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1 Einleitung

Das Internet bietet im privaten sowie gewerblichen Umfeld Zugang zu Informationen aus
allen erdenklichen Bereichen des Alltags, vor allem die Moglichkeit der Kommunikation
und Recherche. Gerade im gewerblichen Bereich sind viele Prozesse auf diese Technolo-
gie angewiesen und Unternehmen stellen ihren Mitarbeitern die dazu nétige Infrastruktur
zur Verfiigung. Auflerhalb des Firmengelindes besteht hingegen oft nur die Mdoglichkeit,
das Internet {iber schmalbandige und kostenintensive Mobilfunkverbindungen zu nutzen.
Beispielsweise besucht ein Berater eine Firma. Dieser benotigt fiir seine Arbeit einen In-
ternetzugang. Dabei ist die firmeneigene Infrastruktur (oft in Form eines WLAN (Wireless
Local Area Network) vorhanden, kann aber aus Sicherheitsgriinden oder durch einen er-
hohten Arbeitsaufwand zur Freischaltung durch einen Administrator nicht genutzt werden.

Das Problem, diese bereits vorhandene Infrastruktur fiir firmenfremde Géste zugénglich
zu machen, dabei die Sicherheit des Firmen-Netzwerkes zu garantieren und den Admi-
nistrator zu entlasten, wurde prototypisch im Rahmen dieses Projektes SpoGA (Spon-
taneous WLAN Guest Access) realisiert. Hierbei erhalten ausgesuchte Firmenmitarbeiter
eine Gastgeber-Berechtigung und koénnen Gisten (wie z.B. Beratern) iiber eine Webo-
berfliche einen zeitlich begrenzt Zugang zum WLAN einrichten, ohne dabei besondere
Kenntnis der Technik haben zu miissen. Die Administratoren der Firma sind somit ent-
lastet und jeder Gastgeber ist fiir seine Géste verantwortlich.

Eine solche manuelle Einrichtung fiir Gast-Zuginge ist fiir eine kleine Anzahl von Gésten
praktikabel. Im Falle von Konferenzen oder grofleren Veranstaltungen aber zu zeitaufwen-
dig fiir die Gastgeber. Um eine Automatisierung der Zuginge auch fiir solche Umstédnde
zu gewihrleisten, wurde aufbauend auf SpoGA ein E-IMS-System (Extended Invitation
Management Server) realisiert. Dieses ermdglicht dem Gastgeber Veranstaltungen anzule-
gen und zu verwalten, sowie die dazu notwendigen Ressourcen (z.B. Rédume oder Beamer)
zu buchen, falls der Gast selbst als Vortragender fungiert. E-IMS iibernimmt dabei das
Einladen der Giste, wertet deren Zu- bzw. Absagen aus und erstellt iiber eine Webservice-
Schnittstelle mit dem SpoGA-System deren Zugéinge. Wird dieses E-IMS-System nur selten
benstigt, so kann es durch einen Dienstleister angeboten werden, anderenfalls auch in die
Firma als eigener Server integriert werden.



Einleitung

Waihrend der Durchfithrung des Projektes haben sich mehrere Fragen ergeben. Die zentra-
len Aspekte sind dabei kurz festzuhalten, und sollen im Laufe dieser Arbeit beantwortet
werden:

e Wie realisiert man zeitnahe Gastzuginge?
e Wie kann man in diesem Fall den Administrator entlasten?
e Wird dadurch die Sicherheit des Firmennetzes gefihrdet?

o Inwieweit muss die vorhandene Firmen-Infrastruktur erginzt oder ver-
dndert werden um einen solchen Ansatz zu realisieren?

e Gibt es durch den Einsatz dieses Systems einen finanziellen Mehraufwand
oder kénnen sogar Kosten eingespart werden?

Das folgende Kapitel beschreibt zunichst einen groben Uberblick iiber den Umfang des
Gesamt-Projektes SpoGA+E-IMS, welches in 3 Studienarbeiten! realisiert wurde. Dabei
werden kurz die wichtigsten Aspekte und Zusammenhiéinge der beiden Systeme erldutert.
Anschliefend wird in einer Anforderungsanalyse der Ist- und Sollzustand eines Beispielsze-
narios ermittelt, um die dabei vorhandenen Probleme sowie mogliche Losungsansétze dar-
zustellen und die Relevanz des SpoGA-Systems zu verdeutlichen. In den darauffolgenden
Kapiteln soll die technische Umsetzung des Systems bis hin zur Realisierung beschrieben
werden und abschlieflend erfolgt eine Zusammenfassung der erreichten Ziele.

!Das Gesamt-Projekt SpoGA und E-IMS besteht aus dieser Studienarbeit, der Studienarbeit von
Markus Miiller [Miil07] und der Studienarbeit von Christoph Speich [Spe07]



2 Aufbau des Projektes

2.1 Beschreibung und Aufteilung der Arbeiten

Das Gesamtprojekt wurde in Form von 3 Studienarbeiten realisiert:

1. Spontaneous (WLAN) Guest Access (SpoGA)

Es soll ein System entwickelt werden, welches auf der bestehenden Netzwerkinfra-
struktur einer beliebigen Firma aufsetzt und temporire WLAN-Zugéinge und somit
Zugang zum Internet/Firmennetz ermoglicht (Spontaneous (WLAN) Guest Access,
kurz SpoGA). Ein solcher (Gast-)Zugang soll eigenstéindig durch einen Gastgeber
(Mitarbeiter dieser Firma) eingerichtet werden konnen, ohne dabei einen Adminis-
trator mit einzubeziehen.

Das SpoGA-System fungiert hierbei als Router zwischen einem vorhandenen Firmen-
WLAN und dem Internet. Gésten wie z.B. Beratern soll somit die Moglichkeit gege-
ben werden, schnell und unkompliziert einen Internetzugang, den sie zur Ausiibung
ihrer Arbeit benttigen, nutzen zu kénnen. Dabei soll die Sicherheit des Firmennetzes
nicht gefahrdert sein, und die Administratoren entlastet werden. Der SpoGA-Server
soll sowohl iiber eine Webseite als auch iiber eine Webservice-Schnittstelle erreichbar
sein. Ein Gast soll einen personlichen Code erhalten, um sich mit diesem am System
anzumelden und somit Zugang zum Internet zu erhalten.

2. Extended Invitation Management System (E-IMS)-
Modul Veranstaltungsverwaltung ([Miil07])

E-IMS (Extended Invitation Management Server) ist ein optionales System, welches
von einem zentralen Dienstleister angeboten werden kann, oder bei hdufiger Nutzung
auch in die Netz-Infrastruktur der Firma selbst integrierbar ist. Es dient als Erweite-
rung von SpoGA und basiert auf einer Groupware zur Planung und Verwaltung von
Veranstaltungen. Als potenzielle Nutzer werden hier Firmen betrachtet, die grofiere
Veranstaltungen wie Fortbildungen, Présentationen oder firmeniibergreifende Kon-
ferenzen ausrichten. Es soll den Nutzern die Mo6glichkeit bieten, ihre Veranstaltungen
zu planen und zu organisieren. Angefangen bei der Terminplanung, iiber das Ver-
senden der Einladungen und der Reservierung von Ortlichkeiten sowie Ausstattung
der Konferenzrdume. Zusétzlich lassen sich iiber dieses System die Gastzugénge ei-
nes SpoGA-Servers verwalten und es besteht die Moglichkeit der Kostenabrechnung.

Die erste Ausarbeitung des E-IMS-Systems behandelt das Verwalten von Firmen-
und Benutzerdaten, sowie das Erstellen von Veranstaltungen am E-IMS-System. In
der Groupware des E-IMS soll hierzu eine Funktion erstellt werden, welche neue
Firmengruppen anlegt, denen dann Benutzer hinzugefiigt werden. Danach sollen
iiber ein in der Groupware geschaffenes Modul neue Veranstaltungen erstellt und
verwaltet werden. Der Gast kann Rdume oder Gerétschaften buchen und wird von



Beschreibung und Aufteilung der Arbeiten Autbau des Projektes

'--_-___-H"H.

_ ﬁarkus \
/ - RN \\ Mﬂlle/r I ﬁ\\

/ o it \

| &F i
\ SpoGA—SeweN
.

\
E-IMS-Server \\

b A \
(i9) I
| é 7 A Ml \\
[ WLAN SMS-Gateway | / % | |
[ E OOSB — *_--'/'/ / l ‘
| i/ I | l
l - '/ t— Gruup¢are R R—— . g ]
Benutzer \ Gastgeber ,
l \ I g
\ Matthias / N - |
Ehrenstein , N Christoph )
N - - ~ Speich P

Abbildung 2.1: Ubersicht Gesamtprojekt

einem Gastgeber eingeladen. Als weiteres Modul soll im Rahmen dieser Arbeit ein
Abrechnungsmodul erstellt werden. Hieriiber kénnen den einzelnen Gésten einer
Veranstaltung im Anschluss eine Rechnung fiir die in Anspruch genommenen Leis-
tungen gestellt werden.



Thementibergreifende Arbeiten Autbau des Projektes

3. Extended Invitation Management System (E-IMS)-
Modul SpoGA-Manager und Erweiterung der Ressourcenverwaltung

([Spe07])

Diese Arbeit stellt die Schnittstelle zwischen den beiden anderen Arbeiten dar. Hier
werden die im E-IMS-System erstellten Veranstaltungen und die daraus resultie-
renden Teilnehmerlisten dazu verwendet, einen am Veranstaltungsort befindlichen
SpoGA-Server mit allen notwendigen Daten zu versorgen. Dazu miissen den ver-
schiedenen Gisten der Veranstaltung durch den Gastgeber Zuginge bereitgestellt
und die dafiir notwendigen Anmeldecodes iibermittelt werden. Bevor dies gesche-
hen kann, miissen beide Systeme durch eine einmalige Konfiguration aufeinander
abgestimmt werden. In einem weiteren Teil der Arbeit wurde die (bereits in der
Groupware des E-IMS-Systems integrierte) Ressourcenverwaltung fiir die Kombina-
tion mit dem SpoGA-System angepasst und erweitert. Diese Arbeit bildet somit die
Datengrundlage des SpoGA-Servers bei gemeinsamer Nutzung mit E-IMS und der
Onlinezeit-Abrechnung.

Die beiden Systeme sollen iiber eine Webservice-Schnittstelle miteinander kommu-
nizieren. Sie sind eigenstédndig oder in Kombination einsetzbar. Ein E-IMS-Server
kann mehrere SpoGA-System verwalten.

Die Aufteilung des Gesamtprojektes ist in Abbildung 2.1 dargestellt. Diese Arbeit beschéf-
tigt sich mit der Entwicklung des SpoGA-System, Markus Miiller und Christoph Speich
befassten sich mit der Entwicklung des E-IMS-Systems ([Miil07],[Spe07]).

2.2 Themeniibergreifende Arbeiten

Einige Arbeitsschritte wurden gemeinsam im Team bewiltigt. Darunter fallen im Einzel-
nen:

e die grundlegende Planung und Strukturierung des Gesamt-Projektes SpoGA und
E-IMS

e der Entwurf einer Architektur des Gesamt-Projektes

e das Testen und Bewerten bestehender Groupware-Systeme als Basis des E-IMS-
Systems

e cin Interview mit dem wissenschaftlichen Leiter des Rechenzentrums der Universitét
Koblenz zum Thema Groupware

e Strukturierung und Planung der verwendeten Datenbanken sowie der Webservice-
Schnittstelle



3 Anforderungsanalyse

In diesem Kapitel werden die Erhebungsmethoden und die Ergebnisse der Anforderungs-
analyse beschrieben. Zunichst folgt ein Uberblick iiber die theoretischen Grundlagen, wie
z.B. die Methoden zur Erhebung einer solchen Analyse. Die weiteren Abschnitte beschrei-
ben die die Anforderungen und Aufgaben des zu entwickelnden Prototypen.

Die Anforderungsanalyse teilt sich in zwei Schritte, die Ist-Analyse und die Soll-Analyse.
In Kapitel 3.2.1 wird der Ist-Zustand einer WLAN-Registrierungsprozedur fiir Géste am
Beispiel eines moglichen Szenarios dargestellt. Dabei ist zu beachten, dass die Schwachstel-
len der aktuellen Losung aufgezeigt werden. Durch gezielte Erhebung von Informationen
sollen diese Schwachstellen identifiziert werden. Ein weiterer Aspekt bei der Erhebung des
Ist-Zustandes ist, die Stédrken und Vorteile der Ist-Losung aufzuzeigen, also alles was sich
bisher bewédhrt hat und moglichst unverdndert bleiben soll, um diese dann in der Soll-
Losung wieder zu integrieren.

Anschliefend wird in Kapitel 3.2.2 ein Zustand beschreiben, wie er nach der Implemen-
tierung des SpoGA-Systems aussehen kénnte (Soll-Zustand). Hier werden die inhaltlichen
und ablaufbezogenen Anforderungen an das zu entwickelnde System beschrieben. Einer-
seits ergeben sich diese automatisch aus den Nachteilen des Ist-Zustandes, andererseits
auch durch die Erhebung weiterer Informationen.

3.1 Methoden der Erhebung

Fiir die allgemeine Erhebung der benétigten Informationen stehen mehrere Methoden zur
Verfiigung. Zum einen kénnen die Informationen bei unterschiedlichen Personengruppen
ermittelt werden, zum anderen durch unterschiedliche Erhebungstechniken. In diesem Ab-
schnitt werden kurz die unterschiedlichen Personengruppen identifiziert, sowie eine Aus-
wahl von moglichen Erhebungstechniken aufgelistet.

3.1.1 Personengruppen bestimmen

Zu Beginn der Anforderungsanalyse sollten die Personengruppen bestimmt werden, die
fiir die Erhebung des Ist- und Soll-Zustandes in Frage kommen, um mégliche Schwachstel-
len oder Verbesserungsvorschlédge zu erkennen. Dabei beschrinkt man sich auf Personen,
die unmittelbar mit dem vorhandenen System arbeiten, oder das zu entwickelnde System
nutzen werden. Dies sind zum einen die direkten Anwender (Gastgeber, Giste, Adminis-
trator), zum anderen die indirekten Anwender wie z.B. Controller oder Buchhalter, die die
entstandenen Daten (z.B. zur Kostenabrechnung der Systemnutzung) weiterverarbeiten.
Letztere miissen bei der Anforderungsanalyse des SpoGA-Systems nicht beriicksichtigt
werden, da die Kostenabrechnung und Auswertung nicht in dessen Aufgabenbereich liegt.



Methoden der Erhebung Anforderungsanalyse

3.1.2 Erhebungstechniken

Fiir die Beschaffung von Information kénnen verschiedene Erhebungstechniken angewandt
werden. Es konnen allerdings nicht fiir jede Aufgabenstellung alle Techniken eingesetzt
werden. Daher wird in diesem Abschnitt nur eine Auflistung der fiir diese Arbeit in Frage
kommenden Erhebungstechniken (Auswertung von vorhandenen Unterlagen, Interview,
Beobachtung) vorgestellt. Die Erhebungstechniken wurden aus [PS04] entnommen.

e Auswertung von vorhandenen Unterlagen

Die Auswertung von vorhandenen Unterlagen (beispielsweise Organisationspline
oder Arbeitsplatzbeschreibungen) ist vor allem geeignet, um einen Uberblick iiber
die Anforderungen an das zu entwickelnde System zu erhalten. Es kénnen dadurch
meist Aussagen iiber die Struktur und die Aufgabenverteilung der Nutzer gewonnen
werden. Der Hauptvorteil dieser Erhebungstechnik liegt darin, dass die Informatio-
nen schon erhoben wurden und somit nicht neu gesammelt, sondern lediglich ausge-
wertet werden miissen. Dies bedeutet Zeit- und dadurch auch Kostenersparnis. Es
ist eine der zentralen Erhebungstechniken bei der Bestimmung des Ist-Zustandes.
Problematisch hierbei ist aber, dass die Unterlagen oft nicht in dem Zustand sind,
der fiir die Analyse notwendig ist. Dies kann z.B. der Fall sein, wenn der Zweck der
Erstellung ein anderer, das Alter der Unterlagen zu hoch oder der Detailierungsgrad
zu grob oder zu fein ist. Ein weiterer nicht zu vernachlissigender Gefahrenpunkt ist
die Moglichkeit der Manipulation der Informationen durch einen subjektiven Erhe-
ber.

e Interview

Ein Interview ist die gezielte Befragung von Personen, die Hintergrundwissen {iber
das Themengebiet besitzen. Es kann je nach Interviewpartner in einer unterschied-
lichen Art der Strukturierung ablaufen. Die Art des Interviews reicht von einem
einfachen Gesprich, welches ohne Strukturierung gefiihrt wird bis zu standardisier-
ten Interviews mit geschlossenen Fragen, bei denen der Befragte eine Auswahl von
vorgegebenen Antworten hat. Der Vorteil des Interviews besteht darin, dass bei je-
der Person unterschiedlich stark auf die einzelnen Fragen eingegangen werden kann.
Erscheint eine Frage fiir den Befragten wichtig, dann kann in dieser Richtung weiter-
gefragt und dadurch weitere Information ermittelt werden. Das Interview kann fiir
alle Personengruppen von Vorgesetzten (Gespriich) bis Sachbearbeiter (Standardi-
siertes Interview) angewendet werden. Durch die direkte Riickmeldung des Befrag-
ten kann eine unklare Frage anders formuliert und erneut gestellt werden. Nachteil
des Interviews ist der hohe Zeitbedarf der Befragung und Auswertung. Vor allem
bei Gesprichen ist die Auswertung und Extraktion der Information schwierig und
zeitaufwendig.

e Beobachtung
Bei der Beobachtung wird einem Beobachteten eine Person (Beobachter) zugeordnet,
die seine Arbeitsschritte aufzeichnet. Der Vorteil besteht darin, dass die Kontrolle
dieser Aufzeichnung gewihrleistet ist. Damit werden die relevanten Arbeitsschrit-
te erfasst, eine unbewusste Manipulation durch Dritte wird so ausgeschlossen. Der
Beobachter kann die Information in der Dichte erfassen, die er fiir notwendig hélt.
Besonders gut geeignet ist diese Technik, wenn nicht der komplette Arbeitsablauf
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ermittelt werden soll, sondern nur ein Teilbereich. Nachteilig ist zunéchst fiir den
Analytiker der hohe Zeitbedarf der Beobachtung. Viele der beobachteten Téatigkei-
ten wiederholen sich oft, bis wieder neue Tétigkeiten auftreten. Die Technik eignet
sich daher nicht fiir lingere Routinebearbeitungen, bei denen nur selten Sonderfille
auftreten, die beobachtet werden sollen.

e Weitere Erhebungstechniken
AuBler den aufgefithrten Erhebungstechniken gibt es natiirlich noch eine grofie An-
zahl weiterer Techniken, die allerdings fiir dieses Projekt nicht in Frage gekommen
sind. Darunter fallen z.B. Fragebogen, Selbstaufschreibung oder Gruppengespriche.

Dies sind die 3 wesentlichen Techniken, die fiir die Erhebung des Ist-Zustandes des SpoGA-
Projektes angewandt wurden. Als zu befragenden Personengruppe dienten Mitarbeiter
einer kleinen Firma. Als Beobachtungs-Personen haben sich dessen Mitarbeiter zur Verfii-
gung gestellt. Interview-Partner zur Auswahl der Groupware fiir das E-IMS-System (siehe
Anhang B) war Uwe Arndt vom Rechenzentrum der Universitét Koblenz-Landau (GHR-
KO)!. Die Ergebnisse der Analyse werden in den niichsten Abschnitten beschrieben.

3.2 Ergebnisse der Anforderungsanalyse

3.2.1 Ist-Zustand

Um die Personengruppen fiir die Erhebung des Ist-Zustandes zu definieren soll zunéchst
ein mogliches Berater-Szenario beschrieben werden:

Eine Firma plant eine grofiere Investition und 14d dazu einige Finanzberater zu einem
Tagungs-Gesprich mit der Geschiftsleitung ein. Jeder Berater besitzt einen WLAN-fihigen
Laptop und soll Zugang zum Internet erhalten, um dadurch seine Tétigkeit ausiiben zu
konnen. Fiir einen solchen Zugang benotigt ein Berater eine Registrierung seiner WLAN-
Karte und dessen Freischaltung durch einen Administrator dieser Firma, da der Zugriff auf
das Firmen-WLAN aus Sicherheitsgriinden nur registrierten Personen gestattet ist. Dies
ist mit Zeit- und Verwaltungsaufwand verbunden und stellt eine potenzielle Belastung al-
ler beteiligten Personen dar.

Von folgenden Personengruppen, bzw. Reprisentanten dieser Gruppen, kénnen Informa-
tionen zur Anforderungsanalyse beschafft werden:

o Gastgeber
Ein Gastgeber 1l4d Géste zu geplanten Veranstaltungen ein und muss im Vorfeld
deren Zugénge von einem Administrator oder Mitarbeiter des Rechenzentrums ein-
richten lassen. Er kann selbst keine Zuginge erstellen oder 16schen. Ein Gastgeber
ist meist selbst ein Mitarbeiter des gastgebenden Unternehmens.

e Gast
Ein Gast nimmt an Tagungen/Veranstaltung teil, sofern er von einem Gastgeber im
Vorfeld dazu eingeladen wurde. Er braucht dazu kein technisches Wissen und will

"Hochschulrechenzentrum Uni Koblenz: http://www.uni-koblenz.de/GHRKO/
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mit moglichst geringem Zeit- und Arbeitsaufwand Zugang zum Firmen-WLAN bzw.

Internet erlangen.

e Administrator

Der Administrator des Unternehmens ist berechtigt, Gastzuginge anzulegen und
auch wieder zu entfernen. Er steht in engem Kontakt mit dem Gastgeber, um dessen
Giéste fiir die Nutzung des Firmen-WLANSs freizuschalten. Zudem ist er zustidndig

fiir die Sicherheit und den Betrieb der Firmen-Infrastruktur.

Abbildung 3.1 soll am Beispielszenario ,,Beratung“ die notwendigen Schritte verdeutlichen,
um als Berater einen Zugang zum Firmen-WLAN (und damit zum Internet) zu erlangen.
Sie stellt somit den Ist-Zustand dar.

Gastgeber

Gast

RZ-Mitarbeiter/Administrator

Gast einladen

ZulAbsagen

V

Registrierung der
WLAN-Karte des Gast

)

i

@berpri.ifung der Daten)

Greis chalten der MAC-Adresst-.D

v

G’.ugriff auf Firmen-W LAN)

ggf. VPN-Client
installieren und
einrichten, um auf
das Firmen-Netzwerk
zuzugreifen

Abbildung 3.1: Ist-Zustand des Registrierungsvorgangs fiir WLAN-Nutzung
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Zunichst benttigt ein Berater eine Registrierung seiner WLAN-Karte, um Zugang zum
WLAN zu erhalten. Dies geschieht iiblicherweise anhand deren MAC-Adresse, da diese se-
parat freigeschaltet werden muss, um die Sicherheit des Firmen-WLANs vor unbefugtem
Zugriff zu gewahrleisten. Nach Freischaltung der MAC-Adresse durch einen Administra-
tor oder Mitarbeiter des Rechenzentrums kann er nun das Firmen-WLAN nutzen, und
somit auf das Internet zugreifen. Will ein Berater zusétzlich auf die gesicherte Firmen-
Netzinfrastruktur (vom WLAN getrennt, enthélt sensible Firmendaten) zugreifen, so be-
notig er einen VPN-Client, um eine sichere Verbindung aufzubauen.

Vorteile der Ist-Losung:

e Zugang zum Firmen-WLAN fiir Géste nicht erreichbar, erst nach manueller Frei-
schaltung (durch einen Administrator) méglich. Somit Sicherheit vor unbefugtem
Zugriff gewahrleistet

e Vollstiandige Uberwachung des Vorgangs durch einen Administrator bzw. Rechen-
zentrum, somit Missbrauchsversuche unwahrscheinlich

Nachteile der Ist-Losung:

e Registrierung abhéngig von Verfiigbarkeit der RZ-Mitarbeiter/Administratoren (da-
her Registrierung nicht zeitnah moglich)

e Mogliche Sicherheitsliicken durch vorhandene, nicht mehr benétigte Zugénge

e Registrierungsvorgang zur Nutzung des WLANSs sehr zeitaufwendig (manuelle Frei-
schaltung)

e Uberpriifung der Nutzer-Daten durch Administrator/Rechenzentrum nétig

e Fiir technisch unversierte Nutzer/Géste nicht einfach (MAC-Adresse auslesen usw.)

3.2.2 Soll-Zustand

Ziel des SpoGA-Projektes ist es, die genannten Nachteile der Ist-Lésung zu minimieren
bzw. soweit moglich einzelne Schritte zu automatisieren und dabei die Vorteile beizubehal-
ten. Dabei steht der Gast im Mittelpunkt. IThm soll mit moglichst geringem Verwaltungs-
aufwand ein zeitnaher Zugang zum Firmen-WLAN /Internet bereitgestellt werden koénnen.
Am Beispiel des Berater-Szenarios wiirde das bedeuten, dass ein Berater keinen Kontakt
mit Administratoren oder Mitarbeitern des Rechenzentrums bendétigt und diese somit
ebenfalls entlastet werden. Der gesamte Registrierungsvorgang soll vom SpoGA-System
iibernommen werden.
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Dabei @ndern sich die Rollen und speziell die Anforderungen der Personengruppen eben-
falls:

o Gastgeber
Ein Gastgeber ist ein Benutzer des SpoGA-Systems mit besonderen Privilegien. Er
hat die Erlaubnis des Administrators, seine Géste fiir die Nutzung des Firmen-
WLANSs freischalten, oder diese wieder zu 16schen und {ibernimmt die Verantwor-
tung fiir seine Géste. Ein Gastgeber ist meist selbst ein Mitarbeiter des gastgebenden
Unternehmens und steht damit in einem engen Vertrauensverhiltnis zu einem Ad-
ministrator.

Fiir ihn sind die Brauchbarkeit, darunter vor allem die Bedienbarkeit und die Niitz-
lichkeit entscheidend, da er regelméfig mit dem System arbeiten wird.

e Gast
Ein Gast wird von einem Gastgeber eingeladen, an Tagungen/Veranstaltung teilzu-
nehmen. Er besitzt kein technisches Wissen {iber das System und will mit moglichst
geringem Zeit- und Arbeitsaufwand einen Gastzugang erlangen.

Im Gegensatz zum Gastgeber arbeitet der Gast nicht direkt mit dem System (Admin-
Oberfliche), sondern benutzt nur dessen Ergebnisse (Anmeldeseite). Die Technik des
zu entwickelnden Systems ist fiir ihn dabei nicht wichtig.

e Administrator
Der Administrator des Unternehmens ist berechtigt, Gastgeber hinzuzufiigen und
wieder zu entfernen. Er tragt die Verantwortung fiir die Funktionalitéit des SpoGA-
Systems und hat die volle Kontrolle {iber alle Zugéinge, um das System zu iiberwa-
chen, oder im Falle eines Fehlers einschreiten zu kénnen.

Seine Anforderungen an das System beziehen sich in erster Linie auf die Integrierbar-
keit in die vorhandene Firmen-Infrastruktur. Zusétzlich muss gewéhrleistet werden,
dass die Sicherheit des Firmennetzes nicht gefihrdet ist. Ebenso spielt auch die
Bedienbarkeit des Systems, speziell der Kontrollfunktionen (Logging, Auflisten der
Gaste und Gastgeber), eine wichtige Rolle fiir den Administrator.

Der Vorgang der Freischaltung eines Gast-Zuganges in diesem Szenario kénnte dabei wie
in Abbildung 3.2 dargestellt aussehen.

Dabei legt der Gastgeber iiber die Benutzeroberfliche des SpoGA-Servers die Zuginge
seiner Géste an. Alle weiteren Aufgaben, die zuvor vom Administrator bzw. von einem
RZ-Mitarbeiter verrichtet wurden, werden nun vom SpoGA-System iibernommen. Es er-
stellt selbststindig die Zugangscodes, die die Géste zum Anmelden am SpoGA-System
benotigen und versendet diese unmittelbar vor Beginn der Nutzung per SMS an die Gés-
te. Der Versand per SMS hat 2 Griinde:

1. der Gast bekommt den Zugangscode zeitnah, was bei der Ubermittlung durch an-
dere Dienste wie z.B. E-Mail nicht gewéhrleistet wire
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Gastgeber

Gast

SpoGA-System

®

Gastzugang anlegen

@berprl’.’lfung der DaterD

Zugange einrichten
und Code versenden

Gr‘arh inden mit Finnen-WLAN)

v

Anmelden am SpoGA-System
mit Code

L

5

MAC-Adresse ermitteln
und Zugang freischalten

ggf. VPN-Client
installieren und
einrichten, um auf
das Firmen-Netzwerk
zuzugreifen

Abbildung 3.2: Registrierungsvorgang fiir WLAN-Nutzung mit SpoGA-System

2. der Gast erhilt den Zugangscode auf sein persdnliches Endgerit (Mobilfunkge-
réit), wodurch die Zugriffsmoglichkeit durch Fremdpersonen gering ist

Vergroflert man im Berater-Szenario die Anzahl der Nutzer des SpoGA-Systems und wer-
den zusétzlich noch Gerétschaften (z.B. Beamer, Rdume) fiir einen Vortragenden benétigt,
so entsteht ein weiteres Szenario, das Konferenz-Szenario. Hierbei kommt zusitzlich
zum SpoGA-System die Erweiterung E-IMS zum FEinsatz, um eine erweiterte Benutzer-
verwaltung und Ressourcenplanung zu gewéhrleisten. Dabei kommt eine weitere Perso-

nengruppe hinzu:

e E-IMS-Administrator (bei Nutzung des optionalen E-IMS-Systems
Der E-IMS-Administrator ist fiir die Betreuung und Konfiguration des optiona-
len E-IMS-Systems zustéindig. Dieses kann sowohl Firmeneigentum sein, als auch
out-sourced bei einem ISP (Internet Service Provider) oder sonstigem Dienstleister
stehen. Im ersten Fall {ibernimmt der Administrator der Firma auch die Rolle des
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E-IMS-Administrators.

Die Anforderungen des E-IMS-Administrators an das SpoGA-System sind dabei
minimal. Die Funktionalitét der Schnittstelle zwischen den beiden Systemen muss

gewahrleistet sein.

Im Falle des Konferenz-Szenarios mit zusétzlicher Nutzung des E-IMS-Sytems kann der
Gastgeber seine Géste bequem iiber die Groupware des E-IMS-Systems verwalten und ein-
laden. Der Vorgang der Freischaltung eines Gast-Zuganges im Konferenz-Szenario kénnte
nach Implementierung des SpoGA-Systems (mit Nutzung des E-IMS-System) wie in Ab-
bildung 3.3 dargestellt aussehen.

Gastgeber

Gast

SpoGA-System

E-IMS-System{optional)

®

Gast einladen

ZulAbsagen

Uberpriifung der Daten

Zugénge einrichten
und Code versenden

Bei Veranstaltungsbeginn
Zugang freischalten und
MAC-Adresse ermitteln

W

Gemindsn mit Firmen-Wl.AhD

Anmelden am SpoGA-System
mit Code

L

MAC-Adresse ermitteln
und Zugang freischalten

ggf. VPN-Client
installieren und
einrichten, um auf
das Firmen-Netzwerk
zuzugreifen

Abbildung 3.3: Registrierungsvorgang fiir WLAN-Nutzung mit SpoGA- und E-IMS-

System
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Die Einladung der Konferenz-Teilnehmer (hier Nutzer/Gast) zu einer geplanten Veran-
staltung wird vom E-IMS-System {ibernommen. Das System sammelt daraufhin die Zu-
bzw. Absagen der Teilnehmer und entscheidet welche Zuginge somit angelegt werden miis-
sen. Diese Information teilt E-IMS dem SpoGA-System mit und SpoGA generiert nun die
Gastzuginge und verschickt unmittelbar vor Veranstaltungsbeginn die Freischalt-Codes
per SMS an die Teilnehmer.

Befindet sich nun ein Teilnehmer in Reichweite des Firmen-WLANs und 6ffnet einen
Internet-Browser, so wird er auf die Benutzeroberfliche des SpoGA-Servers geleitet und
kann sich dort, sobald die Veranstaltung beginnt mit seinem Zugang anmelden. Dieser Co-
de ist nur fiir diesen Teilnehmer und auch nur fiir den Zeitraum der Veranstaltung giiltig.
Somit ist ein Missbrauch oder eine Weitergabe des Zuganges nicht méglich. Wird eine Ver-
bindung zum Firmen-Netz benétigt so muss ein Teilnehmer dazu eine VPN-Verbindung
nutzen, um eine sichere Kommunikation zu gewéhrleisten, da das Firmen-WLAN kein aus-
reichende Sicherheit bereitstellt (unverschliisseltes WLAN).

Der hier geschilderte Ablauf bezieht sich auf die Nutzung von SpoGA- und E-IMS-
System. Dabei ist das SpoGA-System auch eigenstindig einsetzbar (stand-alone). Dies
kann z.B. der Fall sein, wenn nur einzelne Giste einen Zugang benotigen (Berater-Szenario)
und eine manuelle Freischaltung durch den Gastgeber ausreichend ist. Hierzu wird die
Administrator-Seite der SpoGA-Oberflidche eingesetzt.

Durch den Einsatz des SpoGA-Systems (optional auch in Verbindung mit E-IMS) er-
geben sich daraus folgende Vorteile gegeniiber der Ist-Losung:

e Nach einmaliger Bereitstellung des Systems kein Administrator /RZ-Mitarbeiter mehr
notig, hochstens zu Kontrollzwecken

e automatisierter Vorgang zum Erstellen und Versenden der Zugangscodes fiir die
Géste

e cinfache Bedienbarkeit auch fiir technisch unversierte Nutzer
e spontane Nutzung moglich (auch an Wochenenden)

e stand-alone-Einsatz des SpoGA-System moglich (E-IMS optional, nicht zwingend
erforderlich)

Die Vorteile der Ist-Losung, insbesondere die Kontrollfunktion des Administrators und
die Sicherheit des WLANs vor unbefugtem Zugriff, werden dabei nicht beeintréichtigt und
bleiben weiterhin bestehen. Zum besseren Verstdndnis ist in Abb. 3.4 die Architektur des
zu entwickelnden Systems dargestellt.
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Abbildung 3.4: Architektur des zu entwickelnden Systems
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4 Groupware

Die Basis des E-IMS-Systems bildet eine Groupware-Software. Diese erleichtert die Pro-
grammierarbeit, da einige hilfreiche Module (z.B. ein Registrierungs-System, ein Termin-
kalender usw.) bereits integriert sind und somit nicht neu zu entwickeln, sondern lediglich
anzupassen und zu erginzen waren. Als Team-Arbeit des Gesamt-Projektes wurden dabei
drei haufig eingesetzte Groupware-Systeme ausgewihlt und getestet:

Tester \ Name der Groupware \ Referenz

Christoph Speich phpGroupware [Spe07]

Markus Miiller OpenXChange [Ml07]

Matthias Ehrenstein | OpenGroupware Kapitel 4.1 dieser Arbeit

Tabelle 4.1: Ubersicht der getesteten Groupware-Systeme

Diese Arbeit beschiiftigt sich dabei mit dem Testen der OpenGroupware. Als mogliche Al-
ternative zu OpenGroupware hat sich Markus Miiller mit der Groupware OpenXChange
und Christoph Speich mit phpGroupware beschiftigt. Die jeweiligen Resumees sind in de-
ren Studienarbeiten (siehe Tabelle 4.1) nachzulesen.

Des Weiteren wurde ein Interview mit Herrn Uwe Arndt, wissenschaftlicher Leiter des
Rechenzentrums der Universitit Koblenz gefiihrt, der sich aktuell ebenfalls mit dem Tes-
ten von Groupware-Systemen befasst. (Sieche Anhang B)

SpoGA, in Verbindung mit der E-IMS-Erweiterung und somit Nutzung der Groupwa-
re, stellt einen Mehrnutzen fiir die Veranstalter dar. Es ist eine gréflere Teilnehmer- bzw.
Nutzerzahl verwaltbar und weitere Funktionen wie z.B. eine Kostenabrechnung der Nut-
zung sowie eine Ressourcenplanung sind integriert.

4.1 Auswahl der Software

Bei der Auswahl wurde in dieser Ausarbeitung das von der Skyrix Software AG entwi-
ckelte und seit 2003 als Open Source verfiigbare Produkt ,,OpenGroupware.org” betrach-
tet. Dies ist eine Server-Applikation, die von Anwendern im Web-Browser bedient wird.
Neben der Kernanwendung, die in Objective C geschrieben wurde, setzt OpenGroupware
auf bewihrte Standardkomponenten wie PostgreSQL (Datenbankmanagementsystem) und
Apache (Webserver). OpenGroupware integriert Funktionen wie Terminplaner, Kontakt-
Datenbank fiir Personen und Unternehmen, Ressourcen- sowie Projekt- und Aufgaben-
verwaltung, Webmail-Client und ein einfaches News-System fiir Intranets. Zudem ist ein
Abgleich mit Palm-PDAs moglich.

Zitat von OpenGroupware.org [Ope]:
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Auswahl der Software Groupware

»Mission: To create, as a community, the leading open source groupware
server to integrate with the leading open source office suite products and all the
leading groupware clients running across all major platforms, and to provide
access to all functionality and data through open XML-based interfaces and

APIs.“

Die Mission von OpenGroupware ist eindeutig: Es stellt ein fithrendes Groupware-System
mit integrierten Open Source Office-Produken dar, das Plattform-unabhéingig und durch
Schnittstellen und APIs leicht zugénglich ist.

Das OpenGroupware-Team sieht die eigene Software als Ersatz fiir Exchange von Micro-
soft. Die Software lduft unter Linux, und iibliche Clients wie Microsoft Outlook, Ximian
Evolution, der Mozilla-Kalender, der Kalender iCal von Apple und der OpenOffice-Client
Glow werden unterstiitzt. Der zukiinftige Support soll durch kostenpflichtige Zusatzmodule
gesichert sein. Dazu zéhlt z.B. Zide Store, ein Plug-In, das Mail-Clients wie Outlook oder
Evolution einbindet, und DocShare, eine Software, die OpenGroupware um Funktionen
zum Dokumentenaustausch erweitert.

Kommunikation {iber HTTP-Protokoll

T -

| | | E-Mail |

| Browser | | WebServer £ —— > OpenGroupware <1,:{> S;/steln; |

| Betriebssystem | | Betriebssystem |

| Hardware | | Hardware :

| ————————— S e —— =
Client OGo Server

Abbildung 4.1: Kommunikation zwischen OpenGroupware Server und Client
(Quelle: in Anlehnung an [Ope])

In Abbildung 4.1 ist die Struktur der Kommunikation zwischen Server und Client darge-
stellt. Ein wesentliches Merkmal von OpenGroupware ist hierbei, dass die Clients keinerlei
eigene Software benttigen. Ein herkdmmlicher Web-Browser reicht aus, um die Funktionen
zu nutzen. Dieser greift mittels HT'TP-Protokoll auf den Apache-Webserver zu, welcher die
XML Seiten zur Verfiigung stellt. Ein E-Mail System ermoglicht den Versand bzw. Emp-
fang von E-Mails. Fiir das E-IMS-System ist lediglich der Versand nétig. Daher sind keine
kostenpflichtigen E-Mail Plugins fiir den Empfang von Kunden-Nachrichten erforderlich.
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4.2 Testen der Software

Es gibt verschiedene Arten, OpenGroupware zu testen

e Eine Knoppix Boot-CD !

Wahlweise kann man hier entweder eine CD fiir 5 FEuro 4+ Versand bestellen, oder sich
ein ca. 560 MB grofies ISO-Image herunterladen. Nach Brennen des Images kann man
dann von CD booten und es wird ein Knoppix-System gestartet, unter dem bereits
OpenGroupware installiert ist. Nach Starten eines Web-Browsers gelangt man dann
auf die Startseite des OpenGroupware-Systems.

e Eine Online-Demo von Skyrix 2

Nach der Registrierung bekommt man einen Link zur Online-Demo und zwei Log-
ins (Benutzername + Passwort) fiir die Nutzung. Als Test-Datenbestand sind schon
einige Projekte und Termine eingetragen, mit denen man arbeiten kann. Dies er-
moglicht das sofortige und unkomplizierte Testen der Software, ohne zeitaufwendige
und (nach eigenen Angaben von opengroupware.org) nicht ganz einfache Installati-
on unter Linux. Der Test-Zugang ist voll funktionsfahig und reicht aus, um sich ein
Bild von OpenGroupware zu machen.
e In ein vorhandenes Linux-System einbinden

Alternativ kann man die Software auch per Paketmanager (APT?) in eine bestehen-
de Linux-Distribution wie z.B. Debian oder SuSE integrieren.

4.3 Bewertung

Um OpenGroupware zu bewerten, orientierten sich die Tester nach der ISO 9126 (DIN
66272)-Norm [Wik]. Hierbei wird anhand von 6 Haupt-Bewertungspunkten eine Beurtei-
lung von Software vorgenommen. Bezogen auf OpenGroupware ergab sich dabei folgendes
Resultat:

e Funktionalitit
Kernfrage: ,Inwieweit besitzt die Software die geforderten Funktionen?“

Als Anforderungen an das Basissystem des E-IMS-Servers haben sich die Tester auf
folgende Punkte geeinigt:

— Verwaltung von Personen und Unternehmen

— E-Mail System (nur Versand nétig)

— Einladungs-System (zum Einladen von Usern zu Meetings oder dhnlichem)
— Ressourcenverwaltung (z.B. Beamer, Rdume, PCs)

— Dokumentmanager (zur gemeinsamen Nutzung von Dokumenten)

— Kalenderfunktion

'Knoppix: http://www.opengroupware.org/de/knoppix/index.html
2Skyrix Demo: http://www.skyrix.de/de/forms/onlinedemo.php
3 Advanced Package Tool, Paketmanager von Linux
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— Terminplanung/verwaltung
— Newsportal (Anzeige von wichtigen Informationen)
— Synchronisation (z.B. von mobilen Endgeréten)

Fast alle Funktionen werden von OpenGroupware bereitgestellt. Ein fiir dieses Pro-
jekt zu vernachlassigender Nachteil ist, dass das MS Outlook Plug-In kostenpflichtig
ist, wie oben bereits erwahnt wurde, dieses aber nicht benétigt wird. Ein Einladungs-
system, um Géste zu einer Veranstaltung einzuladen, ist ebenfalls nicht vorhanden
und miisste implementiert werden.

e Zuverlidssigkeit

Kernfrage: ,Kann die Software ein bestimmtes Leistungsniveau unter bestimmten
Bedingungen tiber einen bestimmten Zeitraum aufrechterhalten?“

Die Software lduft komplett auf einem Server. Dieser sollte moglichst leistungsfé-
hig und sicher gegen externe Angriffe sein, damit die Sicherheit und Zuverléssigkeit
des Systems gewéhrleistet ist. Es ist sinnvoll, eine aktuelle Linux-Distribution mit
Minimalinstallation, und einem RAID-Verbund zu wéihlen. Desweiteren sollte ein
Backup-System (DVD oder Tape) benutzt werden. Um méglichst viele Nutzeran-
fragen zur gleichen Zeit verarbeiten zu konnen, sollte die Internetanbindung auch
moglichst breitbandig sein. Werden diese Punkte beriicksichtigt, so bietet Open-
Groupware eine zuverldssige Groupware-Losung.

e Benutzbarkeit

Kernfrage: ,Welchen Aufwand fordert der Einsatz der Software von den Benutzern
und wie wird er von diesen beurteilt?“

Die Bedienung erfolgt plattformunabhéngig iiber einen Web-Browser. Um einzelne
Funktionen wie z.B. die Terminplanung oder den Kalender zu nutzen, kann man
alternativ iiber verschiedene Client-Software (Microsoft Outlook, Ximian Evoluti-
on, den Mozilla-Kalender, den Kalender iCal von Apple und den OpenOffice-Client
Glow) auf den Server zugreifen. Im Gegensatz zu vergleichbaren Losungen sind die
technischen Anforderungen der OpenGroupware Software sehr gering. Sie verzichtet
zum Beispiel auf Java-Applets und lédsst sich ohne JavaScript betreiben. Jegliche
Installation von Zusatzsoftware auf dem Clientsystem entfillt. Das Menu ist klar
strukturiert, und auch ein unversierter Nutzer hat sich schnell in die verschiedenen
Funktionen eingearbeitet. Die Benutzeroberfléche ist weitestgehend selbsterklédrend.

o Effizienz

Kernfrage: Wie liegt das Verhdltnis zwischen Leistungsniveau der Software und ein-
gesetzten Betriebsmitteln 7

Es wird keine spezielle Hard- oder Software fiir OpenGroupware benétigt. Ein iibli-
cher Web- bzw. Datenbankserver, der in jedem Unternehmen steht, reicht aus. Ein
weiterer, entscheidender Punkt ist, dass OpenGroupware (bis auf das Outlook Plug-
In) vollig kostenlos ist. Somit kann man problemlos ein ganzes Unternehmen mit
dieser Losung ausstatten, ohne hohe Kosten fiir Lizenzen zu verursachen.

e Anderbarkeit
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Kernfrage: Welchen Aufwand erfordert die Durchfiihrung vorgegebener Anderungen
an der Software?“

OpenGroupware ist seit 2003 Open Source, und wird seitdem permanent weiter-
entwickelt. Es existieren zahlreiche Foren, Mailinglists und sogar ein IRC-Channel,
wo sich Entwickler iiber mogliche Probleme beraten und austauschen konnen. Als
Beispiel fiir ein gutes deutschsprachiges Forum ist

de.opengroupware.info zu nennen. Weitere Informationen dazu findet man auf der
offiziellen Webseite [Ope| unter der Rubrik ,,Support“. Fiir geiibte Programmierer
ist es somit sehr einfach das System zu erweitern bzw. Anderungen einzuarbeiten.

e Ubertragbarkeit
Kernfrage: Wie leicht lisst sich die Software in eine andere Umgebung tibertragen ¢«

Das System ist an eine Linux-Distribution gebunden. Um den Server in einer Windows-
Umgebung zu betreiben, muss man auf Emulatoren wie CYGWIN zuriickgreifen.
Aufgrund der XML API ist OpenGroupware leicht in ein bestehendes System zu
integrieren.

Nach abschliefender Diskussion und Auswertung der Tests wurde sich fiir eGroupware
als Basis des E-IMS-Systems entschieden. Dies ist eine Variante von phpGroupware und
scheint den Testern am besten geeignet fiir dieses Projekt, da es auf PHP basiert und durch
seinen modularen Aufbau leicht zu erweitern bzw. anzupassen ist. Weitere Argumente, die
zur Nutzung von eGroupware gefithrt haben, findet man in den Arbeiten von Christoph
Speich ([Spe07]) und Markus Miiller ([Miil07]).
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5 Installation des Servers

5.1 Installation des Betriebssystems

Als Basis fiir den SpoGA-Server dient eine Minimal-Installation von SuSE Linux 10.0!.
Diese Distribution von Linux hat den Vorteil, dass sie in der Minimal-Installation bereits
viele fiir den SpoGA-Server benttigten Komponenten mitbringt. Ein weiterer, entschei-
dender Vorteil, z.B. gegeniiber Microsoft Windows XP, sind die vergleichsweise geringen
Hardware- Anforderungen und teure Lizenskosten entfallen ebenfalls. Eine grafische Ober-
fliche wird nicht benétigt, wodurch sich nochmals einige System-Ressourcen einsparen
lassen. Als Testsystem dient ein PC mit einem Intel Celeron Prozessor (500 Mhz) und 384
MB RAM. Dies erwies sich fiir Testzwecke in Laborumgebung als vollig ausreichend.

Bei den Paketen, die zusétzlich zu installieren sind, handelt es sich im Einzelnen um:
e MySQL (Datenbankserver)
e Apache mit php-mod (Webserver)
¢ GCC (C/CH+-Compiler)
Weitere Pakete die den Umgang mit dem System erleichtern:
e OpenSSH (SSH-Verbindungssuite)
e MC (Dateimanager)
e JOE (Texteditor)

Ich verzichte an dieser Stelle bewusst darauf, die einzelnen Schritte einer Linux Installation
detailliert zu beschreiben, da es zu diesem Thema bereits ausreichende Dokumentationen
und Handbiicher gibt ([Nov]).

Um den Server gegen externe Angriffe zu sichern, wird die Linux-interne Firewall ipta-
bles? benutzt. Alle Ports bis auf SSH, HTTP und HTTPS werden gesperrt. (Detailliertere
Informationen erfolgen in Kapitel 7.5)

5.2 Installation der benétigten Software

Zunéchst wird eine Minimal-Installation von SuSE Linux 10.0 installiert. Diese hat folgen-
de Vorteile gegeniiber einer normalen Installation:

e Leistungsfaktor:
Die Minimal-Installation hat nur geringe Hardware-Anforderungen, da z.B. keine
grafische Oberflache installiert wird.

ISUSE Linux 10.0: http://www.novell.com/products/suselinux/
2iptables: http://www.netfilter.org/projects/iptables/index.html
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Abbildung 5.1: Ubersicht MySQL-Server 5.0 (Quelle: [MyS])

e Sicherheitsfaktor:
nur die n6tigsten Programme werden installiert und somit sind mogliche Angriffs-
punkte minimal.

o Zeitfaktor:
Die Minimal-Installation ist in weniger als einer Stunde (abhéngig von der System-
leistung) einsatzbereit.

Nun werden noch die zusétzlich benstigten Pakete (MySQL-Server, Apache-Server, GCC,
OpenSSH, MC, JOE) installiert. Diese erfiillen, kurz zusammengefasst, folgende Aufgaben:

e MySQL-Server
Datenbank-Server haben die Aufgabe, beim Betrieb eines Datenbanksystems die
Daten so zu organisieren, dass eine effektive Datenspeicherung moglich ist. Dabei
sollte eine moglichst hohe Stabilitdt und Performance gewéhrleistet sein.

Als Datenbank-Server-Software fiir dieses Projekt dient die weit verbreitete und
bekannte Open-Source-Losung MySQL des schwedischen Herstellers MySQL AB
([MyS]). Es gibt weit umfangreichere und komplexere Produkte, aber fiir den Ein-
satz mit SpoGA ist MySQL vollig ausreichend. Die bekanntesten Open-Source Alter-
nativen wéren zum Beispiel postgresSQL, MaxDB, Firebird oder Ingres. An dieser
Stelle soll nicht ndher auf den Vergleich dieser Datenbank-Management-Systeme
(kurz DBMS) eingegangen werden. Weiter Informationen sind einem Artikel von
Heise ([Hor06]) zu entnehmen.
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Die zur Zeit aktuelle Version ist MySQL 5.0, welche auch fiir SpoGA zum Ein-
satz kommt. In Abbildung 5.1 sind die wichtigsten Merkmale grafisch dargestellt.
Als ,,connector® (also die Programmierschnittstelle zu anderen Anwendungen (APT))
dient fiir dieses Projekt PHP. Zur Administration und Konfiguration des MyS-
QL Servers wird das ebenfalls weit verbreitete Open-Source Produkt phpMyAdmin
([phpa]) auf Basis von PHP verwendet.

e Apache-Webserver
Der Apache Webserver ist laut der Statistik von Netcraft® der zur Zeit am hiufigsten
genutze Webserver der Welt. Das Apache Projekt ist heute, neben Linux selbst, das
erfolgreichste und bekannteste Open-Source-Projekt. Es entstand Mitte der 90er
Jahre aus dem NCSA*, dem damals beliebtesten Webserver. Da dessen Entwicklung
jedoch eingestellt wurde, griindete man daraufhin die Apache Group.

Die wesentlichen Merkmale von Apache sind:

— Open-Source
— Unterstiitzung von verschiedenen Betriebssystemen (Linux, Windows, MacOS,...)
— modularer Aufbau, dadurch individuell einsetzbar und leicht zu erweitern

— kostenlos

e GCC
GCC, die GNU Compiler Collection, enthélt Compiler und Laufzeit-Bibliotheken
fir C++4, C, Objective C, Fortran, Java und Ada. Er unterstiitzt hunderte von
Kombinationen von Prozessor, Rechnerarchitektur und Betriebssystem, darunter
alle von Linux und den BSD-Systemen unterstiitzte Architekturen. Auf dem Test-
system kommt GCC in der Version 4.0.2 zum Einsatz.

e OpenSSH
OpenSSH ist eine freie Version der SSH-Verbindungssuite. OpenSSH verschliisselt
die Passworter und die gesamte Verbindung, um Mithoren (eavesdropping), das Ent-
fithren von Verbindungen (connection hijacking) und &hnliche Angriffe zu unterbin-
den. Zusétzlich bietet OpenSSH neben einer sicheren Authentifikationsmdoglichkeit
die Unterstiitzung fiir alle SSH-Protokollversionen an. Fiir das Testsystem wird die
Version 4.1pl verwendet, um Dateien sicher auf den Server zu iibertragen.

e MC
Der Midnight Commander (MC) ist ein Dateimanager fiir die Linux-Konsole. Er
ist vergleichbar mit dem sehr populdren Norton-Commander fiir DOS und stellt
eine sehr angenehme Arbeitserleichterung dar. Einer seiner grofiten Vorteile ist sei-
ne Vielfalt: Maus-Unterstiitzung (GPM), eingebauter FTP-Client, Entpacken von
sdmtlichen Archiven und Paketen, normale Operation wie Kopieren und Verschie-
ben von Dateien und vieles mehr.

e JOE
JOE ist ein Akronym und steht fiir ,Joe’s Own Editor“. Dies ist ein weit verbreiteter

3Netcraft Statistiken: http://news.netcraft.com
4NCSA Webserver: Ein vom National Center for Supercomputing Applications entwickelter
Webserver, vgl. http://hoohoo.ncsa.uiuc.edu/index.html
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und einfach zu bedienender Texteditor fiir Linux. Er unterstiitzt unter anderem
auch Syntax-Highlighting, also die farbliche Hervorhebung von Wortern oder Text-
Passagen. Dies ist besonders bei der Programmierung von PHP oder C++ sehr
hilfreich. Verwendet wird JOE in der Version 3.3.

5.3 Anpassung des Systems

Nachdem die nétige Software fiir den SpoGA-Server installiert ist, sind nun einige Anpas-
sungen des Systems notig. Da der SpoGA-Server ja als Router zwischen Firmennetz/Inter-
net und WLAN-Netz dienen soll, ist die Installation einer 2. Netzwerkkarte erforderlich.
Nach dessen Einbau wird die Karte iiber YAST2 konfiguriert. Dabei wird eine statische
IP-Adresse (hier 192.168.10.1) mit Subnetzmaske 255.255.255.0 vergeben. Es handelt sich
dabei um ein privates Class-C Netzwerk, was mit 253 nutzbaren IP-Adressen (Adresse
0 und 255 sind fiir Netzmaske sowie Broadcast-Adresse belegt) vollig ausreichend ist. In
Abbildung 5.2 ist die Netzwerk-Konfiguration des SpoGA-Servers schematisch dargestellt.

(. Fimaxvz

Firmen-Netz /

Intemet Lo et

Firewall
Lapto

. IP aus
Dynamische IP
aus Firmennetz \ WLAN-Pool /
i Funkverbindung
SpoGA-Server
IP 192.168.1.10

Firewall g {E

k WLAN /

Abbildung 5.2: Ubersicht der Netzwerk-Konfiguration des SpoGA-Servers
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6 Bedienung SpoGA

6.1 Einleitung

Dieses Kapitel stellt zunéchst die fiir die Benutzeroberfliche verwendete Skript-Sprache
PHP vor. Anschlielend folgt eine Zusammenfassung der Moglichkeiten, die ein Benutzer
hat, um das SpoGA-System zu bedienen. Es wird unter anderem vorgestellt, wie man

e als Administrator Gastgeber freischaltet,
e als Gastgeber Giste freischaltet,

e sich als Gast nach Erhalt des Freischalt-Codes am System an- und auch wieder
abmeldet,

e als Gast seinen aktuellen Status und die Restnutzungsdauer abruft,
e als Gast seinen Code erneut anfordert, falls man ihn vergessen oder verlegt hat

Es soll nicht jeder Punkt detailliert geschildert, sondern lediglich eine grobe, funktionale
Ubersicht vermittelt werden.

6.2 Die Benutzeroberflache

Die Benutzeroberfliche stellt die Verbindung zwischen Server und Anwender her. Es han-
delt sich dabei um ein Web-Frontend, das es dem Nutzer ermoglicht, sich am SpoGA-
System anzumelden. Fiir administrative Zwecke stehen noch weitere Funktionen zur Ver-
fiigung.

6.2.1 Die Sprache

Als Grundgeriist fiir die Benutzeroberfliche dient eine dynamische Webseite, die mit der
Skript-Sprache PHP! umgesetzt ist. Die Abkiirzung steht fiir PHP: Hypertext Prepro-
cessor, eine weitverbreitete Open-Source-Skriptsprache speziell fiir Webentwicklungen. Es
188t sich leicht in HTML einbinden und die Syntax erinnert ein wenig an C, Java und Perl.
Das Hauptziel dieser Sprache ist es, Webentwicklern die Moglichkeit zu geben, schnell dy-
namisch generierte Webseiten zu erzeugen. Im Gegensatz zu einer Client-seitigen Sprache
wie Javaskript, wird PHP Server-seitig ausgefiihrt. Der urspriingliche Source-Code bleibt
fiir den Webseitenbesucher nicht ersichtlich.

Die wesentlichen Merkmale von PHP sind (Quelle: [Ber05)):

e Serverseitige Skript-Sprache

'PHP: http://www.php.net/
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e Erzeugung von dynamischen Webseiten

e leicht zu erlernen

e riesiger Funktionsumfang

e sowohl fiir Einsteiger als auch fiir Webentwickler geeignet

e Plattformunabhéngig (Unix, Windows, Mac OS, ...)

e Unterstiitzung fiir eine breite Masse an Datenbanksystemen

Fiir weiterfithrende Informationen zu PHP stehen dem interessierten Leser zahlreiche Do-
kumentationen, Handbiicher und Tutorials unter anderem in dieser Linksammlung? zur
Verfiigung.

PHP-
Interpreter

' Datenbank

Web-Seite

- J

Client

uft aufs

<

l\ Browser
.

Abbildung 6.1: Zusammenspiel von PHP, Webserver und Datenbanksystem

Als Datenbanksystem fiir das SpoGA-System dient, wie bereits zuvor beschrieben, MyS-
QL3. Der Apache-Webserver beinhaltet den PHP-Interpreter und es wird keine weitere
Software fiir die Erstellung der Webseiten benétigt. In Abbildung 6.1 ist das grundlegen-
de Zusammenspiel von Webserver, PHP-Interpreter und Datenbanksystem gut dargestellt.

2PHP-Linksammlung: http://www.gdu.de/links
3MySQL: http://www.mysql.com/
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Der Benutzer greift mit seinem Browser auf die PHP-Datei zu, die auf dem Webserver
liegt. Der Interpreter, in diesem Fall die Webserver-Software Apache2, generiert aus den
Informationen der PHP-Datei eine Webseite. Diese Webseite wird dann an den Browser
des Benutzer-PCs (Client) geschickt und kann von dort betrachtet werden. Der Interpreter
greift dabei, abhéngig vom Inhalt der PHP-Datei, auf eine Datenbank zu und holt sich die
vom Benutzer angeforderten Daten. Diese Datenbank liegt ebenfalls auf dem Webserver
und beinhaltet alle notwendigen SpoGA-Daten, wie z.B. Handynummer des Benutzers,
Nutzungszeit, Informationen iiber Zeit und Dauer seiner Aktivitdten usw. Mehr dazu in
den folgenden Kapiteln.

6.2.2 Die SpoGA-Startseite

gﬂa gﬂ Startseite |

Anmelden | Abmelden | Codeanfordern |  Admin-Bereich

Willkommen
Aufdem SpoGA-Server der Universitat Koblenz-Landau Campus Koblenz
wion hier aus kinnen Sie:
=== sich am System anmelden

=== [hren Freischaltcode erneut anfordern
=>>> gich vom System manuell abmelden

Administrator-Bereich

Als Administrator kinnen Sie Gastgeher hinzufigen und Gaste manuell freischalten

Spontaneous
(WLAN ) === zum Administratoer-Bereich wechseln

Guest Access

Status

Ihire Daten:

Sie sind nicht singeloggt

Copyright 2006-2007 by SpoGA-Team

Abbildung 6.2: SpoGA Startseite
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Standardméflig gelangt man nach einem erfolgreichen Verbindungsaufbau zum SpoGA-
Server iiber einen Internet-Browser auf die Startseite (oder auch Index-Seite genannt; hier:
index.php). Ist ein Benutzer angemeldet, so befindet sich auf dieser Startseite ein indivi-
dueller BegriiBungstext, sowie der derzeitige Status des Benutzers (aktuelle IP-Adresse,
Handynummer, Kostentriger und verbleibende sowie bereits ,versurfte“ Nutzungszeit).

Die Startseite bildet das Zentrum der Benutzeroberfliche. Die Navigation zu den Funktio-
nen des SpoGA-Systems erfolgt {iber das Top-Menu im oberen Bereich der Seite. Von hier
aus kann man sich am System an- bzw. abmelden, einen giiltigen Code erneut anfordern
oder mit entsprechender Autorisierung Gastgeber bzw. Géste hinzufiigen /16schen.

6.2.3 Der Administrator-Bereich

g 7.20- G’ J Gastgeber Gaste Gast Gastgeber  zuriick zu
St

artseite | hinzufiigen | freischalten | Listen | léschen | lischen | SpoGA

Administrator-Bereich
Yon hier aus kinnen Sie:

=== als SpoGA Administrator einen Gastgeber hinzufiigen
=== als Gastgeber manuell Gaste hinzufiigen

=== eine Teilnehmer-/Gastgeberliste ansehen

=== einen Gastzugang léschen

==> ginen Gastgeberzugang lischen

Spontaneous
(WLAN)
Guest Access

Copyright 2006-2007 by SpaGA-Team

Abbildung 6.3: Administrator-Bereich

Der Administrator-Bereich (index-admin.php) ist vom Administrator selbst oder von Gast-
gebern nutzbar. Das SpoGA-System entscheidet bei Eingabe von Benutzername und Kenn-
wort in diesem Bereich, ob es sich um einen Administrator oder einen Gastgeber handelt.
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Gaste/Gastgeber verwalten

Ein Administrator hat die Moglichkeit Gastgeber zu verwalten. Er kann diese hinzufii-
gen und auch wieder 16schen, sowie sich eine Liste der bereits im System vorhandenen
Gastgeber-Zugéinge ansehen. Vorraussetzung dazu ist ein giiltiger Administrator-Zugang,
welcher in der Konfigurationsdatei jederzeit verdndert werden kann. Zudem verfiigt er iiber
die selben Rechte wie ein Gastgeber.

Wurde von einem Administrator erfolgreich ein Gastzugang angelegt, so besteht fiir den
Gastgeber die M6glichkeit einzelne Gastzugénge einzurichten und zu verwalten. Um Géste
hinzuzufiigen sind folgende Angaben nétig (siehe dazu Abbildung 6.4):

e Name des Gastes

Handynummer des Gastes

Startzeitpunkt, ab dem der Gastzugang giiltig werden soll (Angabe von Datum und
Uhrzeit)

Zeitgutschrift in Minuten, wie lange der Gastzugang ab Startzeitpunkt giiltig ist
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Nach Anlegen des Gast-Zugangs, wird eine Stunde vor Startzeitpunkt ein Code generiert,
welcher fiir den Gast zum Anmeldem am System bendtigt wird, und per SMS an die
Handynummes des Gastes gesendet. Ist die Zeitgutschrift abgelaufen, so verliert der Code
seine Giiltigkeit und der Gastzugang wird inaktiv.

g 72»0- Gf :q Gastgeber Gaste Gast  Gastgeber  zuriick zu
Startseite | hinzufiigen | freischalten | Listen | laschen | lischen SpoGA
Géste freischalten
Hier kinnen Sie einzelne Benutzer filr das System freischalten.
Um diesen Service nutzen zu kinnen, hendtigen Sie einen Gastgeher-Zugang.
Gastgeber-Name Hampe
Gastgeher-Passwort s
Um diesen Sendce nutzen zu kinnen bendtigen Sie einen authorisierten Zugang
Fragen Sie hierzu lhren SpoGa Administrator
Spontaneous
(WLAN) Name des Gastes Peter Mustenmann
Guest Access Wollstindiger Hame des Benutzers, der freigezchaltet werden soll
Handynumimer +491 701234567
Handynr des Benutzers, der freigeschaltet werden zall
Eingabeformat: +481601234567
Startzeitpunkt
Datum Tag @1-21% 20 Monat 0412 03 Jahr 2007
Zeit Stunde 00-233 05 Minute (00-59%: 00
Zeitpunkt, zu dem der Zugang freigeschaltet werden zall.
Diezer muss in der Zukunft liegen!
Zeitgutschift 120
Zeit in Minuten, wie lange der Benutzerab dem Startzeitpunkt sufen darf
&(ltig sind nur ganzahlige Were zB. §0
ok
Abbildung 6.4: Géste hinzufiigen
Listen

Um eine Ubersicht der Teilnehmer zu erhalten und zu Kontrollzwecken haben die Gastge-
ber und der Administrator eine Listen-Funktion. Hier wird nach Eingabe des Gastgeber-
bwz. Administratorkennung eine Liste aller Teilnehmer (nur fiir Administrator) oder der
Teilnehmer, die diesem Gastgeber zugeordnet sind, angezeigt. Zusétzlich kann sich ein
Administrator eine Liste aller von ihm angelegten Gastgeber anzeigen lassen.
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SpolGA

Startseite |

Gastgeber
hinzufiigen

Spontaneous
(WLAN)
Guest Access

Giste
freischalten

|Listen | loschen |

Gast

Gastgeber
léschen |

Zuriick zu
SpoGA

Hier kinnen Sie eine Obersicht Ober die vorhandenen GésteTeilnehmer anfardern.

Teilnehmer-Liste

Alz Administrator erhatten Sie eine komplette Liste,

alz Gastageber lediglch die won Ihnen hinzugeticten Gaste,

Login-Hame

Login-Passwort

Um diezan Service nutzen zu kinnen bandtigen Sie sinen authorsietan Zugang

0K

ID Name Handynummer Startzeitpunlct Restguthaben Code eingeloggt?
34 | Martin Jung +4916011112222 16.02.2007 00:30 5999040 27ab703f 0
37 | Ulla Bayer +4916011111111 05.03.2007 10:24 740700 43ch5374 0
39 | Petra Porter +4917664061307 13.05.2007 11:21 360000 cO7fIf14 0
41 | Peter Iaier +4012345678 19.03.2007 14:00 500000000040 feefil4f 0
42 | Erwin IWiiller +491709990097 01.04.2007 08:00 7200 hI50a3dc 0

Es wurden 5 Datensdtze gefunden. Die Liste ist sortiert nach 1D,

Abbildung 6.5: Teilnehmer-Listen

6.2.4 Der Gast-Bereich

Anmelden

Um sich am System anmelden zu koénnen, benotigt ein Gast einen giiltigen 8-stelligen
Code. Diesen hat er per SMS kurz vor Veranstaltungsbeginn (standardmiflig eine Stunde
vorher) erhalten. Genauere Informationen zu Generierung und Versand des Codes sind im
Kapitel 7.2 nachzulesen.

Diesen trigt der Gast nun in das Textfeld der Anmelde-Seite ein und bestéitigt mit OK.
Daraufhin erfolgt eine Uberpriifung des Codes in der SQL-Datenbank und es erfolgt ent-
weder eine Erfolgsmeldung ,,Sie sind nun angmeldet und kénnen lossurfen® oder eine von
fiinf verschiedenen Fehlermeldungen:

e Fehler beim Datenbankzugriff (MySQL)

Hier ist etwas beim Zugriff auf die Datenbank nicht in Ordnung. Entweder eine
defekte Datenbank oder ein falsches Passwort.
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e Code falsch oder Account existiert nicht! Uberpriifen Sie Ihre Eingabe.
Sofern der eingegebene Code nicht in der Datenbank vorhanden.

e Ihnen steht keine Nutzungszeit mehr zur Verfiigung!
Die begrenzte Nutzungszeit des Codes ist abgelaufen und nicht mehr giiltig.

e Es existiert kein aktuell giiltiger Zugang fiir Sie. Sie konnen sich nur innerhalb Threr
Veranstaltung anmelden.
Die Veranstaltung ist vorriiber und der Code abgelaufen.

gfza q’q Startseite |

Anmelden | Abmelden | Code anfordern | Admin-Bereich

Anmelden am System

Gehen Sie hier lhren Freischalt-Code gin, den sie per SMS erhalten haben.
Fallg Sie noch keinen Code hesitzen, wenden Sie sich bitte an Ihren Gastueber.
Falls Sie ihn vergessen haben, fardern Sie ihn im Menu Code anfordern erneut an.

WICHTIGER. HINWEIS:

Sobald Sie angemeldet und mit dem SpoGA-WLAN verbunden sind,
erfolgt die Kommunikation unverschliisselt!
Wenn Sie sensible Daten oder Passwirter iibertragen wollen,
henutzen Sie hitte eine gesicherte VPN-Verbindung!
Bei Fragen oder Problemen wenden Sie sich bitte an Ihren Gastgeber,

Spontaneous
(WLAN) ot

Guest Access

Abbildung 6.6: Anmeldeseite

Nach erfolgreicher Anmeldung wird der Benutzer in der Firewall freigeschaltet und ist
somit berechtigt, das Firmen-Wlan zu nutzen. Nun beginnt die Nutzungszeit zu laufen
bzw. weiterzulaufen, falls der Gast zu einem fritheren Zeitpunkt bereits angemeldet war.
Ebenso wird die noch verbleibende Restnutzungdauer (Credits) verringert. Zu Kontroll-
zwecken der Benutzer-Aktivitéit, sowie zu einer genaueren Abrechnungsmoglichkeit durch
das optionale E-IMS-Billing, wird jeder An- sowie Abmeldevorgang mit den Daten des Be-
nutzers (IP, Zeit, Dauer, Handynr., etc) in einer Log-Tabelle der Datenbank protokolliert.
Die Kommunikation im WLAN erfolgt dabei unverschliisselt. Wenn ein Gast eine siche-
re Verbindung zum Firmen-Netz herstellen will, so sollte er dazu eine VPN-Verbindung
nutzen.

Abmelden

Nach Ablauf der Nutzungszeit erfolgt die automatische Abmeldung vom System. Dabei
wird der Benutzer von der Firewall wieder geblockt (vgl. 7.5), und erreicht somit nur noch
die Startseite. Momentan ist fiir solch eine Situation keine Warnmeldung eingebaut, da es
in dem zeitlich begrenzten Rahmen dieser Arbeit technich nicht umzusetzen war.
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Es besteht zudem die Moglichkeit der manuellen Abmeldung durch die Abmelde-Seite.
Dies kann sinnvoll sein, wenn ein Gast einen kostenpflichtigen Zugang nutz und sich wéh-
rend einer Pause abmelden will. Die Nutzungszeit wird dabei angehalten und die Restnut-
zungsdauer aktualisiert.

Freischalt-Code anfordern

Hat ein Benutzer einmal aus Versehen die SMS mit den SpoGA-Anmeldedaten geldscht,
oder will er ihn aus sonstigen Griinden erneut anfordern, so hat er mit dieser Seite die Mog-
lichkeit dazu. Nach Eingabe seiner Handynummer im internationalen Format (+49175..)
wird der Code, der zu dieser Nummer passt und wozu eine giiltiger Gastzugang existiert,
erneut per SMS an den Benutzer gesendet. Fehler werden mit folgenden Meldungen abge-
fangen:

e Bitte giiltiges internat. Format (zB +49171...) benutzen!
Falsches Format der Eingabe. Es wird ein internationales Format gefordert.

e [hre Nutzungsdauer ist abgelaufen! Wenden Sie sich bitte an Thren Gastgeber

e Es existiert momentan kein Gastzugang fiir Sie. Falls doch, wenden Sie sich bitte an
den Gastgeber.

e Handynummer falsch oder Account existiert nicht! Wenden Sie sich bitte an Thren
Gastgeber
Wenn die Handynummer trotz giiltigem Format nicht zum Code passt. Dies verhin-
dert den Missbrauch durch Weitergabe des Codes.

Sind die Angaben korrekt und existiert ein giiltiger Gast-Zungang zu der angegeben Num-
mer, so wird eine Nachricht mit dem entsprechenden 8-stelligen Code und zusétzlichen
Informationen zum Kostentriger der Nutzung an den Benutzer gesendet. Mogliche Kos-
tentréiger sind der Gastgeber (im Falle des manuellen Gastzugangs), der Benutzer selbst,
oder die kostenfreie Nutzung (beispielsweise bei geladenen VIP-Giisten).

6.3 Die Logik

Zur Uberwachung des Systems lauft auf dem SpoGA-Server permanent ein C++ Pro-
gramm. Dieses kontrolliert die Aktivitdten der Benutzer und ist fiir das rechtzeitige Sen-
den der SMS sowie das Fiillen der log-Tabelle zu Kontrollzwecken zustdndig. Ebenso wird,
wenn ein Nutzer eingeloggt ist, im 10 Sekunden Takt seine Rest-Nutzungszeit tiberpriift
und verringert. Ist diese abgelaufen oder meldet er sich manuell vom System ab, so wird
die Verbindung des Benutzers zum Internet per Firewall beblockt. Gleichzeitig wird die
Gesamt-Nutzungszeit erhoht und in der log-Tabelle fiir spitere Auswertungen (z.B. Bil-
ling) festgehalten . Eine Stunde vor Veranstaltungs-Beginn wird iiber den SMS-Gateway
automatisch eine SMS mit dem Freischalt-Code an den Benutzer gesendet. Genauere In-
formationen zum C++-Programm sowie den SMS-Versand sind im Kapitel 7 nachzulesen.
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6.4 Die Kontrolle

Fiir spatere Auswertungen und zur besseren Nutzerkontrolle wird durch das C++ Pro-
gramm eine log-Tabelle der SQL-Datenbank gefiillt. Sobald sich ein Benutzer am Sys-
tem anmeldet, erfolgt ein neuer Log-Eintrag. Festgehalten werden dabei: Handynummer,
Beginn- und Endzeit seiner Sitzung als Unix-Timestamp, die Dauer der Sitzung in Sekun-
den sowie eine ID zur Bestimmung des Kostentrigers. Zugriff auf diese Datenbank hat
nur der Administrator, um im Missbrauchs- oder Fehlerfall die Kontrolle zu behalten. Ein
moglicher Log-Eintrag wére z.B:

log_id log name log_begin log_end log_duration
34 Erwin Miiller 1168018320 1175790720 | 700

47 Peter Maus 1172018320 1185163072 | 1243

log_ip log_mac log_mobilenr | log hostid

85.175.28.33 | 00:10:DC:45:8D:09 4491705334534 | 2

141.61.188.13 | AC:04:CC:13:BD:03 | +491609824237 | 1

Tabelle 6.1: Auszug aus der SpoGA-log-Tabelle

Dies stellt die Felder der Log-Tabelle dar. Eine detailliertere Beschreibung der einzelnen
Felder dieser Tabelle folgt in Kapitel 8.4.
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7 Software

Neben den bereits installierten Linux-Paketen kommen einige selbstgeschriebene Program-
me und Skripte zum Einsatz. Dieses Kapitel soll einen Uberblick iiber deren Funktionsweise
und auszugsweise auch deren Inhalt geben. Die vollstdndigen Skripte und Programme sind
auf der beiliegenden CD zu finden. In Anhang E ist die Verzeichnisstruktur der Dateien
des SpoGA-Systems dargestellt.

7.1 Die Dateien der Web-Oberflache

Die Web-Oberfliche wurde aus einer Kombination der Skript-Sprache PHP, Java-Skript
und HTML entwickelt. Einige Ausziige aus wichtigen Dateien sollen nun vorgestellt wer-
den:

e index.php
Startseite der SpoGA-Oberfliche. Von hier aus kann der Benutzer zu den gewiinsch-
ten Seiten navigieren und sich am System anmelden, abmelden, seinen Freischalt-
Code anfordern, Gastgeber hinzufiigen (als Administrator) oder Gastzugéinge anle-
gen (als Gastgeber). Ist ein Gast angemeldet, wird sein derzeitiger Status angezeigt.
Dazu wird folgendes PHP-Skript benutzt, das die Daten aus der SQL-Datenbank
ausliest und wiedergibt:

<?php

/ *

* Skript zum Auslesen der UserDaten aus der SQL Tabelle
*/

include ’includes/config.inc.php’;

// Config-Datei einlesen

$ipadresse = $_SERVER[’REMOTE_ADDR’];

// IP-Adresse auslesen

$link = mysql_connect ($mysql_host, $mysql_user, $mysql_passwd);

// Verbindung zu MySQL-DB herstellen

if (!'$1link) {

// Fehlerbehandlung bei MySQL-Verbindungserstellung
die(’Keine Verbindung moeglich: ’ . mysql_error ());

3

Allgemeine Anmerkung: ., /*...*/“ sowie ,,//“ dient in PHP zur Kommentierung des
Codes.

Hier wird zunéchst die Konfigurationsdatei eingebunden, wo unter anderem auch die
Verbindungsdaten fiir die MySQL-Datenbank festgelegt werden. Diese muss durch
einen Administrator bei Installation des SpoGA-Systems einmalig angepasst werden.
Anschlieflend wird die aktuelle IP-Adresse des Nutzers zu Kontrollzwecken eingele-
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sen und die Verbindung zur Datenbank hergestellt. Ist keine Verbindung moglich,
so wird dies per Fehlermeldung auf der Seite angezeigt.

else

{
mysql_select _db($mysql_db) or die("Auswahl der Datenbank

fehlgeschlagen!") ;
// Datenbank auswaehlen
// Anfragestring: Auslesen aller Daten mit passender IP

$query = "SELECT =
FROM jobs
WHERE (ip=’".$ipadresse."’)";

$result=mysql_query ($query) ;
// Anfrage stellen

Nun wird die bendtigte Datenbank ausgew#hlt und auch hier ein fehlerhafter Verbin-
dungsaufbau mit einer Fehlermeldung quittiert. Dann erfolgt die erste SQL-Anfrage,
wobei alle Daten (*) der Tabelle jobs ausgelesen werden, wo das Feld ,ip“ mit der
zuvor ausgelesenen IP-Adresse des Nutzers iibereinstimmt. Ist also ein Nutzer an-
gemeldet, so existiert auch ein Eintrag in der jobs-Tabelle mit dessen aktueller IP.

if ($daten=mysql_fetch_array($result, MYSQL_ASSOC))

{
if ($daten[’login’]==1)
{
echo "Ihre Handynr: ".$daten[’mobilenr’]."<br>";
echo "Ihre verbleibende Nutzungszeit: ".$daten[’credits
>]." Sekunden <br>";
echo "Ihre Nutzungszeit der aktuellen Session: ".$daten[’
duration’]." Sekunden <br>";
echo "Ihre gesamte bisherige Nutzungszeit: ".$daten[’
surftime ’] ." Sekunden <br>";
echo "Kostentridger: ".$daten[’whopays’]."<br>(0=kostenlos
, 1=Sie selbst, 2=Event-Creator, 9=SpoGA Admin/
Gastgeber)<br>";
echo "Ihre IP: ".$daten[’ip’]."<br>";
}
else echo "<b>Sie sind nicht eingeloggt</b><br>";
}

else echo "<b>Sie sind nicht eingeloggt</b><br>";
//Datensatz existiert nicht

mysql_close ($1link) ;

//Verbindung zur DB beenden
}

7>

Ist der aktuelle Benutzer zum Zeitpunkt der Abfrage angemeldet, so ist der Wert
von ,login®“ auf 1 gesetzt. In diesem Falle werden seine Daten aus der Datenbank
ausgelesen und entsprechend auf der Startseite angezeigt. Anderenfalls erfolgt die
Meldung ,,Sie sind nicht eingeloggt®“. Schliellich wird jetzt noch die Verbindung zur
Datenbank getrennt, da diese nun nicht mehr benétigt wird.
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Bei jedem Aufruf der index.php wird dieses Skript erneut ausgefiihrt, um den aktu-
ellen Status des Nutzers zu iiberpriifen und anzuzeigen.

e login.php
Formular, zum Anmelden am System. Ist die Nutzungsdauer abgelaufen erfolgt ein
automatisches Abmelden und der Benutzer bekommt eine entsprechende Fehlermel-
dung.

Auch hier sollen auszugsweise die wichtigen Code-Segmente erldutert werden:

/ *

* Java-Skript zum Ueberpruefen der Eingaben
*/

function chkFormular ()

{
if (document .Formular.code.value == "") {

alert ("Bitte Freischalt-Code eingeben!");
document .Formular.code.focus () ;
return false;

}
}

Dieses Java-Skript dient zum Uberpriifen der Eingabe. Falls kein Code angegeben
wurde, erscheint ein Warn-Fenster ,Bitte Freischalt-Code eingeben!“. Ein &hnlich
aufgebautes Skript kommt bei den anderen Programmdateien héufiger zum Einsatz
und wird daher an dieser Stelle explizit erwahnt.

if (lisset ($_POST[’code’])) {}

else
{
$query = "SELECT *
FROM jobs
WHERE code=’".$_POST[’code’]."’";

$result=mysql_query ($query) ;

// SQL-Anfrage stellen

if ($data=mysql_fetch_array($result, MYSQL_ASSOC))
// Array der Daten erstellen

{
echo "Ihre Handynr: ".$data[’mobilenr’]."<br>
Restnutzungzeit: ".$datal’credits’]."<br>
Kostentrdger: ".$data[’whopays’]."<br>

n .
>

Danach erfolgt wieder ein Verbindungsaufbau zur Datenbank (siehe bei index.php)
und eine SQL-Anfrage, diesmal abhingig vom eingegebenen Code. $_POST[’code’]
liest dabei den Code aus, der auf dieser Seite im Feld Code eingegeben wurde. Dieser
wird nun in der jobs-Tabelle gesucht und die dazugehorende Daten (Handynummer,
Restnutzungszeit, Kostentriger) angezeigt.

Daraufhin folgt ein Code-Segment, das etwas komplexer ist und an dieser Stelle
nicht néher erlautert wird. Dabei wird {iberpriift, ob noch Restnutzungszeit verfiig-
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bar ist und wenn ja, ob eine aktuelle Veranstaltung zum eingegeben Code existiert.
Ist auch dies gewéhrleistet, so wird der Nutzer an der Firewall freigeschaltet:

// iptables zum Freischalten der Nutzung ausfuehren

exec (’sudo iptables -I FORWARD -s ’.$ipadresse.’ -i ethl -j
ACCEPT ’) ;

exec(’sudo iptables -I FORWARD -d ’.$ipadresse.’ -i ethO -j
ACCEPT ) ;

exec (’sudo iptables -I PREROUTING -t nat -p tcp -s ’.$ipadresse
.> --dport 80 -j ACCEPT’);

Dabei werden alle Daten, die iiber Port 80 (HTTP) von der IP-Adresse des Nutzers
kommen, weitergeleitet zur 2. Netzwerkkarte, an dem das Firmennetz angeschlos-
sen ist. Der Nutzer hat jetzt also Zugang zum Firmennetz und hierfiir liegt der
Verantwortungsbereich nun bei der Firma selbst.

$queryl = "INSERT INTO 1log
(manager _id,log_name,log_mobilenr ,log_ip,log_begin,
log_whopays,log_mac)

VALUES (’".$datal[’manager_id’]."’,’".$data[’name
>]. 2, " $datal’mobilenr’]." 7,
’" $ipadresse."’,’" . $beginArray[0]."’, " .$datal’
whopays ’]."’,’".$mac."’)";
$query2 = "UPDATE jobs
SET login=1,duration=0,ip=’".$ipadresse."’,mac="".3%
mac."’
WHERE ((mobilenr=’".$data[’mobilenr’]."’) AND (code
=’"_$ _POST[’code’]."’))";
$resultl=mysql_query ($queryl) ; //SQL-Anfrage stellen
$result2=mysql_query ($query?2) ; //SQL-Anfrage stellen

Anschliefend werden 2 SQL-Anfragen ausgefithrt. Mit queryl erfolgt ein Eintrag in
der log-Tabelle, wo die Verbindungsdaten des Nutzers samt Start-Zeit festgehalten
werden. Durch query2 wird sichergestellt, das sich kein weiterer Nutzer mit identi-
schem Code anmelden kann.

e logout.php
Formular, zum (manuellen) Abmelden vom System. Dabei werden nach Eingabe des
aktuell giiltigen Codes, mit dem ein Benutzer angemeldet ist, die Firewall-Regeln,
die durch login.php eingetragen wurden, wieder geloscht (iptables -D ..., -D steht fiir

delete):

exec(’sudo iptables -D FORWARD -s ’.$ipadresse.’ -i ethl -j
ACCEPT ’); //Sperren des Rechners

exec (’sudo iptables -D FORWARD -d ’.$ipadresse.’ -i ethO -j
ACCEPT ’) ;

exec(’sudo iptables -D PREROUTING -t nat -p tcp -s ’.$ipadresse
.’ —--dport 80 -j ACCEPT’);

e getcode.php
Durch Angabe seiner Handy-Nummer kann ein Benutzer hier seinen Freischalt-Code
zum Anmelden am System erneut anfordern, sofern dieser aktuell und giiltig ist.
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Nach Validierung des Codes wird dann das Skript zum Senden der SMS aufgerufen
und der Code erneut an die dazugehorige Handy-Nummer geschickt. Fiir Details
hierzu siehe Kapitel 7.2.

e addhost.php
Mit einem giiltigen Administrator-Zugang konnen hier Gastgeber angelegt werden.
Erforderliche Angaben dabei sind der Name des Gastgebers, sein spéteres Passwort
und seine E-Mail-Adresse, um ihn bei Riickfragen kontaktieren zu kénnen. Diese
Angaben werden nun in die hosts-Tabelle der Datenbank geschrieben:

$query = "INSERT INTO hosts (host_name,host_pass,host_email,
admin_id)
VALUES(’".$_POST[’name’]."’>,’".$_POST[’pass’]."’,
>" . $_POST[’email’]."’,’".$_POST[’adminid’]."’)";

Der Gastgeber-Zugang ist nun aktiv und kann der entsprechenden Person iibermit-
telt werden.

e addguest.php

Dies ist das bereits in Abbildung 6.4 vorgestellte Formular zum Einrichten von
Gastzugingen. Um Géste anlegen zu konnen, ist ein Gastgeber-Zugang nétig. Durch
Angabe von Name und Handy-Nummer des Gastes sowie des gewiinschten Startzeit-
punktes mit entsprechender Nutzungszeit in Minuten wird anschliefend ein Eintrag
in der ,, jobs“-Tabelle vorgenommen. Nun wird eine Stunde vor dem gewéhlten Start-
zeitpunkt, ab dem der Gastzugang giiltig ist, der nétige Freischalt-Code per SMS
an den Gast gesendet. Dieser kann sich dann am System anmelden, bis seine Nut-
zungsdauer abgelaufen ist.

Der zugehorige Source-Code soll an dieser Stelle nicht explizit erldutert werden,
da er den bereits vorgestellen Listings dhnelt und lediglich in der Struktur der SQL-
Anfragen unterscheidet.

e deleteguest.php
Werden Giste hinzugefiigt, so muss natiirlich auch die Moglichkeit bestehen, die-
se wieder zu l6schen. Dies wird mittels der Datei deleteguest.php realisiert. Dabei
wird eine Liste der Teilnehmer erstellt und nach Eingabe der ID des zu léschenden
Eintrages wird dieser aus der Datenbank entfernt:

$query2 = "SELECT * FROM jobs WHERE (job_id=’".$_POST[’deleteid
)]'u))u;
$query3 = "DELETE FROM jobs WHERE (job_id=’".$_POST[’deleteid
;]_u;)n;
$result2=mysql_query ($query?2) ; // SQL-Anfrage stellen
$result3=mysql_query ($query3) ; // SQL-Anfrage stellen
if ($data=mysql_fetch_array ($result2, MYSQL_ASSOC))
{
if ($result3) print "<b>Datensatz erfolgreich geldscht!</b><br
>ll;
else print "<b>Datensatz nicht geldscht!</b>";
3
else
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{

print mysql_error () ;
print "<br>";
print "<b>Datensatz existiert nicht! Bitte giltige ID eingeben

1</b>";

Diese Funktion erlaubt es einem Administrator alle Géste des Systems zu 16schen,
und einem Gastgeber die von ihm angelegten Zugénge.

e deletehost.php
Ebenso wie die Gastzuginge konnen auch die Gastgeberzuginge wieder entfernt
werden. Dies kann nur durch einen Administrator erfolgen. Es wird ebenfalls eine
Liste der vorhandenen Gastgeber erzeugt, die dann einzeln geléscht werden kénnen.

e list-guests.php
Um eine Ubersicht der eingetragenen Géste im System zu erhalten, wird hiermit
eine Liste aller Géaste erstellt. Dazu wird eine Administrator-Zugang bendotigt.

if ($_POST[’adminid’] == $admin_id and $_POST[’adminpass’]

admin_passwd)

// iberpriifen des Admin-Zugangs

{

$query = "SELECT * FROM jobs ORDER BY job_id";
$result=mysql_query ($query) ; // SQL-Anfrage stellen
if ($result)

print "<table border=\"1\" cellspacing=\"0\" ".
"cellpadding=\"5\" WIDTH=\"100\7Z\" >\n";

-~ 3

print "<tr><th>ID</th><th>Name</th><th>Handynummer </th><th>

Startzeitpunkt </th>

<th>Restguthaben</th><th>Gastgeber -ID</th><th>eingeloggt?</

th>\n";
while ($dataset = mysql_fetch_array($result))
{
$datum = date("d.m.Y H:i",$dataset[’begin’]);
print "<tr>";
print "<td>".$dataset[’job_id’]."</td>";
print "<td>".$dataset [’name’]."</td>";
print "<td>".$dataset [’mobilenr’]."</td>";
print "<td>".$datum."</td>";
print "<td>".$dataset[’credits’]."</td>";
print "<td>".$dataset [’host_id’]."</td>";

print "<td>".$dataset[’login’]."&nbsp;"."</td>";
print "</tr>\n";

}

$count = mysql_num_rows ($result) ;

print "<tr><td colspan = \"9\">";

print "Es wurden $count Datensdtze gefunden. Die Liste
sortiert mnach ID.";

print "</td></tr>\n";

print "</table>\n";
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7.2

else echo "<b>Auslesen fehlgeschlagen oder kein Datensatz
vorhanden ! </b><br>";
mysql_close ($1link) ; //Verbindung zur DB beenden
b

Die Daten der Géste werden aus der Datenbank ausgelesen und in Tabellenform
angezeigt (siehe Abb. 6.5). Das Listing zeigt ein Auszug dieser Datei.

Die gleiche Funktion steht auch fiir Gastgeber zur Verfiigung. Nach dessen Anmel-
den kann er sich hierbei alle Géste, die von ihm angelegt wurden, anzeigen lassen.
Dabei wird auch der Freischalt-Code, den die Géste zum Anmelden bendtigen an-
gezeigt und der Gastgeber kann dem Gast somit bei moglichen Anmelde-Problemen
schnell weiterhelfen.

list-hosts.php

Vergleichbar mit list-guests.php, allerdings mit der Einschriankung, dass nur Admi-
nistratoren diese Funktion benutzen kénnen. Hier werden die von einem Adminis-
trator angelegten Gastgeber-Zugéinge aufgelistet.

header.php + left.inc.php
Dateien, die fiir die Formatierung und Meniistruktur der Web-Oberfliche né6tig sind.

Verzeichnis ,,includes*

Hier befindet sich die Konfigurations-Datei, wo die individuellen Zugangsdaten zur
MySQL-Datenbank und zum SMS-Gateway festgelegt werden. Bei Bedarf kénnen
diese gedndert bzw. angepasst werden. Die css-Datei dient zum Anpassen des Er-
scheinungsbildes der Web-Oberfliche (Farben, Schriftarten, Schriftgrofen etc.).

Verzeichnis ,,images*
Nétige Hintergrundbilder, Logos oder sonstige Bilddateien der Web-Oberfléche

Dateien fiir den SMS-Versand

sendsms.php

Mittels dieser Datei werden die SMS vom Server versendet. Der Inhalt ist Abhéngig
vom jeweiligen SMS-Gateway-Dienstleister (hier wird der Gateway von sms77.de!
verwendet). Um SMS versenden zu konnen, wird ein giiltiges Benutzerkonto vor-
ausgesetzt. Preise und Konditionen sind auf den entsprechenden Anbieter-Seiten
nachzulesen.

<7?PHP

/ *
* Script zum Senden von SMS ueber SMS-Gateway (hier SMS77.de)
* config-Datei mit weiteren Variablen wird benoetigt
*/

function send($sms_to,$sms_msg)

{

include ("includes/config.inc.php");

http://www.sms77.de/
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// Konfigurationsdatei einbinden

$msg = urlencode ($sms_msg) ;
// Textnachricht wird fiir URL-Ubergabe codiert
$url = ’http://sms77.de/gateway/?u=’.$sms_user.’&p=".$sms_

passwd.’&to=’.$sms_to. ’&text=".
$msg.’&type=basicplus&from=’.$sms_from.’’;
$ret = @file ($url);
// hier erfolgt der Aufruf des HTTP-APIs mittels http-Request
// das "‘@"’ ist erforderlich, damit die URL bei Fehler nicht
mit ausgegeben wird
if ($ret[0] == "100")
{
echo "SMS erfolgreich versendet!\n";
return true;
}
else
{
echo "Fehler beim SMS-Versand! Fehlercode: ".$ret[0]."\n";
// Fehlercodeausgabe
return false;

}
}

7>

Zunéchst wird wieder die Konfigurations-Datei eingebunden, in der Benutzername
und Password des SMS-Gateways stehen. Nun wird die Funktion ,,send“ mit den néti-
gen Parametern aufgerufen. sms_to ist dabei die Handynummer, wohin die Nachricht
gesendet werden soll, sms_msg ist die zu sendende Nachricht an sich. Der verwen-
dete Gateway-Anbieter SMS77 verlangt eine URL-codierte Nachricht, die mit der
PHP-Funktion ,urlencode(Text...)* erzeugt wird und weitere Optionen, die in der
Dokumentation der SMS HTTP-API (siehe Anhang C) nachzulesen sind. Im Falle
eines Fehlers erfolgt eine Fehlermeldung mit zugehorigem Fehlercode (Ebenfalls in
der Dokumentation nachzulesen).

e sms-wrapper.php
Wrapper-Skript das benétigt wird, um die sendsms.php aus dem C++ Programm
heraus aufzurufen. Dabei werden lediglich 2 Konsolen-Argumente an die send-Funktion
aus der sendsms.php iibergeben.

<?php

/ *

* Wrapper -Script um send() aus dem C++ Programm heraus
auzufuehren

* command: php -f sms_wrapper 00491751111111 ’Text der SMS...’

* Format der Handynr ist 0049170.... oder 49170.... oder
0170. ..

*/

require_once ’sendsms.php’;
echo send($argv[1],$argv([2]);
7>
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7.3 Dateien fiir den Webservice

Die Basis des Webservices bildet ein NuSOAP-Server. Dieser stellt Funktionen bereit, die
ein Client mittels SOAP-Protokoll abrufen und nutzen kann. Weitere Informationen zu
NuSOAP findet man auf der offiziellen NuSOAP-Seite2.

e server.php
Webservice-Server, der Funktionen bereitstellt zum Senden von Daten zum E-IMS-
Server, Senden von SMS vom E-IMS-Server aus, und zum Abrufen von Informatio-
nen fiir die Rechnungsstelle. Als Webservice-Client dient in diesem Falle der E-IMS-
Server.

e config.php
Konfigurations-Datei, in der die individuellen Zugangsdaten zur MySQL-Datenbank,
zum SMS-Gateway sowie zur Authentifikation am SpoGA-System mittels Passwort
festgelegt werden. Bei Bedarf bitte &ndern bzw. anpassen.

e sendsms.php
Datei zum SMS-Versand. Beschreibung siehe oben.

7.4 Das C++-Programm

e spoga
Programm zur Uberwachung des SpoGA Servers. Wenn ein User eingeloggt ist,
werden seine Nutzungszeit und die aktuelle Sitzungsdauer iiberwacht. Falls die Nut-
zungszeit abgelaufen, oder eine Veranstaltung ausgelaufen ist, wird die IP des Nut-
zers von der Firewall wieder geblockt. Eine Stunde vor Veranstaltungsbeginn be-
kommt der Benutzer eine SMS mit dem Freischalt-Code zu seinem aktuellen Event
gesendet.

Dieses Programm befindet sich auf dem SpoGA-Server selbst und lduft stdndig
im Hintergrund. Wird es beendet, so sind die Uberwachungsfunktionen sowie die
Protokollierung nicht mehr aktiv, die Zugéinge aber noch funktionsfihig.

e spoga.cpp
Source-Code des Programms.

7.5 Das Firewall-Skript

e firewall
Auf dem Skeleton-Skript aus /etc/init.d/ basierendes Skript, welches die Firewall-
Regeln beinhaltet. Es werden zunéchst alle existierenden Regeln geléscht, um eventu-
ell existierende Firewalls auszuschalten. Alle ankommenden Pakete werden gedroppt,
also verworfen und es werden nur HTTP-Anfragen (Port 80) und DNS-Anfragen
(Port 53) durchgelassen. Zusétzlich wird man automatisch auf die Startseite des
Webservers geleitet.

2NuSOAP-Seite: http://dietrich.ganx4.com/index.php?id=132
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8 Die Datenbank

8.1 Die Datenbank-Struktur

DE-Tabelle "jobs" DE-Tabelle "log"

G >
@ log begin

G~

i)

) log_name log
duration
log host id

@ log_mohilenr
e log_whopays
whopays

i

log_end

host name

hosts admin id

DB-Tabelle "hosts"

Abbildung 8.1: Datenbank-Struktur

Eine zentrale Rolle des SpoGA-Servers spielt die Datenbank. Hier werden die Benutzer-
daten, Gastgeberdaten und Logs abgespeichert. Es gibt zunéchst eine Datenbank namens
»spoga“. Diese enthilt drei Tabellen ,, jobs®, ,hosts“ und ,log* (siehe Abb. 8.1). Die jewei-
ligen Felder werden in diesem Abschnitt etwas detaillierter beschrieben, um die Relevanz
der SpoGA-Datenbank zu verdeutlichen

8.2 Struktur der jobs-Tabelle

Diese Tabelle enthélt die eigentlichen Daten der Géste.

e job_id
Primérschliissel dieser Tabelle. Fortlaufende Nummer zur eindeutigen Identifizierung
eines Eintrages.

e mobilenr
Handynummer des Teilnehmers/Gastes
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e begin
Beginn einer Veranstaltung im Unix-Timestamp-Format!.

e end
Ende einer Veranstaltung im Unix-Timestamp-Format.

e code
8-stelliger Code zum Anmelden am System.

e manager_id
Identifikations-Schliissel fiir E-IMS-System

e surftime
Nutzungszeit der aktuellen Sitzung in Sekunden.

e credits
Verfiighare Rest-Nutzungszeit in Sekunden.

e whopays
Kostentriager: Gibt an, wer fiir die enstehenden Online-Kosten aufkommen soll:
— 0: kostenfreie Nutzung
— 1: Der Gast tragt selbst die Kosten, die er verursacht
— 2: Der Gastgeber triagt die Kosten, die durch Géste verursacht werden
e ip
IP-Adresse des Gastes/Teilnehmers

® Imac

MAC-Adresse des Gastes/Teilnehmers
e login
Flag zum Status der Anmeldung;:
— 0: Die Person ist nicht angemeldet
— 1: Die Person ist angemeldet
e duration

Zeit der Sitzungs-Dauer nach Abmelden fiir eventuelle Auswertungen in Sekunden
(end - begin)

e host_id
ID des Veranstalters bzw. des Gastgebers.

e host_pass
Passwort des Veranstalters bzw. des Gastgebers.

!Unix-Timestamp: http://de.wikipedia.org/wiki/Timestamp
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8.3 Struktur der hosts-Tabelle

In dieser Tabelle sind die Daten der Gastgeber abgelegt.

e host_id
ID des Veranstalters bzw. des Gastgebers.

e host_name
Names des Veranstalters bzw. des Gastgebers.

e host_pass
Passwort des Veranstalters bzw. des Gastgebers.

e host_email
E-Mail des Veranstalters bzw. des Gastgebers.

e admin id
ID des Administrators, der den Gastgeber hinzugefiigt hat.

8.4 Struktur der log-Tabelle
Tabelle mit Log-Eintrégen.

e log id
Primérschliissel dieser Tabelle. Fortlaufende Nummer zur eindeutigen Identifizierung
eines Eintrages.

e manager_id
Identifikations-Schliissel fiir E-IMS-System

e log begin
Beginn des Log-Fintrages im Unix-Timestamp-Format (Anmelden am System)

e log_end
Ende des Log-Eintrages im Unix-Timestamp-Format (Abmelden vom System)

e log ip
IP-Adresse des Gastes/Teilnehmers

e log mac
MAC-Adresse des Gastes/Teilnehmers

e log duration
Zeit der Sitzungs-Dauer nach Abmelden fiir eventuelle Auswertungen in Sekunden
(end - begin)

¢ log mobilenr
Handynummer des Teilnehmers/Gastes

e log whopays
Kostentriager: Gibt an, wer fiir die enstehenden Online-Kosten aufkommen soll:
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— 0: kostenfreie Nutzung
— 1: Der Gast tragt selbst die Kosten, die er verursacht

— 2: Der Gastgeber trigt die Kosten, die durch Géste verursacht werden

e log host_id
ID des Veranstalters bzw. des Gastgebers bei manueller Freischaltung der Géste.
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O Die Webservice-Schnittstelle

Da die Webservice-Schnittstelle die Verbindung von SpoGA- und E-IMS-System darstellt
und somit eine wichige Rolle im Bezug auf das Gesamt-Projekt einnimmt, soll sie in diesem
Kapitel etwas detaillierter erldutert werden. Zunéchst wird einleitend auf die Grundlagen
eines Webservices eingegangen. Dann folgt eine Auflistung der wichtigsten Funktionen,
die in dieser Arbeit mit Hilfe von Webservices umgesetzt wurden. Abschlieend wird noch
kurz der Quelltext dieser Funktionen exemplarisch beschrieben.

9.1 Grundlagen

Webservices wurden als serviceorientierte Architekturen entwickelt, um entfernte Funkti-
onsaufrufe {iber ein Kommunikationsmedium (im Wesentlichen das Internet) ermoglichen
zu konnen. Dabei wurden sie von Anfang an so konzipiert, dass sie prinzipiell Plattformun-
abhéingigkeit bieten. Sie reduzieren die Komplexitét der Verbindungen zwischen verteilten
Systemen, indem ein einheitliches Interface fiir Funktionsaufrufe bereitgestellt wird. Fiih-
rende Softwareunternehmen, u.a. Microsoft und IBM, setzen sich intensiv fiir Webservices
ein. Die Verwendung offener Standards und die Unabhéngigkeit von Programmiersprachen
sprechen fiir den Einsatz von Webservices (vgl. [CW03] Kapitel 1).

Endanwender benutzen Webservices unbewusst, da die dahinter steckende Logik verborgen
bleibt. Kunden konnen z.B. in einem Online-Shop jederzeit den Lieferstatus ihrer Bestel-
lung erfragen. Dass die gewiinschten Informationen nicht vom Betreiber selbst kommen,
sondern moglicherweise von dem Logistikdienstleister geliefert werden, nimmt der Kunde
dabei nicht wahr. In diesem Fall wiren der Online-Shop-Betreiber und dessen Logistik-
partner iiber Webservices zu einem E-Business-System miteinander verbunden.

Web Services bauen im Wesentlichen auf XML (Extensible Markup Language) in Ver-
bindung mit Internet-Protokollen wie HTTP oder SMTP auf (vgl. [Man06]). Als groBen
Vorteil der Webservice-Technologie erweist sich ein standardisierter Kommunikationsme-
chanismus zwischen verteilten Anwendungen. Webservices kénnen mit einer groflen Inter-
operabilitdt und Erweiterbarkeit aufwarten, da sie leicht miteinander kombinierbar sind.

Die Grundbausteine von Webservices stellen die Protokolle WSDL (Web Services Descrip-
tion Language), SOAP (Simple Object Access Protocol) und UDDI (Universal Definition,
Discovery and Integration) dar.

e WSDL beschreibt die Schnittstellendefinitionen von Webservices. Mit Hilfe von
XML beschreibt WSDL die Art der Funktionalitit und wie das Format der Ein-
und Ausgabenachrichten aussieht.

e SOAP ist das Kommunikationsprotokoll zwischen Webservice-Anwendungen. SOAP
definiert Regeln fiir die Architektur, den Transport und den einfachen Austausch von
XML-Dokumenten zwischen verteilten Systemen.

48



Grundlagen Die Webservice-Schnittstelle

e UDDI ist eine standardisierte Beschreibungssprache, die es einem Webservice-Anbieter
ermoglicht, seine Services in einer sogenannten UDDI Business Registry' zu verof-
fentlichen.

In Dienstkatalogen werden Informationen iiber Webservices angeboten. Verzeichnisse stel-
len Leistungs- und Adressdaten (Wo befindet sich der Webservice? Welche Struktur hat
er?) sowie Informationen zu den verfiigharen Schnittstellen bereit. UDDI-Repositories wer-
den dazu verwendet, um Webservices zu verwalten und auf sie zuzugreifen. Das Zusam-
menspiel zwischen UDDI, WSDL und SOAP ist in Abb. 9.1 dargestellt.

UDDI-Server SOAP-Server

2. URL von WSDL-Datei
als Antwort

3. Anforderung der
WSDL-Datei

4, Benutzen des

1. Suchanfrage nach Dienstes per SOAP

bestimmtem Dienst

Client/Anwendung

Abbildung 9.1: Zusammenspiel UDDI, WSDL und SOAP (Quelle: [GA04])

Aufgrund des Servicegedankens kénnen Webservices sehr leicht miteinander kombiniert
werden, um komplexere Prozesse mit Nutzen fiir ein Unternehmen zu realisieren. Au-
Berdem nimmt die Wiederverwendbarkeit zu. Diese Features sprechen fiir den Einsatz von
Webservices in einem Integrationsprozess verschiedener Informationssysteme. Webservices
sind modulare Geschéiftsanwendungen, die weborientiert sind, Vorteile eines offenen Stan-
dards bieten und somit eine vereinfachte Erstellung von Schnittstellen erméglichen (ver-
gleiche dazu [GA04)).

1UDDI Business Registry: http://www.uddicentral.com/
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9.2 Einsatz von Webservices im SpoGA-System

Die Webservice-Schnittstelle dieses Projektes bietet 5 grundlegende Funktionen, die eine
Kommunikation zwischen SpoGA- und E-IMS-System gewihrleistet. Hierbei handelt es
sich um:

e das Testen der Kommunikation zwischen E-IMS und SpoGA sowie dessen Konfigu-
ration

e das Eintragen von Benutzer-Daten in der SpoGA-Datenbank
e die Anderung der Mobilfunknummer eines bestehenden Benutzers
e das Versenden des Freischaltcodes per SMS an den Benutzer

e das Senden der Abrechnungsdaten eines Benutzers an E-IMS

-—HTTP-Post & SOAP Anfrage—— ;\::

Server Client

HTTP- & SOAP-Antwort——pm

Abbildung 9.2: Die Webservice-Kommunikation

In dieser Arbeit wird der SOAP-Standard ohne UDDI und WSDL als Basis der Webservice-
Schnittstelle verwendet, da dies fiir den Prototyp zunéchst ausreichend ist. Abb. 9.2 ver-
deutlicht die Kommunikation zwischen einem Server und einem Client. Das SpoGA-System
stellt in diesem Fall den Webservice-Server dar, das E-IMS-System den Webservice-Client.
Mit anderen Worten bedeutet das: der SpoGA-Server stellt die o.g. Funktionen bereit,
die der E-IMS-Server dann nutzen kann. Dazu sendet der Client eine SOAP-Anfrage mit-
tels HTTP-Request an den Server und dieser antwortet mit einer entsprechenden SOAP-
Antwort. Die Kommunikation ist dabei einseitig. Der SpoGA-Server stellt alle Webservices
zur Verfiigung und hat keine Moglichkeit von sich aus den E-IMS Server zu kontaktieren.

Ein kleines Szenario zur Verdeutlichung;:

Die Mobilfunknummer von Horst Mayer hat sich geéndert. Er nutzt SpoGA in Kom-
bination mit E-IMS und ist somit in der Groupware eingetragen. In Kiirze wird er an
einer Tagung teilnehmen und sein Gast-Zugang ist bereits in der SpoGA-Datenbank an-
gelegt worden. Nun kann das E-IMS-System die Mobilfunknummer von Herrn Mayer dort
dndern, indem es die Webservice-Funktion update\_number nutzt. Diese durchsucht die
SpoGA-Datenbank nach der ID von Kunde Mayer und aktualisiert dessen Mobilfunknum-
mer. Die erfolgreiche Anderung wird durch eine ,,OK“ Antwort bestétigt und der Vorgang
ist abgeschlossen.
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9.3 Der Quellcode

Um die erstellten Funktionen zu beschreiben, wird im folgenden Abschnitt exemplarisch ein
Teil des entwickelten Quellcodes erliutert. Zunéchst ein Ausschnitt der Datei server.php.

<?PHP
$ipadresse = $_SERVER[’REMOTE_ADDR’];

require_once ("nusoap.php") ;
$s=new soap_server;

$s->register (’ senddatabe ’) ;
// Events von Groupware in Job-Tabelle eintragen

$s->register(’com_test’) ; // Kommunikationstest
$s->register (’send_sms’) ; // SMS-Sendefunktion
$s->register (’send_bill’); // Daten fuers billing
$s->register (’update_number ’); // zum updaten der Handynummer

Nach Auslesen der IP-Adresse des Clients wird die wichtigste Datei des Webservices, nu-
soap.php, eingebunden. Sie wird benétigt, um SOAP iiber PHP nutzen zu kénnen. Die-
se wurde auf der offiziellen NuSOAP-Seite? heruntergeladen und in das PHP5-Include-
Verzeichnis (/usr/share/php5/) abgelegt. Alternativ kann man die Datei auch in ein ande-
res Verzeichnis ablegen, dann muss man den kompletten Pfad allerdings explizit angeben.
Eine detailierte Installationsbeschreibung von NuSOAP ist in [CW03] Kapitel 3 nachzu-
lesen.

Mit dem Befehl \$s=new soap_server wird ein neuer SOAP-Server erzeugt und der Varia-
ble s zugewiesen. Fiir diesen SOAP-Server miissen jetzt noch die gewiinschten Funktionen
registriert werden, um sie auch von einem Client abrufbar zu machen. Eine solche Regis-
trierung erfolgt mittels des PHP-Befehls register(’...’). Hiermit werden die einzelnen
Funktionen dem SOAP-Server zugeodnet und sind somit iiber diesen ansprechbar.

Die Funktion senddatabe(...) dient dazu, die ,Jobs* der Groupware in die Datenbank des
SpoGA-Servers einzutragen. Dazu werden Daten wie Handynummer des Nutzers, Veran-
staltungsbeginn und -endzeit, die Nutzer-ID, und Kostentréger-Informationen als Para-
meter iibergeben.

function senddatabe ($handynr ,$begin,$end,$managerid ,$server_passwd
,$checksum ,$duration ,$whopays) {

Besonders zu erwéihnen sind dabei die Parameter server_passwd und checksum. Diese die-
nen als ,Sicherheits-Priifung” des entwickelten Webservices. Es soll somit verhindert wer-
den, dass ein Angreifer sich als Webservice-Client ausgibt und so die vertraulichen Nut-
zerdaten der Groupware abfragen kann.

Im folgenden Code-Stiick wird die genaue Zusammensetzung dieser Parameter etwas deut-
licher:

2NuSOAP:http://dietrich.ganx4.com/nusoap/
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include_once ("config.php");
if ($server_passwd == md5($serverpasswd))
{
$sum = $handynr [1]+$handynr [2]+$handynr [4]+$handynr [5]+$handynr
[6]+$handynr [8]+$handynr [9];
$tmp = ($sum+$begin+Pend+$duration+$whopays) ;
$testsum = md5($tmp);
if ($testsum == $checksum)
{
$1link = mysql_connect ($mysql _host, $mysql_user, $mysql_passwd) ;

Zunédchst wir die Datei config.php eingebunden, die unter anderem auch das spezifische
SpoGA-Serverpasswort (serverpasswd) enthélt. Dieses wird vom Webservice-Client (hier
der E-IMS-Server) in MD5-codierter Form? iibergeben und mit dem lokalen Serverpass-
wort aus der Konfigurationsdatei verglichen. Stimmen die Passworter iiberein, wird eine
Priifsumme (testsum) generiert:

1. einzelne Stellen der Handynummer des Nutzers werden aufaddiert zu sum, um eine
moglichst zufillige Zahl zu generieren

2. es wird der Begin-Zeitpunkt der zugehdrigen Veranstaltung im Timestamp-Format
dazuaddiert (begin)

3. es wird der End-Zeitpunkt der zugehorigen Veranstaltung im Timestamp-Format
dazuaddiert (end)

4. es wird die Dauer der aktuellen Sitzung in Sekunden dazuaddiert (duration)

5. es wird die ID des Kostentréigers dazuaddiert (whopays)

Nun wird die so entstandene testsum ebenfalls MD5-codiert und mit der checksum des
Webservice-Clients verglichen.

Sind auch diese identisch (if ($testsum == $checksum)), wird erst die Verbindung zur
SpoGA-Datenbank aufgebaut. Die Erzeugung der Priifsumme muss natiirlich vom Client
dquivalent erfolgen. Dieses selbstentwickelte Verfahren kommt in den anderen Funktionen
ebenfalls zum Einsatz, allerdings mit anders generierten Priifsummen, um die Sicherheit
nochmals zu erhohen. So kann z.B. ein potentieller Angreifer, der die MD5-codierte Priif-
summe abgefangen hat, keine andere Funktion mit dieser Priifsumme verwenden.

Nach erfolgreich aufgebauter Verbindung zur SpoGA-Datenbank wird nun der Code, der
zum Anmelden auf der SpoGA-Startseite benotigt wird und spéter per SMS an den Nutzer
gesendet wird, generiert:

$dateArray = getdate () ;
$tmp = $dateArray [0] + 4711 ;

// geheimer Schliissel fiir den Code = Aktueller Unix-Timestamp +
4711
$codetmp = md5($tmp) ; // verschliisselung des Code

3http://de.wikipedia.org/wiki/Message_Digest_Algorithm_5
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$code = substr($codetmp, 0, 8); // Nur die ersten 8 Stellen des
Code

Der Code setzt sich dabei wie folgt zusammen:
1. das aktuelle Datum im Timestamp-Format wird ausgelesen
2. dieses Datum wird mit einer frei gewéhlten Zahl addiert (hier 4711)
3. diese Summe (tmp) wird nun MD5-codiert (codetmp)

4. um den SMS-Code nicht zu lang werden zu lassen werden nur die ersten 8 Stellen
benutzt

Nun kann der eigentliche Eintrag in die Datenbank-Tabelle ,, jobs“ erfolgen:

$query = "INSERT INTO jobs (mobilenr ,begin,end,manager_id,whopays,
surftime ,duration,ip,login,credits, code)
VALUES (’".$handynr."’,’".$begin."’,’".$end."’, " .$managerid
"2, 2" $whopays."’,0,0,°0.0.0.0°,0,’".$credits."’,’".$code."’)

$result=mysql_query ($query) ;

if (!'$result)

{
return "No Data'";
}
else
{
return "OK";
}

mysql_close ($1link) ;

Dabei werden samtliche Daten eingetragen, auch der soeben erzeugte Code (code) sowie
die IP-Adresse des Nutzers. Da diese zum jetzigen Zeitpunkt noch nicht bekannt ist, wird
,0.0.0.0“ eingetragen. Sobald der Nutzer sich am System angemeldet hat, wird diese durch
durch das Anmelde-Script ermittelt und in der Datenbank aktualisiert. Durch das Senden
des Strings ,,OK* wird der Vorgang quittiert oder mit ,No Data“ als fehlerhaft angezeigt,
bevor die Verbindung zur Datenbank wieder getrennt wird.

Wie sieht es mit der Sicherheit dieses selbstentwickelten Verfahrens aus?

MD5 verwendet einen Hashwert von 128 Bit Lénge. Dieser Hashwert wird iiblicherwei-
se als 32-stellige Hexadezimalzahl notiert, die dann beispielsweise so aussehen kann:
34048ce4cd069b624f6e021bab3ecdes5

Eine solche Codierung ist zwar nicht 100 prozentig sicher, da man durch , Ausprobie-
ren” sémtlicher Kombinationen von Zahlen und Buchstaben theoretisch auf den richtigen
Wert kommen kann (vgl. [Sch02] Kapitel 1), es lassen sich aus diesem Wert aber keiner-
lei Riickschliisse auf den urspriinglichen Code (vor Anwendung des MD5) ziehen. Hinzu
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kommt, dass sich der erzeugte Code, wie oben beschrieben, bei jeder Generierung dndert.
Daher bietet dieses Verfahren ausreichende Sicherheit fiir den Anwendungsfall.

Die iibrigen Webservice-Funktionen sind dhnlich dem aufgefiihrten Beispiel aufgebaut und
sollen an dieser Stelle nicht ndher erldutert werden. Der interessierte Leser findet in An-
hang G.3 den kompletten Quellcode der server.php. Ein Beispiel fiir den client-seitigen
Zugriff auf die Webservice-Schnittstelle ist in der Arbeit von Christoph Speich ([Spe07]
Kapitel 7) nachzulesen.
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10 Anpassung des Systems

Um den SpoGA-Server nutzen zu kénnen, miissen noch einige Anderungen bzw. Anpassun-
gen am Basissystem vorgenommen werden. Diese sollen im folgenden Text kurz erldutert
werden.

e Anpassen der Benutzer-Rechte

Der Apache-Webserver lauft als sogenannter ,,www-User“. Alle PHP-Skripte oder
Kommandos, die {iber die Webseite aus aufgerufen werden, haben somit aus Si-
cherheitsgriinden eingeschrinkte Zugriffsrechte auf das System. Da die Firewall des
SpoGA-Systems aber iiber solche Skripte gesteuert wird (z.B. beim An- bzw. Ab-
meldevorgang), benotigt der www-User eine Moglichkeit diese zu #ndern. Dazu ist
der iptables-Befehl gut, welcher normalerweise nur dem root-User vorbehalten ist.
Das erforderliche Software-Paket ,sudo“ wurde ja, wie oben beschrieben, bereits
installiert.

Nun muss die Datei ,,sudoers®, die sich im /etc/ Verzeichnis befindet, angepasst und
um folgenden Eintrag ergéinzt werden:

# fuer SpoGA
wwwrun ALL=(ALL) NOPASSWD: /usr/sbin/iptables

WICHTIG:
Um diese Anderungen vornehmen zu kénnen, sind root-Rechte nétig!!

Dabei ist die erste Zeile eine Kommentarzeile. wwwrun ist der System-User, auf den
sich die Anderung auswirken soll.

ALL=(ALL)NOPASSWD: /usr/sbin/iptables bedeutet, dass dieser User grundsitzlich
alle Befehle ausfiihren darf, aber nur den iptables-Befehl auch ohne Passwort-Abfrage.
Also z.B. automatisch iiber ein Skript, wie es in diesem Falle auch bendétigt wird.
Da man sich auf der Linux-Konsole nicht als ,,wwwrun* anmelden kann, wird der
Befehl rein dem Apache-Webserver zugénglich gemacht. Weitere Informationen zu
diesem Befehl sind im Sudoers-Manual ! nachzulesen.

e Installation des Firewall-Skriptes
Das zuvor kurz beschriebene Firewall-Skript muss nun an die richtige Stelle im
Datei-System kopiert werden, um auch ausfithrbar zu sein. Dazu wechselt man in
das Verzeichnis, wo sich die SpoGA-Dateien befinden und kopiert die Datei , firewall“
in das Verzeichnis /etc/init.d/ mit folgendem Kommando:

spoga:/ # cd srv/www/htdocs/spoga
spoga:/srv/www/htdocs/spoga # cp firewall /etc/init.d/firewall
spoga:/srv/www/htdocs/spoga # cd /

!Sudoers-Manual: http://www.courtesan.com/sudo/man/sudoers.html
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Jetzt muss man es noch ausfithrbar machen:

spoga:/ # chmod +x /etc/init.d/firewall

Nun ist das Skript bereit und kann im néchsten Schritt zum Runlevel hinzugefiigt
werden.

Anpassen des Runlevels

Damit die entwickelten Programme bzw. Skripte auch Wirkung zeigen, miissen diese
bereits beim Booten des Systems mitgeladen werden. Es gibt mehrere Moglichkeiten,
dies zu realisieren. Der wohl komfortabelste Weg ist die Einbindung in die sogenann-
ten Runlevel. Bei jedem System-Start wird in einem bestimmten Runlevel gebootet,
in dem dann eine Liste von unterschiedlichen Programmen gestartet wird. Beim
Booten des SpoGA-Servers gelangen wir standardméflig in Runlevel 3. Dabei 1auft
das System im Mehrbenutzer-Modus mit vollstdndigen Netzwerk-Funktionen. Der
Rechner bootet ohne grafische Oberfliche an einen textbasierten Anmelde-Prompt,
wobei alle notwendigen vorkonfigurierten Dienste bereits gestartet wurden. Die meis-
ten Server laufen im Runlevel 3.

Um nun diese Liste der Programme, die im Runlevel 3 gestartet werden, zu verén-
dern, kommt der Befehl ,,chkconfig® zum Einsatz. Mit

spoga:/ # /sbin/chkconfig firewall 35

wird das Skript in die Runlevel 3 und 5 eingetragen. Runlevel 5 bedeutet, das Sys-
tem bootet mit grafischer Oberfliche. Diese ist zwar nicht installiert, aber es ist
sicherer, wenn die Firewall auch in diesem Level lduft, falls spéter jemand auf die
Idee kommt doch eine Grafikoberfliche zu installieren und zu nutzen.

Tauchen nach Aufrufen des Befehls /sbin/chkconfig --1list folgende Zeilen auf

SuSEfirewall2_init O:off 1:0ff 2:0ff 3:0ff 4:o0ff 5:0ff 6:
off B:on

SuSEfirewall2_setup O:o0ff 1:0ff 2:0ff 3:on 4:0n 5:on
6:0ff

so ist die standardméifig installierte System-Firewall (in diesem Falle SuSEfirewall2)
von SuSE-Linux noch aktiviert, und sollte deaktiviert werden. Dies wird mit den
Kommandos

spoga:/ # /sbin/chkconfig --level B SuSEfirewall2_init off
spoga:/ # /sbin/chkconfig --level 345 SuSEfirewall2_setup off

bewirkt.

Wenn das neue Firewall-Skript irgendwann nicht mehr benutzt werden soll, kann
mit

spoga:/ # /sbin/chkconfig --del firewall

die Anderung wieder riickgiingig gemacht werden und die SuSEfirewall kann wieder
auf ,,on“ gesetzt werden. Um den Computer jetzt nicht neu starten zu miissen, erfolgt
der erste Start mittels /etc/init.d/firewall start
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e Nutzen der MAC-Adressen-Filter-Funktion
Leider ist es im WLAN nicht moglich, die MAC-Adresse eines iiber mehrere Hops
verbundenen Clients abzufragen. Eine solche Funktion (durch Auslesen des arp-
Caches) ist im SpoGA-System bei der Anmeldung zwar implementiert, funktioniert
aber nicht im wireless LAN.
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11 Erweiterungsmaoglichkeiten

Das im Rahmen dieser Arbeit realisierte SpoGA-System stellt einen ersten Prototyp dar.
Die Architektur des entwickelten Systems ist in Anhang A dargestellt. An einigen Stellen
bietet sich unmittelbar die Moglichkeit einer Erweiterung durch neue oder ergénzende
Funktionalitéiten. Diese sind z.B.:

e Automatisches Abmelden der Nutzer nach einer bestimmten Zeit der Inaktivitét
(idletime).
Ist ein Nutzer eine vorgegebene Zeit (bsw. 15 Minuten) nicht aktiv, so konnte er
durch ein Skript, das seine Aktivitdten tiberpriift, automatisch abgemeldet werden.
Dies wiirde den Missbrauch der Gastzugéinge durch Dritte einschrianken.

e Senden einer Warnmeldung an den Nutzer, wenn dessen Zeitguthaben wihrend einer
Sitzung fast abgelaufen ist.
Kurz vor Ablauf des Zeitguthabens bekommt der Nutzer eine Meldung, dass seine
Nutzungszeit abgelaufen ist. Dies verhindert das abrupte Trennen der Verbindung,
und ermdoglicht dem Anwender, seinen Vorgang im Internet noch zu beenden.

e MAC-Adressen-Filter
Durch eine Uberpriifung der Gastzugénge mittels eine MAC-Adressen-Filter-Funktion
wére eine zusétzliche Authentifizierungsmoglichkeit des Nutzer und eine weitere
Hiirde fiir potentielle Angreifer gegeben. Leider war es nicht moglich, eine solche
Funktion zu realisieren, da dies nicht von allen gingigen WLAN-Geriten unter-
stiitzt wird. Die Funktion ist zwar implementiert, aber somit nicht fiirs WLAN
einsatzfihig.

e Anbindung eines RADIUS-Servers
Um bequem und schnell eigene Firmen-Mitarbeiter fiir die Nutzung des Systems
freizuschalten, wire eine Anbindung eines RADIUS-Servers sinnvoll. Dabei kénn-
ten die Clients der Mitarbeit ohne zusétzliche Abfragen die Firewall passieren und
Zugang zum SpoGA-System erlangen

In Anbetracht der zeitlichen Begrenzung dieses Projektes wurden diese Erweiterungen bis
zum jetzigen Zeitpunkt nicht realisiert.
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12 Zusammenfassung

In Zeiten, in denen ein Notebook so selbstversténdlich wie ein Taschenrechner ist und als
Arbeitsgerit, oder zur Kommunikation bzw. Recherche im Internet genutzt wird, ist es fiir
Géste von enormem Vorteil, schnell und unkompliziert einen Zugriff auf die vorhandene
Netzinfrastruktur einer gastgebenden Firma zu erlangen. Dies erspart einerseitz Arbeits-
aufwand von Seiten der Administratoren, bzw. wenn es sich um eine kleinere Firma han-
delt, die nicht iiber eine eigene I'T-Abteilung verfiigt, ermoglicht es, ohne die Dienste von
Dritten in Anspruch zu nehmen, einen zeitlich begrenzten Zugang fiir Géste. Andererseits
lassen sich Kosten fiir die sonst nétigen Arbeitsschritte einsparen, und die Administratoren
konnen sich ihren eigentlichen Aufgaben widmen. Und das Ganze unabhéngig von Arbeits-
und Urlaubszeiten, frei von lidstigen Formalitdten und ohne Vorlaufzeit, um nur einige der
Vorteile gegeniiber einer manuellen Freischaltung zu nennen. Ein weiterer wichtiger Punkt
ist, dabei die Sicherheit der IT-Netzinfrastruktur nicht zu beeintrichtigen. Ein spontaner
Zugang sollte zeitlich begrenzt (z.B. fiir die Dauer einer Veranstaltung) und personenbe-
zogen sein.

Genau diese Funktionalitdt ermdglicht das in diesem Projekt entwickelte SpoGA-System.
Ein firmeninterner Gastgeber hat dabei die Moglichkeit, ohne einen Administrator kontak-
tieren zu miissen, Gast-Zugénge zu erstellen und zu verwalten. Vorraussetzung fiir Géste
ist lediglich ein mobiles Endgerit zum Empfangen eines Zugangscodes per SMS, sowie ein
WLAN-fahiges Notebook. Soll eine grofiere Veranstaltung geplant und dabei Ressourcen
wie Réume oder Beamer gebucht werden, so besteht die Moglichkeit, ein optionales Sys-
tem, das E-IMS, einzusetzen. Dieses stellt eine Erweiterung des SpoGA-Systems dar, die
in 2 aufbauenden Studienarbeiten realisiert wurde, und ergénzt dessen Funktionalitdten
um eine Groupware fiir Verwaltungs- und Planungsarbeiten.
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Abkiirzungsverzeichnis

AP ...l Access Point

E-IMS ........... Extended Invitation Management System
ISP .............. Internet Service Provider

MD5 ............ Message Digest Algorithm 5

RZ .............. Rechenzentrum

SOAP ........... Simple Object Access Protocol

SpoGA .......... Spontaneous (WLAN) Guest Access
UDDI ........... Universal Definition, Discovery and Integration
URL ............. Uniform Resource Locator

WLAN .......... Wireless Local Area Network

WSDL ........... Web Services Description Language

WS .o Web Service

XML ............ eXtensible Markup Language
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B Interview zum Einsatz von Groupware an der
Universitat Koblenz

B.1 Einleitung

Uber die Seiten des Rechenzentrums der Universitit Koblenz-Landau wurden wir auf
einen aktuell stattfindenden Test von Groupware-Systemen an der Universitédt Koblenz-
Landau, Campus Koblenz aufmerksam. Um von den im Rahmen dieses Testes gesammelten
Erfahrungen profitieren zu konnen, vereinbarten wir mit dem wissenschaftlichen Leiter
des Rechenzentrums, Uwe Arndt einen Gespréchstermin. Im folgenden skizzieren wir eine
Kurzzusammenfassung dieses Gespréiches, welches am 13.03.2006 um 10 Uhr stattfand.

B.2 Das Interview

Frage: Griinde fiir die Auswahl der beiden Systeme Open-XChange und OpenGroupware?

Herr Arndt:

Das Hauptargument fiir den Einsatz der beiden oben genannten Systeme ist ihre Verfiig-
barkeit als OpenSource-Produkte. Open-XChange wurde bereits frither in der zu diesem
Zeitpunkt kommerziellen Version SuSE Mail 4 getestet. Fiir einen Produktiveinsatz als
Groupware-Losung wére jedoch der kostenintensive Erwerb von Lizenzen notwendig ge-
wesen, so dass diese Moglichkeit nicht weiter verfolgt wurde.

Frage: Welche Anforderungen stellt die Universitdt an die Groupware-Systeme?

Herr Arndt:

Da bereits ein Grofiteil der Funktionen einer typischen Groupware-Losung von anderen,
bereits im Einsatz befindlichen Systemen wie dem BSCW-Server! abgedeckt wird, war die
einzige wirkliche Hauptanforderung an das einzusetzende System die Bereitstellung eines
Gruppenkalenders zur gemeinsamen Terminplanung der Teilnehmer eines Projektes.

Frage: Welche Erfahrungen haben Sie bisher mit den beiden Systemen gemacht?

Herr Arndt:

Zwischen den beiden Produkten existieren beziiglich der Funktionalitdten nur minimale
Unterschiede. Aufgrund der nutzerfreundlicheren grafischen Oberfliche gibt es aber eine
Praferenz fiir Open-XChange. Bisher wurde die Software nur mit einer geringen Anzahl
von Nutzern getestet, daher steht noch der Test unter realen Bedingungen, also insbeson-
dere einer hohen Anzahl an Zugriffen, aus.

http://bscw.fit.fraunhofer.de/
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Das Interview Interview zum FEinsatz von Groupware an der Universitidt Koblenz

Frage: Traten beim Probe-Betrieb der Systeme besondere Fehler auf?

Herr Arndt:
Gelegentlich kam es bei OpenXChange zu Problemen bei der Synchronisation mit Outlook.
Bei OpenGroupware hingegen sind keine erwihnenswerten Fehlfunktionen aufgetreten.

Frage: Welches der beiden Systeme soll in Zukunft produktiv eingesetzt werden?
Herr Arndt:
Geplant ist die Nutzung von OpenXChange in der Universitéit Koblenz ab dem Sommer-

semester 2006. OpenGroupware wird nicht zum Einsatz kommen, da uns die Gestaltung
der Oberfliche nicht zusagte.
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C Dokumentation der SMS HTTP-API

C.1 Auszug aus der HTTP API von sms77.de

HTTP API Version 0.70 Spezifikationen®
Datum: 04. Marz 2006

Durch das HTTP API ermoglichen wir es Thnen, SMS iiber das System von SMS77 direkt
aus Ihrer Webseite heraus per http-Request zu versenden. Dadurch lassen sich professio-
nelle SMS-Anwendungen realisieren. SMS77 tritt dabei als White-Label-Anbieter auf. Die
Preise sind die gleichen wie beim Webinterface von SMST77.

Aktuelle Preisliste: http://www.sms77.de/?content=prices

Wichtig: Alle Texte, die in der Request-URL vorkommen, miissen urlencoded an das
HTTP API iibergeben. (insbesondere Parameter text, data bei Klingelton, file bei Lo-
go, filel /file2/file3 bei MMS)

1. Spezifikation SMS-Versand

Der http-Request fiir SMS ist an die URL http://www.sms77.de/gateway/ zu senden. Thr
Passwort konnen Sie aus Sicherheitsgriinden codiert tibertragen (MD5). Ihr codiertes Pass-
wort erfahren Sie in den SMS77-Optionen unter Http Api. Das Api erkennt automatisch, ob
Sie ein codiertes Passwort oder nicht tibertragen haben. Falls Sie eine sichere Verbindung
verwenden mochten, konnen Sie Thre Requests auch an https://www.sms77.de/gateway/
senden.

Beispiele:
http://wuw.sms77.de/gateway/?u=benutzer&p=passwort&to=00491609876543&text=
meine%20erste)20nachricht&type=quality&from=sms77.de

http://wuw.sms77.de/gateway/?u=benutzer&p=passwort&to=0402888888&text=mein
e/20erstef20nachricht&type=festnetz&debug=1

Aufgrund des Parameters debug=1 wird keine SMS verschickt sondern lediglich entwe-
der eine Fehlermeldung oder ,,100“ falls die Parameter OK sind ausgegeben.

laus dem Mitgliederbereich von http://www.sms77.de
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3. Guthaben abfragen

Uber das Script unter der URL http://www.sms77.de/gateway /balance.php kénnen Sie
Ihr aktuelles Guthaben bei SMST77 abfragen. Zuriickgegeben wird entweder 900 (siehe
Riickgabewerte) oder Ihr aktuelles Guthaben (z.B. ,12.92%)

6. Riickgabewerte

Das API liefert dabei bei erfolgreicher Zustellung den Wert 100 im Mime-Typ text/plain
zuriick. Ansonsten wird einer der folgenden Fehlercodes zuriickgegeben:

Fehlercode Beschreibung 100 SMS wurde erfolgreich verschickt
101 Versand an mindestens einen Empfanger fehlgeschlagen
201 Léandercode fiir diesen SMS-Typ nicht giiltig. Bitte als Basic SMS verschicken.
202 Empfangernummer ungiiltig

300 Bitte Benutzer/Passwort angeben

301 Variable to nicht gesetzt

304 Variable type nicht gesetzt

305 Variable text nicht gesetzt

306 Absendernummer ungiiltig (nur bei Standard SMS). Diese muss vom Format 0049...
sein und eine giiltige Handynummer darstellen.

307 Variable url nicht gesetzt

400 type ungiiltig. Siehe erlaubte Werte oben.

401 Variable text ist zu lang

402 Reload-Sperre: SMS wurde bereits gesendet

403 Text + URL zu lang (grofer als 110 Zeichen)

500 Zu wenig Guthaben vorhanden.

600 Carrier Zustellung misslungen

700 Unbekannter Fehler

801 Logodatei nicht angegeben

802 Logodatei existiert nicht

803 Klingelton nicht angegeben

900 Benutzer/Passwort-Kombination falsch

902 http API fiir diesen Account deaktiviert

903 Server IP ist falsch
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D Iptables Befehlsiibersicht

Regel ‘ iptables-Befehl
Anhéngen -P

Loschen -D

Ersetzen -R

Einfligen -1

Regelliste

Anzeigen -L

Leeren -F

Neu -N

Loschen -X

Umbenennen -E
Filtertabelle

Input INPUT

Output ouTPUT
Forwarding FORWARD
Prerouting PREROUTING
Postrouting POSTROUTING
Aktionen

Erlauben -j ACCEPT
Ablehnen mit Riickmeldung -reject-with
Ablehnen ohne Riickmeldung -j DROP

Tabelle verlassen -j RETURN
Sprung zu benutzerdef. Tabelle | -j <userdefined chain>
Paket in den Userspace leiten | -j QUEUE
Masquerading -to-ports

SNAT -to-source
DNAT -to-destination
LOG —log-level
MARK —set-mark

TOS —set-tos
MIRROR -j MIRROR(exp)
Umleiten —to-ports
Parameter

Absender (source) -S

Empfinger (destination) -d

Protokoll -p
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Iptables Befehlsiibersicht

Interface
Input-Interface -1
Output-Interface -0

Tabelle D.1: Iptables Befehlsiibersicht
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E Verzeichnisstruktur

&

SpoGA-Server

Isrviwww/htdocs/spoga

| —Q /backup
| —% limages
! —{h fincludes

_ config.inc.php
_% style.css
45 Iws

_ config.php
_ sendsms.php

— I% server.php

- addguest.php

— addhost.php

- deleteguest.php
— [ deletehost.php

— [ firewall

D getcode.php

— header.php

— |3 header-admin-php
— index.php

- index-admin.php

e left-inc.php

-4
-4
-4
-4
-4
-9
-2
-q
-4
-9

-4

list-guests.php
list-hosts.php
lists.php

login.php
logout.php
readme
sendsms.php
sms_wrapper.php
spoga

spoga.cpp

spoga.sql

Abbildung E.1: Verzeichnisstruktur der SpoGA-Dateien
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F Inhalt der CD

Die beigelegte CD enthilt folgende Inhalte:

e Diese Ausarbeitung als PDF
e Diese Ausarbeitung als PS

e Diese Ausarbeitung als LaTeX-Source

Quellcode der Programme und Skripte

Quellcode der Web-Oberfliche

MySQL-Importdatei der SpoGA-Datenbanken

Samtliche Diagramme und Abbildungen dieser Arbeit
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G Source-Code

Nachfolgend eine Auswahl des Source-Codes der wichtigsten entwickelten Programme und
Skripte des SpoGA-Servers.

G.1 spoga.cpp

/*
Programm zur Ueberwachung des SpoGA Servers.
Features:
* Wenn ein User eingeloggt ist werden seine Nutzungszeit und die
aktuelle Sitzungsdauer ueberwacht
* Falls die Nutzungszeit abgelaufen ist, oder ein Event
ausgelaufen ist, wird die IP des Nutzers von der Firewall
wieder geblockt
* Eine Stunde vor Eventbeginn bekommt der User eine SMS mit dem
Freischalt -Code zu seinem aktuellen Event gesendet

*
*/

#include <stdio.h>
#include <my_global.h>
#include <mysql.h>
#include <stdlib.h>
#include <string>
#include <iostream>
#include <sstream>
#include <time.h>

using namespace std;
int main (){

cout << "Programm gestartet\n";
while (true) //Programm laeuft in Endlosschleife
, Abbruch durch STRG+C
{
sleep (10) ; //10 Sekunden abwarten
, dann erst Zugriff auf Datenbank
cout << time (0);

cout << ": Abfrage starten...\n";
MYSQL *verbindung; //Variable fﬁir MySQL -
Verbindung
MYSQL_RES *mysql_ergebnisi; //Speichert das
Ergebnis einer Anfrage
MYSQL_RES *mysql_ergebnis?2; //Speichert das Ergebnis

einer Anfrage
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spoga.cpp Source-Code

MYSQL_RES *mysql_ergebnis3; //Speichert das Ergebnis
einer Anfrage
MYSQL_ROW zeilel; //Speichert eine Zeile (=
Datensatz) des Ergebnisses
MYSQL_ROW zeile?2; //Speichert eine Zeile (=
Datensatz) des Ergebnisses
MYSQL_ROW zeile3; //Speichert eine Zeile (=
Datensatz) des Ergebnisses
verbindung = mysql_init (NULL) ; //Datenbank
initialisieren
if (verbindung == NULL) //Fehler bei der
Initialisierung
{
fprintf (stderr, "Initialisierung fehlgeschlagen\n");
exit (0);
}
//Verbindung zur Datenbank herstellen (mit Fehlerbehandlung)
if (mysql_real_connect(verbindung,"spoga.uni-koblenz.de","root
","spogal2","spoga",0,NULL,0) == NULL)
{

fprintf (stderr, "Fehler mysql_real_connect(): Zu (Zs)\n",
mysql_errno (verbindung), mysql_error (verbindung)) ;

/ *

* Behandlung der User, die eingeloggt sind und deren Event
auseglaufen ist oder deren Nutzungszeit vorueber ist

* iptables droppen, login = 0 setzen, log-table fuellen

*/

//Anfrage ausfuehren
mysql_query(verbindung ,"SELECT mobilenr ,ip,begin,end,credits,
duration ,whopays FROM jobs WHERE (((UNIX_TIMESTAMP ()>= end
AND end!=0) OR credits<=0) AND login=1)");
//User suchen, die eingeloggt sind und deren Nutzungszeit oder
Event abgelaufen ist
mysql_ergebnisl = mysql_store_result(verbindung) ; //
Ergebnis der Anfrage speichern

// iptables Befehle loeschen und login auf O setzen
while ((zeilel = mysql_fetch_row(mysql_ergebnisl)) != NULL)
//Ergebnis zeilenweise auswerten
{
//iptables Befehl 1 loeschen
string befehl="sudo iptables -D FORWARD -s ";
befehl.append ((string)zeilel[1]) ; //IP-Adresse (
steht in zeilel1[1]) in den String "befehl" einfuegen
befehl.append (" -i ethl -j ACCEPT");
system(befehl.c_str()); //String "befehl"
nach char* konvertieren, iptables ausfuehren
//iptables Befehl 2 loeschen
string befehl2="sudo iptables -D FORWARD -d ";
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spoga.cpp Source-Code

befehl2. append ((string)zeilel[1]) ;

befehl2.append (" -i ethO -j ACCEPT");
system(befehl2.c_str());

//iptables Befehl 3 loeschen

string befehl3="sudo iptables -D PREROUTING -t nat -p tcp -s
befehl3. append ((string)zeilel[1]);

befehl3.append (" --dport 80 -j ACCEPT");
system(befehl3.c_str());

//Anfrage zum Updaten des aktuellen Datensatz erstellen:
Anfangs- und Endezeit sowie Dauer auf "O0" setzen,
// da Zeit abgelaufen

string anfragel="UPDATE jobs SET login=0 WHERE (mobilenr=";
anfragel.append ((string)zeilel[0]) ;
anfragel.append (" AND login=1)");
mysql _query (verbindung ,anfragel.c_str()); //
Anfrage aus String "anfrage" in char* konvertieren und an
DB senden

// Log-Datei fuellen

string anfrage2="UPDATE log SET log_end=UNIX_TIMESTAMP (), log_
duration=";
anfrage?2.append ((string)zeilel[5]); // duration
anfrage?2.append (" WHERE (log_mobilenr=");
anfrage?2.append ((string)zeilel1[0]); // mobilenr
anfrage?2.append (" AND log_end=0)");
mysql _query (verbindung ,anfrage2.c_str()); //Anfrage
aus String "anfrage" in char* konvertieren und an DB senden

// DEBUGGING
//cout << "l-Anfragel"+anfragel+"\n";
//cout << "l-Anfrage2"+anfrage2+"\n";

//
//if (mysql_affected_rows(verbindung) !=1)
//4 // Datensatz unveraendert
// cout << "Datensatz wurde nicht veraendert!\n";
//%
}
/%

* Behandlung der User, die eingeloggt sind
* surftime erhoehen, duration erhoehen, credits abziehen

*/

mysql_query(verbindung,"SELECT mobilenr ,ip,begin,end,duration,
surftime ,credits FROM jobs WHERE (login=1)"); // User
suchen, die eingeloggt sind
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mysql_ergebnis2 = mysql_store_result(verbindung) ; //
Ergebnis der Anfrage speichern

while ((zeile2 = mysql_fetch_row(mysql_ergebnis2)) != NULL)
//Ergebnis zeilenweise auswerten

{

string anfrage="UPDATE jobs SET duration=duration+10, surftime=
surftime+10, credits=credits-10 WHERE (mobilenr=";

anfrage .append ((string)zeile2[0]) ;

anfrage.append (" AND login=1)");

mysql_query(verbindung ,anfrage.c_str()); //Anfrage
aus String "anfrage" in char* konvertieren und an DB senden

// DEBUGGING
//cout << "2-Anfragel"+anfrage+"\n";

//
//if (mysql_affected_rows(verbindung) !=1)
//4{ // Datensatz unveraendert
// cout << "Datensatz wurde nicht veraendert!\n";
/7%
+
/ *

* Behandlung der User, die 1h vor eventbeginn eine SMS bekommen
sollen mit dem Code

*/

mysql_query(verbindung ,"SELECT mobilenr,code,begin FROM jobs
WHERE ((begin-3600) <(UNIX_TIMESTAMP ())) AND ((begin-3589) >(
UNIX_TIMESTAMP ()))");

mysql_ergebnis3 = mysql_store_result(verbindung) ; //
Ergebnis der Anfrage speichern

while ((zeile3 = mysql_fetch_row(mysql_ergebnis3)) != NULL)
//Ergebnis zeilenweise auswerten
{
// SMS Senden
// mittels sms_wropper.php
// values: nr,text
// nr=mobilenr aus table jobs, ohne fuehrendes + und mit 00
stattdessen
// format der nr muss sein: 0049170......

string nr=(string)zeile3[0];
nr.replace(0, 1, "00"); // mobilenr konvertieren in format
0049170.....
string befehl="php -f sms_wrapper.php ";
befehl.append (nr) ;
befehl.append (" ’Ihr Event startet ihn 1h. Der Code lautet:
")
befehl.append ((string)zeile3[1]) ; // hier steht der
code
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befehl.append (" und wird in 1h freigeschaltet. Ihr SpoGA-Team’")

)

cout << befehl+"\n";
system(befehl.c_str()); //8tring "befehl"
nach char* konvertieren und als systembefehle ausfuehren

}
mysql_free_result(mysql_ergebnisl) ; //Speicher fﬁ%r
Ergebnisse freigeben
mysql_free_result(mysql_ergebnis?2) ; //Speicher fﬂ%r
Ergebnisse freigeben
mysql _free_result (mysql_ergebnis3) ; //Speicher fAir
Ergebnisse freigeben
mysql_close(verbindung) ; //Verbindung beenden
cout << "Abfrage beendet...\n";

X
cout << "Programm beendet\n";
return O;
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G.2 Firewall

##!/bin/sh

#

# Dieses script in /etc/init.d kopieren
#

set -e

PATH=/usr/local/sbin:/usr/local/bin:/sbin:/bin:/usr/sbin:/usr/bin
DESC="Firewall"

NAME=SpoGA_Firewall

DAEMON=/usr/sbin/$NAME

PIDFILE=/var/run/$NAME.pid

SCRIPTNAME=/etc/init .d/$NAME

d_start () {
start -stop-daemon --start --quiet --pidfile $PIDFILE \
--exec $DAEMON

}

d_stop () A{

start -stop-daemon --stop --quiet --pidfile $PIDFILE \

--name $NAME

iptables -F #alle Regeln loeschen

iptables -A INPUT -j ACCEPT #alle ankommenden Pakete erlauben

iptables -A OUTPUT -j ACCEPT #alle ausgehenden Pakete erlauben

iptables -A FORWARD -j ACCEPT #alle weiterzuleitenden Pakete
erlauben

3

d_reload () {
start -stop-daemon --stop --quiet --pidfile $PIDFILE \
--name $NAME --signal 1

case "$1" in
start)

#

# hier die iptables-Regel festlegen

# richtige IP-Adresse beachten!

#

echo -n "Starting $DESC: $NAME"

iptables -F

iptables -A INPUT -s 0/0 -d 0/0 -i lo -j ACCEPT
iptables -A OUTPUT -s 0/0 -d 0/0 -o lo -j ACCEPT

#Port 53 (DNS) erlauben und weiterleiten

iptables -A OUTPUT -o ethO -p tcp --destination-port 53 -j ACCEPT

iptables -A OUTPUT -o ethO -p udp --destination-port 53 -j ACCEPT

iptables -A OUTPUT -o ethl -p tcp -s 192.168.10.1 --sport 53 -j
ACCEPT
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iptables -A OUTPUT -o ethl -p udp -s 192.168.10.1 --sport 53 -j
ACCEPT

iptables -A INPUT -i ethO -p tcp --source-port 53 -m state --state
ESTABLISHED ,RELATED -j ACCEPT

iptables -A INPUT -i ethO -p udp --source-port 53 -m state --state
ESTABLISHED ,RELATED -j ACCEPT

iptables -A INPUT -i ethl -p tcp --destination-port 53 -j ACCEPT

iptables -A INPUT -i ethl -p udp --destination-port 53 -j ACCEPT

iptables -A FORWARD -i ethl -p tcp --destination-port 53 -j ACCEPT

iptables -A FORWARD -i ethO -p tcp --source-port 53 -m state --
state ESTABLISHED ,RELATED -j ACCEPT

#Port 80 erlauben und weiterleiten
iptables -A OUTPUT -o ethO -p tcp --destination-port 80 -j ACCEPT
iptables -A OUTPUT -o ethl -p tcp --source-port 80 -m state --
state ESTABLISHED ,RELATED -j ACCEPT

iptables -A INPUT -i ethl -p tcp --destination-port 80 -j ACCEPT

iptables -A INPUT -i ethO -p tcp --source-port 80 -m state --state
ESTABLISHED ,RELATED -j ACCEPT

iptables -A FORWARD -i ethl -p tcp --destination-port 80 -j ACCEPT

iptables -A FORWARD -i ethO -p tcp --source-port 80 -m state --
state ESTABLISHED ,RELATED -j ACCEPT

#VPN Ports weiterleiten

iptables -A OUTPUT -o ethO -p tcp --destination-port 1723 -j
ACCEPT

iptables -A OUTPUT -o ethl -p tcp --source-port 1723 -m state
-—-state ESTABLISHED ,RELATED -j ACCEPT

iptables -A INPUT -i ethl -p tcp --destination-port 1723 -j ACCEPT

iptables -A INPUT -i ethO -p tcp --source-port 1723 -m state --
state ESTABLISHED ,RELATED -j ACCEPT

iptables -A FORWARD -i ethl -p tcp --destination-port 1723 -j
ACCEPT

iptables -A FORWARD -i ethO -p tcp --source-port 1723 -m state --
state ESTABLISHED ,RELATED -j ACCEPT

iptables -A OUTPUT -o ethO -p udp --destination-port 47 -j ACCEPT

iptables -A OUTPUT -o ethl -p udp --source-port 47 -m state --
state ESTABLISHED ,RELATED -j ACCEPT

iptables -A INPUT -i ethl -p udp --destination-port 47 -j ACCEPT

iptables -A INPUT -i ethO -p udp --source-port 47 -m state --state
ESTABLISHED ,RELATED -j ACCEPT

iptables -A FORWARD -i ethl -p udp --destination-port 47 -j ACCEPT

iptables -A FORWARD -i ethO -p udp --source-port 47 -m state --
state ESTABLISHED ,RELATED -j ACCEPT

#Umleitung von nicht angemeldeten Usern auf Startseite

iptables -A PREROUTING -t nat -p tcp --dport 80 -j DNAT --to-
destination 192.168.10.1:80

iptables -A INPUT -j DROP

iptables -A OUTPUT -j DROP

iptables -A FORWARD -j DROP

#d_start

echo "."
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G.3 Webservice-Server

<?PHP
$ipadresse = $_SERVER[’REMOTE_ADDR’];
require_once ("nusoap.php") ;

$s=new Soap_server;

$s->register (’senddatabe’); // Events von Groupware in Job-Tabelle
eintragen

$s->register(’com_test’); //Kommunikationstest

$s->register(’send_sms’); // SMS-Sendefunktion

$s->register (’send_bill’) ; // Daten fuers billing

$s->register (’update_number ’); // zum updaten der Handynummer

/ *

* Namenskonventionen:

* - duration: Surfdauer der aktuellen Sitzung, Differenz zwischen
Begin und End in der DB "spoga"

* - credits: Zeit (Guthaben) die ein User hat, um zwischen begin/
end eines Events zu surfen

* - surftime: gesamte "versurfte" Zeit, also die Summe aller
bisherigen durations

* wird fir das Billing benctigt!

*/

function senddatabe ($handynr ,$begin,$end,$managerid ,$server_passwd
,$checksum ,$duration ,$whopays)
{ //whopays = Kostentridger (int), O=free l=everbody
himself 2= eventcreator 9=from spoga page
include_once ("config.php");
if ($server_passwd == md5($serverpasswd))
{
$sum = $handynr [1]+$handynr [2]+$handynr [4]+$handynr [5]+$handynr
[6]+$handynr [8]+$handynr [9];
$tmp = ($begin+$end+$duration+$sum+$whopays) ;
$testsum = md5($tmp);
if ($testsum == $checksum)
{
$link = mysql_connect ($mysql_host, $mysql_user, $mysql_passwd) ;
if (!$1link)
{
return "Fehler beim Verbindungsaufbau";
}
else
{
mysql_select_db($mysql_db) or die("Auswahl der Datenbank
fehlgeschlagen!") ;
$dateArray = getdate();

82



Webservice-Server Source-Code

$tmp = $dateArray [0] + 4711 ; // geheimer Schlissel fiir den
Code = Aktueller Unix-Timestamp + 4711
$codetmp = md5($tmp); // verschliisselung des Code
$code = substr($codetmp, 0, 8); // Nur die ersten 8 Stellen
des Code
$credits = $duration;
$query = "INSERT INTO jobs (mobilenr ,begin,end,manager_id,
whopays,surftime,duration,ip,login,credits,code)
VALUES(’".$handynr."’,’" .$begin."’,’".$end."’,’".§
managerid."’,’".$whopays."’,0,0,’0.0.0.0°,0,°".8
credits."’,’".$code."’)";

$result=mysql_query ($query) ;
//$result = true;
if (!'$result)

{
return "No Data'";
}
else
{
return "OK";
}
mysql_close ($1link) ;
}
X
else return "Wrong Checksum";
}
else return "Wrong Serverpassword";
}
function com_test($server_passwd)
{
include_once ("config.php");
if ($server_passwd == md5($serverpasswd))
{
return "COM_OK";
b
else return "Wrong Serverpassword";
}

function send_sms ($manager_id)
{
// SMS versenden
// Bitte die Config-Datei editieren um es "scharf" zu machen!
include_once ("config.php");
include_once ("sendsms.php") ; // Datei zum Senden der SMS
einbinden
$link = mysql_connect ($mysql_host ,$mysql_user ,$mysql_passwd) ;
if (!'$1link)
{
return "Fehler beim Verbindungsaufbau";
}

else

{
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mysql_select _db($mysql_db) or die("Auswahl der Datenbank
fehlgeschlagen!") ;
$query = "SELECT * FROM jobs WHERE manager_id = ".$manager_id;
$result=mysql _query ($query) ;
$daten=mysql_fetch_array ($result, MYSQL_ASSOC) ;
if (!'$result)
{
return "No data'";
}
else
{
$nr = $daten[’mobilenr ’];
$sms_receiver = str_replace("+","00",$nr); // + aus der Handynr
entfernen fiir richtiges Versenden per Gateway
if ($daten[’whopays’]==0) // Kostentrdger = free surfing
{
$sms_text = "Ihr Freischaltcode fiir das SpoGA System lautet
".$daten[’code’]." Sie surfen for free! Viel Vergniigen mit
unserem Dienst!";
}
if ($daten[’whopays’]==1) // Kostentridge = everbody himself
{
$sms_text = "Ihr Freischaltcode fiir das SpoGA System lautet
".$daten[’code’]." Sie surfen auf Ihre eigenen Kosten! Viel
Vergniigen mit unserem Dienst!";
}
if ($daten[’whopays’]==2) // Kostentridge = event creator
{

$sms_text = "Ihr Freischaltcode fiir das SpoGA System lautet
".$daten[’code’]." Sie surfen auf Kosten des Events! Viel
Vergniigen mit unserem Dienst!";
}
if ($daten[’whopays’]==9) // Kostentridge = SpoGA page
{
$sms_text = "Ihr Freischaltcode fir das SpoGA System lautet
".$daten[’code’]." Sie surfen auf Kosten des Gastgebers!
Viel Vergniigen mit unserem Dienst!";
}
$length=strlen($sms_text);
if ($length <= $sms_maxlength) // Abfrage, ob der SMS-Text
nicht zu lang ist
{
$sms_to = $sms_receiver;
$sms_msg = $sms_text;
$msg = urlencode ($sms_msg); // Textnachricht wird fir URL-
Ubergabe codiert
$url = ’http://sms77.de/gateway/?u=’.$sms_user.’&p=".$sms_

passwd.’&to=".$sms_to.’&text=’".%msg. ’&type=basicplus&from
=’ $sms_from.’’;
$ret = @file ($url) ; // hier erfolgt der Aufruf des HTTP-
APIs mittels http-Request
// das @ ist erforderlich, damit die URL bei Fehler
nicht mit ausgegeben wird
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X
b

}

e

if ($ret [0] == "100")
{

return "OK";

}

else

{

return "Fehler beim SMS-Versand! Fehlercode:

Fehlercodeausgabe
}
/*¥$do = send($sms_receiver ,$sms_text) ;
return "QOK";
if (!'$do)
{
return "Fehler beim Sender der SMS";

}

else return "OKI";*x/

lse return "Text der SMS zu lang";

mysql_close ($1link) ;

}

function send_bill ($manager_id, $checksum, $server_passwd)

{

include_once ("config.php");
$tmp = $manager_id + $manager_id;
if (md5($tmp) == $checksum)

{

if ($server_passwd == mdb5($serverpasswd))

{

3

$
i
{
b

e

{

3

" $ret [0];

//

link = mysql_connect ($mysql_host ,$mysql _user ,$mysql_passwd) ;

f (!'$1link)
return "Fehler beim Verbindungsaufbau";

1se

mysql_select_db($mysql_db) or die("Auswahl der Datenbank

fehlgeschlagen!") ;

$query = "SELECT surftime FROM jobs WHERE manager_id =

manager _id;
$result=mysql_query ($query) ;

$daten=mysql _fetch_array ($result, MYSQL_ASSOC);

if (!$result)
{
return "No data'";
}
else return $daten[’surftime’];
mysql_close ($1link) ;

else return "Wrong Serverpassword";
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+
else return "Wrong Checksum";

3

function update_number ($manager_id, $mobile_number, $checksum, $
server _passwd)
{
include_once ("config.php");
$tmp = $manager_id + $mobile_number;
if (md5($tmp) == $checksum)
{
if ($server_passwd == md5($serverpasswd))
{
$link = mysql_connect ($mysql_host ,$mysql _user ,$mysql _passwd) ;
if (!'$1link)
{
return "Fehler beim Verbindungsaufbau";
}
else
{
mysql_select_db($mysql_db) or die("Auswahl der Datenbank
fehlgeschlagen!") ;
$query = "UPDATE jobs SET mobilenr = ’".$mobile_number."’ WHERE
manager _id = ".$manager_id;
$result=mysql_query ($query) ;
if (!$result)
{
return "No data";
}
else return "OK";
mysql_close($1link) ;
}
}
else return "Wrong Serverpassword";
}
else return "Wrong Checksum";
}
$s->service ($HTTP_RAW_POST_DATA) ;
7>
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G.4 sendsms.php

<7

/*
* Script zum Senden von SMS ueber SMS-Gateway (hier SMS77.de)
* config-Datei mit weiteren Variablen wird benoetigt

*/
function send($sms_to,$sms_msg)
{
include ("includes/config.inc.php"); // Konfigurationsdatei
einbinden
$msg = urlencode ($sms_msg); // Textnachricht wird fir URL-
Ubergabe codiert
$url = ’http://sms77.de/gateway/?u=’.$sms_user.’&p=’.$sms_passwd
.2&to=’.$sms_to.’&text=".%msg. ’&type=basicplus&from=’.$sms_
from.’’;
$ret = @file ($url); // hier erfolgt der Aufruf des HTTP-APIs
mittels http-Request
// das @ ist erforderlich, damit die URL bei Fehler
nicht mit ausgegeben wird
if ($ret[0] == "100")
{

echo "SMS erfolgreich versendet!\n";

return true;
}

else
{

echo "Fehler beim SMS-Versand! Fehlercode: ".$ret[0]."\n"; //

Fehlercodeausgabe
return false;

X
b

7>
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G.5 sms-wrapper.php

<?php
/*
* Wrapper-Script um send() aus dem C++ Programm heraus
auzufuehren
* command: php -f sms_wrapper 00491751111111 ’Text der SMS...’
* Format der Handynr ist 0049170.... oder 49170.... oder 0170...
*/

require_once ’sendsms.php’;

echo send($argv[1],$argv[2]);
7>

88



	Vorwort
	Danksagung
	Eidesstattliche Erklärung
	Inhaltsverzeichnis
	Einleitung
	Aufbau des Projektes
	Beschreibung und Aufteilung der Arbeiten
	Themenübergreifende Arbeiten

	Anforderungsanalyse
	Methoden der Erhebung
	Personengruppen bestimmen
	Erhebungstechniken

	Ergebnisse der Anforderungsanalyse
	Ist-Zustand
	Soll-Zustand


	Groupware
	Auswahl der Software
	Testen der Software
	Bewertung

	Installation des Servers
	Installation des Betriebssystems
	Installation der benötigten Software
	Anpassung des Systems

	Bedienung SpoGA
	Einleitung
	Die Benutzeroberfläche
	Die Sprache
	Die SpoGA-Startseite
	Der Administrator-Bereich
	Der Gast-Bereich

	Die Logik
	Die Kontrolle

	Software
	Die Dateien der Web-Oberfläche
	Dateien für den SMS-Versand
	Dateien für den Webservice
	Das C++-Programm
	Das Firewall-Skript

	Die Datenbank
	Die Datenbank-Struktur
	Struktur der jobs-Tabelle
	Struktur der hosts-Tabelle
	Struktur der log-Tabelle

	Die Webservice-Schnittstelle
	Grundlagen
	Einsatz von Webservices im SpoGA-System
	Der Quellcode

	Anpassung des Systems
	Erweiterungsmöglichkeiten
	Zusammenfassung
	Abkürzungsverzeichnis
	Abbildungsverzeichnis
	Tabellenverzeichnis
	Literaturverzeichnis
	Anhang
	Architektur des erstellten Prototypen
	Interview zum Einsatz von Groupware an der Universität Koblenz
	Einleitung
	Das Interview

	Dokumentation der SMS HTTP-API
	Auszug aus der HTTP API von sms77.de

	Iptables Befehlsübersicht
	Verzeichnisstruktur
	Inhalt der CD
	Source-Code
	spoga.cpp
	Firewall
	Webservice-Server
	sendsms.php
	sms-wrapper.php


