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Zusammenfassung

Zusammenfassung

40 Prozent der Wohnungs- und Immobilienunternehmen planen, im Rahmen
von Neubau und Modernisierung intelligente Steuerungssysteme in ihre Lie-
genschaften zu integrieren. Gleichzeitig dréngen Internetunternehmen mit ih-
ren Geraten in Hauser und Wohnungen und versprechen intelligente Dienste
fir die Nutzer. Fur beide Arten der neuen Technologien wird der Begriff des
»omart Home“ angewendet. Dabei hat die erste Gruppe der Systeme Thren Ur-
sprung im Bereich der ,Gebdudeautomation®, die zweite Gruppe entwickelt
sich aus dem Konzept des ,Internet of Things“.

Um zu ergrinden, was die Unterschiede sind und welche gemeinsamen
Grundlagen existieren, werden die Bereiche der Gebdudeautomation und das
Internet of Things als Systeme analysiert und einander gegentibergestellt.

Zentraler Beitrag der Arbeit ist die Erkenntnis, dass beide Domanen auf dhn-
lichen Konzepten aufbauen und eine Integration méglich ist, ohne die Integri-
tdt der Systeme selbst zu beeintrdchtigen. Zudem liefert die Arbeit einen
Ansatz daftir, wie die Planung von Gebaudesteuerungssystemen unter Einbe-
ziehung des Internet of Things gestaltet werden kann.
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Abstract

Abstract

40 percent of current housing and real estate companies plan to integrate
intelligent control systems into their properties during new construction and
modernization. At the same time, Internet companies are pushing their de-
vices into homes and apartments, promising intelligent services for their us-
ers. The term "Smart Home" is used for both types of new technologies. The
first group of systems has its origins in the field of "Building Automation", the
second group developed from the concept of the "Internet of Things".

In order to discover what the differences are and what common foundations
exist, both the areas of Building Automation and Internet of Things are ana-
lyzed and compared.

The central contribution of this thesis is the realization that both domains are
based on similar concepts and an integration is possible, without compromis-
ing the integrity of the systems themselves. In addition, the work provides an
approach to designing Building Automation Systems with the integration of
the Internet of Things.
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Einleitung

1. Einleitung

Im Jahr 2015 hat die ,Smarthome Initiative Deutschland e.V.“1 zusammen
mit dem ,,GdW Bundesverband deutscher Wohnungs- und Immobilienunter-
nehmen e.V.“2 eine Studie zu den Entwicklungsperspektiven im Bereich intel-
ligenter Gebaudesteuerungssysteme in Auftrag gegeben (mm1l Consulting &
Management, 2015). Die Zunahme von intelligenten und vernetzten Geraten
wird darin bereits im Vorwort zur Auswertung der Erhebung als selbstver-
standlich vorausgesetzt und als eines der gréfSsten technologischen Wachs-
tumsfelder der kommenden Jahre herausgestellt. Nach Auswertung der
Befragung von 500 Wohnungs- und Immobilienunternehmen schéatzen 60
Prozent der Befragten einen Neubau oder eine umfangreiche Sanierung als
geeigneten Zeitpunkt ein, um die Integration von ,Smart-Home-Technologien®
und Assistenzsystemen in Gebduden allgemein als auch in Wohnungen vo-
ranzutreiben. Der Studie zufolge verstehen die Befragten darunter an erster
Stelle Systeme wie Melder fir Rauch, Feuer und Wasserschaden, Steuerungen
fir Heizung, Luftung und Klima sowie Einrichtungen zur Energieverbrauchs-
messung, -anzeige und -abrechnung (mm1 Consulting & Management, 2015,
S. 6). Zudem stellen die Autoren fest, dass bereits viele ,klassische“ Systeme
der Technischen Gebaudeausristung (TGA) — dazu z&hlen neben Heizungs-
und Sanitartechnik auch Elektrotechnik und Gebdudeautomation (Daniels,
2000; International Organization for Standardization, 2004, S. 14) — im Ein-
satz sind. Von den befragten Unternehmen geben 40 Prozent in der Studie an,
innerhalb der folgenden zwei Jahre im Rahmen von Bautétigkeiten in ihren
Liegenschaften zuséatzlich oder erstmalig intelligente Steuerungssysteme in-
tegrieren zu wollen (mm1 Consulting & Management, 2015, S. 3). Als Dienst-
leister fir die Umsetzung entsprechender Losungen sehen die Unternehmen
und Investoren an erster Stelle Architekten, Planer, spezialisierte Berater und
Elektroinstallationsfirmen (mm1 Consulting & Management, 2015, S. §).

Einen dhnlichen Trend im selben Gebiet — aus einer anderen Richtung ange-
trieben — beschreibt ein Report von Vision Mobile von Dezember 2015
(Kapetanakis, 2015): demnach drangen Internetfirmen zunehmend in Hauser
und Wohnungen mit ihren ,Smart Home Hubs“. Darunter fassen Zhu et al.
Geréte, die Daten von Sensoren oder anderen ,smarten“ Gerdten sammeln
und ins Internet Gibertragen (Zhu, Wang, Chen, Liu & Qin, 2010), selbst Kom-
mandos an andere Gerédte senden, und als lokale Zeitplaner und Schaltzent-
ralen dienen (Byun, Jeon, Noh, Kim & Park, 2012), zum Beispiel ,Amazon

1 http://www.smarthome-deutschland.de
2 http://web.gdw.de



Einleitung

Echo“ und ,Google Home“. Fur Entwickler ist dieser Bereich hochinteressant
und dynamisch (Kapetanakis, 2015, S. 17f). Erfolgreiche Konzepte orientieren
sich hierbei an der einfachen Inbetriebnahme und nahtlosen Interaktion mit
dem Endbenutzer, zum Beispiel durch Sprachsteuerung, und der einfachen
und schnellen Verfiigbarkeit von Technologien im Zusammenspiel mit dem
Internet (Kapetanakis, 2015, S. 20). In diesem Umfeld sind ,smarte“ Losungen
fir Gebaude demnach Gerate, die Uber zuséatzliche kuinstliche Intelligenz ei-
nen zusitzlichen Nutzen oder tiberhaupt erst ihre Funktionalitat erhalten
(Kapetanakis, 2015, S. 23).

Beide Herangehensweisen instrumentalisieren den Begriff des intelligenten
Gebaudes bzw. des ,,Smart Home®, ohne eine Definition dazu vorzulegen. Wel-
che Funktionen daher in einem konkreten Projekt aktuell oder zukunftig ver-
figbar sind, ergibt sich aus der Entscheidung fiir ein System — mit den damit
verbundenen Verfligbarkeiten von Technologien, Funktionen und Daten im
Lebenszyklus eines Gebaudes. Eine technisch-funktionale Bindung (Lock-In-
Effekt) kann einen nachtréglichen Wechsel oder eine Veranderung zu einem
spéateren Zeitpunkt erschweren (Georgi & Hadwich, 2010, S. 14).

Domingues et al. stellen fest, dass es keine eindeutige Definition zu diesem
populdren Begriff gibt, genauso wenig wie verbindliche Literatur (Domingues,
Carreira, Vieira & Kastner, 2016, S. 1). Dieser Umstand erschwert die Kom-
munikation innerhalb der Entwicklergemeinschaft und steigert somit eher
noch die ohnehin schon vorhandene Heterogenitidt. Durch den Mangel an all-
gemein anerkanntem Wissen in diesem Feld und aufgrund von funktionalen
Lucken stehen sie vor der Herausforderung, ihre Entwicklungen stets von
Grund auf neu gestalten zu muissen, anstatt sich auf existierende Grundlagen
zu stltzen (ebd., S. 2). Fur die breite Anwendung von Gebdudeautomations-
systemen ist das ein Hindernis (Thomesse, 1999).

1.1. Problembeschreibung & Aufgabenstellung

Fur Neubauten und auch fir Erneuerungen von Gebaudealtbestanden gelten
gemafd der ,Verordnung Uber energiesparenden Warmeschutz und energie-
sparende Anlagentechnik bei Gebauden (EnEV)“3 seit 2007 Anforderungen an
die Energieeffizienz, welche in verschiedenen Normenkatalogen ndher ausge-
fihrt werden (unter anderem DIN V 18599 -  Energetische Bewertung von
Gebauden — Berechnung des Nutz-, End- und Primérenergiebedarfs flir Hei-
zung, Kihlung, Luftung, Trinkwarmwasser und Beleuchtung“ sowie DIN EN

3 https://www.gesetze-im-internet.de/enev_2007/
4 https://www.beuth.de/de/vornorm/din-v-18599-1/257938824
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15232 ,Energieeffizienz von Gebduden - Einfluss von Gebadudeautomation
und Gebaudemanagement“S). Zweck dieser Regelwerke ist, eine Energieein-
sparung in Gebaduden unter Anwendung erneuerbarer Energien und durch
Modernisierung sowie Zusammenfiihrung und Regelung verschiedener Ge-
werke zu erreichen (EnEV §1 (1)). Die ISO-Norm 16484-2 detailliert diese Maf-
nahmen: um umweltgerecht bauen zu kénnen, erfordert die Planung den
Einsatz komplexer Verfahren fiir die Automatisierung und Uberwachung der
Technischen Gebaudeausristung (TGA), das beinhaltet neben der Automati-
sierung von Heizungs-, Luftungs- und Klimatechnik auch die funktionale In-
tegration der Beleuchtungssteuerung, Energieverteilung,
Gefahrenmeldesysteme und des Instandhaltungs-Managements. Daraus
ergibt sich ein Vorteil fiir den Anwender durch Synergieeffekte (International
Organization for Standardization, 2004, S. 4).

Die Errichtung von Gebduden ist ein Prozess, der wie dargestellt auf einer
Vielzahl von Normen und Richtlinien beruht. Deren Anwendung und Einhal-
tung kann in Gesetzen oder Verordnungen festgeschrieben sein, siehe oben.
Sie beeinflussen mafdgeblich die Planung und Bauausfihrung. Dartiber hin-
aus existiert eine Vielzahl von Normen, die aufgrund der geschlossenen Ver-
trage zwischen den Beteiligten ebenso bindende Wirkung entfalten. Dies gilt
vor allem fir den Zweckbau, aber auch in etwas einfacherer Form fliir den
Wohnbau, niedergelegt in der ,Vergabe- und Vertragsordnung flir Bauleistun-
gen (VOB)“6.7. Im ersten Fall gelten die Festlegungen, um bestimmte Ziele zu
erreichen — am Beispiel der EnEV die Verminderung des Energieverbrauchs
als politisches Ziel. Im zweiten Fall geht es um eine verlassliche Vereinbarung
von Leistungen zwischen Auftraggebern und Auftragnehmern — daher der Titel
»Allgemeine Vertragsbedingungen fur die Ausfihrung von Bauleistungen“
(VOB/B)7. Festgelegt werden kann darin auch die Verwendung von Steue-
rungssystemen fur die Gebaudetechnik. Diese wird tiber die Vertragsordnung,
diverse DIN-Normen und weitere Verweise genauer festgelegt. Die detaillierte
Herleitung der relevanten Quellen erfolgt im Kapitel 2.2. Die Inhalte der Richt-
linien und Normen werden im Kapitel 2.3 ndher erlautert.

Die Anwendung der Normenwerke ist — wie noch zu zeigen ist — einerseits sehr
stark reguliert; andererseits sind die Vorgaben in den Regelwerken selbst sehr
allgemein gehalten, um technologisch unabhangig und herstelleroffen zu blei-
ben. Weiterhin sind Normen laut DIN EN 450208 immer in ihrer Fassung zum

https://www.beuth.de/de/norm/din-en-15232-1/259316432
https://dejure.org/gesetze/ VOB-A
https://dejure.org/gesetze/ VOB-B

https:/ /www.beuth.de/de/norm/din-en-45020/95609390
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Zeitpunkt des Erscheinens mafigebend (Hallscheidt, Adomeit, Manske & Hopf,
2015, S. 10). Neuerungen aus der Zeit nach dem Erscheinen kénnen somit
nur in Projekte einflieffen, wenn von der Anwendung der Normen abgewichen
wird, was wiederum ein Abweichen von den oben genannten Vertragswerken
bedingt. Zudem finden Entwicklungen und Erweiterungen aus anderen Do-
manen nur dann Eingang in die Normenkataloge, wenn sich Vertreter aus
diesen Doméanen in die Ausschussarbeit zur Normenerstellung einbringen
(Hallscheidt et al., 2015, S. 14).

Gleichzeitig dringt das Internet of Things (IoT) immer weiter in Bereiche vor,
die bisher nur in geringem Mafse von der Digitalisierung erfasst wurden.
Chaudhary et al. stellen fest, dass das Internet of Things bereits wesentliche
Bereiche der Umwelt erreicht hat, aufgrund glinstiger Technik und verschie-
denster Moglichkeiten der Anbindung an ein Datennetzwerk (Chaudhary,
Peddoju & Kadarla, 2017). Mit geringem Aufwand lassen sich so grofse Mengen
an Daten erfassen und miteinander kombinieren. Von einzelnen Sensoren
(ebd.) Gber gezielt auf Einzelaspekte fokussierte Sensor-Aktor-Kombinationen
mit Internetanbindung (Mandurano & Haber, 2012) bis hin zu grofSflachig ver-
teilten Sensornetzwerken (Chaudhary et al., 2017) sind viele Kombinationen
moglich und umsetzbar. Im Bereich der Gebdudeautomation ist die Entwick-
lung aufgrund der zuvor genannten Eingrenzungen noch beschrénkt, gleich-
zeitig zeigen Forschungsbeitrage (z.B. Basaca-Preciado et al., 2017; Verma &
Jain, 2016), dass Verknupfungen zwischen den beiden Doméanen méglich sind
und produktiv eingesetzt werden kénnen.

Die im nachfolgenden Kapitel 1.2 dargestellten Forschungsziele sind das Er-
gebnis eines zweimalig durchlaufenen Prozesses der Erarbeitung der ,Awa-
reness of Problem“ in Anlehnung an den Design-Science-Research-Zyklus.
Der erste Ansatz ergab sich aus der Feststellung, dass im Bereich der Gebau-
deautomation ein hohes Mafs an implizitem Wissen vorherrscht: Die bereits
genannten Normen und Richtlinien beschreiben die Planung und Implemen-
tierung von Automatisierungslésungen fir Gebaude und Rdume, eine Herlei-
tung der Liste verfigbarer Funktionen ist jedoch nicht durch Quellen belegt.
Im Wesentlichen gilt die VDI-Richtlinie 3813, Blatt 2 ,VDI 3813 Blatt 2 Ge-
baudeautomation (GA) - Raumautomationsfunktionen (RA-Funktionen)“ als
zentrales Bezugsdokument mit einer Reihe von Funktionsauflistungen, die bei
der Planung von Steuerungsfunktionen zur Anwendung kommen. Mittlerweile
ist die Norm — herausgegeben 2011 — sieben Jahre alt und bezieht zwischen-
zeitliche Neuerungen im Bereich der Automatisierung nicht mit ein.

9 https://www.vdi.de/nc/richtlinie/vdi_3813_blatt_2-gebaeudeautomation_ga_raumautomationsfunktio-
nen_ra_funktionen_/
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Zudem entsteht die Planung von Funktionen in der Gebdude- und Raumau-
tomation auf Basis von Aushandlungen und Vertragen zwischen den Bauher-
ren und ihren Planungspartnern (siehe oben: VOB). Unterstiitzend wird durch
den Verein Deutscher Ingenieure (VDI) die Richtlinie VDI 3814 Blatt 2.1 ,,Ge-
baudeautomation (GA) — Planung Bedarfsplanung, Betreiberkonzept und
Lastenheft“10 entwickelt. Die darin genannten Prozesse zur Beschreibung und
Entwicklung von Losungsvorschligen basieren somit auf im Planungsprozess
definierten Anforderungen des Bauherrn, nicht auf einer Auswahl aus techni-
schen Méglichkeiten. Einfliisse aus anderen Domé&nen bleiben hierin weitge-
hend unbeachtet. Eine wissenschaftliche Fundierung des nach der Richtlinie
praferierten Vorgehens ist nicht angegeben.

Ein weiterer Aspekt ist die Heranfihrung an das Arbeitsumfeld fir Planer und
Ausfihrende: die Ausbildung fur Elektriker und Ingenieure beinhaltet Kurse
zu Gebdudeautomationssystemen, hier wird aber nur die Lé6sung von konkre-
ten Problemstellungen an stark komplexitdtsreduzierten Beispielaufgaben
vermittelt!!l. Die spatere Umsetzung von Forderungen bzw. die Identifizierung
von moglichen Ansdtzen im Arbeitsalltag ist ein wiederkehrender, kreativer
Prozess, der viel auf Erfahrung und wenig auf explizitem, niedergeschriebe-
nem Wissen beruht. Zudem steigt mit zunehmender Integration verschiedener
Gewerke die Komplexitat, was viel Erfahrung seitens der Beteiligten erfordert.
Domingues et al. stellen fest, dass sich die technische Planung von Gebaude-
automation in erster Linie aus den Herstellerdokumentationen ergeben hat,
erst spater wurden diese Ablaufe in Standards und Normen gefasst
(Domingues et al., 2016, S. 1). Teilweise widersprechen sich sogar Standards
und generelle Konzepte (ebd.). Die Sichtung der Literatur zum Themenbereich
zeigt, dass sich wissenschaftliche Arbeiten im Wesentlichen mit technischen
Herausforderungen und strukturellen Grundlagen befassen, z. B. (Withanage,
Ashok, Yuen & Otto, 2014), die die Leistungsfdhigkeit mehrerer Systeme ver-
gleichen, aber der tatsdchlichen Planung und Anwendung wenig Beachtung
schenken. Der Prozess zur Identifikation von Elementen der Raumautomation
bleibt weitgehend unbeachtet, bzw. beschrénkt sich auf die bereits bekannten
Losungen, die in den Richtlinien und Normen niedergeschrieben sind. Aus
(Hallscheidt et al., 2015) geht hervor, dass die Verabschiedung von Normen

10 https://www.vdi.de/nc/richtlinie/entwurf vdi_3814_blatt_21-gebaeudeautomation_ga_planung bedarfspla-
nung betreiberkonzept_und_lastenheft_/

11 Zum Beispiel: der Kurs fur das System KNX versucht innerhalb von 30 Stunden den kompletten Anwendungs-
umfang des Systems von der Grundplanung bis zur Inbetriebnahme und Diagnose zu vermitteln.
https://www.knx.org/knx-de/schulung/knx-zertifizierte-kurse /knx-grundkurs/index.php, abgerufen am
12.03.2018
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genau auf diesem Vorgehen beruht: interessierte Kreise bringen ihre Vor-
schlage fur die Standardisierung von Vorgehensweisen ein und handeln eine
Norm aus, die anschliefSend als Empfehlung gilt.

Die urspriingliche Uberlegung fur die Erstellung des Frameworks orientierte
sich nach dieser Problemformulierung an der grundsatzlichen Veranderung
der Herangehensweise zur Identifikation von Steuerungsfunktionen. Der Lo6-
sungsansatz sollte mit einer unvoreingenommenen Betrachtung des Gebau-
des und seiner Rdume beginnen und eine moglichst umfassende Betrachtung
der Moglichkeiten umfassen, um anschlieRend eine Auswahl zu treffen. Der
Ansatz sollte sich danach an der Systematik der Software-Entwicklung oder
Prozessorganisation nach dem Top-Down-Prinzip orientieren (vgl. Thomas &
McGarry, 1994), um am Ende das gewlinschte Planungsergebnis zu erzielen.

Bei den Uberlegungen fiir die Erstellung des Artefakts wurde ersichtlich, dass
sich die Diskrepanz zwischen Problem und Lésung mit wissenschaftlichen
Quellen nicht belegen lasst. Gleichzeitig wurde dadurch aber sichtbar, was in
der Forschung als ,paradigmatische Community“ bezeichnet wird (Vaishnavi
& Kuechler, 2008). Ahnlich derartigen Forschergruppen gilt auch im vorge-
stellten Bereich ein hohes Maf an Ubereinstimmung beztiglich der relevanten
Bezltige und angewandten Methoden (Vaishnavi & Kuechler, 2008, S. 8). Was
die Autoren fir derartige Wissenschafts-Communities beschreiben, gilt auch
hier: Wer sich in einem so in sich geschlossenen Bereich betétigt, muss sich
—unter starker Anleitung aus dem Bereich selbst — die Inhalte erarbeiten, wird
somit in dieser Community ,sozialisiert® und passt sich an deren Arbeitswei-
sen an. Kritisch zu betrachten ist dabei die mangelnde Auseinandersetzung
mit den Grenzen und anderen Implikationen der passiv ibernommenen Vor-
gaben aus dem betreffenden Bereich (Vaishnavi & Kuechler, 2008, S. 1 & 17).
Diese Feststellung fiihrt jedoch zu der Vermutung, dass sich das Problem
auch auf einem anderen Weg erfassen lasst: aus den reglementierten Vorge-
hensweisen lassen sich die technischen Vorgaben ableiten und einem Ver-
gleich mit anderen Doméanen unterziehen.

Nach einer Uberarbeitung ergibt sich die ,Awareness of Problem“ nun wie
nachfolgend dargestellt: anhand der bereits weiter oben vorgestellten Normen
und Richtlinien kénnen Gebaudeautomationssysteme flir verschiedene Prob-
lemstellungen in der Doméne des Bauwesens als geeignet bewertet werden.
Aufgrund der Entwicklung und durch den Normierungsprozess ergeben sich
Bereiche, fur die derartige Systeme sehr gut geeignet sind und fiir deren An-
wendung sie durch die Normierungsgremien vorgesehen sind. Genauso exis-
tieren aber auch Anforderungen, die nicht durch diese Systeme erftillt werden



Einleitung

kénnen bzw. die nur durch die Einbindung zusatzlicher Erweiterungen um-
setzbar sind. Eine Auswahl aus wissenschaftlichen Quellen soll hier als theo-
retische Grundlage bestimmt werden, um dies zu belegen. Ebenso gibt es fur
die Domé&ne des Internet of Things bereits eine Vielzahl an Grundlagen und
Artefakten, die eine Anwendung im Bereich der Gebdudeautomation skizzie-
ren und wissenschaftlich unterlegen. Auch hier existieren Standards und Sys-
teme, die fir die Losung spezifischer Anforderungen mehr oder weniger gut
geeignet sind. Die Zahl der Entwicklungen in diesem Bereich steigt kontinu-
ierlich an (vgl. Karnouskos, 2011; Risteska Stojkoska & Trivodaliev, 2017), ein
gemeinsames Verstidndnis Uber die Rahmenbedingungen existiert jedoch
nicht (Domingues et al., 2016).

Das Problem l&asst sich somit wie folgt zusammenfassen — und hat bereits Ein-
gang in die im Kapitel 1.2 genannten Forschungsfragen gefunden: Es existie-
ren Aufgabenstellungen, die sich durch den Einsatz von Gebdudeautoma-
tionssystemen komplett oder nur teilweise umsetzen lassen. Gleichzeitig erge-
ben sich durch den Einsatz des Internet of Things neue Méglichkeiten, vor-
handene Aufgabenstellungen mit geringerem Aufwand oder auf andere Art
und Weise zu 16sen. Allerdings existieren keine Konzepte, beide Doménen
nach einem strukturierten Verfahren in einem gemeinsamen Planungsprozess
miteinander zu kombinieren, sodass eine moglichst nahtlose Integration mog-
lich wird und Transferverluste beim Informationsaustausch vermieden wer-

den.

1.2. Aufgabenstellung, Forschungsziele & Forschungsfragen

Die Aufgabenstellung der Arbeit lautet, eine Moéglichkeit der strukturierten
Erarbeitung von Verbindungsmoglichkeiten zwischen den beiden Doménen zu
beschreiben und anhand einer beispielhaften Umsetzung darzustellen. Dazu
sollen die Rahmenbedingungen und Geltungsbereiche fiir die Anwendung bei-
der Doméanen bestimmt werden. AnschliefSend werden beide Domé&nen in ei-
nem Framework miteinander so verbunden, dass der Planungsprozess sowohl
die Vorgaben der Domane Bauwesen als auch die Vorgaben der Doméane In-
ternet of Things einbezieht. Dabei soll ergriindet werden, ob Prozessbereiche
existieren, in denen einer der beiden Domé&nen ein Vorrang eingerdumt wer-
den sollte. Ziel soll es sein, eine grofditmogliche Integration beider Bereiche zu
erreichen, dabei doppelte Strukturen zu vermeiden und Informationsverluste
durch Ubersetzungen an Schnittstellen zu vermeiden. Eine exemplarische An-
wendung des Frameworks soll abschliefSend dessen Funktion belegen. Der
zentrale Beitrag der Arbeit soll ein Ansatz fir das Verstdndnis von Gebdude-
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steuerungssystemen im Kontext des Internet of Things sein. Fur die Bearbei-
tung der Aufgabenstellung sind mehrere Aspekte relevant. Diese werden in
Forschungsziele (engl. Research Objectives, RO) gefasst, welche anschliefSend
in einzelnen zu beantwortenden Forschungsfragen (engl. Research Questions,
RQ) bearbeitet werden.

Das erste Forschungsziel behandelt den Bereich der Gebaudesteuerungssys-
teme. Um hier eine Eingrenzung vornehmen zu kénnen und eine Vergleich-
barkeit zu ermoglichen, ist es notwendig, deren Anwendungsfelder zu
definieren. Das Forschungsziel heifst:

RO 1: Wie werden Gebiaudeautomationssysteme definiert und einge-
setzt?

Fur das Erreichen des Zieles ist es notwendig, allgemeine Anforderungen zu
benennen, die durch Gebdudeautomation zu erfiillen sind. Sofern feste Ent-
scheidungskriterien fiir die Anwendung bestehen, sollen diese mit erfasst wer-
den. Das bezieht auch ein, die Grenzen der Systeme aufzuzeigen. Da nicht alle
Gebaudesteuerungssysteme in das spatere Framework und die Beispielimple-
mentierung einbezogen werden sollen, muss eine objektive Begrenzung der zu
betrachtenden Systeme getroffen werden. Um das Forschungsziel zu errei-
chen, mussen die folgenden Forschungsfragen beantwortet werden.

RQ 1.1: Welche Anforderungen soll ein Gebdudeautomationssystem erful-
len?

RQ 1.2: Wie werden die einzelnen Elemente in einem Geb&dudeautomations-
system definiert und eingesetzt?

RQ 1.3: Fur welche Anwendungsfidlle ist ein Gebaudeautomationssystem
vorgesehen?

RQ 1.4: Welche Systeme haben sich fur die Gebaudeautomation etabliert?

RQ 1.5: Welche allgemeinen Prozessabldufe gelten fiir die Planung und Um-
setzung von Gebaudeautomationssystemen?

Nach der Erarbeitung des ersten Forschungszieles wird die Doméne des In-
ternet of Things in einem dhnlichen Vorgehen untersucht. Das Forschungsziel
ist die Beantwortung der Frage:

RO 2: Wie kann das Internet of Things in der Gebaudeautomation ein-
gesetzt werden?

Dazu ist es notwendig, aus den Definitionen der wissenschaftlichen Quellen
eine geeignete Arbeitsdefinition fir die Anwendung im Bereich der Gebaude-
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steuerung abzuleiten. Da der Fokus der Arbeit auf der Verbindung zur Ge-
baudeautomation liegt, sind die Fragen weniger offen gehalten, sondern eben-
falls auf das Thema ausgerichtet. Die Arbeitsdefinition soll daher die
Verknupfung mit dem Thema ermoéglichen. Ebenso sollen die Anwendungsbe-
reiche daraufhin untersucht werden. Fur das Erreichen des Forschungszieles
sollen daher folgende Forschungsfragen beantwortet werden.

RQ 2.1: Wie wird das Internet of Things definiert und strukturiert?

RQ 2.2: Wie werden die einzelnen Elemente im Internet of Things definiert
und eingesetzt?

RQ 2.3: Fur welche Anwendungsfélle kénnen IoT-Geréate in der Gebaudeau-
tomation vorgesehen werden?

RQ 2.4: Welche IoT-Geréte/-Systeme sind fir die Anwendung in der Gebau-
deautomation geeignet?

Im Anschluss an die Analyse der beiden Domanen mit ihren Eigenschaften
soll die Synthese stattfinden, in Form der Entwicklung eines Frameworks. Das
Forschungsziel dazu lautet:

RO 3: Wie kann ein gemeinsames Anwendungskonzept aus Gebaude-
automationssystem und Internet of Things aufgebaut sein?

Fur die Beantwortung ist es notwendig, die Gemeinsamkeiten und Unter-
schiede aus beiden Teilgebieten gegentiberzustellen. Aus den Vorgehenswei-
sen zur Planung und Strukturierung soll dann ein Planungsprozess Uber
beide Bereiche formuliert werden, in dem die jeweiligen Starken der Bereiche
auf geeignete Weise eingebracht werden.

RQ 3.1: Welche Schnittmengen gibt es zwischen Gebdudeautomationssyste-
men und dem Internet of Things?

RQ 3.2: Wie kénnen Gebdudeautomationssysteme durch das Internet of
Things erweitert werden?

RQ 3.3: Welche Vorteile hat die Verbindung von Gebdudeautomationssyste-
men mit dem Internet of Things gegentiber einer getrennten Anwen-
dung?

RQ 3.4: Wie kann ein Planungsprozess unter Einbeziehung beider Bereiche
aufgebaut sein?

Nach Bearbeitung der beiden Teilbereiche und Synthese zu einem gemeinsa-
men Framework und durch die Beantwortung der Forschungsziele und -fra-
gen entsteht am Ende ein generisches Verstandnis Uber die gemeinsame
Anwendung von Gebaudeautomationssystemen und dem Internet of Things.
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1.3. Gliederung der Arbeit

Die Struktur der Arbeit orientiert sich weitgehend am allgemeinen Ablauf der
Methode ,,Design Science Research (DSR)“. Kapitel O beinhaltet neben der Hin-
fihrung zum Thema auch die Begrindung der Relevanz der Arbeit und stellt
damit den grundlegenden Schritt ,Awareness of Problem“ im DSR-Zyklus dar.

In nachsten Kapitel werden die theoretischen Grundlagen erarbeitet. Neben
einem Uberblick tiber Literatur zu dem Themengebiet werden die grundlegen-
den theoretischen Konstrukte vorgestellt, die fiir die Arbeit relevant sind. Dazu
wird der Themenbereich Gebdudeautomation definiert und eingegrenzt sowie
Fachtermini zwecks gemeinsamen Verstdndnisses definiert. Da die eher IT-
fremde Bauindustrie aufgrund ihres hohen Normierungsgrades viele eigene
Begriffe nutzt, sind Erklarungen fir das einfachere Verstidndnis an anderen
Stellen notwendig. Im Anschluss werden die zugrundeliegenden Normen und
bereits vorhandene Artefakte dargestellt und ihre Relevanz eingeordnet. Des
Weiteren wird eine geeignete Theorie Uiber das Internet of Things herangezo-
gen, und dhnlich dem vorigen Thema eine Einordnung und Definition von Ele-
menten und Prozessen vorgenommen. Zudem wird in dem Kapitel eine
Basistheorie als Grundlage fir die Verknlpfung der beiden Bereiche entwi-
ckelt.

Im darauffolgenden Kapitel ,Entwurf eines generischen Ansatzes flr die In-
tegration von Gebaudeautomation & IoT“ wird aus den beiden theoretisch un-
terlegten Teilbereichen ein Artefakt entstehen, welches die beiden Teile
miteinander verbindet und einen Prozessablauf zur Planung und Umsetzung
beinhaltet. Im Kapitel 4 wird das Framework anhand eines modellhaften Ge-
baudes exemplarisch angewendet, um die Funktionsweise des Frameworks zu
demonstrieren.

Kapitel S fasst die Arbeit zusammen und Uberpruft die Beantwortung der For-
schungsfragen. Zudem wird der wissenschaftliche Mehrwert benannt und die
Grenzen sowie nicht beantwortete Fragen aufgezeigt. Die Arbeit endet mit ei-
nem Ausblick auf moégliche Weiterentwicklungen des Frameworks und zu-
ktuinftige Forschungsarbeiten in dem Gebiet.
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2. Theoretische Grundlagen

In diesem Kapitel werden die zentralen Theorien entwickelt, die fiir das weitere
Vorgehen relevant sind. Im Abschnitt 2.1 wird die Methodik umrissen, an der
sich der Ablauf dieser Arbeit orientiert. Anschliefend wird ein Uberblick tiber
die Literatur gegeben sowie eine Einordnung nach ihrer Eignung fiir die Be-
arbeitung der Forschungsziele vorgenommen. Darauf folgend werden die bei-
den zentralen Themenbereiche theoretisch begriindet. Das Kapitel endet mit
einer gemeinsamen Basistheorie iber grundlegende Annahmen zu Funktions-
weisen.

2.1. Methodik der Arbeit

In der vorliegenden Arbeit wird unter Anlehnung an die Methode ,Design Sci-
ence Research” die oben vorgestellte Aufgabenstellung bearbeitet. Ziel der An-
wendung von Design Science Research ist es, neues Wissen durch den Prozess
der Anwendung zu schaffen. Hevner erklart die Motivation dazu mit dem
Wunsch danach, die Umwelt besser zu gestalten, indem neue und innovative
Artefakte erzeugt sowie die zugehorigen Prozesse entwickelt oder vorhandene
Prozesse verbessert werden (Hevner, 2007, S. 88). Der Prozess dazu beginnt
demnach mit der Identifizierung und Darstellung eines Problems und der Lo-
sungsmoglichkeiten innerhalb eines Anwendungsgebietes. Bereits hier sollen
zudem die Kriterien festgelegt werden, anhand derer das Artefakt nach der
abschliefSenden Evaluation als geeignet bewertet werden kann. Die Frage dazu
lautet, ob das Artefakt die Umwelt verbessert und wie diese Verbesserung ge-
messen werden kann (Hevner, 2007, S. 89). Zentraler Punkt der Methode ist
die Erzeugung eines wissenschaftlichen Beitrags, der nicht als routinemé&fsi-
ges Design angesehen werden kann, indem einfach wohlbekannte Ablaufe an-
gewendet werden. Gleichwohl werden aber bereits vorliegende Erfahrungen
und Expertisen nach dem Stand der Technik als auch existierende Artefakte
und Prozesse aus den relevanten Doméanen als Grundlagen in den Designpro-
zess einbezogen (Hevner, 2007; Hevner, March, Park & Ram, 2004).

11
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Knowledge Process Outputs
Flows Steps
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1
1

___________________

Proposal

Contribution

Suggestion Tentative Design
__________________ I
Circumscription™ ﬂ
Development Artifact
Design Science Evaluation Performance Measures
Knowledge ﬂ
Conclusion Results

* Circumscription is discovery of constraint knowledge about theories gained through detection and analysis of contradictions
when things do not work according to theory (McCarthy, 1980)

Abbildung 1: Ablauf des Design-Science-Research-Zyklus (Vaishnavi, Kuechler & Petter, 2004, S. 8)

Der Designzyklus selbst besteht — wie in Abbildung 1 zu sehen - aus finf
Abschnitten, die aufgrund von Ruickbeziigen auch mehrfach durchlaufen wer-
den koénnen (Kuechler, Vaishnavi & Petter, 2005, S. 2). Am Anfang steht die
Entwicklung eines ,Bewusstseins fir das Problem“ (engl. Awareness of Prob-
lem), welches anhand eines aktuellen Zustands beschrieben werden kann.
Aus der Diskrepanz zwischen dem Ist-Zustand und einem wuiinschenswerten
Ziel-Zustand ergibt sich im Folgenden ein ,Vorschlag® (engl. Suggestion) fur
die Losung des zu Beginn geschilderten Problems. Im Abschnitt ,Entwicklung®
(engl. Development) steht die Erstellung des Artefakts im Vordergrund. Hier
ist es jederzeit moéglich, im Rahmen neuer Erkenntnisse den Abschnitt ,Prob-
lembewusstsein® erneut zu bearbeiten und Ist- sowie Ziel-Zustand genauer zu
fassen oder bei Bedarf zu verdndern. Dementsprechend kann auch der Vor-
schlag fir die Losung einer Verdnderung unterzogen werden, wonach dann
der Abschnitt ,Entwicklung® erneut bearbeitet werden kann. Mit dem hieraus
entstandenen Artefakt kann im Anschluss im Abschnitt ,Evaluation® eine bei-
spielhafte Umsetzung stattfinden. Auch in dieser Phase ist ein Ruickschritt auf
den Beginn des Designzyklus jederzeit moglich. Im abschliefSenden Abschnitt
»Fazit (engl. Conclusion) werden die Ergebnisse des Prozesses zusammenge-
fasst, gewonnene Erkenntnisse bewertet und offene Fragen benannt (Kuechler
et al., 2005, S. 2f).

12
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2.2. Uberblick zur Literaturrecherche

Fur die wissenschaftliche Fundierung der Arbeit wurde eine Recherche tiber
bereits vorhandene Literatur und Artefakte zum Themenbereich Gebdudeau-
tomation und Internet of Things vorgenommen. Als Quellen wurden die Re-
chercheportale Google Scholar!2, IEEE Xplorel3, ACM Digital Library!4 und
deren Suchfunktionen genutzt. Die initiale Suche befasste sich mit den beiden
Themen Gebaudeautomation und Internet of Things. Fur die Suche im ersten
Themenbereich wurden folgende Begriffe gewdhlt und wéhrend der Suche wei-
ter verfeinert: ,Building Automation, ,Building Management®, ,Building Au-
tomation System(s)“, ,Smart Home“. Zum ersten Begriff lieferte ACM rund
2200 Ergebnisse, IEEE Xplore 890 und Google Scholar rund 19600 Ergeb-
nisse. Ahnliche Ergebnisse lieferte auch der Suchbegriff ,Building Manage-
ment“. ,Building Automation System® bzw. ,Building Automation Systems®
ergab etwa 1500 bzw. 180 und 9700 Treffer. Der Suchbegriff ,Smart Home*“
lieferte wiederum 830 bzw. 2800, bei Google Scholar sogar 41600 Ergebnisse.
Um die Zahl der Ergebnisse weiter reduzieren zu kénnen, wurde die Suche
zum einen auf Publikationen mit einem Erscheinungsdatum ab 2010 be-
schrankt. Zudem wurden Begriffe einbezogen, die bei der ersten Recherche
mehrfach in Titeln und als zusétzliche Treffer aufgelistet wurden. Kombinati-
onen mit den Begriffen ,IPv6“ sowie ,Internet of Things“ ermodglichten die Be-
schriankung auf eine anfangliche Literaturliste von etwa 30 Publikationen.

Ebenfalls sehr umfangreiche Trefferlisten lieferte die erste Recherche nach
dem Begriff ,Internet of Things“ bzw. ,IoT“. Fur die Arbeit ist die Struktur und
Definition des Internet of Things relevant, daher wurde die Suche mit Hilfe der
Begriffe ,architecture, ,survey“ und ,review“ weiter eingegrenzt. Die Suche
nach ,IoT architecture® bzw. ,Internet of Things architecture® lieferte dennoch
bei ACM rund 550 Beitrage, bei IEEE Xplore etwa 3000 Beitrdge und bei
Google Scholar mehr als 4000 Beitrdge. Durch die weitere Verfeinerung der
Suchbegriffe und durch Ausschluss von Fallstudien und weiteren sehr spezi-
fischen Publikationen konnte die Liste hier ebenfalls auf etwa 30 Elemente
begrenzt werden.

Fur die Suche nach Normen und Richtlinien musste der Vorgang in mehrere
Schritte unterteilt werden. Hier wurden zuerst die einschlagigen Gesetze in
dem juristischen Informationsportal dejure.org!> sowie in der Sammlung des

12 https://scholar.google.de
13 https://ieeexplore.ieee.org
14 https://dl.acm.org

15 https://dejure.org
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Bundesrechts!¢ identifiziert und ausgewertet. Die weitere Recherche er-
streckte sich dann auf die tatsachlich referenzierten internationalen wie nati-
onalen Normen und Richtlinien. Dazu wurde die Datenbank des Beuth-
Verlages!” und die Suchfunktion zur Eingrenzung genutzt. Der Verlag als
Tochterunternehmen des Deutschen Instituts fir Normung ist der Kom-
plettanbieter von internationalen und nationalen Regelwerken in Deutschland
(Beuth Verlag, 2016). Weiterhin wurde der Katalog des Vereins Deutscher In-
genieure!® flir die Recherche nach technischen Regeln genutzt.

Uber die Volltextsuche in den juristischen Portalen wurden folgende Schlag-
worter gesucht: ,Smart Home“, ,Gebdudeautomation®, ,Gebdudesteuerung”
sowie ,Technische Gebadudeausristung“. Die Suche fihrte zu Fundstellen in
der Energieeinsparverordnung (EnEV), in der ,Verordnung tiber die Honorare
far Architekten- und Ingenieurleistungen (HOAI)“1?, im ,,Gesetz Uiber die Ver-
giitung von Sachverstdndigen, Dolmetscherinnen, Dolmetschern, Ubersetze-
rinnen und Ubersetzern sowie die Entschidigung von ehrenamtlichen
Richterinnen, ehrenamtlichen Richtern, Zeuginnen, Zeugen und Dritten
(JVEG)“20 sowie in der Vergabe- und Vertragsordnung fir Bauleistungen
VOB“21. Als relevant stellten sich lediglich die Energieeinsparverordnung und
die Vergabe- und Vertragsordnung heraus. Nach §1 (2) VOB/B sind die Allge-
meinen Technischen Vertragsbedingungen nach DIN 18299 ,VOB Vergabe-
und Vertragsordnung flir Bauleistungen - Teil C: Allgemeine Technische Ver-
tragsbedingungen fir Bauleistungen (ATV) - Allgemeine Regelungen fiir Bau-
arbeiten jeder Art“?2 Bestandteil der Vertragsbedingungen. Darin wiederum
wird die DIN 18386 ,,VOB Vergabe- und Vertragsordnung fir Bauleistungen -
Teil C: Allgemeine Technische Vertragsbedingungen fiir Bauleistungen (ATV)
— Gebaudeautomation“2? referenziert. Diese schliefslich benennt die Norm DIN
EN ISO 16484 ,Systeme der Gebdudeautomation (GA)“?* sowie die VDI-
Richtlinie VDI 3813 ,,Gebdudeautomation (GA) - Raumautomation“2s.

Die Recherche in den Katalogen des Beuth Verlags und des Vereins Deutscher
Ingenieure lieferte zu den oben genannten Suchbegriffen ohne Eingrenzung

16 http://www.gesetze-im-internet.de

17 https://www.beuth.de

18 https://www.vdi.de/technik/richtlinien/

19 https://www.gesetze-im-internet.de/hoai_2013/index.html
20 https://www.gesetze-im-internet.de/jveg/

21 https://dejure.org/gesetze/VOB-A &
https://dejure.org/gesetze/ VOB-B

22 https://www.beuth.de/de/norm/din-18386/256239735
23 https://www.beuth.de/de/norm/din-18386/256239735
24 https://www.beuth.de/de/norm/din-en-iso-16484-1/133383813

25  https://www.vdi.de/nc/richtlinie/vdi_3813_blatt_1-gebaeudeautomation_ga grundlagen_der _raumautoma-
tion_/
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rund 600 Ergebnisse. Eine Eingrenzung erfolgte auf nationale und internati-

onale Regelwerke sowie auf die Fachgebiete der Technischen Gebdudeausris-

tung und Elektrotechnik. Die Zahl der Dokumente konnte so auf etwa 40

reduziert werden. Zur weiteren Eingrenzung wurden nur gultige, also nicht

als zurtickgezogen deklarierte Normen sowie derzeit im Entwurfsstadium be-

findliche Normen in die Suche einbezogen. Eine Priifung anhand der Titel und

Inhaltsverzeichnisse flihrte schliefSlich zu den folgenden relevanten Normen

und Richtlinien:

Norm Abschnitt Bezeichnung

VDI 3813 Gebaudeautomation (GA) — Raumautomation
Blatt 1 Grundlagen der Raumautomation?>
Blatt 2 Raumautomationsfunktionen (RA-Funktionen)26

Blatt 3 Anwendungsbeispiele flir Raumtypen und Funktionsmakros in
der Raumautomation?”

VDI 3814 Gebaudeautomation (GA)

Blatt 1 Grundlagen?8

Blatt 2.1 Planung — Bedarfsplanung, Betreiberkonzept und Lastenheft?°

Blatt 2.2 Planung - Planungsinhalte, Systemintegration und Schnittstellen3©

Blatt 2.3  Planung - Bedienkonzept und Benutzeroberflichen

Blatt 3.1 GA-Funktionen - Grundfunktionen3!

Blatt 4.1 Methoden und Arbeitsmittel fiir Planung, Ausfithrung und Uber-
gabe - Kennzeichnung, Adressierung und Listen32

DIN EN 15232 Energieeffizienz von Gebauden

Teil 1 Einfluss von Gebdudeautomation und Gebdudemanagement33
DIN EN ISO 16484 Systeme der Gebaudeautomation (GA)

Teil 1 Projektplanung und -ausfithrung34

Teil 2 Hardware35

26

27

28

29

30

31

32

33

34

35

https:/ /www.vdi.de /nc/richtlinie/vdi_3813_blatt_2-gebaeudeautomation_ga_raumautomationsfunktio-
nen_ra_funktionen_/

https://www.vdi.de /nc/richtlinie /vdi_3813_blatt_3-gebaeudeautomation_ga_anwendungsbeispiele_fuer_raum-
typen_und_funktionsmakros_in_der_/

https:/ /www.vdi.de/nc/richtlinie /entwurf _vdi_3814_blatt_1-gebaeudeautomation_ga_ grundlagen_/

https://www.vdi.de /nc/richtlinie/entwurf vdi_3814_blatt_21-gebaeudeautomation_ga_planung bedarfspla-
nung betreiberkonzept_und_lastenheft_/

https://www.vdi.de /nc/richtlinie /entwurf vdi_3814_blatt_22-gebaeudeautomation_ga_planung planungsin-
halte_systemintegration_und_schnittstel /

https:/ /www.vdi.de/nc/richtlinie /entwurf vdi_3814_blatt_31-gebaeudeautomation_ga_ga_funktionen_grund-
funktionen_/

https:/ /www.vdi.de/nc/richtlinie /entwurf vdi_3814_blatt_41-gebaeudeautomation_ga_methoden_und_arbeits-
mittel_fuer_planung ausfuehrung und_u/

https://www.beuth.de/de/norm/din-en-15232-1/259316432
https:/ /www.beuth.de/de/norm/din-en-iso-16484-1/133383813
https:/ /www.beuth.de/de/norm-entwurf/din-en-iso-16484-2 /254559382
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Teil 3 Funktionens®é
Teil 5: Datenkommunikationsprotokoll37

Tabelle 1: Liste der fiir die Arbeit relevanten Normendokumente

2.2.1. Einordnung der wissenschaftlichen Quellen

Das Ziel der Arbeit ist ein generischer Ansatz Uiber die Planung und Identifi-
kation von Automatisierungs- und Steuerungsfunktionen in einem Raum res-
pektive einem Gebaude. Dieser soll um die Ebene des Internet of Things
erweitert werden. Dementsprechend wurde die Auswertung der Quellen nach
der Recherche auf diese zwei Bereiche ausgerichtet.

Im ersten Bereich, dem Thema Geb&udeautomation, lassen sich die Quellen
in drei Kategorien einteilen: in die erste Kategorie fallen Arbeiten, die Ansatze
fir eine Automatisierung liefern. Dies umfasst zum Beispiel Vorschlage fur
Benutzerinterfaces, Lésungen fir Menschen mit besonderen Herausforderun-
gen oder bisher noch nicht umgesetzte Sensor-Aktor-Beziehungen. Hier steht
in erster Linie die Auseinandersetzung mit der technischen Ausfiihrung eines
spezifischen Anwendungsfalls im Vordergrund. Angetrieben werden diese For-
schungsprojekte zum gréfsten Teil durch Entwicklungen aus dem Internet of
Things (vgl. Bejarano, Fernandez, Jimeno, Salazar & Wightman, 2016, S. 109).

Die zweite Kategorie befasst sich im weitesten Sinne mit Energiemanagement,
der Einbindung in das Smart Grid (d.h. intelligente Stromnetze) und die Evo-
lution der Systeme. Auffillig an beiden Kategorien ist, dass es eine Vielzahl an
Forschungsprojekten gibt, die &hnlich vorgehen und fiir sehr spezifische An-
wendungsfille eine Losung bieten. Sie haben daher den Charakter von Insel-
lésungen. Die Integration in ein Gesamtsystem oder tibergeordnetes System
bleiben darin unbedacht. Ebenso gibt es angesichts einer Nutzungsdauer von
Gebauden von mehreren Jahrzehnten (f:data GmbH, 2018) dennoch keine
Uberlegungen zur dauerhaften und langfristigen Anwendung.

Die dritte Kategorie schliefSlich beinhaltet Arbeiten, die sich mit Gebaudeau-
tomation befassen, die auf den oben vorgestellten internationalen Normen be-
ruhen. Domingues et al. bieten hier einen umfassenden Uberblick tiber
Konzepte und Technologien von Automationssystemen (Domingues et al.,
2016). Weitere Forschergruppen stellen Konzepte zur automatischen und soft-
waregestiitzten Planung fir die Umsetzung vor (Dibowski, Ploennigs &
Kabitzsch, 2010; Oezluek, Dibowski & Kabitzsch, 2009; Runde & Fay, 2011).
Ein weiteres Thema ist hier die Einbindung in tibergeordnete Konzepte und

36 https://www.beuth.de/de/norm/din-en-iso-16484-3/84861547
37 https://www.beuth.de/de/norm/din-en-iso-16484-5/277201440
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die Anwendung von Serviceorientierten Architekturen (SOA) (Bejarano et al.,
2016; Granzer & Kastner, 2012; Perumal, Ramli & Leong, 2014). Die Einbin-
dung in das Internet of Things bzw. die Anpassung vorhandener Systeme da-
rauf wird ebenfalls behandelt (Jung et al., 2012; Schachinger & Kastner,
2016a; Seifried, Gridling & Kastner, 2017).

Im zweiten Bereich stehen die Definitionen und strukturellen Eigenschaften
des Internet of Things im Fokus. Die Beitrdge lassen sich auch hier in Kate-
gorien einordnen. Ein grofier Teil der Arbeiten befasst sich einerseits mit Fall-
studien und konkreten Ansatzen zur Umsetzung spezifischer Anwendungen
im Bereich des Internet of Things. In der zweiten Kategorie betrachten die For-
scher in Meta-Studien die Entwicklung des Forschungsgebietes insgesamt
und versuchen sich an der Deutung des aktuellen Forschungsstands. Die Au-
toren behandeln unter anderem die unterschiedlichen Ansatze der Struktu-
rierung in Ebenen sowie Beitrdge zu Serviceorientierten Architekturen (Atzori,
lera & Morabito, 2010; Xu, He & Li, 2014). Ebenso werden die Technologien
und Anséatze fur verteilte Rechenleistung und zur Sicherheit betrachtet (Lin
et al., 2017). sowie Anwendung und Performance von Webstandards bei der
Datenuibertragung (Mainetti, Patrono & Vilei, 2011; Su, Riekki, Nurminen,
Nieminen & Koskimies, 2015).

2.2.2. Einordnung von Normen und Richtlinien

Fur die Entwicklung des Frameworks im Kapitel 3 ist der Zugriff auf Normen
aus der Baubranche notwendig. Normen sind keine wissenschaftlichen Bei-
trage, jedoch als Ergebnis eines breiten Aushandlungsprozesses relevante Do-
kumente. Hevner bewertet die Einbindung von Einflissen aus anderen als
rein wissenschaftlichen Quellen fiir eine multi-paradigmatische Forschungs-
arbeit sogar als zu bevorzugende Vorgehensweise, um Ideen fir die Anwen-
dung von Design Science Research zu entwickeln (Hevner, 2007, S. 90).
Dennoch gilt es die Relevanz dieser Quellen einzuordnen.

Die Zusammenarbeit zwischen Bauherren, Planern und Handwerkern bei der
Errichtung von Gebduden basiert auf der Anwendung von Normen und Richt-
linien, mafsgeblich unter Einbeziehung nationaler, europaischer und interna-
tionaler Normenkataloge. Ziel ist ein gemeinsames Verstandnis Uiber Begriffe
und Vorgehensweisen (Verein Deutscher Ingenieure, 201 1a). Normen sind das
Ergebnis eines Abstimmungsprozesses mehrerer Akteure, hauptsachlich aus
der wirtschaftlichen Praxis, aus der Technik und der Wissenschaft. Ziele von
Normierungsprozessen kénnen sein, die Austauschbarkeit von Geraten zu er-
leichtern, Qualitdtsmafigaben festzulegen oder Ablaufe zu vereinheitlichen.
Sie tragen so wesentlich zur Vereinfachung der Interaktion zwischen Akteuren
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bei (Voigt, 2018). Fur die Anwendung gultige Normen kénnen auf nationaler
(DIN-Norm), européischer (DIN EN-Norm) oder internationaler Ebene (DIN ISO
bzw. DIN EN ISO) verabschiedet werden. Auf nationaler Ebene gibt es weitere
Interessenverbande, die dhnliche Dokumente verabschieden konnen. Grund-
sétzlich sollen Normen in regelméfigen Abstédnden einer Uberpriifung und ggf.
Erneuerung unterzogen werden. Ebenso kénnen Normen auch wieder fur un-
gultig erklart werden (Hallscheidt et al., 2015).

Normen haben einen Empfehlungscharakter und sind rechtlich nicht zwin-
gend bindend - es sei denn, sie werden durch den Gesetzgeber dementspre-
chend als bindend festgelegt — dennoch geben sie den Stand der Technik
wieder und werden im Zweifel als Basis flir Gutachten herangezogen. Wer sich
daran orientiert, agiert nach anerkannten Regeln der Technik (Hallscheidt
et al., 2015, S. 35). Somit haben diese Dokumente in der Realitdt doch eine
starke Bindungswirkung fir Planer, Bauherren und Bauausfiihrende.

Die Auswertung der Quellen ergibt, dass aus den aufgelisteten Normen und
Richtlinien fiir die Bearbeitung des Themas nur ein Teil tatsachlich relevant
ist. Far die Modellierung von Prozess- und Planungsablaufen sind dies die
VDI-Richtlinien VDI 3813, Blatt 2 und VDI 3814, Blatt 2.1, aufSerdem die DIN
EN ISO 16484, Teil 1: Projektplanung und -ausfihrung und die DIN EN ISO
16484, Teil 3: Funktionen. Fur die Einordung der energetischen Auswirkun-
gen von Gebdudeautomation ist die DIN EN 15232, Teil 1: Energieeffizienz von
Gebauden relevant.

2.3. Domiane Gebaudeautomation

Die ersten Systeme zur Gebaudeautomation existieren seit Ende der 1980er
Jahre und haben sich neben Industrie- und Prozessnetzwerken entwickelt
(Sauter, 2010) — eine Einordung dazu zeigt Abbildung 3. Gebdudeautomation
kann die in einem Geb&dude Ublichen Dienste wie Heizung, Klimatisierung,
Luftung, Beleuchtungssteuerung, Beschattung sowie Sicherheits- und Alar-
mierungssysteme umfassen — die Aufzihlung erhebt dabei keinen Anspruch
auf Vollstandigkeit. Das Ziel ist die automatische Steuerung von elektrischen
und mechanischen Systemen Uber ein gemeinsames Netzwerk. Entspre-
chende Systeme kommen sowohl in Produktionsstatten, Firmengebduden,
Einkaufszentren, als auch an Schulen, Universitaten und in privaten Wohn-
hausern zum Einsatz. Aufmerksamkeit erlangten sie hauptsachlich durch
neue Moglichkeiten der Energieeinsparung und durch zentrale Steuerungs-
und Uberwachungsfunktionen (Domingues et al., 2016).
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Die grundlegenden Konzepte der Gebaudeautomation sind in den Normen SO
16484, Blatt 3 und in der EN 15232 niedergelegt. Domingues et al. sehen fur
die Definition und Bewertung eines Gebdudeautomationssystems mehrere re-
levante Aspekte:

- Ebenenarchitektur

- Kommunikationsnetzwerk

- Aktoren / Sensoren / Controller
- Geratemodell

- Funktionalitaten

Diese finf Konzepte sollen im Folgenden genauer erlautert werden.

Ebenenarchitektur

Der grundsatzliche Aufbau eines Gebdudeautomationssystems besteht dem-
nach aus drei Ebenen: auf der unteren, rdumlich verteilten Ebene — der Feld-
ebene - findet die Interaktion mit den Feldgeraten (Aktoren und Sensoren)
statt. Diese Ebene erstreckt sich Uiber ein gesamtes Gebaude. Je nach Anfor-
derung und GréfSe kénnen mehrere Instanzen des selben Systems miteinan-
der verbunden werden. Auf der Automationsebene findet die Verarbeitung von
Messwerten statt, hier werden Steuerungsroutinen abgearbeitet und Alarm-
meldungen ausgelost. Auf der Managementebene werden die Daten aus den
darunter liegenden Ebenen angezeigt und zentrale Steuerungsvorgange aus-
geldst. Von hier aus werden die empfangenen Daten weiterverarbeitet und wei-
tergegeben, Trends verfolgt, Meldungen aufgezeichnet und bei Bedarf
archiviert (Domingues et al., 2016, S. 2).
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Abbildung 2: Zuordnung von Technologien zum Ebenenmodell (Granzer & Kastner, 2012, S. 291)

Verschiedene Systeme konnen unterschiedlich stark in die einzelnen Ebenen
integriert sein. Neben Systemen, die aufgrund ihrer Funktionen nur einer
Ebene zugeordnet werden, existieren ebenso Systeme, die ihre hauptsachliche
Anwendung in einer Ebene haben und Funktionen der dartiiber oder darunter
liegenden Ebenen teilweise mit abdecken, wie in Abbildung 2 skizziert. Bei-
spielsweise kann ein System, das hauptsichlich auf der Managementebene
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eingesetzt wird, auch Funktionalitdten auf Feldebene erfiillen (Granzer &
Kastner, 2012, S. 291).

Kommunikationsnetzwerk

Sensoren, Aktoren und Controller kénnen in einem Gebdude weitrdumig ver-
teilt sein. Zur Verbindung der Komponenten kommt ein Feldbus zum Einsatz,
ein digitaler Datenbus, der mit geringem Materialaufwand und geringen In-
stallationskosten in der Feldebene aufgespannt werden kann. Angeschlossene
Gerate kommunizieren ausschliefdlich digital, was ein Mindestmaf3 an Re-
chenleistung bei den angebundenen Gerdten voraussetzt. Die Management-
ebene hingegen basiert auf IP-Netzwerken und kann auch verschiedene
Feldbusse zusammenflihren. Feldbusse und IP-Netzwerk zusammen werden
im Kontext der Gebaudesteuerung auch als ,Control Network“ bzw. Steuer-
netzwerk bezeichnet (Domingues et al., 2016, S. 3). Praus et al. nutzen dafur
auch den Begriff des ,Building Automation Network (BAN)“ (Praus, Kastner &
Palensky, 2016).
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Abbildung 3: Einordnung von Netzwerktypen (Sauter, 2010, S. 3587)

Aus technologischer Sicht orientieren sich Feldbusse eher an Computernetz-
werken als an Industrienetzwerken, da sie erst relativ spat entwickelt wurden
und an das ISO/OSI Schichtenmodell angelehnt sind, anstatt den hé&ufig
proprietaren Ansatz von Industrienetzen zu verfolgen (Sauter, 2010, S. 3587).
Einer der ersten Feldbusse fiir die Gebdudeautomation war der X10-Stan-
dard, der seit Mitte der 1970er Jahre existiert. Anfang der 1990er Jahre wur-
den einige der relevantesten Feldbussysteme entwickelt. Als wichtigste offene
Standards in diesem Bereich zdhlen heute LonWorks, KNX (vormals EIB) und
BACnet (Sauter, 2010, S. 3588).
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Abbildung 4: Modell der Automationshierarchie (Sauter, 2010, S. 3586)

Abbildung 4 spiegelt die Entwicklung wieder. Wo frither noch separate lokale
(und proprietdre) Netze eingesetzt wurden, kommen heute IP-basierte Netze
immer haufiger zum Einsatz. Diese Entwicklung setzt sich auch weiter fort.
Die Anbindung von Feldbussen direkt an IP-basierte Netze ist mittlerweile der
am haufigsten anzutreffende Fall (Sauter, 2010, S. 3586f).

Ein Entwicklungstrend, der sich durchgesetzt hat, ist die Orientierung der
Feldbussysteme an etablierten Standards. Wurden diese zu Beginn Uber alle
Kommunikationsebenen komplett neu entwickelt, bauen sie heute auf bereits
vorhandene Ebenen des ISO/OSI-Modells auf. Das zeigt sich auch daran, dass
die Anbindung an Uibergeordnete Netze zumeist tiber Ethernet erfolgt. Auch
bei der Entwicklung funkbasierter Lésungen werden bereits existierende
Standards verwendet, z.B. IEEE 802.15.4 (Sauter, Soucek, Kastner &
Dietrich, 2011, S. 41).

Aktoren / Sensoren / Controller

An den Feldbus angeschlossene Gerate sind im Allgemeinen Aktoren, Senso-
ren und Controller. Sensoren definieren Domingues et al. als Geréte, die phy-
sikalische Zustidnde in Signale umwandeln und damit messbar machen.
Aktoren hingegen reagieren auf Signale und schliefSen oder 6ffnen elektrische
Stromkreise bzw. steuern auf andere Arten elektrische Lasten. Ublicherweise
werden Aktoren nach den physischen Objekten benannt, flir deren Steuerung
sie eingesetzt werden. Sensoren erhalten ihre Bezeichnung tber die physika-
lische Grofde, die sie messen. Fiur Sensoren wie Aktoren gilt, dass sie neben
der Anbindung an die physische Welt iber hardwareseitige Anschltisse verfi-
gen, die zu digitalen Ausgabebefehlen und Eingabeinformationen die jeweili-
gen elektrischen Signale erzeugen. Die Interaktion zwischen den Geradten wird
durch Controller gesteuert. Bei den Aktoren steuern sie die Schaltung der
physischen Objekte — seien es Leuchten, Motoren oder andere Lasten — gemafs
den empfangenen Werten von Sensoren oder nach Befehlen aus dem System.
Sie stellen damit die logischen Objekte bereit, deren Werte gelesen werden

21



Theoretische Grundlagen

kénnen oder denen ein neuer Wert zugewiesen werden kann. Neben verschie-
denen Arten von Controllern als Kombination aus Hardware und eingebette-
tem Programmecode, gibt es auch die Méglichkeit, dies in Kombination aus
Computer und Software auf der Managementebene zu zentralisieren und da-
mit auch komplexere Steuervorgange auszulésen (Domingues et al., 2016, S.
4).
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Abbildung 5: Schematische Darstellung von Anordnung und Verbindungen von Gerdten in den Ebenen der Gebdude-
automation (International Organization for Standardization, 2004, S. 68)

Eine schematische Darstellung der Anordnung der Gerate in den Ebenen
Feldebene, Automationsebene und Managementebene zeigt Abbildung 5. Die
als Sensoren und Aktoren deklarierten Geréte sind direkt auf der Feldebene
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angeordnet und verfiigen Uber eine direkte Verbindung und einen unmittel-
baren Funktionszusammenhang. Erweiterte Funktionen werden tiber die
Anbindung an die Automations- und Managementebene realisiert. Die An-
ordnung von Bedieneinheiten und Steuereinrichtungen ist dabei nicht aus-
schliefSlich auf die Zuordnung zu einer Ebene beschrankt (International
Organization for Standardization, 2005, S. 10).

Gerdtemodell

Daraus abgeleitet ergibt sich das Gerdtemodell: Ein Gerat im Bereich der Ge-
baudeautomation weist einen elektrischen Anschluss auf, mit dem es in das
System — den Feldbus - integriert wird. Daneben existiert der Anschluss an
die Anwendung, d.h. softwareseitig, iber den die logische Kommunikation
ausgefuhrt wird. Auf Systemebene wird fur jedes Gerét ein Geratetreiber be-
noétigt, der die elektrischen Funktionen des Gerates als abstrakte Funktion
bereitstellt. Bei einer Ausfiihrung in Hardware heif3t das, dass neben dem Mo-
dul mit den Anschliissen an das physische Objekt auch ein Mikrocontroller
zum Einsatz kommt, der die Schaltvorgénge oder Sensorwertaufnahmen steu-
ert und logische Schnittstellen bereitstellt, um diese Ein- bzw. Ausgabeports
zu beschreiben oder auszulesen. Das Abfragen eines Sensorwertes ist dem-
nach das Lesen einer Variable aus dem Controller, die den physikalischen
Eingabewert reprasentiert. Das Steuern eines Aktors hingegen wird erreicht
durch das Schreiben eines Wertes in eine Variable, die den Ausgabeport des
elektrischen Anschlusses reprasentiert (Domingues et al., 2016, S. 4). Abbil-
dung 6 zeigt schematisch den Aufbau sowohl der Hardware-Seite mit Steuer-
funktionen und Konvertierung physikalischer Werte (links) als auch deren
Reprasentation im Gebaudeautomationssystem (rechts).
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Abbildung 6: Darstellung des Zusammenspiels von Hard- und Software (Domingues et al., 2016, S. 3)
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Bei einer Umsetzung in Software werden die elektrischen Signale auf dem
Feldbus durch Applikationsschnittstellen erzeugt, um mit den Geraten inter-
agieren zu kénnen. Die Applikationen erzeugen aus den Signalen die entspre-
chenden Werte in Speichervariablen und stellen sie far andere
Softwareanwendungen bereit. Andererseits konvertieren sie Variablenwerte in
elektrische Signale, mit denen wiederum die Feldgerate tiber den Bus gesteu-
ert werden (Domingues et al., 2016, S. 4{).

Die VerknUpfung zwischen den Gerdten — sowohl hardware- als auch soft-
wareseitige — erfolgt iber Datenpunkte. Datenpunkte beschreiben eine Entitat
als ansprechbaren Interaktionspunkt zwischen Kontrollsystem und Geréaten.
Diese kénnen eine physische Verbindung darstellen, zum Beispiel zwischen
einem Sensor und einem Aktor. Sie kdnnen aber auch virtuell existieren und
Dienste reprasentieren, zum Beispiel Parameter, die die Funktion eines Gera-
tes beeinflussen, oder berechnete Werte bereitstellen. Datenpunkte verfiigen
Uber Interaktionsregeln (Domingues etal.,, 2016, S. 5; International
Organization for Standardization, 2004, S. 19). Typischerweise sind das:

- die Art des Zugriffs:
- lesender Zugriff gilt im Allgemeinen flir Sensoren, um deren Werte abzu-
fragen
- schreibender Zugriff gilt flir Aktoren, um einen Schaltvorgang auszulésen
- lesender und schreibender Zugriff wird angewendet, um Aktoren einen
Befehl zu senden und andererseits den aktuellen Status auszulesen
- der Datentyp, d.h. die Struktur der Uibertragenen Daten, gegebenenfalls
werden hier auch semantische Informationen tibertragen, wie die Einheit
- der Ort, der Bereich oder die Zone, dem der Datenpunkt hierarchisch zuge-
ordnet wird, die Strukturierung orientiert sich an den Erfordernissen in Ge-
bauden
- die Datenrate, d.h. die Haufigkeit, mit der Daten in den Datenpunkt ge-
schrieben oder Werte ausgelesen werden kénnen

Das Konzept der Datenpunkte wird durch die Gebdudeautomationssysteme
unterschiedlich umgesetzt. Die Grundlage ist jedoch das ,Binding“, wonach
Gerate, die dem selben Datenpunkt zugeordnet werden, ihren Zustand geméafs
den Ubertragenen Befehlen auf den Datenpunkt aktualisieren. Zum Beispiel
kann ein Datenpunkt einen Schalter und mehrere Leuchtenaktoren miteinan-
der verkntipfen. Wird durch den Schalter ein Signal zum Einschalten auf den
Datenpunkt gesendet, aktualisiert jeder der Aktoren fiir sich den Status und
schlief5St den Stromkreis, um die angeschlossene Leuchte einzuschalten
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(Domingues et al., 2016, S. 5). Die Ruickinformation tiber den erfolgten Schalt-
vorgang durch die Datenpunkte erfolgt tiber den selben oder separate Daten-
punkte.

Die Befehle als Operationen auf den Geréten kénnen eine Anderung des Sta-
tus reprasentieren oder eine Aktortatigkeit auslosen. Befehle enthalten Para-
meter (d.h., die Art der Operation, z.B. einen bin&ren Schaltvorgang) sowie
Attribute (den Zielwert oder weitere Bedingungen). Befehle konnen, wie bereits
bei dem Konzept des ,Binding® erlautert, Einzelgerdte betreffen oder auch
Gruppen von Geraten, die kompatible Anbindungen an Datenpunkte bieten.
Kompatibel heift in dem Fall, dass der Datentyp derselbe ist (Domingues
u. a., 2016, S. 6).

Funktionalitdten

Domingues et al. definieren ein Gebdudeautomationssystem somit als ein ver-
teiltes System, das eine computergestiitzte Kontrolle und Verwaltung von Ser-
vices in einem Gebaude ermoglicht. Zusammengefasst wird dieses Konzept
auch unter dem Begriff ,Building Automation and Control System (BACS)“
(Domingues et al., 2016, S. 1).

Die Autoren werten in ihrer Arbeit die Umsetzungen von BACS Uuber die Stan-
dards aus und schlussfolgern finf zentrale Funktionalititen, die durch ein
Gebaudeautomationssystem erfiillt werden sollen:

- die Einordnung in Gruppen / Zonen
- Ereignisbenachrichtigung

- Historisierung von Daten

- Zeitplanung

- Szenarien

Die Gruppierung oder Einordnung von Gerdten kommt auf zwei Ebenen zur
Anwendung: einerseits durch die Zusammenfassung von Gerédten zur Struk-
turierung, zum Beispiel nach RAumen, Etagen oder logischer Zusammenge-
horigkeit. Die Grundidee dahinter ergibt sich aus der Beschaffenheit von
Gebauden und orientiert sich an der Strukturierung von Raum in funktionale
Bereiche. Eine Zone definiert sich darin tiber ihren Inhalt und tber die an sie
angrenzenden Bereiche. Metadaten einer Zone sind die Art der Nutzung, die
Verbindung mit und Verschachtelung in anderen Zonen. Diese Einordnung
dient vor allem der leichteren Orientierung bei der Reprasentation in Software-
systemen. Auf der anderen Seite bedeutet Gruppierung die Zusammenlegung
in Befehlsgruppen, um Gerate mit kompatiblen Datenpunktzuordnungen ge-
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meinsam schalten zu kénnen. Diese Art der Zusammenfassung dient der ver-
einfachten Ausfihrung zentraler Funktionen, auch tber raumliche Struktu-
ren hinweg (Domingues et al., 2016, S. 6).

Ereignisbenachrichtigungen sind alle informativen Weiterleitungen von Da-
ten, die fur einen Nutzer des Systems von Interesse sind, wie Temperaturver-
anderungen oder Schaltereignisse. Alarme als zweiter Bereich der
Ereignisbenachrichtigung weisen auf Ausnahmeereignisse hin, auf moégliche
Fehler oder Zustande, die sich aufSerhalb ihres regularen Gultigkeitsbereichs
bewegen. Alarme weisen Ublicherweise eine Quelle, eine Schwere des Vorfalls
auf und bendtigen eine Bestatigung oder setzen sich selbst zurtlick, sofern der
Fehlerzustand nicht mehr gilt (Domingues et al., 2016, S. 7).

Die Datenhistorisierung dient der Nachverfolgung von Prozessablaufen im Ge-
baude, vor allem fir den Fall, dass nur noch wenig Nutzerinteraktion stattfin-
det. Dazu werden die Ereignisse, Prozesse, Alarme und Nutzereingaben in
ihren zeitlichen Verlaufen gespeichert. Die Aufzeichnungen kénnen temporar
begrenzt sein, da sie nur fir einen begrenzten Zeitraum relevant sind. Perma-
nente Datenaufzeichnungen hingegen gelten Giber den gesamten Lebenszyklus
des Systems, daher muissen Vorkehrungen getroffen werden, um die zu er-
wartenden Datenmengen Uber die Zeit auch aufzeichnen und speichern zu
koénnen. Die Historisierung bietet Zugang zu aussagekraftigen Auswertungen
zu relevanten Informationen wie Energiebedarf und Leistungsvorhersagen mit
Hilfe von Datenanalysen Uiber die Nutzungszeit und unter Einbeziehung wei-
terer Informationen (Domingues et al., 2016, S. 7).

Zeitplanungsfunktionen kénnen einerseits einmalig Funktionen auslésen, o-
der regelbasiert wiederkehrend. Sowohl die Einbettung in Hardwarecontroller
ist moglich, als auch softwaregesteuerte Planung. Ublich ist die Einbettung in
eine Software auf der Managementebene.

Szenarien als letzte zentrale Funktionalitat beschreiben Zielzustande bei Ein-
zelgerdten oder Gruppen, auch mit unterschiedlichen funktionalen Profilen,
die durch Befehle ausgelést werden. Ein Szenarienabruf kann bei Bedarf also
Gerate aus mehreren Gewerken in zuvor definierte Zustande versetzen. Sze-
narien kénnen mit einem Kontext belegt sein, zum Beispiel abhéngig von einer
Raumbelegung oder nach zeitlichen Vorgaben ausgelost werden. Zudem koén-
nen sie sowohl statisch als auch dynamisch angelegt sein, also bei jedem Ab-
ruf dieselben Zustdnde abrufen, oder dynamisch gestaltet werden, und somit
abhéingig von zuséatzlichen Faktoren verschiedene Zustidnde abrufen. Die zeit-
abhangige Komponente ist dabei wiederum zweigeteilt: zum einen kénnen Sze-
narien beim Abruf mit Bezug auf die Tageszeit unterschiedliche Werte
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abrufen, zum anderen kénnen bei den Abrufen zeitliche Verzégerungen ein-
bezogen werden (Domingues et al., 2016, S. 8).

Kastner et al. (2005) ordnen die Funktionalitaten der Gebaudeautomation drei
Grundkategorien zu, die miteinander verschrankt sind (siehe Abbildung 7):
Bedienung, Wartung und Verwaltung des Systems sind UuUber dieselben
Schnittstellen verfiigbar. Und sie ermdglichen den Zugriff auf die verschiede-
nen Systembestandteile.
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Abbildung 7: Funktionale Aspekte eines BAS (Kastner, Neugschwandtner, Soucek & Newman, 2005, S. 1180)

Die Autoren stellen fest, dass eine grofse Zahl an herstellerspezifischen Lésun-
gen existiert. Bei den auf Standards basierenden Systemen identifizieren sie
folgende Systeme als die hauptséchlich verwendeten und damit relevanten:
BACnet38, KNX39, LonWorks4?, Modbus*! als kabelgebundene Systeme. Bei
den drahtlosen Systemen z&dhlen sie ZigBee*? und EnOcean?*3 als relevante
Systeme auf. (Domingues et al., 2016, S. 3).

Grunde, die bisher einen tatsachlich flaichendeckenden Einsatz von Gebaude-
automationssystemen verhindert haben, sehen die Autoren

38 http://www.bacnet.org/

39 http://www.knx.org/

40 http://www.lonmark.org/

41 http:/ /www.modbus.org/

42 http:/ /www.zigbee.org/

43 https://www.enocean.com/en/
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- in einer geringen Interoperabilitdt mit anderen Systemen und einem mogli-
chen Lock-in-Effekt

- im Einsatz von geschlossenen Spezifikationen, die eine weitere Verbreitung
verhindern, da der Einstieg fir andere Akteure mit Hiirden versehen ist

- in einer zu hohen Komplexitat fir Nicht-Spezialisten

- in einer mangelnden Flexibilitdt der Systeme, wodurch ein Einsatz aufser-
halb der spezifizierten Grenzen der Hersteller erschwert wird und

- darin, dass nicht alle Funktionalitaten erfiillt werden, die durch die Anwen-
der erwartet werden.

Allerdings ist festzustellen, dass Serviceorientierte Architekturen (SOA) bzw.
Service Frameworks haufig zum Einsatz kommen, um diesen Problemen zu
begegnen (Domingues et al., 2016, S. 13). SOA beschreibt Prinzipien und Vor-
gaben, um Abhéingigkeiten zwischen Systemen zu reduzieren und einen ho-
heren Grad an Interoperabilitit zu ermoglichen, und dabei auch die
zukunftige Verwendbarkeit sicherzustellen (Hersent, Boswarthick & Elloumi,
2011). Dienste sind dabei eine Abstraktion der darunterliegenden Funktionen
und werden Uber das Framework bereitgestellt. Die einzelnen Dienste und
Diensteverwender sind dabei nur lose miteinander verbunden, d.h. die Sys-
teme senden Beschreibungen der zur Verfigung gestellten Dienste an einen
Vermittler (engl. ,Broker“, einen Serverdienst). Diese zur Verfigung stehenden
Dienste kénnen von interessierten Empfangern abgefragt und in Anspruch
genommen werden (Domingues et al., 2016, S. 12f). SOA agieren somit als
Kommunikationsschnittstelle zwischen den Systemen und Client-Applikatio-
nen. Durch das Verkapseln der origindren Funktionen der Gebdudeautoma-
tion und die Bereitstellung als Dienst sind somit auch die Voraussetzungen
gegeben, derartige Systeme an das Internet of Things anzubinden (ebd., S. 13).
Als Beispiele nennen die Autoren dazu:

- BACnet/WS44, eine Client-Server-Architektur, die bereits Schnittstellen fir
verschiedene Feldbussysteme mitbringt; die Systeme werden mit Knoten
(,Nodes®) angebunden und bieten verschiedene Dienste (,Services“: Lesen,
Schreiben, Optionen)

- OPC / OPC UA#%5, ein System das mit Knoten und Bezligen (,References®)
arbeitet, diese kénnen zum Beispiel Objekte, Variablen oder Methoden sein,;
Hersteller von Systemen mussen eigene Treiber fir OPC entwickeln

44 Webservices sind als Erweiterung zum Standard BACnet 2010 erstmals vorgeschlagen worden und setzen auf
die Anwendung eines umfangreichen Kommunikationsprotokolls (American Society of Heating Refrigeration and
Air-Conditioning Engineers (ASHRAE), 2010)

45 Object Linking and Embedding for Process Control (OPC) ist ein komplexer Industriestandard zur Verbindung
von Aktoren, Sensoren und Controllern. OPC Unified Architecture (OPC UA) ist ein auf OPC aufbauendes Infor-
mationsmodell, das verschiedene Arten von Diensten fiir die Kommunikation definiert (Mahnke, Leitner &
Damm, 2009).

28



Theoretische Grundlagen

- oBIX*¢, ein Modell, das tiber Webservices Interoperabilitdt generiert, Ob-
jekte erhalten hier eine URL; die Systeme werden tiber XML-Elemente und
-Attribute beschrieben

Die Autoren stellen fest, dass keiner der vorgestellten Standards die im Ab-
schnitt Funktionalitdten genannten Anforderungen der Normen DIN EN ISO
16484-3 und EN 15232 ganzlich erfillt. Zum Teil werden die Konzepte dhnlich
verstanden, aber doch unterschiedlich implementiert. Durch den hohen Stan-
dardisierungsgrad in dem Bereich besteht zudem die Gefahr, die Interopera-
bilitdt zwischen Gerdten innerhalb der Systeme zu beeintrachtigen, wenn
einzelne Hersteller mit proprietdren Losungen funktionale Liicken zu schlie-
Ben versuchen. Service Frameworks sind aus Sicht der Autoren in solchen
Fallen die praferierte Integrationslésung (Domingues et al., 2016, S. 15f).

Eine notwendige Auseinandersetzung flir die Integration des Internet of
Things besteht auf zwei Ebenen (Domingues et al., 2016, S. 16):

- technisch: wie wird die Ubersetzung von Nachrichten zwischen Protokollen
und Uber Netzwerk-Gateways abgewickelt?

- semantisch: wie werden die Konzepte auf Anwendungsebene (der obersten
Ebene) zwischen verschiedenen Technologien verstanden und umgesetzt?

Die Autoren dufiern die Feststellung, dass es auch hier bisher nur proprietare
Lésungen gibt, um die Anbindung an das Internet of Things zu erreichen. Das
Problem der Heterogenitat wird dadurch eher noch verstarkt (ebd.).

Wie weiter oben bereits beschrieben, bietet das Konzept der Datenpunkte be-
reits einen Ansatz fur semantische Information. Hier setzen weitere Forschun-
gen an: das Wissen Uber die Zusammenhdnge und Bedeutungen der Daten
ist eine notwendige Voraussetzung, um Gebaudeautomation zukulinftig besser
steuern und verwalten zu kénnen. Durch den Einsatz semantischer Techno-
logien kénnen die Nutzerinteraktionen verringert und die Zuordnung Uber
Systeme hinweg vereinfacht werden (Schachinger & Kastner, 2016b, S. 1073).
Die Autoren schlagen dazu die Einfiihrung von Ontologien vor, die ein Ge-
samtabbild der in der Doméne verfigbaren Informationen beinhalten — ange-
reichert um die semantischen Informationen, die eine Zuordnung der
relevanten Funktionen und inhaltlichen wie rAumlichen Eigenschaften ermog-
lichen (Schachinger & Kastner, 2016b, S. 1074). Durch die semantische Zwi-
schenebene wird die Beschreibung von Gebdudefunktionen von der
darunterliegenden Technologie entkoppelt. Zudem erfolgt die Kommunikation

46 oBIX ist als plattformunabhéngiges Objektmodell ausgelegt und basiert auf Webstandards (OASIS, 2015)
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— das Senden von Werten und Empfangen von Steuerbefehlen — tiber wohlde-
finierte und offene Schnittstellen (ebd.).

2.4. Domine Internet of Things

Das Internet of Things ist nahezu Uiberall anzutreffen und betrifft mittlerweile
sowohl den Arbeitsbereich als auch den Heimbereich. Es drangt auch in Be-
reiche wie die Gebaudesteuerung, betreutes Wohnen, Gesundheitsversorgung
und Lernumgebungen. Im industriellen Bereich durchdringt es sowohl die
Herstellungsprozesse, als auch Logistik und Transport, Geschéfts- und Pro-
zessablaufe (Atzori et al., 2010). Das US-amerikanische National Intelligence
Council beschreibt die Vision, dass bis 2025 in einer Vielzahl alltdglicher
Dinge Internetknoten verborgen sein kénnten, seien es Essensverpackungen,
Mobel oder sogar Papierdokumente. Die Chancen fir die Wirtschaft sind von
unschétzbarem Wert, gleichzeitig konnten die Risiken fiir die Informationssi-
cherheit die bereits aus dem bisherigen Internet bekannten noch bei weitem
Ubersteigen (SRI Consulting Business Intelligence, 2008).

Ausgangspunkt der Entwicklung des Internet of Things war die Erfindung von
RFID-Tags — kleinen Etiketten mit einer eindeutigen ID — welche sich tiber eine
Antenne auslesen lassen und somit die Sichtbarkeit und Nachverfolgbarkeit
von Objekten Uiber Netzwerke ermoglichen (Atzori et al., 2010, S. 2). Die tat-
sédchliche Entwicklung und der Erfolg des Konzepts basiert aber auf dem Zu-
sammenspiel von Technologien, Netzwerkstandards und Strukturen (Atzori
et al., 2010, S. 4f). Atzori et al. beschreiben das Internet of Things als das
Paradigma von einem weltweiten Netzwerk miteinander verbundener Objekte,
die eindeutig adressierbar sind und uber Standard-Kommunikationsproto-
kolle miteinander kommunizieren (Atzori et al., 2010, S. 1). Als grofdite Her-
ausforderung beschreiben die Autoren die Reprasentation und Speicherung
der zwischen den Netzwerkknoten ausgetauschten Daten. Und sie stellen fest,
dass keine allgemeingtltige Ebenenarchitektur fir das Internet of Things exis-
tiert.

Die Existenz verschiedener heterogener Netzwerke sehen Lin et al. als gege-
bene Situation an. Die Sicherstellung der Interoperabilitdt zwischen den Net-
zen ist fir sie essenziell, um das Funktionieren des Internet of Things
sicherstellen zu kénnen (Lin et al., 2017, S. 1125). Gleichzeitig erweitern sie
den Ansatz der ,Dinge“ um den Ansatz, dass nicht nur Gerate und physische
Ereignisse, sondern auch Informationen oder Verhaltensweisen als Objekte
angesehen werden kdénnen.
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Ein typischer Ansatz fir die Strukturierung von Internet-of-Things-Entwick-
lungen ist dreiteilig (Lin et al., 2017, S. 1127f). Demnach findet die Interaktion
mit der Umwelt auf der Wahrnehmungsebene statt, die Ubermittlung der In-
formationen erfolgt auf der Netzwerkebene, die Verarbeitung und Verwendung
der Daten schliefflich erfolgt auf der Anwendungsebene.

Wahrnehmungsebene

Auf hierarchisch unterster Ebene, wo Umwelteinflisse und -auswirkungen
stattfinden, befindet sich das ,Perception Layer“, die Ebene der Reizaufnahme
bzw. Wahrnehmung von Zustédnden und Verdnderugen. Auf dieser Ebene in-
teragieren physische Objekte mit z.B. RFID-Tags, Sensoren und Aktoren, um
die mit den Objekten verbundenen Informationen zu erfassen, zu messen, zu
verarbeiten und auf die dartiber liegende Ebene zu Uibertragen. Es entsteht so
eine Abbildung der echten Welt im Virtuellen (Atzori et al., 2010, S. 4). Auf
dieser Ebene kommen Technologien wie die bereits benannten RFID-Tags,
aber auch herkémmliche Barcodes und QR-Codes (2-dimensionale Barcodes)
zur Objektidentifizierung und -verfolgung zum Einsatz. Funkbasierte Sensor-
netzwerke (engl. Wireless Sensor Network, WSN) werden zur flichendecken-
den Aufnahme von physikalischen Messwerten, z.B. Umwelteinfliissen,
genutzt (ebd.).

Eine Definition der grundlegenden Komponenten liefern Matta et al. (Matta,
Pant & Arora, 2017, S. 1307): Die ,Things“ sind demnach alltdgliche Gegen-
stande, die mit Elektronik, einer nicht ndher spezifizierten Rechenkapazitat
und einer Kommunikationsschnittstelle ausgestattet sind. Diese Dinge koén-
nen auffindbar, verwaltbar, beeinflussbar und aus der Entfernung steuerbar
sein. Dinge weisen dartiiber hinaus Attribute auf. Sensoren sind das expo-
nierte Ende des Internet of Things. Sie generieren Daten und transferieren
somit physikalische Vorgénge in die digitale Doméane, indem sie ,funktionale
Energie“ (Matta et al., 2017, S. 1307) in elektrische Signale transformieren.
Sensoren kénnen auch multiple Einflisse aufnehmen. Sie verfliigen ebenfalls
uber eine Kommunikationsschnittstelle, genauso wie Aktoren. Aktoren hinge-
gen reagieren auf elektrische Signale und setzen Funktionen in Gang (ebd.).

Netzwerkebene

Die Netzwerkebene (engl. Network Layer) ist die mittlere Ebene und dafiir ver-
antwortlich, die verarbeiteten Informationen aus der darunter liegenden
Ebene aufzunehmen, und zu entscheiden, auf welchen Wegen diese weiter-
vermittelt werden, z.B. an einen IoT Hub, andere Gerate oder Softwareappli-
kationen. An die Netzwerkebene besteht die Anforderung, Daten von oder an
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Gerate auch uber heterogene Netzwerke, tiber Schnittstellen oder Gateways
und uber verschiedene Kommunikationstechnologien und -protokolle hinweg
zu Ubertragen (Lin et al., 2017, S. 1128). Auf dieser Ebene kommen Kurzstre-
cken-Funknetze fiir die Verbindung zum Einsatz (engl. Wireless Personal Area
Network, WPAN), zum Beispiel ZigBee, Bluetooth und Z-Wave. Als Transport-
protokolle haben sich verschiedene Entwicklungen fiir die Maschine-zu-Ma-
schine-Kommunikation etabliert, unter anderem MQTT%” und CoAP%8, die
auch auf Geraten mit geringen Rechenkapazitdten eingesetzt werden kénnen
(Chaudhary et al., 2017, S. 667{).

Anwendungsebene

Die Anwendungsebene (engl. Application Layer bzw. Business Layer) als tiber-
geordnete Ebene empfangt die Daten und erstellt dartiber Dienste und Funk-
tionen. Auf der Anwendungsebene findet auch die Datenspeicherung statt
sowie die Datenauswertung.

Die grundlegende dreistufige Architektur kann unter Anwendung des Kon-
zepts der Serviceorientierten Architekturen auch in vier oder finf Ebenen auf-
geteilt werden:

Serviceebene

Hier werden die einzelnen Systeme in funktionale Einheiten aufgeteilt, und in
der Serviceebene (engl. Service Layer, bzw. Interface Layer oder Middleware
Layer) orchestriert. Dies erleichtert die Aufteilung und Wartung von einzelnen
Diensten, erhoht die Flexibilitdt und ermdglicht auch eine Austauschbarkeit
von und zwischen Diensten. Durch die Auflésung komplexer, monolithischer
Systeme entsteht so ein Okosystem einfacher, wohldefinierter Komponenten
(Atzori et al., 2010, S. 5). Es existieren auch Ansatze, die mittleren Ebenen in
drei Teile aufzuspalten (siehe Abbildung 8): die Serviceebene besteht hier aus
der Servicemanagement-Ebene und Ebene der Service-Komposition, demnach
wird die Verwaltung der Dienste von der Gestaltung der Ablaufe untereinan-
der getrennt (Atzori et al., 2010, S. 6).

47 Das Message Queuing an Telemetry Protocol MQTT verbindet einzelne Datensender und -empfanger tiber einen
Server (,Broker“). Einzelne Kommunikationskanéle werden als Themen (engl. Topics) bezeichnet, welche fur die
Veroffentlichung und den Empfang von Informationen genutzt werden. Sender und Empfanger kénnen diese
Themen abonnieren, die Steuerung des Datenflusses Uilbernimmt der Broker. MQTT nutzt TCP ftr die Verbin-
dung (Chaudhary et al., 2017).

48 Das Constrained Application Protocol CoAP nutzt das verbindungslose Netzwerkprotokoll UDP fiir die Kommu-
nikation zwischen Client und Server und nutzt eine ReST-Architktur (Representational State Transfer). Die
Identifizierung der Teilnehmer erfolgt tiber URIs (Uniform Resource Identifier) (Chaudhary et al., 2017).
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Abbildung 8: 5 Ebenen einer IoT-Architektur mit SOA-basierter Aufteilung der Ebenen (Atzori et al., 2010, S. 6)

Mineraud et al. stellen fiir die Serviceebene mehrere Eigenschaften als wichtig
heraus, um den Anforderungen von Anwendern und Entwicklern gerecht zu
werden (Mineraud, Mazhelis, Su & Tarkoma, 2016, S. 2f):

- die Unterstiitzung heterogener IoT-Gerate, moglichst ohne Bedarf fiir ein
zusatzliches Gateway

- die Auswahlméglichkeit bei Lizenzen; bei Open-Source-Modellen sehen die
Autoren eine schnellere Integration iber Anwendungsdoméanen hinweg

- die Unterstiitzung von ReST APIs

- die Umsetzung von Mechanismen zur Datenzugriffskontrolle und

- die Einbindung von Mechanismen zur automatischen Diensteerkennung

Die Erftillung dieser und weiterer Forderungen sehen die Forscher als not-
wendig an, eine vergleichende Untersuchung von 39 IoT-Plattformen orien-
tierte sich an diesen Faktoren (ebd.).

Die Vision bei Atzori et al. basiert darauf, dass das Internet of Things integra-
ler Bestandteil des zukunftigen Internets ist, in dem zu jeder Zeit, an jedem
Ort, tiber jedes Medium jedes Ding mit anderen Dingen kommunizieren kann
und wird - ,anytime, anywhere, anymedia, anything® (Atzori et al., 2010, S.
17). Limitierende Faktoren sind aus Sicht der Autoren die derzeitige Struktur
des Internets mit ihrer Host-zu-Host-basierenden Kommunikationsweise. Hier
sehen sie einen limitierenden Faktor fir das wachsende Datenaufkommen, da
Skalierbarkeit und Effizienz nicht gegeben sind (ebd.).

Als zentrale Herausforderungen fiir die weitere Entwicklung des Internet of
Things gelten neben der Einigung auf Standards sowohl in der Kommunika-
tion als auch in der Netzwerkanbindung vor allem Fragen der Sicherheit
(Atzori et al., 2010, S. 11): Wie kénnen in einer so heterogenen Struktur Au-
thentizitat, Datenintegritat, Datenschutz und auch Datenléschung gewéahr-
leistet werden? Abbildung 8 zeigt daher auch, dass das Thema Vertrauen,
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Datenschutz und Sicherheit tiber alle Ebenen hinweg mit in die Uberlegungen
zur Architektur einbezogen werden muss.

Ein wesentlicher Entwicklungsschritt fiir das Internet of Things ist die direkte
Verknuipfung der Sensordaten mit semantischen Informationen (Su et al.,
2015, S. 1844). Durch die Kodierung der Daten zusammen mit ihrer Bedeu-
tung kann der Empfanger einer Nachricht die Daten direkt verwenden, auch
ohne spezifisches Wissen tiber den Absender. Semantik unterstiitzt die Kom-
munikation von ,Thing“ zu ,, Thing“ Giber ein Netzwerk. Auf der Anwendungs-
ebene steigt die Interoperabilitat, da die kommunizierenden Komponenten die
Bedeutung der Daten direkt mitliefern. Durch das Hinzuftigen von Metadaten
erleichtert dieser Ansatz auch die automatische Erkennung von angebotenen
Diensten (Su et al., 2015, S. 1856). Als Ubertragungsformate kommen unter
anderem XML#9, JSON>0 und RDF?%! in Frage. Durch die Auswahl geeigneter
Schemata lassen sich durch so vergleichsweise einfache Datenformate auch
die derzeitigen Diskrepanzen zwischen verschiedenen Doméanen und Anwen-
dungen Uberbricken (Su et al., 2015, S. 1845).

In der Aufteilung und Kapselung von Funktionen — und deren Einbindung in
der Serviceebene — sehen Lin et al. noch einen weiteren Vorteil fir die zukinf-
tige Entwicklung des Internet of Things: durch das Konzept des Edge-Compu-
ting und Fog-Computing sollen Daten auch am ,Rand“ des Netzwerks
verarbeitet werden.

Core
Cloud

Fog

End-users Edge

Local

Abbildung 9: Konzept des Fog-/ Edge-Computings (Lin et al., 2017, S. 1135)

49 Extensible Markup Language (XML) strukturiert Daten hierarchisch in Textform und ermoglicht so eine Zuord-
nung semantischer Informationen zu den Daten (Su et al., 2015).

50 JavaScript Object Notation (JSON) ist ein Format fir den Datenaustausch zwischen verschiedenen Anwendun-
gen in Textform. Die grundlegenden Formatierungsregeln basieren auf Javascript (Crockford, 2017).

51 Das Resource Description Framework ist ein Model zur Beschreibung von Metadaten und logischen Aussagen.
Es ermoglicht die Anreicherung von Daten um semantische Informationen (Pan, 2009).
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Statt Daten an eine zentrale Cloud-Infrastruktur (zentralisierte Server) zu sen-
den, konnte die Architektur verteilt werden und so ndher am Nutzer sein. Ab-
bildung 9 zeigt die Einordnung und Struktur des Konzepts. Demnach kénnen
aufgrund der Serviceorientierung Dienste auch dezentral bereitgestellt wer-
den. Informationen sollen so schneller und in besserer Qualitét zur Verfigung
gestellt werden kénnen. In dieser Entwicklung sehen die Autoren die Zukunft
des Internet of Things (Lin et al., 2017, S. 1125).

Mit diesen theoretischen Uberlegungen als Hintergrund soll nun im folgenden
Kapitel ein Framework entwickelt werden, in dem die Ausgestaltung von Ge-
baudeautomationsfunktionen und das Internet of Things bereits in der Pla-

nungsphase miteinander verknlpft werden.
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3. Entwurf eines generischen Ansatzes fiir die Integration
von Gebdudeautomation & IoT

In diesem Teil der Arbeit soll die Verbindung der beiden Bereiche Geb&dudeau-
tomation und Internet of Things im Vordergrund stehen. Dazu wird in einem
ersten Schritt — ausgehend von den theoretischen Ausfiihrungen des vorigen
Kapitels — eine Gegenuberstellung von Teilaspekten der beiden Bereiche vor-
genommen. In einer kurzen Abgrenzung gegeneinander werden die Grundla-
gen fir die spateren Verbindungspunkte gelegt. Im Abschnitt Planungsablauf
werden dann die generischen Planungsschritte einer Gebaudeautomationslé-
sung geméafs den bereits genannten Normen aufgefiihrt. Hier werden auch die
moglichen Ankntpfungspunkte an das Internet of Things identifiziert und mit
einer Einordnung fir die Umsetzung versehen. Den letzten Teil des Kapitels
bildet der Uiberarbeitete Ansatz zur Umsetzungsplanung unter Einbeziehung
des Internet of Things.

3.1. Gemeinsame Grundlagen & Vergleich der Modelle

Aus der Darstellung der beiden Domé&nen im Kapitel 2 werden Ahnlichkeiten
ersichtlich, in Teilen basieren sie auf den selben Technologien (Sauter et al.,
2011, S. 41). Auch die Definitionen der Systemkomponenten dhneln sich. Als
Grundlage fur die Entwicklung des Frameworks im folgenden Kapitel werden
hier die sich gleichenden Elemente gegenubergestellt und bilden somit die
grundlegende Theorie iber beide Doméanen:

Ebenenarchitektur
GA IoT

Die Feldebene verbindet Aktoren und Auf der Wahrnehmungsebene befin-

Sensoren untereinander sowie mit
der Automatisierungsebene, auf der
die Verarbeitung von Daten stattfin-
det und Steuerbefehle ausgelost wer-
den. Die Funktionen kénnen durch
die direkte Verbindung von Sensor
und Aktor ausgeldst werden. Die Ma-
nagementebene dient der Anzeige,
Weiterverarbeitung und Anbindung
an andere Systeme. Hier werden

den sich Sensoren und Aktoren, die
uber die Netzwerkebene angebun-
den werden. Die Netzwerkebene ver-
waltet die Datentibertragung, auch
verschiedene

uber Technologien

hinweg. Die Anwendungsebene
empfangt die Daten, verarbeitet
diese und erstellt daraus weitere
Dienste. Steuerungsbefehle an Akto-
ren werden auf dieser Ebene ausge-

16st.
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auch zentrale Steuerungsfunktionen
ausgelost.

Die Komponenten des Steuernetz-
werks basieren auf Standards.

Sensoren & Aktoren
GA

Sensoren nehmen physikalische Zu-
stinde auf und generieren daraus
Daten und Ubertragen diese tiber den
Feldbus. Aktoren empfangen Befehle
Uber den Feldbus und schliefSien
Stromkreise oder steuern andere
elektrische Lasten.

Semantisches Datenmodell
GA

Semantische Informationen sind mit
den Datenpunkten verknupft, denen
Aktoren und Sensoren zugeordnet
sind. Diese kénnen unter anderem
Informationen zu Daten- und Zu-
griffsart enthalten.

Serviceorientierte Architektur
GA

Service Frameworks koénnen Zugriff
auf das System uber die Manage-
mentebene bieten. Interoperabilitat
wird durch Schnittstellen erreicht
und durch Trennung von System
und Service.

Die Netzwerkanbindung und Daten-
Ubertragung basiert auf Standards.

IoT

Sensoren nehmen physikalische Zu-
stdnde auf oder identifizieren Tags.
Aktoren reagieren auf Befehle und
setzen diese um. Beide Geratetypen
weisen eigene Rechenkapazitidten
auf.

IoT

Semantische Daten werden durch
die Sensoren zusammen mit den er-
fassten Daten in einem geeigneten
Format tibertragen und kénnen da-
mit auch ohne Wissen Uber die zu-
Architektur

grunde liegende

verwendet werden.

IoT

Die Serviceebene verbindet verschie-
dene Arten von Diensten, unabhan-
gig von der Technologie. Sie kann
zwischen der Netzwerk- und Anwen-
dungsebene liegen. Sie kann zudem
aufgeteilt sein in Servicemanage-
ment und Service-Komposition.

Die Gegenuiberstellung zeigt, dass beide Domanen nach einem dhnlichen Prin-

zip strukturiert sind und sich in der hierarchischen Zuordnung mit dhnlichen
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Ansatzen befassen, diese aber unterschiedlich stark ausgepragt sind. Fur
beide Doméanen ist der Einsatz von Komponenten, die einer Standardisierung
unterliegen, ein zentrales Thema. Die Strukturierung in Ebenen vereinfacht
bzw. ermoglicht erst die Erstellung von Diensten mit einem hierarchischen
Aufbau.

3.2. Verkniipfungsansatz & Abgrenzung

Lin et al. hingegen beschreiben das Internet of Things als eine Mehr-Ebenen-
Architektur, die sich durch ihre Zielsetzung von anderen Systemen unter-
scheidet. ,Cyber-physische Systeme (CPS)“ die Ahnlichkeiten mit dem Internet
of Things aufweisen sind in ihrer Gestaltung ausgerichtet auf das System und
seine Funktion. Virtuelle und physische Komponenten, ergadnzt durch Re-
chenleistung und Kommunikationsschnittstellen, sind darauf ausgelegt, das
System sicher, effizient und intelligent zu steuern und zu tberwachen. Fur
die Autoren steht das System flir sich selbst und ist in seiner Architektur
daher vertikal ausgelegt. Das Internet of Things dagegen verbindet verschie-
dene Gerate Uber unterschiedliche Netze hinweg und erlaubt den Datenaus-
tausch und die Steuerung Uiber diese Netze.

CPS: Smart CPS: Smart CPS: Smart
Transportation Gnid Health-care
Application Layer - Application Layer - Application Layer -
I
i 1oT Communication Layer -4==: Communication Layer ~+==: Communication Layer - :
- Senor/Actuator Layer - - Senor/Actuator Layer ° - Senor/Actuator Layer -

Abbildung 10: Beziehung zwischen IoT und CPS (Lin et al., 2017, S. 1127)

Nach diesem Konzept weist das Internet of Things eine horizontale Architektur
auf und verbindet verschiedene Doménen miteinander, ohne die Einheit der
Cyber-physischen Systeme zu beeintrachtigen (Lin et al., 2017, S. 1127). Den-
noch gilt die zuverlassige und sichere Datentibertragung in Echtzeit fir beide
Systeme als gemeinsame Anforderung (ebd.). Abbildung 10 veranschaulicht
das Konzept der horizontalen und vertikalen Beziehung. Wie das dargestellte
System ,,Smart Grid“ kann auch der Bereich der Gebdudeautomation nach
diesem Konzept als Cyber-physisches System angesehen werden.
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3.3. Planungsablauf in der Gebaudeautomation

Die Planung und Errichtung eines Gebaudes ist aufgrund der Vielzahl der
beteiligten Gewerke ein komplexer Prozess (Verein Deutscher Ingenieure,
2017, S. 3). Durch die Anwendung von Systemen zur Gebadudeautomation
steigt der Bedarf flir eine Abstimmung unter den miteinander zu verbindenden
Gewerken, daher muss der Planungsprozess detailliert beschrieben und
gleichzeitig herstellerneutral ausgelegt werden (Verein Deutscher Ingenieure,
2011b, S. 7, 2017, S. 2).

In der internationalen Norm DIN EN ISO 16484, Blatt 1 ist der Gesamtprozess
als Flussdiagramm abgebildet:

et
Phase] Entscheidungen Tatigkeiten

Bestimmung der Projektplanung Auslegungs-
Projekt- und dokumente und
anforderungen -organisation technische
Spezifikation

Projektplanung Detaillierte
und Auslegung der
Koordination Funktionen und
der Hardware

Genehmi-
gung der
Werkplane

Hardware- Konfiguration der Konfiguration der
Konfiguration Automations- Managemenrt- und

strategie Bedienfunktionen
Werks-
Werks-
Sy Stemiest Systemtest

Montage Inbetriebnahme
des
GA-Systems

Technische Bearbeitung

Installation
Dokumentation
Schulung

Ubergabe Probebetrieb

Uberpriifung und Verbesserung der funktionalen Gebaudequalitét

Fertigstellung

j Bediener-
Projekt ab- 7 g
einweisung

Abschluss

Abbildung 11: Prozess und Ablauf eines Projektes zur Gebdudeautomation (International Organization for
Standardization, 2011, S. 10)
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Allerdings werden ebenso in den Normblattern DIN EN ISO 16484, Blatt 2 und
3, sowie in den VDI-Normen VDI 3813, Blatt 1 und VDI 3814, Blatt 2.2 Pla-
nungsvorgaben aufgestellt. Diese sind nur in Teilen miteinander deckungs-
gleich, teilweise unterscheiden sie sich lediglich in der Untergliederung von
Planungsabschnitten, teilweise folgen sie einer anderen Einordnung.

Planung der Gebdudeautomation nach DIN EN ISO 16484, Blatt 2

In der nachfolgenden Tabelle sind die Schritte im Detail dargestellt. In der
linken Spalte ist der Prozessschritt notiert, in der zweiten Spalte sind die da-
zugehorigen Teilschritte aufgefiihrt. Sofern es Unteraufgaben gibt, sind diese
in der dritten Spalte angegeben. Fuir einen Teil der Aufgaben sind beispielhafte
Aufgaben des jeweiligen Schrittes notiert. Die Liste stellt nicht den Gesamt-
umfang der Unteraufgaben dar.

* Teilabschnitt 7 Unteraufgabe Inhalte / Anmerkungen / Beispiele

" Planung 7 Projektanforde- ' Allgemeine - Gebaudestruktur
rungen Grundlagener- - Gebaudetyp
mittlung - Gebaudenutzungstyp / -profil

- Systemintegritit

- Kommunikationsinfrastruktur u. -eigen-
schaften

- Betriebsorganisation u. techn. Dienstleis-
tungen

- Energieversorgung

- Integration von Gefahrenmeldern / Si-
cherheitssystemen

- Budget

- zuklnftige Nutzungen

' Integrationsbe- Uberlegungen zur Integration allgemein:
zogene Anforde- -  Spezielle Planer?
rungen - Aufgabenverteilung
- Funktionalitat von Schnittstellen
- Integration von Teilsysteme
- Unabhéangigkeit von Lieferanten / Her-
stellern
- Energieeffizienz durch interdisziplindre
Bedienung
- Kompatibilitat
- Interoperabilitat
- funktionale Interaktion
- gemeinsam genutzte Infrastruktur

Uberlegungen zum Betrieb des Systems
- Anzahl u. Typen von Datenpunkten
- Informationstiefe

- Mensch-Maschine-Schnittstelle
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- erforderliche Benutzeraktivitat

Uberlegungen zur Integration von Funktionen
- welches System verarbeitet welche Funk-

tionstypen
- Interaktion / Abhangigkeiten / Priorita-
ten

- Verhalten im Storfall
- gemeinsam genutzte Datenpunkte

| Uberlegungen zur Integration der Infrastruktur '
- Installationsanforderungen
- Netzwerkmanagement
- Netzwerkkapazitat
- Verfugbarkeit / Zuverlassigkeit

Projektplanung ' - Zwischenziele
und -organisation - Abhéangigkeiten zwischen Gewerken

- Zeitplane
- Koordination der Systemintegration

Technische Spezi- - Normen & Vorschriften
fikation - Funktionsbeschreibungen, Funktionsab-

laufdiagramme oder Zustandsgraphen
- Datenpunkte und Funktionen des GA-

Systems
77777777777777777777777777777777777777777777777777777777777777777777777777 Auftrag 7 Abstimmung zwischen Auftraggeber und
Auftragnehmer Uber die Planung und Beauf-
tragung der Umsetzung
777777 Technische Projektplanung ' Ermitteln und dokumentieren der Anforde-
Bearbeitung und -koordination rungen an die technische Umsetzung
7777777777777777777777777777777777777777777777777777777777777777777777777 7 Auslegung von 7 Erstellung Mon- - Beschreibung der Systemarchitektur
Hardware und tage- und Werk- -  Datenpunktliste
Funktionen plane - Liste der GA-Funktionen

- Aktualisierte Funktionsbeschreibungen,
Diagramme und Graphen

' Genehmigung
Montage- und
Werkplane
"""""""""""""""""""""""""""""""""""""" Konfiguration " Hardware - Verkabelung der Feldgeréte

- Zuweisung von Datenpunkt-Ein- und
Ausgangen

- Netzwerkeinrichtung und Adressierung

- Geratelisten

* Automations- - Download und Installation

strategie - Dokumentation
- Vorbelegung von Parametern mit Stan-
dardwerten
77777777777777777777777777777777777777777777777777777777777777777777777777 ' Management- - Anzeige von Daten
und Bedien- - Anzeige von dynamischen Einblendun-
funktionen gen
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- Alarmmeldungen (Gruppierung, Katego-
risierung, Filterung, Weiterleitung)
- Benutzer- und Zugriffsrechte

- Berichtsfunktionen
- Zeitprogramme
""" Installation  Montage
------------------------------------------------------------------------- " Inbetriebnahme - Prtfung der Feldgerate und Hardware-
Verbindungen
- Prtfung des Kommunikationssystems,
Protokollanalyse
- Simulation und Funktionsnachweis der
Automationsstrategie
- Testbetrieb
- Optimierung und Anpassung von Para-
metern
VVVVVV Abschluss  Probebetrieb
77777777777777777777777777777777777777777777777777777777777777777777777777 Bedienereinwei-
sun,
77777777777777777777777777777777777777777777777777777777777777777777777777 Fertigstellung ' - Ubergabe

- Abnahme und Abnahmeprotokoll

Tabelle 2: Planungsschritte fiir die Gebdudeautomation (nach International Organization for Standardization, 2004)

Die zentralen Schritte in diesem Entwicklungsprozess sind die Planung der
technischen Spezifikationen und die anschliefSfende technische Bearbeitung.
Die Ermittlung der Grundlagen kann noch ergebnisoffen in Bezug auf die spa-
tere Umsetzung erfolgen und sowohl technologie- als auch herstellerneutral
erfolgen. Erst bei der technischen Bearbeitung werden die Technologien be-
stimmt, mit denen die gewlinschten Funktionen umgesetzt werden sollen. Der
Begriff Automationsstrategie ist in diesem Zusammenhang das System oder
die Systeme, mit denen die Gebdudeautomation schliefSlich realisiert wird.

Runde und Fay fassen den Planungsprozess fiir die Gebdudeautomation hin-
gegen in drei Schritten zusammen und wenden diesen auf die Planung von
Raumfunktionen an (Runde & Fay, 2011, S. 723f). Die Planungsschritte lau-
ten danach:

- Anforderungserhebung
- Konzeptentwurf und
- Umsetzungsentwurf.

Die Anforderungserhebung ist der erste Schritt und beginnt mit der Erhebung
der Winsche und Forderungen des Bauherrn. Das Vorgehen orientiert sich
dabei an der Struktur des Gebaudes und der ersten Idee zur geplanten Tech-
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nischen Gebdudeausristung. In sogenannten ,Raumbiichern“ werden die In-
formationen in Form von schriftlich oder tabellarisch formulierten Anforde-
rungen fUr die weitere Arbeit zusammengestellt.

In der Phase des Konzeptentwurfs werden die Anforderungen ausgewertet und
in einer Planung fur die Steuerung zusammengeflihrt. Diese werden in Form
von den bereits in der Tabelle benannten Ablaufdiagrammen oder Funktions-
listen dargestellt. Darin ist vermerkt, welche Informationen durch einen Sen-
sor erfasst werden und wie diese mit anderen Funktionen verbunden werden.

Im Umsetzungsentwurf werden durch den verantwortlichen Planer Entschei-
dungen zu den genutzten Technologien getroffen und geeignete Komponenten
ausgewahlt, um die spezifizierten Funktionen umzusetzen. Die gew&hlten
Komponenten werden dann in Listen zusammengefasst (International
Organization for Standardization, 2011; Runde & Fay, 2011, S. 723).

Planung von Raumsteuerungsfunktionen

Die Anordnung von Funktionen, Geraten und weiteren Komponenten orien-
tiert sich an der Planung in funktionalen Einheiten und Untereinheiten. Ein
Raum, fir den eine Planung vorgenommen wird, kann demnach selbst mit
anderen Rdumen in einem Bereich angeordnet sein. Der Raum hingegen kann
in Segmente untergliedert sein, die selbst funktionale Einheiten bilden. Ver-
schiedene Bereich bilden Geb&udeteile oder ein gesamtes Gebdude, mehrere
Gebaude eine Liegenschaft (Verein Deutscher Ingenieure, 2011a, S. 8).

Liegenschaftsportfolio
Liegenschaft
Gebaude
Bereich
Raum

Abbildung 12: Betrachtung des Systems als Schalenmodell (Verein Deutscher Ingenieure, 2011a, S. 8)

Die Abbildung 12 zeigt somit, dass es eine Abgrenzung zwischen den verschie-
denen Systemen Raum, Segment, Bereich etc. gibt. Eine funktionale Bezie-
hung zwischen den Systemen kann gegeben sein, zum Beispiel durch eine
hierarchische Anordnung der Steuerungsfunktionen, ebenso kénnen die ein-
zelnen Systeme voneinander getrennt betrachtet, geplant und gesteuert wer-

den (ebd.).
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Die Funktionalitdt der Rdume in ihrer spéteren Anwendung durch die Nutzer
bestimmt sich zum gréfSten Teil durch ihre technische Ausstattung. Durch
diese kénnen Zielgréfsen wie

- Zweckentsprechung

- Wirtschaftlichkeit

- Nachhaltigkeit und

- Produktivitat der Nutzer

mafdgeblich beeinflusst werden. Die Erreichung dieser Ziele kann durch die
Raumautomation erreicht werden, die — wie oben bereits dargestellt — in die
Gebaudeautomation integriert sein kann oder separat geplant und ausgeftihrt
werden kann (Verein Deutscher Ingenieure, 2011b, S. 2).

Die in der Gebdudeautomation verfligbaren Funktion werden nach der Norm
DIN EN ISO 16484, Blatt 3 in drei Kategorien eingeteilt:

- Ein-/Ausgabefunktionen
- Verarbeitungsfunktionen
- Management- und Bedienfunktionen

Fur die Planung von Funktionen auf Raum-, Segment- und Bereichsebene
wird diese Zuordnung nach der Norm VDI 3813, Blatt 1 etwas anders gefasst,
da Anforderungen auf dieser Ebene von der Betrachtung auf Gebdudeebene
abweichen kénnen. Eine Anwendung dieser Kategorisierung auf Gebaude-
ebene ist aber ebenfalls moéglich (Verein Deutscher Ingenieure, 2011a, S. 11):

Funktionsgruppe der Beschreibung Beispielfunktionen
Raumautomations-

funktionen

Sensorfunktionen Uberfithrung physikalischer Prasenzerkennung, Fensteriberwa-

Grofsen Ausgabeinformationen chung, Lufttemperaturmessung, Hel-
ligkeitsmessung, Windgeschwindig-
keitsmessung, Niederschlagserken-

nung,
Aktorfunktionen Uberfithrung von Eingabeinfor-  Lichtaktor, Sonnenschutzaktor, Stell-
mationen in physikalische Gr6-  antriebsaktor
fen
Anwendungsfunktio- Die eigentliche Ausfilhrung einer Lichtschaltung, Konstantlichtregelung,
nen Funktion durch das System Luftqualitatssteuerung, Sonnen-

schutzautomatik, Temperaturrege-
lung, Ventilatorsteuerung,
Raumbelegungsauswertung, Steue-
rung der Raumnutzungsart, Trenn-
wandsteuerung
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Bedien- und Anzeige-
funktionen

Darstellung von Zustinden und
Interaktion

Licht stellen (schalten/dimmen), Son-
nenschutz stellen, Antrieb stellen (Hei-
zungsventil), Temperatursollwert
stellen, Raumnutzungsart stellen, Pra-
senz melden

Service- und Diagnose-
funktionen

Uberwachung und Meldung von
Zustanden und Interaktion

Wartungsmeldungen, Selbstdiagnose,
Fehler-/Stérmeldungen

Managementfunktio-
nen

Ubergeordnete Funktionen der
Auswertung und zentralen Steu-
erung

Betriebsdatenspeicherung, Ereignis-
langzeitspeicherung, Historisierung in
Datenbanken, Bedienfunktionen, dy-
namische Einblendungen, Ereignis-
Anweisungen, Nachricht an Extern

Tabelle 3: Kategorisierung von Raumautomationsfunktionen (Verein Deutscher Ingenieure, 201 1a)

Im Folgenden sollen die vorliegenden Planungskonzepte zu einem gemeinsa-

men Ansatz verbunden werden.

3.4.

dung des Internet of Things

Konsolidierter Planungsablauf und Ansitze fiir die Einbin-

Aus den Planungsansatzen, die im vorigen Kapitel zusammengestellt wurden,

soll in diesem Schritt ein Planungsprozess entworfen werden, der sowohl die

Inhalte der Planung auf Ebene der Gebaudeautomation als auch die Raum-

automationsfunktionen abbildet.

Planungsvorgang Integrationsansitze fiir
das Internet of Things
Anforderungserhebung
- Gebdude
Allgemeine - Gebaudetyp
Angaben - Gebaudestruktur
- Gebaudenutzung
Angaben zur - Vorhandene Gewerke Offene/ proprietiire Schnitt-
Integration Zu integrierende Gewerke stellen oder gqf. Webser-
Anbindung an Systeme mit beson-  vices?
deren Aufgaben (SBA)
Zentrale Kommunikationsinfra- Getrennte Netzwerke fiir Ge-
struktur bdudeautomation und Kom-
munikationsnetz?
Anforderungen an die Manage- Direkte Anbindung der GA
mentebene an Managementebene oder
SOA?P
Angaben zur Funktionsbeschreibungen
Automation Ablaufdiagramme
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- Zentrale Funktionen
Funktionen - Zentrale Sensordaten Einbindung externer Sensor-
- Zentrale Anwendungsfunktionen daten?

Management- und Bedienfunktio-
nen

- Bereiche / Raume / Segmente

Allgemeine
Angaben

Raumnutzungsart

Raumtyp nach Merkmalen
Angrenzende Raume, Segmente
und Bereiche

Angaben zur
Integration

Eigensténdige Gewerke

Lokale Kommunikationsinfrastruk-
tur

Anforderungen an die Feldebene

Anbindung PAN, WPAN?

Einbindung dynamischer
Sensoren oder neuer Funkti-
onen?

Angaben zur
Automation

Funktionsbeschreibungen
Ablaufdiagramme
Vorrangsteuerungen

Funktionen

Sensorfunktionen
Aktorfunktionen
Anwendungsfunktionen
Bedien-/ Anzeigefunktionen
Service- und Diagnosefunktionen
Managementfunktionen

Technische Spezifikation

Funktionsbeschreibungen
Ablaufdiagramme
Zustandsgraphen

Liste der Datenpunkte

Erweiterung um Merkmal:
Lese-/ Schreibzugriff fiir do-
mdnenfremde Dienste

Technische Bearbeitung

Systemarchitektur
Systembeschreibung

Liste der Datenpunkte

Auflistung Gebadudeautomations-
funktionen

Auflistung Raumautomationsfunk-
tionen

Anbindung an SBA und Gewerke

Geréte- und Stucklisten

Kabel- und Netzwerkplanung

Separate Dienste fiir IoT o-
der gemeinsame Middle-
ware?

Auflistung IoT-Ger<ite und -
Technologien?

Installation

Montage
Netzwerkeinrichtung und -anbin-
dung
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- Inbetriebnahme
Abschluss - Probebetrieb GA getrennt von IoT?
- Bedienereinweisung

- Fertigstellung

Tabelle 4: bearbeiteter Planungsablauf fiir die Gebdudeautomation

Im ersten Schritt des konsolidierten Planungsprozesses steht die Ermittlung
von Angaben, die sich auf das gesamte Gebaude beziehen. Dazu gehoéren In-
formation zu den geplanten Gewerken und zu Systemen mit besonderen Auf-
gaben (SBA, z.B. Brandmeldeanlagen, Fahrstuhlanlagen) sowie zur
vorhandenen und geplanten Netzwerkinfrastruktur. In den Angaben zum Au-
tomationsschema werden Funktionsbeschreibungen erfasst, die spater zent-
rale Datenpunkte iber Raum- und Bereichsgrenzen hinweg bereitstellen. Als
Funktionen werden in diesem Schritt unter anderem raumubergreifende Ma-
nagement- und Bedienfunktionen erfasst.

In dhnlicher Form wird dieser Teil der Anforderungserhebung wiederholt.
Dazu ist es notwendig, die R&ume und Bereiche des Gebaudes in Gruppen zu
betrachten, fir die die gleichen Grundannahmen gelten sollen. Die Anforde-
rungserhebung beginnt wieder mit der Erfassung allgemeiner Angaben wie der
Art des Raumes, Nutzungszweck, bestimmende Merkmale und die Anordnung
zu anderen Rdumen und Bereichen. Bei den Angaben fir die Integration sind
spezifische Eigenheiten zu betrachten, wie Gewerke oder Systeme, die nur in
dem Raum anzutreffen sind oder Netzwerke, die bei der gebdudeweiten Erhe-
bung noch nicht erfasst wurden. Die so erhobenen Méglichkeiten der Steue-
rung und Automatisierung werden in dem bereits erwdhnten ,Raumbuch® fir
die spatere Umsetzung erfasst. Dabei werden die Funktionen nach den ver-
schiedenen Funktionskategorien geméafs der Norm VDI 3813, Blatt 1 eingeord-
net.

Um die Integration von Funktionen des Internet of Things bei der Planung zu
berticksichtigen, werden in der Anforderungserhebung die beiden Punkte ,An-
forderungen an die Managementebene® und ,,Anforderungen an die Feldebene*
neu aufgenommen. Dadurch ergibt sich die Moéglichkeit, zusatzliche Bedin-
gungen flr die Integration zu bestimmen, z.B. ob ein bestimmtes SOA-Modell
bei der Verbindung zwischen Automations-/Feldebene und Management-
ebene zur Anwendung kommt oder eine direkte Verbindung tiber eine Schnitt-
stelle zu integrieren sind. Oder ob Sensoren und Eingabefunktionen
vorgesehen werden sollen, die Giber das Gebdudeautomationssystem nicht ab-
gebildet werden kénnen.

Fur die Einbeziehung des Internet of Things ergeben sich mehrere Ansétze:
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Nutzung von Schnittstellen zwischen Gewerken und direkte Anbindung an
die Managementebene, oder Einsatz eines SOA-Frameworks bzw. einer [oT-
Middleware, an der die einzelnen Gewerke angebunden werden
Anbindung der Funktionen der Gebaudeautomation tiber separate Kommu-
nikationsnetze oder Integration in die allgemeinen Kommunikationsnetze
Einbindung externer Sensoren und Datenquellen iber Technologien des In-
ternet of Things und Bereitstellung fur die Gebaudeautomation
Anbindung von Sensornetzwerken und PAN/WPAN als veranderbare Da-
tenquelle zusatzlich zu den aus der Gebaudeautomation verfiigbharen Sen-
soren

Festlegung von Datenpunkten, die fir einen Zugriff durch das Internet of
Things zugelassen werden koénnen; das kann sowohl lesender Zugriff,
schreibender Zugriff oder beides sein

Die Entscheidung fiir oder gegen die Nutzung von loT-Frameworks zur Ver-
bindung der Gewerke untereinander; gegebenenfalls auch die Anbindung
proprietdrer Systeme Uber herstellereigene IoT-Anwendungen

Aus der Gegenuberstellung der Systeme in Kapitel 3.2 und den hier entwi-

ckelten Anséatzen ergeben sich zwei Moglichkeiten der Integration von Gebau-

deautomationssystemen und Anwendungen des Internet of Things:

— @

e |
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ebene

Automatisie-
rungsebene
Feldebene
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rungsebene
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Abbildung 13: Grafische Darstellung zu Integrationsmdglichkeiten von Gebdudeautomationssystemen und Internet of
Things

Der erste Ansatz — in Abbildung 13 links abgebildet — bezieht das Internet of

Things Uber eine nicht ndher definierte Schnittstelle ein, so wie es auch fur
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andere Gewerke und Systeme gilt. Die Zuordnung von Funktionen und Ein-
bindung von Informationen aus dem Bereich des Internet of Things erfolgt hier
uUber die Managementebene.

Die rechte Abbildung zeigt den Ansatz der Serviceorientierten Architekturen
und bezieht Technologien des Internet of Things als zentrales Architektur-
merkmal ein. Die Anbindung der Managementebene an die Automations- und
Feldebene erfolgt dabei tiber die Serviceebene. Um die in Kapitel 3.2 ange-
fihrte Integritdt des Gebdudeautomationssystems als Cyber-physisches Sys-
tem sicherzustellen, kann es notwendig sein, das Element der Dienstebene fir
die Gebaudeautomation als eigenstdndig zu konzipieren und mit weiteren
Diensten zu verknupfen. Die Anbindung der weiteren Gewerke sowie Sensoren
und IoT-Dienste kann lose oder fest Giber die Serviceebene erfolgen.

3.5. Gemeinsamer Planungsablauf als generischer Ansatz fiir die
Integration von Gebaudeautomation und Internet of Things

Die Zusammenfiihrung der Uberlegungen und der bisher ausgearbeiteten Pla-
nungsablaufe ergibt als Gesamtbild folgendes Konzept eines generischen Pla-
nungsablaufes fur die Gebdudeautomation und Integration des Internet of

Things.
Planungsvorgang Planungsdetails
Anforderungserhebung
- Gebdude
Allgemeine Anga- - Gebaudetyp
ben - Gebaudestruktur
- Gebaudenutzung
Angaben zur In- - Vorhandene Gewerke
tegration - Zu integrierende Gewerke

- Anbindung an Systeme mit besonderen Aufgaben (SBA)
- Zentrale Kommunikationsinfrastruktur

- Anforderungen an die Managementebene

- Anforderungen an die Serviceorientierte Architektur

Angaben zur Auto- - Funktionsbeschreibungen
mation - Ablaufdiagramme

- Zentrale Funktionen
Funktionen - Zentrale Sensordaten

- Zusdtzliche Sensordaten tiber das Internet of Things / SOA
- Zentrale Anwendungsfunktionen
- Management- und Bedienfunktionen

- Bereiche / Raume / Segmente

Allgemeine Anga- - Raumnutzungsart
ben - Raumtyp nach Merkmalen
- Angrenzende Rédume, Segmente und Bereiche
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Angaben zur In-
tegration

Angaben zur Auto-
mation

Funktionen

Technische Spezifikation

Technische Bearbeitung

Installation

Abschluss

Eigenstandige Gewerke

Lokale Kommunikationsinfrastruktur
Anforderungen an die Feldebene

Auflistung zuscitzlicher Sensoren und Daten tiber IoT / SOA
Funktionsbeschreibungen
Ablaufdiagramme

Vorrangsteuerungen

Sensorfunktionen

Aktorfunktionen

Anwendungsfunktionen

Bedien-/ Anzeigefunktionen

Service- und Diagnosefunktionen
Managementfunktionen
Funktionsbeschreibungen
Ablaufdiagramme

Zustandsgraphen

Liste der Datenpunkte inklusive Angabe zu Herkunft der Da-
ten und Zugriffsrechten

Systemarchitektur

Systembeschreibung

Liste der Datenpunkte

Auflistung Gebadudeautomationsfunktionen
Auflistung Raumautomationsfunktionen
Auflistung der Gewerke und deren verfiigbare Technologien
zur Anbindung tiber SOA

Anbindung an SBA und Gewerke

Gerate- und Stticklisten

Auflistung IoT-Technologien und Ger<ite
Kabel- und Netzwerkplanung

Montage

Netzwerkeinrichtung und -anbindung
Inbetriebnahme Gebaudeautomation
Inbetriebnahme SOA und IoT-Funktionen
Probebetrieb

Bedienereinweisung

Fertigstellung

Tabelle 5: generischer Ansatz fiir die Planung von Gebdudeautomationssystemen unter Einbeziehung des Internet of

Things

Die wesentliche Verdnderung des Planungsvorgangs gegeniiber den vorheri-

gen Planungsablaufen ist die Fokussierung auf die Serviceorientierte Archi-

tektur als Bindeglied zwischen dem Gebdudeautomationssystem und den

Anwendungen des Internet of Things. Neu eingefihrte Planungsschritte sind

kursiv dargestellt.
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In der Planung muss die zuverlassige Funktion des Systems Gebdudeautoma-
tion als zentrale Vorgabe im Mittelpunkt stehen. Die Sicherstellung der In-
teroperabilitdt mit anderen Systemen Uber die Serviceebene steht an zweiter
Stelle. Zuséitzliche Funktionen und dynamische Dienste, wie die Ubermittlung
von Daten an Cloud-Dienste oder die Einbindung von externen Sensordaten
kéonnen als optional geplant werden. Deren Wegfall, aus welchen Griinden
auch immer, soll die Funktion des Gebdudeautomationssystems nicht beein-
trachtigen. Durch die Abstiitzung auf eine Serviceorientierte Architektur ist es
damit moéglich, neue und noch zu entwickelnde Technologien an ein System
anzubinden, das auf eine langere Nutzungsdauer ausgelegt ist und besondere
Anforderungen an Systemstabilitdt und Zuverlassigkeit stellt.
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4. Exemplarische Anwendung des Planungsprozesses

In diesem Abschnitt soll das entworfene Planungsmodell anhand eines theo-
retischen Anwendungsfalls Uberprift werden. Dazu wird in einem ersten
Schritt der Anwendungsfall definiert, in Anlehnung an die Anforderungserhe-
bung im Kapitel 3.5.

4.1.1. Rahmen & Setting fiir die Planung

Geplant werden sollen die Funktionen in einem multifunktionalen Raum in
einem neu zu errichtenden Gebadude auf dem Campus der Universitat Kob-
lenz. Die Gesprache mit dem Bauherrn fihren zu den nachfolgenden Ergeb-
nissen.

Das Gebédude soll folgende Eigenschaften aufweisen:

- Gebaudetyp, -struktur und -nutzung:
Das Gebaude soll als mehrgeschossiges Blirogebaude geplant werden. In
Anlehnung an die vorhandenen, ehemaligen Kasernengebaude soll es ein
zentrales Treppenhaus geben und Flure, von denen der Zugang zu Buiros
und Seminarrdumen moglich ist.

- Raumtypen und -nutzungsarten:
Alle Radume sollen ungefahr gleich grofs sein und Platz fir bis zu 30 Perso-
nen bieten. Jeder Raum verfligt iber mindestens zwei Fenster. Bei Bedarf
konnen die Rdume Uber Leichtbauwande geteilt werden und als kombi-
nierte Bliro- und Besprechungsrdume genutzt werden. SozialrAume und
Sanitarbereiche bleiben unbeachtet.

- Heizung / Luftung / Klima:
Das Gebaude erhalt eine eigenstandige Heizungsanlage. Fir eine Klimaan-
lage gentigt das Budget nicht, allerdings soll aufgrund gesetzlicher Vorga-
ben eine Luftungsanlage mit Warmertiickgewinnung installiert werden

- Anbindung an vorhandene Systeme:
Das Gebaude erhélt Zugang zum universitaren Netzwerk. Zudem soll es als
eigenstandiger Bereich an das bereits vorhandene Gebaudesteuerungssys-
tem angebunden werden. Das zentrale System fiir Transponder-Turschlos-
ser soll auch hier zum Einsatz kommen.

Der zu planende Raum soll ein geteilter Raum sein und folgende Eigenschaf-
ten, Funktionen und Geréate aufweisen:

- Nutzbar als Buro, fur Besprechungen und fiir kleine Seminare
- Raumtemperaturfiihler & Heizkorper

- Ein Fenster mit Offnungstiberwachung und Auf3enjalousie

- Einen Schreibtisch mit Arbeitsplatz-PC und Telefon
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- Einen Beamer mit Netzwerkanschluss, eine motorische Leinwand sowie
Wandlautsprecher

- Eine dimmbare Deckenleuchte sowie eine schaltbare Beleuchtung am
Schreibtisch

- Mehrere schaltbare Steckdosen

- Ein Raumbediengerét (Schalter/Taster)

- Ein Rauchmelder und ein Prasenzmelder an der Decke

Dartiber hinaus aufSert der Bauherr folgende Wiinsche und Bedingungen:

- Um die Produktivitdt der Mitarbeiterinnen und Mitarbeiter zu steigern, sol-
len Dinge wie Raumbeleuchtung und Bedienung moéglichst flexibel sein und
an die Nutzerwlinsche angepasst werden kénnen

- Das Gebaude und die Ra&ume sollen automatisch moglichst viel Energie ein-
sparen, ohne den Komfort fliir die Nutzer zu beeintrachtigen

- Um fUr spatere Modernisierungen anderer Gebdude eine Grundlage zu bil-
den, sollen die Nutzungsdaten moglichst umfassend aufgezeichnet werden
und in wissenschaftlichen Projekten ausgewertet werden kénnen

- Der Einsatz neuer Technologien ist gewlnscht, vor allem, wenn dadurch
weitere Einsparungen erreichbar sind. Die Funktionalitdt der Grundfunk-
tionen muss aber zu jeder Zeit gewédhrleistet sein.

4.1.2. Anwendung des Artefakts

Geméafs dem Planungsprozess ist das Kapitel 4.1.1 gleichzeitig die Anforde-
rungserhebung, aus der im Folgenden ein Vorschlag fir die Umsetzung ent-
wickelt werden soll.

Aufgrund der Vorgaben des Bauherrn ist bereits im Planungsprozess die Fest-
legung auf ein Gebdudeautomationssystem vorgegeben. Zentrale Informatio-
nen wie Sonnenstand, Windgeschwindigkeit und Aufientemperatur werden
durch das auf dem UniversitatsgelAnde bereits vorhandene KNX-Bussystem
zur Verfigung gestellt. Damit ergibt sich fiir die Feldebene die Implementie-
rung folgender Funktionen unter Anwendung dieses Systems:

- Zentral fir das Gebaude:
- Steuerung von Jalousien uUber Jalousieaktoren, angesteuert Uber die
zentralen Datenpunkte zu Sonnenstand und Windgeschwindigkeit
- Automatische Beleuchtung der Flure und des Treppenhauses Uiber Be-
wegungsmelder in den Bereichen
- Steuerung von Gebaudezustdnden und Heiznievieaus nach Zeitpldnen
Uber die Managementebene von zentraler Stelle
- Fur den Raum

53



Exemplarische Anwendung des Planungsprozesses

- Raumtemperaturerfassung tber Raumtemperaturfiihler und Regelung
Uber Heizungsaktoren

- Steuerung von Beleuchtung und Steckdosen tiber Schalt- und Dimmak-
toren, die Bedienung im Raum Ubersteuert zentrale Schaltvorgange der
Managementebene

- Bedienung von Raumfunktionen, Auswahl der Solltemperatur und Aus-
wahl der Raumnutzungsarten (Bliroarbeit, Prdsentation, Seminar, abwe-
send) Uiber ein Raumbediengerat

- Automatikfunktionen wie die Deaktivierung der Heizung bei ge6ffnetem
Fenster, die Aktivierung der Notbeleuchtung im Falle eines Feueralarms
oder die Schaltung der Heizung in einen Sparmodus bei Abwesenheit
(festgestellt Giber den Prasenzmelder) oder nach Zeitplan der Manage-
mentebene

Um die Integritat des Gebaudeautomationssystems zu wahren und gleichzei-
tig die Interoperabilitat zu gewahrleisten, schldgt der Planer eine zweigeteilte
Serviceebene vor. Dazu kommt MQTT zum Einsatz. Der Broker ist schema-
tisch zwischen der Automationsebene und Managementebene angebracht.
Uber eine Schnittstelle werden die Telegramme aus dem Gebiudeautomati-
onssystem in MQTT-Topics Uibersetzt. Befehle von der Managementebene wer-
den genauso in Telegramme fiir das Bussystem tibersetzt und versendet. Uber
eine ,MQTT-Bridge“, also die Anbindung eines zweiten MQTT-Brokers an den
ersten, werden zusatzliche Funktionen erméglicht. Der Beamer mit Netzwerk-
anschluss kann tiber MQTT-Topics eigene Informationen senden und gesteu-
ert werden. Smartphone-Apps kénnen auf freigegebene Topics senden und so
flexibel Teile des Gebdudeautomationssystems steuern, ohne das dafiir in des-
sen Programmierung eingegriffen werden muss.

Die Telegramme des Gebdudeautomationssystems werden durch die Anbin-
dung per MQTT automatisch hierarchisch gegliedert, z.B.
(OG1/R119/Licht/Licht Decke). Damit ist es moglich, die Daten in einer Da-
tenbank zu sammeln und fir spétere Forschungszwecke bereitzuhalten. Eine
Weiterleitung der Daten zum Zwecke der Kombination mit anderen Daten fir
Big-Data-Analysen ist von hier aus leicht umsetzbar.
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5. Zusammenfassung

Zum Abschluss der vorliegenden Arbeit werden die Ergebnisse der vorigen Ka-
pitel zusammengefasst und einer Bewertung unterzogen. Zudem werden in
diesem Kapitel die Grenzen der Arbeit skizziert und weiterhin offene Fragen
angerissen. Nach einer Bewertung Uber die Erweiterung theoretischen und
praktischen Wissens schliefst die Arbeit mit einem Ausblick auf weitere Fra-
gen, die im Kontext dieses Themenfeldes relevant sein kénnten.

5.1. Uberpriifung von Forschungszielen und -fragen

In diesem Abschnitt werden die in Kapitel 1.2 entwickelten Fragen daraufhin
Uberpruft, ob sie im Rahmen der Arbeit beantwortet wurden.

RQ 1.1: Welche Anforderungen soll ein Gebdudeautomationssystem erfil-
len?
Gebaudeautomationssysteme sollen es ermdéglichen, die Komponenten des
Systems innerhalb eines Gebaudes gemafs der Struktur zu organisieren. Dies
kann in Gruppen und/oder Zonen erfolgen. BAS sollen tUiber Ereignisse und
Alarme informieren, sollen Zugriff auf Datenhistorien bieten sowie Zeitpla-
nung und den Abruf von Szenarien ermoglichen (siehe Seite 25f). Die Auswer-
tung der Quellen hat ergeben, dass selbst die verbreiteten Standards nicht
alle Anforderungen erfiillen und daher auf Zusatzfunktionalitdten aufbauen.

RQ 1.2: Wie werden die einzelnen Elemente in einem Gebdudeautomations-
system definiert und eingesetzt?

Sensoren und Aktoren sind die Komponenten, die innerhalb eines Gebdudes
verteilt werden. Erstere nehmen Umwelteinflisse wahr, Letztere flihren
Schaltvorgdnge aus. Controller kénnen einfache Steuerungsfunktionen aus-
lé6sen. Die Elemente werden in drei Ebenen angeordnet: Sensoren und Aktoren
auf der Feldebene, Controller auf der Automationsebene. Auf der Manage-
mentebene ist die Integration weiterer Controller, auch als Software méglich
(siehe Seite 20f).

RQ 1.3: Fur welche Anwendungsfille ist ein Gebaudeautomationssystem
vorgesehen?

Gebaudeautomationssysteme sind aufgrund ihrer technischen Gegebenheiten

fir die Integration in RAumen, Raumsegmenten, Gebdudebereichen, Gebiu-

den und Liegenschaften vorgesehen. Sie bieten ein hohes Maf5 an Flexibilitat

bei der Steuerung von Funktionen in Gebaduden, sind selber aber nur begrenzt
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flexibel bei der Installation, da sie flir einen ortsfesten Einbau vorgesehen
sind.

RQ 1.4: Welche Systeme haben sich fiir die Gebdudeautomation etabliert?

BACnet, KNX, LonWorks und Modbus gelten bei den kabelgebundenen Syste-
men als die relevanten Systeme in der Gebdudeautomation. Bei funkbasierten
Systemen zdhlen ZigBee und EnOcean als relevante Systeme (siehe Seite 25f)

RQ 1.5: Welche allgemeinen Prozessabldufe gelten fiir die Planung und Um-
setzung von Gebdudeautomationssystemen?

Wie in Kapitel 3.3 dargestellt, beginnt ein Planungsprozess mit der Anforde-

rungserhebung, darauf folgt eine Planung und technische Bearbeitung der

Planung. Diese endet mit einem konkreten Vorschlag fiir die Umsetzung von

Systemen, die anschliefSend installiert und in Betrieb genommen werden.

RQ 2.1: Wie wird das Internet of Things definiert und strukturiert?

Trotz zahlreicher Forschungsarbeiten ist der Begriff Internet of Things nicht
eindeutig definiert. Eine akzeptierte Definition beschreibt es als weltweites
Netzwerk miteinander verbundener Objekte, die eindeutig adressierbar sind
und Uber Standardprotokolle miteinander kommunizieren (siehe Seite 30).

RQ 2.2: Wie werden die einzelnen Elemente im Internet of Things definiert
und eingesetzt?

Relevante Gegenstdnde im Internet sind alle, die auf irgendeine Weise erfass-
bar gemacht werden, das kénnen Dinge sein, die tiber einen RFID-Tag oder
andere Technologien identifizierbar gemacht werden, es kénnen Sensoren
sein, die physikalische Messwerte erfassen, oder Aktoren, die auf Befehle re-
agieren. Diese werden auf der Wahrnehmungsebene eingeordnet und tiber die
Netzwerkebene miteinander und mit dartiiber liegenden Ebenen verbunden.
Auf der Anwendungsebene werden die erfassten Daten weiterverarbeitet und
fur Dienste verwendet. Eine dazwischen liegende Serviceebene kann die ver-
schiedenen Technologien von den Anwendungen entkoppeln und damit die
Entwicklung und Wartung von Systemen und Anwendungen vereinfachen
(siehe Seite 31f).

RQ 2.3: Fur welche Anwendungsfalle konnen [oT-Geréate in der Gebaudeau-
tomation vorgesehen werden?

Sensoren und Anwendungen des Internet of Things kénnen eine zusatzliche

flexible Komponente bei der Erfassung von Daten und Steuerung von Syste-

men sein. Da IoT-Anwendungen eher eine horizontale Integration von Syste-

men vorsehen (siehe Kapitel 3.2), sind sie eher nicht geeignet, Cyber-
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physische Systeme wie Gebdudeautomationssysteme zu ersetzen, aber zu er-
ganzen.

RQ 2.4: Welche IoT-Geréte/-Systeme sind fur die Anwendung in der Gebau-
deautomation geeignet?

Die Arbeit hat keine Aussage bezuliglich besonders geeigneter oder ungeeigne-

ter Systeme hervorgebracht. Vorziige konnten aber Systemen gegeben werden,

die die MafSgaben von Mineraud et al. erfuillen, da hier eine einfachere Integra-

tion und ein héheres Maf$ an Operabilitat zu erwarten ist (siehe S. 32f).

RQ 3.1: Welche Schnittmengen gibt es zwischen Gebdudeautomationssyste-

men und dem Internet of Things?
Die Definitionen von Geréaten auf der untersten Ebene sind nahezu identisch.
Auch die Architektur mit unten angeordneter Ebene der Sensoren und Akto-
ren, den Zwischenebenen und der ganz oben angesetzten Management- bzw.
Anwendungsebene weist viele Ahnlichkeiten auf (siche Seite 36f). Das in bei-
den Domé&nen anzutreffende Konstrukt der Serviceebene ist die wesentliche
Gemeinsamkeit, die eine Verbindung beider Doménen einfacher gestaltbar
macht.

RQ 3.2: Wie kénnen Gebdudeautomationssysteme durch das Internet of
Things erweitert werden?

Die Entwicklung des Internet of Things hat die Serviceorientierung und se-

mantische Zuordnung von Elementen, Daten und Funktionen vorangetrieben.

Ansétze fur eine starker mit Semantiken (und Ontologien) verknlipfte Gebau-

deautomation kénnen die Interoperabilitit mit doménenfremden Systemen

vereinfachen. Ein Ansatz dazu ist auf Seiten 25ff skizziert.

RQ 3.3: Welche Vorteile hat die Verbindung von Gebdudeautomationssyste-
men mit dem Internet of Things gegentiber einer getrennten Anwen-
dung?

Nutzer erwarten zunehmend die nahtlose Interaktion verschiedener Systeme.

Durch die Verknipfung beider Doménen lassen sich transparente Interakti-

onskonzepte entwickeln, Daten besser auswerten und mit anderen Daten in

Beziehung setzen. Zusatzliche Dienste kénnen entwickelt werden, ohne die

Integritat eines Gebaudeautomationssystems zu beeintrachtigen.

RQ 3.4: Wie kann ein Planungsprozess unter Einbeziehung beider Bereiche
aufgebaut sein?
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Der Planungsprozess bleibt auch unter Einbeziehung des Konzeptes des In-
ternet of Things in die Bereiche Anforderungserhebung, technische Spezifika-
tion und technische Bearbeitung aufgeteilt. Besonderes Augenmerk muss
dabei jedoch in jedem Planungsschritt auf moégliche Verbindungspunkte mit
dem Bereich IoT gelegt werden (siehe Seite 49f{).

5.2. Beitrag zu Theorie & Praxis

Die vorliegende Arbeit hat eine Gegentiberstellung der Doméane Gebaudesteu-
erung und der Domé&ne Internet of Things vorgenommen. Dazu war es not-
wendig, zentrale Konzepte der beiden Doménen zu identifizieren und
gegenUberzustellen. Im Rahmen der Erstellung eines Frameworks wurden zu-
dem die typischen Schritte herausgearbeitet, die bei der Planung eines Ge-
baudesteuerungssystems notwendig sind.

Die zentrale Erkenntnis der Arbeit ist, dass sich Gebaudeautomationssysteme
als Cyber-physische Systeme definieren lassen und eine vertikale Integration
vorsehen. Die Verknipfung mit dem Internet of Things erfolgt dagegen hori-
zontal und Uber Systeme und Kommunikationsebenen hinweg.

Eine weitere Erkenntnis ist, dass die Integritat des Systems Gebaudeautoma-
tion Vorrang hat vor der Integration zusatzlicher Dienste. Die Stabilitdt und
Zuverlassigkeit der in sich geschlossenen Systeme muss gewédhrleistet sein.
Die Angliederung zusatzlicher Dienste bringt einen Mehrwert und gegebenen-
falls Synergieeffekte.

5.3. Grenzen der Arbeit

Nicht betrachtet wurde in der Arbeit die Sicht auf [oT als eigensténdiges Sys-
tem fur die Gebaudeautomation, obwohl es dazu bereits Ansatze verschiede-
ner Hersteller gibt (z.B. Qivicon®2 oder RWE Smarthome53), in denen eine
starke Verknupfung von Geraten vor Ort mit Diensten aus einer Cloud umge-
setzt wurde.

Eine zentrale Festellung der Arbeit ist, dass Normen so offen und systemneut-
ral formuliert sind, dass theoretisch jederzeit bereits eine IoT-Integration moég-
lich ware. Zu prufen waren jedoch Anforderungen an Vorgaben =zur

52 https://www.qivicon.com/de/

53 https://www.rwe-smarthome.de
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Nutzungsdauer, die elektrische Sicherheit und Konformitédt mit weiteren bau-
rechtlichen Regelungen. Das zu prufen, hitte den Rahmen dieser Arbeit ge-
sprengt.

Ebenso wurde das Thema Sicherheit zwar im Kapitel 2.4 angerissen, bei der
weiteren Bearbeitung aber nicht betrachtet. Die MafSgabe bei der Auswahl von
Systemen sollte demnach sein, nur Implementationen zu wahlen, die bereits
Sicherheitsfunktionen von vornherein mitbringen — z.B. die Moéglichkeit der
TLS-Verschlusselung in der Verbindung zwischen Broker und Clients bei
MQTT.

5.4. Zukiinftige Arbeiten

Der nachste Schritt sollte die exemplarische Umsetzung des neu gestalteten
Planungsprozesses unter realen Bedingungen sein. Dartiber hinaus kénnte in
einer zukuinftigen Arbeit die Absicherung gegen Bedrohungen aus dem IT-
Umfeld genauer betrachtet werden.
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