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Abstrakt

Fiir die Entwicklung sicherer Softwaresysteme erweitert UMLsec die UML durch
die Definition von Sicherheitsanforderungen, die erfiillt sein miissen. In Klassendia-
grammen kénnen Attribute und Methoden von Klassen Sicherheitseigenschaften wie
secrecy oder integrity haben, auf die nicht authorisierte Klassen keinen Zugriff ha-
ben sollten. Vererbungen zwischen Klassen erzeugen eine Komplexitéit und werfen
die Frage auf, wie man mit der Vererbung von Sicherheitseigenschaften umgehen
sollte. Neben der Option in sicherheitskritischen Féllen auf Vererbungen zu verzich-
ten, gibt es im Gebiet der objektorientierten Datenbanken bereits viele allgemeine
Recherchen iiber die Auswirkungen von Vererbung auf die Sicherheit. Das Ziel die-
ser Arbeit ist es, Ahnlichkeiten und Unterschiede von der Datenbankseite und den
Klassendiagrammen zu identifizieren und diese Losungsanséitze zu iibertragen und
zu formalisieren. Eine Implementierung des Modells evaluiert, ob die Losungen in
der Praxis anwendbar sind.
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Abstract

For the development of secure software systems, UMLsec extends UML by defining
security requirements that have to be fulfilled. In class diagrams, attributes and me-
thods of classes may have security properties like secrecy or integrity which should
not be accessed by unauthorized classes. Inheritance between classes generates com-
plexity and poses a question about how to deal with the inheritance of security
properties. Beside the option to neglect inheritance in critical security cases, there
has been many general research done for object-oriented databases about the impact
of inheritance on security. The purpose of this paper is to identify similarities and
differences of elements from the database side and the class diagram, project those
solution approaches and formalize them. An implementation of the model is going
to evaluate, if the solution is applicable in practice.
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1  Einleitung

Im Folgenden wird in Unterkapitel 1.1 die Arbeit zunédchst motiviert und eine Rei-
he von wichtigen Hintergrundinformationen bereitgestellt, ehe auf die eigentliche
Fragestellung und Ziele der Arbeit eingegangen wird. Im Anschluss darauf wird in
Unterkapitel 1.2 der Aufbau der Arbeit dargestellt.

1.1 Motivation und Hintergrund

Laut einer von Jupiter durchgefithrten Studie iiber die Zukunft von Cyberkri-
minalitdt und -sicherheit, steigen die durch Datenschutzverletzungen ausgelosten
Kosten stdndig an und werden aufgrund der zunehmenden Digitalisierung von Un-
ternehmen und Verbraucherleben bis zum Jahr 2020 einen geschétzten Schaden von
2,5 Billionen Dollar erreichen [Chrl6] [Moal7]. Dies zeigt die Wichtigkeit von IT-
Sicherheit aus wirtschaftlicher Sicht.

Ein Anwendungsbereich, bei denen Sicherheitsanalysen sehr wichtig sind und
das in dieser Arbeit als Fallbeispiel zur Demonstration von verschiedenen Szena-
rios verwendet wird, sind Chat-Applikationen. In diesen kénnen Benutzer mit an-
deren Benutzern iiber das fiir jeden zugéngliche Internet kommunizieren. Da die
ausgetauschten Nachrichten Einblicke in das Privatleben der Benutzer geben, ist es
von grofler Bedeutung, dass diese Nachrichten vor unbefugten Zugriffen geschiitzt
sind. Zwei wichtige Sicherheitseigenschaften, die fiir diese Nachrichten gelten miis-
sen, sind Vertraulichkeit und Integritdt. Vertraulichkeit handelt von der Festlegung
und Durchfithrung von angebrachten Zugangsebenen fiir Informationen, um Lecka-
gen zu unerwiinschten Personen zu vermeiden. Integritat besagt, dass die Daten vor
Veriinderungen durch Unbefugte oder ungewollten Anderungen geschiitzt werden
miissen [Per08].

Es ist erstrebenswert, solche Sicherheitsanforderungen an Daten in der frithen
Phase der Softwareentwicklung, beispielsweise mittels UML, zu modellieren, etwa
um von Anfang an sicherheitsrelevante Aspekte in die Modellierung miteinzubezie-
hen. Zu diesem Zweck kann UML mit UMLsec erweitert werden, um Anforderungen
an die Sicherheit zu formulieren [Jiir05]. Diese kénnen sich auch auf die Vertraulich-
keit und Integritét von gewissen Daten beziehen. UML verfiigt {iber 13 verschiedene
Diagrammarten. Eines davon ist das UML Klassendiagramm aus der Kategorie der
Strukturdiagramme. Mit ihr werden die Beziehung zwischen Klassen in objektorien-
tierten Systemen graphisch dargestellt.

Ein wesentliches Merkmal des objektorientierten Programmierparadigmas ist das
Konzept der Vererbung. Man strukturiert Klassen in einer Hierarchie, wobei Klas-
sen niedriger in der Hierarchie Unterklassen genannt werden und Klassen hoher in
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der Hierarchie Oberklassen. Auf diese Weise erhélt man Generalisierungen und Spe-
zialisierungen von Klassen. Eine Subklasse erbt alle Felder von seinen Oberklassen,
welche dann auch ihr verfiigbar sind. Felder, die von Oberklassen geerbt werden,
kénnen auch iiberschrieben werden, was in der objektorientierten Programmierung
oft als Ouerriding (Uberschreiben) bezeichnet wird. Diese Felder kénnen dann ei-
ne andere Form der Implementierung haben als die iiberschriebenen Methode ihrer
Oberklasse.

In UMLsec kénnen alle Member von Klassen Sicherheitseigenschaften wie secrecy
und integrity besitzen. Der Secure Dependency Check stellt sicher, dass Entwickler
daran denken, dass diese Felder nur von Klassen aufgerufen werden, die ihre Sicher-
heitseigenschaften respektieren. Dadurch, dass Felder in UMLsec mit Sicherheitsei-
genschaften annotiert sind und diese Felder in UML vererbt werden konnen, ist auch
eine Vererbung von Felder mit Sicherheitseigenschaften denkbar. Die Vererbung von
Sicherheitseigenschaften wiirde jedoch kritische Sicherheitsfragen aufwerfen. In Ab-
bildung 1.1 ist hierfiir ein Abschnitt aus der ChatApp eingefiigt, welche in dieser
Arbeit als Fallbeispiel verwendet wird.

Die Klasse Benutzer hat call-Abhéngigkeiten zu den Klassen SecretChat und
Gruppenchat. Sie kann Methoden aus diesen beiden Klassen aufrufen. Fiir die Me-
thode senden gilt in der Klasse SecretChat die Sicherheitseigenschaft secrecy. Da
diese Sicherheitseigenschaft nicht im Clienten Benutzer vorhanden ist, schldgt der
Secure Dependency Check fehl und das Modell muss verédndert werden.

Gruppenchat ist eine Unterklasse von SecretChat. Sie erbt unter anderem die
Methode senden, spezifiziert aber in ihrer Klassendefinition keine Sicherheitseigen-
schaften fiir diese Methode. Benutzer konnte mittels der call-Abhéngigkeit auf Grup-
penchat die Methode senden aufrufen. Dabei wiirde der Secure Dependency Check
nicht fehlschlagen, es allerdings dennoch zu einer Verletzung unserer Sicherheitsan-

Benutzer

+ benutzername: String

«call»

1
1
[
1
1
[
1
«call» [
1
1

A4 '

Gruppenchat «criticals

+ maxAnzah|Benutzer: Integer SecretChat
. secrecy=[senden(nachricht:Nachricht): Boolean]
+ gruppenname: 5tring

+ benutzerHinzufiigen(kontakt: Keontakt): Boolean

+ benutzerEntfernen{benutzer:-Benutzer): Boolean ——1{{ # verschllsseleNachricht(nachricht:Nachricht, publicKey: String): Nachricht
+ senden(nachricht:Nachricht): Boolean # entschlisseleNachricht{nachricht:Nachricht, privatekKey: String): Nachricht
+ senden(nachricht:Nachricht): Boolean

+ erhalten(}: Nachricht

Abbildung 1.1: Ausschnitt aus der ChatApp. Die Klasse SecretChat wird von Grup-
penchat geerbt. Fiir die Methode senden sind nur in SecretChat Sicherheitseigenschaften
definiert.
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forderung fithren. Mogliche Sicherheitsliicken wie diese zeigen auf, dass das Konzept
der Vererbung nicht ohne weitere Mafinahmen in UMLsec verwendet werden kann.

In UMLsec wird das Konzept der Vererbung abstrahiert, sodass Félle wie in
Abbildung 1.1 nicht eintreten konnen. Allerdings wurden ebenso zu diesem Thema
bereits generelle Untersuchungen im Bereich der objektorientierten Datenbanken
durchgefiihrt. Verschiedene Zugriffskontrollmodelle regeln dort auf der Basis von
verschiedenen Kriterien, welcher Benutzer auf welche Daten zugreifen und welche
Daten modifizieren darf. Eine wichtige Richtlinie liefert dabei das Bell-LaPadula
Modell, das in besonders sicherheitsrelevanten Systemen Anwendung findet. Eine
neuere Form der Zugriffskontrolle ist die rollenbasierte Zugriffskontrolle (Role-based
Access Control, RBAC). Es erlaubt Vererbungen von Erlaubnissen und kann so
modifiziert werden, dass es die Bell-La-Padula Richtlinien durchsetzt.

In dieser Arbeit wird gezeigt, welche Ahnlichkeiten zwischen den Problemen und
Losungen auf der Datenbankseite mit den Vererbungen von Sicherheitseigenschaf-
ten im Klassendiagramm bestehen, und eine Losung erarbeitet, welche Vererbungen
von Sicherheitseigenschaften geméfl den Bell-LaPadula Richtlinien erlaubt. Dieser
Losungsansatz wird dann in einem formalen Modell formuliert, das allgemeingiil-
tig ist. Dieses Modell wird im Anschluss erweitert um auch Uberschreibungen von
Feldern miteinzubeziehen. Anschliefend wird das Modell evaluiert, indem es in der
Programmiersprache Java implementiert und iiberpriift wird, ob das Modell in der
Praxis anwendbar ist.

1.2 Aufbau der Arbeit

In Kapitel 2 wird zunéchst das in der Arbeit verwendete Fallbeispiel ChatApp im
Detail vorgestellt. Im Anschluss werden in Kapitel 3 alle benotigten Grundlagen, die
zum Verstandnis der Arbeit wichtig sind, erldutert: Der Vererbungsmechanismus im
objektorientierten Paradigma, UMLsec mit seinen fiir diese Arbeit relevanten Ele-
menten sowie verschiedene Zugriffskontrollmodelle wie Discretionary Access Control,
Mandatory Access Control, Role-based Access Control und das Bell-LaPadula Mo-
dell. Ab Kapitel 4 beginnt der Hauptteil dieser Arbeit. Dort werden Zusammenhén-
ge zwischen den Zugriffskontrollmodellen und dem Klassendiagramm aufgezeigt und
diese dann in ein formales Modell iiberfiihrt. Anschlielend wird die Auswirkung von
Memberiiberschreibungen auf die Sicherheit erortert und das formale Modell dann
mit diesen Erkenntnissen erweitert. Darauthin folgt in Kapitel 5 eine Implementie-
rung des Modells als CARISMA Plugin. Diese Implementierung wird darauffolgend
in Kapitel 6 validiert, indem Testfdlle ausgefiihrt werden und die Ergebnisse des
neuen Plugins mit dem bisher vorhandenen Plugin verglichen werden. In Kapitel 7
werden relevante Arbeiten vorgestellt, welche ebenfalls als Ziel haben, eine stérkere
Sicherheit durchzusetzen und gleichzeitig iiber das Konzept der Vererbung verfiigen.
Im achten und letzten Kapitel folgt ein Fazit, bei dem die Ergebnisse dieser Arbeit
zusammengefasst werden und anschliefend ein Ausblick auf zukiinftige Arbeiten in
diesem Gebiet gegeben wird.
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2 Anwendungsbeispiel

Eine Anwendung, auf der Sicherheitsanalysen sehr wichtig sind, sind Chat-Applikationen.
In diesen kommunizieren Benutzer mit anderen Benutzern iiber das Internet, das fiir
jeden zugénglich ist. Die ausgetauschten Nachrichten sind sehr sicherheitskritisch:
Es ist im Interesse des Benutzers, dass seine versendeten Nachrichten nur von den
gewiinschten Adressaten gelesen werden und nicht von unbefugten Dritten. Gleich-
zeitig mochte er sich vergewissern kénnen, dass die empfangenen Nachrichten tat-
sichlich von seinem Gesprichspartner stammen und sie nicht von einem Dritten
unter dessen Namen versendet wurde. Auch muss fiir alle ausgetauschten Nachrich-
ten gelten, dass eine Verédnderung dieser Nachrichten von Dritten unterbunden wird.
Aus diesen Griinden sind Chat-Applikationen sehr sicherheitskritische Systeme und
deshalb wird in dieser Arbeit als Anwendungsbeispiel eine Chat-Applikation namens
ChatApp verwendet. Diese ChatApp soll einige sicherheitsrelevante Szenarios rund
um die Vererbung von Sicherheitseigenschaften bereitstellen. Sie ist nur Mittel zum
Zweck und hat keine tiefere Verbindung zum Thema dieser Arbeit.

In Abb. 2.1 ist die ChatApp in einem UML Klassendiagramm modelliert. Sie wird
in dieser Arbeit als Beispiel benutzt, um sicherheitskritische Szenarien vorzustellen.
Sie ist aus der Sicht eines Benutzers modelliert. Es wird zwischen dem Benutzer
und seinen Kontakten, mit denen er Nachrichten iiber die ChatApp austauschen
kann, unterschieden. Der Benutzer verfiigt iiber einen Benutzernamen, einer E-Mail
Adresse sowie einem geheimen Passwort. Mit diesen kann sich ein neuer Benutzer
erstmals in unserer Applikation registrieren. Auflerdem kann sich ein registrierter
Benutzer mit seinem Benutzernamen und Passwort immer wieder im System anmel-
den. Weiterhin verfiigt er iiber einen Schliisselpaar, bestehend aus einem privaten
und offentlichen Schliissel, die fiir sicherheitsrelevante Mechanismen in der ChatApp
benotigt werden. Der Benutzer kann iiber beliebig viele Kontakte verfiigen und neue
Kontakte hinzufiigen und entfernen. Da aus der Sicht eines Benutzers modelliert, ist
in der Sicht dieses Modells lediglich der Benutzername und der 6ffentliche Schliissel
der Kontakte bekannt. Méchte der Benutzer Nachrichten mit einem seiner Kontak-
te austauschen, so muss er ein neues Chatfenster 6ffnen. Dabei hat er die Wahl
zwischen drei verschiedenen Chat-Modi:

1. Ein normaler Chat. In diesem kann er beliebig viele Nachrichten versenden
und empfangen. Hierfiir verfiigt die Klasse iiber die beiden Methoden senden
und empfangen. Die Methode senden nimmt als Parameter Nachricht (die zu
sendende Nachricht) entgegen und gibt ein Boolean zuriick, das angibt, ob die



Nachricht erfolgreich gesendet wurde. Diese Nachrichten sind unverschliisselt
und unsigniert.

2. Ein geheimer Chat. Dieser verfiigt {iber die selben Funktionen wie ein nor-
maler Chat (d.h, es verfiigt ebenso iiber die Methoden senden und empfangen,
die in dieser Klasse iiberschrieben werden), verschliisselt aber zusétzlich die
gesendeten Nachrichten. Dafiir wird der private und offentliche Schliissel des
Benutzers sowie der offentliche Schliissel der Kontakte von den beiden Me-
thoden wverschlisseleNachricht und entschliisseleNachricht als Parameter ver-
wendet sowie beide Male die zu ver- oder entschliisselnde Nachricht. Auf diese
Weise wird die Vertraulichkeit der ausgetauschten Nachrichten gewéhrleistet.

3. Ein sicherer Chat. Dieser Chat erweitert den geheimen Chat mit der Funkti-
on, die ausgetauschten Nachrichten zu signieren und die Signatur zu iiberprii-
fen, um damit die Integritdt des Senders sicherzustellen. Dafiir verwendet es
die Methode signiereNachricht (zum Signieren einer Nachricht) und wberprii-
feSignatur (zum Verifizieren der Signatur) mit den Parametern privater oder
offentlicher Schliissel sowie die zu signierende oder bereits signierte Nachricht.
Die beiden Methoden zur Verschliisselung werden unveréndert von SecretChat
geerbt und die Methoden senden und empfangen iiberschrieben.

Mochte man Nachrichten mit mehreren Personen austauschen, so bietet sich der
Gruppenchat an. In einen Gruppenchat kénnen beliebig viele Kontakte (mindestens
ein Kontakt) des Benutzers hinzugefiigt werden. Die ausgetauschten Nachrichten
sind fiir alle Gruppenmitglieder lesbar. Auflerdem ist es moglich, Kontakte wieder
aus der Gruppe zu entfernen. Ebenso wie im geheimen Chat soll die Vertraulichkeit
der Nachrichten durch eine Verschliisselung gewéhrleistet werden. Ein Gruppenchat
hat eine Beschrinkung an eine maximale Anzahl von Benutzern und hat einen Na-
men.

Eine Nachricht hat einen Inhalt in Textform und verfiigt iiber einen Datum, an
dem es versendet wurde. Im Laufe dieser Arbeit wird diese Applikation noch um ei-
nige Funktionen erweitert, um speziellere Szenarien aufzuzeigen, aber zunéchst wird
diese Form der Anwendung geniigen. Um speziellere Fille aufzuzeigen, werden auch
nur kleinere Ausschnitte aus diesem Klassendiagramm verwendet.
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KAPITEL 2.

Benutzer
+ benutzername: String
string
- passwort: String
# privateKey: String +benutzer
# publicKey: String 7
+ registrieren(benutzername:String, passwort:String, email:String): Boolean
+ anmelden(benutzername:String, passwort:String): Boolean
# getPrivateKey():String
# getPublickey(): String
+benutzer|1  +benutzer{1
+gruppenchats
+teilnehmer 1 +kontakte |* Gruppenchat
+ maxAnzahlBenutzer: int
Kontakt + gruppenname: 5tring

# publickey: String
+ benutzername: String

+teilnehmer

+ hinzufiigen(benutzername:5tring): Boolean
+ entfernen(benutzername:5tring): Boolean

+gruppenchats
1= *

+ benutzerHinzufiigen(kontakt:Kontakt): Boolear]
+ benutzerentfernen(kontakt:kontakt): Boolean
+ senden(nachricht:Nachricht): Boolean

Nachricht

Chat
+ chats + senden(nachricht:Nachricht): Boolean | * chat + nachrichten
= + erhalten(): Nachricht 1 >

Secretchat

# verschliisseleNachricht{nachricht:Nachricht, publicKey:String): Nachricht
# entschlisseleNachricht(nachricht:Nachricht, privateKey:String): Nachricht
+ senden(nachricht:Nachricht): Boolean

+ erhalten(): Nachricht

SecureChat

+ senden(nachricht:Nachricht): Boolean

+ erhalten{): Nachricht

# signiereNachricht{nachricht:Nachricht, privateKey:String): String
# OberprifeSignatur(nachricht:Nachricht, publicKey:String): Boolean

+ inhalt: String
+ datum: EDate

lagramm.

Die ChatApp modelliert als UML Klassendi

Abbildung 2.1
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3 Grundlagen

In diesem Kapitel werden die Grundlagen erldutert, die fiir das Versténdnis dieser
Arbeit notwendig sind. Nachdem zunéchst in Unterkapitel 3.1 ein kurzer Einblick in
UML gegeben wird, wird in Unterkapitel 3.2 das Konzept der Vererbung vorgestellt,
da es dort einige Details gibt, die in dieser Arbeit wichtig sind. So gilt seit UML 2.0
eine neue Regel, dass beim Subclassing eine iiberschreibende Methode als Parameter
nur den gleichen Typen oder einen Subtypen als Parameter haben darf. Auflerdem
gibt es einige Differenzen zwischen Vererbung in UML und in der Programmier-
sprache Java, welche von vielen als Referenz genommen wird. Auf diese Diffrenzen
wird in Unterkapitel 3.3 eingegangen, um Missverstdndnisse vorzubeugen. Anschlie-
Bend wird in 3.4 UMLsec vorgestellt. UMLsec ist eine Erweiterung von UML, um
Sicherheitseigenschaften zu definieren und zu modellieren. Mit UMLsec wird dann
die ChatApp um Sicherheitseigenschaften erweitert und Sicherheitsanforderungen
festgelegt, die im System gelten miissen. Es wird deutlich werden, dass Vererbungen
zwischen Klassen in der ChatApp Auswirkungen auf definierte Sicherheitseigenschaf-
ten haben, aber Vererbung in UMLsec bisher abstrahiert wird. Darauthin werden in
Unterkapitel 3.5 verschiedene Zugriffskontrollmodelle wie das Bell-LaPadula Modell
oder Role-based Access Control vorgestellt. In Role-based Access Control gibt es
ebenfalls das Konzept der Vererbung. Losungen dort werden uns in dieser Arbeit als
Idee dienen, um Vererbungen von Sicherheitseigenschaften zu ermdoglichen.

3.1 UML

Das in Abbildung 2.1 aufgezeigte Modell ist ein Diagramm unserer ChatApp
modelliert als ein UML Klassendiagramm. Die Unified Modeling Language (UML)
ist ein weit verbreiterter Standard fiir die Modellierung von Softwaresystemen von
der Object Management Group (OMG) [OMG17]. Sie verfiigt iiber 13 verschiedene
Diagrammarten, allerdings wird fiir diese Arbeit das UML Klassendiagramm aus
der Kategorie der Strukturdiagramme geniigen. Ein Klassendiagramm beschreibt die
Struktur eines Systems, indem es Klassen und ihre Beziehungen graphisch darstellt.

3.2 Vererbung

Zwischen verschiedenen Klassen gibt es des Ofteren Ahnlichkeiten. Oft besit-
zen dhnliche Klassen iiber die selben Attribute und Methoden. Indem man Klassen
in einer Hierarchie ordnet, bei denen Klassen mit einer niedrigeren Hierarchie Un-
terklassen und Klassen mit einer héheren Hierarchie Oberklassen genannt werden,
erhélt man Spezialisierungen und Generalisierungen von Klassen. Mit dem Konzept
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der Vererbung kann man also Ahnlichkeiten in den Oberklassen generalisieren und
Unterschiede in den Unterklassen spezialisieren.

Dies ist niitzlich, da beispielsweise auf diese Art meist fiir Beziehungen, die zwi-
schen Klassen gelten sollen, nur eine Assoziation notwendig ist, um eine Beziehung
zwischen mehreren Klassen zu beschreiben. Im Klassendiagramm fiir die ChatApp
in Abbildung 2.1 ist z.B. nur eine Assoziation zwischen der Klasse Nachricht und
Chat gegeben. Da die Klasse Chat aber eine Generalisierungen der Klassen Secret-
Chat und SecureChat ist, sind damit auch automatisch alle Beziechung zwischen der
Klasse Nachricht und den Klassen SecretChat und SecureChat definiert, namlich
auf die selbe Weise wie zwischen ihrer Oberklasse Chat und der Klasse Nachricht.
Fiir diese gilt in diesem Fall eine Eins-zu-Viele-Beziehung. Man hat daher also ei-
ne Modularitdt und Verdnderungen am Programmcode kénnen einfacher umgesetzt
werden, da nur eine Anderung an einer Stelle notwendig wird statt an mehreren
Stellen.

Eine Unterklasse erbt rekursiv alle Attribute und Methoden von seinen Ober-
klassen. Attribute und Methoden, die in den jeweiligen Unterklassen iiberschrieben
werden, werden in einem UML Klassendiagramm erneut in der Unterklasse aufge-
fithrt. Wenn Attribute und Methoden nicht iiberschrieben und von den Oberklassen
unverandert {ibernommen werden, so wird in der Unterklasse auf eine erneute Auf-
listung dieser Attribute und Methoden verzichtet.

In Abbildung 3.1 ist ein Ausschnitt aus der ChatApp dargestellt. Zu sehen sind
die drei Klassen Chat, SecretChat und SecureChat und ihre Vererbungshierarchi-
en. Die Klasse Chat ist die Oberklasse. Sie beinhaltet die beiden Methoden senden
und erhalten. Die Unterklasse SecretChat erbt von ihr diese beiden Methoden und
definiert dariiber hinaus noch die beiden Methoden werschliisseleNachricht sowie
entschliisseleNachricht. Da die beiden geerbten Methoden iiberschrieben werden,
sind diese dennoch erneut in der Klasse aufgefiihrt. Die dritte Klasse, SecureChat,
erbt wiederum von seiner Oberklasse SecretChat und damit auch rekursiv von der
Oberklasse Chat. Damit erbt sie die vier Methoden senden, erhalten, verschliisse-
leNachricht und entschliisseleNachricht. Da nur die ersten beiden Methoden iiber-
schrieben werden sollen, wurden die Methoden zum Ent- und Verschliisseln innerhalb
der Klasse nicht erneut aufgefiihrt. Die Klasse verfiigt neben den geerbten Methoden
weiterhin iiber die beiden Methoden signiere Nachricht und diberprifeSignatur, mit
der Nachrichten signiert und ihre Signature iiberpriift werden sollen.

Seit UML 2.0 hat Subclassing eine prézisere Definition in Bezug auf Uberschrei-
bungen als in den Versionen zuvor. Eine Unterklasse darf die Parameter bei geerbten
Methoden nur mit Subtypen von diesen ersetzen [BG04]. So werden im Klassendia-
gramm fiir die ChatApp die beiden Methoden senden und empfangen von SecretChat
und SecureChat iiberschrieben, die Parameter bleiben allerdings unverdndert. Das
ist in UML legitim. Um uns beispielhafte Szenarien anzusehen, wie es sich mit ver-
anderten Parametern verhélt, ist in Abbildung 3.2 ein Ausschnitt aus der ChatApp
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Chat

+ senden(nachricht:Machricht): Boolean
+ erhalten(}): Nachricht

Secretchat

# wverschlisseleNachricht{nachricht:Nachricht, publickey:String): Nachricht
# entschllsseleNachricht{nachricht:Nachricht, privateKey:String): Nachricht
+ senden(nachricht:Nachricht): Boolean

+ erhalten(}: Nachricht

SecureChat

+ senden(nachricht:Nachricht): Boolean

+ erhalten(}: Nachricht

# signiereNachricht({nachricht:Nachricht, privateKey:String): String
# UberprifeSignatur{nachricht:Nachricht, publicKey:5tring): Boolean

Abbildung 3.1: Ausschnitt aus der ChatApp. Die Klasse Chat wird von SecretChat und
diese wiederum SecureChat geerbt.
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dargestellt, bei dem einige kleinere Anderungen vorgenommen wurden. Neben den
drei Klassen Chat, SecretChat und SecureChat sowie zusétzlich zur Klasse Nachricht
sind die beiden Klassen VerschlisselteNachricht und SichereNachricht hinzugefiigt.
Die Klasse VerschliisselteNachricht ist eine auf irgendeine Art verschliisselte Nach-
richt und wird von der Klasse SecureChat verwendet und die Klasse SichereNachricht
ist eine auf irgendeine Weise signierte Nachricht, die von der Klasse SecureChat ver-
wendet wird. Diese beiden Klassen erben direkt von der Klasse Nachricht und sind
somit Unterklassen von diesen. Auflerdem ist der Parameter Nachricht der Methoden
senden und empfangen in den Klassen SecretChat und SecureChat nun jeweils mit
den neuen Attributen VerschlisselteNachricht und SichereNachricht ausgetauscht.
Mit der neuen Definition von Subclassing hétte dies die folgende Bedeutungen:

e Das Uberschreiben der Methode senden von der Klasse Chat seitens der Klas-
se SecretChat wire legitim, da es sich bei dem iiberschriebenen Parameter

Nachricht um eine Oberklasse des neuen Parameters VerschliisselteNachricht
handelt.

e Das erneute Uberschreiben des Parameters VerschliisselteNachricht der Klasse
SecretChat seitens ihrer Unterklasse SecureChat ist jedoch nicht zulédssig. Hier-
bei handelt es sich bei dem iiberschriebenen Parameter VerschliisselteNach-
richt um keine Unterklasse des neuen Parameters SichereNachricht. Da Siche-
reNachricht kein Subtyp von VerschliisselteNachricht ist und es sich auch nicht
um den selben Typen handelt, ist diese Art der Uberschreibung seit UML 2.0
nicht erlaubt.

Nimmt man, wie in Abbildung 3.3 dargestellt, eine kleine Anderung an der

Chat Nachricht

+ inhalt: String
+ datum: EDate

+ senden(nachricht:Nachricht): Boolean | ¥ chat + nachrichten

+ erhalten(): Nachricht 1

Secretchat VerschliisselteNachricht SichereNachricht

# verschlisseleNachricht(nachricht:Nachricht, publicKey:String): Nachricht
# entschlisseleNachricht(nachricht:Nachricht, privateKey:String): Nachricht
+ senden(nachricht:VerschliisselteNachricht): Boolean

+ erhalten(): VerschliisselteNachricht

T

SecureChat

+ senden(nachricht:Nachricht): Boolean

+ erhalten(): Nachricht

# signiereNachricht(nachricht:SichereNachricht, privateKey:String): String
# UberpriifeSignatur(nachricht:SichereNachricht, publicKey:String): Boolean

Abbildung 3.2: Die Methode senden von der Klasse SecretChat ersetzt den Parameter
der Methode mit einem Subtypen.
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Vererbungshierarchie zwischen den Klassen Nachricht, VerschliisselteNachricht
und SichereNachricht vor, so dass SichereNachricht nicht eine direkte Unter-
klasse von Nachricht ist, sondern von VerschlisselteNachricht erbt, so ist das
Uberschreiben der Methode senden und erhalten legitim. Der Grund hierfiir
ist, dass der Parameter nachricht durch einen Subtypen in der Unterklasse
SichereNachricht ersetzt worden ist.

Analog zu Uberschreibungen von Methoden gelten auch die selben Regeln fiir
Uberschreibungen von Attributen und Assoziationen. Attributtypen und Assoziati-
onstypen diirfen ebenfalls nur mit Subtypen iiberschrieben werden [BG04]. Aufler-
dem gilt auch fiir Riickgabetypen, dass diese nur mit dem gleichen Typen oder einem
Subtypen in iiberschreibenden Methoden ersetzt werden diirfen.

3.3 Unterschiede zwischen Java und UML

Da die objektorientierte Programmiersprache Java von vielen genutzt und als
Referenz genommen wird, werden in diesem Unterkapitel die Unterschiede in Bezug
auf Uberschreibungen in UML und Java aufgezeigt. In Java ist das Uberschreiben
von Methoden anders definiert [JaD]. Dort miissen die Parameter einer iiberschrei-
benden Methode in einer Unterklasse vom selben Typ sein wie die Parameter der
iiberschriebenen Methode in der Oberklasse. Anders als in UML ist es also nicht
moglich, dass ein Subtyp eines Parameters in der iiberschreibenden Methode in der
Unterklasse verwendet wird. Fiir den Riickgabetyp in Java gilt ebenso, dass fiir
void (kein Riickgabewert) oder einen primitiven Typen exakt der gleiche Typ in
den Unterklassen verwendet werden muss. Fiir Referenzriickgabetypen gilt in Java,
dass diese von dem gleichen Typen oder einem Subtypen in der iiberschreibenden
Methode ersetzt werden kénnen. Dies ist in UML ebenso der Fall.

In dieser Arbeit wird mit UML und ihrer Definitionen gearbeitet und nicht mit
Java oder einer anderen spezifischen Programmiersprache.

Nachricht

+ inhalt: String
+ datum: EDate

VerschliisselteNachricht SichereNachricht

Abbildung 3.3: Die Vererbungshierarchie zwischen den drei Klassen Nachricht, Ver-
schliisselteNachricht und Sichere Nachricht.
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3.4 UMLsec

Fiir die Benutzer der ChatApp ist es wichtig, dass ihre privat ausgetauschten
Nachrichten vor Zugriffen von auflen geschiitzt sind. Zum einen wird damit die
Vertraulichkeit der Nachrichten sichergestellt und zum anderen die Integritat ih-
rer Inhalte. Fiir die Vetraulichkeit ist die Klasse SecretChat und, zusétzlich fir die
Integritat, die Klasse SecureChat erstellt. Als néchstes wird in diesen Klassen Si-
cherheitsanforderungen fiir die Nachrichten definiert, die gelten miissen. Dafiir wird
UMLsec verwendet. UMLsec ist eine Erweiterung von UML, um Anforderungen an
die Sicherheit zu formulieren [Jiir05]. Zunéchst werden die in dieser Arbeit benotig-
ten Elemente von UMLsec eingefiihrt, um die Sicherheitseigenschaften der Applika-
tion in einem Klassendiagramm zu modellieren.

UMLsec spezifiziert Sicherheitseigenschaften, indem es das Angreifer-Modell ver-
wendet [Jiir05]. In diesem Modell wird davon ausgegangen, dass ein Angreifer im
System vorhanden ist und Nachrichten in diesem System versenden und verédndern
kann [DYO06]. Fiir diese Arbeit wichtige Sicherheitseigenschaften von UMLsec sind
secrecy und integrity. Secrecy bezieht sich auf die Vertraulichkeit von Daten. Eine
Nachricht soll nur fiir Berechtigte zugénglich sein. Ein System stellt die Vertraulich-
keit von Daten in UMLsec dann sicher, wenn das System niemals Daten sendet, falls
es fiir einen mit dem System interagierenden Angreifer lesbar sein konnte [Jiir05].
Die Sicherheitseigenschaft integrity bezieht sich auf die Integritdt von Daten. In-
tegritdt bedeutet, dass Daten vor unbefugten Modifikationen geschiitzt sind. Falls
wéahrend der Ausfiithrung des Systems, einer Variable ein ungewiinschter Wert zuge-
wiesen werden sollte, so wird davon ausgegangen, dass ein Angreifer dies verursacht
hat und die Integritét gilt als beschidigt [Jiir05).

UMLsec nutzt die Standart UML Stereotypen zusammen mit Tags, um diese
Sicherheitseigenschaften zu formulieren. Auflerdem werden constraints verwendet,
um festzustellen, ob die gestellten Anforderungen durch das Systemdesign durch-
gesetzt werden. Ein Stereotyp von UMLsec ist critical. Ein mit critical markiertes
Element zeigt an, dass sie Daten beinhaltet, die in irgendeinerweise kritisch sind.
Der dazugehorige Tag (secrecy, integrity) spezifiert, auf welche Art diese Daten kri-
tisch sind. Diese konnen die zuvor erkldrten Sicherheitseigenschaften secrecy oder
integrity sein. Der Tag secrecy beinhaltet den Namen des Objekts, dessen Vertrau-
lichkeit bewahrt werden soll. Der Tag integrity besteht aus einer Variablen, deren
Integritat geschiitzt werden soll. Der Stereotyp critical besitzt iiber keine Einschran-
kungen. Ein weiterer Stereotyp ist die Secure Dependency. Sie stellt sicher, dass dass
die call-Abhéngigkeiten zwischen Objekten die Sicherheitsanforderungen der ausge-
tauschten Daten respektieren. Beispielsweise darf ein Element ohne den Stereotyp
critical keine call-Abhéngigkeit zu Elementen haben, die iiber ein critical-Stereotyp
mit einem der Tags secrecy, integrity oder high verfiigen [Jiir05].

3.4.1 Sicherheitsdefinitionen fiir die ChatApp

In Abbildung 3.4 ist erneut das Modell der ChatApp abgebildet. Hier ist sie mit
UMLsec modelliert und wurde um Sicherheitseigenschaften erweitert, die nun gelten
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sollen. An den beiden Klassen SecretChat und SecureChat sind nun die Stereotypen
critical hinzugefiigt. Erstens besitzt die Klasse SecretChat nun iiber einen Stereotyp
critical mit dem dazugehorigen Tag secrecy fiir die Methode senden. Die Methode
senden ist also vertraulich und ist daher auch mit einem secrecy-Tag gekennzeichnet.
Zweitens besitzt die Klasse SecureChat ebenfalls iiber den Stereotyp critical. Hier
lautet der dazugehorige Tag integrity, der sich ebenfalls auf die Methode senden
bezieht. Aulerdem gehen vier call-Pfeile von der Klasse Benutzer aus. Damit kann
die Klasse Benutzer die Methoden der Klassen Chat, SecretChat sowie Gruppenchat
aufrufen.

Der Secure Dependency Check soll nun sicherstellen, dass die Integritdt und Ver-
traulichkeit der Methode senden in den Klassen SecretChat und SecureChat sicher-
gestellt ist. Es soll nicht an Klassen zugénglich sein, die nicht in ihrer Klassendefini-
tion angeben, dass sie diese Sicherheitseigenschaften respektieren (dies ist der Fall,
wenn die Klasse nicht iiber einen Stereotyp critical mit dem passenden Tag (secrecy,
integrity) verfiigt).

Als néchstes werden die vier call-Pfeile der Klasse Benutzer betrachtet und iiber-
priift, ob diese Abhéngigkeiten seitens des Secure Dependency Checks legitim sind
oder definierte Sicherheitseigenschaften verletzen:

1. Die Klasse Benutzer ruft die Methoden der Klasse Chat auf. Die Klasse Chat
verfiigt iiber keinen Stereotyp. Dies bedeutet, dass es keine Attribute oder
Methoden besitzt, die sicherheitskritisch sind. Damit ist der Aufruf zuléssig.

2. Die Klasse Benutzer ruft die Methoden der Klasse SecretChat auf. Die Klasse
SecretChat verfiigt iiber den Stereotyp critical, welche Vertraulichkeit fiir die
Methode senden definiert. Die Klasse Benutzer besitzt nicht iiber ein critical-
Stereotyp, respektiert also nicht die Vertraulichkeit der Methode senden. Daher
scheitert hier der Secure Dependency-Check.

3. Die Klasse Benutzer ruft die Methoden der Klasse SecureChat auf. Die Klasse
SecureChat verfiigt iiber den Stereotyp critical, welche Integritét fiir die Me-
thode senden definiert. Die Klasse Benutzer besitzt nicht iiber ein integrity-
Stereotyp, respektiert also nicht die Vertraulichkeit der Methode senden. Daher
scheitert hier der Secure Dependency-Check.

4. Die Klasse Benutzer ruft die Methoden der Klasse Gruppenchat auf. Die Klas-
se Gruppenchat verfiigt iiber keinen Stereotyp. Dies bedeutet, dass sie keine
Attribute oder Methoden besitzt, die sicherheitskritisch sind. Damit ist der
Aufruf zuléssig.

Nun sind die ersten drei call-Aufrufe in UMLsec klar definiert und der Secure De-
pendency Check lidsst den Aufruf im ersten Fall zu und scheitert beim zweiten. Der
dritte Fall ist scheinbar analog zum Ersten. Allerdings muss hier in Betracht gezogen
werden, dass die Klasse Gruppenchat eine Unterklasse der Klasse SecretChat und
somit ihre Attribute und Methoden erbt. Damit ist die sicherheitskritische Metho-
de senden in der Klasse Gruppenchat enthalten, die Klasse selbst jedoch nicht mit
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+teilnehmer

Benutzer

+ benutzername: String
- email: String

- passwork: String

# privateKey: String

# publicKey: String

+benutzer

+ registrieren(benutzername:String, passwort:5tring, email:5tring): Boolean
+ anmelden(benutzername:String, passwort:5tring): Boolean

# getPrivatekey():String

# getPublicKey(): String

+benutzer|1  +henutzer|1

+gruppenchats

I
|
|

* recalls
|
L

Gruppenchat

+ maxAnzahlBenutze

Kontakt

+ gruppenname: String

# publicKey: String
+ benutzername: String

+ hinzufiigen(benutzername:5tring): Boolean
+ entfernen(benutzername:string): Boolean

1.+

+teilnehmer + benutzerHinzufiigen(kontakt:Kontakt): Boolear|
+gruppenchats | + benutzerEntfernen(kontakt:kontakt): Boolean
-~ + senden{nachricht:Nachricht): Boolean

secrecy=[senden(nachricht:Nachricht): Boolean]

# verschlisseleNachricht{nachricht:Nachricht, publickey:String): Nachricht
# entschlisseleNachricht(nachricht:Nachricht, privateKey:5tring): Nachricht
+ senden(nachricht:Nachricht): Boolean

+ erhalten(): Nachricht

«critical»
SecureChat
integrity=[senden(nachricht:Nachricht): Beolean]

+ sendeninachricht:Nachricht): Boolean

+ erhalten(}: Nachricht

# signiereMNachricht(nachricht:Nachricht, privateKey:String): String
# UberpriifeSignatur(nachricht:Nachricht, publickey:String): Boolean

Chat Nachricht
+ inhalt: String
+ chats + senden(nachricht:Nachricht): Boolean | * <Mat + nachrichten | 4 gatym: EDate
= |+ erhalten(): Nachricht 1
|
"
" «criticals
R Secretchat

t mit UMLsec. Der Stereotyp critical zeigt an,

ier
dass eine Klasse sicherheitskritische Daten beinhaltet.

Die ChatApp modelli

Abbildung 3.4
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einem critical-Stereotyp markiert. Dadurch ist die sicherheitskritische Methode sen-
den auch durch die call-Abhéngigkeit in der Klasse Benutzer verfiighar. Auch dies
hat eine Beschiddigung der Sicherheitsanforderung Vertraulichkeit fiir die Methode
senden zur Folge, dies wird jedoch nicht vom Secure Dependency Check erkannt.

Bei dem Secure Dependency Check handelt es sich um eine Form der Zugriffs-
kontrolle. Daher wird im folgenden Kapitel das Konzept der Zugriffskontrollmodelle
allgemein eingefithrt und verschiedene Zugriffskontrollmodelle vorgestellt. Es wird
erlautert, dass auch dort das Mechanismus der Vererbung vorhanden ist. Der dort
angewendeten Losungsansatz wird in dhnlicher Weise im Klassendiagramm {iber-
nommen werden und damit ein Modell aufgestellt, dass die Vererbung von Sicher-
heitseigenschaften erlaubt und weiterhin die Sicherheit des Systems gewéhrleistet.
Denn aktuell abstrahiert UMLsec das Konzept der Vererbung. Es wird in spéteren
Kapiteln erlautert, dass es zu sicherheitskritischen Komplikationen dadurch kommen
kann.

3.5 Zugriffskontrollmodelle

Zugriffskontrollmodelle regeln den Zugriff von Subjekten auf Objekte in einem
System. Mit Subjekten bezeichnet man die Benutzer in einem System oder auch Pro-
gramme (Prozesse), die nach dem Willen eines Benutzers agieren kénnen [RSS94].
Subjekte fithren Aktionen auf den Dateien in einem System aus. Meist handelt es
sich dabei um eine der drei haufigsten Zugriffsarten Lesen, Schreiben oder Ausfiihren.
Doch nicht immer diirfen diese Aktionen ausgefithrt werden. Nicht jeder Benutzer
soll iiber Lese-, Schreibe-, und Ausfiihrrechte fiir alle Dateien in einem System verfii-
gen. Die Datei, auf welche die Aktion ausgefiihrt werden soll, wird Objekt genannt.
Subjekte kénnen dabei auch selbst Objekte sein, schliellich kénnte ein Subjekt auf
eine ausfithrbare Datei zugreifen, das selbst wiederum auf andere Objekte zugrei-
fen kann [RSS94]. Zugriffskontrolle wird meist durch eine Zugriffsmatrix modelliert.
Eine Implementierung dieser Zugriffsmatrix wird héufig durch eine Zugriffskontroll-
Liste vorgenommen [RSS94]. In den folgenden Unterkapiteln werden verschiedene
Zugriffskontroll-Modelle vorgestellt. Zunéchst wird die Discretionary Access Control
betrachtet, welche auf der Basis der Identitéit der Subjekte den Zugriff auf Objekte
kontrolliert. Anschlielend wird der Mandatory Access Control erlautert, das Sub-
jekte und Objekte klassifiziert und den Zugriff auf Basis dieser Klassifikation regelt.
Danach werden die Bell-LaPadula Richtlinien vorgestellt, die beide zuvor genannten
Zugriffskontrollmodelle umsetzt. Zuletzt wird der Role-based Access Control erlau-
tert, das auch iiber das Konzept der Vererbung verfiigt. Es wird in Erfahrung ge-
bracht, dass mit Role-based Access Control die Bell-LaPadula Richtlinien simuliert
werden konnen.

3.5.1 Discretionary Access Control

Discretionary Access Control (DAC) regelt den Zugriff von Subjekten zu In-
formationen auf der Basis der Identitédt des Subjekts. Ein Subjekt kann dabei ein
Benutzer oder eine Benutzergruppe in einem System sein. Eine Benutzergruppe ist
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dabei eine Gruppierung von mehreren Benutzern, welche die gleichen Rechte teilen.
Die verschiedenen Rechte pro Objekt werden dabei vom Besitzer des jeweiligen Ob-
jekts vergeben und kénnen auch von ihm wieder entzogen werden [Anh]. Sobald ein
Benutzer eine Aktion auf einem Objekt ausfithren moéchte, wird iiberpriift, ob dieser
Benutzer fiir diese Aktion berechtigt ist. Ist der Benutzer fiir diese Aktion berech-
tigt, so wird die Handlung genehmigt. Andernfalls wird dem Benutzer der Zugriff
auf dieses Objekt verwehrt [RSS94].

Welche Rechte welcher Benutzer hat, sind in einer Zugriffsmatrix erkennbar. In
den Zeilen sind die einzelnen Subjekte gelistet und in den Spalten die einzelnen
Objekte. Damit kann man fiir jedes Subjekt in Kombination mit jedem Objekt ab-
lesen, welche Rechte dem Subjekt zur Verfiigung stehen. In Abbildung 3.5.1 ist eine
einfache, beispielhafte Zugriffsmatrix dargestellt. Dort hat der Benutzer (Subjekt)
Alice Lese- (r), Schreibe- (w) und Ausfithrrechte (e) fiir die Datei 1 (Objekt) und
nur Lese- und Ausfithrrechte fiir Datei 2.

Subjekt | Datei 1 | Datei 2
Alice r, W, e r, e
Bob r, e e

Charlie r

Tabelle 3.1: Eine einfache Zugriffskontrollmatrix mit den Subjekten Alice, Bob und Char-
lie sowie den Objekten Datei 1 und Datei 2 und ihre einzelnen Berechtigungen.

3.5.2 Mandatory Access Control

Mandatory Access Control (MAC) ist eine Form der Zugriffskontrolle, bei wel-
cher der Zugriff von Subjekten auf Objekten auf der Basis einer Klassifikation von
Subjekten und Objekten erfolgt [RSS94]. Jedem Subjekt und Objekt wird eine Si-
cherheitsstufe zugeordnet. Die Sicherheitsstufe des Subjekts beschreibt seine Ver-
trauenswiirdigkeit, zuverlassig mit Informationen umzugehen. Je zuverldssiger das
Subjekt, desto hoher ist auch seine Sicherheitsstufe. Die Sicherheitsstufe eines Ob-
jekts beschreibt die Sensitivitédt seiner Inhalte. Je hoher die Sensitivitit, desto hoher
ist auch die Sicherheitsstufe. Im einfachsten Fall entsprechen die Sicherheitsstufen
einer hierarchisch geordneten Menge [RSS94]. Eine Sicherheitsstufe dominiert alle
Sicherheitsstufen, die niedriger sind sowie sich selbst. Im Hinblick auf die Vertrau-
lichkeit erhélt ein Subjekt Zugriff auf ein Objekt, falls entweder ein Read down
(nach unten lesen) oder ein Write up (nach oben schreiben) gegeben ist. Read down
bedeutet, dass die Sicherheitsstufe des Subjekts die Sicherheitsstufe des Objektes
dominieren muss. Dann darf das Subjekt einen lesenden Zugriff auf das Objekt er-
halten. Bei einem Write up muss die Sicherheitsstufe des Subjektes von der des
Objektes dominiert werden. Nur dann erhélt das Subjekt einen schreibenden Zugrift
auf das Objekt. Diese beiden Prinzipien verhindern den Abflufl von Informationen
von hoéheren zu niedrigeren Stufen [RSS94]. Die selben Prinzipien konnen sich auch
auf die Integritdt der Informationen beziehen. Statt eines Read downs und Write
ups hat man dann die beiden analogen Richtlinien Read Up und Write down.
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3.5.3 Bell-LaPadula Modell

Das Bell-LaPadula Modell ist eine Sicherheitsrichtlinie und setzt sowohl die DAC
als auch die MAC durch. Es hat drei Eigenschaften. Die erste Eigenschaft ist die
*_Eigenschaft. Sie besagt, dass ein Subjekt Schreibzugriff auf ein Objekt hat, wenn
seine Sicherheitsstufe niedriger ist als die Sicherheitsstufe des Objektes [Bel05]. Die
zweite Eigenschaft, die Simple Security-Eigenschaft, besagt, dass ein Subjekt Lesezu-
griff auf ein Objekt hat, wenn seine Sicherheitsstufe die Sicherheitsstufe des Objek-
tes dominiert [Bel05]. Mit der *-Eigenschaft und der Simple Security-Eigenschaft
wird die MAC durchgefiihrt. Die dritte Eigenschaft, die Discretionary Security-
Eigenschaft, setzt die DAC durch. Mit der Nutzung einer Zugriffsmatrix wird zu-
sétzlich definiert, welche Subjekte auf welche Objekte zugreifen diirfen. Ein Subjekt
darf nur auf ein Objekt zugreifen, wenn alle drei Eigenschaften erfiillt sind [Lin06].
Durch die Verwendung zweier Zugriffskontrollen stellt das Bell-LaPadula Modell so-
wohl die Vertraulichkeitsanforderungen als auch die Flexibilitat der Zugriffskontrolle
sicher [Lin06].

In Abbildung 3.5 ist das Bell-LaPadula Modell bildhaft dargestellt. Dort ist zu
sehen, dass ein Subjekt Leserechte auf ein Objekt hat, wenn seine Sicherheitsstufe
die Sicherheitsstufe des Objekts dominiert. So kann beispielsweise Subjekt 1 Objekt
1 und Objekt 2 lesen, wohingegen Subjekt 2 nur Objekt 2 lesen darf, da Objekt 1 eine
hohere Sicherheitsstufe hat als es selbst (No Read up). Ein Subjekt hat Schreibrechte
auf ein Objekt, wenn seine Sicherheitsstufe niedriger ist als die Sicherheitsstufe des
Objektes. So hat beispielsweise Subjekt 3 Schreibrechte auf Objekt 1 und Objekt 2.
Subjekt 2 hingegen hat nur Schreibrecht auf Objekt 1, da das Sicherheitslevel von
Objekt 2 niedriger ist als sein eigenes (No Write down).

Die Bell-LaPadula Richtlinien werden in Systemen eingesetzt, die sehr sicher-
heitskritisch sind und in denen mit Informationen sehr strikt umgegangen werden
muss, um zu verhindern, dass diese nicht an Unbefugte gelangen. Diese Richtlinien
sind fiir andere Systeme zu strikt. Dort wird gerne eine neuere Form der Zugriffs-
kontrolle benutzt, die im néchsten Kapitel erortert wird.

3.5.4 Role-based Access Control

Wie bereits in den letzten Kapiteln erwahnt, ist das Bell-LaPadula Modell nicht
fiir alle Systeme geeignet. MAC werden héufig in militérischen Applikationen ver-
wendet und ihre Richtlinien sind fiir betriebliche Anwendungssysteme meist zu
strikt. DAC haben ihren Ursprung in kooperativen, doch autonomen Gebieten, wie
der Forschung und sind fiir betriebliche Anwendungen meistens zu schwach [RSS94].

Eine neuere Form der Zugriffskontrolle, die sich in betrieblichen Anwendungssys-
temen besser eignet, ist Role-based Access Control (RBAC). Anstatt einem realen
Benutzer direkt Berechtigungen zu vergeben, wie es in MAC und DAC der Fall ist,
fithrt die RBAC das Konzept der Rolle ein. Eine Rolle ist eine Menge von Aktionen,
die mit einer gewissen Arbeitstétigkeit zusammenhéngen. In einem Unternehmen
konnte eine Rolle also einen Jobtitel darstellen, dem ein Angestellter zugewiesen ist.
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Abbildung 3.5: Subjekte haben Schreibzugriff auf Objekte mit einer hoheren Sicher-
heitsstufe und Leserechte auf Objekte mit einer niedrigeren Sicherheitsstufe.

Statt dem Benutzer werden die Berechtigungen den Rollen zugewiesen. Mochte ein

Benutzer b eine Aktion x ausfithren, so muss x einer Rolle r zugewiesen sein, dessen
Mitglied b ist.

Demnach gibt es in RBAC drei Entitdten: Benutzer, Rollen und Berechtigun-
gen [USMDAS14]. Ein Benutzer ist wie in MAC und DAC ein Mensch oder ein
Software-Agent und eine Berechtigung ebenso wie in MAC und DAC die Gestat-
tung, eine bestimmte Aktion auszufithren. Da Benutzer Mitglieder einer Rolle sind
und Berechtigungen an Rollen vergeben werden, ergeben sich zwei Relationen: Die
Benutzervergabe-Relation (user-assignment) zwischen Benutzer und Rollen sowie die
Berechtigungsvergabe-Relation (permission-assignment) zwischen Rollen und Be-
rechtigungen [FCK95]. Die beiden Relationen Benutzervergabe und Berechtigungs-
vergabe haben eine Viele-zu-Viele-Beziehung [OSMO00]. Ein Benutzer kann also einer
beliebigen Anzahl von Rollen angehoren und eine Rolle kann eine beliebige Anzahl
von Benutzern als Mitglieder haben. Es ist auch moglich, dass ein Benutzer kei-
ner Rolle angehort oder, dass eine Rolle keine Mitglieder hat. Analog kann eine
Berechtigung an beliebig viele Rollen vergeben werden und eine Rolle beliebig viele
Berechtigungen beinhalten. Die Aufteilung der Authorisationen in zwei Teile erleich-
tert auBerdem das Sicherheitsmanagement [RSS94]. Andert sich die Aufgabe eines
Benutzers, so muss man lediglich seine Rolle entfernen und ihm eine neue Rolle zu-
weisen. Andernfalls miisste man alle Berechtigungen des Benutzers einzeln entfernen
und ihm neue zuweisen. Eine vereinfachte Darstellung des RBAC ist in Abbildung
3.6 dargestellt. Dort sind die drei Entitéten Benutzer, Rolle und Berechtigungen zu
sehen. Zwischen diesen sind als Pfeile die beiden Relationen Benutzervergabe und
Berechtigungsvergabe gekennzeichnet. Auflerdem geht ein Pfeil von Rolle aus und
endet in eben diesem mit der Aufschrift Rollenhierarchie. Das Konzept der Rollen-
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hierarchie wird folgend noch erklart.

Da es durch die Viele-zu-Viele-Beziehung mdglich ist, dass ein einzelner Benutzer
mehreren Rollen angehort und mehrere Berechtigung durch diese Mitgliedschaften
erhélt, ist es denkbar, dass ein Fall auftritt, welche dem Benutzer die Moglichkeit
eines betriigerischen Aktes erlaubt. Beispielsweise sollte ein Benutzer in einem Un-
ternehmen nicht die Rollen Einkaufsleiter und Buchhalter verfiigen [SCFY96], da
dabei ein solches Szenario moglich ist. Um solche Arten von Missbrauch zu ver-
hindern, gibt es in RBAC disjunkte Rollen [OSMO00]. Rollen, die zusammen einem
Benutzer zu viele Berechtigungen gestatten wiirden, sodass ein Missbrauch moglich
wire, wiirden als disjunkt definiert werden und der selbe Benutzer diirfte nicht Mit-
glied von Rollen sein, wenn er bereits Mitglied in einer Rolle ist, die zu dieser disjunkt
sind [SCFY96]. Auf diese Art wird in RBAC eine Funktionstrennung durchgesetzt.

Es ist vorstellbar, dass in einem Unternehmen eine hoherrangige Rolle iiber al-
le Berechtigungen einer untergeordneten Rolle verfiigen soll, aber auch noch iiber
zusétzliche Berechtigungen. Beispielsweise kann in einer I'T-Abteilung die Rolle des
Projektmanagers alle Berechtigungen haben wie ein Projektmitglied, aber dariiber
hinaus auch iiber Berechtigungen, die nur ihm vorenthalten und einem normalen
Projektmitglied nicht zugénglich sind. Um zu vermeiden, Berechtigungen mehrfach
an Rollen zu vergeben, verfiigt die RBAC iiber das Konzept der Rollenhierarchie. Sie
definiert, dass hoherrangige Rollen Berechtigungen von Rollen niedrigeren Ranges
erben [SCFY96]. Diese Vererbung ist transitiv. Das heifit, dass eine hoherrangi-
ge Rolle auch Berechtigungen von einer Rolle erbt, die diese von einer wiederum
niedrigeren Rolle geerbt hat. In Abbildung 3.7 erben die Rollen Softwaretester und
Softwareentwickler die Berechtigungen der niederrangigen Rolle Projektmitglied. Die
hochstrangige Rolle des Projektmanagers erbt die Berechtigungen von den Rollen
Softwaretester und Softwareentwickler und damit auch die transitiv die Berechti-
gungen der Rolle des Projektmitglieds. Die Rolle Projektmitglied hingegen hat nur

Rollenhierarchie
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Abbildung 3.6: Eine vereinfachte Darstellung des RBAC
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die Berechtigung, die ihm explizit zugewiesen wurden.

Die Rollenhierarchie ist fiir uns interessant, da sie die Vererbung von Rollen und
damit auch Berechtigungen erlaubt. Ahnlich wie die Vererbung von Rollen in RBAC
mochten wir in unserem Klassendiagram die Vererbung von Sicherheitseigenschaften
ermoglichen. RBAC legt keine eigene Sicherheitsrichtlinie fest, kann aber bekannte
Sicherheitsrichtlinien wie DAC und MAC durchsetzen. Im néchsten Kapitel werden
wir aufzeigen, dass es auch moglich ist, das Bell-LaPadula Modell mit RBAC zu
simulieren [FCK95].

3.5.5 Simulation der Bell-LaPadula Richtlinien

Neben den zuvor genannten Vorteilen, bringt RBAC auch einige Nachteile mit
sich. In der Rollenhierarchie hat eine hoherrangige Rolle Zugriff auf alle Berechtigun-
gen, die an niedrigere Rollen zugewiesen wurden. Dies kann in vielen Organisationen,
in denen eine hoherrangige Rolle nicht zwingend geniigend Kentnisse oder Erfahrun-
gen in den Bereichen von einigen niedrigeren Rollen hat, unangebracht sein [GB98].
Weiterhin ist es nicht moglich, eine Funktionstrennung zwischen zwei Rollen einzu-
fithren, die eine gemeinsame hohere Rolle haben [Kuh97]. Auch ist es nicht denkbar,
eine multilevel sichere Systeme mit RBAC zu implementieren, da alle Vererbungen
von Berechtigungen innerhalb der Rollenhierarchie aufwérts sind, wohingegen im
Bell-LaPadula Schreibberechtigungen sich abwirts orientieren [BL73].

Eine Moglichkeit, diese Nachteile zu korrigieren, ist es, mit RBAC die Bell-
LaPadula Richtlinien zu simulieren. Dies ist moglich, da RBAC richtlinienneutral
ist und andere Richtlinien nachahmen kann [ZC08]. In [Cra03] wird ein anderes
Modell verwendet, um diese Nachteile anzusprechen und zu beseitigen. Es erlaubt

Projektmanager hoch
Softwaretester Softwareentwickler
Projektmitglied niedrig

Abbildung 3.7: Beispiel einer Rollenhierarchie
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Berechtigungen innerhalb der Rollenhierarchie zusammenzufassen. Rollen werden
dort entweder von hoherrangigen Rollen, niedrigrangigeren Rollen oder keinen Rol-
len geerbt. Weiterhin wird eine explizite Verbindung zwischen dem Sicherheitslevel
eines Subjekts und der Benutzervergabe-Relation eingefiithrt und die *-Eigenschaft
als eine Form der Funktionstrennung in RBAC angesehen. Eine andere Moglichkeit
die Bell-LaPadula Richtlinien mithilfe von RBAC nachzuahmen, wurde in [ZCO08]
vorgestellt. Dort wird ein Algorithmus eingefiihrt, der in acht Schritten zunéchst
die MAC Richtlinien in RBAC Richtlinien iibertrdgt und anschliefend die DAC
Richtlinien durchsetzt.

Da RBAC &ahnlich wie unser Klassendiagramm das Konzept der Vererbung be-
sitzt und die wie in diesem Kapitel besprochen die Bell-LaPadula Richtlinien nach-
ahmen kann, ist es im folgenden Kapitel unser Ziel, ebenfalls die Bell-LaPadula
Richtlinien in unserem Klassendiagramm durchzusetzen.
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4 Vererbung von Sicherheitseigenschaften

In Kapitel 3.5 wurde das Bell-LaPadula Modell mit seinen drei Richtlinien vorge-
stellt:

1. Die Simple Security-Eigenschaft, welches ein Read up verhindert.
2. Die *-Eigenschaft, welches ein Write down verhindert.
3. Die Discretionary Security-Figenschaft, welches zusétzlich die DAC durchsetzt.

Das Bell-LaPadula Modell ist fiir viele kommerzielle Systeme zu strikt. Daher
wird oft in kommerziellen Systemen RBAC verwendet, welches das Konzept der
Rollen einfiihrt. Benutzer werden Rollen zugeordnet und den Rollen werden wieder-
um Berechtigungen verteilt. Ob ein Benutzer fiir eine gewisse Aktion berechtigt ist,
entscheidet sich somit durch seine Zugehorigkeit zu Rollen. Auflerdem existiert eine
Rollenhierarchie, bei dem Rollen Berechtigungen von anderen Rollen erben. Wie in
Kapitel 3.5.5 aufgezeigt wurde, ist es zudem moglich, die Bell-LaPadula Richtlini-
en zu simulieren. Es gilt festzuhalten, dass 1., RBAC die Bell-LaPadula Richtlinien
durchsetzen kann, und 2., dass es iiber das Konzept der Vererbung verfiigt. In diesem
Kapitel wird zunéchst aufgezeigt, welche Folgen es fiir in UMLsec definierte Sicher-
heitsanforderungen hat, wenn das Konzept der Vererbung im System vorhanden
ist. AnschlieBend wird erlautert, wie die Bell-LaPadula Richtlinien im Klassendia-
gramm nachgeahmt werden kénnen. Dabei wird zunéchst eine grobe Idee skizziert,
welche die Gemeinsamkeiten zwischen RBAC und dem Klassendiagramm aufzeigt
und Losungen in RBAC auf das Klassendiagramm iibertrégt. Anschlieend wird ein
formales Modell entworfen, das diese Losungsideen generell umsetzt.

4.1 Auswirkung von Vererbung auf Sicherheitseigenschaften

In Abbildung 4.1 ist ein Abschnitt der ChatApp abgebildet. Die Klasse Benutzer
hat eine call-Abhéngigkeit auf die Klasse Gruppenchat. Die Klasse Gruppenchat wie-
derum, ist eine Unterklasse ihrer Oberklasse Secre Chat. Die Klasse SecretChat ist mit
einem critical-Stereotyp gekennzeichnet, d.h, sie besitzt sicherheitskritische Daten.
Fiir die Methode senden soll die Vertraulichkeit gelten, da sie mit dem Tag secrecy
markiert ist. Allerdings erbt die Klasse Gruppenchat diese Methode (sie tiberschreibt
sie sogar) zusammen mit den anderen Methoden, die in SecretChat vorhanden sind,
ohne dabei selbst iiber ein critical-Stereotyp zu verfiigen. Dies ist der Fall, da in
UMLsec das Konzept der Vererbung bislang abstrahiert wird. Doch dies hat Fol-
gen, die iiber die Klasse Gruppenchat hinausgehen. So hat auch die Klasse Benutzer
iiber ihre call-Abhéngigkeit Zugriff auf Attribute und Methoden von Gruppenchat
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und somit auch auf die sicherheitskritische Methode senden. Dabei besitzt Benut-
zer ebenso wenig iiber ein critical-Stereotyp mit dem passenden secrecy-Tag und
respektiert damit ebenfalls nicht die Vertraulichkeit von senden. Damit ist die Ver-
traulichkeit von senden beschédigt. Allerdings schlagt der Secure Dependency Check
dennoch nicht fehl. Sie betrachtet bei der call-Abhéngigkeit nur den Client Benutzer
und den Supplier Gruppenchat. Fiir den Secure Dependency Check besitzen beide
Klassen iiber keine Sicherheitseigenschaften und die Klasse Benutzer ist erlaubt, Me-
thoden und Attribute von Gruppenchat aufzurufen. Dass die Klasse Gruppenchat
von ihrer Oberklasse SecretChat die sicherheitskritische Methode senden erbt, ist
aulerhalb der Reichweite des Checks, da Gruppenchat fiir diese sicherheitskritische
Methode keine Sicherheitseigenschaften definiert.

Dieser Fall zeigt auf, dass ein Konzept notwendig ist, wenn man ein System
in UMLsec modelliert hat und darin auch Vererbungen zwischen Klassen vorhan-
den sind. Ansonsten sind solche Verstofle gegen definierte Sicherheitsanforderungen
moglich.

Um das Konzept von Vererbungen in UMLsec miteinzubeziehen und die Sicher-
heit von Daten in den modellierten Diagrammen zu bewahren, wird in dieser Ar-
beit die Vererbung von Sicherheitseigenschaften erlaubt. Um dies zu erreichen, wird
im néchsten Unterkapitel untersucht, welche Verbindungen zwischen den Elemen-
ten im Klassendiagramm und den Eigenschaften des Bell-LaPadula Modells sowie
der Rollenhierarchie aus RBAC bestehen. Diese werden dann in dhnlicher Form im
Klassendiagramm angewendet.

4.2 Simulation der Bell-LaPadula Richtlinien im Klassendiagramm

In Kapitel 3.5.4 wurde in Erfahrung gebracht, dass RBAC eine Rollenhierarchie
mit Vererbungsmechanismen verwendet, um Rollen und Berechtigungen zu aggre-
gieren. Ebenso wurde in Kapitel 4.1 festgestellt, dass das Konzept der Vererbung
Sicherheitsliicken verursachen kann, wenn in einem UMLsec Klassendiagramm Ober-

Benutzer

# getPrivateKey(): String
# getPublickey(): String

T
I
I
I
: «calls
I
Vi

Gruppenchat s:ccljte‘tcgrlm;t

secrecy=[senden(nachricht:Nachricht): Boolean]

+ senden{nachricht:Machricht): Boolean ———1>{ # verschlisseleNachricht(nachricht:Nachricht, publicKey: String): Nachricht
# entschlisseleNachricht{nachricht:Nachricht, privateKey: String): Nachricht
+ sendeninachricht:Nachricht): Boolean

+ erhalten(}: Nachricht

Abbildung 4.1: Die Klasse Benutzer hat eine call-Abhéngigkeit zur Klasse Gruppenchat,
welche die Methode senden von ihrer Superklasse SecretChat erbt, die dort als vertraulich
gekennzeichnet ist.
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klassen Sicherheitseigenschaften besitzen. Nun wird ein &hnlicher Losungsansatz wie
bei RBAC versucht, um diese sicherheitskritischen Fragen zu beantworten und zu
16sen. Zunéchst wird erldautert, wie verschiedene Szenarien im Klassendiagramm be-
handelt werden miissen in Bezug zu Sicherheitsrichtlinien des Bell-LaPadula Mo-
dells.

4.2.1 Secrecy als Simple Security-Eigenschaft

Der Tag secrecy bedeutet, dass die Vertaulichkeit der zugehérigen Variable ge-
schiitzt werden muss. Dies ist laut dem Secure Dependency-Check der Fall, wenn es
nur von Klassen zugegriffen wird, die ebenfalls iiber dieses Tag verfiigen und damit
ihre Vertraulichkeit bewahren. Dies ist dhnlich zu der Simple Security-Eigenschaft
des Bell-LaPadula Modells. Dort wird vorausgesetzt, dass ein Subjekt auf ein Ob-
jekt nur dann zugreifen kann, wenn seine Sicherheitsstufe nicht niedriger ist als die
Sicherheitsstufe des Objekts. Als Beispiel wird ein Abschnitt des Klassendiagramms
fiir die ChatApp verwendet wie sie in Abbildung 4.2 zu sehen ist. Sie beinhaltet die
beiden Klassen Benutzer und SecretChat. Aulerdem ist noch die Klasse Vertrau-
licherBenutzer hinzugefiigt. Dieser verfiigt iiber die selben Attribute und Methoden
wie die Klasse Benutzer, hat aber zusétzlich den Stereotypen critical mit dem Tag
secrecy fiir die Methode senden. Der Tag secrecy der Klasse SecretChat wird nun
als Sicherheitsstufe dieser Klasse definiert. Jede Klasse, die ebenfalls iiber einen Tag
secrecy mit der gleichen Methode verfiigt, wird als eine Klasse mit einer nicht niedri-
geren Sicherheitsstufe angesehen. Diese diirfen call-Abhéngigkeiten zu dieser Klasse
haben. Dies ist der Fall fiir die Klasse VertraulicherBenutzer. Andere Klassen, die
nicht iiber diesen Tag mit der gleichen Methode verfiigen, sind Klassen mit einer
niedrigeren Sicherheitsstufe. Dies ist der Fall fiir die Klasse Benutzer. Diese Klas-
se hat eine niedrigere Sicherheitsstufe als SecretChat und dies wiirde ein Read up
bedeuten, was die Simple Security-Eigenschaft verletzen wiirde. Daher darf diese
Klasse keine call-Abhéangigkeit zu SecretChat haben.

Benutzer

# privatekey: String
# publicKey: String

# getPrivateKey(): String

# getPublickey(): Strng [ \ «criticals
SecretChat
secrecy=[senden(nachricht:Nachricht): Boolean]

7777777 | # verschlisseleNachricht{nachricht:Nachricht, publickey: String): Nachricht
# entschlisseleNachricht{nachricht:Nachricht, privateKey: String): Nachricht

+ senden(nachricht:Nachricht): Boolean

+ erhalten(): Nachricht

_______

«criticals

VertraulicherBenutzer
secrecy=[senden(nachricht:Nachricht): Boolean]

Abbildung 4.2: Die beiden Klassen Benutzer und VertraulicherBenutzer haben eine
call-Abhéngigkeit zur Klasse SecretChat.
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4.2.2 Integrity als *-Eigenschaft

Ein dhnlicher Ansatz wird in Bezug auf den Tag integrity verwendet. Dieser be-
sagt, dass die Integritédt der Variable geschiitzt werden muss. Sie ist geschiitzt, wenn
sie ausschliefllich von Klassen verdndert werden kann, die ebenfalls iiber einen inte-
grity Tag verfiigen und somit garantieren, dass sie nur zulissige Anderungen daran
vornehmen. Wir moéchten das Beispiel nun etwas abdndern und den Tag secrecy mit
einem integrity-Tag in der Klasse VertraulicherBenutzer austauschen und statt der
Klasse SecretChat call-Abhéngigkeiten auf die Klasse SecureChat haben, die den
Stereotypen critical mit dem Tag integrity fiir die Methode senden hat, wie es in
Abbildung 4.3 abgebildet ist. Der Tag integrity wird nun mit der *-Eigenschaft aus
dem Bell-LaPadula Modell verglichen und erneut als die Sicherheitsstufe fiir diese
Klasse interpretiert. Es wird festgelegt, dass alle Klassen, die iiber kein integrity-Tag
mit der gleichen Methode verfiigen, ein hohere Sicherheitslevel haben als Klassen,
die ein solches besitzen. Dies ist der Fall fiir die Klasse Benutzer. Diese Klasse hat ein
hoheres Sicherheitslevel als die Klasse SecureChat und darf keine call-Abhéngigkeit
zu dieser haben, da dies ein Write down darstellen wiirde. Klassen, die iiber ein
solches integrity Tag fiir die gleiche Methode verfiigen und somit ein nicht héheres
Sicherheitslevel haben, diirfen call-Abhéngigkeiten zu SecureChat haben. Dies ist
der Fall fiir die Klasse VertraulicherBenutzer.

4.2.3 Vererbung von Sicherheitseigenschaften und Rollenhierarchie

Die néchste Verbindung ist zwischen der Rollenhierarchie des RBAC und der
Vererbung im UML Klassendiagramm. In RBAC erben hoherrangige Rollen alle
niedrigeren Rollen sowie ihre Berechtigungen und sind hoher in der Rollenhierarchie
angesiedelt. Als man die Bell-LaPadula Richtlinien mittels RBAC nachgeahmt hat,
war ein Ansatz, die Menge an zugewiesenen Rollen an einen Benutzer als Sicherheits-
label fiir diesen Benutzer festzulegen. In Abbildung 4.4 ist erneut ein Abschnitt aus
der ChatApp dargestellt. In dieser sind die drei Klassen Chat, SecretChat und Secu-
reChat zu sehen. Chat ist die Oberklasse, von ihr erbt ihre Unterklasse SecretChat

Benutzer

# privatekey: String
# publicKey: String
# getPrivatekey(): sting L ____ «criticals

1
# getPublicKey(): Strini SecureChat
g v0 9 integrity=[senden(nachricht:Nachricht): Boolean]

7777777 | # signiereNachricht(nachricht:Nachricht, private: Strini
+ senden(nachricht:Nachricht): Boolean
+ erhalten(): Nachricht

«criticals
VertraulicherBenutzer
integrity=[senden{nachricht:Nachricht): Boolean]

Abbildung 4.3: Die beiden Klassen Benutzer und VertraulicherBenutzer haben eine
call-Abhéangigkeit zur Klasse SecureChat.
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ihre Attribute und Methoden. SecretChat ist wiederum die Oberklasse von Secu-
reChat und SecureChat erbt ebenso die Attribute und Methoden von SecretChat
und dariiber hinaus, wegen der Transitivitiat, auch die Attribute und Methoden der
Klasse Chat. Ahnlich zur Rollenhierarchie in RBAC wire in unserer neuen Hierar-
chie die Klasse SecureChat ganz oben, gefolgt von SecretChat und zuletzt ganz unten
Chat. Wenn wir nun die Menge an Tags als ein Sicherheitslevel fiir diese Klasse defi-
nieren, stellen wir fest, dass eine erbende Klasse entweder die gleiche Sicherheitsstufe
hat wie ihre Oberklasse (wenn sie selbst keine zusétzlichen Sicherheitseigenschaften
definiert) oder eine hohere Sicherheitsstufe (wenn Sie selbst noch zusétzliche Si-
cherheitseigenschaften definiert). Das heifit, die Klasse SecureChat hat die hochste
Sicherheitsstufe. Sie verfiigt iiber das Sicherheitslabel secrecy fiir die Methode sen-
den, die sie von SecretChat erbt, hat dariiber hinaus aber auch das Sicherheitslabel
integrity fiir die Methode senden. SecretChat hat nur das Sicherheitslabel secrecy fiir
die Methode senden und ist damit niedriger in der Hierarchie als SecureChat. Chat
verfiigt iiber gar keine Sicherheitslabel und ist somit ganz unten in der Hierarchie.

Mit dieser Erkenntnis wird deutlich, was passieren muss, wenn in Abbildung 4.5
die Klasse Benutzer eine call-Abhéngigkeit zur Klasse Gruppenchat hat. Gruppen-
chat erbt von der Klasse SecretChat das Sicherheitslabel secrecy und hat damit eine
hohere Sicherheitsstufe als Benutzer. Dies wiirde ein Read up zur Folge haben und

ChatApp

+ senden(nachricht:Machricht): Boolean
+ erhalten(): Nachrichten

«criticals
SecretChat
secrecy=[senden(nachricht:Nachricht): Boolean]

# verschliisseleNachricht(nachricht:Nachricht, publicKey: String): Nachricht
# entschliisseleNachricht{nachricht:Nachricht, privateKey: String): Nachricht
+ senden(nachricht:Nachricht): Boolean

+ erhalten(}: Nachricht

«critical»
SecretChat
integrity=[senden(nachricht:Nachricht): Boolean]

# verschlisseleNachricht{inachricht:Nachricht, publickey: String): Nachricht
# entschliisseleNachricht{nachricht:Nachricht, privateKey: String): Nachricht
+ senden{nachricht:Machricht): Boolean

+ erhalten(): Nachricht

Abbildung 4.4: Die Vererbungshierarchie zwischen den Klassen Chat, SecretChat und
SecureChat.
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die Simple Security-Eigenschaft verletzen, weswegen der Secure Dependency Check
hier fehlschlagen muss.

4.3 Formales Modell

Das letzte Kapitel zeigt auf, wie man die Bell-LaPadula Richtlinien im Klassen-
diagramm simulieren kann. Doch handelt es sich dabei nicht um eine formale De-
finition, sondern lediglich um eine Skizze einer Losungsidee, bei dem Elemente aus
dem Bell-LaPadula Modell mit den Elementen im Klassendiagramm in Verbindung
gebracht und die Bell-LaPadula Richtlinien in das Klassendiagramm iibertragen
werden. Dabei wird fiir den Tag secrecy die Simple Security-Eigenschaft verwen-
det. Die Simple Security-Eigenschaft besagt, dass ein Subjekt ein Objekt nur dann
lesen darf, wenn seine Sicherheitsstufe die Sicherheitsstufe des Objekts dominiert,
d.h, kein Read up vorliegt. Analog wird fiir den integrity Tag die *-Eigenschaft be-
nutzt. Diese besagt, dass ein Subjekt ein Objekt nur dann lesen darf, wenn seine
Sicherheitsstufe von der Sicherheitsstufe des Objekts dominiert wird, d.h, kein Write
down vorliegt. Zuletzt wird die Rollenhierarchie und ihre Agglomeration von Rol-
len als Idee dafiir verwendet, wie man Sicherheitseigenschaften im Klassendiagramm
vererben kann. Nun wird fiir diese Losungsideen ein formales Modell entworfen. In
Kapitel 4.3.1 wird eine allgemeine Definition fiir die Simple Security-Eigenschaft so-
wie die *-Eigenschaft und in Kapitel 4.3.2 anschliefend die allgemeine Definition fiir
die Vererbung von Sicherheitseigenschaften formuliert.

4.3.1 Simple Security Eigenschaft und *-Eigenschaft

In Abbildung 4.6 ist der im Folgenden beschriebene Fall abgebildet. Eine Klasse
A hat eine call-Abhéngigkeit zu einer Klasse B. Klasse A und B sind beide jeweils
mit einem critical-Stereotyp annotiert. Klasse B verfiigt iiber eine Methode m. S(a)
annotiert die Menge an Sicherheitseigenschaften fiir Klasse A und S(b) die Menge

Benutzer

# getPrivateKey(): String
# getPublickey(): String

T
I
I
I
: «calls
I
Vi

Gruppenchat s:ccljte‘tcgrlm;t

secrecy=[senden(nachricht:Nachricht): Boolean]

# verschliisseleNachricht(nachricht:Nachricht, publickey: String): Nachricht
# entschlisseleNachricht{nachricht:Nachricht, privateKey: String): Nachricht
+ sendeninachricht:Nachricht): Boolean

+ erhalten(}: Nachricht

+ sendeninachricht:Nachricht): Boolean

Abbildung 4.5: Die Klasse Benutzer hat eine call-Abhéngigkeit zur Klasse Gruppen-
chat, welche die Sicherheitseigenschaft von ihrer Superklasse SecretChat erbt. Der Secure
Dependency-Check schlagt fehl.
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«critical» «critical»

A B
S(a)={ t=[s] } S(b)={ t=[s] }
+ mi)

Abbildung 4.6: Klasse A hat eine call-Abhéngigkeit auf Klasse B. Beide Klassen sind mit
einem critical-Stereotypen annotiert und haben eine Menge an Sicherheitseigenschaften
S(a) und S(b) sowie die Sicherheitsstufen Le(a) und Ls(b).

an Sicherheitseigenschaften fiir Klasse B. Aufierdem ist kommentiert, dass mit Le(a)
die Sicherheitsstufe von Klasse A und mit Ls(b) die Sicherheitsstufe von Klasse B
bezeichnet wird. Die Menge an Sicherheitseigenschaften und die Sicherheitsstufen
werden in den folgenden Abschnitten definiert.

Sei S(x) = {(ty, Sv), -y (tw, tw)} mit v,w € Ny die Menge aller Sicherheitseigen-
schaften einer Klasse x, t ein Tag vom Stereotypen critical und s die dazugehorige
Signatur. Fiir jede call-Abhéngigkeit zwischen einer Klasse A, dem Client, und einer
Klasse B, dem Supplier, gilt: Die Menge an Sicherheitseigenschaften von Client A
entspricht S(a) = {(tn, spn), ..., (ti, s;)} und die Sicherheitseigenschaft von Supplier B
entsprechen S(b) = {(¢;, ), ..., (tk, k) }, mit h.i,j,k € Ny. Ferner definieren wir mit
D(b) = {dp, ..., dy, } mit n,m € Ny die Menge an Definitionen vom Supplier, d.h. alle
Attribute und Methode, welche die Supplier-Klasse definiert.

Im Abschnitt unserer ChatApp in Abbildung 4.5 bezogen, bedeutet dies, dass
fiir die Menge an Sicherheitseigenschaften der Klasse SecretChat S(SecretChat) gilt:
S(SecretChat) = (secrecy,[senden(nachricht:Nachricht): Boolean]) . Die anderen bei-
den Klassen Benutzer und Gruppenchat haben keine Menge an Sicherheitseigen-
schaften, da sie iiber keinen critical-Stereotyp verfiigen.

Auflerdem bezeichnen wir mit Le(a) die Sicherheitsstufe (Security Level) ei-
nes Tag-Signatur-Paares des Clients A und die Sicherheitsstufe eines Tag-Signatur-
Paares des Suppliers B mit Ls(b) (eine Klasse kann sowohl Client als auch Supplier
sein). Ist ein Tag-Signatur-Paar vorhanden, so ist ihr Wert 1. Ist sie nicht vorhan-
den, so ist ihr Wert 0. Weiterhin sind nun die beiden Bell-LaPadula Richtlinien
folgendermaflen definiert:

1. Simple Security-Eigenschaft: Diese Richtlinie bezieht sich auf Sicherheits-
eigenschaften mit dem Tag secrecy. Gilt fir die Sicherheitsstufe Le(a) des Cli-
ents A und fiir die Sicherheitsstufe Ls(b) des Suppliers B die Ordnung Lc(a)
< Ls(b) so liegt ein Read up vor und die Simple-Security-FEigenschaft ist be-
schidigt. Dann schlidgt auch der Secure Dependency Check fehl.
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2. *-Eigenschaft: Diese Richtlinie bezieht sich auf Sicherheitseigenschaften mit
dem Tag integrity. Gilt fiir die Sicherheitsstufe Lc(a) des Clients A und fiir die
Sicherheitsstufe Ls(b) des Suppliers B die Ordnung Le(a) > Ls(b), so liegt ein
Write down vor und die *-Eigenschaft ist beschiadigt. Dann schldgt auch der
Secure Dependency Check fehl.

Damit die Secure Dependency Eigenschaft nicht verletzt ist, muss bei einer call-
Abhéngigkeit von einem Client zu seinem Supplier fiir alle Sicherheitseigenschaften
S(A) (des Clients) und S(B) (des Suppliers) mit den Tags t die folgenden Bedingun-
gen erfiillt sein:

1. Wenn Tag t secrecy entspricht, muss gelten:

(secrecy, sl) € S(A) < (secrecy,sl) € S(B)Nsl € D(B)

D.h, verfiigt der Supplier oder der Client iiber eine Sicherheitseigenschaft mit
dem Tag secrecy und einer bestimmten Signatur, so muss auch die andere Klas-
se iiber eine Sicherheitseigenschaft secrecy mit der selben Signatur verfiigen.
Dabei gilt jedoch die Beschréankung fiir den Supplier, dass die Sicherheitseigen-
schaften auch in ihrem Klassenkorper definiert sein miissen. Sicherheitseigen-
schaften, die nicht von ihr definiert werden, miissen nicht in der Client-Klasse
vorhanden sein.

2. Wenn Tag t integrity entspricht, muss gelten:

(integrity, s2) € S(A) <= (integrity,s2) € S(B)Ns2 € D(B)

D.h, verfiigt der Supplier oder der Client iiber eine Sicherheitseigenschaft mit
dem Tag integrity und einer bestimmten Signatur, so muss auch die ande-
re Klasse iiber eine Sicherheitseigenschaft integrity mit der selben Signatur
verfiigen. Dabei gilt jedoch die Beschrankung fiir den Supplier, dass die Si-
cherheitseigenschaft auch in ihrem Klassenkorper definiert sein miissen. Si-
cherheitseigenschaften, die nicht von ihr definiert werden, miissen nicht in der
Client-Klasse vorhanden sein.

Falls 1. fiir nur eine Sicherheitseigenschaft in S(A) oder S(B) nicht gilt, so folgt
Le(a)=0 und Ls(b)=1 und damit auch Lec(a) < Ls(b). Damit gilt die Simple Security-
Eigenschaft als verletzt.

Analog gilt, wenn nur fiir eine Sicherheitseigenschaft in S(A) oder S(B) fiir 2.
nicht erfillt ist, so ist Le(a)=1 und Le(b)=0 und damit auch Le(a) > Ls(b). Damit
gilt die *-Eigenschaft als verletzt.
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«critical»

o
MT(o) = { t=I[s] }

«critical»

u
MT(u) = { ME(u) u MT(0) } /-

Abbildung 4.7: Klasse U erbt Sicherheitseigenschaft von Klasse O. MT(o) notiert die
expliziten und geerbten Sicherheitseigenschaften von Klasse O und MT(u) die expliziten
und geerbten Sicherheitseigenschaften von Klasse U.

4.3.2 Vererbung von Sicherheitseigenschaften

Die im vorherigen Unterkapitel vorgestellte Definition klért, was passiert, wenn
eine Klasse, eine call-Abhéingigkeit zu einer anderen Klasse hat, die Sicherheitsei-
genschaften besitzt. Jedoch ist noch nicht definiert, was passiert, wenn z.B., wie
in Abbildung 4.5 abgebildet, eine Klasse Gruppenchat von einer Klasse SecretChat
mit Sicherheitseigenschaften erbt und eine Klasse Benutzer eine call-Abhédngigkeit
auf Klasse Gruppenchat hat. In UMLsec gilt aktuell in diesem Fall, dass Grup-
penchat alle Attribute und Methoden von SecretChat erbt, jedoch nicht iiber ein
critical-Stereotyp und iiber keinen zugehédrigen Tag secrecy verfiigt. Benutzer kann
also sicherheitskritische Methoden und Attribute von Gruppenchat aufrufen ohne
anzugeben, dass es diese respektiert. Um dies zu verhindern, definieren wir nun die
Vererbung von Sicherheitseigenschaften. Die folgende Definition ist auch in Abbil-
dung 4.7 abgebildet.

Wir schlieflen bei der nun folgenden Definition den Fall aus, dass eine Oberklasse
ein Attribut oder eine Methode mit einer beliebigen Sicherheitseigenschaft besitzt
und eine Unterklasse diese iiberschreibt. In Kapitel 4.4 wird auf diesen Sachverhalt
im Speziellen eingegangen, erértert und unser Modell damit erweitert.

Ist eine Klasse U eine Unterklasse einer Oberklasse O, so verfiigt sie automa-
tisch iiber alle Sicherheitseigenschaften von Klasse O. Es wird jetzt zwischen explizit
angegebenen Sicherheitseigenschaften und geerbten Sicherheitseigenschaften unter-
schieden. Es werden die folgenden Definitionen verwendet:

1. ME(x) = {(ty, Sp)s - (tw, Sw)} mit v,w € Ny steht fir die Menge von expli-
zit angegebenen Sicherheitseigenschaften einer Klasse X, wobei x die Klasse
angibt, die diese Sicherheitseigenschaften hat.
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2. MV (z) = {(ty, Sv); - (tw, Sw)} mit v,w € Ny steht fiir die Menge von geerbten
Sicherheitseigenschaften einer Klasse X, wobei x die Klasse angibt, die diese
Sicherheitseigenschaften hat.

3. MT(x) = {ME(x) U MV(x)} steht fiir die Gesamtmenge an Sicherheitsei-
genschaften einer Klasse. Diese setzt sich aus einer Vereinigung aus explizit
angegebenen und geerbten Sicherheitseigenschaften einer Klasse zusammen.

Hat Klasse U eine Oberklasse O und ist MT(0) die Gesamtmenge an Sicherheits-
eigenschaften von Klasse O, so gilt fiir die Gesamtmenge an Sicherheitseigenschaften
MT(u), die Klasse U besitzt:

MT(u) = ME(u)UMT(o).

D.h, eine Unterklasse erbt nicht nur alle explizit angegeben Sicherheitseigenschaft
seiner Oberklassen, sondern auch die von der Oberklassen geerbten Sicherheitseigen-
schaften. Damit gilt die Transitivitdt innerhalb der Vererbungshierarchie.

4.4 Uberschreiben von sicherheitskritischen Membern

Im vorherigen Kapitel wurde ein formales Modell entworfen, um Sicherheitsei-
genschaften entlang von Vererbungshierarchien zu vererben. Eine Unterklasse erbt
alle Sicherheitseigenschaften von seinen Oberklassen und ein Client mit einer call-
Abhéngigkeit zu der Unterklasse, dem Supplier, muss in seiner Klassendefinition
angeben, dass es nicht nur die explizit angegebenen Sicherheitseigenschaften des Sup-
pliers respektiert, sondern auch alle Sicherheitseigenschaften, die der Supplier erbt.
Jedoch wird in diesem Modell bislang ausgeschlossen, dass eine Oberklasse ein Mem-
ber mit einer beliebigen Sicherheitseigenschaft besitzt und eine Unterklasse diesen
Member iiberschreibt. In diesem Kapitel wird auf dieses Sachverhalt eingegangen,
eine Losung entwickelt und das Modell so erweitert, dass auch das Uberschreiben
von sicherheitskritischen Membern miteinbezogen ist. Dabei werden zunéchst nur
Methoden betrachtet und im Anschluss darauf auch das Uberschreiben von Attri-
buten.

4.4.1 Auswirkung von Memberiiberschreibungen auf Sicherheitseigenschaften

Wie in Kapitel 3.2 beschrieben, darf seit UML 2.0 bei der Uberschreibung von
Methoden die Parameter der iiberschreibenden Methode nur mit Subtypen von
diesen ersetzt werden. In Abbildung 4.8 ist die leicht modifizierte Variante unse-
rer ChatApp abgebildet. Die Klasse Nachricht hat zwei Unterklassen, Verschliis-
selteNachricht und SichereNachricht, wobei VerschliisselteNachricht wiederum eine
Unterklasse von SichereNachricht ist. Aulerdem sind die Parameter der Methoden
senden der beiden Klassen SecretChat und SecureChat veréindert: Nachricht hat in
der Klasse SecretChat den Typen VerschlisselteNachricht und in der Klasse Secu-
reChat den Typen SichereNachricht. Gleiches gilt fiir die beiden Riickgabetypen der
Methode senden. Die Methode senden hat in allen drei Klassen Chat, SecretChat
und SecureChat eine andere Implementierung ihrer Funktionalitdat. Die Klasse Chat
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versendet unverschliisselte Nachrichten, die Klasse SecretChat verschliisselte Nach-
richten und die Klasse SecureChat verschliisselte und signierte Nachrichten. Dies
macht fiir diese drei Methoden andere Anforderungen an die Sicherheit erforderlich.
Fiir die Methode senden in Chat konnen nicht die selben Sicherheitseigenschaften
gelten wie fiir die iiberschreibende Methode senden der Klasse SecretChat und ana-
log gilt dasselbe fiir die iiberschreibende Methode senden der Klasse SecureChat.
Es wire sinnvoll, dass fiir die Methode senden in den drei Klassen die folgenden

Sicherheitseigenschaften gelten:

1. Keine Sicherheitseigenschaften in der Klasse Chat, da diese Klasse unverschliis-
selte und unsignierte Nachrichten versendet und keine Sicherheitsanforderun-

gen stellt.

2. Die Sicherheitseigenschaft secrecy in der Klasse SecretChat, da diese Klasse
ihre Nachrichten verschliisselt sendet, und diese fiir Unbefugte nicht lesbar

sein sollen.

3. Die Sicherheitseigenschaften secrecy und integrity, da diese Klasse ihre Nach-
richten verschliisselt sendet, die fiir Unbefugte nicht lesbar sein sollen, und
dariiber hinaus die Nachrichten signiert, so dass eine nachtréigliche Modifizie-

rung dieser Nachrichten erkennbar sein sollen.

Das heifit, die Methode senden wird mit jeder Spezialisierung ihrer Klasse si-

cherheitskritischer.

Chat

+ senden(nachricht:Nachricht): Boolean | ¥ chat

Nachricht

+ nachrichten

+ erhalten(): Nachricht T

Secretchat

+ inhalt: String
+ datum: EDate

]

VerschlisselteMachricht

SichereNachricht

# verschlisseleNachricht(nachricht:Nachricht, publicKey:String): Nachricht
# entschliisseleNachricht{nachricht:Nachricht, privateKey:String): Nachricht
+ senden(nachricht:VerschliisselteNachricht): Boolean

+ erhalten(): VerschliisselteNachricht

SecureChat

+ senden(nachricht:Nachricht): Boolean

+ erhalten(): Nachricht

# signiereNachricht(nachricht:SichereNachricht. privateKey:String): String
# (berpriifeSignatur(nachricht:SichereNachricht, publickey:String): Boolean

Abbildung 4.8: Die Methode senden von der Klasse SecretChat iiberschreibt den Pa-
rameter der Methode senden der Klasse Chat und wird von der Methode der Klasse

SecureChat iiberschrieben.
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Gruppenchat «critical»
SecretChat

secrecy=[senden(nachricht:Nachricht):Boolean]

+ senden(nachricht:Nachricht): Boolean

—— 3| # verschlisseleNachricht(nachricht:Nachricht, publicKey: String): Nachricht
# entschlisseleNachricht{nachricht:Nachricht, privatekey: String): Nachricht
+ senden(nachricht:Nachricht): Boolean

+ erhalten(): Nachricht

Abbildung 4.9: Die Klasse Gruppenchat erbt von ihrer Oberklasse SecretChat. Die Me-
thode senden wird tiberschrieben.

In Abbildung 4.9 ist erneut ein Ausschnitt unserer ChatApp abgebildet. Dort
erbt die Unterklasse Gruppenchat von ihrer Oberklasse SecretChat. Die Methode
senden von SecretChat wird von der gleichnamigen Methode in Gruppenchat iiber-
schrieben. In SecretChat gilt diese Methode als vertraulich (sie hat den Stereotypen
secrecy). In Gruppenchat ist diese Sicherheitseigenschaft aufgrund ihrer Sicherheits-
definition nicht erforderlich. Sie ist weniger sicherheitskritisch als die {iberschriebene
Methode und ist deshalb nicht vertraulich. Man kénnte daher annehmen, dass es ei-
ne sinnvolle Losung ist, Sicherheitseigenschaften bei Methodeniiberschreibung nicht
zu vererben. Allerdings muss man in Betracht ziehen, dass man die Unterklasse
Gruppenchat im Kontext ihrer Oberklasse SichererChat verwenden kann, ohne dies
zu wissen. Dann miissten alle Sicherheitseigenschaften gewahrt werden. Wenn aber
einige Sicherheitseigenschaften nicht vererbt werden, so konnte es zu einer Missach-
tung von Sicherheitseigenschaften kommen, obwohl der Secure Dependency Check
nicht fehlschldgt. In unserem Beispiel, konnte die Klasse Benutzer mit einer call-
Abhéngigkeit auf die Klasse Gruppenchat die Methode senden im Kontext ihrer
Oberklasse SecretChat aufrufen, ohne selbst in ihrer Klassendefinition anzugeben,
diese Sicherheitseigenschaft zu respektieren. Damit wiirde der Secure Dependency
Check nicht fehlschlagen, aber unsere Sicherheitseigenschaft secrecy verletzt werden.
Die Sicherheitseigenschaften von Oberklassen miissen deswegen an ihre Unterklassen
vererbt werden.

Betrachtet man nun, wie in Abbildung 4.10 dargestellt, einen anderen Abschnitt
der ChatApp, bei dem der call-Pfeil von der Klasse Benutzer auf die Oberklasse
Chat zeigt, welche eine Unterklasse namens SecretChat hat. Die Klasse Benutzer
hat keine Sicherheitseigenschaften. Die Klasse Chat verfiigt ebenfalls iiber keine Si-
cherheitseigenschaften, hat aber die Methode senden. Diese Methode wird in ihrer
Unterklasse iiberschrieben. Zuséatzlich hat SecretChat die Sicherheitseigenschaft se-
crecy fiir die iiberschreibende Methode senden, da Nachrichten nur vertraulich (ver-
schliisselt) versendet werden. Da der Supplier Chat wie der Client Benutzer keine
Sicherheitseigenschaft besitzt, ist der Aufruf ihrer Methoden in Benutzer legitim.
Allerdings iiberschreibt die Unterklasse SecretChat diese Methode und fiigt dieser
die Sicherheitseigenschaft secrecy zu. In UML2 ist es moglich, dass die Klasse Benut-
zer ein Verhalten ausfiihrt, welches wiederum die iiberschreibende Methode senden
der Klasse SecretChat aufruft, statt die iiberschriebene Methode ihrer Oberklasse
Chat. Dann ist die Sicherheitsdefinition der Klasse Benutzer unausreichend, da sie
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Benutzer

Chat

+ senden(nachricht:Nachricht): Boolean
+ erhalten(): Nachricht

|

«critical»
Secretchat
secrecy=[senden(nachricht:Nachricht):Boolean]

# verschliisseleNachricht(nachricht:Nachricht, publickey:String): Nachricht
# entschlisseleNachricht(nachricht:Nachricht, privateKey:String): Machricht
+ sendeninachricht:Nachricht): Boolean

+ erhalten(): Nachricht

Abbildung 4.10: Die Klasse Benutzer hat eine call-Abhéngigkeit zur Klasse Chat, deren
Unterklasse SecretChat die Methode senden mit Sicherheitseigenschaften iiberschreibt.

nicht secrecy fiir die Methode senden definiert. Es sollten demnach nur die Metho-
den der Oberklasse aufgerufen werden, damit der Secure Dependency Check nicht
fehlschléagt, allerdings kann dies in UML2 nicht gewihrleistet werden. Es ergeben
sich die folgenden zwei Losungsansédtze, um mit diesem Sachverhalt umzugehen:

1. Eine Unterklasse darf bei iiberschreibenden Methoden keine Sicher-
heitseigenschaften hinzufiigen. Dann wiirde es bei call-Abhéngigkeiten
zu Oberklassen, wie zwischen Benutzer und Chat in Abbildung 4.10, keinen
Unterschied fiir den Secure Dependency Check machen, ob Benutzer nun ei-
ne Methode der Oberklasse aufruft oder eine Methode seiner Unterklassen.
Sicherheitseigenschaften der Oberklasse werden an ihre Unterklasse vererbt,
aber die Unterklasse darf keine Sicherheitseigenschaften hinzufiigen. Damit
haben {iberschreibende und iiberschriebene Methoden stets die gleiche Men-
ge an Sicherheitseigenschaften. Schlagt der Secure Dependency Check fiir die
call-Abhéngigkeit zur Oberklasse nicht fehl, so gilt dies auch fiir alle Falle, in
denen iiberschreibende Methoden der Unterklassen aufgerufen werden.

2. Eine Unterklasse darf bei iiberschreibenden Methoden weitere Si-
cherheitseigenschaften hinzufiigen. Dann kénnen bei call-Abhéngigkeiten
zu Oberklassen, wie zwischen Benutzer und Chat in Abbildung 4.10, seitens
des Clients die Methode der Oberklasse senden aufgerufen werden oder die
iiberschreibende Methode senden der Unterklasse SecretChat. Dann muss in
der Unterklasse sichergestellt werden, dass man kompatibel im Kontext bleibt,
in dem man verwendet werden kann. Die iiberschriebene Methode senden muss
also im Kontext ihrer Oberklasse Chat verwendet werden kénnen, ohne dass es
zu Sicherheitsverletzungen kommt. Wird die {iberschreibende Methode senden
von SecretChat seitens Benutzer aufgerufen, so darf diese Methode in diesem
Kontext keine Sicherheitseigenschaften anfordern, die nicht bereits in ihrer
Oberklasse Chat gefordert werden. Bei einer direkten call-Abhéngigkeit auf
SecretChat sollte sie aber auch ihre eigenen zusétzlich definierten Sicherheits-
eigenschaften fordern.
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Der erste Losungsansatz hat den Nachteil, dass es restriktiv ist. Eine iiberschrei-
bende Methode der Unterklasse hat eine andere Implementierung ihrer Funktionali-
tat und konnte damit auch zusétzliche Sicherheitsanforderungen fordern. Mit diesem
Ansatz wiirde dies verhindert werden. Dafiir werden aber zuvor genannte Problem-
falle (call-Abhéngigkeiten zu Oberklassen) verhindert. Bei einer call-Abhéngigkeit zu
einer Oberklasse ergeben sich keine Sicherheitsliicken in Bezug auf Unterklassen, die
Methoden ihrer Oberklassen iiberschreiben. Der zweite Losungsansatz ist flexibler.
Eine Klasse darf weitere Sicherheitseigenschaften fiir iiberschreibende Methoden de-
finieren. Dabei muss jedoch darauf geachtet werden, dass bei der Modellierung und
Implementierung von Unterklassen mit Methodeniiberschreibungen diese Methoden
im Kontext ihrer Oberklassen aufgerufen werden kénnen. Eine Entscheidung zwi-
schen diesen beiden Losungsansétzen ist eine Entscheidung zwischen mehr Sicherheit
und mehr Flexibilitdt. In dieser Arbeit wird die Sicherheit priorisiert und dafiir ein
leichter Verlust an Flexibilitat akzeptiert. Es wird nicht erlaubt, dass Unterklassen
bei iiberschreibenden Methoden Sicherheitseigenschaften hinzufiigen koénnen.

Analog gilt dasselbe fiir Uberschreibungen von Attributen. Auch Attribute kon-
nen mit dem gleichen Typen oder einem Untertypen in Unterklassen iiberschrieben
werden und auch hier verbieten wir aus den selben Griinden ein Hinzufiigen von
Sicherheitseigenschaften in den Klasse der iiberschreibenden Methode.

In unserem Modell haben wir bisher das Uberschreiben von Attributen und Me-
thoden abstrahiert. Mit den in diesem Kapitel beschriebenen Beobachtungen wer-
den wir unser Modell im néchsten Kapitel folgenderweise erweitern: Sicherheitsei-
genschaften, die sich auf iiberschriebene Attribute und Methoden beziehen, werden
weiterhin vererbt. Eine Unterklasse darf jedoch bei iiberschreibenden Methoden kei-
ne weiteren Sicherheitseigenschaften definieren.

4.4.2 Erweiterung des formalen Modells mit Memberiiberschreibungen

In Kapitel 4 definiert die Menge M E(x) = {(ty, Sv), ---s (tw, Sw) } die explizit ange-
gebenen Sicherheitseigenschaften einer Klasse x, wobei (t,s) ein Tag-Signatur-Paar
annotiert. Nun wird diese Methodendefinition so verdndert, dass iiberschreibende
Methoden nicht in dieser Menge enthalten sind. Dadurch wird verhindert, dass iiber-
schreibende Methode Sicherheitseigenschaften hinzufiigen, welche die iiberschriebe-
nen Methoden nicht verfiigen.

ME(u) = {(ty, Sw), - (tw, Sw) } \ {(tos Smov)s -+ tws Smow } Mit v, w € Ny

Mit mo wird dabei eine iiberschreibende Methode bezeichnet und s,,, entspricht
einer Signatur, die gleich der Methode mo ist. Hiermit werden iiberschreibende Me-
thoden von der Menge ME(x) ausgeschlossen.

Analog kann das selbe Verfahren fiir {iberschriebene Attribute angewendet wer-
den:

ME(u) = {(ty,S0); -, (tw, Sw) } \ {(tv, Saov)s -, (tw, Saow) } mMit v, w € Ny
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Mit ao wird dabei eine iiberschreibendes Attribut bezeichnet und s,, entspricht
erneut einer Signatur, die gleich dem Attribut ao ist. Uberschreibende Attribute
werden also von der Menge ME(x) ebenfalls ausgeschlossen.
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5 Implementierung

Im vorherigen Kapitel wurde ein Modell entworfen, dass den Secure Dependency
Check UMLsecs mit Vererbung von Sicherheitseigenschaften erweitert. Klassen ver-
erben ihre Sicherheitseigenschaften an ihre Unterklassen, die dann auch in diesen
giiltig sind. Bei Methoden- und Attributiiberschreibungen gilt ein Sonderfall, der
besagt, dass iiberschreibende Methoden und Attribute keine weiteren Sicherheits-
eigenschaften hinzufiigen diirfen. In diesem Kapitel wird vorgestellt, wie diese bei-
den Funktionalitdten in CARiISMAs Secure Dependency Check hinzugefiigt wurden.
Der Quellcode des CARiISMA Projekts ist auf dem Onlinedienst GitHub zu fin-
den [CAR]. Fiir die Implementation der Funktionalitdten in dieser Arbeit wurde ein
Branch mit dem Namen VTopcu_Thesis_SecureDependencylInheritance innerhalb des
Projekts angelegt. Bei der Implementierung handelt es sich um ein eigenes Plugin
namens carisma.check.securedependency.inheritance. Sie erweitert das Plugin caris-
ma.check.staticcheck um ihre Funktionalitdt mit der Vererbung von Sicherheitsei-
genschaften. Sie beinhaltet die folgenden drei Klassen:

e SecureDependenciesInheritanceCheck.java
e SecureDependencylnheritanceChecks.java
e SecureDependencylnheritanceViolation.java

Die Implementierung lasst sich in zwei Funktionalitdten gruppieren: Erstens, die
Vererbung von Sicherheitseigenschaften entlang einer Vererbungskette von hoher
zu niedriger Hierarchie, und zweitens, die Restriktion das Hinzufiigen von Sicher-
heitseigenschaften bei iiberschreibenden Methoden und Attributen zu verhindern.
Im ersten folgenden Unterkapitel 5.1 wird die Implementierung der ersten und im
zweiten Unterkapitel 5.2 die Implementierung der zweiten Funktionalitéit vorgestellt.
Anschlielend wird der Programmcode in Unterkapitel 5.3 auf Qualitdt untersucht.

5.1 Vererbung von Sicherheitseigenschaften

Die Funktionalitdt, Sicherheitseigenschaften an alle Unterklassen zu vererben,
wird in der Klasse SecureDependencylnheritance Checks.java realisiert. Die Methode
getCritical Tags innerhalb dieser Klasse wird fiir Clients und Supplier von Dependen-
cies aufgerufen. Sie fiigt fiir diese Klassen alle Sicherheitseigenschaften (fresh, high,
integrity, privacy und secrecy) in separate Listen hinzu, die im Nachhinein ver-
glichen werden, um festzustellen, ob Sicherheitsverletzungen vorliegen. Statt wie im
staticcheck nur die Sicherheitseigenschaften innerhalb der Klasse hinzuzufiigen, wird
nun mittels einer zweiten for-Schleife auch alle Oberklassen (direkte und indirekte)
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auf Sicherheitseigenschaften (secrecy, integrity) iiberpriift. Falls eine Oberklasse eine
Sicherheitseigenschaft hat und iiber das entsprechende Attribut oder die Methode
als Klassenmember verfiigt, wird diese Sicherheitseigenschaft in die jeweilige Lis-
te hinzugefiigt. Dadurch wird umgesetzt, dass eine Klasse nicht nur ihre explizit
angegebenen Sicherheitseigenschaften enthélt, sondern auch die ihrer Oberklassen:

Listing 5.1: Vererbung von Sicherheitseigenschaften

347 private void getCriticalTags(Classifier classifier, List<String> fresh, List<String>
348 high, List<String> integrity, List<String> privacy, List<String> secrecy) {

349

350 char bracket = ’(’, colon = ’:7;

351

352 //get stereotypes inside the class

353 for (EObject stereotype : classifier.getStereotypeApplications()) {

354 if (stereotype instanceof critical) {

355 critical critical = (critical) stereotype;
356 fresh.addAll(critical.getFresh());

357 high.addAll(critical.getHigh());

358 integrity.addAll (critical.getIntegrity ());
359 privacy.addAll(critical.getPrivacy());

360 secrecy.addAll (critical.getSecrecy());

361 }

362

363 //get stereotypes inside of all parents, if the parent also has the corresponding
364 member
365 for (Classifier par : classifier.allParents()){

366 for (EObject stereotype : par.getStereotypeApplications ()){

367 if (stereotype instanceof critical){

368 critical critical = (critical) stereotype;

369 for (Property property : par.getAllAttributes ()){

370 for (String sec : critical.getSecrecy ()){

371 if (sec.index0f (colon) != -1) {
372 if (property.getName ().equals
373 (sec.substring (0, sec.index0f
374 (colon)))) {

375 secrecy.add(sec);

376 break;

377 }

378 }

379 }

380 for (String inte : critical.getIntegrity()) {
381 if (inte.index0f (colon) != -1) {

382 if (property.getName ().equals
383 (inte.substring (0, inte.index0f
384 (colon)))) A{

385 integrity.add(inte);
386 break;

387 }

388 }

389 }

390 }

391 for (Operation operation : par.getAllOperations()) {
392 for (String sec : critical.getSecrecy (D){

393 if (sec.indexO0f (bracket) != -1) {

394 if (operation.getName ().equals
395 (sec.substring(0,sec.index0f
396 (bracket)))) {

397 secrecy.add(sec);

398 break;

399 }

400 }

401 }

402 for (String inte : critical.getIntegrity()) {

403 if (inte.index0f (bracket) != -1) {
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if (operation.getName ().equals

(inte.substring (0, inte.index0f

(bracket)))) {
integrity.add(inte);
break;

}

5.2 Methoden- und Attributiiberschreibungen

Die Uberpriifung, ob eine Klasse iiberschreibende Attribute und Methoden bein-
haltet, erfordert einen etwas modulareren Ansatz: Eine Abhéngigkeit ist bisher stets
in der Form eines Clients und eines Suppliers und es wird iiberpriift, ob Client und
Supplier gegenseitig ihre Sicherheitsanforderungen respektieren. Bei Uberschreibun-
gen von Methoden und Attributen ist es allerdings moglich, dass ein iiberschreiben-
des Attribut oder eine iiberschreibende Methode Sicherheitseigenschaften hinzufiigt,
ohne dass es sich bei dieser Klasse um einen Client oder einen Supplier handelt.
Dennoch miissen auch diese Klassen auf Richtigkeit seitens des Secure Dependen-
cy Checks iiberpriift werden. Um dies zu realisieren, wird zu Beginn der Methode
checkSecureDependency alle Klassen des Modells an die Methode analyzeClassifier
iitbergeben, um diese auf iiberschreibende Attribute und Methoden zu iiberpriifen:

Listing 5.2: Auf {iberschreibende Member zu iiberpriifende Klassen
public int checkSecureDependency(final Package model) {
List<Classifier> classifiersToCheck = new ArrayList<>();
classifiersToCheck.addAll (UMLHelper.getAllElementsOfType (model,
Classifier.class));
for (Classifier clas : classifiersToCheck) {
analyzeClassifier (clas, classifiersToCheck);
}

Die Methode analyzeClassifier iiberpriift dann fiir jede {iberschreibende Metho-
de, ob die jeweilige Klasse eine Sicherheitssignatur besitzt, die mit dieser iiberein-
stimmt. Um dies zu realisieren, miissen der Name sowie alle Parameter und Ty-
pen der Sicherheitssignatur mit dem Namen sowie alle Parametern und Typen der
Methode auf Ubereinstimmung analysiert werden. Dafiir wird die Methode have-
SameParametersAndTypes aufgerufen. Diese extrahiert Informationen wie Typ und
Parameter aus der gegebenen Signatur mittels regulérer Ausdriicke, wie in 5.3 ab-
gebildet, und fiigt diese zwei separaten Listen hinzu.

Listing 5.3: Regulédre Ausdriicke fiir Typen und Parameter

public boolean haveSameParameterAndTypes (List<Parameter> parameters,
String signature, List<Classifier> classifiersToCheck) {

String type ;
List<String> names
List<String> types

new ArrayList<>();
new ArrayList<>();



199
200
201
202
203
204
205
206
207
208
209
210
211
212
213
214
215
216
217

136
137
138
139
140
141
142
143
144
145

44 5.2. METHODEN- UND ATTRIBUTUBERSCHREIBUNGEN

List<String> s_names = new ArrayList<>();
List<String> s_types new ArrayList<>();

Pattern pattern = Pattern.compile("in\\s(.*7):");
Pattern pattern2 = Pattern.compile(":\\s(.*x?)(,I\\))");
Matcher matcher = pattern.matcher (signature);

Matcher matcher2 = pattern2.matcher(signature);

Pattern pattern3 = Pattern.compile("\\):\\s(.*x?)$");
Matcher matcher3 = pattern3.matcher(signature);

while (matcher.find()) {
s_names .add (matcher.group(1));

}

while (matcher2.find()) {
s_types.add(matcher2.group(1));

}

if (matcher3.find ()) {
s_types.add(matcher3.group (1));
}

Auch fiir die Parameter und Typen der Methode werden zwei Listen angelegt. Die
Listen der Methode und der Signatur werden anschlieSend auf Gleichheit verglichen.
Sind sie gleich, so bezieht sich die Signatur auf die iiberschreibende Methode und es
wird eine Sicherheitsmeldung ausgegeben und eine neue Secure Dependency Violation
hinzugefiigt:

Listing 5.4: Hinzufiigen einer Sicherheitsverletzung

if (haveSameParameterAndTypes (redefined_operation.getOwnedParameters(),

sec, classifiersToCheck)) {
description = "Class,\"" + clas.getName() + "\"_ overrides the method
vuuuuuuu \"" + redefined_operation.getName () + " ()\"_,and_,adds_ the security
uuuuuuuuproperty{secrecyl}!";

this.secureDependencyViolations.add

(new SecureDependencyInheritanceViolation(description,
clas, redefined_operation));

this.analysisHost.appendLineToReport (description);

Dabei gilt es allerdings auch zu beachten, dass bei Methodeniiberschreibungen die
Parameter durch Subtypen ersetzt werden konnen. Daher wird bei der Sicherheits-
signatur fiir alle Parametertypen iiberpriift, ob diese Subtypen von anderen Typen
sind. Falls dies der Fall ist, so wird der Subtyp durch ihren Supertypen ersetzt, damit
bei der Uberpriifung Signatur und Methode dennoch als iibereinstimmend erkannt
werden.

Nachdem alle {iberschreibenden Methoden einer Klasse iiberpriift sind, werden
die {iberschreibenden Attribute auf Sicherheitsverletzungen analysiert. Dabei ist der
Vorgang sehr dhnlich wie bei Methodeniiberschreibungen. Da nur der Name des
Attributs und sein Typ iiberpriift werden muss, wird jedoch eine Methode namens
compare Type aufgerufen. Diese vergleicht lediglich den Typen des Attributs mit der
aus der Signatur mittels regulirem Ausdrucks extrahierten Typen. Stimmen diese
iiberein, so fiigt die Klasse dieser iiberschreibenden Methode eine Sicherheitseigen-
schaft hinzu, was einer Sicherheitsverletzung gleichkommt. Erneut wird dann eine
Sicherheitsmeldung ausgegeben und eine neue SecureDependencyViolation hinzuge-
fiigt.
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5.3 Untersuchung auf Qualitat

Der entwickelte Programmcode wurde mittels Javadoc kommentiert. Dabei wur-
de der von Oracle vorgegebene Style Guide [OR1] als Richtlinie genommen.

Weiterhin wurde der Eclipse Plugin Checkstyle verwendet, um zu iiberpriifen,
ob der geschriebene Programmcode den Programmierstandards entspricht. Mittels
Checkstyle gefundene Standardabweichungen wurden, falls moglich, korrigiert. Als
Einriickungslevel werden statt zwei Leerzeichen ein Tabulatorzeichen verwendet, wo-
fiir von Checkstyle standardméfig eine Warnung ausgegeben wird. Weiterhin iiber-
schreiten einige Methodendeklarationen die maximale Anzahl an Zeichen von 100.
Der Grund hierfiir ist, dass diese Methoden viele Parameter besitzen und auf kur-
ze Parameternamen zu Gunsten der Leseverstidndlichkeit des Programmcodes ver-
zichtet wurde. Abgesehen von diesen zwei Punkten zeigt der Checkstyle fiir den
Programmcode keine weiteren Warnungen.

Im Vergleich zum alten Plugin Staticcheck hat der in dieser Arbeit entwickelte
Plugin folgende LoC (Lines of Code, Anzahl der Programmzeilen):

e SecureDependenciesInheritanceCheck.java verfiigt iiber 99 Zeilen, 2 Zeilen we-
niger als SecureDependenciesCheck.java aus dem Staticcheck (101 Zeilen).

e SecureDependencylnheritanceChecks.java verfiigt iiber 746 Zeilen, 264 Zeilen
mehr als SecureDependencyChecks.java aus dem Staticcheck (482 Zeilen).

e SecureDependencylnheritanceViolation.java verfiigt iiber 73 Zeilen, Zeilen mehr
als SecureDependencyViolation.java aus dem Staticcheck (46 Zeilen).

Insgesamt bedeutet dies, dass der neue Plugin fiir seine neue Funktionalitéiten
den alten Plugin um 289 Programmzeilen erweitert, was eine Erhohung der Anzahl
an Programmzeilen um 46% bedeutet.
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6 Validierung

Die Implementierung aus dem vorherigen Kapitel wurde mittels testgetriebene Ent-
wicklung auf Korrektheit gepriift. Die einzelnen Testfille wurden bereits vor der
Implementierung mittels Papyrus [Pap], einer Modellierumgebung von Eclipse, ent-
worfen und im Anschluss das Programm auf diesen ausgefiihrt. Allerdings wurden
einige Testfille nach der Implementierung hinzugefiigt, da man wéahrend der Imple-
mentierung auf sieben noch fehlende Testfille aufmerksam wurde und diese Liicken
geschlossen werden mussten. Das Ziel dieser Testfille ist es gewesen, alle moglichen
Szenarien mittels moglichst einfacher Modellierung zu testen. Die Testfdlle wurden
einmal auf dem vorhandenen Staticcheck und einmal auf dem fiir diese Arbeit entwi-
ckelten Check mit Vererbung ausgefiihrt. Insgesamt wurden 29 Testfélle entworfen.
Diese lassen sich in die folgenden drei Kategorien einordnen:

1. Fiinf Basisfille: Hierbei handelt es sich um Félle, bei denen eine call-Dependency
zwischen einem Client und einem Supplier besteht. Das Konzept der Vererbung
ist in diesen Féllen nicht vorhanden. Das Ziel ist es, mittels dieser Fille zu un-
tersuchen, ob der neue Check ohne Vererbungen in den Modellen die gleichen
Ergebnisse liefert wie der alte Check. Die Ergebnisse beider Checks sollten
in diesen Testfillen {ibereinstimmen, denn der Check mit Vererbung soll fiir
Félle ohne Vererbung die gleichen Fehler finden wie der Staticcheck und keine
unerwiinschte Nebeneffekte aufweisen.

2. 16 Vererbungsfille: In diesen Fillen ist immer ein Vererbungsmechanismus
vorhanden. Sicherheitseigenschaften werden von Oberklassen an den Client
und/oder an den Supplier vererbt. Je nach Szenario wird erwartet, dass der
Check mit Vererbung mehr, weniger oder die gleiche Anzahl an Sicherheits-
verletzungen findet wie der Staticcheck. Dies ist abhéngig davon, ob und auf
welche Art der Client und/oder der Supplier Sicherheitseigenschaften von ihren
Oberklassen erben.

3. Acht Uberschreibungsfille: In diesen Fillen werden Methoden und Attri-
bute in Unterklassen iiberschrieben. Es wird iiberpriift, ob diese Sicherheits-
verletzungen, falls vorhanden, vom neuen Check gefunden werden. Es wird
erwartet, dass der Staticcheck keine Sicherheitsverletzungen in diesen Féllen
findet, der Check mit Vererbung allerdings méoglicherweise Fehler finden kann.

In Tabelle 6.1 sind die Ergebnisse der einzelnen Testfélle einzusehen. Die Tabelle
besteht aus vier Spalten: Die erste Spalte Testname gibt den Namen des Tests
an. Die zweite Spalte Anzahl Fehler zeigt die tatséchliche Anzahl der Fehler im



Testname Anzahl Fehler [Check mit Vi
BasicCases0l
BasicCases02
BasicCases03
BasicCases(4
BasicCases(05

InheritanceCases0l1
InheritanceCases02
InheritanceCases03
InheritanceCases0d
InheritanceCases05
InheritanceCases0G
InheritanceCases07
InheritanceCases08
InheritanceCases09
InheritanceCases10
InheritanceCases11
InheritanceCases12
InheritanceCases13
InheritanceCases14
InheritanceCases15
InheritanceCases16
OwverridingCases0l
OverridingCases02
OverridingCases03
OverridingCases04
OverridingCases05
OwveridingCases06
OwveridingCases07
OwverridingCases08

[Nl L =R NN Nl D= o F OSSR o Rl FEl Fa ) [ B Ol e R e ) D R (O e 3 S e O]

Abbildung 6.1: Anzahl der Fehler beim Check mit Vererbung und beim Staticcheck im
Vergleich: Gleiche Anzahl an Fehler sind mit Griin markiert, eine unterschiedliche Anzahl
mit Rot.
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Modell an. Die dritte Spalte Check mit Vererbung beschreibt, wie viele Fehler der
neu entwickelte Plugin findet und die vierte Zeile Staticcheck gibt an, wie viele
Fehler der alte Plugin findet. Ist die Anzahl der gefundenen Fehler eines Plugins
wie erwartet, so ist diese Zelle mit Griin markiert. Hat ein Plugin zu viele oder zu
wenige Fehler gefunden, so ist die jeweilige Zelle mit Rot markiert.

Es ist zu sehen, dass die Testfille in Sachen Fehleranzahl sich in Relation so
verhalten wie erwartet: Fiir die Basisfille (BasicCases01, ..., BasicCases05) sind die
Anzahl der Fehlermeldungen stets gleich. Der Check mit Vererbung verhilt sich
ohne einen Vererbungsmechanismus im Modell also exakt wie der Staticcheck. Fiir
die Vererbungsfille (InheritanceCases01, ..., InheritanceCases16) liegt wie erwartet
neunmal die gleiche Fehleranzahl und siebenmal eine unterschiedliche Anzahl an
Fehlern vor. Dabei findet der Check mit Vererbung sechsmal Fehler, die der Sta-
ticcheck nicht findet. Ein solcher Fall (InheritanceCases10) ist in Abbildung 6.2 zu
sehen: Fiir den Staticcheck ist diese Dependency in Ordnung, da weder der Client C
noch der Supplier S iiber Sicherheitseigenschaften verfiigen. Der Check mit Verer-
bung erkennt hingegen, dass der Supplier S die Sicherheitseigenschaft secrecy fiir die
Methode m() von seiner Oberklasse O erbt. Da der Client C iiber diese Sicherheits-
eigenschaft nicht verfiigt, gibt der Secure Dependency Check eine Fehlermeldung
aus.

Einmal findet der Staticcheck félschlicherweise eine Sicherheitsverletzung, die
der Check mit Vererbung richtigerweise als legitim anerkennt. Ein solcher Fall ist in
Abbildung 6.3 abgebildet. Der Client C definiert in seiner Klasse integrity fiir die Me-
thode m(). Dieses verfiigt der Supplier S nicht unmittelbar in seiner Klasse, jedoch
erbt sie von seiner Oberklasse O. Dies wird vom Staticcheck nicht erkannt und eine
Fehlermeldung ausgegeben. Der Check mit Vererbung hingegen priift fiir den Sup-
plier S Sicherheitseigenschaften entlang seiner Vererbungskante und erkennt, dass S
iiber diese Sicherheitseigenschaft verfiigt. Fiir die Uberschreibungsfille (Overriding-
Cases01, ..., OverridingCases08) findet der Staticcheck wie erwartet keine Fehler,
wohingegen der Check mit Vererbung bei sechs Féllen, in denen Sicherheitsverlet-
zungen vorliegen, die richtige Fehleranzahl angibt.

Insgesamt sind die Testfélle erfolgreich ausgefiihrt worden. Der Check mit Ver-
erbung hat, wie erwartet, alle vorhandenen Sicherheitsverletzungen gefunden und
fiir diese passende Fehlermeldungen ausgegeben. Der Staticcheck hat hingegen ei-
nige Fehler nicht finden kénnen und fiir ein korrektes Modell falschlicherweise eine
Fehlermeldung ausgegeben. Mit dem neu implementierten Check mit Vererbungen
konnen, der Definition dieser Arbeit folgend, Sicherheitseigenschaften vererbt wer-
den und der Secure Dependency Check mit diesen Vererbungen umgehen und die
Modelle, mit oder ohne Vererbungsmechanismus, auf ihre Sicherheitsdefinitionen
priifen. Der Staticcheck hingegen ist nicht in der Lage alle Sicherheitsverletzungen
zu finden und findet in einigen Féllen auch in richtigen Modellen filschlicherweise
Sicherheitsverletzungen. Damit erweist sich der neue Check mit Vererbung als eine
wichtige Erweiterung zum bisher vorhandenen Check.
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Abbildung 6.2: Client C hat eine Abhéngigkeit zu Supplier S. Klasse S erbt Sicher-
heitseigenschaft von seiner Oberklasse O. Eine Sicherheitsverletzung liegt vor, der Secure
Dependency Check schléigt fehl.
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Abbildung 6.3: Client C mit Sicherheitseigenschaften hat eine Abhéngigkeit zu Sup-
plier S, welcher Sicherheitseigenschaften von seiner Oberklasse O erbt. Es liegen keine
Sicherheitsverletzungen vor.
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7 Related Work

In diesem Kapitel werden zu UMLsec dhnliche Modelliersprachen und Methoden
aufgefiihrt, die sich als Ziel gesetzt haben, Sicherheitsanforderungen zu modellieren
oder eine stiarkere Sicherheit durchzusetzen und dabei, dhnlich zur in dieser Arbeit
entwickelten Erweiterung, das Konzept der Vererbung in irgendeiner Form mitein-
beziechen. Es wird erlautert, ob und auf welche Weise das Konzept der Vererbung in
diesen Modelliersprachen vorhanden ist.

7.1 Misuse cases

Misuse cases ist eine Modelliersprache, welche die UML Diagrammart Anwen-
dungsfalldiagramm (use case diagram) erweitert [SO05]. Das Ziel ist es, Sicherheits-
anforderungen innerhalb von Anwendungsfalldiagrammen festzulegen, aber es kann
auch fiir andere funktionale Anforderungen auflerhalb der Sicherheit angewendet
werden. Es werden positive Anwendungsfille mit negativen Anwendungsfillen er-
weitert, um unerwiinschtes Verhalten zu modellieren, um wiederum von diesen Si-
cherheitsanforderungen zu definieren. Negative Anwendungsfélle kénnen Speziali-
sierungen von generellen Anwendungsféllen sein. Beispielsweise kann ein negativer
Anwendungsfall Erhalte Passwort speziellere negative Anwendungsfille haben wie
Erhalte Passwort durch Sniffing oder Erhalte Passwort durch Social Engineering
[SOB02].

7.2 SecureUML

Secure UML ist eine auf UML basierende Modelliersprache fiir modellgetriebene
Softwareentwicklung von sicheren, verteilten Systemen [LBDO02]. Sie nutzt RBAC
und Enterprise JavaBeans (EJB) als Beispiel einer Kompenentenarchitektur. Da es
in EJB keine direkte Repréisentation einer Rollenhierarchie gibt, erhélt eine Subrolle
in SecureUML alle Berechtigungen einer Superrolle ohne Ausnahmen [LBD02].

7.3 Ownership Types

Ownership Types bieten eine stérkere Sicherung von objektorientierten Program-
miersprachen [COSW13]. Dort werden nicht nur Attribute von Objekten vor exter-
nen Zugriff beschiitzt, sondern auch Objekte, die als Attribute gespeichert sind. Dies
hat zur Folge, dass Objekte andere Objekte besitzen und auf diese zugreifen kon-
nen. Urspriinglich waren Ownership Types fiir kleine Sprachen entworfen worden,
sodass keine Angabe dariibergemacht wurde, wie mit Vererbung umgegangen wird.
Diese Liicke wurde jedoch in den folgenden Jahren geschlossen. Um die Invariante
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owners-as-dominators auch beim Subtyping durchzusetzen, wird die Schachtelungs-
beziehung zwischen den Ownern in das Typsystem aufgenommen.

7.4 CORAS

CORAS ist eine von der SINTEF Gruppe entwickelte Methode zur Durchfiihrung
von Sicherheitsrisikoanalysen dar [DBHLT07]. Auch CORAS verwendet UML um
das Ziel der Analyse zu modellieren. Allerdings hat CORAS keine eigene Definition
in ihrer Sprache iiber das Konzept der Vererbung wie es in UML verwendet wird.
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8 Fazit

In diesem Kapitel werden in 8.1 die wichtigsten Aspekte dieser Arbeit zusammenge-
fasst, um einen kurzen Uberblick {iber die in dieser Arbeit geschaffenen Leistungen
zu bieten. Anschlieflend wird in 8.2 ein Ausblick auf zukiinftige Arbeiten gegeben,
welche die Erkenntnisse und Ergebnisse dieser Arbeit mit neuen Aspekten und Funk-
tionalitéten erweitern kénnen.

8.1 Zusammenfassung

Bislang wurde das Konzept der Vererbung in UMLsec abstrahiert. Um das Kon-
zept der Vererbung in UMLsec miteinzubeziehen, wurde in dieser Bachelorarbeit die
Vererbung von Sicherheitseigenschaften eingefiihrt. Dazu wurden die Ideen der bei-
den Eigenschaften des Bell-LaPadula Modells und der Rollenhierarchie des RBAC
in das Klassendiagramm {ibertragen.

Die Simple Security-Eigenschaft wurde in dieser Arbeit mit dem secrecy-Tag in
Verbindung gebracht. Sie gilt von nun an als eine Sicherheitsstufe fiir ihre Klasse, in
der sie definiert ist. Jede andere Klasse mit einer call-Abhéngigkeit zu dieser Klasse
ohne diesen secrecy-Tag gilt als eine Klasse mit einer niedrigeren Sicherheitsstufe.
Dies fithrt zu einem Read up und der Secure Dependency Check schlagt fehl.

In dhnlicher Form wurde die *-Eigenschaft des Bell-LaPadula Modells mit dem
integrity-Tag in Verbindung gebracht. Auch sie gilt als eine Sicherheitsstufe fiir ihre
Klasse. Jede andere Klasse mit einer call-Abhéngigkeit zu dieser Klasse ohne diesen
integrity-Tag gilt als eine Klasse mit einer hoheren Sicherheitsstufe. Dies fiithrt zu
einem Write down und der Secure Dependency Check schlégt fehl.

Um die Vererbung von Sicherheitseigenschaften zu erlauben, wurde die Rollen-
hierarchie des RBAC als Motivation genommen. Bei dieser erben hcherrangige Rol-
len Berechtigungen von niederen Rollen. Auf dhnliche Weise vererbten wir Sicher-
heitseigenschaften von Oberklassen zu ihren Unterklassen. Dies fithrt dazu, dass eine
Unterklasse niemals eine niedrigere Sicherheitsstufe haben kann als ihre Oberklassen.

Nachdem diese Ideen zur Vererbung von Sicherheitseigenschaften feststanden,
wurden diese in ein formales Modell iiberfithrt, das allgemeingiiltig ist. In dieser
wurde die Simple Security-Eigenschaft, die *-Eigenschaft und die Vererbung von Si-
cherheitseigenschaften definiert. Eine besondere Achtung galt dabei der Uberschrei-
bung von Klassenmembern (Attribute oder Methoden), wie sie in UML erlaubt ist.
Da es moglich ist, dass eine Unterklasse, die potentiell iiber mehr Sicherheitseigen-
schaften verfiigt als ihre Oberklasse und damit sicherheitskritischer ist, im Kontext
ihrer Oberklasse aufgerufen wird, machte hier eine spezielle Regelung erforderlich.
Es wurde beschlossen, dass iiberschreibende Attribute und Methoden keine weiteren



54 8.2. AUSBLICK

Sicherheitseigenschaften definieren diirfen, um diese Art von Sicherheitslekagen zu
vermeiden.

Nachdem die formale Definition vollendet war, wurde das entworfene Modell
in Form eines CARiISMA Plugins in der Programmiersprache Java implementiert.
Der neue Check erweitert den vorhandenen Check um die Funktion, Sicherheits-
eigenschaften zu vererben. Der neue Plugin wurde nach der Entwicklung auf seine
Qualitat untersucht und anschliefend, mittels Testfdllen, auf Korrektheit gepriift. Es
zeigte sich, dass der neue Plugin bei Klassendiagrammen, in denen das Konzept der
Vererbung vorhanden ist, mehr Sicherheitsverletzungen findet als der alte Plugin.
Somit zeigt sich der in dieser Arbeit entwickelte CARISMA-Plugin als eine wichtige
Erweiterung zur bisherigen Funktionalitdt von CARiSMA.

8.2 Ausblick

Das in dieser Arbeit entworfene formale Modell zur Vererbung von Sicherheitsei-
genschaften sowie ihre Implementation kann in zukiinftigen Arbeiten erweitert wer-
den. In dieser Arbeit wurden nur die beiden Tags secrecy und integrity verwendet.
UMLsecs critical-Stereotyp verfiigt iiber weitere Tags wie authencity, fresh und high.
Diese drei zusétzlichen Tags konnen grundsétzlich ebenfalls als Sicherheitsstufen fiir
ihre jeweiligen Klassen gelten und vererbt werden. Auflerdem ist eine Vererbungs-
hierarchie zwischen einzelnen Tags vorstellbar. So kann ein Stereotyp wie high sowohl
secrecy als auch integrity bereitstellen und diese einfordern.

In dieser Arbeit haben alle Methoden und Attribute in unserem Modell grund-
sitzlich die Sichtbarkeit public. Eine andere Sichtbarkeit wie protected oder private
kann Auswirkungen auf die Vererbung ihrer korrespondierenden Sicherheitseigen-
schaften haben. Auch dies kann in einer zukiinftigen Arbeit untersucht werden.

Auflerdem wurde in dieser Arbeit nicht auf Mehrfachvererbungen von Klassen
eingegangen, bei der eine Klasse mehr als nur eine direkte Oberklasse hat. Das Vor-
handensein von mehr als nur einer direkten Oberklasse wirkt sich auch auf die Ver-
erbung von Sicherheitseigenschaften aus und kann Thema einer zukiinftigen Arbeit
sein.
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