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Z u s a m m e nf a s s u n g 

St u di e n d er v er g a n g e n e n J a hr e h a b e n g e z ei gt, d a ss i m B er ei c h d er D at e n s c h utz k o m p et e n z ei n 

M a n g el b ei J u g e n dli c h e n u n d j u n g e n Er w a c h s e n e n b e st e ht, j e d o c h st a n d e n Ki n d er u n d J u -

g e n dli c h e i m Alt er v o n z e h n bi s 1 3 J a hr e n d a b ei ni c ht s o st ar k i m F o k u s. D a h er i s t di e L eitfr a g e 

d er Ar b eit, wi e di e D at e ns c h utz k o m p et e nz b ei Ki n d er n u n d J u g e n dli c h e n i n d e m j ü n g er e n Al -

t er a u s g e bil d et i st, u m f ür di e s e Alt er s gr u p p e p ass e n d e K o n z e pt e e nt wi c k el n z u k ö n n e n. Z u 

B e gi n n d er Ar b eit wir d a u s g e h e n d v o n ei n e m M e di e n k o m p et e nz m o d ell ei n D at e n s c h ut z k o m -

p et e n z m o d ell a b g el eit et, w el c h e s al s Gr u n dl a g e f ür di e w eit er e F el d u n t ers u c h u n g di e nt. A n 

all g e m ei n bil d e n d e n w eit erf ü hr e n d e n S c h ul e n i n R h ei nl a n d -Pf alz w ur d e ei n e Er h e b u n g d ur c h -

g ef ü hrt, di e z ei gt, d a ss di e B efr a gt e n  i m B er ei c h  d e r Ri si k o a b s c h ät z u n g n o c h ei n e a u sr ei-

c h e n d e, a b er i m B er ei c h d e s Wi ss e n s, d er A u s w a hl - u n d N utz u n gs k o m p et e n z u n d d er H a n d -

l u n gs k o m p et e n z ei n e m a n g el h aft e K o m p et e nz b e sit z e n. U m di e s e m Pr o bl e m z u b e g e g n e n, 

w er d e n i m l etzt e n T eil d er Ar b eit H a n dl u n gs e m pf e hl u n g e n i n F or m v o n L er n zi el b e s c hr ei b u n -

g e n f or m uli ert, u m a u s g e h e n d d a v o n z u k ü nfti g p a ss e n d e L e hr - L er n-S etti n gs i m pl e m e nti er e n 

z u k ö n n e n. 

A b str a ct 

St u di e s i n r e c e nt y e ar s h a v e d e m o n str at e a d ol e s c e nt s a n d y o u n g a d ult s t o h a v e a d efi ci e nt 

d at a pr ot e cti o n c o m p et e n c e , h o w e v er c hil dr e n a n d a d ol e s c e nt s b et w e e n t h e a g e s of t e n a n d 

1 3 w er e m o stl y n ot f o c u s of t h e s e st u di e s. T h er ef or e, t h e g ui di n g q u e sti o n of t h e w or k i s h o w 

d at a pr ot e cti o n c o m p et e n c e i s d e v el o p e d i n c hil dr e n a n d a d ol e s c e nt s at a y o u n g a g e i n or d er 

t o b e a bl e t o i nf er s uit a bl e, e d u c ati o n al c o n c e pt s f or t hi s a g e gr o u p. At t h e b e gi n ni n g of t h e 

w or k, a d at a pr ot e cti o n c o m p et e n c e m o d el i s d eri v e d fr o m a m e di a c o m p et e n c e m o d el, w hi c h 

s er v e s a s t h e b a si s f or t h e f urt h er fi el d i n v e sti g ati o n. A s ur v e y w a s  c arri e d o ut at g e n er al s e c -

o n d ar y s c h o ol s i n R hi n el a n d -P al ati n at e, w hi c h s h o ws t h at t h e r e s p o n d e nt s still h a v e s uffi -

ci e ntl y d e v el o p e d Ri s k A ss e ss m e nt C o m p et e n c e, b ut w er e i n s uffi ci e ntl y d e v el o p e d i n t er m s of 

k n o wl e d g e, S el e cti o n a n d Us a g e C o m p et e n c e a n d  t h e I m pl e m e nt ati o n C o m p et e n c e. R e c o m-

m e n d ati o n s f or a cti o n s ar e gi v e n i n t h e l a st p art of t h e w or k – c o nt ai ni n g l e ar ni n g g o al d e -

s cri pti o n s t o b e p o ssi bl y i m pl e m e nt e d i n a n e d u c ati o n al fr a m e w or k – i n or d er t o a d dr e ss t hi s 

i ss u e. 
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„ D o c h e s i st e b e n ni c ht ei nf a c h, si c h s el b st z u s c h üt z e n. “ 
( H a n s e n 2 0 1 5 a) 

V or w ort  

I n ei n er v o n I nf or m ati ks yst e m e n b e h err s c ht e n W elt, i n d er d a s I nt er n et u n d s ei n e A n w e n d u n-

g e n ei n e e nt s c h ei d e n d e R oll e s pi el e n, m u ss m a n l er n e n si c h z u s c h üt z e n, wi e M arit H a n s e n 

ri c hti g b e m er kt. D a h er m u ss e s die A uf g a b e d er S c h ul e s ei n, Ki n d er u n d J u g e n dli c h e a uf di e 

G ef a hr e n, i hr e R e c ht e, a b er a u c h i hr e Pfli c ht e n i n i hr er v o m I nt er n et g e pr ä gt e n L e b e n s w elt 

v or z u b er ei t e n. D az u g e h ört e s, si e i n e nt s pr e c h e n d e n K o m p et e n z e n a u s z u bil d e n.  

A n er st er St ell e st e ht i n di e s e m Z u s a m m e n h a n g di e M e di e n k o m p et e nz  – ei n W ort, w el c h e s 

s c h o n s eit m e hr er e n J a hr z e h nt e n z u ei n e m f e st st e h e n d e n B e griff i n d e n M e di e n - u n d Er zi e -

h u n gs wi ss e n s c h aft e n g e w or d e n i st. D a b ei i st di e s er B e griff s c h w er z u f a ss e n, d a er vi el s c hi c h -

ti g i st u n d d ur c h i h n ei n e Vi elz a hl v o n T eil k o m p et e nz e n a u s g e dr ü c kt w er d e n k ö n n e n . D a I n -

f orm ati ks yst e m e u n d d as I nt er n et i n z wi s c h e n z u d e n wi c hti gst e n M e di e n z ä hl e n, w eil si e d e n 

Allt a g vi el er M e n s c h e n i m b er ufli c h e n bz w. s c h uli s c h e n u n d a u c h i m pri v at e n B er ei c h b e sti m -

m e n, m ü ss e n K o m p et e nz e n s p e zi ell i n di e s e m G e bi et a u s g e bil d et u n d g ef ör d ert w er d e n, w e s -

h al b si c h s c h o n fr ü h z eiti g d er B e griff d er I nt er n et k om p et e nz  h er a u s kri st alli si ert h at.  

A b er z ur I nt er n et n ut z u n g g e h ört z u d e m ei n e D at e ns c h ut z k o m p et e nz , u m d e n v o n M arit H a n-

s e n a n g e s pr o c h e n e n S c h ut z m ö gli c h st u mf a ss e n d z u err ei c h e n. D o c h r e g el m ä ßi g i n d er Pr e ss e 

er s c h ei n e n d e  S c hl a g z eil e n  wi e  Z e h nt a us e n d e  B ür g er d at e n  a uf  S S D -S p ei c h er  b ei  E b a y  e nt -

d e c kt 1 , U m g a n g  mit  K u n d e n d at e n:  D at e ns c h ut z b e a uftr a gt er  v er h ä n gt  Milli o n e n b u ß -

g el d  g e g e n 1 & 1 2  o d er 1 5 8 V erf a hr e n g e g e n P oli zist e n w e g e n D at e n -Miss br a u c h 3  st ell e n ei n e 

a u s g e bil d et e D at e n s c h utz k o m p et e nz  d er B ür g eri n n e n u n d B ür g er  i nfr a ge. A b er w a s z ei c h n et 

ei n e n d at e n s c h ut z k o m p et e n t e n M e n s c h e n a u s ? Di e s er Fr a g e g e ht d er er st e T eil d er v orli e -

g e n d e n Ar b eit n a c h, i n d e m a u s g e h e n d v o n ei n e m M e di e n k o m p et e n z m o d ell ei n D at e n s c h ut z -

k o m p et e n z m o d ell a b g el eit et wir d.  

K o m p et e nz e n erl er nt m a n i m L a uf e s ei n e s L e b e n s, w o b ei vi el e d a v o n s o ess e nti ell si n d ( z.  B. 

di e L e s e k o m p et e n z), d a ss si e s c h o n s e hr fr ü h a u s g e bil d et u n d i m L a uf e d er f ol g e n d e n J a hr e 

v erf ei n ert u n d v er b e ss ert w er d e n. Z ur Gr u p p e s ol c h er e ss e nti ell e n K o m p et e nz e n g e h ört i n -

z wi s c h e n a u c h ei n e D at e n s c h utz k o m p et e n z, d a Ki n d er u n d J u g e n dli c h e mit di git al e n M e di e n 

u n d d e m I nt er n et a uf w a c h s e n u n d d e m e nt s pr e c h e n d gr u n dl e g e n d e Di n g e i m Z u s a m m e n h a n g 

mit D at e n s c h ut z wi ss e n u n d ei n e n S el b st d at e n s c h utz b e h err s c h e n m ü ss e n. D o c h wi e st e ht e s 

u m di e D at e n s c h ut z k o m p et e n z b ei Ki n d er n u n d J u g e n dli c h e n ? Ei n e A nt w ort a uf di e s e Fr a g e 

wir d i m z w eit e n T eil d er v orli e g e n d e n Ar b eit g e g e b e n.  

1  Si e h e htt p s:// w w w. h a n d el s bl att. c o m/t e c h ni k/it -i nt er n et/ m e di e n b eri c ht-z e h nt a u s e n d e -b u er g er d at e n -a uf -ss d -
s p ei c h e r-b ei -e b a y -e nt d e c kt/ 2 5 3 5 6 6 5 0. ht ml  ( z ul et zt g e pr üft a m 2 7. 1 2. 1 9) 
2  Si e h e htt p s:// w w w. s pi e g el. d e/ n et z w elt/ n et z p oliti k / d at e n s c h ut z -gr u n d v er or d n u n g - 9- 5-milli o n e n -e ur o -
b u ss g el d -g e g e n - 1- 1- a-1 3 0 0 4 1 5. ht ml  ( z ul et zt g e pr üft a m 2 7. 1 2. 1 9) 
3  Si e h e ht t p s:// w w w. z eit. d e/ g es ells c h aft/ z eit g e s c h e h e n/ 2 0 1 9-1 1 / d at e n s c h ut z -p oli zi st e n -mis s br a u c h -
d at e n b a n k e n -b u ss g el d -p oli z ei  ( z ul et zt g e pr üft a m 2 7. 1 2. 1 9) 

V or w ort 
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https://www.spiegel.de/netzwelt/netzpolitik/datenschutz-grundverordnung-9-5-millionen-euro-bussgeld-gegen-1-1-a-1300415.html
https://www.spiegel.de/netzwelt/netzpolitik/datenschutz-grundverordnung-9-5-millionen-euro-bussgeld-gegen-1-1-a-1300415.html
https://www.handelsblatt.com/technik/it-internet/medienbericht-zehntausende-buergerdaten-auf-ssd-speicher-bei-ebay-entdeckt/25356650.html
https://www.handelsblatt.com/technik/it-internet/medienbericht-zehntausende-buergerdaten-auf-ssd-speicher-bei-ebay-entdeckt/25356650.html
https://www.spiegel.de/netzwelt/netzpolitik/datenschutz-grundverordnung-9-5-millionen-euro-bussgeld-gegen-1-1-a-1300415.html
https://www.spiegel.de/netzwelt/netzpolitik/datenschutz-grundverordnung-9-5-millionen-euro-bussgeld-gegen-1-1-a-1300415.html
https://www.zeit.de/gesellschaft/zeitgeschehen/2019-11/datenschutz-polizisten-missbrauch-datenbanken-bussgeld-polizei
https://www.zeit.de/gesellschaft/zeitgeschehen/2019-11/datenschutz-polizisten-missbrauch-datenbanken-bussgeld-polizei
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A uf gr u n d di e s er Er g e b niss e w er d e n  l et zt e n dli c h ei n z el n e K o m p et e n z e n u n d H a n dl u n gs e m p-

f e hl u n g e n i n F or m v o n L er n zi el b e s c hr ei b u n g e n f ür d e n U nt erri c ht a bg e l eit et, a u s d e n e n p a s-

s e n d e L e hr -L er n -S etti n gs k o n str ui ert w er d e n k ö n n e n. Ei n g a n z wi c hti g e s L er n zi el m u ss di e A-

w ar e n ess  ( d a s si c h b e w usst s ei n, d a s w a hr n e h m e n) s ei n, d e n n er st mit i hr k ö n n e n p a ss e n d e 

H a n dl u n gsstr at e gi e n z u m S el b st d at e n s c h ut z er griff e n w er d e n - K ei n l ei c ht e s  U nt erf a n g e n f ür 

d e n U nt erri c ht.   

Mit d er v orli e g e n d e n Ar b eit m ö c ht e d er A ut or ei n e n B eitr a g z ur F ör d er u n g ei n er D at e n s c h utz -

k o m p et e n z b ei Ki n d er n u n d J u g e n dli c h e n l ei st e n. A u c h w e n n all e n ur d e n k b ar e n Fr a g e n o c h 

ni c ht v oll u mf ä n gli c h b e a nt w ort et si n d, s o i st hi er mit j e d o c h ei n A nf a n g g e m a c ht, u m d a s 

T h e m a D at e ns c h utz  i n d e n Mitt el p u n kt ei n e s ( Pfli c ht-)I nf or m ati k u nt erri c ht s z u r ü c k e n.  

A b s c hli e ß e n d s oll  a n di es er St ell e s c h o n ei n m al er w ä h nt w er d e n, d a ss i n n er h al b d er Ar b eit 

w e g e n d er b e ss er e n L e s b ar k eit i n d er R e g el di e m a s k uli n e F or m g e n utzt wir d. Di e s s c hli e ßt 

s el b st v er st ä n dli c h w ei bli c h e u n d di v er s e P er s o n e n mit ei n, s of er n ni c ht e x pli zit d ar a uf hi n g e -

wi e s e n wir d o d er e s si c h a u s d e m K o nt e xt er s c hli e ßt.  

W ä hr e n d d er  E nt st e h u n g di e s er Ar b eit h a b e n vi el e M e n s c h e n d e n W e g d e s A ut or s b e gl eit et, 

b ei  d e n e n  er  si c h  a n  di e s er  St ell e  a u s dr ü c kli c h  b e d a n k e n  m ö c ht e.  M ei n  er st er  D a n k  gilt  

Pr of.  Dr.  R ü di g er Gri m m f ür di e B etr e u u n g d er Ar b eit, J Pr of. Dr.  M ari o S c h a ar s c h mi dt f ür di e  

U nt er st üt z u n g u n d Di s k ussi o n i m e m piri s c h e n T eil u n d Pr of. Dr. J o h a n n e s M a g e n h ei m  f ür di e 

Ü b er n a h m e d er F u n kti o n al s Dritt g ut a c ht er. D af ür, d a ss di e Ar b eit i n di e s er F or m g eli n g e n 

k o n nt e, m ö c ht e i c h mi c h f ür di e vi el e n Di s k u s si o n e n u n d G e s pr ä c h e b ei M att hi a s Kr a m er, Dir k 

H o m s c h ei d, Dr.  K at h ari n a Br ä u nli c h, J o h a n n e s  G.  T hi el e n, A n dr e a s D e n g el, Al e x a n dr a Kr a n z, 

A n dr e a s  St a hl h of e n,  A n dr e a s  Gr a m m,  Ti m ot h y  L. K.  Gill e s pi e,  Pr of.  Dr.  Al e x a n d er  K a u ert z,  

Pr of.  Dr.  T o bi a s W alt er, M ar c o B ö h m u n d Dr.  J o h a n n e s Gr o ß b e d a n k e n. C hri st o p h er Bi e hl u n d 

S e b a sti a n Kr oll d a n k e i c h f ür d e n B eitr a g z ur A nf erti g u n g vi el er Gr afi k e n. F ür di e U nt er st ütz u n g 

i m R a h m e n d er pr a kti s c h e n s c h uli s c h e n U m s etz u n g e n d a n k e i c h Dr. J ör g L u g g e n-H öl s c h er u n d 

F a bi a n Bil d h a u er . J uli a n D or n u nt er st üt zt e d a n k e n s w er t er w ei s e u nt er a n d er e m di e St u di er e n-

d e n J a n S a v el s b er g u n d D a ni el St eil b ei d er U m s et z u n g d er Pr oj e kt e i n I nst a H u b. B e d a n k e n 

m ö c ht e  i c h  mi c h  b ei  Pr of.  Dr.  St e f a n  M üll er  u n d  Bri gitt e  J u n g  f ür  di e  G e s pr ä c h e  u n d  d a s 

„ R ü c k e nfr ei h al t e n “ w ä hr e n d d er Z eit. Ei n g a nz gr o ß er D a n k gilt a m E n d e d e n L e hr kr äf t e n, di e 

b er eit w ar e n, i hr e L er n gr u p p e u n d U nt erri c ht sz eit f ür di e Er h e b u n g z ur V er f ü g u n g z u st ell e n, 

d e n S c h ül er n, di e a n d er U mfr a g e u n d a n d er Pil oti er u n g t eil g e n o m m e n h a b e n, a b e r a u c h d e n 

„ T e st s c h ül er n “ a u s d e n M N U -Sti p e n di a t e n k ur s e n 2 0 1 6 u n d 2 0 1 7. D e s W eit er e n gilt m ei n D a n k 

d e n P er s o n e n, di e b ei d e m Pr o z e ss d er Q -S orti er u n g mit g e ar b eit et h a b e n, u n d d e n St u di er e n -

d e n, d er e n Er g e b ni ss e v o n A b s c hl u ss ar b eit e n mit i n di e s e Ar b eit ei n g efl oss e n si n d. I m L a uf e 

d er Z eit, al s di e s e Ar b eit e nt st a n d e n i st, h at d er A ut or vi el e G e s pr ä c h e mit di v er s e n P er s o n e n 

g ef ü hrt.  Di e s e  j e d o c h  all e  n a m e ntli c h  z u  er w ä h n e n,  w ür d e  d e n  R a h m e n  di e s e s  V or w orts  

s pr e n g e n. 

K o bl e n z, i m J u ni  2 0 2 0  

V or w ort 
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Al e x a n d er H u g  
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1 

„ Vi el m e hr m ü ss e n di e B ür g er i n ei n er di git al e n 

W elt i n di e L a g e v er s et zt w er d e n,  

v er a nt w ort u n gs v oll mit i hr e n ei g e n e n D at e n u n d  

r ü c ksi c ht s v oll mit d e n D at e n a n d er er u mz u g e h e n. 

D e s h al b m u ss d er D at e ns c h utz a u c h al s Bil d u n gs -  

u n d Erzi e h u n gs a uf g a b e v er st a n d e n w er d e n. “  

E d g ar W a g n er ( W a g n er 2 0 1 2)   

1.  M oti v ati o n

U ns er e g e s a mt e G e s ell s c h aft i st i n d er h e uti g e n Z eit i n di e A b h ä n gi g k eit ei n er u n si c h er e n I n -

f or m ati o n st e c h n ol o gi e g er at e n. I n f a st all e n B er ei c h e n t a u c h e n C o m p ut er, di e i m m er kl ei n er 

u n d d a mit f a st s c h o n „ u nsi c ht b ar “ w er d e n, a uf. D a h er i st e s u n a b di n g b ar, si c h mit d er Si c h er -

h eit t e c h ni s c h er S yst e m e a u s ei n a n d erz u s et z e n, w o b ei z wi s c h e n Si c h er h eit d er S y st e m e  u n d 

Si c h er h eit d er d ur c h di e S y st e m e B etr off e n e n  u nt er s c hi e d e n w er d e n m u ss. N utz er k ö n n e n s o -

g ar z u ei n e m ni c ht z u u nt er s c h ätz e n d e n Ri si k o i n di e s e m Z u s a m m e n h a n g w er d e n, w e n n d ur c h 

f e hl e n d e s Wi ss e n u n d u n z ur ei c h e n d er A u s bil d u n g f al s c h e E nt s c h ei d u n g e n g etr off e n u n d u n-

g ü n sti g e H a n dl u n g e n d ur c h g ef ü hrt w er d e n ( W a g n er 2 0 0 1, S. 7). A u s di e s e m Gr u n d m u ss ei n e 

A u s bil d u n g i n I T -Si c h er h eit s c h o n i n d e n S c h ul e n b e gi n n e n. Di e s e F or d er u n g w ur d e s c h o n 

2 0 0 6 s eit e n s d er G es ells c h aft f ür I nf or m ati k  ( GI e. V.) 4  l a ut: „ All e J u g e n dli c h e n m ü ss e n w ä h-

r e n d i hr er s c h uli sc h e n A u s bil d u n g f ür d a s T h e m a I T -Si c h er h e it s e n si bili si ert w er d e n“ ( G e s ell-

s c h aft f ür I nf or m ati k e. V. 2 0 0 6, S. 1 0) . Di e L e hr pl ä n e d er I T -Si c h er h eit b ei n h alt e n D at e n s c h utz 

al s ei n T h e m a, w el c h e s a u s di v er s e n Gr ü n d e n, di e i n A b s c h nitt  2. 2 erl ä ut ert w er d e n, i m S c h ul -

u nt erri c ht b e h a n d elt w er d e n m u ss.  

D ur c h Bi g D at a, ei n B e griff d er i n z wi s c h e n ni c ht n ur di e Wi ss e n s c h aft b e s c h äfti gt, s o n d er n 

a u c h i n s Bli c kf el d d er Pr e ss e u n d d er G e s ell s c h aft g er at e n i st, wir d d er A s p e kt d er S yst e m si -

c h er h eit u n d d e s D at e n s c h utz e s n o c h v er st är kt. G er a d e d ur c h di e k a u m v or st ell b ar e M e n g e 

a n D at e n, di e t ä gli c h i n d e n u nt er s c hi e dli c h e n F or m at e n n e u v o n j e d e m M e n s c h e n pr o d uzi ert 

w er d e n, u n d di e z u n e h m e n d e D ur c hl a uf g e s c h wi n di g k eit e nt st e ht ei n Pr o bl e m, d a s i m Z u s a m -

m e n h a n g mit D at e n s c h ut z z u s e h e n i st. B ei di e s er gr o ß e n Z a hl a n D at e n ist e s n ä mli c h ni c ht 

m e hr m ö gli c h, di e s e v oll u mf ä n gli c h z ur K e n nt ni s z u n e h m e n u n d z u b e w ert e n, w e s h al b ei n e 

Pr üf u n g a uf d e n W a hr h eit s g e h alt i n d er R e g el s c h o n a u s g e s c hl o ss e n i st ( Fr e yt a g 2 0 1 4). D a h er 

i st e s u n a b di n g b ar, d a ss S c h ül er5  si c h mit D at e n m a n a g e m e nt a u s ei n a n d ers et z e n.  

Gr o ß e B e a c ht u n g f a n d 2 0 1 4 di e V er öff e ntli c h u n g d er Er g e b ni ss e d er I CI L -St u di e 6 , ei n e i nt er-

n ati o n al e S c h ull ei st u n gsst u di e z ur M e ss u n g c o m p ut er - u n d i nf or m ati o n s b e z o g e n er K o m p e -

t e nz e n b ei S c h ül er n d er 8. Kl a ss e n st uf e u n d z ur M e ss u n g d e s Er w er b s di e s er K o m p et e nz e n. 

4  Si e h e w w w. gi. d e  ( z ul et zt g e pr üft a m 0 6. 0 1. 2 0) 
5  I m F ol g e n d e n wir d z ur b ess er e n L es b ar k eit d a s g e n eris c h e M a s k uli nu m  v er w e n d et, w el c h es gl ei c h er m a ß e n di e 
w ei bli c h e F or m i m pli zi ert.  
6  I CI L S st e ht f ür I nt er n ati o n al C o m p ut er u n d I nf or m ati o n Lit er a c y St u d y

1. M oti v ati o n
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _

.  
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D e ut s c h e S c h ül er b e sitz e n ei n i m V er gl ei c h z u a n d er e n E U -Gr u p p e n mittl er e s K o m p et e n z ni -

v e a u. Z ur a n g el eit et e n Er mittl u n g v o n I nf or m ati o n e n, z ur B e ar b eit u n g d ies e r u n d z ur Er st el -

l u n g ei nf a c h er I nf or m ati o n s pr o d u kt e i st n ur k n a p p di e H älft e d er Pr o b a n d e n f ä hi g. „ Da mit 

v erf ü gt ei n ni c ht u n er h e bli c h er T eil d er J u g e n dli c h e n n ur ü b er r u di m e nt är e b z w. b a s al e F ä hi g -

k eit e n u n d Wi ss e n sst ä n d e hi n si c htli c h d e s k o m p et e nt e n U m g a n gs mit n e u e n T e c h n ol o gi e n. … 

D a s mittl er e K o m p et e n z ni v e a u v o n J u n g e n [li e gt] st ati sti s c h si g nifi k a n t hi nt er d e m d er M ä d-

c h e n z ur ü c k “ ( B o s et al. 2 0 1 4, S. 5) . D ar a u s k a n n m a n a bl eit e n, d a ss di e J u g e n dli c h e n, o b w o hl 

si e i n ei n er di git al g e pr ä gt e n W elt a uf w a c h s e n, di e di git al e n M e di e n ni c ht a ut o m ati s c h k o m -

p et e nt n utz e n k ö n n e n. A b s c hli e ß e n d st ell e n di e A ut or e n f e st, d a ss „ ei n e s d er z e ntr al e n Er g e b -

ni ss e d er St u di e I CI L S 2 0 1 3 i st, d a ss e s v or all e m d e nj e ni g e n L ä n d er n g eli n gt, di git al e K o m p e -

t e nz e n erf ol gr ei c h z u v er mitt el n, di e ü b er ei n e G e s a mt str at e gi e, di e A uss a g e n ü b er Zi el s et -

z u n g e n,  R a h m e n b e di n g u n g e n  u n d  U m s et z u n gsstr at e gi e n  u n d  Q u alit ät ssi c h er u n gs m a ß n a h -

m e n v erf ü g e n “ ( Ei c k el m a n n 2 0 1 7, S. 2 1) .  

I n di e s e m K a pit el wir d a u s g e h e n d v o n d er M oti v ati o n f ür d a s T h e m a d er v orli e g e n d e n Ar b eit 

d er Pr oz e ss d er d at e n s c h utz k o nf or m e n I nt er n et n utz u n g d et ailli ert b etr a c ht et. D e m s c hli e ßt 

si c h di e L e giti m ati o n d e s  T h e m a s a n. A b s c hli e ß e n d w er d e n di e F or s c h u n gsfr a g e n u n d di e M e -

t h o di k t h e m ati si ert. 

1. 1.  D at e n s c h ut z u n d J u g e n dli c h e  

Di e h e uti g e W elt, i n d er si c h S c h ül er z ur e c htfi n d e n m ü ss e n, i st g e pr ä gt d ur c h di e st eti g e V er -

w e n d u n g v o n I nf or m ati o n st e c h n ol o gi e n s o w o hl i m s c h uli s c h e n bz w. b er ufli c h e n al s a u c h i m 

pri v at e n K o nt e xt. Di e M ö gli c h k eit d er Z eit - u n d Ort s u n a b h ä n gi g k eit u nt er st üt zt z u d e m di e 

N utz u n gs h ä ufi g k eit v o n m o bil e n I nf or m ati ks yst e m e n. Ei n S m art p h o n e i st vi el m e hr al s n ur ei n 

T el ef o n; e s di e nt u nt er  a n d er e m al s  M e di a pl a y er, K a m er a, S pi el e k o n s ol e, N a vi g at or, S p ei c h er -

m e di u m, L e xi k o n, T er mi n k al e n d er u n d v or  all e m a u c h al s K o m m u ni k ati o ns pl attf or m. B ei d er 

V er w e n d u n g v o n S yst e m e n, di e ei n e I nt er n et n utz u n g u n d ei n e I nt er n et k o m m u ni k ati o n z ul a s -

s e n, i st ni c ht o h n e W eit er e s er si c htli c h, wi e di e s e mit d e n ( p er s ö nli c h e n) D at e n u m g e h e n, s o -

d a ss d er F ä hi g k eit si e z u s c h ütz e n, b e s o n d er e A uf m er ks a m k eit z u s c h e n k e n i st.  

1. M oti v ati o n
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _

A n di e T at s a c h e, f ür I nt er n et -Di e n st e k ei n G el d z a hl e n z u m ü ss e n, h a b e n si c h N ut z er i nz wi -

s c h e n g e w ö h nt. D a s s a b er st att d e ss e n di e ei g e n e n D at e n z u m „ B ez a hl mitt el “ w er d e n, wir d 

oft ni c ht r e ali si ert. D a b ei w er d e n di e G ef a hr e n ei n er u n b e gr e n zt e n Pr ei s g a b e u n d A n al ys e v o n 

D at e n, di e si c h d ur c h Bi g D at a n o c h v er st är k e n, n o c h u nt er s c h ätzt ( H a n s e n 2 0 1 5 a, S. 2). Ei n m al 

v er öff e ntli c ht e D at e n g er at e n z u d e m l ei c ht a u ß er h al b d er ei g e n e n K o ntr oll e, i n d e m si e v o n 

a n d er e n N utz er n k o pi ert u n d i n ei n e n a n d er e n K o nt e xt g e br a c ht w er d e n. Di e D at e n b e k o m -

m e n s o mit ei n e Art „ Ei g e nl e b e n “ ( M ü s g e n s 2 0 1 5, S. 1 2). Ei n e St u di e d e s P s y c h om etri cs C e nt er 

d er U ni v er sit ät C a m bri d g e v er w ei st a uf G ef a hr e n, di e a u s ni c ht -k a u s al e n V er k n ü pf u n g e n v o n 

D at e n e nt st e h e n ( K o si n s ki et al. 2 0 1 3, S. 5 8 0 5). D ar a u s w er d e n P er s ö nli c h k eit s pr ofil e, di e b ei 
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B e w er b u n g e n s c h o n z ur A bl e h n u n g g ef ü hrt h a b e n 7 , e nt wi c k elt, u m b ei F a c e b o o k  u n d  G o o gl e  

g e zi elt W er b u n g z u s c h alt e n u n d d a mit N utz er l etzt e n dli c h z u b e ei nfl u ss e n ( v gl.  ( Ri e g er 2 0 1 3), 

( S ai nt-M o nt 2 0 1 3, S. 1 0 6) , ( W olf 2 0 1 1)). 

D ur c h p er s o n ali si ert e Al g orit h m e n k a n n ei n e s o g e n a n nt e Filt er bl a s e e nt st e h e n, d.  h. d ur c h di e 

P er s o n ali si er u n g b e k o m mt d er N utz er n ur n o c h di e I n h alt e a n g e z ei gt, di e z u i h m – j e d e nf all s 

a uf gr u n d d er Al g orit h m e n –   p a ss e n,  w ä hr e n d  gl ei c h z eiti g  wi d er s pr e c h e n d e  I n h alt e  ni c ht 

m e hr a n g e z ei gt w er d e n. I n F a c e b o o k  z.  B. w er d e n v or n e h mli c h n ur n o c h S eit e n, di e d er N utz er 

„ g eli kt “ h at, o d er P o st s gl ei c h g e si n nt er „ Fr e u n d e “ a n g ez ei gt  ( P ari s er 2 0 1 1). B e s o n d er s a uf s e -

h e n err e g e n d k o n nt e di e s i m F all d er U S -Pr ä si d e nts c h aft s w a hl 2 0 1 6 v er d e utli c ht w er d e n. A uf -

gr u n d v o n „ G ef ällt -Mir “ -A n g a b e n b ei F a c e b o o k  si n d v o n d e m U nt er n e h m e n C a m bri d g e A n a -

l yti c a 2 0 1 6 r u n d 8 7  Milli o n e n P er s ö nli c h k eit s pr ofil e v o n U S -B ür g er n er st ellt w or d e n, u m d a -

mit I nf or m ati o n e n z ur U nt er st üt z u n g d e s W a hl k a m pf s z u str e u e n. 8  S ol c h e Di n g e z ei g e n z u -

d e m, wi e st ar k i n z wi s c h e n d er Ei nfl u ss v o n F a c e b o o k , a b er a u c h v o n G o o gl e  a uf di e P oliti k i st  

( Ri e g er 2 0 1 3).  

U m N ut z er pr ofil e z u er st ell e n, w er d e n C o o ki e s ei n g e s etzt, di e h e ut e a uf k a u m ei n er W e b s eit e 

n o c h f e hl e n. D a di e s b ei m S urf e n i m N et z ü b er m e hr er e S eit e n erf ol gt, s pri c ht m a n v o m Us er -

Tr a c ki n g 9  ( O b erl e et al. 2 0 0 3). A uf gr u n d d er C o o ki es k a n n ei n e p er s o n ali si ert e W er b u n g er f ol-

g e n,  d.  h. d a ss u n b e m er kt n ur di e f ür d e n N utz er p a ss e n d e W er b u n g ei n g e bl e n d et wir d ( Z ei d-

l er u n d Br ü g g e m a n n 2 0 1 4). B ei m O nli n e-Ei n k a uf st ellt z u d e m d a s s o g. D y n a mi c Pri ci n g  ei n 

Pr o bl e m d ar ( G ö n s c h et al. 2 0 0 9)1 0 . A uf gr u n d d e s d ur c h C o o ki e s g e s p ei ch ert e n Ei n k a uf v er h al -

t e n s u n d d e s b e n utzt e n G er ät s ( A p pl e- o d er Wi n d o ws -R e c h n er) w er d e n b ei d e m s el b e n H ä n d -

l er u nt er s c hi e dli c h e Pr eis e d e m K u n d e n f ür ei n u n d d a s s el b e Pr o d u kt g e b ot e n. Di e s s oll ei-

n er s eit s d e n K a uf a nr eiz f ör d er n u n d di e K a uf s c h w ell e h er a b s et z e n u n d a n d er er s eit s d e m A n -

bi et er d e n gr ö ßt m ö gli c h e n G e wi n n bi et e n, d e n n N ut z er, di e mit ei n e m t e ur e n G er ät s urf e n 

u n d n a m h aft e t e ur e Pr o d u kt e i n d er V er g a n g e n h eit g e k a uft h a b e n, si n d a u c h e h er b e r eit f ür 

ei n Pr o d u kt o d er Di e n stl ei st u n g m e hr G el d  a u s z u g e b e n. B ei m O nli n e -Ei n k a uf k o m mt z u d e m 

7  v gl. htt p s:// w w w.i m p uls e. d e/r e c ht -st e u er n/ b a c k gr o u n d -c h e c k b e w er b er/ 1 0 3 2 7 6 5. ht ml  ( z ul et zt  g e pr üft  a m  
1 9. 0 9. 1 9)  
8  v gl. d a z u d e n F er n s e h b eitr a g F a k e A m eri c a Gr e at A g ai n  (htt p s:// pr o gr a m m. ar d. d e/ T V / art e/f a k e -a m eri c a -gr e at -
a g ai n/ ei d _ 2 8 7 2 4 9 0 5 3 1 8 5 4 2 , z ul et zt g e pr üft a m 0 7. 1 1. 1 9) u n d d e n F A Z-Arti k el C a bri d g e A n al yti c a s p ei c h ert e 
F a c e b o o k -D at e n bis 2 0 1 7   (htt p s:// w w w.f a z. n et/ a kt u ell/ wirt s c h aft/ di gi n o mi c s/ c a m bri d g e -a n al yti c a -s p ei c h ert e -
f a c e b o o k-d at e n -bis -2 0 1 7 -1 5 5 7 8 2 4 4. ht ml ,  z ul et zt  g e pr üft  a m  2 5. 0 9. 1 9).  I n  ei n e m  Vi d e o b eitr a g  b eri c ht et  ei n  
fr ü h er er  Ar b eit n e h m er  v o n  C a m bri d g e  A n al yti c a  ü b er  di es e n  Z u s a m m e n h a n g  ( v gl.  
htt p s:// w w w.t h e g u ar di a n. c o m/ u k -n e ws / vi d e o/ 2 0 1 8/ m ar / 1 7/ c a m bri d g e -a n al yti c a -w hi stl e bl o w er -w e -s p e nt -
1 m -h ar v e sti n g -milli o n s -of -f a c e b o o k-pr ofil e s -vi d e o  z ul et zt g e pr üft a m 2 7. 0 9. 1 9). Di e A ut ori n b eri c h t et f er n er, 
wi e s c h o n b ei d er Br e xit -K a m p a g n e 2 0 1 6 a uf di e gl ei c h e Art u n d W eis e F a c e b o o k -Us er m a ni p uli ert w or d e n si n d 
( v gl. htt p s: // w w w.t a g e ss pi e g el. d e/ g e s ells c h aft/j o ur n alisti n -c ar ol e -c a d w all a dr -i c h-k o n nt e -es -z u n a e c h st -s el b st -
ni c ht -gl a u b e n/ 2 4 1 0 5 1 2 6 -all. ht ml  z ul et zt g e pr üft a m 2 7. 0 9. 1 9).  
9  Ei n  Tr a c ki n g  fi n d et  z.  B.  a u c h  b ei  d er  N ut z u n g  v o n  s o g e n a n nt e  S m art -T V  st att.  I nf or m ati o n e n  ü b er  di e  
G er ät e n ut z u n g u n d di e S e h g e w o h n h eit e n w er d e n – l a ut A G B a n o n y m – a n di e F er n s e h h erst ell er g es e n d et ( v gl. 
H a n s e n 2 0 1 5 a , S. 3). 
1 0  z ur  R e c ht m ä ßi g k eit  si e h e  htt p s:// w w w. d at e n s c h ut z b e a uftr a gt er -i nf o. d e/i st-i n di vi d u ell es-d y n a mi c -pri ci n g -
z ul a essi g/  ( z ul et zt ge pr üft a m 1 9. 0 9. 1 9).  

1. M oti v ati o n
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _

https://www.impulse.de/recht-steuern/background-checkbewerber/1032765.html
https://programm.ard.de/TV/arte/fake-america-great-again/eid_28724905318542
https://programm.ard.de/TV/arte/fake-america-great-again/eid_28724905318542
https://www.faz.net/aktuell/wirtschaft/diginomics/cambridge-analytica-speicherte-facebook-daten-bis-2017-15578244.html
https://www.faz.net/aktuell/wirtschaft/diginomics/cambridge-analytica-speicherte-facebook-daten-bis-2017-15578244.html
https://www.theguardian.com/uk-news/video/2018/mar/17/cambridge-analytica-whistleblower-we-spent-1m-harvesting-millions-of-facebook-profiles-video
https://www.theguardian.com/uk-news/video/2018/mar/17/cambridge-analytica-whistleblower-we-spent-1m-harvesting-millions-of-facebook-profiles-video
https://www.tagesspiegel.de/gesellschaft/journalistin-carole-cadwalladr-ich-konnte-es-zunaechst-selbst-nicht-glauben/24105126-all.html
https://www.tagesspiegel.de/gesellschaft/journalistin-carole-cadwalladr-ich-konnte-es-zunaechst-selbst-nicht-glauben/24105126-all.html
https://www.datenschutzbeauftragter-info.de/ist-individuelles-dynamic-pricing-zulaessig/
https://www.datenschutzbeauftragter-info.de/ist-individuelles-dynamic-pricing-zulaessig/
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hi n z u, d a ss K ä uf er fr ei willi g u n d u nr efl e kti ert p er s ö nli c h e D at e n 1 1  h er a u s g e b e n, w eil si e i n 

F or m ul ar e n g ef or d ert w er d e n, di e a b er f ür d e n K a uf pr o z e ss ni c ht n ot w e n di g si n d. Ei n ä h nli -

c h e s Bil d er gi bt si c h b ei d er  A n m el d u n g v o n O nli n e -Di e n st e n o d er G e wi n ns pi el e n. 1 2  A uf di e s e 

Art g el a n g e n D at e n s a m ml er a n di e p er s ö nli c h e n D at e n v o n N ut z er n. U nt er n e h m e n wi e P a y P al  

u n d A m az o n  s a m m el n f er n er w eit er e D at e n i hr er Us er. A m az o n  z.  B. v erf ol gt ni c ht n ur d e n 

Z eit p u n kt u n d d e n Arti k el ei n e s Ei n k a uf s, s o n d er n s p ei c h ert a u c h a n g e kli c kt e Li n ks, S u c h a n -

fr a g e n,  Arti k el  i m  W ar e n k or b,  r e a gi ert e  E-M ail s,  b e n utzt e  I P -A dr e ss e n  u n d  vi el e  w eit er e  

Di n g e. 1 3  D a d ur c h d a ss N utz er b ei d er I nt er n et n utz u n g h ä ufi g gl ei c h e P a ss w ört er z ur A n m el -

d u n g b ei u nt er s c hi e dli c h e n Di e n st e n n ut z e n ( Fl or e n ci o u n d H erl e y 2 0 0 7, S. 6 6 0), b e st e ht ei n 

w eit er e s G ef a hr e n p ot e nti al, d a ss i n ei n e m I d e ntit ät s di e b st a hl e n d e n k a n n ( B or g e s et al. 2 0 1 1, 

S. 1 5 2) .

I n s b e s o n d er e m o bil e A p p s, di e a u c h s c h o n b ei Ki n d er n u n d J u g e n dli c h e n b eli e bt si n d, st ell e n 

ei n e G ef a hr e n q u ell e d ar, d a a uf d e n S m art p h o n e s i n z wi s c h e n all e p er s ö nli c h e n I nf or m ati o n e n 

g e s p ei c h ert si n d u n d d ur c h d e n al w a y s -o n -St at u s ei n e u n u nt er br o c h e n e N et z v er bi n d u n g b e -

st e ht ( E c k ert 2 0 1 3, S. 8 8)1 4 . D ur c h di e g e s a m m elt en D at e n er st ellt G o o gl e M a ps  B e w e g u n gs -

pr ofil e s ei n er N utz er. 1 5  We n n v o n ei n er P er s o n ei n Bil d v orli e gt ( z.  B. al s bi o m etri s c h e s Bil d 

b ei  d er  B e a ntr a g u n g  d e s  P er s o n al a u s w ei s e s),  s o  k a n n  d ur c h  Ü b er w a c h u n gs k a m er a s  a n  

öff e ntli c h e n Pl ät z e n di e P er s o n i d e ntifizi ert u n d g gf. v erf ol gt w er d e n ( E c k ert 2 0 1 3, S. 5 0 8). 

Ei n e dr a m ati s c h e Z u s pit z u n g fi n d et d a n n st att, w e n n e s wi e i m F all v o n S ü d k or e a ei n e g e s etz -

li c h v eror d n et e Ü b er w a c h u n g d er S m art p h o n e s v o n Ki n d er n d ur c h di e Elt er n gi bt. 1 6  Di e s i st 

n ur ei n B ei s pi el, wi e si c h G e s ell s c h aft e nt wi c k el n k a n n.  

S c h ül er n i st z u d e m h ä ufi g i m R a h m e n d er N utz u n g S o zi al er N et z w er k e 1 7  d er U nt er s c hi e d z wi -

s c h e n m ü n dli c h er u n d s c hriftli c h er K o m m u ni k ati o n u n d pri v at er u n d öff e ntli c h er K o m m u ni -

k ati o n ni c ht b e w u sst. D at e n s c h utz i st hi er di e „ still s c h w ei g e n d e A n n a h m e, d a ss di e a n d er e n 

si c h ni c ht f ür m ei n e D at e n u n d L e b e n s ä u ß er u n g e n z u i nt er e ssi er e n h a b e n – e g al, wi e u n d w o 

i c h si e v o n mir g e b e “ ( K o u b e k 2 0 0 8, S. 3 9). Di e A s p e kt e d er D at e n z u s a m m e nf ü hr u n g, di e d ar-

a u s er w a c h s e n d e Pr ofili er u n g u n d di e Ri si k e n, di e d a v o n a u s g e h e n, w er d e n ni c ht g e s e h e n 

b z w. k ö n n e n ni c ht g e s e h e n w er d e n. Di e Tr a g w eit e v o n P o sti n gs i st – s o z ei g e n e s di e St u di e n 

– d e n S c h ül er n ni c ht b e w u sst ( v gl.  A b s c h nitt  2. 3. 2). F al s c h e o d er u n g e n ü g e n d e D at e n s c h ut z -

Ei n st ell u n g e n i m p er s ö nli c h e n Pr ofil b er ei c h f ü hr e n z u u n g e w ollt er D at e n v er öff e ntli c h u n g u n d

1 1  I m j uri sti s c h e n B er ei c h wir d v o n p ers o n e n b ez o g e n e n u n d p ers o n e n b ezi e h b ar e n D at e n g es pr o c h e n. I n d er 
Lit er at ur h at si c h s y n o n y m d af ür a u c h d er B e griff d er p er s ö nli c h e n D at e n ei n g e b ür g ert. I n d er v orli e g e n d e n 
Ar b eit wir d d er B e griff p e r s o n e n b e z o g e n e D at e n b e v or z u gt v er w e n d et.  
1 2 v gl. htt p s:// w w w. p c w elt. d e/ n e ws/ G e wi n n s pi el e -C o P er s o e nli c h e -D at e n -w er d e n -oft -w eit er g e g e b e n -
1 3 7 8 3 5. ht ml  ( z ul et zt g e pr üft a m 2 6. 0 9. 1 9) 
1 3  v gl. htt p s:// w w w. s pi e g el. d e/ n et z w elt/ w e b/ a m a z o n -e x p eri m e nt -w a s -d er -k o n z er n -mit -j e d e m-kli c k -erf a e hrt - a-
1 2 0 5 0 7 9. ht ml  ( z ul et zt g e pr üft a m 2 6. 0 9. 1 9) 
1 4  F ür d e n U nt erri c ht si e h e ( R a c k u n d S a u er 2 0 1 8)  
1 5  v gl. htt p s:// w w w. z eit. d e/ di git al/ d at e n s c h ut z/ 2 0 1 9 -0 9 / di git al e -a e n g st e -g p s -d at e n s c h ut z -i nt er n et-
si c h er h eit/ k o m pl ett a n si c ht  ( z ul et zt g e pr üft a m 2 6. 0 9. 1 9); s ei n B e w e g u n g s pr ofil k a n n m a n u nt er 
htt p s:// w w w. g o o gl e. c o m/ m a p s/ti m eli n e ? p b  ei n s e h e n.  
1 6  v gl. htt p s:// w w w. wi w o. d e/t e c h n ol o gi e/ di git al e -w elt/tr a c ki n g -a p p s -w e n n -elt er n -d a s -h a n d y -d er -ki n d er -
a u ss p a e h e n/ 1 1 9 9 8 8 3 8 -all. ht ml  ( z ul et zt g e pr üft a m 2 6. 0 9. 1 9) 
1 7  Z ur D efi niti o n u n d z ur B e d e ut u n g d es B e griff s S o zi al e N et z w er k e

1. M oti v ati o n
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _

 i n di es er Ar b eit si e h e A n h a n g A 4. 1 7. 

https://www.pcwelt.de/news/Gewinnspiele-CoPersoenliche-Daten-werden-oft-weitergegeben-137835.html
https://www.pcwelt.de/news/Gewinnspiele-CoPersoenliche-Daten-werden-oft-weitergegeben-137835.html
https://www.spiegel.de/netzwelt/web/amazon-experiment-was-der-konzern-mit-jedem-klick-erfaehrt-a-1205079.html
https://www.spiegel.de/netzwelt/web/amazon-experiment-was-der-konzern-mit-jedem-klick-erfaehrt-a-1205079.html
https://www.zeit.de/digital/datenschutz/2019-09/digitale-aengste-gps-datenschutz-internet-sicherheit/komplettansicht
https://www.zeit.de/digital/datenschutz/2019-09/digitale-aengste-gps-datenschutz-internet-sicherheit/komplettansicht
https://www.google.com/maps/timeline?pb
https://www.wiwo.de/technologie/digitale-welt/tracking-apps-wenn-eltern-das-handy-der-kinder-ausspaehen/11998838-all.html
https://www.wiwo.de/technologie/digitale-welt/tracking-apps-wenn-eltern-das-handy-der-kinder-ausspaehen/11998838-all.html
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-w eit er g a b e. D er n a c hl ä ssi g e U m g a n g mit p er s ö nli c h e n D at e n f ü hrt z u ei n er Mi ss a c ht u n g d es

P er s ö nli c h k eit sr e c ht s ( a b g el eit et a u s d e m R e c ht a uf i nf or m ati o n ell e S el bst b e sti m m u n g), s o-

d a ss ei n e S e n si bili si er u n g d ur c h d a s „ Si c ht b ar m a c h e n u n g e w ollt er K o n s e q u e n z e n “ ( K o u b e k

2 0 0 8, S. 3 9)  err ei c ht w er d e n k a n n. D ur c h di e S ozi al e n N et z w er k e i st ei n e „ gr o ß e M a c ht ü b er

di e A c ht u n g d er P er s ö nli c h k eit sr e c ht e i hr er Mit m e n s c h e n g e g e b e n “ ( K o u b e k 2 0 0 8, S. 4 0), s o-

d a ss hi er ei n e gr o ß e V er a nt w ort u n g v o n d e n N utz er n v erl a n gt wir d.

U m di e F ä hi g k eit i m v er a nt w ort u n gs b e w u sst e n U m g a n g mit d e n ei g e n e n D at e n  u n d d e n p er -

s ö nli c h e n D at e n a n d er er z u st är k e n, m u ss i m U nt erri c ht ei n e D at e n s c h ut z k o m p et e n z b ei d e n 

L er n e n d e n a u s g e b a ut u n d g ef ör d ert w er d e n. Hi er z u m ü ss e n M ö gli c h k eit e n a u s g el ot et w er -

d e n, „ Ki n d er u n d J u g e n dli c h e s o fr ü h wi e m ö gli c h dir e kt a n z u s pr e c h e n u n d a uf m ö gli c h e D a -

t e n s c h utz pr o bl e m e hi nz u w ei s e n “ ( Kr a m er u n d S p a ei n g 2 0 1 4, S. 3 7 2). D er h a m b ur gi s c h e B e-

a uftr a gt e f ür D at e n s c h utz u n d I nf or m ati o n sfr ei h eit, J o h a n n e s C a s p ar, s c hr ei bt d a z u, d a ss „f a k -

ti s c h … si c h di e h o h e B e d e ut u n g, di e ei n e K o m p et e nzf ör d er u n g a uf d e m G e bi et d e s D at e n -

s c h utz e s v or all e m f ür Ki n d er i m S c h ul alt er h at, ni c ht b e str eit e n [l ä sst]. G er a d e b ei d e n j u n g e n 

M e n s c h e n b e d arf e s ei n e s B e w u sst s ei n s ü b er di e z a hlr ei c h e n ö k o n o mi s c h e n, s ozi al e n, k ult u -

r ell e n u n d r e c htli c h e n Risi k e n u n d N a c ht eil e. … E s b e st e ht d a h er ei n e st a atli c h e S c h utz pfli c ht, 

di e D at e n s c h ut z k o m p et e n z g er a d e d er H er a n w a c h s e n d e n z u f ör d er n u n d s i e i n di e L a g e z u 

v er s et z e n, i nf or mi ert ü b er i hr e E nt s c h ei d u n g e n d er I nt er n et -N utz u n g z u r efl e kti er e n “ ( C a s p ar 

2 0 1 3, S. 7 6 9) .  

S c h a ut m a n i n di e L e hr pl ä n e u n d Bil d u n gsst a n d ar d s z u m I nf or m ati k u nt erri c ht i n D e ut s c hl a n d, 

s o wir d d ort e x plizit d a s T h e m a D at e ns c h ut z  er w ä h nt ( v gl. A b s c h nitt  2. 2). A b er e s si n d ei n er -

s eit s S c hl a gz eil e n d er Pr e ss e 1 8 , i n d e n e n b ei s pi el h aft v o m F e hl v er h alt e n v o n J u g e n dli c h e n i m 

I nt er n et b eri c ht et wir d, u n d a n d er er s eit s di e Er g e b ni ss e v o n St u di e n, di e di e V er m ut u n g n a-

h el e g e n, d a ss w e d er i m I nf or m ati k u nt erri c ht n o c h i m U nt erri c ht a n d er er F ä c h er (i m Si n n e ei -

n e s f a c h ü b er gr eif e n d e n U nt erri c ht s) d er D at e n s c h utz a u sr ei c h e n d t h e m ati si ert u n d d a h er b ei 

d e n S c h ül er n k ei n e D at e n s c h utz k o m p et e n z a u s g e bil d et wir d ( v gl.  A b s c h nitt  2. 3. 2). E s i st f er -

n er n a c h d e m g e g e n w ärti g e n St a n d d er Wi ss e n s c h aft a u c h ni c ht a u sr ei c h e n d g e kl ärt, w a s m a n 

u nt er D at e n s c h ut z k o m p et e nz g e n a u z u v er st e h e n h at u n d wi e di e s e i m I nf or m ati k u nt erri c ht 

g e st är kt w er d e n k ö n nt e. Di e s er A uf g a b e wi d m et si c h di e v orli e g e n d e Di ss ert ati o n u n d m ö c ht e 

ei n e n B eitr a g z ur A u s bil d u n g v o n D at e n s c h ut z k o m p et e nz b ei J u g e n dli c h e n l ei st e n.  

S o w o hl i n d er p oliti s c h e n wi e a u c h i n d er erzi e h u n gs wi ss e n s c h aftli c h e n Di s k u ssi o n wir d g er n e 

ei n F a c h M e di e n k u n d e  g ef or d ert, w el c h e s i nf or m ati s c h e I n h alt e – u n d d a mit a u c h d a s T h e m a 

1 8  Z. B. U n g e w ollt e G e b urt st a g s ei nl a d u n g i n F a c e b o o k ( htt p s: // w w w. s pi e g el. d e/ p a n or a m a / g es ell s c h aft/ n a c h -
f a ce b o o k -p a n n e -t a u s e n d-g a e st e -k o m m e n -u n ei n g el a d e n -z u -g e b urt st a g s p art y - a-7 6 6 5 5 6. ht ml ), S c h ül er 
v er br eit e n N a c ktf ot o s ( htt p s:/ / w w w . s u e d d e ut s c h e. d e/ b a y er n/ n e u b ur g-a n -d er -d o n a u -s c h u el er -v er br eit e n -
n a c ktf ot o -ei n er -1 4 -j a e hri g e n-1. 1 7 2 8 7 4 4 ) o d er S c h ull eit er w ar n e n v o n S e xti n g 
(htt p s:// w w w.t a g e ss pi e g el. d e / g es ell s c h aft/ p a n or a m a/ s c h u el er -v ers c hi c k e n -i hr e-n a c kt bil d er -s c h ull eit er -
w ar n e n -v or -s e xti n g / 9 0 1 4 9 6 8. ht ml ) ( all e A dr es s e n z ul et zt g e pr üft a m 1 9. 0 9. 1 9) 

1. M oti v ati o n
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _

https://www.spiegel.de/panorama/gesellschaft/nach-facebook-panne-tausend-gaeste-kommen-uneingeladen-zu-geburtstagsparty-a-766556.html
https://www.spiegel.de/panorama/gesellschaft/nach-facebook-panne-tausend-gaeste-kommen-uneingeladen-zu-geburtstagsparty-a-766556.html
https://www.sueddeutsche.de/bayern/neuburg-an-der-donau-schueler-verbreiten-nacktfoto-einer-14-jaehrigen-1.1728744
https://www.sueddeutsche.de/bayern/neuburg-an-der-donau-schueler-verbreiten-nacktfoto-einer-14-jaehrigen-1.1728744
https://www.tagesspiegel.de/gesellschaft/panorama/schueler-verschicken-ihre-nacktbilder-schulleiter-warnen-vor-sexting/9014968.html
https://www.tagesspiegel.de/gesellschaft/panorama/schueler-verschicken-ihre-nacktbilder-schulleiter-warnen-vor-sexting/9014968.html
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D at e ns c h ut z  – i nt e gri er e n s oll.1 9  D er P ä d a g o g e Hil b ert M e y er h at i m R a h m e n d er I N F O S -T a -

g u n g i m S e pt e m b er 2 0 1 7 2 0  un d a u c h b ei m M N U -B u n d e s k o n gr e ss i m M ärz 2 0 1 9 i n ei n e m öf -

f e ntli c h e n V ortr a g ei n kl ar e s B e k e n nt ni s f ür ei n Pfli c htf a c h I nf or m ati k i n d er S e k u n d ar st uf e I 

g e g e b e n, d a k ei n a n d er es F a c h i nf or m ati s c h e I n h alt e a u sr ei c h e n d a n bi et e n k a n n. N ur i m Pri -

m ar b er ei c h pl ä di ert er f ür ei n e I nt e gr ati o n i nf or m ati s c h er I n h alt e i n d e n b est e h e n d e n F ä c h er -

k a n o n, v or n e h mli c h d e n S a c h u nt erri c ht. Di e Pr e ss e b eri c ht et e E n d e J uli 2 0 1 9 2 1 , d a ss d er Pr ä-

si d e nt v o n BI T K O M 2 2 , A c hi m B er g, s o g ar ei n H a n d y f ür j e d e s Gr u n d s c h ul ki n d u n d di e Ei n bin-

d u n g d er G er ät e i n d e n U nt erri c ht e m pf a hl. B e gr ü n d et w ur d e di e s ei n er s eit s mit d er T at s a c h e, 

d a ss m a n u m ei n S m art p h o n e ni c ht h er u m k ä m e, u n d a n d er er s eit s di e Ki n d er ei n R e c ht a uf 

di git al e  T eil h a b e  b e s ä ß e n.  U nt er s u c h u n g e n  v o n  BI T K O M  z ei g e n,  d a ss  di e  m ei st e n  Ki n d er  

s c h o n mit z e h n J a hr e n ei n ei g e n e s S m art p h o n e b e sit z e n. 2 3  Di e s i st ei n w eit er er N a c h w ei s d a -

f ür, d a ss di e A u s bil d u n g ei n er D at e n s c h ut z k o m p et e nz s p ät e st e n s mit Ei ntritt i n di e S e k u n d ar-

st uf e  I ( mit 1 0 J a hr e n) i m U nt erri c ht erf ol g e n m u ss.  

1. 2.  I nt er n et n ut z u n g al s ei n S p a g at z wi s c h e n ei g e n er K o ntr oll e u n d V ertr a u e n 

Ei n e  d at e n s c h ut z k o nf or m e  I nt er n et n utz u n g  k a n n  d ur c h  ei n e n  diff er e n zi ert e n  Pr oz e ss  b e -

s c hri e b e n w er d e n ( v gl.  A b b. 1. 1), b ei d e m „ d er M e n s c h al s Si c h er h eit srisi k o … s el b st d ur c h 

t e c h ni s ch e V or k e hr u n g e n ni c ht v ölli g a u s g e s c h alt et w er d e n [ k a n n]. Di e s p e kt a k ul är e n A n griff e 

a uf I nt er n et -A n bi et er wi e Y a h o o u n d A m az o n h a b e n di e s d e utli c h g e m a c ht “ ( W a g n er 2 0 0 1, S. 

7) . E s g e ht l etzt e n dli c h d ar u m, d a ss di e Ri si k e n d er I nt er n et n ut z u n g i m Hi n bli c k a uf Pri v at h eit 

d ur c h K o ntr oll e u n d/ o d er V ertr a u e n mi ni mi ert w er d e n.  

D er N ut z er k a n n d a s A u s m a ß a n K o ntr oll e di e s e s Pr o z e ss e s bi s z u ei n e m g e wi ss e n Gr a d s el b st 

b e sti m m e n u n d d a mit S el b st d at e n s c h ut z ( v gl. A b s c h nitt  2. 1. 1) b etr ei b e n. Di e s i st j e d o c h a b -

h ä n gi g v o n d er F a c h k o m p et e n z, di e wi e d er u m mit d e m Alt er u n d d e m Bil d u n gs hi nt er gr u n d 

k orr eli ert .2 4  S el b st d at e n s c h utz, d er i m m er wi e d er n e u v o m N ut z er a n g e st o ß e n wir d, k a n n 

ü b er z w ei W e g e erf ol g e n:  

( 1) D er N ut z er e nt s c h ei d et s el b st – s of er n e s m ö gli c h i st – w el c h e D at e n er a n gi bt. ( Z. B. i n

S o zi al e n N et z w er k e n k a n n m a n di e s g ut k o ntr olli er e n, b ei m O nli n e -Ei n k a uf j e d o c h m u ss

m a n ei n Mi ni m u m a n D at e n a n g e b e n, d a mit d er K a uf v ertr a g z u st a n d e k o m m e n k a n n.)

1 9  D er B er uf s v er b a n d d er D at e n s c h ut z b e a uftr a gt e n D e ut s c hl a n d s ( B v D) e.  V. w eist „ a uf di e N ot w e n di g k eit d er 
A uf n a h m e d e s F a c h s M e di e n k o m p et e n z b ez o g e n a uf D at e n s c h ut z i n d a s C urri c ul u m “ hi n ( Kr a m er u n d S p a ei n g 
2 0 1 4 , S. 3 7 2).  
2 0  V gl. htt p s:// u ol. d e/ d di/i nf o s 2 0 1 7/ pr o gr a m m -ta g u n gs b a n d - u-vi d e o s  ( z ul et zt g e pr üft a m 1 9. 0 9. 1 9). 
2 1  z.  B. si e h e htt p s: // w w w. wz. d e/ p a n or a m a/ bit k o m -pr a esi d e nt -a c hi m -b er g -e m pfi e hlt -ei n -h a n d y -a b -d er -
gr u n d s c h ul e _ ai d -4 4 6 3 6 9 5 1  ( z ul et zt g e pr üft a m 2 8. 0 9. 1 9) 
2 2  Si e h e htt p s:// w w w. bit k o m. or g/  ( z ul et zt g e pr üft a m 2 2. 1 1. 1 9) 
2 3  Si e h e htt p s:// w w w. bit k o m. or g/ Pr e ss e/ Pr e s s ei nf or m ati o n/ Mit -1 0 -J a hr e n-h a b e n -di e -m ei st e n -Ki n d er -ei n -
ei g e n es -S m art p h o n e  ( z ul et zt g e pr üft a m 2 8. 0 9. 1 9); si e h e a u c h htt p s:// w w w. z eit. d e/ n e w s/ 2 0 1 9 -0 5/ 2 8 / bit k o m -
s m art p h o n es -u nt er -ki n d er n -s el b st v er st a e n dli c h -1 9 0 5 2 8 -9 9 -4 1 0 7 9 5  ( z ul et zt g e pr üft a m 2 8. 0 9. 1 9) 
2 4

1. M oti v ati o n
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _

 V gl. ( W a g n er et al. 2 0 1 0 , S. 3) u n d A b s c h nitt 2. 3 . 

https://uol.de/ddi/infos2017/programm-tagungsband-u-videos
https://www.wz.de/panorama/bitkom-praesident-achim-berg-empfiehlt-ein-handy-ab-der-grundschule_aid-44636951
https://www.wz.de/panorama/bitkom-praesident-achim-berg-empfiehlt-ein-handy-ab-der-grundschule_aid-44636951
https://www.bitkom.org/
https://www.bitkom.org/Presse/Presseinformation/Mit-10-Jahren-haben-die-meisten-Kinder-ein-eigenes-Smartphone
https://www.bitkom.org/Presse/Presseinformation/Mit-10-Jahren-haben-die-meisten-Kinder-ein-eigenes-Smartphone
https://www.zeit.de/news/2019-05/28/bitkom-smartphones-unter-kindern-selbstverstaendlich-190528-99-410795
https://www.zeit.de/news/2019-05/28/bitkom-smartphones-unter-kindern-selbstverstaendlich-190528-99-410795
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( 2) D er N ut z er s et zt T e c h ni k e n u n d W er kz e u g e ( T o ols) ei n. ( Z. B. d ur c h di e K o m m u ni k ati o n

mit v er s c hl ü ss elt e n E -M ail s k a n n m a n ei n e m M a n -i n-t h e-Mi d dl e -A n griff e nt g e g e n wir k e n,

d ur c h p a ss e n d e Br o ws er -A d d -O n s di e a ut o m ati s c h e A u sf ü hr u n g v o n S kri pt e n o d er T hir d -

P art y -C o o ki e s u nt er bi n d e n.)

A b b. 1. 1: D at e n s c h utz k o nf or m e  I nt er n et n ut z u n g al s ei n S p a g at  
z wi s c h e n ei g e n er K o ntr oll e, d el e gi ert er K o ntr oll e u n d V ertr a u e n  

Hi n z u k o m mt d er i m Hi nt er gr u n d l a uf e n d e S yst e m d at e n s c h utz, d er bi s z u ei n e m g e wi ss e n 

Gr a d e b e n s o ei n e D at e n s c h utz k o m p et e nz d e s N ut z er s erf or d ert ( v gl. A b s c h nitt  2. 1. 1). Hi er b ei 

h a n d elt e s si c h u m ei n e d el e gi ert e K o ntr oll e, w o z u d a s S c h ut z b e d ürf ni s a uf A n d er e ü b ertr a g e n 

wir d.  

D e s W eit er e n m u ss d er N utz er f ol g e n d e n P art ei e n, di e b ei d er N utz u n g d e s I nt er n et s ei n e 

R oll e s pi el e n, V ertr a u e n e nt g e g e n bri n g e n 2 5 : 

( 1) H ar d w ar e -H er st ell er, d e m d er N ut z er v ertr a ut, d a ss d a s t e c h ni s c h e S yst e m k ei n e L ü c k e n

z ur M a ni p ul ati o n z ul ä sst.

( 2) S oft w ar e h er st ell er ( A n bi et er v o n Br o ws er, M ail -Cli e nt s, A d d -O n s, V er s c hl ü ss el u n gss oft -

w ar e u s w.): D a di e v er s c hi e d e n e n S yst e m e a u c h n o c h u nt er ei n a n d er z u s a m m e n wir k e n, i st

e s d e m N ut z er g ar ni c ht m e hr m ö gli c h, di e Z u s a m m e n h ä n g e d e s D at e n z u griff s u n d d er

D at e n w eit er g a b e bi s i n s D et ail z u k o ntr olli er e n.

2 5  D er As p e kt d es V ertr a u e n s wir d d ur c h d a s M o d ell v o n D a vi s, M a y er u n d S c h or m a n n b e s c hri e b e n, w el c h e s i n 
A b s c h nitt 3. 2  d ar g e st ellt wir d ( M a y er et al. 1 9 9 5 ). 

1. M oti v ati o n
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _
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( 3) N etz -A n bi et er, d e m d er N utz er v ertr a ut, d a ss er n ur di e D at e n d er I nt er n e t n utz u n g pr ot o-

k olli ert, di e z ur A br e c h n u n g d er Di e n stl ei st u n g n ot w e n di g u n d v o m G e s etz g e b er g ef or d ert

si n d.

( 4) A n bi et er v o n Di e n st e n i m I nt er n et, di e ei n er s eits N ut z er d at e n f ür di e A b wi c kl u n g I hr er

Di e n stl ei st u n g b e n öti g e n, di e a b er a n d er er s eit s – j e n a c h Ziel – mit d e n N utz er d at e n ei n e n

H a n d el b etr ei b e n.

I n di e s e V ertr a u e n s b ezi e h u n g gr eift i m m er ei n Risi k o ei n, w el c h e s d er N ut z er er st ei n m al er-

k e n n e n u n d d a n n a b s c h ät z e n b z w. b e w ert e n m u ss .2 6   

Zi el d e s G a n z e n m u ss l et zt e n dli c h ei n e Ri si k o mi n d er u n g d ur c h p a ss e n d e H a n dl u n g e n u n d 

H a n dl u n gsstr at e gi e n s ei n, di e ei n e erf ol gr ei c h e V er k n ü pf u n g v o n S el b st - u n d S yst e m d at e n -

s c h utz u n d V ertr a u e n d ar st ell e n, w o b ei d a s v er bl ei b e n d e R e stri si k o b e w usst u n d a kz e pt a b el 

s ei n m u ss. Di e H a n dl u n gsstr at e gi e n ori e nti er e n si c h a n d er  i n di e s er Di ss ert ati o n e nt wi c k elt e n 

D at e n s c h ut z k o m p et e nz. D a z u wir d a u s g e h e n d v o n di e s e n Ü b erl e g u n g e n i n K a pit el  3 ei n D a -

t e n s c h utz k o m p et e n z m o d ell h er g el eit et u n d D at e n s c h utz k o m p et e n z e n w er d e n a b g el eit et.  

1. 3.  L e giti m ati o n d e s T h e m a s 

B ei d er N utz u n g v o n I nf or m ati ks yst e m e n f all e n a uf m e hr er e n E b e n e n p ers o n e n b e z o g e n e D a -

t e n a n. Ei n er s eit s k o m m u ni zi er e n N utz er u nt er ei n a n d er u n d n e h m e n Di e n st e i n A n s pr u c h, b ei 

d e n e n si e i hr e D at e n z w e c k g e b u n d e n ei n bri n g e n, z u m B ei s pi el N a m e n, E -M ail -A dr e ss e n u n d 

Li e f er a dr e ss e n, w o b ei di e D ur c h s etz u n g d er Z w e c k bi n d u n g ni c ht i m M a c ht b er ei c h d er N utz er 

li e gt. A n d er er s eit s er z e u g e n di e N utz er u n b e w u sst D at e n s p ur e n, di e oft p er s o n e n b e zi e h b ar 

si n d, wi e z u m B ei s pi el I P -A dr e ss e n u n d Sit z u n gs c o o ki e s. S o k o m mt ei n e U n m e n g e a n u n str u k -

t uri ert e n D at e n z u s a m m e n ( Bi g D at a), di e e s z u b e h err s c h e n gilt. D ur c h di e T e c h ni k d e s D at a 

Mi ni n gs wi e d er u m w er d e n n e u e D at e n g e n eri ert, di e i n V er bi n d u n g mit v or h a n d e n e n D at e n 

z u n e u e n Er k e n nt ni ss e n f ü hr e n. Di e s e D at e n si n d ei n e b e g e hrt e W ar e f ür di e E nt wi c kl u n g v o n 

N utz u n gs pr ofil e n, u nt er a n d er e m z u m Z w e c k d er p er s o n e n b e z o g e n e n W er b u n g. D a s e ntzi e ht 

si c h d er Ei nfl u ss n a h m e d er N ut z er. D er si c h d ar a u s er g e b e n d e V erl u st v o n Pri v at h eit wir d 

w elt w eit al s ei n e s d er Pr o bl e m e d e s m o d er n e n L e b e n s a n g e s e h e n ( v gl.   ( W a g n er 2 0 1 2), ( W a g-

n er 2 0 1 0) , ( H a n s e n 2 0 1 5 b), ( C a s p ar 2 0 1 3)).  

J e d o c h i st d er A n s pr u c h a n Pri v at h eit u n d d a s R e c ht a uf i nf or m ati o n ell e S el b st b e sti m m u n g 

( v gl. A b s c h nitt e 2. 1. 1  + 2. 1. 2), di e si c h a u s d e n Arti k el n 1 u n d 2 d e s Gr u n d g e s etz e s a bl eit e n, 

j e d e m g ar a nti ert. S o mit ist D at e n s c h ut z ei n Gr u n dr e c ht ei n e s j e d e n Ei nz el n e n, s el b st ü b er di e 

N ut z u n g, W eit er g a b e u n d V er öff e ntli c h u n g s ei n er p er s ö nli c h e n D at e n z u b e sti m m e n. Di e F ä -

2 6

1. M oti v ati o n
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _

 Hi er  gr eift  d a s  R ef er e n z m o d ell  f ür  ei n  V or g e h e n  d er  I T -Si c h er h eit s a n al y s e  v o n  ( Gri m m  et  al.  2 0 1 6 ) 
( v gl. A b s c h nitt  3. 3 ). 
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hi g k eit, di e s e s R e c ht w a hr z u n e h m e n, wir d i m F ol g e n d e n al s D at e n s c h ut z k o m p et e n z a n g e s e -

h e n. Ei n e e x a kt e D efi niti o n v o n D at e n s c h utz k o m p et e nz wir d a u s d e m D at e n s c h ut z k o m p e -

t e nz m od ell i n K a pit el  3 a b g el eit et.  

Wi c hti g i st di e Fr a g e n a c h d e m K o nt e xt, i n d e m D at e n s c h utz k o m p et e n z er w or b e n w er d e n s oll 

u n d k a n n. I n di e s er Di ss ert ati o n wir d u nt er st ellt, d a ss n e b e n pri v at er S el b st hilf e u n d b er ufli -

c h er W eit er bil d u n g di e S c h ul e ei n g e ei g n et er L er n k o nt e xt i st. D a b ei st ellt si c h di e Fr a g e n a c h 

d e m Alt er, i n d e m m a n mit A s p e kt e n d e s D at e n s c h utz e s (i n d er S c h ul e) k o nfr o nti ert w er d e n 

s oll. D a S c h ül er h ä ufi g a u c h e nt g e g e n d er A G B S o zi al er N etz w er k e u n d M e ss e n g er -Di e n st e n 

u n t er ei n e m Alt er v o n 1 3 b z w. 1 6 J a hr e n s ol c h e Di e n st e n ut z e n 2 7 , m u ss d a s T h e m a p er s o n e n -

b e z o g e n e D at e n  u n d S c h ut z di e s er D at e n s p ät e st e n s mit Ei ntritt i n di e w eit erf ü hr e n d e S c h ul e 

( Kl a ss e nst uf e 5) erf ol g e n. ( Di e Fr a g e n a c h d er Ei g n u n g d e s T h e m a s f ür di e Gr u n d s c h ul e wir d 

i n di e s er Di ss ert ati o n ni c ht b e h a n d elt.2 8 ) Tr ot z d es er h ö ht e n S c h wi eri g k eits gr a d s u n d ei n er 

s c h ei n b a r e n T h e ori el a sti g k eit d e s T h e m a s m u ss d ur c h e nt s pr e c h e n d e di d a kti s c h e R e d u kti o n 

u n d ei n e n k o nt e xt ori e nti ert e n Z u s a m m e n h a n g d as T h e m a D at e n s c h utz  i m Si n n e ei n e s S pir al-

c urri c ul u m s u nt erri c ht et w er d e n. I n d e n L e hr pl ä n e n u n d Bil d u n gs st a n d ar d s d er I nf or m ati k 

wir d d a s T h e m a g e n a n nt u n d m ü sst e d a mit i m j e w eili g e n U nt erri c ht t h e m ati si ert w er d e n 

( v gl. A b s c h nitt  2. 2).  

2 7  V gl. KI M -St u di e 2 0 1 8 ( F ei er a b e n d et al. 2 0 1 9 , S. 3 5) u n d JI M -St u di e 2 0 1 8 ( F ei er a b e n d et al. 2 0 1 8 , S. 3 8); l a ut 
j e w eili g e n A G B ist d a s Mi n d e st alt er f ür ei n e A n m el d u n g b ei F a c e b o o k , I n st a gr a m u n d S n a p c h at  1 3 J a hr e, b ei 
W h ats A p p  j e d o c h i n d er E U 1 6 J a hr e. 
2 8  F ür  di es e  Alt ers st uf e  e xisti er e n  e nt s pr e c h e n d e  A n g e b ot e  u n d  M at eri ali e n  b ei  „I nt er n et -A B C “ 
(htt p s:// w w w.i nt er n et -a b c. d e / , z ul et zt g e pr üft a m 2 4. 1 0. 1 9). 

1. M oti v ati o n
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _
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1. 4.  F or s c h u n g sfr a g e n u n d Gli e d er u n g d er Ar b eit 

Di e A u s g a n gsl a g e st ellt si c h s o d ar, d a ss vi el e wi ss e n s c h aftli c h e Ar b eit e n ( v gl.   ( M a s ur et al. 

2 0 1 7 )) d ar a uf hi n w ei s e n, d a ss D at e n s c h utz k o m p et e nz – b ei all er U n kl ar h eit d e s B e griff s (s o -

w eit d a z u di e v orli e g e n d e Ar b eit) – gr u n dl e g e n d z ur D ur c h s et z u n g v o n D at e n s c h utz i st. D er 

Er w er b v o n D at e n s c h utz k o m p et e n z b ei J u g e n dli c h e n i n d e m Alt er z u e nt wi c k el n,  i n d e m di e 

N utz u n g v o n S m art p h o n e s u n d S o zi al e n N et z w er k e n b e gi n nt, i st di e A uf g a b e d er ( F a c h -) Di-

d a kti k mit F o k u s a uf M e di e n, I nf or m ati k u n d i hr e n A n w e n d u n g e n.  

I n d er v orli e g e n d e n Ar b eit s oll e n f ol g e n d e F or s c h u n gsfr a g e n b e a nt w ort et w er d e n: 

1) Wi e k a n n m a n D at e n s c h ut z k o m p et e nz k o nz e pt u ali si er e n ?

2) I n wel c h e n Di m e n si o n e n d e s i n di e s er Ar b eit h er g el eit et e n D at e n s c h ut z k o m p et e n z m o -

d ell s w ei s e n S c h ül er d er Kl a ss e n st uf e 5 bi s 7 ei n e n M a n g el a n D at e n s c h utz k o m p et e nz

a uf ?

3) Wi e k ö n nt e d e m M a n g el a n D at e n s c h utz k o m p et e n z b e g e g n et b z w. di e s er b e h o b e n

w er d e n ?

Z ur B e a nt w ort u n g d er F or s c h u n gsfr a g e n wir d di e Ar b eit wi e f ol gt g e gli e d ert:  

N a c h d e m i n d e m f ol g e n d e n K a pit el  2 d er St a n d d er Wi ss e n s c h aft u n d b e st e h e n d e F or s c h u n gs -

a n s ätz e z u m T h e m a D at e ns c h ut z u n d I nf or m a ti k u nt erri c ht d ar g e st ellt w er d e n, st e ht i m K a pi -

t el 3 di e E nt wi c kl u n g ei n e s D at e n s c h ut z k o m p et e n z m o d ell s i m V or d er gr u n d. Di e s g e s c hi e ht 

d ur c h ei n e A bl eit u n g a us ei n e m M e di e n k o m p et e n z m o d ell, ei n e m V ertr a u e n s m o d ell u n d ei -

n e m R ef er e n z m o d ell f ür ei n V or g e h e n bei d er I T-Si c h er h eit s a n al ys e. A uf d er B a si s di e s e s M o -

d ell s l ä sst si c h ei n e D e fi niti o n f ür D at e n s c h ut z k o m p et e nz h erl eit e n.  

D a s D at e n s c h utz k o m p et e n z m o d ell li ef ert n u n ei n e V orl a g e, di e e s er m ö gli c ht, U nt er s u c h u n -

g e n z ur D at e n s c h utz k o m p et e n z b ei S c h ül er n d ur c h z uf ü hr e n. Di e R e ali si er u n g ei n er Er h e b u n g 

b ei J u g e n dli c h e n i m Alt er v o n z e h n bi s 1 3 J a hr e n a n all g e m ei n bil d e n d e n S c h ul e n i n R h ei nl a n d -

Pf al z wir d i n K a pit el  4 b e s c hri e b e n. Di e d a b ei g e w o n n e n e n D at e n w er d e n d e s kri pti v a u s g e -

w ert et u n d i nt er pr eti ert (s o w o hl i n i hr er G e s a mt h eit al s a u c h g etr e n nt n a c h G e s c hl e c ht u n d 

Alt er s kl a ss e n). F er n er w er d e n k orr el ati v e Z u s a m m e n h ä n g e z wi s c h e n d e n Di m e n si o n e n d e s 

D at e n s c h ut z k o m p et e nz m o d ell s a uf g e d e c kt.  

1. M oti v ati o n
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _

A u s d e n Er g e b ni ss e n l a ss e n si c h Hi n w ei s e f ür di e A u s pr ä g u n g v o n L e hri n h alt e n z ur V er b e ss e -

r u n g d er D at e n s c h utz k o m p et e nz a bl eit e n, w o b ei d er S c h ut z d er ei g e n e n Pri v at s p h är e i m V or -

d er gr u n d st e h e n s oll. I m R a h m e n di e s er Ar b eit e nt st a n d e n e A b s c hl u ss ar b eit e n i m pr a kti s c h e n 

U mf el d d e s U nt erri c ht s w er d e n i n K a pit el  5 v or g e st ellt. D e m s c hli e ß e n si c h mit K a pit el  6 H a n d -

l u n gs e m pf e hl u n g e n f ür d e n U nt erri c ht a n, b e v or di e Ar b eit mit d er Z u s a m m e nf a ss u n g d er Er-

g e b ni ss e u n d ei n e m A u s bli c k ( K a pit el  7) e n d et.  



1 1  

„ Y o u h a v e z er o pri v a c y a n y w a y. G et o v er it. “  

S c ott M c N e all y, 1 9 9 9 

( W ei c h ert 2 0 1 2) 

2. Gr u n dl a g e n, St a n d d er Wi s s e n s c h aft u n d F or s c h u n g s a n -

s ät z e z u m T h e m a D at e n s c h ut z u n d I nf or m ati k u nt erri c ht

I m f ol g e n d e n K a pit el wir d d er wi ss e n s c h aftli c h e St a n d z u m T h e m a d er Di ss ert ati o n h er a u s g e-

ar b eit et u n d di e Ar b eit i n d e n wi ss e n s c h aftli c h e n K o nt e xt i nt e gri ert. N a c h d er D efi niti o n v o n 

Gr u n d b e griff e n wir d i n ei n e m z w eit e n S c hritt d a s T h e m a D at e ns c h ut z  f ür S c h ul e u n d U nt er-

ri c ht l e giti mi ert 2 9 . I m A n s c hl u ss w er d e n e xi sti er e n d e St u di e n, F or s c h u n gs ar b eit e n u n d B ei -

tr ä g e v or g e st ellt. Ei n Bli c k a uf di e f ür J u g e n dli c h e u n d U nt erri c ht e nt wi c k elt e n M at eri ali e n 

r u n d e n d a s K a pit el a b. 

2. 1.  Gr u n d b e griff e  

Di e f ol g e n d e n A b s c h nitt e di e n e n d er D efi niti o n u n d Erl ä ut er u n g e n v o n Gr u n d b e griff e n u n d 

Z u s a m m e n h ä n g e n, di e f ür d a s V er st ä n d ni s d er w eit er e n Ar b eit di e nli c h si n d.  

2. 1. 1.   D er B e griff d e s D at e n s c h ut z e s  

D er Gr u n dl e g e n d st e all er B e griff e i n di e s er Ar b eit i st d er d e s D at e n s c h utz e s, d er ei n j uri sti -

s c h er B e griff i st. D at e n s c h ut z  i st ei n „ S a m m el b e griff ü b er di e in v er s c hi e d e n e n G e s et z e n z u m 

S c h utz d e s I n di vi d u u m s a n g e or d n et e n R e c ht s n or m e n, di e err ei c h e n s oll e n, d a ss s ei n e Pri -

v at s p h är e 3 0  i n ei n er z u n e h m e n d a ut o m ati si ert e n u n d c o m p ut eri si ert e n W elt … v or u n b er e c h-

ti gt e n Z u griff e n v o n a u ß e n … g e s c h üt zt wir d. “ 3 1  Di e R e c ht s n or m e n si n d i n er st er Li ni e di e E U -

D at e n s c h ut z gr u n d v er or d n u n g  ( D S G V O),  d a s  B u n d e s d at e n s c h ut z g e s etz  u n d  di e  j e w eili g e n  

L a n d e s d at e n s c h ut z g e s etz e. F er n er z ä hl e n a b er a u c h G e s etz e wi e d a s T el e di e n st g e s et z, d a s 

T el e di e n st e d at e n s c h utz g e s et z,  d a s  T el e k o m m u ni k ati o n s g e s etz,  di e  T el e k o m m u ni k ati o n s -

ü b er w a c h u n gs v er or d n u n g, d a s T el e m e di e n g e s etz o d er d a s Ar b eit sr e c ht d az u. Si e di e n e n d e m 

S c h utz p er s o n e n b e z o g e n er D at e n v or Mi ss br a u c h. N a c h Arti k el  4 d er D S G V O si n d „ p er s o n e n -

b e z o g e n e D at e n all e I nf or m ati o n e n, di e si c h a uf ei n e i d e ntifizi ert e o d er i d e ntifi zi er b ar e n at ür -

lic h e P er s o n … b ezi e h e n; al s i d e ntifi zi er b ar wir d ei n e n at ürli c h e P er s o n a n g e s e h e n, di e dir e kt 

2 9  I n di es e m A b s c h nitt wir d d a s T h e m a i n d e m B ez u g a uf U nt erri c ht l e giti mi ert, s o wi e di es i n n er h al b ei n er 
di d a ktis c h e n A n al y s e erf ol gt. Zi el ist es z u z ei g e n, d a s s d a s T h e m a mit R e c ht s v ors c hrift e n ( wi e z. B. L e hr pl ä n e n) 
u n d  wiss e n s c h aftli c h e n  A n s ät z e n  k o nf or m  i st.  Di e  L e giti m ati o n  d es  Di s s ert ati o n st h e m a s  b efi n d et  si c h  i n  
K a pit el  1.  
3 0  Z u m B e griff Pri v ats p h är e  u n d Pri v at h eit  s. A b s c h nitt 2. 1. 2.  
3 1  Si e h e htt p:// wirt s c h aft sl e xi k o n. g a bl er. d e/ D efi niti o n/ d at e n s c h ut z. ht ml # d efi niti o n  ( z ul et zt  g e pr üft  a m  

2. Gr u n dl a g e n u n d St a n d d er Wiss e ns c h aft z u m T h e m a D at e ns c h ut z u n d I nf or m ati k u nt erri c ht 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

1 1. 0 1. 1 8)  

http://wirtschaftslexikon.gabler.de/Definition/datenschutz.html#definition


1 2  

o d er i n dir e kt, i n s b e s o n d er e mitt el s Z u or d n u n g z u ei n er K e n n u n g wi e ei n e m N a m e n, z u ei n er 

K e n n n u m m er, z u St a n d ort d at e n, z u ei n er O nli n e -K e n n u n g o d er z u ei n e m o d er m e hr er e n b e -

s o n d er e n  M er k m al e n  i d e ntifi zi ert  w er d e n  k a n n,  di e  A u s dr u c k  d er  p h ysi s c h e n,  p h ysi ol o gi -

s c h e n, g e n eti s c h e n, p s y c hi s c h e n, wirt s c h aftli c h e n, k ult ur ell e n o d er s o zi al e n I d e ntit ät di e s er 

n at ürli c h e n P er s o n si n d “ ( E ur o p äi s c h e U ni o n 2 0 1 6). 

D e m Pr o bl e m d e s S c h utz e s p er s o n e n b e z o g e n er D at e n i st d er N ut z er ni c ht n ur b ei d er B e n ut -

z u n g v o n C o m p ut er u n d S m art p h o n e, s o n d er n a u c h i n Allt a gssit u ati o n e n (z.  B. Vi d e o ü b er w a -

c h u n g ei n er U -B a h n -St ati o n) a u s g e s et zt. Z u d e m k o m mt a u c h d e m h ä ufi g u n b e d a c ht e n U m -

g a n g mit d e n D at e n d ur c h d e n N utz er s el b s t ei n e e nt s c h ei d e n d e R oll e z u. D er B e griff D at e n -

s c h ut z  u m s p a n nt d a h er ei n e n s e hr gr o ß e n B er ei c h.  

Di e Si c h er u n g d e s Gr u n dr e c ht s a uf i nf or m ati o n ell e S el b st b e sti m m u n g ei n e s Ei n z el n e n i st d er 

Z w e c k u n d d a s Zi el v o n D at e n s c h utz. Di e s e s er w ä c h st a u s d e m V ol ks z ä hl u n gs urt eil d e s B V erf G 

v o n 1 9 8 3, w el c h e s ei n e Gr u n d s at z e nt s c h ei d u n g d ar st ellt. D ort h ei ßt e s: „ Mit d e m R e c ht a uf 

i nf or m ati o n ell e S el b st b esti m m u n g w är e n ei n e G e s ells c h aft s or d n u n g u n d ei n e di e s e er m ö g -

li c h e n d e R e c ht s or d n u n g ni c ht v er ei n b ar, i n d er B ür g er ni c ht m e hr wi ss e n k ö n n e n, w er w a s 

w a n n u n d b ei w el c h er G el e g e n h eit ü b er si e w ei ß. W er u n si c h er i st, o b a b w ei c h e n d e V er h al -

t e n s w ei s e n j e d erz eit n oti ert u n d al s I nf or m ati o n d a u er h aft g e s p ei c h ert, v er w e n d et o d er w ei-

t er g e g e b e n w er d e n, wir d v er s u c h e n, ni c ht d ur c h s ol c h e V er h alt e n s w ei s e n a uf z uf all e n. [ …] 

Di e s w ür d e ni c ht n ur di e i n di vi d u ell e n E ntf alt u n gs c h a n c e n d e s Ei nz el n e n b e ei ntr ä c hti g e n, s o n -

d er n a u c h d a s G e m ei n w o hl, w eil S el b st b e sti m m u n g ei n e el e m e nt ar e F u n kti o n s b e di n g u n g ei -

n e s a uf H a n dl u n gsf ä hi g k eit u n d Mit wir k u n gsf ä hi g k eit s ei n er B ür g er b e gr ü n d et e n fr ei h eitli -

c h e n d e m o kr ati s c h e n G e m ei n w e s e n s i st. Hi er a us f ol gt: Fr ei e E ntf alt u n g d er P er s ö nli c h k eit 

s et zt u nt er d e n m o d er n e n B e di n g u n g e n d er D at e n v er ar b eit u n g d e n S c h utz d e s Ei nz el n e n g e -

g e n u n b e gr e nzt e Er h e b u n g, S p ei c h er u n g, V er w e n d u n g u n d W eit er g a b e s ei n er p er s ö nli c h e n 

D at e n v or a u s. Di e s er S c h ut z i st d a h er v o n d e m Gr u n dr e c ht d e s Art.  2 A b s.  1 i n V er bi n d u n g mit 

Art.  1 A b s.  1 G G u mf a sst. D a s Gr u n dr e c ht g e w ä hrl ei st et i n s o w eit di e B ef u g ni s d e s Ei n z el n e n, 

gr u n d s ät zli c h s el b st ü b er di e Pr ei s g a b e u n d V er w e n d u n g s ei n er p er s ö nli c h e n D at e n z u b e sti m -

m e n. “ 3 2  

D a mit i st si c h er g e st ellt, d a ss d a s Gr u n dr e c ht g e g e n ei n e u n b e gr e nzt e Er h e b u n g, S p ei c h er u n g, 

V er w e n d u n g u n d W eit er g a b e p er s ö nli c h er D at e n ei n e s j e d e n Ei nz el n e n g e w ä hrl ei st et i st. S o -

mit k a n n j e d er s el b st ü b er Pr ei s g a b e u n d V er w e n d u n g s ei n er D at e n e nt s c h ei d e n.  

W eit er g e h e n d wir d d er D at e n s c h ut z d ur c h di e 2 0 1 8 i n Kr aft g etr et e n e E U -V er or d n u n g f ür 

g a n z E ur o p a ei n h eitli c h g er e g elt. Di e s e V er or d n u n g w ar i n s of er n n öti g, d a e ur o p äi s c h e Fir -

m e n sitz e w elt w eit a gi er e n d er U nt er n e h m e n ( z.  B. F a c e b o o k  mit Sit z i n Irl a n d) si c h a uf di e D a -

t e n s c h utz g e s etz e d e s Fir m e n sitzl a n d e s b eri ef e n, di e si c h i n E ur o p a v o n L a n d z u L a n d u nt er -

s c hi e d e n. D ur c h di e E U -Ri c htli ni e wir d g e w ä hrl eist et, d a ss ei n ei n h eitli c h er St a n d ar d i n d e n 

L ä n d er n d er E U gilt.  

3 2  Si e h e htt p:// w w w. s er v at. u ni b e. c h/ dfr/ b v 0 6 5 0 0 1. ht ml , F u n d st ell e 1 5 4 + 1 5 5 ( z ul et zt g e pr üft a m 1 1. 0 1. 1 8) 
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A u s d e m Arti k el  5 d er E ur o p äi s c h e n D at e n s c h ut z gr u n d v er or d n u n g ( E ur o p äi s ch e U ni o n 2 0 1 6)  

l a ss e n si c h di e D at e n s c h ut z pri nzi pi e n  ( Gr u n d s ät z e f ür di e V er ar b eit u n g p er s on e n b ez o g e n er 

D at e n) a bl eit e n. Di e s si n d ( a) „ R e c ht m ä ßi g k eit, V er ar b eit u n g n a c h Tr e u u n d Gl a u b e n, Tr a n s -

p ar e nz “, ( b) „ Z w e c k bi n d u n g “, ( c) „ D at e n mi ni mi er u n g “, ( d) „ Ri c hti g k eit “, ( e) „ S p ei c h er b e gr e n -

z u n g “, (f) „I nt e grit ät u n d V ertr a uli c h k eit “ u n d ( g) „ R e c h e n s c h aft s pfli c ht “.  

D a d er B e griff d e s D at e ns c h utz e s s e hr w eit g ef a sst i st, wir d mit w eit er e n B e griff e n g e ar b eit et, 

u m di e Z u s a m m e n h ä n g e b e ss er z u diff er e n zi er e n. S o  v er st e ht m a n z.  B. u nt er t e c h nis c h e m 

D at e ns c h ut z  t e c h ni s c h-i nf or m ati s c h e M et h o d e n u n d F u n kti o n e n z ur U nt erst ütz u n g d er I T-Si -

c h er h eit s a nf or d er u n g e n, di e si c h a u s d e m D at e n s c h utz er g e b e n. D az u z ä hl e n z. B. V er s c hl ü s -

s el u n gst e c h n ol o gi e n o d er di e V P N -F u n kti o n.  

Ei n wi c hti g e s B e griff s p a ar  i n di e s e m Z u s a m m e n h a n g i st d a s d e s S el b st d at e n s c h ut z e s  u n d d e s 

S y st e m d at e n s c h ut z e s , di e si c h w e d er or g a ni s at ori s c h n o c h t e c h ni s c h s c h arf tr e n n e n l a ss e n, 

d a si e ni c ht g etr e n nt v o n ei n a n d er f u n kti o ni er e n. J e n a c h Si c ht w ei s e a uf ei n e n A s p e kt h a n d elt 

e s si c h u m di e Z u w ei s u n g ei n er M a ß n a h m e i n d e n B er ei c h d e s N ut z er s o d er i n d e n S yst e m b e -

r ei c h. W e g e n d er u nt ers c hi e dli c h e n B etr a c ht u n gs w ei s e e xi sti er e n D efi niti o n e n f ür b ei d e B e -

griff e ( Gri m m 2 0 1 5). 

U nt er S y st e m d at e ns c h ut z  w er d e n D at e n s c h ut z m a ß n a h m e n v er st a n d e n, b ei d e n e n d er D at e n -

s c h utz i n di e T e c h ni k „ ei n g e b a ut “ i st. „ F ür d e n S yst e m d at e n s c h utz i st c h ar a kt eri sti s c h, d a ss 

s ei n e M a ß n a h m e n ni c ht  gr eif e n o d er N utz er di e e nt s pr e c h e n d e n F u n kti o n e n ni c ht a u sf ü hr e n 

k ö n n e n, w e n n si e ni c ht i m S yst e m a n g el e gt u n d v o n d e n A n bi et er n u nt er st ützt w er d e n. “ B ei -

s pi el e si n d d er Ei n s atz d e s T L S -Pr ot o k oll s w ä hr e n d d e s O nli n e -B a n ki n gs o d er v o n Fir e w all s. 

„ Ei ni g e M a ß n a h m e n d e s S yst e m d at e n s c h utz e s f u n kti o ni er e n o h n e w eit er e s Z ut u n d e s N ut -

z er s … a n d er e erf or d er n, d a ss N utz er di e A n g e b ot e d e s S yst e m s w a hr n e h m e n. “ ( R o ß n a g el et 

al. 2 0 0 3, S. 1 1 3)  

D e m g e g e n ü b er b e s c hr ei bt d er S el bst d at e ns c h utz 3 3  j e d e F or m v o n A kti vit ät e n z u m D at e n-

s c h utz, di e v o m N ut z er a u s g e h e n ( z.  B. d er Ei n s atz v o n ei n er V er s c hl ü ss el u n gss oft w ar e f ür E -

M ail s,  l o k al e  Ei n st ell u n g e n  d e s  Br o ws er s  o d er  l o k al e  S p a m -M ail -Filt er).  D a mit  b e s c hr ei bt  

S e l b st d at e n s c h ut z „ di e M e n g e a n A kti vit ät e n, di e ei n B etr off e n er a kti v z u m S c h utz s ei n e s 

R e c ht s a uf i nf or m ati o n ell e S el b st b e sti m m u n g er gr eif e n k a n n “ ( W a g n er 2 0 1 3, S. 9). U m S el b st -

d at e n s c h ut z a u sz u ü b e n, ist ei n e D at e n s c h ut z k o m p et e nz  v o n N öt e n. N a c h  Y o n g w ur d e  „ o nli n e 

pri v a c y lit er a c y … d efi n e d a s a ‘ pri n ci pl e t o s u p p ort, e n c o ur a g e, a n d e m p o w er u s er s t o u n d er -

t a k e i nf or m e d c o ntr ol of t h eir di git al i d e ntiti e s’ ” ( Tr e pt e et al. 2 0 1 5 b, S. 3 3 4). I n A b s c h nitt 3. 4 

wir d a uf d er B a si s ei n e s D at e n s c h ut z k o m p et e nz m o d ell s ei n e br eit er a n g el e gt e u n d diff e r e n-

zi ert e D efi niti o n v o n D at e n s c h ut z k o m p et e nz a b g el eit et.  

3 3  Ei n e  a u sf ü hrli c h e  u n d  i nf or m ati v e  S eit e  f ür  d e n  V er br a u c h er  z u m  T h e m a  S el b st d at e n s c h ut z  ist  v o m  
L a n d es b e a uftr a gt e n f ür d e n D at e n s c h ut z u n d di e I nf or m ati o n sfr ei h eit R h ei nl a n d -Pf al z h er a u s g e g e b e n w or d e n 
( v gl. htt p s:// w w w. d at e n s c h ut z.rl p. d e/ d e/t h e m e nf el d er -t h e m e n/ s el b st d at e n s c h ut z/;  z ul et zt  g e pr üft  a m  
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E s gi bt dr ei D at e n s c h ut z m o d ell e , di e a uf dr ei u nt er s c hi e dli c h e n H y p ot h es e n b er u h e n ( E g g er 

u n d S c hilli n g er 1 9 9 6, S. 4 9) : 

( 1) S p h är e n h y p ot h e s e:  I n di e s e m M o d ell w er d e n dr ei S p h är e n a n g e n o m m e n, n ä mli c h di e 

I nti m s p h är e, di e Öff e ntli c h k eit ss p h är e u n d di e Pri v at s p h är e, di e bil dli c h z wi s c h e n d e n 

b ei d e n a n d er e n S p h är e n a n g e or d n et i st. I n n er h al b d er Pri v at s p h är e gi bt es v er s c hi e -

d e n e S e kt or e n u n d e s fi n d e n n ur a u s g e w ä hlt e s e kt or al e Z u griff e st att (s.  A b b.  2. 1). J e -

d o c h i st ei n e kl ar e Tr e n n u n g z wi s c h e n d e n S e kt or e n h ä ufi g s c h wi eri g. „ E s ist a u c h u n -

m ö gli c h, ei n e n a b s ol ut g e s c h ützt e n bz w. ei n e n g ä n zli c h öff e ntli c h e n B er ei c h i m L e b e n 

ei n e s M e n s c h e n z u d efi ni er e n. D e n n di e Pri v at s p h är e i st et w a s s u bj e kti v E m pf u n d e -

n e s, d a s v o n d er j e w eili g e n Sit u ati o n d er B etr off e n e n a b h ä n gt. Di e st arr e Ei nt e il u n g 

d er D at e n n a c h i hr er S e nsiti vit ät tr ä gt di e s e m E m pfi n d e n ni c ht R e c h n u n g. “  ( E g g er u n d 

S c hilli n g er 1 9 9 6, S. 5 0)   

 

 
A b b. 2. 1:  D at e n s c h utz n a c h d er S p h är e n h y p ot h e s e  

( E g g er u n d S c hilli n g er 1 9 9 6, S. 5 0) 
 

( 2) M o s ai k h y p ot h e s e:  A u s g a n gs p u n kt d er Ü b erl e g u n g e n,  di e a n di e S p h är e n h y p ot h e s e 

a n k n ü pf e n,  i st, d a ss D at e n v o n si c h a u s al l ei n e ni c ht s e hr vi el a u ss a g e n, er st d ur c h di e 

K o m bi n ati o n mit a n d er e n I nf or m ati o n e n k a n n e s z u u n g e w ü n s c ht e n Ei n bli c k e n i n di e 

Pri v at s p h är e  k o m m e n.  Di e s e  B etr a c ht u n g  f ü hrt  z ur  Er w eit e r u n g  d er S p h är e n h y p o-

t h e s e, n ä mli c h, d a ss a u c h D at e n z u s c h üt z e n si n d, di e z w ar ni c ht u n mitt el b ar z ur I nti m - 

o d er Pri v at s p h är e ei n er P er s o n g e h ör e n, a b er z ur E nt wi c kl u n g ei n e s P er s ö nli c h k eit s -

pr ofil s b eitr a g e n.  

( 3) R oll e n h y p ot h e s e:  B ei di e s e m A n s atz, d er u n a b h ä n gi g v o n d e n a n d er e n H y p ot h e s e n 

i st, tritt j e d er M e n s c h i n v er s c hi e d e n e n R oll e n a uf u n d gi bt i n di e s e n j e w eils r oll e n s p e-

zifi s c h e D at e n v o n si c h pr ei s. Ei n e Tr e n n u n g z wi s c h e n i nti m er u n d öff e ntli c h er S p h är e 

e xi sti ert d a n n ni c ht, „ s o n d er n e s gi bt v er s c hi e d e n e ‚ Bil d er‘, d er e n S e n si bilit ät v o m j e -

w eili g e n s ozi al e n I nt er a kti o n s p art n er a b h ä n gt. Di e Pri v at s p h är e s et zt si c h a u s d e n v er -

s c hi e d e n e n Bil d er n z u s a m m e n “ ( E g g er un d S c hilli n g er 1 9 9 6, S. 5 2) . A u s di es e m M o d ell 
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k a n n a b g el eit et w er d e n, d a ss all e p er s o n e n b ez o g e n e n D at e n ei n e s I n di vi d u u m s pri n -

zi pi ell s c h utz w ür di g si n d, w a s g ä n gi g e D at e n s c h ut z g e s et z g e b u n g i st. Ei n e E nt s c h ei d u n g 

ü b er di e i n di vi d u ell e Pr eis g a b e l eit et  si c h a u s d e m R e c ht a uf i nf or m ati o n ell e S el b st b e -

sti m m u n g a b. 

Di e s e D at e n s c h ut z m o d ell e k ö n n e n a uf d e n U m g a n g mit p er s o n e n b e z o g e n e n D at e n i m I nt er -

n et ni c ht ü b ertr a g e n w er d e n, d a di e B e griff e I nti m - u n d Pri v at s p h är e i n di e s e m B er ei c h ni c ht 

h alt b ar si n d. Di e s e E nt wi c kl u n g h at z ur F ol g e, d a ss v o n Pri v at h eit st att Pri v at s p h är e g e s pr o -

c h e n wir d ( v gl. A b s c h nitt 2. 1. 2).  

A b s c hli e ß e n d w er d e n z w ei B e z ei c h n u n g e n v o m B e griff D at e ns c h utz  diff er e nzi ert. W ä hr e n d 

b ei m D at e n s c h utz P er s o n e n di e O bj e kt e  si n d, d er e n R e c ht s g üt er g e si c h ert w er d e n s oll e n, w a s 

d ur c h D at e n s c h ut z g e s etz e u n d v or g e s c hri e b e n e t e c h ni s c h e u n d or g a ni s at ori s c h e M a ß n a h -

m e n g e s c hi e ht, si n d b ei d er D at e n si c h er u n g  di e D at e n di e O bj e kt e, d er e n I n h alt e e s z.  B. v or 

M a ni p ul ati o n e n z u b e w a hr e n gilt. D ur c h M a ß n a h m e n d er D at e n si c h er u n g wir d D at e n si c h er -

h eit  g e w ä hrl ei st et. „ Di e D at e n si c h er h eit … i st di e Ei g e n s c h aft ei n e s f u n kti o n ssi c h er e n S ys -

t e m s, n ur s ol c h e S yst e m z u st än d e a n z u n e h m e n, di e z u k ei n e m u n a ut ori si ert e n Z u griff a uf S ys -

t e mr e ss o ur c e n u n d i n s b e s o n d er e a uf D at e n f ü hr e n. “ ( E c k ert 2 0 1 3, S. 6) 

 

2. 1. 2.  D er B e griff d er Pri v at h eit u n d d er Pri v at s p h är e  

N a c h ( Alt m a n 1 9 7 5, S. 18)  i st Pri v at h eit  (Pri v a c y )„t h e s el e cti v e c o ntr ol of a c c e ss t o t h e s elf “. 

Si e i st d a mit ei n O pti mi er u n gs - u n d R e g ul ati o n s pr o z e ss f ür d e n Z u g a n g z ur ei g e n e n P er s o n. 

Pri v at h eit st ellt ni c ht n ur ei n R e c ht a uf R ü c kz u g, s o n d er n a u c h ei n g e s ell s c h aftli c h e s G ut d ar, 

al s o di e g e s ell s c h aftli c h e T eil h a b e u n d tr otz d e m g e s c h ützt z u s ei n. „ Pri v at h eit b e d e ut et, d a ss 

M e n s c h e n mit i hr e m U mf el d a u s h a n d el n, w el c h e I nf or m ati o n e n si e mit ei n a n d er t eil e n w oll e n 

u n d w el c h e ni c ht. “ Si e wir d s u bj e kti v w a hr g e n o m m e n u n d di e nt d er „ K o ntr oll e ü b er di e p er -

s ö nli c h e S el b st off e n b ar u n g “ ( Tr e pt e et al. 2 0 1 5 a, S. 2 5 0). Pri v at h eit  u n d d er G e g e n p art Öf -

f e ntli c h k eit k ö n n e n al s P ol e ei n e s S p e ktr u m s v er st a n d e n w er d e n.  D at e n s c h utz ( v gl. A b s c h nitt 

2. 1. 1) wi e d er u m i st di e I m pl e m e nti er u n g ei n e s T eil s d er Pri v at h eit.  

D a v o n a b z u gr e nz e n i st d er  B er ei c h ( d e s j uri sti s c h g e pr ä gt e n B e griff s 3 4 ) d er Pri v at s p h är e , di e 

ei n e n  ni c ht -öff e ntli c h e n  g e s c h ützt e n,  i n di vi d u ell  d ur c h a u s  u nt er s c hi e dli c h  a b g e gr e n zt e n  

R a u m d ar st ellt. I hr e F u n kti o n li e g t i n d er A ut o n o mi e, d er S el b st e v al u ati o n, d er e m oti o n al e n 

E ntl a st u n g u n d d er g e s c h ützt e n K o m m u ni k ati o n ( W e sti n 2 0 1 5, P e d er s e n 1 9 9 7) . D er B e griff 

b e zi e ht si c h a uf d a s S p h är e n m o d ell  ( v gl. A b s c h nitt 2. 1. 1), j e d o c h st ö ßt e s i m B er ei c h d er di gi-

t al e n K o m m u ni k ati o n a n s ei n e Gr e nz e n, d a e s i m Di git al e n k ei n e n g e s c h ützt e n R a u m m e hr 

g e b e n k a n n , w e s h al b i n n er h al b di e s er Ar b eit d er B e griff n ur b e gr e nzt ei n g e s et zt wir d. I n d er 

Lit er at ur w er d e n z u d e m i n k orr e kt er w ei s e v er ei nz elt di e B e griff e Pri v at h eit  u n d Pri v at s p h är e  

ni c ht s a u b er v o n ei n a n d er g e tr e n nt.  

                                                           
3 4  Zi el d er B e griffs bil d u n g ist, ei n e S k ali er u n g d er B e griff e I nti m s p h är e, Pri v ats p h är e  u n d Öff e ntli c h k eits p h är e
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( B ur g o o n 1 9 8 2) u nt er s c h ei d et vi er Di m e n si o n e n d er Pri v at h eit. I n d er p s y c hi s c h e n Di m e n si o n  

st e c kt di e M ö gli c h k eit, G ef ü hl e u n d G e d a n k e n z u k o ntr olli er e n u n d mit a n d er e n z u t eil e n. Di e 

p h y si s c h e Di m e n si o n  b es c hr ei bt di e M ö gli c h k eit d er Z u g a n gs k o ntr oll e z u m ei g e n e n K ör p er 

o d er z u ei g e n e n R ä u mli c h k eit e n. Mit d er s o zi al e n Di m e n si o n  wir d di e M ö gli c h k eit a u s g e -

dr ü c kt, si c h v o n s o zi al e n I nt er a kti o n e n z ur ü c kz u zi e h e n o d er di e s e z u k o ntr olli er e n. I n d er  i n-

f or m ati on al e n Di m e n si o n  wir d di e K o ntr oll m ö gli c h k eit ü b er d a s S a m m el n u n d d a s W eit er v er -

ar b eit e n v o n I nf or m ati o n e n u n d d a mit a u c h d a s T eil e n di e s er g e s e h e n. D er l et zt e A s p e kt s pi elt 

f ür di e w eit er e n B etr a c ht u n g e n ei n e R oll e. 

D ur c h d e n R e g ul ati o n s pr o z e ss b e m ü h e n si c h M e n s c h e n ei n e n S oll -Z u st a n d z u err ei c h e n, d er 

ni c ht z w a n gsl ä ufi g mit d e m Ist -Z u st a n d ü b er ei n sti m mt ( Alt m a n 1 9 7 5). Di e s wir d i m Z u s a m-

m e n h a n g mit ei n er i nf or m ati o n al e n Di m e n si o n d er Pri v at h eit i m s o g e n a n nt e n Pri v a c y P ar a -

d o x  b e o b a c ht et. „ D a s Pri v a c y P ar a d o x b e s c hr ei bt di e Di s kr e p a nz z wi s c h e n d e n ei g e n e n Ei n -

st ell u n g e n z u m U m g a n g mit Pri v at h eit i m I nt er n et u n d d e m Pri v at h eit s v er h alt e n b ei d er I n -

t er n et n utz u n g“ (Tr e pt e u n d T e ut s c h 2 0 1 6, S. 3 7 2) .3 5   

Al s Gr ü n d e f ür di e s e s V er h alt e n w er d e n f ü nf H y p ot h e s e n i n d er Lit er at ur di s k uti ert ( Tr e pt e et 

al. 2 0 1 5 b) . Di e Gr atifi k ati o n s h y p ot h e s e  g e ht v o n ei n er B el o h n u n g i n F or m s o zi al er U nt er st üt -

z u n g o d er S el b st d ar st ell u n g a u s, w o b ei di e Gr atifi k ati o n h ö h er al s d a s m ö gli c h e Ri si k o  ei n g e -

s c h ät zt wir d .3 6  D er Wi s s e n s - o d er K o m p et e n z h y p ot h e s e  li e gt di e A n n a h m e z u gr u n d e, d a ss 

n ur ei n g eri n g e s bi s g ar k ei n Wi ss e n ü b er G e s c h äft s pr a kti k e n u n d d a s R e c ht a uf i nf or m ati o -

n ell e S el b st b e sti m m u n g v orli e gt. 3 7  B ei d er s o z i al e n Er w ü n s c ht h eit-H y p ot h e s e  g e ht m a n d a -

v o n a u s, d a ss I nt er n et n ut z er ei n e m g e s ell s c h aftli c h e n Dr u c k n a c h g e b e n, „ Pri v at h eit al s g ä n -

gi g e N or m i m I nt er n et z u a kz e pti er e n “ ( Tr e pt e u n d T e ut s c h 2 0 1 6, S. 3 7 3). S or g e n u m di e Pri-

v at h eit i m I nt er n et w er d e n b ei ei n er B efr a g u n g z w ar a n g e g e b e n, di e B efr a gt e n e m pfi n d e n 

j e d o c h k ei n e B e dr o h u n g u n d v er h alt e n si c h d e m e nt s pr e c h e n d s or gl o s.3 8  I n ( M a s ur 2 0 1 4, S. 

2 6)  wir d di e  s o g e n a n nt e  M e di e n wir k u n g s h y p ot h e s e  a uf g ez ä hlt. W er d e n d at e n s c h utzr el e -

v a nt e Er ei g ni ss e i n Pri nt - o d er O n li n e-M e di e n t h e m ati si ert, s o wir d d ur c h di e M e di e n b eri c ht -

er st att u n g  ei n e  öff e ntli c h e  M e in u n g  g e bil d et,  di e  wi e d er u m  A u s wir k u n g e n  a uf  d a s  Pri -

v at h eit s b e d e n k e n h at. D a mit wir d ni c ht di e ei g e n e M ei n u n g, s o n d er n ei n S pi e g el d er m e di al e n 

Wir kli c h k eit wi e d er g e g e b e n. Di e Erf a h r u n g s h y p ot h e s e, b e s c hri e b e n i n ( Tr e pt e et al. 2 0 1 4 a), 

g e ht  d a v o n  a u s,  d a ss  di e  N utz er  I nf or m ati o n e n  v o n  si c h  pr ei s e g e b e n,  d a  si e  n o c h  k ei n e  

s c hl e c ht e n Erf a hr u n g e n g e m a c ht h a b e n.  

                                                           
3 5  6 2  % d er D e ut s c h e n si n d b ei d er I nt er n et n ut z u n g u m i hr e Pri v at s p h är e u n d 6 9  % ü b er di e A ufz ei c h n u n g d e s 
S urf v er h alt e n s d ur c h W e b s eit e n a n bi et er  b es or gt; d e m g e g e n ü b er g e b e n  a b er 7 9  % d er  e ur o p äis c h e n N ut z er 
S o zi al er  N e t z w er k e  i hr e n  N a m e n  a n  u n d  5 2 %  d e ut s c h er  N ut z er  p o st e n  w ö c h e ntli c h  K o m m e nt ar e  u n d  
St at u s u p d at es ( M a s ur 2 0 1 4 , S.  1 5).  
3 6  Gr atifi k ati o n e n  si n d  b ei s pi els w ei s e  s o zi al e  A n er k e n n u n g,  s o zi al e  U nt er st üt z u n g,  S el b st d arst ell u n g  u n d  
R e alit ät sfl u c ht ( M a s ur et al. 2 0 1 4 ); z u d e n V ort eil e n, di e N ut z er i n d er B e n ut z u n g S o zi al er N et z w er k e s e h e n, si e h e 
(M a s ur 2 0 1 4 , S.  1 9).  
3 7  E s  b etrifft  i n s b e s o n d er e  D at e n s c h ut z wi ss e n  ü b er  t e c h nis c h e  A s p e kt e,  ü b er  Str at e gi e n  u n d  ü b er  di e  
G e s et z e sl a g e u n d Wiss e n ü b er i n stit uti o n ell e Pr a kti k e n ( M a s ur et al. 2 0 1 7 ). 
3 8  V gl. hi er z u i n A b s c h nitt 2. 3. 2 d a s Pr oj e kt Pri v at h eit i m W a n d el

2. Gr u n dl a g e n u n d St a n d d er Wiss e ns c h aft z u m T h e m a D at e ns c h ut z u n d I nf or m ati k u nt erri c ht 
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V er s c hi e d e n e  e m piri s c h e  St u di e n  si n d  z u m  Pri v a c y  P ar a d o x  d ur c h g ef ü hrt  w or d e n  (z.  B. 

( Tr e pt e u n d T e ut s c h 2 0 1 6), ( N or b er g et al. 2 0 0 7))3 9 . Ei n dir e kt er Z u s a m m e n h a n g z wi s c h e n Pri-

v at h eit s v er h alt e n u n d Pri v at h eit s b e d e n k e n k o n nt e ni c ht f e st g e st ellt w er d e n, a b er di e U nt er -

s u c h u n g v o n R a n d b e di n g u n g e n u n d di e I d e ntifi k ati o n v o n Dritt v ari a bl e n z ei g e n, d a ss e s d ur c h 

L et zt er e ei n e n Ei nfl u ss a uf Ei n st ell u n g e n u n d V er h alt e n gi bt. A n d er er s eit s e xi sti er e n a u c h g e -

g e nt eili g e St u di e n. „I n di e s e n U nt er s u c h u n g e n z ei gt e si c h, d a ss Pri v at h eit u n d D at e n s c h ut z 

b etr eff e n d e B e d e n k e n d ur c h a u s ei n e n dir e kt e n Ei nfl u ss a uf di e S el b st off e n b ar u n g d er N utz er 

h a b e n “ ( Tr e pt e u n d T e uts c h 2 0 1 6, S. 3 7 4). D a h er wir d a u c h a n d e n St u di e n Kriti k g e ü bt, di e 

v o n f al s c h e n A n n a h m e n u n d Z u s a m m e n h ä n g e n a u s g e h e n. D e s W eit er e n wir d i n ei ni g e n F äll e n 

di e O p er ati o n ali si er u n g al s kriti s c h a n g e s e h e n. ( Di e nli n u n d Tr e pt e 2 0 1 5) b eri c ht e n v o n ei n er 

U nt er s u c h u n g z ur Ü b er pr üf u n g d e s Pri v a c y P ar a d o x. W e n n di e A n al ys e d e n fr ü h er e n D ur c h -

f ühr u n g e n e nt s pri c ht, i st d a s P h ä n o m e n n o c h er k e n n b ar. Wir d a b er z wi s c h e n D at e n s c h utz b e -

d e n k e n u n d Ei n st ell u n g e n z u m D at e n s c h utz u nt ers c hi e d e n, d a s t h e or y of pl a n n e d b e h a vi or al s 

t h e or eti s c h ori e nti ert e s M o d ell  z ur  O p er ati o n alisi er u n g  d e s  F or s c h u n gs d e si g n s  v er w e n d et 

u n d  w er d e n  di e  D at e n s c h utz di m e n si o n e n  diff er e n zi ert  (i nf or m ati v,  s o zi al,  p s y c h ol o gi s c h),  

d a n n k a n n d a s Pri v a c y P ar a d o x ni c ht n a c h g e wi e s e n w er d e n. S o mit i st d a s Er g e b ni s d er St u di e, 

d a ss d a s V er h alt e n d er O nli n e -Pri v at s p h är e  ni c ht p ar a d o x i st, s o n d er n a uf u nt er s c hi e dli c h e 

Ei n st ell u n g e n z u m D at e ns c h utz b er u ht. D a h er wir d i n d er a kt u ell e n F or s c h u n g a n di e s e n Pr o b -

l e m e n u n d A n n a h m e n w eit er g e ar b eit et  ( v gl. 2. 3) . 

„ Di e Pr ä s e nt ati o n d e s Pri v at e n i n d er Öff e ntli c h k eit i st i m I nt er n et z u ei n e m M a ss e n p h ä n o m e n 

g e w or d e n, w a s v o n ei n er g ä nzli c h v er ä n d ert e n Ei n st ell u n g z ur Pri v at s p h är e z e u gt “ ( W a g n er 

2 0 1 0, S. 5 5 8) . D a ss e s i m L a uf e d er G e s c hi c ht e ei n e V er s c hi e b u n g d er Gr e nz e z wi s c h e n Öff e nt -

li c h k eit u n d Pri v at h eit g a b b z w. gi bt, i st g e s ell s c h aftli c h n or m al, d a d a s V er h ält ni s i m m er n e u 

a u st ari ert wir d. „ D a s Irriti er e n d e a n d er V er n a c hl ä ssi g u n g d e s Pri v at e n i st j e d o c h, d a ss si e of -

f e n b ar z u ei n e m g ut e n T eil a uf ei n e m Mi ss v er st ä n d ni s u n d z u ei n e m a n d er e n T eil a uf U n k e n nt-

ni s b er u ht “ ( W a g n er 2 0 1 0, S. 5 5 8). I n s of er n m u ss di e B e h a n dl u n g d e s T h e m a s D at e ns c h ut z , 

wi e a u c h i n ( W a g n er 2 0 1 2) g ef or d ert, s a c hl o gi s c h ei n e A uf g a b e d er S c h ul e s ei n.  

 

2. 1. 3.  D er B e griff d e s V ertr a u e n s  

D er B e griff V ertr a u e n  i st ei n allt ä gli c h er B e griff4 0 . S o b al d ei n b e sti m mt e s M a ß a n U n g e wi ss -

h eit ei n e R oll e s pi elt, si n d H a n dl u n g e n u n d F ol g e er s c h ei n u n g e n v o m N ut z er ni c ht m e hr v oll -

st ä n di g st e u er b ar. Er v ertr a ut d a n n a uf Dritt e ( o d er a u c h a uf di e U m g e b u n g) u n d i st a n g e wi e -

s e n a uf d a s W o hl v er h alt e n a n d er er. V ertr a u e n s et zt d ar a uf,  d a ss di e Er w art u n g e n ei n e n p o si -

ti v e n A u s g a n g f ür ei n e n s el b st h a b e n w er d e n. V ertr a u e n k a n n si c h a uf v er s c hi e d e n e F a kt or e n 

b e zi e h e n: ( a) i n d a s V er h alt e n ei n er P er s o n o d er ( b) i n di e F u n kti o n ei n e s G e g e n st a n d e s o d er  

( c) i n ei n e U m g e b u n g ( z. B.  F a mili e o d e r ei g e n e W o h n u n g). M e ns c h e n u nt er s c h ei d e n si c h i n 

                                                           
3 9  Si e h e d a z u a u c h A b s c h nitt  2. 3.  
4 0  V ertr a u e n = f est es Ü b er z e u gt s ei n v o n d er V erl ä ssli c h k eit, Z u v erl ä ssi g k eit ei n er P er s o n, S a c h e; V ertr a uli c h k eit 
= V ertr a uli c h s ei n, Di s kr eti o n, V ertr a ut h eit // Q u ell e: w w w. D u d e n. d e  ( z ul et zt g e pr üft a m 0 2. 0 9. 1 9) 
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i hr er V ertr a u e n s n ei g u n g u n d „ di e s e U nt er s c hi e d e [ si n d] ei n Pr o d u kt s o w o hl v o n g e n eti s c h er 

V er a nl a g u n g al s a u c h v o n S ozi ali s ati o n s erf a hr u n g e n “ ( Gri m m et al. 2 0 1 5, S. 2 8 6). 

I n ( Gri m m u n d Br ä u nli c h 2 0 1 5) wir d V ertr a u e n d efi ni ert „ al s ei n e B er eits c h aft d e s Tr u st or s 

[ d e s V ertr a u e n s n e h m er s], ei n e ri s k a nt e H a n dl u n g i n ei n e m K o nt e xt z u u nt er n e h m e n, di e er 

ni c ht v oll st ä n di g k o ntr olli ert, i n d er Er w art u n g, d a ss d er Tr u st e e [ d er V ertr a u e n s g e b er] di e s e n 

k o ntr olli ert u n d d e n Tr u st or d ari n s c h üt zt. “ ( Gri m m u n d Br ä u nli c h 2 0 1 5, S. 2 8 9) 

A n w e n d u n g v o n V ertr a u e n fi n d et si c h a u s t h e or eti s c h er Si c ht i n d e n V ertr a u e n s m o d ell e n. I n 

( Gri m m 2 0 0 8) w er d e n B e s c hr ei b u n gs el e m e nt e f ür M o d ell e u n d a u s g e w ä hlt e B ei s pi el e v or g e -

st ellt. Ei n e pr a kti s c h ori e nti ert e A n w e n d u n g i st z.  B. Tr ust e d -T hir d - Part y 4 1  i m B er ei c h E-C o m -

m er c e ( z.  B. P a y P al 4 2  u n d P K -Tr u st c e nt er).  

D a s Z u s a m m e n s pi el z wi s c h e n Tr u st or u n d Tr u st e e wir d d ur c h d a s M o d ell v o n M a y er, D a vi s 

u n d S c h o or m a n b e s c hri e b e n, w el c h e s i n A b s c h nitt 3. 2 v or g e st ellt wir d.  

B ei d er V ertr a uli c h k eit v o n D at e n st e h e n a n er st er St ell e di e I n h alt e; a b er a u c h ei n „ S c h ut z v or 

all er u n a ut ori si ert er I nf or m ati o n s g e wi n n u n g “ gilt e s z u b e a c ht e n. „ M a n k a n n di e I nf or m ati -

o n s v ertr a uli c h k eit d a h er a uf f ol g e n d e B er ei c h e b ezi e h e n: D at e ni n h alt e …, D at e n st e u er u n g …, 

K o m m u ni k ati o n s b e zi e h u n g e n [, u n d] … K o m m u ni k ati o n s v er h alt e n “ ( Gri m m 2 0 1 5, 1 2 9f). 

D at e n s c h ut z u n d V ertr a uli c h k eit si n d z w ei g a n z u nt er s c hi e dli c h e Gr u n d b e griff e, di e a b er i n 

ei n e m e n g e n Z u s a m m e n h a n g st e h e n. Di e A s p e kt e, di e d ur c h di e Pri nzi pi e n d e s D at e n s c h utz e s 

( v gl. A b s c h nitt  2. 1. 1) c h ar a kt eri si ert si n d, v erl a n g e n V ertr a uli c h k eit . I n Arti k el 5 ( 1) a) D S G V O 

wir d di e V er ar b eit u n g „ n a c h Tr e u u n d Gl a u b e n “ g ef or d ert. Di e s z ei gt, d a ss di e V er tr a uli c h k eit 

ei n e n ot w e n di g e V or a u ss et z u n g f ür D at e n s c h ut z i st.  

 

2. 1. 4.  D er B e griff d er Si c h er h eit  

D er O b er b e griff Si c h er h eit  i st ei n u mf a ss e n d er B e griff, d er diff er e n zi ert z u b etr a c ht e n i st. 

E c k ert d efi ni ert: „ U nt er F u n kti o n s si c h er h eit  ( e n gl. s af et y ) ei n e s S yst e m s v er st e h e n wir di e Ei-

g e n s c h aft, d a ss di e r e ali si ert e Ist -F u n kti o n alit ät d er K o m p o n e nt e n mit d er s p e zifizi ert e n S oll -

F u n kti o n alit ät ü b er ei n sti m mt. Ei n f u n kti o n ssi c h er e s S yst e m ni m mt k ei n e f u n kti o n al u nz ul ä s -

si g e n Z u st ä n d e a n “ ( E c k ert 2 0 1 3, S. 6). E s i st s o mit di e Si c h er h eit v o n M e n s c h u n d U m g e b u n g 

v or S yst e mf e hl er n u n d -a u sf äll e n.  

D e m g e g e n ü b er st e ht di e I nf or m ati o n ssi c h er h eit. „ Di e Inf or m ati o n s si c h er h eit  ( e n gl. s e c urit y ) 

i st di e Ei g e n s c h aft ei n e s f u n kti o n ssi c h er e n S yst e ms, n ur s ol c h e S yst e m z u st ä n d e a n z u n e h m e n, 

di e  z u  k ei n er  u n a ut ori si ert e n  I nf or m ati o n s v er ä n d er u n g  o d er  -g e wi n n u n g  f ü hr e n “  ( E c k ert 

2 0 1 3, S. 6) . Mit di e s e m B e griff wir d di e Si c h er h eit v o n  I T-S yst e m e n u n d i hr er U m g e b u n g v or 

B e dr o h u n g e n u n d A n griff e n v er st a n d e n.  

                                                           
4 1  Ei n e g ut e B es c hr ei b u n g z u Tr u st e d -T hir d -P art y  fi n d et si c h i n (Gri m m et al. 2 0 1 5 , S. 2 8 7f). 
4 2  Si e h e htt p s:// w w w. p a y p al. c o m/ d e/ h o m e  
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( E c k ert 2 0 1 3) d efi ni ert w eit er: „ Di e D at e n si c h er h eit  ( e n gl. pr ot e cti o n ) i st di e Ei g e n s c h aft ei n e s 

f u n kti o n ssi c h er e n S yst e m s, n ur s ol c h e S yst e m z ust ä n d e a n z u n e h m e n, di e z u k ei n e m u n a ut ori-

si ert e m Z u griff a uf S yst e mr e ss o ur c e n u n d i n s b e s o n d er e a uf D at e n f ü hr e n. D a mit u mf a sst di e 

s o b e s c hri e b e n e Si c h er h eit d er D at e n i n s b e s o n d er e a u c h M a ß n a h m e n z ur D at e n si c h er u n g …, 

al s o d e n S c h ut z v or D at e n v erl u st e n d ur c h Er st ell u n g v o n Si c h er u n gs k o pi e n “ ( E c k ert 2 0 1 3, S. 

6) . 

Z u s a m m e nf a ss e n d k a n n d efi ni ert w er d e n: „ Si c h er h eit  i st di e Ei g e n s c h aft ei n e s S yst e m s, di e 

d a d ur c h g e k e n n z ei c h n et i st, d a ss di e al s b e d e ut s a m a n g e s e h e n e n B e dr o h u n g e n, di e si c h g e -

g e n di e s c h üt z e n s w ert e n G üt er ri c ht e n, d ur c h b e s o n d er e M a ß n a h m e n [ Si c h er h eit s m a ß n a h -

m e n] s o w eit a u s g e s c hl o ss e n si n d, d a ss d a s v e r bl ei b e n d e Ri si k o a kz e pti ert wir d“ ( Gri m m et al. 

2 0 1 6, S. 2) . 

„ Si c h er h eit [i st s o mit] k ei n e a b s ol ut e Ei g e n s c h aft …, s o n d er n [ m u ss] st et s r el ati v z u d e n s p ezi -

fi zi ert e n A nf or d er u n g e n b e w ert et w er d e n “ ( E c k ert 2 0 1 3, S. 7 1 6). D e n g a nz e n B etr a c ht u n g e n 

m u ss d a h er ei n e Si c h er h eit sstr at e gi e z u gr u n d e g el e gt w er d e n. D er err ei c h b ar e Gr a d a n Si -

c h er h eit  wir d  d ur c h  di e  Si c h er h eit s a nf or d er u n g e n  bz w.  ei n e m  Si c h er h eit sr e g el w er k 4 3  b e -

sti m mt, w o b ei a uf ei n e s e hr pr äzi s e F or m uli er u n g z u a c ht e n i st. All g e m ei n e Si c h er h eit s gr u n d -

f u n kti o n e n h elf e n d a b ei, Kl a ss e n v o n A n w e n d u n g e n mit ä h nli c h e n Si c h er h eit s b e d ürf ni ss e n 

z u s a m m e n z uf a ss e n. D a d ur c h k a n n m a n ä h nli c h ei n e m B a u k a st e n s yst e m, Gr u n df u n kti o n e n 

n a c h d e n ei g e n e n B e d ürf ni ss e n mit ei n a n d er k o m bi ni er e n.  

N a c h d e m di e Si c h er h eit s a nf or d er u n g e n s p e zifi zi ert si n d, i st ei n Si c h er h eit s m o d ell s o z u er st el -

l e n, d a ss g ef or d ert e si c h er h eit s b ez o g e n e u n d f u n kti o n al e Ei g e n s c h aft e n erf üllt si n d. Ei n b e-

s o n d er e s M o d ell st ellt d as R ef er e nz m o d ell f ür ei n V or g e h e n b ei d er I T -Si c h er h ei t s a n al ys e d ar, 

w el c h e s i n A b s c h nitt 3. 3 g e n a u er v or g e st ellt wir d.  

W e n n mi n d e st e n s z w ei P art ei e n mit ei n a n d er k o m m u nizi er e n, di e j e d e f ür si c h u nt er s c hi e dli -

c h e S c h ut zzi el e v erf ol gt, di e z w a n gsl ä ufi g ni c ht k o ntr är s ei n m ü ss e n, d a n n s pr e c h e n ( Pfitz-

m a n n et al. 2 0 0 0, S. 5)  v o n m e hr s eiti g er Si c h er h eit . E s g e ht d ar u m, d a ss all e I nt er e ss e n all er 

( u nt er s c hi e dli c h e n) P art ei e n b er ü c ksi c hti gt w er d e n. Ei n B ei s pi el d af ür w är e ei n E-C o m m er c e, 

b ei d e m d er K u n d e m ö gli c h st w e ni g v o n si c h a n d e n H ä n dl er pr ei s g e b e n m ö c ht e, a b er d er 

H ä n dl er a uf d er a n d er e n S eit e di e Si c h er h eit h at, d a ss ei n e wi d err e c ht li c h e N ut z u n g d e s C o n-

t e nt s a u s g e s c hl o ss e n i st.  

Di e  wi c hti gst e n  Si c h er h eit s a nf or d er u n g e n  w er d e n  d ur c h  d a s  s o g.  C-I- A- Tri a n gl e  d efi ni ert.  

D a z u z ä hl e n di e V ertr a uli c h k eit ( e n gl.  c o nfi d e nti alit y ), di e I nt e grit ät ( e n gl. i nt e grit y) u n d di e 

V erf ü g b ar k eit ( e n gl. a v ail a bilit y ). Ei n e n ä h er e B e s c hr ei b u n g fi n d et si c h i n ( E c k ert 2 0 1 3, S. 7). 

 

                                                           
4 3  R e g el w er k e  si n d  Krit eri e n k at al o g e,  di e  ei n  B e w ert u n gs s c h e m a  b es c hr ei b e n,  u m  di e  V er gl ei c h b ar k eit  d er  
Si c h er h eit  ä h nli c h er  S y st e m e  si c h er z u st ell e n.  D a b ei  d efi ni er e n  si e  ei n  M a ß  u n d  di e n e n  „ als  L eitli ni e  z u r 
E nt wi c kl u n g u n d K o n str u kti o n si c h er er S y st e m e “ ( E c k ert 2 0 1 3, S. 2 3 3 ). Ei n B eis pi el f ür ei n s ol c h es R e g el w er k ist 
d a s C o m m o n Crit eri a f or I nf or m ati o n T e c h n ol o g y S e c urit y E v al u ati o n
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2. 1. 5.  D er K o m p et e nz b e griff u n d K o m p et e nz m o d ell e  

D er z w eit e tr a g e n d e B e griff i n di e s er Ar b eit i st d er K o m p et e n z b e griff. W ei n ert d efi ni ert K o m -

p et e n z  al s „ di e b ei I n di vi d u e n v erf ü g b ar e n o d er d ur c h si e erl er n b ar e n k o g niti v e n F ä hi g k eit e n 

u n d F erti g k eit e n, u m b e sti m mt e Pr o bl e m e z u l ö s e n, s o wi e di e d a mit v er b u n d e n e n m oti v ati o -

n al e n, v oliti o n al e n u n d s o zi al e n B er eit s c h aft e n u n d F ä hi g k eit e n, u m di e Pr o bl e ml ö s u n g e n i n 

v ari a bl e n Sit u ati o n e n erf ol gr ei c h u n d v er a nt w ort u n gs v oll n ut z e n z u k ö n n e n “ ( W ei n ert 2 0 0 2, 

S. 2 7) .4 4   

I m Z u s a m m e n h a n g mit K o m p et e nz e n st e ht h ä ufi g d er B e griff d er S c hl ü s s el k o m p et e n z e n . 

( D ör g e 2 0 1 2) i st i m R a h m e n i hr er Di ss ert ati o n i nf or m ati s c h e n S c hl ü ss el k o m p et e nz e n n a c h g e-

g a n g e n u n d st ellt b ei d er B e griff s b e sti m m u n g f e st, d a ss d er B e griff S c hl üss el k o m p et e nz 4 5  wi s -

s e n s c h aftli c h ni c ht ei n h eitli c h d efi ni ert i st. D er B e griff wir d e h er al s i nt uiti v a n g e s e h e n. J e -

m a n d b e sitzt ei n e n „ S c hl ü ss el “, u m si c h d a mit w eit er e K o m p et e nz e n a n z u ei g n e n ( D ör g e 2 0 1 2, 

1 1 & 1 1 4) . 

N e b e n S c hl ü ss el k o m p et e n z e n wir d a u c h d er B e griff d er B a si s k o m p et e nz e n  i n d er wi ss e n-

s c h aftli c h e n Lit er at ur g e n utzt. „ D er B e griff d er B a si s k o m p et e n z e n wir d i n d er i nt er n ati o n al e n 

Di s k u ssi o n ei n er s eit s f ür Mi ni m al a nf or d er u n g e n i n Bil d u n gsst a n d ar d s u n d a n d er er s eit s f ür u n -

t er e St uf e n ei n e s K o m p et e nz m o d ell s v er w e n d et ( v gl. Kli e m e  et  al.  2 0 0 7,  S.  1 0 0). Di e j e w eili g e 

Gr e n z e z wi s c h e n B a si s k o m p et e nz e n u n d w eit er e n K o m p et e n z e n wir d i m All g e m ei n e n v o n E x -

p ert e n gr e mi e n g etr off e n. Si e i st m ei st d a d ur c h b e gr ü n d et, d a ss S c h ül er ei n er Ri si k o gr u p p e 

z u g e or d n et w er d e n, di e b ei s pi el s w ei s e d e n a n g e str e bt e n S c h ul a b s c hl u ss o d er ei n e B er uf s a u s -

bil d u n g v er m utli c h ni c ht err ei c h e n wir d, w e n n si e di e Mi ni m al a nf or d er u n g e n ni c ht erf üll e n “ 

( St e c h ert 2 0 0 9, S. 1 9). 

U nt er d e m B e griff K o m p et e nz  w er d e n u nt er s c hi e dli c h e P h ä n o m e n e u n d M er k m al e z u s a m -

m e n g ef a sst. 4 6  Pr o bl e m ati s c h f ür U nt er s u c h u n g e n ist, d a ss si e ni c ht dir e kt m e ss b ar si n d, s o n -

d er n z u T eil e n a u s Ä u ß er u n g e n u n d H a n dl u n g e n er s c hl o ss e n w er d e n m ü ss e n ( G a p s ki 2 0 0 6, S. 

1 5) . I m B er uf s bil d u n gs di s k ur s w er d e n u nt er a n d er e m K o m p et e n zt e st s, K o m p et e nz z ertifi k at e, 

K o m p et e nz bil a n z e n  u n d  K o m p et e nz p ortf oli o  g e n utzt,  u m  K o m p et e n z e n  z u  erf a ss e n  o d er  

si c ht b ar z u m a c h e n.  

I m R a h m e n d er K o m p et e n z b e griff s bil d u n g h at si c h ei n Kr ei s v o n gr u n dl e g e n d e n K o m p et e n z e n 

h er a u s g e bil d et, d er h e ut e i n d er Wi ss e n s c h aft al s a n er k a n nt gilt. E s wir d hi er z wi s c h e n s o g e -

                                                           
4 4  Di es e  D efi niti o n  gi lt  i n z wis c h e n  als  wi s s e n s c h aftli c h  a n er k a n nt,  w e n n  a u c h  d er  K o m p et e n z b e griff  s ei n e n  
Urs pr u n g r u n d 3 0 J a hr e fr ü h er h at.  
4 5  G er n e wir d a u c h d er B e griff S c hl ü ss el q u alifi k ati o n  g e n ut zt.  
4 6
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 I m O E C D-B eri c ht 2 0 0 5 ist v er m er kt: „ Ei n e K o m p et e n z ist m e hr als n ur Wiss e n u n d k o g niti v e F ä hi g k eit e n. E s 
g e ht  u m  di e  F ä hi g k eit  d er  B e w älti g u n g  k o m pl e x er  A nf or d er u n g e n,  i n d e m  i n  ei n e m  b esti m mt e n  K o nt e xt  
p s y c h o s o zi al e  R es s o ur c e n  ( ei n s c hli e ßli c h  k o g niti v e  F ä hi g k eit e n,  Ei n st ell u n g e n  u n d  V er h alt e n s w ei s e n)  
h er a n g ez o g e n u n d ei n g e s et zt  w er d e n “ ( G a p s ki 2 0 0 6 , S. 1 6).  
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n a n nt e n F a c h k o m p et e nz e n, M et h o d e n k o m p et e nz e n, S o zi al k o m p et e nz e n u n d S el b st k o m p e -

t e nz e n u nt er s c hi e d e n. D efi niti o n e n di e s er si c h f ast s c h o n s el b st er kl är e n d e n B e griff e si n d z.  B.  

i n ( G e s ell s c h aft f ür I nf or m ati k e. V. 2 0 0 0, I V) z u s a m m e n g ef a sst.  

A uf B a si s d er W ei n ert -D efi niti o n d e s K o m p et e nz b e griff s si n d K o m p et e n z m o d ell e  z u u nt er -

s c hi e dli c h e n T h e m e n i n vi el e n wi ss e n s c h aftli c h e n Di s zi pli n e n e nt wi c k elt w or d e n. Di e K o m p e -

t e nz m o d ell e bil d e n d a b ei di e Gr u n dl a g e z ur D efi niti o n u n d B e s c hr eib u n g d er j e w eili g e n K o m -

p et e n z e n, s o d a ss T eil di m e n si o n e n u nt er s c hi e d e n w er d e n k ö n n e n. D a d ur c h m a c h e n si e z.  B. 

i nf or m ati s c h e K o m p et e nz e n u n d d er e n A uf b a u v or st ell b ar, v er mitt el b ar, u m s etz b ar u n d di s-

k uti er b ar.  

„ K o m p et e nz m o d ell e k o n kr eti si er e n di e K o m p et e n z b e s c hr ei b u n g e n ( Kli e m e et al. 2 0 0 7, S. 9) 

u n d v er mitt el n wi ss e n s c h aftli c h f u n di ert z wi s c h e n Bil d u n gs zi el e n u n d k o n kr et e n L e hr -L er n -

pr o z e ss e n. Ei n K o m p et e n z m o d ell u mf a sst n or m ati v e V or g a b e n u n d e m piri s c h e V ali di er u n g. 

O p er ati o n ali si ert e  K o m p et e nz e n  u nt er s c h ei d e n  si c h  v o n  o p er ati o n ali si ert e n  L er nzi el e n  i m  

W e s e ntli c h e n ni c ht i n d er F or m uli er u n g, s o n d er n d ur c h i hr e n t h e or eti s c h e n Hi nt er gr u n d, d. 

h. ei n K o m p et e nz m o d ell “ ( St e c h ert 2 0 0 9, S. 1 9). 

( Fri e dri c h  2 0 0 3) h at  z.  B.  ei n  St uf e n m o d ell  f ür  i nf or m ati s c h e  K o m p et e nz e n  e nt wi c k elt  

( v gl. A b b. 2. 2 ). D a b ei l e h nt er si c h a n di e M o d ell e d er PI S A-St u di e a n u n d b e n utzt di e GI -L eit -

li ni e n ( G e s ell s c h aft f ür I nf or m ati k e. V. 2 0 0 0) , i n d e n e n u nt er d e m A s p e kt W e c hs el wir k u n g e n 

z wis c h e n I nf or m ati ks y st e m e n, M e ns c h u n d G es ells c h aft  d er P u n kt Et his c h e u n d r e c htli c h e As -

p e kt e  g e n a n nt i st. D a s T h e m a D at e ns c h ut z  s et zt a n di e s er St ell e d er L eitli ni e n a n.  

 

I nf or m ati s c h e 
K o m p et e n z  

Int er a kti o n  Wir k pri n zi pi e n  M o d elli er u n g  W e c h s el wir k u n g  

Pr o bl e ml ös u n g  K o nz e pt e  A bstr a kti o n  All g e m ei n bil d u n g  

St uf e I  B e di e n u n g v o n I nf or m ati k a n w e n d u n g e n  

St uf e II  B e n utz u n g v o n I nf or m ati ks yst e m e n  

St uf e III  K e n nt ni s f a c h s yst e m ati s c h er Gr u n dl a g e n  

St uf e I V  V er st ä n d ni s v o n K o n z e pt e n d er I nf or m ati k  

St uf e V  E nt wi c kl u n g u n d B e w ert u n g v o n I nf or m ati ks yst e m e n  

A b b. 2. 2: St uf e n m o d ell f ür i nf or m ati s c h e K o m p et e n z e n ( Fri e dri c h 2 0 0 3, S. 1 2 6) 
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I n St uf e III f or m uli ert Fri e dri c h al s ei n e K o m p et e n z „ N ot w e n di g k eit d e s v er a nt w ort u n gs b e-

w u sst e n U m g a n gs mit D at e n “, i n St uf e  I V „ B e urt eil u n g v o n A u s wir k u n g e n d e s Ei n s at z e s v o n 

I nf or m ati ks yst e m e n, b e s o n d er s hi n si c htli c h d er e n M ö gli c h k eit e n u n d Gr e nz e n “ u n d i n St uf e  V 

„ B e w ert u n g d e s Ei n s atz es v o n I nf or m ati ks yst e m e n, hi n si c htli c h d er e n M ö gli c h k eit e n u n d d e -

r e n Gr e nz e n s o wi e d er B e a c ht u n g d er e n g e s ell s c h aftli c h er Di m e n si o n “ ( Fri e dri c h 2 0 0 3, 1 2 8f). 

I n di e s e m K o m pet e n z m o d ell si n d al s o s c h o n A s p e kt e e nt h alt e n, di e ei n e Ri c ht u n g v o n D at e n -

s c h utz k o m p et e nz a ufz ei g e n, a b er d er B e griff i st e x pli zit n o c h ni c ht er w ä h nt.  
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Ei n K o m p et e nz m o d ell ei n er i nf or m ati s c h e n All g e m ei n bil d u n g st a m mt v o n ( K o u b e k 2 0 0 5 b). 

Hi er gi bt e s z w ei g etr e n nt e K o m p et e nz st uf u n g e n, w o b ei di e Ei n e t e c h ni s c h e K o m p et e n z e n i m 

Bli c k h at, w ä hr e n d di e A n d er e s o zi o k ult ur ell e T h e m e n v er ei nt. I m U nt erri c ht si n d l et zt e n dli c h 

b ei d e K o m p et e nz st uf u n g e n z u k o m bi ni er e n. J e d o c h s c h w ei gt d er A ut or si c h a u s, wi e di e s e 

St uf u n g e n z u v er bi n d e n si n d. Er b et o nt a b er, d a ss di e l etzt e n E b e n e n d er j e w eili g e n St uf u n g e n 

n ur i n K o m bi n ati o n mit ei n a n d er err ei c ht w er d e n k ö n n e n. B e m er k e n s w ert a n di e s e m M o d ell 

i st, d a ss d ur c h d e n A s p e kt s o zi o k ult ur ell er T h e m e n d a s T h e m a D at e ns c h ut z  al s i nf or m a ti s c h e 

All g e m ei n bil d u n g gilt.  

Ei n a n d er e s K o m p et e n z m o d ell f ür di e I nf or m ati k st a m mt v o n ( F u c h s u n d L a n d er er 2 0 0 5), i n 

d e n e n u nt er d e m A s p e kt S y st e m k o m p et e nz  d er P u n kt Si c h er h eit u n d A us wir k u n g e n v o n ( v er -

n et zt e n) I nf or m ati ks y st e m e n  u n d u nt er d e m A s p e kt A n w e n d u n gs k o m p et e nz d er P u n kt K o m -

m u ni k ati o n u n d Wiss e ns or g a nis ati o n mit I nf or m ati ks y st e m e n  g e n a n nt si n d. A u c h hi er i st, wi e 

i m F all v o n Fri e dri c h, di e Ri c ht u n g f ür D at e n s c h utz k o m p et e nz a n g e d a c ht, a b er e s fi n d et si c h 

k ei n e A u sf or m uli er u n g i n di e s e Ri c ht u n g. D a b ei n utz e n F u c h s u n d L a n d er er u nt er a n d er e m 

d e n i nf or m ati o n s ori e nti ert e n A n s at z a u s ( v gl. ( H u b wi e s er u n d Br o y 1 9 9 7), ( Br ei er u n d H u b-

wi e s er 2 0 0 2) , ( Br ei er 2 0 0 5), ( H u b wi es er 2 0 0 7) ), d er ei n e n A n s at z n e b e n vi el e n a n d er e n di d a k-

ti s c h e n A n s ätz e n d ar st ellt. Di e I d e e hi er b ei i st, di e I nf or m ati o n al s w eit er e Gr u n d gr ö ß e n e b e n 

M at eri e u n d E n er gi e z u b etr a c ht e n u n d d e n B e griff d er I nf or m ati o n u n d d e n U m g a n g d a mit, 

i n d e n Mitt elp u n kt d er di d a kti s c h e n B etr a c ht u n g e n z u st ell e n. D a s P ar a di g m a d er I nf or m ati -

o n s v er ar b ei t u n g st e ht d a b ei i m V or d er gr u n d, d e n n „I nf or m ati k wi d m et si c h d er a ut o m ati -

s c h e n I nf or m a ti o n s v er ar b eit u n g “ ( Br ei er 2 0 0 5, S. 7 0). Hi er a u s l ä sst si c h d er B e griff d er I nf or-

m ati o n s k o m p e t e nz a bl eit e n, d e n n „I nf or m ati o n i st … ni c ht n ur ei n e d er dr ei Gr u n d gr ö ß e n, u m 

di e u n s u m g e b e n d e W elt z u b e s c hr ei b e n, s o n d er n z u gl ei c h d a s w e s e ntli c h e El e m e nt, u m g e -

s ell s c h aftli c h e Pr o bl e m e z u erf a ss e n “ ( Br ei er 2 0 0 5, S. 7 1). 

( D ör g e 2 0 1 2) h at i n i hr er Di ss ert ati o n ü b er i nf or m ati s c h e S c hl ü ss el k o m p et e nz e n ei n e n K at a -

l o g v o n K o m p et e nz e n a uf d er B a si s v o n F a c h di d a kti k b ü c h er n a b g el eit et u n d d a b ei a u c h d e n 

B e griff d er I nf or m ati o n s k o m p et e n z defi ni ert. Si e v er st e ht d ar u nt er „ di e F ä hi g k eit, n a c h d er 

I d e e d e s i nf or m ati o n sz e ntri ert e n A n s atz e s a gi er e n z u k ö n n e n, s o wi e d a s Erl er n e n d e s k o m p e-

t e nt e n U m g a n gs mit I nf or m ati o n e n ... Di e s er P u n kt wir d, n e b e n ‚L es e n, S c hr ei b e n u n d R e c h -

n e n‘ , v o n d er ‚ Erf urt er R es ol uti o n‘ al s K ult urt e c h ni k g ef or d ert “ ( D ör g e 2 0 1 2, S. 2 1 4)4 7 . I m w ei-

t er e n V erl a uf d er Ar b eit h at si e d ur c h Lit er at urr e c h er c h e A u s w ert u n g e n z u m a n w e n d u n gs ori -

e nti ert e n A n s at z, z u m b e n utz erz e ntri ert e n A n s at z u n d z u m s yst e mz e ntri ert e n A n s atz h er a u s -

g e ar b eit et ( D ör g e 2 0 1 2, S. 4 0 7, 4 2 4, 4 3 8). 

U nt er d e m Tit el R el e v a nz v o n I nf or m ati o ns k o m p et e nz als L er n g e g e nst a n d  r ef eri ert e W olf g a n g 

St o c k b ei d er 1 0.  T a g u n g d e s wi ss e n s c h aftli c h e n B eir at s d e s D e ut s c h e n P hil ol o g e n v er b a n d s 

a m  1 0.  O kt o b er  2 0 1 7  i n  G ötti n g e n  u n d  s a gt e  d ort,  d a ss  di e  „I nf or m ati o n s k o m p et e nz  di e 

gr u n dl e g e n d e K o m p et e nz i m 2 1. J a h r h u n d ert “ s ei ( L a n g er 2 0 1 7, S. 1 3). Z ur St off v er mittl u n g 

s c hl u g er „ d e n Z u g a n g z u I nf or m ati o n s - u n d K o m m u ni k ati o n st e c h ni k e n, z u I nf or m ati o n u n d 

Wi ss e n, I nf or m ati o n s et hi k u n d -r e c ht, Pri v at h eit [ u n d] I nf or m ati o n s m ar kt “ v or ( L a n g er 2 0 1 7, 

                                                           
4 7  Z ur Erf urt er R e s ol uti o n

2. Gr u n dl a g e n u n d St a n d d er Wiss e ns c h aft z u m T h e m a D at e ns c h ut z u n d I nf or m ati k u nt erri c ht 
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 si e h e ( S c h u b ert u n d S c h will 2 0 1 1 , S. 3 9).  
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S.  1 4) .  B e m er k e n s w ert  ist,  d a ss  der  R ef er e nt  v o n  d e m  B e griff  Pri v at h eit  s pri c ht  ( v gl.  A b -

s c h nitt  2. 1. 2). Er gi n g s o g ar s o w eit, d a ss er f ür ei n F a c h I nf or m ati o ns k o m p et e nz a b ei n e m 

Alt er v o n 1 3 J a hr e n pl ä di ert e. Di e s z ei gt di e N ot w e n di g k eit, d a ss si c h S c h ül er fr ü h z eiti g mit 

Fr a g e n r u n d u m d a s T h e m a D a t e ns c h utz b e s c h äfti g e n m ü ss e n.  

Ei n e a u sf ü hrli c h e D ar st ell u n g z u m T h e m a K o m p et e nz b e griff u n d K o m p et e nz m o d ell  fi n d et m a n 

i n ( Kli e m e 2 0 0 4). 

 

2. 2.  R el e v a n z u n d L e giti m ati o n d e s T h e m a s D at e n s c h ut z  al s U nt erri c ht s t h e m a 

Di e L e giti m ati o n ei n e s z u b e h a n d el n d e n U nt erri c ht st h e m a s erf ol gt i n d er R e g el i m R a h m e n 

d er di d a kti s c h e n A n al ys e 4 8  ei n er St u n d e. D e m z uf ol g e m u ss si c h e b e nf all s d a s T h e m a D at e n -

s c h ut z  l e giti mi er e n l a ss e n, d a mit e s al s ei n U nt erri c ht st h e m a f u n gi er e n k a n n. Di e L e giti m ati o n 

erf ol gt d a b ei ei n er s eit s a uf d er Gr u n dl a g e v o n mi ni st eri ell e n R e c ht s v or s c hrift e n u n d ä h nli c h e n 

D o k u m e nt e n, di e K o m p et e nz - u n d I n h alt s b e s c hr ei b u n g e n z u m (I nf or m ati k -) U nt erri c ht li ef er n, 

u n d a n d er er s eit s a uf B a si s v o n wi ss e n s c h aftli c h e n M o d ell e n z ur B e s c hr ei b u n g v o n K o m p et e n -

z e n u n d i n f or m ati s c h e n I nh alt e n.  

A uf gr u n d  d er  Vi elz a hl  a n  u nt er s c hi e dli c h e n  S c h ulf or m e n  u n d  L e hr pl ä n e n  i n  D e ut s c hl a n d  

s c hr ä n kt d er A ut or si c h – s of er n n ot w e n di g – b ei all e n B etr a c ht u n g e n a uf d a s B u n d e sl a n d 

R h ei nl a n d -Pf alz ei n, i n d e m a u c h di e i n K a pit el  4 b e s c hri e b e n e Er h e b u n g st att g ef u n d e n h at.  

 

2. 2. 1.  St a n d ar d s z ur i nf or m ati s c h e n Bil d u n g  

F ür d a s F a c h I nf or m ati k h at di e St ä n di g e K o nf er e nz d er K ult us mi nist er d er L ä n d er i n d er B u n -

d esr e p u bli k D e ut s c hl a n d  (K M K ) – i m G e g e n s atz z u M at h e m ati k, D e ut s c h, m o d er n e n Fr e m d-

s pr a c h e n u n d  N at ur wi ss e n s c h aft e n  – k ei n e  Bil d u n gsst a n d ar d s  h er a u s g e g e b e n.  Ei n  H a u pt -

gr u n d d ürft e s ei n, d a ss I nf or m ati k n ur  i n  S a c h s e n, S a c h s e n-A n h alt, M e c kl e n b ur g -V or p o m -

m er n, B a d e n W ürtt e m b er g u n d B a y er n ei n Pfli c htf a c h i st, d e ss e n A u s g est alt u n g ( A nz a hl d er 

U nt erri c ht sst u n d e n,  V ert eil u n g  d er  St u n d e n  a uf  di e  J a hr g a n gsst uf e n,  …)  a b er  s e hr  u nt er -

s c hi e dli c h i st 4 9 . W ür d e di e K M K Bil d u n gsst a n d ar d s b e s c hli e ß e n, d a n n m ü sst e d a s F a c h i n all e n 

                                                           
4 8  Ei n e  di d a ktis c h e  A n al y s e  u mf a s st  n e b e n  d er  L e giti m ati o n  a u c h  B etr a c ht u n g e n  z ur  R el e v a n z  d e s  
U nt erri c ht st h e m a s,  z ur  I nt er d e p e n d e n z  d er  St u n d e i m R a h m e n  d er  U nt erri c ht s ei n h eit  u n d  di e di d a ktis c h e n 
B e m er k u n g e n ( Z u g ä n g e z u m T h e m a, s a c hl o gi s c h er A uf b a u d er St u n d e, L er n s c h wi eri g k eit e n, …).  
4 9  E s gi bt B u n d e sl ä n d er, i n d e n e n i nf or m atis c h e I n h alt e i nt e gr ati v i n a n d er e n F ä c h er n, z.  B. T e c h ni k, u nt erri c ht et 
w er d e n. I n  ei ni g e n  B u n d e sl ä n d er n,  wi e  z.  B.  T h üri n g e n,  wir d  d a s  T h e m a  D at e n s c h ut z  i m  R a h m e n  d er  s o g.  
M e di e n k u n d e  b e h a n d elt  ( B et h g e et al. 2 0 1 1). D ur c h di e s e I m pl e m e nti er u n g s oll e n i nf or m atis c h e T h e m e n i n di e 
S c h ul e ei n g e br a c ht  w er d e n,  d a  di e Ei nri c ht u n g  ei n es Pfl i c htf a c h s  I nf or m ati k  s eit e n s  d er  P oliti k  ( n o c h)  ni c ht 
v or g e s e h e n  ist.  N a c h  d er  Pr es s e mitt eil u n g  v o m  1 7. 0 9. 1 9  wir d  I nf or m ati k  i n  N or dr h ei n -W e stf al e n  i n  d er  
Ori e nti er u n g sst uf e  Pfli c htf a c h  ( v gl.  htt p s:// gi. d e/ m el d u n g / gi -b e gr u es st -g e pl a nt e -ei nf u e hr u n g -d es -pfli c htf a c h s -
i nf or m ati k-i n-nr w/ , z ul et zt g e pr üft a m 0 3. 1 0. 1 9). 

2. Gr u n dl a g e n u n d St a n d d er Wiss e ns c h aft z u m T h e m a D at e ns c h ut z u n d I nf or m ati k u nt erri c ht 
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B u n d e sl ä n d er n al s Pfli c htf a c h ei n g ef ü hrt w er d e n. D a h er i st d er H er a u s g e b er d er Bil d u n gsst a n -

d ar d s f ür d a s F a c h I nf or m ati k di e G es ells c h aft f ür I nf or m ati k  e.  V.  (GI )5 0 . E s e xi sti er e n St a n-

d ar d s f ür d e n mittl er e n S c h ul a b s c hl u ss ( S e k u n d ar st uf e I) ( G e s ell s c h aft f ür I nf or m ati k e. V. 

2 0 0 8)  u n d d e n h ö h er e n S c h ul a b s c hl u ss ( S e k u n d ar st uf e II) ( G e s ell s c h aft f ür I nf or m ati k e. V. 

2 0 1 6) , w o b ei l et zt er e al s A bl ö s u n g d er Ei n h eitli c h e n Pr üf u n gs a nf or d er u n g e n A bit ur  (E P A ) I n-

f or m ati k g e d a c ht, a b er v o n d er K M K ni c ht v era b s c hi e d e t si n d. Di e s e v o n d e n B u n d e sl ä n d er n 

u n a b h ä n gi g e n St a n d ar d s w ur d e n i n d er F a c h c o m m u nit y s e hr g ut a n g e n o m m e n u n d di e n e n i n 

vi el e n B u n d e sl ä n d er n al s Gr u n dl a g e f ür di e E nt wi c kl u n g v o n L e hr pl ä n e n u n d C urri c ul a.  

I n n er h al b d er Bil d u n gsst a n d ar d s f ür di e S e k u n d ar st uf e I k a n n d a s T h e m a D at e ns c h ut z  i n f ol-

g e n d e n I n h alt s b er ei c h e n v er ort et w er d e n ( v gl.  T a b. 2. 1):  

 

I n h alt s b er ei c h K o m p et e n z: S c h ül eri n n e n u n d S c h ül er …  

3: S pr a c h e n u n d A ut o -
m a t e n 

3. 1: n utz e n f or m al e S pr a c h e n z ur I nt er a kti o n mit I nf or m a ti ks yst e-
m e n u n d  z u m Pr o bl e ml ös e n.  

4: I nf or m ati ks yst e m e  4. 2: w e n d e n I nf or m ati ks yst e m e zi el g eri c ht et a n.  

5: I nf or m ati k, M e n s c h 
u n d G e s ell s c h aft  

5. 1: b e n e n n e n W e c h s el wir k u n g e n z wi s c h e n I nf or m ati k s yst e m e n 
u n d i hr er g e s ell s c h aftli c h e n Ei n b ett u n g.  

5. 2: n e h m e n E nt s c h ei d u n gsfr ei h eit e n i m U m g a n g mit I n f or m ati k-
s yst e m e n  w a hr  u n d  h a n d el n  i n  Ü b er ei n sti m m u n g  mit  g e s ell -
s c h aftli c h e n N or m e n.  

5. 3: r e a gi er e n a n g e m e ss e n a uf Ri si k e n b ei d er N ut z u n g v o n I nf or -
m ati ks yst e m e n.  

T a b.  2. 1:  A u s g e w ä hlt e K o m p et e nz e n d er I n h alt s b er ei c h e Bil d u n gsst a n d ar d s S e k. I  
( G e s ell s c h aft f ür I nf or m ati k e. V. 2 0 0 8, S. 1 6) 

 

 

I n s b e s o n d er e i m I n h alt s b er ei c h I nf or m ati k, M e ns c h u n d G es ells c h aft si n d k o n kr et a u sf or m u -

li ert e K o m p et e n z e n b e n a n nt.  D ort h ei ßt e s: „ Di e S c h ül eri n n e n u n d S c h ül er  

•  „ b e a c ht e n U m g a n gsf or m e n b ei el e ktr o ni s c h er K o m m u ni k ati o n u n d a c ht e n a uf di e P er -

s ö nli c h k eit sr e c ht e a n d er er “ ( 5. 2 f ür Kl a ss e n st uf e 5 – 7) , 

•  „ w e n d e n Krit eri e n a n, u m S eri o sit ät u n d A ut h e nti zit ät v o n I nf or m ati o n e n a u s d e m I n -

t er n et z u b e urt eil e n, b es c hr ei b e n a n a u s g e w ä hlt e n B ei s pi el e n, wa n n u n d w o p er s o -

n e n b e z o g e n e D at e n g e w o n n e n, g e s p ei c h ert u n d g e n ut zt w er d e n, b e w ert e n Sit u ati o -

n e n, i n d e n e n p er s ö nli c h e D at e n w eit er g e g e b e n w er d e n, er k e n n e n di e U n si c h er h eit 

ei nf a c h er V er s c hl ü ss el u n gs v erf a hr e n “ ( 5. 3 f ür Kl ass e n st uf e 8 – 1 0) , 

•  „ b e urt eil e n K o n s e q u e nz e n a u s S c h n elli g k eit u n d s c h ei n b ar er A n o n y mit ät b ei el e ktr o -

ni s c h er K o m m u ni k ati o n “ ( 5. 2 f ür Kl a ss e n st uf e 8 – 1 0) ( G e s ell s c h aft f ür I nf or m ati k e. V. 

2 0 0 8, S. 1 8) .  

                                                           
5 0  Di e K M K -St a n d ar d s si n d f ür di e S c h ul e n v er bi n dli c h, w ä hr e n d di e GI -St a n d ar d s n ur ei n e E m pf e hl u n g d arst ell e n 
k ö n n e n; si e h e w w w. gi. d e  ( z ul et zt g e pr üft a m 0 3. 1 0. 1 9).  

2. Gr u n dl a g e n u n d St a n d d er Wiss e ns c h aft z u m T h e m a D at e ns c h ut z u n d I nf or m ati k u nt erri c ht 
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I m R a h m e n d er a u sf ü hrli c h e n Erl ä ut er u n g e n d e s I n h alt s b er ei c h s I nf or m ati k, M e ns c h u n d G e-

s ells c h aft  f ür di e Kl a ss e n st uf e 8 bi s  1 0 h ei ßt e s: „I nf or m ati o n ell e S el b st b e sti m m u n g i st ei n P er -

s ö nli c h k eit sr e c ht, d a s er st ei n m al al s s ol c h e s er k a n nt w er d e n m u ss. S c h ül eri n n e n u n d S c h ül er 

w er d e n d a h er d af ür s e nsi bili si ert, d a ss si e D at e n u nt er s c hi e dli c h e Q u alit ät e n z u w ei s e n, d a ss 

m a n c h e D at e n f ür si e p er s ö nli c h u n d d a h er s c h ütz e n s w ert si n d. Di e W eit er g a b e p er s o n e n b e -

z o g e n er D at e n d arf n ur d a n n erf ol g e n, w e n n di es g e s etzli c h g er e g elt i st o d er d er B etr off e n e 

i hr z u sti m mt “ ( G e s ell s c h aft f ür I nf or m ati k e. V. 2 0 0 8, S. 4 4). 

I n n er h al b d er Bil d u n gsst a n d ar d s f ür di e S e k u n d ar st uf e II k an n d a s T h e m a D at e ns c h ut z  i n f ol-

g e n d e n I n h alt s b er ei c h e n v er ort et w er d e n ( v gl.  T a b. 2. 2):  

 

I n h alt s b er ei c h K o m p et e n z: S c h ül eri n n e n u n d S c h ül er …  

4: I nf or m ati ks yst e m e  4. 5: a n al ysi er e n di e K o m m u ni k ati o n u n d di e D at e n h alt u n g i n v er -
n etzt e n S yst e m e n u n d b e urt eil e n di e s e a u c h u nt er d e n G e si c ht s -
p u n kt e n d e s D at e n s c h utz e s u n d d er D at e n si c h er h eit. 

5: I nf or m ati k, 
M e n s c h u n d G e s ell -
s c h aft  

5. 2: b e s c hr ei b e n C h a n c e n, Ri si k e n u n d Mi ss br a u c h s m ö gli c h k eit e n 
v o n I nf or m ati ks yst e m e n.  

5. 3:  di s k uti er e n  u n d  b e w ert e n  w e s e ntli c h e  A s p e kt e  d e s  D a t e n-
s c h utz - u n d Ur h e b err e c ht s a n h a n d v o n A n w e n d u n gsf äll e n.  

5. 5: v er w e n d e n u n d b e s c hr ei b e n V erf a hr e n z ur Si c h er u n g v o n V er -
tr a uli c h k eit, A ut h e ntizit ät u n d I nt e grit ät v o n D at e n. 

5. 6: zi e h e n R ü c ks c hl ü ss e f ür d a s ei g e n e V er h alt e n  b ei m Ei n s at z v o n 
I nf or m ati ks yst e m e n. 

5. 7: a n al y si er e n u n d b e urt eil e n V erf a hr e n z ur Si c h er u n g v o n V er -
tr a uli c h k eit, A ut h e nti zit ät o d er I nt e grit ät v o n D at e n i n k o n kr et e n a k-
t u ell e n A n w e n d u n gs k o nt e xt e n. 

5. 8: k o nzi pi er e n M a ß n a h m e n z ur R e alisi er u n g v o n D a t e nsic h er h eit 
f ür k o n kr et e A n w e n d u n g sf äll e, i ns b es o n d er e Z u griff s k o ntr oll e. 

T a b.  2. 2:  A u s g e w ä hlt e K o m p et e nz e n d er I n h alt s b er ei c h e Bil d u n gsst a n d ar d s S e k II  
( G e s ell s c h aft f ür I nf or m ati k e. V. 2 0 1 6, 1 1f)  

k ur si v g e s c hri e b e n = er h ö ht e s A nf or d er u n gs ni v e a u  
 

 

D a i n d e n m ei st e n B u n d e sl ä n d er n I nf or m ati k (s p e zi ell i n d er S e k u n d ar st uf e I) k ei n Pfli c htf a c h 

i st, di e St a n d ar d s a b er a uf ei n a n d er a uf b a u e n, k ö n n e n b ei d er B e h a n dl u n g d e s T h em a s D at e n -

s c h ut z  di e I n h alt e a uf v er s c hi e d e n e J a hr g a n gsst uf e n , i n s b e s o n d er e d er O b er st uf e, v ert eilt 

w er d e n.  

A b s c hli e ß e n d s oll a n g e m er kt w er d e n, d a ss di e a m 3 1. 0 1. 2 0 1 9 v o m GI -Pr ä si di u m v er a b s c hi e -

d et e n Bil d u n gsst a n d ar d s f ür d e n Pri m ar b er ei c h e b e nf all s s c h o n K o m p et e n z e n b e n e n n e n, di e 

mit d e m T h e m a D at e ns c h ut z  i n B e zi e h u n g st e h e n, a u c h w e n n di e s e St a n d ar d s f ür di e w eiter e n 

B etr a c ht u n g e n i n di e s er Ar b eit k ei n e R oll e s pi el e n. I m I n h alt s b er ei c h I nf or m ati k, M e ns c h u n d 

G es ells c h aft 

2. Gr u n dl a g e n u n d St a n d d er Wiss e ns c h aft z u m T h e m a D at e ns c h ut z u n d I nf or m ati k u nt erri c ht 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

l a ut e n di e K o m p et e nz e n f ür di e Kl a ss e n st uf e n 2:  
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 „ Di e S c h ül eri n n e n u n d S c h ül er  

•  n e n n e n M a ß n a h m e n, u m D at e n v or u n g e w ollt e m Z u griff z u s c h üt z e n.  

•  h a lt e n si c h a n R e g el n i m U m g a n g mit D at e n u n d I nf or m ati ks yst e m e n. 

•  erl ä ut er n, d a ss D at e n p er s o n e n b ez o g e n s ei n k ö n n e n. “  

( G e s ell s c h aft f ür I nf or m ati k e. V. 2 0 1 9, S. 1 6) 

F ür di e Kl a ss e n st uf e  4 si n d f ol g e n d e K o m p et e n z e n g eli st et:  

„ Di e S c h ül eri n n e n u n d S c h ül er  

•  er gr eif e n M a ß n a h m e n, u m D at e n v or u n g e w ollt e m Z u griff z u s c h üt z e n.  

•  e nt wi c k el n u n d b e w ert e n V er ei n b ar u n g e n i m U m g a n g mit D at e n u n d I nf or m a -

ti ks yst e m e n. 

•  erl ä ut er n, d a ss mit I nf or m ati ks yst e m e n p er s o n e n b ez o g e n e D at e n g e s a m m elt 

u n d v er ar b eit et w er d e n k ö n n e n. “  

( G e s ell s c h aft f ür I nf or m ati k e. V. 2 0 1 9, S. 1 6) 

Di e A ut or e n di e s er St a n d ar d s w ei s e n d ar a uf hi n, d a ss di e S c h ül er s c h o n fr ü h z eiti g d ur c h M e -

di e n mit d e m T h e m a D at e ns c h ut z  i n B er ü hr u n g k o m m e n, s o d a ss ei n e fr ü hz eiti g e V or b er eit u n g 

a uf d e n U m g a n g mit p ers ö nli c h e n D at e n v o n V ort eil i st.  

 

2. 2. 2.  L e hr pl ä n e u n d H a n dr ei c h u n g e n  

I n R h ei nl a n d-Pf al z i st I nf or m ati k k ei n Pfli c htf a c h 5 1 . A n d e n G y m n a si e n u n d  i nt e gri ert e n G e-

s a mt s c h ul e n (I G S) k a n n e s i n d er S e k u n d ar st uf e  I al s W a hl- o d er W a hl pfli c htf a c h a n g e b ot e n 

w er d e n. Di e s i st V or a u ss et z u n g f ür d a s A n g e b ot ei n e s L ei st u n gs k ur s e s i n d er g y m n a si al e n 

O b er st uf e 5 2 , w ä hr e n d d a s Gr u n d k ur s a n g e b ot i n f a st all e n S c h ul e n mit d e m h ö h er e n S c h ul a b-

s c hl u ss g e g e b e n i st.  F ür all e di e s e F äll e e xi sti er e n L e hr pl ä n e.  

A n d er R e al s c h ul e Pl u s k a n n i m R a h m e n d e s s c h ul ei g e n e n W a hl pfli c ht pfli c ht a n g e b ot s I nf or -

m ati k u nt erri c ht a n g e b ot e n w er d e n, j e d o c h e xi sti ert f ür di e s e n U nt erri c ht k ei n L e hr pl a n. Als 

Ori e nti er u n g di e nt d er L e hr pl a n f ür d a s W a hl -/ W a hl pfli c htf a c h I nf or m ati k i n d er S e k u n d ar -

st uf e  I f ür G y m n asi e n u n d i nt e gri ert e n G es a mt s c h ul e n. A b er i n j e d e m F a c h w er d e n i n n er h al b 

                                                           
5 1  Mit d e m S c h ulj a hr 2 0 2 0/ 2 1 w er d e n i n R h ei nl a n d -Pf al z di e erst e n 2 1 s o g e n a n nt e n I nf or m ati k -Pr ofil -S c h ul e n 
st art e n, a n d e n e n all e S c h ül er a b d er Kl a s s e n st uf e 5 a n d e m Pfli c htf a c h I nf or m ati k t eil n e h m e n w er d e n. S o mit ist 
hi er ei n erst er S c hritt  i n di e Ri c ht u n g Pfli c htf a c h g et a n ( v gl. htt p s://i nf or m ati k. bil d u n g -r p. d e/i p s. ht ml, z ul et zt 
g e pr üft a m 0 9. 0 1. 2 0).  
5 2  I n  R h ei nl a n d-Pf al z  gi bt  es  n ur  a n  1 6  ( v o n  1 5 1 )  G y m n a si e n  u n d  ei n er ( v o n 5 5 )  I G S  dies es  A n g e b ot  ( v gl. 
htt p s://i nf or m ati k. bil d u n g -r p. d e/s e k 2/s c h ul e n-mit -l ei st u n gsf a c h. ht ml, z ul et zt a uf g er uf e n a m 1 5. 0 1. 1 8).  

2. Gr u n dl a g e n u n d St a n d d er Wiss e ns c h aft z u m T h e m a D at e ns c h ut z u n d I nf or m ati k u nt erri c ht 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

https://informatik.bildung-rp.de/ips.html
https://informatik.bildung-rp.de/sek2/schulen-mit-leistungsfach.html
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d e s W a hl pfli c ht b er ei c h s 5 3  I n h alt e u n d K o m p et e n z e n d e s U nt erri c ht s pri nzi p s d er I nf or m ati-

s c h e n Bil d u n g  v er mitt el t, w o z u e s ei n e H a n dr ei c h u n g 5 4  gi bt. F er n er i st di e s es U nt erri c ht s pri n -

zi p a u c h i m U nt erri c ht d er I G S u mz u s etz e n.  

Di e B er uf s bil d e n d e n S c h ul e n ( B B S) w er d e n a uf gr u n d i hr er b e s o n d er e n Str u kt ur u n d A u s bil -

d u n gs f or m i m F ol g e n d e n ni c ht b etr a c ht et.  

 

2. 2. 2. 1.  D er L e hr pl a n I nf or m ati k  

I m A b s c h nitt Gr u n dl a g e n d er I nf or m ati o ns v er ar b eit u n g  d e s L e hr pl a n s f ür di e S e k u n d ar st uf e I 

wir d s c h o n d ar a uf hi n g e wi e s e n, d a ss „ b ei m U m g a n g mit I nf or m ati o n e n … z. B. Fr a g e n d e s Ur -

h e b err e c ht e s o d er d e s D at e n s c h utz e s a uft a u c h e n [ k ö n n e n], di e d ur c h B e h a n dl u n g r e c htli c h er 

R a h m e n b e di n g u n g e n g e kl ärt w er d e n m ü ss e n “ ( Mi ni st eri u m f ür Bil d u n g, Wiss e n s c h aft, J u g e n d 

u n d K ult ur R L P ( H g.) 2 0 0 8 a, S. 8) . 

Di e s wir d d ur c h d e n B eitr a g  er g ä nzt , d a ss „ d ur c h Z u s a m m e nf ü hr e n v o n D at e n mit g e ei g n et e n 

D at e n b a n k o p er ati o n e n … si c h l ei c ht n e u e ‚ bri s a nt e ‘ D at e n g e wi n n e n [l a ss e n], d er e n I nt er pr e -

t ati o n a u c h mi ss br ä u c hli c h g e n ut zt w er d e n k a n n. A n h a n d d er D at e n s c h ut z pr o bl e m ati k l ä sst 

si c h s o l ei c ht a uf z ei g e n, w el c h e A u s wir k u n g e n d er Ei n s at z v o n I nf or m ati ks yst e m e n a uf d e n 

Ei n z el n e n h a b e n k a n n “ ( Mi ni st eri u m f ür Bil d u n g, Wi ss e n s c h aft, J u g e n d u n d K ult ur R L P ( H g.) 

2 0 0 8 a, S. 9) . 

I m A b s c h nitt N ut z u n g u n d M o d elli er u n g v o n D at e n b a n k e n  w er d e n f ol g e n d e L er n zi el e f or m u -

li ert: 

•  „ D at e n b a n k e n n ut z e n u n d d e n Ei n s atz u nt er d at e n s c h utzr e c htli c h e n A s p e kt e n b e w er -

t e n “ ( Mi ni st eri u m f ür Bil d u n g, Wi ss e n s c h aft, J ug e n d u n d K ult ur R L P ( H g.) 2 0 0 8 a, S. 2 3) . 

•  „ D a z u g e h ört D at e n er h e b u n g e n u nt er d e m A s p e kt D at e n s c h utz b e w ert e n “ ( Mi ni st e-

ri u m f ür Bil d u n g, Wi ss e ns c h aft, J u g e n d u n d K ult ur R L P ( H g.) 2 0 0 8 a, 2 3 + 2 5) . 

Di e T h e m ati k D at e ns c h utz i st e b e nf all s i m L e hr pl a n d er S e k u n d ar st uf e II v ertr et e n. D ort h ei ßt 

e s i m A b s c h nitt I n h alt s b er ei c h e u n d i nf or m atis c h e Bil d u n g: „ W ä hr e n d d er K o m pl e x ‚ W e c h s el-

wir k u n g e n z wi s c h e n I nf or m ati ks yst e m e n, I n di vi d u u m u n d G e s ell s c h aft‘ i m L ei st u n gsf a c h mit 

e i n e m ei g e n e n I n h alt s b er ei c h a u s g e wi e s e n i st, w er d e n di e s e A s p e kt e i m Gr u n df a c h i n a n d er e 

I n h alt s b er ei c h e i nt e gri ert: D er U m g a n g mit I nf or m ati o n e n wirft i n n at ürli c h er W ei s e Fr a g e n 

d e s D at e n s c h utz e s u n d d e s r e c htli c h ei n w a n dfr ei e n U m g a n gs mit D at e n a uf. B e s o n d er s d as 

I nt er n et b e ei nfl u sst d e n Ei nz el n e n u n d di e G e s ell s c h aft s o st ar k, d a ss n e b e n et hi s c h e n u n d 

r e c htli c h e n a u c h Si c h er h eit sfr a g e n er ört ert w er d e n m ü ss e n. U nz u v erl ä ssi g e S oft w ar e k a n n 

                                                           
5 3  Di e s er  b e st e ht  a u s  H a u s wirts c h aft  u n d  S o zi al e s , T e c h ni k  u n d  N at ur wiss e n s c h aft  u n d Wirts c h aft  u n d  
V er br a u c h er bil d u n g . 
5 4  Si e h e  htt p s://i nf or m ati k. bil d u n g -r p. d e/fil e a d mi n/ u s er _ u pl o a d/i nf or m ati k. bil d u n g-
r p. d e/I nf or m ati s c h e _ Bil d u n g/ H a n dr ei c h u n g _I nf or m ati s c h e _ Bil d u n g _ S _I _ 0 5 -0 9 -1 2. p df  ( z ul et zt  g e pr üft  a m  

2. Gr u n dl a g e n u n d St a n d d er Wiss e ns c h aft z u m T h e m a D at e ns c h ut z u n d I nf or m ati k u nt erri c ht 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

1 5. 0 1. 1 8)  

https://informatik.bildung-rp.de/fileadmin/user_upload/informatik.bildung-rp.de/Informatische_Bildung/Handreichung_Informatische_Bildung_S_I_05-09-12.pdf
https://informatik.bildung-rp.de/fileadmin/user_upload/informatik.bildung-rp.de/Informatische_Bildung/Handreichung_Informatische_Bildung_S_I_05-09-12.pdf
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gr o ß e n i n di vi d u ell e n u n d g e s ell s c h aftli c h e n S c h a d e n a nri c ht e n. U m g e k e hrt li e gt i n g ut er S oft -

w ar e ei n gr o ß e s P ot e nzi al z ur V er b e ss er u n g d er L e b e n s q u alit ät. I m U m g a n g mit f erti g er o d er 

a u c h s el b st er st ellt er S oft w ar e l er n e n S c h ül eri n n e n u n d S c h ül er C h a n c e n u n d Ri si k e n d er I n -

f or m ati o n st e c h ni k f a c hli c h f u n di ert ein z u s c h ät z e n “ ( Mi ni st eri u m f ür Bil d u n g, Wi ss e n s c h aft, 

J u g e n d u n d K ult ur R L P ( H g.) 2 0 0 8 b, 9). 

I m Gr u n df a c h i n n er h al b d e s T h e m e nf el d s I nf or m ati o n e n u n d i hr e D arst ell u n g h ei ßt e s „ D at e n -

er h e b u n g e n u nt er d e m  A s p e kt  D at e n s c h utz  b e w ert e n “ ( Mi ni st eri u m  f ür  Bil d u n g,  Wi ss e n-

s c h aft, J u g e n d u n d K ult ur R L P ( H g.) 2 0 0 8 b, 1 6 + 2 0). I m L ei st u n gsf a c h wir d di e T h e m ati k i n n er -

h al b d e s T h e m e nf el d s W e c hs el wir k u n g e n z wis c h e n I nf or m ati ks y st e m e n, I n di vi d u u m u n d G e -

s ells c h aft  a uf g e griff e n. D ort h ei ßt e s „ D at e n er h e b u n g e n u nt er d e m A s p e kt D at e n s c h ut z b e ur -

t eil e n “ ( Mi ni st eri u m f ür Bil d u n g, Wi ss e n s c h aft, J u g e n d u n d K ult ur R L P ( H g.) 2 0 0 8 b, 7 1 + 7 3). 

 

2. 2. 2. 2.  B e z u g d e s T h e m a s D at e n s c h ut z  z u a n d er e n F ä c h er n  

Di e Wi ss e n s c h aft u n d d a s S c h ulf a c h I nf or m ati k st ell e n ei n e Gr u n dl a g e n wi ss e n s c h aft 5 5  d ar. 

„ Ü b er d e n B e griff d er I nf or m ati o n i st … di e C h a n c e g e g e b e n, ei n e Br ü c k e z wi s c h e n n at ur wi s -

s e n s c h aftli c h e n, s ozi al wiss e n s c h aftli c h e n, s pr a c hli c h e n u n d t e c h ni s c h e n F ä c h er n z u s c hl a g e n 

u n d f ä c h er v er bi n d e n d e s u n d f a c h ü b er gr eif e n d e s L er n e n z u er m ö gli c h e n “  ( Br ei er 2 0 0 5, S. 7 1). 

D a s T h e m a D at e ns c h ut z  ist ei n T h e m a, w el c h e s si c h h er v orr a g e n d f ür ei n e n f a c h ü b er gr eif e n-

d e n o d er f ä c h er v er bi n d e n d e n U nt erri c ht a n bi et et. B ei di e s e m T h e m a s pi el e n n e b e n d er t e c h -

ni s c h e n S eit e a u c h s ozi al wi ss e n s c h aftli c h e A s p e kt e ei n e R oll e. „ D a b ei s oll e n i m B e s o n d er e n 

T h e m e n a n g e s pr o c h e n w er d e n, di e di e J u g e n dli c h e n i m t ä gli c h e n U m g a n g mit d e m I nt er n et 

u n d d e n I nf or m ati o n s - u n d K o m m u ni k ati o n s m ö gli c h k eit e n d er N e u e n M e di e n wi e s el b st v er -

st ä n dli c h ei n s etz e n “ ( G es ell s c h aft f ür I nf or m ati k e. V. 2 0 0 6, S. 9). 

Ei n T h e m a d e s F a c h s S o zi al k u n d e  i st d a s d er G e s et z g e b u n g u n d d er G e s etz a u s ü b u n g. Hi er mit 

wir d di e j uri sti s c h e S eit e d e s D at e n s c h ut z e s b er ü hrt. A b er a u c h di e B etr a c ht u n g d e s T h e m a s 

a uf E U -E b e n e o d er w elt w eit u nt er d e m Ei nfl u ss e nt s pr e c h e n d er p oliti s c h er S yst e m e k ö n n e n 

i n di e s e m F a c h u nt erri c ht a uf g ez ei gt w er d e n. D a s T h e m a V ol ks z ä hl u n g 1 9 8 3 , i n d e ss e n Z u s a m -

m e n h a n g d a s  Gr u n dr e c ht  d er  i nf or m ati o n ell e n  S el b st b e sti m m u n g  a b g el eit et  w or d e n  i st  

( v gl. A b s c h nitt 2. 1. 1), i st ei n e nt s c h ei d e n d er S c hritt g e w e s e n, d er z u d e m d a s F a c h G es c hi c ht e  

b er ü hrt.  

Di e Fr a g e n a c h Si c h er h eit sst a at o d er R e c ht sst a at , di e s c h o n i m 1 7. J a hr h u n d ert T h o m a s H o b-

b e s u n d J o h n L o c k e b e s c h äfti gt h at, i st ei n T h e m a, mit w el c h e m gl ei c hz eiti g di e F ä c h er S o zi al -

k u n d e , G es c hi c ht e  u n d P hil os o p hi e/ Et hi k  a n g e s pr o c h e n  w er d e n ( W ei c h ert 2 0 1 4, 1 6f). 

D a s F a c h P hil os o p hi e/ Et hi k  h at di e M ö gli c h k eit , si c h d e m T h e m a D at e ns c h ut z  a u s d er m or a -

li s c h-et hi s c h e n Si c ht w ei s e z u n ä h er n: W a s i st b z w. b e d e ut et Pri v at s p h är e  b z w. Pri v at h eit ? 

                                                           
5 5

2. Gr u n dl a g e n u n d St a n d d er Wiss e ns c h aft z u m T h e m a D at e ns c h ut z u n d I nf or m ati k u nt erri c ht 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

 D.  h.  I nf or m ati k  ist  ei n e  Wiss e n s c h aft,  d er e n  Er k e n nt niss e  u n d  Ar b eit s w ei s e n  ( M et h o d e n)  i n  a n d er e n  
Wiss e n s c h aft e n V er w e n d u n g fi n d e n.  
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D arf, k a n n o d er m u ss m a n Gr e n z e n zi e h e n ? W el c h e R oll e s pi elt d a b ei d er St a at ? Di e s e l et zt e 

Fr a g e st ell u n g b er ü hrt d a n n a u c h wi e d er d a s F a c h S o zi al k u n d e .  

Ei n g ut e s B ei s pi el f ür ei n e n f a c h ü b er gr eif e n d e n A n s atz i m F a c h D e ut s c h  fi n d et si c h i n d e m 

S c h ul b u c h d e ut s c h. k o m p et e nt.  f ür di e Kl a ss e n st uf e 8 ( Bitt er er et al. 2 0 1 4, S. 3 8). A n h a n d d e s 

B ei s pi el s Vi d e o ü b er w a c h u n g  wir d d a s L eitt h e m a S c hr ei b e n ei n er Er ört er u n g  b e h a n d elt. Di e 

R o m a n e Littl e Br ot h er  v o n C or y D o ct or o w  u n d 1 9 8 4  v o n G e or g e Or w ell  si n d B ei s pi el e a u s d er 

m o d er n e n Lit er at ur, di e si c h i n h altli c h mit d e m T h e m a Ü b er w a c h u n g u n d Ü b er w a c h u n gsst a at 

u n d d a mit i m w eit e st e n Si n n e a u c h mit D at e n s c h ut z b e s c h äfti g e n. F er n er k a n n hi er ( wi e a u c h 

i n ei n e m F a c h wi e S o zi al k u n d e ) v o n m et h o di s c h er S eit e h er g e s e h e n d a s D e b atti er e n u n d Ar-

g u m e nti er e n g e s c h ult w er d e n. E s bi et et si c h z.  B. a n, d a ss S c h ül er si c h mit T h e m e n wi e Ü b er -

w a c h u n g , di e d a mit v er b u n d e n e A n gst  o d er R e c ht sst a at  i n F or m z. B. ei n es ei g e n e n G e di c ht s 

a u s ei n a n d er s etz e n.  

Di e o b e n  g e n a n nt e n  R o m a n e k ö n n e n n at ürli c h a u c h al s Ori gi n allit er at ur  i m Fr e m d s pr a c h e n-

u nt erri c ht E n glis c h  b e h a n d elt w er d e n. I m R a h m e n d er L ä n d er k u n d e w är e z u er ar b eit e n, wi e 

a n d er e St a at e n – v or n e w e g di e U S A mit d er N S A – mit d e m T h e m a D at e ns c h ut z  u m g e h e n.  

D a s F a c h G es c hi c ht e  wi e d er u m h at i n A nl e h n u n g a n d a s F a c h S o zi al k u n d e  di e M ö gli c h k eit, 

u nt er ei n e m hi st ori s c h e n Bli c k wi n k el d e n D at e n s c h utz z u b etr a c ht e n.  

I n n er h al b d e s F a c h s M at h e m ati k  k a n n di e I nf or m ati o n s g e wi n n u n g a u s st ati sti s c h e n D at e n 

t h e m ati si ert w er d e n, d a s i n s b e s o n d er e i m Z u s a m m e n h a n g mit Bi g D at a v o n I nt er e ss e i st. 

Di e k ü n stl eri s c h e n F ä c h er M usi k,  Bil d e n d e K u nst  u n d D arst ell e n d es S pi el k ö n n e n ei n e n kr e ati -

v e n B eitr a g d az u l ei st e n. S o w ur d e z. B. 2 0 1 1 v o n d e m S c hl a g er s ä n g er U d o J ür g e n s d er S o n g 

mit d e m N a m e n D u bist d ur c hs c h a ut  a uf g e n o m m e n, d er di e Pr o bl e m ati k d e s D at e n u m g a n gs 

v o n F a c e b o o k  a n pr a n g ert 5 6 . A b er S c h ül er k ö n n e n a u c h s el b st a kti v w er d e n, i n d e m sie Bil d er 

o d er C oll a g e n z u d e m T h e m a D at e ns c h ut z  e nt w erf e n o d er i n F or m ei n e s T h e at er st ü c k e s si c h 

d er Pr o bl e m ati k n ä h er n ( z.  B. M o b bi n g ei n e s Mit s c h ül er s).   

Di e Bi ol o gi e o d er b e ss er di e P s y c h ol o gi e k a n n si c h Fr a g e n d er Art wi d m e n: Wi e v er h alt e n si c h 

M e n s c h e n ? W ar u m v er h alt e n si e si c h s o ? W ar u m si n d si e ri si k o b er eit ? W ar u m si n d si e u nt er -

s c hi e dli c h ? Gi bt e s Er kl är u n gs a n s ät z e, di e a u s d er E v ol uti o n b e gr ü n d et w er d e n k ö n n e n ?  

Di e s e A ufli st u n g z ei gt, d a ss d a s T h e m a D at e ns c h ut z  ni c ht a u ss c hli e ßli c h al s ei n e A uf g a b e d er 

I nf or m ati k g e s e h e n w er d e n m u ss. S el b st v er st ä n dli c h wir d m a n ni e m al s all e d er o b e n g e n a n n-

t e n A n s ät z e v erf ol g e n k ö n n e n, j e d o c h i st di e A ufz ä hl u n g  al s ei n I d e e n p o ol z u v er st e h e n.  

 

  

                                                           
5 6  V gl. htt p:// w w w.l a ut. d e/ U d o -J u er g en s / Al b e n/ D er -G a n z -N or m al e -W a h n si n n -6 5 3 9 4  ( z ul et zt  a uf g er uf e n  a m  

2. Gr u n dl a g e n u n d St a n d d er Wiss e ns c h aft z u m T h e m a D at e ns c h ut z u n d I nf or m ati k u nt erri c ht 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

0 9. 0 2. 2 0 1 8)  

http://www.laut.de/Udo-Juergens/Alben/Der-Ganz-Normale-Wahnsinn-65394
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2. 2. 2. 3.  Ri c htli ni e z ur V er br a u c h er bil d u n g  

Ei n e B e s o n d er h eit i n R h ei nl a n d -Pf alz i st, d a ss s eit e n s d e s 2 0 1 0 f a c hli c h z u st ä n di g e n Mi ni st e -

ri u m s ei n e Ri c htli ni e f ür di e V er br a u c h er bil d u n g h er a u s g e g e b e n w or d e n ist ( Mi ni st eri u m f ür 

Bil d u n g, Wi ss e n s c h aft, J u g e n d u n d K ult ur R L P ( H g.) 2 0 1 0 ). N e b e n d e n T h e m e n Fi n a nz k o m p e -

t e nz  u n d  K o ns u m u n d Er n ä hr u n g  u n d  G es u n d h eit  wir d  al s  dritt e s  T h e m a  D at e n -

s c h ut z  v or g e s c hri e b e n. Di e s e Ri c htli ni e gilt f ür di e Pri m ar st uf e u n d g e s a mt e S e k u n d ar st uf e I 

all er all g e m ei n bil d e n d e n S c h ul e n, w o b ei j e d e S c h ul e d ur c h h a u si nt er n e Pl ä n e f e stl e g e n s oll, 

i n w el c h er J a hr g a n gsst uf e w el c h e T h e m e n i n w el c h e m F a c h b e h a n d elt w er d e n. D a es si c h 

„ n ur “ u m ei n e Ri c htli ni e h a n d elt, h at si e i m V er gl ei c h z u d e n L e hr pl ä n e n d er ei n z el n e n F ä c h er 

ni c ht d e n v er pfli c ht e n d e n C h ar a kt er.  

Di e s e dr ei T h e m e nf el d er wir k e n i n ei n a n d er, d e n n O nli n e -H a n d el z.  B. erz e u gt d at e n s c h ut zr e -

l ev a nt e D at e n. B ei vi el e n Pr o d u kt e n a u s d er Er n ä hr u n gsi n d u stri e w er d e n g er a d e di e j ü n g er e n 

Ki n d er a uf d e n V er p a c k u n g e n z u m B e s u c h d er fir m e n ei g e n e n W e b s eit e mit G e wi n n v er s pr e -

c h e n o d er ä h nli c h e m a uf g er uf e n. A uf di e s e m W e g b e st e ht di e M ö g li c h k eit, d a ss Ki n d er p er -

s o n e n b e z o g e n e D at e n  pr ei s g e b e n, d a si e n o c h ü b er h a u pt ni c ht i n d er L a g e si n d, d a s A u s m a ß 

u n d di e N ot w e n di g k eit d er D at e n a n g a b e z u er k e n n e n. All ei n di e T at s a c h e, W e b s eit e n z u b e -

s u c h e n, li ef ert d e m Pr o d u kt a n bi et er s c h o n I nf or m ati o n e n. L etzt e n dli c h s pi e l e n hi er di e R e g eln 

d er W er b e p s y c h ol o gi e ei n e R oll e. Ei n a n d er e s B ei s pi el si n d Fit n e ss b ä n d er, di e z u Vit alit ät s -

m e s s u n g e n  h er a n g e z o g e n w er d e n. Ei n er s eit s v er s pr e c h e n si e di e ei g e n e K o ntr oll e z u m W o hl 

d er G e s u n d h eit, a n d er ers eit s si n d Kr a n k e n v er si c h er u n g e n a n d e n D at e n i nt er e ssi ert, u m d e n 

K u n d e n m a ß g e s c h n ei d ert e T arif e a n z u bi et e n ( n a c h d er D e vi s e „ W er si c h g e s u n d v er h ält, z a hlt 

w e ni g er B eitr a g “) 5 7 . 

U nt er d e m K er n b er ei c h D at e ns c h ut z  i st d a s Bil d u n gs zi el D at e ns c h ut z - u n d D at e nsi c h er h eit s ri-

si k e n er k e n n e n u n d mi ni mi er e n  f or m uli ert. Di e K o m p et e nz b e s c hr ei b u n g l a ut et: „ Di e S c h ül e-

ri n n e n u n d S c h ül er si n d b er eit u n d i n d er L a g e,  

•  D at e n s c h ut z al s B ür g er - u n d M e n s c h e nr e c ht a n z u er k e n n e n.  

•  di e Fr ei h eit d e s I nt er n ets v er a nt w ort u n gs b e w u sst u n d s el b st b e sti m mt w a hr n e h m e n 

z u k ö n n e n. 

•  sel b st b e sti m mt u n d v er a nt w ort u n gs v oll m e di al b a si ert z u k o m m u ni zi er e n.  

•  mit ei g e n e n p er s o n e n b ez o g e n e n D at e n r efl e kti ert u mz u g e h e n.  

•  p er s o n e n b e z o g e n e D at e n al s ei n w ert v oll e s G ut z u b etr a c ht e n. “  

Di e s wir d er g ä nzt d ur c h di e I n h alt e:  

•  „ R e c ht a uf i nf or m ati o n ell e S el b st b e sti m m u n g  

•  S el b st d at e n s c h ut z  

•  Ur h e b err e c ht e  

•  C o m m u niti e s/ S o ci al N et w or ks  

 

                                                           
5 7  V gl.  htt p s:// w w w. w elt. d e/ g e s u n d h eit/ arti cl e 1 5 4 0 0 4 8 1 6 / W e n n -di e -Kr a n k e n k a s s e -I hr e-Fit n es s - A p p-
mitli e st. ht ml  ( z ul et zt g e pr üft a m 1 7. 0 7. 1 9) 

2. Gr u n dl a g e n u n d St a n d d er Wiss e ns c h aft z u m T h e m a D at e ns c h ut z u n d I nf or m ati k u nt erri c ht 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

https://www.welt.de/gesundheit/article154004816/Wenn-die-Krankenkasse-Ihre-Fitness-App-mitliest.html
https://www.welt.de/gesundheit/article154004816/Wenn-die-Krankenkasse-Ihre-Fitness-App-mitliest.html
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•  S el b st d ar st ell u n g i m N etz  

•  … “ ( Mi ni st eri u m f ür Bil d u n g, Wi ss e n s c h aft, J u g e n d u n d K ult ur R L P ( H g.) 2 0 1 0, S. 3 0)  

Z u B e gi n n d er Ri c htli ni e wir d d er K er n b er ei c h D at e ns c h ut z b e gr ü n d et: „ A uf gr u n d d er t e c h n o -

l o gi s c h e n,  j u g e n d-,  ar b eit s m ar kt-,  g e s ell s c h aft s- u n d  bil d u n gs p oliti s c h e n  V er ä n d er u n g e n  

k o m mt d er F ör d er u n g v o n M e di e n -, I nf or m ati o ns-, K o m m u ni k ati o n s - u n d D at e n s c h ut z k o m -

p et e n z ei n e e nt s c h ei d e n d e B e d e ut u n g z u. I n di es e m Z u s a m m e n h a n g s pi el e n d a s R e c ht a uf 

i nf or m atio n ell e S el b st b esti m m u n g, di e V er a nt w ort u n g i m U m g a n g mit p er s ö nli c h e n D at e n 

u n d di e F ä hi g k eit, v er s c hi e d e n e F or m e n k o m m er zi ell er I n h alt e u n d K o m m u ni k ati o n kriti s c h z u 

b e w ert e n u n d z u a n al ysi er e n, ei n e  e nt s c h ei d e n d e R oll e “ ( Mi ni st eri u m f ür Bil d u n g, Wi ss e n-

s c h aft, J u g e n d u n d K ult ur R L P ( H g.) 2 0 1 0, S. 1 4) . 

O b w o hl e s a n d er r ei n e n B e di e n u n gs k o m p et e n z b ei S c h ül er n i m Ra h m e n d er N utz u n g di git al e r 

M e di e n ni c ht m a n g elt, f e hlt e s a n d e m kriti s c h e n U m g a n g d a mit, s o d a ss i ns b e s o n d er e di e Er -

z e u g u n g di git al er S p ur e n u n d d er e n F ol g e n ni c ht b e w u sst si n d. S p ezi ell di e Pri v at s p h är e i st 

d ur c h  b e sti m mt e  I nt er n et di e n st e  g ef ä hr d et.  D e n  T h e m e n  S el bst d at e ns c h ut z  u n d J u g e n d-

r e c ht e m u ss d a h er ei n e nt s pr e c h e n d er R a u m i m U nt erri c ht g e b ot e n w er d e n. D a n e b e n m ü ss e n 

a u c h  di e  Gr u n d s ät z e  d er  D at e n v er m ei d u n g  u n d D at e n s p ar s a m k eit  a n g es pr o c h e n  w er d e n. 

L et zt e n dli c h gilt e s, a u c h di e V er pfli c ht u n g e n, di e m a n g e g e n ü b er A n d er e n u n d d er e n p er s ö n -

lic h e n D at e n h at, b ei d er I nt er n et n utz u n g z u s c h ärf e n u n d d a s ei g e n e V er h alt e n et hi s c h e n 

A n s pr ü c h e n z u erf üll e n ( Mi ni st eri u m f ür Bil d u n g, Wi ss e n s c h aft, J u g e n d u n d K ult ur R L P ( H g.) 

2 0 1 0, S. 1 4) . 

 

2. 2. 3.  D a s K o n z e pt I nf or m ati o n st e c h ni s c h e Gr u n d bil d u n g I T G 

I n d e n 8 0 er J a hr e n w ur d e d a s K o nz e pt d er I nf or m ati o nst e c h nis c h e n Gr u n d bil d u n g (I T G) mit 

d e m Zi el ei n er Ei nf ü hr u n g i nf or m ati o n st e c h ni s c h er All g e m ei n bil d u n g a n S c h ul e n e nt w orf e n. 

Di e I d e e w ar, d a ss di e s i nt e gr ati v i n a n d er e n F ä c h er n g e s c h e h e n s oll, u m ei n e fl ä c h e n d e -

c k e n d e Ei nf ü hr u n g ei n es S c h ulf a c h s I nf or m ati k z u „ v er m ei d e n “. O b w o hl e nt s pr e c h e n d g e -

s c h ult e L e hr kr äft e z ur V erf ü g u n g st a n d e n, i st di e U m s etz u n g i n d er Pr a xi s g e s c h eit ert. Di e 

Gr ü n d e d af ür w ar e n vi elf älti g, wi e z.  B. di e Fr a g e n a c h d e m Z eit a n s at z b ei d e n o h n e hi n ü b er -

f üllt e n C urri c ul a, n a c h d er St off v ert eil u n g a uf di e F ä c h er u n d d e s Ei n s atz es f a c hfr e m d er L e h-

r er. ( H u m b ert 2 0 0 6) m er kt d az u a n, d a ss „ a ls ei n e Ur s a c h e f ür di e s e n Mi ss erf ol g … di e f e h -

l e n d e F u n di er u n g d er K o n z e pt e i n d er F a c h wi ss e ns c h aft a u s g e m a c ht w er d e n [ k a n n]. D er Zi el-

k o nfli kt z wi s c h e n ei n er a b n a h m e ori e nti ert e n B e di e n k o m p et e n z u n d d e n f a c hli c h e n gr u n dl e -

g e n d e n Pri n zi pi e n k a n n off e n b ar mit di e s e n K o nz e pt e n ni c ht a uf g el ö st w er d e n “ ( H u m b ert 

2 0 0 6, S . 5 6). 

2. Gr u n dl a g e n u n d St a n d d er Wiss e ns c h aft z u m T h e m a D at e ns c h ut z u n d I nf or m ati k u nt erri c ht 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

I n d e m 1 9 8 7 v er a b s c hi e d et e n R a h m e n k o n z e pt h ei ßt e s u nt er P u n kt 9: „ Ei nf ü hr u n g i n di e Pr o b-

l e m e d e s P er s ö nli c h k eit s- u n d D at e n s c h utz e s “ ( B u n d-L ä n d er -K o m m i ssi o n f ür Bil d u n gs pl a n u n g 

u n d F or s c h u n gsf ör d er u n g 1 9 8 7, S. 1 2) . Di e s z ei gt, d a ss di e v o n ( K o u b e k 2 0 0 5 b) g ef or d ert e 
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All g e m ei n bil d u n g – n ä mli c h d a ss d a z u ni c ht n ur ei n t e c h ni s c h er, s o n d er n a u c h ei n s ozi al wi s -

s e n s c h aftli c h er A s p e kt g e h ört – a u c h s c h o n i n di e Ü b erl e g u n g e n f ür di e I T G a uf g e n o m m e n 

w or d e n i st.  

W eit er e I nf or m ati o n e n z u d e m K o n z e pt fi n d et m a n i n ( S c h u b ert u n d S c h will 2 0 1 1, 2 8f). 

 

2. 2. 4.  D at e n s c h ut z i m K o nt e xt F u n d a m e nt al er I d e e n  

Di e f u n d a m e nt al e n I d e e n d er I nf or m ati k si n d n a c h ei n e m A n s at z v o n S c h will ei n D e n k -, H a n d-

l u n gs-, B e s c hr ei b u n gs - o d er Er kl ä r u n gss c h e m a, di e f ol g e n d e Krit eri e n erf üll e n: H oriz o nt al kri -

t eri u m, V erti k al krit eri u m, Zi el krit eri u m, Z eit krit eri u m u n d Si n n krit eri u m ( S c h u b ert u n d S c h will 

2 0 1 1, 6 4f) . W e n n ei n T h e m a f ür d e n U nt erri c ht ei n e R el e v a n z h at, d a n n s ollt e e s si c h a n di e s e n 

Krit eri e n m e ss e n l a ss e n.  

D a s T h e m a D at e ns c h ut z  erf üllt d a s H oriz o nt al krit eri u m w e ni g er i n n erf a c hli c h, al s d a ss e s  ei n 

T h e m a f ür d e n f a c h ü b er gr eif e n d e n U nt erri c ht d ar st ellt ( v gl.  A b s c h nitt  2. 2. 2. 2). D a s V erti k al -

krit eri u m i st erf üllt, d a d a s T h e m a j e n a c h Alt er a uf v er s c hi e d e n e n Ni v e a ust uf e n u nt erri c ht et 

w er d e n k a n n. I m Si n n e d e s S pir al c urri c ul u m s h at di e s a u c h d e n Si n n, d ass d a s s c h o n ei n m al 

G el er nt e i m m er wi e d er h olt u n d mit w eit er e n T h e m e n a s p e kt e n alt er s g er e c ht v erti eft wir d. 

D a d ur c h i st ei n h ö h er er L er n erf ol g a m E n d e z u er w art e n. I m Zi el krit eri u m wir d di e Er zi e h u n g 

d er S c h ül er z u m ü n di g e n B ür g er n a u s g e dr ü c kt. Ei n e nt s pr e c h e n d er B ür g er m u ss z u m ei n e n 

s ei n e R e c ht e i n B ez u g a uf D at e n s c h utz k e n n e n, u m si c h a n d er g e s ell s c h aftli c h e n u n d p oliti -

s c h e n Di s k u ssi o n b et eili g e n u n d e nt s pr e c h e n d h a n d el n z u k ö n n e n. Z u m a n d er e n m u ss er wi s -

s e n, wi e Fir m e n mit p er s ö nli c h e n D at e n  u m g e h e n k ö n n e n u n d w el c h e M ö gli c h k eit e n d ar a u s 

er w a c h s e n ( Bi g D at a u n d D at a Mi ni n g). D a s T h e m a D at e ns c h ut z  i st s eit d e n 7 0 er J a hr e n d e s 

l et zt e n  J a hr h u n d ert s  ei n  öff e ntli c h  di s k uti ert e s  T h e m a  g e w or d e n,  w el c h e s  i n s b e s o n d er e  

d ur c h d e n Si e g e sz u g d e s I n t er n ets z u ei n e m h o c h bri s a nt e n u n d a k t u ell e n T h e m a wir d. Ei n e 

b e gr e nzt e G ülti g k eit d e s T h e m a s i st ni c ht a b s e h b ar  ( Z eit krit eri u m). Di e B e d e ut u n g d e s Si n n-

krit eri u m s i st of f e n si c htli c h, d a di e J u g e n dli c h e n s c h o n b ei d er N utz u n g d es I nt er n et s mit d e m 

T h e m a D at e n s c h utz i n B er ü hr u n g k o m m e n, s o d ass d er e nt s pr e c h e n d e U nt erri c ht si n h alt g ut 

k o nt e xt ori e n ti ert u nt erri c ht et w er d e n k a n n.  

Di e Krit eri e n a u s d e n f u n d a m e nt al e n I d e e n z ei g e n, d a ss d a s T h e m a D at e n s c h utz si c h d ur c h a u s 

d ar a n m e ss e n l ä sst, a u c h w e n n e s k ei n e M a st eri d e e d ar st ellt, d a e s si c h hi er b ei – i m G e g e n s atz 

z u d e n a n d er e n M a st eri d e e n – u m k ei n all g e m ei n e s Pri nzi p h a n d elt.  
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2. 2. 5.  D at e n s c h ut z i m Z u s a m m e n h a n g d e s D a g st u hl -Dr ei e c k s u n d d e s 

Fr a n kf urt -Dr ei e c k s  

I n d er i m M ärz 2 0 1 6 v o n d er G es ells c h aft f ür I nf or m ati k e. V.  v er öff e ntli c ht e n D a gst u hl -Er kl ä -

r u n g: Bil d u n g i n d er di git al v er n et zt e n W elt, a n d er  E x p ert e n d er I nf or m ati k -Di d a kti k u n d M e -

di e n bil d u n g z u s a m m e n g e ar b eit et h a b e n, w er d e n dr ei P er s p e kti v e n d er di git al e n Bil d u n g ( = 

Bil d u n g i n d er di git al v er n etzt e n W elt) h er a u s g e ar b eit et, di e si c h g e g e n s eiti g b e ei nfl u ss e n u n d 

d a h er g a n z h eitli c h z u b etr a c ht e n si n d, u m ei n e n a c h h alti g e u n d str u kt ur ell v er a n k ert e di git al e 

Bil d u n g z u g e w ä hrl ei st e n. Di e s e P er s p e kti v e n si n d i m s o g e n a n nt e n D a g st u hl -Dr ei e c k  f e st g e-

h alt e n ( v gl. A b b. 2. 3).  

 

 

A b b. 2. 3:  D a s D a gst u hl -Dr ei e c k ( Bri n d a et al. 2 0 1 6, S. 3) 
 

Di e Vi el s eiti g k eit d e s T h e m a s D at e ns c h utz  l ä sst si c h s e hr g ut a n h a n d d e s Dr ei e c ks a uf z ei g e n. 

„ Di e g e s ell s c h aftli c h -k ult ur ell e P er s p e kti v e u nt ers u c ht di e W e c h s el wir k u n g e n d er di git al e n 

v er n etzt e n W elt mit I n di vi d u e n u n d d er G e s ell s c h aft “ ( Bri n d a et al. 2 0 1 6, S. 3). Di e s er A s p e kt 

z ei gt si c h z. B. i n d e m P u n kt, d a ss vi el e M e n s c h e n i n S o zi al e n N etz w er k e n u n d ä h nli c h e n Pl att -

f or m e n a kti v o d er a u c h n ur p a ssi v t äti g si n d. K o nt a kt e w er d e n t eil w ei s e n ur a uf di git al er 

E b e n e g e pfl e gt. D er U m g a n g mit ei g e n e n p er s ö nli c h e n D at e n, a b er a u c h mit d e n D at e n a n d e -

r er b z w. d e n I nf or m ati o n e n, di e m a n ü b er a n d er e k e n nt u n d al s D at e n s p ei c h ert, s pi elt i n di e -

s er P er s p e kti v e ei n e e nt s c h ei d e n d e R oll e.  

„ Di e  a n w e n d u n gs b ez o g e n e  P er s p e kti v e  f o k u ssi ert  a uf  di e  zi el g eri c ht et e  A u s w a hl  v o n  

S yst e m e n  u n d  d er e n  eff e kti v e  u n d  effi zi e nt e  N utz u n g  z ur  U m s etz u n g  i n di vi d u ell er  u n d  

k o o p er ati v er V or h a b e n “ ( Bri n d a et al. 2 0 1 6, S. 3) . S ol c h e S yst e m e si n d a uf d er H ar d w ar e -S eit e 
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z.  B. S m art p h o n e s u n d T a bl et -P C u n d a uf S oft w ar e -S eit e z.  B. S ozi al e N etz w er k e, L er n m a n a -

g e m e nt s yst e m e u n d Cl o u d -Di e n st e. D er N utz er m u ss di e A n g e b ot e k e n n e n u n d si e zi el g eri c h -

t et ei n s etz e n. D a b ei si n d di e Gr u n d s ätz e d e s D at e n s c h utz e s z u b e a c ht e n. 

„ Di e t e c h n ol o gi s c h e P ers p e kt i v e hi nt erfr a gt u n d b e w ert et di e F u n kti o n s w ei s e d er S yst e m e, 

di e di e di git al e v er n et zt e W elt a u s m a c h e n “ ( Bri n d a et al. 2 0 1 6, S. 3). D ur c h d a s t e c h n ol o gi s c h e 

V er st ä n d ni s d er S yst e m e i st e s m ö gli c h, Z u s a m m e n h ä n g e b e ss er z u v er st e h e n. D ar a u s l ä sst 

si c h er kl är e n u n d er s c hli e ß e n, wi e z.  B. ei n E -M ail -V er s a n d a bl ä uft u n d D at e n a uf d e m W e g 

a b g ef a n g e n w er d e n k ö n n e n o d er p er s o n e n b ez o g e n e  D at e n u nt er s c hi e dli c h er Q u ell e n mit ei -

n a n d er v er k n ü pft w er d e n.  

I m J uli 2 0 1 9 v er öff e ntli c ht e di e I niti ati v e K ei n e Bil d u n g o h n e M e di e n!  d a s s o g e n a n nt e n  Fr a n k -

f urt-Dr ei e c k , w el c h e s ei n e „ Er w eit er u n g u n d F ort s c hr ei b u n g “ d e s „ D a gst u hl-Dr ei e c ks “ d ar -

st ellt. Di e M o d ellf u n kti o n i st di e B er eit st ell u n g „ ei n e[ s] ü b erf a c hli c h e n Ori e nti er u n gs - u n d R e -

fl e xi o n sr a h m e n[ s] f ür Bil d u n gs pr oz e ss e i m di git al e n W a n d el … u n d “ d er Ei n b ez u g „ m ö gli c h st 

all er r el e v a nt e n P er s p e kti v e n d ar a n b et eili gt er Di szi pli n e n “ mit d e m Zi el, „ a u s d e n di s zi pli n ä -

r e n P ers p e kti v e n … P h ä n o m e n e ei n er di git al e n W elt u n d di e d ar a u s r e s ulti er e n d e n Erf or d er -

ni ss e f ür Bil d u n gs pr o z e ss e z u b e s c hr ei b e n u n d d a d ur c h ei n e  g e m ei n s a m e  R efl e xi o n s b a si s z u 

e nt wi c k el n s o wi e d ar a uf a uf b a u e n d – i n k ü nfti g e n S c hritt e n – di e n ot w e n di g e n K o m p et e nz e n 

f ür P artizi p ati o n i n ei n er di git al g e pr ä gt e n W elt z u d efi ni er e n “ ( Bri n d a et al. 2 0 1 9, S. 1). I m 

M o d ell  w er d e n  di e dr ei P er s p e kti v e n  t e c h n ol o gis c h-m e di al e  P ers p e kti v e ,  I nt er a kti o ns p er-

s p e kti v e  u n d g es ells c h aftli c h e -k ult ur ell e P ers p e kti v e  mit j e w eil s d e n Pr oz e ss e n A n al y s e , R efl e -

xi o n  u n d G e st alt u n g  b es c hri e b e n. 5 8  I n  d er  M o d ell mitt e  er s c h ei nt  d er  B etr a c ht u n gs g e g e n-

st a n d.  

B ei d e M o d ell e, di e v o n F or s c h er n mit ei n e m p olitis c h e n Hi nt er gr u n d er st ellt w or d e n si n d, z ei -

g e n, d a ss d a s T h e m a D at e ns c h ut z  ei n wi c hti g er A s p e kt i n n er h al b d er di git al e n Bil d u n g i st.  

 

2. 2. 6.  D a s E U -Pr oj e kt Di g C o m p  

Ei n E U -Pr oj e kt, w el c h e s wi e d a s D a gst u hl - u n d Fr a n kf urt -Dr ei e c k ( v gl. A b s c h nitt  2. 2. 5) u n d d a s 

K M K -Str a t e gi e p a pi er Bil d u n g i n d er di git al e n W elt  ( v gl. A b s c h nitt 2. 2. 7) ei n e n p oliti s c h e n Hi n -

t er gr u n d h at, i st d er s o g. E ur o p e a n Di git al C o m p et e n c e Fr a m e w or k f or citi z e ns . In i h m si n d di e 

z u b e h err s c h e n d e n K o m p et e n z e n z ur si c h er e n, kriti s c h e n, g e m ei n s c h aftli c h e n u n d kr e ati v e n 

N utz u n g di git al er T e c h n ol o gi e n b e s c hri e b e n. I n n er h al b di e s e s K o m p et e nzr a h m e n s gi bt e s ei -

n e n B er ei c h S af et y , i n d e m K o m p et e nz e n z u m S c h utz p er s ö nli c h er D at e n u n d di git al er I d e nti-

t ät e n a uf g eli st et si n d. S o mit ni m mt d a s T h e m a D at e ns c h ut z  a u c h i n di e s e m P a pi er ei n e  tr a-

g e n d e R oll e ei n ( v gl. ( F err ari 2 0 1 3)  u n d ( C arr et er o et al. 2 0 1 7)). 
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L et zt e n dli c h l e giti mi ert ei n s ol c h er R ef er e nzr a h m e n, d a ss d a s T h e m a D at e n s c h ut z  I n h alt ein e s 

z eit g e m ä ß e n I nf or m ati k u nt erri c ht s z u s ei n h at, w e n n d a s ü b er g e or d n et e n Pr oj e ktzi el di e B e -

s c hr ei b u n g d er S c hl ü ss el k o m p et e n z e n d e s 2 1. J a hr h u n d ert s v or A u g e n h at.  

 

2. 2. 7.  D a s K M K -Str at e gi e p a pi er Bil d u n g i n d er di git al e n W elt  

Di e K ult u s mi ni st er k o nf er e n z d er L ä n d er ( K M K) h at i m D ez e m b er 2 0 1 6 d e n B e s c hl u ss Str at e gi e 

d er K ult us mi nist er k o nf er e nz „ Bil d u n g i n d er di git al e n W elt “  v er a b s c hi e d et ( S e kr e t ari at d er K ul-

t u s mi ni st er k o nf er e nz  ( H g.)  2 0 1 6),  w el c h e s  i n  di e s er  Ar b eit  i m  V er gl ei c h  z u m  E U- Pr oj e kt 

Di g C o m  d et ailli ert er d ar g e st ellt wir d, d a d a s Str at e gi e p a pi er i n d e n n ä c h st e n J a hr e n dir e kt e 

A u s wir k u n g e n a uf di e d e ut s c h e n S c h ul e n u n d L e hr pl ä n e h a b e n wir d. Di e s e „ K M K -Str at e gi e … 

[i st ei n] M eil e n st ei n i n d er E nt wi c kl u n g d e s d e ut s c h e n S c h ul s yst e m s “ ( Ei c k el m a n n 2 0 1 7, S. 3 0). 

I n d e m P a pi er wir d z wi s c h e n S c h ul e, b er ufli c h er Bil d u n g u n d H o c h s c h ul e u nt er s c hi e d e n, w o-

b ei i m F ol g e n d e n n ur di e S c h ul e b etr a c ht et wir d.  

Di e Str at e gi e v erf ol gt hi er b ei z w ei Zi el e:  

( 1) „ Di e L ä n d er b e zi e h e n i n i h r e n L e hr- u n d Bil d u n gs pl ä n e n s o wi e R a h m e n pl ä n e n, b e gi n -

n e n d mit d er Pri m ar s c h ul e, di e K o m p et e nz e n ei n, di e f ür ei n e a kti v e, s el b st b e sti m mt e 

T eil h a b e i n ei n er di git al e n W elt erf or d erli c h si n d. “  

( 2) „ B ei d er G e st alt u n g v o n L e hr - u n d L er n pr o z e ss e n w er d e n di git al e L er n u m g e b u n g e n 

e nt s pr e c h e n d c urri c ul ar er V or g a b e n d e m Pri m at d e s P ä d a g o gi s c h e n 5 9  f ol g e n d s yst e-

m ati s c h ei n g e s et zt. “ ( S e kr et ari at d er K ult u s mi ni st er k o nf er e nz ( H g.) 2 0 1 6, S. 1 1) 

E s i st ni c ht a n g e d a c ht, d a ss di e z u er w er b e n d e n K o m p et e nz e n i n ei n e m ei g e n e n F a c h ( mit 

ei g e n st ä n di g e m C urri c ul u m), s o n d er n i m Z u s a m m e n h a n g mit s p ezifi s c h e n F a c h k o m p et e n z e n 

u nt er s c hi e dli c h er F ä c h er v er mitt elt w er d e n. 6 0  D a d ur c h e nt st e h e n vi el s eiti g e Erf a hr u n gs - u n d 

L er n m ö gli c h k eit e n, w o b ei d ur c h di git al e L er n u m g e b u n g e n ei n e i n di vi d u ell e L er n g e st alt u n g 

u n d F ör d er u n g d er S c h ül er u n d ei n e Ei g e n v er a nt w ort u n g f ür d e n L er n pr oz e ss er m ö gli c ht wir d.  

A b d e m J a hr 2 0 2 1 s oll j e d er S c h ül er j e d er z eit ei n e di git al e L er n u m g e b u n g n ut z e n u n d ei n e n 

Z u g a n g z u m I nt er n et h a b e n, w e n n di e s i m R a h m e n d e s L er n pr oz e ss e s p ä d a g o gi s c h si n n v oll 

i st. D az u si n d j e d o c h f ol g e n d e V or a u ss et z u n g e n n ot w e n di g: 

( 1) „ Ei n e f u n kti o ni er e n d e I nfr a str u kt ur …,  

( 2) di e Kl är u n g v er s c hi e d e n er r e c htli c h er Fr a g e n …,  

( 3) di e W eit er e nt wi c kl u n g d e s U nt erri c ht s u n d  

( 4) v or all e m a u c h ei n e e nt s pr e c h e n d e Q u alifi k ati o n d er L e hr kr äft e. “  

( S e kr et ari at d er K ult u s mi ni st er k o nf er e nz ( H g.) 2 0 1 6, S. 1 1) 
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E s w er d e n i n d e m K o m p et e nz m o d ell d er K M K i n s g e s a mt s e c h s K o m p et e nz b er ei c h e v or g e g e -

b e n ( S e kr et ari at d er K ult u s mi ni st er k o nf er e n z ( H g.) 2 0 1 6, S. 1 5– 1 8) :  

( 1) S u c h e n, V er ar b eit e n u n d A uf b e w a hr e n  

( 2) K o m m u nizi er e n u n d K o o p eri er e n  

( 3) Pr o d u zi er e n u n d Pr ä s e nti er e n  

( 4) S c h ütz e n u n d si c h er a gi er e n  

( 5) Pr o bl e ml ö s e n u n d H a n d el n  

( 6) A n al ysi er e n u n d R efl e kti er e n.  

„ N e b e n d e n kl a ssi s c h e n B er ei c h e n v o n b e k a n nt e n M e di e n k o m p et e nz m o d ell e n w er d e n a u c h 

n e u e B er ei c h e mit i n d as R a h m e n k o n z e pt a uf g e n o m m e n. D at e n si c h er h eit u n d A s p e kt e d e s 

S c h ütz e n s b e k o m m e n hi er si c h erli c h z u R e c ht ei n e b e s o n d er e R el e v a nz “ ( Ei c k el m a n n 2 0 1 7, S. 

2 6) . S o mit m u ss d a s T h e m a s D at e ns c h ut z , w el c h e s s c h o n i n d e n Ri c htli ni e n d er V er br a uc h er -

bil d u n g a u sf or m uli ert w or d e n i st ( v gl. A b s c h nitt  2. 2. 2. 3 ), i n di e U m s et z u n g d er K M K-Str a t e gi e 

ü b er n o m m e n w er d e n. D a z u s c hr ei bt di e K M K, d ass L e hr e n d e „ d ur c h i hr e K e n nt ni ss e ü b er … 

D a t e n s c h ut z u n d D at e n si c h er h eit … di e S c h ül eri n n e n u n d S c h ül er … b ef ä hi g e n [ s oll e n], b e -

w u sst u n d ü b erl e gt mit M e di e n u n d ei g e n e n D at e n i n di git al e n R ä u m e n u m z u g e h e n u n d si c h 

d er F ol g e n d e s e i g e n e n H a n d el n s b e w u sst z u s ei n“ ( S e kr et ari at d er K ult us mi ni st er k o nf er e nz 

( H g.) 2 0 1 6, S. 2 7). 

F ür d a s T h e m a d er v orli e g e n d e n Ar b eit si n d di e f ol g e n d e n T eil b er ei c h e a u s d e m Str at e gi e p a -

pi er v o n I nt er e ss e ( S e kr et ari at d er K ult u s mi ni st er k o nf er e n z ( H g.) 2 0 1 6, S. 1 6): 

„ 3. 3.  r e c htli c h e V or g a b e n b e a c ht e n 
 3. 3. 3  P er s ö nli c h k eit sr e c ht e b e a c ht e n  
4. 1.  Si c h er i n di git al e n U m g e b u n g e n a gi er e n  
 4. 1. 1.  Ri si k e n u n d G ef a hr e n i n di git al e n U m g e b u n g e n k e n n e n, r efl e kti er e n u n d b e -

r ü c ksi c hti g e n 
 4. 1. 2.  Str at e gi e n z u m S c h utz e nt wi c k el n u n d a n w e n d e n  
4. 2.  P er s ö nli c h e D at e n u n d Pri v at s p h är e s c h ütz e n  
 4. 2. 1.  M a ß n a h m e n f ür D at e n si c h er h eit u n d g e g e n D at e n mi ss br a u c h b er ü c ksi c hti -

g e n  
 4. 2. 2.  Pri v at s p h är e  i n  di git al e n  U m g e b u n g e n  d ur c h  g e ei g n et e  M a ß n a h m e n  

s c h ütz e n  
 4. 2. 3.  Si c h er h eit s ei n st ell u n g e n st ä n di g a kt u ali si er e n  
 4. 2. 4.  J u g e n d s c h ut z- u n d V er br a u c h er s c h utz m a ß n a h m e n b er ü c ksi c hti g e n “  

Di e s e T eil b er ei c h e u n d U nt er p u n kt e si n d i n h altli c h kl ar b e s c hri e b e n u n d s o a u s diff er e n zi ert, 

d a ss n ur ei n g eri n g er i n h altli c h er S pi elr a u m z ur A u s g e st alt u n g z ur V e rf ü g u n g st e ht. G e st al-

t u n gs m ö gli c h k eit e n u n d ei n G e st alt u n gs b e d arf b e st e ht j e d o c h d ari n, wi e di e K o m p et e n z e n 

ü b er di e u nt er s c hi e dli c h e n S c h ul st uf e n a uf g e b a ut w er d e n s oll e n. U m d e n U m g a n g mit ei n er 

h et er o g e n e n S c h ül er s c h aft u n d S c h ulf or m e n z u er m ö gli c h e n, si n d b e w u sst k ei n e u nt er s c hi e d -

li c h e n K o m p et e n z st uf e n d efi ni ert w or d e n.  

2. Gr u n dl a g e n u n d St a n d d er Wiss e ns c h aft z u m T h e m a D at e ns c h ut z u n d I nf or m ati k u nt erri c ht 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

D er K o m p et e nzr a h m e n i st k ei n st ati s c h e s M o d ell, s o n d er n i st a uf gr u n d d er s c h n elll e bi g e n E nt -

wi c kl u n g e n d e n j e w eili g e n A nf or d er u n g e n u n d B e d ürf ni ss e n a nz u p a ss e n. Ei n e „ A u s w ert u n g 
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d e s Er r ei c ht e n “ s oll di e w eit er e E nt wi c kl u n g d e s M o d ell s b e gl eit e n ( S e kr et ari at d er K ult u s mi -

ni st er k o nf er e nz ( H g.) 2 0 1 6, S. 5 3) .  

D a s K o m p et e nz m o d ell i st ei n e S y nt h e s e a u s dr ei a n d er e n M o d ell e n, di e z ur F or m uli er u n g d er 

o b e n g e n a n nt e n K o m p et e n z e n h er a n g e z o g e n w or d e n si n d:  

( 1) d er E U -R ef er e nzr a h m e n Di g C o m p  ( v gl. A b s c h nitt 2. 2. 6), 

( 2) d a s e m piri s c h  er mitt elt e  K o m p et e nz m o d ell  c o m p ut er - u n d  i nf or m ati o n s b ez o g e n er  

K o m p et e nz e n, d a s a u s d er I CI L -St u di e ( v gl. K a pit el 1) er w a c h s e n i st, u n d  

( 3) d a s K o m p et e nz ori e nti ert e K o nz e pt f ür di e s c h ulis c h e M e di e n bil d u n g  d er L ä n d er k o n f e-

r e n z M e di e n Bil d u n g ( v gl. A bs c h nitt 3. 1).  

All e S c h ül er, di e a b d e m S c h ulj a hr 2 0 1 8/ 1 9 ei n g e s c h ult o d er i n di e w eit erf ü hr e n d e S c h ul e ei n -

tr et e n w er d e n, s oll e n bis z u m E n d e i hr er Pfli c hts c h ul z eit di e o b e n g e n a n n t e n K o m p et e nz e n 

er w or b e n h a b e n.  

 

2. 3.  E xi sti er e n d e F or s c h u n g s ar b eit e n u n d St u di e n z u m T h e m a D at e n s c h ut z  

u n d U nt erri c ht   

D er f ol g e n d e A b s c h nitt gli e d ert si c h i n z w ei T eil e. I m er st e n T eil w er d e n F or s c h u n gs ar b eit e n 

u n d -er g e b ni ss e v or g e st ellt, w o b ei d er S c h w er p u n kt d er R e c h er c h e a uf B e z ü g e z u Wi ss e n, z ur 

W a hr n e h m u n g, z u m N utz u n gs v er h alt e n (i n s b e s o n d er e b ei Ki n d er n u n d J u g e n dli c h e n) u n d z ur 

Di d a kti k i m B e z u g z u D at e n s c h ut z li e gt. V er öff e ntli c h u n g e n z ur M o d ell bil d u n g i m Z u s a m m e n -

h a n g mit D at e n s c h utz k o m p et e nz w ur d e n k ei n e g ef u n d e n. I m z w eit e n T eil d e s A b s c h nitt s fi n -

d et ei n e  d et ailli ert e B etr a c ht u n g a u s g e w ä hlt er St u di e n st att, di e d a s V er h al t e n u n d di e K o m-

p et e n z e n v o n J u g e n dli c h e n i m U m g a n g mit C o m p ut er ( S m art p h o n e, T a bl et, …) u n d I n t er n et 

u n d d a s O nli n e -V er h alt e n u nt er s u c h e n. B ei d er R e c h er c h e h at d er A ut or j e d o c h k ei n e St u di e 

a u sfi n di g g e m a c ht, di e s p e zi ell u n d a u ss c hli e ßli c h D at e n s c h ut z o d er D at e n s c h ut z k o mp et e nz 

u nt er s u c ht. J e d o c h gi bt es U nt er s u c h u n g e n, i n d er e n R a h m e n di e s e A s p e kt e m e hr o d er w e ni -

g er a u sf ü hrli c h mit b etr a c ht et w or d e n si n d. E s wir d a n di e s er St ell e k u r z ü b er di e Er g e bni ss e 

di e s er St u di e n b eri c ht et. D a b ei f a n d b e w u sst ei n e B e s c hr ä n k u n g a uf d e ut s c h s pr a c hi g e St u di e n 

st att, u m z u m ei n e n ei n e V er gl ei c h b ar k eit mit d e n Er g e b ni ss e n d er i m R a h m e n di e s er Ar b eit 

d ur c h g ef ü hrt e n U nt er s u c h u n g z u er m ö gli c h e n u n d z u m  a n d er e n si n d di e R a h m e n b e di n g u n -

g e n z. B.  U S -a m eri k a ni s c h er Er h e b u n g a n d er e, d a U S -A m eri k a n er ei n a n d er e s D at e n s c h ut z v er -

st ä n d ni s h a b e n u n d d er St ell e n w ert ei n a n d er er ist 6 1 . Ei nzi g e A u s n a h m e bil d et di e St u di e Dif -

f er e n c e b et w e e n y o u n g a n d ol d er a d ult s i n r el ati o n t o i nf or m ati o n pri v a c y ü b er di e ( H o of n a gl e 

et al. 2 0 1 0)  b eri c ht et, d a a u s di e s er St u di e It e m s f ür di e U nt er s u c h u n g  d es A ut or s ( v gl.  K a pi -

t el 4) v er w e n d et w or d e n si n d. A m E n d e di e s e s T eil a b s c h nitt s gi bt e s ei n e Z u s a m m e n f a ss u n g 

ü b er all e b etr a c ht et e n St u di e n.  

 

                                                           
6 1

2. Gr u n dl a g e n u n d St a n d d er Wiss e ns c h aft z u m T h e m a D at e ns c h ut z u n d I nf or m ati k u nt erri c ht 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

 V gl. d a z u ( W ei c h ert 2 0 1 2 , S. 7 1 8).  
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2. 3. 1.   F or s c h u n g s ar b eit e n i m Z u s a m m e n h a n g mit D at e n s c h ut z  

I n ( Gr o ss u n d A c q ui sti 2 0 0 5) w er d e n M u st er d er I nf or m ati o n s off e n b ar u n g i n S o zi al e n N etz -

w er k e n u n d d er e n A u s wir k u n g e n a uf d e n D at e n s c h utz u nt er s u c ht. D az u w ur d e n 4 0 0 0 St u di e -

r e n d e d er C ar n e gi e M ell o n U ni v er sit y, di e F a c e b o o k  n ut z e n, b e o b a c ht et, w o b ei di e A ut or e n 

d ar a uf hi n w ei s e n, d a ss i hr e Er g e b ni ss e a u c h f ür a n d er e Pl attf or m e n g elt e n. W ä hr e n d p er s o -

n e n b e z o g e n e D at e n gr o ß z ü gi g b er eit g e st ellt w er d e n, w er d e n ei n s c hr ä n k e n d e D at e n s c h ut z -

ei n st ell u n g e n k a u m g e n ut zt. N ur ei n e g eri n g e A n z a hl v o n Mit gli e d e r n ä n d ert di e St a n d ar d ei n-

st ell u n g e n f ür d e n D at e ns c h utz, u m di e Si c ht b ar k eit d er B e n ut z er pr ofil e z u m a xi mi er e n. A uf -

gr u n d d er b er eit g e st ellt e n I nf or m ati o n e n s et z e n si c h B e n ut z er Ri si k e n a u s u n d m a c h e n es 

Dritt e n e xtr e m l ei c ht, di git al e D o ssi er s i hr e s V er h alt e n s z u er st ell e n. D ur c h I nfl u e n c er wir d d a s 

I nf or m ati o n s off e n b ar u n gs v er h alt e n b e ei nfl u sst. F er n er g e b e n di e N ut z er s a c h b ez o g e n p er-

s ö nli c h e I nf or m ati o n e n a n, d a d er v o n i h n e n er w art et e N utz e n a u s d er V er öff e ntli c h u n g di e 

w a hr g e n o m m e n e n K o st e n ü b er st ei gt. Gr u p p e nz w a n g u n d H er d e n v er h alt e n k ö n n e n e b e nf alls 

Ei nfl u ssf a kt or e n s ei n u n d  s o a u c h  z u k urz si c hti g e n  Ei n st ell u n g e n d er Pri v at s p h är e  f ü hr e n. 

L et zt e n dli c h k ö n nt e ei n S c h utz g ef ü hl, d a s di e ( w a hr g e n o m m e n e n) Gr e n z e n ei n er C a m p u s g e -

m ei n s c h aft bi et et, ei n w eit er er Ei nfl u ssf a kt or s ei n. I n ( A c q ui sti u n d Gr o ss 2 0 0 6) wir d ei n e St u -

di e b e s c hri e b e n, b ei d er ei n e r e pr ä s e n t ati v e Sti c h pr o b e v o n F a c e b o o k -Mit gli e d er n ( 7 8  % i m 

Alt er v o n 1 7 bi s 2 4 J a hr e n u n d 1 5  % i m Alt er v o n 2 5 bi s 3 4 J a hr e n) a n ei n er U S -a m eri k a ni s c h e n 

Ei nri c ht u n g b efr a gt w or d e n i st. Di e Er g e b ni ss e w ur d e n mit d e n a u s F a c e b o o k  s el b st a b g er uf e -

n e n I nf or m ati o n e n v er gli c h e n. U nt er  a n d er e m w ur d e n a u c h di e A u s wir k u n g e n v o n D at e n -

s c h utz b e d e n k e n a uf d a s V er h alt e n d er Mit gli e d er u nt er s u c ht. Ei n V er gl ei c h z wi s c h e n d e n Ei n -

st ell u n g e n d er Mit gli e d er u n d d er e n t at s ä c hli c h e m V er h alt e n u n d d er V er h alt e n s ä n d er u n g e n 

n a c h d er V er öff e ntli c h u n g d at e n s c h utzr el e v a nt er I nf or m ati o n e n z ei gt, d a ss di e D at e n s c h ut z -

b e d e n k e n w e ni g Ei nfl u ss a uf ei n e Mit gli e d s c h aft h a b e n. A u c h P er s o n e n mit B e d e n k e n g e b e n 

ei n e gr o ß e M e n g e p er s ö nli c h er I nf or m ati o n e n pr ei s. Ei ni g e Mit gli e d er v ertr a u e n d ar a uf, d a ss 

si e di e v o n i h n e n b er eit g e st ellt e n I nf or m ati o n e n u n d d e n e x t er n e n Z u griff k o ntr olli er e n k ö n-

n e n. E s w ur d e b e o b a c ht et, d a ss Mi ss v er st ä n d ni ss e d er Mit gli e d er ü b er di e t at s ä c hli c h e Gr ö ß e 

u n d Z u s a m m e n s et z u n g d er O nli n e -C o m m u nit y u n d ü b er di e Si c ht b ar k eit  d er Mit gli e d er pr ofil e 

h err s c h e n.  

( S c h ul z 2 0 1 2) f ü hrt e ei n e St u di e z u m S el b st d at e n s c h utz d ur c h, b ei d er di e Gr ü n d e f ür di e N ut-

z u n g v o n st u di V Z  u n d di e D at e n s c h ut z pr äf er e nz e n u nt er s u c ht w ur d e n. D ur c h di e O nli n e -U m -

fr a g e k o n nt e g e z ei gt w er d e n, d a ss b ei d er N ut z u n g S o zi al er N etz w er k e ei n U nt er s c hi e d z wi-

s c h e n D at e n s c h utz k o m p et e nz u n d M e di e n k o m p et e nz m e ss b ar i st. 6 2  Z u d e m s pi elt di e R e g e -

l u n g u n d A u s g e st alt u n g d e s D at e n s c h utz e s d ur c h di e A n w e n d u n g e n ei n e R oll e. Er k o m mt z u 

                                                           
6 2

2. Gr u n dl a g e n u n d St a n d d er Wiss e ns c h aft z u m T h e m a D at e ns c h ut z u n d I nf or m ati k u nt erri c ht 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

 „ M e di e n k o m p et e n z  ist  al s  K o n z e pt  g e d a c ht,  d a s  a uf  ei n e n  Bil d u n gs gr a d  b er u ht,  d er  di e  K e n nt nis s e,  di e  

A n w e n d u n g,  di e  Kriti k  u n d  di e  A n p a ss u n g  b z w.  V er ä n d er u n g  v o n  M e di e n  wi e  d e m  I nt er n et  f ör d ert.  

D at e n s c h ut z k o m p et e n z  b a si ert  d e m g e g e n ü b er  ni c ht  n ur  a uf  d er  K e n nt nis  d er  a n w e n d u n gs b ez o g e n e n  

D at e n s c h ut z ei n st ell u n g e n u n d d er e n N ut z u n g i m R a h m e n ei n er S el b st d at e n s c h ut z -K o m p et e n z. “ ( S c h ul z 2 0 1 2 , 

S.  2 6 9)  
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d e m S c hl u ss, d a ss ei n h o h er D at e n s c h ut z w e d er v o n d er M e di e n k o m p et e nz n o c h v o m i n di vi -

d u ell e n Bil d u n gs - o d er S ozi al ni v e a u a b h ä n gt. „ Ei n g ut er D at e n s c h utz [ b a si ert] a uf g e s etzli c h e n 

R e g el u n g e n, t e c h ni s c h er Pr o gr a m mi er u n g ( pri v a c y b y d e si g n) s o wi e i n di vi d u ell e n S c h utz m a ß -

n a h m e n. L et zt er e u mf a ss e n ni c ht n ur D at e n s c h ut z k o m p et e n z e n, s o n d er n a u c h ei n B e w u sst -

s ei n f ür di e s ozi al e n, p oliti s c h e n u n d ö k o n o mi s c h e n G ef a hr e n, di e v o n ei n e m u n g e n ü g e n d e n 

D at e n s c h ut z a u s g e h e n “ ( S c h ul z 2 0 1 2, S. 2 6 9) . 

Ei n e U nt er s u c h u n g d er Pr a kti k e n J u g e n dli c h er i n S o zi al e n N etz w er k e n z ur A uf d e c k u n g ei n e s 

Z u s a m m e n h a n gs z wi s c h e n O nli n e -Ri si k e n u n d O nli n e -C h a n c e n st ellt ( Li vi n gst o n e 2 0 0 8) v or. 

Si e di a g n o sti zi ert , d a ss j ü n g er e T e e n a g er si c h ei n „ h o c h-d e k ori ert e s “ u n d ei n stili sti s c h a u s g e -

f eilt e s Pr ofil er st ell e n, w ä hr e n d di e ält er e n T e e n a g er n ur ei n e s c hli c ht e Äst h eti k f ür i hr Pr ofil 

w ä hl e n, d a f ür si e di e V er bi n d u n g z u d e n A n d er e n i m N et z w er k v o n B e d e ut u n g i st u n d di e 

I d e ntit ät d ur c h a ut h e ntis c h e B e zi e h u n g e n mit d e n A n d er e n g el e bt wir d. D a h er h at di e V er-

s c hi e b u n g d er I d e ntit ät s e nt wi c kl u n gs p h a s e n A u s wir k u n g e n a uf d a s Erl e b e n d er O nli n e -C h a n -

c e n u n d O n li n e-Ri si k e n v o n T e e n a g er n. Ei nfl u ss a uf d a s Gl ei c h g e wi c ht z wis c h e n C h a n c e n u n d 

Ri si k e n h at z u d e m d a s Fr e u n d e -K o nz e pt i n S ozi al e n N et z w er k e n u n d di e B er eit st ell u n g v o n 

D at e n s c h ut z ei n st ell u n g e n.  J u g e n dli c h e  ar b eit e n  mit  ei n er  g e s c hi c kt e n  Kl a ssifi zi er u n g  v o n  

Fr e u n d e n, di e i n B e z u g a uf I nti mit ät g e s e h e n wir d, a b er ni c ht s mit öff e ntli c h u n d pri v at i m 

Si n n e S ozi al er N etz w er k e z u t u n h at. T e e n a g er w ü n s c h e n ei n e p a ss e n d e A b st uf u n g d er I nti -

mit ät, di e ei n e H er a n g e h e n s w e i s e a n D at e n s c h ut z i m I nt er n et d ar st ellt, w ä hr e n d e s j e d o c h 

M ä n g el i n d er I nt er n et k o m p et e nz gi bt. F ür di e J ü n g er e n k a n n e s z u O nli n e -Ri si k e n w e g e n d er 

S el b st d ar st el l u n g k o mm e n. B ei d e n Ält er e n k ö n n e n O nli n e -Ri si k e n i m V ertr a u e n li e g e n. Ri si -

k e n  k ö n n e n  z u d e m  d ur c h  ei n e  ei n g e s c hr ä n kt e  I nt er n et k o m p et e nz  u n d  v er wirr e n d e  u n d  

s c hl e c ht g e st alt e W e b s eit e n g e f ör d ert w er d e n. A u c h w e n n N ut z er – u m o nli n e pr ä s e nt z u s ei n 

– si c h s el b st i hr e Fr e u n ds c h af t e n u n d G e m ei n s c h aft e n w ä hl e n, h ei ßt d a s ni c ht, d a ss all e s v o n 

si c h a u c h pr ei sg e g e b e n w er d e n m u ss. Di e E nt s c h ei d u n g d ar ü b er i st f ür vi el e T e e n a g er ei n e 

H a n dl u n g, u m i hr e I d e ntit ät u n d i hr e I nti m s p h är e z u s c h ütz e n.  

D er B eitr a g ( D e y et al. 2 0 1 3)  ni m mt si c h d e s Pr o bl e m s d er N utz u n g S o zi al er N etz w er k e d ur c h 

Mi n d erj ä hri g e a n. N et z w er k a n bi et er tr eff e n V or k e hr u n g e n z u m S c h utz d er Ki n d er ( wi e di e A n -

z ei g e mi ni m al er o d er k ei n er I nf or m ati o n e n i n öff e ntli c h e n Pr ofil e n o d er U nt er s a g u n g d e s B ei -

tritts kl ei n er Ki n d er), d a mit Dritt e di e Di e n st e ni c ht mi ss br a u c h e n, u m Ki n d er z u fi n d e n o d er 

g ar  z u  pr ofili er e n.  J e d o c h  k ö n n e n  A n gr eif er  di e s e  V or si c ht s m a ß n a h m e n  d ur c h  effi zi e nt e  

Cr a wli n g - u n d  D at a  Mi ni n g -M et h o d e n  u m g e h e n,  wi e  di e  A ut or e n  a n h a n d  v o n  F a c e -

b o o k

2. Gr u n dl a g e n u n d St a n d d er Wiss e ns c h aft z u m T h e m a D at e ns c h ut z u n d I nf or m ati k u nt erri c ht 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

 z ei gt e n. E s w ur d e n ni c ht n ur di e m ei st e n S c h ül er ei n er a u s g e w ä hlt e n S c h ul e g ef u n d e n, 

s o n d er n d a s j e w eil s a u s g e g e b e n e Pr ofil e nt hi elt m e hr I nf or m ati o n e n al s i m öff e ntli c h e n Pr ofil 

d er r e gi stri ert e n Mi n d erj ä hri g e n v erf ü g b ar w ar, s o d a ss d a d ur c h s o g ar s c hli m m st e nf all s kri mi -

n ell e  H a n dl u n g e n  v or b er eit et  w er d e n  k ö n nt e n.  Ei n  U S -G e s et z  z u m  S c h ut z  d er  O nli n e -Pri -

v at s p h är e Mi n d erj ä hri g er erl ei c ht ert ir o ni s c h er w ei s e d e n g ez ei gt e n A n s at z. D a ei n er h e bli c h er 

T eil d er Mi n d erj ä hri g e n ü b er i hr Alt er ( w a s v o n d e n A n bi et er n ni c ht ü b er pr üft wir d) l ü gt, 

k o n nt e g e z ei gt w er d e n, wi e vi el e V or si c ht s m a ß n a h m e n u m g a n g e n w er d e n k ö n n e n, w o d ur c h 
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s o w o hl l ü g e n d e al s a u c h w a hr h eit s g e m ä ß e Mi n d erj ä hri g e g ef ä hr d et w er d e n. Di e U nt er s u -

c h u n g  h at  l etzt e n dli c h  g e z ei gt,  d a ss  e s  d e utli c h  w e ni g er  D at e n s c h utz v erl etz u n g e n  g e b e n  

w ür d e, w e n n F a c e b o o k  k ei n e Alt er s b e s c hr ä n k u n g e n h ätt e.  

I n ( Y o u n 2 0 0 8) wir d ei n e U nt er s u c h u n g z u d er R oll e d e s Elt er n ei nfl u ss e s b ei d er E nt wi c kl u n g 

d er D at e n s c h utz b e d e n k e n v o n J u g e n dli c h e n u n d i hr e s p ät er e Ei n st ell u n g z u D at e n s c h ut z m a ß -

n a h m e n v or g e st ellt. Di e A ut ori n s c hli e ßt a u s i hr e n B e o b a c ht u n g e n, d a ss elt erli c h e V er mitt -

l u n gs m a ß n a h m e n pr o bl e m ati s c h s ei n k ö n nt e n, d a d e n Elt er n k ei n e u mf a ss e n d e Li st e v o n O n-

li n e-A kti vit ät e n z ur V erf ü g u n g st e ht, ü b er di e J u g e n dli c h e u n d Elt er n di s k uti er e n k ö n nt e n. 

W ä hr e n d Elt er n si c h a uf E -C o m m er c e -b ez o g e n e H a n dl u n g e n k o m m erzi ell er W e b s eit e n k o n -

z e ntri er e n, b e s c h äfti g e n si c h J u g e n dli c h e mit S o zi al e n N et z w er k e n u n d si n d i n C h atr o o m s u n -

t er w e gs. D a h er si n d di e A u s wir k u n g e n d e s Elt er n ei nfl u ss e s a uf J u g e n dli c h e s c h w a c h.  

( N or b er g et al. 2 0 0 7) b es c hr ei b e n ei n e St u di e z ur U nt er s u c h u n g d e s Pri v a c y P ar a d o x. I n v o -

r a n g e g a n g e n er F or s c h u n g w ur d e i m m er d a v o n a u s g e g a n g e n, d a ss Ri si k o u n d V ertr a u e n s o -

w o hl V er h alt e n s a b si c ht e n al s a u c h t at s ä c hli c h e s V er h alt e n b e ei nfl u ss e n k ö n n e n. Di e A ut or e n 

ar g u m e nti er e n n u n, d a ss di e V er h alt e n s a b si c ht ni c ht d a s t at s ä c hli c h e V er h alt e n v or h er s a gt, 

d a d a s Ri si k o di e Off e nl e g u n gs a b si c ht b e ei nfl u sst, w ä hr e n d ei n e V ertr a u e n s h e uri sti k a uf d e n 

t at s ä c hli c h e n Off e nl e g u n gs k o nt e xt e n wir kt. Si e b et o n e n a uf gr u n d i hr er Ü b erl e g u n g e n, d a ss 

ni c ht n ur di e P oliti k d ur c h G e s etz e ei n gr eif e n m uss, s o n d er n d a ss a u c h d er V er br a u c h er si c h 

a n str e n g e n u n d v er st e h e n m u ss, w e m si e i hr e D at e n a n v ertr a u e n. A u c h w e n n R o s e n b er g 6 3  

f ord ert, d a ss d er b e st e u n d eff e kti vst e W e g, di e N utz u n g v o n I nf or m ati o n e n z u k o ntr olli er e n, 

o h n e d a s V er h alt e n a n d er e z u b e ei ntr ä c hti g e n, d ari n b e st e ht, z u v er hi n d er n, d a ss si e j e m al s 

i n di e H ä n d e a n d er er g el a n g e n, k a n n di e s ni c ht d a s Zi el s ei n.  Di e Er h e b u n g u n d V er w e n d u n g 

v o n D at e n k a n n n ur a uf Gr u n dl a g e v o n B er e c hti g u n g e n erf ol g e n. Ei n e G ef a hr s e h e n di e A ut o -

r e n d ari n, d a ss p oliti s c h e E nt s c h ei d u n g e n g etr off e n w er d e n, di e n ur ei n e n T eil d e s Pr o bl e m s 

b etr eff e n u n d g gf.  n e g ati v f ür di e U nt er n e h m e n w er d e n k ö n nt e n. Wi c hti g er i st e s, di e V er -

br a u c h er f ür d e n S c h ut z i hr er ei g e n e n Pri v at h eit  z u g e wi n n e n, d a s w o hl d as effi zi e nt e st e Mit -

t el d ar st ellt, u m di e B e d e n k e n d er M e n s c h e n z u z er str e u e n.  

I n d e m B eitr a g v o n ( Br ü g g e n u n d W a g n er 2 0 1 7) w er d e n Er g e b ni ss e a u s vi er St u di e n b etr a c h -

t et,  v o n  d e n e n  di e  J F F-St u di e P ers ö nli c h e  I nf or m ati o n e n  i n  all er  Öff e ntli c h k eit  i n  A b-

s c h nitt  2. 3. 2 a u sf ü hrli c h b etr a c ht et wir d. Di e A ut or e n l eit e n a u s U nt er s u c h u n g e n z u m Pri v a c y 

P ar a d o x  a b,  d a ss  J u g e n dli c h e  tr otz  st ar k er  B e d e n k e n  A n g e b ot e  n ut z e n,  „ d a  di e  di git al e n  

Di e n st e e n g mit i hr er L e b e n sf ü hr u n g v er k n ü pft si n d “ ( Br ü g g e n u n d W a g n er 2 0 1 7, S. 1 3 2). J u-

g e n dli c h e er k a n nt e n 2 0 1 0 di e Ri si k e n, d a ss B etr ei b er v o n I nt er n et pl attf or m e n a uf p er s o n e n -

b e z o g e n e D at e n  z u gr eif e n u n d a u s w ert e n, n o c h ni c ht, j e d o c h n e u er e St u di e n z ei g e n, d a ss si c h 

di e s e A n si c ht g e ä n d ert h at. V or  all e m di e B e d e ut u n g p er s ö nli c h er D at e n i m Z u s a m m e n h a n g 

mit A u s w er t u n gs v erf a hr e n i st d e n B efr a gt e n ni c ht kl ar. Ei n er s eit s si n d di e J u g e n dlic h e n b er eit, 

si c h d er A uf g a b e d e s S el b st d at e n s c h ut z e s a nz u n e h m e n, a n d er er s eit s „ si n d si e mit di e s er A uf -

g a b e a uf m e hr er e n E b e n e n ü b erf or d ert “ ( Br ü g g e n u n d W a g n er 2 0 1 7, S. 1 3 6). D a s R e c ht a uf 

                                                           
6 3  R o s e n b er g, Al e x a n d er ( 2 0 0 0): Pri v a c y a s a M att er of T a st e a n d Ri g ht. I n: S o ci al P hil o s o p h y a n d P oli c y

2. Gr u n dl a g e n u n d St a n d d er Wiss e ns c h aft z u m T h e m a D at e ns c h ut z u n d I nf or m ati k u nt erri c ht 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

 1 7 ( 2), 
S.  6 8  – 9 0  



4 1  
 

i nf or m atio n ell e S el b st b esti m m u n g wir d z ur V er h a n dl u n gss a c h e. St att si c h, z.  B. b ei d er V er öf -

f e ntlic h u n g ei n e s F ot o s, d a s Ei n v er st ä n d ni s d er B etr off e n e n ei nz u h ol e n, trifft d er N utz er s el b st 

di e E nt s c h ei d u n g, s o d a ss a n di e s e St ell e di e ei g e n e Ei n s c h ät z u n g tritt. Di e s e V er h a n dl u n gss a -

c h e „i m pli zi ert ei n e n K o ntr oll a uf w a n d “, w o b ei „ di e s e D y n a mi k … v er m utli c h I n t er e ss e n v o n 

A n bi et er n di git al er Di e n st e i n di e H ä n d e “ s pi elt ( Br ü g g e n u n d W a g n er 2 0 1 7, S. 1 3 9). Di e s f ü hrt 

a m E n d e d az u, d a ss ei n e R e si g n ati o n g e g e n ü b er d e n U nt er n e h m e n ei ntri tt. I nf or m ati o n ell e 

S el b st b e sti m m u n g k a n n n ur d a n n a u s g e ü bt w er d e n, w e n n d er N ut z er a u c h E nt s c h ei d u n gs o p -

ti o n e n ( Ei nfl u ss n a h m e u n d P arti zi p ati o n) h at. „ Di e G e st alt u n g v o n T e c h n ol o gi e n  [i st]  ei n e 

wi c hti g e St ell gr ö ß e, mit d er ei n Er m ö gli c h u n gsr a h m e n f ür i nf or m ati o n ell e S el b st b e sti m m u n g 

u n d ( S el b st -) D at e n s c h ut z a u c h al s s ozi al e Pr a xi s g est är kt w er d e n k a n n “ ( Br ü g g e n u n d W a g n er 

2 0 1 7, S. 1 4 3) . Di e A ut or e n v ertr et e n di e A n si c ht, d a ss ei n n e u e s Pri v a c y P ar a d o x e nt st e ht, 

w e n n di e N utz er di e V er a nt w ort u n g f ür ei n e n ( S el b st -) D at e n s c h ut z er k e nn e n, a b er si e gl ei c h -

z eiti g k ei n e O pti o n e n s e h e n, d ar ü b er s el b st b e sti m m e n z u k ö n n e n , u n d l et zt e n dli c h r e si g ni e-

r e n ( Br ü g g e n u n d W a g n er 2 0 1 7, S. 1 4 4). 

( B o n n e a u u n d Pr ei b u s c h 2 0 0 9) h a b e n ei n e A n al ys e v o n D at e n s c h utz pr a kti k e n u n d D at e n -

s c h utzri c htli ni e n i n S o zi al e n N etz w er k e n d ur c h g ef ü hrt u n d k o m m e n z u d e m S c hl u ss, d a ss d er 

D at e n s c h ut z i n d e n N et z w er k e n i n s of er n u n pr a kti s c h i st, al s di e D at e n s c h ut z k o ntr oll e n, D a -

t e n erf a ss u n gs a nf or d er u n g e n u n d g e s etzli c h e n D at e n s c h utzri c htli ni e n d er W e b sit e s er h e bli c h 

v o n ei n a n d er a b w ei c h e n  u n d d e m N ut z er k ei n e a n g e m e ss e n e K o ntr oll e ü b er d e n D at e n s c h utz 

bi et et. D a h er w är e ei n e st a n d ar di si ert e D at e n s c h ut z k e n nz ei c h n u n g ( ä h nli c h ei n er N ä hr w ert -

k e n n z ei c h n u n g) n ot w e n di g, mit d e n e n D at e n s c h ut z pr a kti k e n i n ei n e m ni c ht -t e xt u ell e n F or-

m at k o m m u ni zi ert w er d e n k ö n n e n, d a mit B e n utz er f u n di ert e E nt s c h ei d u n g e n z u m D at e n -

s c h utz tr eff e n k ö n n e n. 6 4   

Ü b er di e M e ss u n g v o n D at e n s c h ut zl e c ks i n S o zi al e n N et z w er k e n b eri c ht e n ( Sri v a st a v a u n d 

G e et h a k u m ari 2 0 1 3) . W eil N utz er I nf or m ati o n e n a n i hr e „ di git al e n Fr e u n d e “ i n d e n N et z w er -

k e n w eit er g e b e n, e nt st e ht ei n D at e n s c h utzri si k o. D ur c h di e B er e c h n u n g ei n e s v o n d e n A ut o -

r e n v or g e s c hl a g e n e n D at e n s c h ut z q u oti e nt e n ( ei n e M etri k z ur M e ss u n g d es D at e n s c h utz e s ei -

n e s N utz er pr ofil s), d e n d er j e w eili g e N ut z er k e n n e n s oll, k a n n er a n h a n d ei n er S k al a s ei n D a -

t e n s c h utzri si k o s el b st a bl e s e n u n d l et zt e n dli c h ei ns c h ät z e n.  

( Li u et al. 2 0 1 1) b eri c ht e n i n i hr e m B eitr a g z u d e n Pri v at s p h är e -Ei n st ell u n g e n v o n F a c e b o o k 

i m K o nt e xt d er N ut z er er w art u n g e n u n d d er R e alit ät, d a ss di e H ä ufi g k eit f al s c h er D at e ns c h ut z -

ei n st ell u n g e n o d er di e S c h wi eri g k eit e n d er B e n ut z er b ei d er V er w alt u n g i hr er D at e n s c h utz -

ei n st ell u n g e n si c h k a u m q u a ntifi zi er e n l ä sst. Zi el w ar e s, di e Di s kr e p a n z z wi s c h e n d e n g e -

w ü n s c ht e n u n d d e n t at s ä c hli c h e n D at e n s c h utz ei n st ell u n g e n z u m e ss e n u n d d a s A u s m a ß d e s 
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 D a d a v o n a u s g e g a n g e n w er d e n k a n n, d a ss D at e n s c h ut z er kl är u n g e n v o n A n bi et er n ni c ht er n st h aft g el es e n 
w er d e n u n d z u d e m di e Mi ni -Dis pl a y s v o n S m art p h o n es f ür di e l a n g e n T e xt e u n g e ei g n et si n d, b es c hr ei bt H a n s e n  
L ö s u n gs v ors c hl ä g e, e nt w e d er d ur c h st a n d ar disi ert e Pi kt o gr a m m e o d er d ur c h „ M e hr e b e n e n -P oli ci e s “ o d er d ur c h 
„ m a s c hi n ell  ü b ertr a g e n e  P oli ci e s “  d e n  V er br a u c h er  b ei  d e n  E nt s c h ei d u n g e n  z u  u nt erst üt z e n.  U n d  
„ v ertr a u e n s w ür di g e G üt e si e g el k ö n n e n a u c h i m D at e n s c h ut z b er ei c h V er br a u c h er _i n n e n d ari n u nt erst üt z e n, di e 
g ut e n Pr o d u kt e z u er k e n n e n, u n d f ür U nt er n e h m e n M ar kt a nr ei z e f ür ei n g e b a ut e u n d g el e bt e n D at e n s c h ut z 
s c h aff e n “ ( H a n s e n 2 0 1 5 a , S. 3f).  
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Pr o bl e m s d er D at e n s c h ut z ei n st ell u n g d ur c h Z a hl e n z u b e s c hr ei b e n. D a z u w ur d e ei n e al s F a c e -

b o o k -A n w e n d u n g i m pl e m e nti ert e U mfr a g e 2 0 0 F a c e b o o k -N ut z er n b er eit g e st ellt. E s k o n nt e 

f e st g e st ellt w er d e n, d a ss 3 6 % d e s I n h alt s mit d e n st a n d ar d m ä ßi g e n D at e n s c h ut z ei n st ell u n -

g e n g et eilt w er d e n u n d d a ss di e D at e n s c h utz ei n st ell u n g e n i n s g e s a mt n ur i n 3 7  % d er F äll e d e n 

Er w art u n g e n d er B e n ut z er e nt s pr e c h e n.  

A kt u ell e Pr oj e kt e z ur Erf or s c h u n g d er Pri v at h eit si n d Str u kt ur w a n d el d es Pri v at e n I + II , w el c h e 

v o n d er V ol ks w a g e n stift u n g fi n a n zi ert w ur d e n/ w er d e n. „ Zi el … i st e s, mit I nf or m ati k, P oliti k -, 

R e c ht s - u n d M e di e n wi ss e n s c h aft vi er z e ntr al e Di szi pli n e n z u s a m m e nz u f ü hr e n, di e mit d er R e-

fl e xi o n u m B e d e ut u n g, W ert u n d Gr e nz e n d e s Pri v at e n b ef a sst si n d. I nt er di s zi pli n är s oll d a b ei 

d a s B e di n g u n gs v er h ält nis v o n Pri v at h eit, Fr ei h eit u n d D e m o kr ati e i m Z u s a m m e n wir k e n mit 

i nf or m ati o n st e c h ni s c h e n  E nt wi c kl u n g e n  u nt er s u c ht  w erd e n. “ 6 5  A u s  Si c ht  d er  I nf or m ati k  

z ei gt e si c h, d a ss Pri v at h eit i n d er I nf or m ati k (f äls c hli c h er w ei s e) m ei st mit i nf or m ati o n ell er 

S el b st b e sti m m u n g gl ei c h g e s et zt u n d d ur c h W er kz e u g e z u m S el b st d at e n s c h utz r e ali si ert wir d. 

W eit er hi n w ur d e Pri v at h eit v erti ef e n d a n al ysi ert – er st e n s i n s ei n e m V er h ält ni s z u I nt er e ss e n -

k o nfli kt e n u n d M a c ht a s y m m etri e n u n d z w eit e n s i n s ei n e m V er h ält ni s z u V ertr a u e n. P ar all el 

d a z u w ur d e d ur c h ei n e e m piri s c h e U nt er s u c h u n g z u m W e btr a c ki n g g e z ei gt, d a ss si c h di e s es 

i n d e n l etzt e n 1 5 J a hr e n v erf ü nff a c ht u n d z u ei n er M o n o p oli si er u n g g ef ü hrt h at. I n Er g ä n z u n g 

d a z u w ur d e ei n V erf a hr e n z ur W e btr a c ki n g -Er k e n n u n g e nt wi c k elt, d a s ni c ht d e n  Q u ell c o d e  

d e s W e b s er vi c e s, s o n d er n s ei n V er h alt e n a n al ysi ert ( W a m b a c h 2 0 1 8). K er n er k e n nt ni s d e s Pr o-

j e kt e s w ar e s, d a ss si c h d a s V er st ä n d ni s v o n Pri v at h eit v o n ei n e m I n di vi d u alr e c ht w a n d elt u n d 

Pri v at h eit i n s ei n er B e d e ut u n g f ür D e m o kr ati e u n d Fr ei h eit i nt er pr eti ert w er d e n m u ss. A u s 

Si c ht d er I nf or m ati k b e d e ut et  di e s, d a ss Pri v at h eit ss c h utz ni c ht ei nzi g d e n N utz er n i n Si n n e 

v o n S el b st d at e n s c h utz a uf erl e gt w er d e n k a n n u n d d arf, s o n d er n mitt els ei n er g e ei g n et e n 

S y m bi o s e v o n S el b st - u n d S yst e m d at e n s c h ut z erf ol g e n m u ss. D a s Zi el d e s n o c h l a uf e n d e n Pr o -

j e kt e s Str u k tur w a n d el d es Pri v at e n II  i st e s, di e Er k e n nt ni ss e d e s V or g ä n g er pr oj e kt s i n F or m 

ei n e s i nt er di s zi pli n är e n T h e ori e m o d ell s z u k o n s oli di er e n u n d ei n e Ü b ertr a g u n gs m ö gli c h k eit 

a uf d e n K o n t e xt E ur o p a z u pr üf e n ( Br ä u nli c h et al. 2 0 1 9). D ur c h di e Er g e b ni ss e d e s Pr oj e kt s 

k ö n n e n ei n er s eit s Hi n w ei s e z ur G e st alt u n g v o n I T -S yst e m e n u n d a n d er er s eit s z ur N ut z er a uf -

kl är u n g er w a c h s e n. 6 6  

 

  

                                                           
6 5  Si e h e htt p s:// str u kt ur w a n d el d es pri v at e n. w or d pr e ss. c o m/ pri v at h eit -u n d -fr ei h eit/ ( z ul et zt g e pr üft a m 
0 9. 0 9. 2 0 1 9)  
6 6  Ü b er di e „ N e u b e sti m m u n g d er Pri v at h eit “ si e h e a u c h ( Hill 2 0 1 4 ). Ei n e „ P o st-Pri v a c y “ w är e d a n n n a c h s ei n er 
A uff a s s u n g ei n e „ W e lt o h n e Pri v at s p h är e “ ( S. 2 5 0f). A uf S.  2 5 6 m er kt d er A ut or di e Bil d u n g v o n S o ci al C a pit al  a n, 
ei n e  F or m  s o zi al er  Z u s a m m e n k ü nft e,  di e  d ur c h  Li n ki n g , B o n di n g  u n d Bri d gi n g  e nt st e h e n.  „ D e m  Urt eil,  d er  
B e w ert u n g u n d d e m R at v o n ‚ Fr e u n d e n‘ wir d oft m e hr V ertr a u e n g es c h e n kt als kl a s sis c h e n I n stit uti o n e n o d er 
A ut orit ät e n.  N e u e  Pl attf or m e n  d es  A u st a u s c h s  u n d  d er  Dis k u s si o n  e nt st e h e n.  M e n s c hli c h e s  V er h alt e n,  
m e n s c hli c h e  Ü b er z e u g u n g e n  u n d  m e n s c hli c h e  B ezi e h z u n g e n  or g a nisi er e n  si c h  d a mit  n e u  i n  ei n e m  ‚ A g e  of  
C o n n e cti o n‘. “ S c h o n 1 9 9 9 s a gt e  S c ott M c N e all y ( C h ef v o n S u n Mi cr o s y st e m s): „ Y o u h a v e z er o pri v a c y a n y w a y. 
G et o v er it
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2. 3. 2.  St u di e n i m Z u s a m m e n h a n g mit D at e n s c h ut z  

I m F ol g e n d e n w er d e n a us g e w ä hlt e St u di e n i n F or m ei n er Z u s a m m e nf a ss u n g v or g e st ellt.  

JI M-St u di e 2 0 1 8. J u g e n d, I nf or m ati o n, M e di e n. B a si s u nt er s u c h u n g z u m  M e di e n u m g a n g 1 2 - 

bi s 1 9 -J ä hri g er i n D e ut s c hl a n d ( St utt g art, N o v e m b er 2 0 1 8) 6 7 : 

Di e s eit 1 9 9 8 j ä hrli c h v er öff e ntli c h e St u di e h at d a s Zi el, di e M e di e n n utz u n g J u g e n dli c h er z u 

u nt er s u c h e n u n d F a c hl e ut e n i n u nt er s c hi e dli c h e n I n stit uti o n e n u n d F a c h v er b ä n d e n i m R a h -

m e n i hr er Ar b eit ( F or s c h u n gs v or h a b e n, Ar g u m e nt ati o n s hilf e, …) z u di e n e n.  

E s z ei gt si c h, d a ss f a st j e d er J u g e n dli c h e ei n S m art p h o n e mit I nt er n et a n bi n d u n g b e sit zt, w el -

c h e s d a n n a u c h m ei st t ä gli c h z ur I nt er n et n utz u n g u n d z u m M u si k h ör e n ( v or all e m Str e a mi n g -

Di e n st e u n d Y o u T u b e ) g e n utzt wir d. I m R a h m e n d er I nt er n et n ut z u n g h a b e n ni c ht all e J u g e n d-

li c h e n u n ei n g e s c hr ä n kt e n Z u g a n g i m h ei mi s c h e n W L A N. Öff e ntli c h e W L A N-H ot s p ot s w er d e n 

u n a b h ä n gi g v o m Alt er v o n m e hr al s 7 0  % g e n ut zt. Di e B er ei c h e K o m m u ni k ati o n, U nt er h alt u n g 

u n d G a mi n g s pi el e n u n a b h ä n gi g v o m Alt er di e e nt s c h ei d e n d e R oll e, w o b ei hi er g e s c hl e c ht er -

s p e zifi s c h M ä d c h e n di e K o m m u ni k ati o n u n d U nt er h alt u n g pr äf eri er e n u n d J u n g e n d e n S pi el e n 

m e hr z u g e n ei gt si n d. Z ur I nf or m ati o n ss u c h e wir d n ur 1 0  % d er Z eit a uf g e w e n d et. V o n d e n 

I nt er n et a n g e b ot e n li e gt Y o u T u b e  w eit a b g e s c hl a g e n v or n e, g ef ol gt v o n W h at s A p p  u n d I nst a-

gr a m ; F a c e b o o k  h at m a ssi v a n A kt u alit ät v erl or e n 6 8  u n d wir d n ur v o n Ält er e n g e n utzt. D ur c h 

F ot o s u n d Vi d e o s fi n d et b ei I nst a gr a m di e T eil h a b e d e s Allt a gs v o n P er s o n e n d e s p er s ö nli c h e n 

U mf el d s st att, di e d a n n v o n ei n e m Vi ert el d er F oll o w er k o m m e nti ert wir d. G ut 1 0  % d er B e -

fr a gt e n p o st e n ei g e n e I n h alt e b ei I nst a gr a m. Ei n e g a n z ei n d e uti g e M e hr h eit d er Vi d e o s wir d 

b ei Y o u T u b e  m o bil a b g er uf e n, w o b ei F a v orit e n ni c ht di a g n o sti zi ert w er d e n, a b er M u si k u n d 

S pi el e n st ar k v ertr et e n si n d. Ei n F ü nft el d er B efr a gt e n k o n s u mi er e n Er kl är vi d e o s z u T h e m e n 

a u s A u s bil d u n g u n d S c h ul e. Tr otz d er r e g e n N ut z u n g l a d e n a n d er er s eit s 9 2 % k ei n e ei g e n e n 

Vi d e o s h o c h. B ei d er I nt er n etr e c h er c h e i st G o o gl e  d er a b s ol ut e F a v orit, g ef ol gt v o n Y o u T u b e  

u n d Wi ki p e di a . I nt er e ss a nt er w ei s e n ut z e n ei n Vi ert el d er B efr a gt e n a u c h T witt er  u n d F a c e -

b o o k . V o n f al s c h e n u n d b el ei di g e n d e n I n h alt e n w ar e n s c h o n 2 0  % b etr off e n (J u n g e n e h er al s 

M ä d c h e n), w o b ei d er gr ö ßt e A nt eil z wi s c h e n 1 4  u n d 1 5 J a hr e n alt i st u n d e s di e bil d u n gsf er n e n 

e h er al s di e bil d u n gs n a h e n J u g e n dli c h e n b etrifft. V o n d e n B efr a gt e n ( v or  all e m 1 6 - bi s 1 7 -J ä h-

ri g e) g a b e n 1 1 % z u, d a ss Bil d m at eri al ( b el ei di g e n d o d er p ei nli c h) v er br eit et w ur d e, w o b ei e s 

k ei n e n  g e s c hl e c ht er s p e zifi s c h e n  U nt er s c hi e d  gi bt.  Ü b er  C y b er m o b bi n g  i m  B e k a n nt e n kr ei s  

k o n nt e n ei n Dritt el b eri c ht e n ( e h er M ä d c h e n al s J u n g e n)  u n d  e s v or  all e m di e 1 6 - bi s 1 7 -J ä h-

ri g e n b etrifft. O pf er w ar e n 8 % d er B efr a gt e n, di e e h er d e m ni e dri g er e n Bil d u n gs ni v e a u z u z u -

r e c h ne n si n d. Z ur V er br eit u n g w er d e n di e o b e n  g e n a n nt e n b eli e bt e n P or t al e g e n utzt. A uf-

gr u n d v or a n g e g a n g e n er JI M -St u di e n k a n n s c hl u ss g ef ol g ert w er d e n, d a ss J u g e n dli c h e i hr e ei -

g e n e D at e n s c h ut z k o m p et e nz u m s o h ö h er ei n s c h ät z e n, j e w e ni g er Erf a hr u n g si e mit S o zi al e n 

N etz w er k e n h a b e n.  

                                                           
6 7  Q u ell e d er Zit at e: F ei er a b e n d et al. 2 0 1 8  
6 8  L a ut  ( Kr a m er  u n d  S p a ei n g  2 0 1 4 ,  S. 3 7 3)  w ar e n  2 0 1 4  Vi ert - u n d  F ü nft kl ä ssl er  k ei n e  E x ot e n,  di e  m e hr  als  
ei n h u n d ert F a c e b o o k
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KI M -St u di e 2 0 1 8. Ki n d h eit, I nt er n et, M e di e n. B asi s u nt er s u c h u n g z u m  M e di e n u m g a n g 6 - bi s 

1 3 -J ä hri g er i n D e ut s c hl a n d ( St utt g art, M ai 2 0 1 9) 6 9 : 

Di e s eit 1 9 9 9 all e z w ei J a hr e v er öff e ntli c h e St u di e h at – wi e di e JI M -St u di e – d a s Zi el, di e M e-

di e n n ut z u n g v o n Ki n d er n z u u nt er s u c h e n u n d F a c hl e ut e n i n u nt er s c hi e dli c h e n I n stit uti o n e n 

u n d F a c h v er b ä n d e n i m R a h m e n i hr er Ar b eit ( F or s c h u n gs v or h a b e n, Ar g u m e nt ati o n s hilf e, …) 

z u di e n e n. I n s b e s o n d er e di e R el e v a nz d er Fr a g e n n a c h d er S m art p h o n e -N ut z u n g u n d  d e m Ei n -

sti e g i n di e K o m m u ni k ati o n mit S ozi al e n M e di e n s o wi e di e Fr a g e d er N utz u n gsi nt e n sit ät st e -

h e n i m F o k u s.  

D a s I nt er e ss e f ür H a n d y/ S m art p h o n e bz w. I nt er n et/ C o m p ut er li e gt i n di e s er Alt er s gr u p p e a n 

dritt er bz w. f ü nft er St ell e. F ür 9 8  % i st ei n I nt er n e tz u g a n g u n d f ür 9 7 % d a s H a n d y/ S m art -

p h o n e f e st er M e di e n b e st a n dt eil, w o b ei di e J u n g e n (i m G e g e n s atz z u d e n M ä d c h e n) e h er i m 

B e sit z v o n M e di e n g er ät e n si n d ( A u s n a h m e: S m art p h o n e/ H a n d y j e w eil s 5 0 %). Mit 3 9 % f ü hrt 

d a s S m art p h o n e di e Li st e d er t ä gli c h e n I nt er n etz u g ä n g e a n. D a s h ei mi s c h e W L A N n ut z e n 6 5  %, 

w ä hr e n d 3 5  % a uf fr ei z u g ä n gli c h e W L A N -N etz e z ur ü c k gr eif e n ( b etrifft v or  all e m z e h n J a hr e 

u n d ält er). A m B eli e bt e st e n i st W h at s A p p  ( 5 2 %), g ef ol gt v o n Y o u T u b e  ( 2 6 %) u n d F a c e b o o k  

( 1 3 %). Ei n e z e ntr al e R oll e s pi el e n a u c h S u c h m a s c hi n e n, w o b ei G o o gl e  di e F a v ori si ert e st e i st; 

e s wir d v or  all e m n a c h M u si k, I nf or m ati o n f ür d e n U nt erri c ht u n d z u m S p ort, z u m Ei n k a uf u n d 

n a c h Pr o mi n e nt e n s eit e n g e s u c ht. Di e K o m m u ni k ati o n st ellt ei n e n z e ntr al e n P u n kt d er I nt er -

n et n ut z u n g d ar, w o b ei W h at s A p p  mit st ei g e n d e m Alt er i m m er wi c hti g er wir d. D e n W e g i n s 

I nt er n et fi n d et k n a p p di e H älft e u n d ei n Dritt el k a n n all ei n e A p p s i n st alli er e n. I m m er hi n 1 0 % 

si n d s c h o n a uf f ür Ki n d er u n g e ei g n et e I n h alt e g e st o ß e n,  5 % k a m e n i n K o nt a kt d a mit, 4  % er -

l ebt e n Ä n gst e u n d 3  % u n a n g e n e h m e  B e k a n nt s c h aft e n. Elt er n s e h e n G ef a hr e n i m I nt er n et, 

di e S pi el d a u er mit S m art p h o n e s wir d r e g l e m e nti ert, a b er n ur ei n Dritt el d er Elt er n w e n d e n 

t e c h ni s c h e Hilf s mitt el z u m J u g e n d s c h utz a n.  

 

DI V SI U 2 5 -St u di e - E u p h ori e w ar g e st er n. Di e „ G e n er ati o n I nt er n et “ z wi s c h e n Gl ü c k u n d A b -

h ä n gi g k eit ( H a m b ur g, N o v e m b er 2 0 1 8) 7 0 : 

Zi el d er St u di e w ar, „ d a s a kt u ell e S p e ktr u m d er di git al e n L e b e n s w elt e n v o n J u g e n dli c h e n u n d 

j u n g e n Er w a c h s e n e n i n D e ut s c hl a n d a bz u bil d e n. I m F o k u s d er U nt er s u c h u n g st e h e n … n e b e n 

d er N ut z u n g di git al er M e di e n v or all e m di e Ei n st ell u n g e n d er j u n g e n M e n s c h e n z u m I nt er n et, 

i hr e H alt u n g z u Fr a g e n r u n d u m D at e n s c h utz u n d Pri v at s p h är e, z u S o zi al e n M e di e n u n d a kt u ell 

w a hr g e n o m m e n e n Tr e n d s i m N et z. Ei n e n b e s o n d er e n S c h w er p u n kt bil d e n di e T h e m e n V er -

tr a u e n u n d Si c h er h eit s o wi e di e d a mit v er b u n d e n e n V er h alt e n s k o n s e q u e nz e n b ei d e n 1 4 - bi s 

2 4 -J ä hri g e n “ ( S. 1 0). 

U nt er d e n B efr a gt e n n utz e n 9 9  % t ä gli c h d a s I nt er n et, a b er n ur 6 9  % m a c ht d a s I nt er n et gl ü c k -

li c h, 6 4 % s e h e n ei n e Z eit v er s c h w e n d u n g d ari n u n d 1 9  % f ü hl e n si c h s o g ar g e n er vt. S or g e u n d 

                                                           
6 9  Q u ell e d er Zit at e: F ei er a b e n d et al. 2 0 1 9  
7 0
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Ä n gst e ei n er I nt er n et a b h ä n gi g k eit w er d e n i n di e s e m Z u s a m m e n h a n g a n g e s pr o c h e n. I n d e n 

l et zt e n f ü nf J a hr e n h at si c h di e W a hr n e h m u n g u n d N ut z u n g S o zi al er M e di e n st ar k v er ä n d ert. 

F a c e b o o k  v erli ert a n B e d e ut u n g ( w e ni g er p o st e n, e h er A n d er e b e o b a c ht e n), j e d o c h f ür 9 9 % 

i st W h at s A p p  „ ni c ht m e hr w e g z u d e n k e n “ ( S.  1 3). Tr otz g e n er ell v or h a n d e n er C h a n c e n i n d er 

I nt er n et n ut z u n g w er d e n a u c h di e Ri si k e n d e utli c h er w a hr g en o m m e n, w a s a b er ni c ht z u ei n er 

V er st är k u n g a n Si c h er h eit s m a ß n a h m e n f ü hrt. A n griff e u n d F al s c hi nf or m ati o n e n si n d g ef ür c h -

t et er al s di e A n gst v or D at e n s a m ml u n g e n. Di e S c h ul e b er eit et ni c ht a u sr ei c h e n d a uf di e di gi -

t al e W elt v or, o b w o hl T h e m e n wi e S c h ut z u n d Si c h er h eit al s wi c hti g er a c ht et w er d e n. K e n nt -

ni ss e w er d e n a ut o di d a kti s c h o d er mit Hilf e d e s Fr e u n d e s kr ei s e s a n g e ei g n et. „ D at e n s c h ut z i st 

f ür all e r el e v a nt, gilt a b er al s ei n z u k o m pl e x e s T h e m a, d e ss e n t at s ä c hli c h e A u s wir k u n g e n ( p o-

siti v wi e n e g ati v) u n kl ar si n d. D a h er st ei g e n vi el e a u s, w e n n e s u m ei n e i nt e n si v er e A u s ei n a n -

d er s etz u n g mit d e m T h e m a g e ht, i n d e m si e a kt u ell e G e g e b e n h eit e n s c hli c ht a kz e pti er e n o d er 

d a s Pr o bl e m v er dr ä n g e n “ ( S.  1 0 5) . Ri si k o a s p e kt e w er d e n v o n Fr a u e n e h er al s v o n M ä n n er n 

w a hr g e n o m m e n. D a s „ T h e m a D at e n s c h ut z wir d al s i m m er k o m pl e x er w a hr g e n o m m e n. N ur 

n o c h 5 7 Pr o z e nt d er 1 4 - bi s 2 4 -J ä hri g e n gl a u b e n, g ut ü b er di e M ö gli c h k eit e n z u m S c h utz d er 

ei g e n e n D at e n i m I nt er n et i nf or mi ert z u s ei n, w ä hr e n d si c h i m J a hr 2 0 1 4 n o c h f a st dr ei Vi ert e l 

d er B efr a gt e n g ut i nf or mi ert f ü hlt e n. I n di e s e m Z u s a m m e n h a n g i st d a s I nt er e ss e a m T h e m a 

S c h utz d er Pri v at s p h är e t e n d e nzi ell r ü c kl ä ufi g, z u mi n d e st i n B e z u g a uf d e n A s p e kt, si c h ü b er 

M ö gli c h k eit e n z u m S c h utz d er Pri v at s p h är e z u i nf or mi er e n. Hi er sti m m e n n u r n o c h 6 0 Pr o z e nt 

z u, si c h f ür di e e nt s pr e c h e n d e n M ö gli c h k eit e n z u i nt er e ssi er e n ( 2 0 1 4: 6 9 Pr o z e nt) “ ( S.  8 6).  

 

DI V SI U 9 -St u di e. Ki n d er i n d er di git al e n W elt ( H a m b ur g, A pril 2 0 1 5) 7 1 : 

„ Zi el d er St u di e i st e s, a us d er P er s p e kti v e s o w o hl d er Ki n d er al s a u c h d er  Elt er n di e Z u g ä n g e 

u n d Z u g a n gs w ei s e n z ur di git al e n W elt z u erf a ss e n u n d Ei n st ell u n g e n u n d V er h alt e n s m u st er i n 

i hr er g a n z e n B a n d br eit e a b z u bil d e n. “  

I n di e s e m Alt er ss p e ktr u m v o n dr ei bi s a c ht J a hr e n ü b er wi e g e n I nt er n etri si k e n di e C h a n c e n 

ei n er I nt er n et n utz u n g, w o b ei v or all e m di e G ef a hr v o n d e n ni c ht ki n d g er e c ht e n I n h alt e n u n d 

d e m S c h ut z p er s ö nli c h er D at e n a u s g e ht ( b e s o n d er s d ur c h ei n e u n k o ntr olli ert e K o m m u ni k a -

ti o n, d a mit a c ht J a hr e n di e N utz u n g v o n o nli n e-C o m m u niti e s st ei gt ( „ u n ü b er s c h a u b ar e s G e -

f a hr e nf el d “)). Er g e b ni s i st d a h er d a s I nt er n et v er b ot, i n s b e s o n d er e b ei d e utli c h er Ri si k o w a hr-

n e h m u n g d er Elt er n. Di e I nt er n et k o m p et e n z d er Ki n d er er w ä c h st a u s d er K o m p et e nz d er El -

t er n, w o b ei d er Bil d u n gs gr a d d er Elt er n ei n e e nt s c h ei d e n d e R oll e s pi elt. Si c h er h eit s m a ß n a h -

m e n b ei d er I nt er n et n ut z u n g v o n Ki n d er n a nz u w e n d e n, i st k ei n e S el b st v er st ä n dli c h k eit, w o b ei 

d a s M a ß u m s o gr ö ß er i st, j e g e bil d et er di e Elt er n si n d. Di e Si c h er h eit s k o n z e pt e si n d j e d o c h 

u nt er s c hi e dli c h.  
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St u di e „ H o w diff er e nt ar e y o u n g a d ult s fr o m ol d er a d ult s w h e n it c o m e s t o i nf or m ati o n pri -

v a c y attit u d e s a n d p oli ci e s ? “ ( B er k el e y / C alif or ni a, J uli 2 0 0 9) 7 2 : 

I n ( H o of n a gl e et al. 2 0 1 0) wir d ei n e St u di e b e s c hri e b e n, b ei d er 2 0 0 9 i m R a h m e n ei n er t el ef o -

ni s c h e n U mfr a g e d a s D at e n s c h ut z v er h alt e n j u n g er u n d ält er er Er w a c h s e n er mit ei n a n d er v er -

gli c h e n wir d. Hi er b ei g e ht e s u m di e Ei n st ell u n g e n z u m S c h ut z d er O nli n e -Pri v at s p h är e, u m di e 

A u sf ü hr u n g b e sti m mt er V er h alt e n s w ei s e n z u m S c h utz d er Pri v at s p h är e, u m i hr e öff e ntli c h e n 

Pr äf er e nz e n i n B e z u g a uf di e Pri v at s p h är e u n d i hr e K e n nt ni s d er D at e n s c h ut z g e s etz e, di e si e 

i n i hr em t ä gli c h e n L e b e n b e ei ntr ä c hti g e n k ö n nt e n. D a b ei w ur d e f e st g e st ellt, d a ss di e z u m A u s -

dr u c k g e br a c ht e n Ei n st ell u n g d er J ü n g er e n ( 1 8  – 2 4 J a hr e) si c h ni c ht, wi e v er m ut et, s o st ar k 

d e n e n d er Ält er e n u nt ers c h ei d e n, w e n n e s u m S e n si bilit ät i n B e z u g a uf O nli n e -D at e n s c h utz 

u n d Ri c htli ni e n v or s c hl ä g e g e ht. Di e K o st e n -N utz e n -A n al ys e b ez o g e n a uf d a s Ri si k o g e h e n di e 

J ü n g er e n a n d er s a n, d a di e 1 8- bi s 2 4 -J ä hri g e n z u U nr e c ht gl a u b e n, d a ss d a s G e s et z i hr e Pri-

v at s p h är e ( o nli n e u n d offli n e) m e hr s c h ützt, al s di e s t at s ä c hli c h d er F all i st. Di e s er M a n g el a n 

Wi ss e n i n ei n e m attr a kti v e n U mf el d u n d ni c ht di e m a n g el n d e S or g e u m di e Pri v at s p h är e k ö n -

n e n ei n wi c hti g er Gr u n d d af ür s ei n, w ar u m si c h ei n e gr o ß e A n z a hl v o n i h n e n s c h ei n b ar u n b e -

f a n g e n mit d er di git al e n W elt a u s ei n a nd er s etzt.  

I n d er Z u s a m m e nf a ss u n g wir d f e st g e h alt e n, d a ss i m R a h m e n p oliti s c h er Dis k u ssi o n e n b er ü c k-

si c hti gt w er d e n s ollt e, d a ss d a s a kt u ell e G e s c h äft s u mf el d z u s a m m e n mit a n d er e n F a kt or e n 

j u n g e Er w a c h s e n e m a n c h m al d a z u er m uti gt, p ers o n e n b e z o g e n e D at e n fr ei zu g e b e n, u m s ozi -

al e Ei n gli e d er u n g z u g e ni e ß e n, a u c h w e n n si e i n i hr e n r ati o n al st e n M o m e nt e n m ö gli c h er w ei s e 

k o n s er v ati v er e N or m e n v ertr et e n. D a h er i st di e Bil d u n g ei n wi c hti g er F a kt or, b ei d er I nf or m a -

ti o n ssi c h er h eit u n d D at e n s c h utz i m Mitt el p u n kt st e h e n, da di e J ü n g er e n si c h d ari n v o n d e n 

Ält er e n u nt er s c h ei d e n. A b er Bil d u n g all ei n r ei c ht w a hr s c h ei nli c h n o c h ni c ht a u s, u m ei n a n g e -

str e bt e s M a ß a n Pri v at s p h är e z u err ei c h e n. Si e b e n öti g e n w a hr s c h ei nli c h m e hr er e F or m e n d er 

Hilf e a u s v er s c hi e d e n e n S eit e n d er G e s ell s c h aft, ei n s c hli e ßli c h d er B e h ör d e n, u m mit d e n k o m -

pl e x e n E nt wi c kl u n g e n f erti g z u w er d e n, di e d ar a uf a b zi el e n, i m Wi d er s pr u c h z u i hr e n b e st e n 

D at e n s c h ut zi n sti n kt e n z u st e h e n.  

 

J F F-St u di e  „ P er s ö nli c h e  I nf or m ati o n e n  i n  all er  Öff e ntli c h k eit “  ( M ü n c h e n,  S e p t e m b er 

2 0 1 0) 7 3 : 

Zi el d er St u di e w ar d er „ A uf s c hl u ss ü b er di e M oti v e u n d R e g el n, n a c h d e n e n J u g e n dli c h e i hr 

H a n d el n i n O nli n e -N et z w er k e n a u sri c ht e n u n d di e a u c h i hr e n U m g a n g mit p er s ö nli c h e n I nf or -

m ati o n e n  u n d  P er s ö nli c h k eit sr e c ht e n  mit b e sti m m e n  …  I n s b e s o n d er e  g e ht  di e  St u di e  d er  

Fr a g e n a c h, wi e di e J u g e n dli c h e n si c h z u Fr a g e n d e s D at e n s c h utz e s u n d d er P er s ö nli c h k eit s -

r e c ht e p o siti o ni er e n “ ( S. 2).  

                                                           
7 2  Q u ell e d er Zit at e: H o of n a gl e et al. 2 0 1 0  
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Di e W e ni gst e n d er B efr a gt e n h a b e n si c h mit d e n T h e m e n D at e ns c h ut z  u n d P ers ö nli c h k eit s -

r e c ht e b e s c h äfti gt, w e s h al b d er Wi ss e n sst a n d h et er o g e n i st, a b er j e ält er u n d j e g e bil d et er si e 

si n d, d e st o b e ss er si n d si e i nf or mi ert. D a s n ot w e n di g e Wi ss e n er ar b eit e n si e si c h s el b st o d er 

si e fr a g e n i n d er P e er gr o u p; M e di e n, Elt er n u n d L e hr er si n d w eit er e O pti o n e n. Ei n e  S el b st v er -

a nt w ort u n g f ür di e b etr eff e n d e n D at e n bri n g e n di e B efr a gt e n mit, v ertr a u e n a b er d a g e g e n 

d e n N et z w er k a n bi et er n ei n e e nt s pr e c h e n d e S or gf alt u n d ei n e n k orr e kt e n U m g a n g mit d e n 

D at e n. Ü b er ei n e n Mi ss br a u c h d er D at e n d ur c h Fr e m d e u n d A u s w ert u n g u n d A g gr e g ati o n d er 

D at e n d ur c h A n bi et er S ozi al er N etz w er k e si n d si c h di e J u g e n dli c h e n k a u m b e w u sst o d er i hr e 

V or st ell u n g i st v a g e. D a h er gilt e s, di e Pri v at s p h är e z u s c h üt z e n, w o b ei v o n d e n Ält er e n u n d 

G e bil d et er e n er k a n nt wir d, d a ss n e b e n d e m ei g e n e n H a n d el n  a u c h di e K o ntr oll e d e s H a n d el n s 

Dritt er ( z. B. Fr e u n d e) d az u g e h ört, w a s a b er ni c ht z u l ei st e n i st. Kriti s c h D e n k e n d e m er k e n a n, 

d a ss d ur c h ei n e Ä n d er u n g d er s o zi al e n N or m e n ei n s ozi al er Dr u c k e nt st e ht, d er di e Off e nl e -

g u n g p er s ö n li c h er I nf or m ati o n e n f ord ert.  

 

Lf M -St u di e „ Di git al e  Pri v at s p h är e.  H er a n w a c h s e n d e  u n d  D at e n s c h ut z a uf  S o zi al e n N et z -

w er k pl attf or m e n “ ( D ü ss el d orf, O kt o b er 2 0 1 2) 7 4 : 

Zi el d er St u di e w ar di e Er k u n d u n g d e s Pri v at s p h är e v er st ä n d ni ss e s j u n g er N ut z er u n d d a s A uf -

d e c k e n v o n „ Ei nfl ü ss e[ n] a uf d a s S el b st off e n b ar u n gs v er h alt e n i n S ozi al e n N etz w er k pl attf or -

m e n “ ( S.  5). I m R a h m e n d er U nt er s u c h u n g st a n d e n f ol g e n d e vi er G e si c ht s p u n kt e d er S el b st of -

f e n b ar u n g i m V or d er gr u n d: ( 1) V er öff e ntli c h e I nf or m ati o n e n i n N ut z er pr ofil e n, ( 2) di e b ei d er 

K o m m u ni k ati o n e nt st e h e n d e n d y n a mi s c h e n I n h alt e, ( 3) Pri v at s p h är e -Ei n st ell u n g e n u n d ( 4) 

di e K o nt a kt e ( S.  1 7). D a z u w ur d e ei n er s eit s ei n e q u a ntit ati v e B efr a g u n g J u g e n dli c h er i m Alt er 

v o n z w ölf bi s 2 4 J a hr e u n d „ q u alit ati v e I nt er vi e ws mit j u n g e n M e n s c h e n u n d E x p ert e n  a u s d e n 

D o m ä n e n S c h ul e, J u g e n d ar b eit u n d M e di e n “ d ur c h g ef ü hrt ( S. 6).  

D a s Pri v a c y -P ar a d o x z ei gt d e utli c h, wi e J u g e n dli c h e i hr e Z u g ä n gli c h k eit ei n er s eit s k a n ali si er e n, 

a n d er er s eit s si c h w e g e n d e s S el b st w ert g ef ü hl s a b er a u c h i hr e Ei nzi g arti g k eit off e n b ar e n.  D a ss 

mit S ozi al e n N et z w er k e n C h a n c e n u n d Ri si k e n v er b u n d e n si n d, i st all e n b e w u sst, j e d o c h h ä n gt 

di e G e wi c ht u n g v o n S a c h -, H a n dl u n gs- u n d B e gr ü n d u n gs wi ss e n a b. Ei n e N ut z u n g v o n S o zi al e n 

N etz w er k e n i st n ur u nt er S el b st off e n b ar u n g m ö gli c h, w o b ei U mf a n g u n d Ti ef e j a n a c h N utz er 

si c h u nt er s c h ei d e n (i m Pr ofil a n g el e gt e I nf or m ati o n e n w er d e n s el e kti ert). Di e A uf kl är u n gs -

m a ß n a h m e n m e di e n p ä d a g o gi s c h er I niti ati v e n s c h ei n e n – w e n n m a n di e Er g e b ni ss e mit fr ü h e -

r e n St u di e n v er gl ei c ht – erf ol gr ei c h a n g el a uf e n z u s ei n. T r otz d e m gi bt e s ei n e n A uf kl är u n gs-

b e d arf b ei J u g e n dli c h e n mit ni e dri g er f or m al er Bil d u n g u n d/ o d er J ü n g er e n. G er a d e i m Alt er 

v o n 1 5 u n d 1 6 J a hr e n s pi elt d a s S el b st off e n b ar u n gs v er h alt e n u n d di e T eil h a b e w e g e n d er s o -

zi al e n I d e ntit ät ss u c h e i n di e s e m Alt er ei n e e nt s c h ei d e n d e R oll e. U m di e Pri v at s p h är e i m I nt er -

n et wir d si c h S or g e n g e m a c ht, w o b ei i m R a h m e n d er V er öff e ntli c h u n g p er s ö nli c h er I n f or m a-

ti o n e n Di git al N ati v e s off e n er al s Di git al I m mi gr a nt s si n d, w a s a m l ei c ht u nt er s c hi e dli c h e n V er -
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st ä n d ni s v o n öff e ntli c h e n u n d pri v at e n I nf or m ati o n e n li e g e n k ö n nt e. „ Di e Ei n s c h ät z u n g d e s -

s e n, w a s pri v at u n d w a s öff e ntli c h i st, ori e nti ert si c h z u n ä c h st a n d er F a mili e, a n El t er n u n d 

ält er e n G e s c h wi st er n. I m V erl a uf d er A d ol e s z e n z w er d e n di e P e er s d af ür z u n e h m e n d r el e v a n-

t er. Di e S c h ul e pr ä gt di e Ei n st ell u n g e n d er N ut z er hi n g e g e n k a u m “ ( S. 7 0) . I n S ozi al e n N etz-

w er k e, di e ei n e n d a u er h aft e n K o nt a kt z ur P e er gr o u p g e w ä hrl ei st e n k ö n n e n, s pi el e n U n t er h al-

t u n g u n d B ezi e h u n gs pfl e g e di e gr ö ß er e R oll e g e g e n ü b er S el b st d ar st ell u n g, s o d a ss ei n e r ez e p -

ti v e N utz u n g n e b e n K o m m u ni k ati o n s m ö gli c h k eit e n v or h err s c ht. I m R a h m e n d er K o m m u ni k a -

ti o n si n d pri v at e n Mitt eil u n g e n ( v or s e mi-öff e ntli c h e n) v or h err s c h e n d. D a b ei wir d ü b er di e 

K o n s e q u e nz k o m m u ni k ati v er H a n dl u n g e n ni c ht n a c h g e d a c ht , w eil di e Wir k u n g a uf A n d er e i m 

V or d er gr u n d st e ht. Di e ält er e n N ut z er si n d b ei d er A u s w a hl i hr e s Fr e u n d es -, d er e h er ei n e m 

er w eit ert e n B e k a n nt e n kr ei s gl ei c ht, gr ü n dli c h er.  M e hr als di e H älft e ( 5 6 %) d er 1 2 - bi s 2 4 -J ä hri-

g e n si n d mit L e ut e n o nli n e v er n etzt, di e si e n o c h ni e p er s ö nli c h g etr off e n h a b e n.  „ Di e n u a n -

ci ert e W a hl d er Ei n st ell u n gs m ö gli c h k eit e n “ i n S ozi al e n N et z w er k e n wir d „ n ur v o n s e hr w e ni -

g e n N ut z er n w a hr g e n o m m e n … M ö gli c h er w ei s e i st di e s e [ A u s g e st alt u n g d er S c h ut z m e c h a ni s -

m e n] z u k o m pl e x o d er d er A uf w a n d, d e n ei n s ol c h diff er e nzi ert e s Pri v at s p h är e -M a n a g e m e nt 

b e d e ut e n w ür d e, wir d als z u h o c h ei n g e st uft “ ( S.  7 1) . N ur s el b st hi nz u g ef ü gt e o d er b e st äti gt e 

K o nt a kt e h a b e n Z u griff a uf d a s Pr ofil. „ Di e s e Ei n st ell u n g s c h ei nt si c h mittl er w eil e a u c h i n 

D e u t s c hl a n d z u m ei n e m St a n d ar d et a bli ert z u h a b e n “ ( S. 7 1) . Di e W a hr s c h ei nli c h k eit, d a ss di e 

Pri v at s p h är e dr a m ati s c h v erl et zt wir d, wir d f ür g eri n g a n g e s e h e n, a b er i m m er hi n 1 4  % d er 

B efr a gt e n h a b e n s c h o n n e g ati v e Erf a hr u n g e n g e m a c ht. D e n m ei st e n J u g e n dli c h e n i st z w ar b e-

w u sst, d a ss si e z. B. b ei m T eil e n v o n F ot o s f ür di e D at e n d er a n d er e n Fr e u n d e v er a nt w ortli c h 

si n d, a b er ni c ht i m m er h a n d el n si e d a n a c h. Di e St u di e b e st äti gt d a s Pri v a c y -P ar a d o x. „ Di e j u n -

g e n N ut z er h a b e n ei n kl ar e s Bil d d a v o n v or A u g e n, w a s si e v o n si c h z ur ü c k h alt e n m ö c ht e n u n d 

w el c h e D at e n ü b er si e öff e ntli c h s ei n d ürf e n. W a s pri v at i st u n d w a s ni c ht, w a n d elt si c h i m 

L a uf e d er Z eit “ ( S.  7 3) . B e o b a c ht u n g e n z ei g e n, d a ss a u c h Ki n d er si c h z u n e h m e n d a uf d e n Pl att -

f or m e n a n m eld e n, b ei d e n e n di e n ot w e n di g e M e di e n k o m p et e n z u n d di e A uff a ss u n gs g a b e z ur 

U nt er s c h ei d u n g z wi s c h e n Fr e u n d s c h aft u n d B e k a n nt s c h aft f e hlt.  

 

BI T K O M -St u di e „J u n g u n d v er n et zt “ ( B erli n, M är z 2 0 1 4) 7 5 : 

D er Gr o ßt eil d er B efr a gt e n b e sitzt ei n e n P C u n d/ o d er ei n S m art p h o n e/ H a n d y, b ei d e m di e 

F u n kti o n e n S M S/ K ur z n a c hri c ht e n -S c hr ei b e n, S pi el e n, M u si k h ör e n, F ot o gr afi er e n/ Fil m e n, I n -

t er n et s urf e n u n d Vi d e o-S c h a u e n i m V or d er gr u n d st e h e n. Di e I nt er n et n ut z u n g i st u nt er d e n 

z e h n - bi s elf -J ä hri g e n f ür 9 4 % ei n e S el b st v er st ä n dli c h k eit. U nt er d e n 1 6 - bi s 1 8-J ä hri g e n g e-

b e n 5 9 % a n, mit Si c h er h eit s pr o gr a m m e n u m g e h e n z u k ö n n e n; u nt er d e n z e h n - bi s 1 8 -J ä hri-

g e n k ö n n e n 2 2  % d er J u n g e n u n d 1 3  % d er M ä d c h e n D at ei e n o d er E -M ail s v er s c hl ü ss el n. C h at -

t e n mit Fr e u n d e n ( 4 8 %), N utz e n S ozi al er N etz w er k e ( 4 5  %) u n d V er s c hi c k e n/ H o c hl a d e n ei g e -

n er F ot o s ( 2 5  %) si n d I nt er n et a n w e n d u n g e n, b ei d e n e n d er D at e n s c h ut z ei n e h er a u sr a g e n d e 
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R oll e ei n ni m mt. I n s b e s o n d er e di e Ält er e n d er B efr a gt e n h a b e n s c h o n b e w u sst f al s c h e Alt er s -

a n g a b e n g e m a c ht. W ä hr e n d b ei d e n z e h n - bi s elf -J ä hri g e n n ur 3 2 % d ar a uf a c ht e n, w el c h e 

I nf or m ati o n e n si e ü b er si c h s el b st i n s N etz st ell e n, st ei gt a b d e n z w ölf-J ä hri g e n d er A nt eil ( mit 

7 1  % b e gi n n e n d) ü b er d as Alt er a n. Ei n gl ei c h e s Bil d gilt f ür di e B e a c ht u n g, w el c h e I nf or m ati -

o n e n ü b er ei n e n s el b st i m I nt er n et si c ht b ar si n d. Di e i m I nt er n et g e m a c ht e n n e g ati v e n Erf a h -

r u n g e n st ei g e n mit d e m Alt er u n d d er d ar a u s r e s ulti er e n d e n N ut z u n gs h ä ufi g k eit. B ei d e n S o -

zi al e n N et z w er k e n r a n gi ert W h at s A p p  mit  7 2  % g a n z  o b e n,  F a c e b o o k  5 6  %,  S k y p e  4 6  %,  

G o o gl e +  1 9 %, I nst a gr a m 1 8 % u n d T witt er  8 %. S pit z -/ B e n utz er n a m e n, V or - u n d N a c h n a m e n, 

G e b urt s d at u m/ Alt er u n d P ortr ätf ot o s w er d e n v o n m e hr al s d er H älft e i m N etz v er öff e ntli c ht; 

a b er a u c h mit E -M ail -A dr e ss e n ( 4 2  %), W o h n ort ( 3 1  %) u n d F ot o s ( 2 9  %) wir d ni c ht s p ar s a m 

u m g e g a n g e n. I n d e n a m m ei st g e n ut zt e n S o zi al e n N etz w er k e n h a b e n 6 2  % d er J u n g e n u n d 

5 7  % d er M ä d c h e n di e Pri v at s p h är e -Ei n st ell u n g e n g e ä n d ert, w o b ei di e s e O pti o n w eit a u s m e hr 

v o n d e n Ält er e n al s d e n J ü n g er e n g e n ut zt wir d.  

 

St u di e „ Pri v at h eit i m W a n d el “ ( St ut t g art, J u ni 2 0 1 5) 7 6 : 

D ur c h di e v o n d e n N utz er n pr ei s g e g e b e n e n p er s ö nli c h e n I nf or m ati o n e n i n S ozi al e n N etz w er -

k e n er h ö ht si c h d a s Ri si k o d er I d e ntifi zi er b ar k eit u n d d e s D at e n mi ss br a u c h s d ur c h Dritt e, s o -

d a ss d er N ut z er v or n e u e n H er a u sf or d er u n g e n g est ellt i s t. Zi el d er St u di e w ar di e Kl är u n g d er 

Fr a g e: „ F ü hr e n di e s e V er ä n d er u n g e n a u c h z u ei n e m v er ä n d ert e n V er h alt e n hi n si c htli c h d er 

Pri v at s p h är e ? “ ( S.  4)  

V o n d e n r u n d dr ei St u n d e n t ä gli c h er I nt er n et n utz u n g v er bri n g e n di e D e ut s c h e n c a. di e H älft e 

d er Z eit i n S oz i al e n N et z w er k e n. U n g ef ä hr 9 2 Mi n ut e n pr o T a g w er d e n v o n S m art p h o n e-N ut -

z er n f ür di e K o m m u ni k ati o n a uf g e br a c ht, w o b ei I n st a nt -M e ss e n g er di e a m „ h ä ufi gst e n g e -

n utzt e n S m art p h o n e -A n w e n d u n g e n “ si n d ( S.  3). I n d er d e ut s c h e n B e v öl k er u n g gi bt e s ei n e 

st ar k e A u s p r ä g u n g a n Pri v at h eit s b e d e n k e n ( M a s ur 2 0 1 4, S. 1 0) u n d si e si e ht „ Pri v at h eit … al s 

wi c hti g e s u n d s c h ütz e n s w ert e s G ut “ a n ( 9 8  %), w el c h e s s el b st „ b ei V er d a c ht a uf Kri mi n alit ät 

[ n o c h] g e a c ht et w er d e n “ s ollt e, m ei nt 3 7 % d er B efr a gt e n, w o hi n g e g e n 1 8 % „ z u m S c h utz … 

d er B ür g er e s d e m St a at erl a u bt s ei n [ s ollt e], j e d e n M e n s c h e n z u ü b er w a c h e n “ ( S.  3 + 8). D a 

„ ei n h o h e s B e d ürf ni s a n i nf or m ati o n ell er Pri v at h eit “ e xi sti ert, i st di e öff e ntli c h e Z u g ä n gli c h k eit 

d er D at e n u n er w ü n s c ht ( S.  3). G ut dr ei Vi ert el d er B efr a gt e n w ü n s c h e n si c h, d a ss „ w e ni g ü b er 

si e b e k a n nt i st “; di e öff e ntli c h e Z u g ä n gli c h k eit p er s ö nli c h er D a t e n w ü n s c h e n 8 2 % d er B efr a g -

t e n ni c ht; u n d 9 4 % „fi n d e n, d a ss j e d er M e n s c h s el b st b e sti m m e n k ö n n e n s ollt e, w el c h e I nf or -

m ati o n e n ü b er i h n öff e ntli c h z u g ä n gli c h si n d “ ( Tr e pt e et al. 2 0 1 4 b, S. 1 2). 

W eil e s f ür di e N utz er k ei n e n Ei n bli c k gi bt, „ w a s mit i hr e n D at e n g e s c hi e ht “, m a c h e n si e si c h 

„ g er a d e i n O nli n e -K o nt e xt e n … er h e bli c h e S or g e n u m i hr e Pri v at h eit “ ( S.  3). I m V er gl ei c h Vi el - 

mit W e ni g n utz er n d e s I nt er n et s s or g e n si c h Vi el n ut z er i m o nli n e - wi e i m offli n e B e r ei c h e h er 

u m i hr e Pri v at h eit ( Tr e pt e et al. 2 0 1 4 b, 1 4f). E s i st d e n B efr a gt e n ni c ht b e k a n nt, „ w el c h e D a-

                                                           
7 6

2. Gr u n dl a g e n u n d St a n d d er Wiss e ns c h aft z u m T h e m a D at e ns c h ut z u n d I nf or m ati k u nt erri c ht 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 
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5 0  
 

t e n s a m ml u n gs pr a kti k e n v o n A n bi et er n d ur c h g ef ü hrt w er d e n u n d w el c h e k o n kr e t e n Str at e-

gi e n si e d a g e g e n ei n s et z e n k ö n n e n “ ( S.  3). Tr otz d e m i st i m Z eitr a u m v o n 2 0 1 1 bi s 2 0 1 4 ei n 

A n sti e g d er V er öff e ntli c h u n g v o n D at e n i m I nt er n et er k e n n b ar, di e i n s b e s o n d er e m e di zi ni s c h e 

I nf or m ati o n e n, T el ef o n n u m m er n u n d B er uf/ A u s bil d u n g b etr eff e n ( Tr e pt e et al. 2 0 1 4 b, S. 1 6).  

Z u s a m m e nf a ss e n d k a n n b e o b a c ht et w er d e n, d a ss di e Di s kr e p a n z z wi s c h e n Pri v at h eit s w ü n -

s c h e n u n d Pri v at h eit s v er h alt e n w eit er w ä c h st: G e n er ell i st d e n D e ut s c h e n di e Pri v at h eit s e hr 

wi c hti g, w e s h al b si e si c h o nli n e wi e offli n e u m i hr e Pri v at h eit s or g e n; di e A kz e pt a n z d er Fr ei -

g a b e p er s ö nli c h er D at e n i m I nt er n et i st i m V erl a uf d er J a hr e z ur ü c k g e g a n g e n, j e d o c h k o n nt e 

gl ei c h z eiti g ei n gr a vi er e n d er A n sti e g d er Pr ei s g a b e pri v at er I nf or m ati o n e n b e o b a c ht et w er d e n 

( Tr e pt e et al. 2 0 1 4 b, S. 2 2). 

 

St u di e „ O nli n e Pri v a c y Lit er a c y S c al e ( O P LI S) “ ( St utt g art, N o v e m b er 2 0 1 5) 7 7 : 

Zi el d er St u di e i st e s, di e Di s kr e p a nz z wi s c h e n d e m B e d e n k e n ü b er di e Off e nl e g u n g p er s ö nli-

c h er D at e n u n d d e m V er öff e ntli c h e n i nti m er D et ail s i m I nt er n et z u erf or s c h e n. 7 8  Z u m ei n e n 

w ur d e di e O nli n e -D at e n s c h utz k o m p et e nz erf a sst, di e s c h o n i m Mitt el p u n kt d er St u di e Pri v at -

h e it i m W a n d el st a n d, z u m a n d er e n di e U m s et z u n g k o n kr et er D at e n s c h ut z m a ß n a h m e n er -

f or s c ht. 

I n ( Tr e pt e et al. 2 0 1 5 b)  b e s c hr ei b e n di e A ut or e n di e E nt wi c kl u n g ei n er D at e n s c h utz k o m p e -

t e nz s k al a ( O P LI S), u m di e Di s kr e p a n z z wi s c h e n d e m B e d e n k e n ü b er di e Off e nl e g u n g p er s ö nli -

c h er D at e n u n d d e m V er öff e ntli c h e n i nti m er D et ail s i m I nt er n et z u erf or s c h e n. O b w o hl i n d er 

V er g a n g e n h eit s c h o n e m piri s c h e U nt er s u c h u n g e n z u O nli n e -D at e n s c h utz v er h alt e n u n d O n -

li n e-D at e n s c h ut z ei n st ell u n g e n g e m a c ht w or d e n si n d, kriti si er e n di e A ut or e n v o n O P LI S, d a ss 

( 1) di e m ei st e n S k al e n ni c ht m ulti di m e n si o n al si n d u n d ( 2) n ur a uf S el b st b eri cht e n d er Pr o -

b a n d e n b er u h e n u n d d a mit k ei n Wi ss e n o bj e kti v erf a ss e n ( Tr e pt e et al. 2 0 1 5 b, S. 3 4 7). Di e 

v or g e s c hl a g e n e S k al a u mf a sst f ü nf Di m e n si o n e n, di e si c h all e u m d e n B er ei c h d e s Wi ss e ns 

k o n z e ntri er e n:  „( 1) K n o wl e d g e a b o ut pr a cti c e s of or g a ni z ati o n s, i n stit uti o ns a n d o nli n e s er vi c e 

pr o vi d er s; ( 2) K n o wl e d g e a b o ut t e c h ni c al a s p e cts of o nli n e pri v a c y a n d d at a pr ot e cti o n; ( 3) 

K n o wl e d g e a b o ut l a ws a n d l e g al a s p e ct s of o nli n e d at a pr ot e cti o n i n G er m a n y; ( 4) K n o wl e d g e 

a b o ut E ur o p e a n dir e cti v es o n pri v a c y a n d d at a pr ot e cti o n; a n d ( 5) K n o wl e d g e a b o ut u s er str at -

e gi e s f or i n di vi d u al pri v a c y r e g ul ati o n “ ( Tr e pt e et al. 2 0 1 5 b, S. 3 3 3). Hi er li e gt ei n e nt s c h ei d e n-

d er U nt er s c hi e d z u d e m D at e n s c h ut z k o m p et e nz m o d ell, w el c h e s d er A ut or i n K a pit el  3 v or -

st ell e n wi r d. D at e n s c h ut z k o m p et e n z k a n n n a c h s ei n er A uff a ss u n g ni c ht a u ss c hli e ßli c h a uf Wi s -

s e n b er u h e n. I n d er Z u s a m m e nf a ss u n g d e s o b e n g e n a n nt e n B eitr a gs s c hr ei b e n di e A ut or e n, 

d a ss ei n e Er kl är u n g f ür d a s p ar a d o x e V er h alt e n d er I nt er n et n ut z er m a n g el n d e s Wi ss e n ü b er 

i n di vi d u ell e Str at e gi e n z ur K o ntr oll e d e s O nli n e-D at e n s c h ut z e s, r e c htli c h e u n d t e c h ni s c h e A s -

p e kt e s o wi e i n stit uti o n ell e Pr a kti k e n s ei n k a n n. Si e wi ss e n ni c ht, wi e si e i hr e p er s ö nli c h e n D a -

t e n s c h üt z e n s oll e n. E s gi bt n ur w e ni g e I nf or m ati o n e n ü b er G e s c h äft s pr a kti k e n u n d ü b er di e 
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5 1  
 

G e s et z e u n d V or s c hrift e n, di e si c h a uf d e n D at e n s c h utz a u s wir k e n. Z ur z eit  b efi n d et si c h di e 

W elt i n ei n er Kri s e, d a d a s bi s h eri g e V er st ä n d ni s v o n D at e n s c h utz d ur c h O nli n e -Pr a kti k e n 

w eit g e h e n d u n t er gr a b e n wir d. E s bl ei bt j e d o c h di e Fr a g e, o b d e n I nt er n et n utz er n t at s ä c hli c h 

d a d ur c h g e h olf e n wir d u n d d a mit z u ei n er b e ss er e n „ O nli n e -W elt “ b ei g etr a g e n wir d, i n d e m 

V er b e ss er u n g e n d e s Wi ss e n s u n d d er Bil d u n g al s L ö s u n g v or s c hl a g e n w er d e n. D er B eitr a g e n -

d et mit d er Fr a g e, o b ei n e O nli n e -D at e n s c h utz k o m p et e nz ni c ht ei n p atri ar c h ali s c h e s Ar g u -

m e nt i st, d a s si c h a n D at e n s c h ut z st a n d ar d s h ält, di e f ür B e n utz er m ö gli c h er w ei s e v er alt et er -

s c h ei n e n ( Tr e pt e et al. 2 0 1 5 b, S. 3 6 2).7 9  

Z wi s c h e n d er O nli n e -Pri v at h eit s k o m p et e n z u n d k o n kr et e n D at e n s c h ut z str at e gi e n k ö n n e n f ol -

g e n d e Z u s a m m e n h ä n g e a uf g e d e c kt w er d e n: Mit ei n e m h ö h er e n Wi ss e n i m B er ei c h d e s D a -

t e n s c h utzr e c ht s e nt s c h ei d e n si c h N utz er e h er, ei n e n Di e n st ni c ht z u n utz e n; j e d o c h wir d di e 

Ni c ht n ut z u n g ei n e s Di e nst e s d ur c h ei n h ö h er e s M a ß a n t e c h ni s c h e m Wi ss e n w e g g e m a c ht.  

D at e n s c h ut z m a ß n a h m e n w er d e n d a n n u m g e s et zt, j e h ö h er d a s Wi ss e n ü b er D at e n s c h ut z str a -

t e gi e n u n d t e c h ni s c h e M a ß n a h m e n i st. D er S c h ut z d er Pri v at h eit wir d d ur c h ei n e S oft w ar e -

L ö s u n g n ur d a n n g e n ut zt, w e n n d er N ut z er K o m p et e nz e n i m B er ei c h d e s D at e n s c h ut zr e c ht s 

h at;  Wi ss e n  ü b er  i n stit uti o n ell e  Pr a kti k e n,  t e c h ni s c h  A s p e kt e  o d er  D at e n s c h utz str at e gi e n  

s pi el e n f ür d e n S oft w ar e -Ei n s at z k ei n e R oll e. „J e h ö h er d a s Wi ss e n ü b er  di e ei g e n e n R e c ht e, 

d e st o h ä ufi g er w er d e n di e s e R e c ht e a u c h i n A n s pr u c h g e n o m m e n; j e h ö h er j e d o c h d a s Wi ss e n 

i n d e n a n d er e n B er ei c h e n [ Wi ss e n ü b er i n stit uti o n ell e Pr a kti k e n, t e c h ni s c h A s p e kt e o d er D a-

t e n s c h utz str at e gi e n], d est o s elt e n er w er d e n r e c htli c h e S c hritt e u nt er n o m m e n “ ( Tr e pt e u n d 

M a s ur 2 0 1 5 b, S. 1 6) . 

K o m p et e nt er e N utz er v er w e n d e n u nt er s c hi e dli c h e Str at e gi e n z u m S c h ut z d er D at e n i m I nt er-

n et.  Hi er b ei  k o m m e n  A n o n y mi si er u n g,  P s e u d o n y mi si er u n g  u n d  u nt er s c hi e dli c h e  S oft w ar e  

z u m Ei n s at z. Z wi s c h e n O nli n e -Pri v at h eit s k o m p et e nz u n d p a ssi v e n D at e n s c h utz m a ß n a h m e n 

( V er m ei d u n g b e sti m mt er A n g e b ot e) k o n nt e k ei n Z u s a m m e n h a n g b e st äti gt w er d e n. D ar a u s 

k ö n nt e g e s c hl o ss e n w er d e n, d a ss di e k o m p et e nt er e n N ut z er i hr e D at e n s o gl a u b e n s c h üt z e n 

z u k ö n n e n, „ d a ss si e e s ni c ht m e hr f ür n ot w e n di g h alt e n, ei n e n b e sti m mt e n Di e n st z u n utz e n. “ 

E s wir d f er n er a u c h k ei n e N ot w e n di g k eit g e s e h e n, g e g e n e nt s pr e c h e n d e A n bi e t er j uri sti s c h e 

S c hritt e ei n z ul eit e n ( M a s ur et al. 2 0 1 7, S. 1 2).  

Di e A ut or e n d er St u di e g e b e n j e d o c h a u c h z u b e d e n k e n, d a ss er st e n s i n f ü nf bi s z e h n J a hr e n 

f ür di e R e g uli er u n g d er O nli n e-Pri v at h eit n e u arti g e u n d w eit er e K o m p et e n z e n erf or d erli c h 

s ei n w er d e n  u n d d a ss z w eit e n s i n ei n er di git al e n U m g e b u n g, di e i m m er k o m pl e x er wir d, e s 

d e m N utz er ü b er h a u pt ni c ht m e hr m ö gli c h s ei n wir d, si c h g e g e n all e m ö gli c h e n Pri v at h eit s -

v erl et z u n g e n z u s c h üt z e n ( M a s ur et al. 2 0 1 7, S. 1 2). 
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 Di es e Fr a g e st ell e n  si c h  a u c h  ( B er e n dt  et  al. 2 0 1 4) a m E n d e d er d ort  v or g est ellt e n  U nt erri c ht sr ei h e ( v gl. 
A b s c h nitt 2. 4 ). 



5 2  
 

St u di e z u Pri v at h eit s b e d ürf ni s s e n v er s c hi e d e n er K o m m u ni k ati o n st y p e n o n - u n d offli n e:  

( Tr e pt e et al. 2 0 1 5 a) st ell e n ei n e U nt er s u c h u n g z u Pri v at h eit s b e d ürf ni ss e n v or. Vi el e bi s d a hi n 

v er öff e ntli c ht e St u di e n d a z u ori e nti ert e n si c h a m O nli n e -B er ei c h. D a K o m m u ni k ati o n a u c h off -

li n e st attfi n d et u n d m a n mit d e n s el b e n M e n s c h e n o n- u n d offli n e v er k e hrt, s c h ei nt e s f ür ei n 

v oll st ä n di g e s Bil d n ot w e n di g, b ei d e K o nt e xt e z u b etr a c ht e n. F ür di e U nt er s u c h u n g w ur d e n 

vi er  K o m m u ni k ati o n st y p e n d efi ni ert u n d d er e n Er g e b ni ss e mit ei n a n d er v er gli c h e n. Di e A ut o -

r e n k o mm e n z u f ol g e n d e n Er g e b ni ss e n: „ Pri v at h eit st e ht al s s c h ütz e n s w ert e s G ut h o c h i m 

K ur s “, „ W er si c h u m Pri v at h eit s or gt, n utzt w e ni g er S ozi al e M e di e n “, „ W e ni g er O nli n e -K o m -

m u ni k ati o n g e ht mit w e ni g er s c hl e c ht e n Erf a hr u n g e n ei n h er “, „ K o m m u ni k ati o n i n vi el e n K a -

n äl e n bri n gt e m oti o n al e U nt er st üt z u n g “, „ O nli n e -Vi el n utz er wi ss e n m e hr ü b er Pri v at h eit i m 

I nt er n et “ u n d „ B e d ürf nis n a c h S el b st off e n b ar u n g [i st] i m p er s ö nli c h e n G e s pr ä c h a m h ö c h s -

t e n “ ( Tr e pt e et al. 2 0 1 5 a, S. 2 55) . N utz er m a c h e n si c h S or g e n u n d s e h e n Pri v at h eit al s ei n s e hr 

wi c hti g e s T h e m a a n. Di e Pr ei s g a b e d er D at e n i m I nt er n et v er ur s a c ht a u c h b ei Us er n o h n e k o n -

kr et e V er l etz u n g e n d er Pri v at h eit ei n m ul mi g e s G ef ü hl, d a d a s Wi ss e n d ar ü b er, w a s mit d e n 

D at e n g e s c hi e ht, f e hlt u n d D at e n str ö m e i m N et z i m m er s c hl e c ht er z u d ur c h s c h a u e n si n d. Di e 

B e d e n k e n d er N ut z er m üss e n er n st g e n o m m e n w er d e n. „ Us er mit B e d e n k e n f ü hl e n si c h ni c ht 

g e w a p p n et, di e j uri sti s c h e n, ö k o n o mi s c h e n u n d t e c h ni s c h e n R a h m e n b e di n g u n g e n s o ei nz u -

s c h ät z e n, d a ss si e i hr e Pri v at h eit si n n v oll s c h üt z e n k ö n n e n. “ Zi el m u ss e s d a h er s ei n, „ ni c ht di e 

S or g e n a u sz ur ä u m e n, s o n d er n di e Wi ss e n s v er mittl u n g s o w eit v or a n z utr ei b e n, d a ss M e n s c h e n 

i hr e n S or g e n mit k o n kr et e m Wi ss e n – z u m B ei s pi el ü b er M a ß n a h m e n z u m a kti v e n D at e n -

s c h utz – b e g e g n e n k ö n n e n “ ( Tr e pt e et al. 2 0 1 5 a, S. 2 5 6) . D a h er f or d er n di e A ut or e n, d a ss d a s 

T h e m a Pri v at h eit st är k er i n d er S c h ul bil d u n g u n d i n d er M e di e n b eri c ht er st att u n g b er ü c ksi c h -

ti gt wir d. F er n er si n d di e Pr a kti k e n d er D at e n v er w ert er a uf d e n Pr üf st a n d z u st ell e n. „ E s i st z u 

v er m ut e n,  d a ss n e g ati v e Erf a hr u n g e n z ur g ä n gi g e n I nt er n et n utz u n g g e h ör e n u n d d a ss a n d a u -

er n d e n e g a ti v e Erf a hr u n g e n z u ei n er H a bit u ali si er u n g f ü hr e n. E s er s c h ei nt a n g er at e n, hi er 

ei n e öff e ntli c h e D e b att e d ar ü b er a n z u st o ß e n “ ( Tr e pt e et al. 2 0 1 5 a, S. 2 5 7). 

 

St u di e z u S c h ül er v or st ell u n g e n ü b er di e S u c h m a s c hi n e G o o gl e:  

I n (S eif ert et al. 2 0 1 3)  wir d ei n e q u alit ati v e Mi nist u di e 8 0  b e s c hri e b e n, i n d er S c h ül er v or st el -

l u n g e n ü b er di e S u c h m as c hi n e G o o gl e  v or g e st ellt w er d e n. Ei n U nt er s u c h u n gs a s p e kt w ar d er 

P u n kt D at e ns c h ut z , z u m d e m F ol g e n d e s f e st g e st ellt wir d: „ D a s T h e m a D at e ns c h ut z  i st d e n 

b efr a gt e n S c h ül er n b e k a n nt. Si e er kl är e n, d a ss G o o gl e ‚ ü b er all e s u n d j e d e n‘ D at e n s a m m elt, 

d a s V er h alt e n d er B e n utz er mit Hilf e d er S u c hf u n kti o n i m I nt er n et mit v erf ol gt u n d j e d er z eit 

w ei ß, w el c h e P er s o n w el c h e W e b sit e b e s u c ht … Di e b efr a gt e n S c h ül er b e w ert e n G o o gl e s 

K e n nt ni s ü b er d a s ei g e n e S u c h - u n d S urf v er h alt e n d e n n o c h i n s g e s a mt al s p o siti v … [ Ei n] S c h ü -

l er b et o nt a u c h s ei n V ertr a u e n i n G o o gl e u n d d a ss di e D at e n s a m ml u n g d e n S u c h er g e b ni ss e n 
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 Di e U nt er s u c h u n g er nt et e a uf d er K o nf er e n z Kriti k, d a n ur f ü nf S c h ül er i m Alt er v o n 1 3 bis 1 5 J a hr e n b efr a gt 
w or d e n si n d. D e n n o c h, s o si e ht es a u c h d er A ut or, d ürf e n di e A nt w ort e n a u s d e n I nt er vi e w s al s s c h ül ert y pis c h 
a n g es e h e n w er d e n.  
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z u g ut e k o m mt. Ei n a n d er er S c h ül er si e ht d ari n a u c h ei n e n Ei n griff i n di e Pri v at s p h är e. M ö g -

li c h k eit e n z u m S c h ut z d er ei g e n e n D at e n si n d d e n S c h ül er n b e k a n nt “ ( S eif ert et al. 2 0 1 3, S. 

5 1) . „ A uff älli g w ar, d a ss di e I nt er vi e wt e n G o o gl e s D at e n s a m ml u n g al s p ot e nti ell u n g ef ä hrli c h 

ei n st uft e n. Si e w u sst e n z w ar, d a ss D at e n v o n G o o gl e g e s a m m elt w er d e n u n d d a ss di e s e p er -

s o n e n b e z o g e n s ei n k ö n n e n, gl a u bt e n i n s g e s a mt j e d o c h ni c ht, d a ss si e s el b st o d er i hr e D at e n 

d a d ur c h g ef ä hr d et s ei n k ö n nt e n “ ( S eif ert et al. 2 0 1 3, S. 5 2). 

 

Z u s a m m e nf a s s u n g:  

F a st j e d er J u g e n dli c h e b esit zt ei n S m art p h o n e u n d n ut zt s o g ut wi e t ä gli c h d a s I nt er n et, w o b ei 

b ei d e s mit d e m Alt er st ei gt. U nt er h alt u n g, K o m m u ni k ati o n u n d G a mi n g si n d di e H a u pt m oti v e 

f ür d e n G e br a u c h. Di e W a hr n e h m u n g u n d N ut z u n g S o zi al er M e di e n h at si c h i n d e n l et zt e n 

J a hr e n st ar k v er ä n d ert. N ur ei n g eri n g er A nt eil d er ält er e n J u g e n dli c h e n n utzt i n z wi s c h e n n o c h 

F a c e b o o k , i m G e g e n z u g ist W h at s A p p  k a u m m e hr w e g z u d e n k e n. D ur c h I nst a gr a m u n d S n a p -

c h at  wir d i n z wi s c h e n di e T eil h a b e a m L e b e n a n d er er g er e g elt, w o b ei di e M e hr h eit e h er b e -

o b a c ht e n d st att pr o d u zi er e n d i st. Gl ei c h e s gilt f ür Y o u T u b e , d a s ei n e s e hr wi c hti ge R oll e ei n -

ni m mt, i n d e m d er K o n s u m v or all e m i n U nt er h alt u n g, M u si k ( n e b e n Str e a mi n g -Di e n st e), a b er 

a u c h i n B eitr ä g e n f ür di e S c h ul e/ U nt erri c ht b e st e ht. U nt er d e n S u c h m a s c hi n e n i st G o o gl e d er 

a b s o l ut e F a v orit.  

Di e C h a n c e n u n d Ri si k e n d er I nt er n et n utz u n g  w er d e n w a hr g e n o m m e n, w a s a b er ni c ht z u ei -

n er V er st är k u n g d er Si c h er h eit s m a ß n a h m e n f ü hrt. Di e D at e n s c h utz k o m p et e n z wir d u m s o h ö -

h er v o n d e n B efr a gt e n ei n g e s c h ätzt, j e w e ni g er Erf a hr u n g si e h a b e n. Di e S c h ul e b er eit et a uf 

T h e m e n wi e D at e ns c h ut z u n d  Si c h er h eit  di e J u g e n dli c h e n ni c ht ( a u sr ei c h e n d) v or, i hr Wi ss e n 

ei g n e n si e si c h a ut o di d a kti s c h o d er ü b er Fr e u n d e, a b er w e ni g er ü b er Elt er n u n d L e hr er a n. Di e 

A n gst v or F a k e N e ws i st gr ö ß er al s v or d er D at e n s a m ml u n g. J e d o c h d a s I nt er e ss e a n Pri v at h eit  

ni m m t i mm er m e hr a b, o b w o hl d e n n o c h ei n e S or g e – e h er b ei d e n Di git al I m mi g r a nt s st att 

d e n Di git al N ati v e s – b est e ht. I m L a uf e d er Z eit w a n d elt si c h a b er di e Ei n si c ht, w a s a u c h i n 

d e m u n t er s c hi e dli c h e n V er st ä n d ni s f ür öff e ntli c h e u n d pri v at e n I nf or m ati o n e n b e st e ht.  

D a s Pri v a c y P ar a d o x wir d i n s of er n b e st äti gt, d a ss di e Z u g ä n gli c h k eit s c h o n k a n ali si ert wir d, 

a b er w e g e n d e s S el b st w ert g ef ü hl s di e Ei n zi g arti g k eit off e n b art wir d. 8 1  D a ss di e N utz u n g S ozi -

al er N etz w er k e n ur u nt er S el b st off e n b ar u n g erf ol gt, i st b e w u sst, w o b ei di e s a b er j e n a c h U m -

f a n g u n d Ti ef e u nt er s c hi e dli c h i st. W ä hr e n d b ei d e n J ü n g er e n di e S el b st d ar st ell u n g i m V or d er-

gr u n d st e ht, i st e s b ei d e n ält er e n J u g e n dli c h e n v or all e m di e T eil h a b e w e g e n ei n er s o zi al e n 

I d e ntit ät ss uc h e. Di e C h a n c e d er W a hl a n Ei n st ell u n gs m ö gli c h k eit e n wir d k a u m g e n ut zt, w eil 

di e s e v e nt u ell z u k o m pl e x o d er d er A uf w a n d z u gr o ß i st. I n z wi s c h e n i st e s ei n St a n d ar d, d a ss 
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 I n A b s c h nitt 2. 1. 2 wir d b es c hri e b e n, d a ss d a s Pri v a c y P ar a d o x s o ni c ht m e hr h alt b ar ist, d e n n da s V er h alt e n 
d er O nli n e -Pri v at s p h är e ist ni c ht p ar a d o x, s o n d er n b er u ht a uf u nt ers c hi e dli c h e Ei n st ell u n g e n z u m D at e n s c h ut z.  
D er o bi g e S at z b ezi e ht si c h j e d o c h a uf di e A u ss a g e n d er z u s a m m e n g ef a s st e n St u di e n.  
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n ur b e st äti gt e o d er hi n z u g ef ü gt e K o nt a kt e a uf d a s Pr ofil z u gr eif e n k ö n n e n. J e ält er di e B efr a g -

t e n si n d, d e st o e h er w er d e n Ä n d er u n g e n v or g e n o m m e n, w o b ei di e s e h er di e J u n g e n st att di e 

M ä d c h e n t u n.  

Ü b er K o n s e q u e nz e n k o m m u ni k ati v er H a n dl u n g e n wir d k a u m n a c h g e d a c ht, w eil di e Wir k u n g 

a uf A n d er e i m V or d er gr u n d st e ht. G er a d e di e Ält er e n ( a b 1 2 J a hr e n a uf w ärt s) a c ht e n d ar a uf, 

w el c h e I nf or m ati o n e n si e ü b er si c h h o c hl a d e n, v erl et z e n a b er tr ot z d e m (t eil w ei s e wi s s e ntli c h) 

d a s R e c ht a m ei g e n e n Bil d. D er Wi ss e n sst a n d z u D at e n s c h ut z u n d P er s ö nli c h k eit s r e c ht e n i st 

r e c ht h et er o g e n ( a b er j e ält er u n d j e g e bil d et er, d e st o b e ss er si n d si e i nf or mi ert). Ei n e S el b st -

v er a nt w ort u n g f ür ei g e n e D at e n i st v or h a n d e n, a b er e s wir d a u c h ei n V ertr a u e n i n d e n s or g -

f älti g e n u n d k orr e kt e n U m g a n g mit D at e n d ur c h di e N etz w er k a n bi et er g es c h e n kt. E s h err s c ht 

n ur ei n e v a g e V or st ell u n g v o m D at e n mi ss br a u c h Dritt er o d er v o n d er D at e n a g gr e g a ti o n d ur c h 

A n bi et er. Di e G e bil d et e n er k e n n e n d e n S c h utz d er Pri v at s p h är e d ur c h d a s ei g e n e H a n d el n u n d 

gl ei c h z eiti g er K o ntr oll e i m H a n d el n Dritt er, w a s a b er ni c ht z u l ei st e n i st. D ur c h di e Ä n d er u n g 

d er s ozi al e n N or m e nt st e ht s ozi al er Dr u c k, d er di e Off e nl e g u n g p er s ö nli c h er I n f or m ati o n e n 

f or d ert.  

Mit f al s c h e n o d er b el ei di g e n I n h alt e n o d er mit C y b er m o b bi n g, w el c h e s v or all e m i m Alt er v o n 

1 5 bi s 1 7 J a hr e n a n z utr eff e n i st, si n d s c h o n bi s z u ei n e m F ü nft el (i n s b e s o n d er e w e n n  si e a u s 

ei n er bil d u n gsf er n e n S c hi c ht k o m m e n) i n K o nt a kt g e k o m m e n. J e ält er di e J u g e n dli c h e n si n d, 

d e st o m e hr n e g ati v e Erf a hr u n g e n w ur d e n g e m a c ht, w a s a n d er h ö h er e n N utz u n gs h ä ufi g k eit 

li e gt.  

Di e A uf kl är u n g d ur c h m e di e n p ä d a g o gi s c h e I niti ati v e n z ei g e n i nz wi s c h e n ei n e n erf ol gr ei c h e n 

A nl a uf (i m V er gl ei c h z u fr ü h er e n U nt er s u c h u n g e n), a b er ei n A uf kl är u n gs b e d arf e xi sti ert w ei -

t er hi n b ei d e n j ü n g er e n u n d bil d u n gsf er n er e n J u g e n dli c h e n. A b er Bil d u n g all ei n i st n o c h ni c ht 

a u sr ei c h e n d, s o n d er n U nt er st ütz u n g e n d ur c h B e h ör d e n, G e s etz g e b er u n d a n d er e n S eit e n d er 

G e s ell s c h aft si n d n ot w e n di g, d e n n d er D at e n s c h ut zi n sti n kt i st g ut a u s g e pr ä gt, a b er d e n k o m -

pl e x e n E nt wi c kl u n g e n k a n n k a u m St a n d g e h alt e n w er d e n. D er V er gl ei c h v o n j ü n g er e n mit äl -

t er e n Er w a c h s e n e n z ei gt, d a ss die Ei n st ell u n g e n z u m D at e n s c h utz s o u nt er s c hi e dli c h ni c ht 

si n d, j e d o c h si e ht di e K o st e n -N ut z e n -A n al ys e d er J ü n g er e n a n d er s a u s, d a si e f äl s c hli c h er w ei s e 

gl a u b e n, d a ss d ur c h d a s G e s et z i hr e Pri v at s p h är e b er eit s g e s c h ützt s ei. W e g e n ei n e s Wi ss e n s -

m a n g el s g e h e n J ü n g er e d a h er u n b ef a n g e n er mit d er di git al e n W elt u m.  

B e o b a c ht u n g e n z ei g e n, d a ss si c h i nz wi s c h e n v er m e hrt S c h ül er a uf S o zi al e n N et z w er k e n a n -

m el d e n,  d e n e n  di e  n ot w e n di g e  M e di e n k o m p et e nz  o d er  di e  A uff a ss u n gs g a b e , z wi s c h e n 

Fr e u n d u n d B e k a n nt e m z u u nt er s c h ei d e n , f e hlt. Elt er n si n d v or all e m b es or gt w e g e n ni c ht-

ki n d g e r e c ht er I n h alt e u n d ei n er u n k o ntr olli ert e n K o m m u ni k ati o n, n utz e n a b er a u c h s o g ut wi e 

k ei n e Si c h er h eit s m a ß n a h m e n f ür d a s I nt er n et.  

2. Gr u n dl a g e n u n d St a n d d er Wiss e ns c h aft z u m T h e m a D at e ns c h ut z u n d I nf or m ati k u nt erri c ht 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

U nt er s u c h u n g e n, di e ü b er all e Alt er ss c hi c ht e n hi n w e g g e h e n ( a b  1 6 J a hr e a uf w ärt s), z ei g e n, 

d a ss di e Pri v at s p h är e al s ei n s c h ütz e n s w ert e s u n d wi c hti g e s G ut a n g e s e h e n wir d. D a s B e d ürf -

ni s a n i nf or m ati o n ell er Pri v at h eit i st h o c h. K ei n e öff e ntli c h e Z u g ä n gli c h k eit z u p er s ö nli c h e n 

D at e n, ü b er d er e n Fr ei g a b e j e d er ei n z el n e s el b st z u b e sti m m e n h at, wir d g ef or d ert. W eil k ei n 
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Ei n bli c k v or h a n d e n i st, w a s mit d e n D at e n g e s c hi e ht, h err s c ht ei n e gr o ß e S or g e bi s z ur A n gst 

( v or all e m b ei Vi el n utz er n). E s i st k ei n e Str at e gi e b e k a n nt, u m si c h d e n D at e n s a m m el pr a kti k e n 

d er A n bi et er e nt g e g e n z u st ell e n, j e d o c h w er d e n d ur c h A n o n y mi si er u n g, P s e u d o n y mi si er u n g 

u n d Ei n s at z v o n S oft w ar el ö s u n g e n Str at e gi e n i m pl e m e nti ert, u m d e n D at e ns c h utz i m I nt er n et 

z u f ör d er n. Ei n h ö h er e s Wi ss e n a n D at e n s c h ut z str at e gi e n u n d t e c h ni s c h e M a ß n a h m e n f ü hrt 

a u c h e h er  z u ei n er U m s et z u n g v o n D at e n s c h utz m a ß n a h m e n. Ei n h ö h er e s Wi ss e n i m B er ei c h 

d e s D at e n s c h ut zr e c ht s f ü hrt a u c h e h er z ur N utz u n g v o n Di e n st e n u n d d e m Ei n s at z v o n S oft -

w ar el ö s u n g e n z u m S c h ut z d er Pri v at h eit. O b w o hl di e Pr ei s g a b e pri v at er I nf or m ati o n e n i m 

L a uf e  d er Z eit w eit er g e sti e g e n i st, i st u m g e k e hrt di e A kz e pt a nz d er D at e nfr ei g a b e z ur ü c k g e -

g a n g e n.  

 

2. 4.  E xi sti er e n d e M at eri ali e n u n d B eitr ä g e f ür d e n U nt erri c ht  

D as ält e st e U nt erri c ht s m at eri al, w el c h e s d er A ut or z u m T h e m a D at e ns c h ut z  r e c h er c hi ert h at, 

st a m mt v o n ( B o ss e u n d Fl ei s c h h ut 1 9 8 6). E s i st b e m er k e n s w ert, d a ss z u ei n er Z eit, al s e s w e-

d er d a s W orl d Wi d e W e b g a b, n o c h P C f ür di e Pri v at h a u s h alt e er s c h wi n gli c h w ar e n u n d R e c h -

n er n ur i n B e h ör d e n u n d gr o ß e n Fir m e n st a n d e n, di e s e s g e s ell s c h aft s wi ss e n s c h aftli c h e T h e m a 

i n ei n e m I nf or m ati k u nt erri c ht d er Mitt el st uf e b e h a n d elt w ur d e. Di e U nt erri c ht sr ei h e b e gi n nt 

mit d er B efr a g u n g i n n er h al b d er L er n gr u p p e, d er e n D at e n l etzt e n dli c h u nt er V er w e n d u n g ei -

n e s C o m p ut er s a u s g e w ert et w er d e n. I n ei n e m z w eit e n T eil w er d e n T h e m e n wi e „ V er k n ü pf u n g 

u nt er s c hi e dli c h er D at ei e n u n d Di s k u ssi o n d er m ö gli c h e n G ef a hr e n “, „ D at e n s a m ml u n g e n u n d 

di e N ot w e n di g k eit ei n e s S c h utz e s p er s o n e n b e z o g e n er D at e n “, „ D a s D at e ns c h utz g e s etz “, „ Di e 

M ö gli c h k eit d er W a hr n e h m u n g v o n R e c ht e n a u s d e m D at e n s c h ut z g e s etz “, „ D at e n si c h er u n g – 

n ot w e n di g e M a ß n a h m e n u n d S c h w a c h st el l e n “ u n d „ A kt u ell e Fr a g e n z u m D at e n s c h utz “ b e-

h a n d elt ( B o ss e u n d Fl ei s c h h ut 1 9 8 6, S. 2 3). Tr otz d e s Alt er s d e s M at eri al s si n d di e hi er a n g e-

s pr o c h e n e n Fr a g e n h o c h a kt u ell. Di e s e U nt erri c htsr ei h e i st ei n s e hr s c h ö n e s B ei s pi el f ür  di e 

A n w e n d u n g d e s K o m p et e n z m o d ell s ei n er i nf or m ati s c h e n All g e m ei n bil d u n g ( K o u b e k 2 0 0 5 b). 

I m R a h m e n d e s U nt erri c ht s k o nz e pt s I nf or m ati k i m K o nt e xt (I ni K) ( K o u b e k o. J.) wir d ei n Pl a n -

s pi el z u m T h e m a D at e ns c h ut z  v or g e st ellt. A uf d er S eit e w w w.it -l e hr e n. d e b e s c hr ei bt Gr a m m 

di e hi st ori s c h e E nt wi c kl u n g. D er Ur s pr u n g d e s I ni K -Pr oj e kt s g e ht a u f di e Pl a n s pi el e D at e n -

s c h ut z i n v er n etzt e n I nf or m ati o nss y st e m e n ( 1 9 8 7) u n d J u g e n d i m D at e n n et z ( 1 9 9 1) z ur ü c k, b ei 

d e n e n di e E nt wi c kl u n g ei n e s B e w u sst s ei n s f ür D at e n s p ur e n i m N etz ( z.  B.  b ei m b ar g el dl o s e n 

Z a hl e n) i m Mitt el p u n kt st e ht. B ei d e R oll e n s pi el e w er d e n mit P a pi er u n d Bl ei stift g e s pi elt. I m 

J a hr 2 0 0 5 erf ol gt e n e b e n d er N utz u n g d e s C o m p ut er s i m S pi el v erl a uf u. a.  ei n e A n p a ss u n g d er 

W ä hr u n g u n d d er i nz wi s c h e n g e n ut zt e n t e c h ni s c h e n G er ät e ( z.  B.  M P 3 -Pl a y er). U m di e I n st al -

l ati o n ei n er S oft w ar e a us z u s c hli e ß e n, w ur d e ei n e O nli n e-V er si o n v er öff e ntli c ht ( D or n et al. 

2 0 0 5) , di e s p ät er a n di e W e b 2. 0 -W elt a n g e p a sst w or d e n i st. Ei n e P a pi er v er si o n w ur d e a m 

St u di e n s e mi n ar O b er ur s el ( u nt er d er L eit u n g v o n P ol o c z e k) u n d ei n e O nli n e -V ari a nt e ( u nt er 

d er L eit u n g v o n O p p er m a n n u n d Di etz) i m R a h m e n d er A G  I ni K

2. Gr u n dl a g e n u n d St a n d d er Wiss e ns c h aft z u m T h e m a D at e ns c h ut z u n d I nf or m ati k u nt erri c ht 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

 i n B erli n e nt wi c k elt ( Di etz u n d 

O p p er m a n n 2 0 1 1) . Di e s es O nli n e-S pi el st e ht z wi s c h e n z eitli c h a u s u nt er s c hi e dli c h e n Gr ü n d e n 

http://www.it-lehren.de/
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ni c ht m e hr z ur V erf ü g u n g. 8 2  F er n er si n d di e R oll e n b e s c hr ei b u n g e n i n d er h e uti g e n Z eit ni c ht 

m e hr r e ali s ti s c h, wi e di e Er pr o b u n g d er U nt erri c ht sr ei h e i n ei n e m G K I nf or m ati k a n ei n e m 

G y m n a si u m i m F e br u ar 2 0 1 5 z ei gt e. Di e S c h ül er k o n nt e n si c h ni c ht mit d e n R oll e n i d e ntifizi e -

r e n. F er n er b e m er kt e n si e a uf di e Fr a g e, o b si e n a c h di e s er U nt erri c ht s ei n h eit i hr V er h alt e n 

ä n d er n w ür d e n, si n n g e m ä ß: „ D a si e j a n o c h j u n g s ei e n, ü b er k ei n Gir o k o nt o v erf ü g e n w ür d e n 

u n d k ei n e T err ori s t e n s ei e n, h ätt e n si e ni c ht s z u v er b er g e n; w e d er i hr V er h alt e n w ür d e n si e 

ä n d er n  n o c h  ir g e n d w el c h e  W er kz e u g e  ( Br o ws er -Pl u g -I n s,  kr y pt o gr a p hi s c h e  Hilf s mitt el,  …)  

n u n n ut z e n “ ( B er e n dt et al. 2 0 1 5, S. 3 5). Di e s d e c kt si c h mit d e n B e o b a c ht u n g e n a u s ( B er e n dt 

et al. 2 0 1 4) . A u s di es e m Gr u n d i st i m Wi nt er 2 0 1 8/ 1 9 i m R a h m e n ei n er M a st er ar b eit di e s es 

R oll e n s pi el t e c h ni s c h u n d i n h altli c h u nt er d er L eit u n g d e s A ut or s ü b er ar b eit et w or d e n ( N oll 

2 0 1 9) . Di e d et ailli ert e V or st ell u n g erf ol gt i n A b s c h nitt 5. 1. 5.  

Ei n j ü n g er er V or s c hl a g f ür ei n e U nt erri c ht s ei n h eit i st d a s v o n ( Di et h el m 2 0 1 1) b e s c hri e b e n e 

B ei s pi el a u s d e m K o nt e xt v o n D at e n s c h ut z, I nt er n et u n d Ur h e b err e c ht, w el c h e s si c h d er M e -

t h o d e d e s f or s c h e n d-e nt d e c k e n d e n L er n e n s b e di e nt u n d d a b ei e b e nf all s d e n I ni K-A n s at z v er -

f ol gt. T h em e n d er U nt erri c ht s ei n h eit i n B e z u g a uf D at e n s c h ut z si n d „ K ur s z ä hl u n g – Mi kr o z e n -

s u s: Fr a g e n z u m D at e n s c h utz “, „ D at e n s c h ut z al s Gr u n dr e c ht ? “, „ Allt a g Ü b er w a c h u n g – K a m e -

r a s u n d R FI D “, „ Di e M a c ht ei n er S u c h m a s c hi n e “ u n d „ V orr at s d at e n s p ei c h er u n g “. I n B e z u g a uf 

di e  z u er w er b e n d e n K o m p et e nz e n ori e nti ert si c h di e A ut ori n a n d e n Bil d u n gsst a n d ar d s ( G e-

s ell s c h aft f ür I nf or m ati k e. V. 2 0 0 8) , w o b ei d er I n h alt s b er ei c h I nf or mati k, M e ns c h u n d G e s ell -

s c h aft  u n d di e Pr oz e ss b er ei c h e B e gr ü n d e n u n d B e w ert e n  u n d Str u kt uri er e n u n d V er n et z e n  i m 

F o k u s st e h e n. I n s g e s a mt b e urt eilt d er A ut or di e s e n B eitr a g al s ei n e n s e hr g ut e n V or s c hl a g u n d 

t eilt di e M ei n u n g mit Di et h el m, d a ss di e s i n s b e s o n d er e f ür d e n A nf a n gs u nt erri c ht g e ei g n et i st, 

d a j e d er S c h ül er ei n e g e wi ss e V or erf a hr u n g mit bri n gt ( H et er o g e nit ät n ut z e n), di e g e s a mt e 

R ei h e k o nt e xt ori e nti ert ist u n d a ufz ei gt, d a ss I nf or m ati k ni c ht n ur T e c h ni k i st ( Di et h el m 2 0 1 1, 

S. 2 9) . 

Ei n e U nt erri c ht sr ei h e mit d e m Tit el K ost e nl os ist ni c ht k ost e nfr ei o d er „ If y o u’r e n ot p a yi n g f or 

it, y o u ar e t h e pr o d u ct “  wir d v o n ( B er e n dt et al. 2 0 1 4) b e s c hri e b e n, i n d er di e D at e n a u s w er -

t u n g i n S ozi al e n N etz w er k e n u n d d e n si c h d ar a u s er g e b e n d e n F ol g e n f ür D at e n s c h utz u n d Pri -

v at s p h är e t h e m ati si ert w er d e n. Di e A ut or e n kriti si er e n, d a ss di e i n vi el e n M at eri ali e n u n d 

H a n dr ei c h u n g e n f ür d e n U nt erri c ht d ari n f or m uli ert e n A p p ell e k a u m G e h ör fi n d e n, d a si e 

„ a uf gr u n d v o n Er k e n nt niss e n a u s d er i nt er di szi pli n är e n Pri v a c y -F or s c h u n g z u k ur z … gr eif e n “ 

( B er e n dt et al. 2 0 1 4, S. 4 2). I h n e n g e ht e s i n i hr e m V or s c hl a g u m „ Tr a g w eit e u n d K o nz ept “ 

(s o zi al e Pri v a c y u n d i n stit uti o n ell e Pri v a c y8 3 , B e s c h ä di g u n g v o n M ei n u n gsfr ei h eit u n d D e m o-

kr a ti e), „ V er st ä n d ni s v o n D at e n s a m ml u n g u n d -v er ar b eit u n g " ( Tr a c ki n g, D at a Mi ni n g, Bi g D at a 

                                                           
8 2  U nt er htt p:// w w w. o p m a n. d e / pl a n s pi el/i n d e x. p h p  w ar d a s Pl a n s pi el bis A nf a n g M ai 2 0 1 8 a br uf b ar. A uf gr u n d 
d er i n Kr aft g etr et e n e n D S G V O ( di e S c h ül er m u s st e n si c h a uf d e m S er v er mit i hr e n D at e n a n m el d e n) u n d d e s 
U m st a n d s, d a ss di e p h p -V ersi o n, i n d er d a s Pl a n s pi el pr o gr a m mi ert w ar, u n d di e p h p -V ersi o n v o m A n bi et er ni c ht 
m e hr u nt erst üt zt w ur d e, h at O p p er m a n n d a s Pl a n s pi el a b g es c h alt et.  
8 3

2. Gr u n dl a g e n u n d St a n d d er Wiss e ns c h aft z u m T h e m a D at e ns c h ut z u n d I nf or m ati k u nt erri c ht 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

 Di e  A ut or e n  s c hl a g e n  di es e  U nt er s c h ei d u n g  v or.  F äls c hli c h er w eis e  wir d  Pri v a c y  hi er  als  Pri v at s p h är e  
v er st a n d e n. S o zi al e P ri v a c y ist d e m n a c h di e „ Pri v at s p h är e “, di e d ur c h di e K o m m u ni k ati o n mit Fr e u n d e n u n d 
N ut z er n i n S o zi al e n N et z w er k e n c h ar a kt erisi ert i st. I m R a h m e n d er i n stit uti o n ell e n Pri v a c y w er d e n di e B etr ei b er 
S o zi al er N et z w er k e z u Mit wis s er n. Si e er h alt e n d ur c h P o st s, F ot o s, u s w. Z u g a n g z u p ers ö nli c h e n I nf or m ati o n e n.  

http://www.opman.de/planspiel/index.php
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u n d S c hl u ssf ol g er u n g e n), „ er w eit ert e s V er st ä n d nis v o n D at e n s p ar s a m k ei t al s L ö s u n gs a n s at z “ 

( eff e kti v e N utz u n g v o n S oft w ar e w er kz e u g e n), „ K o m p et e nz e n “ (f u n di ert e s V er st ä n d ni s v o n 

Pri v a c y, Ri si k e n u n d C h a n c e n v o n I nt er n et u n d S o zi al e n N et z w er k e n, K o m p et e nz e n z ur G e st al -

t u n g), „I nt er e ss e n k o nfli kt e u n d p oliti s c h e L ö s u n g e n “ (i m Z u s a m m e n h a n g mit D at e n s c h ut z) 

u n d „I nt er di szi pli n arit ät “ ( w e g e n d er K o m pl e xit ät d e s T h e m a s i st ei n e f ä c h er v er bi n d e n d e B e -

h a n dl u n g d er T h e m e n n ot w e n di g). Di e U nt erri c ht sr ei h e w ur d e ei n m al i n ei n er 8.  Kl a ss e u n d 

ei n m al  i n  ei n er  1 1.  J a hr g a n gsst uf e  i m  R a h m e n  d e s F a c h s P oliti k/ G es ells c h aft / Wirt s c h aft  

d ur c h g ef ü hrt. I m er st e n T eil w er d e n di e F ol g e n a uf ei n e r e c ht sst a atli c h e Or d n u n g  u n d  di e fr ei e 

P er s ö nli c h k eit s e ntf alt u n g b et o nt  u n d  d ur c h D at e n a u s w ert u n g d er D at e n s a m m eli n d u stri e u n d 

Tr a c ki n g i m I nt er n et di s k uti ert, w ä hr e n d di e z w eit e H älft e d e n Bli c k a uf di e A u s wir k u n g e n a uf 

di e Pri v at s p h är e u n d „ d e n d ar a u s r e s ulti er e n d e n R e c ht s g ar a nti e n “ b e h a n d elt. Zi el i st e s, d a ss 

di e „ S c h ül er … S e n si bilit ät g e g e n ü b er d er Pr o bl e m ati k D at e n s c h utz u n d S N S ( S o zi al e -N et z -

w er k -S it e s) [ e nt wi c k el n] … [,] K e n nt ni ss e ü b er m o d er n e M et h o d e n d er D at e n s a m ml u n g i m 

I nt er n et u n d i hr er A n al ys e mit hilf e v o n st ati sti s c h e n V erf a hr e n d e s D at a Mi ni n g [ er w er b e n] … 

[ u n d] ei n st a at sr e c htli c h e s B e w u sst s ei n al s ‚ Gr u n dr e c ht ss u bj e kt e‘ u n d m ü n di g e B ür g er [ e nt-

wi c k el n] “ ( B er e n dt et al. 2 0 1 4, S. 4 3). G ef ol gt v o n ei n er a u sf ü hrli c h e n B e s c hr ei b u n g d er U n-

t erri c ht sr ei h e u n d ei n er R efl e xi o n f ol gt ei n e St ell u n g n a h m e ei n er S c h ül eri n, di e  a u s i hr er Si c ht 

d a s R e s ü m e e zi e ht, d a ss ( 1) i hr ei n er s eit s di e g e s a mt e U nt erri c ht sr ei h e u n d a n d er er s eit s a u c h 

di e F ol g e n d er a u s D at a -Mi ni n g -g e w o n n e n I nf or m ati o n e n z u a b str a kt si n d ( u n d d a mit k ei n e n 

Ei nfl u ss a uf i hr V er h alt e n i m Allt a g h at), ( 2) i hr „ O nli n e -V er h alt e n z u m T eil p ur er B e q u e mli c h -

k eit g e s c h ul d et u n d D at e n s p ar s a m k eit ni c ht n ur a u s Si c ht d er i n stit uti o n ell e n Pri v a c y e m pf e h -

l e n s w ert i st “ u n d ( 3) w e d er b ei i hr n o c h b ei i hr e n Fr e u n d e n „ K o n s e q u e nz e n a u s d er R ei h e i m 

U m g a n g mit S ozi al e n N etz w er k e n f ür … [ si e] er si c htli c h “ si n d. Di e s g elt e a u c h f ür „ d e n Z u s a m-

m e n h a n g [ z wi s c h e n] Pri v at s p h är e, fr ei e M ei n u n gs ä u ß er u n g [ u n d] D e m o kr ati e “. „ Z u s a m m e n -

f a ss e n d w ür d e … [ si e] s a g e n, [ d a ss i hr e] … H alt u n g … z wi s c h e n i n diff er e nt, irriti ert u n d e nt-

s et zt “ s c h w a n kt ( B er e n dt et al. 2 0 1 4, S. 5 4). A u s di e s e m Gr u n d st ell e n si c h di e A ut or e n di e 

Fr a g e, „ o b [ si e] … mit di es e m A n s at z h e uti g e S c h ül eri n n e n u n d S c h ül er ü b er h a u pt n o c h err ei -

c h e n k ö n n e n “ ( B er e n dt et al. 2 0 1 4, S. 5 4) u n d u nt er br eit e n V or s c hl ä g e f ür ü b er ar b eit et e A n -

s ät z e. 

I n ( B er e n dt et al. 2 0 1 5) wir d n e b e n d er V or st ell u n g dr ei er Pr oj e kt e, di e hi er s c h o n w eit er o b e n 

b e s c hri e b e n si n d, ei n m ö gli c h er W e g d ur c h ei n e n Ei n sti e g ü b er M e ss e n g er -Di e n st e s ki z zi ert. 8 4  

D er B e gi n n st ellt ei n e Dis k u ssi o n ü b er L eitfr a g e n z ur Pr o d u kt n ut z u n g, d er e n H ä ufi g k eit u n d 

d er e n V ort eil e ( g e g e n ü b er a n d er e n K o m m u ni k ati o n s m ö gli c h k eit e n) d ar. Ei n e Ei ni g u n g a uf ei -

n e n Di e n st f ür di e w eit er e s c hriftli c h e K o m m u ni k ati o n wir d v or g e s c hl a g e n, u m di e t h e or eti -

s c h e  E b e n e  z u  v erl a ss e n.  U n v er s c hl ü ss elt e  K o m m u ni k ati o n  u n d  di e  V er k n ü pf u n g  di v er s er  

Di e n st e ( wi e z.  B. W h at s A p p  u n d F a c e b o o k ) st e h e n i m n ä c h st e n S c hritt i m V or d er gru n d u n d 

s oll e n l et zt e n dli c h z u d er Ei n si c ht f ü hr e n, d a ss i n d er di git al e n W elt ei n z w eit e s „I c h “ e nt st e ht, 

d e m Ei g e n s c h aft e n z u g e wi e s e n w er d e n, d er e n G ülti g k eit z u hi nt erfr a g e n i st. D ur c h d e n Ei n -

                                                           
8 4  Al s ei n e n w eit er e n alt er n ati v e n Z u g a n g s c hl a g e n di e A ut or e n di e Cr y pt o -W ar s

2. Gr u n dl a g e n u n d St a n d d er Wiss e ns c h aft z u m T h e m a D at e ns c h ut z u n d I nf or m ati k u nt erri c ht 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

 v or , o h n e di es j e d o c h w eit er z u 
v erti ef e n . 
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s at z ei n e s Tr a c k er s wir d wi e d er ei n e pr a kti s c h e P h a s e ei n g e s c h o b e n, b e v or si c h d e m ei n e Di s -

k u ssi o n ü b er Pri v at s p h är e u n d d e n V or - u n d N a c ht eil e n S ozi al er N et z w er k e a n s c hli e ßt. D a s 

F a zit k ö n nt e l a ut e n : „If y o u‘r e n ot p a yi n g f or it, y o u ar e t h e pr o d u ct ” ( B er e n dt et al. 2 0 1 5, S. 

4 0) . D ur c h ei n e gr u p p e n diff er e n zi ert e U nt er s u c h u n g d er A G B di v er s er A n bi et er mit a n s c hli e-

ß e n d er  Di s k u ssi o n  f ü hrt  di e s  u n w ei g erli c h  z u  B e griff e n  wi e  D a t e ns c h utz, D at e ns c h ut z g e -

s et z u n d i nf or m ati o n ell e  S el bst b esti m m u n g (i n V er bi n d u n g  mit  d e m  V ol ks z ä h l u n gs urt eil 

1 9 8 3). „ Di e L a u s c h a n griff e i m N etz h a b e n ei n e a n d er e Di m e n si o n: D er M ei n u n gs pl ur ali s m u s, 

d er ei n K e n nz ei c h e n d er D e m o kr ati e i st, g e ht v erl or e n u n d U nif or mit ät g e wi n nt di e O b er -

h a n d “ ( B er e n dt et al. 2 0 1 5, S. 4 1). E s gilt d a h er, M ö gli c h k eit e n d e s S el b st d at e n s c h ut z e s n a c h -

z u w ei s e n. 

Mit ei n e m s p e zi ell f ür d e n U nt erri c ht pr o gr a m mi ert e n S ozi al e n N etz w er k, w el c h e s z u B e gi n n 

d e n N a m e n fri e n dz o n e u n d i nz wi s c h e n d e n N a m e n I nst a H u b tr ä gt, t h e m ati si ert D or n d e n U n-

t erri c ht si n h alt D at e n b a n k e n . I n ( D or n 2 0 1 7) b e s c hr ei bt er g a nz k n a p p di e V er k n ü pf u n g z u A s -

p e kt e n wi e D at e ns c h ut z , Bi g D at a  u n d D at e nsi c h er h eit . I n d er w eit er e nt wi c k elt e n R ei h e i n 

( D or n 2 0 1 9) wir d ei n a u sf ü hrli c h er er V or s c hl a g ( al s i m er st e n Arti k el) z u m Ei n b ez u g d e s T h e -

m a s D at e ns c h utz  i n d e n U nt erri c ht ( mit u n d o h n e v or h eri g e B e h a n dl u n g d e s T h e m a s D at e n -

b a n k e n ) v or g e st ellt. D ur c h ei n e n W e c h s el v o n d er B e n utz er p er s p e kti v e z ur A d mi ni str at or p er-

s p e kti v e s oll ei n e S e n si bili si er u n g d er S c h ül er a n g e st o ß e n w er d e n. U m d e m T h e m a D at e n -

s c h ut z  ei n e n n o c h gr ö ß er e n R a u m i n n er h al b d e s Pr oj e k t s z u g e b e n, si n d u nt er d er B etr e u u n g 

d e s A ut or s dr ei M a st er ar b eit e n 2 0 1 9 e nt st a n d e n, i n d e n e n I nst a H u b u m w eit er e M o d ul e z u m 

T h e m a D at e ns c h utz  er w eit ert w or d e n i st. Di e Ar b eit e n w er d e n i n K a pit el 5 v or g e st ellt.  

U m mit J u g e n dli c h e n g e s ell s c h aft s wi ss e n s c h aftli c h e T h e m e n d er I nf or m ati k, di e n a c h d er Er -

f a hr u n g d e s A ut or s e h er ei n e u nt er g e or d n et e R oll e i m S c h ul u nt erri c ht s pi el e n, z u b e ar b eit e n, 

w ur d e i m S c h ulj a hr 2 0 0 5/ 0 6 a n d er H u m b ol dt -U ni v er sit ät B erli n ei n e S c h ül er -Ar b eit s gr u p p e 

C o m p ut er  – M e ns c h  – G es ells c h aft  ei n g eri c ht et,  d e n n  „ e i n  s el b st b e sti m mt er,  v er a nt w or-

t u n gs v oll er u n d si c h er er U m g a n g mit I nf or m ati ks yst e m e n b e di n gt … n e b e n t e c h ni s c h e m S a c h -

v er st a n d a u c h K e n nt ni ss e u m g e s ell s c h aftli c h e n V er k n ü pf u n g e n u n d W e c h s el wir k u n g e n di e -

s er T e c h ni k e n “, s o di e A u t or e n ( K o u b e k u n d K urz 2 0 0 7, S. 1 2 6). E s i st ei n m e hr st ufi g e s Pr o-

gr a m m er st ellt w or d e n, s o d a ss „ M at eri ali e n z ur S a c h - u n d M et h o d e n s c h ul u n g i n a u sr ei c h e n -

d er M e n g e, m o d ul ar e m A uf b a u, v erti k al er Diff er e n zi er u n g s o wi e i n v er k n ü pf b ar er F o r m g e-

s c h aff e n u n d b er eit g e st ellt w ur d e “ ( K o u b e k u n d K ur z 2 0 0 7, S. 1 2 6). D a b ei w ur d e n di e A G-Zi el e 

ei n er s eit s d ur c h di e I nf or m ati k-M e ns c h -G es ells c h aft -K o m p et e nz e n d er Bil d u n gsst a n d ar d s a uf 

d er U nt erri c ht s e b e n e b es c hri e b e n u n d a n d er er s eit s n a c h d e m Pri nzi p Pr o of -of -C o n c e pt di e 

Pr oj e kt e b e n e b e di e nt. Als U nt erri c ht s ei n h eit e n w ur d e n G es c hi c ht e d er I nf or m ati k , G eisti g es 

Ei g e nt u m , D a t e ns c h ut z, Ö k ol o gi e , Kr y pt o gr a p hi e , Si c h er h eit , Et hi k , M ulti m e di ar e c ht u n d Di gi -

t al e M edi e n  b e h a n d elt . 
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w er d e n B ei s pi el e f ür di e L e hr kr aft v or g e st ellt.  
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I n ( K o u b e k 2 0 0 5 a) b efi n d e n si c h e b e nf all s U nt erri c ht s b ei s pi el e z ur F ör d er u n g v o n E -M ail -K o m -

p et e n z e n. Ü b er di e J a hr g a n gsst uf e n d er S e k u n d arst uf e  I v ert eilt f or d ert d er A ut or, d a ss „ s ys-

t e m ati s c h … di e K o m p et e n z e n a uf g e b a ut w er d e n, E-M ail s a uf i hr e A b si c ht e n z u b efr a g e n u n d 

kriti s c h mit d e n er h alt e n e n S e n d u n g e n u m z u g e h e n “ ( K o u b e k 2 0 0 5 a, S. 6 1). 

I n ( P et er s 2 0 0 8) wir d ü b er di e Er g e b ni ss e ei n er Ar b eit s gr u p p e d er 1 5. K ö ni gst ei n er G e s pr ä -

c h e 8 5  b eri c ht et,  di e  ei n e n  m ö gli c h e n  U nt erri c hts v erl a uf  z u m  I n h alt s b er ei c h  I nf or m ati k, 

M e ns c h  u n d G es ells c h aft  a u s d e n St a n d ar d s f ür di e i nf or m ati s c h e Bil d u n g ( G e s ell s c h aft f ür 

I nf or m ati k e. V. 2 0 0 8) v or s c hl ä gt. Di e I d e e i st, s ozi al e N et z e z ur Z eit d e s Mitt el alt er s mit d e n 

s o zi al e n N et z e n v o n h e ut e z u v er gl ei c h e n, u m „ di e F or m e n h e uti g er K o m m u ni k ati o n tr a n s p a -

r e nt w er d e n z u l a ss e n u n d a u c h n e u s c h ätz e n z u l er n e n “ ( P et er s 2 0 0 8, S. 4 2). Hi er z u wir d ei n 

f ä ch er v er bi n d e n d er A n s at z v or g e s c hl a g e n.  

I n d e m Pr oj e kt Virt u al: St ori es  v o n ( P et k o et al. 2 0 1 7) st e h e n n e g ati v e O nli n e -Erf a hr u n g e n J u -

g e n dli c h er i m V or d er gr u n d, di e d ur c h ei n e n n arr ati v e n u n d f all b a si ert e n A n s atz d er M e di e n -

bil d u n g z ur S e n si bili si er u n g di e s er i n B e z u g a uf t y pi s c h e Pr o bl e m sit u ati o n e n i n d er O nli n e -

W elt b eitr a g e n s oll e n. Zi el i st e s, d ur c h di e i m R a h m e n v o n a n o n y m e n I nt er vi e ws v or g e st ellt e n 

F äll e i n ei n e U nt erri c ht s di s k u ssi o n ü b er m ö gli c h e Str at e gi e n d er V er m ei d u n g u n d B e w ä lti g u n g 

u n d z u ei n er E ntt a b ui si er u n g d er Pr o bl e m e u n d T h e m e n z u k o m m e n. Di e A ut or e n g e h e n d a -

v o n a u s, d a ss „ d a s Ri si k o v er h alt e n v o n J u g e n dli c h e n i m I nt er n et b ei vi el e n T h e m e n v er m utli c h 

w e ni g er a uf ei n I nf or m ati o n s d efi zit z ur ü c kz uf ü hr e n, s o n d er n vi el m e hr a uf ei n a kti v e s A u st e s -

t e n v o n Gr e n z e n … u n d ei n b e w u sst e s u n d t eil w ei s e a u c h pr o v o k a nt e s I nfr a g e -St ell e n v o n 

N or m e n d er Er w a c h s e n e n w elt “ i st (P et k o et al. 2 0 1 7, S. 5 3) . Di e I nt er vi e ws, di e ü b er ei n e 

W e b s eit e 8 6  z ur V erf ü g u n g st e h e n, si n d mit ei n er Fil m k a m er a o d er ei n e m A u di or e c or d er a uf -

g e n o m m e n u n d i m N a c h g a n g a n o n y mi si ert w or d e n. J e d er B eitr a g e n d et mit Ti p p s u n d Hilf e -

st ell u n g e n f ür J u g e n dli c h e n. F er n er b e st e ht di e M ö gli c h k eit, ü b er ei n F or u m K o m m e nt ar e z u 

d e n B eitr ä g e n z u hi nt erl a ss e n.  

D a d ur c h, d a ss j e d er N ut z er h e ut e ni c ht m e hr n ur D at e n n utz er, s o n d er n gl ei c h z eiti g D at e n pr o -

d u z e nt i st, i st d a s D at e n m a n a g e m e nt ei n e h er a usf or d er n d e A uf g a b e, di e e s a u c h i m I nf or m a -

ti k u nt erri c ht z u t h e m ati si er e n gilt. ( Grill e n b er g er u n d R o m ei k e 2 0 1 7) st ell e n i n i hr e m B eitr a g 

a u s g e w ä hlt e T h e m e n v or u n d b e m er k e n, d a ss A s p e kt e wi e D at e n s c h ut z u n d D at e n si c h er h eit, 

di e i n d er V er g a n g e n h eit i m U nt erri c ht e h er v er n a c hl ä ssi gt  w or d e n si n d, i n di e s e m Z u s a m -

m e n h a n g a b er a n B e d e ut u n g g e wi n n e n. Di e T h e m e n, di e m e hr o d er w e ni g er a u s g e ar b eit et 

si n d, l a ut e n: „ V er w alt u n g u n d N utz u n g gr o ß er D at e n m e n g e n: Bi g D at a “, „ V ert eilt e D at e n s p ei -

c h er “, „ D at e n a n al ys e d ur c h D at a Mi ni n g “, „ D at e n a u s w e rt u n g i n E c ht z eit – D at e n str o m s ys -

t e m e “ u n d „ M et a d at e n “. D e n A ut or e n i st wi c hti g, d a ss a u s g e h e n d v o n d e n kl a ssi s c h e n D at e n -

b a n k e n Bi g D at a al s A u s g a n gs p u n kt di e nt, u m v or all e m a u c h d e n „ W a n d el v o n k a u s alit ät s b a -

si ert er z u i m m er h ä ufi g er k orr el ati o n s b a si er t er D at e n a n al ys e “ d arz u st ell e n u n d d e n h ä ufi g 

g e n a n n t e n „ P ar a di g m e n w e c h s el i m B er ei c h d er D at e n v er w alt u n g u n d -a n al ys e “ z u b et o n e n 
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( Grill e n b er g er u n d R o m ei k e 2 0 1 7, S. 4 5). E s g e ht l et zt e n dli c h ni c ht n ur d ar u m, d a s B e w u sst-

s ei n f ür G ef a hr e n z u t h e m ati si er e n, s o n d er n d e n S c h ül er n a u c h di e M ö gli c h k eit e n d e s S el b er -

n utz e n s u n d Pr ofiti er e n s a uf z u z ei g e n. Er st e I d e e n z ur U m s et z u n g fi n d e n si c h b ei ( Grill e n b er-

g er u n d R o m ei k e 2 0 1 5) . Di e A ut or e n s c hl a ge n v or,  ei n er s eit s D at a Mi ni n g u n d Bi g D at a u n d 

a n d er er s eit s D at e n str o m a n al ys e n z u b etr a c ht e n. J e d o c h li e g e n z u di e s e m T h e m a z u m j et zi g e n 

Z eit p u n kt n o c h k ei n e Erf a hr u n g e n i n d er u nt erri c htli c h e n U m s etz u n g v or, di e d e m A ut or b e -

k a n nt si n d.  

V o n d er Si e m e n s -Stift u n g w ur d e ei n e W e b s eit e 8 7  mit M at eri ali e n z u m T h e m a Bi g D at a i m pl e -

m e nti ert,  di e  si c h  i n  m e hr er e  T h e m e nf el d er  ( z.  B.  „ Bi g  D at a  i n  d er  Pr a xi s “,  „I nt er n et  d er 

Di n g e “, „ St a atli c h e Ü b er w a c h u n g “ u n d „ P er s o n ali si ert e O nli n e -W er b u n g “) gli e d ert. J e n a c h 

T h e m e nf el d w er d e n M e di e n p a k et e b e st e h e n d a u s Bil d er n, Vi d e o s, T o n d o k u m e nt e n, T e xt b ei -

tr ä g e n u n d s o g e n a n nt e n I nt er a kti v e m a n g e b ot e n. Di e Hi nt er gr u n di nf or m ati o n e n f ür di e L e hr -

kr äft e si n d s o a u s g e ar b eit et, d a ss si e a u c h f ür Ni c ht -I nf or m ati k er v er st ä n dli c h si n d.  

Mit d e m St ati o n ss pi el Bi g U p 4 Bi g D at a  st ellt ( G m ei n wi e s er 2 0 1 7) ei n e U nt erri c ht s pr oj e kt v or, 

d e ss e n Zi el e s i st, „ B e w u sst s ei n f ür d e n W ert u n d d e n S c h ut z p er s ö nli c h er D at e n z u e nt wi c k el n 

( G m ei n wi e s er 2 0 1 7, S. 6 4). Di e S c h ül er w er d e n s o i n d e n T h e m e n k o m pl e x mit ei n g e b u nd e n, 

d a ss si e s el b er erl e b e n, wi e p er s o n e n b ez o g e n e D at e n g e s a m m elt , ü b er w a c ht, a n al ysi ert u n d 

a u s g e w ert et w er d e n. Di e Gr u p p e n w er d e n i n dr ei T e a m s g et eilt, v o n d e n e n di e er s t e n b ei d e n 

T e a m s si c h a n d e n St ati o n e n a n h a n d d er Ar b eits a uftr ä g e, di e „ ei n e n m e hr o d er w e ni g er of -

f e n si c htli c h e n Allt a gs b e z u g z u m T h e m e n k o m pl e x Bi g D at a “ h a b e n ( G m ei n wi e s er 2 0 1 7, S. 6 6), 

d u elli er e n u n d d a s dritt e T e a m d a s V er h alt e n u n d di e Pr ei s g a b e p er s ö nli c h er D at e n f e st h ält. 

N ur d a s dritt e T e a m k e n nt d e n Hi nt er gr u n d d e s S pi el s. A uf d er B a si s d er B e o b a c ht u n g e n ( D a -

t e n s p ur e n) wir d a m S pi el e n d e ein Pr ofil d e s „ p ot e nti ell e n “ D u ell g e wi n n ers er st ellt. „ Wi c hti g 

i st, i m A n s c hl u ss … ei n e n B e z u g v o n d e n St ati o n e n z u m Allt a g d er J u g e n dli c h e n h erz u st ell e n 

… Zi el i st e s ni c ht, d e n Hi nt er gr u n d j e d er ei n z el n e n St ati o n a ufz u d e c k e n, s o n d er n p u n kt u ell a n 

d e n I nt er e ss e nf el d er n d er T eil n e h m e n d e n a nz u s et z e n u n d d a s G e s pr ä c h z u f ör d er n “ ( G m ei n-

wi e s er 2 0 1 7, S. 6 8) . 

I m R a h m e n d e s Pr o m oti o n s pr oj e kt s i st i m Fr ü hj a hr 2 0 1 9 u nt er B etr e u u n g d e s A ut or s ei n e 

M a st er ar b eit er st ellt w or d e n, i n d er v or h a n d e n e U nt erri c ht s m at eri ali e n z u m Er w er b v o n D a -

t e n s c h utz k o m p et e n z q u alit ati v u nt er s u c ht w or d e n si n d. D a z u h at ( M a k o s c h 2 0 1 9) a uf d er B a -

si s z w ei er, e xi sti er e n d er K at al o g e 8 8  – d e m s o g. Bi el ef el d er R a st er ( M a k o s c h 2 0 1 9, S. 1 1) u n d 

d e m s o g. R e utli n g er R a st er ( M a k o s c h 2 0 1 9, S. 1 0) – z ur B e urt eil u n g v o n S c h ul b ü c h er n u n d 

U nt erri c ht s m at eri ali e n ei n e ei g e n e Krit eri e nli st e e nt wi c k elt ( M a k o s c h 2 0 1 9, 8 5f). A n h a n d di e-

s er Li st e, di e n e b e n f or m al e n A n g a b e n wi e A ut or, Tit el, M at eri al art, J a hr g a n gsst uf e u s w. F a k -

t or e n z ur Ei n s c h ät z u n g v o n S a c hri c hti g k eit, S c h ül er g e m ä ß h eit, K o m p et e nz ori e nti er u n g, L er n-

pr o z e ssst e u er u n g u n d ä h nli c h e m e nt h ält, h at si c h di e A ut ori n i n s g e s a mt 2 2 M at eri ali e n v or -
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g e n o m m e n. Di e s e S a m ml u n g si n d B eitr ä g e v o n Pri nt m e di e n, Ar b eit s m at eri ali e n, U nt erri c ht s -

r ei h e n, W e bs eit e n u sf., d er e n A ufli st u n g si c h i n A n h a n g A 2. 1 b efi n d et. A u s d er B e urt eil u n g 

d er M at eri ali e n f ol g ert ( M a k o s c h 2 0 1 9, S. 6 9– 7 0) , d a ss   

•  A uf g a b e n o h n e n ot w e n di g e I nf or m ati o n e n/ M at eri ali e n g e st ellt w er d e n, s o d a ss vi el e s 

er st s el b st r e c h er c hi ert w er d e n m u ss,  

•  h ä ufi g gl ei c h e T h e m e n u n d A uf g a b e n st ell u n g e n z u fi n d e n si n d ( z.  B. R e c ht e i n B e z u g 

a uf d a s ei g e n e Bil d o d er i n B ez u g a uf p er s o n e n b ez o g e n e D at e n, …), w e s h al b n e u e T h e -

m e n b er ei c h e er s c hl o ss e n w er d e n k ö n nt e n,  

•  T h e m e n vi elf a c h n ur t h e or eti s c h a u s g e ar b eit et w er d e n, s o d a ss k ei n e H a n dl u n gs k o m -

p et e n z g ef ör d ert w er d e n k a n n, u n d  

•  T h e m e n si n g ul är ( a n st att a uf ei n a n d er a uf b a u e n d e U nt erl a g e n) b etr a c ht et w er d e n.  

B ei all e n F or d er u n g e n n a c h v er b e ss ert e n M at eri ali e n h ä n gt d er N ut z e n v or all e m v o m Ei n s atz 

i m U nt erri c ht a b, w e s h al b di e L e hr kr aft ei n e e nt s c h ei d e n d e R oll e s pi elt. Ei n e s e hr g ut e Q u ali -

t ät v o n M at eri ali e n i st z w e c kl o s, w e n n di e L e hr er d a mit ni c ht ar b eit e n k ö n n e n ( Gr ä s el 2 0 1 0). 

I m R a h m e n d er hi er b e s c hri e b e n e n Ar b eit i st di e W e b s eit e Y o u n g D at a 8 9  b e urt eilt w or d e n, a uf 

di e a n di e s er St ell e b e s o n d er s ei n g e g a n g e n w er d e n s oll. E s i st ei n J u g e n d p ort al, w el c h e s v o n 

d e n u n a b h ä n gi g e n D at e n s c h utz b e h ör d e n d e s B u n d e s u n d d er L ä n d er s o wi e d e s K a nt o n s Z ü -

ri c h ( all e v ertr et e n mit ei g e n e n U nt er s eit e n) a n g e b ot e n u n d v o m Lf DI R h ei nl a n d -Pf al z g e h o s -

t et wir d. E s di e nt al s I nf or m ati o n ss eit e z u m T h e m a D at e ns c h ut z  u n d I nf or m ati o nsfr ei h eit mit 

Ti p p s f ür ei n si n n v oll e s V er h alt e n i m I nt er n et u n d d er N utz u n g v o n ( S m art p h o n e -) A p p s. Z u 

d e n I n h alt e n z ä hl e n T h e m e n wi e D S G V O , Di git al e S el bst v ert ei di g u n g  ( z. B. P a ss w ort er st ell u n g, 

P hi s hi n g -M ail s, Br o ws er -Ei n st ell u n g e n), S o zi al e N et z w er k e , K o ns ol e ns pi el e , S m art p h o n es , Vi -

d e o -Ü b er w a c h u n g  u n d C y b er m o b bi n g . A n bi et er wi e G o o gl e , F a c e b o o k , W h at s A p p , S k y p e  u n d 

S p otif y  w er d e n mit i hr e n G e s c h äft s pr a kti k e n e b e n s o v or g e st ellt, wi e di e S pr a c h di e n st e Siri  

u n d Al e x a . Ei n B er ei c h wi d m et si c h d e m A s p e kt D at e ns c h ut z u n d S c h ul e . D er gr o ß e B er ei c h 

I nt er n et b ei n h alt et T h e m e n wi e Cl o u d -C o m p uti n g , I nt er n et of T hi n gs, Bi g D at a , F a k e -N e ws , 

N eti q u ett e  u n d D at e ns p ur e n . F ür r h ei nl a n d-pf älzi s c h e S c h ul e n e xi sti ert s eit 2 0 1 0 z u d e m d a s 

A n g e b ot d er B u c h u n g f ür S c h ül er w or ks h o p s, di e i n  d er R e g el vi er U nt erri c ht sst u n d e n u mf a s -

s e n u n d z u d e n e n a u s g e bil d et e R ef er e nt e n a n di e S c h ul e f a hr e n. D a s A n g e b ot r ei c ht v o n 

Gr u n d s c h ul e n ( Kl a ss e n st uf e  3 u n d 4) bi s z u S e k u n d ar s c h ul e n. Di e W or ks h o pt h e m e n ori e nti e -

r e n si c h a n d e n T h em e n d er W e b s eit e. Di e K o n z e pt e u n d di e M at eri ali e n st e h e n a uf d er H o m e -

p a g e z ur V erf ü g u n g, s o d ass f a c hli c h f u n di ert e L e hr er di e s e a u c h s el b er i m U nt erri c ht ei n s etz e n 

k ö n n e n.   

A u c h i n w e ni g e n d er d o c h r e c ht ü b er si c htli c h e n A n z a hl a n I nf or m ati k -S c h ul b ü c h er n  wir d d a s 

T h e m a D at e ns c h ut z a uf g e griff e n, a b er ni c ht i n ei n e m s o a u sr ei c h e n d e n M a ß b e h a n d elt, d a ss 

d a mit ei n e D at e n s c h utz k o m p et e nz b ei d e n S c h ül er n a u s g e bil d et w er d e n k a n n. Di e b etr a c ht e -

t e n S c h ul b ü c h er f ür di e w eit erf ü hr e n d e n S c h ul e n, er s c hi e n e n i m Z eitr au m 2 0 0 6 bi s 2 0 1 5, b e -

h a n d el n d a s T h e m a D at e ns c h ut z , w el c h e s h ä ufi g mit d e m T h e m a D at e nsi c h er h eit  v er k n ü pft 
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i st, i m S c h nitt a uf vi er B u c h s eit e n. N e b e n ei n er di d a kti s c h r e d u zi ert e n D efi niti o n d e s D at e n-

s c h utz e s w er d e n v or all e m d a s B u n d e s d at e n s c h ut z g e s etz,  di e F u n kti o n d e s D at e n s c h ut z b e -

a uftr a gt e n u n d d a s R e c ht a uf i nf or m ati o n ell e S el b st b e sti m m u n g (i n ei ni g e n F äll e n i n V er bi n -

d u n g mit d e m V ol ks z ä hl u n gs urt eil 1 9 8 3) a n g e s pr o c h e n. I n d e n n e u er e n B ü c h er n w er d e n a u c h 

di e T h e m e n S o zi al e N et z w er k e  u n d E- C o m m er c e  a uf g e n o m m e n.  

I n R h ei nl a n d-Pf alz w ur d e v or r u n d z e h n J a hr e n al s el e ktr o ni s c h e s S c h ul b u c h di e S eit e i nf-

s c h ul e. d e  ei n g eri c ht et, di e si c h i m L a uf e d er Z eit ü b er di e L a n d e s gr e nz e n hi n a u s z u ei n e m b e -

li e bt e n P ort al f ür d e n I nf or m ati k u nt erri c ht e nt wi c k elt h at u n d wi ss e n s c h aftli c h v o n d er U ni-

v er sit ät Si e g e n e v al ui ert w ur d e 9 0 . I n K a pit el 1 2 I nf or m ati k u n d G es ells c h aft fi n d et si c h ei n U n-

t er k a pit el D at e ns c h ut z , i n d e m n e b e n d er Kl är u n g v o n Gr u n d b e griff e n u n d D at e n s c h utzr e c h-

t en a u c h di e A n w e n d u n g v o n B ei s pi el e n a u s d e m S c h ull e b e n t h e m ati si ert w er d e n. Ei n V er w ei s 

a uf d e n S el b st d at e n s c h ut z ( d ur c h V erli n k u n g a uf di e I nf or m ati o n ss eit e d es Lf DI), di e W e b s eit e 

Y o u n g D at a  u n d di e H a m b a c h er Er kl är u n g z u D at e n s c h ut z u n d K ü n stli c h e I nt ell i g e n z r u n d e n 

d e n A b s c h nitt a b.  

F ür S c h ül er d er Pri m ar st uf e e xi sti ert di e W e b s eit e w w w.i nt er n et -a b c. d e , di e L er n m od ul e z u 

u nt er s c hi e dli c h e n T h e m e n e nt h ält. I n n er h al b d e s M o d ul s A c ht u n g, di e G ef a hr e n! – S o s c h ützt 

d u di c h  i st ei n e S e q u e n z mit d e m T h e m a D at e ns c h ut z – d as bl ei bt pri v at!  i nt e gri ert, di e d ur c h 

I nf or m ati o n st e xt e, m e hr er e Q ui z u n d ei n e n Vi d e ofil m i nt er a kti v di e Ki n d er i m U m g a n g mit 

p er s ö nli c h e n D at e n i m N etz v or b er eit et. Z u d e m gi bt e s f ür (f a c hfr e m d e) L e hr kr äft e ei n Ar -

b eit s h eft mit di d a kti s c h e n u n d m et h o di s c h e n Erl ä ut er u n g e n u n d er g ä nz e n d e n Ar b eit s bl ät -

t er n. Ei n e n ä h er e B etr a c ht u n g d er S eit e fi n d et ni c ht st att, d a i n d er v orli e g e n d e n Ar b eit di e 

J u g e n dli c h e n d er S e k u n d ar st uf e i m F o k u s st e h e n. 

D er V oll st ä n di g k eit h al b er wir d a b s c hli e ß e n d n o c h er w ä h nt, d a ss i m N et z d ur c h V er br a u c h er -

s c h utz z e ntr al e n, d ur c h I niti ati v e n wi e Kli c ks af e  u n d i nt er n et-a b c  u n d d ur c h Mi ni st eri e n M at e -

ri ali e n f ür Elt er n h er a u s g e g e b e n w er d e n, u m si e b ei d er A u s bil d u n g i hr er ei g e n e n D at e n -

s c h utz k o m p et e nz u n d d er i hr er Ki n d er z u u nt er st üt z e n. D a di e s e j e d o c h k ei n e n Ei n s at z i m U n -

t erri c ht fi n d e n, w er d e n si e a n di e s er St ell e a u c h ni c ht w eit er b etr a c ht et.  
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2. 5.  A u s bli c k  

Z u s a m m e nf a ss e n d k a n n f e st g e h alt e n w er d e n:  

1.  Ei n M a n g el a n D at e n s c h ut z k o m p et e nz b ei Ki n d er n u n d J u g e n dli c h e n k a n n (tr otz v or -

h a n d e n er ( U nt erri c ht s -) M at eri ali e n) a u s St u di e n u n d U nt er s u c h u ng e n a b g el eit et w er -

d e n.  

2.  E s  e xi sti er e n  K o m p et e nz m o d ell e,  a b er  k ei n e s,  w el c h e s  a u ss c hli e ßli c h  D at e n s c h ut z -

k o m p et e n z b e s c hr ei bt. F er n er i st d er B e griff D at e ns c h ut z k o m p et e nz  al s s ol c h er a u c h 

ni c ht diff er e nzi ert g e n u g d efi ni ert.  

3.  D at e n s c h ut z i st ei n f a c h ü b er gr eif e n d e s T h e m a, s o d a ss a u c h a n d er e F ä c h er i n di e B e -

h a n dl u n g d er T h e m ati k mit ei n g e b u n d e n w er d e n k ö n n e n.  

4.  E s e xi sti ert ei n e gr ö ß e r e A n z a hl a n U nt erri c ht s m at eri ali e n u n d U nt erri c ht sr ei h e n ( z.  T. 

a u c h f ür f a c hfr e m d e L e hr kr äft e u n d a n d er e U nt erri c ht sf ä c h er), di e t eil w eis e a n A kt u -

alit ät ei n g e b ü ßt h a b e n o d er di d a kti s c h u n z ur ei c h e n d a u s g e ar b eit et si n d.  

A u s di e s e n Er k e n nt ni ss e n k a n n m a n di e F or d er u n g a bl eit e n, d a ss d a s T h e m a D at e ns c h ut z  B e -

st a n dt eil ei n e s z eit g e m ä ß e n I nf or m ati k u nt erri c hts s ei n m u ss, w or a u s si c h d a s M oti v f ür di e 

v orli e g e n d e Ar b eit er gi bt. I m f ol g e n d e n K a pit el w er d e n i m er st e n S c hritt ei n D at e n s c h ut z k o m -

p et e n z m o d ell u n d e i n e D efi niti o n f ür D at e n s c h ut z k o m p et e n z h er g el eit et u n d a b s c hli e ß e n d 

D at e n s c h ut z k o m p et e nz e n f or m uli ert.  

2. Gr u n dl a g e n u n d St a n d d er Wiss e ns c h aft z u m T h e m a D at e ns c h ut z u n d I nf or m ati k u nt erri c ht 
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„ W er a uf di e  K o m p et e n z d efi niti o n h offt, h offt v er g e bli c h. “  
Er p e n b e c k, ziti ert n a c h ( G a p s ki 2 0 0 6) 

 

3.  Ei n D at e n s c h utz k o m p et e n z m o d ell  

Ei n e d at e n s c h ut z k o nf or m e N ut z u n g d e s I nt er n et s b er u ht a uf d e m Z u s a m m e n s pi el z wi s c h e n 

ei n er F or m v o n S el b st d at e n s c h utz , S yst e m d at e n s c h utz  u n d d e m V ertr a u e n i n d a s t e c h ni s c h e 

S yst e m, d er e n E nt wi c kl er u n d d e n Di e n st a n bi et er n.  N ur a uf di e s e m W e g i st ei n e I nt er n et n ut -

z u n g ü b er h a u pt m ö gli c h  (v gl. A b s c h nitt 1 . 2). D a b ei i st V ertr a u e n ei n e n ot w e n di g e V or a u ss et -

z u n g d af ür, n a c h ei n er Risi k o a b s c h ät z u n g d a s ( b e w u sst k al k uli ert e) Ri si k o ei n z u g e h e n. Di e s e n 

Z u s a m m e n h a n g kl ärt d as V ertr a u e n s m o d ell v o n M a y er, D a vi s u n d S c h o or m a n ( M a y er et al. 

1 9 9 5)  a uf, i n d e m e s di e Ri si k o w a hr n e h m u n g d e utli c h m a c ht u n d d a s Z u s a m m e n s pi el z wi s c h e n 

V ertr a u e n u n d K o ntr oll e i n ei n er ri si k o b e h aft et e n K o o p er ati o n ( hi er z wi s c h e n I nt er n et -N ut -

z er n u n d d e m I nt er n et mit s ei n e n A n w e n d u n g e n) b e s c hr ei bt  (v gl. A b s c h nitt  3. 2 ). U m ei n e Ri-

si k o b e w ert u n g v or n e h m e n z u k ö n n e n, w er d e n M e t h o d e n d er I T-Si c h er h eit a n g e w e n d et, wi e 

si e i m R ef er e nz m o d ell d er I T -Si c h er h eit s a n al ys e b e s c hri e b e n si n d ( Gri m m et al. 2 0 1 6)   (v gl. 

A b s c h nitt  3. 3 ). 

I n  d e m  er st e n A b s c h nitt  wir d  z u n ä c h st  ei n  M e di e n k o m p et e n z m o d ell  v or g e st ellt  ( Si x  u n d  

Gi m ml er 2 0 1 3)  u n d g ez ei gt, d a s s A nf or d er u n g e n a n ei n e d at e n s c h utz b e z o g e n e K o m p et e nz 

d er M e di e n n ut z u n g  d ur c h d a s M o d ell d ur c h a u s b e s c hri e b e n w er d e n k ö n n e n. A b er D at e n -

s c h utz k o m p et e nz i st z u d e m w e s e ntli c h v o n d er F ä hi g k eit  g e pr ä gt, Ri si k e n z u er k e n n e n u n d z u 

b e w ert e n  u n d  z u g e h ö ri g e  H a ndl u n gsstr at e gi e n  ( et w a  V er m ei d u n g  o d er  A n w e n d u n g  v o n  

T o ol s) a b z ul eit e n. 9 1  Di e s e F ä hi g k eit i st i m v or h a n d e n e n M e di e n k o m p et e nz m o d ell j e d o c h ni c ht 

a b g e bil d et. D a s M o d ell i st d a h er e nt s pr e c h e n d z u er w eit er n, i n d e m di e v or h a n d e n e n K o m p e -

t e nz e n a u s g e w ä hlt u n d i nt er pr eti ert w er d e n. A uf di e s e W ei s e wir d ei n W e g z ur Ri si k o b e w er-

t u n g u n d i hr er Ei n b ett u n g i n d at e n s c h utzri s k a nt e K o o p er ati o n e n a u s g e f ü hrt  (v gl. A b s c h nitt 

3. 4 ).  

D a mit i st s c hli e ßli c h ei n s o g e n a n nt e s D at e ns c h utz k o m p et e nz m o d ell  a b g el eit et . E s li ef ert ei ne 

V orl a g e, di e e s er m ö gli c ht, U nt er s u c h u n g e n  z u m D at e n s c h ut z u n d  z ur Risi k o b e w ert u n g b ei 

S c h ül er n d ur c h z uf ü hr e n  ( v gl. K a pit el 4) . A u s d e n Er g e b ni ss e n l a ss e n si c h Hi n w ei s e f ür di e A u s-

pr ä g u n g v o n L e hri n h alt e n z ur V er b e ss er u n g d er D at e n s c h ut z k o m p et e nz a bl eit e n.  

 

3. 1.  M e di e n k o m p et e nz u n d M e di e n k o m p et e nz m o d ell e  

W ei n ert d efi ni ert K o m p et e nz al s „ di e b ei I n di vi d u e n v erf ü g b ar e n o d er d ur c h si e erl er n b ar e n 

k o g niti v e n F ä hi g k eit e n u n d F erti g k eit e n, u m b e sti m mt e Pr o bl e m e z u l ö s e n, s o wi e di e d a mit 

v er b u n d e n e n m oti v ati o n al e n, v oliti o n al e n u n d s ozi al e n B er eit s c h aft e n u n d F ä h i g k eit e n, u m 
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di e Pr o bl e ml ö s u n g e n i n v ari a bl e n Sit u ati o n e n erf ol gr ei c h u n d v er a nt w ort u n gs v oll n utz e n z u 

k ö n n e n “ ( W ei n ert 2 0 0 2, S. 2 7).9 2  

A uf B a si s di e s er D efi niti o n si n d s eit di e s er Z eit K o m p et e nz m o d ell e z u u nt er s c hi e dli c h e n T h e -

m e n i n vi el e n wi ss e n s c h aftli c h e n Di s zi pli n e n e nt wi c k elt w or d e n – s o a u c h i m F all d er M e di e n -

k o m p et e n z. Wi e Gi m ml er s c h o n i n ( Gi m ml er 2 0 1 2)  z ei gt, i st d a s M e di e n k o m p et e nz m o d ell, 

w el c h e s i n ( Si x et al. 2 0 0 7)  v or g e st ellt wir d, g e ei g n et, u m i n ei n e m g e wi ss e n M a ß D a t e n s c h ut z-

k o m p et e n z z u b e s c hr ei b e n. Di e s er A s p e kt s oll d er  A u s g a n gs p u n kt f ür di e n u n w eit e r e n Ü b er-

l e g u n g e n s ei n. D o c h z u v or wir d i n ei n e m er st e n S c hritt d er B e griff d er M e di e n k o m p et e nz  er -

l ä ut ert.  

Di e s er B e griff i st vi el s c hi c hti g u n d wir d a u s u nt er s c hi e dli c h e n A n s ät z e n  a b g el eit et ( G a p s ki 

2 0 0 6, S. 1 7) . ( N e u m a n n-Br a u n 2 0 0 0)  s c hr ei bt z.  B. d a z u: „ Hi er li e g e n ei n e F üll e v o n D efi niti o -

n e n v or – w eit er wi e e n g er g ef a sst e. “ D a b ei u mf asst ei n e e n g er e Si c ht, d ass „ M e n s c h e n … i n 

b er ufli c h e n wi e i n pri v at e n H a n dl u n gs k o nt e xt e n mit d e n n e u e n M e di e n - u n d I nf or m ati o n s -

t e c h ni k e n wiss e n d  u m g e h e n k ö n n e n [ s oll e n] “. B etr a c ht et m a n d e n B e griff d er M e di e n k o m p e -

t e nz i n ei n e m w eit er e n Si n n, s o g e h ört z u s ätzli c h d a z u, „ mit d e n n e u e n M e di e n a u c h g est al -

t e n d si c h s el b st, di e Mit w elt u n d U m w elt z u r efl e kti er e n  … Di e s e Si c ht w ei s e i m plizi ert,  d a ss 

M e di e n k o m p et e n z z u ei n e m T eil  d er all g e m ei n er e n S c hl ü ss el q u alifi k ati o n e n d er k o m m u ni k a -

ti v e n K o m p et e nz wir d, ü b er di e m o d er n e S u bj e kt e i n d er m o d er ni si ert e n I nf or m ati o n s g e s ell -

s c h aft v erf ü g e n m ü ss e n “ ( N e u m a n n-Br a u n 2 0 0 0, S. 1) .9 3  N ui ssl s c hr ei bt i n d er V or b e m er k u n g 

v o n ( R ei n 1 9 9 6) e b e nf alls, d a ss m a n v o n d e m r ei n e n Wi ss e n bz w. d er r ei n e n Wi ss e n s v er mitt -

l u n g w e g k o m m e n m u ss, hi n z u ei n er F or m v o n Ori e nti er u n g ( R ei n 1 9 9 6, S. 7). 

Z ur D efi niti o n v o n M e di e n k o m p et e n z fi n d et m a n z. B. i n ( B a a c k e 2 0 0 4) u n d ( R ei n 1 9 9 6) v er -

s c hi e d e n e A u sf ü hr u n g e n. 9 4  Di e s e D efi niti o n e n d e c k e n si c h i n h altli c h i m All g e m ei n e n g ut mit 

kl ei n e n A b st uf u n g e n, s o d a ss d er A ut or si c h i m F ol g e n d e n a u f di e D efi niti o n v o n Si x u n d Gi m m-

l er k o nz e ntri ert, d a d ar a uf a u c h d a s s p ät er f ol g e n d e M e di e n k o m p et e n z m o d ell f u ßt.  

L a ut ( Si x et al. 2 0 0 7) i st M e di e n k o m p et e n z  ( a n g el e h nt a n ( G a p s ki 2 0 0 1, S. 5 8)) „ di e F ä hi g k eit 

f ür ei n e n kriti s c h e n, s el b st b e sti m mt e n, kr e ati v e n u n d v er a nt w ortli c h e n M e di e n u m g a n g [ …] 

K o m p et e nt er M e di e n u m g a n g z ei c h n et si c h d a d ur c h a u s, d a ss er s el b st b esti m mt, r efl e kti ert  

u n d s el b str e g uli ert s o wi e a n ei g e n e n A nli e g e n ori e nti ert, zi el g eri c ht et u n d f u n kti o n al gl ei c h -

z eiti g a b er a u c h p er s ö nli c h s o wi e s o zi al v ertr ä gli c h u n d a n g e m e ss e n i st “ ( Si x et al. 2 0 0 7, S. 

2 8 1) .9 5   

                                                           
9 2  D a d ur c h w er d e n „ si e b e n ‚ F a c ett e n‘ [ u mf a s st]: F ä hi g k eit, Wiss e n, V er st e h e n, K ö n n e n, H a n d el n, Erf a hr u n g u n d 
M oti v ati o n “  ( S c h e c k er  u n d  P ar c h m a n n  2 0 0 6 ,  S. 4 6).  Di e s e  F a c ett e n  st e h e n  ni c ht  g etr e n nt  n e b e n ei n a n d er,  
s o n d er n W e c h s el wir k e n mit ei n a n d er u n d b e di n g e n si c h g e g e n s eiti g ( v gl. W ei n ert 2 0 0 1 ). 
9 3  D a s M e di e n k o m p et e n z  ei n e  „ S c hl ü ss el q u alifi k ati o n  i n  d er  I nf or m ati o n s g es ell s c h aft “  i st  u n d  „i m S pi el  d er  
p olitis c h e n, r e c htli c h e n, p ä d a g o gis c h e n o d er wirt s c h aftli c h e n Dis k urs … j e n a c h A kt e ur u n d K o nt e xt ei n a n d er es 
V erst ä n d nis v o n M e di e n k o m p et e n z “ v or h err s c ht, b et o nt a u c h ( G a p s ki 2 0 0 6 , S. 1 4).  
9 4  H a m m s c hl ä gt i n ( R ei n 1 9 9 6 ) s o g ar v or, e h er d e n B e griff I nf or m ati o n s k o m p et e n z st att M e di e n k o m p et e n z z u 
n ut z e n, d a er i hr p a ss e n d er ers c h ei nt. A uf ei n e Ü b er s c h n ei d u n g d er b ei d e n B e griff e w ei st ( G a p s ki 2 0 0 6 , S. 2 6) 
hi n. Z u m B e griff I nf or m ati o n s k o m p et e n z si e h e A b s c h nitt  2. 1. 5 . 
9 5

3. Ei n D at e ns c h ut z k o m p et e n z m o d ell 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

 (D ör g e 2 0 1 2 ) s c hr ei bt, d a s s s eit Ei nf ü hr u n g i n d e n 7 0 er J a hr e n d er B e griff M e di e n k o m p et e n z s e hr p o p ul är ist, 
s o d a ss ei n e F or d er u n g z ur A uf n a h m e i n U nt erri c ht s pl ä n e i m m er wi e d er l a ut wir d. J e d o c h ist d a b ei d er A b str a k -
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B ei d er E nt wi c kl u n g ei n es M e di e n k o m p et e n z m o d ell s g e ht d a s K o nz e pt v o n ( Si x u n d Gi m ml er 

2 0 1 3, S. 1 0 4)  v o n ei n e m R e ss o ur c e n -ori e nti ert e n A n s at z a u s. D er „ St ell e n w ert i n di vi d u ell er 

R e ss o ur c e n al s ei n e w e s e ntli c h e Ei nfl u ss gr ö ß e d e s H a n d el n s u n d V er h alt e n s u n d d a mit a u c h 

f ür d e n U m g a n g mit v er s c hi e d e n e n M e di e n “ st e ht i m Mitt el p u n kt d er A u s g a n gs ü b erl e g u n g e n 

( Si x u n d Gi m ml er 2 0 1 3, S. 1 0 4). D a b ei st ell e n K o m p et e n z e n wi c hti g e R e ss o ur c e n d ar, d a K o m-

p et e n z e n Wi ss e n s b e st ä n d e, F ä hi g k ei t e n u n d F erti g k eit e n b e s c hr ei b e n. Ei n e A nz a hl v o n B a si s -

k o m p et e n z e n ( z.  B. L e s e k o m p et e n z, K o m m u ni k ati o n s k o m p et e n z, S el b st k o ntr oll k o m p e t e n z) 

w er d e n b ei d er E nt wi c kl u n g d e s M o d ell s v or a u s g e s et zt, w o b ei di e  Gr e nz e n z wi s c h e n B a si s -

k o m p et e n z e n u n d d er ei g e ntli c h e n M e di e n k o m p et e nz al s fli e ß e n d b ez ei c h n et w er d e n.  

( Si x u n d Gi m ml er 2 0 1 3, S. 1 0 5) p o st uli er e n a c ht Di m e n si o n e n d er M e di e n k o m p et e nz, w o b ei 

di e er st e n vi er al s M e di e n wiss e n  u n d di e a n d er e n vi er al s F ä hi g k eit e n u n d F erti g k eit e n  a n g e -

s e h e n w er d e n.  

 

M e di e n wi s s e n  F ä hi g k eit e n u n d F erti g k eit e n  

1.  Ori e nti er u n gs wi ss e n  ( O W) 
2.  Hi nt er gr u n d wi ss e n  ( H W) 
3.  G e st alt u n gs wi ss e n  ( G W) 
4.  Pr o z e d ur al e s Wi ss e n  ( P W) 

5.  Urt eil s k o m p et e nz  ( U K) 
6.  A u s w a hl - u n d N ut z u n gs k o m p et e nz  ( A N K) 
7.  R e z e pti o n s - u n d V er ar b eit u n gs k o m p et e nz  ( R V K) 
8.  K o m m u ni k at or k o m p et e nz  ( K K) 

T a b. 3. 1: Di m e n si o n e n d er M e di e n k o m p et e n z ( Si x u n d Gi m ml er 2 0 1 3, S. 1 0 5) 
 

B ei  d e m  Ori e nti er u n gs wi ss e n h a n d elt e s si c h u m Wi ss e n i n B e z u g a uf M e di e n a n g e b ot e u n d 

d er e n K e n nz ei c h e n u n d S p e zifi k a. D a b ei st e h e n di e f u n kti o n al e Ei n s etz b ar k eit, d er e n Gr e nz e n 

u n d a u c h di e Wir k u n g e n i m V or d er gr u n d. Wi ss e n ü b er t e c h ni s c h e B e di n g u n g e n u n d b e s o n d e -

r e n A nf or d er u n g e n s pi elt b ei el e ktr o ni s c h e n M e di e n ei n e z u s ät zli c h e R oll e. D a s Hi n t er gr u n d-

wi ss e n „ u mf a sst K e n nt niss e ü b er R a h m e n b e di n g u n g e n, di e f ür di e M e di e n b e w ert u n g u n d -

a u s w a hl wi e a u c h f ür di e Pr o d u kti o n ei g e n er M e di e n( -i n h alt e) u n d d er e n V er br eit u n g r el e va nt 

si n d “ ( Si x u n d Gi m ml er 2 0 1 3, S. 1 0 6). Di e Di m e n si o n d e s G e st alt u n gs wi ss e n s b e s c hr ei bt Wi s -

s e n ü b er K e n nt ni ss e v o n S y m b ol e n, v o n G e st alt u n gsstr at e gi e n u n d di e t e c h ni s c h e M a ni p uli er -

b ar k eit  v o n  I n h alt e n.  D a s  pr o z e d ur al e  Wi ss e n  i st  g e k e n n z ei c h n et  d ur c h  „t h e or eti s c h e s  

K n o w h o w  b e z ü gli c h  d er  M e di e n n utz u n g/ -ei n s atz, -pr o d u kti o n  u n d  -di stri b u ti o n “ ( Si x  u n d  

Gi m ml er 2 0 1 3, S. 1 0 6) . H a n dl u n gs a bl ä uf e ( h ar d w ar e- wi e s oft w ar e s eiti g) u n d d a b ei z u b e a c h -

t e n d e R e g el n st e h e n i m V or d er gr u n d di e s er Di m e n si o n.  

U nt er Urt eil s k o m p et e n z wir d di e Urt eil s bil d u n g s o w o hl d er A n g e b ot e a n M e di e n al s a u c h d er 

ei g e n e n W ei s e, di e M e di e n z u n utz e n, v er st a n d e n. N e b e n d e m Wi ss e n a u s d e n er s t e n b ei d e n 

Di m e n si o n e n  s pi elt a u c h „ di e p er s ö nli c h e u n d s ozi al e V ertr ä gli c h k eit u n d A n g e m e ss e n h eit “ 

ei n e R oll e ( Si x u n d Gi m ml er 2 0 1 3, S. 1 0 6). Al s f or m al e Krit eri e n f ür di e B e w ert u n g v o n M e di e n 

si n d di e H a n d h a b b ar k eit u n d di e Si c h er h eit e b e ns o wi c hti g wi e i n h altli c h e u n d f or m al e A s -

p e kt e. D ur c h „ di e F ä hi g k eit z ur s el b st b e sti m mt e n, zi el ori e nti ert e n u n d r efl e kti ert e n A u s w a hl 

                                                           

3. Ei n D at e ns c h ut z k o m p et e n z m o d ell 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

ti o n s gr a d s o off e n, d a s s k ei n e Op er ati o n alisi er u n g a n g e g e b e n wir d. D a f ür ei n e si n n v oll e u n d erf ol gr ei c h e M e di -
e n n ut z u n g i nf or m atis c h e s V erst ä n d nis n ot w e n di g ist, li e gt hi er l o gis c h er w ei s e ei n Pr o bl e m v or ( S.  9 1). Mit hilf e 
d es D a g st u hl - b z w. Fr a n kf urt -Dr ei e c k s oll di e s e m Pr o bl e m e nt g e g e n g e wir kt w er d e n ( v gl. A b s c h nitt 2. 2. 5 ). 
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u n d N utz u n g v o n M e di e n( -a n g e b ot e n) “ wir d di e A u s w a hl - u n d N ut z u n gs k o m p et e nz b e s c hri e -

b e n ( Si x u n d Gi m ml er 2 0 1 3, S. 1 0 7). Mit d er R e z e pti o n s- u n d V er ar b eit u n gs k o m p et e n z w er d e n 

„ F ä hi g k eit e n u n d F erti g k eit e n ei n er f u n kti o n al a n g e m e ss e n e n u n d p er s ö nli c h v ertr ä gli c h e n 

R e z e pti o n u n d V er ar b eit u n g d er M e di e ni n h alt e n “  a n g e s pr o c h e n ( Si x u n d Gi m ml er 2 0 1 3, S. 

1 0 7) . D a ei n „ K o m pl e x p s y c hi s c h er Pr o z e ss “ hi er b ei st attfi n d et, i st di e R e z e pti o n s- u n d V er ar -

b eit u n gs k o m p et e n z  n ot w e n di g,  d a mit  di e s  „i n  ei n er  p er s ö nli c h  v ertr ä gli c h e n  W ei s e “  g e -

s c hi e ht ( Si x u n d Gi m ml er 2 0 1 3, S. 1 0 7). Di e K o m m u ni k at or k o m p et e nz b es c hr ei bt „ s p ezi ell e 

F ä hi g k eit e n u n d F erti g k eit e n [ …], [ di e] di e E nt wi c kl u n g u n d V er öff e ntli c h u n g b z w. V er br eit u n g 

v o n M e di e ni n h alt e n [ erf or d ert]. D a b ei k a n n e s si c h u m ei g e n e M e di e n pr o d u kt e h a n d el n [ …] 

o d er u m I n h alt e, di e m a n p er K o m m u ni k ati o n s m e di e n a n d er e n ü b er mitt elt “ ( Si x u n d Gi m ml er 

2 0 1 3, S. 1 0 7) . 

I n d e m M o d ell v o n ( Si x u n d Gi m ml er 2 01 3)  k o m mt al s ei n w eit er er wi c hti g er A s p e kt d er m o -

ti v ati o n al e F a kt or i n s S pi el, d er s c h o n i n d er D efi niti o n v o n W ei n ert ei n e R oll e s pi elt. „ Hi erz u 

g e h ört z u n ä c h st ei n m al di e Ei n si c ht i n di e N ot w e n di g k eit v o n M e di e n k o m p et e n z u n d di e B e -

r eit s c h aft, mit Me di e n m ö gli c h st k o m p et e nt u mz u g e h e n “ ( Si x u n d Gi m ml er 2 0 1 3, S. 1 0 8). Di e s 

v erl a n gt b ei d er M e di e n n utz u n g, a uf s ei n e R e ss o ur c e n i n V er bi n d u n g mit v or h a n d e n er M e di -

e n k o m p et e n z z ur ü c kz u gr eif e n u n d di e Erf a hr u n g e n mit d e m ei g e n e n M e di e n u m g a n g z u n ut -

z e n.  

Di e A b b. 3. 1 f a sst d a s G es a gt e n o c h ei n m al z u s a m m e n.  

 

A b b. 3. 1: R e ss o ur c e n ori e nti ert e s M o d ell d er M e di e n k o m p et e n z  
( Si x u n d Gi m ml er 2 0 1 3, S. 1 0 8) 

3. Ei n D at e ns c h ut z k o m p et e n z m o d ell 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 
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Z wi s c h e n  d er  M e di e n k o m p et e nz,  d e n  m oti v ati o n al e n  F a kt or e n  u n d  d e m  M e di e n u m g a n g  

wir kt ei n e W e c h s el wir k u n g, di e ( Si x u n d Gi m ml er 2 0 1 3, S. 1 0 9)  d ur c h f ol g e n d e A b bil d u n g a u s -

dr ü c k e n.  

 

 
A b b. 3. 2: W e c h s el wir k u n g e n z wi s c h e n M e di e n k o m p et e nz,  

m oti v ati o n al e n F a kt or e n u n d M e di e n u m g a n g ( Si x u n d Gi m ml er 2 0 1 3, S. 1 0 9) 
 

„ D a ss e s si c h b ei M e di e n k o m p et e n z u m ei n e H a n dl u n gs k o m p et e nz h a n d elt “, b et o n e n s c h o n 

( V oll br e c ht u n d M ä g d efr a u 1 9 99, S. 5 6) . Di e s er A s p e kt i st f ür di e E nt wi c kl u n g d e s D at e n s c h utz-

k o m p et e n z m o d ell s u n d d e n s p ät er a b g el eit et e n H a n dl u n gs e m pf e hl u n g e n s e hr wi c hti g, d a D a -

t e n s c h utz k o m p et e n z ei n H a n d el n v erl a n gt. 9 6    

Ei n w eit er e s M o d ell, d a s e b e nf all s z ur B e s c hr ei b u n g v o n M e di e n k o m p et e n z g e n utzt wir d, i st 

d a s  v o n  ( B a a c k e  1 9 9 6).9 7  B a a c k e  g e ht  d a b ei  v o n  d e m  B e griff  d er  M e di e n k o m p et e nz  a us  

( S. 1 1 4) u n d l eit et d ar a us vi er Di m e n si o n e n a b, di e wi e d er u m i n U nt er di m e n si o n e n g e t eilt 

si n d. 9 8   

                                                           
9 6  Wi e  s c h o n  b ei  d e m  i nf or m atis c h e n  V erst ä n d nis  d e s  M e di e n k o m p et e n z b e griff s  gi bt  es  ei n e  ä h nli c h e  
Pr o bl e m ati k b ei d e n M e di e n k o m p et e n z m o d ell e n. ( Z or n 2 0 1 0 ) s c hr ei bt, „ d a s s di e I nt e gr ati o n d es C o m p ut ers i n 
ei n e m e di e n p ä d a g o gis c h e P er s p e kti v e v or all e m d ur c h S u b s u mi er u n g i n b est e h e n d e M o d ell e erf ol gt e: A uf d e n 
C o m p ut er u n d Di git al e M e di e n w ir d i n d e n M e di e n k o m p et e n z m o d ell e n s elt e n B ez u g g e n o m m e n, u n d w e n n, 
d a n n o h n e B er ü c k si c hti g u n g i hr er s p ezifi s c h e n s oft w ar e b a si ert e n Ei g e n s c h aft e n ” ( S.  4 2). D er C o m p ut er wir d v o n 
M e di e n wis s e n s c h atl er n n ur als ei n W er k z e u g g e s e h e n, s o d a ss I nf or m ati k k o n z e pt e a u ß er A c ht g el a s s e n w er d e n. 
Ei n e kl ar e A b gr e n z u n g d er B e griff e M e di e n k o m p et e n z  u n d i nf or m atis c h er Bil d u n g li e gt ni c ht v or ( D ör g e 2 0 1 2, S. 
9 1).  Mi t hilf e  d es  D a g st u hl- b z w.  Fr a n kf urt -Dr ei e c k  s oll  di es e m  Pr o bl e m  e nt g e g e n g e wir kt  w er d e n  ( v gl.  
A b s c h nitt  2. 2. 5 ). 
9 7  D a s M o d ell i st a u c h b es c hri e b e n i n ( B a a c k e 1 9 9 8 ) u n d (B a a c k e 2 0 0 4 ). 
9 8  D a s gl ei c h e M o d ell mit a n d e r e n B e griff e n n ut zt (S c h or b 1 9 9 8 ), n ur s pri c ht er v o n d e n Di m e n si o n e n „ Kritis c h e 
R efl e xi vit ät “,  „ Ori e nti er u n g s - u n d  Str u kt ur wiss e n “ ,  „ H a n dl u n gsf ä hi g k eit “  u n d  „ Kr e ati v e,  s o zi al e  I nt er a kti o n “  
(Z a c h ari a s 2 0 0 4 ). 

3. Ei n D at e ns c h ut z k o m p et e n z m o d ell 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 
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Di e f ol g e n d e T a b ell e f a sst di e s e z u s a m m e n. I n d er dritt e n S p alt e si n d d e n Di m e n si o n e n v o n 

B a a c k e di e Di m e n si o n e n d e s Si x/ Gi m ml er -M o d ells z u g e or d n et.  

 

Di m e n si o n n . B a a c k e  U nt er di m e n si o n n a c h  B a a c k e  G e g e n ü b er st ell u n g Si x / Gi m ml er  

M e di e n kriti k  

a n al yti s c h  

O W, H W, G W, U K  r efl e xi v 

et hi s c h  

M e di e n k u n d e  
i nf or m ati v  O W, H W, G W, P W, A N K  

i n str u m e nt ell-q u alifi k at o ri s c h O W, P W, A N K  

Zi el ori e nti er u n g  
r e z e pti v, a n w e n d e n 

R V K, K K  
i nt er a kti v, a n bi et e n 

M e di e n g e st alt u n g  
i n n o v ati v  

G W, P W, A N K, K K  
kr e ati v  

T a b. 3. 2: M e di e n k o m p et e n z m o d ell n a c h B a a c k e u n d  
G e g e n ü b er st ell u n g z u m Si x/ Gi m ml er -M o d ell  

 

Di e Di m e n si o n e n d er M e di e n kriti k u n d d er M e di e n k u n d e f a sst B a a c k e a u c h z ur Di m e n si o n d er 

V er mittl u n g z u s a m m e n.  

Or d n et m a n d e n U nt er di m e n si o n e n b ei B a a c k e di e Di m e n si o n e n d e s Si x/ Gi m ml er -M o d ell s 

z u 9 9 , s o st ellt m a n f e st, d ass di e Di m e n si o n e n d e s Si x/ Gi m ml er-M o d ell s (t eil w ei s e m e hrf a c h) 

v or k o m m e n. D.  h. b ei d e M o d ell e si n d b e m ü ht di e M e di e n k o m p et e n z u mf ass e n d z u b e s c hr ei -

b e n. J e d o c h i st d a s M o d ell v o n B a a c k e i m V er gl ei c h z u d e m M o d ell v o n Si x/ Gi m ml er vi el k o n -

kr et er a n M e di e n ori e nti ert. Z u d e m si n d d a s Si x/ Gi m ml er -M o d ell u n d d e ss e n Di m e n si o n e n 

w eit er g ef a sst, d a mit u n a b h ä n gi g er v o m M e di e n b e griff u n d d e utli c h er a n K o m p et e nz e n – al s o 

Wi ss e n, F ä hi g k eit e n u n d  F erti g k eit e n – a u s g eri c ht et, s o d a ss e s d e m A ut or g e ei g n et er al s A u s -

g a n gs p u n kt f ür ei n D at e n s c h utz k o m p et e n z m o d ell er s c h ei nt. Z u d e m i st z u b er ü c ksi c h ti g e n, 

d a ss d a s M o d ell v o n Si x/ Gi m ml er g ut z e h n J a hr e a kt u ell er i st u n d d a h er d e n K o m p e t e nz b e griff 

v o n W e i n ert b er ü c ksi c hti gt, d er d e n hi er g e m a c ht e n Ü b erl e g u n g e n z u gr u n d e li e gt. 

( Gi m ml er 2 0 1 2) si e ht i n d e m v o n i h m b e s c hri e b e n e n M e di e n k o m p et e nz m o d ell ei n e a u sr ei -

c h e n d e B e s c hr ei b u n g v o n D at e n s c h utz k o m p et e nz.  D er A ut or wi d er s pri c ht d e m, d a i n k ei n er 

F or m d er wi c hti g e A s p e kt d e s Ri si k o s b etr a c ht et wir d. S o mit i st di e s e s M o d ell u n z ur ei c h e n d. 

I n d e n f ol g e n d e n A b s c h nitt e n wir d di e s er A s p e kt a uf g e griff e n. 

A b s c hli e ß e n d s ei er w ä h nt, d a ss di e ( L ä n d er k o nf er e n z M e di e n Bil d u n g 2 0 1 5) ei n M e di e n k o m -

p et e n z m o d ell v er öff e ntli c ht h at, d a s f ol g e n d e K o m p et e nz b er ei c h e u m f a sst: 

•  „I nf or m ati o n e n r e c h er c hi er e n u n d a u s w ä hl e n  

•  Mit M e di e n k o m m u ni zi er e n u n d k o o p eri er e n  

•  M e di e n pr o d uzi er e n u n d pr ä s e nti er e n  

•  M e di e n a n al ysi er e n u n d b e w ert e n  

•  M e di e n g e s ell s c h aft v er st e h e n u n d r efl e kti er e n “ ( S. 3) 

                                                           
9 9
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Di e s e B er ei c h e st e h e n i n g e w ü n s c ht e n „ vi elf älti g e [ n] W e c h s el b ezi e h u n g e n u n d Z u s a m m e n -

h ä n g e [ n] “ z u ei n a n d er, „ w o b ei d er K o m p et e n z b er ei c h  ‚M e di e n g e s ell s c h aft v er st e h e n u n d r e -

fle kti er e n ‘ al s u mf a ss e n d e B e z u gs e b e n e z u s e h e n i st.  D a s s a c h g er e c ht e B e di e n e n u n d A n w e n -

d e n  i st al s V or a u ss et z u n g f ür m e di e n k o m p et e nt e s H a n d el n st et s mit g e d a c ht “ ( L ä n d er k o nf e-

r e n z M e di e n Bil d u n g 2 0 1 5, S. 3). 

Di e s e Gr u p p e b et o nt, d ass e b e nf all s „ di e R el e v a nz j uri sti s c h er A s p e kt e i m U m g a n g mit di git a -

l e n M e di e n “ ei n e R oll e s pi elt. Ei n A s p e kt d er f ür di e D at e n s c h ut z k o m p et e n z e nt s c h ei d e n d i st. 

M e di e n k o m p et e n z „ g e wi n nt “ i n s g e s a mt g e s e h e n „ d e n St at u s ei n er u n v erzi c ht b ar e n K ult ur -

t e c h ni k “ ( L ä n d er k o nf er e n z M e di e n Bil d u n g 2 0 1 5, S. 2). 

A b S eit e  6 d e s P o siti o n s p a pi er s  si n d di e K o m p et e n z er w art u n g e n, di e si c h a n ei n er 1 0.  Kl a ss e 

ori e nti er e n, n a c h d e n B er ei c h e n g e gli e d ert a u sf or m uli ert (I n h alt e, erf or d erli c h e s Gr u n d wi ss e n 

u n d m et h o di s c h e Hi n w eis e). D a b ei s oll e n Q u er v er w ei s e a ufz ei g e n, d a ss „ di e ei nz el n e n  B er ei -

c h e k ei n e sf all s al s  a b g e s c hl o ss e n z u b etr a c ht e n si n d, s o n d er n M e di e n k o m p et e n z vi el m e hr al s 

s yst e mi s c h e Q u a lit ät b e griffe n w er d e n s ollt e, d er e n Er w er b d ur c h di e S c h ül eri n n e n u n d S c h ü -

l er z u gl ei c h V o r a u ss et z u n g f ür i hr e s el b st b e sti m mt e, a kti v h a n d el n d e, s ozi al v er a nt w ortli c h e 

u n d  kr e ati v g e st alt e n d e T eil h a b e a n d er G e s ell s c h aft i st “ ( L ä n d er k o nf er e n z M e di e n Bil d u n g 

2 0 1 5, S. 5) . I m F olg e n d e n w er d e n n ur di e B er ei c h e ziti ert, di e f ür d a s T h e m a D at e ns c h ut z  ei n e 

R oll e s pi el e n; z ur G e g e n ü b er st ell u n g mit d e m Si x/ Gi m ml er -M o d ell si n d di e Di m e n si o n e n di e -

s e s M o d ell s al s bl a u g e s c hri e b e n e k ur si v e Ei ntr ä g e gl ei c hz eiti g mit i n di e T a b ell e n a uf g e n o m -

m e n w or d e n 1 0 0 : 

 

K o m p et e n z b er ei c h: Mit M e di e n k o m m u ni zi er e n u n d k o o p eri er e n  

K o m p et e nz er w art u n g e n i n B e z u g a uf …  I n h alt e u n d Gr u n d wi ss e n: 

… V er a nt w ort u n gs b e w u sst s ei n, A n g e m e ss e n h eit u n d A dr e ss at e n b ez u g  

•  er g e b ni s ori e nti ert  s o wi e  v er a nt w or -
t u n gs b e w u sst k o m m u ni zi er e n  ( H W, O W, 
U K, A N K, K K)  

Gr u n dl a g e n  d e s  Ur h e b er - u n d  P er s ö nli c h -
k eit sr e c ht s  ( H W) 

… M e di e n u nt er st ützt e K o m m u ni k ati o n u n d K o o p er ati o n b ei m L er n e n  

•  di git al e  L er n u m g e b u n g e n  i n  i hr e n  
Gr u n df u n kti o n e n  b e h err s c h e n  u n d  z ur  
G e st alt u n g i n di vi d u ell er wi e k oll a b or ati -
v er L er n pr o z e ss e n utz e n  ( H W, O W, G W, 
P W, U K, A N K)  

D at e n s c h ut z ( H W) 

… K o m m u ni k ati o n s b e di n g u n g e n i n d er M e di e n g es ell s c h aft  

•  di e n ati o n al e wi e gl o b al e M e di e n g e s ell -
s c h aft hi n si c htli c h i hr er k o m m u ni k ati v e n  
A n g e b ot e, M ö gli c h k eit e n u n d P o t e nzi al e 
u nt er s u c h e n u n d r efl e kti er e n  ( H W, O W, 
U K, A N K, R V K)  

R e c ht  a uf  i nf or m ati o n ell e  S el b st b e sti m -
m u n g  ( H W) 

T a b 3. 3: A u ss c h nitt K o m p et e n z b er ei c h Mit M e di e n k o m m u ni zi er e n u n d k o o p eri er e n   
( L ä n d er k o nf er e n z M e di e n Bil d u n g 2 0 1 5, 7-8)  

                                                           
1 0 0
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K o m p et e n z b er ei c h: M e di e n a n al y si er e n u n d b e w ert e n  

K o m p et e nz er w art u n g e n i n B e z u g a uf …  I n h alt e u n d Gr u n d wi ss e n: 

… B e d e ut u n g u n d Wir k u n g v o n M e di e n a n g e b ot e n  

•  m e di al e n  A n g e b ot e n  u n d  I d e ntifi k ati -
o n sfi g ur e n mit kriti s c h er Di st a nz b e g e g -
n e n  ( O W, H W, G W, P W, U K, A N K, R V K, 
K K)  

j u g e n d g ef ä hr d e n d e  I n h alt e/ A n g e b ot e, P er -
s ö nli c h k eit sr e c ht e,  D a t e n s c h ut z;  C h a n c e n  
u n d Ri si k e n S ozi al er N etz w er k e  ( H W, G W) 

T a b 3. 4:  A u ss c h nitt K o m p et e n z b er ei c h M e di e n a n al y si er e n u n d b e w ert e n  
( L ä n d er k o nf er e n z M e di e n Bil d u n g 2 0 1 5, S. 1 3) 

 

K o m p et e n z b er ei c h: M e di e n g e s ell s c h aft v er st e h e n u n d r efl e kti er e n  

K o m p et e nz er w art u n g e n i n B e z u g a uf …  I n h alt e u n d Gr u n d wi ss e n: 

… Ei g e n er M e di e n g e br a u c h  

•  B e w u sst s ei n f ür D at e n si c h er h eit u n d  D a -
t e n mi ss br a u c h  e nt wi c k el n  u n d  a nw e n -
d e n  ( H W, G W, U K, A N K, R V K, K K) 

Bi g D at a, O p e n D at a, D at e n s p ur e n i m  I nt er-
n et, D at e n s c h utz  Pri v at -/I nti m s p h är e vs. Ö f-
fe ntli c h e s  I nt er e ss e;  
S c h utz d er P er s ö nli c h k eit d ur c h  A uf kl är u n g, 
Pr ä v e nti o n,  R e gl e m e nti er u n g  u n d  ei g e n e s 
k o m p et e nt e s V er h alt e n  ( O W, H W, G W, P W) 

T a b 3. 5:  A u ss c h nitt K o m p et e n z b er ei c h M e di e n g es ells c h aft v erst e h e n u n d r efl e kti er e n  
( L ä n d er k o nf er e n z M e di e n Bil d u n g 2 0 1 5, S. 1 4) 

 

Di e G e g e n ü b er st ell u n g z ei gt, d a ss i n d e n a u s g e w ä hlt e n B er ei c h e n si c h di e Di m e n si o n e n d e s 

Si x/ Gi m ml er -M o d ell s  wi e d er s pi e g el n,  s o d a ss  si c h  d a s  M e di e n k o m p et e nz m o d ell  v o n  

Si x/ Gi m ml er al s A u s g a n gs p u n kt f ür di e w eit er e n B etr a c ht u n g e n ei g n et.  

 

3. 2.  D a s V ertr a u e n s m o d ell v o n M a y er, D a vi s u n d S c h o or m a n  

I m Z u s a m m e n h a n g mit D at e n s c h ut z k o m p et e nz s pi elt di e B etr a c ht u n g d e s Ri si k o s ei n e e nt-

s c h ei d e n d e R oll e, w eil d ur c h di e I nt er n et n ut z u n g D at e n pr ei s g e g e b e n w er d e n, di e b ei ei n e m 

m ö gli c h e n Mi ss br a u c h v o n a n d er er S eit e ei n e G ef ä hr d u n g d er Pri v at h eit  d e s N ut z er s b e d e u -

t e n. D a mit b e gi bt er si c h i n G ef a hr u n d m u ss ei n Ri si k o tr a g e n, d er G ef a hr z u e nt g e h e n, di e 

G ef a hr a b z u w e hr e n o d er si e z u ertr a g e n. Ri si k o st e ht wi e d er u m i n ei n e m Z u s a m m e n h a n g mit 

V ertr a u e n, s o d a ss i n di es e m A bs c h nitt d a s  V ertr a u e n s m o d ell v o n M a y er, D a vi s u n d S c h o or -

m a n v or g e st ellt  wir d . 

3. Ei n D at e ns c h ut z k o m p et e n z m o d ell 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

Ei n e d at e n s c h ut z k o nf or m e N ut z u n g d e s I nt er n et s i st o h n e ei n e K o o p er ati o n mit v er s c hi e d e -

n e n  P art ei e n,  d e n e n  m a n  V ertr a u e n  e nt g e g e n bri n g e n  m u ss,  g ar  ni c ht  m ö gli c h  ( v gl.  A b-

s c h nitt  1. 2 ). S o m u ss m a n z.  B. d e m D at e n e m pf ä n g er v ertr a u e n, d a ss er di e s e ni c ht mi ss -

br a u c ht, o d er d a ss z. B. z wi s c h e n d e m R e c h n er d e s N ut z er s u n d d e m S er v er d er B a n k ei n e 

v er s c hl ü ss elt e V er bi n d u n g a uf g e b a ut i st. D a s V er tr a u e n s m o d ell v o n M a y er, D a vi s u n d S c h o-

or m a n „ m o d elli ert d a s L u h m a n n s c h e V er st ä n d nis v o n V ertr a u e n al s E nt s c h ei d u n g ei n er v er -

tr a u e n d e n P er s o n ( „ Tr u st or “) si c h a uf ei n e B e zi e h u n g mit ei n er V ertr a u e n s p er s o n ( „ Tr u st e e “) 
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ei n z ul a ss e n u n d d a b ei d a s Ri si k o v o n N a c ht eil e n i n K a uf z u n e h m e n, d er e n A b w e n d u n g ni c ht 

i n d er H a n d d e s V ertr a u e n d e n, s o n d er n d er V ertr a u e n s p er s o n li e gt. D e n Gr u n d di e s er E nt-

s c h ei d u n g si e ht L u h m a n n i n d er R e d u kti o n d er K o m pl e xit ät, mit d er si c h di e v ertr a u e n d e P er -

s o n a n d er nf all s a u s ei n a n d er s etz e n m ü sst e, w e n n si e d a s Ri si k o s el b st st e u er n o d er s ei n e St e u -

er u n g j e d e nf all s pr üf e n w ollt e “ ( Gri m m 2 0 1 5, S. 1 3 8)1 0 1 . D a s Z u s a m m e n s pi el z wi s c h e n Tr u st or 

u n d Tr u s t e e wir d d ur c h ei n r el ati o n al e s V ertr a u e n s m o d ell b e s c hri e b e n ( M a y er et al. 1 9 9 5), 

w o b ei al s V ort eil di e V ertr a u e n s b ezi e h u n g i m Z e ntr u m d e s M o d ell s d ar st ellt (s. A b b. 3. 3) .  

W eil d er Tr u st or d e n  g e s a mt e n K o nt e xt ni c ht v ollst ä n di g k o ntr olli er e n k a n n, v ertr a ut er d e m 

i n di e s e m K o nt e xt h a n d el n d e n Tr u st e e, d a ss d e ss e n H a n dl u n g e n ei n e f ür di e Z u k u nft p o siti v e 

A u s wir k u n g h at.  

 

 

A b b. 3. 3: D a s V ertr a u e n s m o d ell n a c h M a y er, D a vis u n d S c h o or m a n  
( M a y er et al. 1 9 9 5, S. 7 1 5) 

  

N a c h d e m M o d ell v o n M a y er, D a vi s u n d S c h o or m a n, w el c h e s di e V ertr a u e n s b e zi e h u n g z wi -

s c h e n Tr u st e e u n d Tr u st or b e s c hr ei bt, s c h e n kt d er N ut z er ( al s o Tr u st or) d e n A n bi et er n ( al s o 

Tr u st e e s) a uf gr u n d d er e n K o m p et e nz, d er e n W o hl w oll e n u n d d er e n I nt e grit ät s ei n V ertr a u e n. 

Li e gt n u n ei n z u er w art e n d e s Ri si k o v or, d a n n wir d di e s e s i n di e V ertr a u e ns b e zi e h u n g mit a uf -

g e n o m m e n , s of er n d er N utz er d a s Ri si k o ni c ht d ur c h M a ß n a h m e n d e s S el b st d at e n s c h ut z e s 

                                                           
1 0 1  Z u m B e griff s v erst ä n d nis v o n V ertr a u e n n a c h L u h m a n n si e h e:  
L u h m a n n, Ni kl a s ( 1 9 7 3): V ertr a u e n. Ei n M e c h a nis m u s d er R e d u kti o n s o zi al er K o m pl e xit ät. 2. A ufl. St utt g art: 
F er di n a n d E n k e V erl a g.  
L u h m a n n, Ni kl a s ( 2 0 0 1): V ert r a ut h eit, Z u v ersi c ht, V ertr a u e n. Pr o bl e m e u n d Alt er n ati v e n. I n: H art m a n n, M.; Off e, 
C. ( H g.): V ertr a u e n – Di e Gr u n dl a g e d es s o zi al e n Z u s a m m e n h alt s. Fr a n kf urt: C a m p u s V erl a g, S. 1 4 3 – 1 6 0.  

3. Ei n D at e ns c h ut z k o m p et e n z m o d ell 
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b e h err s c h e n k a n n. A uf gr u n d d er A u s w ir k u n g i n di e s e V ertr a u e n s b e zi e h u n g w ä c h st o d er f ällt 

mit d er Z eit d a s V ertr a u e n, d a di e Er g e b ni ss e wi e d er u m di e w a hr g e n o m m e n e V ertr a u e n s w ür -

di g k eit d e s Tr u st e e s d ar st ell e n. Di e s st ellt ei n r ü c k k o p p el n d e s El e m e nt d ar  u n d b e s c hr ei bt d a -

mit di e d y n a mi s c h e K o m p o n e nt e i m M o d ell . 

( S öll n er et al. 2 0 1 2) h a b e n di e Ei g e n s c h aft e n, di e d er Tr u st or v o n d e m Tr u st e e f or d ert, a uf 

di git al e Art ef a kt e ü b ertr a g e n. Si e kri st alli si er e n di e A s p e kt e P erf or m a nz 1 0 2 , Z w e c k ori e nti e -

r u n g 1 0 3  u n d Pr o z e ss a n g e m ess e n h eit 1 0 4  h er a u s. A uf di es e m u ss si c h d er I nt er n et n utz er v erl a s -

s e n k ö n n e n ( Gri m m 2 0 1 5). 

Di e v er s c hi e d e n e n P art ei e n, d e n e n d er N utz er b e i d er I nt er n et n ut z u n g g e g e n ü b er st e ht, si n d 

z u n ä c h st di e S oft w ar e h er st ell er ( v o n B etri e b ss yst e m e n, Br o ws er n, g gf. Pl u g -i n s, u sw.) , i n d er 

a kt u ell e n Sitz u n g d er Pr o vi d er, d er i h m d e n Z u g a n g z u m N et z er m ö gli c ht u n d V er bi n d u n gs d a -

t e n s p ei c h ert, u n d l et zt e n dli c h di e A n bi et er v o n d e n g e w ü n s c ht e n Di e n st e n, di e er n ut z e n 

m ö c ht e. Di e s e K o o p er ati o n i st i n s g e s a mt ri si k o b e h aft et, d e n n d er N ut z er k a n n n ur bi s z u ei -

n e m g e wi ss e n Gr a d s ei n e D at e n k o ntr olli er e n. Ei n e v oll st ä n di g e K o ntr oll e  li e gt b ei s pi el s w ei s e 

d a n n v or, w e n n d er N ut z er b e w u sst e nt s c h ei d et, o b er a u s g e w ä hlt e D at e n  z.  B.  i m Pr ofil ei n e s 

S o zi al e n N et z w er k e s o d er a n ei n e n A n bi et er ( z. B. b ei m O nli n e -Ei n k a uf) w eit er gi bt o d er ni c ht. 

Ei n e a n d er e K o ntr oll m ö gli c h k eit i st d i e V er s c hl ü ss el u n g i m R a h m e n d er K o m m u ni k ati o n, w o-

b ei di e s e K o ntr oll e a n d er St ell e e n d et, a n d er ei n v ertr a u e n s b e d ürfti g er P art n er di e s e D at e n 

wi e d er e nt s c hl ü ss elt. Hi er b ei i st z u b e a c ht e n, d a ss d er N utz er d e m A n bi et er d er V er s c hl ü ss e-

l u n gst e c h n ol o gi e v ertr a u e n m u ss, d a ss d a s T o ol s ei n e F u n kti o n mit W o hl w oll e n u n d I nt e grit ät 

g e g e n ü b er d e m B e n ut z er a u sf ü hrt. G a nz all g e m ei n z ä hlt m a n S c h ut z m e c h a ni s m e n, di e v o m 

N utz er a u s b e w u sst a n g e w e n d et w er d e n, z u m s o g e n a n nt e n  S el b st d at e n s c h utz  ( v gl. A b s c h nitt 

2. 1. 1 ).1 0 5   

Gi bt d er N utz er j e d o c h s ei n e D at e n pr ei s, d a n n v ertr a ut er f ort a n d er a n d er e n S eit e, d a ss di e s e 

b e sti m m u n gs g e m ä ß mit d e n D at e n u m g e ht. Di e s i st i n d e n v o n d e n A n bi et er n f or m uli ert e n 

D at e n s c h ut z er kl är u n g e n g er e g elt, di e wi e d er u m a uf d er B a si s v o n D at e n s c h utz g e s et z e n a u s -

g e ar b eit et w or d e n si n d. A n di e s er St ell e gi bt d er N utz er ( al s Tr u st or) di e K o ntr oll e a n di e a n -

d er e n P art ei e n ( Tr u st e es) a b. Di e Zi el e, di e di e u nt er s c hi e dli c h e n Gr u p p e n ( Pr o vi d er, S oft -

w ar e - u n d Di e n st a n bi et er) v erf ol g e n, si n d j e d o c h i n d er R e g el u nt er s c hi e dli c h.  

D er N utz er k a n n d e n S el b st d at e n s c h ut z z u s ätzli c h d ur c h p a ss e n d e T o ol s  (z. B. A d bl o c k Pl u s 1 0 6  

o d er P a ss S e c + 1 0 7 ) v er b e ss er n. A b er a u c h i n di e s e m F all m u ss er d e m T o ol, w el c h e s er ei n s et zt 

u n d i n  d er   Re g el  ni c ht s el b st pr o gr a m mi ert h at, V ertr a u e n e nt g e g e n bri n g e n, d a ss e s s ei n e 

                                                           
1 0 2  „ Di e F ä hi g k eit, di e F u n kti o n z u erf üll e n “ ( Gri m m 2 0 1 5, S. 1 3 9)  
1 0 3  „ Di e w o hl w oll e n d e I nt e nti o n b ei m S y st e m d esi g n “ ( Gri m m 2 0 1 5 , S. 1 3 9) 
1 0 4  „ Di e I nt e grit ät d er k orr e kt e n u n d a n g e m es s e n e n A u sf ü hr u n g “ ( Gri m m 2 0 1 5, S. 1 3 9)  
1 0 5  R o ß n a g el ar g u m e nti ert a u s g e h e n d v o n d er i nf or m ati o n ell e n S el b st b e sti m m u n g, d a s s es d e m St a at ni c ht  
m ö gli c h  ist,  all es  z u  k o ntr olli er e n,  s o d a s s  j e d er  B ür g er  s el b st  a kti v  w er d e n  m u ss.  A b er  d a z u  m ü ss e n  di e  
t e c h nis c h e n  M ö gli c h k eit e n  u n d  di e  r e c htli c h e n  R a h m e n b e di n g u n g e n  g e s c h aff e n  w er d e n  ( R o ß n a g el  2 0 0 3 , 
S.  3 2 7ff).  
1 0 6  Di e s e S oft w ar e i st ei n W er b efilt er u n d u nt er dr ü c kt W er b u n g a uf d e n W e b s eit e n ( htt p s:/ / a d bl o c k pl u s. or g/ d e/ , 
z ul et zt a uf g er uf e n 2 2. 1 2. 1 7).  
1 0 7  Di es e  S oft w ar e  w ar nt  v or  d er  Ei n g a b e  v o n  Z u g a n gs d at e n  u.  Ä.  a uf  u n si c h er e n  W e b s eit e n  
(htt p s:// w w w. s e c u s o.i nf or m ati k.t u -d ar mst a dt. d e/ d e /s e c u s o/f ors c h u n g/ er g e b ni ss e/ s e c urit y -
e xt e n si o n s/ p a s ss e c/ , z ul et zt a uf g er uf e n a m 2 2. 1 2. 1 7). 

3. Ei n D at e ns c h ut z k o m p et e n z m o d ell 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

https://adblockplus.org/de/
https://www.secuso.informatik.tu-darmstadt.de/de/secuso/forschung/ergebnisse/security-extensions/passsec/
https://www.secuso.informatik.tu-darmstadt.de/de/secuso/forschung/ergebnisse/security-extensions/passsec/
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F u n kti o n mit W o hl w oll e n u n d I nt e grit ät g e g e n ü b er d e m B e n utz er erf üllt. Hi er gilt e s e b e nf all s 

a b z u w ä g e n, wi e vi el V ertr a u e n m a n d e n A n d er e n – i n di e s e m F all d er I nfr astr u kt ur, di e di es e 

T o ol s tr ä gt – g e g e n ü b er bri n gt.  

S el b st d at e n s c h ut z k o ntr oll e u n d V ertr a u e n si n d e n g i n d er ri si k o b e h aft et e n Sit u ati o n mit ei -

n a n d er v er b u n d e n u n d st e h e n i n W e c h s el wir k u n g z u ei n a n d er. Di e g eri n gst e F or m d er A b h ä n -

gi g k eit i st, d a ss d er N ut z er k ei n e D at e n a n gi bt ( als o D at e n v er m ei d u n g) u n d d a mit a u c h k ei n 

T o ol n ut zt. Di e n ä c h st h ö h er e F or m i st, d a ss d er N utz er S el b st d at e n s c h utzt o ol s n utzt, w o b ei 

hi er V ertr a u e n i n di e W er kz e u g e v o n N öt e n i st. Di e st är kst e A b h ä n gi g k eit sf or m i st, d a ss d er 

N utz er o h n e w eit er e M a ß n a h m e n s ei n e D at e n w eit er gi bt u n d d a mit d e m E m pf ä n g er d er D a -

t e n v ertr a ut. Di e b ei d e n l et zt e n F or m e n fi n d e n h ä ufi g g e m ei n s a m st att.  

I n ei n er ri si k o b e h aft et e n Sit u ati o n gilt e s n u n d a s Ri si k o a bz u s c h ät z e n, s o d a ss d ar a u s ei n e 

H a n dl u n gsstr at e gi e f ol gt. W e n n d er N utz er i n d er K o o p er ati o n S el b st d at e n s c h utz k o ntr oll e 

a u s ü b e n k a n n, d a n n v erri n g ert si c h d a s Ri si k o , w o b ei er j e d o c h i n di e ei n g es et zt e n T o ol s V er-

tr a u e n s c h e n k e n m u ss. Ist ei n R e stri si k o v or h a n d e n, d a n n h at d er N utz er z w ei M ö gli c h k eit e n: 

E nt w e d er er v e rl ä sst di e Sit uati o n o d er er g e ht d as f ür i h n a kz e pt a bl e R e stri si k o ei n, i n d e m er 

V ertr a u e n (so w o hl i n di e S el b st d at e n s c h utzt o ol s al s a u c h i n d e n D at e n e m pf ä n g er) s c h e n kt, 

w el c h e s d af ür n ot w e n di g i st. Di e s e E nt s c h ei d u n g v erl a n gt i n b e s o n d er e m M a ß e K e n nt ni s  u n d  

B e w u sst s ei n ( e n gl. A w ar e n e ss) u n d m u ss w e s e ntli c h er T eil ei n er D at e n s c h ut z k o m p et e nz  s ei n . 

A m M a x -Pl a n c k -I n stit ut f ür Bil d u n gsf or s c h u n g, B erli n, wir d a m H ar di n g-Z e ntr u m ü b er Ri si k o -

k o m p et e n z g ef or s c ht. „ Ri si k o k o m p et e n z b ez ei c h n et di e F ä hi g k eit, i nf or mi ert, kriti s c h u n d r e -

fl e kti ert mit Risi k e n u m z u g e h e n … Z u d e n ei nz el n e n K o m p et e nz e n z ä hl e n st ati sti s c h e s D e n -

k e n, h e uri sti s c h e s D e n k e n, S yst e m wi ss e n … u n d ps y c h ol o gi s c h e s Wi ss e n “ (J e n n y 2 0 1 7, S. 2 2 5). 

Ei n e h er a u sr a g e n d e R oll e s pi elt n a c h M ei n u n g d es A ut or s d a s h e uri sti s c h e D e n k e n, w eil e s di e 

F ä hi g k eit i m U m g a n g mit u n b e k a n nt e n Ri si k e n b e s c hr ei bt. Ei n V er st ä n d ni s f ür W a hr s c h ei n -

li c h k eit e n u n d Ri si k e n i st b ei vi el e n M e n s c h e n ni c ht g ut a u s g e bil d et, s o d a ss s o g ar di e E xi st e n z 

v o n U n si c h er h eit e n g er n e a u ß er A c ht g el a ss e n wir d. „ Di e All g e m ei n b e v öl k er u n g i st si c h i hr er 

z u g eri n g e n Ri si k o k o m p et e nz w e ni g b e w u sst “ (J e n n y 2 0 1 7, S. 2 2 7), s o d a ss ei n e F örd er u n g ei -

n er Ri si k o k o m p et e n z i n d er S c h ul e g ef or d ert wir d.  

Di e s i st j e d o c h ni c ht a u ss c hli e ßli c h ei n e A uf g a b e d e s I nf or m ati k u nt erri c hts, s o n d er n hi er h at 

i n s b e s o n d er e a u c h d er M at h e m ati k u nt erri c ht mit kriti s c h e n B etr a c ht u n g e n a uf St ati sti k e n 

u n d st ati sti s c h e n V erf a hr e n s ei n e A uf g a b e. Ri si k e n z u er k e n n e n, i st di e ei n e S eit e i m H a n d -

l u n gs pr o z e ss, j e d o c h i st di e B e w ert u n g di e a n d er e, mi n d e st e n s g e n a u s o wi c hti g e S eit e. Ei n e 

Hilf e d az u bi et et d a s R ef er e nz m o d ell f ür ei n V or g e h e n b ei d er I T -Si c h er h eit s a n al ys e.  

 

3. 3.  D a s R ef er e nz m o d ell f ür ei n V or g e h e n b ei d er I T -Si c h er h eit s a n al y s e  

3. Ei n D at e ns c h ut z k o m p et e n z m o d ell 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

H a n dl u n g e n, di e i m Z u s a m m e n h a n g mit d er I nt er n et n ut z u n g v ollz o g e n w er d e n, si n d – wi e 

s c h o n i n A b s c h nitt  3. 2  b es c hri e b e n – r i si k o b e h aft et, d a e s d e m N ut z er b ei ei n er s ol c h e n k o m-

pl e x e n Str u kt ur ni c ht m ö gli c h i st, all e T eil pr oz e ss e u n d T eil s c hritt e z u k o ntr olli er e n. B e v or d er 

N utz er j e d o c h d e n Tr u st e e s V ertr a u e n s c h e n kt, m u ss er z u er st ei n m al d as Ri si k o, ei n Pr o d u kt 

a u s S c h a d e n s h ö h e u n d Ei ntritt s w a hr s c h ei nli c h k eit, w a hr n e h m e n u n d a n s c hli e ß e n d b e w ert e n.  
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Mit Hilf e d e s R ef er e n z m o d ell s f ür ei n V or g e h e n b ei d er I T- Si c h er h eit s a n al ys e  ( Gri m m et al. 

2 0 1 6)  k a n n ei n e B e w ert u n g  d e s Ri si k o s  v or g e n o m m e n w er d e n. D a s M o d ell  i st i n er st er Li ni e 

f ür di e E nt wi c kl er v o n Si c h er h eit ss yst e m e n g e d a c ht u n d k a n n i n a b g e w a n d elt er F or m a u c h z ur 

Ei n s c h ätz u n g ei n e s N utz u n gsri si k o s g e n ut zt w er d e n. Di e A b bil d u n g 3. 4 b e s c hr ei bt d a s vi er -

s c hritti g e M o d ell a n s c h a uli c h.  

 

 

A b b. 3. 4: R ef er e n z m o d ell f ür ei n V or g e h e n b ei d er I T -Si c h er h eit s a n al ys e  
( a n g el e h nt a n ( Gri m m et al. 2 0 1 6, S. 4)) 

 

I m R a h m e n d es er st e n S c hritt s, d er I S T -A n al ys e, i st „ ei n e B e st a n d s a uf n a h m e d er W elt mit d er 

I d e ntifi k ati o n d er z u s c h üt z e n d e G üt er, d er S c h w a c h st ell e n d e s S yst e m s, d er b et eili gt e n A k-

t e ur e, d er z u gr u n d eli e g e n d e n I nt er e ss e n k o nfli kt e u n d d er W e c h s el wir k u n g d er El e m e nt e d er 

W elt u nt er ei n a n d er “ z u m a c h e n ( Gri m m et al. 2 0 1 6, S. 1 1). I n d em hi er b etr a c ht et e n Z u s a m -

m e n h a n g si n d di e G üt er di e p er s ö nli c h e n D at e n , al s I T-S yst e m e g elt e n di e E n d g er ät e d er N u t-

z er, di e R o ut er u n d di e S er v er  u n d al s A kt e ur e f u n gi er e n d er N ut z er, di e A d mi ni str at or e n d er 

N etz w er k e, ü b er di e d er D at e n v er k e hr g e h e n wir d, di e Di e n st a n bi et er u n d l et zt e n dli c h a u c h 

di e P er s o n e n, di e u n b ef u gt i n d e n Pr oz e ss d e s D at e n a u st a u s c h s ei n gr eif e n (s o g e n a n nt e n A n -

gr eif er ). I nt er e ss e n k o nfli kt e k ö n n e n i n d e m, w a s d er N ut z er er w art et, u n d d e m, w a s di e A n-

d er e n, di e a n d e m K o m m u ni k ati o n s p r o z e ss b et eili gt e n, si c h er h off e n, e nt st e h e n: z u m B ei s p i el 

m ö c ht e d er N ut z er i n ei n e m S ozi al e n N etz w er k mit a n d er e n M e n s c h e n i n K o nt a kt st e h e n, j e -

d o c h er h offt si c h d er B etr ei b er, d a ss d er N utz er m ö gli c h st vi e l e p er s o n e n b e z o g e n e D at e n  v o n 

si c h pr ei s gi bt,  di e er d a n n v er w ert et, u m b ei s pi els w ei s e W er b u n g s ei n er K u n d e n z u s c h alt e n. 

3. Ei n D at e ns c h ut z k o m p et e n z m o d ell 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 
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S c h w a c h st ell e n i m S yst e m k ö n n e n d ur c h ei n e f als c h e K o nfi g ur ati o n d er H ar d - u n d S oft w ar e, 

d ur c h F e hl er i n d er S oft w ar e, a b er a u c h d ur c h Mi ss a c ht u n g v o n V er h alt e n sr e g el n e nt st e h e n. 

Di e s e S c h w a c h st ell e n e nt st e h e n l etzt e n dli c h a b er d ur c h d e n M e n s c h e n.  

D er z w eit e S c hritt st ellt di e A n al ys e d e s P ot e nzi al s d ar. Hi er g e ht e s u m „ di e A ufli st u n g all er 

B e dr o h u n g e n mit d er e n Ri si k o, [ u m] ei n e Z u or d n u n g d er B e dr o h u n g e n z u d e n s c h üt z e n s w er -

t e n G üt er n u n d a u s g e n utzt e n S c h w a c h st ell e n, s o wi e [ u m] di e mit d e n B e dr o h u n g e n a ss ozii er -

t e n Si c h er h eit s a nf or d er u n g e n a n d a s I T-S yst e m “ ( Gri m m et al. 2 0 1 6, S. 1 2). A n griff e al s m ö g -

li c h e F ol g e v o n B e dr o h u n g e n  ( z. B. a uf d a s E n d g erät d e s N ut z er s u n d a uf d e n K o m m u ni k ati -

o n s pr oz e ss o d er a u c h i n F or m ei n e s M a n -i n-t h e-Mi d dl e -A n griff s) si n d z. B. ei n e Fr e m d st e u e -

r u n g d e s ei g e n e n G er ät s, A u ss p ä h e n o d er V erl u st v o n D at e n  et w a d ur c h Di e b st a hl v o n Kr e dit -

k art e n d at e n, d a s u n b ef u gt e Mitl e s e n v o n K o m m u ni k ati o n o d er ei n e z w e c kfr e m d e N utz u n g 

v o n v er öff e ntli c ht e n D at e n i n S o zi al e n N et z w er k e n. D a s Ri si k o i st i m m er i n B e z u g a uf di e 

s c h ütz e n s w ert e n G üt er, di e b e dr o ht si n d, z u b e m e ss e n. I m F all e d er b e dr o ht e n p er s o n e n b e -

z o g e n e n D at e n i st i hr B e dr o h u n gsri si k o v o n d er D at e n art a b h ä n gi g u n d ni c ht i m m er dir e kt 

m o n et är z u b eziff er n. S o i st di e S c h a d e n s h ö h e b ei Kr e dit k art e n d at e n l ei c ht er fi n a nzi ell z u 

s c h ät z e n, al s b ei d er u n g e w ollt e n B e k a n nt g a b e ei n e s B e zi e h u n gsst at u s, d er e n S c h a d e n i n di vi -

d u ell u nt er s c hi e dl i c h ei nz u s c h ät z e n i st. S c h w a c h st ell e n, di e hi er a u s g e n utzt w er d e n k ö n n e n, 

si n d z u l ei c ht e Z u g ä n g e z u d e n S er v er n ( z. B. d ur c h s c h w a c h e P a ss w ört er), u nz ur ei c h e n d g e -

s c h ützt e Z u g ä n g e z u d e n D at e n ( off e n e N etz e  u n d u n g e s c h üt zt e D at e n s p ei c h er ) u n d d a s N ut-

z er v er h alt e n ( z.  B. di e V er m ei d u n g kr y pt o gr a p hi s c h e r V erf a hr e n  o d er ei n e u n n öti g e Pr ei s g a b e 

v o n D at e n ). Di e A nf or d er u n g ei n e s Pri v at h eit s c h ut z e s  l ä sst si c h s o i n f ol g e n d e f u n kti o n al e Si-

c h er h eit s a nf or d er u n g e n z erl e g e n:  

•  V ertr a uli c h k eit ( d. h. Z u griff n ur d ur c h b er e c hti gt e K o m m u ni k ati o n s p art n er),  

•  Z w e c k bi n d u n g ( a u s z w e c k e nt s pr e c h e n d er N ut z u n g d er D at e n),  

•  V ertr a u e n s w ür di g k eit d er a n d er e n P art ei e n u n d  

•  ei n e f u n kti o n si nt e gr e V erf ü g b ar k eit d er D at e n.  

3. Ei n D at e ns c h ut z k o m p et e n z m o d ell 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

D er n ä c h st e S c hritt i st di e E nt wi c kl u n g ei n e s Si c h er h eit s k o n z e pt s, „i n d e m s ä mtli c h e n i d e nti -

fi zi ert e n B e dr o h u n g e n d ur c h hi nr ei c h e n d wir ks a m e Si c h er h eit s m a ß n a h m e n e nt g e g e n g e wir kt 

wir d u n d … all e s p e zifi zi ert e n Si c h er h eit s a nf or d er u n g e n d ur c h a d ä q u at e Si c h er h eit s m a ß n a h -

m e n u m g e s etzt w er d e n “  ( Gri m m et al. 2 0 1 6, S. 1 2). T y pi s c h e kl a ssi s c h e  Si c h er h eit s m a ß n a h -

m e n si n d  di e N utz u n g v o n st ar k e n P a ss w ört er n, di e  V er s c hl ü ss el u n g b ei m M ail e n u n d C h att e n 

u n d di e B e a c ht u n g ei n er v er s c hl ü ss elt e n I nt er n et k o m m u ni k ati o n, w o b ei m a n di e s mit d e m 

V ertr a u e n a uf d e n A n bi et er t ut. Z ur V er m ei d u n g v o n S c h w a c h st ell e n si n d r e g el m ä ßi g e U p -

d at e s d er S oft w ar e erf or d erli c h. S p ezi ell f ür d e n D at e n s c h ut z si n d di e D at e n s c h ut z pri nzi pi e n 

z u b e a c ht e n ( D S G V O Art. 5). D a z u g e h ört di e D at e n mi ni mi er u n g, di e b e s a gt , d a ss n ur a u s g e -

w ä hlt e I n h alt e mit B e d a c ht k o m m u nizi ert w er d e n.  W eit er hi n gi bt e s d i e M ö gli c h k eit, S el b st -

d at e n s c h ut z z u ü b e n, b ei s pi el s w ei s e Si c h er h eit s ei n st ell u n g e n i m Br o ws er v or n e h m e n, A nti -

Tr a c k er  i n st alli er e n, ü b erfl ü ssi g e D at e n  l ö s c h e n l a ss e n ,  alt er n ati v e  S u c h m a s c hi n e n  n utz e n 
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o d er d a s r e g el m ä ßi g e L ös c h e n v o n C o o ki e s u n d Br o ws er -V erl ä uf e n . Di e „ E nt wi c kl u n g d e s Si -

c h er h eit s k o n z e pt e s “ 1 0 8  f ür  d e n  S c h utz  d er  Pri v at h eit  erf or d ert  ei n e  a u s g e wi e s e n e  D at e n-

s c h utz k o m p e t e nz, n ä mli c h K e n nt ni s u n d Erf a hr u n g i n B ez u g a uf d e n U m g a n g mit p er s o n e n -

b e z o g e n e n D a t e n. 

D er l etzt e S c hritt i st di e „ I n st all ati o n ei n e s Si c h er h eit s k o n z e pt s“ 1 0 8 . Di e s e s di e nt d e m E nt wi c k-

l er al s V orl a g e s ei n e s E nt wi c kl u n gs pr oj e kt s. D e m I nt er n et n ut z er di e nt e s i ns o w eit, al s er e nt-

s c h ei d e n k a n n, w el c h e Si c h er h eit s m e c h a ni s m e n d e s S el b st d at e n s c h ut z e s v or h a n d e n si n d, u m 

ei n i h m a d ä q u at e s Si c h er h eit s k o n z e pt z u erf üll e n, u n d i n wi e w eit er a n s o n st e n ei n e m R e stri -

si k o a u s g e s etzt i st u n d o b er d e n P art n er n, v o n d e n e n er d a n n n o c h a b h ä n gt, v ertr a u e n k a n n . 

Hi er i st di e H a n dl u n gsf ä hi g k eit i n d er D at e n s c h ut z k o m p et e n z g efr a gt.  

I n a b g e w a n d elt er F or m gi bt d a s M o d ell ei n e n W e g v or, wi e ei n e Ri si k o b e w ert u n gs k o m p et e nz 

b e s c hri e b e n w er d e n k a n n. N a c h d e m ei n Ri si k o er k a n nt w ur d e, gilt e s di e s e s z u b e w ert e n, u m 

p a s s e n d e S c h utz m e c h a nis m e n ei n z u s etz e n u n d di e V ertr a u e n s w ür di g k eit ei n z u s c h ätz e n.  Ei n e 

Ei n s c h ätz u n g k a n n ü b er di e s o g e n a n nt e n  C o m m o n Crit eri a 1 0 9  erf ol g e n.  

 

3. 4.  A bl eit u n g ei n e s D at e n s c h ut z k o m p et e nz m o d ell s  u n d D efi niti o n v o n 

D at e n s c h ut z k o m p et e n z   

Im v orli e g e n d e n A b s c h nitt wir d n u n a u s d e n v or a n v or g e st ellt e n M o d ell e n ei n D at e n s c h utz -

k o m p et e n z m o d ell  h er g el eit et,  z u  d e m  f ol g e n d e  V er öff e ntli c h u n g e n  e xisti er e n : ( H u g  u n d  

Gri m m 2 0 1 6 a, 2 0 1 6 b, 2 0 1 7) .  

Al s  B a si s  f ür  d a s  D at e n s c h utz k o m p et e n z m o d ell  di e nt  d a s  M e di e n k o m p et e nz m o d ell v o n 

Si x/ Gi m ml er ( v gl.  A b s c h nitt  3. 1 ), a u s d e m di e Di m e n si o n e n Ori e nti er u n gs wi ss e n, Hi nt er gr u n d -

wi ss e n,  Urt eil s k o m p et e n z  u n d  A u s w a hl - u n d  N utz u n gs k o m p et e nz  ü b er n o m m e n  w er d e n.  

Di e s e Di m e n si o n e n si n d z ur B e s c hr ei b u n g ei n er D at e n s c h ut z k o m p et e nz n ot w e n di g, d a Wi s -

s e n ei n e Gr u n dl a g e bil d et, Urt eil e v or d e m H a n d el n g ef ällt w er d e n m ü ss e n u n d A u s w a hl u n d 

N u tz u n g a u s ei n e m A n g e b ot a n S c h ut z m a ß n a h m e n z u m S c h utz d er p er s ö nli c h e n D at e n n ot -

w e n di g si n d. D a s G e st alt u n gs wi ss e n u n d d a s pr o z e d ur al e Wi ss e n si n d wi c hti g e El e m e nt e ei n er 

M e di e n k o m p et e n z, f ör d er n a b er k ei n e D at e n s c h ut z k o m p et e nz. W e n n Si x/ Gi m ml er i m R a h -

m e n d e s G e st alt u n gs wi ss e n s v o n d er t e c h ni s c h e n M a ni p uli er b ar k eit s pr e c h e n, d a n n k a n n di e s 

a u c h  al s  ei n  Hi nt er gr u n d wi ss e n  i m  Si n n e  d er  D at e n s c h utz k o m p et e n z  v er st a n d e n  w er d e n,  

d e n n hi er b ei g e ht e s u m d a s Wi ss e n, d a ss t e c h nis c h e M a ni p ul ati o n e n m ö gli c h si n d, j e d o c h 

wir d m a n si e ni c ht a u sf ü hr e n o d er a n w e n d e n. E b e n s o si n d di e R e z e pti o n s - u n d V er ar b eit u n gs -

k o m p et e n z u n d di e K o m m u ni k at or k o m p et e nz B est a n dt eil e d er all g e m ei n e n M e di e n k o m p e -

t e nz u n d d ah er k ei n e S p e zifi k a  d er D at e n s c h ut z k o m p et e nz.  A u s di e s e m Gr u n d w er d e n vi er 

d er a c ht Di m e n si o n e n d e s M e di e n k o m p et e nz m o d ell s f ür d a s D at e n s c h utz k o m p et e nz m o d ell 

ü b er n o m m e n.   

                                                           
1 0 8  Di e B e griffli c h k eit f ol gt a u s d e m M o d ell; b ei d e m A ufr uf ei n er W e b s eit e wir d m a n k ei n Si c h er h eit s k o n z e pt 
e nt wi c k el n o d er i n st alli er e n.  
1 0 9  Di e C o m m o n Crit eri a f or I nf or m ati o n T e c h n ol o g y S e c urit y E v al u ati o n

3. Ei n D at e ns c h ut z k o m p et e n z m o d ell 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

 – k ur z C o m m o n Crit eri a ( C C) – si n d ei n 
i nt er n ati o n al g ülti g er Krit eri e n k at al o g z ur E v al ui er u n g u nd Z ertifi zi er u n g v o n I T -Pr o d u kt e n.  
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S o mit k a n n m a n i n A nl e h n u n g a n di e D efi niti o n v o n Si x/ Gi m ml er u nt er Ori e nti er u n gs wi ss e n 

d a s Wi ss e n ü b er v er s c hi e d e n e Pr o d u kt e ( Pr o d u kt k at e g ori e n), d er e n f u n kti o n ell e Ei n s et z b ar -

k eit, s p e zifi s c h e n A nf or d er u n g e n, Gr e nz e n u n d g e g e b e n e nf all s  s p ezifi s c h e Wir k u n gs p ot e nti -

al e u n d ü b er di e B e s c h aff u n g w eit er er sit u ati o n s b e z o g e n er I nf or m ati o n e n  v er st e h e n . Hi nt er-

gr u n d wi ss e n i st d e m n a c h d a s Wi ss e n ü b er di e Pri n zi pi e n d e s D at e n s c h ut z e s u n d d er e n B e d e u -

t u n g u n d A n w e n d u n g s o wi e ü b er m ö gli c h e S c h a d e n s ur s a c h e n b e z ü gli c h  d er  A b s c h ät z u n g ei -

n e s Ri si k o s u n d d e r e n G e g e n mitt el.  

I m L a uf e d er A nf erti g u n g d er Ar b eit h at si c h  h er a u s g e st ellt, d a ss i m F all d er B e s c hr ei b u n g ei -

n er D at e n s c h ut z k o m p et e n z (i m G e g e n s atz z ur M e di e n k o m p et e nz) ei n e U nt er s c h ei d u n g z wi -

s c h e n Ori e nti e r u n gs wi ss e n u n d Hi nt er gr u n d wi ss e n ni c ht si n n v oll i st .1 1 0  St ellt m a n si c h z.  B. di e 

Fr a g e, w el c h e S oft w ar e pr o d u kt e a u s ei n er Li st e (z. B. M o zill a Fir ef o x , G o o gl e C hr o m e , A d o b e 

A cr o b at  u n d Mi cr os oft E d g e ) Br o ws er si n d, s o v erl a n gt di e s ei n Ori e nti er u n gs wi ss e n. A b er 

o h n e e nt s pr e c h e n d e s Hi nt er gr u n d wi ss e n l ä sst si c h di e s e Fr a g e ni c ht b e a nt w ort e n, d a ei n e Ri -

si k o a b s c h ät z u n g ü b er d e n a u s g e w ä hlt e n Br o ws er n öti g s ei n k a n n ( z.  B. i st d e m N ut z er di e P er -

f or m a n z v o n G o o gl e C hr o m e  wi c hti g er al s di e d at e n s c h utzr e c htli c h e n Ei nst ell u n g e n v o n M o -

zill a Fir ef o x ). E s m a c ht s o mit Si n n, i m F ol g e n d e n n ur n o c h v o n Wiss e n  ( W) st att v o n O ri e nti e-

r u n gs wi ss e n u n d H i nt er gr u n d wi ss e n z u  s pr e c h e n b z w. di e A s p e kt e v o n Hi nt er gr u n d wi ss e n i n 

Ori e nti er u n gs wi s s e n  z u i nt e gri er e n. Wi ss e n i st di e B a si s f ür all e w eit er e n K o m p et e nz e n. 1 1 1   

Di e A us w a hl - u n d N ut z u n gs k o m p et e nz  ( A N K) b e s c hr ei bt di e F ä hi g k eit u n d F erti g k eit z ur s el b st -

b e sti m mt e n, zi el ori e n ti ert e n u n d r efl e kti ert e n A us w a hl u n d N ut z u n g v o n A n g e b ot e n.  

Urt eils k o m p et e nz  ( U K)  s c hli e ßli c h i st  di e  F ä hi g k eit  u n d  F erti g k eit,  ei n e  E nt s c h ei d u n g  a uf  

Gr u n dl a g e d e s W i ss e n s, d er Ri si k o b e w ert u n gs k o m p et e nz (s. n ä c h st er A bs at z)  u n d d er A u s -

w a hl - u n d N utz u n gs k o m p et e n z z u tr eff e n.  

Al s w eit er e Di m e n si o n k o m mt di e Risi k o b e w ert u n gs k o m p et e nz  ( R K) i n s S pi el, di e si c h a u s d e m 

R ef er e nz m o d ell f ür ei n V or g e h e n b ei d er I T -Si c h er h eit s a n al ys e er gi bt. Di e Ri si k o b e w ert u n gs -

k o m p et e n z b e s c hr ei bt di e F ä hi g k eit u n d F erti g k eit, G ef a hr e n ( Ri si k e n) z u er k e n n e n u n d z u b e -

w ert e n, s o wi e di e V ertr a u e n s w ür di g k eit a n d er er K o m m u ni k ati o n st eil n e h m er ei n z u s c h ätz e n.   

Ei n e ä h nli c h e, a b er d o c h a n d er e Sit u ati o n wi e i m F all d e s U nt er s c hi e d s z wi s c h e n Ori e nti e -

r u n gs wi ss e n u n d Hi nt er gr u n d wi ss e n st el lt si c h i m F all Ri si k o b e w ert u n gs k o m p et e n z u n d Ur-

t eil s k o m p et e n z d ar. A u c h hi er s c h ei nt e s, d a ss z wi s c h e n b ei d e n K o m p et e n z e n ei n s e hr e n g er 

Z u s a m m e n h a n g b e st e ht. A b er d er U nt er s c hi e d i st, d a ss i m F all d er R i si k o b e w ert u n gs k o m p e-

t e nz d a s Ri si k o „ n ur “ er k a n nt u n d b e w ert et wir d, w ä hr e n d b ei d er Urt eil s k o m p et e n z  n a c h 

A u s w a hl ei n e s p a ss e n d e n L ö s u n gs w e gs z ur V erri n g er u n g ( o d er g ar V er m ei d u n g) d e s Ri si k o s 

                                                           
1 1 0  D er Pr o z es s d er Q -S orti er u n g i m R a h m e n d er St u di e ( v gl. A b s c h nitt  4. 2. 2 ) z ei gt e, d a s s di e Q-S orti er er z w ar 
Wiss e n sit e m s  ei n d e uti g  b esti m mt e n,  a b er  di e  Diff er e n zi er u n g  z wi s c h e n  Ori e nti er u n gs wi s s e n  u n d  
Hi nt er gr u n d wis s e n ni c ht v er st ä n dli c h w ar, s o d a s s l et zt e n dli c h a uf di e s e U nt ers c h ei d u n g i m Si n n e d er b e ss er e n 
V erst ä n dli c h k eit d es M o d ells v er zi c ht et w or d e n i st.  
1 1 1

3. Ei n D at e ns c h ut z k o m p et e n z m o d ell 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

 Tr e pt e  et  al.  u nt ers c h ei d e n i n  i hr er  O P LI S -St u di e  ( M a s ur  et  al.  2 0 1 7;  Tr e pt e  et  al.  2 0 1 5 b )  v er s c hi e d e n e  
Wiss e n s b er ei c h e ( a b er k ei n e K o m p et e n z e n): i n stit uti o n ell e Pr a kti k e n, t e c h nis c h e  A s p e kt e d e s D at e n s c h ut z es, 
D at e n s c h ut zr e c ht u n d D at e n s c h ut z str at e gi e n. D a s ers c h ei nt a b er n a c h M ei n u n g d es A ut ors z ur B es c hr ei b u n g d er 
D at e n s c h ut z k o m p et e n z ni c ht n ot w e n di g. I n d er St u di e z ur E nt wi c kl u n g d er O nli n e -Pri v at h eit s k o m p et e n z -S k al a 
( O P LI S) i st a uss c hli e ßli c h Wis s e n, a b er k ei n e K o m p et e n z ü b er pr üft w or d e n.  
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ei n Urt eil g ef ällt wir d, a uf d e ss e n Gr u n dl a g e l et zt e n dli c h g e h a n d elt wir d. R i si k o b e w ert u n gs-

k o m p et e n z  l eit et si ch z u d e m a u s d e m M o d ell v o n Gri m m a b, w ä hr e n d di e Urt eil s k o m p et e nz  

a u s d e m M e di e n k o m p et e n z m o d ell st a m mt . Ri si k o b e w ert u n gs k o m p et e n z u n d Urt eil s k o m p e -

t e nz li e g e n n a h b ei ei n a n d er, k ö n n e n a b er v o n ei n a n d er a b g e gr e nzt w er d e n.  

Di e f ü nft e Di m e n si o n wir d d ur c h di e H a n dl u n gs k o m p et e nz  ( H K) b e s c hri e b e n, di e ei n e A n w e n -

d u n g v o n H a n dl u n g e n  i st, n ä mli c h di e F ä hi g k eit u n d F erti g k eit i m Si n n e d es S c h ut z e s p er s ö n-

li c h er D at e n n a c h p er s ö nli c h e m Urt eil z u h a n d el n.   

B etr a c ht et m a n di e ei nz el n e n Di m e n si o n e n d e s D at e n s c h ut z k o m p e t e nz m o d ell s, s o l ä sst si c h 

f olg e n d e S c hrittf ol g e  h er a u s ar b eit e n: 

𝑊𝑊  → 𝑅𝑅 𝑅𝑅 → 𝐴𝐴 𝐴𝐴 𝑅𝑅 → 𝑈𝑈 𝑅𝑅 → 𝐻𝐻 𝑅𝑅  

Z u B e g i n n st e ht d a s Wi ss e n al s Gr u n dl a g e, u m j e m a n d e m ei n e D at e n s c h ut z k o m p et e n z z uz u-

s c hr ei b e n. W e n n d a s v or h a n d e n e Ri si k o er k a n nt w ur d e, d a n n k a n n e s a uf B a si s d e s Wi ss e n s 

b e w ert et w er d e n ( R K). N u n wir d a uf Gr u n dl a g e di e s er b ei d e n Di m e n si o n e n u nt er d e n A n g e -

b ot e n z. B. ei n T o ol a u s g e w ä hlt ( A N K). I m n ä c h st e n S c hritt wir d ei n e E nt s c h ei d u n g g etr off e n 

u n d d a b ei ei n Urt eil g ef ällt ( U K), d e m d a n n l et zt e n dli c h di e H a n dl u n g f ol gt ( H K).1 1 2  

D er Z u s a m m e n h a n g z wi s c h e n d e n Di m e n si o n e n m a c ht d e utli c h, d a ss di es e ni c ht ort h o g o n al 

si n d. S o f u ß e n z. B. all e Di m e n si o n e n a uf d er Di m e n si o n Wiss e n . Di e s er Z u s a m m e n h a n g wir d 

si c h i m R a h m e n d er St u di e z ei g e n ( v gl. A b s c h nitt 4. 3. 3. 2 ).    

D a s M o d ell k a n n d ur c h f ol g e n d e Gr afi k b e s c hri e b e n w er d e n:  

 
 

A b b. 3. 5: D a s a b g el eit et e D at e n s c h utz k o m p et e nz m o d ell  
                                                           
1 1 2  Di es e  S c hrittf ol g e  k a n n  als  I d e alf all  a uf g ef a s st  w er d e n.  J e  n a c h  A n w e n d u n gs k o nt e xt  k a n n  a uf gr u n d  v o n  
Wiss e n s of ort g e h a n d elt ( z.  B. di e A u sf ü hr u n g ei n er Ü b er w ei s u n g b ei m O nli n e -B a n ki n g) o d er a uf gr u n d ei n er 
Risi k o b e w ert u n g dir e kt g e urt eilt w er d e n ( z.  B. v er pfli c ht e n d e F or m d er Z a hl u n gs m et h o d e b ei m O nli n e -Ei n k a uf).  

3. Ei n D at e ns c h ut z k o m p et e n z m o d ell 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 
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A uf B a si s di e s e s M o d ell s k a n n n u n di e D at e n s c h ut z k o m p et e n z  al s d er Z u s a m m e n s c hl u ss v o n 

Wi ss e n, Ri si k o b e w ert u n gs k o m p et e n z, A u s w a hl - u n d N utz u n gs k o m p et e nz, Urt eil s k o m p et e n z 

u n d  H a n dl u n gs k o m p et e n z  (i m  Si n n e  d er  A n w e n d u n g  v o n  H a n dl u n g e n)  mit  B e z u g  a uf  d a s  

s c h ütz e n s w ert e  G ut  d er p er s ö nli c h e n  D at e n  d efi ni ert  w er d e n.  E i n e  P er s o n  gilt  al s  d at e n-

s c h utz k o m p et e nt, w e n n si e i n all e n di e s e n Di m e n si o n e n ei n ( n o c h z u d efi ni er e n d e s) a u sr ei -

c h e n d e s M a ß a n K o m p et e n z b e sit zt.  

Di e D efi niti o n d e s M a ß es u n d di e F or m uli er u n g v o n D at e n s c h ut z k o m p et e n z e n erf ol gt i m f ol -

g e n d e n A b s c h nitt.  

 

3. 5.  A bl eit u n g v o n D at e n s c h ut z k o m p et e n z e n a u s d e m D at e n s c h ut z k o m p e -

t e nz m o d ell 

Es gi bt k ei n e f e st g el e gt e n R e g el n, wi e K o m p et e n z m o d ell e z u e nt wi c k el n si n d. Wi e j e d o c h z.  B. 

a u s d e m PI S A -K o m p et e nz st uf e n m o d ell i n M at h e m ati k er si c htli c h, „ m u ss ei n K o m p et e n z m o -

d el l … m e hr di m e n si o n al1 1 3  a n g el e gt s ei n “ ( S c h ult e u n d Bri n d a 2 0 0 5, S. 1 3 9) . D a b ei „ b e s c hr ei -

b e n si e [, di e K o m p et e nz m o d ell e, er st e n s] d a s G ef ü g e d er A nf or d er u n g e n, d er e n B e w äl ti g u n g 

v o n S c h ül eri n n e n u n d S c h ül er n er w art et wir d ( K o m p o n e nt e n m o d ell); z w eit e n s li ef er n si e wi s -

s e n s c h aftli c h b e gr ü n d et e V or st ell u n g e n d ar ü b er, w el c h e A b st uf u n g e n ei n e K o m p et e n z a n -

n e h m e n k a n n b z w. w el c h e Gr a d e o d er Ni v e a u st uf e n si c h b ei d e n ei n z el n e n S c h ül eri n n e n u n d 

S c h ül er n f e st st ell e n l a ss e n ( St uf e n m o d ell). Kli e m e u. a. ( 2 0 0 3, S. 2 2) f or d er n, d a ss j e d e K o m -

p et e n z st uf e d ur c h k o g niti v e Pr oz e ss e u n d H a n dl u n g e n v o n b e sti m mt er Q u alit ät s p e zifi zi ert 

[i st], di e S c h ül er a uf di e s er St uf e b e w älti g e n k ö n n e n, ni c ht a b er S c h ül er a uf ni e dri g er e n St u-

f e n “ ( K o hl 2 0 0 9, S. 3 7). D a s Er g e b ni s si n d d a n n K o m p et e nz e nt wi c kl u n gs m o d ell e. 1 1 4  

Mit  d e m  v or a n g e g a n g e n e n  A b s c h nitt  w ur d e  ei n  D at e n s c h utz k o m p et e nz m o d ell  e nt wi c k elt  

u n d a uf d e ss e n B a si s ei n e D efi niti o n f ür D at e n s c h ut z k o m p et e nz a b g el eit et, di e i n s of er n  n o c h 

u n v oll st ä n di g i st, d a ss k ei n M a ß f e st g el e gt i st. U m di e s e Fr a g e z u b e a nt w ort e n, gr eift d er A u -

t or a uf di e Di m e n si o n alit ät d er K o m p et e n z m o d ell e, di e di d a kti s c h er Art si n d u n d ni c ht mit 

d e m B e griff Di m e nsi o n  d e s D at e n s c h utz k o m p et e n z m o d ell s v er w e c h s elt  w er d e n d ürf e n, z u -

r ü c k. ( B a u m a n n 2 0 0 8, S. 5 4) f or m uli ert: 

( 1) Ei n e I n h alt s di m e n si o n, di e i n h altli c h e K o m p et e nz e n i m F o k u s h at;  

( 2) Ei n e H a n dl u n gs di m e n si o n, di e all g e m ei n e K o m p et e nz e n u mf a sst;  

( 3) Ei n e  K o m pl e xit ät s di m e nsi o n,  di e  d ur c h  ei n e  A b st uf u n g  d e n  A n s pr u c h  b e s c hr ei bt,  

w e n n ni c ht a u ss c hli e ßli c h v o n Mi n d e st st a n d ar d s a u s g e g a n g e n wir d.  

Di e I n h alt s di m e n si o n u n d di e H a n dl u n gs di m e n si o n w er d e n d ur c h di e Di m e n si o n e n d e s D at e n -

s c h utz k o m p et e nz m o d ells b e s c hri e b e n. Di e K o m pl e xit ät s di m e n si o n er m ö gli c ht di e B e s c hr ei -

b u n g d ur c h ei n M a ß. „ Mit d e n d ur c h A nf or d er u n gs b er ei c h e pr äzi si er t e n K o m pl e xit ät sst uf e n 

i st – n e b e n Pr o z e ss - u n d I n h alt s b er ei c h e n 1 1 5  – ei n e dritt e Di m e n si o n g e w o n n e n, mit d er e n 

                                                           
1 1 3  D er  B e griff  Di m e n si o n  ist  hi er  ni c ht  mit  d e m  Di m e n si o n s b e griff  d es  D at e n s c h ut z k o m p et e n z m o d ells  z u  
v er w e c h s el n.  
1 1 4  Si e h e d a z u a u c h ( Kli e m e 2 0 0 4 , S. 1 3).  
1 1 5

3. Ei n D at e ns c h ut z k o m p et e n z m o d ell 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

 G e m ei nt si n d hi er di e B er ei c h e a u s d e n Bil d u n gs st a n d ar d s I nf or m ati k ( v gl. A b s c h nitt 2. 2. 1).  
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Hilf e si c h di e Fr a g e, ‚ bi s z u w el c h e m Gr a d‘ ei n e g e wi ss e K o m p et e n z err ei c ht s ei, b e a nt w ort e n 

l ä sst“ ( B a u m a n n 2 0 0 8, S. 5 5). 

( B a u m a n n 2 0 0 8) s c hl ä gt i n A nl e h n u n g a n di e A nf or d er u n gs b er ei c h e d er Bil d u n gsst a n d ar d s 

M at h e m ati k 1 1 6  dr ei St uf e n f ür di e K o m pl e xit ät s di m e n si o n v or:  

( 1) G eri n g e K o m pl e xit ät  

( 2) Mittl er e K o m pl e xit ät  

( 3) H o h e K o m pl e xit ät  

W e n n d a v o n a u s g e g a n g e n wir d, d a ss di e s e K o m pl e x di m e n si o n d e n A nf or d er u n gs b er ei c h e n 

d er E P A 1 1 7  gl ei c h g e st ellt wir d, s o wi e si c h d a s a u s ( B a u m a n n 2 0 0 8)  a bl eit e n l ä sst, d a n n b e d e u -

t et di e s, d a ss ei n e geri n g e K o m pl e xit ät d e m A nf or d er u n gs b er ei c h R e pr o d u kti o n , ei n e mittl er e 

K o m pl e xit ät d e m A nf or d er u n gs b er ei c h R e or g a nis ati o n u n d Tr a nsf er  u n d ei n e h o h e K o m pl e xi -

t ät d e m A nf or d er u n gs b er ei c h R efl e xi o n u n d Pr o bl e ml ös e n  e nt s pri c ht. D er A ut or si e ht d ari n 

j e d o c h d a s e nt s c h ei d e n d e Pr o bl e m, d a ss E nt s c h ei d u n g e n, wi e si e d e m B er ei c h d er Urt eil s-

k o m p et e n z e nt st a m m e n k ö n n e n, ei n er mittl er e n bi s h o h e n K o m pl e xit ät z uz u or d n e n si n d. A n -

d er er s eit s s oll e n di e D at e n s c h ut z k o m p et e nz e n a b er B a si s k o m p et e nz e n ( v gl.  A b s c h nitt 2. 1. 5), 

al s o Mi ni m al a nf or d er u n g e n v o n Bil d u n gsst a n d ar d s e nt s pr e c h e n u n d u nt er e St uf e n d e s M o -

d ell s d ar st ell e n. D a h er wir d ei n e B e s c hr ei b u n g d er D at e n s c h utz k o m p et e n z e n a u s d e n Bil -

d u n gsst a n d ar d s I nf or m ati k a nz u str e b e n s ei n.  

B ei d er K o n str u kti o n v o n A uf g a b e n, w el c h e s d a s T h e m a i n ( B a u m a n n 2 0 0 8) i st, wir d di e K o m-

pl e xit ät d ur c h di e b e n utzt e n O p er at or e n i n d e n A uf g a b e n st ell u n g e n f e st g el e gt, w o d ur c h di e s e 

A uf g a b e n kl a ssifizi er b ar w er d e n. Ei n s c hr ä n k e n d a b er s c hr ei b e n di e A ut or e n d er Bil d u n gsst a n -

d ar d s f ür di e S e k u n d ar st uf e  II, d a ss „ ei n e [ all g e m ei n e] Z u or d n u n g v o n O p er at or e n z u A nf or -

d er u n gs b er ei c h e n [ b ei d e n Bil d u n gsst a n d ar d s] … ni c ht  [ erf ol gt], w eil ei n e ei n d e uti g e Z u or d -

n u n g ni c ht m ö gli c h i st. Di e Z u or d n u n g k a n n er st erf ol g e n, w e n n ei n O p er at or z ur F or m uli er u n g 

ei n er k o n kr et e n A uf g a b e v er w e n d et wir d “ ( G e s ell s c h aft f ür I nf or m ati k e. V. 2 0 1 6, S. 1 4). D a h er 

w er d e n di e i nf or m ati s c h e n A kti vit ät e n z ur B e s c hr ei b u n g d er A nf or d er u n gs b er ei c h e a u c h er st 

i n d e n Pr o z e ss b er ei c h e n a u s diff er e n zi ert ( G e s ell s c h aft f ür I nf or m ati k e. V. 2 0 1 6, S. 3). Di e s e 

M ei n u n g t eilt d er A ut or u n d k a n n hi er ni c ht ü b er O p er at or e n d er K o m p et e n z ni v e a u s i m V or -

f el d d efi ni ert w er d e n, da di e f ol g e n d e St u di e ( v gl. K a pit el  4) ei n e O nli n e-B efr a g u n g mit g e -

s c hl o ss e n e n Fr a g e st ell u n g e n w er d e n wir d .1 1 8  

Ei n e B a si s f ür di e A bl eit u n g v o n Mi n d e st st a n d ar ds d er D at e n s c h ut z k o m p et e nz e n si n d di e Bil -

d u n gsst a n d ar d s I nf or m ati k f ür di e S e k u n d ar st uf e  I ( v gl. A b s c h nitt  2. 2. 1), d e n n di e s e St a n d ar d s  

si n d e b e nf all s al s Mi n d e st st a n d ar d s f or m uli ert, s o d a ss i n b ei d e n F äll e n di e F or d er u n g e n n a c h 

                                                           
1 1 6  A n al o g  a u c h  a n  di e  K o m pl e xit ät s di m e n si o n  d er  2 0 1 6  erst  ers c hi e n e n  Bil d u n gs st a n d ar d s  I nf or m ati k  
S e k u n d arst uf e  II (G e s ell s c h aft f ür I nf or m ati k e. V. 2 0 1 6 ). 
1 1 7  E P A  si n d  di e  v o n  d er  K M K  h er a u s g e g e b e n e n  ei n h eitli c h e n  Pr üf u n gs a nf or d er u n g e n  i n  d er A bit ur pr üf u n g  
(v gl.  htt p s: // w w w. k m k. or g/ d o k u m e nt ati o n -st ati sti k/ b e s c hl u es s e -u n d -v er o eff e ntli c h u n g e n/ bil d u n g -
s c h ul e/ all g e m ei n e -bil d u n g. ht ml # c 1 2 8 4 , St a n d: 1 7. 0 3. 1 9 ). 
1 1 8

3. Ei n D at e ns c h ut z k o m p et e n z m o d ell 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

 Gr ü n d e f ür di e G est alt u n gsf or m d er St u di e v gl. A b s c h nitt 4. 1. 1 . 

https://www.kmk.org/dokumentation-statistik/beschluesse-und-veroeffentlichungen/bildung-schule/allgemeine-bildung.html#c1284
https://www.kmk.org/dokumentation-statistik/beschluesse-und-veroeffentlichungen/bildung-schule/allgemeine-bildung.html#c1284
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d e m Mi ni m u m u n d d e m a u sr ei c h e n d e n M a ß a n K o m p et e nz a u s g e dr ü c kt wir d. 1 1 9  Di e Bil d u n gs -

st a n d ar d s b e s c hr ei b e n ei n „ Mi ni m u m a n K o m p et e n z e n “, di e j e d er S c h ül er a m E n d e d er S e -

k u n d ar st uf e  I „ a uf w ei s e n s ollt e “. „ D a s U nt ers c hr eit e n di e s er Mi n d e st st a n d ar d s l ä sst er h e bli -

c h e S c h wi eri g k eit e n b ei m Ü b er g a n g i n s B er uf s l e b e n u n d b ei i hr er k ü nfti g e n P o siti o n i m g e s ell-

s c h aftli c h e n L e b e n er w art e n “ ( G e s ell s c h aft f ür I nf or m ati k e. V. 2 0 0 8, S. 2).1 2 0  E b e n s o v er h ält 

e s si c h mit d er D at e n s c h ut z k o m p et e nz.  

D e m I n h alt s b er ei c h d er Bil d u n gsst a n d ar d s k ö n n e n f ol g e n d e K o m p et e nz e n e nt n o m m e n w er -

d e n, di e a n n ä h er n d z u d e m K o nt e xt D at e ns c h ut z  st e h e n:  

I n h alt s b er ei c h K o m p et e n z: S c h ül eri n n e n u n d S c h ül er …  C o d e 1 2 1  

S pr a c h e n u n d A ut o m a -
t e n 

n utz e n f or m al e S pr a c h e n z ur I nt er a kti o n mit I nf or m a -
ti ks yst e m e n u n d z u m Pr o bl e ml ö s e n 

S A _ 1 _I  

I nf or m ati ks yst e m e w e n d e n I nf or m ati ks yst e m e zi el g eri c ht et a n  I S _ 1 _I 

I nf or m ati k, M e n s c h 
u n d G e s ell s c h aft  

b e n e n n e n  W e c h s el wir k u n g e n  z wi s c h e n  I nf or m ati k -
s yst e m e n u n d i hr er g e s ell s c h aftli c h e n Ei n b ett u n g  

I M G _ 1 _I 

n e h m e n E nt s c h ei d u n gsfr ei h eit e n i m U m g a n g mit I n -
f or m ati ks yst e m e n w a hr u n d h a n d el n i n Ü b er ei n sti m-
m u n g mit g e s ell s c h aftli c h e n N or m e n  

I M G _ 2 _I 

r e a gi er e n  a n g e m e ss e n  a uf  Ri si k e n  b ei d er N utz u n g 
v o n I nf or m ati ks yst e m e n  

I M G _ 3 _I 

T a b.  3. 6:  A u s g e w ä hlt e K o m p et e nz e n d er I n h alt s b er ei c h e Bil d u n gsst a n d ar d s S e k. I  
( G e s ell s c h aft f ür I nf or m ati k e. V. 2 0 0 8, S. 1 6) 

 

  

                                                           
1 1 9  G e ht  m a n  v o n  d er all g e m ei n e n  D efi niti o n  f ür a u sr ei c h e n d  a u s, s o v er st e ht m a n d ar u nt er, d a ss es „ ei n e 
L eist u n g [i st], di e z w ar M ä n g el a uf w ei st, a b er i m G a n z e n d e n A nf or d er u n g e n n o c h e nts pri c ht “ ( z. B. Ü S c h O 
§ 5 3( 2) ).  
V gl.  d a z u  htt p://l a n d esr e c ht.rl p. d e/j p ort al/ p ort al/t/s b z/ p a g e/ b srl p pr o d. p s ml ? s h o w d o c c a s e = 1 & d o c.i d =jlr -
S c h ul O R P 2 0 0 9r a h m e n & d o c. p art = X  ( St a n d: 1 7. 0 3. 2 0 1 9) 
1 2 0  W eil di e Bil d u n gs st a n d ar d s f ür di e S e k u n d arst uf e I als Mi n d est st a n d ar d s f or m uli ert si n d, wir d i n di es e n a u c h 
di e  K o m pl e xit ät s di m e n si o n  – i m  G e g e n s at z  z u  d e n  Bil d u n gsst a n d ar d s  f ür  di e  S e k u n d arst uf e  II  – ni c ht 
t h e m atisi ert. 
1 2 1

3. Ei n D at e ns c h ut z k o m p et e n z m o d ell 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

 Di e C o di er u n g erl a u bt s p ät er ei n l ei c ht er es i n B ez u g s et z e n z u d e n D at e n s c h ut z k o m p et e n z e n.  

http://landesrecht.rlp.de/jportal/portal/t/sbz/page/bsrlpprod.psml?showdoccase=1&doc.id=jlr-SchulORP2009rahmen&doc.part=X
http://landesrecht.rlp.de/jportal/portal/t/sbz/page/bsrlpprod.psml?showdoccase=1&doc.id=jlr-SchulORP2009rahmen&doc.part=X
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Z u d e m k ö n n e n a u s d e n I n h alt s b er ei c h e n d er Bil d u n gsst a n d ar d s S e k u n d ar st uf e II f ol g e n d e 

K o m p et e nz e n a uf g eli st et w er d e n, di e i n ei n e m B ez u g z u m T h e m a D at e ns c h ut z  st e h e n: 

I n h alt s b er ei c h K o m p et e n z: S c h ül eri n n e n u n d S c h ül er …  C o d e  

I nf or m ati ks yst e m e a n al ysi er e n di e K o m m u ni k ati o n u n d di e D at e n h alt u n g i n 
v er n etzt e n S yst e m e n u n d b e urt eil e n di e s e a u c h u nt er 
d e n G e si c ht s p u n kt e n d e s D at e n s c h utz e s u n d d er D at e n -
si c h er h eit  

I S _ 1 _II 

I nf or m ati k, M e n s c h 
u n d G e s ell s c h aft  

b e s c hr ei b e n C h a n c e n, Risi k e n u n d Mi ss br a u c h s m ö gli c h -
k eit e n v o n I nf or m ati ks yst e m e n  

I M G _ 1 _II 

di s k uti er e n u n d b e w ert e n w e s e ntli c h e A s p e kt e d e s D a -
t e n s c h utz- u n d  Ur h e b err e c ht s  a n h a n d  v o n  A n w e n -
d u n gsf äll e n  

I M G _ 2 _II 

v er w e n d e n  u n d  b e s c hr ei b e n  V erf a hr e n  z ur  Si c h er u n g  
v o n V ertr a uli c h k eit, A ut h e ntizit ät u n d I nt e grit ät v o n D a -
t e n 

I M G _ 3 _II 

zi e h e n R ü c ks c hl ü ss e f ür d a s ei g e n e V er h alt e n b ei m Ei n -
s at z v o n I nf or m ati ks yst e m e n  

I M G _ 4 _II 

a n al y si er e n u n d b e urt eil e n V erf a hr e n z ur Si c h er u n g v o n 
V ertr a uli c h k eit, A ut h e ntizit ät o d er I nt e grit ät v o n D at e n 
i n k o n kr et e n a kt u ell e n A n w e n du n gs k o nt e xt e n  

I M G _ 5 _II 

k o nzi pi er e n M a ß n a h m e n z ur R e alisi er u n g v o n D at e nsi -
c h er h eit  f ür  k o n kr et e  A n w e n d u n gsf äll e,  i ns b es o n d er e  
Z u griff s k o ntr oll e  

I M G _ 6 _II 

T a b.  3. 7:  A u s g e w ä hlt e K o m p et e nz e n d er I n h alt s b er ei c h e Bil d u n gsst a n d ar d s S e k . II  
( G e s ell s c h aft f ür I nf or m ati k e. V. 2 0 1 6, 1 1f)  

k ur si v g e s c hri e b e n = er h ö ht e s A nf o r d er u n gs ni v e a u 
 

A uf d er B a si s di e s er a u s d e n Bil d u n gsst a n d ar d s g e w ä hlt e n K o m p et e nz b e s c hr ei b u n g e n l eit et 

d er A ut or k o n kr et e K o m p et e n z e n a b, di e i n d er z w eit e n S p alt e d er f ol g e n d e n T a b ell e a uf g e -

li st et si n d. Di e dritt e S p alt e e nt h ält di e c o di ert e n Bil d u n gsst a n d ar d s u n d di e vi ert e S p alt e di e 

z u g e or d n et e n Di m e n si o n e n d e s D at e n s c h ut z k o m p et e nz m o d ell s, w o b ei hi er i m m er n ur di e 

h ö c h st st e h e n d e Di m e n si o n a n g e g e b e n i st, d a di es e di e a n d er e n d ar u n t erli eg e n d e n Di m e n si -

o n e n ei n s c hli e ßt ( v gl. S c hrittf ol g e  i n A b s c h nitt 3. 4 ). A u s n a h m e n bil d e n di e K o m p e t e n z e n, b ei 

d e n e n m e hr er e O p er at or e n g e n a n nt si n d.  

 

3. Ei n D at e ns c h ut z k o m p et e n z m o d ell 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 
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C o d e 
D S K  

S c h ül er …  C o d e  
Bil d u n g s -
st a n d ar d s  

Di m e n si o n D a -
t e n s c h ut z k o m-
p et e n z m o d ell 1 2 2    

D S K 1  k e n n e n Gr u n d b e griff e i m U m g a n g mit I nt er n et n ut -
z u n g 

I M G _ 1 _I / 
I M G _ 1 _II / 
I S _ 1 _I 

W  

D S K 2  or d n e n d e n B e griff " D at e n s c h utz -Er kl är u n g " i m K o n -
t e xt d er I nt er n et n ut z u n g ei n u n d k e n n e n di e d ar a u s 
a b g el eit et e n R e c ht e u n d Pfli c ht e n  

I M G _ 2 _I / 
I M G _ 1 _II / 
I M G _ 2 _II 

W  

D S K 3  g e b e n i hr e R e c ht e a u s d er i nf or m ati o n ell e n S el bst -
b e sti m m u n g a n  

I M G _ 2 _I / 
I M G _ 2 _II  

W  

D S K 4  wi ss e n u m d a s V er h alt e n (i n s b. ni c ht -e ur o p äi s c h er) 
U nt er n e h m e n, p er s o n e n b e z o g e n e D at e n a n d er w ei -
ti g al s f ür d e n v or g e s e h e n e n Z w e c k z u v er w e n d e n 

I M G _ 1 _I / 
I M G _ 3 _I / 
I M G _ 1 _II / 
I M G _ 2 _II 

W  

D S K 5  k e n n e n M a ß n a h m e n, u m d a s I nt er n et-S urf v er h al t e n 
z u m ei g e n e n S c h utz a nz u p a ss e n, u n d w e n d e n t e c h -
ni s c h e u n d w eit er e M a ß n a h m e n z ur si c h er e n I nt er -
n et n ut z u n g a n  

I M G _ 1 _I / 
I M G _ 2 _I / 
I M G _ 3 _I / 
S A _ 1 _I / 
I M G _ 4 _II / 
I S _ 1 _II 

W +  H K  

D S K 6  b e w ert e n di e S e n si bilit ät p er s o n e n b ez o g e n er  D at e n  I M G _ 3 _I / 
I M G _ 1 _II / 
I M G _ 2 _II 

R K  

D S K 7  s c h ät z e n d e n Wir kr a di u s u n d di e G ef a hr (s el b st -) v er-
öff e ntli c ht er ( p er s ö nli c h er) D at e n a b  

I M G _ 2 _I / 
I M G _ 3 _I / 
I M G _ 1 _II / 
I M G _ 2 _II 

U K  

D S K 8  b e w ert e n d e n D at e n s c h ut z i m B er ei c h d er S o ci al M e -
di a u n d zi e h e n R ü c ks c hl ü ss e f ür d a s ei g e n e V er h al -
t e n 

IM G _ 2 _I / 
I M G _ 3 _I / 
I M G _ 1 _II / 
I M G _ 2 _II / 
I M G _ 4 _II / 
I S _ 1 _II 

R K +  U K  

D S K 9  b e w ert e n u n d  b e urt eil e n di e G ef a hr e n v o n u n g ü n s -
tig e n  I nt er n et t äti g k eit e n  ( wi e  z. B.  C y b er m o b bi n g,  
S p a m -M ail u n d Tri c k b etr u g)  

I M G _ 1 _I / 
I M G _ 3 _I / 
I M G _ 1 _II 

R K +  U K  

D S K 1 0  b e urt eil e n d e n  Mi ss br a u c h v o n O nli n e -K o nt e n ( wi e 
z. B. E -M ail, B a n ki n g, Ei n k a uf u n d Di e n stl ei st u n g e n)  

I M G _ 1 _I / 
I M G _ 1 _II / 
I M G _ 2 _II / 
I M G _ 5 _II / 
I S _ 1 _II 

R K  

T a b.  3. 8 a:  G e g e n ü b er st ell u n g d er D at e n s c h utz k o m p et e nz e n d e n K o m p et e n z e n a u s d e n Bil -
d u n gsst a n d ar d s u n d Z u or d n u n g z u d e n Di m e n si o n e n d e s D at e n s c h utz k o m p et e nz m o d ell s  

  

                                                           
1 2 2

3. Ei n D at e ns c h ut z k o m p et e n z m o d ell 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

 Di e A b k ür z u n g e n i n S p alt e 4 st e h e n f ür di e e nt s pr e c h e n d e n Di m e n si o n e n d e s D at e n s c h ut z k o m p et e n z m o d ells.  
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C o d e 
D S K  

S c h ül er …  C o d e  
Bil d u n g s -
st a n d ar d s  

Di m e n si o n D a -
t e n s c h ut z k o m-
p et e n z m o d ell   

D S K 1 1  b e w ert e n d a s A u s m a ß v o n K e n nt ni ss e n p er s ö nli c h er 
I nf or m ati o n e n d ur c h Dritt e u n d r e a gi er e n a ng e m e s -
s e n 

I M G _ 2 _I / 
I M G _ 3 _I / 
I M G _ 1 _II / 
I M G _ 2 _II / 
I M G _ 4 _II 

U K +  H K  

D S K 1 2  b e w ert e n di e G ef a hr e n b ei d er O nli n e -K o m m u ni k a -
ti o n ( z. B. d ur c h M ail e n, C h att e n u n d Surf e n) u n d r e -
a gi er e n a n g e m e ss e n  

I M G _ 1 _I / 
I M G _ 2 _I / 
I M G _ 3 _I / 
I M G _ 4 _II / 
I S _ 1 _II 

R K +  H K  

D S K 1 3  b e w ert e n  u n d  b e urt eil e n  di e  Ri si k e n  ei n er  u n b e -
m er k t e n I nf e kti o n d ur c h S c h a d s oft w ar e 

 ---- R K +  U K  

D S K 1 4  b e w ert e n di e G ef a hr e n d ur c h u n ü b erl e gt e H a n d l u n-
g e n  ( z. B. A n kli c k e n v o n Li n ks i n M ail s, A u sf ü hr e n v o n 
D o w nl o a d s u n d A n kli c k e n v o n W er b e a nz ei g e n)  

I M G _ 1 _I / 
I M G _ 3 _I / 
I M G _ 1 _II / 
I S _ 1 _II 

U K  

D S K 1 5  w e n d e n M a ß n a h m e n z u m S c h ut z v o n Z u g ä n g e n ( z u 
S yst e m e n, P ort al e n, …) a n  

I M G _ 2 _I / 
I M G _ 3 _I / 
S A _ 1 _I / 
I M G _ 3 _II / 
I M G _ 4 _II / 
I M G _ 6 _II 

H K  

D S K 1 6  b er ü c ksi c hti g e n  Ri si k e n  d er  I nt er n et n ut z u n g  u n d  
h a n d el n d e m e nt s pr e c h e n d  

I M G _ 1 _I / 
I M G _ 2 _I / 
I M G _ 3 _I / 
I M G _ 1 _II / 
I M G _ 3 _II / 
I M G _ 4 _II / 
I S _ 1 _II 

H K  

D S K 1 7  n utz e n k o st e nl o s e Alt er n ati v e n ( g e g e n ü b er k o st e n -
pfli c hti g e n Pr o d u kt e n) a u s d e m I nt er n et  

I M G _ 2 _I  A N K  

T a b.  3. 8 b:  G e g e n ü b er st ell u n g d er D at e n s c h utz k o m p et e nz e n d e n K o m p et e n z e n a u s d e n Bil -
d u n gsst a n d ar d s u n d Z u or d n u n g z u d e n Di m e n si o n e n d e s D at e n s c h utz k o m p et e nz m o d ell s  

 

3. Ei n D at e ns c h ut z k o m p et e n z m o d ell 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

Di e o bi g e Li st e v o n D at e n s c h utz k o m p et e n z e n b es c hr ei bt ei n Mi n d e st m a ß a n K o m p et e n z e n, 

di e i n s g e s a mt b etr a c ht et ei n N utz er b e sit z e n m u ss, u m al s d at e n s c h ut z k o m p e t e nt b e z ei c h n et 

z u w er d e n. Si e er h e bt k ei n e n A n s pr u c h a uf V ollst ä n di g k eit u n d k a n n j e d er z eit u m w eit er e 

K o m p et e nz b e s c hr ei b u n g e n er w eit ert w er d e n. Di e G e g e n ü b er st ell u n g z ei gt d e utli c h, d a ss di e 

F ör d er u n g d er D at e n s c h ut z k o m p et e nz e n a u c h ei n B eitr a g z ur F ör d er u n g d er i n d e n Bil d u n gs -

st a n d ar d s b e s c hri e b e n e n K o m p et e n z e n i st. Z u d e m wir d hi er d ur c h K o m p et e n z b e s c hr ei b u n -

g e n d er F or d er u n g Kli e m e s n a c h d er ü b er di e J a hr e s yst e m ati s c h a uf z u b a u e n d e n F ä hi g k eit e n 



8 7  
 

e nt s pr o c h e n ( Kli e m e 2 0 0 4, S. 1 3), d a di e K o mp et e n zf ör d er u n g all er K o m p et e nz e n ni c ht gl ei c h -

z eiti g erf ol g e n k a n n , s o n d er n si c h d e m Alt er u n d A uff a ss u n gs v er m ö g e n e nt s pr e c h e n d ü b er 

di e S c h ul z eit v ert eil e n m u ss.  

D er n ä c h st e S c hritt i st, „ d a ss K o m p et e nz m o d ell e e m piri s c h g e pr üft w er d e n, u m Er w art u n g e n 

pr ä zi s e u n d r e ali sti s c h a n s etz e n z u k ö n n e n. K ei n e s w e gs z wi n g e n d wir d m a n d a b ei i n hi er ar -

c hi s c h g e st uft e n K o m p et e n z m o d ell e n e n d e n “ ( Kli e m e 2 0 0 4, S. 1 3). 

 

3. 6.  Er st e s  Z wi s c h e n er g e b ni s  

Di e er st e F or s c h u n gsfr a g e l a ut et:  

Wi e k a n n m a n D at e n s c h ut z k o m p et e nz k o nz e pt u ali si er e n ?  

D a s i n di e s e m K a pit el h er g el eit et e D at e n s c h ut z k o m p et e nz m o d ell bi et et di e M ö gli c h k eit, D a -

t e n s c h utz k o m p et e n z d er U nt er s u c h u n g z u g ä n gli c h z u m a c h e n. Di e s g e s c hi e ht d a d ur c h, d a ss 

d e m M o d ell f ü nf Di m e n si o n e n z u gr u n d e g el e gt w er d e n:  

•  ( N utz u n g v o n) Wi ss e n, 

•  Ri si k o b e w ert u n gs k o m p et e nz,  

•  A u s w a hl - u n d N ut z u n gs k o m p et e nz,  

•  Urt eil s k o m p et e nz  u n d  

•  H a n dl u n gs k o m p et e nz.  

D ur c h B e h err s c h u n g di es er K o m p et e nz e n, di e i n ei n a n d er gr eif e n u n d ni c ht al s u n a b h ä n gi g 

v o n ei n a n d er b etr a c ht et w er d e n k ö n n e n, k a n n d er N ut z er al s d at e n s c h utz k o m p et e nt b etr a c h -

t et w er d e n, w e n n er ei n a u sr ei c h e n d e s M a ß, d. h. Mi n d e st st a n d ar d s, a n Wi ss e n u n d d e n o b e n 

g e n a n nt e n K o m p et e n z e n b e sit zt.   

I m F ol g e n d e n g e ht e s d ar u m, di e D at e n s c h utz k o m p et e nz b ei S c h ül er n u nt er V er w e n d u n g d e s 

D at e n s c h ut z k o m p et e nz m o d ell s z u u nt er s u c h e n. D a z u wir d i n d e m n u n f ol g e n d e n K a pit el ei n e 

U nt er s u c h u n g  z u m T h e m a D at e ns c h ut z u n d J u g e n dli c h e  b e s c hri e b e n, di e a n all g e m ei n bil d e n -

d e n S c h ul e n i n R h ei nl a n d -Pf al z i n d e n J a hr g a n gsst uf e n 5 bi s 7 d ur c h g ef ü hrt w or d e n i st.  

3. Ei n D at e ns c h ut z k o m p et e n z m o d ell 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 
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„ U n d w a s si n d ei g e ntli c h j e n e N et z w er k e, di e si c h s o zi al n e n n e n ?  
Ki n d er u n d J u g e n dli c h e v ertr a u e n i h n e n I nti m st e s a n. …  

Si e k o m m e n g e m ei n n ützi g d a h er, si n d a b er h ö c h st ei g e n s ü c hti g. “ 
H a n s -Ulri c h J ör g es (J ör g es 2 0 1 7)  

 

 

4.  U nt er s u c h u n g d er D at e n s c h ut z k o m p et e n z b ei 

J u g e n dli c h e n 

I m f ol g e n d e n K a pit el wir d di e D ur c hf ü hr u n g u n d A u s w ert u n g ei n er U nt er s u c h u n g d er D at e n-

s c h utz k o m p et e nz b ei J u g e n dli c h e n i m Alt er v o n z e h n bi s 1 3 J a hr e n a n all g e m ei n bil d e n d e n 

S c h ul e n i n R h ei n l a n d-Pf alz b e s c hri e b e n. D az u wir d a uf d a s D at e n s c h ut z k o m p et e n z m o d ell ( v gl. 

K a pit el  3) z ur ü c k g e griff e n.  

Z u er st w er d e n d a s K o nz e pt, di e M et h o d e u n d d as U nt er s u c h u n gsi n str u m e nt v or g e st ellt, w o -

b ei p ar all el d az u d er Z eit pl a n mit b etr a c ht et wir d. D er z w eit e T e il i st di e A u s w ert u n g d er Er-

h e b u n g, w o b ei di e Z wi s c h e n er g e b ni ss e d er Q -S orti er u n g, d er Pr ä -Pil oti er u n g 1 2 3  u n d d er Pil o -

ti er u n g i m m er wi e d er Ei nfl u ss a uf d a s U nt er s u c h u n gsi n str u m e nt h att e n. 

 

4. 1.  K o n z e pti o n u n d M et h o d e d er U nt er s u c h u n g  

Z u B e gi n n st e ht di e Fr a g e,  o b z ur Er h e b u n g ei n e q u alit ati v e o d er q u a ntit ati v e F or s c h u n gs m e -

t h o d e g e n utzt w er d e n s oll. I m R a h m e n ei n er erst e n B efr a g u n g ( v gl. A b s c h nitt  4. 1. 2, T eil a b -

s c h nitt e ( 2) u n d ( 3)) w ur d e n a u c h I nt er vi e ws mit S c h ül er n d ur c h g ef ü hrt, u m ei n e q u alit ati v e 

U nt er s u c h u n g i n B etr a c ht z u zi e h e n. D a d er Ei n s atz v o n I nt er vi e ws k ei n e gr o ß e T eil n e h m er z a hl 

erl a u bt  u n d  si c h  i m  R a h m e n  d er  I nt er vi e w a u s w ert u n g  Pr o b l e m e  a bz uz ei c h n e n  s c hi e n e n 

( v gl. A b s c h nitt  4. 1. 2, T eil a b s c h nitt  ( 3) u n d A b s c h nitt 4. 3. 1), bi et et si c h ei n q u a ntit a ti v e s V or-

g e h e n a n, b ei d e m i m F or s c h u n gs k o nt e xt r e pli zi er b ar e D at e n er z e u gt w er d e n k ö n n e n. D er 

F or s c h er ni m mt b ei q u a ntit ati v e n V erf a hr e n (i m G e g e n s atz z u q u alit ati v e n V erf a hr e n) al s F or -

s c h u n gs p er s p e kti v e ei n e A u ß e n p er s p e kti v e ei n. A m E n d e si n d d ur c h q u a n tit ati v e M e ss u n g e n 

Er kl ä r u n gs v er s u c h e  k a us al er  Z u s a m m e n h ä n g e  m ö gli c h.  ( W olf  1 9 9 5,  S.  3 1 6) ziti ert  d az u  

Tr e u m a n n: „I m m er d a n n, w e n n e s u m di e A u ss a g e n ü b er K oll e kti v e … g e ht, si n d q u a ntit ati v e 

V erf a hr e n ei n u n a b di n g b ar e s W er kz e u g d er D at e n er h e b u n g u n d d er D at e n a n al ys e “. D e n n 

„ di e z e ntr al e n F u n kti o n e n q u a ntit ati v er F or s c h u n g … [li e g e n] i n d er I d e ntifi zi er u n g v o n F a kt o -

r e n, di e al s k a us al wir k e n d a n g e s e h e n w er d e n k ö n n e n, i n d e m S c h ei nz u s a m m e n h ä n g e z wi -

s c h e n V ari a bl e n mitt el s e x p eri m e nt ell er o d er st atisti s c h er V erf a hr e n k o ntr ol li ert w er d e n k ö n-

n e n “ ( W olf 1 9 9 5, S. 3 1 7). D et ail s z u d e m Z u s a m m e n h a n g z wi s c h e n q u alit ati v er u n d q u a ntit a-

ti v er F or s c h u n g fi nd et m a n b ei ( S c h ei bl er o. J.).  

                                                           
1 2 3  Ei n er Er h e b u n g g e ht i n d er R e g el ei n e Pil o ti er u n g i m Si n n e ei n es T estl a ufs v or a u s. I m v orli e g e n d e n F all g a b e s 
s c h o n ei n e pr o b e n h aft e Er h e b u n g v or d er Pil oti er u n g. Di e s e wir d i m F ol g e n d e n Pr ä -Pil oti er u n g

4. U nt ers u c h u n g d er D at e ns c h ut z k o m p et e n z b ei J u g e n dli c h e n 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

 g e n a n nt.  
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Di e U nt er s u c h u n g k a n n d ur c h ei n e O nli n e -B efr a g u n g mit ei n e m st a n d ar disi ert e n Fr a g e b o g e n 

erf ol g e n. Di e s bi et et di e V ort eil e, d a ss di e S c h ül er ort s -, z eit- u n d pl attf or m u n a b h ä n gi g t eil -

n e h m e n k ö n n e n u n d ei n e gr o ß e R ei c h w eit e erz e u gt w er d e n k a n n. F er n er i st di e s e s V erf a hr e n 

k o st e n g ü n sti g. N a c ht eil e ei n er O nli n e -B efr a g u n g si n d d a s Ri si k o u n k o n z e ntri ert er, u n s eri ö s er 

u n d u n s a u b er er A nt w ort e n a uf gr u n d d er A n o n y mit ät u n d ei n e g e g e b e n e nf all s ni c ht a u sr ei -

c h e n d e K e n nt ni s ü b er di e Gr u n d g e s a mt h eit, w a s a b er i m v orli e g e n d e n F all a uf gr u n d d e s a u s -

g e w ä hlt e n T eil n e h m er kr ei s e s a u s g e s c hl o ss e n w er d e n k a n n. A b s c hli e ß e n d i st z u b e d e n k e n, 

d a ss b ei d er A u s w a hl d e s B efr a g u n gs m e di u m s ei n e h o h e R e pr ä s e nt a n z g e w ä hrl ei st et wir d. I m 

v orli e g e n d e n F all i st di e s g e si c h ert, d a all e i nfr a g e k o m m e n d e n S c h ul e n i n R h ei nl a n d -Pf al z z ur 

T eil n a h m e a n d er B efr a g u n g ei n g el a d e n w ur d e n. Di e g e s a m m elt e n u n d a uf ei n e m S er v er a b -

g e s p ei c h ert e n D at e n li e g e n dir e kt f ür di e A u s w ert u n g di git al v or, s o d a ss z u d e m Ü b ertr a g u n gs -

f e hl er a u s g es c hl o ss e n w er d e n k ö n n e n ( H o m b ur g u n d Kr o h m er 2 0 0 8). 

N e b e n w e ni g e n p er s o n e n b ez o g e n e n D at e n ( Alt er, G e s c hl e c ht, S c h ulf or m) w er d e n Wi ss e n s -

fr a g e n, a b er a u c h Fr a g e n z. B. z ur Ei n s c h ätz u n g v o n Ri si k e n g e st ellt. Di e s e D at e n k ö n n e n ei -

n er s eit s d e s kri pti v g e n utzt w er d e n, a n d er er s eit s s oll e n K orr el ati o n e n 1 2 4  z wi s c h e n d e n ei n z el -

n e n Di m e n si o n e n  ( z. B. „ Wi e h ä n gt di e Ri si k o b e w ert u n gs k o m p et e nz mit d er H a n dl u n gs k o m -

p et e n z z u s a m m e n ? “) a uf g e z ei gt w er d e n. W eit er e I nf or m ati o n e n z u m j e w eili g e n Fr a g e b o g e n 

u n d d e ss e n Str u kt ur f ol gt i n d e n e nt s pr e c h e n d e n A b s c h nitt e n i n n er h al b A b s c h nitt  4. 2.  

F ür di e O nli n e -B efr a g u n g w ur d e d a s W er kz e u g Li m e S ur v e y 1 2 5  g e n ut zt, w el c h e s v o m M et h o -

d e n z e ntr u m d er U ni v er sit ät K o bl e n z -L a n d a u a n g e b ot e n wir d. Di e V ort eil e d er S oft w ar e si n d 

u n t er a n d er e m di e ei nf a c h e B e di e n b ar k eit u n d d er l ei c ht e D at e n e x p ort z u E x c el u n d S P S S. D a s 

H o sti n g d e s S yst e m s wir d v o m R e c h e nz e ntr u m i n L a n d a u g e w ä hrl ei st et.  

 

4. 1. 1.   F or s c h u n g s d e si g n u n d Er h e b u n g si n str u m e nt  

Di e U nt er s u c h u n g f a n d i n F or m ei n er O nli n e -B efr a g u n g w ä hr e n d d er S c h ul z eit st att, d a a uf 

di e s e m W e g di e S c h ül er a m Ei nf a c h st e n z u err ei c h e n si n d. E s w ur d e n all e all g e m ei n bil d e n d e n 

S c h ul e n d er S e k u n d ar st uf e  I1 2 6  i n R h ei nl a n d-Pf alz mit d er Bitt e u m T eil n a h m e a n g e s c hri e b e n, 

so d a ss i n d er Alt er s gr u p p e v o n 1 0 bi s 1 3 J a hr e n r u n d 1 0 8  0 0 0 S c h ül er 1 2 7  h ätt e n t eil n e h m e n 

k ö n n e n. I n di e Er h e b u n g w ur d e n k ei n e w eit er e n B u n d e sl ä n d er a uf g e n o m m e n, d a g e g e b e n e n -

f all s u nt ers c hi e dli c h e Bil d u n gs k o nz e pt e, di e e s z u b etr a c ht e n g e g olt e n h ätt e, Ei nf l u ss a uf di e 

Er g e b ni ss e h ätt e n n e h m e n k ö n n e n. S o si n d i n R h ei nl a n d -Pf al z di e S c h ul e n v er pfli c ht et, di e 

                                                           
1 2 4  Di e K orr el ati o n gi bt a n, o b u n d wi e st ar k z w ei M er k m al e z u s a m m e n h ä n g e n ( K u ß et al. 2 0 1 8, S. 2 3 8).  
1 2 5  Si e h e htt p s:// w w w.li m es ur v e y. or g/ d e/  ( z ul et zt g e pr üft a m 2 0. 0 3. 2 0 1 8) 
1 2 6  Di es  si n d  di e  S c h ulf or m e n  R e als c h ul e  Pl u s , G y m n a si u m  u n d I nt e gri ert e  G e s a mts c h ul e.  Str e n g g e n o m m e n  
g e h ör e n d a z u a u c h n o c h di e  S c h ulf or m e n F ör d er s c h ul e  u n d W al d orfs c h ul e , di e j e d o c h u nt er a n d er e m w e g e n 
i hr er diff er e n zi ert e n F ör d er k o n z e pt e a u ß e n v or g el a ss e n w or d e n si n d. 
1 2 7  Di e s e  Z a hl  i st  h o c h g er e c h n et  a uf gr u n d  d er  öff e ntli c h  z u g ä n gli c h e n  S c h ül er d at e n  d es  St ati stis c h e n  
L a n d es a mt e s R h ei nl a n d -Pf al z  ( v gl.  htt p s: // w w w. st ati sti k.rl p. d e/ d e/ g e s ell s c h aft -st a at/ bil d u n g/ ;  St a n d:  

4. U nt ers u c h u n g d er D at e ns c h ut z k o m p et e n z b ei J u g e n dli c h e n 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

0 7. 1 1. 2 0 1 8).  

https://www.limesurvey.org/de/
https://www.statistik.rlp.de/de/gesellschaft-staat/bildung/
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Ri c htli ni e n d er V er br a u c h er bil d u n g f ä c h er ü b er gr eif e n d u m z u s etz e n, i n d e n e n d a s T h e m a D a -

t e ns c h ut z ei n e ei g e n e Ei n h eit d ar st ellt ( v gl. A b s c h nitt  2. 2. 2. 3). 1 2 8   

G a n z b e w u sst w ur d e f ür di e U nt er s u c h u n g ei n e Alt er s gr u p p e g e w ä hlt, b ei d er di e S m art -

p h o n e -N ut z u n g – u n d d a mit gl ei c h z eiti g di e N ut z u n g S o zi al er N etz w er k e 1 2 9 , a n d er er Pl attf or-

m e n u n d w eit er er A n g e b ot e d e s I nt er n et s (i n s b e s o n d er e d e s W orl d Wi d e W e b s) – d e utli c h 

z u ni m mt ( v gl. A b s c h nitt  2. 3. 2). S o mit l a ut et ei n e L eitfr a g e d er Er h e b u n g: Wi e g ut si n d di e Ki n -

d er u n d J u g e n dli c h e n a uf di e di git al e W elt v or b er eit et ?  

B ei d er E nt wi c kl u n g ei n es st a n d ar di si ert e n Fr a g e b o g e n s m u ss m a n si c h b e w u sst s ei n, d a ss di e 

Wir ks a m k eit d e s I n str u m e nt s b ei ei n er st a n d ar di si ert e n B efr a g u n g a b h ä n gi g v o n d er I nt er pr e -

t ati o n d er B efr a g u n gst eil n e h m er i st ( H o m b ur g u n d Kr o h m er 2 0 0 8, S. 4 2). D a h er s ollt e n di e 

Fr a g e n ei n d e uti g, kl ar v er st ä n dli c h u n d i m v orli e g e n d e n F all i n d er S pr a c h e a u c h alt er s g er e c ht 

s ei n. Ei n w eit er er A s p e kt i st, d a ss ei n e U mfr a g e ei n s o g e n a n nt e s r e a kti v e s Er h e b u n gs v erf a h -

r e n i st, w eil di e B efr a gt e n – u n d hi er i n s b e s o n d er e di e S c h ül er – si c h i n ei n er T e st - u n d Ü b er -

pr üf u n gsf u n k ti o n  f ü hl e n  u n d  di e s  m ö gli c h e  R e a kti o n e n  b e ei nfl u ss e n  k a n n  ( W ü b b e n h or st 

2 0 1 8) 1 3 0 . O b w o hl i m Ei nl eit u n gst e xt d er O nli n e-U mfr a g e u n d d e n z u v or a u s g e g e b e n e n B e -

gl eit u nt erl a g e n d e n S c h ül er n g ar a nti ert wir d, d a ss di e a n o n y m e n B efr a g u n gs er g e b ni ss e v er -

tr a uli c h b e h a n d elt u n d ni c ht a n L e hr kr äft e u n d Elt er n w eit er g e g e b e n w er d e n, k a n n w e g e n d er 

U n b e k a n nt h eit d e s A ut or s g e g e n ü b er d e n T eil n e h m er n a uf ei n V ertr a u e n i m U m g a n g mit d e n 

D at e n v o n d e n S c h ül er n n ur g e h offt w er d e n. W er di e s ni c ht gl a u bt, wir d g e g e b e n e nf all s a u c h 

ni c ht all e Fr a g e n k orr e kt u n d e hrli c h b e a nt w ort e n. F er n er i st b ei d er E nt wi c kl u n g d e s I n str u -

m e nt s z u b e d e n k e n, d a ss di e L ä n g e d e s Fr a g e b o g e n s d e m Alt er u n d d er z ur V erf ü g u n g st e h e n -

d e n Z eit ( m a x.  ei n e U nt erri c ht sst u n d e) e nt s pr e c h e n d a u s g eri c ht et i st, u m D e m oti v ati o n u n d 

g eri n g e A nt w ort q u ot e z u v er m ei d e n. G e m ä ß Lit er at ur ( H o m bur g u n d Kr o h m er 2 0 0 8, S. 4 4)  

g elt e n 2 5 Fr a g e n al s Ri c ht w ert. B ei d er fi n al e n Str u kt ur w ar e n e s i n s g e s a mt 2 2 Fr a g e n, b ei d er 

Er h e b u n g i m S o m m er 2 0 1 6 u n d d er Pr ä -Pil oti er u n g i m S o m m er 2 0 1 7 w ar e n e s d e utli c h m e hr, 

j e d o c h st a n d e n hi er a u c h a n d er e Zi el e ( wi e z. B. V er st ä n dli c h k eit d er Fr a g e n) i m F o k u s.  

Z ur E nt wi c kl u n g ei n e s Fr a g e b o g e n s gi bt e s z w ei W e g e. E nt w e d er m a n f or m uli ert ei g e n e Fr a -

g e n u n d Fr a g e st ell u n g e n, di e v or d er e n d g ülti g e n N utz u n g m e hr er e It e r ati o n ss c hritt e mit ei-

                                                           
1 2 8  U m d e n Ei nfl u s s d er V er br a u c h er bil d u n g z u m es s e n, h ätt e m a n z w ei Gr u p p e n v o n S c h ül er a ufst ell e n m ü s s e n: 
Ei n e Gr u p p e, b ei d er V er br a u c h er bil d u n g u nt erri c ht et w ur d e b z w. wir d, u n d ei n e Gr u p p e, f ür di e di es ni c ht 
z utrifft. D a di e V er br a u c h er bil d u n g ü b er d e n g es a mt e n Z eitr a u m d er all g e m ei n bil d e n d e n s c h ulis c h e n A u s bil d u n g 
( als o  b e gi n ne n d  mit  d er  Gr u n d s c h ul e)  u nt erri c ht et  u n d  i n  d e n  S c h ul e n  di e  U ms et z u n g  u nt ers c hi e dli c h  
g e h a n d h a bt  wir d,  ist  es  ni c ht  m ö gli c h,  di es  diff er e n zi ert  z u  m ess e n,  d a  es  z u  vi el e,  u n ü b ers c h a u b ar e  
Ei nfl u ss gr ö ß e n gi bt. A u c h w e n n di e F ors c h u n gs fr a g e s e hr i nt er e ss a nt ist, wir d si e i m R a h m e n di es er St u di e ni c ht 
u nt ers u c ht.  
1 2 9  Z ur B e d e ut u n g u n d V er w e n d u n g d es B e griff s S o zi al e N et z w er k e  i m R a h m e n d er Ar b eit si e h e A n h a n g A 4. 1 7. 
1 3 0  „r e a kti v e  M e s s v erf a hr e n:  B e griff  d er  M ar ktf ors c h u n g  f ür  all e  I n str u m e nt e,  di e  ei n e  Ei n b ezi e h u n g  u n d  
M oti v ati o n d er T e st p ers o n v or a u ss et z e n. Di e R e a kti o n d er z u t est e n d e n P er s o n a uf b esti m mt e Sti m uli k a n n 
d ur c h d a s Wiss e n, d a s s si e g et est et wir d, v er ä n d ert w er d e n ( s y st e m ati s c h er F e hl er ). Di e B e fr a g u n g ist st et s [ ei n] 
r e a kti v e s  M es s v erf a hr e n.  Di e  B e o b a c ht u n g  k a n n  s o w o hl  r e a kti v  ( L a b orf or s c h u n g )  als  a u c h  ni c ht  r e a kti v  
(F el df or s c h u n g ) s ei n. “ (W ü b b e n h orst 2 0 1 8 ) 

4. U nt ers u c h u n g d er D at e ns c h ut z k o m p et e n z b ei J u g e n dli c h e n 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

 

https://wirtschaftslexikon.gabler.de/definition/marktforschung-39843
https://wirtschaftslexikon.gabler.de/definition/systematischer-fehler-46918
https://wirtschaftslexikon.gabler.de/definition/befragung-26948
https://wirtschaftslexikon.gabler.de/definition/beobachtung-27023
https://wirtschaftslexikon.gabler.de/definition/laborforschung-39057
https://wirtschaftslexikon.gabler.de/definition/feldforschung-35667
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n er s e hr h o h e n T eil n e h m er z a hl a n z u Fr a g e n d e n d ur c hl a uf e n u n d d ur c h ei n F a c h gr e mi u m ( E x -

p ert e n) g e billi gt w er d e n, o d er m a n gr eift a uf It e m s fr ü h er er St u di e n z u r ü c k, d a di e s e al s a b-

g e si c h ert a n g e n o m m e n w er d e n k ö n n e n. W e g e n d e s gr o ß e n A uf w a n d s u n d d er Fr a g e n a c h d er 

gr o ß e n A nz a hl d er T eil n e h m er w ur d e di e er st e O pti o n v er w orf e n. Ü b er d e n g e s a mt e n Pr oz e ss 

d er U nt er s u c h u n g w ur d e a uf a u s g e w ä hlt e It e m s f ol g e n d er St u di e n z u r ü c k g e griff e n:  

( 1) BI T K O M  ( 2 0 1 4):  J u n g  u n d  v er n et zt.  Ki n d er  u n d  J u g e n dli c h e  i n  d er  di git al e n  W elt.  

( BI T K O M B u n d e s v er b a n d I nf or m ati o n s wirt s c h aft, T el e k o m m u ni k ati o n u n d n e u e M e-

di e n e. V. 2 0 1 4)  

( 2) DI V SI ( 2 0 1 5): U 9 -St u di e. Ki n d er i n d er di git al e n W elt. ( D e ut s c h e s I n stit ut f ür V ertr a u e n 

u n d Si c h er h eit i m I nt er n et ( DI V SI) 2 0 1 5)  

( 3) DI V SI ( 2 0 1 8): U 2 5 -St u di e. Ki n d er, J u g e n dli c h e u n d j u n g e Er w a c h s e n e i n d er di git al e n 

W elt. ( D e ut s c h e s I n stit ut f ür V ertr a u e n u n d Si c h er h eit i m I nt er n et ( DI V SI) 2 0 1 8) 

( 4) M e di e n p ä d a g o gi s c h er F or s c h u n gs v er b u n d S ü d w e st ( 2 0 1 5): JI M -St u di e 2 0 1 5. J u g e n d, 

I nf or m ati o n, ( M ulti-) M e di a. ( F ei er a b e n d et al. 2 0 1 5) 

( 5) M a s ur, P.; T e ut s c h, D.; Tr e pt e, S .: E nt wi c kl u n g u n d V ali di er u n g d er O nli n e-Pri v at h eit s -

k o m p et e n z s k al a ( O P LI S).  ( M a s ur et al. 2 0 1 7)  

( 6) S c h e n k, M.; Ni e m a n n, J.; R ei n m a n n, G.; R o ß n a g el, A. ( 2 0 1 2): Di git al e Pri v at s p h är e. H er -

a n w a c h s e n d e  u n d  D at e n s c h utz  a uf  s o zi al e n  N et z w er k pl attf or m e n.  ( S c h e n k  et  al.  

2 0 1 2 a)  

( 7) H o of n a gl e, C. J.; Ki n g, J.; Li, S.; T ur o w, J.: H o w Diff er e nt ar e Y o u n g A d ult s fr o m Ol d er 

A d ult s W h e n it C o m e s t o I nf or m ati o n Pri v a c y Attit u d e s a n d P oli ci e s ?  ( H o of n a gl e et al. 

2 0 1 0)  

( 8) K e hr, F.; R ot h m u n d, T.; G oll wit z er, M.; F üll gr af, W.: Pr ä di kt or e n si c h er h eit sr el e v a nt e n 

V er h alt e n s b ei j u g e n dli c h e n C o m p ut er n utz er n. C o m p ut er si c h er h eit u n d M e di e n k o m -

p et e n z. ( K e hr et al. u n d K e hr et al. 2 0 1 5)1 3 1  

I m A n h a n g A 4. 1 i st er si c htli c h, w el c h e It e m s a u s w el c h er St u di e e nt n o m m e n w or d e n si n d. All e 

It e m s si n d g e s c hl oss e n e Fr a g e n, d er e n A nt w ort e n e nt w e d er ü b er ei n e 5 -Li k ert -S k al a 1 3 2  ( z. B. 

Ei n s c h ätz u n gsfr a g e n) o d er M ulti pl e -C h oi c e ( z.  B. Wi ss e n sfr a g e n) g e s a m m elt  w er d e n; w eit er e 

Fr a g e n st ellt e n ei n e M e hrf a c h a u s w a hl v o n v or g e g e b e n e n W a hl m ö gli c h k eit e n d ar ( z.  B. N ut -

z u n g w e l c h er S o zi al e n N et z w er k e). Di e s h at d e n V ort eil, d a ss di e A nt w ort e n l ei c ht a n al ysi ert 

u n d a u s g e w ert et u n d Er g e b ni ss e ei nf a c h er al s b ei off e n e n Fr a g e n mit ei n a n d er v er gli c h e n w er -

d e n k ö n n e n ( K u ß et al. 2 0 1 8, S. 9 4; H o m b ur g u n d Kr o h m er 2 0 0 8, S. 2 7). F er n er si n d g e s c hl o s-

s e n e Fr a g e n ei nf a c h er z u b e a nt w ort e n, w a s a uf ei n e h ö h er e A nt w ort q u ot e h of f e n l ä sst. I m 

G e g e n z u g i st n a c ht eili g, d a ss di e Fr a g e n m ö gli c h er w ei s e A n h alt s p u n kt e li ef er n k ö n n e n, w el -

c h e A nt w ort e n pr äf eri ert w er d e n. Z u d e m i st d ur c h ei n ei nf a c h e s „ D ur c h kli c k e n “ i m O nli n e -

Fr a g e b o g e n ei n o b erfl ä c hli c h e s A nt w ort v er h alt e n m ö gli c h ( K u ß et al. 2 0 1 8, S. 9 4).  

                                                           
1 3 1  D er Fr a g e b o g e n w ur d e b ei m erst g e n a n nt e n A ut or erfr a gt u n d ist ni c ht v er öff e ntli c ht.  
1 3 2

4. U nt ers u c h u n g d er D at e ns c h ut z k o m p et e n z b ei J u g e n dli c h e n 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

 Di e Li k ert -S k al a ( b e n a n nt n a c h d e m U S -a m eri k a nis c h e n S o zi alf ors c h er R e n sis Li k ert ( 1 9 0 3  – 1 9 8 1)) i st ei n e 
ei n di m e n si o n al e R ati n g -S k al a z ur Ei n st ell u n gs m es s u n g, di e v o n e i n er st ar k n e g ati v e n z u ei n er st ar k p o siti v e n 
Ei n st ell u n g g eri c ht et ist ( Gr e vi n g 2 0 0 9, S. 7 3 ). 
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I m f ol g e n d e n A b s c h nitt wir d z u er st d er Z eit pl a n d er St u di e d ar g e st ellt, d e m si c h d a n n B e m er-

k u n g e n z ur D at e n a n al ys e m et h o d e a n s c hli e ß e n, b e v or di e B e s c hr ei b u n g d er D ur c hf ü hr u n g b e -

gi n nt.  

 

4. 1. 2.  Z eit pl a n d er St u di e n d ur c hf ü hr u n g  

D er g e s a mt e Z eitr a u m v o n d er E nt wi c kl u n g d e s er st e n Fr a g e b o g e n s bi s hi n z ur A u s w ert u n g 

d er fi n al e n Er h e b u n g er str e c kt si c h v o m M ai 2 0 1 6 bi s z u m M ärz 2 0 1 9. Di e f ol g e n d e T a b ell e 

gi bt ei n e n er st e n gr o b e n Ü b er bli c k, w o b ei w eit er e z u g e h öri g e Erl ä ut er u n g e n i m A n s c hl u ss f ol -

g e n; z ur l ei c ht er e n Ori e nti er u n g i st d e n S c hritt e n ei n e N u m m eri er u n g v or a n g e st ellt.  

 

Nr.  Z eitr a u m  T äti g k eit  

( 1) M ai bi s J u ni 2 0 1 6  E nt wi c kl u n g ei n e s er st e n Fr a g e b o g e n s  

( 2) J uli 2 0 1 6 Er st e B efr a g u n g ei n er S c h ül er gr u p p e  

( 3) H er b st 2 0 1 6  D e s kri pti v e A u s w ert u n g d er er st e n B efr a g u n g  

( 4) H er b st 2 0 1 6 –  
Fr ü hj a hr 2 0 1 7  

u mf a n gr ei c h e R e c h er c h e n a c h d e ut s c h s pr a c hi g e n St u di e n z u 
D at e n s c h ut z u. ä. T h e m e n mit d e m Zi el d er It e m -G e wi n n u n g  

( 5) A pril 2 0 1 7  I m pl e m e nti er u n g v o n It e m s i n Li m e S ur v e y  

( 6) M ai 2 0 1 7  E n d g ülti g e  A u s w a hl  u n d  A d a pti o n  d er  i nfr a g e  k o m m e n d e n  
It e m s  

( 7) J u ni 2 0 1 7 Pr ä -Pil oti er u n g u nt er V er w e n d u n g v o n Li m e S ur v e y  i n kl u si v e 
D o k u m e nt ati o n d ur c h di e S c h ül er  

( 8) A u g u st 2 0 1 7  A u s w ert u n g v o n ( 7)  
St u di e Di git al e Pri v at s p h är e , di e w eit er e p a ss e n d e It e m s li e-
f er n k o n nt e, a uf g ef u n d e n 

( 9) S e pt e m b er/ O kt o b er 
2 0 1 7  

G e g e n ü b er st ell u n g a u s g e w ä hlt er It e m s d e n Di m e n si o n e n d es 
D at e n s c h ut z k o m p et e nz m o d ell s  
Q -S orti er u n g v or b er eit et, d ur c h g ef ü hrt u n d a u s g e w ert et  

( 1 0) O kt o b er 2 0 1 7  I m pl e m e nti er u n g d e s e n d g ülti g e n Fr a g e b o g e n s f ür di e Pil oti e-
r u n g  
A d a pti o n alt er s g er e c ht er S pr a c h e  
A ntr a g b ei d er S c h ul b e h ör d e z ur D ur c hf ü hr u n g d er St u di e  

( 1 1) N o v e m b er 2 0 1 7  Pil oti er u n g, A u s w ert u n g u n d Ü b er ar b eit u n g d e s Fr a g e b o g e n s  

( 1 2) D e z e m b er 2 0 1 7 –  
J a n u ar 2 0 1 8 

D ur c hf ü hr u n g d er U mfr a g e  
 

( 13 ) F e br u ar 2 0 1 8  –  
M är z 2 0 1 9  

A u s w ert u n g d er U mfr a g e  

T a b. 4. 1:  Ü b er si c ht d e s Z eit pl a n s d er St u di e n d ur c hf ü hr u n g  

 

4. U nt ers u c h u n g d er D at e ns c h ut z k o m p et e n z b ei J u g e n dli c h e n 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 
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Erl ä ut er u n g e n z u d e n ei nz el n e n Ei ntr ä g e n i n d er T a b ell e:  

( 2) I m S o m m er 2 0 1 6 h at d er A ut or ei n e Gr u p p e 1 3 J u g e n dli c h er i m Alt er v o n z w ölf bi s 1 9 J a hr e 

n a c h M ü n c h e n b e gl eit et .1 3 3  I m V orf el d e nt st a n d di e I d e e, di e s e T eil n e h m er als Pr ob a n d e n 

f ür ei n e Er h e b u n g z u n utz e n, u m ei n e n er st e n Ei n dr u c k z ur D at e n s c h ut z k o m p e t e nz z u g e-

wi n n e n. Di e B efr a g u n g b e st a n d a u s z w ei T eil e n: ( a) All e S c h ül er b e a nt w ort et e n i n Ei n z el -

ar b eit ei n e n P a pi er -Fr a g e b o g e n (s. A n h a n g A 4. 1 2) u n d ( b) d a n a c h f a n d e n i m L a uf e d er g e -

s a mt e n W o c h e v o m  A ut or g el eit et e I nt er vi e ws st att, w o b ei di e Gr u p p e n alt er ss p e zifi s c h 

z u s a m m e n g e st ellt w or d e n si n d u n d di e Fr a g e n d e m e nt s pr e c h e n d u nt ers c hi e dli c h e n w a -

r e n (s. A n h a n g A 4. 1 4). Di e It e m s hi erf ür e nt st a m mt e n d e n i n A b s c h nitt  4. 1. 1 a uf g e z ä hlt e n 

St u di e n ( 1) b i s ( 5) u n d ( 7).   

( 3) D er er st e T eil ( Fr a g e b o g e n) w ur d e d e s kri pti v a us g e w ert et, d e ss e n Er g e b ni s i m A n h a n g 

A 4. 1 3 hi nt erl e gt i st. Al s pr o bl e m ati s c h er er wi e s si c h di e Tr a n s kri pti o n u n d A u s w ert u n g d er 

I nt er vi e ws. A uf gr u n d d er H et er o g e nit ät u n d Q u alit ät d er A nt w orte n z ei gt e si c h, d a ss ei n e 

q u alit ati v e U nt er s u c h u n g k ei n e p a ss e n d e M et h o d e z ur M e ss u n g d er D at e n s c h ut z k o m p e -

t e nz i st. Z u d e m erl a u b e n I nt er vi e ws k ei n e gr o ß e T eil n e h m erz a hl a n ei n er U nt er s u c h u n g , 

s o d a ss d er S c hl u ss a uf ei n e gr ö ß er e G e s a mt h eit s c h wi eri g i st. Di e Er g e b ni ss e i n s g e s a mt 

di e nt e n a b er d ur c h a u s als I m p ul s e d er W eit er e nt wi c k l u n g d er St u di e, di e i n d e n f ol g e n d e n 

S c hritt e n B er ü c ksi c hti g u n g f a n d e n. W eit er e Erl ä ut er u n g e n si n d i n A b s c h nitt 4. 3. 1 z u fi n -

d e n.  

( 4) I n di e s e m Z eitr a u m s et zt e si c h d er A ut or v er m ehrt mit d er Fr a g e n a c h F or s c h u n gs m et h o -

d e n a u s ei n a n d er u n d w ur d e i n d er E nt s c h ei d u n g, n ur q u a ntit ati v e M et h o d e n z ur M e ss u n g 

d er D at e n s c h utz k o m p et e n z i n B etr a c ht z u zi e h e n, b e st är kt. U m p a ss e n d e It e m s f ür di e 

Er h e b u n g a bz ul eit e n, f a n d ei n e a u sf ü hrli c h e R e c h er c h e v or all e m d e ut s c h s pr a c hi g er Lit e -

r at ur st att. 1 3 4  Ei n e K o n z e ntr ati o n a uf di e s e n R a u m h att e f er n er d e n Si n n, d ass i n a n d er e n 

L ä n d er n, z.  B.  d e n U S A, ei n a n d er e s D at e n s c h ut z v er st ä n d ni s e xi sti ert u n d d a mit a u c h a n -

d er e G e s etz e g elt e n, di e g e g e b e n e nf all s ei n e Ü b ertr a g b ar k eit v o n It e m s ni c ht g a nz ei nf a c h 

er s c hi e n e n li e ß.  

I m R a h m e n d er R e c h er c h e k o n nt e d er A ut or f e st st ell e n, d a ss e s z u di e s e m Z eit p u n kt k ei n e 

St u di e g a b, di e a u ss c hli e ßli c h ei n e D at e n s c h ut z k o m p et e n z u nt er s u c ht e. S o mit k a n n di e 

v or li e g e n d e B efra g u n g als ei n „ N o v u m “ a n g e s e h e n w er d e n.  

( 5) W e g e n d er E nt s c h ei d u n g f ür ei n e q u a ntit ati v e F or s c h u n gs m et h o d e w ur d e a uf gr u n d d er 

E m pf e hl u n g  d e s  M et h o d e nz e ntr u m s  d er  U ni v er sit ät  K o bl e nz -L a n d a u  di e  S oft w ar e  Li-

m e S ur v e y 1 3 5  a u s g e w ä hlt. Di e U ni v er sit ät b e sit zt ei n e S oft w ar e -Li z e n z f ür d a s Pr o d u kt, w el -

c h e s v o m R e c h e nz e ntr u m L a n d a u g e h o st et wir d. All e D at e n s ät z e w ur d e n a uf S er v er n i n 

                                                           
1 3 3  Di e J u g e n dli c h e n w ar e n Pr eistr ä g er ei n es R ei s e sti p e n di u m s a n d a s D e ut s c h e M u s e u m i n M ü n c h e n, w el c h e s 
d er L a n d es v er b a n d R h ei nl a n d -Pf al z d e s M N U  e.  V. ( v gl.  htt p:// w w w. m n u. d e/l a n d es v er b a e n d e/l a n d es v er b a n d -
r h ei nl a n d-pf al z )  j ä hrli c h  f ür  h er a u sr a g e n d e  Ar b eit e n  i m  R a h m e n  d es  W ett b e w er b s  J u g e n d  f ors c ht/ S c h ül er  
e x p eri m e nti er e n  v er gi bt.  
1 3 4  Pa ss e n d e i nt er n ati o n al e St u di e n k o n nt e n v o m A ut or ni c ht a u sfi n di g g e m a c ht w er d e n.  
1 3 5  Si e h e htt p s:// w w w.li m es ur v e y. or g/ d e/  ( z ul et zt g e pr üft a m 2 0. 0 3. 2 0 1 8) 

4. U nt ers u c h u n g d er D at e ns c h ut z k o m p et e n z b ei J u g e n dli c h e n 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

http://www.mnu.de/landesverbaende/landesverband-rheinland-pfalz
http://www.mnu.de/landesverbaende/landesverband-rheinland-pfalz
https://www.limesurvey.org/de/
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L a n d a u g e s p ei c h ert, s o d a ss hi er a u c h mit ei n er d e m D at e n s c h utz g e s et z k o nf or m e n R e g e -

l u n g z u r ec h n e n w ar. Di e B e di e n u n g s oll s o w o hl f ür di e T eil n e h m er a n d er St u di e al s a u c h 

di e N ut z er d e s Pr o d u kt s r el ati v ei nf a c h s ei n. G er a d e d er er st e Gr u n d w ar ei n e nt s c h ei d e n -

d e s Kri t eri u m f ür di e W a hl di e s er S oft w ar e. Di e T e stl ä uf e b e st äti gt e n di e s. 

( 6) I m d ar a uffol g e n d e n Z eitr a u m f a n d ei n e Si c ht u n g u n d A u s w a hl all er i nfr a g e k o m m e n d e n 

It e m s a u s d e n n ut z b ar e n St u di e n st att, di e g e g e b e n e nf all s n o c h e nt s pr e c h e n d z u a d a pti e-

r e n w ar e n. Di e s e w ur d e n all e i n Li m e S ur v e y  erf asst, s o d a ss d ar a u s d er erst e Fr a g e b o g e n 

f ür di e Pr ä-Pil oti er u n g, d er i m A n h a n g A 4. 1 5 i n g e dr u c kt er F or m v orli e gt, e nt st a n d.  

( 7) Di e s e Pr ä -Pil oti er u n g, b ei d er wi e d er 1 3 S c h ül er i m R a h m e n ei n e s K ur s e s a m D e ut s c h e n 

M u s e u m M ü n c h e n z ur V erf ü g u n g st a n d e n, v erf ol gt e m e hr er e Zi el e. Z u m ei n e n gi n g e s d a -

r u m, u nt er de n v or g el e gt e n Fr a g e n (r u n d 8 0 St ü c k) di e G e ei g n et st e n h er a us z ufi n d e n, d e n n 

d er Fr a g e b o g e n al s G a nz e s w ar vi el z u l a n g u n d z u u mf a n gr ei c h. Z u d e m h att e n di e S c h ül er 

di e M ö gli c h k eit, a n h a n d ei n e s mit g er ei c ht e n A n al ys e b o g e n s ( v gl. A n h a n g A 4. 1 6) R ü c k m el -

d u n g e n  z u m g e s a mt e n Pr o z e ss, a b er a u c h z u ei n z el n e n It e m s z u g e b e n ( z.  B. u n kl ar e Fr a -

g e st ell u n g e n) .1 3 6  Z u m a n d er e n st a n d di e T e st u n g u n d Us a bilit y v o n Li m e S ur v e y  i m F o k u s. 

E s s ollt e f e st g e st ellt w er d e n, o b di e S oft w ar e d e n g ef or d ert e n A n s pr ü c h e n g e n ü gt. W ei -

t er e Erl ä ut er u n g e n fi n d e n si c h i n A b s c h nitt 4. 2. 1.  

( 8) Di e A u s w ert u n g w ar i n s g e s a mt s e hr u mf a n gr ei c h, d a di e A n z a hl d er Fr a g e n e xtr e m gr o ß 

g e w e s e n i st. Wi c hti g e Kriti k p u n kt e d er S c h ül er, di e t eil w ei s e m e hrf a c h g e n a n nt w or d e n 

si n d, si n d i n A b s c h nitt 4. 2. 1 f e st g e h alt e n. Di e s e A nr e g u n g e n u n d A n m er k u n g e n fl o ss e n i n 

d e n Fr a g e b o g e n f ür di e s p ät er e Pil oti er u n g mit ei n.  

Di e St u di e Di git al e Pri v ats p h är e  ( S c h e n k et al. 2 0 1 2 a) b ot n o c h ei n e n w eit er e n F u n d u s a n 

It e m s, di e z ur Q-S orti er u n g (si e h e P u n kt  ( 9)) u n d Pil oti er u n g h er a n g ez o g e n w or d e n si n d. 

( 9) F ür di e fi n al e A u s w a hl d er It e m s w ur d e n e b e n d er R ü c k m el d u n g d ur c h di e S c h ül er (si e h e 

P u n kt ( 8)) a u c h b e d a c ht, d a ss di e It e m s ei n e br eit e u n d  m ö gli c h st gl ei c h m ä ßi g e V ert eil u n g 

d er Di m e n si o n e n a u s d e m D at e n s c h ut z k o m p et e nz m o d ell a b d e c k e n s ollt e n. D a di e Z u or d -

n u n g d er It e m s z u d e n Di m e n si o n e n d e s M o d ell s d ur c h d e n A ut or j e d o c h s u bj e kti v w är e, 

w ur d e d a h er d a s V erf a hr e n ei n er Q -S orti er u n g ei n g el eit et ( F u n d er et al. 2 0 0 0). Zi el d e s 

Pr o z e ss e s w ar, d a ss ei n e gr ö ß er e A nz a hl a n P er s o n e n di e v or g el e gt e n It e ms a uf i hr e M e s -

s u n gss p ezifi k ati o n  b e urt eil te n  ( v gl.  A b s c h nitt  4. 2. 2).  Di e  d ar a u s  g ez o g e n e n  Er g e b ni ss e  

f ü hrt e n z u m Pil oti er u n gsfr a g e b o g e n.  

( 1 0) D er Fr a g e b o g e n f ür di e Pil oti er u n g w ur d e i n Li m e S ur v e y  i m pl e m e nti ert u n d d a b ei di e 

Fr a g e n e nt s pr e c h e n d d e m Alt er d er Pr o b a n d e n a d a pti ert. Al s R ü c k v er si c h er u n g w ur d e di e -

s er Fr a g e b o g e n ei n er erf a hr e n e n Gr u n d s c h ull e hr kr aft  v or g el e gt, d a mit d as S pr a c h ni v e a u 

d e m Alt er v o n z e h n bi s 1 3 J a hr e n p a ss e n d i st. 1 3 7   

                                                           
1 3 6  J e d e Fr a g e b e s a ß ei n e n C o d e, d ur c h d e n j e d er K o m m e nt ar ei n er Fr a g e ei n d e uti g z u g e or d n et w er d e n k o n nt e.  
1 3 7

4. U nt ers u c h u n g d er D at e ns c h ut z k o m p et e n z b ei J u g e n dli c h e n 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

 Ei n e  Gr u n d s c h ull e hr kr aft  k e n nt  d a s  S pr a c h ni v e a u  u n d  di e  S pr a c h k o m p et e n z  v o n  S c h ül er n,  di e  di e  
Gr u n d s c h ul e  v erl a ss e n  u n d  ei n e  w eit erf ü hr e n d e  S c h ul e  b es u c h e n.  D a h er  s c hi e n  es  p a s s e n d,  hi er  di e  
e nt s pr e c h e n d e F a c h e x p ertis e a b z u gr eif e n.  
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Gl ei c h z eiti g w ur d e b ei d er A uf si c ht s - u n d Di e n stl eist u n gs dir e kti o n Tri er ( A D D) di e U mfr a g e 

z ur A nz ei g e g e br a c ht. O h n e Ei n s c hr ä n k u n g e n o d er A ufl a g e n s eit e n s d er B e h ör d e k o n nt e 

wi e g e pl a nt di e Pil oti er u n g u n d s p ät er e Er h e b u n g d ur c h g ef ü hrt w er d e n.  

( 1 1) Di e Pil oti er u n g – a u sf ü hrli c h b e s c hri e b e n i n A b s c h nitt 4. 2. 3 – f a n d a m G o et h e-G y m n a -

si u m, G er m er s h ei m, st att. J e ei n e Kl a ss e d er Kl a ss e n st uf e n 5, 6 u n d 7 h a b e n a n d er B efr a -

g u n g, di e ü b er ei n e n Z eitr a u m v o n z w ei W o c h e n li ef, t eil g e n o m m e n. Di e R ü c k m el d u n g d er 

S c h ul e a u s d er Er h e b u n g w ur d e g e n utzt, u m d e n Fr a g e b o g e n f ür d e n fi n al e n D ur c hl a uf z u 

ü b er ar b eit e n. Di e Er g e b ni ss e d er S c h ül er w ur d e n ni c ht w eit er b etr a c ht et, d a d er ü b er ar -

b eit et e Fr a g e b o g e n  si c h i n ei ni g e n P u n kt e n d e utli c h v o n d e m d er Pil oti er u n g u nt er s c hi e d. 

Di e Ä n d er u n g b etr af i n s b e s o n d er e di e V er ei n h eitli c h u n g d er Li k ert -S k al a, al s o m e sst e c h -

ni s c h e, w e ni g er i n h altli c h e A s p e kt e d e s Fr a g e b o g e n s. ( v gl. A n h a n g A 4. 7)  

( 1 2) N a c h d er R ü c k m el d u n g d ur c h  di e A D D w ur d e n di e S c h ull eit u n g e n all er all g e m ei n bil -

d e n d e n S c h ul e n d er S e k u n d ar st uf e  I i n R h ei nl a n d-Pf al z p er E -M ail mit d er Bitt e u m T eil -

n a h m e a n g e s c hri e b e n. Di e g e s a mt e n U nt erl a g e n b efi n d e n si c h i m A n h a n g A 4. 6. Di e T eil -

n a h m e er kl är u n g v o n 1 6 S c h ul e n si n d a n d e n A ut or z ur ü c k g e s a n dt w or d e n. A uf gr u n d p er -

s ö nli c h er G e s pr ä c h e mit K oll e gi n n e n u n d K oll e g e n a u s g e w ä hlt er S c h ul e n, di e k ei n e T eil -

n a h m e er kl är u n g a b g e g e b e n h a b e n, m u ss d er A ut or s c hli e ß e n, d a ss e s ei n e n o c h gr ö ß er e 

A n z a hl a n t eil n e h m e n d e n S c h ul e n g a b. W ä hr e n d d e s Er h e b u n gs z eitr a u m s f ü hrt e d er A ut or 

f er n er T el ef o n at e mit L e hr kr äft e n, di e v o n i n h altli c h e n Pr o bl e m e n b ei d er Er h e b u n g s pr a-

c h e n. A u sf ü hrli c h e Erl ä ut er u n g e n si n d i n A b s c h nitt 4. 2. 4 f e st g e h alt e n.  

( 1 3) A m E n d e d e s Er h e b u n gsz eitr a u m s h a b e n 1 0 7 7 S c h ül er t eil g e n o m m e n, j e d o c h l a g e n 

n ur 1 0 1 3 v oll st ä n di g e D at e n s ät z e v or. N a c h D ur c h si c ht k o n nt e n 1 7 w eit er e D at e n s ätz e 

i d e ntifizi ert w er d e n, b ei d e n e n di e Fr a g e n off e n si c htli c h ni c ht mit d e m n öti g e n Er n st b e-

a nt w ort et w or d e n si n d, s o d a ss di e s e D at e n s ät z e e b e nf all s eli mi ni ert w or d e n si n d. Di e v er -

bli e b e n e n D at e n s ät z e w ur d e n d a n n ei n er s eit s d es kri pti v u n d a n d er er s eit s k orr el ati v a u s -

g e w ert et, u m Z u s a m m e n h ä n g e z wi s c h e n d e n ei n z el n e n Di m e n si o n e n d e s D at e n s c h utz -

k o m p et e n z m o d ell s a uf z u d e c k e n. Di e Er g e b ni ss e si n d i n  A b s c h nitt 4. 3. 3 d o k u m e nti ert.  

 

4. 1. 3.  M et h o d e n d er D at e n a n al y s e  

4. U nt ers u c h u n g d er D at e ns c h ut z k o m p et e n z b ei J u g e n dli c h e n 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

I n  ei n e m  er st e n  S c hritt  w er d e n  di e  D at e n  ei n er  d e s kri pti v e n  B e s c hr ei b u n g  u nt er w orf e n  

( v gl. A b s c h nitt 4. 3. 3. 1). Mit ei n e m T eil d er D at e n s oll i n ei n e m z w eit e n S c hritt erf or s c ht w er -

d e n, o b e s k orr el ati v e Z u s a m m e n h ä n g e z wi s c h e n d e n Di m e n si o n e n d e s D at e n s c h ut z k o m p e -

t e nz m o d ell s gi bt. D a z u wir d v er s u c ht, p a ar w ei s e z wi s c h e n all e n Di m e n si o n e n R e gr e ssi o n s g e -

r a d e n z u ermitt el n. D a mit k a n n g e z ei gt w er d e n, o b si c h di e Di m e n si o n e n d e s D at e n s c h ut z -

k o m p et e n z m o d ell s i n ir g e n d ei n er F or m b e di n g e n o d er b e ei nfl u ss e n ( v gl.  A b s c h nitt 4. 3. 3. 2). 

A b s c hli e ß e n d  fi n d et  n o c h  ei n e  diff er e n zi ert e  d e s kri pti v e  A u s w ert u n g  a u s g e w ä hlt er  It e m s  

st att, u m g e g e b e n e nf all s v or h a n d e n e M u st er i n G e s c hl e c ht u n d Alt er s gr u p p e n a ufz u d e c k e n 

( v gl. A b s c h nitt 4. 3. 3. 3).  
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4. 2.  St u di e n d ur c hf ü hr u n g  

I m f ol g e n d e n A b s c h nitt w er d e n c hr o n ol o gi s c h g e gli e d ert di e Er st ell u n g d er Fr a g e b ö g e n u n d 

di e R ü c k m el d u n g e n z u di e s e n B ö g e n, di e bi s a uf d e n fi n al e n F all z ur Ü b er ar b eit u n g di e s er 

f ü hrt e n, b e s c hri e b e n. Z u d e m w er d e n d er Pr oz e ss u n d di e A u s w ert u n g d er Q-S orti er u n g erl ä u -

t ert. Di e A n z ei g e d er St u di e b ei d er S c h ul b e h ör d e u n d di e B e w er b u n g d er T eil n a h m e a n d er 

St u di e si n d i n A b s c h nitt 4. 2. 4 g e s c hil d ert. Di e V or st ell u n g d er Er g e b ni ss e d er D at e n a n al ys e 

erf ol gt d a n n i n A b s c h nitt 4. 3.  

 

4. 2. 1.  Pr ä -Pil oti er u n g ( S o m m er 2 0 1 7)  

Di e Zi el e d er Pr ä -Pil oti er u n g w ar e n d er G e wi n n ei n e s er st e n Ei n dr u c ks v o n u n d di e Ei n ar b ei -

t u n g i n Li m e S ur v e y , di e t h e or eti s c h e B etr a c ht u n g d er A u s w ert u n gs m ö gli c h k eit e n u n d d er Er-

h alt v o n S c h ül err ü c k m el d u n g e n. F er n er g alt e s a us d er gr o ß e n A nz a hl v o n 7 8 Fr a g e n P a ss e n d e 

h er a u sz ufilt er n.  

N a c h d er Fr a g e, mit w el c h e m G er ät et y p d er Fr a g e b o g e n b e ar b eit et w or d e n i st, g a b e n f ü nf 

T eil n e h m er d a s S m art p h o n e u n d a c ht P er s o n e n d e n P C/ L a pt o p a n. Mit ei n e m T a bl et n a h m 

k ei n er a n d er Pr ä -Pil oti er u n g t eil.  

D er Fr a g e b o g e n gli e d ert si c h i n vi er T eil e.  

T eil A i st di e Gr u p p e d er p er s ö nli c h e n Fr a g e n u n d b ei n h alt et n e b e n d e n A n g a b e n wi e Alt er 

u n d G e s c hl e c ht a u c h Fr a g e n z ur I nt er n et - u n d C o m p ut er n utz u n g, z ur B e h a n dl u n g v o n V er -

b r a u c h er bil d u n g i m S c h ul u nt erri c ht u n d z ur T eil n a h m e a m I nf or m ati k u nt erri c ht o d er a n ei n er 

A G I nf or m ati k.  

Mit I nt er n et i st d er T eil B d e s Fr a g e b o g e n s ü b er s c hri e b e n. Hi er st e h e n Fr a g e n z ur I nt er n et n ut-

z u n g ( Z eit u mf a n g, d er Art u n d W ei s e, d e n M oti v e n), d er N utz u n g v o n M e ss e n g er n, S ozi al e n 

N etz w er k e n 1 3 8 , Br o ws er n, Br o ws ert o ol s u n d A p p s i m Z e ntr u m. F er n er w ur d e n di e S c h ül er 

n a c h i hr e n h ä ufi g b e s u c ht e n I nt er n et s eit e n, M a ß n a h m e n u n d Str at e gi e n z ur si c h er e n I nt er -

n et n ut z u n g, z ur V er öff e ntli c h u n g p er s ö nli c h er D at e n i m N et z, d e m T eil e n v o n I nf or m ati o n e n 

i m N etz u n d z u R e c ht e n u n d Pfli c ht e n i n B e z u g a uf D at e n s c h ut z b efr a gt. F er n er b ei n h alt et 

di e s er Fr a g e n k o m pl e x Wi ss e n sfr a g e n. Ei n s c h ätz u n g e n z ur p er s ö nli c h e n I nt er n et k o m p et e n z, 

z u Ri si k e n i m I nt er n et u n d z u D at e n si c h er h eit i n C o m m u niti e s u n d i n M e ss e n g er n r u n d e n d e n 

A b s c h nitt a b.  

I m T eil C si n d all e Fr a g e n z u s a m m e n g ef a sst, di e a u s d er O P LI S-St u di e  ( M a s ur et al. 2 0 1 7) e nt -

n o m m e n w or d e n si n d. Hi er b ei h a n d elt e s si c h u m Wi ss e n sfr a g e n z u F a c h b e griff e n, z ur Ei n -

s c h ät z u n g v o n A u ss a g e n i n B e z u g a uf D at e n s c h utz u n d z u S el b st ei n s c h ätz u n g e n.  

                                                           
1 3 8  Z u d er Fr a g e d es B e griff s v er st ä n d niss e s S o zi al e N et z w er k e

4. U nt ers u c h u n g d er D at e ns c h ut z k o m p et e n z b ei J u g e n dli c h e n 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

 ( Fr a g e B 8) si e h e A n h a n g A 4. 1 7 . 
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D er l et zt e Bl o c k D i st mit C o m p ut ersi c h er h eit u n d M e di e n k o m p et e nz  ü b er s c hri e b e n u n d ori -

e nti ert si c h mit d e n Fr a g e n a n d er St u di e C o m p ut ersi c h er h eit, M e di e n k o m p et e nz u n d P ers ö n -

li c h k eit ( K e hr et al.). B e gi n n e n d mit Fr a g e n z u i nst alli ert e n Pr o gr a m m e n a uf C o m p ut er u n d 

S m art p h o n e u n d a kti vi e rt e n Si c h er h eit s ei n st ell u n g e n a n d e n G er ät e n g e ht e s ü b er z u m ei g e -

n e n N utz u n gs v er h alt e n, z u Ri si k o -Ei n s c h ät z u n g e n i m U m g a n g mit C o m p ut er u n d I nt er n et u n d 

d er R oll e d er Elt er n b ei d er C o m p ut er - u n d I nt er n et n ut z u n g. A u c h i n di e s e m Bl o c k si n d Wi s -

s e n sfr a g e n (z u  F a c h b e griff e n,  z ur  P a ss w ort v er w e n d u n g,  z u  G ef a hr e n  di v er s er  D at eit y p e n,  

ü b er di e K e n n z ei c h e n ei n er v er s c hl ü ss elt e n I nt er n et v er bi n d u n g u n d G ef a hr e n, di e v o n Vir e n 

a u s g e h e n) i nt e gri ert. A bs c hli e ß e n d w er d e n Fr a g e n z u ei g e n e n Erl e b ni ss e n ( o d er v o n B e k a n n -

te n d er B efr a gt e n) b e z ü gli c h  V orf äll e n b ei d er I nt er n et n ut z u n g, z u m ei g e n e n U m g a n g mit D a -

t e ns c h utz ( u n d d e m d er Elt er n) u n d z u m V er st ä n d ni s v o n V ertr a u e n g e st ellt.  

Di e Gli e d er u n g d e s Fr a g e b o g e n s ori e nti ert e si c h w e d er a n ei n e m S c h wi eri g k eit s gr a d n o c h a n 

i n h altli c h e n S c h w er p u n kt e n i n n er h al b d er Fr a g e bl ö c k e, s o n d er n a u ss c hli e ßli c h di e g e n utzt e n 

St u di e n w ar e n ei n e Ori e nti er u n g, w a s d e m A ut or b ei d er Gli e d er u n g ei n e Hilf e w ar.  

Di e Er g e b ni ss e d er B efr a g u n g si n d i n A b s c h nitt 4. 3. 2 n a c hz ul e s e n.  

D ur c h di e a u s g e f üllt e n R ü c k m el d e b ö g e n d er S c h ül er ( v gl. A n h a n g  A 4. 1 6) k o n nt e n f ol g e n d e 

P u n kt e f e st g e st ellt w er d e n, di e d a n n i n di e s p ät er e n Fr a g e b ö g e n ei n g efl oss e n si n d:  

•  Wi e ( H o m b ur g u n d Kr o h m er 2 0 0 8, S. 4 4) b e s c hr ei b e n, h at di e Fr a g e b o g e nl ä n g e Ei n -

fl u ss a uf di e A nt w ort q u ot e, d a z u l a n g e Fr a g e b ö g e n z u ei n er g eri n g er e n Q u ot e f ü hr e n. 

Z w ei F a kt or e n si n d f ür di e L ä n g e e nt s c h ei d e n d: ( 1) d a s T h e m e ni n v ol v e m e nt d er St u -

di e nt eil n e h m er (j e h ö h er d a s I n v ol v e m e nt, d e st o l ä n g er k a n n d er Fr a g e n k at al o g s ei n) 

u n d ( 2) d er g e w ä hlt e W e g, w o b ei f ür ei n e n O nli n e -Fr a g e b o g e n ni c ht m e hr al s 2 5  Fr a -

g e n v or g e s c hl a g e n w er d e n. Di e s er A s p e kt w ar d e m A ut or v o n v or n e h er ei n b e w u sst 

u n d er h offt e i m F all di e s er Pr ä -Pil oti er u n g a uf d a s „ D ur c h h alt e v er m ö g e n “ d er S c h ül er, 

u m ei n e n er st e n Ei n dr u c k v o n S c h ül er n i m U m g a n g mit d e n It e m s z u g e wi n n e n.  

•  Di e Ei n d e uti g k ei t d er Fr a g e st ell u n g, d. h. d er B efr a gt e erf a sst, w el c h e I nf or m ati o n g e -

f or d ert wir d, i st n a c h ( H o m b ur g u n d Kr o h m er 2 0 0 8, S. 2 7) wi c hti g, d a di e S c h ül er k ei n e 

R ü c kfr a g e n st ell e n k ö n n e n. Di e Pri nzi pi e n d er Ei nf a c h h eit, d er N e utr alit ät u n d d er Ei n -

d e uti g k eit si n d z u b e a c ht e n. 1 3 9  Ei ni g e Fr a g e n si n d j e d o c h u n kl ar ( z.  B.  B 3, B 1 2, C 6, B 1 1) 

o d er u n z ur ei c h e n d (z.  B. D 1 4) g e st ellt. I n a n d er e n F äll e n wi e d er u m ( z.  B. B 2, B 3) g a b 

e s k ei n e a u sr ei c h e n d e A n z a hl a n A u s w a hl m ö gli c h k eit e n. U nt er d er A n n a h m e, d a ss s ol -

c h e Fr a g e n b ei d er fi n al e n U mfr a g e v er w e n d et w er d e n, m ü ss e n di e Fr a g e st ell u n g e n 

a n g e p a sst w er d e n. I n ei n er A nt w ort m ö gli c h k eit wi e j a/ u nsi c h er/ n ei n i st d er G e br a u c h 

d e s W ort s u nsi c h er  ni c ht kl ar ( z.  B.  B 2 6); f er n er f e hl e b ei ei ni g e n Fr a g e n ( z.  B. C 8, D 7) 

di e A nt w ort m ö gli c h k eit w ei ß ni c ht . 

•  G er a d e j ü n g er e S c h ül er h a b e n k ei n e A h n u n g v o n o nli n e -B a n ki n g ( B 1 3), D at ei e n d u n g e n 

( D 1 2) o d er Br o ws ert o ol s ( B 8); a u c h di e Wi ss e n sfr a g e n C 6 bi s C 1 0 s ei e n z u s c h w er. 

                                                           
1 3 9

4. U nt ers u c h u n g d er D at e ns c h ut z k o m p et e n z b ei J u g e n dli c h e n 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

 Ei nf a c h h eit m ei nt b eis pi els w eis e di e V er w e n d u n g ei nf a c h er S ät z e u n d k ei n er u n b e k a n nt e n F a c h a u s dr ü c k e; 
d a ss di e Fr a g e k ei n e n R ü c k s c hl u ss a uf d a s  A nt w ort v er h alt e n z ul ä sst, b es c hr ei bt di e N e utr alit ät ( v gl.  H o m b ur g 
u n d Kr o h m er 2 0 0 8 , S. 4 5).  
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•  M a n c h e Fr a g e n f ü hr e n j e n a c h B etri e b ss yst e m, mit d e m m a n ar b eit et, z u a n d er e n A nt -

w ort e n. S ol c h e Fr a g e n g alt e s i m F ol g e n d e n z u eli mi ni er e n.  

•  A uf d o p p elt e Fr a g e n w ur d e hi n g e wi e s e n ( z.  B. C 6 u n d C 1 0).  

•  Fr a g e n z u S o zi al e n N et z w er k e n s ollt e n a u s g e bl e n d et w er d e n, w e n n d er B efr a gt e a n -

gi bt, d a ss er s ol c h e ni c ht n utzt.  

Er st e K ürz u n g e n d e s Fr a g e b o g e n s f ür di e W eit er ar b eit e nt st a n d e n d ur c h W e gf all v o n Fr a g e n 

wi e b ei s pi el s w ei s e z u i n st alli ert e n Pr o gr a m m e n ( D 2), z ur G er ät e n ut z u n g u n d N ut z u n gs d a u er 

( A 4 – A 1 1), z ur V er br a u c h er bil d u n g i m U nt erri c ht ( A 1 4 – A 1 7), z ur I nt er n et n ut z u n g ( B 4ff), z u 

I nt er n et k o m p et e nz e n ( B 1 2) u n d Fr a g e n, di e i m Z u s a m m en h a n g mit d e n Elt er n st e h e n ( z.  B. 

D 5, D 1 8). D er g e k ür zt e Fr a g e b o g e n i st di e Gr u n dl a g e f ür d a s V erf a hr e n d er Q -S orti er u n g.  

 

4. 2. 2.  Pr o z e s s d er Q- S orti er u n g  

Di e f ür di e Er h e b u n g g e n ut zt e n It e m s si n d n ati o n al e n St u di e n e nt n o m m e n, di e d ur c h a u sf ü hr -

li c h e R e c h er c h e i d e ntifizi ert w or d e n si n d. D a di e Zi el e d er e n d g ülti g e n U nt er s u c h u n g di e I d e n-

tifi k ati o n d er D efi zit e b ei J u g e n dli c h e n i n d e n ei n z el n e n Di m e n si o n e n d e s D at e n s c h ut z k o m p e -

t e nz m o d ell s u n d d er N a c h w ei s d er A b h ä n gi g k eit d er Di m e n si o n e n i m M o d ell si n d, i st e s u n -

a b di n g b ar f e st z u st ell e n, w el c h e s It e m w el c h e Di m e n si o n mi sst. F er n er gilt e s, hi er b ei di e g e -

ei g n et st e n It e m s h er a u sz ufilt er n.  

Ei n e a b g e w a n d elt e F or m d e s V erf a hr e n s d er Q -S orti er u n g ( F u n d er et al. 2 0 0 0) bi et et hi er ei -

n e n  A n s atz, u m ei n e o bj e kti v e Z u or d n u n g d er It e ms z u d e n e nt s pr e c h e n d e n Di m e n si o n e n v or -

z u n e h m e n. Di e I d e e i st, d a ss ei n e r e pr ä s e nt ati v e A nz a hl a n P er s o n e n g e b et e n wir d, i hr e Ei n -

s c h ät z u n g z u ei n e m S a c h v er h alt – hi er di e Z u or d n u n g d er It e m s z u d e n Di m e n si o n e n  – a b z u -

g e b e n. W e n n si c h ei n e d e utli c h e M e hr h eit i n d er Z u or d n u n g bil d et, d a n n d arf a n g e n o m m e n 

w er d e n, d a ss d a s e nt s pr e c h e n d e It e m di e z u g e h öri g e Di m e n si o n mi sst. Ei n V ort eil di e s e s V er -

f a hr e n s i st di e r a s c h e V erf ü g b ar k eit v o n R e s ult at e n.  

U m ei n m ö gli c h st  o bj e kti v e Ei n s c h ät z u n g z u er h alt e n, w ur d e n k n a p p 8 0 P ers o n e n u m di e T eil -

n a h m e a n d er Q -S orti er u n g g e b et e n. D er Kr ei s s et zt e si c h a u s Wi ss e n s c h aftl er n, L e hr kr äft e n 

u n d St u di er e n d e n 1 4 0  a u s d e n G e bi et e n d er I nf or m ati k b z w. MI N T -F ä c h er n, Erzi e h u n gs wi ss e n -

s c h af t e n u n d J ur a z u s a m m e n, w o b ei a uf ei n e Gl ei c h v ert eil u n g d er G e s c hl e c ht er g e a c ht et w or-

d e n i st. D er d e n P er s o n e n v or g el e gt e Fr a g e b o g e n u n d A u s w ert u n gs b o g e n i st i m A n h a n g A 4. 2 

u n d A 4. 3 hi nt erl e gt.  

D er Fr a g e b o g e n i st i n n e u n T eil e g et eilt. T eil A tr ä gt d e n Ti t el P ers ö nli c h e Ei ns c h ät z u n g e n  u n d 

b ei n h alt et Fr a g e n z ur S el b st ei n s c h ätz u n g v o n K o m p et e nz e n u n d z ur Ei n s c h ätz u n g v o n V er h al -

t e n u n d Wi ss e n. I m T eil B I nt er n et n ut z u n g si n d Fr a g e n z u M a ß n a h m e n u n d Str at e gi e n ei n er 

si c h er e n I nt er n et n ut z u n g u n d z ur A n w e n d u n g v o n M e ss e n g er n z u s a m m e n g ef a sst. U nt er d e m 

                                                           
1 4 0  St u di er e n d e a n  d er  T eil n a h m e  z u  bitt e n,  l a g  di e  I d e e  z u gr u n d e,  d a ss  si e  d er  G e n er ati o n  Di git al 
N ati v e s

4. U nt ers u c h u n g d er D at e ns c h ut z k o m p et e n z b ei J u g e n dli c h e n 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

 a n g e h ör e n.  
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Tit el T e c h nis c h es  ( T eil C) fi n d e n si c h Fr a g e n z u Br o ws ert o ol s, z ur A uf g a b e ei n er Fir e w all u n d 

Wi ss e n sfr a g e n r u n d u m di e I nt er n et n ut z u n g. I n h altli c h gl ei c h i st T eil D mit Fr a g e n z u C o m p u -

t er vir e n, W L A N-V er s c hl üss el u n g, G ef a hr v o n D at eit y p e n u n d C o m p ut er ei n st ell u n g e n z ur si -

c h er e n I nt er n et n utz u n g. R e c htli c h e A s p e kt e u mf ass e n T eil E, i n d e m di e Pr o b a n d e n d e n W a hr -

h eit s g e h alt v o n A u ss a g e n ei n s c h ät z e n u n d d e n B e griff d er i nf or m ati o n ell e n S el bst b esti m m u n g 

k e n n e n m ü ss e n. T eil F i st d e m D at e n s c h utz g e wi d m et u n d b ei n h alt et Fr a g e n z ur N ut z u n g S o -

zi al er N etz w er k e u n d z ur S e n si bilit ät p er s ö nli c h er D at e n i n s ol c h e n. D e m f ol gt T eil G mit Pri -

v at s p h är e ei n st ell u n g e n i n S ozi al e n N et z w er k e n, S el b st ei n s c h ät z u n g ü b er di e V er öff e ntli c h u n g  

p er s ö nli c h er D at e n i m R a h m e n d er I nt er n et n ut z u n g u n d Wi ss e n sfr a g e n z u m D at e n s c h ut z. D er 

v orl etzt e T eil H tr ä gt d e n Tit el Risi k o v s. V ertr a u e n  u n d v erl a n gt Ei n s c h ät z u n g e n z u V ertr a u e n 

i n Di n g e r u n d u m C o m p ut er u n d I nt er n et n ut z u n g, z u Ri si k e n i m U m g a n g mit C o m p ut er u n d 

I nt er n et u n d d er E ntl ar v u n g ei n er P hi s hi n g- E-M ail. I m l et zt e n Bl o c k w er d e n Alt er, G e s c hl e c ht 

u n d I nf or m ati o n s w ü n s c h e a b g efr a gt. Di e Gli e d er u n g d e s B o g e n s w ar r ei n i n h altli c h er Art g e -

w ä hlt.  

Ei n e R ü c k m el d u n g v o n 3 2 P er s o n e n f ü hrt e z u d e m i m A n h a n g A 4. 4 a uf g eli st et e n Er g e b ni s. 

It e m s, b ei d e n e n k ei n e ei n d e uti g e Z u or d n u n g g a b o d er d er e n F or m uli er u n g m e hr d e uti g w ar, 

si n d a u ss orti ert w or d e n. Tr otz d e m g a b e s a u c h It e m s, di e z w ar ei n e Z u or d n u n g z uli e ß e n, a b er 

k ei n g a n z kl ar e s V ot u m z ei gt e n. S o i st z.  B. di e Fr a g e, o b u n d w el c h e Pri v at s p h är e ei n st ell u n g e n 

i m g e n utzt e n S ozi al e n N et z w er k g e ä n d ert w ur d e n ( o d er ni c ht), v o n 3 3 % d er Q -S orti er er al s 

Urt eil s k o m p et e nz  u n d  n ur  v o n  1 3  % al s  Ri si k o b e w ert u n gs k o m p et e nz  i d e ntifi zi ert  w or d e n, 

w e n n gl ei c h i n di e s e Fr a g e b ei d e Di m e n si o n e n r ei n s pi el e n. 1 4 1  Di e s e s It e m w ur d e l et zt e n dli c h 

w e g e n d e s gr ö ß er e n A nt eil s d er Urt eil s k o m p et e nz z u g e or d n et.  

D e n T eil n e h m er n w ur d e z u d e m di e M ö gli c h k eit g e g e b e n, ei n e Z w eitz u or d n u n g d er It e m s z u 

ei n er Di m e n si o n z u g e b e n, w e n n i h n e n di e Z u or d n u n g ni c ht ei n d e uti g er s c hi e n. F ür di e A u s -

w ert u n g s pi elt e di e s e Z w eit z u or d n u n g d a n n a b er l et ztli c h k ei n e R oll e, w eil b ei ei n er a u sr ei -

c h e n d e n A n z a hl a n It e m s si c h ei n r el ati v kl ar e s Bil d d er Z u or d n u n g a b g e z ei c h n et h at.  

Di e A u s w ert u n g d er R ü c k m el d u n g br a c ht e j e d o c h l ei d er k ei n e gl ei c h e A n z a hl a n It e m s f ür j e d e 

ei n z el n e Di m e n si o n. A u s d e m B er ei c h Wiss e n  w ar e n d e utli c h m e hr It e m s al s a u s d e m G e bi et 

Urt eils k o m p et e nz  c h ar a kt eri si ert  w or d e n. Di e s  w ar  a b er a u c h  ni c ht  w eit er  v er w u n d erli c h, 

n a c h d e m s c h o n di e V or a u s w a hl a u s d e n g e n utzt e n St u di e n k ei n e Gl ei c h v ert eil u n g a uf d er B a -

si s d er Di m e n si o n e n v er m ut e n li e ß. Wi ss e n sfr a g e n w ar e n w eit ü b er pr o p orti o n al v ertr et e n.  

  

                                                           
1 4 1   W eit er e V ert eil u n g: Wis s e n  1 7  %, A u s w a hl - u n d N ut z u n g s k o m p et e n z  2 2 % , H a n dl u n g s k o m p et e n z

4. U nt ers u c h u n g d er D at e ns c h ut z k o m p et e n z b ei J u g e n dli c h e n 
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 2 1 %.  
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A m E n d e er g a b si c h f ol g e n d e It e m a n z a hl pr o Di m e n si o n:  

Di m e n si o n  It e m1 4 2  A n z a hl  

W  C 1 -C 5 u n d E 1 -E 2  1 5  

R K  A 2, ( D 6) 1 4 3 , F 1, F 2, H 1f, H 1 g u n d H 1 h 8  

A N K  G 1 -Bl o c k 1, G 1 -Bl o c k 2, H 1 a u n d H 1 e  4  

U K  B 1, B 3 b, B 3 c u n d H 1 d  3  

H K  B 3 a, G 2, H 1 b, H 1 c, H 1i, H 1j, H 1 k, H 1l  8  

T a b. 4. 2:  A nz a hl d er It e m s pr o Di m e n si o n 
 

D er Fr a g e k at al o g f ür di e U mfr a g e w ur d e f er n er u m vi er It e m s, di e n a c h d er K e n nt ni s u n d N ut-

z u n g v o n Br o ws er n u n d Br o ws ert o ol s fr a g e n, er g ä n zt, o h n e d a ss di e s e d e n Q -S orti er er n v or -

l a g e n o d er b e w ert et w or d e n si n d. Di e s e Fr a g e n st a n d e n er st m al s i n d e m P a pi erfr a g e b o g e n 

a u s d e m S o m m er 2 0 1 6 ( v gl.  A n h a n g A 4. 1 2), w u r d e n z u er st i n Li m e S ur v e y  g ar ni c ht ü b ertr a g e n 

u n d d a n n l et zt e n dli c h a uf g e n o m m e n. Di e s g e s c h a h a u s d e m Gr u n d, d a ss ei n er s eit s d a s I nt e -

r e ss e d e s A ut or s b e st a n d, di e s e I nf or m ati o n e n a b z u gr eif e n, u n d a n d er ers eit s di e vi er It e m s 

al s „ ei nf a c h e “ Fr a g e n i n d er M itt e d e s Fr a g e b o g e n s ei n e n M oti v ati o n sf a kt or f ür di e S c h ül er 

d ar st ell e n s ollt e n, u m w eit er z u a nt w ort e n, f all s d ur c h di e v or h eri g e n Fr a g e n d er Ei n dr u c k 

e nt st ü n d e, „ s c hl e c ht “ a b g e s c h nitt e n z u h a b e n.  

B e v or a u s d e n fi n al a u s g e w ä hlt e n It e m s d er Fr a g e b o g e n f ür  di e Pil oti er u n g er st ellt w or d e n i st, 

w ur d e n di e Fr a g e n ei n er erf a hr e n e n Gr u n d s c h ull e hr kr aft v or g el e gt, u m m ö gli c h er w ei s e a uf -

tr et e n d e S pr a c h s c h wi eri g k eit e n b ei d e n Ki n d er n e nt g e g e n z u wir k e n. D a h er w ur d e ei ni g e Fr a -

g e n a d a pti ert u n d d a n n i n Li m e S ur v e y  i m pl e m e nti ert. D er Fr a g e b o g e n f ür di e Pil oti er u n g fi n-

d et si c h i n A n h a n g A 4. 5.  

 

4. 2. 3.  Pil oti er u n g ( H er b st 2 0 1 7)  

Di e Pil oti er u n g – a u c h Pr e -T e st g e n a n nt – v erf ol gt l a ut ( H o m b ur g u n d Kr o h m er 2 0 0 8, S. 4 6)  i n 

er st er Li ni e d a s Zi el, di e V er st ä n dli c h k eit d er Fr a g e n u n d d e s Fr a g e b o g e n s i n n er h al b d er Zi el -

gr u p p e z u kl är e n ( w ei s e n di e S c h ül er ei n a u sr ei c h e n d e s Wi ss e n z ur B e a nt w ort u n g a uf, w er d e n 

b ei d e n A nt w ort m ö gli c h k eit e n all e w e s e ntli c h e n G e si c ht s p u n kt e erf a sst u n d i st di e z ur V erf ü -

g u n g st e h e n d e Z eit f ür di e B e a nt w ort u n g a u sr ei c h e n d). Si e erf ol gt e i m N o v e m b er 2 0 1 7 a m 

G o et h e -G y m n a si u m i n G er m er s h ei m. 1 4 4  Mit d er S c h ull eit u n g w ar v er ei n b art w or d e n, d a ss j e 

ei n e L er n gr u p p e d er Kl a ss e n st uf e 5, 6 u n d 7 a n d er Pil oti er u n g t eil n e h m e n, u m d a s g e s a mt e 

Alt er ss p e ktr u m d er s p ät er e n T eil n e h m er a b z u d e c k e n.   

D er Fr a g e b o g e n, d e ss e n Fr a g e n si c h a u s d e n Er g e b ni ss e n d er Q -S orti er u n g er gi bt ( v gl. A b -

s c h nitt 4. 2. 2), i st pri nzi pi ell a n g el e h nt a n d e n B o g e n d er Pr ä -Pil oti er u n g ( v gl. A b s c h nitt 4. 2. 1), 
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j e d o c h si n d di e Fr a g e u m g e st ellt u n d kl ei n er e Bl ö c k e ei n g eri c ht et wor d e n, di e j e w eil s ei n e 

I nt er n et s eit e d ar st ell e n. D ur c h di e U nt er gli e d er u n g s ollt e v or all e m ei n e Ü b er si c htli c h k eit er-

r ei c ht u n d d a mit v er b u n d e n ei n l ä n g er e s S cr oll e n ü b er ei n e S eit e v er hi n d ert w er d e n. Di e f ol -

g e n d e T a b ell e d o k u m e nti ert d e n S eit e n a uf b a u, d e m di e B e gr ü n d u n g d af ür f ol gt. D er Fr a g e b o -

g e n i st i m A n h a n g A 4. 5 hi nt erl e gt:  

 

S eit e  I n h alt 

1  B e gr ü ß u n gst e xt u n d Erl ä ut er u n g e n z ur D ur c hf ü hr u n g  

2  N utz u n g  S ozi al er  N etz w er k e;  S e n si bilit ät  p er s ö nli c h er  D at e n  b ei  d er  V er öff e ntli -
c h u n g i n S o zi al e n N et z w er k e n  

3  Pri v at s p h är e ei n st ell u n g e n i n S ozi al e n N etz w er k e n; I n f or m ati o n e n z ur ei g e n e n P er-
s o n  i m I nt er n et 

4  Wi ss e n sfr a g e n ( F a kt e n wi ss e n)  

5  K e n nt ni s ü b er u n d N utz u n g v o n Br o ws er n u n d Br o ws ert o ol s; N utz u n g v o n M e ss e n -
g er n  

6  Wi ss e n sfr a g e n ( F a kt e n wi ss e n; Ei n s c h ätz u n g d e s W a hr h eit s g e h alt s v o n A uss a g e n) 

7  Ei n s c h ätz u n g v o n Ri si k e n i m I nt er n et  

8  T e c h ni s c h e M a ß n a h m e n z ur si c h er e n I nt er n et g e st alt u n g  

9  Ei n s c h ätz u n g d e s ei g e n e n V er h alt e n s b ei d er I nt er n et - u n d C o m p ut er n utz u n g  

1 0  P er s ö nli c h e A n g a b e n ( Alt er, G e s c hl e c ht, S c h ulf or m, I nf or m ati o n s w ü n s c h e)  

T a b. 4. 3:  I n h alt s ü b er si c ht d er ei n z el n e n S eit e n d es Pil oti er u n gsfr a g e b o g e ns 
 

D er Fr a g e b o g e n i st s o a uf g e b a ut, d a ss di e S c h ül er a uf d er z w eit e n u n d dritt e n S eit e Fr a g e n 

er h alt e n, di e si e b e a nt w or t e n k ö n n e n, d a mit z u B e gi n n k ei n e Fr u str ati o n er z e u gt wir d, d a d a-

v o n a u s g e g a n g e n w er d e n k a n n, d a ss all e U mfr a g et eil n e h m er S o zi al e N et z w er k e 1 4 5  k e n n e n 

u n d m e hr h eitli c h si c h erli c h a u c h n ut z e n. D e m s c hli e ßt si c h di e er st e v o n z w ei Wi ss e n sfr a g e n -

s eit e n a n. Hi er  w er d e n B e griff e a u s d e m allt ä gli c h e n U m g a n g mit d e m C o m p ut er u n d I nt er n et 

al s M ulti pl e -C h oi c e -Fr a g e n g e st ellt. U m ei n e n z w eit e n Wi ss e n s bl o c k, d er d e n W a hr h eit s g e h alt 

v o n A u ss a g e n a bfr a gt, v o m er st e n z u tr e n n e n, w er d e n d a z wi s c h e n a uf d er f ü nft e n S eit e wi e -

d er u m Fr a g e n i m U m g a n g mit d e m I nt er n et g e st ellt, di e si c h a u s d er t ä gli c h e n N ut z u n g er g e -

b e n, s o d a ss di e s e e b e nf all s al s ei nf a c h ei nz u st uf e n si n d u n d ei n er Fr u str ati o n e nt g e g e n wir k e n 

s oll e n. Mit d er si e bt e n S eit e b e gi n n e n n u n Fr a g est ell u n g e n r u n d u m di e R i si k o ei n s c h ät z u n g 

( W a s si n d Ri si k e n ? Wi e h o c h w er d e n Ri si k e n ei n g e s c h ät zt ?), u m d a n n a uf d er f ol g e n d e n S eit e 

n a c h t e c h ni s c h e n M a ß n a h m e n z ur si c h er e n I nt er n et g e st alt u n g z u fr a g e n. B e v or a uf d er l etz -

t e n S eit e, wi e b ei St u di e n ü bli c h, di e p er s ö nli c h e n D at e n ei n e s j e d e n ei n z el n e n T eil n e h m er s 

erf a sst w er d e n, g e ht e s a uf d er S eit e z u v or u m d a s ei g e n e V er h alt e n i m U m g a n g mit C o m p ut er 

u n d I nt er n et. I n s g e s a mt ist ei n e (l ei c ht e) St ei g er u n g d e s S c h wi eri g k eit s gr a d s d ur c h di e s e Gli e -

d er u n g err ei c ht w or d e n.  
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Di e L e hr kr äf t e, di e di e D ur c hf ü hr u n g d er U mfr a g e b etr e ut e n, s ollt e n ei n e R ü c k m el d u n g z u 

f ol g e n d e n A s p e kt e n g e b e n: 

•  W ar e n di e A nl eit u n g e n f ür di e L e hr er, di e Erl ä ut er u n g e n f ür di e Erzi e h u n gs b er e c hti g -

t e n u n d f ür di e S c h ül er u n d di e I nf or m ati o n f ür di e S c h ull eit u n g a u sr ei c h e n d u n d v er -

st ä n dli c h ? 1 4 6  

•  K a m e s w ä hr e n d d e s Pr oz e ss e s d er D ur c hf ü hr u n g z u t e c h ni s c h e n Pr o bl e m e n ? W ar di e 

B e di e n u n g v o n Li m e S ur v e y  ei nf a c h u n d i nt uiti v ?  

•  Wi e l a n g e h a b e n di e S c h ül er i m S c h nitt b e n öti gt, u m all e Fr a g e n z u b e a nt w ort e n ?  

•  G a b e s B e griff e,  ei nz el n e Fr a g e n o d er Ä h nli c h e s, di e v o n d e n S c h ül er n ni c ht v er st a n d e n 

w or d e n si n d ? Si n d di e S c h ül er d az u w ä hr e n d d er D ur c hf ü hr u n g a uf di e L e hr kr äft e z u -

g e g a n g e n ?  

Di e S c h ull eit u n g m el d et e z ur ü c k, d a ss di e d e n Er zi e h u n gs b er e c hti gt e n u n d i h n e n z ur V erf ü -

g u n g  g e st ellt e n I nf or m ati o n e n u n d Erl ä ut er u n g e n a u sr ei c h e n d w ar e n, s o d a ss a n di e s er St ell e 

k ei n Ä n d er u n gs b e d arf b e st a n d. Z u d e m  k a m e s w ä hr e n d d er D ur c hf ü hr u n g i n n er h al b d er U n -

t erri c ht sst u n d e n z u k ei n e n t e c h ni s c h e n Pr o bl e m e n. Di e S c h ül er k o n nt e n di e U R L z ur U mfr a g e 

a ufr uf e n u n d d e n Br o ws er u n d di e S oft w ar e b e di e n e n.  

W ä hr e n d di e S c h ül er d er Kl a ss e n st uf e  5 g ut e 3 0 Mi n ut e n z ur B e a nt w ort u n g b e n öti gt e n, h at -

t e n di e S c h ül er d er 7. Kl ass e s c h o n n a c h 2 0 Mi n ut e n all e Fr a g e n b e ar b eit et. Di e s e a n g e g e b e -

n e n Z eit e n e nt s pr a c h e n d er Er w art u n g d e s A ut ors.  

L ei d er h at d er A ut or e s v er s ä u mt, mit d e n ei n z el n e n b etr e u e n d e n L e hr kr äft e n R ü c ks pr a c h e z u 

h alt e n. Di e s wir d si c h n o c h al s ei n F e hl er er w ei s e n, d e n n di e R ü c k m el d u n g d e s st ell v ertr et e n -

d e n S c h ull eit er s l a ut et e, d a ss e s z u k ei n e n n e n n e ns w ert e n Pr o bl e m e n i n B e z u g a uf d e n l et zt e n 

o b e n g e n a n nt e n A s p e kt g e k o m m e n s ei. Di e s e A uss a g e w ar a b er z u p a u s c h al. Di e D ur c hf ü h -

r u n g d er fi n al e n Er h e b u n g ( v gl. A b s c h nitt 4. 2. 4) wir d n ä mli c h z ei g e n, d a ss es a n ei ni g e n St ell e n 

z u er h e bli c h e n Pr o bl e m e n k o m m e n wir d. Si e w er d e n ei n er s eit s di e B e di e n u n g d e s C o m p ut er s 

u n d di e N ut z u n g d e s Br o w s er s, a n d er er s eit s a b er a u c h d a s V er st ä n d ni s v ers c hi e d e n er B e griff e 

b etr eff e n.  

D er n ä c h st e S c hritt b e st a n d n u n d ari n, di e Er g e b niss e d er Pil oti er u n g ei n er er st e n A u s w ert u n g 

z u u nt erzi e h e n. Zi el i st e s ni c ht, b ei di e s e m kl ei n e n T eil n e h m er kr ei s d et ailli ert e D at e n u n d 

A u ss a g e n a bz ul eit e n, s o n d er n di e g e s a mt e M a c h b ar k eit d er A u s w ert u n g z u pr üf e n. W ä hr e n d 

di e d e s kri pti v e F or m pr o bl e ml o s d ar z u st ell e n w ar, z ei gt e n si c h ei ni g e S c h wi eri g k eit e n b ei d er 

k orr el ati v e n A n w e n d u n g. D a z.  B. b ei d e n It e m s a uf di e ori gi n al g etr e u e Ü b er n a h m e g e a c ht et 

w or d e n i st, g a b e s It e m s mit u nt er s c hi e dli c h e n S k al e n ni v e a u s ( 3 -, 4- u n d 5 -Li k ert -S k al e n). U m 

di e s e m Pr o bl e m z u b e g e g n e n, w ur d e n f ür di e f i n al e V er si o n all e S k al e n a uf d a s Ni v e a u f ü nf 

a n g e p a sst.  
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D er fi n al e Fr a g e b o g e n e nt h ält f ol g e n d e Ä n d er u n g e n i m V er gl ei c h z u m Fr a g e b o g e n d er Pil oti e -

r u n g: 

•  A uf gr u n d d e s Hi n w ei s e s d er S c h ul e w ur d e d er B e gr ü ß u n gst e xt z u m ei n e n u m di e B e -

m er k u n g, d e n T e xt d er  er st e n S eit e s or gf älti g z u l e s e n, u n d z u m a n d er e n u m di e b ei -

s pi el h aft e Erl ä ut er u n g ei n er 5 -Li k ert -S k al a er w eit ert.  

•  Di e 3 - u n d 4 -Li k ert -S k al e n w ur d e n z ur V er ei n h eitli c h u n g all e a uf 5 -Li k ert -S k al e n g e s et zt 

( z. B. F 2, H 1) u n d di e A nt w ort m ö gli c h k eit w ei ß ni c ht  e ntf er nt ( z.  B. A 2, H 1). D a d ur c h 

si n d di e S c h ül er g e z w u n g e n ei n e A nt w ort z u g e b e n. I m F all v o n F 2 w ur d e di e „ Ri c h -

t u n g “ v o n h o h e m z u g eri n g e m Ri si k o u m g e dr e ht, d a mit all e Li k ert-S k al e n v o n s e hr h o -

h er Ei g e ns c h aft  n a c h s e hr s c h w a c h er Ei g e ns c h aft  g eri c ht e t si n d. U nt er s c hi e dli c h e Ri c h-

t u n g e n k ö n nt e n b ei u n k o n z e ntri ert e m L e s e n l ei c ht ü b erl e s e n w er d e n. 

•  I n B 3 z. B. si n d di e Fr eit e xtf el d er e ntf er nt w or d e n, d a e s hi er k ei n e Ei ntr ä g e g a b.  

•  I n C 5 z. B. w ur d e di e B ez ei c h n u n g U R L  d ur c h d e n B e griff I nt er n et s eit e n a dr ess e  er g ä n zt, 

u m k ei n e U n kl ar h eit e n b ei B e z ei c h n u n g e n z u er z e u g e n.  

•  D er Fr a g e n bl o c k G w ar s e hr l a n g u n d w ur d e d er Ü b er si c htli c h k eit w e g e n g e s plitt et.  

•  B ei d e n A nt w ort m ö gli c h k eit e n w ur d e n ni c ht n ur di e S at z e n d e n, s o n d er n v oll st ä n di g e 

S ät z e f or m uli ert ( z.  B. C 4 , F 2), u m d a s L e s e n z u v er ei nf a c h e n. 

D er fi n al e Fr a g e b o g e n z ur D ur c hf ü hr u n g d er St u di e, d er si c h n u n er g a b, wir d i m f ol g e n d e n 

A b s c h nitt v or g e st ellt.  

 

4. 2. 4.  D ur c hf ü hr u n g d er St u di e ( Wi nt er 2 0 1 7 / 2 0 1 8)  

D er fi n al e Fr a g e b o g e n z ur D ur c hf ü hr u n g d er St u di e h at di e i n T a b ell e 4. 4 er si c htli c h e Gli e d e -

r u n g, di e gr ö ßt e nt eil s d er Gli e d er u n g d e s Pil oti er u n gsfr a g e b o g e n s e nt s pri c ht, u n d b efi n d et 

si c h i m A n h a n g A 4. 7.  

S eit e  I n h alt 

1  B e gr ü ß u n gst e xt u n d Erl ä ut er u n g e n z ur D ur c hf ü hr u n g  

2  N utz u n g u n d b e v or z u gt e N ut z u n g S o zi al er N etz w er k e; S e n si bilit ät p er s ö nli c h er D a -
t e n b ei d er V er öff e ntli c h u n g i n S ozi al e n N etz w er k e n 

3  Pri v at s p h är e ei n st ell u n g e n i n S ozi al e n N etz w er k e n; I nf or m ati o n e n z ur ei g e n e n P er -
s o n  i m I nt er n et 

4  Wi ss e n sfr a g e n ( F a kt e n wi ss e n)  

5  K e n nt ni s ü b er u n d N utz u n g v o n Br o ws er n u n d Br o ws ert o ol s; N utz u n g v o n M e ss e n -
g er n  

6  Wi ss e n sfr a g e n ( Ei n s c h ätz u n g d e s W a hr h eit s g e h alt s v o n A u ss a g e n)  

7  Ei n s c h ätz u n g v o n Ri si k e n i m I nt er n et  

8  All g e m ei n e u n d t e c h ni s c h e M a ß n a h m e n z ur si c h er e n I nt er n et g e st alt u n g  

9  Ei n s c h ätz u n g d e s ei g e n e n V er h alt e n s b ei d er I nt er n et - u n d C o m p ut er n utz u n g  

1 0  P er s ö nli c h e A n g a b e n ( Alt er, G e s c hl e c ht, S c h ulf or m, I nf or m ati o n s w ü n s c h e)  

T a b. 4. 4:  I n h alt s ü b er si c ht d er ei n z el n e n S eit e n d es fi n al e n Fr a g e b o g e n s 

4. U nt ers u c h u n g d er D at e ns c h ut z k o m p et e n z b ei J u g e n dli c h e n 
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Di e D ur c hf ü hr u n g ei n er St u di e (i n kl.  Pil oti er u n g) a n r h ei nl a n d-pf äl zi s c h e n S c h ul e n i st n ur d a n n 

z ul ä ssi g, w e n n di e s v or h er b ei d er S c h ul a uf si c ht i n R h ei nl a n d -Pf al z, d er A uf si c ht s - u n d Di e n st -

l ei st u n gs dir e kti o n  Tri er  ( A D D),  b e a ntr a gt  b z w.  i m  F all  d er  H o c h s c h ul e n  a n g e z ei gt  w ord e n 

i st.1 4 7  N e b e n ei n e m f or m g e b u n d e n e n A ntr a g i st d er Fr a g e b o g e n d er Er h e b u n g b ei z uf ü g e n, 

d a mit a u c h ei n e d at e n s c h utzr e c htli c h e Pr üf u n g erf ol g e n k a n n. Di e A nz ei g e i m v orli e g e n d e n 

F all w ur d e o h n e A ufl a g e n z ur K e n nt ni s g e n o m m e n.  

S o mit k o n nt e di e St u di e v o n D e z e m b er 2 0 1 7 bi s J a n u ar 2 0 1 8 d ur c h g ef ü hrt w er d e n .1 4 8  U m 

ei n e h o h e A kz e pt a nz a n d e n S c h ul e n u n d ei n e g ut e T eil n e h m er q u ot e z u err ei c h e n, w ur d e d er 

V er s u c h u nt er n o m m e n, E P O S f ür di e B e w er b u n g d er St u di e z u n utz e n. 1 4 9  Di e A D D l e h nt e ei n e 

I nf or m ati o n a n di e S c h ul e n ü b er E P O S a b, d a si e si c h f ür ni cht z u st ä n di g a ns a h. D a s P ä d a g o gi -

s c h e L a n d e si n stit ut ( P L) s c hl u g ei n e B e w er b u n g a us, d a vi el e S c h ul e n di e R ü c k m el d u n g g ä b e n, 

d a ss E P O S v o m P L f ür z u vi el e Di n g e g e n ut zt w ür d e, s o d a ss P L -Mitt eil u n g e n a n S c h ul e n h ä ufi g 

i g n ori ert w ür d e n. D a s Mi ni st eri u m f ür Bil d u n g ( M B) l e h nt e ei n e B e w er b u n g a b, d a a n s o n st e n 

ei n Pr ä z e d e n zf all f ür w eit er e H o c h s c h ul st u di e n g e s c h aff e n w er d e.  

D a h er w ur d e n all e i n B etr a c ht k o m m e n d e n S c h ul e n ( G y m n a si e n, R e al s c h ul e n Pl u s u n d I nt e -

gri ert e n G e s a mt s c h ul e n) a m 2 4. 1 1. 2 0 1 7 v o m A ut or p er s ö nli c h p er E -M ail mit d er Bitt e u m 

T eil n a h m e a n g e s c hri e b e n u n d all e U nt erl a g e n ( v gl. A n h a n g A 4. 6) dir e kt mit g e s a n dt, d a mit e s 

z u m ö gli c h st w e ni g R ü c kfr a g e n s eit e n s d er S c h ul e n k o m m e n m ö g e.   

U m U nt er st ütz u n g i m W er b e pr o z e ss w ur d e d a s Z e ntr u m f ür L e hr er bil d u n g a m C a m p u s K o b -

l e n z g e b et e n, w el c h e s ei n K o o p er ati o n s pr oj e kt N et z w er k C a m p us -S c h ul e  l eit et. Di e i n di e s e m 

N etz w er k k o o p eri er e n d e n S c h ul e n w ur d e n u m T eil n a h m e g e b et e n. F er n er f a n d ei n e B e w er -

b u n g ü b er d e n N e wsl ett er f ür di e I nf or m ati kl e hr kr äft e d ur c h di e r e gi o n al e n F a c h b er at er st att. 

Z eit gl ei c h er s c hi e n d er Hi n w ei s a uf d e m I nf or m ati k -Bil d u n gss er v er. Ü b er d e n S pr e c h er d er Di -

r e kt or e n k o nf er e nz R e gi o n Tri er w ur d e n di e d orti g e n G y m n a si e n z ur T eil n a h m e ei n g el a d e n.  

D a d er er st e R ü c kl a uf a n T eil n a h m ez u s a g e n n o c h s e hr s c h w a c h g e w e s e n w ar, w ur d e ei n e 

z w eit e R u n d e a n E -M ails a n  di e S c h ul e n  v er s a n dt. Gl ei c hz eiti g f a n d e n  G e s pr ä c h e mit  d er 

Di e n st st ell e d e s D at e n s c h utz b e a uftr a gt e n d e s L a n d e s R h ei nl a n d -Pf alz st att u n d e s w ur d e u m 

U nt er st üt z u n g d er B e w er b u n g g e b et e n.  

A m E n d e si n d d e m A ut or 1 6 Ei n v er st ä n d ni s er kl är u n g e n v o n d e n S c h ul e n z u g e s a n dt w or d e n. 

J e d o c h a uf gr u n d v o n G e s pr ä c h e n mit d e m A ut or b e k a n nt e n L e hr kr äft e n k a n n d er R ü c ks c hl u ss 

                                                           
1 4 7  Gr u n dl a g e i st hi er §  6 7 ( 6) d e s S c h ul G i. d. F. v. 1 6. 0 2. 2 0 1 6 
( v gl. htt p s: // b m.rl p. d e /fil e a d mi n/ m b w w k/ P u bli k ati o n e n/ Bil d u n g/ S c h ul g e s et z _ 2 0 1 6. p df ; St a n d: 2 7. 0 1. 1 9). 
1 4 8  Ur s pr ü n gli c h s ollt e d er Z eitr a u m s c h o n A nf a n g J a n u ar e n d e n. J e d o c h a uf gr u n d d er T at s a c h e, d a ss a n vi el e n 
S c h ul e n  i m  D ez e m b er  n o c h  s c hriftli c h e  Ü b er pr üf u n g e n  u n d  V er a n st alt u n g e n  wi e  W ei h n a c ht s k o n z ert e  
st attfi n d e n u n d z u d e m di e  W ei h n a c ht sf eri e n i n d e n Z eitr a u m fi el e n, w ur d e ei n e V erl ä n g er u n g b es c hl o s s e n. Wi e 
di e T eil n e h m er a n z a hl s p ät er z ei gt e, w ar di es ei n e v er n ü nfti g e E nt s c h ei d u n g.  
1 4 9

4. U nt ers u c h u n g d er D at e ns c h ut z k o m p et e n z b ei J u g e n dli c h e n 
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 E P O S ist ei n R h ei nl a n d -Pf al z -w eit e s E -M ail -S y st e m f ür S c h ul e n, w el c h es v o n B e h ör d e n z ur P o st v er t eil u n g 
g e n ut zt wir d.  
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g e z o g e n w er d e n, d a ss ni c ht all e t eil n e h m e n d e n S c h ul e n ei n e n s ol c h e Er kl är u n g a u c h a b g e g e -

b e n h a b e n. S o mit k a n n ei n e g e n a u e A n z a hl a n t eil n e h m e n d e n S c h ul e n ni c ht f e st g e st ellt w er -

d e n.  

N o c h w ä hr e n d d e s Er h e b u n gsz eitr a u m s w ur d e d er A ut or v o n s e c h s L e hr kr äft e n k o nt a kti ert, 

w eil i hr e S c h ül er Pr o bl e m e b ei d er B e ar b eit u n g d e s Fr a g e b o g e n s h att e n . Z u s a m m e nf a ss e n d 

w ur d e n f ol g e n d e Kriti k p u n kt e g e n a n nt:  

•  M a n m ü ss e b e d e n k e n, d a ss S c h ül er i n di e s e m Alt er n o c h ni e a n ei n er U mfr a g e t eil g e -

n o m m e n h ätt e n. Di e s e U mfr a g e s ei z u a n s pr u c h s v oll.  

•  S c h ül er k o n nt e n di e U R L i m Br o ws er ni c ht ei n g e b e n, w eil i h n e n ( a) n i c ht b e k a n nt w ar, 

wi e di e s z u t u n s ei, u n d ( b) di e N ut z u n g ei n er T a st at ur fr e m d s ei ( Ei n g a b e ei n e s D o p -

p el p u n kt s o d er ei n e s Sl as h s w ar ni c ht m ö gli c h). Di e s l ä g e d ar a n, d a ss di e S c h ül er ni c ht 

m e hr  a m  C o m p ut er  ar b eit e n,  s o n d er n  st att d ess e n  S m art p h o n e s  ( b e v or z u gt  mit  

S pr a c h - st att T e xt ei n g a b e) n ut z e n w ür d e n.  

•  Di e all er m ei st e n Fr a g e n w ur d e n i n d er R e g el w e g e n d er F a c h b e griff e ni c ht v er st a n d e n 

( z. B. w a s ei n Pr ofil s ei). D er Fr a g e b o g e n s ei a n d er Zi el gr u p p e v or b ei k o nzi pi ert w or-

d e n.  

•  D er T e xt a uf d er B e gr ü ß u n gss e it e s ei vi el z u l a n g u n d f ür S c h ül er Kl a ss e 5 ni c ht z u v er-

st e h e n ( p a ss e n d w är e er f ür S c h ül er d er Kl a ss e n st uf e 9). Di e M et a a n w ei s u n g e n k ö n -

n e n S c h ül er i n di e s e m Alt er ni c ht v er st e h e n.  

•  B e ss er w är e g e w e s e n, w e n n e s n o c h di e z u s ätzli c h e A nt w ort m ö gli c h k eit „ Fr a g e v er -

st e h e i c h ni c ht “ g e g e b e n h ätt e.  
•  B ei f a st all e n S c h ül er n k ö n n e m a n g a nz all g e m ei n ei n v er m e hrt e s A uf m er ks a m k eit s d e -

fi zit s y n dr o m di a g n o sti zi er e n. Di e U mfr a g e s ei z u u mf a n gr ei c h f ür di e s e Alt er sst uf e. 

•  I n W h at s A p p w er d e n (i) v or all e m S pr a c h n a c hri c ht e n v er s a n dt, (ii) S atz z ei c h e n a u s g e-

l a ss e n u n d (iii) all e s kl ei n u n d n ur n o c h i n Dr ei -W ort -S ät z e g e s c hri e b e n. Ei n e f e hl e n d e 

K o m m u ni k ati o n s k ult ur w ur d e b e kl a gt.  

•  E s s oll s o g ar S c h ül eri n n e n g e g e b e n h a b e n, di e w ei n e n d v or d e n Fr a g e n g e s e ss e n h ät -

t e n, d a si e d e n T e xt ni c ht v er st a n d e n h ätt e n. 

D a z u k a m e n a u c h n o c h Pr o bl e m e or g a ni s at ori s c h er Art a n S c h ul e n, a uf di e d er A ut or k ei n e n 

Ei nfl u ss h att e:  

•  Ei n L e hr er w ur d e a m M or g e n ü b err a s c h e n d z u ei n er 9 0 -mi n üti g e n V ertr et u n gsst u n d e 

i n ei n er 5. Kl a ss e b e st ellt, di e i h m a u s d e m r e g ul är e n U nt erri c ht ni c ht b e k a n nt i st. D a 

ni c ht all e S c h ül er di e T eil n a h m e er kl är u n g a b g e g e b e n h att e n, m u sst e er z w ei u nt er -

s c hi e dli c h e Gr u p p e n b etr e u e n, w a s l etzt e n dli c h z u m a ssi v er U nr u h e u n d d e m A b br u c h 

d er St u di e nt eil n a h m e f ü hrt e.  

•  S c h ül er w ar e n  i m V orf el d n o c h ni e i n d e m C o m p ut err a u m d er S c h ul e u n d k a n nt e n d e n 

A n m el d e pr o z e ss z u i hr e n K o nt e n u n d di e V er h alt e n sr e g el n i n d e m R a u m ni c ht.  

•  

4. U nt ers u c h u n g d er D at e ns c h ut z k o m p et e n z b ei J u g e n dli c h e n 
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W e g e n t e c h ni s c h er u n d a n d er er Pr o bl e m e b e g a n n e n S c h ül er er st n a c h 3 0 Mi n ut e n mit 

d er U mfr a g e.  
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B e m er k e n s w ert i st, d a ss i m R a h m e n d er Pil oti er u n g di e er st g e n a n nt e n Kriti k p u n kt e g ar ni c ht 

g e n a n nt w or d e n si n d. Gr ü n d e d af ür si n d vi elf älti g u n d e s k ö n n e n n ur V er m ut u n g e n a n g e st ellt 

w er d e n, di e ni c ht z u b el e g e n si n d. D ur c h ei n e R ü c kfr a g e d e s A ut or s b ei d e m st ell v ertr et e n d e n 

S c h ull eit er d er Pil ot s c h ul e k o n nt e n k ei n e l o gi s c h a bl eit b ar e n o d er b e w ei s b ar e n Gr ü n d e i d e n -

tifizi ert w er d e n.  

I n s g e s a mt h a b e n a n d er St u di e 1 0 7 7 S c h ül er t eil g e n o m m e n, w o b ei n ur 1 0 1 3 Fr a g e b ö g e n v oll-

st ä n di g b e a nt w ort et w or d e n si n d. V o n di e s e n w ar e n j e d o c h n ur 9 9 6 D at e n s ätz e br a u c h b ar, 

d e n n di e R e stli c h e n li e ß e n a uf gr u n d d er g e g e b e n e n A nt w ort e n d ar a u s s c hli e ß e n, d a ss di e U m -

fr a g e ni c ht mit d e m n ot w e n di g e n Er n st a n g e g a n g e n w or d e n i st. 

I m f ol g e n d e n A b s c h nitt w er d e n di e Er g e b ni ss e d er St u di e di s k uti ert. 

 

4. 3.  D at e n a n al y s e  

V o n d e n A nf ä n g e n, di e D at e n s c h utz k o m p et e n z b ei d e n J u g e n dli c h e n z u u nt er s u c h e n, bi s hi n 

z ur e n d g ülti g e n Er h e b u n g u mf a sst e s d e n Z eitr a u m v o m Fr ü hj a hr 2 0 1 6 bis z u m J a n u ar 2 0 1 8. 

Di e Er g e b ni ss e d er er st e n B efr a g u n g v o m S o m m er 2 0 1 6 si n d i m A b s c h nitt 4. 3. 1. di s k uti ert, 

er st e A u ss a g e n d er Pr ä -Pil oti er u n g si n d k n a p p i n A b s c h nitt 4. 3. 2  z u fi n d e n  u n d di e Er g e b ni ss e 

d er fi n al e n Er h e b u n g si n d i m A b s c h nitt 4. 3. 3 d ar g el e gt . 

Di e D at e n d er Pil oti er u n g v o m N o v e m b er 2 0 1 7 si n d a u s u nt er s c hi e dli c h e n Gr ü n d e n ni c ht a u s -

g e w ert et w or d e n. Ei n Zi el w ar g e w e s e n, d e n U m g a n g mit Li m e S ur v e y  f ür di e S c h ül er z u ü b er-

pr üf e n ( Wi e si n d di e S c h ül er mit d e m T o ol z ur e c ht g e k o m m e n ? Ist d er g e w ä hlt e Z eit a n s at z 

r e ali sti s c h ?). Z u d e m g alt e s z u t e st e n, o b di e Fr a g e st ell u n g e n p a ss e n d u n d alt er s g e m ä ß g e -

w ä hlt w or d e n si n d. F er n er w ur d e di e E x p ort -F u n kti o n v o n Li m e S ur v e y  u n d di e A u s w ert u n gs -

m ö gli c h k eit e n i m A n s at z ü b er pr üft. U n d d a l etzt e n dli c h n ur r u n d 8 0 J u g e n dli c h e ( st att r u n d 

1 0 0 0 S c h ül er n i n d er fi n al e n Er h e b u n g) t eil g e n o m m e n h att e n u n d ei n  V er gl ei c h o d er ei n I n -

ei n -V er h ält ni s -S etz e n d er D at e n d er Pil oti er u n g mit d e m d er fi n al e n Er h e b u n g k ei n e n Si n n 

er gi bt, w er d e n di e D at e n d er Pil oti er u n g ni c ht di s k uti ert. Hi n z u k o m mt, d ass ei ni g e It e m s f ür 

di e fi n al e Er h e b u n g ü b er ar b eit et w or d e n si n d (z. B. V er ei n h eitli c h u n g d er Li k ert -S k al a). W ei -

t er e Erl ä ut er u n g e n si n d i n A b s c h nitt 4. 2. 3 z u fi n d e n. 

 

4. 3. 1.  Er g e b ni s s e d er Er h e b u n g v o m S o m m er 2 0 1 6  

4. U nt ers u c h u n g d er D at e ns c h ut z k o m p et e n z b ei J u g e n dli c h e n 
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Di e Er h e b u n g b e st a n d a u s z w ei T eil e n: ( 1) Ei n e m Fr a g e b o g e n u n d ( 2) ei n e m g el eit et e n I nt er -

vi e w, w el c h e s d er A ut or g ef ü hrt u n d mit Ei n v er st ä n d ni s d er S c h ül er a uf g e n o m m e n h at. D a 

di e s e Er h e b u n g ei n e n erst e n V er s u c h z ur D at e n s c h utz k o m p et e nz m e ss u n g d ar st ellt u n d di e 

s p ät er e St u di e g a nz a n d er s a uf g e b a ut i st, w er d e n di e Er g e b ni ss e a u s ( 1) n ur k n a p p p r ä s e nti ert. 

Z u d e m l a g a u c h d a s D at e n s c h utz k o m p et e n z m o d ell n o c h ni c ht i n d er e n d g ülti g e n F or m s o v or, 

w e s h al b di e Fr a g e n o h n e B e z u g z u d e n Di m e n si o n e n g e st ellt w or d e n si n d. J e d o c h w ar e n di e 
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hi er b ei g e m a c ht e n er st e n Er g e b ni ss e mit e nt s c h ei d e n d f ür d e n w eit er e n E nt wi c kl u n gs pr oz e ss 

d er U mfr a g e, w e s h al b a n di e s er St ell e ü b er a u s g e w ä hlt e Er g e b ni ss e b eri c ht et w er d e n s oll.  

D er Fr a g e b o g e n (s. A n h a n g A 4. 1 2) w ur d e v o n all e n T eil n e h m er n i n Ei n z el ar b eit i n n er h al b ei n er 

g ut e n  h al b e n  St u n d e u nt er A uf si c ht d e s  A ut ors,  d er f ür  R ü c kfr a g e n  z ur  V erf ü g u n g st a n d, 

d ur c h g ef ü hrt. Bi s a uf di e Fr a g e n I., II., VII., X., XIII. 2, XI X. u n d X XIII. si n d all e Fr a g e n St u di e n 

e nt n o m m e n 1 5 0 . Di e A u s w ert u n g erf ol gt e d e s kri pti v u n d i st i m A n h a n g A 4. 1 3 z u fi n d e n. 

A n d er B efr a g u n g h a b e n n e u n J u n g e n u n d  vi er M ä d c h e n i m Alt er v o n z w ölf bi s 1 9 J a hr e n t eil -

g e n o m m e n, w o b ei si e b e n P er s o n e n z wi s c h e n 1 4 u n d 1 6 J a hr e n di e M e hr h eit bil d et e n. I n si e -

b e n  F äll e n  w ur d e  d a s  T h e m a  D at e ns c h ut z  i m  U nt erri c ht  s c h o n  b e h a n d el t,  w o b ei  n e b e n  

I T G/ E D V/I nf or m ati k  a u c h  M e di e n p ä d a g o gi k,  D e ut s c h  u n d  ei n  K o m p et e n ztr ai ni n g  g e n a n nt  

w or d e n si n d. N ur f ü nf T eil n e h m er h a b e n d a s F a c h I nf or m ati k i n F or m v o n U nt erri c ht o d er 

ei n er A G k e n n e n g el er nt.  

All e B efr a gt e n n utz e n d as I nt er n et, u m Vi d e o s z u s c h a u e n ( Y o u T u b e  i st mit w eit e m A b st a n d 

di e m ei st b e s u c ht e S eit e), u n d z w ölf v o n 1 3 S c h ül er m ail e n, w o b ei e h er z u er w art e n g e w e s e n 

w är e, d a ss di e N utz u n g v o n M e ss e n g er -Di e n st e n m e hr i m V or d er gr u n d st ü n d e. 1 5 1  W h at s A p p  

wir d v o n elf S c h ül er n al s M e ss e n g er b e n ut zt, d e m mit a c ht P er s o n e n S M S f ol gt u n d n ur f ü nf 

d er B efr a gt e n I nst a gr a m n utz e n. S o zi al e N et z w er k e w er d e n e h er s elt e n er g e n ut zt ; s e c h s S c h ü -

l er g a b e n a n , F a c e b o o k  z u v er w e n d e n .1 5 2  M oti v e d er I nt er n et n ut z u n g si n d v or all e m U nt er h al -

t u n g, B ezi e h u n gs pfl e g e u n d I nf orm ati o n sr e c h er c h e. G er a d e di e b ei d e n er st g e n a n nt e n A s -

p e kt e v erl a n g e n ei n e F ör d er u n g d er D at e n s c h ut z k o m p et e nz, a u c h w e n n di e S c h ül er a n g e b e n, 

d a ss si e d er M ei n u n g si n d, d a ss i hr e ei g e n e n F ä hi g k eit e n u n d i hr e I nt er n et k o m p et e n z e n h o c h 

si n d. B ei ei n er D at e n v er öff e ntli c h u n g i m I nt er n et w ür d e n  i m m er hi n n o c h si e b e n S c h ül er i hr e n 

G e b urt st a g, s e c h s ( al s o k n a p p 5 0  %) i hr e A u s bil d u n g u n d f ü nf i hr e E -M ail -A dr e ss e a n g e b e n. 

Ni c k n a m e, F ot o s u n d N a m e n w er d e n al s u n pr o bl e m ati s c h a n g e s e h e n. P o siti v i st z u b e m er k e n, 

d a ss all e T eil n e h m er Ä n d e r u n g e n i n d e n Pri v at s p h är e -Ei n st ell u n g e n i hr e s S o zi al e n N et z w er ks 

v or g e n o m m e n h a b e n u n d ni c ht a uf di e Ei n st ell u n g e n d e s A n bi et er s v ertr a u e n. W eit er hi n i st 

i nt er e ss a nt, d a ss di e S c h ül er si c h b ei F a c e b o o k  i n B e z u g a uf D at e n si c h er h eit e h er u n si c h er, 

w ä hr e n d b ei W h at s A p p  u n d I nst a gr a m hi er si c h er bi s u n e nt s c hi e d e n f ü hl e n, w o b ei v er m utli c h 

ni c ht b e k a n nt i st, d a ss F a c e b o o k  d e n M e ss e n g er di e n st W h at s A p p  a uf g e k a uft h at u n d V er s u -

c h e u nt er ni m mt, di e D at e n b ei d er Di e n st e mit ei n a n d er z u v er k n ü pf e n. D a h er v ertr a u e n si e 

F a c e b o o k  n u r w e ni g, w ä hr e n d si e W h at s A p p  u n d I nst a gr a m n ur s k e pti s c h g e g e n ü b er st e h e n. 

Di e V er m ut u n g i st, d a ss di e S c h ül er gl a u b e n, b ei W h at s A p p  u nt er „ si c h “ z u s ei n , u n d k ei n a n -

d er er a u ß er d e m E m pf ä n g er kr ei s i hr e D at e n li e st, d a d a s U nt er n e h m e n ei n e E n d -T o -E n d -V er -

                                                           
1 5 0  W eit er e D et ail s si n d i m A n h a n g A 4. 1 2 z u fi n d e n.  
1 5 1  L a ut KI M -St u di e 2 0 1 6 n ut z e n 5 7 % d er Ki n d er W h ats A p p  u n d  2 8 % d er Ki n d er E- M ail (f a st) j e d e n T a g o d er  
m e hr m als di e W o c h e  (F ei er a b e n d et al. 2 0 1 7 , S. 3 5). I n d e n JI M-St u di e n 2 0 1 7 u n d 2 0 1 8 w ar e n k ei n e k o n kr et e n 
D at e n ü b er di e M es s e n g er -N ut z u n g i m V er gl ei c h z u m M ail e n a uf g eli st et, j e d o c h l ä s st di e Allt a gs erf a hr u n g di e 
V er m ut u n g z u, d a ss di e V er w e n d u n g v o n M es s e n g er n d a s M ail e n i m m er m e hr v er dr ä n gt.  
1 5 2  I n d er Li st e d er S o zi al e n N et z w er k e w ur d e n a u c h I nt er n et pl attf or m e n a uf g e n o m m e n, di e i n di es e m Si n n e 
k ei n e s ol c h e n si n d. D et ail s d a z u si e h e A n h a n g A 4. 1 7 .
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s c hl ü s s el u n g v er s pri c ht. I n s g e s a mt si n d si e si c h m e hr h eitli c h ei ni g, d a ss di e p er s ö nli c h e n D a -

t e n i m N et z w e ni g er si c h er si n d. Di e Ei n s c h ätz u n g, w a s Ri si k e n i m N et z d ar st ell e n, i st i n T a b ell e 

4. 5 d ar g e st ellt:  

 

A n z a hl  Ri si k o  

4  V erl u st p er s ö nli c h er D at e n  

6  A n d er e wi ss e n , w a s i c h t u e; D at e n n ut z u n g f ür W er b ez w e c k e; S p a m 

8  F a k e -Pr ofil; B el ei di g u n g/ B el ä sti g u n g  

1 0  V er öff e ntli c h u n g p ei nli c h er F ot o s; B etr u g  

1 1  M o b bi n g, St al ki n g; V er s a n d v o n M ail s i n m ei n e m N a m e n  

1 2  A u ss pi o ni er e n  

1 3  U n er w ü n s c ht e D at e n w eit er g a b e; I nfizi er u n g  

T a b. 4. 5: Ei n s c h ätz u n g v o n Ri si k e n i m N etz  

 

E s i st b ei di e s e n Z a hl e n i n s of er n ü b err a s c h e n d, d a ss z. B. d er V erl u st p er s ö nli c h er D at e n v o n 

n ur s o w e ni g e n B efr a gt e n al s Ri si k o ei n g e s c h ätzt wir d. D af ür h at d er A ut or dr ei V er m ut u n g e n, 

di e a b er a u s d e n D at e n ni c ht b e wi e s e n w er d e n k ö n n e n: ( 1) I n d er Fr a g e st ell u n g i st ni c ht a u s -

r ei c h e n d erl ä ut ert, w a s all e s g a n z k o n kr et mit p er s ö nli c h e n D at e n g e m ei nt i st, u n d d a h er ( 2) 

di e S c h ül er gl a u b e n, d a ss di e „ p a ar “ D at e n, di e si e v er öff e ntli c ht h a b e n, k ei n e B e d e ut u n g h a -

b e n, u n d si n d si c h d a mit ( 3) d er Tr a g w eit e u n d F ol g e n ei n e s D at e n v erl u st es ni c ht b e w u sst. Es 

w er d e n z w ar u nt er s c hi e dli c h e M a ß n a h m e n z ur si c h er e n I nt er n et g e st alt u n g g etr off e n, a b er 

ni c ht v o n all e n B efr a gt e n. S o w er d e n b ei m  C h att e n o d er b ei m M ail e n v o n d er d e utli c h e n 

M e hr h eit p er s o n e n b ez o g e n e D at e n  pr ei s g e g e b e n. Di e s st e ht j e d o c h i m Wi d er s pr u c h, d a ss 

m a n d e n A n bi et er n v o n S o zi al e n N et z w er k e n u n d M e ss e n g er -Di e n st e n n ur w e ni g V ertr a u e n 

e nt g e g e n bri n gt. M al w ar e i st d e n S c h ül er n  k a u m b e k a n nt, w a s vi ell ei c ht a b er a u c h a n d e m 

B e griff li e g e n m a g. Str at e gi e n wi e di e N utz u n g v o n P s e u d o n y m e n o d er d a s L ö s c h e n v o n C o o -

ki e s u n d C a c h e s o d er d a s U p d at e n d er A nti -Vir e n -S oft w ar e w er d e n v o n d er M e hr h eit v er w e n -

d et ; A n w e n d u n g v o n A n o n y mi si er u n gst o ol s, A nti-Tr a c ki n g -S oft w ar e u n d V er s c hl ü ss el u n gs -

s oft w ar e  wir d  k a u m  g e n utzt.  Fr a g e n  a u s  d e m  B er ei c h  d e s  Wi ss e n s  w ur d e n  i n s g e s a mt  z u  

6 2, 8  % k orr e kt b e a nt w or t et. I nf or m ati o n e n w er d e n v or all e m z ur r e c htli c h e n Sit u ati o n, z u m 

S c h utz d er D at e n u n d d e n t e c h ni s c h e n M ö gli c h k eit e n g e w ü n s c ht.  

4. U nt ers u c h u n g d er D at e ns c h ut z k o m p et e n z b ei J u g e n dli c h e n 
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D er z w eit e Bl o c k b e st a n d a u s ei n e m g el eit et e n I nt er vi e w, d e ss e n Fr a g e n i m A n h a n g A 4. 1 4 

f e st g e h alt e n si n d. Z u B e gi n n d e s Tr a n s kri bi er e n s z ei gt e si c h r a s c h, d a ss ei n e C o di er u n g d er 

A nt w ort e n (f ür di e w eit er e A u s w ert u n g) b ei d er Vi el z a hl u n d H et er o g e nit ät d er A nt w ort e n 

n ur s e hr s c h w er m ö gli c h i st. Z u d e m w ar ei n ei n h eitli c h e s Bil d v o n A u ss a g e n k a u m er k e n n b ar 

u n d d a mit d ar st ell b ar. D a l et zt e n dli c h a u c h ei n e gr o ß e T eil n e h m erz a hl i n d er Er h e b u n g g e -

w ü n s c ht i st, u m a u ss a g e kr äfti g e D at e n z u g e wi n n e n, i st ei n e q u alit ati v e M e ss m et h o d e ( z.  B. 

I n h alt s a n al ys e) u n g e ei g n et. D a h er fi el z u di e s e m Z eit p u n kt di e E nt s c h ei d u n g, a uf ei n q u alit a-

ti v e s z u g u n st e n ei n e s q u a ntit ati v e n V erf a hr e n s z ur Er h e b u n g d er D at e n z u v er zi c ht e n, w e s-

h al b a u c h di e I nt er vi e w d at e n a n di e s er St ell e d a n n ni c ht w eit er a u s g e w ert et w or d e n si n d.  
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4. 3. 2.  Er g e b ni s s e d er Pr ä -Pil oti er u n g  

Di e D at e n d er Pr ä -Pil oti er u n g v o m J u ni 2 0 1 7 si n d a u s u nt er s c hi e dli c h e n Gr ü n d e n ni c ht v oll -

st ä n di g u n d e n d g ülti g a u s g e w ert et u n d d o k u m e nti ert w or d e n (z.  B. di e gr o ß e Alt er ss p a n n e 

d er MI N T -b e g a bt e n B efr a gt e n, di e ni c ht d er s p ät er e n Zi el gr u p p e e nt s pri c ht). I n di e s e m T eil -

s c hritt d er St u di e n d ur c hf ü hr u n g g alt e s z u er st ei n m al di e „ Q u alit ät “ d er Fr a g e n u n d ei n „ G e -

s p ür “ f ür di e Fr a g e n z u e nt wi c k el n. D e s W eit er e n s ollt e a uf di e F u n kti o n alit ät u n d di e Us a bilit y 

v o n  Li m e S ur v e y  (f ür di e S c h ül er, a b er a u c h f ür di e A u s w ert er) ei n A u g e n m er k g el e n kt w er d e n. 

U n d d a l et zt e n dli c h d er fi n al e Er h e b u n gs b o g e n n ur ei n e n Br u c ht eil d er Fr a g e n di e s e s B o g e n s 

e nt h i elt, s c hi e n e s ni c ht z w e c k m ä ßi g, all e D at e n z u i nt er pr eti er e n u n d v or all e m mit d e n D at e n 

d er fi n al e n Er h e b u n g z u d ur c h mi s c h e n.  

D ur c h di e Pr ä -Pil oti er u n g k o n nt e n f ol g e n d e B e o b a c ht u n g e n u nt er a n d er e m h er a u s g e ar b eit et 

w er d e n:  

•  D e n  S c h ül er n w ar d er B e griff V er br a u c h er bil d u n g  ( A 1 4)1 5 3  u n b e k a n nt ; di e B er ei c h e Fi -

n a nz e n u n d K o ns u m  u n d G es u n d h eit u n d Er n ä hr u n g  w ur d e n i n z w ei bz w. dr ei F äll e n 

i m U nt erri c ht b e h a n d elt, w ä hr e n d D at e ns c h ut z  i m m er hi n v o n si e b e n b ej a ht, ei n m al 

v er n ei nt w ur d e n, w ä hr e n d f ü nf B efr a gt e d a mit ni c ht s a nf a n g e n k o n nt e n.  

•  Si e b e n S c h ül er w ar e n e s, di e u nt er d e n vi er A nt w ort m ö gli c h k eit e n, di e ri c hti g e A nt -

w ort a uf di e Fr a g e d er i nf or m ati o n ell e n S el b st b e sti m m u n g ( C 8) a n kr e uzt e n; a b er di e 

R e c ht e  u n d Pfli c ht e n b e z ü gl i c h D at e n s c h ut z k o n nt e n si e f ür si c h d ar a u s ni c ht a bl eit e n 

( B 2 8). 

•  S e hr l ü c k e n h aft w ar e n Fr a g e n z ur S el b st ei n s c h ätz u n g ( C 1 1) b e a nt w ort et w or d e n. A uf 

di e A u ss a g e, d a ss m a n g ut ei ns c h ät z e n k ö n n e, w as O nli n e -U nt er n e h m e n mit d e n ei g e -

n e n D at e n u n d I nf or m ati o n e n m a c h e , sti m mt e n n ur z w ei v oll u n d g a nz  z u u n d ei n er 

sti m mt e g ar ni c ht  z u. O d er: M a n k e n n e H ar d - u n d S oft w ar e a n w e n d u n g e n, mit d e n e n 

m a n di e ei g e n e n D at e n s c h üt z e n k ö n n e  sti m mt e n z w ei v oll u n d g a nz  z u u n d vi er g ar 

ni c ht  z u.  

•  Z w ölf T eil n e h m er w u sst e n, d a ss P a ss w ört er a u s B u c h st a b e n, Ziff er n u n d S o n d erz ei -

c h e n b e st e h e n s ollt e n ( D 1 1).  

•  A uf di e Fr a g e n a c h d er Ei n s c h ätz u n g z u d e n ei g e n e n F ä hi g k eit e n u n d d er I nt er n et k o m -

p et e n z  z ur  I nf or m ati o n sr e c h er c h e  ( B 9)  s c h ätzt e n  si c h  a c ht  S c h ül er  k o m p et e n t ei n , 

w ä h r e n d di e r e stli c h e n F ü nf ni c ht s a n kr e u zt e n; s ei n e Pri v at s p h är e s c h üt z e n z u k ö n n e n, 

s a h e n si c h n ur f ü nf al s k o m p et e nt  a n, w ä hr e n d di e a n d er e n S c h ül er ni c ht s a n kr e u zt e n.  

•  Di e Ei n s c h ät z u n g b e z ü gli c h  D at e n si c h er h eit i n ei nz el n e n C o m m u niti e s ( B 1 9) w u r d e i n 

d e n m ei st e n F äll e n off e n g el a ss e n ( u n d w e n n si e b e a nt w ort et w ur d e n, d a n n i n d er 

R e g el mit ni c ht si c h er ). 
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Di e It e m s, di e si c h f ür di e S c h ül er al s pr o bl e m atis c h h er a u sst ellt e n u n d b ei d e n e n si e k ei n e 

Ei n s c h ätz u n g g e b e n k o n nt e n, w ur d e n g e stri c h e n, d a d a v o n a u s z u g e h e n i st, d a ss a u c h di e Zi el -

gr u p p e d er d e utli c h j ü n g er e n S c h ül er di e s e Pr o bl e m e h a b e n wir d. Mit d e m ü b er ar b eit et e n 

Fr a g e b o g e n ( v gl. A n h a n g  A 4. 2) w ur d e di e Q -S orti er u n g ( v gl.  A b s c h nitt 4. 2. 2) d ur c h g ef ü hrt.  

 

4. 3. 3.  Er g e b ni s s e d er St u di e  

Di e a n di e s er St ell e v orz u st ell e n d e n Er g e b ni ss e w ur d e n a u s d er i m R a h m e n d er O nli n e -B efr a -

g u n g st att g ef u n d e n e n St u di e g e w o n n e n, a n d er 9 9 6  S c h ül er i m Z eitr a u m v o n D e z e m b er 2 0 1 7 

bi s J a n u ar 2 0 1 8 t eil g e n o m m e n h a b e n. D er A nt eil d er S c h ül eri n n e n u n d S c h ül er w ar a n n ä h er n d 

gl ei c h. Di e Alt er s v ert eil u n g gi bt f ol g e n d e T a b ell e wi e d er:  

 

Alt er  < 1 0 J a hr e  1 0 J a hr e  1 1 J a hr e  1 2 J a hr e  1 3  J a hr e > 1 3  J a hr e 

A nt eil  0, 4 0 %  2 0, 2 6 %  3 2, 8 6 %  3 0, 2 4 %  1 3, 1 0 %  3, 1 3 %  

T a b. 4. 6: Alt er s v ert eil u n g d er S c h ül er i m R a h m e n d er U mfr a g e  
 

D er  Alt er s d ur c h s c h nitt  b etr u g  1 1, 2  J a hr e.  U nt er  d e n  J u g e n dli c h e n  b e s u c ht e n  7 5, 9 8 %  d a s  

G y m n a si u m, 1 5, 4 8  % di e R e al s c h ul e Pl u s u n d 8, 5 4  % di e I nt e gri ert e G e s a mt s c h ul e (I G S).  

Di e D at e n a u s w ert u n g d er fi n al e n Er h e b u n g erf ol gt i n dr ei S c hritt e n. D er erst e S c hritt i st ei n e 

d e s kri pti v e A u s w ert u n g ( v gl.  A n h a n g A 4. 9), d er si c h d a n n ei n e bi v ari at e A n al ys e ( k orr el ati v e 

A u s w ert u n g; v gl. A n h a n g A 4. 1 1) a n s c hli e ßt, u m m ö gli c h e A b h ä n gi g k eit e n z wi s c h e n d e n Di -

m e n si o n e n d e s M o d ell s a ufz u z ei g e n. I n ei n e m dritt e n S c hritt wir d  a n h a n d a u s g e w ä hlt er It e m s 

u nt er s u c ht, o b alt er s - o d er g e s c hl e c ht er s p e zifi s c h e A s p e kt e ei n e R oll e s pi el e n ( diff er e nzi ert e 

d e s kri pti v e A u s w ert u n g; v gl. A n h a n g A 4. 1 0). Di e d et ailli ert e A uf s c hl ü ss el u n g d er Z a hl e n u n d 

d er e n gr a p hi s c h e D ar st ell u n g b efi n d e n si c h  i m j e w eili g e n A n h a n g. Di e Er g e b ni ss e d er d e s kri p-

ti v e n A u s w ert u n g w er d e n i m f ol g e n d e n A b s c h nitt, z u d e m di e V er öff e ntli c h u n g ( H u g 2 0 1 8) 

e xi sti ert, mit a u s g e w ä hlt e n Gr a p hi k e n v or g e st ellt u n d i nt er pr eti ert.  

 

4. 3. 3. 1.  D e s kri pti v e A u s w ert u n g  

Wi e a u s d e m A n h a n g A 4. 7 er si c htli c h, si n d d e n It e m s di e j e w eili g e n Di m e nsi o n e n (i m A n h a n g 

r ot g e s c hri e b e n) z u g e wi e s e n, di e si c h a u s d e n Er g e b ni ss e n d e s Q -S orti er u n gs pr oz e ss e s er g e -

b e n ( A n h a n g A 4. 4). Z u d e m i st j e d e m It e m di e e nt s pr e c h e n d z u ü b er pr üf e n d e D at e n s c h utz -

k o m p et e n z ( v gl.  T a b ell e  3. 8) z u g e or d n et . 
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E s f ol gt z u er st ei n e B e s c hr ei b u n g d er Er g e b ni ss e s orti ert n a c h d e n Di m e nsi o n e n d e s M o d ell s 

u n d a n s c hli e ß e n d di e B es c hr ei b u n g d er It e m s, di e i m Pr oz e ss d er Q -S orti er u n g ni c ht ei n g e -

b u n d e n w ar e n. F ür j e d e Di m e n si o n f ol gt a b s c hli e ß e n d ei n e G e s a mt b e urt eil u n g d er K o m p e -

t e nz, di e si c h a n f ol g e n d er S k al a ori e nti ert:  

Pr o z e nt u al er A nt eil „ k orr e kt er “ A nt w ort e n  N ot e n st uf e / L ei st u n g  

1 0 0 % - 9 1 %  s e hr g ut  

9 0 % - 8 1 %  g ut  

8 0 % - 6 6 %  b efri e di g e n d  

6 5 % - 5 0 %  a u sr ei c h e n d  

W e ni g er al s 5 0 %  m a n g el h aft  

T a b. 4. 7:  N ot e n s c hl ü ss el  f ür di e G e s a mt b e urt eil u n g 
 

Di e B er e c h n u n g d e s j e w eili g e n pr oz e nt u al e n A nt eil s i st i m A n h a n g A 4. 8 b e s c hri e b e n.  

 

Di m e n si o n Wi ss e n : 

Di e Gr u p p e d er Wi ss e n sfr a g e n i st i n z w ei Bl ö c k e ei n g et eilt. I m er st e n Bl o c k w er d e n F a c h b e -

griff e a b g efr a gt, di e ü b er M ulti pl e -C h oi c e z u b e a nt w ort e n si n d .1 5 4  Hi er b ei i st j e ei n e A u ss a g e 

ri c hti g u n d d e n Pr o b a n d e n wir d pr o k orr e kt er A nt w ort ei n P u n kt v er g e b e n, w o b ei w ei ß ni c ht  

al s f al s c h e A nt w ort g e w ert et wir d. A m E n d e wir d di e S u m m e d er k orr e kt e n A nt w ort e n b e -

tr a c htet. E s si n d ei n F ü nft el ( 1 9, 5  %) d er v or g e g e b e n e n A nt w ort e n ri c hti g, w ä hr e n d m e hr al s 

di e H älft e ( 5 5, 5  %) w ei ß i c h ni c ht  l a ut et ( A b b. 4. 1 ). G ut z w ei F ü nft el ( 4 5, 3 %) d er T eil n e h m er 

gi bt k ei n e ri c hti g e A nt w ort o d er w ei ß e s ni c ht. I m m er hi n b ei r u n d ei n e m V i ert el ( 2 8, 1 %) i st 

e s n o c h ei n e k orr e kt e A nt w ort u nt er all e n ( A b b.  4. 2 ). 

 

  

A b b. 4. 1:  A nt eil all er a b g e g e b e n e n A nt -
w ort e n i m er st e n Wi ss e nst eil  

( A n h a n g A b b. A 4. 9 -6)  

A b b.  4. 2:  A nz a hl a n ri c hti g e n A nt - 
w ort e n i m er st e n Wi ss e nst eil  

( A n h a n g A b b. A 4. 9 -7)  

                                                           
1 5 4  Di e R at e w a hr s c h ei nli c h k eit f ür di e j e w eils k orr e kt e A nt w ort d er M ulti pl e -C h oi c e -A uf g a b e n b etr ä gt 1/ 4 ( u nt er 
d er A n n a h m e, d a ss w ei ß ni c ht  ni c ht g er at e n wir d) . 
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I m z w eit e n Bl o c k w er d e n A u ss a g e n z u d e n T h e m e n D at e ns c h ut z er kl är u n g , Ur h e b err e c ht , Tr a -

c ki n g  u n d N ut z u n g v o n N ut z er d at e n d ur c h Dritt e  g etr off e n u n d di e Pr o b a n d e n e nt s c h ei d e n, 

o b di e s e w a hr o d er f al s c h si n d; al s dritt e A nt w ort o pti o n st e ht w ei ß ni c ht  z ur V erf ü g u n g. Hi er -

b ei wir d pr o k orr e kt e A nt w ort e ei n P u n kt v er g e b e n, w o b ei w ei ß ni c ht  al s f al s c h e A nt w ort g e -

w ert et wir d. A m E n d e wir d di e A nz a hl d er k orr e kt e n A nt w ort e n a uf s u m mi ert. W ä hr e n d k n a p p 

di e H älft e ( 4 6, 7  %) d er v or g e g e b e n e n A nt w ort e n w ei ß i c h ni c ht l a ut et, k ö n n e n 3 5, 5 % a b er al s 

k orr e kt v er b u c ht w er d e n ( A b b. 4. 3 ). I m S c h nitt si n d z w ei bi s vi er ( v o n z e h n) Fr ag e n b ei k n a p p 

5 0  % d er S c h ül er k or r e kt b e a nt w ort et, w o b ei n ur c a. ei n Dritt el d er B efr a g t e n n o c h m e hr ri c h-

ti g e A ntw ort e n g e b e n k a n n. K ei n e o d er n ur ei n e Fr a g e b e a nt w ort et e n 1 7, 9  % d er S c h ül er ri c h -

ti g ( A b b. 4. 4 ). 

 

 
 

A b b. 4. 3: A nt eil all er a b g e g e b e n e n A nt -
w ort e n i m z w eit e n Wi ss e n st eil 

( A n h a n g A b b.  A 4. 9 -1 5)  

A b b.  4. 4:  A nz a hl a n ri c hti g e n A nt - 
w ort e n i m z w eit e n Wi ss e n st eil  

( A n h a n g A b b.  A 4. 9 -1 6)  
 

 

V er gl ei c ht m a n di e b ei d e n Bl ö c k e mit ei n a n d er, s o k a n n f e st g e st ellt w er d e n, d a ss d er B er ei c h 

mit d e n s p ezifi s c h e n A u ss a g e n b e ss er ( 3 5, 5  % k orr e kt e A nt w ort e n) al s d er B er ei c h mit d e m 

F a kt e n wi ss e n ( 1 9, 5  % k orr e kt e A nt w ort e n) b e a nt w ort et w or d e n i st. D er D ur c h s c h nitt s w ert 

li e gt b ei 2 7, 5 % k orr e kt er A nt w ort e n u n d er gi bt s o mit di e L ei st u n g m a n g el h aft .  

 

Di m e n si o n Ri si k o b e w ert u n g s k o m p et e n z : 

Di e p er s ö nli c h e Ei n s c h ät z u n g z ur S e n si bilit ät v er öff e ntli c ht er p er s o n e n b e z o g e n er D at e n i n S o -

zi al e n N et z w er k e n i st ei n M a ß f ür di e Ri si k o b e w ert u n gs k o m p et e nz. Di e Z a hl e n z ei g e n, d a ss 

w eit m e hr al s di e H älft e d er B efr a gt e n (j e n a c h It e m z wi s c h e n 5 4  % u n d 9 0  %) s c h o n g ut z wi -
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s c h e n s e hr p er s ö nli c h e n D at e n u n d m e hr b eli e bi g e n D at e n u nt er s c h ei d e n k a n n . Di e It e m s R e -

li gi o n1 5 5 , Li e bli n gsfil m  et c.  u n d G e b urt s d at u m  bil d e n  ei n e A u s n a h m e.  Di e B er e c h n u n g d es 

D ur c h s c h nitt w ert s f ür di e s e Fr a g e er gi bt 6 6, 5  %, w a s ei n er n o c h b efr i e di g e n d e n L ei st u n g e nt-

s pri c ht  ( A b b. 4. 5 ). 

 

  

 

A b b. 4. 5:  Ei n s c h ät z u n g d er S e n si bilit ät p er s o n e n b e z o g e n er D at e n z ur  
V er öff e ntli c h u n g i n S o zi al e n N etz w er k e n ( A n h a n g A b b.  A 4. 9 -2)  

 

B ei d e n Fr a g e n z ur M e ss e n g er -N ut z u n g si n d ei n e v er s c hl ü ss elt e K o m m u ni k ati o n u n d di e I d e n -

tifi k atio n s m ö gli c h k eit d es j e w eili g e n G e g e n ü b er s ei n er s e hr kl ar e n M e hr h eit wi c hti g bz w. s e hr 

                                                           
1 5 5  D a ss di e S c h ül er di es es It e m f ür w e ni g er s e n si b el h alt e n, m a g d ar a n li e g e n, d a ss f ür vi el e J u g e n dli c h e i hr e 
R eli gi o n – s of er n si e ü b er h a u pt ei n er a n g e h ör e n – ei n e u nt er g e or d n et e u n d g eri n g e R oll e i m Allt a g s pi elt ( v gl. 
S h ell -St u di e 2 0 1 0, htt p s: //j u g e n d. e kir. d e/ Bil d eri nt er n/ 2 0 1 0 0 9 2 2 _z u s a m m e nf a s s u n g _ s h ellst u di e 2 0 1 0. p df , S. 5). 

1 8, 5 %

5, 7 %

4 5, 1 %

9, 2 %

5, 2 %

3, 6 %

5, 1 %

7, 3 %

1 0, 7 %

4, 8 %

1 3, 1 %

8, 4 %

1, 1 %

1, 7 %

4, 7 %

7, 3 %

1 8, 2 %

9, 3 %

1 2, 2 %

1 5, 8 %

1, 6 %

5, 5 %

1 2, 3 %

1 4, 0 %

1 7, 4 %

1 7, 4 %

8, 8 %

2 0, 4 %

3, 0 %

9, 5 %

1 9, 5 %

1 7, 7 %

3 5, 3 %

6 2, 7 %

2 0, 8 %

4 6, 1 %

8 9, 0 %

7 9, 6 %

5 8, 4 %

5 3, 7 %

0 % 2 0 % 4 0 % 6 0 % 8 0 % 1 0 0 %

V or n a m e

N a c h n a m e

Ni c k n a m e / S pitz n a m e

G e b urts d at u m

A dr ess e mit Str a ß e +
H a u s n u m m er, W o h n ort

T el ef o n- / H a n d y n u m m er

E- M ail- A dr ess e

F ot os

4, 4 %

4 5, 3 %

3 3, 0 %

1 9, 6 %

1 4, 2 %

7, 3 %

1 9, 9 %

2, 3 %

1 4, 4 %

1 4, 4 %

1 0, 6 %

1 3, 0 %

5, 4 %

9, 5 %

6, 6 %

1 3, 3 %

1 7, 4 %

1 7, 3 %

1 9, 7 %

1 1, 2 %

1 7, 9 %

1 0, 9 %

9, 7 %

1 5, 2 %

1 7, 9 %

2 0, 1 %

1 4, 1 %

1 6, 5 %

7 5, 8 %

1 7, 3 %

2 0, 1 %

3 4, 7 %

3 3, 1 %

6 2, 0 %

3 6, 2 %

0 % 2 0 % 4 0 % 6 0 % 8 0 % 1 0 0 %

K o nt a kt e

Li e bli n g sfil m e / - m usi k / -
b ü c h er / -s eri e n

I nt er ess e n / H o b bi es

Li e bli n g s ort e

Ei g e n e Erl e b niss e

Ei g e n e G e d a n k e n / G ef ü hl e
/ S or g e n
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wi c hti g ( 8 5, 4  % b z w. 8 5, 5  %), s o d a ss d ar a u s ei n e g ut e Ri si k o b e w ert u n gs k o m p et e nz a b g el eit et 

w er d e n k a n n ( A b b.  A 4. 9 -1 4) . 

I n n er h al b d er U nt er s u c h u n g w ur d e n di e S c h ül er mit ei n er Fr a g e z u i hr er Ei n s c hätz u n g n a c h 

Ri si k e n i m I nt er n et g efr a gt ( A b b.  4. 6 ). I n 5 3, 5 bi s 6 4, 6 % w erd e n di e v or g el e gt e n F äll e 1 5 6  al s 

( er n st h aft e) Ri si k e n i m I nt er n et ei n g e st uft, w a s p o siti v z u b e w ert e n i st. A u ss c hli e ßli c h d er 

S p a m -M ail -E m pf a n g wir d v o n n ur ei n e m Dritt el ( 3 3, 4  %) d e r S c h ül er al s s e hr h o h e s Ri si k o ei n-

g e st uft. V er m utli c h w er d e n s ol c h e E -M ail s e h er als ei n e B el ä sti g u n g st att al s ei n Ri si k o g e s e -

h e n, d a si e ei nf a c h w e g g e kli c kt w er d e n k ö n n e n. B etr a c ht et m a n di e F äll e u nt er d er Pr ä mi ss e 

h o h es Risi k o  u n d s e hr h o h es Risi k o , d a n n li e gt d er Mitt el w ert f ür di e s e Fr a g e b ei 6 5, 4 %, w a s 

ei n er v oll a u sr ei c h e n d e n Ri si k o b e w ert u n gs k o m p et e nz e nt s pri c ht.  

 

 

A b b. 4. 6:  Ei n s c h ät z u n g v o n I nt er n etri si k e n ( A n h a n g  A b b.  A 4. 9 -1 7)  
 

                                                           
1 5 6  Di e  F äll e  w ar e n:  V er öff e ntli c h u n g  p ei nli c h er  F ot o s , d e n ei g e n e n  A uf e nt h alts ort  fr ei  g e b e n , V ers a n d 
u n er w ü n s c ht er E -M ail s i m N a m e n d e s S c h ül ers , B el ei di g u n g u n d B el ä sti g u n g im W e b , E m pf a n g v o n S p a m -M ails , 
A u ss pi o ni er e n p ers ö nli c h er D at e n  u n d u n er w ü n s c ht e W eit er g a b e p ers ö nli c h er D at e n a n Dritt e .  

6 3, 0 %

6 3, 3 %

3 3, 4 %

5 3, 5 %

5 3, 4 %

5 6, 5 %

6 4, 6 %

1 4, 6 %

1 4, 8 %

2 3, 7 %

1 8, 8 %

1 7, 7 %

1 4, 4 %

1 1, 3 %

1 7, 8 %

1 5, 8 %

2 9, 0 %

1 5, 7 %

1 6, 3 %

1 7, 4 %

1 3, 3 %

1, 6 %

1, 8 %

5, 3 %

5, 2 %

4, 4 %

4, 8 %

3, 5 %

3, 0 %

4, 3 %

8, 5 %

6, 8 %

8, 2 %

6, 9 %

7, 3 %

0 % 2 0 % 4 0 % 6 0 % 8 0 % 1 0 0 %

Di e u n er w ü ns c ht e W eit er g a b e
v o n p ers ö nli c h e n D at e n a n Dritt e

D a s A us s pi o ni er e n m ei n er
p ers ö nli c h e n D at e n

D a s E m pf a n g e n v o n S p a m- M ails

Di e B el ei di g u n g e n u n d
B el ä sti g u n g e n i m I nt er n et

D a s V ers e n d e n u n er w ü ns c ht er E-
M ails i n m ei n e m N a m e n

A n d er e wiss e n, w a s i c h m a c h e,
o d er k e n n e n m ei n e n

A uf e nt h alts ort

Di e V er öff e ntli c h u n g 
p ei nli c h er/i nti m er C h ats/ F ot o s/ …

I nt er n etri si k e n si n d ... 

s e hr g eri n g es Risi k o g eri n g es Risi k o mittl er es Ri si k o h o h e s Risi k o
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s e hr h o h es Risi k o
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I m d ar a uff ol g e n d e n Fr a g e bl o c k s ollt e ei n e Ri si k o a b s c h ätz u n g f ür ei n e Vir u si nf e kti o n d ur c h r ei-

n e s I nt er n et s urf e n, d ur c h D at ei d o w nl o a d ü b er T a u s c h b ör s e n u n d d ur c h Öff n e n v o n E -M ail -

A n h ä n g e n u n d f ür ei n e u n b e m er kt e I nf e kti o n e nt w e d er d ur c h d e n N utz er o d er d ur c h ei n e n 

t h e or eti s c h e n A u sf all d er A nti-Vir e n -S oft w ar e g et r off e n w er d e n ( A b b. A 4. 9 -1 8). I m S c h nitt 

si n d e s z wi s c h e n 4 9, 4  % u n d bi s z u 7 1, 2  % d er J u g e n dli c h e n, di e i n d e n g efr a gt e n F äll e n ei n 

h o h e s Ri si k o s e h e n, s o nst s c h ätzt k n a p p ei n Dritt el e s al s mittl er e s Ri si k o ei n, w o b ei hi er z u 

a u c h di ej e ni g e n a uf gr u n d d e s A n kr e uz v er h alt e n s g e z ä hlt w er d e n, di e i m Si n n e v o n U n si c h er -

h eit  g e a nt w ort et h a b e n. 1 5 7  I m F all d er u n b e m er kt e n I nf e kti o n mit ei n e m Vir us f ällt mit 4 7, 7 % 

ei n s e hr h o h e s Ri si k o d ur c h ei n kl ar e s V ot u m i n s A u g e. A uf B a si s d e s A us w ert u n gss c h e m a s 

( v gl. A n h a n g A 4. 8) er gi bt di e s er Fr a g e n k o m pl e x ei n e n Mitt el w ert v o n 6 8, 9  %, al s o ei n er b e -

fri e di g e nd e n L ei st u n g.  

D er Fr a g e k o m pl e x  F er gi bt s o mit b ei ei n e m Mitt el w ert v o n 6 7, 2  % ei n e i n s g e s a mt n o c h b efri e -

di g e n d e L ei st u n g.  

B ei d e n A nt w ort e n a uf di e Fr a g e n, o b d ar a uf g e a c ht et w er d e, v o n w el c h e n S eit e n di e h er u n -

t er g el a d e n e n D at ei e n st a m m e n, u n d o b E-M ail -A n h ä n g e o d er z u g e s a n dt e Li n ks u n b e d a c ht 

u n d u n ü b erl e gt g e öff n et w er d e n, g a b e n i m S c h nitt 3 5 % a n, b ei di e s e n T äti g k eit e n ü b erl e gt z u 

h a n d el n, s o s pri c ht di e s n ur f ür ei n e m a n g el h aft e Ri si k o b e w ert u n gs k o m p et e n z ( A b b.  A 4. 9 -2 1).  

F a sst m a n l etzt e n dli c h all e D ur c h s c h nitt s w ert e d er Fr a g e k o m pl e x e z u s a m m e n, s o err e c h n et 

si c h ei n Mitt el w ert v o n 6 3, 5  %. Di e Ri si k o b e w ert u n gs k o m p et e nz i st s o mit v oll a u sr ei c h e n d.  

 

Di m e n si o n A u s w a hl - u n d N ut z u n g s k o m p et e n z : 

Mit ei n e m Fr a g e k o m pl e x w ur d e a b g efr a gt, w el c h e t e c h ni s c h e n M a ß n a h m e n z ur si c h er e n I n -

t er n et g e st alt u n g v o n d e n B efr a gt e n er griff e n w er d e n ( A b b. 4. 7 ). Mit A u s n a h m e v o n A nti-Vi -

r e n-S oft w ar e w ei ß di e M e hr h eit d er B efr a gt e n ni c ht , o b ei n e e nt s pr e c h e n d e a n d er e S c h ut z-

s oft w ar e a uf d e m G er ät i n st alli ert o d er ei n e Ei n st ell u n g a kti vi ert i st. Di e A nti -Vir e n -S oft w ar e 

wir d v o n 4 6  % ei n g e s etzt. W er b efilt er 1 5 8 , A n o n y mi si er u n gst o ol s u n d A nti-Tr a c ki n g -S oft w ar e 

k o m m e n k a u m z u m Ei ns at z. B ei 2 4, 9 % d er B efr a gt e n i st di e Fir e w all a kti vi ert, w o b ei n ur 

1 4, 5  % i n d er Wi ss e n sfr a g e di e k orr e kt e A nt w ort f ür di e F u n kti o n d er Fir e w all a n g a b e n. Di e s 

l ä sst di e V er m ut u n g z u, d a ss di e S c h ül er wi ss e n ( w eil si e e s ei n m al ir g e n d w o g e h ört o d er g e-

l e s e n h ab e n), d a ss e s b ei m I nt er n et s urf e n wi c hti g i st, di e Fir e w all a kti vi ert z u h a b e n, a b er w e -

d er di e F u n kti o n n o c h di e B e d e ut u n g d er Fir e w all k e n n e n . K n a p p 3 0 % n ut z e n di e V er s c hl ü s-

s el u n g, w o b ei a u s d er Z a hl ni c ht a b g el eit et w er d e n k a n n, o b di e J u g e n dli c h e n di e s a kti v b ei m 

M ail e n t u n o d er di e V ers c hl ü ss el u n g b ei ei n e m M e ss e n g er a ut o m ati s c h a kti vi ert i st. 1 5 9  A u s 

                                                           
1 5 7  Si e h e d a z u d e n Ei nl eit u n gst e xt z ur U mfr a g e i m A n h a n g A 4. 7 . 
1 5 8  W er b efilt er w er d e n h ä ufi g a u c h A d bl o c k er – a u s d e m E n glis c h e n a d bl o c k – g e n a n nt.  
1 5 9  B e gi n nt m a n ei n e n C h at i n W h ats A p p
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d e n v orli e g e n d e n D at e n err e c h n et si c h ei n Mitt el w ert v o n 2 4, 6  %, s o d a ss d a r a u s ei n e m a n-

g el h aft e A u s w a hl - u n d N ut z u n gs k o m p et e n z a b g el eit et w er d e n k a n n.  

 

 

A b b. 4. 7 : T e c h ni s c h e M a ß n a h m e n z ur si c h er e n I nt er n et n utz u n g ( A n h a n g  A b b.  A 4. 9 -1 9)  
 

A uf di e Fr a g e, o b di e B efr a gt e n er st n a c h k o st e nl o s e n Alt er n ati v e n i m W e b f ür di e M u si k 

s c h a u e n, b e v or si e di e s e k a uf e n, k a n n mit 5 3, 3  % al s ei n e a u sr ei c h e n d e A u s w a hl - u n d  N ut -

z u n gs k o m p et e nz g e s e h e n w er d e n, w o b ei d a v o n a u s g e g a n g e n wir d, d a ss e s si c h u m l e g al e 

Q u ell e n f ür d e n M u si k d o w nl o a d h a n d elt. O b di e s di e S c h ül er a u c h s o v er st a n d e n h a b e n, k a n n 

ni c ht mit Si c h er h eit g e s a gt w er d e n ( A b b.  A 4. 9 -2 1) . 

 

1 7, 0 %

2 4, 9 %
2 9, 7 %

4 6, 0 %

1 5, 0 % 1 4, 9 %

4 8, 7 % 4 7, 6 %

3 9, 4 %

3 1, 5 %

5 5, 4 %
5 1, 3 %

3 4, 3 %

2 7, 4 %
3 0, 9 %

2 2, 5 %

2 9, 6 %
3 3, 9 %

0 %

1 0 %

2 0 %

3 0 %

4 0 %

5 0 %

6 0 %

7 0 %

8 0 %

9 0 %

1 0 0 %
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A b b. 4. 8 : A u s w a hl v o n S oft w ar e -Alt er n ati v e n  ( A n h a n g A b b.  A 4. 9 -2 2)  
 

A n d er s li e gt di e B e w ert u n g b ei d er Fr a g e n a c h d er S u c h e v o n k o st e nl o s e n u n d l e g al e n S oft -

w ar e -Alt er n ati v e n, w e n n di e Ori gi n al v er si o n ei n er S oft w ar e z u t e u er i st. Hi er n utz e n 3 0, 1  % 

di e s e O pti o n, w a s f ür ei n e m a n g el h aft e A u s w a hl - u n d N utz u n gs k o m p et e nz s pri c ht ( A b b.  4. 8 ). 

Z u s a m m e nf a ss e n d err e c h n et si c h ei n D ur c h s c h nitt s w ert v o n 3 6, 0  %, w a s ei n er m a n g el h aft e n 

A u s w a hl - u n d N ut z u n gs k o m p et e nz e nt s pri c ht.  

 

Di m e n si o n Urt eil s k o m p et e n z : 

B ei d er Fr a g e n a c h d er Ä n d er u n g v o n  Pri v at s p h är e ei n st ell u n g e n i n S o zi al e n N et z w er k e n n e h -

m e n 5 4 % d er J u g e n dli c h e n k ei n e Ä n d er u n g e n i n d e n Gr u n d ei n st ell u n g e n v or u n d v ertr a u e n 

d e n Ei n st ell u n g e n d er A n bi et er. Ei n F ü nft el ( 2 0, 1  %) d er S c h ül er ni m mt ei n e Ä n d er u n g u n d 

r u n d ei n Vi ert el ( 2 5, 8 %) n i m mt z w ei od er m e hr Ä n d er u n g e n v or ( A b b. 4. 9).  
 

 

A b b. 4. 9: A nz a hl d er Ä n d er u n g e n v o n Pri v at s p h är e n ei n st ell u n g e n  
i n S ozi al e n N etz w erk e n ( A n h a n g A b b. A 4. 9 -3)  

1 8, 5 %

1 1, 6 %

3 2, 1 6 %

6, 5 %

3 1, 3 %

0 % 1 0 % 2 0 % 3 0 % 4 0 % 5 0 % 6 0 % 7 0 % 8 0 % 9 0 % 1 0 0 %

W e n n i c h mir di e Ori gi n al v ersi o n ei n er S oft w ar e ni c ht
l eist e n k a n n, s u c h e i c h n a c h k o st e nl o s e n u n d l e g al e n

Fr e e w ar e- Alt er n ati v e n.

trifft ü b er h a u pt ni c ht z u trifft ni c ht z u w ei ß ni c ht trifft z u trifft v oll u n d g a nz z u

5 4, 0 %

2 0, 1 %

9, 2 %

7, 3 %

3, 6 %
3, 0 % 2, 7 %

0 1 2 3 4 5 6A n z a hl a n V er ä n d er u n g e n pr o P ers o n:
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W e g e n  d e s  V ertr a u e n s  i n  d e n  A n bi et er  wir d  l a ut  A n kr e u z v er h alt e n  ni c ht s  g e ä n d ert.  Di e  

Gr ü n d e f ür  d a s Ni c ht ä n d er n k ö n nt e n a b er a u c h a n d er e wi e F a ul h eit o d er U n wi ss e n h eit s ei n. 

Di e Ä n d er u n g e n b e tr eff e n v or all e m di e M ö gli c h k eit d er Ei n s c hr ä n k u n g d er K o nt a kt a uf n a h m e 

u n d A uf fi n d b ar k eit z ur ei g e n e n P er s o n u n d di e Si c ht b ar k eit d e s ei g e n e n Pr ofil s i m Sozi al e n 

N etz w er k (j e w eil s c a. 2 0 %). V o n r u n d 1 5 % wir d di e Si c ht b ar k eit ei g e n er P o st s u n d d e s ei g e -

n e n Pr ofil s a u ß er h al b d es S o zi al e n N etz w er ks ei n g e s c hr ä n kt. U n d 1 1, 4 % b e gr e nz e n di e P o st -

M ö gli c h k ei t e n A n d er er a uf d er ei g e n e n S eit e ( A b b. A 4. 9-4) . Di e s l ä sst i n s g es a mt a uf ei n e m a n -

g el h aft e Urt eil s k o m p et e n z s c hli e ß e n.  

 

 

A b b. 4. 1 0:  D ar st ell u n g d er ei g e n e n P er s o n i m I nt er n et  ( A n h a n g A b b. A 4. 9 -5)  
 

V o n d e n B efr a gt e n d e n k e n 5 8, 7  % d ar ü b er n a c h, w er g e p o st et e I n h alt e s p ät er s e h e n k a n n . 

U n d 7 8, 6  % d er B efr a gt e n i st e s wi c hti g, s el b er e nt s c h ei d e n z u k ö n n e n, w er d ur c h d a s I nt er n et 

et w a s ü b e r ei n e n erf ä hrt o d er a u c h ni c ht ( A b b. 4. 1 0 ). Mit ei n e m S c h nitt v o n 6 8, 7  % s pri c ht 

di e s f ür ei n e b efri e di g e n d e Urt eil s k o m p et e n z.  

Di e D e a kti vi er u n g a kti v er I n h alt e i m Br o ws er al s M a ß n a h m e z ur si c h er e n I nt er n et g e st alt u n g 

n utz e n n ur 1 4, 9  % ( A b b. A 4. 9 -2 0). D a d a s It e m v o n 6 1, 9  % mit w ei ß ni c ht q uitti ert u n d d a mit 

ni c ht v er st a n d e n w or d e n i st, i st di e Urt eil s k o m p et e n z hi er ni c ht b e urt eil b ar.  

A uf di e Fr a g e, o b e s s c h o n m al v or k o m m e, d a ss r ei z v oll e W er b e b a n n er a n g e kli c kt w er d e n, 

g a b e n 5 6, 2  % a n, hi er b ei v or si c hti g z u s ei n u n d di e s ni c ht z u t u n. Di e s s pri c ht f ür ei n e a u sr ei -

c h e n d e Urt eil s k o m p et e nz ( A b b.  4. 1 1 ).  

I n s g e s a mt er gi bt si c h f ür di e s e Di m e n si o n ei n D ur c h s ch nitt s w ert v o n 5 9, 9  %. D e mz uf ol g e i st 

di e Urt eil s k o m p et e n z a usr ei c h e n d.  

4 7, 6 %

7, 6 %
1 1, 1 %

3, 8 %
8, 4 % 9, 8 %8, 2 % 9, 9 %

2 4, 6 %

6 8, 7 %

0 %

1 0 %

2 0 %

3 0 %

4 0 %

5 0 %

6 0 %

7 0 %

8 0 %

9 0 %

1 0 0 %

W e n n i c h i m I nt er n et et w a s v er öff e ntli c h e, d e n k e i c h
ni c ht d ar ü b er n a c h, w er es s p ät er s e h e n k a n n.

E s ist mir wi c hti g, s el bst b e sti m m e n z u k ö n n e n, w er
d ur c h d as I nt er n et et w a s ü b er mi c h erf ä hrt u n d w er

ni c ht.

I nf or m ati o n e n ü b er di e ei g e n e P er s o n i m I nt er n et

trifft ü b er h a u pt ni c ht z u trifft ni c ht z u u n e nts c hi e d e n trifft z u
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A b b. 4. 1 1:  U n k o nz e ntri ert e s A n kli c k e n r eiz v oll er W er b e b a n n er  ( A n h a n g A b b.  A 4. 9 -2 1)  
 

Di m e n si o n H a n dl u n g s k o m p et e n z :  

R u n d 8 7, 7  % d er B efr a gt e n a c ht e n a uf di e I nf or m ati o n e n, di e si e s el b st ü b er si c h i n s I nt er n et 

st ell e n ( A b b. 4. 1 2 ). Di e H a n dl u n gs k o m p et e n z i st d a mit s e hr g ut.  

 

A b b. 4. 1 2 : D ar st ell u n g d er ei g e n e n P er s o n i m I nt er n et  ( A n h a n g A b b. A 4. 9 -5)  
 

I n n er h al b  ei n er  Fr a g e  w ur d e n  M a ß n a h m e n  z ur  si c h er e n  I nt er n et g est alt u n g  a b g efr a gt  

( A b b. 4. 1 3 ). Di e N ut z u n g si c h er er G er ät e mit P a ss w ört er n ( 7 3, 1  %), g ef ol gt v o n d er N ut z u n g 

v er s c hi e d e n er P a ss w ört er ( 5 7, 6  %) u n d d e m B e s u c h si c h er er S eit e n ( 5 4, 4  %) w er d e n v o n ei n er 

d e utli c h e n M e hr h eit d er J u g e n dli c h e n a n g e g e b e n. Mit d er T at s a c h e, Si c h er h eit s ei n st ell u n g e n 

i n S o zi al e n N etz w er k e n z u a kt u ali si er e n, k ö n n e n 5 1, 1 % ni c ht s a nf a n g e n; i m m er hi n 3 4  % a k -

t u ali si er e n di e s e. Di e H a n dl u n gs k o m p et e nz i st a usr ei c h e n d a u s g ebil d et.  

9, 7 %

8, 8 %

2 5, 2 3 %

1 1, 0 %

4 5, 2 %

0 % 1 0 % 2 0 % 3 0 % 4 0 % 5 0 % 6 0 % 7 0 % 8 0 % 9 0 % 1 0 0 %

E s k o m mt s c h o n m al v or, d as s i c h W er b e b a n n er,
di e r ei z v oll kli n g e n, a n kli c k e.

trifft ü b er h a u pt ni c ht z u trifft ni c ht z u w ei ß ni c ht trifft z u trifft v oll u n d g a nz z u

5, 0 %
1, 1 %

6, 2 %
1 1, 7 %

7 6, 0 %

0 %

2 0 %

4 0 %

6 0 %

8 0 %

1 0 0 %

I c h a c ht e d ar a uf, w el c h e I nf or m ati o n e n i c h s el b st i n s I nt er n et st ell e.

trifft ü b er h a u pt ni c ht z u trifft ni c ht z u u n e nts c hi e d e n trifft z u
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A b b.  4. 1 3 : M a ß n a h m e n z ur si c h er e n I nt er n et n utz u n g  ( A n h a n g A b b.  A 4. 9 -2 0)  
 

V er m ut et er S p a m wir d v o n 5 9, 1  % s of ort g el ö s c ht. A b er di e O nli n e -Z eit a uf gr u n d v o n Si c h er -

h eit sri si k e n ei n z u s c hr ä n k e n, trifft n ur f ür 3 5, 8 % z u. U nt er d e n B efr a gt e n b e m ü h e n si c h 4 4, 1  % 

ihr e S oft w ar e a uf d e m n e u e st e n St a n d z u h alt e n. J e d o c h i st di e r e g el m ä ßi g e Ä n d er u n g v o n 

P a ss w ört er n n ur f ür 2 5, 1  % s el b st v er st ä n dli c h. Ei n g er e g elt er Vir e n s c a n d er R e c h n erf e st pl att e 

wir d v o n 4 0  % d ur c h g ef ü hrt, a b er n ur 3 0, 6  % si c h er n r e g el m ä ßi g i hr e D at e n a uf e xt er n e D a -

t e ntr ä g er ( A b b. A 4. 9 -2 2). D er D ur c h s c h nitt s w ert di e s er Fr a g e er gi bt ei n e n W ert v o n 3 9, 1  %.  

Z u s a m m e n g ef a sst er gi bt si c h ü b er all e Fr a g e n b ei ei n e m D ur c h s c h nitt s w ert v o n 4 7, 2  % ei n e 

m a n g el h aft e H a n dl u n gs k o m p et e nz.  

 

B e s c hr ei b u n g d er ni c ht z u g e or d n et e n It e m s:  

D a s ei n d e uti g ( mit 8 9, 6  %) b e v or z u gt e S ozi al e N et z w er k 1 6 0  i st Y o u T u b e , g ef ol gt v o n S n a p c h at  

( 4 5, 3 %) u n d G o o gl e +  ( 4 5, 7 %), w o b ei e s d ur c h a u s s ei n k a n n, d a ss d a s Pl u s z ei c h e n a n d e m 

W ort G o o gl e  ü b erl e s e n w or d e n i st u n d di e S u c h m a s c hi n e f äl s c hli c h er w eis e al s S o zi al e s N et z -

w er k a n g e s e h e n w or d e n i st. Mit 3 5, 3  % s pi elt I nst a gr a m n o c h ei n e kl ei n e R oll e, w ä hr e n d all e 

a n d er e n N etz w er k e w eit a b g e s c hl a g e n si n d. B e m er k e n s w ert i st, d a ss v o n d e n F a v ori si ert e n 

n ur G o o gl e + al s ei n S o zi al e s N et z w er k gilt. G er a d e Y o u T u b e al s ei n e Vi d e o pl attf or m u n d S n a p -

c h at al s ei n I n st a nt -M e ss a gi n g -S yst e m e nt s pr e c h e n ni c ht d e n V or st ell u n g e n ei n e s s ol c h e n 

( A bb. A 4. 9 -1).  

                                                           
1 6 0  Z ur A u s w a hl v o n I nt er n et pl attf or m e n al s S o zi al e N et z w er k e si e h e A n h a n g A 4. 1 7 . 
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2 0, 0 % 2 3, 2 %

0 %
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4 0 %
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6 0 %
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Di e Fr a g e n a c h d er K e n nt ni s v o n Br o ws er n er g a b, d a ss G o o gl e C hr o m e  ( 8 2, 4 %) u n d M o zill a 

Fir ef o x  ( 6 4, 7 %) di e B e k a n nt e st e n si n d ( A b b.  A 4. 9 -8) .1 6 1  Mit 4 2, 4  % s pi el e n Mi cr os oft I nt er n et 

E x pl or er  b z w. E d g e  u n d mit 3 9, 2  % A p pl e S af ari  n o c h ei n e R oll e. Di e N utz u n g k ei n e s Br o ws er s 

( ei n h o h er A nt eil v o n 6, 5 %) v er w u n d ert u n d l ä sst v er m ut e n, d a ss e nt w e d er d er B e griff Br o w -

s er ni c ht b e k a n nt i st, di e S c h ül er i h n a b er tr otz d e m n ut z e n, o d er d a ss si e ei n e n Br o ws er z w ar 

n utz e n, o h n e a b er z u wiss e n, d a ss si e ei n e n Br o ws er v er w e n d e n , o d er d a ss si e t at s ä c hli c h 

k ei n e n n utz e n, w eil si e  n o c h ni e i m I nt er n et g e s urft h a b e n. D a d e n S c h ül er n j e d o c h r e c ht vi el e 

Br o w s er b e k a n nt si n d ( 7 2, 2  % d er J u g e n dli c h e n k e n n e n bi s z u dr ei u nt er s c hi e dli c h e Pr o d u kt e), 

k ö n n e n si e g ut a u s w ei c h e n ( A b b.  A 4. 9 -9) . Mit 6 4, 1  % wir d v o n d e n S c h ül er n b e v or z u gt G o o gl e 

C hr o m e  u n d mit 3 5, 7  % M o zill a Fir ef o x  g e n utzt; A p pl e S af ari  wir d v o n 2 7, 6  % v er w e n d et , s o-

d a ss d a v o n a u s g e g a n g e n w er d e n k a n n, d a ss di e s d e m A nt eil d er N utz er v o n A p pl e -Pr o d u kt e n 

e nt s pri c ht  ( A b b. A 4. 9-1 0) .1 6 2   

Di e Fr a g e n a c h d er K e n nt ni s v o n Br o ws ert o ol s er g a b, d a ss 8 2, 7  % d er S c h ül er k ei n e T o ol s k e n -

n e n, u m i hr e n Br o ws er si c h er er z u g e st alt e n. Ei n W er b e bl o c k er ( A d Bl o c k Pl us  1 0, 6  %) u n d Fir e -

b u g  ( 6, 2 %) si n d n o c h di e a m m ei st e n g e k a n nt e n W er k z e u g e ( A b b.  A 4. 9 -1 1). V o n d e n B efr a g -

t e n, di e Br o ws ert o ol s k e n ne n, s et z e n 3 7, 4  % k ei n e ei n. Vi ell ei c ht v ertr a u e n di e J u g e n dli c h e n 

d e n Gr u n d ei n st ell u n g e n d e s Br o ws er s ( z.  B. d ur c h d e n A n bi et er), a b er w e d er d ur c h di e U m -

fr a g e n o c h d ur c h ei n e a n d er e St u di e k ö n n e n s ol c h e R ü c ks c hl ü ss e g e z o g e n w er d e n. U nt er d e n 

ei n g e s et zt e n Pr o d u kt e n n e h m e n A d Bl o c k Pl us  ei n e n A nt eil v o n 2 9, 9  %, Fir e b u g  ei n e n A nt eil 

v o n 1 1, 7  %, N o S cri pt  ei n e n A nt eil v o n 9, 3  % u n d G h ost er y  ei n e n A nt eil v o n 4, 7  % ei n; di e a n -

d er e n T o ol s h a b e n k ei n e n n e n n e n s w ert e n A nt eil  ( A b b. A 4. 9 -1 3) . 

Z u s a m m e nf a s s u n g:  

I m g e s a mt e n Wi ss e n s b er ei c h k a n n ei n e m a n g el h aft e L ei st u n g i d e ntifizi ert w er d e n. W ä hr e n d 

i n ei ni g e n Di n g e n di e B efr a gt e n s c h o n ei n e or d e ntli c h e Ri si k o b e w ert u n gs k o m p et e n z a uf z ei-

g e n, b e st e ht i n a n d er e n F äll e n n o c h ei n N a c h h ol b e d arf, s o d a ss i n s g e s a mt n ur v o n ei n er a u s -

r ei c h e n d e n Ri si k o b e w ert u n gs k o m p et e n z a u s g e g a n g e n w er d e n k a n n. Di e A u s w a hl - u n d N ut -

z u n gs k o m p et e nz  k a n n  al s  m a n g el h aft  b ez ei c h n et  w er d e n.  Di e  Z a hl e n  z ei g e n  ei n e  a u sr ei -

c h e n d e Urt eil s k o m p et e nz, j e d o c h z ei c h n et si c h wi e d er u m n ur ei n e m a n g el h aft e H a n dl u n gs -

k o m p et e n z a b.  

A uff älli g i st b ei di e s e n Z a hl e n, d a ss di e Ri si k o b e w ert u n gs k o m p et e nz u n d di e Urt eil s k o m p et e nz 

mit a u sr ei c h e n d (i m V er gl ei c h z u d e n a n d er e n Di m e n si o n e n mit m a n g el h aft) a b s c h n ei d e n. 

Di e s d e c kt si c h mit d e n e xi sti er e n d e n St u di e n. Wi e s c h o n i n 2. 3. 2 g e s c hri e b e n, w er d e n di e 

                                                           
1 6 1  Ei n e R e c h er c h e n a c h D at e n ü b er di e V er w e n d u n g u nt ers c hi e dli c h er Br o w s er bli e b i n s o w eit erf ol gl o s, als d a s s 
a u ss c hli e ßli c h  D at e n  z u  d e n  M ar kt a nt eil e n  d er  f ü hr e n d e n  Br o ws erf a mili e n  a n  d er  I nt er n et n ut z u n g  i n  
D e ut s c hl a n d  g ef u n d e n  w ur d e n 
( v gl. htt p s: // d e. st atist a. c o m/ st atisti k/ d at e n/st u di e / 1 3 0 0 7/ u mfr a g e/ m ar kt a nt eil e -d er -br o ws er -b ei -d er -
i nt er n et n ut z u n g-i n-d e ut s c hl a n d -s eit -2 0 0 9/ ; St a n d: 1 6. 0 1. 1 9). D e m n a c h k o m mt G o o gl e C hr o m e  a uf 4 2  %, M o zill a 
Fir ef o x  a uf 2 9  %, Mi cr o s oft I nt er n et E x pl or er  a uf 1 0  %, A p pl e S af ari  u n d Mi cr o s oft E d g e  j e w eils a uf 7 % u n d O p er a  
a uf 4  %.  
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 B ei di e s er Fr a g e w ar ei n e M e hrf a c h a u s w a hl m ö gli c h.  

https://de.statista.com/statistik/daten/studie/13007/umfrage/marktanteile-der-browser-bei-der-internetnutzung-in-deutschland-seit-2009/
https://de.statista.com/statistik/daten/studie/13007/umfrage/marktanteile-der-browser-bei-der-internetnutzung-in-deutschland-seit-2009/
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C h a n c e n u n d Ri si k e n d er I nt er n et n utz u n g w a hr g e n o m m e n, w a s a b er ni c ht z u ei n er V er st är -

k u n g d er Si c h er h eit s a nf or d er u n g e n f ü hrt. D e n J u g e n dli c h e n f e hl e n d er f a c hli c h e Hi nt er gr u n d 

u n d d a s V er st ä n d ni s.  

 

4. 3. 3. 2.  Bi v ari at e A n al y s e  

Ei n w eit er er z u b etr a c ht e n d er A s p e kt i st, o b u n d g e g e b e n e nf all s wi e di e Di m e n si o n e n d e s D a -

t e n s c h utzk o m p et e n z m o d ell s z u ei n a n d er i n B e zi e h u n g st e h e n. D a z u w er d e n di e K orr el ati o n e n 

z wi s c h e n d e n ei nz el n e n Di m e n si o n e n b etr a c ht et, d e n n si e b e s c hr ei b e n di e st ati sti s c h e A b h ä n -

gi g k eit z wi s c h e n ei n z el n e n Gr ö ß e n ( hi er: d e n Di m e n si o n e n) ( v gl. ( K u ß et al. 2 0 1 8, S. 2 3 8), 

( Wirt z u n d N a c hti g all 2 0 1 2, S. 1 0 2)). 

B ei d er A u s w ert u n g i st j e d o c h z u b e d e n k e n, d a ss „ ei n e ei n z el n e K orr el ati o n, di e l e di gli c h d e n 

Z u s a m m e n h a n g z wi s c h e n z w ei V ari a bl e n z u m A us dr u c k bri n gt, … u n g e ei g n et [i st], u m di e s e s 

B e zi e h u n gs g efl e c ht 1 6 3  v oll st ä n di g a bz u bil d e n “ ( S e dl m ei er u n d R e n k e witz 2 0 1 3, S. 2 1 3) . 

Di e B e s c hr ei b u n g z ur B er e c h n u n g d er Di m e n si o ns mitt el w ert e b efi n d et si c h i n A n h a n g A 4. 8. 

Di e s e W ert e w ur d e n j e w eil s g e g e n ei n a n d er a uf g etr a g e n. F er n er w ur d e n di e Mitt el w ert e v o n 

Ri si k o b e w ert u n gs k o m p et e nz,  A u s w a hl - u n d  N ut z u n gs k o m p et e n z,  Urt eil s k o m p et e nz  u n d  

H a n dl u n gs k o m p et e nz a bs c hli e ß e n d  ( u n d a u ss c hli e ßli c h f ür di e s e B etr a c ht u n g) al s ( n e u e V ari -

a bl e) D at e n s c h ut z k o m p et e nz ( D K) z u s a m m e n g ef asst u n d al s s ol c h e z ur Di m e n si o n Wiss e n  i n 

B e zi e h u n g g e s etzt. Di e gr a p hi s c h e A u s w ert u n g d er bi v ari at e n A n al ys e b efi n d et si c h i n A n h a n g 

A 4. 1 1.  

B ei d er B etr a c ht u n g d er R e gr e ssi o n s g er a d e n i n d e n Di a gr a m m e n f ällt a uf, d a ss i n all e n F äll e n 

ei n e st ei g e n d e o d er f all e n d e G er a d e i d e ntifi zi ert w er d e n k a n n, w o b ei di e St är k e d er St ei g u n g 

r e c ht u nt er s c hi e dli c h i st. W ä hr e n d b ei s pi el s w ei s e i m F all Risi k o b e w ert u n gs k o m p et e nz  u n d 

Wiss e n  k a u m ei n Z u s a m m e n h a n g a b g el e s e n w er d e n k a n n, i st i m F all v o n H a n dl u n gs k o m p e -

t e nz u n d Wiss e n  ei n s ol c h er er k e n n b ar. U m di e B e zi e h u n g e n z wi s c h e n d e n Di m e n si o n e n d e s 

M o d ell s b e ss er b e s c hr ei b e n z u k ö n n e n, w er d e n di e K orr el ati o n s k o effizi e nt e n r mit Hilf e d er 

S oft w ar e I B M S P S S St atisti c s 2 4 b er e c h n et:  
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 Di e M e hr h eit a n V ari a bl e n ei n er U nt ers u c h u n g st e h e n i n ei n e m w e c h s el s eiti g e n V er h ält nis z u vi el e n a n d er e n 
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 W  R K  A N K  U K  H K  D K  

W K orr el ati o n n a c h P e ars o n  1  , 0 0 9 , 1 6 8* *  , 1 5 4* *  , 2 5 4* *  , 2 6 6* *  

Si g nifi k a n z ( 2 -s eiti g)  , 7 6 5 , 0 0 0 , 0 0 0 , 0 0 0 , 0 0 0 

N  9 9 6  9 9 6  9 9 6  9 9 6  9 9 6  9 9 6  

R K  K orr el ati o n n a c h P e ars o n  , 0 0 9 1  -, 1 1 1* *  , 2 3 8* *  , 0 8 8* *  , 4 5 4* *  

Si g nifi k a n z ( 2 -s eiti g) , 7 6 5  , 0 0 0 , 0 0 0 , 0 0 6 , 0 0 0 

N  9 9 6  9 9 6  9 9 6  9 9 6  9 9 6  9 9 6  

A N K  K orr el ati o n n a c h P e ars o n  , 1 6 8* *  -, 1 1 1* *  1  -, 0 7 2*  , 3 3 3* *  , 5 4 6* *  

Si g nifi k a n z ( 2 -s eiti g) , 0 0 0 , 0 0 0  , 0 2 3 , 0 0 0 , 0 0 0 

N  9 9 6  9 9 6  9 9 6  9 9 6  9 9 6  9 9 6  

U K  K orr el ati o n n a c h P e ars o n  , 1 5 4* *  , 2 3 8* *  -, 0 7 2*  1  , 1 0 2* *  , 6 1 0* *  

Si g nifi k a n z ( 2 -s eiti g) , 0 0 0 , 0 0 0 , 0 2 3  , 0 0 1 , 0 0 0 

N  9 9 6  9 9 6  9 9 6  9 9 6  9 9 6  9 9 6  

H K  K orr el ati o n n a c h P e ars o n  , 2 5 4* *  , 0 8 8* *  , 3 3 3* *  , 1 0 2* *  1  , 6 4 4* *  

Si g nifi k a n z ( 2 -s eiti g) , 0 0 0 , 0 0 6 , 0 0 0 , 0 0 1  , 0 0 0 

N  9 9 6  9 9 6  9 9 6  9 9 6  9 9 6  9 9 6  

D K  K orr el ati o n n a c h P e ars o n  , 2 6 6* *  , 4 5 4* *  , 5 4 6* *  , 6 1 0* *  , 6 4 4* *  1  

Si g nifi k a n z ( 2 -s eiti g) , 0 0 0 , 0 0 0 , 0 0 0 , 0 0 0 , 0 0 0  

N  9 9 6  9 9 6  9 9 6  9 9 6  9 9 6  9 9 6  
**. Di e K orr el ati o n i st a uf d e m Ni v e a u 1 6 4  v o n 0, 0 1 ( 2 -s eiti g) si g nifi k a nt.  
*. Di e K orr el ati o n i st a uf d e m Ni v e a u v o n 0, 0 5 ( 2 -s eiti g) si g nifi k a nt.  

T a b. 4. 8:  K orr el ati o n e n z wi s c h e n d e n j e w eili g e n Di m e n si o n e n 1 6 5  
   

U m di e St är k e ei n e s Z u s a m m e n h a n gs z u b e urt eilt e n, w ur d e v o n C o h e n a uf d er Gr u n dl a g e 

d e s Eff e kt st är k e m a ß e s r, d a s d e m K orr el ati o n s k o effizi e nt e n e nt s pri c ht, f ol g e n d e V er ei n b a -

r u n g g etr off e n: 

|𝑊𝑊 | ≈ .1  s c h w a c h er Eff e kt  
|𝑅𝑅 | ≈ .3  mittl er er Eff e kt  
|𝑅𝑅 | ≈ .5  st ar k er Eff e kt  

( v gl. ( D öri n g u n d B ortz 2 0 1 6, S. 8 2 0), ( Wirtz u n d N a c hti g all 2 0 1 2, S. 1 0 7)). 

Di e A u s w ert u n g z ei gt, d a ss i n all e n F äll e n ei n e s c h w a c h e bi s mittl er e K orr el ati o n z wi s c h e n 

d e n ei nz el n e n Di m e n si o n e n e xi sti ert. N ur i m F all d e s P a ar s Risi k o b e w ert u n gs k o m p et e nz  u n d 

Wiss e n  li e gt k ei n e K orr el ati o n v or. D a s Si g nifi k a nz ni v e a u b etr ä gt p < . 0 1 mit A u s n a h m e d e s 

P a ar s A us w a hl - u n d N ut z u n gs k o m p et e nz  u n d Urt eils k o m p et e nz  ( p < . 0 5). D ar a u s l a ss e n si c h 

f ol g e n d e A u ss a g e n s c hli e ß e n: 

•  J e h öh er d a s  Wiss e n , d est o h ö h er i st di e A us w a hl - u n d N ut z u n gs k o m p et e nz  u n d u m -

g e k e hrt (s c h w a c h er bi s mittl er er Eff e kt).   

                                                           
1 6 4  Si g nifi k a n z ni v e a u i st di e Irrt u ms w a hrs c h ei nli c h k eit.  
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 Z u  d e n  A b k ür z u n g e n  d er  Di m e n si o n e n  si e h e  A b s c h nitt  3. 4.  P o siti v e  K orr el ati o n e n  si n d  gr ü n,  n e g ati v e  
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•  J e h ö h er d a s Wiss e n , d e st o h ö h er i st di e Urt eils k o m p et e nz  u n d u m g e k e hrt (s c h w a c h er 

bi s mittl er er Eff e kt).  

•  J e h ö h er d a s Wiss e n , d e st o h ö h er i st di e H a n dl u n gs k o m p et e nz  u n d u m g e k e hrt ( mittl e -

r er Eff e kt). 

•  J e h ö h er di e Risi k o b e w ert u n gs k o m p et e nz , d e st o ni e dri g er i st di e A us w a hl - u n d N ut -

z u n gs k o m p et e nz  u n d u m g e k e hrt (s c h w a c h er Eff e kt).  

•  J e h ö h er di e Risi k o b e w ert u n gs k o m p et e nz , d e st o h ö h er i st di e Urt eils k o m p et e nz  u n d 

u m g e k e hrt (s c h w a c h er bi s mittl er er Eff e kt).  

•  J e h ö h er di e Risi k o b e w ert u n gs k o m p et e nz , d e st o h ö h er i st di e H a n dl u n g s k o m p et e nz  

u n d u m g e k e hrt (s c h w a c h er Eff e kt).  

•  J e h ö h er di e A us w a hl - u n d N ut z u n gs k o m p et e nz , d e st o ni e dri g er i st di e Urt eils k o m p e -

t e nz u n d u m g e k e hrt (s c h w a c h er Eff e kt).  

•  J e h ö h er di e A us w a hl - u n d N ut z u n gs k o m p et e nz , d e st o h ö h er i st di e H a n dl u n gs k o m p e -

t e nz u n d u m g e k e hrt ( mittl er er Eff e kt).  

•  J e h ö h er di e Urt eils k o m p et e nz , d e st o h ö h er i st di e H a n dl u n gs k o m p et e nz  u n d u m g e -

k e hrt  (s c h w a c h er Eff e kt). 

•  Z wi s c h e n d e n Di m e n si o n e n Wiss e n  u n d Risi k o b e w ert u n gs k o m p et e nz  k o n nt e k ei n e si g -

nifi k a nt e K orr el ati o n f e st g e st ellt w er d e n.  

Z wi s c h e n  d er n e u e n V ari a bl e n  D at e ns c h ut z k o m p et e nz  u n d Wiss e n  w ur d e ei n mittl er er Z u s a m -

m e n h a n g f e st g e st ellt (r = . 2 7, p < . 0 1). S o mit g e ht ei n e m h ö h er e n Wiss e n  a u c h ei n e h ö h er e 

D at e ns c h ut z k o m p et e nz  ei n h er u n d u m g e k e hrt. Di e s s pri c ht f ür di e A n n a h m e, d a ss Wi ss e n ei n 

e nt s c h ei d e n d er B e st a n dt eil  z ur St är k u n g d er a n d er e n Di m e n si o n e n  i st. 

D er h ö c h st e K orr el ati o ns k o effi zi e nt z wi s c h e n d e n Di m e n si o n e n d e s M o d ell s (r  = . 3 3) i st b ei 

d e m P a ar A us w a hl - u n d N ut z u n gs k o m p et e nz  u n d H a n dl u n gs k o m p et e nz  z u b e o b a c ht e n. Di e s er 

Z u s a m m e n h a n g i st a uf gr u n d d er N ä h e v o n N ut z u n g u n d H a n dl u n g i m Allt a g a u g e n s c h ei nli c h 

n a c h v oll zi e h b ar.   

 

4. 3. 3. 3.  Diff er e nzi ert e d e s kri pti v e A u s w ert u n g  

U m ei n d et ailli ert er e s K o m p et e nz bil d d er Pr o b a n d e n gr u p p e z u er h alt e n, w er d e n Gr u p p e n 

n a c h f ol g e n d e n Ü b erl e g u n g e n g e bil d et. A n h a n d v o n dr ei M er k m al e n k ö n n e n di e T eil n e h m er 

diff er e n zi ert w er d e n: G es c hl e c ht, Alt er u n d S c h ulf or m. Di e G e s c hl e c ht er v ert eil u n g i st a n n ä -

h er n d 5 0  % : 5 0  %. Bil d et m a n f ür di e Alt er s kl a ss e n di e b ei d e n Gr u p p e n < = 1 1 J a hr e  u n d > = 1 2 

J a hr e
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, s o er h ält m a n ei n e Alt er s v ert eil u n g v o n 5 3, 5 % : 4 6, 5  %, w a s a n n ä h er n d e b e nf all s al s 

ei n e Gl ei c h v ert eil u n g b etr a c ht et w er d e n k a n n. Di e dritt e O pti o n, ei n e U nt ert eil u n g n a c h d er 

S c h ulf or m, er gi bt k ei n e n Si n n, d a 7 5 % d er B efr a gt e n d a s G y m n a si u m, a b er n ur 1 5 % di e R e al -

s c h ul e Pl u s u n d n ur 1 0 % di e I G S b e s u c h e n u n d s o mit k ei n e Gl ei c h v ert eil u n g v or li e gt. F er n er 

s pri c ht f ür d e n W e gf all d er S c h ulf or m, d a ss di e S c h ül er i n d e n Kl a ss e n st uf e n  5 u n d 6, d er s o -
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g e n a n nt e n Ori e nti er u n gsst uf e, d ur c h di e s c h ulf or m u n a b h ä n gi g e n L e hr pl ä n e ni c ht s c h ulf or m -

s p e zifi s c h diff er e n zi ert u nt erri c ht et w er d e n, s o d ass di e S c h u lf or m k ei n e n ( gr o ß e n) Ei nfl u ss a uf 

di e U m fr a g e h a b e n s ollt e. S o mit er g e b e n si c h l etzt e n dli c h vi er Pr o b a n d e n gr u p p e n. 1 6 6   

 

Gr u p p e  M er k m al  

I J u n g e n bi s 1 1 J a hr e 

II J u n g e n a b 1 2 J a hr e 

III M ä d c h e n bi s 1 1 J a hr e  

I V M ä d c h e n a b 1 2 J a hr e  

T a b. 4. 9:  Kl a ss e n ei nt eil u n g d er Pr o b a n d e n  
 

V or d er w eit er e n B e ar b eit u n g w ur d e n i n s g e s a mt n o c h w eit er e 2 8 D at e n s ät z e h er a u s g el ö s c ht, 

d a di e s e b ei e x a kt er B etr a c ht u n g d e n Ei n dr u c k hi nt erli e ß e n, d e n Fr a g e b o g e n ni c ht mit d er 

n ot w e n di g e n Er n st h afti g k eit a u s g ef üllt z u h a b e n. Di e s w ar i m V orf el d b ei d er G e s a mt gr u p p e n -

er h e b u n g n o c h ni c ht a uf g ef all e n.  

F er n er wir d f ür di e d et ailli ert e d e s kri pti v e A u s w ert u n g n ur n o c h a uf ei n e b e gr e n zt e A n z a hl a n 

It e m s z ur ü c k g e griff e n. Z w ei e nt s c h ei d e n d e Krit eri e n f ür di e It e m a u s w a hl si n d, d a ss j e d e Di -

m e n si o n d e s D at e n s c h utz k o m p et e nz m o d ell s v ertr et e n u n d d a ss d a s j e w eili g e It e m v o n d er 

G e s a mt m e n g e d er S c h ül er b e a nt w ort et w or d e n ist .1 6 7  D er B er ei c h Wiss e n  wir d wi e i n d er er s -

t e n A u s w ert u n g a d diti v b etr a c ht et, s o d a ss hi er z w ei "It e m s " ei nfli e ß e n. Di e Ri si k o b e w ert u n gs -

k o m p et e n z fli e ßt mit a c ht It e m s, di e A u s w a hl - u n d N utz u n gs k o m p et e nz mit vi er It e m s, di e 

Urt eil s k o m p et e nz mit dr ei It e m s u n d di e H a n dl u n gs k o m p et e n z wi e d er mit vi er It e m s ei n. Di e s 

m a c ht i n d er S u m m e 2 1  It e m s. D a ei n Fr a g e bl o c k z u d er Risi k o b e w ert u n gs k o m p et e n z si e b e n 

It e m s u mf a sst u n d g a n z kl ar a uf di e Ri si k o ei n s c h ät z u n g a b zi elt, i st di e s e Di m e n si o n, wi e i m 

Fr a g e b o g e n i n s g e s a mt a u c h, st är k er v ertr et e n.  
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Di e f ol g e n d e T a b ell e li st et di e a u s g e w ä hlt e n It e m s a uf:  

C o d e 1 6 8  It e m Di m e n si o n  

C 1  W a s  v er st e ht  m a n  u nt er  ei n e m  " Tr oj a n er " ?   Ei n  Tr oj a n er  i st  ei n  
C o m p ut er pr o gr a m m, d as ...  

W  

C 2  W a s i st ei n " C o o ki e " ? Ei n C o o ki e i st …    W  

C 3  W a s i st ei n e " Fir e w all " ? Ei n e Fir e w all i st …  W  

C 4  W a s v er bir gt si c h hi nt er d e m B e griff " Br o ws er v erl a uf " ?  I m Br o ws er -
v erl a uf w er d e n ...  

W  

C 5  W el c h e d er f ol g e n d e n U R Ls g ar a nti ert ei n e n mit h o h er W a hr s c h ei n -
li c h k eit d at e n a b h ör si c h er e n Z u griff a uf di e W e b s eit e ? 

W  

E 1 b  Si n d f ol g e n d e A u ss a g e n w a hr o d er f al s c h ? [ M a n m u ss D ei n e Erl a u b -
ni s ei n h ol e n, w e n n m a n ei n F ot o o d er Vi d e o v o n dir h o c hl ä dt, a uf 
d e m D u kl ar z u er k e n n e n bi st.]  

W  

E 1 d  Si n d f ol g e n d e A u ss a g e n w a hr o d er f al s c h ? [ W e n n ei n e Fir m a d ei n 
I nt er n et v er h alt e n ü b er m e hr er e S eit e n v erf ol g e n m ö c ht e, m u ss si e 
z u er st d ei n Ei n v er st ä n d ni s ei n h ol e n.]  

W  

E 1 e  Si n d f ol g e n d e A u ss a g e n w a hr o d er f al s c h ? [I c h h a b e al s N ut z er v o n 
O nli n e -Di e n st e n d e n A n s pr u c h d ar a uf, di e v o n mir er h o b e n e n, v er -
ar b eit et e n u n d g e s p ei c h ert e n p er s o n e n b e z o g e n e n D at e n ei nz u s e -
h e n.]  

W  

E 2 b  Si n d f ol g e n d e A u ss a g e n w a hr o d er f al s c h ? [ B e tr ei b er S ozi al er N etz -
w er k e ( z.  B. F a c e b o o k) s a m m el n u n d v er ar b eit e n a u c h I nf or m ati o -
n e n v o n P er s o n e n, di e di e s e s N et z w er k g ar ni c ht n utz e n.]  

W  

E 2 c  Si n d f ol g e n d e A u ss a g e n w a hr o d er f al s c h ? [ D a s N a c h v erf ol g e n d er 
ei g e n e n I nt er n et n utz u n g k a n n d ur c h d a s r e g el m ä ßi g e  L ö s c h e n v o n 
Br o ws eri nf or m ati o n e n ( C o o ki e s, C a c h e, Br o ws er v erl a uf) er s c h w ert 
w er d e n.]  

W  

E 2 d  Si n d f ol g e n d e A u ss a g e n w a hr o d er f al s c h ? [ D ur c h d a s S urf e n i m „ Pri -
v at e Br o wsi n g “ -M o d u s k a n n di e R e k o n str u kti o n d e s ei g e n e n S urf -
v er h alt e n s er s c h w ert w er d e n, d a k ei n e Br o ws eri nf or m ati o n e n g e -
s p ei c h ert w er d e n.]  

W  

E 2 e  Si n d f ol g e n d e A u ss a g e n w a hr o d er f al s c h ? [ O nli n e -S h o p s ( z. B. A m a -
z o n) w ert e n d a s N utz u n gs v er h alt e n v o n K u n d e n a u s u n d er st ell e n 
a uf di e s er B a si s K a uf e m pf e hl u n g e n o d er e nt s pr e c h e n d z u g e s c h nit -
t e n e W er bu n g.]  

W  

A 2  Wi e s e n si b el si n d f ol g e n d e D at e n, u m si e i n S o zi al e n N etz w er k e n 
ni c ht z u v er öff e ntli c h e n ? …  

R K  

F 1 a  W a s si n d f ür di c h Ri si k e n i m I nt er n et ? [ Di e u n er w ü n s c ht e W eit er -
g a b e v o n p er s ö nli c h e n D at e n i n Dritt e]  

R K  

T a b. 4. 1 0 a : It e m a u s w a hl f ür di e diff er e n zi ert e d es kri pti v e A u s w ert u n g 
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 D er C o d e e nt s pri c ht d e n Fr a g e n i m fi n al e n Fr a g e b o g e n d er St u di e ( v gl. A n h a n g A 4. 7 ). 
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C o d e  It e m Di m e n si o n  

F 1 b  W a s si n d f ür di c h Ri si k e n i m I nt er n et ? [ D a s A u ss pi o ni er e n m ei n er 
p er s ö nli c h e n D at e n]  

R K  

F 1 c  W a s  si n d  f ür di c h  Ri si k e n  i m  I nt er n et ?  [ D er  E m pf a n g  v o n S p a m -
M ail s]  

R K  

F 1 d  W a s si n d f ür di c h Ri si k e n i m I nt er n et ? [ Di e B el ei di g u n g e n u n d B el ä s-
ti g u n g e n i m I nt er n et] 

R K  

F 1 e  W a s si n d f ür di c h Ri si k e n i m I nt er n et ? [ D a s V er s e n d e n u n er w ü n s c h -
t er E-M ail s i n m ei n e m N a m e n]  

R K  

F 1f  W a s si n d f ür di c h Ri si k e n i m I nt er n et ? [ A n d er e w i ss e n, w a s i c h m a-
c h e, o d er k e n n e n m ei n e n A uf e nt h alt s ort]  

R K  

F 1 g  W a s si n d f ür di c h Ri si k e n i m I nt er n et ? [ Di e V er öff e ntli c h u n g p ei nli -
c h er/i nti m er C h at s/ F ot os/ …]  

R K  

G 1 a  W el c h e t e c h ni s c h e n M a ß n a h m e n er gr eif st D u, u m di e I nt er n et n ut -
z u n g si c h er z u g e st alt e n ?   I c h... [... n ut z e P o p -U p - Bl o c k er o d er A d -
bl o c k er.]  

A N K  

G 1 b  W el c h e t e c h ni s c h e n M a ß n a h m e n er gr eif st D u, u m di e I nt er n et n ut -
z u n g si c h er z u g e st alt e n ?  I c h... [... n ut z e ei n e Fir e w all.]  

A N K  

G 1 c  W el c h e t e c h ni s c h e n M a ß n a h m e n er gr eif st D u, u m di e I nt er n et n ut -
z u n g si c h er z u g e st alt e n ?   I c h... [... n ut z e ei n e V ers c hl ü ss el u n gss oft-
w ar e b ei m E -M ail e n u n d C h att e n.]  

A N K  

G 1 d  W el c h e t e c h ni s c h e n M a ß n a h m e n er gr eif st D u, u m di e I nt er n et n ut -
z u n g si c h er z u  g e st alt e n ?  I c h... [... a kt u ali si er e r e g el m ä ßi g m ei n e 
A nti -Vir e n -S oft w ar e.]  

A N K  

B 1/ B 2  H a st  D u  di e  Pri v at s p h är e ei n st ell u n g e n  i n  < N a m e > 1 6 9  g e ä n d ert ? 
W e n n j a, w a s ? [I c h h a b e ni c ht s g e ä n d ert, w eil i c h d e n Ei n st ell u n g e n 
d e s A n bi et er s v ertr a u e / Si c ht b ar k eit m ei n e s Pr ofil s … ] 

U K  

B 3 c  J et zt g e ht e s u m I nf or m ati o n e n, di e a n d er e ü b er Di c h i m I nt er n et 
fi nd e n k ö n n e n. Wi e s e hr tr eff e n di e f ol g e n d e n A u ss a g e n a uf Di c h 
p er s ö nli c h z u ?   [ E s i st mir wi c hti g, s el b st b e sti m m e n z u k ö n n e n, w er 
d ur c h d a s I nt er n et et w a s ü b er mi c h erf ä hrt u n d w er ni c ht.]  

U K  

H 1 d  Wi e s e hr tr eff e n di e f ol g e n d e n A u ss a g e n a uf di c h z u ? [ E s k o m mt 
s c h o n m al v or, d a ss i c h W er b e b a n n er, di e r ei z v oll kli n g e n, a n kli c k e.]  

U K  

B 3 a  J et zt g e ht e s u m I nf or m ati o n e n, di e a n d er e ü b er Di c h i m I nt er n et 
fi nd e n k ö n n e n. Wi e s e hr tr eff e n di e f ol g e n d e n A u ss a g e n a uf Di c h 
p er s ö nli c h z u ?   [I c h a c ht e d ar a uf, w el c h e I nf or m ati o n e n i c h s el b st 
i n s I nt er n et st ell e.] 

H K  

H 1i  Wi e s e hr tr eff e n di e f ol g e n d e n A u ss a g e n a uf di c h z u ? [ E -M ail s, b ei 
d e n e n i c h di e V er m ut u n g h a b e, d a ss e s si c h u m u n er w ü n s c ht e N a c h -
ri c ht e n ( S p a m) h a n d elt, l ö s c h e i c h s of ort.] 

H K  

H 1j  Wi e  s e hr tr eff e n di e f ol g e n d e n A u ss a g e n a uf di c h z u ? [I c h ä n d er e i n 
r e g el m ä ßi g e n A b st ä n d e n all e m ei n e P a ss w ört er.] 

H K  

H 1 k  Wi e s e hr tr eff e n di e f ol g e n d e n A u ss a g e n a uf di c h z u ? [I c h bi n st et s 
d ar u m b e m ü ht, m ei n e S oft w ar e a uf d e m n e u e st e n St a n d z u h alt e n.]  

H K  

T a b. 4. 1 0 b : It e m a u s w a hl f ür di e diff er e n zi ert e d es kri pti v e A u s w ert u n g 
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Di e A u s w ert u n g di e s er D at e n u n d ei n e B e s c hr ei b u n g b efi n d et si c h i m A n h a n g A 4. 1 0. E s f ol gt 

a n di e s er St ell e ei n e Z u s a m m e nf a ss u n g d er Er g e b ni ss e  b e gl eit et v o n a u s g e w ä hlt e n Di a gr a m -

m e n u n d  s orti ert n a c h d e n Di m e n si o n e n d e s M o d ell s.  Di e G e s a mt b e urt eil u n g d er K o m p et e nz 

ori e nti ert si c h a n d er S k al a i n T a b ell e  4. 7. Di e B e r e c h n u n g d e s pr oz e nt u al e n A nt eil s i st i m A n-

h a n g A 4. 8 b e s c hri e b e n.  

 

Di m e n si o n Wi ss e n : 

Di e Gr u p p e d er Wi ss e n sfr a g e n i st i n z w ei Bl ö c k e ei n g et eilt. I m er st e n Bl o c k w er d e n F a c h b e -

griff e a b g efr a gt, di e ü b er M ulti pl e -C h oi c e z u b e a nt w ort e n si n d .1 7 0  Hi er b ei i st j e ei n e A u ss a g e 

ri c hti g, w o b ei w ei ß ni c ht  al s f al s c h e A nt w ort g e w ert et wir d. A m E n d e wir d di e S u m m e d er 

k orr e kt e n A nt w ort e n b e tr a c ht et.  

 

 

A b b. 4. 1 4:  A nt eil all er a b g e g e b e n e n A nt w ort e n i m er st e n Wi ss e n st eil  
( A n h a n g A b b. A 4. 1 0 -2 0)  

 

                                                           
1 7 0  Di e R at e w a hr s c h ei nli c h k eit f ür di e j e w eils k orr e kt e A nt w ort d er M ult i pl e-C h oi c e -A uf g a b e n b etr ä gt 1/ 4 ( u nt er 
d er A n n a h m e, d a ss w ei ß ni c ht  ni c ht g er at e n wir d) . 

1 7, 8 %

2 6, 0 %

5 6, 2 %

3 2, 2 %

3 1, 2 %

3 6, 6 %

1 0, 8 %

1 6, 8 %
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5 4, 0 %
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A b b. 4. 1 5:  A nz a hl a n ri c hti g e n A nt w ort e n i m er st e n Wi ss e n st eil   
( A n h a n g A b b. A 4. 1 0 -2 1)  

 

I m z w eit e n Bl o c k w er d e n A u ss a g e n u m di e T h e m e n D at e ns c h ut z er kl är u n g , Ur h e b err e c ht , Tr a -

c ki n g  u n d N ut z u n g v o n N ut z er d at e n d ur c h Dritt e  g etr off e n u n d di e Pr o b a n d e n e nt s c h ei d e n, 

o b di e s e w a hr o d er f al s c h si n d; al s dritt e A nt w ort o pti o n st e ht w ei ß ni c ht  z ur V erf ü g u n g, w el -

c h e al s f al s c h e A nt w ort g e w ert et w ir d. A m E n d e wir d di e A nz a hl d er k orr e kt e n A nt w ort e n 

a uf s u m mi ert.  

Di e B er e c h n u n g d e s A nt eil s k orr e kt er A nt w ort e n er gi bt f ol g e n d e s Bil d:  

Kl a s s e  Bl o c k C  Bl o c k E  S u m m e  N ot e  

M ä d c h e n > = 1 2  1 8, 6 %  4 1, 1 %  2 9, 9 %  5  

M ä d c h e n < = 1 1  1 0, 8 %  3 1, 4 %  2 1, 1 %  5  

J u n g e n > = 1 2 3 2, 2 %  4 3, 3 %  3 7, 8 %  5  

J u n g e n < = 1 1 1 7, 8 %  3 6, 6 %  2 7, 2 %  5  

T a b. 4. 1 1:  B e w ert u n g d er Di m e n si o n Wi ss e n  
 

U n a b h ä n gi g v o n Alt er u n d G e s c hl e c ht i st d a s Wi ss e n i n all e n Gr u p p e n al s m a n g el h aft  z u b e -

z ei c h n e n  ( A b b. 4. 1 4 u n d 4. 1 5). B ei m F a kt e n wi ss e n s c h n ei d e n b ei d e G e s c hl e c ht er s c hl e c ht er 

al s i m z w eit e n Fr a g e bl o c k  E a b. Di e s k ö n nt e d a mit z u s a m m e n h ä n g e n, d a ss di e J u g e n dli c h e n 

v o n d e n i n Bl o c k  E g e s c hil d ert e n F äll e/ Sit u ati o n e n s c h o n ei n m al g e h ört h a b e n u n d d a h er ri c h -

ti g a nt w ort e n, w ä hr e n d F a c h b e griff e in d er  Re g el  er st i m F a c h u nt erri c ht (I nf or m ati k/I T G) v er -

mitt elt w er d e n, d er i n d e n S c h ul e n k a u m st attfi n d et. Di e V or st ell u n g, w a s si c h z.  B. hi nt er d e m 

B e griff Fir e w all  v er bir gt, i st v a g e. I n s g e s a mt si n d di e J u n g e n st är k er al s di e M ä d c h e n u n d di e 

ält er e n T eil n e h m er st är k er al s di e j u n g e n Pr o b a n d e n. Di e s k a n n d a mit b e gr ü n d et w er d e n, d a ss 

ei n er s eit s di e J u n g e n a uf gr u n d i hr er I nt er e ss e nl a g e u n d d er n o c h ni c ht a usr ei c h e n d e n F ör d e -

5 0 %

2 6 %

1 3 %

1 0 %

2 %

0 %
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8 %
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3 1 %

1 0 %

1 %

0 %
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r u n g v o n M ä d c h e n i m MI N T-B er ei c h d a s I nt er e ss e b ei d e n J u n g e n f ür I nf or m ati k u n d i nf or m a -

ti s ch e Fr a g e st ell u n g e n gr ö ß er i st u n d a n d er er s eit s di e ält er e n B efr a gt e n a uf gr u n d i hr er Erf a h -

r u n g i m U m g a n g mit d e m N et z u n d s ei n e n A n w e n d u n g e n d e n jü n g er e n ü b erl e g e n si n d. Tr otz -

d e m i st d a s Wi ss e n i n s g e s a mt s o s c h w a c h, d a ss dri n g e n d er H a n dl u n gs b e d arf i n d e n S c h ul e n 

b e st e ht.  

 

Di m e n si o n Ri si k o b e w ert u n g s k o m p et e n z : 

Z ur B e urt eil u n g d er Ri si k o b e w ert u n gs k o m p et e n z si n d f ür di e diff er e nti ell e A u s w ert u n g z w ei 

Fr a g e bl ö c k e d er St u di e ü b er n o m m e n w or d e n. I m er st e n Bl o c k  A 2 wir d di e p er s ö nli c h e Ei n -

s c h ät z u n g z ur S e n si bilit ät v er öff e ntli c ht er p er s o n e n b ez o g e n er D at e n i n S o zi al e n N etz w er k e n 

a b g efr a gt. Di e A nt w ort e n l a ss e n k ei n ei n d e uti g e s Bil d o d er k ei n e ei n d e uti g e T e n d e n z i n B ez u g 

a uf Alt er o d er G e s c hl e c ht er k e n n e n. J e n a c h It e m si n d di e Ei n s c h ät z u n g e n u nt er s c hi e dl i c h. 

G a n z gr o b l ä sst si c h a b er er k e n n e n, d a ss di e Gr u p p e d er M ä d c h e n ei n er s eit s u n d di e Gr u p p e 

d er j ü n g er e n Pr o b a n d e n a n d er er s eit s b ei d er A n g a b e v o n p er s ö nli c h e n D at e n e h er z ur ü c k h al -

t e n d er u n d v or si c hti g er si n d ( A b b. 4. 1 6 bi s 4. 1 9 ). 

 

  

A b b. 4. 1 6:  Ei n s c h ätz u n g d er S e n si bilit ät p er -
s ö nli c h er D at e n z ur V er öff e ntli c h u n g i n S o-

zi al e n N et z w er k e n : A dr ess e  
( A n h a n g A b b. A 4. 1 0 -5)  

A b b. 4. 1 7:  Ei n s c h ätz u n g d er S e n si bilit ät p er -
s ö nli c h er D at e n z ur V er öff e ntli c h u n g i n S o-

zi al e n N et z w er k e n : Ei g e n e Erl e b ni ss e 
 ( A n h a n g A b b. A 4. 1 0 -1 3)  
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♀ > = 1 2 ♀ < = 1 1 ♂ > = 1 2 ♂ < = 1 1
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♀ > = 1 2 ♀ < = 1 1 ♂ > = 1 2 ♂

4. U nt ers u c h u n g d er D at e ns c h ut z k o m p et e n z b ei J u g e n dli c h e n 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

< = 1 1



1 3 2  
 

  

A b b. 4. 1 8 : Ei n s c h ätz u n g d er S e n si bilit ät p er -
s ö nli c h er D at e n z ur V er öff e ntli c h u n g i n S o-

zi al e n N et z w er k e n: Li e bli n gsfil m e  
( A n h a n g A b b. A 4. 1 0 -1 1)  

A b b. 4. 1 9 : Ei n s c h ätz u n g d er S e n si bilit ät p er -
s ö nli c h er D at e n z ur V er öff e ntli c h u n g i n S o-

zi al e n N et z w er k e n : Ni c k n a m e 
( A n h a n g A b b. A 4. 1 0 -3)  

 

I m z w eit e n Bl o c k F 1 g e ht e s u m di e Ei n s c h ätz u n g di v er s er Ri si k e n f ür p er s o n e n b ez o g e n e D a -

t e n i m R a h m e n d er I nt er n et n ut z u n g.1 7 1  M a n k a n n b e o b a c ht e n, d a ss di e j ü n g er e n M ä d c h e n 

di ej e ni g e n si n d, di e d a s Ri si k o e h er h o c h ei n s c h ät z e n. D e m f ol g e n mit ei n e m kl ei n e n A b st a n d 

di e j ü n g er e n J u n g e n, di e wi e d er u m t eil w ei s e di c ht a uf mit d e n ält er e n J u n g e n li e g e n. Di e äl -

t er e n M ä d c h e n s c h ät z e n di e Sit u ati o n e n t eil w ei s e w e ni g er ri s k a nt ei n. Di e s k a n n d ur c h a u s 

d ar a n li e g e n, d a ss hi er b ei di e Erf a hr u n g i n d er I nt er n et - u n d C o m p ut er n utz u n g ei n e R oll e 

s pi elt. Ei n M e n s c h, d er s e hr vi el Z eit i m N et z v er bri n gt u n d v o n u nt er s c hi e dli c h e n V orf äll e n 

g e h ört o d er g ar s el b st erl e bt h at, wir d di e v or g e g e b e n e n Sit u ati o n e n a n d er s al s ei n U n erf a h -

r e n er ei n s c h ät z e n ( A b b. 4. 2 0 u n d 4. 2 1).  

 

                                                           
1 7 1  Di e  F äll e  w ar e n: V er öff e ntli c h u n g  p ei nli c h er  F ot o s , d e n ei g e n e n  A uf e nt h alts ort  fr ei  g e b e n , V ers a n d 
u n er w ü n s c ht er E -M ail s i m N a m e n d e s S c h ül ers , B el ei di g u n g u n d B el ä sti g u n g im W e b , E m pf a n g v o n S p a m -M ails , 
A u ss pi o ni er e n p ers ö nli c h er D at e n  u n d u n er w ü n s c ht e W eit er g a b e p ers ö nli c h er D at e n a n Dritt e .  

3 2 %

1 4 %

1 6 %

1 6 %

2 3 %

3 8 %

1 6 %

1 7 %

1 3 %

1 6 %

2 5 %

1 2 %

2 0 %

2 0 %

2 3 %

3 9 %

1 7 %

1 6 %

1 2 %

1 7 %

0 % 2 0 % 4 0 % 6 0 % 8 0 % 1 0 0 %

U ns e nsi b el, k a n n m a n
b e d e n k e nl os

v er öff e ntli c h e n.

W e ni g er s e nsi b el

W ei ß ni c ht

S e nsi b el

S e hr s e nsi b el, s ollt e n ni c ht
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A b b. 4. 2 0 :  Ei n s c h ätz u n g v o n I nt er n etri si k e n    
( A n h a n g A b b. A 4. 1 0 -2 4)  

A b b. 4. 2 1 : Ei n s c h ätz u n g v o n I nt er n etri si k e n   
( A n h a n g A b b. A 4. 1 0 -2 9)  

 

Di e B er e c h n u n g d er Ei n s c h ät z u n g e n er gi bt f ol g e n d e s Bil d:  

Kl a s s e  Bl o c k A 2  Bl o c k F 1  S u m m e  N ot e  

M ä d c h e n > = 1 2  6 3, 1 %  6 1, 0 %  6 2, 4 %  4  
M ä d c h e n < = 1 1  7 0, 3 %  7 0, 6 %  7 0, 4 %  3  
J u n g e n > = 1 2 6 3, 2 %  6 2, 8 %  6 3, 0 %  4  
J u n g e n < = 1 1 6 8, 0 %  6 7, 1 %  6 7, 7 %  3  

T a b. 4. 1 2:  B e w ert u n g d er Di m e n si o n Ri si k o b e w ert u n gs k o m p et e nz  
 

B ei d e n Ei n s c h ät z u n g e n li e gt b ei all e n B et eili gt e n di e Ri si k o b e w ert u n gs k o m p et e n z w e ni gst e n s 

i m a u sr ei c h e n d e n B er ei c h. D a di e j ü n g er e n T eil n e h m er e h er di e Ri si k e n er k e n n e n, d ürft e n si e 

t e n d e nzi ell a uc h n o c h v or si c hti g er u n d s or gs a m er i m U m g a n g mit p er s ö nli c h e n D at e n s ei n, 

s o d a ss i h n e n n a c h d e n err e c h n et e n Z a hl e n i n di e s e m B er ei c h ei n b efri e di g e n d z u g e wi e s e n 

w er d e n k a n n. Di e s e s v orsi c hti g e V er h alt e n k a n n ei n er s eit s a u s d e n R at s c hl ä g e n A n d er er f ol -

g e n o d er a b er a u c h a u s d e m i n di e s e m Alt er d o c h e h er v or si c hti g e n V er h alt e n er w a c h s e n. 

Ält er e J u g e n dli c h e si n d a uf gr u n d i hr er E nt wi c kl u n g a u c h e h er b er eit Risi k e n z u ü b er s e h e n 

o d er ei nz u g e h e n, u m ei n Zi el z u err ei c h e n.  
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Di m e n si o n A u s w a hl - u n d N ut z u n g s k o m p et e n z : 

Z ur U nt er s u c h u n g di e s er Di m e n si o n st e h e n t e c h nis c h e n M a ß n a h m e n z ur si c h er e n I nt er n et g e -

st alt u n g i m V or d er gr u n d. D az u w ur d e d er Ei n s atz v o n W er b efilt er , Fir e w all, V er s c hl ü ss el u n gs-

s oft w ar e u n d A nti -Vir e n -S oft w ar e erfr a gt  ( A b b. 4. 2 2 u n d 4. 2 3).  

 

  

A b b. 4. 2 2:  T e c h ni s c h e M a ß n a h m e n z ur si -
c h er e n I nt er n et n utz u n g : Fir e w all 

( A n h a n g A b b. A 4. 1 0 -3 2)  

A b b. 4. 2 3:  T e c h ni s c h e M a ß n a h m e n z ur si -
c h er e n I nt er n et n utz u n g : A nti-Vir e n -S oft -

w ar e   
( A n h a n g A b b. A 4. 1 0 -3 4)  

 

U n a b h ä n gi g v o n G e s c hl e c ht u n d Alt er wir d ei n W er b efilt er v o n i m S c h nitt 1 7  % g e n ut zt, g e -

f ol gt v o n d er Fir e w all ( 2 6 %), d er V er s c hl ü ss el u n gss oft w ar e ( 3 0  %) u n d d er A nti -Vir e n -S oft -

w ar e mit 4 7  %. D a ei n e Fir e w all z ur Gr u n d ei n st ell u n g b ei m I nt er n et s urf e n g e h ört, ü b err a s c ht 

e s, d a ss n ur s o w e ni g e di e s e  n ut z e n. V er m utli c h i st di e s e s yst e m b e di n gt ei n g e s c h alt et u n d di e 

J u g e n dli c h e n k e n n e n si e ni c ht ( w a s z u d e m Er g e b ni s d er A nt w ort a uf di e F u n kti o n ei n er Fir e-

w all a u s d er Di m e n si o n Wiss e n  p a sst). V er w u n d erli c h i st d af ür d er h o h e A nt eil a n S c h ül er n, 

di e ei n e  V er s c hl ü ss el u n gss oft w ar e n utz e n. D a di e Fr a g e s o w o hl d a s M ail e n al s a u c h d a s C h at -

t e n erf a sst, k a n n d a v o n a u s g e g a n g e n w er d e n, d a ss di e J u g e n dli c h e n d a s C h att e n v or A u g e n 

h a b e n 1 7 2 , d a d a s M ail e n i n di e s er Alt er s gr u p p e k ei n e B e d e ut u n g h at. O b d e m a b er s o i st, k a n n 

ni c ht g e kl ärt w er d e n. W e ni g er ü b err a s c h e n d i st, d a ss ei n e A nti -Vir e n -S oft w ar e v o n vi el e n g e -

n utzt wir d, d e n n d er B e griff i st d e n S c h ül er n b e k a n nt, j e d o c h i st d er A nt eil d er N utz er vi el z u 

g eri n g.  

B etr a c ht et m a n di e N ut z u n g d e s W er b efilt er s  u n d d er F ir e w all, s o si n d es v or z u gs w ei s e di e 

äl t er e n J u n g e n, g ef ol gt v o n d e n j ü n g er e n J u n g e n, g ef ol gt v o n d e n ält er e n M ä d c h e n u n d d e n 

j ü n g er e n M ä d c h e n, di e di e s e W er kz e u g e n ut z e n. Di e s e s Bil d k ö n nt e a n d er st är k er e n Affi nit ät 

                                                           
1 7 2  B e gi n nt m a n ei n e n C h at i n W h ats A p p , d a n n st e ht d ort, d a s s di e „ N a c hri c ht e n … i n di e s e m C h at … mit E n d e-
z u -E n d e -V er s c hl ü s s el u n g g e s c h üt zt “ si n d.  

2 7, 1 %

4 6, 3 %

2 6, 7 %

4 6, 9 %

2 8, 6 %

2 4, 5 %

9, 1 %

6 1, 9 %

2 9, 0 %

1 8, 2 %

5 2, 0 %

2 9, 8 %

0 % 2 0 % 4 0 % 6 0 % 8 0 % 1 0 0 %

J a

W ei ß Ni c ht

N ei n

Fir e w all

♀ > = 1 2 ♀ < = 1 1 ♂ > = 1 2 ♂ < = 1 1

4 5, 4 %

3 2, 9 %

2 1, 7 %

6 0, 0 %

1 6, 7 %

2 3, 3 %

3 5, 7 %

4 3, 7 %

2 0, 6 %

4 7, 5 %

2 8, 8 %

2 3, 7 %

0 % 2 0 % 4 0 % 6 0 % 8 0 % 1 0 0 %

J a

W ei ß Ni c ht

N ei n

A nti -Vir e n -S oft w ar e

♀ > = 1 2 ♀ < = 1 1 ♂ > = 1 2 ♂

4. U nt ers u c h u n g d er D at e ns c h ut z k o m p et e n z b ei J u g e n dli c h e n 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

< = 1 1



1 3 5  
 

d er J u n g e n z u di e s e m T h e m a li e g e n. Di e V er s c hl üss el u n gss oft w ar e wir d ü b err a s c h e n d er w ei s e 

v o n d e n ält er e n M ä d c h e n, g ef ol gt v o n d e n J u n g e n g e n utzt. Ei n e b e gr ü n d et e V er m ut u n g k a n n 

ni c ht a b g el eit et w er d e n. B ei d er A nti -Vir e n -S oft w ar e si n d e s v or z u gs w ei s e di e ält er e n T eil n e h -

m er (J u n g e n 6 0  %, M ä d c h e n 4 8  %), di e ei n e s ol c h e n utz e n. D e n j ü n g er e n J u n g e n mit 3 0  % 

f ol g e n di e j ü n g er e n M ä d c h e n mit 2 0 %.  

G er a d e w eil e s si c h b ei di e s er Fr a g e u m t e c h ni s c h e Di n g e h a n d elt, l ä sst si c h d a mit d er h ö h er e 

A nt eil d er J u n g e n g e g e n ü b er d e n M ä d c h e n er kl är e n. Di e A u s n a h m e d er V ers c hl ü ss e l u n gss oft-

w ar e k ö n nt e a n V er st ä n d ni ss c h wi eri g k eit e n  li e g e n1 7 3 , a b er di e Ni c ht-N utz u n g k ö n nt e a u c h 

ei n e F a ul h eit d er J u g e n dli c h e n s ei n. D er ni c ht u n er h e bli c h e A nt eil d er B efr a gt e n, di e di e s e n 

W er k z e u g e n k ei n e B e d e ut u n g z u or d n e n k o n nt e n, f or d ert ei n e s c h uli s c h e A uf kl är u n g ü b er di e 

t e c hni s c h e n Z u s a m m e n h ä n g e.  

Di e B er e c h n u n g d er A nt eil e er gi bt f ol g e n d e s Er g e b ni s:  

Kl a s s e  S u m m e  N ot e  

M ä d c h e n > = 1 2  2 8, 9 %  5  
M ä d c h e n < = 1 1  1 9, 7 %  5  
J u n g e n > = 1 2 4 1, 0 %  5  
J u n g e n < = 1 1 3 0, 1 %  5  

T a b. 4. 1 3:  B e w ert u n g d er Di m e n si o n A u s w a hl - u n d N utz u n gs k o m p e t e nz 
 

Z u s a m m e nf a ss e n d err e c h n et si c h f ür all e Gr u p p e n ei n D ur c h s c h nitt s w ert u nt er 5 0  %, w a s ei -

n er m a n g el h aft e n A u s w a hl - u n d N utz u n gs k o m p et e n z e nt s pri c ht.  

 

Di m e n si o n Urt eil s k o m p et e n z : 

Ei n a u s g e w ä hlt e s It e m b e s c h äfti gt si c h mit d er Fr a g e n a c h d er A nz a hl d er Ä n d er u n g e n i n d e n 

Pr ofil ei n st ell u n g e n S o zi al er N et z w er k e ( A b b. 4. 2 4). Si e w er d e n b e v or z u gt v o n d e n Ält er e n – 

i n s b e s o n d er e v o n d e n M ä d c h e n – v or g e n o m m e n, w a s d a mit b e gr ü n d et w er d e n k a n n, d a ss si e 

di e gr ö ß er e Erf a hr u n g a uf gr u n d i hr e s Alt er s b e sit z e n u n d z u d e m di e M ä d c h e n e h er a uf di e 

V er öff e ntli c h u n g i hr er D at e n a c ht e n. U m g e k e hrt k ö n nt e d e n J ü n g er e n d a s Wi ss e n ü b er di e 

Art u n d W ei s e d er Ei n st ell u n gs ä n d er u n g e n f e hl e n. D a di e Pr ofil ei n st ell u n g e n a u c h s e hr  a uf -

w e n di g u n d u m st ä n dli c h s ei n k ö n n e n, k ö n nt e d a s ei n Ar g u m e nt s ei n, w ar u m di e J u n g e n a uf -

gr u n d ei n er F a ul h eit e h er ni c ht s ä n d er n u n d d e m A n bi et er v ertr a u e n. D a ss s ol c h e Ä n d er u n g e n 

k o m pli zi ert s ei n k ö n n e n, s pri c ht a u c h f ür di e gr o ß e A n z a hl d er er u nt er d e n J ü n g er e n, di e ni c ht s 

ä n d er n.  
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A b b. 4. 2 4:   A n z a hl d er Ä n d er u n g e n v o n Pri v at s p h är e n ei n st ell u n g e n  
i n S ozi al e n N etz w erk e n  ( A n h a n g A b b. A 4. 1 0 -1 6)  

 

Di e B e sti m m u n g d ar ü b er, w er et w a s ü b er d e n B etr off e n e n i m I nt er n et erf ä hrt, wir d v o n all e n 

g e n ut zt, w o b ei di e M ä d c h e n d e utli c h a c ht s a m er si n d  ( A b b. 4. 2 5).  

 

A b b. 4. 2 5:  D ar st ell u n g d er ei g e n e n P er s o n i m I nt er n et  ( A n h a n g A b b. A 4. 1 0 -1 9)  

6 3, 3 %

1 7, 5 %

7, 5 %

4, 2 %
2, 9 %2, 5 %2, 1 %

♂♂ < = 1 1

5 3, 9 %

2 0, 8 %

9, 4 %

5, 7 %
3, 7 %

4, 1 % 2, 4 %

♂♂ > = 1 2

5 5, 6 %

2 2, 0 %

9, 4 %

6, 6 %
2, 4 %

1, 7 % 2, 1 %

♀♀ < = 1 1

4 0, 9 %

1 9, 7 %

1 0, 6 %

1 4, 6 %

6, 1 %
3, 0 % 5, 1 %

♀♀ > = 1 2

1 2, 9 %

5, 8 %

1 0, 0 %

6, 7 %

6 4, 6 %

1 0, 2 %

6, 1 %

1 2, 2 %

1 6, 3 %

5 5, 1 %

3, 8 %

1, 0 %

7, 0 %

7, 0 %

8 1, 1 %

3, 0 %

2, 5 %

9, 6 %

1 0, 1 %

7 4, 7 %

0 % 2 0 % 4 0 % 6 0 % 8 0 % 1 0 0 %

trifft ü b er h a u pt ni c ht z u

trifft ni c ht z u

u n e nt s c hi e d e n

trifft z u

trifft v oll u n d g a nz z u

E s i st mir wi c hti g, s el b st b e sti m m e n z u k ö n n e n, w er d ur c h d a s 
I nt er n et et w a s ü b er mi c h erf ä hrt u n d w er ni c ht.

♀ > = 1 2

♀ < = 1 1

♂ > = 1 2

♂
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R ei z v oll kli n g e n d e W er b e b a n n er w er d e n e h er v o n d e n J ü n g er e n a n g e kli c kt. Di e s k ö n nt e d ar a n 

li e g e n, d a ss di e Ält er e n – a u c h a u s g e m a c ht er Erf a hr u n g – wi ss e n, w el c h e L o c k a n g e b ot e si c h 

z. B. d a hi nt er v er b er g e n k ö n n e n u n d si e d a mit v or si c hti g er si n d  ( A b b. 4. 2 6). 

 

 

A b b. 4. 2 6:  U n k o nz e ntri ert e s A n kli c k e n r eiz v oll er W er b e b a n n er ( A n h a n g A b b. A 4. 1 0 -3 5)  
 

F a sst m a n di e Er g e b ni ss e d er dr ei It e m s z u s a m m e n, s o k a n n m a n f e st st ell e n, d a ss i n s b e s o n -

d er e di e M ä d c h e n di ej e ni g e n si n d, di e ei n e b e ss er e Urt eil s k o m p et e nz b e sitz e n. I n n er h al b d er 

G e s c hl e c ht er si n d e s di e Ält er e n, di e v or si c hti g er a gi er e n.  

Di e B er e c h n u n g f ü hrt z u f ol g e n d e m Er g e b ni s:  

Kl a s s e  B 1 / 2  B 3 -3  H 1 -4  S u m m e  N ot e  

M ä d c h e n > = 1 2  5 9, 1 %  8 4, 8 %  6 0, 1 %  6 8, 0 %  3  
M ä d c h e n < = 1 1  4 4, 4 %  8 8, 1 %  5 3, 5 %  6 2, 0 %  4  
J u n g e n > = 1 2 4 6, 1 %  7 1, 4 %  5 9, 6 %  5 9, 0 %  4  
J u n g e n < = 1 1 3 6, 7 %  7 1, 3 %  5 5, 0 %  5 4, 3 %  4  

T a b. 4. 1 4:  B e w ert u n g d er Di m e n si o n Urt eil s k o m p et e nz  
 

Di e Urt eil s k o m p et e n z i st b ei d e n ält er e n M ä d c h e n b efri e di g e n d, w ä hr e n d di e a n d er e n Gr u p -

p e n n ur mit ei n e m a u sr ei c h e n d e n Er g e b ni s a b s c h n ei d e n.  

 

Di m e n si o n H a n dl u n g s k o m p et e n z :  

D ar a uf z u a c ht e n, w el c h e I nf or m ati o n e n  m a n ü b er si c h i n s I nt er n et st ellt, wir d v or all e m v o n 

d e n M ä d c h e n – u n d hi er i n s b e s o n d er e v o n d e n j ü n g er e n – s e hr st ar k g e n ut zt. B ei d e n J u n g e n 

si n d e s di e ä lt er e n, di e hi er v or si c hti g er si n d. A uf gr u n d d er Z a hl e n k a n n hi er v o n ei n er s e hr 

1 2, 5 %

5, 8 %

2 6, 7 %

7, 9 %

4 7, 1 %

9, 8 %

7, 3 %

2 3, 3 %

1 3, 1 %

4 6, 5 %

8, 0 %

1 1, 2 %

2 7, 3 %

1 1, 9 %

4 1, 6 %

8, 1 %

1 0, 6 %

2 1, 2 %

1 1, 6 %

4 8, 5 %

0 % 2 0 % 4 0 % 6 0 % 8 0 % 1 0 0 %

trifft v oll u n d g a nz z u

trifft z u

w ei ß ni c ht

trifft ni c ht z u

trifft ü b er h a u pt ni c ht z u

♀ > = 1 2

♀ < = 1 1

♂ > = 1 2

♂

4. U nt ers u c h u n g d er D at e ns c h ut z k o m p et e n z b ei J u g e n dli c h e n 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

< = 1 1



1 3 8  
 

g ut e n H a n dl u n gs k o m p et e n z b ei d e n M ä d c h e n u n d ei n er g ut e n b ei d e n J u n g e n g e s pr o c h e n 

w er d e n  ( A b b. 4. 2 7).  

 

 

A b b. 4. 2 7:  D ar st ell u n g d er ei g e n e n P er s o n i m I nt er n et  ( A n h a n g A b b. A 4. 1 0 -1 8)  
 

B ei d er Fr a g e n a c h d er L ö s c h u n g v o n E -M ail s b ei S p a m -V er d a c ht, i st e s di e Gr u p p e d er j ü n g e-

r e n M ä d c h e n, di e s c h n ell r e a gi ert. Di e a n d er e n Gr u p p e n li e g e n z u n a h e b ei ei n a n d er, s o d a ss 

k ei n d e utli c h er U nt er s c hi e d i n Alt er u n d G e s c hl e c ht a u s g e m a c ht w er d e n k a n n. Ei n e r e g el m ä -

ßi g e Ä n d er u n g v o n P a ss w ört er n wir d v o n all e n B efr a gt e n s e hr s elt e n v or g e n o m m e n, w o b ei 

wi e d er u m di e j ü n g er e n M ä d c h e n si c h u m c a.  1 0 % (i m p o siti v e n Si n n e) v o n d e n a n d er e n Gr u p -

p e n a b h e bt. B ei d er Fr a g e z ur r e g el m ä ßi g e n A kt u ali si er u n g d er S oft w ar e tr et e n J u n g e n i n d e n 

V or d er gr u n d, w ä hr e n d i n s b e s o n d er e di e j ü n g er e n M ä d c h e n e s ni c ht m a c h e n. D a di e s wi e d e -

r u m ei n e e h er t e c h ni s c h e A n g el e g e n h eit d ar st ellt, z ei gt si c h a u c h hi er ei n ä h nli c h e s Bil d wi e 

i n d e n v or a n g e g a n g e n e n t e c h ni s c h e n Fr a g e n. Z u s a m m e nf a ss e n d k a n n f e stg e st ellt w er d e n, 

d a ss di e b efr a gt e n J u g e n dli c h e n vi el z u s elt e n i hr e P a ss w ört er ä n d er n u n d i hr e S oft w ar e a kt u-

ali si er e n. Di e s k a n n n e b e n U n k e n nt ni s a u c h d ur c h F a ul h eit v er ur s a c ht s ei n.  

Di e B er e c h n u n g d er A nt eil e er gi bt f ol g e n d e s Er g e b ni s:  

Kl a s s e  B 3 -1  H 1 -9  H 1 -1 0  H 1 -1 1  S u m m e  N ot e  

M ä d c h e n > = 1 2  9 0, 9 %  5 6, 5 %  2 1, 2 %  4 0, 4 %  5 2, 3 %  4  
M ä d c h e n < = 1 1  9 3, 0 %  6 6, 1 %  3 2, 1 %  3 5, 6 %  5 6, 7 %  4  
J u n g e n > = 1 2 8 4, 9 %  5 7, 5 %  2 2, 1 %  5 0, 2 %  5 3, 7 %  4  
J u n g e n < = 1 1 8 2, 9 %  5 8, 0 %  2 3, 8 %  5 1, 3 %  5 4, 0 %  4  

T a b. 4. 1 5:  B e w ert u n g d er Di m e n si o n H a n dl u n gs k o m p et e nz  
 

7, 1 %

1, 7 %

8, 3 %

8, 3 %

7 4, 6 %

6, 5 %

1, 6 %

6, 9 %

1 8, 4 %

6 6, 5 %

2, 8 %

0, 3 %

3, 8 %

7, 7 %

8 5, 3 %

3, 0 %

1, 0 %

5, 1 %

1 2, 6 %

7 8, 3 %

0 % 2 0 % 4 0 % 6 0 % 8 0 % 1 0 0 %

trifft ü b er h a u pt ni c ht z u

trifft ni c ht z u

u n e nt s c hi e d e n

trifft z u

trifft v oll u n d g a nz z u

I c h a c ht e d ar a uf, w el c h e I nf or m ati o n e n i c h s el b st i n s I nt er n et 
st ell e.

♀ > = 1 2

♀ < = 1 1

♂ > = 1 2

♂

4. U nt ers u c h u n g d er D at e ns c h ut z k o m p et e n z b ei J u g e n dli c h e n 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

< = 1 1



1 3 9  
 

All e n Gr u p p e n wir d a uf gr u n d i hr e s A nt w ort v er h alt e n s ei n e a u sr ei c h e n d e H a n dl u n gs k o m p e -

t e nz att e sti ert.  

Z u s a m m e nf a s s u n g:  

W e n n a u c h i n all e n Gr u p p e n d er Wi ss e n s b er ei c h al s m a n g el h aft b e z ei c h n et w er d e n m u ss, si n d 

e s di e ält er e n J u g e n dli c h e n, di e ei n gr ö ß er e s Wi ss e n al s di e j ü n g er e n B efr a gt e n b e sit z e n. I m 

B er ei c h d er Ri si k o b e w ert u n gs k o m p et e nz si n d di e jü n g er e n, di e ei n b efri e di g e n d e s Er g e b ni s 

er zi elt e n, d e n mit a u sr ei c h e n d a b s c hli e ß e n d e n ält er e n T eil n e h m er n g eri n gf ü gi g ü b erl e g e n, 

w a s f ür ei n v or si c hti g er es V er h alt e n s pri c ht. Di e Erf a hr u n g i m U m g a n g mit d er I nt er n et n ut-

z u n g u n d di e mit d e m Alt er h ö h er e Ri si k o b er eit s c h aft er kl är e n d a s s c hl e c ht er e A b s c h n ei d e n 

d er ält er e n J u g e n dli c h e n. O b w o hl u n a b h ä n gi g v o n Alt er u n d G e s c hl e c ht b ei all e n T eil n e h m er n 

di e A u s w a hl - u n d N ut z u n gs k o m p et e nz al s m a n g el h aft z u b e w ert e n i st, si n d di e di a g n o sti zi er -

t e n D efizit e b ei d e n M ä d c h e n gr ö ß er al s b ei d e n t e c h ni s c h i nt er e ssi ert e n J u n g e n. A uf gr u n d 

d er Erf a hr u n g d er I nt er n et n utz u n g si n d a u c h hi er di e Ält er e n d e n J ü n g er e n ü b erl e g e n. Di e 

Urt eil s k o m p et e nz, di e i ns g e s a mt al s a u sr ei c h e n d ( b ei d e n ält er e n M ä d c h e n s o g ar al s b efri e di -

g e n d) b e z ei c h n et w er d e n k a n n, i st b ei d e n M ä d c h e n a u s g e pr ä gt er, d a si e i m G e g e n s at z z u d e n 

J u n g e n ü b erl e gt er h a n d el n u n d d a mit v or si c hti g er a gi er e n. U n a b h ä n gi g v o n Alt er u n d G e-

s c hl e c ht i st di e H a n dl u n gs k o m p et e n z n o c h a u sr ei c h e n d, w o b ei i n di e s er Di m e n si o n k ei n e gr o -

ß e n U nt er s c hi e d e z wi s c h e n d e n Gr u p p e n z u v er z ei c h n e n si n d.  

 

4. 4.  Z u s a m m e nf a s s u n g d er A u s w ert u n g s er g e b ni s s e u n d Di s k u s si o n  

Zi el d er O nli n e -B efr a g u n g w ar e s, e v e nt u ell v or h a n d e n e M ä n g el a n D at e n s c h utz k o m p et e n z  

b ei J u g e n dli c h e n i m Alt er v o n z e h n bi s 1 3 J a hr e a uf z u d e c k e n. Al s R ef er e nz di e nt e d a s D at e n -

s c h utz k o m p et e nz m o d ell ( v gl. K a pit el 3), a u s d e m D at e n s c h ut z k o m p et e n z e n a b g el eit et w or -

d e n si n d, di e f ür all e I nt er n et n ut z er – u n a b h ä n gi g v o m Alt er – g elt e n. D a di e J u g e n dli c h e n si c h 

a b er er st i n d er A nf a n gs p h a s e b efi n d e n, i n d er si e t eil w ei s e ei g e n st ä n di g di e W elt d e s I nt er -

n et s er k u n d e n, m u sst e d a mit z u r e c h n e n s ei n, d ass si e si c h ni c ht wi e Er w a c h s e n e v er h alt e n 

u n d d a mit ni c ht s o si c h er u n d s o d at e n s c h ut z k o m p et e nt a uftr et e n w er d e n. D a h er w ur d e b ei 

d er A u s w a hl d er It e m s a uf d a s Alt er e nt s pr e c h e n d g e a c ht et. 1 7 4   

Di e St u di e h at g ez ei gt, d a ss di e b efr a gt e n J u g e n dli c h e n i n s g e s a mt b etr a c ht et ei n e s c h w a c h 

a u sr ei c h e n d e D at e n s c h ut z k o m p et e n z b e sitz e n. W ä hr e n d i m B er ei c h d er Ri si k o b e w ert u n gs -

k o m p et e n z  u n d  Urt eil s k o m p et e nz d ur c h a u s n o c h a u sr ei c h e n d e L ei st u n g e n g e m e ss e n w or d e n 

si n d , k a n n i m B er ei c h d e s Wi ss e n s , d er A u s w a hl - u n d N utz u n gs k o m p et e n z u n d H a n dl u n gs -

k o m p et e n z n ur v o n m a n g el h aft e n Er g e b ni ss e n g es pr o c h e n w er d e n.  

Ei n e diff er e nzi ert e B etr a c ht u n g d er A nt w ort e n n a c h Alt er u n d G e s c hl e c ht er gi bt k ei n e n gr a -

vi er e n d e n U nt er s c hi e d z u d e m G e s a mt er g e b ni s.  A uff älli g i st j e d o c h, d a ss b ei d er A u s w ert u n g 

                                                           
1 7 4
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d er H a n dl u n gs k o m p et e nz u n a b h ä n gi g v o n Alt er u n d G e s c hl e c ht a u sr ei c h e n d e L ei st u n g e n v er -

b u c ht w er d e n k ö n n e n  (i m G e g e n s atz z ur G e s a mt a u s w ert u n g mit m a n g el h aft er L ei st u n g). Di e s 

li e gt d ar a n, d a ss i m R a h m e n d er diff er e n zi ert e n A u s w ert u n g n ur ei n e T eil m e n g e all er It e m s 

b etr a c ht et w or d e n i st. I m F all d er H a n dl u n gs k o m p et e n z si n d s o mit di ej e ni g e n It e m s e nt f all e n, 

di e z u m m a n g el h aft e n A b s c h n ei d e n  i n d er G e s a mt a u s w ert u n g g ef ü hrt h a b e n.  

Di e B e n ot u n g  a u s d e n d es kri pti v e n A u s w ert u n g e n  i st z u s a m m e nf a ss e n d i n d er f ol g e n d e n T a-

b ell e d ar g e st ellt:  

 
G e s a mt gr u p p e  

j ü n g er e 
M ä d c h e n  

ält er e 
M ä d c h e n  

j ü n g er e 
J u ng e n  

ält er e  
J u n g e n 

W  5  5  5  5  5  

R K  4  3  4  3  4  

A N K  5  5  5  5  5  

U K  4  4  3  4  4  

H K  5  4  4  4  4  

T a b. 4. 1 6:  N ot e n v ert eil u n g d er d e s kri pti v e n A u s w ert u n g e n  

 

E s  k a n n di e g eri n g e T e n d e n z a b g el e s e n w er d e n, d a ss di e M ä d c h e n i m V er gl ei c h z u d e n J u n g e n 

u n d di e J ü n g er e n i m V er gl ei c h z u d e n Ält er e n ei n e h er v or si c hti g er e s V er h alt e n b ei d er I nt er-

n et n ut z u n g z ei g e n. Gr ü n d e f ür di e s e B e o b a c ht u n g k ö n nt e n s ei n, d a ss M ä d c h e n i n d e m u nt er -

s u c ht e n Alt er g e n er ell ei n e e h er ü b erl e gt e H a n dl u n gs w ei s e u n d d a mit v orsi c hti g er e s  A gi er e n 

z ei g e n; J u n g e n si n d e x p eri m e nti erfr e u di g er u n d w e ni g er ä n gstli c h. D a ss di e ält er e n J u g e n dli -

c h e n i m All g e m ei n e n b ess er a b s c h n ei d e n, k a n n d a mit b e gr ü n d et w er d e n, d a ss i hr e K o m p e -

t e nz i m U m g a n g mit C o m p ut er (r e s pe kti v e  S m art p h o n e) s c h o n w e g e n d e s A lt er s gr ö ß er i st. 

D a s f e hl e n d e Wi ss e n i m B er ei c h di e s er Fr a g e n m a g d a mit z u t u n h a b e n, d ass d i e B efr a gt e n di e 

I nf or m ati ks yst e m e u n g ez w u n g e n u n d al s g e g e b e n hi n n e h m e n u n d di e s e ei nf a c h „ n ur “ n utz e n. 

Ü b er d e n Hi nt er gr u n d ( F u n kti o n s w ei s e, …) wir d si c h k ei n e G e d a n k e n g e m a c ht. A uf gr u n d d er 

T e c h ni k affi nit ät d er J u n g e n g e g e n ü b er d e n M ä d c h e n si n d b ei Fr a g e n st ell u n g e n di e s er Art di e 

J u n g e n d e n M ä d c h e n g eri n gf ü gi g ü b erl e g e n.  

Di e a n di e s er St ell e g e m a c ht e n B e o b a c ht u n g e n d e c k e n si c h mit d e n e xi sti er e n d e n St u di e n. 

Wi e s c h o n i n A b s c h nitt 2. 3. 2 g e s c hri e b e n, w er d e n di e C h a n c e n u n d Ri si k e n d er I nt er n et n ut -

z u n g w a hr g e n o m m e n,  w a s  a b er  ni c ht  z u ei n er V er st är k u n g d er Si c h er h eit s a nf or d er u n g e n 

f ü hrt. D e n J u g e n dli c h e n f e hl e n d er f a c hli c h e Hi nt er gr u n d u n d d a s V er st ä n d ni s. I n s b e s on d er e 

f ol g e n d e A s p e kt e k o n nt e n a u s v or a n g e g a n g e n e n St u di e n z u m gr o ß e n T eil b e st äti gt w er d e n:  

•  D er D at e n s c h utzi n sti n kt i st g ut a u s g e pr ä gt, k a n n a b er d e n k o m pl e x e n E nt wi c kl u n g e n 

k a u m St a n d h alt e n.  

•  B e o b a c ht u n g e n z ei g e n, d a ss si c h i n z wi s c h e n v er m e hrt S c h ül er a uf S o zi al e n N et z w er -

k e n a n m el d e n, d e n e n di e n ot w e n di g e K o m p et e nz f e hlt.  

•  D er Wi ss e n sst a n d z u D at e n s c h ut z u n d P er s ö nli c h k eit sr e c ht e n i st r e c ht h et er o g e n.  

•  

4. U nt ers u c h u n g d er D at e ns c h ut z k o m p et e n z b ei J u g e n dli c h e n 
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di e J ü n g er e n di e v or si c hti g er  a gi er e n, w o b ei di e Diff er e n z z u d e n Ä lt er e n n ur 3, 4 % 

b etr ä gt.    

•  J e ält er di e B efr a gt e n si n d, d e st o e h er w er d e n Ä n d er u n g e n i n d e n Pr ofil e ei n st ell u n g e n 

S o zi al er N etz w er k e v or g e n o m m e n, w o b ei l a ut v or a n g e g a n g e n e n St u di e n di e s e h er di e 

J u n g e n st att di e M ä d c h e n t u n. I n d er d ur c h g ef ü hrt e n U nt er s u c h u n g w ar e n di e s j e d o c h 

e h er di e M ä d c h e n , w o b ei di e Diff er e n z z wi s c h e n J u n g e n u n d M ä d c h e n n ur 3 % b etr ä gt . 

Di e g eri n gf ü gi g e n A b w ei c h u n g e n i n d e n b ei d e n l et zt e n P u n kt e n k ö n nt e n d a mit er kl ärt w er -

d e n, d a ss z wi s c h e n d e n D at e n d er fr ü h er e n St u di e n u n d d er d ur c h g ef ü hrt e n U nt er s u c h u n g 

ei n Z eitr a u m li e gt, i n d e m e s d ur c h a u s z u Ä n d er u n g e n i n d er Ei n st ell u n g d er J u g e n dli c h e n  i m 

U m g a n g mi t p er s o n e n b ez o g e n e n D at e n g e k o m m e n i st.  

I n ei n e m z w eit e n T eil d er A u s w ert u n g w ur d e d er Fr a g e n a c h g e g a n g e n, o b z wi s c h e n d e n Di-

m e n si o n e n d e s D at e n s c h ut z k o m p et e nz m o d ell s ei n Z u s a m m e n h a n g h err s c ht o d er ni c ht. D a z u 

w ur d e n K orr el ati o n e n z wi s c h e n d e n D at e n u nt ers u c ht. E s k o n nt e g e z ei gt w er d e n, d a ss s ol c h e 

e xi sti er e n u n d di e Di m e n si o n e n d e s M o d ell s si c h g e g e n s eiti g b e di n g e n. A uf gr u n d d e r Z a hl e n 

k a n n di e S c hl u ssf ol g er u n g g e z o g e n w er d e n, d a ss di e ei n z el n e n Di m e n si o n e n d e s D at e n s c h utz -

k o m p et e n z m o d ell s ni c ht g etr e n nt v o n ei n a n d er b etr a c ht et u n d u nt erri c ht et w er d e n d ürf e n, 

d a si e si c h g e g e n s eiti g s c h w a c h b e ei nfl u ss e n. Di es b e d e ut et wi e d er u m, d a ss b ei ei n er F ör d e -

r u n g d er D at e n s c h ut z k o m p et e nz d ar a uf z u a c ht e n i st, d a ss all e Di m e n si o n e n e nt s pr e c h e n d 

r e pr ä s e nti ert si n d. S o mit i st e s ni c ht g et a n, d e n S c h ül er n n ur Wi ss e n z u v er mitt el n, w eil di es 

d a n n b ei s pi el s w ei s e di e H a n dl u n gs k o m p et e nz n a c h si c h z i e ht. D i e U nt erri c ht sr ei h e n u n d -b ei -

tr ä g e m ü ss e n s o g e st alt et s ei n, d a ss all e Di m e n si o n e n a u s g e bil d et w er d e n.  Di e s er A s p e kt wir d 

i n di e H a n dl u n gs e m pf e hl u n g e n ( K a pit el 6) ei nfli e ß e n. 

„ Di e Er g e b ni ss e e m piri s c h er s o zi al wi ss e n s c h aftli c h er F or s c h u n g [ si n d] i m m er a u c h v o n d e n 

Er h e b u n gs v erf a hr e n/I n str u m e nt e n a b h ä n gi g …, mit d e n e n si e g e w o n n e n w er d e n “ ( W olf 1 9 9 5, 

S. 3 2 2) . R ü c k bli c k e n d k a n n d er A ut or f e st st ell e n, d a ss d a s a uf g ez ei gt e V or g e h e n M ä n g el a uf -

z ei gt. Si c h erli c h w ar e s ri c hti g, a uf s c h o n e xi sti er e n d e It e m s v er öff e ntli c ht er St u di e n z u r ü c k-

z u gr eif e n u n d di e s e d ur c h a n d er e P er s o n e n b e w ert e n z u l a ss e n, j e d o c h h ätt e i m  Z u g e di e s e s 

V erf a hr e n s di e u nt er s c hi e dli c h e Art d er It e m s ni c ht g e mi s c ht w er d e n d ürf e n u n d  d a s A u s w er -

t u n gs v erf a hr e n v or a b diff er e n zi ert er g e pl a nt w er d e n m ü ss e n. S o er g a b di e A n w e n d u n g z.  B.  

ei n er e x pl or ati v e n F a kt or e n a n al ys e  k ei n e a u ss a g e kr äfti g e n Er g e b ni ss e. Z u d e m si n d a uf gr u n d 

d er D at e nl a g e n ur S p e k ul ati o n e n ü b er di e V er h alt e n s gr ü n d e m ö gli c h. W är e n I nt er vi e ws mit 

d e n J u g e n dli c h e n g ef ü hrt w or d e n (z.  B. mit ei n er a u s g e w ä hlt e n A nz a hl d er St u di e nt eil n e h -

m er), s o h ätt e m a n m ö gli c h er w ei s e V er h alt e n s m oti v e erf a hr e n. B ei ei n er er n e ut e n U mfr a g e 

mit a n d er e n o d er ä h nli c h e n It e m s i st d ar a uf z u a c ht e n, d a ss b ei d e n K o n str u kt e n z u d e m O p e -

r at or e n g eri n g er er K o m pl e xit ät g e w ä hlt w er d e n m ü ss e n. 
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L et zt e n dli c h k o n nt e d ur c h di e Er h e b u n g i m m er hi n g e z ei gt w er d e n, d a ss t eil w ei s e gr a vi er e n d e 

M ä n g el d er D at e n s c h utz k o m p et e n z b ei d e n J u g e n dli c h e n, di e si c h a m B e gi n n d er ei g e n st ä n -

di g e n A u s ei n a n d er s etz u n g mit d e m I nt er n et b efi n d e n, v or h a n d e n si n d, di e e s z u b e h e b e n gilt. 

P a ss e n d e H a n dl u n gs e m pf e hl u n g e n f ür d e n I nf or m ati k u nt erri c ht, d i e i n K a pit el 6 v or g e st ellt 

w er d e n, er w a c h s e n a u s d e n Er g e b ni ss e n d er d ur c h g ef ü hrt e n Er h e b u n g.  
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4. 5.  S c h ül er w ü n s c h e z u m T h e m a D at e n s c h ut z  

I m R a h m e n d er St u di e w ur d e d e n S c h ül er n a uf d er l etzt e n S eit e d e s Fr a g e b o g e n s di e Fr a g e 

g e st ellt, w or ü b er Si e m e hr I nf or m ati o n e n er h alt e n m ö c ht e n. Z ur A nt w ort st a n d e n:  

•  „ M e hr I nf or m ati o n z u m S c h utz m ei n er D at e n i m I nt er n et “  

•  „ M e hr I nf or m ati o n z ur r e c htli c h e n Sit u ati o n i n B e z u g a uf d e n S c h ut z m ei n er D at e n “  

•  „ M e hr I nf or m ati o n z u t e c h ni s c h e n M ö gli c h k eit e n d e s S c h ut z e s m ei n er D at e n “  

•  „ M e hr I nf or m ati o n z u d e n G ef a hr e n b ei m S urf e n i m I nt er n et “  

Di e A nt w ort m ö gli c h k eit e n w ar e n J a, E g al , N ei n .  

 

 

A b b. 4. 2 8:  I nt er e ss e n b e k u n d u n g d er S c h ül er ( A n h a n g A b b. A 4. 9 -2 6)  
 

Di e G ef a hr e n b ei m I nt er n et s urf e n u n d d er S c h utz d er D at e n si n d j e w eil s v o n r u n d  6 5  % d er 

S c h ül er al s di e T h e m e n ei n g e st uft w or d e n, z u d e n e n m e hr I nf or m ati o n g e w ü n s c ht wir d. W ä h -

r e n d i m m er hi n n o c h g ut m e hr al s di e H älft e si c h f ür t e c h ni s c h e M a ß n a h m e n z u m D at e n s c h ut z 

i nt er e ssi ert, si n d e s n ur n o c h et w a 4 5 %, di e Fr a g e st ell u n g e n z u r e c htli c h e n Sit u ati o n e n b e -

s pr o c h e n h a b e n m ö c ht e n. K ei n I nt er e ss e a n di e s e n T h e m e n h a b e n i m S c h nitt r u n d 1 3  % d er 

B efr a gt e n. D a mit i st kl ar a u s g e s a gt, d a ss ei n st ar k e s I nt er e ss e r u n d u m d a s T h e m a D at e ns c h ut z  

e xi sti ert, w o b ei A uf kl är u n g u n d k o n kr et e S c h ut z a n w e n d u n g e n i m F o k u s st e h e n. S o mit i st ei n e 

M oti v ati o n f ür d a s T h e m a a uf j e d e n F all b ei d er M e hr h eit d er S c h ül er v or h a n d e n.  

F er n er w ur d e d e n T eil n e h m er n d a s A n g e b ot g e m a c ht, i n ei n e m Fr eit e xtf el d W ü n s c h e u n d A n -

r e g u n g e n b ez ü gli c h di e s er St u di e u n d z u m T h e m a D at e n s c h ut z z u n e n n e n. I n s g e s a mt g a b e s 

r u n d 1 5 0 si n n v oll e R ü c k m el d u n g e n, di e si c h i n z w ei Gr u p p e n ei nt eil e n l ass e n. Di e ei n e Gr u p p e 

b etr af R ü c k m el d u n g e n z u d er St u di e s el b st, w ä hr e n d di e a n d er e Gr u p p e Fr a g e n o d er Bitt e n 

r u n d u m d a s T h e m a D at e ns c h ut z  d ar st ell t e. Ei n e A uf z ä hl u n g all er R ü c k m el d u n g e n i st a n di e s er 

St ell e ni c ht m ö gli c h, s o d a ss di e s e hi er z u s a m m e n g ef a sst v or g e st ellt w er d e n.  

6 5, 1 %

4 6, 2 %

5 6, 0 %

6 5, 3 %

2 3, 1 %

4 0, 0 %

3 0, 5 %

2 0, 2 %
1 1, 8 % 1 3, 8 % 1 3, 6 % 1 4, 5 %

0 %

1 0 %

2 0 %

3 0 %

4 0 %

5 0 %

6 0 %

7 0 %

8 0 %

9 0 %

1 0 0 %

S c h ut z v o n D at e n r e c htli c h e Sit u ati o n t e c h nis c h e M ö gli c h k eit e n G ef a hr e n b ei m S urf e n

I nt er e s s e a n w eit er e n I nf or m ati o n e n z u:

J a E g al

4. U nt ers u c h u n g d er D at e ns c h ut z k o m p et e n z b ei J u g e n dli c h e n 
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N ei n
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R ü c k m el d u n g e n z ur St u di e s el b st w ar e n, d a ss ei n T eil d er B efr a gt e n di e St u di e „i nt er e ss a nt, 

w a s s o all e s p a ssi er e n k a n n “, „t oll “, „ s p a n n e n d “ bi s hi n z u „ c o ol “ f a n d e n, ei n a n d er er T eil di e 

Fr a g e n al s „ z u s c h w er “, „ ni c ht b e a nt w ort b ar, w eil k ei n C o m p ut er/ H a n d y “ b e sitz e n, „ z u k o m -

pli zi ert “, „ z u l a n g “ bz w. „ z u u mf a n gr ei c h “ ei n st uft e, w eil „t eil w ei s e di e S a c h e n g ar ni c ht g e -

n utzt w er d e n “, m a n di e Di n g e „ ni c ht k e n nt “ o d er di e „ B e griff e u n b e k a n nt “ si n d. Wi e d er u m 

a n d er e w ü n s c ht e n si c h ei n e „ M u st erl ö s u n g “ d er St u di e, w el c h e ei n e P er s o n „ al s Q uiz “ i nt er -

pr eti ert e. M e hr „ A uf kl är u n g “ w ur d e g e w ü n s c ht, d a m a n „ ni c ht s d az u g el er nt “ h a b e. Kriti si e rt 

w ur d e, d a ss „ u n p a ss e n d e “ o d er „ ni c ht g e n ü g e n d A nt w ort m ö gli c h k eit e n “ z ur V erf ü g u n g st a n -

d e n ( z. B. „ k e n n e i c h ni c ht “) u n d d a ss d er Z w a n g z u m A nt w ort e n b e st a n d.  

I nt er e ss a nt i st a u c h, d a ss ei n T eil n e h m er si c h fr a gt e, wi e m a n a u s d e n Fr a g e n Er g e b ni ss e a b-

leit e n k ö n n e. U n d ei n A n d er er ei n e R ü c k m el d u n g er b at u n d d af ür s ei n e E -M ail -A dr e ss e hi n -

t erli e ß. Z ul et zt w ur d e a n g e m er kt, d a ss e s d o c h „ir o ni s c h “ s ei, „ b ei ei n er D at e n s c h utz -U mfr a g e 

a m E n d e n a c h p er s ö nli c h e n D at e n z u fr a g e n “.  

Di e s e s Bil d a n A nt w ort a us z ü g e n, d er e n Zit at e v o n u nt er s c hi e dli c h e n T eil n e h m er n z u s a m m e n -

g ef ü gt w or d e n si n d, e nts pri c ht a u c h d e m d er a us g e w ert et e n D at e n, n ä mli c h k orr e kt b e a nt -

w ort et e al s a u c h u n b e a nt w ort et e It e m s. D er A ut or m u ss ei n g e st e h e n, d a ss d o c h vi el e d er 

S c h ül er m it d e n Fr a g e st ell u n g e n u n d d er Art z u a nt w ort e n ü b erf or d ert w ar e n. 

D e utli c h l ä n g er u n d a u sf ü hrli c h er w ar e n R ü c k m el d u n g e n u n d W ü n s c h e z u m T h e m a D at e n -

s c h ut z

4. U nt ers u c h u n g d er D at e ns c h ut z k o m p et e n z b ei J u g e n dli c h e n 
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, v o n d e n e n hi er b ei s pi el h aft n ur ei ni g e v or g e st ellt w er d e n s oll e n. Ei n b e ss er er „ E-M ail -

S c h utz “, „ b e ss er e A nti-Vir e n -Pr o gr a m m e “ b z w. „ w e ni g er Vir e n “, S c h utz v or „ p er v er s e n S ei -

t e n “, ei n „ si c h er e s I nt er n et “ u n d si c h er er e/ w e ni g er „ S o zi al e N et z w er k e “, di e „ d a n n Di n g e 

ü b er ei n e n wi ss e n “, si n d d e n S c h ül er n s e hr wi c hti g, s o d a ss m a n si c h k ei n e „ S or g e n/ Ä n gst e 

v o n H a c k er n “ m a c h e n m ü ss e, w o b ei d er W u n s c h g e ä u ß ert w ur d e, d a ss e s s ol c h e ni c ht m e hr 

g ä b e. Ei n e „I nt er n et ü b er w a c h u n g “ u n d „ ei n s a u b er e s I nt er n et “ w ar e n g e w ü n s c ht. A uf kl är u n g 

w ur d e i n s b e s o n d er e i n f ol g e n d e n B er ei c h e n f a v ori si ert: z u m „ D at e n s c h ut z “ all g e m ei n, z u m 

„ si c h er e n S urf e n u n d d e n G ef a hr e n “, z u m „ V er h alt e n b ei Vir e n -I nf e kti o n “, ü b er „I nt er n et-B e -

griff e u n d N etz w er k e “ u n d v or all e m a u c h d e m „ M o b bi n g “ u n d d e m „ V er h alt e n i n C h atr ä u -

m e n “. Ei ni g e w ü n s c ht e n si c h ei n e n „ b e ss er e n Ki n d er s c h ut z i m I nt er n et “, „ W ar n u n g e n v or g e -

f ä hrlic h e n A p p s o d er A b o -F all e n “ u n d „ W ar n u n g e n v or S p a m, di e d a n n a ut o m ati s c h g el ö s c ht 

w er d e n “, w o b ei di e „ A nz ei g e l e g al er S eit e n d e utli c h g e m a c ht “ w er d e n s oll e. Vi el e T eil n e h m er 

st ellt e n Fr a g e n wi e „ Wi e s urf e i c h ri c hti g ? W a s si n d C o o ki e s ? “ u n d „ W a s p assi ert b ei m H a k e n 

mit  p er s ö nli c h e n  D at e n ?  W a s  p a ssi ert,  w e n n  m a n  H a n d y -N u m m er  u n d  E -M ail  v er öff e nt -

li c ht ? “, „ W a s p a ssi ert, w e n n a u s V er s e h e n d er W o h n ort v er öff e ntli c ht wir d ? “, „ W a s m u ss m a n 

m a c h e n, u m v or H a c k er n si c h er z u s ei n ? “, „ W el c h e S ei t e n k a n n m a n g ut e n G e wi ss e n s n utz e n ? 

W el c h e si n d 1 0 0 % si c h er u n d vir e nfr ei ? “ u n d „ Wi e k a n n m a n i m N etz a n o n y m bl ei b e n ? “. „ Si -

c h er e  A c c o u nt -Ei n st ell u n g e n  b ei  Y o u -T u b e,  S n a p c h at  u n d  S ozi al e n  N etz w er k e n “,  „ G ef a hr  

b ei m B etr ei b e n ei n e s Y o u -T u b e -C h a n n el s “, „ P a ss w ört er -Er st ell u n g “ u n d di e „ Si c h er u n g v o n 

D at e n “ st ellt e n ei n e n a n d er e n B er ei c h a n Fr a g e n d ar. E b e nf all s w ur d e kritisi ert, d a ss ei n „ V er -

st ä n d ni s v o n D at e n s c h utz er kl är u n g e n “ erf ol g e n s oll e u n d „ wi c hti g e Di n g e s ollt e n v or n e u n d 

ni c ht hi nt e n a uf d er W e b s eit e  st e h e n “, w o b ei hi er v er m utli c h Di n g e wi e A G B g e m ei nt si n d. 
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A u c h d er B er ei c h O nli n e -S pi el e w ur d e t h e m ati si ert. I m S e kt or H a n d y  w ar e n e s „ S or g e n u m di e 

St a n d ort er k e n n u n g “, u m di e „ H a n d y -S pi o n a g e “ u n d „ ei n u n b e m er kt e s H a c ki n g “, w o b ei si c h 

a u c h g efr a gt w ur d e,  „ wi e s o … m a n d ur c h H a k e n I nf or m ati o n e n a n d er er L e ut e s e h e n “ k a n n.  

B e m er k e n s w ert i st, d a ss ei n T eil n e h m er si c h ei n F a c h w ü n s c ht e, i n d e m di e s e T h e m e n r u n d 

u m D at e n s c h ut z b e s pr o c h e n w er d e n k ö n nt e n, d.  h. e s i st d er W u n s c h n a c h ei n e m Pfli c htf a c h 

I nf or m ati k v or h a n d e n. Wi e d er u m ei n e a n d er e P er s o n m ei nt e, d a ss m a n s c h o n di e „ Gr u n d -

s c h ul e b e s u c h e n u n d i nf or mi er e n “ m ü ss e, d a mit „j ü n g er e S c h ül er b e ss er a uf g e kl ärt “ s ei e n.   

Di e i m m e n s e A nz a hl z u m T eil  gl ei c h er R ü c k m el d u n g e n z ei gt, d a ss di e S c h ül er ei n er s eit s i n 

S or g e l e b e n u n d d e n W u n s c h h a b e n, Hilf e st ell u n g e n z u m S c h utz v or  G ef a hr e n u n d  V er br e -

c h er n z u b e k o m m e n. Ei n e S e n si bilit ät s eit e n s vi el er S c h ül er i st s c h o n v or h a n d e n, n ur mit ei n er 

k orr e kt e n  B e urt ei l u n g d er  Sit u ati o n  si n d  vi el e ü b erf or d ert. D a s A nt w ort v er h alt e n  s pi e g elt  

a u c h di e s e Ei n s c h ät z u n g wi e d er.  

 

4. 6.  Z w eit e s Z wi s c h e n er g e b ni s  

Di e z w eit e F or s c h u n gsfr a g e l a ut et:  

I n wel c h e n Di m e n si o n e n d e s i n di e s er Ar b eit h er g el eit et e n D at e n s c h ut z k o m p et e n z m o -

d ell s w ei s e n S c h ül er d er Kl a ss e n st uf e 5 bi s 7 ei n e n M a n g el a n D at e n s c h utz k o m p et e nz 

a u f ? 

E s k o n nt e g e z ei gt w er d e n, d a ss i n all e n Di m e n si o n e n d e s M o d ell s M ä n g el b ei d e n J u g e n dli -

c h e n i m Alt er v o n z e h n bi s 1 3 J a hr e n h err s c h e n. A u c h w e n n si e i m B er ei c h d er Ri si k o b e w er -

t u n gs k o m p et e nz u n d  d er Urt eil s k o m p et e n z a u s r ei c h e n d v or b er eit et si n d, s o i st d o c h i n all e n 

F el d er n ei n gr o ß er A u s bil d u n gs b e d arf v or h a n d e n. Di e z u B e gi n n g e st ellt e L eitfr a g e, w i e g ut 

di e Ki n d er u n d J u g e n dli c h e n a uf di e di git al e W elt v or b er eit et s ei e n, m u ss a uf gr u n d d er D at e n -

l a g e al s m a n g el h aft b e zei c h n et w er d e n. W e n n a u c h a n ei ni g e n St el l e n t e n d e nzi ell ei n k orr e k-

t e s V er h alt e n b ei d er I nt er n et n ut z u n g z u er k e n n e n i st, s o ü b er wi e g e n ei n d e uti g di e S c h w ä -

c h e n. Di e J u g e n dli c h e n si n d ni c ht d at e n s c h ut z k o m p et e nt a u s g e bil d et, s o d a ss i m (I nf or m a -

ti k-) U nt erri c ht d er D at e n s c h utz k o m p et e n z-Er zi e h u n g  ei n e nt s pr e c h e n d er R a u m ei n g er ä u mt 

w er d e n m u ss. J e d e ei n z el n e K o m p et e nz i m Si n n e d er Di m e n si o n e n d e s D at e n s c h ut z k o m p e-

t e nz m o d ell s i st g e zi elt z u f ör d er n, w e s h al b p a ss e n d e U nt erri c ht s el e m e nt e z u e nt wi c k el n si nd. 

D a h er w er d e n i n d e m f ol g e n d e n K a pit el U nt erri c ht s pr oj e kt e v or g e st ellt, di e i m R a h m e n st u -

d e nti s c h er A b s c hl u ss ar b eit e n i m Z eitr a u m Fr ü hj a hr 2 0 1 5 bi s H er b st 2 0 1 9 e nt st a n d e n si n d. 

D e m s c hli e ßt si c h ei n K a pit el z u H a n dl u n gs e m pf e hl u n g e n f ür d e n (I nf or m a ti k-) U nt erri c ht a n.  
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„ M e di e n k o m p et e n z i st i d e nti s c h mit d er F ä hi g k eit,  
kriti s c h d e n k e n z u k ö n n e n. “  

J o s e p h W ei z e n b a u m ( 1 9 9 7) 1 7 5  

 

5.  U nt erri c ht s pr oj e kt e u n d Ar b eit e n i m pr a kti s c h e n U mf el d 

d er S c h ul e  

Wi e di e i n K a pit el 4 b e s c hri e b e n e St u di e  z ei gt , k a n n di e u nt er s u c ht e S c h ül er gr u p p e ni c ht al s 

d at e n s c h ut z k o m p et e nt b e z ei c h n et w er d e n. I n all e n Di m e n si o n e n, di e i n d e m D at e n s c h ut z-

k o m p et e n z m o d ell ( v gl. K a pit el  3) b e s c hri e b e n si n d, k ö n n e n d e utli c h e M ä n g el di a g n o stizi ert 

w er d e n.  Di e s  d e c kt  si c h  a u c h  mit  d e n  Er k e n nt ni ss e n  v or a n g e g a n g e n er  St u di e n  ( v gl.  A b -

s c h nitt  2. 3. 2 ). D a h er m u ss di e l o gi s c h e K o n s e q u e nz s ei n, W e g e a uf z u z ei g e n u n d Mitt el b er eit 

z u st ell e n, u m di e s e n D efi zit e n e nt g e g e nz u wir k e n.  

I n de m v orli e g e n d e n K a pit el w er d e n s e c h s Pr oj e kt b ei s pi el e v or g e st ellt , di e i m R a h m e n v o n 

B a c h el or - u n d M a st er ar b eit e n , di e d er A ut or b etr e ut h at, i n d er Gr u p p e Di d a kti k d er I nf or m a -

ti k a n d er U ni v er sit ät K o bl e nz -L a n d a u i n d e n l etzt e n J a hr e n e nt st a n d e n  si n d. D a b ei si n d u n -

t er s c hi e dli c h e Zi el s etz u n g e n v erf ol gt w or d e n. Z u m ei n e n si n d e s V or ar b eit e n u n d V or ü b erl e -

g u n g e n z ur D at e n s c h utz k o m p et e n zf ör d er u n g u n d z u m a n d er e n k o n kr et a u s g e ar b eit et e u n d 

d ur c h g ef ü hrt e U nt erri c ht s pr oj e kt e, s o d a ss Erf a hr u n gs b eri c ht e z ur U m s etz u n g v orli e g e n. Di e 

Ei n s c h ätz u n g u n d B e w ert u n g di e s er Pr a xi s b ei s pi el e i st j e d o c h s u bj e kti v u n d w ur d e ni c ht wi s -

s e n s c h aftli c h a u s g e w ert et. F ür j e d e s Pr oj e kt w er d e n di e z u f ör d er n d e n D at e n s c h ut z k o m p e -

t e nz e n h er a u s g e ar b eit et, u m d e n B e z u g z u m D at e n s c h ut z k o m p et e nz m o d ell h er z u st ell e n .  

W e n n a u c h i n A b s c h nitt 2. 2. 2. 2  B ei s pi el e f ür ei n e n f a c h ü b er gr eif e n d e n A ns at z v or g e st ellt  w er -

d e n , wi e e s a u c h i n ( W a g n er 2 0 1 2) g ef or d ert wir d, d a ei n e T h e m ati si er u n g v o n D at e n s c h ut z 

all e F ä c h er b etr ifft, wir d d i e s er A n s atz i m F ol g e n d e n ni c ht w eit er v erf ol gt, d a i m er st e n S c hritt 

ei n e F o k u ssi er u n g a uf i nf or m ati s c h e I n h alt e i m V or d er gr u n d st e ht .  
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5. 1.  Pr oj e kt e z ur F ör d er u n g d er D at e n s c h ut z k o m p et e nz b ei J u g e n dli c h e n  

A n h a n d f ol g e n d er T a b ell e wir d ei n er st er Ü b er bli c k ü b er di e s e c h s A b s c hl u ss ar b eit e n g e g e -

b e n:  

N u m m er  T h e m a  Alt er s st uf e  I n h alt e 

5. 1. 1  
 
 
 
 
 
 

D at e n s c h ut z i n d er 
Ori e nti er u n gsst uf e  

Kl a ss e 5 –  
6 

A u s g e h e n d  v o n  e xi sti er e n d e n  u n d  s el b st  
e nt wi c k elt e n  U nt erri c hts m at eri ali e n  wir d  
ei n e  U nt erri c ht sr ei h e  z u m  T h e m a  D at e n -
s c h ut z  mit d e m Zi el e nt wi c k elt, ei n e i ntri n -
si s c h e M oti v ati o n d af ür b ei d e n S c h ül er n z u 
e nt wi c k el n.  D a s  Pr oj e kt  w ur d e  i m  U nt er -
ri c ht  d ur c h g ef ü hrt  u n d  e v al ui ert. F er n er 
w ur d e  di e  Ar b eit  i m  R a h m e n  ei n er  
L e hr erf ort bil d u n g v or g e st ellt.  

5. 1. 2  
 
 

D at e n s c h ut z i m 
K o nt e xt S ozi al er 
N etz w er k e u nt er 
V er w e n d u n g v o n 
I nst a H u b 

Kl a ss e 5 –  
6 mit 
A u s bli c k i n 
di e S e k.  I 

U nt er N utz u n g  v o n  I n st a H u b wir d  ei n e  
i ntri n si s c h e M oti v ati o n z u D at e n s c h ut z i n 
S o zi al e n N etz w er k e n i nitii ert u n d di e s e a uf 
di e  all g e m ei n e  I nt er n et n utz u n g  ü b ertr a -
g e n.  ( D e m  s c hli e ßt  si c h  ei n  E x k ur s  z u m  
T h e m a D at e n b a n k e n  a n.)  D a s  Pr oj e kt  
w ur d e  i n  v er k ür zt er  F or m  i m  U nt erri c ht  
d ur c h g ef ü hrt u n d e v al ui ert.  

5. 1. 3  
 
 

S o zi al e N et z w er k e 
u n d R el ati o n e n 
u nt er V er w e n d u n g 
v o n I nst a H u b 

S e k. II mit 
A u s bli c k i n 
di e S e k. I  

Dr ei  L e hr -L er n -S etti n gs  z u  d e n  T h e m e n  
M at h e m atis c h e  R el ati o n e n , D at e n b a n k e n 
i n  S o zi al e n  N etz w er k e n  u n d D at e ns c h ut z  
w er d e n  e nt wi c k elt,  u m  Fr e u n d s c h aft s z u -
s a m m e n h ä n g e i n S o zi al e n N etz w er k e n z u 
b el e u c ht e n . Di e Vi s u ali si er u n g d er R el ati o-
n e n erf ol gt ü b er d a s e nt wi c k elt e T o ol I nst a-
H u b R el ati o n .  

5. 1. 4  
 
 

N e wsf e e df u n kti o n 
i n I nst a H u b u n d 
P er s o n ali si ert e 
Al g orit h m e n  

S e k. II  E s  wir d  ei n e  I nst a H u b-Er w eit er u n g  f ür  
N e wsf e e d s u n d f ür ei n e n p er s o n ali si ert e n 
Al g orit h m u s  v or g e st ellt  u n d  ei n e  U nt er -
ri c ht sr ei h e e nt wi c k elt, i n d e n e n di e S c h ül er 
di e Hi nt er gr ü n d e u n d G ef a hr e n v o n Filt er -
bl a s e n erl er n e n. D a s Pr oj e kt w ur d e i m U n -
t erri c ht d ur c h g ef ü hrt u n d e v al ui ert. 

5. 1. 5  
 
 

W eit er e nt wi c kl u n g 
d e s I ni K- Pr oj e kt s 1 7 6  
Pl a ns pi el D at e n -
s c h ut z  2. 0   

S e k. II  E s w er d e n di e t e c h ni s c h e n u n d i n h altli c h e n 
Gr e n z e n d er V er si o n  2. 0 d e s Pl a n s pi el s v or -
g e st ellt. D e m f ol g e n V ors c hl ä g e z ur Ü b er -
wi n d u n g di e s er Pr o bl e m e u n d di e E nt wi c k -
l u n g a uf di e h e uti g e S c h ül er g e n er ati o n a b-
g e sti m mt e n R oll e n u n d S etti n gs.  

T a b. 5. 1 a : A ufli st u n g d er st u d e nti s c h e n A b s c hl u ss ar b eit e n  
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N u m m er  T h e m a  Alt er s st uf e  I n h alt e 

5. 1. 6  
 
 

U nt erri c ht sr ei h e 
z u m T h e m a D at e n -
s c h ut z u n d D at e nsi -
c h er h eit  i m k o n-
t e xt ori e nti ert e n 
A n s atz  

S e k. II  E s wir d ei n e R ei h e mit d e m Zi el v or g e st ellt , 
Ri si k e n b ei d er N ut z u n g d e s S m art p h o n e s 
z u er k e n n e n u n d z u v er m ei d e n. E s gilt,  di e 
S c h ül er z u s e n si bili si er e n u n d ei n e V er h al -
t e n s ä n d er u n g z u w e c k e n.  

T a b. 5. 1 b : A ufli st u n g d er st u d e nti s c h e n A b s c hl u ss ar b eit e n  
  

I n d e n j e w eili g e n U nt er a b s c h nitt e n w er d e n j e n a c h Zi el d er Ar b eit f ol g e n d e A s p e kt e b etr a c h-

t et: A u s g e h e n d v o n d er F or s c h u n gsfr a g e d er Ar b eit w er d e n di e z u f ör d er n d e n D at e n s c h utz -

k o m p et e n z e n g e m ä ß  T a b ell e  3. 8 g e n a n nt  u n d di e L er nzi el e/ K o m p et e nz e n f ür di e L er n gr u p p e 

f or m uli ert. D er V or st ell u n g d er U nt erri c ht s ei n h eit ( g e g e b e n e nf all s mit ei n er k n a p p e n E v al u a-

ti o n) f ol g e n ei n A u s bli c k u n d W eit er e nt wi c kl u n gs v or s c hl ä g e. 1 7 7   

 

5. 1. 1.   U nt erri c ht sr ei h e D at e n s c h ut z  i n d er Ori e nti er u n g s st uf e 

( T hi el e n 2 0 1 8) b e s c hr ei bt i n s ei n er Ar b eit ei n e U nt erri c ht sr ei h e z u m T h e m a D at e ns c h ut z , di e 

a uf ei n e L er n gr u p p e i n d er Ori e nti er u n gsst uf e a us g eri c ht et i st. L eitfr a g e d er Ar b eit i st, „ w i e … 

ei n e U nt erri c ht sr ei h e z u m  T h e m a D at e n s c h ut z a u ss e h e n  [ k a n n], s o d a ss S c h ül eri n n e n  u n d 

S c h ül er er st e n s d af ür ei n I nt er e ss e e nt wi c k el n u n d z w eit e n s si c h d a n n, a u s d er i ntri n si s c h e n 

M oti v ati o n h er a u s, i n d as T h e m a v erti ef e n ? “ ( T hi el e n 2 0 1 8, S. 6). Di e v o n i h m g e pl a nt e R ei h e 

w ur d e i n di e s er F or m i n ei n er 6.  Kl a ss e a n ei n e m G y m n a si u m i m R a h m e n d e s M at h e m ati k u n -

t erri c ht s 1 7 8  g e h alt e n u n d a n s c hli e ß e n d e v al ui ert.  

D a b ei  st e h e n  i n s b e s o n d er e  f ol g e n d e  z u  f ör d er n d e n  K o m p et e nz e n  i m  V or d er gr u n d  

( v gl. T a b.  3. 8):  

•  D S K 1: S c h ül er k e n n e n Gr u n d b e g riff e i m U m g a n g mit I nt er n et n utz u n g . ( Di m e n si o n Wi s-
s e n)  

•  D S K 2:  S c h ül er or d n e n d e n B e griff  " D at e n s c h utz -Er kl är u n g " i m K o n t e xt d er I nt er net n ut -
z u n g ei n u n d k e n n e n di e d ar a u s a b g el eit et e n  R e c ht e u n d Pfli c ht e n . ( Di m e n si o n Wi s-
s e n)  

•  D S K 4: S c h ül er wi ss e n u m d a s V er h alt e n (i n s b. ni c ht -e ur o p äi s c h er) U nt er n e h m e n, p er -
s o n e n b e z o g e n e D at e n a n d er w ei ti g al s f ür d e n v or g e s e h e n e n Z w e c k z u v er w e n d e n. (Di -
m e n si o n Wi ss e n)  

•  D S K 5:  S c h ül er k e n n e n  M a ß n a h m e n,  u m  d a s  I nt er n et -S urf v er h alt e n  z u m  ei g e n e n  
S c h ut z a nz u p a ss e n, u n d w e n d e n t e c h ni s c h e u n d w eit er e M a ß n a h m e n z ur si c h er e n I n -
t er n etn utz u n g a n . ( Di m e n si o ne n  Wi ss e n u n d  H a n dl u n gs k o m p et e nz)  

                                                           
1 7 7  Di e  I d e e n  d er  U m s et z u n g  st a m m e n  v o n  d e n  j e w eili g e n  A ut or e n  ( u nt er  d er  B er at u n g  d es  A ut ors  d er  
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1 7 8  D a d a s S c h ulf a c h I nf or m ati k ni c ht a n g e b ot e n wir d, w ur d e a uf d e n M at h e m ati k u nt erri c ht a u s g e wi c h e n. Di e 
l et zt e Ei n h eit d er R ei h e (si c h er e P a s s w ört er) g a b d e m F a c hl e hr er di e M ö gli c h k eit, d ar a n a n k n ü pf e n d d a s T h e m a 
K o m bi n at ori k
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•  D S K 6: S c h ül er b e w ert e n di e S e n si bilit ät p er s o n e n b e z o g e n er  D at e n . ( Di m e n si o n Ri si k o-
b e w ert u n gs k o m p et e n z)  

•  D S K 7:  S c h ül er s c h ätz e n d e n Wir kr a di u s u n d di e G ef a hr (s el b st -) v er öff e ntli c ht er ( p er-
s ö nli c h er) D at e n a b . ( Di m e n si o n Urt eil s k o m p et e n z) 

•  D S K 1 1:  S c h ül er b e w ert e n d a s A u s m a ß v o n K e n nt ni ss e n p er s ö nli c h er I nf or m ati o n e n 
d ur c h Dritt e u n d r e a gi er e n a n g e m e s s e n . ( Di m e nsi o ne n  Urt eil s k o m p et e nz u n d  H a n d -
l u n gs k o m p et e n z) 

•  D S K 1 5: S c h ül er w e n d e n M a ß n a h m e n z u m S c h utz v o n Z u g ä n g e n ( z u S yst e m e n, P ort a -
l e n, …) a n. ( Di m e n si o n H a n dl u n gs k o m p et e n z)  

•  D S K 1 6: S c h ül er b er ü c ksi c hti g e n Ri si k e n d er I nt er n et n utz u n g u n d  h a n d el n d e m e nt s pr e -
c h e n d . ( Di m e n si o n H a n dl u n gs k o m p et e n z) 

( T hi el e n 2 0 1 8, S. 3 3) n e n nt al s H a u ptl er n zi el e:  

•  „ Di e S c h ül eri n n e n u n d S c h ül er k ö n n e n Gr u n d b e griff e d e s D at e n s c h utz e s er kl är e n.  

•  Di e S c h ül eri n n e n u n d S c h ül er si n d i n d er L a g e, d a s Ri si k o i n d at e n s c h ut z kriti s c h e n S i-

t u ati o n e n o bj e kti v ei nz us c h ät z e n. 

•  Di e S c h ül eri n n e n u n d S c h ül er b e h err s c h e n ei n e n s e n si bl e n U m g a n g mit i hr e n p er s ö n -

li c h e n D at e n u n d k ö n n e n H a n dl u n gs m u st er a n w e n d e n, u m di e s e z u s c h üt z e n.“ 

D a b ei s etzt ( T hi el e n 2 0 1 8, S. 3 9) f ol g e n d e S c h w er p u n kt e: 

•  „ D a s Er k e n n e n v o n p er s ö nli c h e n D at e n s o wi e d as S c h aff e n ei n e s B e w u ssts ei n s f ür di e 

G ef a hr e n d ur c h d er e n V er ar b eit u n g,  

•  D a s H er a u s bil d e n ei n e s V er st ä n d ni ss e s f ür di e F u n kti o n s w ei s e v o n S c h a d s oft w ar e u n d 

di e V er mittl u n g v o n e m pf o hl e n e n S c h utz m a ß n a h m e n,  

•  D a s D ur c h s c h a u e n d er Pr o bl e m ati k v o n z u vi el e n B er e c hti g u n g e n b ei A p ps u n d d e m 

d a mit v er b u n d e n e n, ni c ht off e n si c htli c h z u g e sti m mt e n S a m m el n v o n D at e n,  

•  D a s Wi ss e n ü b er di e Er st ell u n g v o n B e w e g u n gs pr ofil e n u n d d er d a v o n a u s g e h e n d e n 

G ef a hr d er Ü b er w a c h u n g,  

•  Di e Er k e n nt ni s d er F u n kti o n v o n C o o ki e s u n d d e m Br o ws er v erl a uf z ur Erst ell u n g v o n 

Pr ofil e n,  

•  D a s K e n n e nl er n e n v o n T o ol s z u m S el b st d at e n s c h ut z,  

•  D a s V er mitt el n v o n R e c ht e n u n d G e s etz e n i m D at e n s c h ut z f ür di e V er br a u c h er,  

•  S o wi e di e Er ar b eit u n g v o n R e g el n z u P a ss w ört er n, u m di e Si c h er h eit v o n D at e n i n O n -

li n e di e n st e n z u er h ö h e n.“ 

Z u B e gi n n d er R ei h e st e ht di e Er k e n nt ni s, w a s p ers o n e n b e z o g e n e D at e n  si n d u n d w el c h e Ri si -

k e n d ur c h ei n e V er öff e ntli c h u n g b e st e h e n. D a S m art p h o n e s bz w. d er e n A p p s al s „ D at e n -

s c h n üff l er “ f u n gi er e n, k ö n n e n d ar a u s di e G ef a hr e n d er D at e n pr ei s g a b e a b g el eit et w er d e n. 

D er d a r a uff ol g e n d e Bl o c k i st al s St ati o n e nl er n e n a u s g eri c ht et. „Di e T h e m e n w a hl l a g d a b ei b ei 

S c h a d s oft w ar e, Pr ofil bil d u n g d ur c h Br o ws eri nf or m ati o n u n d B e w e g u n gs d at e n s o wi e d er B e -

r e c htig u n g e n v o n A p p s bi s hi n z u m D at e n s c h ut z i n R e c ht u n d G e s etz s o wi e S el b st d at e n s c h ut z 

d ur c h T o ol s “ ( T hi el e n 2 0 1 8, S. 6 8). Mit ei n er Ei n h eit z u m T h e m a P ass w ört er, P ass w ortr e g el n 

u n d P ass w ort st är k e
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 wir d di e R ei h e a b g e s c hl o ss e n. E s w ur d e b ei d er Pl a n u n g a uf ei n e a b w e c h s -

l u n gsr ei c h e M et h o di k (i ns b e s o n d er e d ur c h di e St ati o n e n ar b eit) u n d ei n e i n n er e Diff er e n zi e-

r u n g g e a c ht et.  
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D er St u d e nt st ellt a m E n d e f e st, d a ss di e g e s a mt e R ei h e a n si c h, tr otz ei ni g er S c h w ä c h e n, al s 

g el u n g e n b ez ei c h n et w er d e n k a n n. Di e S c h w ä c h e n r e s ulti ert e n a u s s c h uli s c h e n R a h m e n b e -

di n g u n g e n, di e b ei  ei n er Ü b er ar b eit u n g z u b er ü c ksi c hti g e n w är e n, d er f al s c h ei n g e s c h ät zt e n 

u n d s e hr l e b h aft e n L er n gr u p p e u n d s ei n er ei g e n e n st ar k g eri n g e n Pr of e ssi o n alit ät al s L e hr -

kr aft.  

Dr ei W o c h e n n a c h d er g e h alt e n e n U nt erri c ht sr ei h e w ur d e z ur Ü b er pr üf u n g d e s Pr oj e kt erf ol gs 

ei n e U mfr a g e i n n er h al b d er L er n gr u p p e g e st art et, di e si c h a u s It e m s d er i n K a pit el  4 v or g e -

st ellt e n St u di e z u s a m m e n s etzt. D a di e L er n gr u p p e z u v or s c h o n d ar a n t eil g e n o m m e n h att e, 

w ar e n di e It e m s d e n S c h ül er n ni c ht u n b e k a n nt. Ei n e V er gl ei c h b ar k eit d er Z a hl e n w ert e i st j e -

d o c h e xtr e m s c h wi eri g, d a a u s d er v o m A ut or d ur c h g ef ü hrt e n St u di e di e Pr o b a n d e n gr u p p e 

ni c ht h er a u s g efilt ert w er d e n  k a n n. Tr ot z d e m w ur d e n di e a u s g e w ert et e n D at e n, di e i n  ( T hi el e n 

2 0 1 8, S. 1 1 8)  n a c hz ul e s e n si n d, d e n Er g e b ni ss e n d er St u di e g e g e n ü b er g e st ellt. I n s g e s a mt k a n n 

g e s a gt w er d e n, d a ss k ei n e d e utli c h e V er b e ss er u n g d er W ert e z u b e o b a c ht e n i st. D ar a u s a b er 

d e n S c hl u ss z u zi e h e n, d a ss di e R ei h e erf ol gl o s w är e, i st ni c ht g er e c htf erti gt. St att d e ss e n z ei -

g e n di e Er g e b ni ss e, d a ss d a s T h e m a D at e n s c h utz a n a n d er er St ell e wi e d er a uf g e griff e n u n d 

w eit er v erti eft w er d e n m u ss, u m ei n e V er b e ss er u n g d e s L er n erf ol gs z u g ar a nti er e n.   

T hi el e n s c hl ä gt v or, di e St ati o n e n d e s z w eit e n T eil s d er R ei h e gl ei c h z eiti g a u c h i n l ei c ht er S pr a -

c h e f ür S c h ül er mit S pr a c h pr o bl e m e n z u f or m uli er e n. D a i n vi el e n F äll e n ei n e S m art p h o n e -

N utz u n g s c h o n i n d er Gr u n d s c h ul e b e o b a c ht et wir d, i st ei n e A n p a ss u n g d er R ei h e a uf di e Pri -

m ar st uf e d e n k b ar. Z u d e m i st di e D at e n s c h utz k o m p et e nzf ör d er u n g e i n T h e m a f ür ei n e n f ä-

c h er v er bi n d e n d e n U nt erri c ht, w o b ei si c h d a mit di e Fr a g e st ellt, o b di e V er mittl u n g eff e kti v er 

w är e. Di e G e st alt u n g al s Pr oj e kt i n n er h al b ei n er S c h ul pr oj e kt w o c h e s c h ei nt d af ür ei n p a ss e n -

d er A n s atz z u s ei n.  

 

5. 1. 2.  D at e n s c h ut z i m K o nt e xt S ozi al er N et z w er k e u nt er V er w e n d u n g v o n 

I n st a H u b 

Wi e d i e i n d e m A b s c h nitt z u v or b e s c hri e b e n e U nt erri c ht sr ei h e gr eift a u c h di e s e M a st er ar b eit 

d a s T h e m a D at e ns c h ut z  f ür di e Ori e nti er u n gsst uf e a uf. D a di e N ut z u n g S o zi al er N etz w er k e 

u n d ä h nli c h er Pl attf or m e n s c h o n b ei Ki n d er n i m Alt er a b  8 J a hr e n n a c h g e wi e s e n i st ( v gl. A b -

s c h nitt 2. 3. 2 ), bi et et e s si c h a n, di e T h e m ati k i m Z u s a m m e n h a n g mit S o zi al e n N etz w er k e n z u 

b e ar b eit e n. I n st a H u b al s ei n s p ezi ell f ür d e n I nf or m ati k u nt erri c ht k o n zi pi ert e s S o zi al e s N etz -

w er k  k a n n i n di e s e m Z u s a m m e n h a n g g e n utzt w er d e n . Di e F or s c h u n gsfr a g e d er M a st er ar b eit 

l a ut et: „ Wi e g e st alt et si c h ei n e U nt erri c ht sr ei h e z u m T h e m a D at e n s c h utz i m K o nt e xt S ozi al er 

N etz w er k e i n d er Ori e nti er u n gsst uf e ei n e s G y m n a si u m s ? “ ( S a v el s b er g 2 0 1 9, S. 7) 

D ur c h di e s e U nt erri c ht sr ei h e s oll e n f ol g e n d e D at e n s c h ut z k o m p et e nz e n i n s b e s o n d er e g ef ör -

d ert w er d e n ( v gl.  T a b.  3. 8 ): 

•  
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•  D S K 2: S c h ül er or d n e n d e n B e griff " D at e n s c h utz -Er kl är u n g " i m K o nt e xt d er I nt er n et n ut -

z u n g ei n u n d k e n n e n di e d ar a u s a b g el eit et e n R e c ht e u n d Pfli c ht e n . ( Di m e n si o n Wi s-

s e n)  

•  D S K 3: S c h ül er g e b e n i hr e R e c ht e a u s d er i nf or m ati o n ell e n S el b st b e sti m m u n g a n . ( Di-

m e n si o n Wi ss e n)  

•  D S K 5: S c h ül er k e n n e n  M a ß n a h m e n,  u m  d a s  I nt er n et -S urf v er h al t e n  z u m  ei g e n e n  

S c h utz a nz u p a ss e n, u n d w e n d e n t e c h ni s c h e u n d w eit er e M a ß n a h m e n z ur si c h er e n I n -

t er net n utz u n g a n . ( Di m e n si o ne n  Wi ss e n u n d H a n dl u n gs k o m p et e nz)  

•  D S K 6: S c h ül er b e w ert e n di e S e n si bilit ät p er s o n e n b e z o g e n er  D at e n . ( Di m e n si o n Ri si k o-

b e w ert u n gs k o m p et e n z)  

•  D S K 7: S c h ül er s c h ät z e n d e n Wi r kr a di u s u n d di e G ef a hr (s el b st-) v er öff e ntli c ht er ( p er-

s ö nli c h er)  D at e n a b . ( Di m e n si o n Urt eil s k o m p et e n z) 

•  D S K 8: S c h ül er b e w ert e n d e n D at e n s c h ut z i m B er ei c h  d er S o ci al M e di a u n d zi e h e n 

R ü c ks c hl ü ss e  f ür  d a s  ei g e n e  V er h alt e n .  ( Di m e nsi o ne n  Ri si k o b e w ert u n gs k o m p et e n z 

u n d  Ur t eil s k o m p et e nz) 

•  D S K 1 1: S c h ül er b e w ert e n d a s A u s m a ß v o n K e n nt ni ss e n p er s ö nli c h er I nf or m ati o n e n 

d ur c h Dritt e u n d r e a gi er e n a n g e m e s s e n . ( Di m e nsi o ne n  Urt eil s k o m p et e nz u n d H a n d -

l u n gs k o m p et e n z) 

•  D S K 1 6: S c h ül er b er ü c ksi c hti g e n Ri si k e n d er I nt er n et n utz u n g u n d h a n d el n d e m e nt s pr e -

c h e n d . ( Di m e n si o n H a n dl u n gs k o m p et e n z) 

•  D S K 1 7: S c h ül er n utz e n k o st e nl o s e  Alt er n ati v e n ( g e g e n ü b er k o st e n pfli c hti g e n Pr o d u k -

t e n) a u s d e m I nt er n et. ( Di m e n si o n A u s w a hl- u n d N ut z u n gs k o m p et e n z)  

U m di e F ör d er u n g d er D at e n s c h utz k o m p et e n z, d a s H a u pt zi el, z u err ei c h e n, t eilt S a v el s b er g 

di e R ei h e i n v er s c hi e d e n e Ei n h eit e n, di e u nt er s c hi e dli c h e  L er nzi el e v erf ol g e n.  

 

 

 

 

 

 

 

 

 

 

5. U nt erri c hts pr oj e kt e u n d Ar b eit e n i m pr a ktis c h e n U mf el d d er S c h ul e 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

 



1 5 1  
 

P h a s e  I n h alt e 

Ei n h eit 1:  

Ei n sti e g  

•  „ S c h ül er n utz e n I nst aH u b s a c h g er e c ht. 

•  S c h ül er e nt n e h m e n v or g e g e b e n e n Pr ofil e n all e I nf or m ati o n e n 
u n d s orti er e n di e s e e nt s pr e c h e n d. “ ( S a v el s b er g 2 0 1 9, S. 4 9) 

Ei n h eit 2:  

D a s si c h er e Pr ofil  

•  „ S c h ül er u nt er s c h ei d e n z wi s c h e n p o siti v e n u n d n e g ati v e n Kri -
t eri e n f ür ei n O nli n e pr ofil.  

•  S c h ül er b e w ert e n ei n v or g e g e b e n e s Pr ofil a n h a n d ei n er Krit e -
ri e nli st e u n d b e gr ü n d e n i hr e E nt s c h ei d u n g. “ ( S a v el s b er g 2 0 1 9, 
S.  5 2)  

Ei n h eit 3 –  4: 

P a ss w ort si c h er h eit  

•  „ S c h ül er b e n e n n e n s c h üt z e n s w ert e I nf or m ati o n e n ei n e s Pr o -
fil s. 

•  S c h ül er n ut z e n W er kz e u g e, u m di e P a ss w ort si c h er h eit z u ü b er -
pr üf e n.  

•  S c h ül er er st ell e n si c h er e P a ss w ört er.  

•  S c h ül er n e n n e n S c h a d s oft w ar e art e n u n d i hr e Ei g e n s c h aft e n.  

•  S c h ül er n e n n e n Z u s a m m e n h ä n g e z wi s c h e n S c h a ds oft w ar e u n d 
P a ss w ort si c h er h eit. “ ( S a v el s b er g 2 0 1 9, S. 5 5) 

Ei n h eit 5 –  6: 

N utz u n gs b e di n g u n g e n 

& C o  

•  „ S c h ül er b e n e n n e n Ei g e n s c h aft e n d er N ut z u n gs b e di n g u n g e n, 
D at e n s c h ut zri c htli ni e n  u n d  C o o ki e -Ri c htli ni e n  ei n e s  S o zi al e n  
N etz w er ks.  

•  S c h ül er n utz e n u n d k e n n e n Pri v at s p h är e -Ei n st ell u n g e n i n n er -
h al b ei n e s S ozi al e n N et z w er ks.  

•  S c h ül er b e n e n n e n Ei g e ns c h aft e n v o n Us er -Tr a c ki n g u n d C o o -
ki e s u n d erl ä ut er n di e Z us a m m e n h ä n g e.  

•  S c h ül er n ut z e n ei n e Mi n d -M a p z ur Vi s u ali si er u n g i hr er I nf or -
m ati o n e n. “  ( S a v el s b er g 2 0 1 9, S. 5 8) 

Ei n h eit 7 –  8:  

Si c h er i m N et z 

u nt er w e gs  

•  „ S c h ül er n e n n e n v er s c hi e d e n e D at e n s c h ut z -Pl u g -I n s. 

•  S c h ül er n e n n e n Ei g e n s c h aft e n, V ort eil e s o wi e N a c ht eil e v er -
s c hi e d e n er D at e n s c h utz -Pl u g -I n s. 

•  S c h ül er i n st alli er e n ei n Pl u g -I n f ür d e n ei g e n e n Br o ws er u n d 
n utz e n di e s e s. “  ( S a v el s b er g 2 0 1 9, S. 6 1) 

E x k ur s:  

D at e n b a n k e n i n 

I n st a H u b 

 

•  „ S c h ül er  m o d elli er e n  D at e n b a n k e n  i n  ei n e m  E R M -ä h nli c h e n 
M o d ell.  

•  S c h ül er l e s e n D at e n a u s ei n er D at e n b a n kt a b ell e a u s.  

•  S c h ül er n ut z e n S el e kti o n z u m A u sl e s e n d er T a b ell e n.  

•  S c h ül er l ö s c h e n, v er ä n d er n u n d f ü g e n D at e n i n T a b ell e n ei n. “  
( S a v el s b er g 2 0 1 9, S. 6 4) 

T a b. 5. 2:  L er n zi el e d er Ei n h eit e n d er U nt erri c ht sr ei h e  
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Di e K o n z e pti o n d er R ei h e er gi bt si c h a u s d er f ol g e n d e n Ü b er si c ht:  

T eil b er ei c h d er R ei h e  I n h alt 

D at e n s c h ut z i n 
S o zi al e n N etz -
w er k e n  

a u s Si c ht d er  
A n w e n d er  

W el c h e I nf or m ati o n e n si n d s c h üt z e n s w ert ? W a s ist ei n 
si c h er e s Pr ofil ? B e w ert u n g v o n g e g e b e n e n Pr ofi l e n 

a u s Si c ht d er 
S o zi al e n N etz -
w er k e  

W a s si n d N utz u n gs b e di n g u n g e n ? W o fi n d e i c h di e s e ? 
W el c h e  S c h utz m a ß n a h m e n  bi et e n  mir  S o zi al e  N et z -
w er k e ? W ar u m s a m m el n di e s e m ei n e D at e n ?  

Br o ws er si c h er h eit/  
Si c h er h eit i m N etz  

Wi e w er d e n D at e n g e s a m m elt ( u.  a. Us er Tr a c ki n g) ? 
W el c h e M ö gli c h k eit e n h a b e i c h, u m mi c h i m I nt er n et 
g e n er ell a b z u si c h er n ( Pl u g -I n s, Pr o x ys er v er, Br o ws er-
i n di vi d u ali si er u n g, …) ?  
Wi ss e n u m T o ol s, N utz e n v o n T o ol s  

E x k ur s: 
D at e n b a n k e n  

N utz e n u n d 
M o d elli er e n 
v o n D at e n -
b a n k e n  

Wi e w er d e n D at e n g e s p ei c h ert ? M o d ell bil d u n g, N ut -
z e n  v o n  I n st a H u b  mit  S Q L -B ef e hl e n  p er  Dr o p d o w n -
M e n ü  

T a b. 5. 3 : K o n z e pti o n d er U nt erri c ht sr ei h e ( S a v el s b er g 2 0 1 9, S. 4 4) 
 

Di e B e gr ü n d u n g d e s D at e n s c h utz e s bil d et d e n Ei n sti e g i n di e R ei h e. Zi el i st es, s el b st ei n G ef ü hl 

z u b e k o m m e n, d a ss e v e nt u ell s c h o n pr ei s g e g e b e n e D at e n s c h ütz e n s w ert si n d. U nt er V er w e n -

d u n g v o n I n st a H u b w er d e n di v er s e Pr ofil e b e w ert et, w oz u ei n z u v or e nt wi c k elt er Krit eri e n k a -

t al o g f ür ei n si c h er e s Pr ofil, d a s öff e ntli c h i st, al s B a si s di e nt. A b s c hli e ß e n d s oll e n di e S c h ül er 

i n d er L a g e s ei n, d a s ei g e n e Pr ofil i n ei n e m r e al e n S o zi al e n N et z w er k ei nz u s c h ät z e n u n d g e g e-

b e n e nf all s n ot w e n di g e Ä n d er u n g e n v orz u n e h m e n.  

D ur c h di e A u s ei n a n d er s et z u n g mit N utz u n gs b e di n g u n g e n S ozi al er N et z w er k e u n d d a s S a m -

m el n p er s ö nli c h er D at e n d er A n w e n d er k a n n d er D at e n s c h ut z a s p e kt v o n d er S eit e d e s B etr ei -

b er s ei n e s S ozi al e n N etz w er ks b el e u c ht et w er d e n. D a b ei w er d e n di e O pti o n e n z u m S c h ut z 

b er ü c ksi c hti gt, di e d e m N u tz er z ur V erf ü g u n g st e h e n. D ur c h ei g e n e R e c h er c h e s oll e n di e I n-

f or m ati o n e n z u s a m m e n g etr a g e n w er d e n.  

D er n ä c h st e Bl o c k b etr a c ht et di e g e n er ell e Si c h er h eit i m I nt er n et. D ur c h di e V or st ell u n g v o n 

T o ol s u n d Pl u g -I n s f ür d e n Br o ws er (Br o ws eri n di vi d u ali si er u n g ) er h alt e n di e L er n e n d e n ei n e 

Z u s a m m e n st ell u n g, a u s d e n e n si e f ür si c h p a ss e n d e El e m e nt e a u s w ä hl e n k ö n n e n. D a d ur c h, 

d a ss di e S c h ül er di e s e T o ol s u n d Pl u g -I n s s el b er t est e n, k ö n n e n si e di e V or- u n d N a c ht eil e h er -

a u s ar b eit e n u n d a b s c hli e ß e n d b e w ert e n.  

D er dr itt e K er n p u n kt, d er ei n E x k ur s d ar st ellt, bil d et d a s T h e m a D at e n b a n k e n
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 mit d e n S c h w er -

p u n kt e n d er N ut z u n g, d er M o d elli er u n g u n d d er Ar b eit s w ei s e. U nt er V er w e n d u n g ei n er v er -

ei nf a c ht e n O b erfl ä c h e s oll e n mit Hilf e v o n I n st a H u b ei nf a c h e O p er ati o n e n a uf di e D a t e n b a n k-

t a b ell e a n g e w e n d et w er d e. A uf gr u n d d er K o m pl e xit ät d e s G e g e n st a n d s wir d a uf di e T h e m a -

ti si er u n g d er Si c h er h eit v o n D at e n b a n ks yst e m e n v er zi c ht et.  
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Di e er st e n b ei d e n U nt erri c ht s ei n h eit e n d er R ei h e w ur d e n a n ei n e m T a g i n j e ei n er D o p p el -

st u n d e i n z w ei  Kl a ss e n ei n er 5.  J a hr g a n gsst uf e i m R a h m e n d e s I T G-U nt erri c ht s ei n e s G y m n a -

si u m s d ur c h g ef ü hrt. A uf gr u n d s c h uli s c h er V or g a b e n k o n nt e d er St u d e nt ni c ht di e g e s a mt e 

R ei h e d ur c hl a uf e n.  

S a v el s b er g st ellt f e st, d ass „ d a s T h e m a [i n d er erst e n L er n gr u p p e] s e hr g ut  v o n d e n S c h ül er n 

a n g e n o m m e n  w ur d e u n d v er m ei ntli c h e Ei n sti e gss c h wi eri g k eit e n, d ur c h f e hl e n d e V or k e n nt -

ni ss e i m B er ei c h  d e s D at e n s c h ut z e s, a u s bli e b e n. D e n n o c h w ur d e kl ar, d a ss b e s o n d er s di e A uf -

g a b e n st ell u n g e n  a uf gr u n d i hr er F or m uli er u n g ei n Hi n d er ni s d ar s t ellt e n “ ( S a v el s b er g 2 0 1 9, S. 

6 8) . Di e N ut z u n g v o n I n st a H u b st ellt e k ei n e Pr o bl e m e d ar, w o b ei i n d er z w eit e n L er n gr u p p e 

st är k er mit d er Pl attf or m g e s pi elt st att g e ar b eit et w or d e n i st. F ür di e s e Gr u p p e si n d di e A uf -

g a b e n n a c h d e m er st e n U nt erri c ht s v er s u c h z ur V er m ei d u n g v o n V er st ä n d ni s pr o bl e m e n ü b er -

ar b eit et w or d e n. D a di e s e  Kl a ss e al s di e s c h w ä c h er e d er B ei d e n v o n d e m F a c hl e hr er c h ar a k -

t eri si ert w or d e n i st, k o n nt e d a s Zi el d er D o p p elst u n d e ni c ht g a nz err ei c ht w er d e n. J e d o c h 

z ei gt e si c h wi e i n d er Gr u p p e z u v or ei n e d ur c h d a s T h e m a m oti vi ert e  Gr u p p e. Ei n e E v al u ati o n 

d er g e s a mt e n R ei h e st e ht n o c h a u s.  

Ei n e W eit er e nt wi c kl u n gs m a ß n a h m e n d er U nt erri c ht sr ei h e  ( S a v el s b er g 2 0 1 9, S. 7 0) i st di e V er-

ei nf a c h u n g d er A uf g a b e n st ell u n g e n ( g e g e b e n e nf all s  mit V er d e utli c h u n g d ur c h S cr e e n s h ot s 

u n d S y m b ol e n) a uf d e n Ar b eit s bl ätt er n .1 7 9  Z u d e m w ür d e n w e g e n d e s Alt ers d er S c h ül er ei n e 

f ar bli c h e G e st alt u n g u n d ei n e I nt e gr ati o n v o n Gr afi k e n di e Ar b eit s bl ätt er vis u ell q u alit ati v a uf-

w ert e n. Di e Hilf e st ell u n g a uf d e n Ar b eit s bl ätt er n k ö n nt e n o pti o n al a uf K art ei k art e n g e s c hri e -

b e n w er d e n, di e b ei B e d arf a n di e S c h ül er a b g e g e b e n w er d e n, s o d a ss ei n e ü b er si c htli c h er e 

Bi n n e n diff er e n zi er u n g m ö gli c h wir d. D a  di e Di s k u ssi o n e n d ur c h di e L e hr kr aft t eil w ei s e er st 

i nitii ert w er d e n m u sst e n, i st ei n V or s c hl a g, di e Pr ofil b e s c hr ei b u n g e n i n I n st a H u b pr o v ok ati v er 

z u f or m uli er e n. D a d ur c h k a n n err ei c ht w er d e n, d a ss di e L er n e n d e n di e Pr o bl e m ati k d e s U m -

g a n gs mit p er s ö nli c h e n D at e n b e ss er er k e n n e n. Z u d e m i st ei n e i n h altli c h e Er w eit er u n g d e s 

T h e m a s S c h a ds oft w ar e  a n g e d a c ht. Di e I n st all ati o n u n d N ut z u n g v o n Br o ws er -Pl u g -I n s b ei-

s pi el s w ei s e k ö n nt e n i m Si n n e ei n er Fli p p e d -Cl a ssr o o m -M et h o d e d ur c h L er n vi d e o s v er mitt elt 

w er d e n.  

 

5. 1. 3.  S o zi al e N et z w er k e u n d R el ati o n e n u nt er V er w e n d u n g v o n I n st a H u b 

Di e  A u s g a n gsi d e e  d i e s er M a st er ar b eit  i st  di e  Fr a g e,  wi e  i n  S o zi al e n  N et z w er k e n  Fr e u n d -

s c h aft s v or s c hl ä g e f ür N ut z er e nt st e h e n.  ( Bi e hl 2 0 1 9) b e s c hr ei bt ei n e M ö gli c h k eit, d e m u nt er 

V er w e n d u n g v o n I n st a H u b n a c h z u g e h e n , w o b ei d af ür m at h e m ati s c h e R el ati o n e n  ei n e Gr u n d -

l a g e bil d e n. „ U m ei n r efl e kti ert e s V er h alt e n v o n S c h ül eri n n e n u n d S c h ül er n i n S o zi al e n N et z -

w er k e n u n d d e m I nt er n et i m All g e m ei n e n z u s c h ul e n, wir d … ei n e U nt erri c ht sr ei h e b e s c hri e -

b e n, w el c h e di e F u n kti o n s w ei s e S o zi al er N et z w er k e, di e d ort v orli e g e n d e n V er k n ü pf u n g e n 
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 T eil w ei s e i st di e s a uf d e n Ar b eit s bl ätt er n i n ( S a v el s b er g 2 0 1 9 ) s c h o n g e s c h e h e n. 
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( R el ati o n e n) u n d d e n U m g a n g mit p er s ö nli c h e n D at e n b e h a n d elt “ ( Bi e hl 2 0 1 9, S. 6). Ei n e Er -

w eit er u n g f ür I nst a H u b w ur d e er st ellt, u m di e R el ati o n e n z u vi s u ali si er e n.  

D a b ei  st e h e n  i n s b e s o n d er e f ol g e n d e  z u  f ör d er n d e n  K o m p et e nz e n i m  V or d er gr u n d  

( v gl. T a b.  3. 8 ):  

•  D S K 1: S c h ül er k e n n e n Gr u n d b e griff e i m U m g a n g mit I nt er n et n utz u n g. ( Di m e n si o n Wi s -

s e n)  

•  D S K 5:  S c h ül er  k e n n e n  M a ß n a h m e n,  u m  d a s  I nt er n et-S urf v er h alt e n  z u m  ei g e n e n  

S c h ut z a nz u p a ss e n, u n d w e n d e n t e c h ni s c h e u n d w eit er e M a ß n a h m e n z ur si c h er e n I n -

t er n etn utz u n g a n . ( Di m e n si o ne n  Wi ss e n u n d  H a n dl u n gs k o m p et e nz)  

•  D S K 6: S c h ül er b e w ert e n di e S e n si bilit ät p er s o n e n b e z o g e n er  D at e n . ( Di m e n si o n Ri sik o -

b e w ert u n gs k o m p et e n z)  

•  D S K 7: S c h ül er s c h ät z e n d e n Wi r kr a di u s u n d di e G ef a hr (s el b st-) v er öff e ntli c ht er ( p er-

s ö nli c h er) D at e n a b . ( Di m e n si o n Urt eil s k o m p et e n z) 

•  D S K 8: S c h ül er b e w ert e n d e n D at e n s c h ut z i m B er ei c h  d er S o ci al M e di a u n d zi e h e n 

R ü c ks c hl ü ss e  f ür  d a s  ei g e n e  V er h alt e n . ( Di m e nsi o ne n  Ri si k o b e w ert u n gs k o m p et e n z 

u n d Ur t eil s k o m p et e nz) 

•  D S K 1 0: S c h ül er b e urt eil e n d e n Mi ss br a u c h v o n O nli n e -K o nt e n ( wi e z. B. E -M ail, B a n -

ki n g, Ei n k a uf u n d Di e n stl ei st u n g e n) . ( Di m e n si o n Ri si k o b e w ert u n gs k o m p et e n z) 

•  D S K 1 1: S c h ül er b e w ert e n d a s A u s m a ß v o n K e n nt ni ss e n p er s ö nli c h er I nf or m ati o n e n 

d ur c h Dritt e u n d r e a gi er e n a n g e m e s s e n . ( Di m e nsi o ne n  Urt eil s k o m p et e nz u n d  H a n d -

l u n gs k o m p et e n z) 

•  D S K 1 2: S c h ül er b e w ert e n di e G ef a hr e n b ei d er O nli n e -K o m m u ni k ati o n (z. B. d ur c h M ai -

l e n, C h att e n u nd S urf e n) u n d r e a gi er e n a n g e m e ss e n . ( Di m e n si o ne n  Ri si k o b e w ert u n gs -

k o m p et e n z u n d  H a n dl u n gs k o m p et e n z)  

•  D S K 1 6: S c h ül er b er ü c ksi c hti g e n Ri si k e n d er I nt er n et n utz u n g u n d h a n d el n d e m e nt s pr e -

c h e n d . ( Di m e n si o n H a n dl u n gs k o m p et e n z) 

I n n er h al b d er Ar b eit w er d e n dr ei U nt erri c ht s e nt w ürf e z u d e n T h e m e n R el ati o n e n , S o zi al e 

N et z w er k e  u n d D at e ns c h ut z  b e s c hri e b e n. D a R el ati o n e n i n d e m h e uti g e n M at h e m ati k u nt er -

ri c ht ni c ht m e hr t h e m atisi ert w er d e n, w er d e n di e Gr u n dl a g e n d a z u v or n e w e g g e st ellt.  

Di e L er n zi el e f ür di e Ei n h eit R el ati o n e n  l a ut e n: 

•  „ Di e S c h ül eri n n e n u n d S c h ül er g e b e n di e D efi niti o n d er z w ei st elli g e n R el ati o n wi e d er.  

•  Di e S c h ül eri n n e n u n d S c h ül er er k e n n e n R el ati o n e n i m Allt a g u n d i n d er M at h e m ati k 

al s s ol c h e u n d w ei s e n i h n e n di e e nt s pr e c h e n d e n R el ati o n s ei g e n s c h aft e n z u.  

•  Di e S c h ül eri n n e n u n d S c h ül er n ut z e n v er s c hi e d e n e D ar st ell u n gsf or m e n v o n R el ati o -

n e n.  

•  

5. U nt erri c hts pr oj e kt e u n d Ar b eit e n i m pr a ktis c h e n U mf el d d er S c h ul e 
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Di e S c h ül eri n n e n u n d S c h ül er b e s c hr ei b e n D at e ns ät z e i n v ert eilt e n T a b ell e n, st ell e n 

di e r el ati o n al e n Ei g e n s c h aft e n h er a u s u n d n e n n e n di e  V or - u n d N a c ht eil e, di e D at e n s -

ät z e a uf kl ei n er T a b ell e n z u v ert eil e n. “  ( Bi e hl 2 0 1 9, S. 9)   
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N a c h ei n e m pr o bl e m ori e nti ert e n Ei n sti e g z u ei n er Gr u p p e n bil d u n g w er d e n di e R el ati o n s ei -

g e n s c h aft e n v or g e st ellt u n d d ur c h Ü b u n g e n i n P art n er ar b eit g ef e sti gt. D e m s c hli e ß e n si c h 

D ar st ell u n gsf or m e n v o n R el ati o n e n u n d V er k n ü pf u n g e n z wi s c h e n R el ati o n e n a n.  

Di e Ei n h eit R el ati o n e n  k a n n d ur c h ei n e n K ur s mit d e m T h e m a r el ati o n al e D at e n b a n k e n u n d 

A bfr a g e n mit S Q L  u n d d ur c h E ntit y -R el ati o n s hi p -Di a gr a m m e n  v erti eft w er d e n. A u s m at h e m a -

ti s c h er Si c ht k ö n nt e n w eit er e R el ati o n s ei g e n s c h aft e n wi e A s y m m etri e, Ei n d e uti g k eit e n u n d 

T ot alit ät e n a n g e s pr o c h e n w er d e n, u m d e n Z u s a m m e n h a n g z u m F u n kti o n s b e griff h erz u st el -

l e n. 

Di e L er n zi el e f ür di e Ei n h eit S o zi al e N et z w er k e  l a ut e n: 

•  „ Di e S c h ül eri n n e n u n d S c h ül er b e s c hr ei b e n d e n Z u s a m m e n h a n g z wi s c h e n d er A nz a hl 

a n V er bi n d u n g e n i n ei n e m S o zi al e n N et z w er k u n d d er d ar g e st ellt e n R el ati o n.  

•  Di e S c h ül eri n n e n u n d S c h ül er u nt er s c h ei d e n I nf or m ati o n e n, w el c h e i n d er A d mi ni str a -

t or- o d er N ut z er a n si c ht ei n e s S o zi al e n N et z w er ks v erf ü g b ar si n d.  

•  Di e S c h ül eri n n e n u n d S c h ül er l e s e n I nf or m ati o n e n a u s ei n e m N etz w er k gr a p h e n a u s.  

•  Di e S c h ül eri n n e n u n d S c h ül er er kl är e n, wi e a n h a n d v o n D at e n n e u e I nf or m ati o n e n g e -

w o n n e n w er d e n k ö n n e n. “ ( Bi e hl 2 0 1 9, S. 2 9) 

N a c h d er V or st ell u n g d er F u n kti o n s w ei s e d er I n st a H u b -Er w eit er u n g I nst aH u b R el ati o ns  d ur c h 

di e L e hr kr aft n ut z e n di e L er n e n d e n u nt er V er w e n d u n g ei n e s Ar b eit s bl a tt es d a s T o ol. I n ei n e m 

er st e n S c hritt w er d e n di e i n d er er st e n Ei n h eit er ar b eit et e n B e griff e u n d Z us a m m e n h ä n g e a uf 

I n st a H u b R el ati o n s a n g e w e n d et. D a n a c h l a d e n di e S c h ül er di e N et z w er k gr a p h e n i hr e s H u b s, 

u m d ari n di e Fr e u n d s c h aft s z u s a m m e n h ä n g e z wi s c h e n d e n N ut z er n z u i d e ntifi zi er e n u n d d ur c h 

M a ni p ul ati o n e n i m Si n n e d e s A d mi ni str at or s, d e n si e v ertr et e n, z u b e ei nfl u ss e n. Ü b erl e g u n -

g e n, wi e N utz er f ür W er b u n g a u s g e s u c ht w er d e n, wi e di e A n z a hl v o n Kli c ks a uf W er b e a nz ei -

g e n er h ö ht w er d e n k a n n u n d wi e I nf or m ati o n e n, di e A d mi ni str at or e n v o n S o zi al e n N etz w er-

k e n b e n öti g e n, u m p a ss e n d e W er b u n g z u s c h alt e n, r u n d e n di e Ei n h eit a b. D er l etzt e A s p e kt 

f ü hrt dir e kt i n di e l et zt e Ei n h eit ü b er.  

S o w o hl a u s i nf or m ati s c h er al s a u c h m at h e m ati s c h er Si c ht st ellt d a s T h e m a Gr a p h e nt h e ori e  

ei n e i nt er e ss a nt e Er w eit er u n g d ar. Ei n e V erti ef u n g d e s T h e m a s N etz w er k e u n d/ o d er di e t e c h -

ni s c h e U m s et z u n g S o zi al er N et z w er k e w är e n a n d er e A n s c hl u ss alt er n ati v e n.  

Di e L er n zi el e f ür di e Ei n h eit D at e ns c h ut z  l a ut e n: 

•  „ Di e S c h ül eri n n e n u n d S c h ül er i d e ntifi zi er e n p ers ö nli c h e D at e n, w el c h e ü b er si e g e -

s a m m elt w er d e n u n d zi e h e n S c hl u ssf ol g er u n g e n ü b er di e d ar a u s a bl eit b ar e n p er s ö nli -

c h e n I nf or m ati o n e n.  

•  Di e S c h ül eri n n e n u n d S c h ül er b e n e n n e n u n d er kl är e n Ri si k e n u n d G ef a hr e n i m Z u s a m -

m e n h a n g mit p e r s ö nli c h e n I nf or m ati o n e n. 

•  Di e S c h ül eri n n e n u n d S c h ül er k e n n e n u n d n ut z e n S oft w ar e/ T o ol s, u m d e n Ri si k e n u n d 

G ef a hr e n e nt g e g e nz u wir k e n.  

•  

5. U nt erri c hts pr oj e kt e u n d Ar b eit e n i m pr a ktis c h e n U mf el d d er S c h ul e 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

Di e S c h ül eri n n e n u n d S c h ül er r efl e kti er e n i hr e n ei g e n e n U m g a n g mit S ozi al e n N etz -

w er k e n u n d A n w e n d u n g e n kriti s c h. “ ( Bi e hl 2 0 1 9, S. 4 0)  
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Z u B e gi n n d er Ei n h eit er h alt e n di e S c h ül er j e n a c h Gr u p p e nz u w ei s u n g f ür di e Gr u p p e n ar b eit 

di e K o nt o a u sz ü g e, di e B e w e g u n gs d at e n o d er ei n e Li st e d er W e b a kti vit ät e n ei n e s I n st a H u b -

N utz er s, d e ss e n Pr ofil si e i n I n st a H u b ei n s e h e n k ö n n e n. Di e A uf g a b e i st es, a uf B a si s d er f ür 

di e Gr u p p e n ar b eit a u s g e g e b e n e n I nf or m ati o n e n d a s N ut z er -Pr ofil z u v er v oll st ä n di g e n u n d di e 

T äti g k eit e n ü b er ei n e n Z eitr a u m v o n z w ei W o c h e n z u pr ot o k olli er e n. D a d ur c h wir d ei n e S e n -

si bili si er u n g  erz e u gt,  w e n n  p er s o n e n b ez o g e n e  D at e n  öff e ntli c h  w er d e n.  I n  ei n er  z w eit e n  

P h a s e fi n d et ei n e R e c h er c h e z u S c h utz s oft w ar e u n d d er e n Ei n s atz m ö gli c h k eit e n st att.   

T h e m e n wi e Bi g D at a u n d D at a Mi ni n g  o d er i nf or m ati o n ell e S el bst b esti m m u n g u n d D S G V O 

bi et e n V erti ef u n gs - u n d Er w eit er u n gs m ö gli c h k eit e n a n.  

D a ei n e Er pr o b u n g di e s er U nt erri c ht sr ei h e n o c h ni c ht v or li e gt, k ö n n e n a n di e s er St ell e k ei n e 

E v al u ati o n s er g e b ni ss e v or g e st ellt w er d e n. ( Bi e hl 2 0 1 9, S. 5 9) n e n nt a b s c hli e ß e n d M ö gli c h k ei -

t e n d a s f ür di e S e k u n d arst uf e II k o n zi pi ert e S etti n g i n di e Mitt el st uf e z u ü b ertr a g e n u n d v er-

w ei st d a b ei a u c h a uf ( S a v el s b er g 2 0 1 9) u n d ( T hi el e n 2 0 1 8). F ür di e W eit er e nt wi c kl u n g v o n 

I n st a H u b si n d n o c h w eit er e P u n kt e v or g e s e h e n wi e ei n „ dy n a mi s c h e s A u sl e s e n d er D at e n -

b a n k, s o d a ss Ä n d er u n g e n i m S ozi al e n N et z w er k dir e kt d ar g e st ellt w er d e n k ö n n e n , ei n e S u c h -

f u n kti o n z u m s c h n ell er e n A uffi n d e n b e sti m mt er K n ot e n i m N etz w er k gr a p h e n, unt er s c hi e dli -

c h e A n si c ht e n f ür A d mi ni str at or u n d N et z w er k n ut z er  [ u n d di e D ar st ell u n g v o n] Pr e sti g e u n d 

Z e ntr alit ät d er N ut z er … st att i n d er T a b ell e i m Gr a p h e n “ ( Bi e hl 2 0 1 9, S. 7 1). 

 

5. 1. 4.  W eit er e nt wi c kl u n g d er N e w sf e e d s -F u n kti o n i n I n st a H u b u n d E nt wi c k -

l u n g ei n er S e k. II-U nt erri c ht sr ei h e z u m T h e m a P er s o n ali si ert e Al g orit h -

m e n i n S o zi al e n N et z w er k e n   

Hi nt er gr u n d di e s e s Pr oj e kt s i st di e Fr a g e d er F u n kti o n s w ei s e v o n P er s o n ali si ert e n Al g orit h m e n 

u n d di e E nt st e h u n g v o n Filt er bl a s e n. D ur c h di e V er w e n d u n g d e s S o zi al e n N etz w er ks I nst a H u b 

k a n n a n h a n d d er N e wsf e e d s k o nt e xt ori e nti ert i n d a s T h e m a ei n g ef ü hrt w er d e n.  

D ur c h di e s e U nt erri c ht sr ei h e s oll e n i n s b e s o n d er e f ol g e n d e D at e n s c h utz k o m p et e nz e n g ef ör-

d ert w er d e n ( v gl.  T a b.  3. 8):  

•  D S K 4: S c h ül er wi ss e n u m d a s V er h alt e n (i n s b. ni c ht -e ur o p äi s c h er) U nt er n e h m e n, p er -

s o n e n b e z o g e n e D at e n a n d er w ei ti g al s f ür d e n v or g e s e h e n e n Z w e c k z u v er w e n d e n. (Di -

m e n si o n Wi ss e n)  

•  D S K 5: S c h ül er k e n n e n  M a ß n a h m e n,  u m  d a s  I nt er n et -S urf v er h alt e n  z u m  ei g e n e n  

S c h utz a nz u p a ss e n, u n d w e n d e n  t e c h ni s c h e u n d w eit er e M a ß n a h m e n z ur si c h er e n I n-

t er n et n utz u n g a n. (Di m e n si o n e n  Wi ss e n u n d  H a n dl u n gs k o m p et e nz)  

•  D S K 6: S c h ül er b e w ert e n di e S e n si bilit ät p er s o n e n b e z o g e n er  D at e n . (Di m e n si o n Ri si k o -

b e w ert u n gs k o m p et e n z)  

•  

5. U nt erri c hts pr oj e kt e u n d Ar b eit e n i m pr a ktis c h e n U mf el d d er S c h ul e 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

D S K 7: S c h ül er s c h ät z e n d e n Wir kr a di u s u n d di e G ef a hr (s el b st -) v eröff e ntli c ht er ( p er -

s ö nli c h er) D at e n a b . (Di m e n si o n Urt eil s k o m p et e n z)  
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•  D S K 8: S c h ül er b e w ert e n d e n D at e n s c h ut z i m B er ei c h d er S o ci al M e di a u n d zi e h e n 

R ü c ks c hl ü ss e  f ür  d a s  ei g e n e  V er h alt e n .  (Di m e nsi o n e n  Ri si k o b e w ert u n gs k o m p et e n z 

u n d  Ur t eil s k o m p et e nz) 

•  D S K 1 1: S c h ül er b e w ert e n d a s A u s m a ß v o n K e n nt ni ss e n p er s ö nli c h er I nf or m ati o n e n 

d ur c h Dritt e u n d r e a gi er e n a n g e m e s s e n . (Di m e nsi o n e n  Urt eil s k o m p et e nz u n d H a n d -

l u n gs k o m p et e n z) 

•  D S K 1 6: S c h ül er b er ü c ksi c hti g e n Ri si k e n d er I nt er n et n utz u n g u n d h a n d el n d e m e nt s pr e -

c h e n d . (Di m e n si o n H a n dl u n gs k o m p et e n z)  

Al s L er nzi el e f ür di e R ei h e n e n nt  ( St eil 2 0 1 9, S. 3 3): „ Di e S c h ül er …  

•  b e o b a c ht e n  u n d  b e s c hr ei b e n  di e  A u s wir k u n g e n  i hr e s  N utz u n gs v er h alt e n s  a uf  d e n  

N e wsf e e d i n S ozi al e n N et z w er k e n, …  

•  erl ä ut er n d i e B e griff e …  Al g orit h mi s c h e P er s o n al isi er u n g, 

•  n e n n e n F a kt or e n, di e di e S orti er u n g d er F e e d -B eitr ä g e b e ei nfl u ss e n, …  

•  erl ä ut er n, wi e s o ei n u n d di e s el b e G o o gl e -S u c h a nfr a g e b ei v er s c hi e d e n e n N utz er n u n -

t er s c hi e dli c h e Er g e b ni ss e li ef ert … 

•  erl ä ut er n, wi e b e sti m mt e D at e n di e Er g e b ni ss e d er G o o gl e - Su c h e b e ei nfl u ss e n, …  

•  n e n n e n V or - u n d N a c ht eil e Al g orit h mi s c h er P er s o n ali si er u n g,  

•  b e w ert e n d e n Ei n s at z Al g orit h mi s c h er P er s o n ali si er u n g b ei G o o gl e, A m az o n u n d i n S o -

zi al e n N et z w er k e n ,  

•  erl ä ut er n d e n B e griff Filt er bl as e ,  

•  b e urt eil e n di e G ef a hr e n, di e d ur c h ei n e Filt er bl a s e e nt st e h e n k ö n n e n, … 

•  z ei g e n W e g e a uf, u m si c h ü b er ei n e n S a c h v er h alt diff er e n zi ert z u i nf or mi er e n. “  

Di e U nt erri c ht sr ei h e i st s o k o n zi pi ert, d a ss di e S c h ül er d ur c h di e A n al ys e v o n G o o gl e -S u c h er -

g e b ni ss e n a n d a s T h e m a d er P er s o n ali si ert e n Al g orit h m e n h er a n g ef ü hrt w er d e n. N a c h d e m 

er st e V er m ut u n g e n er ar b eit et w or d e n si n d, s etz e n si c h di e L er n e n d e n mit d e n N e wsf e e d s u n d 

d er e n D ar st ell u n g i n I n st a H u b a u s ei n a n d er. D ur c h di e B e sti m m u n g v o n Ei nfl u ssf a kt or e n a uf 

di e N e wsf e e d -S orti er u n g f or m uli er e n di e S c h ül er ei n e n P s e u d o c o d e -Al g orit h m u s, d er d e m E d -

g e R a n k -Al g orit h m u s v o n F a c e b o o k  n a c h e m pf u n d e n i st. Mit di e s e m Hi nt er gr u n d wi ss e n k ö n -

n e n d er B e griff Filt er bl as e  u n d di e A u s wir k u n g e n d e ss e n z ur Di s k u ssi o n g est ellt w er d e n. Di e 

F e sti g u n g d er T h e m ati k erf ol g t d ur c h ei n S c hr ei b g e s pr ä c h, i n d e m d er S c h ut z v or D at e nmi ss -

br a u c h u n d Filt er bl a s e u n d di e F ol g e n d er p er s o n ali si ert e n Al g orit h mi si er u n g i n Z e ntr u m st e -

h e n. D ur c h ei n e n Fil m b eitr a g z u m Ei nfl u ss v o n C a m bri d g e A n al yti c a a uf di e U S -Pr ä si d e nt -

s c h aft s w a hl e n 2 0 1 6 wir d d a s T h e m a a b g e s c hl o ss e n.  

A m E n d e d er U nt erri c ht sr ei h e, di e i n ei n e m G K  I nf or m ati k 1 3 g e h alt e n w or d e n i st, f a n d ei n e 

s c hriftli c h e B efr a g u n g d er S c h ül er z u di e s e r R ei h e st att. I n s g e s a mt g a b e s ei n e p o siti v e R ü c k -

m el d u n g, d a di e L er n e n d e n a n T h e m e n i m Z u s a m m e n h a n g mit S ozi al e n M e di e n ( T h e m e n b e-

r ei c h D at e ns c h ut z u n d Filt er bl as e

5. U nt erri c hts pr oj e kt e u n d Ar b eit e n i m pr a ktis c h e n U mf el d d er S c h ul e 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

) w e g e n d er Allt a gsr el e v a n z u n d d er p er s ö nli c h e n B etr off e n-

h eit s e hr i nt er e ssi ert w ar e n. „ Ei n er w eit ert e s Wi ss e n a uf di e s e m G e bi et k ö n nt e a u c h z u ei n er 

v er ä n d ert e n u n d diff er e nz i ert er e n W a hr n e h m u n g b e sti m mt er I nt er n et s eit e n f ü hr e n. Di e s w ar 

l a ut F e e d b a c k n a c h d er d ur c h g ef ü hrt e n U nt erri c ht s ei n h eit n o c h ni c ht d er F all“ ( St eil 2 0 1 9, S. 

5 0) . Di e A n al ys e p er s o n ali si ert er S u c h er g e b ni ss e f a n d di e Gr u p p e i nt er e ss a nt, e b e n s o wi e di e 
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F or m uli er u n g d e s P s e u d o c o d e s u n d di e b ei s pi el h aft e A n al ys e s ozi al er N etz w er k e. J e d o c h g alt 

d er Ei n s at z v o n I n st a H u b al s w e ni g g el u n g e n, w a s a n d e n t e c h ni s c h e n Pr o bl e m e n i n n er h al b  

d er St u n d e u n d d e n u n z ur ei c h e n d e n K e n nt ni ss e n d er S c h ül er mit di e s e m W er kz e u g l a g. D ur c h 

A u s pr o bi er e n i n I n st a H u b k ö n nt e n di e L er n e n d e n di e S orti er krit eri e n s el b er e nt d e c k e n. Di e 

vi el e P art n er ar b eit (st ar k e S c h ül er ori e nti er u n g) w ur d e al s p o siti v h er a u s g est ellt, d a s S c hr ei b -

g e s pr ä c h f a n d ni c ht b ei all e n S c h ül er n A n kl a n g.  

„ G e s p alt e n w ar e n di e M ei n u n g e n b ei d er Fr a g e, o b i h n e n d ur c h al g orit h mi s c h e P er s o n ali si e -

r u n g I nf or m ati o n e n v or e nt h alt e n w er d e n. E s li e ß e si c h a n F all b ei s pi el e n o d er a u c h mitt el s 

S el b st v er s u c h erf or s c h e n, i n wi e w eit di e Filt er bl as e t at s ä c hli c h  Ei nfl u ss a uf d e n I nf or m ati o n s -

fl u ss h at. D a s I nt er e ss e d er S c h ül er hi erf ür w är e a n g e si c ht s d er U mfr a g e er g e b ni ss e a uf j e d e n 

F all g e g e b e n “ ( St eil 2 0 1 9, S. 5 1). 

I m R a h m e n ei n e s L ei st u n gs k ur s e s bi et et si c h di e M ö gli c h k eit a n, d e n a n d e n E d g e R a n k-Al g o -

rit h m u s a n g el e h nt e n Al g orit h m u s u m S u c h krit eri e n wi e S eit e n b e s u c h e o d er R el ati o n e n z wi -

s c h e n N utz er n z u er w eit er n. A uf j e d e n F all si n d w eit er e A s p e kt e r u n d u m d a s T h e m a D at e n -

s c h ut z  st är k er z u v er k n ü pf e n, d a di e J u g e n dli c h e n si c h di e s b e s o n d er s w ü n s c h e n.  

 

5. 1. 5.  W eit er e nt wi c kl u n g d e s Pl a n s pi el s D at e n s c h ut z 2. 0  

D as i n A b s c h nitt 2. 4 v or g e st ellt e Pl a n s pi el D at e ns c h ut z 2. 0 , w el c h e s v or g ut z e h n J a hr e n e nt-

wi c k elt w or d e n i st, st ellt ei n e n B eitr a g i n n er h al b d e s I ni K -Pr oj e kt s 1 8 0  d ar. E s i st z u m j etzi g e n 

Z eit p u n kt i m U nt erri c ht s o ni c ht m e hr ei n s etz b ar, d a ei n er s eit s a uf gr u n d d er D S G V O d a s A b -

s p ei c h er n d er E -M ail -A dr e ss e n ni c ht m e hr g e s etz es k o nf or m i st u n d a n d er er s eit s di e P H P -V er -

si o n, i n d er d a s Pl a n s pi el pr o gr a m mi ert i st, ni c ht m e hr v o m Pr o vi d er u nt er st ützt wir d. Z u d e m 

si n d di e R oll e n b e s c hr ei b u n g e n w e ni g s p a n n e n d u n d ni c ht m e hr z eit g e m ä ß. D a h er h at si c h 

( N oll 2 0 1 9, S. 7) di e f ol g e n d e n Fr a g e n g e st ellt:  

•  „ Wi e k a n n d a s Pl a n s pi el i nt er e ss a nt er f ür di e h e uti g e J u g e n d g e m a c ht u n d wi e k ö n nt e 

di e s e s u m g e s et zt w er d e n ?  

•  Wi e k ö n n e n di e t e c h ni s c h e n u n d g e s etzli c h e n Pr o bl e m ati k e n g el ö st w er d e n, s o d a ss 

d a s Pl a n s pi el wi e d er g e n ut zt w er d e n k a n n ? “ 

Di e A nt w ort a uf di e z w eit e Fr a g e i st, d a ss d ur c h ei n e A kt u ali si er u n g d e s Q u ell c o d e s di e L a uf -

f ä hi g k eit g e si c h ert u n d d ur c h ei n e ei n d e uti g e U R L d e s (fi kti v e n) Pr o vi d er s, d er f ür d a s S pi el 

b e n öti gt u n d d ur c h di e L e hr kr aft v or S pi el b e gi n n a n g el e gt wir d, di e S p ei c h er u n g p er s ö nli c h er 

D at e n u m g a n g e n w er d e n k a n n.  

Di e U m s et z u n g d er er st e n Fr a g e erf ol gt e d ur c h Ü b er ar b eit u n g d e s D e si g ns u n d d er T h e m ati k, 

u m d e n a kt u ell e n L e b e n s w elt b e z u g d er S c h ül er h er z u st ell e n. D a d a s S m art p h o n e f ür di e S c h ü -

l er ei ne n  Allt a gs g e g e n st a n d d ar st ellt, w ur d e f ür d a s D e si g n d er S pi el p h as e ei n S m art p h o n e 

g e w ä hlt. Di e ei n z el n e n S pi el st ati o n e n, di e ü b er ar b eit et w or d e n si n d, si n d i n A p p s hi nt erl e gt 

u n d al s I c o n s a uf d e m virt u ell e n S m art p h o n e -Di s pl a y d ar g e st ellt. Di e ei n z el n e n a kt u ali si ert e n 

                                                           
1 8 0  I ni K st e ht f ür I nf or m ati k i m K o nt e xt

5. U nt erri c hts pr oj e kt e u n d Ar b eit e n i m pr a ktis c h e n U mf el d d er S c h ul e 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

; v gl. d a z u A b s c h nitt 2. 4. 
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u n d ü b er ar b eit et e n R oll e n b e s c hr ei b u n g e n si n d i n ei n e R a h m e n h a n dl u n g  ei n g e b u n d e n. 1 8 1  A b -

s c hli e ß e n d w ur d e d er S pi el v erl a uf d e n n e u e n G e g e b e n h eit e n a n g e p a sst. „ D a s Pl a n s pi el k a n n 

i n u nt er s c hi e dli c h e n St uf e n u n d i m Gr u n d- u n d L ei st u n gsf a c h u nt erri c ht et w er d e n, d a d er 

S c h wi eri g k eit s gr a d d e s Pl a n s pi el s a uf gr u n d d er Ei n st ell b ar k eit d er Si c ht e n a uf di e D at e n v ari -

a b el i st “ ( N oll 2 0 1 9, S. 7 0). 

D a s K o n z e pt d e s Pl a n s pi el s i st g e bli e b e n u n d b e st e ht a u s ei n er S pi el - u n d ei n er A u s w ert u n gs -

p h a s e. J e d o c h si n d b ei d e P h a s e n i m G e g e n s atz z u  d e r v or a n g e g a n g e ne n  V er si o n mit ei n a n d er 

d ur c h di e R a h m e n h a n dl u n g v erz a h nt, s o d a ss d er S pi el e v erl a uf i n s g e s a mt als „fl ü ssi g er “ a n g e -

n o m m e n w er d e n k a n n. D a ei n er s eit s d er Z eit a n s at z f ür di e A nf erti g u n g d er M a st er ar b eit b e -

gr e n zt w ar u n d a n d er er s eit s z u B e gi n n d er Ar b eit ei ni g e  t e c h ni s c h e Di n g e z u kl är e n g e w e s e n 

w ar e n, k o n nt e di e s e s Pr oj e kt j e d o c h ni c ht i m U nt erri c ht u m g e s etzt w er d e n. Z u d e m i st z u m 

j et zi g e n Z eit p u n kt d a s S pi el a u c h n o c h ni c ht l a uff ä hi g, d a er st n o c h di e g e pl a nt e O b erfl ä c h e 

pr o gr a m mi ert w er d e n m u ss. Hi er z u i st ei n e B a c h el or ar b eit i m B er ei c h d er C o m p ut er vi s u ali sti k 

a u s g e s c hri e b e n.  

F ol g e n d e K o m p et e nz e n s oll e n i n s b e s o n d er e d ur c h di e s e U nt erri c ht sr ei h e g ef ör d ert w er d e n 

( v gl. T a b.  3. 8):  

•  D S K 1: S c h ül er k e n n e n Gr u n d b e g riff e i m U m g a n g mit I nt er n et n utz u n g . ( Di m e n si o n Wi s-

se n)  

•  D S K 6: S c h ül er b e w ert e n di e S e n si bilit ät p er s o n e n b e z o g e n er  D at e n . ( Di m e n si o n Ri si k o-

b e w ert u n gs k o m p et e n z)  

•  D S K 7: S c h ül er s c h ät z e n d e n Wi r kr a di u s u n d di e G ef a hr (s el b st-) v er öff e ntli c ht er ( p er-

s ö nli c h er) D at e n a b . ( Di m e n si o n Urt eil s k o m p et e n z) 

•  D S K 8:  S c h ül er b e w ert e n d e n D at e n s c h ut z i m B er ei c h d er S o ci al M e di a u n d zi e h e n 

R ü c ks c hl ü ss e  f ür  d a s  ei g e n e  V er h alt e n .  ( Di m e nsi o ne n  Ri si k o b e w ert u n gs k o m p et e n z 

u n d Ur t eil s k o m p et e nz) 

•  D S K 9:  S c h ül er b e w ert e n u n d b e urt eil e n di e G ef a hr e n v o n u n g ü n sti g e n I nt er n et t äti g-

k eit e n ( wi e z. B. C y b er m o b bi n g, S p a m-M ail u n d Tri c k b etr u g) . ( Di m e n si o ne n  Ri si k o b e -

w er t u n gs k o m p et e n z u n d Urt eil s k o m p et e n z)  

•  D S K 1 1:  S c h ül er b e w ert e n d a s A u s m a ß v o n K e n nt ni ss e n p er s ö nli c h er I nf or m ati o n e n 

d ur c h Dritt e u n d r e a gi er e n a n g e m e s s e n . ( Di m e nsi o ne n  Urt eil s k o m p et e nz u n d H a n d -

l u n gs k o m p et e n z) 

•  D S K 1 2: S c h ül er  b e w ert e n di e G ef a hr e n b ei d er O nli n e -K o m m u ni k ati o n (z. B. d ur c h M ai -

l e n, C h att e n u n d S urf e n) u n d r ea gi er e n a n g e m e ss e n . ( Di m e n si o ne n  Ri si k o b e w ert u n gs -

k o m p et e n z u n d H a n dl u n gs k o m p et e n z)  

•  D S K 1 6:  S c h ül er b er ü c ksi c hti g e n Ri si k e n d er I nt er n et n utz u n g u n d h a n d el n d e m e nt s pr e -

c h e n d . ( Di m e n si o n H a n dl u n gs k o m p et e n z) 
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 Di e  R a h m e n h a n dl u n g  ist  di e  G e b urt st a g sf ei er  ei n er  1 8 -j ä hri g e n  S c h ül eri n,  in  d er e n  V erl a uf  ei ni g e  
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w er d e n.  
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Al s A u s bli c k u n d z ur W eit er e nt wi c kl u n g s c hl ä gt d er St u d e nt v or, d a ss ei n e B e n a c hri c hti g u n gs -

f u n kti o n f ür ei n g e g a n g e n e N a c hri c ht e n i m pl e m e nti ert wir d, u m d e n R e alit ät s b e z u g z u er h ö-

h e n. Z ur Erl ei c ht er u n g d er K o m m u ni k ati o n w är e ei n e I nt e gr ati o n ei n e s v oll st ä n di g e n S o zi al e n 

N etz w er ks d e n k b ar, w o b ei di e N ut z u n gs m ö gli c h k eit v o n I n st a H u b 1 8 2  i n di es e m Z u s a m m e n-

h a n g z u pr üf e n i st. D a s z ur z eit  i m Pl a n s pi el i nt e gri ert e N et z w er k i st s e hr ei nf a c h g e h alt e n u n d 

b e sitzt ei n e g eri n g e F u n kti o n alit ät. I n di e s e s N etz w er k k ö n nt e m a n a u c h di e virt u ell e G a st g e -

b eri n d er R a h m e n h a n dl u n g ei n bi n d e n, d er e n R e a kti o n e n ü b er ei n e KI g e st e u ert w er d e n k ö n n -

t e n. Hi er i st a b er d er A uf w a n d der KI -Pr o gr a m mi er u n g z u m N utz e n a b z u s c h ätz e n. „ U m m e hr 

I nt er a kti o n e n z wi s c h e n d e n R oll e n z u er m ö gli c h e n, m ü sst e n di e S c h ül er i n d e n R oll e n b e s c hr ei -

b u n g e n m e hr Fr ei h eit u n d di e n öti g e n F u n kti o n e n , wi e bs p w. di e M a rki er u n gs - o d er T eilf u n k -

ti o n, b e k o m m e n“ ( N oll 2 0 1 9, S. 7 1). G ef a hr b e st e ht j e d o c h d ari n, d a ss di e L er n e n d e n l etzt -

e n dli c h i hr e R oll e ni c ht a u sr ei c h e n d s pi el e n, w a s i n d er z w eit e n S pi el p h a s e z u Pr o bl e m e n f ü h -

r e n w ür d e. Mit Hilf e ei n es C h at b ot s k ö n nt e d a s T h e m a C y b e r m o b bi n g i nt e gri ert w er d e n, o h n e 

d a ss ei n S c h ül er di e O pf err oll e s pi el e n m ü sst e. Z ur Er h ö h u n g d e s L e b e n s w elt b e z u gs k ö n nt e n 

ei ni g e A p p s ( z.  B. W e b -S h o p -A p p, S u c h m a s c hi n e n -A p p u n d Str e a mi n g -A p p) d ur c h ei n e i m Hi n -

t er gr u n d l a uf e n d e D at e n b a n k s o g e st e u ert w er d e n, d a ss di e S c h ül er ni c ht er k e n n e n, d a ss d a s 

Pl a n s pi el a u s ei n er si m pl e n Ei n g a b e v o n D at e n b a si ert. Al s l etzt er S c hritt w är e  d e n k b ar, d a s 

g e s a mt e S pi el i n ei n e r e al e A p p z u ü b ertr a g e n, s o d a ss e s a u c h a uf ei n e m S m art p h o n e g e s pi elt 

w er d e n k ö n nt e.  

 

5. 1. 6.  Ei n e U nt erri c ht sr ei h e z u m T h e m a D at e n s c h ut z u n d D at e n si c h er h eit  i m 

k o nt e xt ori e nti ert e n A n s at z  

A b s c hli e ß e n d wir d i n di es e m K a pit el ei n e B a c h el or ar b eit v or g e st ellt, di e ei n e U nt erri c ht sr ei h e 

f ür di e S e k u n d ar st uf e II z u m T h e m a D at e ns c h ut z u n d D at e nsi c h er h eit  b e s c hr ei bt. D a b ei st e ht 

ei n k o nt e xt ori e nti ert er A n s at z i m V or d er gr u n d, b ei d e m di e N ut z u n g v o n S m art p h o n e -A p pli -

k ati o n e n al s A nl a ss d i e nt. Di e s c h o n e xi sti er e n d e n I ni K1 8 3 -R ei h e n E- M ail ( n ur) f ür Di c h ?  u n d 

Pl a ns pi el D at e ns c h ut z 2. 0  s oll e n u m ei n e n n e u e n K o nt e xt er g ä n zt w er d e n.  

„ Er st e s Zi el d er Ei n h eit s oll s ei n, d a ss di e S c h ül er Ri si k e n b ei d er S m art p h o n e -N utz u n g er k e n -

n e n u n d v er m ei d e n. … [ Es] s oll ei n B e w u sst s ei n b ei m Ei n s at z v o n m o bil e n M e di e n e nt st e h e n 

u n d n a c h M ö gli c h k eit a ns c hli e ß e n d ei n b e w u sst er e s N utz u n gs v er h alt e n b ei d e n S c h ül er n ei n -

s et z e n “ ( B ö h m 2 0 1 5, S. 2 9). I m Ko nt e xt s oll e n si e „l er n e n, di e W elt d ur c h di e i nf or m ati s c h e 

Brill e z u s e h e n. Di e S el b st v er st ä n dli c h k eit d er N utz u n g v o n I nf or m ati ks yst e m e n b e d arf ei n er 

A uf kl är u n g d er N ut z er “ ( B ö h m 2 0 1 5, S. 4 8).  
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D a di e A b s c hl u ss ar b eit v or B e gi n n d er fi n al e n E nt wi c kl u n g d e s D at e n s c h utz k o m p et e nz m o d ell s 

e nt st a n d, w er d e n a n di e s er St ell e i m N a c h g a n g di e D at e n s c h utz k o m p et e n z e n g eli st et, di e 

d ur c h di e R ei h e i n s b e s o n d er e g ef ör d ert w er d e n ( v gl.  T a b.  3. 8) 1 8 4 : 

•  D S K 2: S c h ül er or d n e n d e n B e griff  " D at e n s c h utz -Er kl är u n g " i m K o n t e xt d er I nt er n et n ut-

z u n g ei n u n d k e n n e n di e d a r a u s a b g el eit et e n R e c ht e u n d Pfli c ht e n. ( Di m e n si o n Wi s-

s e n)  

•  D S K 4: S c h ül er wi ss e n u m d a s V er h alt e n (i n s b. ni c ht -e ur o p äi s c h er) U nt er n e h m e n, p er -

s o n e n b e z o g e n e D at e n a n d er w ei ti g al s f ür d e n v or g e s e h e n e n Z w e c k z u v er w e n d e n. ( Di-

m e n si o n Wi ss e n)  

•  D S K 5:  S c h ül er k e n n e n  M a ß n a h m e n,  u m  d a s  I nt er n et -S urf v er h al t e n  z u m  ei g e n e n  

S c h utz a nz u p a ss e n, u n d w e n d e n t e c h ni s c h e u n d w eit er e M a ß n a h m e n z ur si c h er e n I n -

t er n etn utz u n g a n . ( Di m e n si o ne n  Wi ss e n  u n d H a n dl u n gs k o m p et e nz ) 

•  D S K 6:  S c h ül er b e w ert e n di e S e n si bilit ät p er s o n e n b e z o g e n er  D at e n . ( Di m e n si o n Ri si k o-

b e w ert u n gs k o m p et e n z ) 

•  D S K 7:  S c h ül er s c h ät z e n d e n Wir kr a di u s u n d di e G ef a hr (s el b st -) v er öff e ntli c ht er ( p er-

s ö nli c h er) D at e n a b . ( Di m e n si o n Urt eil s k o m p et e n z) 

•  D S K 1 0: S c h ül er b e urt eil e n d e n Mi ss br a u c h v o n O nli n e -K o nt e n ( wi e z. B. E -M ail, B a n -

ki n g, Ei n k a uf u n d Di e n stl ei st u n g e n) . ( Di m e n si o n Ri si k o b e w ert u n gs k o m p et e n z ) 

•  D S K 1 1:  S c h ül er b e w ert e n d a s A u s m a ß v o n K e n nt ni ss e n p er s ö nli c h er I nf or m ati o n e n 

d ur c h Dritt e u n d r e a gi er e n a n g e m e s s e n . ( Di m e nsi o ne n Urt eil s k o m p et e nz u n d H a n d -

l u n gs k o m p et e n z) 

•  D S K 1 2:  S c h ül er b e w ert e n di e G e f a hr e n b ei d er O nli n e-K o m m u ni k a ti o n (z. B. d ur c h M ai-

l e n, C h att e n u n d S urf e n) u n d r e a gi er e n a n g e m e ss e n. ( Di m e n si o ne n  Ri si k o b e w ert u n gs -

k o m p et e n z u n d  H a n dl u n gs k o m p et e n z ) 

•  D S K 1 5:  S c h ül er w e n d e n M a ß n a h m e n z u m S c h utz v o n Z u g ä n g e n ( z u S yst e m e n, P ort a -

l e n, …) a n. ( Di m e n si o n H a n dl u n gs k o m p et e n z ) 

•  D S K 1 6:  S c h ül er b er ü c ksi c hti g e n Ri si k e n d er I nt er n et n utz u n g u n d h a n d el n d e m e nt s pr e -

c h e n d . ( Di m e n si o n H a n dl u n gs k o m p et e n z ) 

•  D S K 1 7: S c h ül er n utz e n k o st e nl o s e Alt er n ati v e n ( g e g e n ü b er k o st e n pfli c hti g e n Pr o d u k -

t e n) a u s d e m I nt er n et. ( Di m e n si o n A u s w a hl - u n d N ut z u n gs k o m p et e n z ) 

Al s L er nzi el e f or m uli ert ( B ö h m 2 0 1 5, S. 3 3): 

•  „ Di e S c h ül er s oll e n  D at e n er h e b u n g u nt er d e m A s p e kt D at e n s c h ut z b e w ert e n.  

•  [ Di e S c h ül er s oll e n] D at e n si c h er h eit u nt er B er ü c ksi c hti g u n g kr y pt ol o gi s c h er V erf a hr e n 

er kl ä r e n u n d b e a c ht e n. 

•  [ Di e S c h ül er soll e n] Q u alit ät s m er k m al e f ür S oft w ar e k e n n e n u n d b e a c ht e n.  

•  Si e s oll e n di e F u n kti o n s w ei s e v o n S m art p h o n e s u n d d er e n A p p s b e s c hr ei b e n k ö n n e n.  

•  [ Di e S c h ül er s oll e n] di e Q u alit ät v o n A p pli k ati o n e n b ez ü gli c h  d e s D at e n s c h utz e s [ er-

k e n n e n] u n d [ b e w ert e n].  
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 I n  d e n  v or a n g e g a n g e n e n  F äll e n  f a n d  di e  Z u or d n u n g  d er  D at e n s c h ut z k o m pet e n z e n  i m  R a h m e n  d er  
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•  D i e S c h ül er [ s oll e n] di e Si c h er h eit  d er v o n i h n e n b etri e b e n e n K o m m u ni k ati o n ei n s c h ät -

z e n k ö n n e n.  

•  [ Di e S c h ül er s oll e n] dur c h ei n e kriti s c h e B etr a c ht u n g v o n D at e n er h e b u n g … di e G ef a h -

r e n d e s Mi ss br a u c h s i hr er p er s o n e n b ez o g e n e n D at e n er k e n n e n, s o wi e d e n S c h utz di e-

s er D at e n d ur c h  di e V er w e n d u n g si c h er er A p p s v er b e ss er n k ö n n e n. Di e s b e zi e ht si c h 

a u c h a uf d e n U m g a n g mit d e n m o bil e n G er ät e n u n d d er e n A n w e n d u n gs m ö gli c h k eit e n, 

di e si e v er a nt w ort u n gs v oll ei n s etz e n s oll e n. “  

Di e U nt erri c ht sr ei h e gli e d ert si c h d er I ni K -V orl a g e f ol g e n d i n vi er P h a s e n. Di e er st e P h a s e, di e 

B e g e g n u n gs p h a s e, tr ä gt d e n Tit el S pi o n a g e mit d e m S m art p h o n e . A u s d er ei g e n e n Erf a hr u n g 

s oll e n di e L er n e n d e n Pr o bl e m e b e n e n n e n, di e si e d ur c h di e S m art p h o n e -N utz u n g k e n n e n .1 8 5  

Mit B ez u g d ar a uf si n d di e B e griff e D at e ns c h ut z  u n d D at e nsi c h er h eit  v o n ei n a n d er a b z u gr e n -

z e n. Mit d er F o k u ssi er u n g a uf d e n D at e n s c h utz wir d mitt el s ei n e s Vi d e o s „ di e M ö gli c h k eit d er 

Ü b er w a c h u n g ei n er P er s o n mit Hilf e s ei n e s S m art p h o n e s t h e m ati si ert “  ( B ö h m 2 0 1 5, S. 3 6). 

Di e S c h ül er er h alt e n i n ei n er diff er e nzi ert e n Gr u p p e n ar b eit a uf B a si s d e s Vi d e o b eitr a gs di e 

A uftr ä g e, ei n er s eit s di e v o n d er S pi o n a g e -A p p g e s a m m elt e n D at e n f e stz u h alt e n u n d a n d er er -

s eit s di e B e gr ü n d u n g  ei n e s W a nz e n -V or w urf s u n d di e D at e ni nt er e ss e nt e n z u n e n n e n. A n h a n d 

d e s e nt w orf e n e n T af el bil d s k a n n d a s Si c h er h eit szi el d er V ertr a uli c h k eit v o n K o m m u ni k ati o n 

e nt wi c k elt w er d e n.  

Mit d e m Tit el A p ps i m S a n d k ast e n  i st di e z w eit e P h a s e, di e N e u gi er- u n d Pl a n u n gs p h a s e, ü b er -

s c hri e b e n. D ur c h d a s K o n z e pt d er S a n d b o x u n d d er R e c ht e v er g a b e l er n e n di e S c h ül er d a s Z u -

s a m m e n s pi el z wi s c h e n A p p u n d B etri e b ss yst e m k e n n e n. U nt er V er w e n d u n g ei n e s Vi d e o s, d a s 

A p p -B er e c hti g u n g e n er kl ärt, w ä g e n di e L er n e n d e n di e V or - u n d N a c h t eil e d e s S a n d b o x-Pri n -

zi p s a b. D ur c h V er w e n d u n g d er A p p a S p ot C at  ü b er pr üf e n si e n u n di e R e c ht e v er g a b e a n A p p s 

a uf d e m ei g e n e n S m art p h o n e, w o d ur c h di e B etr off e n h eit v er st är kt w er d e n k a n n. U m di e D a -

t e n s c h utzr e c ht e z u t h e m ati si er e n, w er d e n i n ei n er diff er e nzi ert e n Gr u p p e n ar b eit f ol g e n d e 

A s p e kt e b e h a n d elt: „ ( 1) Si c h er h eit v o n öff e ntli c h e n H ot s p ot s b z w. u n b e k a n nt e n W L A N-N et z -

w er k e n, ( 2) St a n d ort b e sti m m u n g d ur c h G P S u n d N etz w er k e, ( 3) Si c h er h eit v o n V er bi n d u n gs -

t e c h ni k e n ( z. B. Bl u et o ot h) [ u n d] ( 4) S oft w ar e u p d a t e s, Si c h er h eit d e s Pl a y St or e u n d M al w ar e “ 

( B ö h m 2 0 1 5, S. 3 8). I n ei n e m a b s c hli e ß e n d e n R oll e n s pi el i n F or m ei n er P o di u m s di s k u ssi o n 

wir d d a s er w or b e n e Wi ss e n g e n utzt, u m d e n V or w urf g e g e n W h a t s A p p al s S u p er w a n z e z u 

b e w ert e n.  

I n n er h al b  d er  Er ar b eit u n gs p h a s e  V ertr a uli c h k eit  h erst ell e n  w er d e n  z u  B e gi n n  Fr e m dz u -

griff s c h utz d ur c h P a ss w ört er u n d di e V er s c hl ü ss el u n g b ei W h at s A p p  t h e m ati si ert. Di e Q u alit ät 

v o n P a ss w ört er n k a n n ü b er ei n T o ol z u m P a ss w ort -C h e c k g e pr üft w er d e n, w o b ei f ür d a s Pr o b -

l e m  d e s  V er s a n d s  i m  Kl art e xt  s e n si bili si ert  wir d.  Pr e ss e b eri c ht e  z ur  E nt s c hl ü ss el u n g  v o n  

W h at s A p p -N a c hri c ht e n di e n e n z ur Di s k u ssi o n ü b er di e Si c h er h eit szi el e A ut h e nti zit ät  u n d I n-

t e grit ät v o n N a c hri c ht e n. W e g e n d er Vi elz a hl a n A p p s m ü ss e n di e S c h ül er l er n e n, di e Q u alit ät 

d er Pr o d u kt e z u b e urt eil e n. A n h a n d a u s g e w ä hlt er A p p -Art e n ( wi e z.  B. Pr o z e ss ü b er w a c h u n g, 

F er n z u griff u n d Vir e n s c a n n er) k ö n n e n di e L er n e n d e n i n P art n er ar b eit di e s ü b e n u n d i m K ur s 

di s k uti er e n.  
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Mi t d er b er ü h mt e n A u ss a g e I c h h a b e ni c ht s z u v er b er g e n! wir d di e vi ert e P h a s e, di e V er n et -

z u n gs- u n d V erti ef u n gs p h a s e b etit elt. „ S el b st w e n n di e M ö gli c h k eit e n g e g e b e n si n d , a u s g e -

s p ä ht z u w er d e n, b e d e ut et di e s ni c ht,  d a ss j e d er S c h ül er di e N ot w e n di g k eit er k e n nt , s ei n V er -

h alt e n b ez ü gli c h  d er Pr ei s g a b e  s ei n er D at e n z u ä n d er n “  ( B ö h m 2 0 1 5, S. 4 2). A n h a n d ei n es 

Si xt us v s. L o b o -Vi d e o b eitr a gs k ö n n e n di e Ar g u m e nt e f ür o d er wi d er d er N et ztr a n s p ar e n z  v or -

g e st ellt w er d e n, u m di e I nt er e ss e nt e n a n D at e n u n d d er e n M oti v e z u b e s pr e c h e n. Z ur Di s k u s -

si o n st e h e n i m W eit er e n T h e m e n wi e St a at str oj a n er , P RI S M , V orr at s d at e ns p ei c h er u n g u n d 

i nf or m ati o n ell e S el bst b esti m m u n g. Wi c hti g i st hi er b ei a uf z u z ei g e n, wi e a n h an d di v er s er I nf or -

m ati o n s q u ell e n d ur c h S el b st st u di u m S a c h v er h alt e u n d Z u s a m m e n h ä n g e r e c h er c hi ert w er d e n 

k ö n n e n. „ A b s c hli e ß e n d s oll e n ei n e  R efl e xi o n u n d B e w ert u n g d er I n h alt e di e s er R ei h e erf ol g e n, 

s o wi e d er e n B e d e ut u n g i n w eit er e n L e b e n s b er ei c h e n f e st g e st ellt w er d e n “  ( B ö h m 2 0 1 5, S. 4 2). 

D a di e v or g e st ellt e U nt erri c ht sr ei h e a u s Z eit gr ü n d e n d e s St u d e nt e n ni c ht d ur c h g ef ü hrt w or -

d e n i st, li e g e n a u c h k ei n e Erf a hr u n g e n ü b er di e U m s et z u n g v or. A n p a ss u n gs v or s c hl ä g e f ür di e 

S e k u n d ar st uf e  I si n d ei n e Ü b er ar b eit u n g d er M at eri ali e n i n ei n e m g eri n g e n A uf w a n d, d a si e 

v o n kli c ks af e 1 8 6  „i n v er s c hi e d e n e n S c h wi eri g k eit s gr a d e n z ur V erf ü g u n g st e h e n “ ( B ö h m 2 0 1 5, 

S. 4 4) . Off e n bl ei bt j e d o c h di e Fr a g e, i n w el c h e m F a c h di e T h e m ati si er u n g erf ol g e n s oll (i n s b e-

s o n d er e a u c h i m Hi n bli c k a uf di e h ä ufi g ni c ht a u sr ei c h e n d e E x p erti s e d er L e hr kr äft e).  

A n k n ü pf u n gs p u n kt e di e s er R ei h e si n d di e s c h o n e xi sti er e n d e n I ni K-R ei h e n E- M ail ( n ur ?) f ür 

Di c h  u n d Pl a ns pi el D at e ns c h ut z 2. 0 , di e a uf gr u n d d er v er m e hrt e n N utz u n g v o n S m art p h o n e s 

d e m e nt s pr e c h e n d a kt u ali si ert w er d e n k ö n nt e n. Ei n e Er w eit er u n g d er R ei h e k a n n d ur c h T h e -

m e n wi e A n griff s m et h o d e n a uf P ass w ört er , v ers c hi e d e n e Art e n v o n S c h a d pr o gr a m m e n , Ar -

b eit s w eis e v o n B etri e bss y st e m e n , E- C o m m er c e u n d D at e nsi c h er h eit , Bi g D at a u n d D at e n b a n -

k e n , Wirt s c h aft ss pi o n a g e , P ers o n e n ü b er w a c h u n g , d er I nt er ess e n k o nfli kt v o n G e h ei m di e nst e n 

b e z ü gli c h  d es S c h ut z es p ers ö nli c h er D at e n o d er d e m B estr e b e n v o n Kr a n k e n k ass e n, G es u n d -

h eit s a p ps z u n ut z e n  erf ol g e n. I m Si n n e ei n e s f ä c h er v er bi n d e n d e n U nt erri c ht s k ö n n e n V er bi n -

d u n g e n z u d e n F ä c h er n M at h e m ati k ( Si c h er h eit v o n P a ss w ört er n), P h ysi k ( D at e n ü b ertr a g u n g) 

u n d S ozi al k u n d e (i nf or m ati o n ell e S el b st b e sti m m u n g) h er g e st ellt w er d e n.  
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5. 2.  Z u s a m m e nf a s s u n g  

I n d e m v orli e g e n d e n K a pit el w ur d e n s e c h s st u d e nti s c h e A b s c hl u ss ar b eit e n i m s c h ul pr a kti-

s c h e n U mf el d z ur F ör d er u n g d er D at e n s c h ut z k o m p et e nz v or g e st ellt. Di es e Pr oj e kt e si n d u n -

a b h ä n gi g v o n ei n a n d er e nt st a n d e n u n d st e h e n i n k ei n e m dir e kt e n B e z u g z u ei n a n d er, w o b ei i n 

dr ei F äll e n I nst a H u b g e n ut zt w or d e n i st.  

All e s e c h s Pr oj e kt e zi el e n d ar a uf a b, f ol g e n d e D at e n s c h ut z k o m p et e nz z u f ör d er n:  

•  D S K 6:  S c h ül er b e w ert e n di e S e n si bilit ät p er s o n e n b e z o g e n er  D at e n . ( Di m e n si o n Ri si k o-

b e w ert u n gs k o m p et e n z ) 

•  D S K 7:  S c h ül er s c h ät z e n d e n Wir kr a di u s u n d di e G ef a hr (s el b st -) v er öff e ntli c ht er ( p er-

s ö nli c h er) D at e n a b . ( Di m e n si o n Urt eil s k o m p et e n z) 

•  D S K 1 1:  S c h ül er b e w ert e n d a s A u s m a ß v o n K e n nt ni ss e n p er s ö nli c h er I nf or m ati o n e n 

d ur c h Dritt e u n d r e a gi er e n a n g e m e s s e n . ( Di m e nsi o ne n  Urt eil s k o m p et e nz u n d H a n d -

l u n gs k o m p et e n z) 

•  D S K 1 6:  S c h ül er b er ü c ksi c hti g e n Ri si k e n d er I nt er n et n utz u n g u n d h a n d el n d e m e nt s pr e -

c h e n d . ( Di m e n si o n H a n dl u n gs k o m p et e n z ) 

I n f ü nf Pr oj e kt e n s pi elt di e D at e n s c h utz k o m p et e nz D S K 5  ei n e R oll e :  

•  D S K 5: S c h ül er  k e n n e n  M a ß n a h m e n,  u m  d a s  I nt er n et -S urf v er h alt e n  z u m  ei g e n e n  

S c h utz a nz u p a ss e n, u n d w e n d e n t e c h ni s c h e u n d w eit er e M a ß n a h m e n z ur si c h er e n I n -

t er n et n utz u n g a n. ( Di m e n si o ne n  Wi ss e n u n d H a n dl u n gs k o m p et e nz)  

F ol g e n d e K o m p et e nz e n w er d e n i n vi er Pr oj e kt e n g ef ör d ert:  

•  D S K 1: S c h ül er k e n n e n Gr u n d b e g riff e i m U m g a n g mit I nt er n et n utz u n g . ( Di m e n si o n Wi s-

s e n)  

•  D S K 8:  S c h ül er b e w ert e n d e n D at e n s c h ut z i m B er ei c h d er S o ci al M e di a u n d zi e h e n 

R ü c ks c hl ü ss e  f ür  d a s  ei g e n e  V er h alt e n .  ( Di m e nsi o ne n  Ri si k o b e w ert u n gs k o m p et e n z 

u n d Ur t eil s k o m p et e nz) 

I n d er H älft e d er Pr oj e kt e z ä hl e n f ol g e n d e K o m p et e nz e n z ur F ör d er u n g: 

•  D S K 2: S c h ül er or d n e n d e n B e griff  " D at e n s c h utz -Er kl är u n g " i m K o n t e xt d er I nt er n et n ut-

z u n g ei n u n d k e n n e n di e d a r a u s a b g el eit et e n R e c ht e u n d Pfli c ht e n. ( Di m e n si o n Wi s-

s e n)  

•  D S K 4: S c h ül er wi ss e n u m d a s V er h alt e n (i n s b. ni c ht -e ur o p äi s c h er) U nt er n e h m e n, p er -

s o n e n b e z o g e n e D at e n a n d er w ei ti g al s f ür d e n v or g e s e h e n e n Z w e c k z u v er w e n d e n. ( Di-

m e n si o n Wi ss e n)  

•  D S K 1 2:  S c h ül er b e w ert e n di e G e f a hr e n b ei d er O nli n e-K o m m u ni k a ti o n (z. B. d ur c h M ai-

l e n, C h att e n u n d S urf e n) u n d r e a gi er e n a n g e m e ss e n. ( Di m e n si o ne n  Ri si k o b e w ert u n gs -

k o m p et e n z u n d H a n dl u n gs k o m p et e n z ) 

I n z w ei Pr oj e kt e n s pi el e n  di e f ol g e n d e n D at e n s c h ut z k o m p et e nz e n  ei n e R oll e :  

•  
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D S K 1 0: S c h ül er b e urt eil e n d e n Mi ss br a u c h v o n O nli n e -K o nt e n ( wi e z. B. E -M ail, B a n -

ki n g, Ei n k a uf u n d Di e n stl ei st u n g e n) . ( Di m e n si o n Ri si k o b e w ert u n gs k o m p et e n z ) 
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•  D S K 1 5:  S c h ül er w e n d e n M a ß n a h m e n z u m S c h utz v o n Z u g ä n g e n ( z u S yst e m e n, P ort a -

l e n, …) a n. ( Di m e n si o n H a n dl u n gs k o m p et e n z ) 

•  D S K 1 7: S c h ül er n utz e n k o st e nl o s e Alt er n ati v e n ( g e g e n ü b er k o st e n pfli c hti g e n Pr o d u k -

t e n) a u s d e m I nt er n et. ( Di m e n si o n A u s w a hl- u n d N ut z u n gs k o m p et e n z)  

F ol g e n d e K o m p et e nz e n w er d e n i n j e ei n e m Pr oj e kt g ef ör d ert:  

•  D S K 3: S c h ül er g e b e n i hr e R e c ht e a u s d er i nf or m ati o n ell e n S el b st b e sti m m u n g a n . ( Di-

m e n si o n Wi ss e n)  

•  D S K 9:  S c h ül er b e w ert e n u n d b e urt eil e n di e G ef a hr e n v o n u n g ü n sti g e n I nt er n et t äti g-

k eit e n ( wi e z. B. C y b er m o b bi n g, S p a m -M ail u n d Tri c k b etr u g) . ( Di m e n si o ne n  Ri si k o b e -

w er t u n gs k o m p et e n z u n d Urt eil s k o m p et e n z)  

A u s d er Li st e d er i n T a b.  3. 8 g e n a n nt e n K o m p et e n z e n si n d F ol g e n d e d ur c h di e v or g e st ellt e n 

Pr oj e kt e ni c ht a b g e d e c kt:  

•  D S K 1 3:  S c h ül er  b e w ert e n  u n d  b e urt e il e n  di e  Risi k e n  ei n er  u n b e m er kt e n I nf e kti o n 

d ur c h S c h a d s oft w ar e . ( Di m e n si o ne n  Ri si k o b e w ert u n gs k o m p et e nz u n d  Urt eil s k o m p e -

t e nz) 

•  D S K 1 4: b e w ert e n di e G ef a hr e n d ur c h u n ü b erl e gt e H a n dl u n g e n ( z. B. A n kli c k e n v o n 

Li n ks i n M ail s, A u sf ü hr e n v o n D o w nl o a d s u n d A n kli c k e n v o n W er b e a n z ei g e n) . (Di m e n -

si o n Urt eil s k o m p et e n z)  

Dr ei Pr oj e kt e st e h e n d ur c h d a s W er kz e u g I nst a H u b i n Z u s a m m e n h a n g z u ei n a n d er u n d k ö n n e n 

ei n e gr ö ß er e Ei n h eit d ar st ell e n. D a s Pr oj e kt Pl a ns pi el D at e ns c h ut z 3. 0  k ö n nt e n a c h F erti gst el -

l u n g mit I n st a H u b v er k n ü pft w er d e n. D or n, d er E nt wi c kl er v o n I n st a H u b, h at a b er g e g e n ü b er 

d e m A ut or B e d e n k e n g e ä u ß ert, z u vi el e Fr a g e st ell u n g e n u n d Pr o bl e m e mit I n st a H u b z u b e ar -

b eit e n. Er b ef ür c ht et, d ass ei n z u m ä c hti g e s T o ol a m E n d e w e g e n s ei n er U n ü b er si c htli c h k eit 

d a n n n ur n o c h s elt e n g e n ut zt w er d e n w ür d e . A u c h w e n n all e Pr oj e kt e si c h l et zt e n dli c h u m di e 

F ör d er u n g d er D at e n s c h ut z k o m p et e nz d ur c h d e n I nf or m ati k u nt erri c ht b e m ü h e n, s o m ü ss e n 

i m m er di e R a h m e n b e di n g u n g e n ( Alt er d er S c h ül er, A u sst att u n g d er S c h ul e, …) b e a c ht et w er -

d e n.  

Di e dritt e F or s c h u n gsfr a g e   (Wi e k ö n nt e  d e m M a n g el  a n  D at e ns c h ut z k o m p et e nz  b e g e g n et 

bz w. di es e r b e h o b e n w er d e n ? ) i st mit d e n v or g est ellt e n Pr oj e kt e n n o c h ni c ht b e a nt w ort et, 

j e d o c h si n d er st e S c hritt e i n di e s e Ri c ht u n g a uf g e z ei gt w or d e n. I n d e m f ol g e n d e n v orl et zt e n 

K a pit el wir d v er s u c ht, ei n e z ufri e d e n st ell e n d e A nt w ort a uf di e l etzt e F ors c h u n gsfr a g e z u g e -

b e n.  
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„ Z u n ä c h st [ st e ht] di e S c h aff u n g d e s Pr o bl e m b e w usst s ei n s i m V or d er gr u n d. “ 

 ( Kr a m er u n d S p a ei n g 2 0 1 4, S. 3 7 1) 

 

6.  H a n dl u n g s e m pf e hl u n g e n z ur F ör d er u n g ei n er D at e n -

s c h utz k o m p et e n z  

Di e F ör d er u n g ei n er D at e n s c h utz k o m p et e n z b ei S c h ül er n i st ei n e A uf g a b e, d er si c h S c h ul e u n d 

U nt erri c ht ( u n d hi er i n s b e s o n d er e d er I nf or m ati k u nt erri c ht, s of er n a n g e b ot e n) z u st ell e n h a -

b e n. Er g e b ni ss e v o n St u di e n ( v gl.  A b s c h nitt  2. 3. 2 u n d K a pit el  4) z ei g e n, d a ss a n di e s er St ell e 

ei n H a n dl u n gs b e d arf n ot w e n di g i st. I n d e m n u n f ol g e n d e n, l et zt e n K a pit el s oll e n V or s c hl ä g e 

a uf g ez ei gt w er d e n, wi e ei n e F ör d er u n g v o n D at e ns c h utz k o m p et e nz a u ss e h e n k ö n nt e.  

B ei d er K o m pl e xit ät u n d Br eit e d e s T h e m e nf el d s D at e ns c h ut z  i st e s ill u s ori s c h, all e s n ur Er-

d e n kli c h e i n ei n er ei nz el n e n U nt erri c ht sr ei h e a b d e c k e n z u k ö n n e n. D a h er m ü ss e n di e hi er g e -

m a c ht e n Ü b erl e g u n g e n d a v o n a u s g e h e n, d a ss i m m er v er s c hi e d e n e A s p e kt e d e s T h e m a s i m 

V or d er gr u n d  st e h e n.  A uf gr u n d  d er  Er g e b ni ss e  d er  k orr el ati v e n  U nt er s u c h u n g  ( v gl.  A b -

s c h nitt  4. 3. 3. 2) w er d e n di e K o m p et e nz e n r e s p. Di m e n si o n e n d e s D at e n s c h ut z k o m p et e nz m o -

d ell s ni c ht u n a b h ä n gi g v o n ei n a n d er, s o n d er n gl ei c h z eiti g z u f ör d er n s ei n. D e m z uf ol g e wir d e s 

a u c h ni c ht DI E H a n dl u n gs e m pf e hl u n g g e b e n k ö n n e n, s o n d er n ei n K o n gl o m er at s ol c h er.  

E s i st d a v o n a u s z u g e h e n, d a ss a uf gr u n d ei n er i ntri n si s c h e n M oti v ati o n ei n h o h e s I nt er e ss e b ei 

all e n  S c h ül er n f ür d a s T h e m a e xi sti ert, d a j e d er S c h ül er i n ir g e n d ei n er F or m d a v o n b etr off e n 

i st u n d i n d e m K o nt e xt D at e ns c h ut z  a uf w ä c h st. Di e s i st ei n e g ut e V or a u ss et z u n g, d e n n n a c h 

d er K o m p et e nz d efi niti o n v o n W ei n ert ( v gl. A b s c h nitt  2. 1. 5) i st m oti v ati o n al e B er eit s c h aft  ei n 

K e n nz ei c h e n v o n K o m p et e nz. J e d o c h si n d di e I n h alt e u n d M et h o d e n d e m Alt er e nt s pr e c h e n d 

a n z u p a ss e n. I m Si n n e ei n e s S pir al c urri c ul u m s k ö n n e n ei nz el n e T h e m e n wi e d er h olt u n d i n ei -

n e m z w eit e n S c hritt v er ti eft w er d e n. Di e s fü hrt l etzt e n dli c h d a z u, d a ss di e S e n si bili si er u n g f ür 

di e Pr o bl e m ati k D at e n s c h ut z  ü b er di e S c h ulz eit er h alt e n bl ei bt.  

I n d e m f ol g e n d e n er st e n A b s c h nitt w er d e n B eitr ä g e u n d I n h alt e a u s d er Lit er at ur z ur F ör d e-

r u n g ei n er D at e n s c h utz k o m p et e nz v or g e st ellt, di e H a n dl u n gs e m pf e hl u n g e n b e n e n n e n. D e m 

s c hli e ß e n si c h k o n kr et e a u s d er St u di e a b g el eit et e L er n zi el b e s c hr ei b u n g e n a n, di e si c h a n d e m 

D at e n s c h ut z k o m p et e nz m o d ell ori e nti er e n. D a si c h d a s N ut z u n gs v er h alt e n, a b er a u c h v er w e n -

d et e I nf or m ati ks yst e m e u n d e nt s pr e c h e n d e S oft w ar e i m L a uf e d er Z eit i m m er wi e d er ä n d er n 

w er d e n, s oll e n di e E m pf e hl u n g e n s o g e st alt et s ei n, d a ss si e r el ati v z eitl os u n d s yst e m u n a b -

h ä n gi g si n d u n d si c h d a h er d e n v er ä n d ert e n B e di n g u n g e n l ei c ht a n p a ss e n l a ss e n.  
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6. 1.  V or s c hl ä g e z ur A u s bil d u n g ei n er D at e n s c h ut z k o m p et e nz i n d er Lit er at ur  

A n u nt er s c hi e dli c h e n St ell e n w ur d e n i n d er V er g a n g e n h eit V or s c hl ä g e f ür di e A u s g e st alt u n g 

v o n Bil d u n gs pl ä n e n z ur F ör d er u n g ei n er D at e n s c h ut z k o m p et e nz u nt er br eit et.  

Di e G e s ell s c h aft f ür I nf or m ati k h at 2 0 0 6 ei n e E m pf e hl u n g z ur B er ü c ksi c hti g u n g d er I T -Si c h er -

h eit i n d er s c h ulis c h e n u n d a k a d e mis c h e n A us bil d u n g  h er a u s g e g e b e n, i n d er j e n a c h S c h ult y p, 

F ä c h er u n d Alt er d er S c h ül er mit ei n er u nt er s c hi e dli c h e n G e wi c ht u n g a u s g e w ä hlt e I n h alt e d er 

I T-Si c h er h eit g ef or d ert w er d e n. B e s o n d er e B e a c ht u n g di e nt d er s el b st st ä n di g e n B e ar b eit u n g 

d er a n d er Allt a gs w elt d er S c h ül er ori e nti ert e n A uf g a b e n st ell u n g e n. F ür di e T h e m e n mit g e -

s ell s c h aftli c h e n B ez u g u n d A u s wir k u n g e n si n d v or all e m di e S o zi al wi ss e n s c h aft e n g ef or d ert. 

B ei s pi el h aft  w er d e n mit d e m B ez u g z u m T h e m a D at e ns c h ut z  „ S c h ut z d er Pri v at s p h är e i m I n -

t er n et ( R e g el n i n C h atr ä u m e n u s w.) “ u n d „ N a c h v erf ol g u n g d e s i n di vi d u ell e n V er h alt e n s: K u n -

d e n k art e n, Ü b er w a c h u n gs k a m er a s, Bi o m etri e, R FI D -T e c h n ol o gi e, et c. “ g e n a n nt ( G e s ell s c h aft 

f ür I nf or m ati k e. V. 2 0 0 6, S. 9). U m i n n er h al b d e s I nf or m ati k u nt erri c ht s I nt er e ss e z u w e c k e n, 

s ollt e n U nt erri c ht s pr oj e kt e i m pl e m e nti ert w er d e n, u m b ei s pi el h aft e S c h w a c h st ell e n a uf z u z ei -

g e n. Di e s k a n n d ur c h u nt er s c hi e dli c h e M et h o d e n wi e R oll e n s pi el e, R ef er at e o d er Pr oj e kt e er -

f ol g e n. S o w o hl T h e m e n mit a kt u ell e m B e z u g z ur I T-Si c h er h eit, B ei s pi el e a us d er Pr a xi s al s a u c h 

g e s et zli c h e R e g el u n g e n g e h ör e n i n d e n U nt erri c ht s k a n o n d er I nf or m ati k, a b er a u c h a n d er er 

F ä c h er. B ei s pi el h aft k ö n nt e n f ol g e n d e Fr a g e n i m F o k u s st e h e n: „ W el c h e D at e n w er d e n w ä h -

r e n d d er I nt er n et n ut z u n g v o n w e m g e s p ei c h ert u n d w ar u m ? “, „ W a s si n d C o o ki e s ? Wi e k ö n -

n e n si e m ei n e n R e c h n er g ef ä hr d e n ? “, „ W er d e n P a ss w ört er, D at ei e n et c. a u c h t e m p or är a uf 

d er F e st pl att e g e s p ei c h ert ? “ o d er „ W a s b e d e ut e n Z ertifi k at e ? “  ( G e s ell s c h aft f ür I nf or m ati k e. 

V. 2 0 0 6, S. 1 0) . Di e s e E m pf e hl u n g e n w ur d e n b ei d er E nt wi c kl u n g d er St a n d ar d s f ür di e I nf or -

m ati k bil d u n g u n d d er I nf or m ati kl e hr pl ä n e b er ü c ksi c hti gt, j e d o c h w e ni g er i n a n d er e n F ä c h er n 

( wi e z. B. S o zi al k u n d e bz w.  G e s ell s c h aft s wi ss e n s c h aft e n). D a I nf or m ati k k ei n Pfli c htf a c h a n al -

l e n d e ut s c h e n S c h ul e n i st, k a n n di e E m pf e hl u n g n ur b e di n gt i m U nt erri c ht A n w e n d u n g fi n d e n. 

6. H a n dl u n gs e m pf e hl u n g e n z ur F ör d er u n g ei n er D at e ns c h ut z k o m p et e n z 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

S c h o n ( W a g n er 2 0 1 2, S. 8 5) st ellt f e st, d a ss „ ei n Bil d u n gs k o nz e pt z u m D at e n s c h utz … a uf I n -

f or m ati o n e n u n d d er V er mittl u n g v o n Wi ss e n a uf b a u e n [ m u ss]. All er di n gs r ei c ht di e s ni c ht 

a u s. E s i st d e s h al b n ot w e n di g, di e bl o ß e Wi ss e n s v er mittl u n g z u v er bi n d e n mit d er E nt wi c kl u n g 

ei n er W ert e ori e nti er u n g, ei n e s w a c h e n B e w u sst s ei n s u n d ei n er i n n er e n H alt u n g “ . H a n dl u n gs -

e m pf e hl u n g e n f ür d e n U nt erri c ht v erl a n g e n ei n e S e n si bili si er u n g b ei d e n J u g e n dli c h e n, d a ss 

f ort w ä hr e n d ei n e Pr üf u n g d a hi n g e h e n d erf ol g e n m u ss, w a s f ür d e n B etr off e n e n s el b st u n d 

s ei n e Pri v at s p h är e g ut i st, a b er a u c h d er d e m o k r ati s c h e n Or d n u n g ni c ht s c h a d et. A uf B a si s 

di e s er Pr üf u n g gilt e s, di e p a ss e n d e E nt s c h ei d u n g z u tr eff e n. D a b ei s pi el e n „ di e F ä hi g k eit z ur 

D at e n v er m ei d u n g u n d z u m S el b st d at e n s c h ut z “ ei n e e nt s c h ei d e n d e R oll e n e b e n d er „fr ei h eit s -

si c h er n d e[ n] Kr aft d e s D at e n s c h utz e s “ ( W a g n er 2 0 1 2, S. 8 6). F er n er b et o nt W a g n er di e Fl e xi-

bilit ät d er Bil d u n gs k o n z e pt e, d a si e d e m „j e w eili g e n St a n d d er di git al e n E nt wi c kl u n g u n d a n 

d e n a kt u ell e n D at e n s c h ut zfr a g e n “ a uf gr u n d d er A kt u alit ät a nz u p a ss e n si n d ( W a g n er 2 0 1 2, S. 

8 5) . Di e E nt wi c kl u n g n e u er Str at e gi e n w e g e n d er si c h p er m a n e nt ä n d er n d e n Ri si k e n u n d H e-

r a u sf or d eru n g e n st e ht d a b ei i m F o k u s.  
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I n ( W a g n er 2 0 1 0, S. 5 5 9) s c hl ä gt er s e c h s P u n kt e al s I n h alt e f ür ei n Bil d u n gs k o n z e pt v or:  

1.  „ D a s i nf or m ati o n ell e S el b st b e sti m m u n gsr e c ht u n d d a s R e c ht a uf V ertr a uli c h k eit u n d 

I nt e grit ät i nf or m ati o n st e c h ni s c h er S yst e m e m ü ss e n v er mitt elt w er d e n, e b e n s o i hr e 

F u n di er u n g i n d er Pri v ats p h är e u n d d er e n B e d e ut u n g f ür d e n Ei nz el n e n u n d di e G e -

s ell s c h aft. … 

2.  Di e B ür g eri n n e n u n d B ür g er m ü ss e n a u ß er d e m ü b er di e G ef a hr e n, di e i hr e n D at e n -

s c h utz gr u n dr e c ht e n dr o h e n, a uf g e kl ärt w er d e n: ü b e r di e G ef a hr e n, di e v o m St a at a u s-

g e h e n, v o n d er Wirt s c h aft, a b er a u c h v o n i h n e n s el b st. …  

3.  E s m u ss v er mitt elt w er d e n, w el c h e M ö gli c h k eit e n di e B ür g eri n n e n u n d B ür g er h a b e n, 

u m di e s e n G ef a hr e n s el b st b e g e g n e n z u k ö n n e n. S el b st d at e n s c h utz i st i n di e s e m Z u -

s a m m e n h a n g d a s Sti c h w ort …  

4.  Di e  all g e m ei n e n  u n d  b er ei c h ss p ezifi s c h e n  D at e n s c h ut z v or s c hrift e n  e nt h alt e n  ei n e  

Vi el z a hl v o n R e c ht e n, wi e A u s k u nft s - u n d L ö s c h u n gs a n s pr ü c h e, di e d e n B ür g eri n n e n 

u n d B ür g er n h elf e n s oll e n, i hr e gr u n d g e s et zli c h v er b ür gt e n i nf or m ati o n ell e n R e c ht s -

p o siti o n e n z u v ert ei di g e n. D e n m ei st e n M e n s c h e n si n d di e s e R e c ht e a b er ni c ht b e -

k a n nt u n d w er d e n d a h er a u c h ni c ht v o n i h n e n w a hr g e n o m m e n . … 

5.  B ei all e n B e m ü h u n g e n u m di git al e S el b st v ert ei di g u n gs m ö gli c h k eit e n d arf ni c ht v erl o -

r e n g e h e n, d a ss e s au c h i m I nt er n et ni c ht n ur u m D at e n s c h ut zr e c ht e, s o n d er n a u c h 

u m D at e n s c h ut z pfli c ht e n g e ht. …  

6.  Di e A u s ei n a n d er s et z u n g mit d e n Ri si k e n d er di git al e n E nt wi c kl u n g u n d i hr e n V ort eil e n 

s ollt e a m E n d e a u c h d a z u b ef ä hi g e n, kriti s c h mit d e n n e u e n M e di e n u mz u g e h e n u n d 

si e z u mi n d e st z u hi nt erfr a g e n. “  

I n d e m B eitr a g D at e ns c h ut z – S el bst s c h utz – M e di e n k o m p et e nz: Wi e vi el i nf or m ati o nst e c h ni -

s c h e Gr u n d bil d u n g br a u c ht d er k o m p et e nt e M e di e n n ut z er ?  st ellt ( W a g n er 2 0 0 1) kl ar, d a ss d er 

M e n s c h ei n ni c ht z u u nt er s c h ätz e n d e s Si c h er h eitsri si k o d ar st ellt. „ Si c h er h eit s b e sti m m u n g e n 

w er d e n n ur ei n g e h alt e n, w e n n ei n B e w u sst s ei n f ür di e Si c h er h eit sri si k e n v orli e gt. “ Mit Hilf e 

v o n F all b ei s pi el e n u n d a kt u ell e n B e z ü g e n k a n n ei n Z u g a n g i n di e T h e m ati k erf ol g e n, d e m si c h 

„ di e B e s c hr ei b u n g u n d di e D e m o n str ati o n d e ss e n, w a s d er C o m p ut er all e s k a n n u n d w a s ü b er 

d a s N etz all e s m ö gli c h i st “ a n s c hli e ßt ( W a g n er 2 0 0 1, S. 7). B ei d er F üll e a n I n h alt e n m u ss ei n e 

di d a kti s c h e R e d u kti o n  erf ol g e n,  di e  a b er ni c ht  a u ss c hli e ßli c h q u a ntit ati v  z u v er st e h e n  i st.  

„ « Ni c ht w e ni g er w i c hti g er al s ei n e s ol c h e q u a ntit ati v e B e gr e n z u n g i st j e d o c h di e q u alit ati v e 

Str u kt uri er u n g d ur c h di e ‹ R ü c kf ü hr u n g k o m pl e x er S a c h v er h alt e a uf i hr e w e s e ntli c h e n El e -

m e nt e›... » (J a n k u n d M e y er 1 9 9 1, S. 8 1). “1 8 7  I m Z u s a m m e n h a n g mit d e m T h e m a D at e ns c h utz  

b e d e ut et di e s, d a ss ei n B e w u sst s ei n e nt wi c k elt w er d e n m u ss, d a s ü b er ei n e r ei n e H a n d h a -

b u n g u n d N ut z u n g v o n I nf or m ati ks yst e m e n hi n a us g e ht.  

D a s Erf or d er ni s  v o n D at e n s c h utz m u ss b ei d e n S c h ül er n ü b er i hr e G e g e n w art u n d L e b e n s u m -

st ä n d e erf ol g e n. W ä hr e n d  Er w a c h s e n e d ur c h ö k o n o mi s c h e Ri si k e n s c h o n s e n si bili si ert w er -

d e n k ö n n e n, v er w u n d ert e s J u g e n dli c h e, di e si c h u nt er a n d er e m d ur c h M ar k e n arti k el u n d 

K o n s u m stil e d efi ni er e n, ni c ht, d ur c h P er s o n ali si ert e Al g orit h m e n g e zi elt W er b u n g z u er h alt e n. 
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„ St att si e a u f et hi s c h e u n d d e m o kr ati s c h e N or m e n z u v er pfli c ht e n, di e j e n s eit s i hr e s Erf a h-

r u n gs h ori z o nt s li e g e n, k ö n nt e m a n mit d er Fr a g e b e gi n n e n, i n w el c h e n Sit u ati o n e n e s f ür d e n 

ei n z el n e n wi c hti g wir d, I nf or m ati o n e n v or d e m Z u griff a n d er er z u s c h ütz e n, u n d a uf z ei g e n, 

w el c h e a b g e st uft e n M ö gli c h k eit e n d e s D at e n s c h utz e s e s gi bt “ ( W a g n er 2 0 0 1, S. 1 2). G a nz 

wi c hti g i st d a b ei h er a u sz u st ell e n, d a ss tr ot z ei n er s u g g eri ert e n Pri v at h eit d a s I nt er n et al s ei n 

off e n er u n d f ür all e z u g ä n gli c h e r K o m m u ni k ati o nsr a u m f u n gi ert. „J e n a c h dr ü c kli c h er di e N ot -

w e n di g k eit ei n e s Si c h er h eit s b e w u sst s ei n s i m U nt erri c ht v er mitt elt wir d, d e st o gr ö ss er i st a u c h 

di e G ef a hr, si c h r e si g n ati v mit d e n Si c h er h eit sri si k e n a b z ufi n d e n, d a si e a n g e si c ht s d er K o m -

pl e xit ät ni c ht b e h err s c h b ar er s c h ei n e n “ ( W a g n er 2 0 0 1, S. 1 3). 

Ü b er di e R e si g n ati o n a u s i hr er U nt erri c ht sr ei h e , di e i n A b s c h nitt 2. 4 b e s c hri e b e n i st,  b eri c ht e n 

( B er e n dt et al. 2 0 1 4), i n d er ei n e S c h ül eri n d a hi n g e h e n d e Kriti k ü bt, d a ss di e Ori e nti er u n g d er 

I n h alt e n a c h Er w a c h s e n e n-Krit eri e n erf ol gt  s ei , a b er ei n B ez u g z u i hr er a kt u ell e n L e b e n s w elt 

f e hl e. E s ü b er wi e gt b ei d e n J u g e n dli c h e n d a s Mitt eil u n gs b e d ürf ni s g e g e n ü b er d er A n gst v or 

t h e or eti s c h e n A u s wir k u n g e n a uf d a s s p ät er e L e b e n. A u c h di e G ef a hr e n a uf di e d e m o kr ati s c h e 

Gr u n d or d n u n g d ur c h Tr a c ki n g w er d e n v er st a n d e n, w eil a b er ei n e dir e kt e B etr off e n h eit ni c ht 

er k a n nt wir d, zi e h e n si e k ei n e K o n s e q u e nz e n. Vi el e s wir kt f ür si e z u a b str a kt, d a K o n s e q u e n -

z e n u n d F ol g e n ni c ht dir e kt er k e n n b ar u n d z u d e m u n p er s ö nli c h si n d  ( B er e n dt et al. 2 0 1 4, S. 

5 3) . Di e A ut or e n d e s B eitr a gs k o m m e n z u d e m S c hl u ss, d a ss si e mit d e m A n s at z d er D at e n -

s p ar s a m k eit b ei d er h e uti g e n S c h ül er g e n er ati o n k ei n e n Erf ol g h a b e n. B el e hr u n g e n z ur D at e n -

v er m ei d u n g o d er b e w u sst e n D at e n pr ei s g a b e si n d g e n a u s o fr u c htl o s, wi e ei n e F o k u ssi er u n g 

a uf di e ei g e n e Pri v at h eit . D a h er s c hl a g e n si e z. B. ei n e A uf kl är u n g ü b er di e v er w e n d et e S oft -

w ar e u n d ei n e n Z u g a n g ü b er V er s c hl ü ss el u n g u n d A n o n y mi si er u n g d er K o m m u ni k ati o n v or  

( B er e n dt et al. 2 0 1 4, S. 5 4). 

I m f ol g e n d e n A b s c h nitt w er d e n Ü b erl e g u n g e n d e s A ut or s z ur F ör d er u n g ei n er D at e n s c hutz -

k o m p et e n z pr ä s e nti ert.  
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6. 2.  A bl eit u n g v o n L er nzi el b e s c hr ei b u n g e n a u s d e n Er g e b ni s s e n d er 

U nt er s u c h u n g  

Im F ol g e n d e n w er d e n i n F or m v o n L er n zi el b e s c hr ei b u ng e n z u er w er b e n d e s Wi ss e n u n d z u 

er w er b e n d e K o m p et e nz e n n a c h d e n Di m e n si o n e n d e s D at e n s c h utz k o m p et e nz m o d ell s g e or d -

n et u n d a uf g eli st et, di e si c h a u s d e n Er g e b ni ss e n d er U nt er s u c h u n g a bl eit e n  ( v gl. K a pit el 4) . 

D a di e Fr a g e d er M et h o di k u nt er a n d er e m a b h ä n gi g v o m Alt er d er S c h ül er, v o m A uff a ss u n gs -

v er m ö g e n u n d d er Di s zi pli n d er j e w eili g e n L er n gr u p p e u n d d er A u sst att u n g d er S c h ul e n ( z.  B. 

mit R e c h n er n) i st, st e ht d er A s p e kt d er M et h o di k i m Hi nt er gr u n d u n d wir d i n ei ni g e n w e ni g e n 

F äll e n n ur a n g eri ss e n.  Z u d e m i st i n d er j etzi g e n S c h ul sit u ati o n di e Fr a g e off e n, d ur c h w el c h es 

a n d er e F a c h, w e n n  k ei n I nf or m ati k u nt erri c ht i n d er S e k u n d ar st uf e  I a n g e b ot e n wir d, di e K o m-

p et e n z e n g ef ör d ert u n d di e L er n zi el e a n g e str e bt w er d e n s oll e n. Di e s h at e b e nf all s Ei nfl u ss a uf 

di e W a hl d er M et h o di k.  

Wi e s c h o n i n A b s c h nitt  2. 2. 2. 2 b e s c hri e b e n, k ö n n e n T h e m e n a n d er e r F ä c h er u nt er d e m A s-

p e kt D at e ns c h ut z  b e h a n d elt w er d e n. Hi er i st j e n a c h V erti ef u n g di e s er T h e m e n mit ei n e m e nt -

s pr e c h e n d e n F a c hl e hr er ei n f ä c h er v er bi n d e n d er U nt erri c ht a n z u str e b e n. Di e s e T at s a c h e wir d 

i m F ol g e n d e n j e d o c h ni c ht w eit er v erf ol gt.  

Di e f ol g e n d e n L er nzi el b es c hr ei b u n g e n ri c ht e n si c h gr ö ßt e nt eil s a n S c h ül er d er Ori e nti er u n gs -

st uf e, d a di e A bl eit u n g a us d er St u di e erf ol gt, a n d er di e M e hr h eit d er T eil n e h m er di e s er S c h ul -

st uf e n e nt st a m mt e. Di e A ufz ä hl u n g f ol gt d e n Di m e n si o n e n d e s D at e n s c h utz k o m p et e n z m o -

d ell s u n d l e gt k ei n e z u b e h a n d el n d e R ei h e nf ol g e d er T h e m e n f e st. Di e D ar st ell u n g erf ol gt i n 

t a b ell ari s c h er F or m: 

 

Nr.  L er n zi el b e s c hr ei b u n g  D S K < Nr >  

 K o n kr eti si er u n g  

M ö gli c h k eit e n d er V er k n ü pf u n g d er L er n zi el b e s c hr ei b u n g e n  

T a b. 6. 1:  T a b ell e n v orl a g e L er nzi el b e s c hr ei b u n g  
 

Di e N u m m er i n d er li n k e n S p alt e s etzt si c h a u s d er N u m m er d er Di m e n si o n u n d ei n er d a v o n 

d ur c h  ei n e n  P u n kt  g etr e n nt e n  f ortl a uf e n d e n  Z a hl  z u s a m m e n.  Di e s er  f ol gt  di e  L er nzi el b e -

s c hr ei b u n g u n d i n d er l etzt e n S p alt e di e e nt s pr e c h e n d d a mit k orr e s p o n di er e n d e D at e n s c h utz -

k o m p et e n z a u s T a b ell e 3. 8. D ar u nt er f ol gt di e d a z u g e h öri g e K o n kr eti si er u n g u n d ei n e A ufli s -

t u n g m ö gli c h er V er k n ü pf u n g e n z wi s c h e n d er j e w eili g e n L er nzi el b e s c hr ei b u n g u n d d e n a n d e -

r e n L er nzi el b e s c hr ei b u n g e n. Es i st si n n v oll, di e s e Q u er v er bi n d u n g e n z u n ut z e n, d a di e bi v ari -

at e A n al ys e g e z ei gt h at ( v gl. A b s c h nitt  4. 3. 3. 2), d a ss di e Di m e n si o n e n d e s D at e n s c h ut z k o m p e -

t e nz m o d ell s z u s a m m e n h ä n g e n u n d di e K o m p et e n zf ör d er u n g d a h er g a nz h eitli c h u n d ni c ht 

n a c h Di m e n si o n e n g etr e n nt erf ol g e n s ollt e.  

6. H a n dl u n gs e m pf e hl u n g e n z ur F ör d er u n g ei n er D at e ns c h ut z k o m p et e n z 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 
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Wi s s e n  

I n di e s er Di m e n si o n s c h nitt e n di e S c h ül er i m R a h m e n d er U nt er s u c h u n g m a n g el h aft a b. D a h er 

m ü ss e n f ol g e n d e K o m p et e nz e n g ef ör d ert w er d e n:  

1. 1  Di e  S c h ül er  b e s c hr ei b e n  u n d  erl ä ut er n  di e  B e griff e  A d mi ni str at or , B e -
tri e b ss y st e m, Bl o g , Br o w s er , Br o w s er v erl a uf , C h at , Cli e nt , Cl o u d , C o o ki e , 
Fir e w all , G at e w a y , H a c ki n g , I nt er n et, I nt er n et a dr e ss e ( U R L), I ntr a n et, I P-
A dr e ss e , L A N , Li n k , L o gi n , M al w ar e , N et z w er k , offli n e , o nli n e , P a ss w ort , 
P hi s hi n g , Pr ot o k oll  ( htt p, htt p s, …) , Pr o vi d er , R o ut er , S er v er , S o ci al  M e di a , 
S p a m , S p o ofi n g , S p y w ar e , S u c h m a s c hi n e , S wit c h , Tr a c ki n g , Tr oj a n er , U R L -
V er s c hl ü ss el u n g , V er s c hl ü s s el u n g, Vir u s , W e bs eit e , Wi ki p e di a , W L A N , 
W ur m , Z ertifi k at . 

D S K 1  

 Di e s e Gr u n d b e griff e si n d ni c ht all e a uf ei n m al i m U nt erri c ht z u b e h a n d el n, d a di e 
S c h ül er d a mit ü b erf or d ert w är e n. J e n a c h I n h alt w er d e n di e B e griff e i m m er er st a n 
e nt s pr e c h e n d er St ell e ei n g ef ü hrt ( z.  B. b ei m T h e m a N etz w er k e di e B e griff e S er v er , 
R o ut er , u s w. u n d b ei m T h e m a M al w ar e  di e B e griff e Vir us , Tr oj a n er , u sf.). E m pf e hl e n s-
w ert i st, d a ss di e L er n e n d e n si c h ei n ei g e n e s Gl o ss ar ( v er gl ei c h b ar ei n e m V o k a b el h eft) 
a nl e g e n, s o d a ss si e j e d er z eit d ar a uf z u gr eif e n k ö n n e n. D a s ei g e n e Gl o ss ar h at d e n 
V ort eil, d a ss  d ur c h d a s S c hr ei b e n d er B e griff e u n d Er kl är u n g e n si c h di e s e b e ss er ei n -
pr ä g e n, di e ei g e n e n W ort e d a s V er st ä n d ni s er h ö h e n u n d k ei n e f al s c h e n I nf or m ati o -
n e n a u s a n d er e n Q u ell e n (i n s b.  a u s d e m I nt er n et) ü b er n o m m e n w er d e n. Mit d er Z eit 
e nt st e ht ei n N a c h s c hl a g e w er k, w el c h e s ü b er di e g e s a mt e S c h ulz eit g e n ut zt w er d e n 
k a n n.  

Di e s e s L er n zi el er str e c kt si c h w e g e n ei ni g e n s e hr gr u n dl e g e n d e n B e griff e n ü b er d e n 
g e s a mt e n B er ei c h, i n s b. a b er z u f ol g e n d e n L er n zi el e n: 1. 2, 1. 3, 1. 6, 1. 8, 1. 9, 2. 2, 2. 6, 
2. 7, 3. 1, 4. 1, 4. 4 , 4. 5, 5. 1, 5. 2, 5. 3, 5. 4, 5. 5, 5. 6 u n d 5. 7 

T a b. 6. 2 -a:  L er n zi el b e s c hr ei b u n g 1. 1 Di m e n si o n Wi ss e n  
 

1. 2  Di e  S c h ül er  b e s c hr ei b e n  u n d  erl ä ut er n  di e  B e d e ut u n g  ei n er  ( a b -
h ör -) si c h er e n U R L u n d er k e n n e n di e s e i n d e m A dr e s sf el d ei n e s Br o w s er s. 

D S K 1  

 Hi er m u ss h er a u s g e ar b eit et w er d e n, d a ss a n h a n d d er U R L u n d d e m S c hl o sss y m b ol i n 
d er A dr e ssl ei st e d e s Br o ws er s ei n e si c h er e V er bi n d u n g g e w ä hrl ei st et i st, a b er d a ss 
di e s ni c ht b e d e ut et, d a ss di e e nt s pr e c h e n d e W e bs eit e „ si c h er “ i st. Di e s k a n n a n h a n d 
v o n S cr e e n s h ot s a u s g e w ä hlt er P hi s hi n g -S eit e n ( z.  B. B a n k e n) g e s c h e h e n.  

V er k n ü pf u n g mit L er nzi el b e s c hr ei b u n g: 1. 1, 5. 3  

T a b. 6. 2 -b:  L er nzi el b e s c hr ei b u n g 1. 2 Di m e n si o n Wi ss e n  
 

 

 

 

 

 

 

6. H a n dl u n gs e m pf e hl u n g e n z ur F ör d er u n g ei n er D at e ns c h ut z k o m p et e n z 
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1. 3  Di e S c h ül er n e n n e n di e B e d e ut u n g u n d di e F u n kti o n ei n er D at e n s c h utz er -
kl är u n g u n d k e n n e n i hr e R e c ht e i n di e s e m Z u s a m m e n h a n g.  

D S K 2  

 D a D at e n s c h utz er kl är u n g e n l a n g at mi g e u n d d ur c h di e j uri sti s c h e S pr a c h e s c h w er v er -
st ä n dli c h e T e xt e si n d, k ö n n e n di e s e i m U nt erri c ht ni c ht v oll st ä n di g i n h altli c h b e h a n -
d elt w er d e n. A b er a n h a n d k o n kr et er D at e n s c h utz er kl är u n g e n k a n n di e s off e n si c htli c h 
d e m o n stri ert w er d e. Di e L e hr kr aft w ei st a uf di e F u n kti o n ei n er s ol c h e n Er kl är u n g hi n 
u n d erl ä ut ert d ar a n di e D at e n s c h utz pri n zi pi e n. E s i st d ar a uf z u a c ht e n, d a ss d er W e b -
s eit e n b etr ei b er s i c h d ar a n ori e nti ert. D er j uri sti s c h e Hi nt er gr u n d ( D S G V O) k a n n b ei 
ei n er l er n st ar k e n Gr u p p e g e n a n nt w er d e n.  

V er k n ü pf u n g mit L er nzi el b e s c hr ei b u n g: 1. 1, 1. 4  

T a b. 6. 2 -c:  L er nzi el b e s c hr ei b u n g 1. 3 Di m e n si o n Wi ss e n  
 

1. 4  Di e S c h ül er b e s c hr ei b e n i hr R e c ht d er  Ei n si c ht i n di e ü b er si e er h o b e n e n, 
v er ar b eit et e n u n d g e s p ei c h ert e n D at e n.  

D S K 3  

 D a s R e c ht a uf i nf or m ati o n ell e S el b st b e sti m m u n g ist ei n f ür di e s e Alt er sst uf e s e hr a n -
s pr u c h s v oll e s T h e m a. D as R e s ult at di e s e s R e c ht s k a n n mit d er z u v or g e n a n nt e n K o m -
p et e n z 1. 3 v er k n ü pft w er d e n. Ei n e V er k n ü pf u n g z u m D at e n mi ss br a u c h i st ü b er K o m -
p et e n z 1. 7 m ö gli c h.  

V er k n ü pf u n g mit L er nzi el b e s c hr ei b u n g: 1. 3, 1. 7, 2. 4  

T a b. 6. 2 -d:  L er nzi el b e s c hr ei b u n g 1. 4 Di m e n si o n Wi ss e n  
 

1. 5  Di e S c h ül er g e b e n a n, i n w el c h e n F äll e n ei n e Erl a u b ni s z ur V er öff e ntli -
c h u n g v o n F ot o s ei n z u h ol e n si n d, a uf d e n e n si e d e utli c h er k e n n b ar si n d.  

D S K 3  

 Di e s e s T h e m a s pri c ht J u g e n dli c h e u n mitt el b ar a n. D a J u g e n dli c h e u n b e d a c ht F ot o s 
t eil e n u n d i n S o zi al e n M e di e n v er öff e ntli c h e n, i st e s v o n s e hr gr o ß er B e d e ut u n g, di e -
s e n P u n kt a n p a ss e n d er St ell e z u t h e m ati si er e n. B ei s pi el e di e s er F or m v o n R e c ht s v er -
l et z u n g u n d d e n d ar a u s r e s ulti er e n d e n F ol g e n tr a g e n z u m b e ss er e n V er st ä n d ni s b ei. 
Hi er z u gi bt e s e nt s pr e c h e n d e U nt erri c ht s m at eri ali e n ( v gl.  A b s c h nitt 2. 4) . 

V er k n ü pf u n g mit L er nzi el b e s c hr ei b u n g: 2. 1, 2. 5, 3. 2 u n d 4. 2  

T a b. 6. 2 -e:  L er n zi el b e s c hr ei b u n g 1. 5 Di m e n si o n Wi ss e n  
 

1. 6  Di e S c h ül er g e b e n a n , u nt er w el c h e n U m st ä n d e n ei n Tr a c ki n g d e s S urfv er -
h alt e n s erl a u bt i st.  

D S K 3  

 N a c h d e m di e Ar b eit s w ei s e v o n Tr a c ki n g u n d d er N utz e n f ür d e n W e b s eit e n a n bi et er 
erl ä ut ert si n d ( hi er bi et et si c h z.  B. d er Ei n s at z d er S oft w ar e Li g ht b e a m 1 8 8  a n), m u ss 
di e R e c ht m ä ßi g k eit d e s Tr a c ki n gs b e s pr o c h e n w er d e n.  

V er k n ü pf u n g mit L er nzi el b e s c hr ei b u n g: 1. 1, 1. 7, 1. 9, 2. 3, 2. 6, 4. 2, 4. 5 u n d 5. 3  

T a b. 6. 2 -f: L er nzi el b e s c hr ei b u n g 1. 6 Di m e n si o n Wi ss e n  
 

                                                           
1 8 8  Si e h e htt p s:// d e. wi ki p e di a. or g/ wi ki/ Li g ht b e a m  ( z ul et zt  g e pr üft  a m  2 1. 1 2. 2 0 1 9);  o b w o hl  d a s  A d d-o n 
ei n g e st ellt  s ei n  s oll  ( v gl.  htt p s:// w w w. s o er e n -h e nt z s c h el. at/fir ef o x/li g ht b e a m -ei n g e st ellt/ ;  z ul et zt  a uf g er uf e n  

6. H a n dl u n gs e m pf e hl u n g e n z ur F ör d er u n g ei n er D at e ns c h ut z k o m p et e n z 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

a m 1 1. 0 1. 2 0), f u n kti o ni ert e s mit d er a kt u ell e n S oft w ar e -V ersi o n v o n M o zill a -Fir ef o x ( 7 2. 0. 1) n o c h.  

https://de.wikipedia.org/wiki/Lightbeam
https://www.soeren-hentzschel.at/firefox/lightbeam-eingestellt/
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1. 7  Di e S c h ül er b e s c hr ei b e n u n d erl ä ut er n, i n wi ef er n p er s o n e n b e z o g e n e D a -
t e n v o n O nli n e-H ä n dl er n, B etr ei b er n S ozi al er Pl attf or m e n u n d G e h ei m -
di e n st e z w e c k e ntfr e m d et g e n ut zt u n d a u s g e w ert et w er d e n.  

D S K 4  

 A n d e n B ei s pi el e n v o n Pris m 1 8 9  o d er d e s S a m m el n s v o n Ni c ht -Mit gli e d er -D at e n b ei 
F a c e b o o k 1 9 0  k a n n d e n S c h ül er n d a s V er h alt e n v o n I n stit uti o n e n u n d H ä n dl er n v er -
d e utli c ht w er d e n. E s i st d a v o n a u s z u g e h e n, d a ss di e L er n e n d e n, o h n e di e Tr a g w eit e 
di e s e s V or g e h e n s v oll st ä n di g z u erf a ss e n (i n s b. i m Hi n bli c k a uf di e w eit e ntf er nt e Z u -
k u nft), ei n s ol c h e s V er h alt e n ni c ht b e gr ü ß e n w er d e n u n d d e m e nt s pr e c h e n d g e w ar nt 
si n d. 

V er k n ü pf u n g mit L er nzi el b e s c hr ei b u n g: 1. 4, 1. 6, 2. 1, 2. 4 u n d 2. 6  

T a b. 6. 2 -g:  L er n zi el b e s c hr ei b u n g 1. 7 Di m e n si o n Wi ss e n  
 

1. 8  Di e S c h ül er s c h ät z e n d e n M o d u s Pri v at e Br o w si n g  i n B e z u g a uf s ei n e Si-
c h er h eit u n d s ei n e n S c h ut z b ei m S urf e n ei n.  

D S K 5  

 D a s h ä ufi g e Mi ss v er st ä n d ni s z wi s c h e n d e m M o d u s u n d d e m Gl a u b e n, a n o n y m i m 
N etz u nt er w e gs z u s ei n, m u ss g e kl ärt w er d e n. E s k ö n n e n g e n a u di e P u n kt e g e n a n nt 
u n d erl er nt w er d e n, di e b ei m Pri v at e Br o wsi n g  a n d er s si n d, u n d d a b ei i st h er v or z u -
h e b e n, w el c h e P u n kt e  gl ei c h si n d, z u m B ei s pi el di e Mitt eil u n g d er I P -A dr e ss e u n d d er 
Br o ws er -Fi n g er pri nt.  

V er k n ü pf u n g mit L er nzi el b e s c hr ei b u n g: 1. 1, 1. 9, 3. 1 u n d 5. 3  

T a b. 6. 2 -h:  L er nzi el b e s c hr ei b u n g 1. 8 Di m e n si o n Wi ss e n  
  

1. 9  Di e S c h ül er n e n n e n M a ß n a h m e n, u m di e N a c h v erf ol g u n g i m N et z z u er -
s c h w er e n.  

D S K 5  

 I n d er Lit er at ur u n d i m N et z  ( z. B. M at eri ali e n v o n Kli c ks af e 1 9 1 ) si n d ei n e a u sr ei c h e n d e 
A n z a hl a n V er h alt e n sr e g el n ( z.  B. r e g el m ä ßi g e s L ös c h e n v o n C o o ki e s, d e s Br o ws er v er -
l a uf s o d er N ut z u n g d at e n s c h utzfr e u n dli c h er S u c h m a s c hi n e n) f ür ei n e si c h er e I nt er -
n et n ut z u n g z u fi n d e n, a uf di e di e L e hr kr aft z ur ü c k gr eif e n k a n n. Z ur F esti g u n g d er 
L er ni n h alt e k ö n n e n di e S c h ül er a u c h ei n Pl a k at mit s ol c h e n R e g el n s el b er e nt w erf e n 
u n d  i m  Kl a ss e n zi m m er  a uf h ä n g e n.  Z u gl ei c h  k ö n n e n  a u c h  t e c h ni s c h e  M a ß n a h m e n 
( v gl. L er n zi el b e s c hr ei b u n g  3. 1) u n d d a s all g e m ei n e Tr a c ki n g -V er h alt e n ( v gl.  L er n zi el -
b e s c hr ei b u n g  1. 6) t h e m ati si ert w er d e n.  

V er k n ü pf u n g mit L er nzi el b e s c hr ei b u n g: 1. 1, 1. 6, 1. 8 u n d 3. 1  

T a b. 6. 2 -i: L er nzi el b e s c hr ei b u n g 1. 9 Di m e n si o n Wiss e n  
 

  

                                                           
1 8 9  Si e h e htt p s:// d e. wi ki p e di a. or g/ wi ki/ P RI S M  ( z ul et zt g e pr üft a m 2 1. 1 2. 2 0 1 9) 
1 9 0  Si e h e htt p s:/ / w w w. h eis e. d e/ n e wsti c k er/ m el d u n g/ W a s -F a c e b o o k -u e b er -Ni c ht -Mit gli e d er -w eis s -9 2 1 3 5 0. ht ml  
( z ul et zt g e pr üft a m 2 1. 1 2. 2 0 1 9) 
1 9 1  Si e h e w w w. kli c k s af e. d e  ( z ul et zt g e pr üft a m 2 1. 1 2. 1 9) 

6. H a n dl u n gs e m pf e hl u n g e n z ur F ör d er u n g ei n er D at e ns c h ut z k o m p et e n z 
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https://de.wikipedia.org/wiki/PRISM
https://www.heise.de/newsticker/meldung/Was-Facebook-ueber-Nicht-Mitglieder-weiss-921350.html
http://www.klicksafe.de/
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Ri si k o b e w ert u n g s k o m p et e n z  

I n di e s er Di m e n si o n s c h nitt e n di e S c h ül er i m R a h m e n d er U nt er s u c h u n g a u sr ei c h e n d a b. D a-

h er m ü ss e n f ol g e n d e K o m p et e nz e n g ef ör d ert w er d e n:  

2. 1  Di e S c h ül er b e w ert e n, b e gr ü n d e n u n d e nt s c h ei d e n ü b er di e S e n si bilit ät 
p er s o n e n b e z o g e n er D at e n u n d d er e n V er öff e ntli c h u n g ( z.  B. i n S o zi al e n 
N et z w er k e n).  

D S K 6  + 
D S K 8  

 Wi e a u s d er U nt er s u c h u n g er si c htli c h i st ( v gl.  A bs c h nitt 4. 3. 3. 1), er k a n nt e n di e S c h ü -
l er, d a ss z. B. A dr e ss e o d er H a n d y -N u m m er e xtr e m s e n si bl e D at e n si n d, w ä hr e n d ei n 
V or n a m e al s ei n z el n e s D at u m n o c h u n pr o bl e m atis c h i st. Di e B e gr ü n d u n g e n d af ür si n d 
v o n d e n S c h ül er n z u er ar b eit e n. A n d e r s si e ht di es j e d o c h a u s, w e n n m e hr er e D at e n 
mit ei n a n d er v er k n ü pft w er d e n u n d d a mit ei n Pr ofil er st ellt w ir d, d a s f ür d a s di git al e 
„I c h “ st e ht. Di e s e Pr o bl e m ati k m u ss mit U nt er st ütz u n g d er L e hr kr aft t h e m ati si ert 
w er d e n. M et h o di s c h k ö n nt e hi erz u d a s Pl a n s pi el D at e ns c h ut z  ei n g e s et zt w er d e n, d a s 
gl ei c h z eiti g d a s Tr a c ki n g i m I nt er n et b ei n h alt et. A bs c hli e ß e n d s ollt e ei n e Art S k al a v o n 
d e n S c h ül er n er st ellt w er d e n, a u s d er d a n n di e S e n si bilit ät d e s j e w eili g e n D at u m s er -
si c htli c h i st. A u c h w e n n di e „ kl a ssi s c h e n “ S ozi al e n N etz w er k e ni c ht m e hr di e B e d e u -
t u n g wi e v or r u n d z e h n  J a hr e n ei n n e h m e n, m u ss ü b er di e S e n si bilit ät p er s ö nli c h er 
D a t e n g e s pr o c h e n w er d e n, d a i n vi el e n Sit u ati o n e n – a u c h a u ß er h al b d e s I nt er n et s  
( z. B. Ar zt b e s u c h)  –  p er s o n e n b ez o g e n e D at e n ei n e R oll e s pi el e n.  

V er k n ü pf u n g mit L er nzi el b e s c hr ei b u n g: 1. 5, 1. 7, 2. 3, 2. 4, 2. 6, 4. 1, 4. 2 u n d 4. 3  

T a b. 6. 3 -a:  L er n zi el b e s c hr ei b u n g 2. 1 Di m e n si o n Risi k o b e w ert u n gs k o m p et e n z  
 

2. 2  Di e S c h ül er b e w ert e n u n d b e gr ü n d e n di e B e d e ut u n g ei n er v er s c hl ü s s el -
t e n D at e n ü b er mittl u n g u n d d er I d e ntifi k ati o n s m ö gli c h k eit d e s G e s pr ä c h s -
p art n er s b ei M e s s e n g er n -Di e n st e n.  

D S K 8  

 D a M e ss e n g er -Di e n st e ei n e n s e hr h o h e n St ell e n w ert b ei d e n J u g e n dli c h e n ei n n e h -
m e n ( v gl.  A b s c h nitt  2. 3. 2), m ü ss e n di e s e u n d i hr e F u n kti o n e n t h e m ati si ert w er d e n. 
D a W h at s A p p  al s b eli e bt e st er Di e n st f a st a u ss c hli e ßli c h b e k a n nt i st, bi et et e s si c h a n, 
Alt er n ati v e n v or z u st ell e n u n d d er e n V ort eil e h er a u s z u st ell e n. I n di e s e m Z u s a m m e n -
h a n g k a n n d a s Pri nzi p d er D at e n v er s c hl ü ss el u n g (s c h o n mit ei nf a c h e n s y m m etri s c h e n 
V erf a hr e n) d e n S c h ül er n n a h e g e br a c ht w er d e n.  

V er k n ü pf u n g mit L er nzi el b e s c hr ei b u n g: 1. 1, 5. 1  

T a b. 6. 3 -b:  L er nzi el b e s c hr ei b u n g 2. 2 Di m e n si o n Risi k o b e w ert u n gs k o m p et e n z  
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2. 3  Di e S c h ül er s c h ätz e n di e G ef a hr d er u n er w ü n s c ht e n W eit er g a b e p er s ö n li-
c h er D at e n a n Dritt e u n d d a s A u s s pi o ni er e n p er s ö nli c h er D at e n a b.  

D S K 6  

 I n f a st s c h o n r e g el m ä ßi g e n A b st ä n d e n fi n d e n si c h i n d er a kt u ell e n Pr e ss e B eri c ht e 
ü b er g e h a c kt e D at e n b a n k e n, d e n V er k a uf o d er di e W eit er g a b e v o n p er s o n e n b ez o g e -
n e n D at e n u sf. D ur c h di es e i m m er wi e d er k e hr e n d e n I nf or m ati o n e n z ei gt si c h f ür di e 
S c h ül er, d a ss di e s e s gr u n dl e g e n d e Pr o bl e m  i m U m g a n g mit p er s ö nli c h e n D at e n a kt u-
ell i st, w a s di e M oti v ati o n st är kt, u n d w eit er hi n b e st e ht. Al s p a ss e n d e s B eis pi el ei n e s 
W hi stl e bl o w er s ei g n et si c h d er F all E d w ar d S n o w d e n , d er tr ot z d er E nt h üll u n g e n v or 
ei ni g e n J a hr e n a n Bri s a nz ni c ht s ei n g e b ü ßt h at . A n di e s er St ell e k ö n n e n d er M ut ei n e s 
W hi stl e bl o w er s u n d d a s V ertr a u e n „ u nt er Fr e u n d e n “ b el e u c ht et w er d e n. Mit b ei d e m 
k a n n m a n aff e kti v e L er nzi el e a n str e b e n, w el c h e i m I nf or m ati k u nt erri c ht e h er s elt e n 
si n d.  
Wi c hti g i st i n di e s e m Z u s a m m e n h a n g a u c h di e S e n si bilit ät p er s o n e n b ez o g e n er D at e n 
mit i n d e n F o k u s z u n e h m e n, d e n n j e s e n si bl er di e D at e n si n d ( z.  B. K o nt o - o d er Kr e -
dit k art e n d at e n), d e st o s c h w er wi e g e n d er k ö n n e n di e F ol g e n ei n e s Mi ss br a u c h s a u s -
f all e n.  W el c h e  v er br e c h eri s c h e n  A b si c ht e n  hi nt er  ei n e m  D ate n mi ss br a u c h  st e h e n  
k ö n n e n, m ü ss e n si c h di e S c h ül er mit a u s ei n a n d ers et z e n. P a ss e n d e B ei s pi el e, u m di e 
S c h ül er v er m ut u n g e n z u u nt er m a u er n, fi n d e n si c h i m R a h m e n ei n er I nt er n etr e c h er -
c h e.  

V er k n ü pf u n g mit L er nzi el b e s c hr ei b u n g: 1. 6, 2. 1, 2. 4, 2. 6, 4. 2 u n d 4. 3  

T a b. 6. 3 -c:  L er nzi el b e s c hr ei b u n g 2. 3 Di m e n si o n Risi k o b e w ert u n gs k o m p et e n z  
 

  

2. 4  Di e S c h ül er b e w ert e n u n d b e gr ü n d e n d e n Mi s s br a u c h p er s o n e n b e z o g e -
n er D at e n.  

D S K 1 0  

 Di e s er A s p e kt k n ü pft u n mitt el b ar a n di e v or h er g e n a n nt e L er nzi el b e s c hr ei b u n g  a n. 
D ur c h k o n kr et e V orf äll e k ö n n e n di e B e w ert u n g e n erf ol g e n.  

V er k n ü pf u n g mit L er nzi el b e s c hr ei b u n g: 1. 4, 1. 7, 2. 1, 2. 3, 4. 2 u n d 4. 3  

T a b. 6. 3 -d:  L er nzi el b e s c hr ei b u n g 2. 4 Di m e n si o n Risi k o b e w ert u n gs k o m p et e n z  
 

2. 5  Di e S c h ül er di s k uti er e n u n d er ört er n di e N eti q u ett e i m I nt er n et.  D S K 9  

 Di e Pr o bl e m e d e s (I nt er n et -) M o b bi n gs o d er d er H a ss k o m m e nt ar e i n F or e n si n d z u 
t h e m ati si er e n. F all b ei s pi el e fi n d e n si c h z u g e n ü g e i n v or h a n d e n e n U nt erri c ht s m at e -
ri ali e n. N e b e n d er Er ar b eit u n g d er N eti q u ett e-R e g el n m u ss f ür d e n F all d e s M o b bi n gs 
a u c h d er O pf er s c h ut z a n g e s pr o c h e n w er d e n. Di e S c h ül er m ü ss e n wi ss e n, d a ss j e d er 
v o n i h n e n j e d erz eit O pf er w er d e n u n d wi e m a n si c h h elf e n l a ss e n k a n n. Di e G e f a hr e n, 
di e v o n u nr efl e kti ert e n u n d ni c ht a uf g e ar b eit et e n V orf äll e n a u s g e h e n k ö n n e n, si n d 
z u v er d e utli c h e n.  

V er k n ü pf u n g mit L er nzi el b e s c hr ei b u n g: 1. 5  

T a b. 6. 3 -e:  L er n zi el b e s c hr ei b u n g 2. 5 Di m e n si o n Risi k o b e w ert u n gs k o m p et e n z  
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2. 6  Di e S c h ül er b e sti m m e n u n d b e n e n n e n di e G ef a hr e n, w e n n A n d er e ü b er 
ei g e n e T äti g k eit e n u n d A uf e nt h alt s ort e i nf or mi ert si n d.  

D S K 1 1  

 D a e s i nz wi s c h e n s e hr b eli e bt i st, di e Öff e ntli c h k eit ü b er s ei n e H a n dl u n g e n ( u nr efl e k -
ti ert) z u i nf or mi er e n, m uss ei n e S e n si bili si er u n g d a hi n g e h e n d st attfi n d e n. Ü b er di e s e 
pr ei s g e g e b e n e I nf or m ati o n k ö n n e n R ü c ks c hl ü ss e g e z o g e n w er d e n, di e wi e d er u m u n -
er w ü n s c ht e F ol g e n a u sl ös e n ( z.  B. di e Url a u b s p o st s, di e V er br e c h er z u m A u sr ä u m e n 
d er ei g e n e n W o h n u n g „ a uff or d er n “). Di e Gr ü n d e f ür di e ei g e n e D at e n v er br ei t u n g 
si n d d a s ei g e n e Pr ä s e nti er e n. Fi n d et di e D at e n v er br eit u n g d ur c h Dritt e st att, d a n n 
li e gt ei n D at e n mi ss br a u c h v or. 
Di s k u ssi o n s w ür di g  i st d as Ri si k o, w el c h e s d ur c h di e St a n d ort er mittl u n g v o n S m art-
p h o n e s a u s g e ht. Vi el e A p p s erfr a g e n o d er f or d er n z w e c ks ( k o mf ort a bl er) N ut z u n g 
d e n St a n d ort ü b er G P S v o m B e sit z er, v er s c h w ei g e n a b er d a mit, d a ss d ur c h d a s G er ät 
z u r ü c k g el e gt e W e g e g e s p ei c h ert, a u s g el e s e n u n d ( z. B. f ür W er b ez w e c k e) a u s g e w er -
t et w er d e n. Mit Hilf e s ol c h er I nf or m ati o n e n k a n n d a s V er h alt e n a n d er er v or a u s b e -
sti m mt w er d e n, w e n n si c h W e g e i n b e sti m mt er R e g el m ä ßi g k eit wi e d er h ol e n ( z.  B. 
S c h ul w e g e). A n di e s er St ell e k a n n di s k uti ert w er d e n, w a n n ei n e St a n d ort er mittl u n g 
Si n n m a c ht ( m a n m ö c ht e Hilf e a n ei n e n u n b e k a n nt e n Ort a nf or d er n), f ür w el c h e A p p 
ei n e s ol c h e F u n kti o n i nt er e ss a nt i st u n d wi e di e F u n kti o n a u s g e s c h alt et w er d e n k a n n.  

V er k n ü pf u n g mit L er nzi el b e s c hr ei b u n g: 1. 1, 1. 6, 1. 7, 2. 1, 2. 3, 4. 2, 4. 3 u n d 5. 2  

T a b. 6. 3 -f: L er nzi el b e s c hr ei b u n g 2. 6 Di m e n si o n Risi k o b e w ert u n gs k o m p et e n z  
 

2. 7  Di e S c h ül er s c h ät z e n di e G ef a hr e n ei n er M al w ar e -I nf e kti o n d ur c h u n g e-
s c hi c kt e s u n d u n v or si c hti g e s H a n d el n a b.  

D S K 1 2 +  
D S K 1 3 + 
D S K 1 4  

 Di e s e s G e bi et i st s e hr gr o ß u n d e s k ö n n e n ni c ht all e E v e nt u alit ät e n b e s pr o c h e n w er -
d e n. T y pi s c h e F e hl er wi e d a s Öff n e n v o n E -M ail -D at ei a n h ä n g e n u n b e k a n nt er A b s e n -
d er, d er A kti vi er u n g v o n M a kr o s i n S oft w ar e, di e z ur Gr u p p e d er Offi c e -Pr o gr a m m e n 
z ä hlt, o d er d a s A n kli c k e n v o n Li n ks i n C h at -N a c hri c ht e n o d er P o p -U p -F e n st er n v o n 
Br o ws er n m ü ss e n t h e m ati si ert w er d e n. Hi er k ö n n e n V er h alt e n sr e g el n a b g el eit et u n d 
a uf Pl a k at e n, di e i m Kl ass e nr a u m a u s g e h a n g e n w er d e n, f e st g e h alt e n w er d e n. D e n 
S c h ül er n i st z u v er d e utli c h e n, mit w el c h e n L o c k mitt el n I nt er n et n ut z er z u m A n kli c k e n 
fr e m d er Li n ks a ni mi ert w er d e n.  
N a c h d e m di e u nt er s c hi e dli c h e n F or m e n v o n M al w ar e, v o n d e n e n di e S c h ül er t eil -
w ei s e si c h erli c h a u c h s c h o n g e h ört h a b e n, g e n a n nt w or d e n si n d, m ü ss e n di e F u n kti -
o n e n g e kl ärt w er d e n. S p a n n e n d w är e e s f ür di e S c h ül er, w e n n e s mi n d e st e n s ei n e n 
a u s g e w ä hlt e n R e c h n er gi bt, d er i n ei n e m S a n d b o x -M o d u s l ä uft u n d i n d e m M al w ar e -
Pr o gr a m m e g e st art et w er d e n k ö n n e n. S o mit w ür d e n di e S c h ül er i n ei n e m Art Si m u -
l ati o n s m o d u s di e F ol g e n u n a c ht s a m er H a n dl u n g e n „li v e “ erl e b e n.  
A b s c hli e ß e n d i st d i e Fr a g e z u kl är e n, wi e m a n si c h v or M al w ar e s c h üt z e n k a n n. Di e s e 
K o m p et e nzf ör d er u n g wir d d ur c h di e A u s w a hl - u n d N ut z u n gs k o m p et e n z u n d H a n d -
l u n gs k o m p et e n z a b g e d e c kt. Wi c hti g i st a n di e s er St ell e i m Si n n e ei n e s M er ks at z es 
f e stz u h alt e n, d a ss, wi e h ä ufi g a u c h i m r e al e n L e b e n, gilt: Er st d e n k e n, d a n n h a n d el n. 

V er k n ü pf u n g mit L er nzi el b e s c hr ei b u n g: 1. 1, 4. 4, 4. 5, 5. 1, 5. 3, 5. 5, 5. 6 u n d 5. 7  

T a b. 6. 3 -g:  L er n zi el b e s c hr ei b u n g 2. 7 Di m e n si o n Risi k o b e w ert u n gs k o m p et e n z  
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A u s w a hl - u n d N ut z u n g s k o m p et e n z  

I n di e s er Di m e n si o n s c h nitt e n di e S c h ül er i m R a h m e n d er U nt er s u c h u n g m a n g el h aft a b. D a h er 

m ü ss e n f ol g e n d e K o m p et e nz e n g ef ör d ert w er d e n:  

3. 1  Di e S c h ül er k e n n e n u n d n ut z e n t e c h ni s c h e M a ß n a h m e n z ur si c h er e n I n -
t er n et g e st alt u n g. 

D S K 5  

 Ei n e a b s ol ut si c h er e I nt er n et g e st alt u n g k a n n e s ni c ht g e b e n, d a b ei j e d er I nt er n et n ut-
z u n g ei n R e stri si k o v or h a n d e n i st. Zi el m u ss e s a b er s ei n, d ur c h g e s c hi c kt e M a ß n a h -
m e n di e s e s R e stri si k o z u mi ni mi er e n (s. a u c h A bs c h nitt  1. 2). ( T hi el e n 2 0 1 8) z ei gt i n 
s ei n er Ar b eit, wi e d ur c h di e M et h o d e d e s St ati o n e nl er n e n s di e s u m g e s et zt w er d e n 
k a n n, w e n n di e A u sst att u n g d er S c h ul e e nt s pr e c h e n d a u s g eri c ht et i st. Wi c hti g i st, 
d a ss di e S c h ül er, n a c h d e m si e di e Art e n v o n M al w ar e k e n n e n, erf a hr e n, w el c h e Mitt el 
I h n e n z u m S c h utz z ur V erf ü g u n g st e h e n. D a s b e gi n nt mit ei n er A nti-Vir e n -S oft w ar e, 
g e ht ü b er di e Ei n st ell u n g d er Fir e w all ü b er z u p a ss e n d e n Br o ws ert o ol s. E s g e ht j e d o c h 
ni c ht d ar u m, di e K o nfi g ur ati o n j e d er n ur d e n k b ar e n Ei n st ell u n g ( z.  B. d er Fir e w all) z u 
t h e m ati si er e n, s o n d er n v o n d e n Gr u n d ei n st ell u n g e n d er A n bi et er a u s z u g e h e n u n d 
v or all e m a uf di e V er w e n d u n g u n d d a s r e g el m ä ßi g e A kt u ali si er e n d er S oft w ar e hi nz u -
w ei s e n o d er g ar z u f or d er n. Z u d e m si n d Br o ws er ei n st ell u n g e n ( z.  B.  di e D e a kti vi er u n g 
v o n A cti v e X -El e m e nt e n) z u b e s pr e c h e n. O b di e V er s c hl ü ss el u n g v o n E -M ails i n di e s e m 
Alt er v o n B e d e ut u n g i st, b e z w eif elt d er A ut or, d a di e S c h ül er z ur K o m m u ni k ati o n i n 
d er R e g el M e ss e n g er -Di e n st e n utz e n ( v gl. A b s c h nitt 2. 3. 2). Di e v or b er eit e n d e n Ar b ei -
t e n f ür di e V er s c hl ü ss el u n g ( G e n eri er u n g ei n e s S c hl ü ss el p a ar s, Ei n bi n d u n g i n d e n E-
M ail -Cli e nt, u s w.) si n d s e hr a uf w e n di g, s o d a ss i n di e s e m Alt er d ar a uf v erzi c ht et w er -
d e n k a n n. D e n n o c h m u ss d e n S c h ül er n a n di e s er St ell e v er mitt elt w er d e n , d a ss d er 
V er s a n d ei n er E -M ail d e m V er s a n d ei n er P o st k art e i n d er r e al e n W elt gl ei c h k o m mt, 
d a f ür j e d e n, d er di e E -M ail ( b er e c hti gt o d er u n b er e c hti gt) z u l e s e n b e k o m mt, d er 
I n h alt di e s er b e k a n nt s ei n wir d. D a s kl a ssi s c h e P ost g e h ei m ni s gi bt e s i n d er di git al e n 
W elt ni c ht.  
Ni c ht  u n pr o bl e m ati s c h  ist  a u c h  di e  T at s a c h e,  d a ss  d ur c h  di e  V er w e n d u n g  u nt er -
s c hi e dli c h er  B etri e b ss yst e m e,  u nt er s c hi e dli c h er  S oft w ar e  u n d  u nt er s c hi e dli c h er  
Br o ws er ni c ht all e n ur d e n k b ar e n Ei n st ell u n g e n dis k uti ert w er d e n k ö n n e n. Ei n er s ei ts 
s oll t e di e L e hr kr aft si c h a uf ei n B etri e b ss yst e m ( hi er bi et et si c h Wi n d o ws  a n, d a e s a m 
v er br eit et st e n i st 1 9 2 ) u n d ei n e n Br o ws er ( hi er i st M ozill a Fir ef o x  z u e m pf e hl e n, d a er 
d at e n s c h ut zfr e u n dli c h e Ei n st ell u n g e n bi et et u n d s e hr b eli e bt i st 1 9 3 ) k o n z e ntri er e n. 
A n d er er s eit s w är e e s ei n e M ö gli c h k eit, di e Elt er n „ mit z u n e h m e n “ u n d di e s e f ür ei n e 
si c h er e Ei n st ell u n g d er pri v at e n R e c h n er z u H a u s e z u g e wi n n e n. 1 9 4  E s bi et et si c h z.  B. 
a n, a n d er S c h ul e ei n e n Pr oj e kt s a m st a g f ür Elt er n u n d S c h ül er n ( g gf. mit elt erli c h er 
U nt er st üt z u n g) d ur c hz uf ü hr e n.  
…. 
 

                                                           
1 9 2  Si e h e htt p s:// d e. st ati st a. c o m /st atisti k/ d at e n/ st u di e/ 1 5 8 1 0 2/ u mfr a g e/ m ar kt a nt eil e -v o n -b etri e b s s y st e m e n -
i n-d e ut s c hl a n d -s eit -2 0 0 9/  ( z ul et zt g e pr üft a m 0 5. 0 1. 20)  
1 9 3  Si e h e htt p s:// d e. st ati st a. c o m /st atisti k/ d at e n/ st u di e/ 1 3 0 0 7 / u mfr a g e/ m ar kt a nt eil e -d er -br o ws er -b ei -d er -
i nt er n et n ut z u n g-i n-d e ut s c hl a n d -s eit -2 0 0 9/  ( z ul et zt g e pr üft a m 0 5. 0 1. 2 0) 
1 9 4  B ei d e m r h ei nl a n d -pf äl zis c h e n Pr oj e kt M e di e n k o m p et e n z m a c ht S c h ul e  ist ei n wi c hti g er B a u st ei n d es 1 0-
P u n kt e -Pr o gr a m ms  di e  Ei n bi n d u n g  v o n  Elt er n  ( v gl.  htt p s:// m e di e n k o m p et e n z. bil d u n g -r p. d e/ p art n er/ elt er n-
w eit er -i nt e n si v-ei n bi n d e n. ht ml  u n d htt p s:// elt er n -m e di e n k o m p et e n z. bil d u n g- r p. d e/;  z ul et zt  g e pr üft  a m  

6. H a n dl u n gs e m pf e hl u n g e n z ur F ör d er u n g ei n er D at e ns c h ut z k o m p et e n z 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

3 0. 1 2. 2 0 1 9).  

https://de.statista.com/statistik/daten/studie/158102/umfrage/marktanteile-von-betriebssystemen-in-deutschland-seit-2009/
https://de.statista.com/statistik/daten/studie/158102/umfrage/marktanteile-von-betriebssystemen-in-deutschland-seit-2009/
https://de.statista.com/statistik/daten/studie/13007/umfrage/marktanteile-der-browser-bei-der-internetnutzung-in-deutschland-seit-2009/
https://de.statista.com/statistik/daten/studie/13007/umfrage/marktanteile-der-browser-bei-der-internetnutzung-in-deutschland-seit-2009/
https://medienkompetenz.bildung-rp.de/partner/eltern-weiter-intensiv-einbinden.html
https://medienkompetenz.bildung-rp.de/partner/eltern-weiter-intensiv-einbinden.html
https://eltern-medienkompetenz.bildung-rp.de/
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… Ei n e B e o b a c ht u n g, di e d er A ut or i m m er h ä ufi g er m a c ht, i st, d a ss d ur c h di e I n st all a -
ti o n v o n A d d-O n s z u m I nt er n et s c h utz ei ni g e W e bs eit e n ni c ht m e hr k orr e kt o d er g ar 
ni c ht m e hr a n g ez ei gt w er d e n. Hi er i st di e V erl o c k u n g g er a d e f ür di e J u g e n dli c h e n, di e 
di e Hilf e u n d U nt er st üt z u n g b ei m si c h er e n S urf e n b e n öti g e n, gr o ß, di e Si c h er h eit s ei n -
st el l u n g z u u m g e h e n, u m a n di e g e w ü n s c ht e I nf or m ati o n z u g el a n g e n. Hi er i st wi c hti g, 
si c h d er S eri o sit ät d er a uf g er uf e n e n S eit e  b e w u sst z u s ei n, w e n n m a n di e Si c h er h eit s -
ei n st ell u n g e n „l o c k ert “.  

V er k n ü pf u n g mit L er nzi el b e s c hr ei b u n g: 1. 1, 1. 8, 1. 9, 4. 4, 5. 1, 5. 2 u n d 5. 6  

T a b. 6. 4 -a:  L er n zi el b e s c hr ei b u n g 3. 1 Di m e n si o n A u s w a hl - u n d N utz u n gs k o m p et e nz  
 

3. 2  Di e S c h ül er k e n n e n u n d n ut z e n k o st e nl o s e Alt er n ati v e n f ür M u si k o d er 
S oft w ar e i m N et z.  

D S K 1 7  

 Mit di e s er K o m p et e n z wir d d a s Ur h e b err e c ht a uf g e griff e n, d e ss e n Gr u n d a u ss a g e n 
mit d e n S c h ül er n z u er ar b eit e n si n d. N e b e n d e n g e s et zli c h e n R e g el n i st ei n e S e n si bi -
li si er u n g f ür d a s Ur h e b err e c ht a nz u str e b e n. Z ur T h e m ati si er u n g ei g n et si c h a n di e s e m 
P u n kt di e b ei d e n S c h ül er n b eli e bt e W eit erl eit u n g u n d V er öff e ntli c h u n g v o n F ot o s, 
a uf d e n e n Fr e u n d e o d er a n d er e P er s o n e n a b g e bil d et si n d ( v gl. L er n zi el b e s c hr ei b u n g  
1. 5). D i e s k a n n s e hr g ut mit d er Ur h e b err e c ht sfr a g e v er k n ü pft w er d e n.  
D e s W eit er e n si n d l e g al e v o n ill e g al e n Q u ell e n (f ür M u si k, Vi d e o s, S oft w ar e) z u c h a -
r a kt eri si er e n u n d a ufz uz ei g e n. G er a d e w eil Y o u T u b e  z u m j et zi g e n Z eit p u n kt al s b e -
li e bt e st e s S o zi al e s N et z w erk b ei d e n S c h ül er n gilt ( v gl.  A b s c h nitt e 2. 3. 2 u n d 4. 3. 3. 1), 
k a n n di e L e hr kr aft a n h a n d di e s e s B ei s pi el s di e N utz u n gs - u n d D at e n s c h ut z b e sti m -
m u n g e n b e s pr e c h e n.  

V er k n ü pf u n g mit L er nzi el b e s c hr ei b u n g: 1. 5, 5. 3  

T a b. 6. 4 -b:  L er nzi el b e s c hr ei b u n g 3. 2 Di m e n si o n A u s w a hl - u n d N utz u n gs k o m p et e nz  
  

6. H a n dl u n gs e m pf e hl u n g e n z ur F ör d er u n g ei n er D at e ns c h ut z k o m p et e n z 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

  



1 8 0  
 

Urt eil s k o m p et e nz  

I n di e s er Di m e n si o n s c h nitt e n di e S c h ül er i m R a h m e n d er U nt er s u c h u n g a u sr ei c h e n d a b. D a-

h er m ü ss e n f ol g e n d e K o m p et e nz e n g ef ör d ert w er d e n:  

4. 1  Di e  S c h ül er  b e w ert e n  u n d  b e urt eil e n,  w el c h e  Ä n d er u n g e n  i n  d e n  Pri -
v at s p h är e ei n st ell u n g e n  S o zi al er  N et z w er k e  si n n v oll  si n d,  u n d  zi e h e n  
R ü c k s c hl ü s s e f ür i hr H a n d el n.  

D S K 7  +  
D S K 8  

 Di e F ör d er u n g di e s er K o m p et e nz erf ol gt a m g e s c hi c kt e st e n i n K o m bi n ati o n mit d er 
L er n zi el b e s c hr ei b u n g  2. 1, b ei d er di e S e n si bilit ät d er u nt er s c hi e dli c h e n Art v o n p er s o -
n e n b e z o g e n e n D at e n b es pr o c h e n wir d. Hi er b ei erf ol gt gl ei c hz eiti g ei n e B e w ert u n g 
u n d B e ur t eil u n g d e s j e w eili g e n D at u m s a n h a n d v or h er v er ei n b art er S a c h- u n d W er -
t e krit eri e n. Si n n v oll w är e e s, d a ss di e S c h ül er si c h i m A n s c hl u ss di e Pri v ats p h är e-Ei n -
st ell u n g ei n e s S o zi al e n N etz w er ks a n s c h a u e n, w a s j e d o c h wi e d er u m di e Mit gli e d -
s c h aft i n ei n e m s ol c h e n v or a u ss etzt, di e ni c ht g e z w u n g e n er M a ß e n g e w ä hrl ei st et i st. 
D e n k b ar w är e hi er d er Ei n s at z d er L er n pl attf or m I nst a H u b1 9 5 , w el c h e j e d o c h z u m j et-
zi g e n Z eit p u n kt ei n e F u n kti o n d er Pri v at s p h är e -Ei n st ell u n g n o c h ni c ht i m pl e m e nti ert 
h at. D a di e B etr ei b er S o zi al er N et z w er k e i hr e Ei n st ell u n gs o pti o n e n f ür di e N ut z er -Pr o -
fil e i n b e sti m mt e n Z eit a b st ä n d e n a u c h im m er wi e d er ä n d er n, m a c ht e s w e ni g Si n n, 
si c h hi er a uf di e E b e n e ei n er B e di e n er s c h ul u n g ei n z ul a ss e n. St att d e ss e n m u ss a uf di e 
M ö gli c h k eit d er Ä n d er u n g d er p er s ö nli c h e n Ei n st ell u n g e n g e n er ell hi n g e wi e s e n w er -
d e n.  

V er k n ü pf u n g mit L er nzi el b e s c hr ei b u n g: 1. 1,  2. 1, 4. 2, 4. 3 u n d 5. 2  

T a b. 6. 5 -a:  L er n zi el b e s c hr ei b u n g 4. 1 Di m e n si o n Urt eil s k o m p et e n z  
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6. H a n dl u n gs e m pf e hl u n g e n z ur F ör d er u n g ei n er D at e ns c h ut z k o m p et e n z 
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 v er gl ei c h e A b s c h nitt 2. 4.  
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4. 2  Di e S c h ül er b e urt eil e n di e ei g e n e V er öff e ntli c h u n g v o n D at e n i m I nt er n et 
u n d d er e n F ol g e n, s o wi e di e N ot w e n di g k eit, s el b er e nt s c h ei d e n z u k ö n -
n e n, w er et w a s ü b er di e ei g e n e P er s o n erf ä hrt, u n d n e h m e n d a z u kriti s c h 
St ell u n g.  

D S K 7  

 E s i st d a v o n a u s z u g e h e n, d a ss i n d e m j u n g e n Alt er di e S c h ül er k a u m ei g e n e Erf a hr u n -
g e n mit d e n F ol g e n v er öff e ntli c ht er p er s ö nli c h er D at e n h a b e n w er d e n. D a h er i st e s 
b e s o n d er s s c h wi eri g, hi erf ür ei n V er st ä n d ni s z u e nt wi c k el n. D e n n wi e a u c h ei n e ( äl -
t er e) S c h ül eri n i n ( B er e n dt et al. 2 0 1 4) b eri c ht et, m ö c ht e si e si c h ni c ht b ei j e d er G e -
l e g e n h eit ü b er di e F ol g e n v er öff e ntli c ht er D at e n u n d Li k e s G e d a n k e n m a c h e n. I n d er 
R e g el, s o z ei g e n U nt er s u c h u n g e n ( v gl. A b s c h nitt 2. 3), ni m mt di e S or gf alt i n d e m M o -
m e nt z u, w e n n m a n p ers ö nli c h b etr off e n i st. D a h er bl ei bt a n di e s er St ell e d er L e hr -
kr aft n ur di e M ö gli c h k eit d ur c h Erf a hr u n gs b eri c ht e a u s U nt erri c ht s m at eri ali e n o d er 
Pr e ss e di e L er n e n d e n a uf di e m ö gli c h e n K o n s e q u e n z e n ( v or all e m u n b e d a c ht er) v er -
öff e ntli c ht er p er s o n e n b e z o g e n er D at e n hi n z u w ei s e n. D e n k b ar i st, d a ss di e S c h ül er 
z ur S c h ul u n g d er B e urt eil u n g b ei s pi el h aft F äll e v o n z w e c kfr e m d er D at e n n ut z u n g v or -
g el e gt b e k o m m e n, u m d ar a n kriti s c h St ell u n g z u n e h m e n u n d p a ss e n d e V er h alt e n s -
r e g el n z u f or m uli er e n, di e a uf Pl a k at e n f ür d a s Kl a ss e n zi m m er f e st g e h alt e n w er d e n 
k ö n n e n.  
Di e E nt s c h ei d u n g d ar ü b er, w er w el c h e D at e n z u l e s e n o d er z u s e h e n b e k o m mt, wir d 
i n d e n m ei st e n F äll e n d ur c h Ei n st ell u n g e n i n d e n S ozi al e n N etz w er k e n u n d d ur c h 
P o st s i n di e s e n o d er i n M e ss e n g er -Di e n st e n g er e g elt. Di e s k n ü pft a n di e L er n zi el b e -
s c hr ei b u n g  4. 1 a n.  

V er k n ü pf u n g mit L er nzi el b e s c hr ei b u n g: 1. 5, 1. 6, 2. 1, 2. 3, 2. 4, 2. 6, 4. 1 u n d 4. 3  

T a b. 6. 5 -b:  L er nzi el b e s c hr ei b u n g 4. 2 Di m e n si o n Urt eil s k o m p et e n z  
 

4. 3  Di e  S c h ül er b e w ert e n, s c h ät z e n a b u n d n e h m e n er ört er n d St ell u n g, w el -
c h e I nf or m ati o n e n si e s el b st ü b er si c h i n s I nt er n et st ell e n.  

D S K 1 6 + 
D S K 1 1 1 9 6  

 Di e s e K o m p et e n z k n ü pft a n di e v or a n g e h e n d e L er n zi el b e s c hr ei b u n g e n 4. 2 a n u n d 
s ollt e i n di e s e m Z u s a m m e n h a n g mit g ef ör d ert w er d e n.  

V er k n ü pf u n g mit L er nzi el b e s c hr ei b u n g: 2. 1, 2. 3, 2. 4, 2. 6, 4. 1 u n d 4. 2  

T a b. 6. 5 -c:  L er nzi el b e s c hr ei b u n g 4. 3 Di m e n si o n Urt eil s k o m p et e n z  
 

4. 4  Di e S c h ül er erl ä ut er n u n d b e urt eil e n di e F u n kti o n d er D e a kti vi er u n g a kti -
v er I n h alt e i n ei n e m Br o w s er.  

D S K 5 + 
D S K 1 3  

 Di e p ot e nti ell e n G ef a hr e n, di e v o n a kti v e n El e m e nt e n a uf W e b s eit e n a u s g e h e n, k ö n -
n e n d e n S c h ül er n a n h a n d v o n B ei s pi elf äll e n v or g e st ellt w er d e n. Ä h nli c h wi e i m F all 
d er L er nzi el b e s c hr ei b u n g  2. 7 g e n a n nt , k ö n nt e n s ol c h e G ef a hr e n a u c h i n ei n e m S a n d-
b o x -B etri e b d e m o n stri ert w er d e n, u m d a s V er st ä n d ni s d af ür z u er h ö h e n. A b s c hli e-
ß e n d i st d e n L er n e n d e n di e D e a kti vi er u n g a kti v er I n h alt e z u d e m o n stri er e n.  

V er k n ü pf u n g mit L er nzi el b e s c hr ei b u n g: 1. 1, 2. 7, 3. 1 u n d 4. 5  

T a b. 6. 5 -d:  L er nzi el b e s c hr ei b u n g 4. 4 Di m e n si o n Urt eil s k o m p et e n z  
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6. H a n dl u n gs e m pf e hl u n g e n z ur F ör d er u n g ei n er D at e ns c h ut z k o m p et e n z 
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 Di e s e a u s ei n e m It e m d er St u di e a b g el eit et e K o m p et e n z i st a uf gr u n d d er E nt s c h ei d u n g d er Q -S orti er u n g ei n e 
H a n dl u n gs k o m p et e n z. D a d er A ut or di es e j e d o c h mit d e n b ei d e n v or a n g e h e n d e n K o m p et e n z e n e h er als ei n e 
Urt eil s k o m p et e n z si e ht, w ur d e si e a u c h a n o bi g er St ell e i n n er h al b d er List e a uf g e n o m m e n.  
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4. 5  Di e S c h ül er b e urt eil e n di e G ef a hr, r ei z v oll kli n g e n d e W er b e b a n n er a n z u -
kli c k e n, u n d s c h ät z e n di e s a b.  

D S K 9 + 
D S K 1 4  

 I m G e g e n s at z z u d e m v or a u s g e h e n d e n F all d er L er n zi el b e s c hr ei b u n g e n 4. 4 k e n n e n 
di e S c h ül er a u s ei g e n er Erf a hr u n g di e v erl o c k e n d e n P o p -U p -F e n st er u n d W er b e b a n -
n er. V er m utli c h wir d a u c h d er Ei n e o d er di e A n d er e d a mit s ei n e b z w. i hr e Erf a hr u n g 
g e m a c ht h a b e n, s o d a ss hi er a uf Erf a hr u n gs b eri c ht e a u s d er L er n gr u p p e z ur ü c k g e grif -
f e n w er d e n k a n n. Di e a us d er P s y c h ol o gi e b e k a n nt e n V er h alt e n sr e g el n, di e v o n W e b-
s eit e n b etr ei b er n a u s g e n ut zt w er d e n, m ü ss e n d e n S c h ül er n v er mitt elt w er d e n ( z.  B. 
R e a kti o n a uf R ei z, G ef a hr si c h a bl e n k e n z u l a ss e n). D a ss a u g e n s c h ei nli c h z uf älli g er -
w ei s e g e n a u s ol c h e Di n g e i n P o p -U p -F e n st er n u n d W er b e b a n n er n a n g e b ot e n w er -
d e n, di e i m I nt er e ss e n s b er ei c h d e s S urf e n d e n li e g e n, bi et et di e M ö gli c h k eit di e s e n 
A s p e kt mit d e m T h e m a W e btr a c ki n g  z u v er bi n d e n ( v gl.  L er n zi el b e s c hr ei b u n g 1. 6). Di e 
F ol g e n, di e ei n ( u n b e d a c ht er) Kli c k a uf ei n e n W er b e b a n n er h a b e n k a n n, k ö n n e n d e n 
L er n e n d e n a n h a n d v o n Pr e ss e mitt eil u n g e n a uf g e z ei gt w er d e n. A b s c hli e ß e n d s ollt e 
di e L e hr kr aft z ei g e n, wi e d ur c h p a ss e n d e Br o ws er ei n st ell u n g e n  d a s A uftr et e n s ol c h er 
W er b e b a n n er gr ö ßt e nt eil s u nt er b u n d e n w er d e n k a n n  

V er k n ü pf u n g mit L er nzi el b e s c hr ei b u n g: 1. 1, 1. 6, 2. 7 u n d 4. 4  

T a b. 6. 5 -e:  L er n zi el b e s c hr ei b u n g 4. 5 Di m e n si o n Urt eil s k o m p et e n z  
 

6. H a n dl u n gs e m pf e hl u n g e n z ur F ör d er u n g ei n er D at e ns c h ut z k o m p et e n z 
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H a n dl u n g s k o m p et e n z  

I n di e s er Di m e n si o n s c h nitt e n di e S c h ül er i m R a h m e n d er U nt er s u c h u n g m a n g el h aft a b. D a h er 

m ü ss e n f ol g e n d e  K o m p et e nz e n g ef ör d ert w er d e n:  

5. 1  Di e S c h ül er er kl är e n di e N ut z u n g si c h er er G er ät e mit p er s ö nli c h e m P a s s -
w ort, di e V er w e n d u n g v er s c hi e d e n er P a s s w ört er u n d di e N ot w e n di g k eit 
v o n P a s s w ort ä n d er u n g e n i n r e g el m ä ßi g e n A b st ä n d e n u n d w e n d e n di es 
a n.  

D S K 5 + 
D S K 1 5  

 D a f a st j e d er S c h ül er d er b etr a c ht e n d e n Alt er s gr u p p e ei n ei g e n e s S m art p h o n e b e -
sit zt, a uf d e m p er s ö nli c h e D at e n g e s p ei c h ert si n d, k a n n di e N utz u n g di e s er G er ät e al s 
ei n A n s at z g e w ä hlt w er d e n, si c h d e m T h e m a P ass w ört er u n d d er e n V er w e n d u n g  z u 
wi d m e n. Er st d ur c h ei n e n e nt s pr e c h e n d g e si c h ert e n Z u g a n g z u d e n ei g e n e n D at e n 
k a n n ei n S c h utz di e s er ( bi s a uf ei n R e stri si k o) g e w ä hrl ei st et w er d e n. Di e S c h ül er k ö n -
n e n s el b st st ä n di g di e Fr a g e n a c h d er Mi ni mi er u n g d e s R e stri si k o s er ar b eit e n. Zi el 
m u ss e i n er s eit s s ei n, d ass di e S c h ül er di e R e g el n st ar k er P a ss w ört er b e a c ht e n, i hr e 
P a ss w ört er  r e g el m ä ßi g  ä n d er n  u n d  f ür  v er s c hi e d e n e  Z u g ä n g e  a u c h  v er s c hi e d e n e  
P a ss w ör t er n ut z e n. A n de r er s eit s m ü ss e n di e s e R e g el n a u c h a n g e w e n d et w er d e n, w a s 
d ur c h di e L e hr kr aft j e d o c h ni c ht k o ntr olli ert w er d e n k a n n, s o n st w är e di e F u n kti o n 
d e s P a ss w ort s a d a b s ur d u m g ef ü hrt. Ei nzi g ei n e r e g el m ä ßi g e Eri n n er u n g z ur P a ss -
w ort ä n d e r u n g k a n n u nt er st ütz e n d wir k e n. 
Br o ws er bi et e n di e M ö gli c h k eit a n, P a ss w ört er z u s p ei c h er n u n d di e s e n P a ss w ort s p ei -
c h er d ur c h ei n ei nzi g e s M a st er p a ss w ort z u s c h ütz e n. V o n di e s er F u n kti o n s ollt e n di e 
S c h ül er G e br a u c h m a c h e n, a b er b ei j e d e m P a ss w ort ü b erl e g e n, wi e s e nsi b el e s i st, 
u m e s a bz u s p ei c h er n (s o i st z. B. d a s P a ss w ort f ür d a s O nli n e -B a n ki n g s o kriti s c h, d a ss 
e s ni e m al s a b g e s p ei c h ert w er d e n s ollt e, w ä hr e n d d a s Z u g a n gs d at u m z u m S o zi al e n 
N etz w er k w e ni g er kriti s c h i st); d a S c h ül er i n di e s e m Alt er n o c h ni c ht g e s c h äft sf ä hi g 
si n d u n d a u c h ü b er k ei n e n O nli n e -B a n ki n g -Z u g a n g v erf ü g e n, gi bt e s k ei n e p a ss e n d e n 
B ei s pi el e a u s d er Erf a hr u n gs w elt d er S c h ül er. D e s W eit er e n bi et et e s si c h a n, P a ss -
w orttr e s or e v orz u st ell e n, i n d e n e n all e P a ss w ört er g e s p ei c h ert si n d.  
Di e St är k e v o n P a ss w ört er n k a n n i m Z u s a m m e n h a n g mit kr y pt ol o gi s c h e n Fr a g e st el -
l u n g e n b e h a n d elt w er d e n. W e n n di e L e hr kr aft b e w u sst s c h w a c h e P a ss w ört er w ä hlt, 
k ö n nt e si e di e S c h ül er i n F or m ei n e s Art W ett k a m pf s g e g e n ei n a n d er al s C o d e k n a c k er 
a ntr et e n l a ss e n.  

V er k n ü pf u n g mit L er nzi el b e s c hr ei b u n g: 1. 1, 2. 2, 2. 7 u n d 3. 1  

T a b. 6. 6 -a:  L er n zi el b e s c hr ei b u n g 5. 1 Di m e n si o n H a n dl u n gs k o m p et e n z  
 

5. 2  Di e S c h ül er erl ä ut er n di e N ot w e n di g k eit d er A kt u ali si er u n g p er s ö nli c h er 
Si c h er h eit s ei n st ell u n g e n  i n S o zi al e n N et z w er k e n  u n d a n d er e n  Pl attf or -
m e n  g e g e n ü b er  d e n Gr u n d ei n st ell u n g e n  d er  A n bi et er  u n d  f ü hr e n  di es  
a u s.  

D S K 5  

 D i e Gr u n d ei n st ell u n g e n d er Di e n sta n bi et er si n d i n d er R e g el e h er s c h w a c h o d er j uri s-
ti s c h e n V or g a b e n e nt s pr e c h e n d ei n g e st ellt u n d v erl a n g e n i m m er ei n e N a c hj u sti er u n g 
v o m N ut z er, s of er n er s ei n e D a t e n b e ss er s c h üt z e n m ö c ht e. A n h a n d b eli e bt er Pl att -
f or m e n k a n n ei n s ol c h e s V or g eh e n er ar b eit et u n d d e m o n stri ert w er d e n.  

V er k n ü pf u n g mit L er nzi el b e s c hr ei b u n g: 1. 1, 2. 6, 3. 1 u n d 4. 1  

T a b. 6. 6 -b:  L er nzi el b e s c hr ei b u n g 5. 2 Di m e n si o n H a n dl u n gs k o m p et e n z  

6. H a n dl u n gs e m pf e hl u n g e n z ur F ör d er u n g ei n er D at e ns c h ut z k o m p et e n z 
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5. 3  Di e S c h ül er n e n n e n W e b s eit e n,  di e b e k a n nt er m a ß e n si c h er si n d, u n d e nt -
s c h ei d e n si c h f ür d er e n N ut z u n g.  

D S K 5  

 Di e S eri o sit ät v o n W e b s eit e n z u b e urt eil e n, i st ni c ht i m m er l ei c ht. D a h er m ü ss e n R e -
g el n o d er ei n Krit eri e n k at al o g er st ellt w er d e n, a n h a n d d e ss e n ei n e B e urt eil u n g ü b er 
ei n e W e b s eit e erl ei c ht ert wir d. Z u B e gi n n bi et e n si c h S u c h m a s c hi n e n a n, d a si e di e 
er st e A nl a uf st ell e b ei ei n er I nf or m ati o n sr e c h er c h e i m N et z si n d. D a G o o gl e di e b e -
k a n nt e st e M a s c hi n e i st 1 9 7 , k a n n di e L e hr kr aft mit di e s er ei n st ei g e n, mit d e n S c h ül er n 
d e n A uf b a u d er S u c h er g e b ni ss eit e n i n s pi zi er e n u n d di e D at e n s c h ut zfr a g e v o n G o o gl e, 
di e i m m er wi e d er ei n St ei n d e s A n st o ß e s f ür D at e n s c h ütz er i st, di s k uti er e n. Z u di e s e m 
o d er z u ei n e m s p ät er e n Z eit p u n kt k ö n nt e di e Pr o d u kt p al ett e d er Fir m a G o o gl e  u n d 
d er e n T o c ht er u nt er n e h m e n i n s G e s pr ä c h g e br a c ht w er d e n u n d di e V er k n ü pf u n g d er 
D at e n  a u s  d e n  v er s c hi e d e n e n  U nt er n e h m e n s b er ei c h e n  t h e m ati si ert  w er d e n.  A uf -
gr u n d d er S c h wi eri g k eit di e s e s T eilt h e m a s k ö n nt e n di e j ü n g er e n S c h ül er d a mit ü b er -
f or d ert s ei n, s o d a ss di e L e hr kr aft hi er ei n s c h ätz e n m u ss, i n wi e w eit di e s er A s p e kt b e-
l e u c ht et wir d o d er ni c ht. Di e G ef a hr e n, di e d ur c h di e D at e n v er k n ü pf u n g s ol c h er U n -
t er n e h m e n e nt st e h e n, m ü ss e n l etzt e n dli c h a b er kl ar u n d d e utli c h h er v or g e h o b e n u n d 
f or m uli ert w er d e n.  
N e b e n d er S u c h m a s c hi n e G o o gl e  gi bt e s a u c h Pr o d u kt e wi e St art p a g e 1 9 8 , di e gr u n d-
l e g e n d e D at e n s c h utzri c htli ni e n ei n h alt e n. E s i st wi c hti g, hi er b ei m e hr er e Alt er n ati v e n 
a n S u c h m a s c hi n e n d e n L er n e n d e n v orz u st ell e n. I n d e m v orli e g e n d e n Alt er bi et e n si c h 
a u c h n o c h s p ezi ell e Ki n d er -S u c h m a s c hi n e n wi e Bli n d e K u h 1 9 9  a n, di e si c h j e d o c h st är -
k er a n Ki n d er i m Pri m ar b er ei c h ri c ht et.  
Tr otz all er S eri o sit ät ei ni g er A n bi et er ( wi e z.  B. i m B er ei c h d er Pr e ss e wi e F A Z , S Z  o d er 
S pi e g el o nli n e  o d er i m B er ei c h L er n hilf e n v o n S c h ul b u c h v erl a g e n) gi bt e s k a u m n o c h 
ei n e n A n bi et er, d er a uf di e Ei n bi n d u n g v o n Tr a c ki n g -S oft w ar e, C o o ki e s, u s w. v er zi c h -
t et. U nt er d e m D e c k m a nt el d er v er b e ss ert e n F u n kti o n alit ät w er d e n di e s e T o ol s i n di e 
W e b s eit e n i nt e gri ert, s o d a ss d er N utz er si c h u nt er d er N utz u n g e nt s pr e c h e n d er A d d -
O n s wi e C o o ki e A ut o D el et e 2 0 0  o d er Pri v a c y B a d g er 2 0 1  bi s z u ei n e m g e wi ss e n Gr a d d er 
Fr e m d k o ntr oll e e nt zi e h e n k a n n ( Sti c h w ort S el bst d at e ns c h ut z ). Di e S c h ül er k ö n n e n ei-
n er s eit s si n n v oll e u n d d at e n s c h utzfr e u n dli c h e W e b s eit e n s a m m el n u n d di e U R L al s 
L e s e z ei c h e n i m Br o ws er s p ei c h er n u n d a n d er s eits a u c h Krit eri e n f ür s eri ös e W e b s ei -
t e n j e n a c h T h e m e n g e bi et er st ell e n, s o d a ss ei n e Ei n or d n u n g d er Q u alit ät d er j e w eili -
g e n W e b s eit e erl ei c ht ert wir d.  

V er k n ü pf u n g mit L er nzi el b e s c hr ei b u n g: 1. 1, 1. 2, 1. 6, 1. 8, 2. 7 u n d 3. 2  

T a b. 6. 6 -c:  L er nzi el b e s c hr ei b u n g 5. 3 Di m e n si o n H a n dl u n gs k o m p et e n z  
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5. 4  Di e S c h ül er er kl är e n di e N ot w e n di g k eit r e g el m ä ßi g er Vir e n s c a n d er F e st -
pl att e u n d r e g el m ä ßi g er D at e n b a c k u p s a uf e xt er n e n M e di e n u n d w e n d e n 
di e s a n.  

D S K 5  

 Di e Er k e n nt ni s ei n er M al w ar e -G ef a hr k a n n d ur c h L er n zi el b e s c hr ei b u n g 2. 7 g ef ör d ert 
w er d e n, s o d a ss al s l o gi s c h e K o n s e q u e nz ei n Vir e n - b z w. M al w ar e s c a n f ol gt. D e n St art 
ei n e s s ol c h e n S c a n s i st l ei c ht er kl ärt, j e d o c h m üss e n di e S c h ül er a u c h et w ai g e M el -
d u n g e n (z.  B. v er d ä c hti g e D at ei X Y g ef u n d e n u n d i n Q u ar a nt ä n e v ers c h o b e n ) u n d d e-
r e n A u s wir k u n g e n f ür di e Ar b eit mit d e m R e c h n er v er st e h e n. Hi er bi et et si c h di e D e -
m o n str ati o n i n ei n er S a n d b o x a n, i n di e d ur c h di e L e hr kr aft z u v or b e w u sst M al w ar e 
ei n g e s c hl e u st w ur d e.  
D a d ur c h ei n H ar d w ar e d ef e kt o d er ei n e M al w ar e ei n D at e n v erl u st e nt st e h e n k a n n, 
m ü ss e n S c h ül er M a ß n a h m e n d e s ei nf a c h e n D at e n b a c k u p s k e n n e n  (T h e m a D at e nsi -
c h er u n g ). D a z u s ollt e n di e S c h ül er l er n e n ei n e v ers c hl ü ss elt e P artiti o n i hr er F e st pl att e 
a n z ul e g e n, i n d er all e p er s ö nli c h e n D at e n g e s p ei c h ert w er d e n. Di e s e P artiti o n k a n n 
s c h o n mit ei nf a c h e n Mitt el n r e g el m ä ßi g g e si c h ert w er d e n, o h n e d af ür ei n e s p ezi ell e 
S oft w ar e z u b e m ü h e n . 

V er k n ü pf u n g mit L er nzi el b e s c hr ei b u n g: 1. 1 u n d 5. 6  

T a b. 6. 6 -d:  L er n zi el b e s c hr ei b u n g 5. 4 Di m e n si o n H a n dl u n gs k o m p et e n z  
 

5. 5  Di e S c h ül er erl ä ut er n di e G ef a hr v o n S p a m -M ail s, s c h ät z e n d e n V er d a c ht 
s ol c h er E -M ail s a n h a n d v o n M er k m al e n ei n u n d l ö s c h e n di e s e s of ort.  

D S K 5  

 Z u B e gi n n m u ss d er B e griff S p a m -M ail  g e kl ärt s ei n. Di e s k a n n a n b ei s pi el h aft a u s g e -
w ä hlt e n u nt er s c hi e dli c h e n E- M ail -B ei s pi el e n g e s c h e h e n, a n d e n e n di e S c h ül er s el b st 
e nt s c h ei d e n, o b ei n e S p a m -M ail v orli e gt o d er ni c ht. Di e M er k m al e, d ur c h di e S p a m -
M ail s g e k e n n z ei c h n et si n d, k ö n n e n h er a u s g e ar b eit et u n d i n e nt s pr e c h e n d e R e g el n 
g ef a sst  w er d e n,  di e  i m  Kl a ss e n zi m m er  a u s g e h a n g e n  w er d e n.  I m  n ä c h st e n  S c hritt  
m ü ss e n  di e  G ef a hr e n,  di e  v o n  S p a m -M ail s  a u s g e h e n  k ö n n e n,  b etr a c ht et  w er d e n, 
w o z u di e L e hr kr aft p a ss e n d e B ei s pi el e v or st ellt. D ur c h di e M ö gli c h k ei t, d a ss ei n R e c h-
n er d ur c h M al w ar e i nfi zi ert o d er ei n R e c h n er fr e m d g e st e u ert wir d, k ö n n e n S c h ül er 
s e n si bili si ert w er d e n, u n er w art et e E -M ail s, d er e n A b s e n d er m a n ni c ht k e n nt, mi ss -
tr a ui s c h z u b etr a c ht e n. A b er a u c h di e G ef a hr, d a ss ei n e m d er A b s e n d er b e k a n nt  i st, 
h ei ßt ni c ht, d a ss di e s e E -M ail a u c h v o n di e s e m g es c hri e b e n u n d v er s a n dt w or d e n i st. 
I m Z w eif el sf all bi et et e s si c h a n, v or h er r ü c kz ufr a g e n. Ei n e S p a m-M ail all ei n e ri c ht et 
n o c h k ei n e n S c h a d e n a n, er st d ur c h d a s Öff n e n v o n D at ei a n h ä n g e n o d er d e m A n kli -
c k e n ei n e s Li n ks wir d di e I nfi zi er u n g g e st art et. W e n n a u c h di e N utz u n g v o n E -M ail s 
u nt er d e n J u g e n dli c h e n i n z wi s c h e n e h er s elt e n i st ( v gl. A b s c h nitt 2. 3. 2), s o m ü ss e n 
d e n S c h ül er n di e V er h alt e n sr e g el n i m U m g a n g mit u n d d a s Er k e n n e n v o n S p a m -M ail 
b e k a n nt s e i n. 

V er k n ü pf u n g mit L er nzi el b e s c hr ei b u n g: 1. 1, 2. 7  

T a b. 6. 6 -e:  L er n zi el b e s c hr ei b u n g 5. 5 Di m e n si o n H a n dl u n gs k o m p et e n z  
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5. 6  Di e S c h ül er er kl är e n di e N ot w e n di g k eit d er A kt u ali si er u n g v o n S oft w ar e 
u n d f ü hr e n U p d at e s a u s.  

D S K 1 5  

 Di e S c h ül er m ü ss e n l er n e n, d a ss j e d e S oft w ar e ni e fr ei v o n Pr o gr a m mi erf e hl er n i st, 
di e e nt w e d er di e or d n u n gs g e m ä ß e L a uff ä hi g k eit ni c ht z ul a ss e n o d er V er br e c h er n al s 
Ei nf allt or i n I nf or m ati ks yst e m e di e n e n, u n d d a ss U p d at e s di e Si c h er h eit u n d L a uff ä -
hi g k eit d er S oft w ar e er h ö h e n. I n vi el e n F äll e n w er d e n U p d at e s v o n ei n e m Pr o gr a m m 
a ut o m ati s c h i m Hi nt er gr u n d a u s g ef ü hrt, s o d a ss d er N utz er si c h d ar u m ni c ht w eit er 
s or g e n m u ss, s of er n di es e F u n kti o n a kti vi ert i st. D a h er s ollt e di e L e hr kr aft mit d e n 
S c h ül er n  g e m ei n s a m  U p d at e -Ei n st ell u n g e n  v o n  B etri e b ss yst e m  u n d  S oft w ar e  wi e  
Br o ws er , A nti -Vir e n -S oft w ar e  u n d Offi c e -Pr o d u kt e n  pr üf e n u n d b ei B e d arf a u sf ü hr e n. 
F ür di e N ot w e n di g k eit d er U p d at e s si n d di e S c h ül er z u s e n si bili si er e n.  

V er k n ü pf u n g mit L er nzi el b e s c hr ei b u n g: 1. 1, 2. 7, 3. 1 u n d 5. 4  

T a b. 6. 6 -f L er n zi el b e s c hr ei b u n g 5. 6 Di m e n si o n H a n dl u n gs k o m p et e nz  
 

5. 7  Di e S c h ül er ü b er pr üf e n i hr e O nli n e -Z eit ( u nt er a n d er e m a uf gr u n d h o h er 
Si c h er h eit sri si k e n) u n d h a n d el n e nt s pr e c h e n d.  

D S K 1 6  

 Di e Z eit, di e Ki n d er u n d J u g e n dli c h e mit di git al e n M e di e n u n d i n s b e s o n d er e d e m 
S m art p h o n e v er bri n g e n, i st s e hr h o c h ( v gl.  A b s c h nitt 2. 3. 2). 2 0 2  D a h er i st e s ni c ht n ur 
a uf gr u n d v o n Si c h er h eit sri si k e n u n d e v e nt u ell a nf all e n d e n K o st e n si n n v oll, di e S c h ü -
l er z u ei n er a c ht s a m e n u n d k o ntr olli ert e n S m art p h o n e n ut z u n g z u erzi e h e n. Si e k ö n n-
t e n z. B. i hr e S m art p h o n e n ut z u n g t a b ell ari s c h pr ot o k olli er e n u n d d a mit di e ei g e n e 
o nli n e -Z eit b er e c h n e n. A u c h a uf d e m M ar kt v erf ü g b ar e S m art p h o n e -A p ps k ö n nt e n 
di e s l ei st e n ( z.  B. Q u alit y Ti m e 2 0 3  f ür A n dr oi d o d er M o m e nt 2 0 4  f ür i O S), j e d o c h wir d 
h i er j e d e F or m d er N utz u n g mi n ut e n g e n a u a uf g e z ei c h n et, d. h. d er N utz er st e ht u nt er 
Fr e m d b e o b a c ht u n g. U n d g e n a u hi er k a n n ei n e Di s k u ssi o n ü b er D at e n s c h utz a n s etz e n. 
A u c h  di e  s e hr  b eli e bt e n  Fit n e ss ar m b ä n d er,  di e  s o g ar  i n  d er  L a g e  s ei n  s oll e n,  di e  
S c hl af q u ali t ät z u a n al ysi er e n, bi et e n ei n e n g ut e n Z u g a n g z u d e m T h e m a. Di e N ut-
z u n gs h ä ufi g k eit ( a u ß er h al b d e s ei g e n e n U nt erri c ht s) k a n n u n d s oll a u c h ni c ht d ur c h 
di e L e hr kr aft k o ntr olli ert w er d e n, j e d o c h i st d a s Zi el err ei c ht, w e n n d er S m art p h o n e -
g e br a u c h ü b er d a c ht wir d.  

V er k n ü pf u n g mit L er nzi el b e s c hr ei b u n g: 1. 1, 2. 7  

T a b. 6. 6 -g:  L er n zi el b e s c hr ei b u n g 5. 7 Di m e n si o n H a n dl u n gs k o m p et e n z  
 

Di e f ol g e n d e A b bil d u n g st ellt  z u s a m m e nf a ss e n d  d ar, wi e ei n e j e w eili g e ei n z el n e L er nzi el b e -

s c hr ei b u n g i n V er bi n d u n g mit a n d er e n L er n zi el b e s c hr ei b u n g e n st e ht. J e d e L er n zi el b e s c hr ei -

b u n g i st d ur c h ei n e n K n ot e n u n d di e e nt s pr e c h e n d e n V er k n ü pf u n g e n d ur c h K a nt e n d ar g e -

st ellt, w o b ei di e K a nt e n z ur L er nzi el b e s c hr ei b u n g 1. 1, di e si c h ü b er d e n g es a mt e n B er ei c h er -

str e c kt, n ur a n g e d e ut et  w or d e n si n d, u m di e Ü b er si c ht li c h k eit d es Gr a p h e n  z u g e w ä hrl ei st e n.  

                                                           
2 0 2  M a nfr e d S pit z er pr ä gt e v or ei ni g e n J a hr e n d e n B e griff d er di git al e n D e m e n z , u m d a mit a uf di e Pr o bl e m e d e s 
ü b er m ä ßi g e n  K o n s u m s  di git al er  M e di e n  b ei  Ki n d er n  u n d  J u g e n dli c h e n  hi n z u w ei s e n.  
( v gl. htt p s: // d e. wi ki p e di a. or g/ wi ki/ Di git al e _ D e m e n z  u n d htt p s:// w w w. y o ut u b e. c o m/ w at c h ? v = M Rr P b N L h E u Q ; 
z ul et zt g e pr üft a m 3 1. 1 2. 1 9)  
2 0 3  Si e h e htt p s:// w w w. q u alit yti m e a p p. c o m /  ( z ul et zt g e pr üft a m 0 5. 0 1. 2 0) 
2 0 4  Si e h e htt p s:// w w w. c hi p. d e / d o w nl o a d s/ M o m e nt -i P h o n e- _-i P a d-A p p _ 8 1 3 1 0 6 7 2. ht ml  ( z ul et zt  g e pr üft  a m  

6. H a n dl u n gs e m pf e hl u n g e n z ur F ör d er u n g ei n er D at e ns c h ut z k o m p et e n z 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

0 5. 0 1. 2 0)  

https://de.wikipedia.org/wiki/Digitale_Demenz
https://www.youtube.com/watch?v=MRrPbNLhEuQ
https://www.qualitytimeapp.com/
https://www.chip.de/downloads/Moment-iPhone-_-iPad-App_81310672.html
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A b b. 6. 1:  D ar st ell u n g d er Z u s a m m e n h ä n g e  z wi s c h e n  
d e n ei nz el n e n L er nzi el b es c hr ei b u n g e n  

 

M a n k a n n d e utli c h er k e n n e n, wi e di e ei nz el n e n L er n zi el e si c h g e g e n s eiti g b e ei nfl u ss e n. B ei 

d er G e st alt u n g ei n e s L e hr - L er n-S etti n gs k a n n di e s e s Bil d i n s o w eit ei n e Hilf e s ei n, u m p a ss e n d e 

t h e m ati s c h e V er k n ü pf u n g e n bz w. A n k n ü pf u n gs p u n kt e z u fi n d e n. S o k ö n n e n  z. B. mit L er nzi el -

b e s c hr ei b u n g  1. 6  ( Tr a c ki n g  d e s  S urf v er h alt e n s)  gl ei c h z eiti g  di e  L er n zi el b e s c hr ei b u n g e n  1. 7 

( zw e c kfr e m d e N ut z u n g p er s ö nli c h er D at e n), 1. 9 ( M a ß n a h m e n z ur Er s c h w er ni s d er N a c h v er -

f ol g u n g  i m  N et z), 2. 3  ( G ef a hr a b s c h ät z u n g  z w e c kfr e m d er  D at e n n ut z u n g),  2. 6  (I nf or m ati o n  

ü b er T äti g k eit u n d/ o d er A uf e nt h alt s ort), 4. 2 ( B e urt eil u n g d er V er öff e ntli c h u n g v o n D at e n u n d 

d e n F ol g e n), 4. 5 ( G ef a hr v o n W er b e b a n n er n) u n d 5. 3 ( K e n nt ni s si c h er er W e b s eit e n)  t h e m ati-

si ert w er d e n, s o d a ss a n h a n d k o n kr et er V orf äll e ( di e a u s Pr e ss e b eri c ht e n o d er M at eri ali e n g e -

n o m m e n w er d e n k ö n n e n) I n h alt e z ur K o m p et e nzf ör d er u n g v er s c hi e d e n er Di m e n si o n e n z ur 

V erf ü g u n g st e h e n.  

  

6. H a n dl u n gs e m pf e hl u n g e n z ur F ör d er u n g ei n er D at e ns c h ut z k o m p et e n z 
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I m R a h m e n d er St u di e w ar d e n S c h ül er n di e M ö gli c h k eit g e g e b e n w or d e n, T h e m e n w ü n s c h e 

z u ä u ß er n ( v gl.  A b s c h nit t 4. 5). F ol g e n d e t a b ell ari s c h e Ü b er si c ht st ellt di e T h e m e n d e n e nt s pr e -

c h e n d e n L er nzi el b e s c hr ei b u n g e n g e g e n ü b er:  

T h e m a  A nt eil 2 0 5  L er n zi el b e s c hr ei b u n g e n  

G ef a hr e n b ei m S urf e n  6 5 %  1. 1, 1. 2, 1. 6, 1. 7, 1. 8, 2. 3, 2. 4, 2. 6, 2. 7, 4. 5, 5. 3, 5. 5, 
5. 7  

S c h utz v o n D at e n  6 5 %  1. 1, 1. 5, 1. 6, 1. 7, 1. 8, 1. 9, 2. 1, 2. 3, 2. 4, 2. 6, 4. 1, 4. 2, 
4. 3, 5. 1, 5. 2, 5. 4, 5. 6  

T e c h ni s c h e 
M ö gli c h k eit e n 2 0 6  

5 5 %  1. 1, 1. 6, 1. 9, 2. 6, 2. 7, 3. 1, 4. 4, 5. 1, 5. 2, 5. 3, 5. 4, 5. 6, 
5. 7  

R e c htli c h e Sit u ati o n  4 6 %  1. 1, 1. 3, 1. 4, 1. 5, 1. 6, 1. 7, 2. 3, 2. 4, 2. 5, 3. 2  

T a b.  6. 7:  G e g e n ü b er st ell u n g d er T h e m e n d er B efr a g u n g u n d d er  L er nzi el b e s c hr ei b u n g e n  
 

M a n er k e n nt, d a ss si c h di e I nt er e ss e n d er S c h ül er d e utli c h mit d e n L er nzi el b e s c hr ei b u n g e n  

d e c k e n . R ü c kbli c k e n d k a n n d er A ut or z u d e m f e stst ell e n, d a ss b ei all e n U nt erri c ht s b e s u c h e n, 

di e i m R a h m e n d er Pr oj e kt e ( v gl.  K a pit el  5) st att g ef u n d e n h a b e n u n d d e n e n er b ei g e w o h nt 

h at, s eit e n s d er S c h ül er i m m er ei n e s e hr st ar k e  A uf m er ks a m k eit  f ür di e T h e m e n v or h a n d e n 

w ar.  

 

6. 3.  U nt erri c ht s pr oj e kt e i m K o nt e xt d er L er n zi el b e s c hr ei b u n g e n  

I n K a pit el 5 w er d e n z w ei Pr oj e kt e v or g e st ellt  ( v gl. A b s c h nitt  5. 1. 1 ( T hi el e n 2 0 1 8) u n d A b -

s c h nitt  5. 1. 2 ( S a v el s b er g 2 0 1 9)), di e a uf d e n U nt erri c ht f ür di e Ori e nti er u n gsst uf e a b g e sti m mt 

si n d. B ei d e Pr oj e kt e zi el e n v or all e m a uf di e L er nzi el b e s c hr ei b u n g e n 1. 1, 1. 2, 1. 3, 1. 5, 1. 8, 1. 9, 

2. 1, 2. 3, 2. 6, 3. 1, 4. 2, 4. 3 u n d 5. 1 a b. A u s g e h e n d v o n di e s e m P u n kt k ö n n e n di e s e U nt erri c ht s -

ei n h eit e n z ur St är k u n g w eit er er L er n zi el b e s c hr ei b u n g e n a u c h w eit er a u s g e b a ut w er d e n. Di e 

i n A b s c h nitt 5. 1. 6 b e s c hri e b e n e Ar b eit ( B ö h m 2 0 1 5) f ür di e S e k u n d ar st uf e II bi et et ei n e n F u n-

d u s a n I d e e n z ur U nt erri c ht s g e st alt u n g, m u ss j e d o c h a uf d a s e nt s pr e c h e n d j ü n g er e Alt er d er 

J u g e n dli c h e n a n g e p a sst w er d e n. S o mit k ö n n e n di e s e K o nz e pt e al s A u s g a n gs p u n kt e f ür di e 

w eit er e Ar b eit z ur F ör d er u n g d er D at e n s c h utz k o m p et e nz di e n e n.  

I n d e m Pr oj e kt v o n ( Kr a m er u n d S p aei n g 2 0 1 4, S. 3 7 3) , w el c h e s a uf si n g ul är e B e s u c h e i n ei n-

z el n e n Kl a ss e n a u s g el e gt i st, wir d ei n C urri c ul u m v or g e st ellt, d a s i n di e s er F or m e b e nf all s i m 

U nt erri c ht s o u m g e s et zt w er d e n k a n n. Di e f ol g e n d e T a b ell e st ellt d a s C urri c ul u m u n d di e Z u -

or d n u n g z u  d e n L er nzi el b e s c hr ei b u n g e n d ar:  

 

 

                                                           
2 0 5  G er u n d et er pr o z e nt u al er A nt eil d er B ef ür w ort er  
2 0 6

6. H a n dl u n gs e m pf e hl u n g e n z ur F ör d er u n g ei n er D at e ns c h ut z k o m p et e n z 
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 Hi er w er d e n all e S c h ut z m ö gli c h k eit e n z u s a m m e n g ef a sst u n d ni c ht n ur di e, di e t e c h nis c h er Art si n d.  
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P h a s e  I n h alt L er n zi el b e s c hr ei b u n g  

1  D er Ei n sti e g erf ol gt ü b er d e n B e griff d er s o g. „ Fr e u n d e “ i n 
S o zi al e n  N et z w er k e n;  ei n  Fil m b eitr a g  u nt er m a u ert  di e  
H a n dl u n gsstr at e gi e n d er A n bi et er.  

1. 7  

2  D e m f ol gt d e m Alt er e nts pr e c h e n d di e Ei nf ü hr u n g d e s B e -
griff s D at e ns c h ut z  o h n e d a b ei G e s etz e z u t h e m ati si er e n.  

1. 3, 1. 4  

3  I m  n ä c h st e n  S c hritt  st e ht  di e  C h ar a kt eri si er u n g  d e ss e n,  
w a s p er s o n e n b ez o g e n e D at e n  si n d; d a b ei wir d b ei d e n I n -
t er e ss e nt e n s ol c h er D at e n  diff er e n zi ert z wi s c h e n d e n e n, 
di e b e r e c hti gt e s I nt er e ss e h a b e n, u n d d e n e n, di e di e A n g a-
b e n fr ei willi g mit g et eilt b e k o m m e n, u n d d e n e n, di e si c h 
mit b e tr ü g eri s c h e n A b si c ht e n Z u g a n g d az u v er s c h aff e n. 

1. 7, 2. 1, 2. 3, 2. 4  

I n d e m Pr oj e kt f ol gt b ei ei n e m S c h ul b e s u c h a n di es er St ell e ei n e S c h w er p u n kt s etz u n g d ur c h 
A u s w a hl ei nz el n er P h a s e n, j e d o c h si n d all e f ol g e n d e n P u n kt e wi c hti g, u m i m U nt erri c ht b e -
s pr o c h e n z u w er d e n.  

4  D a s  I nt er n et  al s  „ all u mf a ss e n d e  I nf or m ati o n s q u ell e,  di e  
a u c h ni c ht s v er gi sst “, st e ht al s n ä c h st e s i m  Mitt el p u n kt d er 
B etr a c ht u n g e n; d a ss ei n m al v er öff e ntli c ht e D at e n s o g ut 
wi e ni c ht m e hr g el ö s c ht w er d e n k ö n n e n, m u ss d e n S c h ü -
l er n kl ar w er d e n; ü b er di e I P-A dr e ss e i st ei n e I d e ntifizi e -
r u n g m ö gli c h. 

2. 3, 4. 2, 4. 3  

5  Di e V er öff e ntli c h u n g p ers ö nli c h er o d er i nti m er I nf or m ati o -
n e n i m W e b  2. 0 o d er i n S o zi al e n N etz w er k e n k a n n v er h e e -
r e n d e  F ol g e n h a b e n ,  s o d a ss  ü b er  ei n e  V er öff e ntli c h u n g  
v or h er  g e n a u  n a c h g e d a c ht  w er d e n  m u ss;  al s  n e g ati v e  
F ol g e w er d e n Pr o bl e m e i m R a h m e n v o n B e w er b u n gs v er -
f a hr e n g e n a n nt; z u d e m wir d ei n e W ar n u n g v or Str aft ät er n 
a u s g e s pr o c h e n, di e si c h u nt er f al s c h e n D at e n i n S o zi al e n 
N etz w er k e n a n m el d e n, u m n a c h O pf er n z u s u c h e n; tr ot z 
ei n er  Alt er s b e s c hr ä n k u n g  S o zi al er  N et z w er k e  w er d e n  
di e s e  Pl attf or m e n  v o n  Ki n d er n  u n d  J u g e n dli c h e n  s e hr  
g er n e g e n ut zt.  

1. 5, 1. 7, 2. 1, 2. 3, 2. 4, 
2. 6, 4. 1, 4. 2, 4. 3, 5. 2  

6  Vi d e o c h at s  k ö n n e n  ei n  w eit er e s  Pr o bl e mf el d  d ar st ell e n;  
di e Z w e c k e ntfr e m d u n g d er W e b c a m u n d di e G ef a hr v o n 
W e b c a m -S p a n n er n w er d e n t h e m ati si ert.  

2. 3, 2. 4  

7  I m Bl o c k H a n d y u n d S m art p h o n e  wir d a uf g e z ei gt, wi e D a -
t e n g e s c h üt zt w er d e n k ö n n e n; i n di e s e m Z u s a m m e n h a n g 
w er d e n a u c h d a s „ R e c ht a m ei g e n e n Bil d “, di e H a n d y or -
t u n g, „ Mi ss br a u c h ss z e n ari e n “ u n d d a s „ S e xti n g u n d Tr ef-
f e n mit C y b erfr e u n d e n “ b e h a n d elt. 

1. 5, 1. 7, 2. 3, 2. 4, 2. 6  

8  A n h a n d  „ K o n s e q u e n z e n  ill e g al er  D o w nl o a d s “  u n d  „l e -
g al e[ n]  Alt er n ati v e n “,  di e  v or g e st ellt  w er d e n,  wir d  d a s  
T h e m a Ur h e b err e c ht  i n d a s C urri c ul u m ei n g e br a c ht. 

3. 2  

T a b. 6. 8 a:  Z u or d n u n g d er L er nzi el b e s c hr ei b u n g e n z u m C urri c ul u m  
v o n Kr a m er u n d S p a ei n g  

6. H a n dl u n gs e m pf e hl u n g e n z ur F ör d er u n g ei n er D at e ns c h ut z k o m p et e n z 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 
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P h a s e  I n h alt L er n zi el b e s c hr ei b u n g  

9  R e g el n f ür di e Er st ell u n g v o n si c h er e n P a ss w ört er n u n d d er 
B e a c ht u n g, f ür v er s c hi e d e n e Z u g ä n g e a u c h v er s c hi e d e n e 
P a ss w ört er z u n utz e n, wir d d er A s p e kt d er si c h er e n P a ss -
w ört er b el e u c ht et.  

5. 1  

1 0  Mit d er Ei n h eit P C -Si c h er h eit  st e h e n „ S c h ut z m e c h a ni s m e n 
wi e Vir e n s c a n n er, Fir e w all s, U p d at e s, W L A N -V ers c hl ü ss e -
l u n g  u n d  D at e n si c h er u n g “  i m  V or d er gr u n d;  w e g e n  d er  
„ St er bli c h k eit “ d er H ar d w ar e wir d d er D at e n si c h er u n g ei n e 
b e s o n d er e A uf m er ks a m k eit g e s c h e n kt.  

2. 7, 3. 1, 4. 4, 5. 4, 5. 6  

1 1  I m R a h m e n d e s T h e m a s C y b er -M o b bi n g  erf ol gt ei n e I nf or -
m ati o n  ü b er  „ di e  g elt e n d e n  G e s etz e “  u n d  „t e c h ni s c h e n 
M ö gli c h k eit e n “, u m „ ei n e n ‚ M o b b er‘ di n gf e st z u m a c h e n “; 
z u d e m i st e s wi c hti g, d ass B etr off e n e si c h V ertr a u e n s p er -
s o n e n öff n e n. 

2. 5  

1 2  A b s c hli e ß e n d e V er h alt e nsr e g el n  r u n d e n d a s Pr oj e kt a b.2 0 7   

T a b. 6. 8 b:  Z u or d n u n g d er L er nzi el b e s c hr ei b u n g e n z u m C urri c ul u m  
v o n Kr a m er u n d S p a ei n g  

 

Di e G e g e n ü b er st ell u n g z ei gt, d a ss i n s b e s o n d er e di e L er n zi el b e s c hr ei b u n g e n 1. 7, 2. 3 u n d 2. 4 

i n n er h al b di e s e s C urri c ul u m s st ar k v ertr et e n si n d. Di e B e s c hr ei b u n g 1. 1 s pi elt pri nzi pi ell i n all e 

B er ei c h e d e s C urri c ul u ms r ei n. W e ni g er st ar k si n d 1. 3, 1. 4, 1. 5, 2. 1, 2. 6, 2. 7, 3. 1, 3. 2, 4. 1, 4. 2, 

4. 3, 4. 4, 5. 1, 5. 2, 5. 4  u n d  5. 6 v ertr et e n.  

I n A b s c h nitt 2. 4 wir d d er V or s c hl a g ei n er I ni K2 0 8 -U nt erri c ht sr ei h e v o n ( Di et h el m 2 0 1 1)  v or g e -

st ellt, b ei d er d a s T h e m a D at e ns c h ut z  d e n er st e n T eil d ar st ellt. M et h o di s c h ori e nti ert si e si c h 

a m f or s c h e n d -e nt d e c k e n d e n L er n e n, d a d er T h e m e n b er ei c h „ ni c ht e n g a b g e st e c kt u n d ni c ht 

mit ei n er kl ar e n A uf g a b e n - u n d Zi el v or st ell u n g v er s e h e n i st “ ( Di et h el m 2 0 1 1, S. 2 9). A u c h 

w e n n di e s e R ei h e f ür ei n e n Gr u n d k ur s d er J a hr g a n gsst uf e  1 1 al s Ei n sti e g i n d a s F a c h I nf or m a-

ti k g e st alt et i st, s o k a n n si e a u s z u gs w ei s e d e utli c h di d a kti s c h r e d u zi ert mit j ü n g er e n S c h ül er n 

b e h a n d elt w er d e n. D a d er A ut or di e s e n V or s c hl a g d er U nt erri c ht sr ei h e f ür g el u n g e n h ält, wir d 

tr otz d er a n g e d a c ht e n Alt er s gr u p p e a n di e s er St ell e a uf i h n ei n g e g a n g e n. Di e f ol g e n d e T a b ell e 

st ellt k n a p p d e n A bl a uf d er R ei h e u n d di e Z u or d n u n g z u d e n L er nzi el b e s c hr ei b u n g e n d ar; B e -

m er k u n g e n z ur Ü b ertr a g u n g d er U nt erri c ht s ei n h eit a uf di e Ori e nti er u n gsst uf e si n d i n k ur si v er 

S c hrift g e h alt e n:  

 

 

 

                                                           
2 0 7  Di es e si n d: „ S c h üt z e Di c h u n d D ei n e D at e n. S ei mis str a uis c h, gl a u b e ni c ht all es. H alt e D ei n P a ss w ort g e h ei m. 
K ei n e ill e g al e n  D o w nl o a d s. V orsi c ht b ei Tr eff e n  mit C y b er -‚ Fr e u n d e n‘. S ei a u c h  i m N et z  i m m er f air. Bist  D u  
u n si c h er, fr a g e n a c h “ ( Kr a m er u n d S p a ei n g 2 0 1 4, S. 3 7 4).  
2 0 8  I ni K i st di e A b k ür z u n g f ür I nfor m ati k i m K o nt e xt

6. H a n dl u n gs e m pf e hl u n g e n z ur F ör d er u n g ei n er D at e ns c h ut z k o m p et e n z 
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P h a s e  I n h alt L er n zi el b e s c hr ei b u n g  

1  T h e m a: K urs z ä hl u n g –  Fr a g e n z u m D at e ns c h ut z  

Ei n sti e g  ü b er  ei n e n  B efr a g u n gs b o g e n  K urs z ä hl u n g ,  d er 
n a c h d e m A u sf üll e n z erriss e n wir d, u m di e S c h ül er e m oti -
o n al z u m oti vi er e n, d a si e b er eit w ar e n, i hr e D at e n fr ei wil -
li g pr ei s z u g e b e n; a n s c hli e ß e n d w er d e n Fr a g e n z u m Z w e c k 
d er  D at e n s c h ut z g e s etz e,  z ur  i nf or m ati o n ell e n  S el b st b e -
sti m m u n g  o d er  z ur  D at e n v e r m ei d u n g  g e s a m m elt  u n d  
s c hriftli c h i n Gr u p p e n ar b eit d ur c h I nt er n etr e c h er c h e b e -
a nt w ort et; H a u s a uf g a b e i st di e B efr a g u n g d er Elt er n n a c h 
d e m V ol ks z ä hl u n gs urt eil 1 9 8 3 u n d d e m Z e n s u s 2 0 1 1.  

N a c h d e m Ei nsti e g d ur c h ei n e n f ür d as Alt er p ass e n d g e -
st alt et e n Fr a g e b o g e n m ü ss e n di e S c h ül er a n d as T h e m a i m 
U nt erri c ht s g es pr ä c h o h n e j uristis c h e n Hi nt er gr u n d h er a n -
g ef ü hrt  w er d e n.  E nt s pr e c h e n d  alt ers g er e c ht  a uf g e ar b ei -
t et e U nt erri c ht s m at eri ali e n k ö n n e n hi er ei n g es et zt w er d e n. 
Di e H a us a uf g a b e ei n er B efr a g u n g d er Elt er n ( o d er Gr o ß el -
t er n) k ö n nt e  d ur c h v erti ef e n d e  A uf g a b e n ers et zt w er d e n 
( z. B. k o nstr ui ert e F äll e v orl e g e n u n d b e gr ü n d et e nt s c h ei -
d e n, o b ei n e V erl et z u n g d es D at e ns c h ut z es v orli e gt o d er 
ni c ht).   

1. 3, 1. 4, 1. 5, 1. 7, 2. 1, 
2. 4  

2  T h e m a: D at e ns c h ut z als Gr u n dr e c ht ?  

Z u B e gi n n w er d e n di e H a u s a uf g a b e n b e s pr o c h e n u n d h er -
a u s g e ar b eit et, d a ss D at e n s c h utz k ei n Gr u n dr e c ht i st, a b er 
a u s d e m Gr u n d g e s et z a b g el eit et wir d; „ di e B e d e ut u n g d e s 
D at e n s c h ut z e s a uf si c h s el b st b ezi e h e n u n d e nt d e c k e n d r e -
fl e kti er e n “ bil d e n d e n K er n d er z w eit e n P h a s e ( Li st e ü b er 
Mit gli e d s c h aft e n u n d d e n i n V er ei n/ Fir m e n g e s p ei c h ert e n 
D at e n f ü hr e n); Ei n v er st ä n d ni s er kl är u n g f ür di e Elt er n f or -
m uli er e n, d a ss di e J u g e n dli c h e n i hr e D at e n w eit er g e b e n 
d ürf e n.  
Alt er n ati v e f ür ält er e S c h ül er: Fir m a a n s c hr ei b e n u n d  u m 
A u s k u nft d er ü b er si e g es p ei c h ert e n D at e n bitt e n.  

Di es er Bl o c k ist f ür di e S c h ül er d er Ori e nti er u n gsst uf e n o c h 
ni c ht v o n B e d e ut u n g, d a d er j uristis c h e Hi nt er gr u n d f ür di e 
S c h ül er z u a bstr a kt u n d u n v erst ä n dli c h ist. Si e k ö n nt e n a b er 
z.  B. a uflist e n , w er  v er m utli c h w el c h e p ers ö nli c h e n D at e n 
ü b er si e g es p ei c h ert h at. Hi er d ur c h k a n n s c h o n ei n e erst e 
S e nsi bilisi er u n g ei n g el eit et w er d e n.  

T a b. 6. 9 a : Z u or d n u n g d er L er nzi el b e s c hr ei b u n g e n z u m V erl a uf s pl a n v o n Di et h el m  
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P h a s e  I n h alt L er n zi el b e s c hr ei b u n g  

3  T h e m a: Allt a g Ü b er w a c h u n g –  K a m er as u n d R FI D  

Di e  L eitfr a g e  l a ut et,  o b  z ur  Si c h er h eit  a uf  d e m  S c h ul g e -
l ä n d e K a m er a s i n st alli ert w er d e n s ollt e n; Zi el i st z u er k e n-
n e n, wi e B e o b a c ht u n g V er h alt e n b e ei nfl u sst u n d l et zt e n d -
li c h d er D e m o kr ati e s c h a d et; ei n B ez u g z u m Arti k el  2 d e s 
Gr u n d g e s etz e s  h er st ell e n;  U nt er st ütz u n g  d e s  T h e m a s  
d ur c h Fil m b eitr ä g e.  

D er I n h alt di es er Ei n h eit ist z u a ns pr u c hs v oll f ür di e L er n e n -
d e n. D er ei nzi g e a nz us pr e c h e n d e As p e kt a us di es e m Bl o c k 
w är e g e g e b e n e nf alls si c h b e w usst z u m a c h e n, d as s ei n e z u 
st ar k e B e o b a c ht u n g z u k o nf or m e n V er h alt e n d er B e o b a c h -
t et e n f ü hr e n wir d. D a a b er n o c h k ei n D e m o kr ati e v erst ä n d-
nis v or h a n d e n ist, bl ei bt di es er P u n kt si n g ul är u n d bi et et 
k ei n e w eit er e A n k n ü pf u n g.  

2. 3, 2. 4, 2. 6  

4  T h e m a: Di e M a c ht ei n er S u c h m as c hi n e  

Ei n sti e g ü b er ei n e n Fil m b eitr a g z u G o o gl e, d e n di e A ut ori n 
er st f ür S c h ül er a b 1 5 J a hr e n e m pfi e hlt, d a er b e ä n gsti g e n d 
i st;  Fr a g e n  ü b er  di e  ei g e n e  W eit er g a b e  v o n  D at e n  a n  
G o o gl e u n d d a s S a m m el n v o n D at e n d ur c h G o o gl e; S c h utz 
d er Pri v at s p h är e; D at e ns c h utz v o rf äll e r e c h er c hi er e n u n d 
di s k uti er e n.  

A n di es er St ell e bi et et si c h di e V orst ell u n g g e ei g n et er S u c h -
m as c hi n e n als Alt er n ati v e z u G o o gl e a n, d e n n di e Z us a m -
m e n h ä n g e d er G o o gl e -S a m m el w ut u n d d er e n F ol g e n k ö n -
n e n v o n d e n S c h ül er n n o c h ni c ht v ollst ä n di g erf asst  w er -
d e n. Hi er m uss di e L e hr kr aft u nt erst ütz e n d wir k e n.  

1. 3, 1. 4, 1. 6, 1. 7, 1. 8, 
1. 9, 2. 3, 2. 4, 2. 6, 3. 1, 
4. 2, 4. 3 , 5. 3 

5  T h e m a: Wi e f u n kti o ni ert d as I nt er n et ? 2 0 9  

D ur c h  Fil m b eitr ä g e  u n d  R oll e n s pi el  di e  F u n kti o n s w ei s e  
h er a u s ar b eit e n u n d gr u n dl e g e n d e B e griff e  kl är e n.  

Di es es T h e m a s ollt e u n a b h ä n gi g v o m T h e m a D at e ns c h ut z 
z u ei n e m a n d er e n Z eit p u n kt b e h a n d elt w er d e n, u m d e n F o -
k us f ür di e L er n e n d e n a uss c hli e ßli c h a uf d e n D at e ns c h utz 
z u l e n k e n.  

1. 1, 1. 2, 1. 8, 1. 9  

T a b. 6. 9 b:  Z u or d n u n g d er L er nzi el b e s c hr ei b u n g e n z u m V erl a uf s pl a n v o n Di et h el m  
 

 

 

 

 

 

                                                           
2 0 9  Di e s e P h a s e wir d ni c ht a u sf ü hrli c h er b e s c hri e b e n, d a si e n ur i n dir e kt mit d e m T h e m a D at e n s c h ut z
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 z u t u n h at.  
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P h a s e  I n h alt L er n zi el b e s c hr ei b u n g  

6  T h e m a: V orr at s d at e ns p ei c h er u n g  

A n h a n d v o n F er n s e h b eri c ht e n w er d e n di e I nf or m ati o n e n 
z ur V erf ü g u n g g e st ellt; Gr ü n d e f ür di e V orr at s d at e n s p ei -
c h er u n g er ar b eit e n u n d d a s Urt eil d e s B u n d e s v erf a ss u n gs -
g eri c ht s n a c h v ollzi e h e n.  

Di es es T h e m a ü b ertrifft e b e nf alls d as V erst ä n d ni s f ür di e 
S c h ül er, d a es z u a bstr a kt ist u n d i ns b es o n d er e f ür si e k ei n 
Allt a gs b e z u g b esit zt.  

1. 3, 1. 7, 2. 3  

7  T h e m a: R a u b k o pi e –  W as ist ei g e ntli c h erl a u bt ?  

Kl är u n g d er B e griff st eil e d e s W ort s R a u b k o pi e  u n d F or m u -
li er u n g v o n Fr a g e n i n di es e m Z u s a m m e n h a n g, di e i n Gr u p-
p e n ar b eit mit hilf e v o n M at eri al g e kl ärt w er d e n; d a s T h e m a 
T a us c h b örs e  k a n n a n g e s pr o c h e n w er d e n.  

I m G e g e ns at z z u d e n v or h eri g e n P h as e n ist di es es T h e m a 
f ür  di e  S c h ül er  v o n  B e d e ut u n g,  d a  D at e n  u nt er ei n a n d er  
g er n e  a us g et a us c ht  w er d e n  u n d  d a b ei  m ö gli c h er w eis e  
R e c ht s v erl et z u n g e n b e g a n g e n w er d e n k ö n n e n. A u s g e h e n d 
v o n  Allt a gs b eis pi el e n  ( z.  B.  Str e a m e n,  A uf z ei c h n e n  u n d  
W eit er g a b e v o n M usi k) k ö n n e n di e Fr a g e n u m d as Ur h e -
b err e c ht b e h a n d elt u n d ri c hti g es V er h alt e n h er a us g est ellt 
w er d e n. Alt ers g er e c ht e M at eri ali e n hi er z u st e h e n i n a usr ei -
c h e n d er A nz a hl i m N et z z ur V erf ü g u n g . 

1. 6, 1. 8, 2. 7, 3. 2, 4. 5, 
5. 3, 5. 4  

8  T h e m a: A nt w ort e n z u m Ur h e b err e c ht  

Di e A nt w ort e n z u d e n Fr a g e n a u s P h a s e  7 w er d e n b e s pr o -
c h e n u n d ei n e Pr ä s e nt ati o n f ür di e S c h ul g e m ei n s c h aft v or -
b er eit et ( Pl a k at, R oll e n s pi el).  

Ei n e Pr äs e nt ati o n i n F or m v o n Pl a k at e n ist e b e nf alls ei n e 
p ass e n d e M et h o d e f ür di e j ü n g er e n S c h ül er. Es w är e d a n n 
ei n e Z us a m m e nf ass u n g d es P h as e  7.  

 

9  T h e m a: Fil es h ari n g  

Kl är u n g d er Fr a g e n n a c h d er F u n kti o n s w ei s e u n d Str af v er -
f ol g u n g b ei m Fil e s h arin g u n d n a c h d e m Br e n n e n v o n C D; 
P o st er pr ä s e nt ati o n d er Er g e b ni ss e.  

Fil es h ar i n g  b etrifft  di e  Alt ers gr u p p e  z. B.  i m  Z us a m m e n -
h a n g mit d e m T a us c h v o n C o m p ut ers pi el e n. Di es k a n n i n 
P h as e  7 s u bs u m mi ert w er d e n.  

 

T a b. 6. 9 c : Z u or d n u n g d er L er nzi el b e s c hr ei b u n g e n z u m V erl a uf s pl a n v o n Di et h el m  
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P h a s e  I n h alt L er n zi el b e s c hr ei b u n g  

1 0  T h e m a: T a us c h b örs e n –  Pr o u n d K o ntr a  

I n  F or m  ei n e s  R oll e n s pi el s  ( mit  d e n  R oll e n  I nt er n et us er, 
K ü nstl er , T a us c h b örs e n b etr ei b er , Pr o d u kti o nsfir m a ) di e I n-
h alt e wi e d er h ol e n.  

D as T h e m a s ollt e mit d e n v or h er g e h e n d e n P h as e n a usr ei -
c h e n d b e h a n d elt w or d e n s ei n, s o d ass d ur c h ei n R oll e ns pi el 
k ei n M e hr g e wi n n z u er w art e n ist.  

 

T a b. 6. 9 d : Z u or d n u n g d er L er nzi el b e s c hr ei b u n g e n z u m V erl a uf s pl a n v o n Di et h el m  
 

Di e G e g e n ü b er st ell u n g z ei gt, d a ss i n s b e s o n d er e di e L er n zi el b e s c hr ei b u n g e n 1. 3, 1. 7, 1. 8, 2. 3 

u n d 2. 4 i n n er h al b di e s e s Pr oj e kt s st ar k u n d di e L er n zi el b e s c hr ei b u n g e n 1. 4, 1. 6, 1. 9 u n d 2. 6 

h ä ufi g v ertr et e n si n d. Ei n e g eri n g e R oll e s pi el e n di e L er n zi el b e s c hr ei b u n g e n 1. 1, 1. 2, 1. 5, 2. 1, 

2. 7, 3. 1, 3. 2, 4. 2, 4. 3, 4. 5, 5. 3 u n d 5. 4.  

 

Di e v or g e st ellt e n U nt erri c ht s pr oj e kt e d e c k e n all e ei n e n gr o ß e n T eil d er L er n zi el b e s c hr ei b u n -

g e n a b, s o d a ss si c h a n bi et et  – n e b e n d e n Pr oj e kt e n a u s K a pit el  5 – a u c h mit di e s e n I d e e n u n d  

A n s ätz e n w eit er z u ar b eit e n. B ei d e n z u v er w e n d e n d e n M at eri ali e n i st j e d o c h a uf di e A kt u alit ät 

i n B ez u g a uf di e g e n utzt e n B ei s pi el e ( u n d a uf di e R e c ht sl a g e i m B er ei c h D at e ns c h ut z ) z u a c h-

t e n. I n d er R e g el si n d U nt erl a g e n, di e z eitl o s e A s p e kt e b e h a n d el n, v o n V ort eil. D a a b er g er a d e 

d a s G e bi et d e s D at e n s c h ut z e s st eti g er F ort e nt wi c kl u n g u nt er w orf e n i st, wir d e s k a u m s ol c h e 

U nt erri c ht s m at eri ali e n g e b e n k ö n n e n, di e ü b er ei n e n l a n g e n Z eitr a u m i n d er j e w eil s a u s g e ar -

b eit et e n F or m G ülti g k eit h a b e n w er d e n. A u c h di e i n K a pit el 5 v or g e st ellt e n n e u er e n U nt er -

ri c ht s b eitr ä g e m ü ss e n i n r e g el m ä ßi g e n A b st ä n d e n g e n a u s o d ar a uf hi n ü b er pr üft w er d e n, wi e 

d er Ei n s at z v o n W er kz e u g e n, di e ei n e t e c h ni s c h e M a ß n a h m e z u m S el b st d at e n s c h utz d ar st el -

l e n ( z. B. ei n e n W er b efilt er  wi e A d bl o c k  Pl us 2 1 0 , ei n e A nti-Tr a c ki n g -S oft w ar e wi e G h ost er y 2 1 1  

o d er Dis c o n n e ct M o bil e 2 1 2  o d er ei n e n P a ss w ort m a n a g er wi e K e e P ass X 2 1 3 ).  

Di e i n di e s e m A b s c h nitt f or m uli ert e n L er n zi el b e s c hr ei b u n g e n k ö n n e n d e n A nf a n g ei n er s ol -

c h e n Li st e d ar st ell e n. S ollt e n si c h b ei d er M at eri al er st ell u n g o d er d e n U nt erri c ht s b e o b a c ht u n -

g e n w eit er e L er n zi el e e nt wi c k el n, d a n n b öt e e s si c h a n, di e s e ei n er Di m e n si o n d e s D at e n -

s c h utz k o m p et e nz m o d ells z u z u or d n e n u n d mit d e n v or h a n d e n e n L er n zi el b e s c hr ei b u n g e n z u 

v er k n ü pf e n. E s i st j e d o c h d ar a uf z u a c ht e n, d a ss di e Li st e w e g e n d er Ü b er si c htli c h k eit ni c ht z u 

l a n g wir d. G e g e b e n e nf all s b e st e ht di e M ö gli c h k eit, ä h nli c h e L er nzi el b e s c hr ei b u n g e n z u s a m-

m e n z uf a ss e n.  

                                                           
2 1 0  Si e h e htt p s:// a d bl o c k pl u s. or g / d e/  ( z ul et zt g e pr üft a m 0 5. 0 1. 2 0) 
2 1 1  Si e h e htt p s:// w w w. g h o st er y. c o m/ d e/  ( z ul et zt g e pr üft a m 0 5. 0 1. 2 0) 
2 1 2  Si e h e htt p s:// di s c o n n e ct. m e /  ( z ul et zt g e pr üft a m 0 5. 0 1. 2 0) 
2 1 3  Si e h e htt p s:// w w w. k e e p a s s x. or g/  ( z ul et zt g e pr üft a m 0 5. 0 1. 2 0) 
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D e s W eit er e n i st di e E nt wi c kl u n g ei n e s C urri c ul u m s i m Si n n e ei n e s S pir al c urri c ul u m s z u b e -

d e n k e n, d e n n d a mit bi et et si c h di e G el e g e n h eit, d a s T h e m a D at e ns c h ut z  wi e d er k e hr e n d i n 

v er s c hi e d e n e n Kl a ss e n st uf e n a ufz u gr eif e n u n d d e n a kt u ell e n U m st ä n d e n a nz u p a ss e n. D ur c h 

d e n wi e d er h ol e n d e n C h ar a kt er wir d ei n h ö h er er L er n erf ol g g ar a nti ert. D a z u d e m di e E rf a h-

r u n g d er S c h ül er i m R a h m e n d er I nt er n et n utz u n g mit d e m Alt er st ei gt, k ö n n e n di e L er n e n d e n 

v er st är kt ei g e n e Erf a hr u n g e n i n d e n U nt erri c ht ei n bri n g e n.  

 

6. 4.  Dritt e s Z wi s c h e n er g e b ni s  

Di e dritt e F or s c h u n gsfr a g e l a ut et : 

Wi e k ö n nt e d e m M a n g el a n D at e n s c h utz k o m p et e n z b e g e g n et bz w. di e s er b e h o b e n 

w er d e n ?  

Hi er z u  si n d  a u s g e h e n d  v o n  d e n  Er g e b ni ss e n  d er  U nt er s u c h u n g  ( v gl.  K a pit el  4)  L er n zi el b e -

s c hr ei b u n g e n a b g el eit et w or d e n, di e i n d e n T a b ell e n 6. 2 bi s 6. 6 g eli st et si n d. Di e s e st e h e n i n 

Z u s a m m e n h a n g mit  d e n i n T a b ell e 3. 8 f or m uli ert e n D at e n s c h ut z k o m p et e n z e n. S o mit s c hli e ßt 

si c h a n di e s er St ell e d er Kr ei s d er B etr a c ht u n g e n u n d d a s D at e n s c h ut z k o m p et e nz m o d ell, di e 

U nt er s u c h u n g u n d di e L er n zi el b e s c hr ei b u n g e n bil d e n ei n e Ei n h eit. A b s c hli e ß e n d si n d i n A b -

s c h ni tt 6. 3 di e L er n zi el b es c hr ei b u n g e n s c h o n v or h a n d e n e n U nt erri c ht s pr oj e kt e n z u g e or d n et.  

Di e n ä c h st e n S c hritt e si n d, a u s d e n L er n zi el b e s c hr ei b u n g e n u nt er V er w e n d u n g v or h a n d e n er 

g ut er M at eri ali e n u n d U nt erri c ht s pr oj e kt e n k o n kr et e U nt erri c ht sr ei h e n b z w. C urri c ul a z u e nt -

w erf e n, di e i m F el d v er s u c h z u t e st e n u n d z u e v al ui er e n si n d.  

6. H a n dl u n gs e m pf e hl u n g e n z ur F ör d er u n g ei n er D at e ns c h ut z k o m p et e n z 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 
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„ D ur c h d a s R e c ht a uf i nf or m ati o n ell e S el b st b e sti m m u n g i st d er M e n s c h  
k ei n a u s ei n er M a ss e v o n D at e n z u s a m m e n g e s etzt e s W e s e n,  

s o n d er n ei n I n di vi d u u m i n d er G e s ell s c h aft. “ 
Z u s a m m e n g ef a s st v o n ( N oll 2 0 1 9, S. 2 6) 

n a c h ( E g g er u n d S c hilli n g er 1 9 9 6, S. 5 3) 

 

7.  Z u s a m m e nf a s s u n g d er Er g e b ni s s e u n d A u s bli c k  

Ki n d er u n d J u g e n dli c h e k o m m e n s c h o n i m Gr u n ds c h ul alt er mit d e m C o m p ut er ( u n d a n d er e n 

Er s c h ei n u n gsf or m e n wi e T a bl et -P C o d er S m art p h o n e) u n d d e m M e di u m I nt er n et i n B er ü h -

r u n g, s o d a ss si e si c h i n ei n e m Alt er a b z e h n J a hr e n, ni c ht s elt e n o h n e elt erli c h e o d er erzi e h e -

ri s c h e B e gl eit u n g, i n d a s w elt w eit e N et z a uf m a c h e n. D a h er m ü ss e n si e mit ei n e m  R ü stz e u g a n 

Gr u n dl a g e n a u s g e st att et s ei n, u m si c h u n d a n d er e v or G ef a hr e n i m Z u s a m m e n h a n g mit d er 

I nt er n et n ut z u n g s c h üt z e n u n d Ri si k e n ei n s c h ätz e n z u k ö n n e n. Ei n e d er Gr u n dl a g e n i st ei n d a-

t e n s c h utz k o m p et e nt e s V er h alt e n, d e m si c h di e v orli e g e n d e Ar b eit wid m et.  

A u s g a n gs p u n kt i st di e Fr a g e st ell u n g n a c h d er D at e n s c h ut z k o m p et e nz b ei J u g e n dli c h e n i m Al -

t er v o n z e h n bi s 1 3 J a hr e n. S p ezi ell d a z u gi bt e s k ei n e St u di e, di e di e s u nt ers u c ht h at. Z u gl ei c h 

i st di e Fr a g e n a c h d e m, w a s D at e n s c h ut z k o m p et e n z i st u n d a u s m a c ht, ni c ht a u sr ei c h e n d b e-

a nt w ort et. D er B e griff wir d z w ar h ä ufi g i n d er Lit er at ur u n d Pr e ss e g e n utzt, a b er o h n e s a u b er 

d efi ni ert z u s ei n.  

U nt er di e s e m Bli c k wi n k el st a n d e n f ol g e n d e F or s c h u n gsfr a g e n i m F o k u s d er B etr a c ht u n g e n:  

1)  Wi e k a n n m a n D at e n s c h ut z k o m p e t e nz k o nz e pt u ali si er e n ?  

2)  I n wel c h e n Di m e n si o n e n d e s i n di e s er Ar b eit h er g el eit et e n D at e n s c h ut z k o m p et e nz -

m o d ell s w ei s e n S c h ül er d er Kl a ss e n st uf e 5 bi s 7 ei n e n M a n g el a n D at e n s c h utz k o m p e -

t e nz a uf ? 

3)  Wi e k ö n nt e d e m M a n g el a n D at e n s c h utz k o m p et e n z b e g e g n et b z w. di e s er b e h o b e n 

w er d e n ?  

Z ur B e a nt w ort u n g d er er st e n Fr a g e w ur d e ei n D at e n s c h utz k o m p et e n z m o d ell ( v gl.  A b s c h nitt 

3. 4) e nt wi c k elt, w el c h e s a u s ei n e m M e di e n k o m p et e nz m o d ell ( v gl.  A b s c h nitt 3. 1) u n d ei n e m 

R ef er e nz m o d ell f ür ei n V or g e h e n b ei d er I T-Si c h er h eit s a n al ys e ( v gl.  A b s c h nitt 3. 3) i n V er bi n -

d u n g mit ei n e m V er tr a u e n s m o d ell ( v gl. A b s c h nitt 3. 2) e nt st a n d. D a s M o d ell i st d ur c h f ü nf Di -

m e n si o n e n c h ar a kt e ri si ert: 

1.  Wi ss e n  

2.  Ri si k o b e w ert u n gs k o m p et e nz  

3.  A u s w a hl - u n d N ut z u n gs k o m p et e nz  

4.  Urt eil s k o m p et e nz  

5.  

7. Z us a m m e nf ass u n g d er Er g e b niss e u n d A us bli c k 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

H a n dl u n gs k o m p et e nz.  
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D at e n s c h ut z k o m p et e nz k a n n al s Z u s a m m e n s c hl uss v o n Wi ss e n, Ri si k o b e w ert u n gs k o m p et e nz, 

A u s w a hl - u n d N utz u n gs k o m p et e n z, Urt eil s k o m p et e nz u n d H a n dl u n gs k o m p et e nz mit B e z u g 

a uf d a s s c h ütz e n s w ert e G ut d er p er s ö nli c h e n D at e n d efi ni ert w er d e n. Ei n e P er s o n gilt al s  d a -

t e n s c h utz k o m p et e nt, w e n n si e i n all e n di e s e n Di m e n si o n e n ei n a u sr ei c h e n d e s M a ß a n K o m-

p et e n z b e sitzt. F ür d a s a u sr ei c h e n d e M a ß wi e d er u m w er d e n 1 7  D at e n s c h utz k o m p et e nz e n 

f or m uli ert ( v gl. T a b ell e  3. 8), di e B a si s k o m p et e n z e n u n d d a mit Mi n d e st a nf or d er u n g e n d ar st el -

l e n u n d a u s d e n Bil d u n gsst a n d ar d s f ür d a s F a c h I nf or m ati k a b g el eit et si n d.  

Z ur B e a nt w ort u n g d er z w eit e n Fr a g e w ur d e i m Wi nt er 2 0 1 7/ 1 8 a n all g e m ei n bil d e n d e n r h ei n -

l a n d-pf äl zi s c h e n S c h ul e n i n d e n Kl a ss e n st uf e n 5 bis 7 ei n e St u di e d ur c h g ef ü hrt. Di e d af ür v er -

w e n d et e n It e m s st a m m e n a u s u nt er s c hi e dli c h e n v or a n g e g a n g e n e n St u di e n, di e i n ir g e n d ei n er 

Art u n d W ei s e i m Z u s a m m e n h a n g mit d e m T h e m a D at e ns c h utz  st e h e n. K n a p p 1 0 0 0 br a u c h -

b ar e D at e n s ät z e k o n nt e n b ei d er Er h e b u n g g e n eri ert w er d e n, di e f ür ei n e d e s k ri pti v e A u s w er-

t u n g u n d ei n e bi v ari at e A n al ys e z ur V erf ü g u n g st a n d e n.  

Di e d e s kri pti v e A u s w ert u n g ( v gl.  A b s c h nitt e 4. 3. 3. 1 u n d 4. 3. 3. 3) z ei gt e, d a ss di e B efr a gt e n i n 

all e n Di m e n si o n s b er ei c h e n s e hr s c hl e c ht a b s c h nitt e n. W ä hr e n d di e Ri si k o b e w ert u n gs k o m p e -

t e nz u n d di e Urt eil s k o m p et e n z n o c h al s a u sr ei c h e n d b e z ei c h n et w er d e n k ö n n e n, s c h n ei d e n 

di e  S c h ül er  i n  d e n  a n d er e n  Di m e n si o n s b er ei c h e n  m a n g el h aft  a b.  I m  B er ei c h  Wiss e n  si n d 

Gr u n d b e griff e wi e Fir e w all  o d er C o o ki e  ni c ht b e k a n nt, g e n a u s o w e ni g wi e i hr e R e c ht e, d i e si c h 

a u s d er D S G V O u n d D at e n s c h utz er kl är u n g e n er g e b e n. D ur c h ei n et w a s gr ö ß er e s Wi ss e n si n d 

di e ält er e n S c h ül er 2 1 4  d e n j ü n g er e n g eri n gf ü gi g ü b erl e g e n. Di e S e n si bilit ät u nt er s c hi e dli c h er 

p er s ö nli c h er D at e n ( u m si e i n s ozi al e n N et z w er k e n a nz u g e b e n) k ö n n e n di e J u g e n dli c h e n ei -

n er s eit s or d e ntli c h a b s c h ät z e n u n d Ri si k e n i m I nt er n et ei n s c h ätz e n, a n d er er s eit s w er d e n A n -

h ä n g e v o n E -M ail s o d er z u g e s a n dt e D o w nl o a d -Li n ks u n b e d a c ht g e öff n et. I n d er Ri si k o b e w er -

t u n gs k o m p et e nz si n d di e j ü n g er e n B efr a gt e n d e n ält er e n üb erl e g e n, w eil si e si c h v er m utli c h 

v or si c hti g er i m I nt er n et u m g a n g v er h alt e n, w ä hr e n d di e ä lt er e n ei n e h ö h er e Ri si k o b er eits c h aft 

b e sitz e n u n d m e hr Erf a hr u n g i n d er I nt er n et n ut z u n g h a b e n. Di e m a n g el h aft e A u s w a hl - u n d 

N utz u n gs k o m p et e nz i st alt er s- u n d g e s c hl e c ht s u n a b h ä n gi g. Di e D efizit e si n d b ei d e n M ä d c h e n 

gr ö ß er al s b ei d e n e h er t e c h ni s c h i nt er e ssi ert e n J u n g e n. T e c h ni s c h e M a ß n a h m e n f ür ei n e si -

c h er e I nt er n et n utz u n g si n d gr ö ßt e nt eil s ni c ht b e k a n nt u n d w er d e n, w o b e k a n nt, n o c h w e ni -

g er g e n utzt. I m B er ei c h d e r Urt eils k o m p et e nz si n d di e Er g e b ni ss e d er M ä d c h e n b e ss er, d a i n s -

b e s o n d er e di e ä lt er e n u nt er i h n e n v or si c hti g er u n d ü b erl e gt er a gi er e n. Di e M e hr h eit d er B e-

fr a gt e n ä n d ert i hr e p er s ö nli c h e n Ei n st ell u n g e n i n S ozi al e n N etz w er k e n ni c ht, d a si e d e n A n-

bi et er n di e s er Pl attf or m e n v ertr a ut. A b er di e J u g e n dli c h e n d e n k e n d ar ü b er n a c h, w el c h e I n -

h alt e a n d er e P er s o n e n z.  B.  b ei ei n e m P o st s p ät er s e h e n k ö n n e n, u n d kli c k e n r ei z v oll kli n -

g e n d e W er b e b a n n er ni c ht a n. Ei n e d e utli c h e M e hr h eit a c ht et a uf di e I nf or m ati o n e n, di e si e 

i n s I nt er n et st ellt. P a ss w ort g e s c h üt zt e G er ät e u n d v er s c hi e d e n e P a ss w ört er w er d e n m e hr-

h eitli c h g e n utzt, j e d o c h w er d e n di e s e ni c ht r e g el m ä ßi g g e ä n d ert. D at e n -B a c k -U p s o d er ei n 

                                                           
2 1 4

7. Z us a m m e nf ass u n g d er Er g e b niss e u n d A us bli c k 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

 Di es b ez ei c h n et di e S c h ül er gr u p p e i m Alt er z w ölf u n d 1 3 J a hr e.  
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Vir e n -S c a n d er F e st pl att e w er d e n n ur s elt e n a u s g ef ü hrt u n d w e ni g er al s d i e H älft e d er B efr a g-

t e n h ält i hr e S oft w ar e a uf d e m n e u e st e n St a n d. D a s Alt er u n d d a s G e s c hl e c ht h a b e n k ei n e n 

Ei nfl u ss a uf di e H a n dl u n gs k o m p et e n z.  

Z u s a m m e nf a ss e n d k a n n m a n f e st st ell e n, d a ss di e C h a n c e n u n d Ri si k e n d er I nt er n et n utz u n g 

w a hr g e n o m m e n w er d e n, a b er di e s f ü hrt ni c ht z u ei n er V er st är k u n g d er Si c h er h eit s a nf or d e -

r u n g e n. E s f e hlt a n ei n e m f a c hli c h e n Hi nt er gr u n d u n d V er st ä n d ni s. Di e B e w e g gr ü n d e k ö n nt e n 

d ur c h I nt er vi e ws hi nt erfr a gt w er d e n, w a s ei n e i nt er e ss a nt e F ortf ü hr u n g d er Ar b eit d ar st ell e n 

w ür d e.  

U m ei n e et w ai g e ( U n -) A b h ä n gi g k eit d er Di m e n si o n e n d e s M o d ell s a uf z uz ei g e n, w ur d e n di e 

K orr el ati o n e n z wi s c h e n d e n ei nz el n e n Di m e n si o n e n b er e c h n et ( v gl.  A b s c h nitt  4. 3. 3. 2). D a b ei 

z ei gt e si c h mit A u s n a h m e d e s P a ar s Wiss e n  u n d Risi k o b e w ert u n gs k o m p et e nz ü b er al l ei n e 

s c h w a c h e bi s mittl er e K orr el ati o n. Mit A u s n a h m e d e s P a ar s Risi k o b e w ert u n gs k o m p et e nz u n d 

A us w a hl - u n d N ut z u n gs k o m p et e nz u n d d e s P a ar s A us w a hl - u n d N ut z u n gs k o m p et e nz u n d Ur -

t eils k o m p et e nz si n d di e K orr el ati o n s k o effizi e nt e n p o siti v .2 1 5  D ar a u s k a n n g e s c hl o ss e n w er d e n, 

d a ss di e Di m e n si o n e n mit ei n a n d er z u s a m m e n h ä n g e n u n d d a s s d a s Wi ss e n u n d di e Di m e n si -

o n s k o m p et e nz e n ni c ht g etr e n nt v o n ei n a n d er g ef ör d ert w er d e n k ö n n e n , d. h. si e si n d g a n z -

h eitli c h z u b etr a c ht e n.  

Z ur B e a nt w ort u n g d er dritt e n Fr a g e w ur d e n a u s  d e n Er g e b ni ss e n d er St u di e H a n dl u n gs e m p -

f e hl u n g e n a b g el eit et. Di es g e s c h a h d ur c h F or m uli er u n g v o n 3 0 L er n zi el b e s c hr ei b u n g e n, di e i n 

B e zi e h u n g mit d e n a u s d e m M o d ell a b g el eit et e n D at e n s c h ut z k o m p et e nz e n st e h e n.  

Ei n n ä c h st er S c hritt k ö n nt e s ei n, a u s d e n H a n dl u n gs e m pf e hl u n g e n bz w. L er n zi el b e s c hr ei b u n -

g e n ei n C urri c ul u m z u e nt w erf e n, w el c h e s si c h a m E n d e ü b er di e g e s a mt e S e k u n d ar st uf e er -

str e c kt u n d i n F or m ei n es S pir al c urri c ul u m s a uf g e b a ut i st. D a b ei k ö n nt e n di e i n K a pit el  5 v or -

g e st ellt e n U nt erri c ht sr ei h e n u n d -m at eri ali e n ei n e n B eitr a g l ei st e n, i n d e m si e a uf di e s e s C ur -

ri c ul u m a b g e sti m mt w er d e n. Z u d e m bi et e n di e Pr oj e kt e v o n ( Kr a m er u n d S p a ei n g 2 0 1 4) u n d 

( Di et h el m 2 0 1 1) A n s ätz e, b ei d e n e n e s si c h l o h nt , si e w eit er z u v erf ol g e n.  W eit er e M at eri ali e n, 

di e i n d er Ar b eit v o n ( M a k o s c h 2 0 1 9) a n h a n d ei n es Krit eri e n k at al o gs a uf i hr e Q u alit ät hi n u n -

t er s u c ht w or d e n si n d u n d z u d e n e n k ei n e d o k u m e nti ert e n R ü c k m el d u n g e n a u s d er Pr a xi s v or -

li e g e n, k ö n nt e n hi nz u g ez o g e n u n d d er e n Erf ol g i m u nt erri c htli c h e n Ei n s at z g e pr üft w er d e n. 

D a s s o e nt wi c k elt e C urri c ul u m u n d di e M at eri ali e n m ü sst e n i n ei n e m a b s c hli e ß e n d e n S c hritt 

e v al ui ert u n d g e g e b e n e nf all s a n g e p a sst w er d e n.  

D a I nf or m ati k i n R h ei nl a n d -Pf alz ( n o c h) k ei n Pfli c htf a c h i n d er S e k u n d ar st uf e, i n s b e s o n d er e i n 

d er  S e k u n d ar st uf e  I, i st, m u ss gl ei c h z eiti g b e d a c ht w er d e n, i n w el c h e m Z us a m m e n h a n g i n a n-

d er e n Pfli c htf ä c h er n di e L er n zi el - u n d K o m p et e n zf ör d er u n g z u m T h e m a D at e ns c h ut z  err ei c ht 

w er d e n k a n n. D az u si n d di e L e hr pl ä n e i nfr a g e k o m m e n d er F ä c h er z u st u di er e n u n d A n k n ü p -

f u n gs p u n kt e h er a u s z u ar b eit e n.  

                                                           
2 1 5

7. Z us a m m e nf ass u n g d er Er g e b niss e u n d A us bli c k 
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 Di e s b e d e ut et, d a ss i n d er M e hr h eit d er F äll e mit ei n er gr ö ß er e n K o m p et e n z d er er st e n Di m e n si o n a u c h di e 
K o m p et e n z  d er  z w eit e n  gr ö ß er  ist  ( u n d  u m g e k e hrt).  Di e  b ei d e n  A u s n a h m ef äll e  b e d e ut e n,  d a ss  mit  ei n er  
gr ö ß er e n K o m p et e n z d er er st e n Di m e n si o n di e K o m p et e n z d er z w eit e n g eri n g er ist ( u n d u m g e k e hrt).  
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Mit d e n a b Kl a ss e n st uf e  1 g ülti g e n Ri c htli ni e n d er V er br a u c h er bil d u n g ( v gl.  A b s c h nitt  2. 2. 2. 3), 

i n d e n e n d a s T h e m a D at e ns c h ut z  e x plizit g e n a n nt u n d e nt s pr e c h e n d e K o m p et e nz e n f or m u -

li ert si n d, wir d s eit 2 0 1 0 d er V er s u c h u nt er n o m m e n, di e s e s T h e m a i n d e n S c h ul u nt erri c ht d er 

Pri m ar - u n d S e k u n d ar s c h ul e n z u i nt e gri er e n. W e n n a u c h a n d er U nt er s u c h u n g z u d er v orli e -

g e n d e n Ar b eit n ur S c h ül er  bi s Kl a ss e n st uf e  7 b et eili gt w ar e n, s o k a n n i n di e s e n F äll e n ni c ht 

v o n ei n e m erf ol gr ei c h e n K o n z e pt d er I m pl e m e nti er u n g g e s pr o c h e n w er d e n, d e n n s o n st h ät -

t e n di e S c h ül er b e ss er a bs c h n ei d e n m ü ss e n. W e n n a n d e m V or h a b e n  d er V er br a u c h er bil d u n g 

f e st g e h alt e n w er d e n s oll, d a n n w är e e s si n n v oll, di e T h e m e n d er ei n z el n e n B er ei c h e Fi n a nz -

k o m p et e nz u n d K o ns u m , G es u n d h eit u n d Er n ä hr u n g  u n d D at e ns c h ut z  v er bi n dli c h a uf J a hr -

g a n gsst uf e n u n d F ä c h er f e stz u s c hr ei b e n. A b er d er A ut or si e ht d a hi n g e h e n d i m m er n o c h ei n 

Pr o b l e m, d a ss ei n e kl ar a uf g ez ei gt e I nt e gr ati o n d e s T h e m a s D at e ns c h ut z  i n a u s g e w ä hlt e n F ä-

c h er n v er m utli c h a u c h n ur ei n e n m ä ßi g e n Erf ol g z ei g e n w ür d e. F ür d e n Mi ss erf ol g ei n e s s ol -

c h e n U nt erf a n g e n s s pr ä c h e n di e f e hl e n d e F a c h e x p erti s e vi el er L e hr kr äft e z u di e s e m T h e m a 

u n d di e s c h o n mit L er n st off s e hr a u s g ef üllt e n L e hr pl ä n e.  

U n a b h ä n gi g v o n ei n e m C urri c ul u m u n d M at eri ali e n m ü ss e n d a h er di e L e hr kr äft e e nt s pr e -

c h e n d a u s g e bil d et s ei n. S o w o hl i n d er L e hr er a u s bil d u n g al s a u c h i n F or m v o n F ort bil d u n g e n 

m ü ss e n p a ss e n d e A n g e b ot e ei n g eri c ht et w er d e n. D a b ei s oll e n n e b e n d er i n h altli c h e n K o m p o -

n e nt e ( Wi ss e n) a u c h di d a kti s c h e u n d m et h o di s c h e Fr a g e st ell u n g e n ei n e R oll e s pi el e n. Di e z ur -

z eit h err s c h e n d e n Pr o bl e m e d er L e hr er k ö n nt e n s ei n, d a ss i h n e n ei n e p ass e n d e A u s bil d u n g 

u n d d a s n ot w e n di g e Wi ss e n f e hlt, si e si c h d a h er mit d e m T h e m a u n si c h er f ü hl e n, g e g e b e n e n -

f all s d a s T h e m a a u c h ni c ht f ür u nt erri c ht sr el e v a nt er a c ht e n, k ei n e p a ss e n d e U nt erri c ht s m at e-

ri ali e n k e n n e n o d er i h n e n d er A uf w a n d f ür d a s A n p a ss e n d er M at eri ali e n a n di e L er n gr u p p e 

o d er a n di e A kt u alit ät z u a uf w e n di g i st. D ur c h e nt s pr e c h e n d e W eit er bil d u n g e n u n d U nt er st üt -

z u n g e n k ö n nt e di e s e n Pr o bl e m e n a b er b e g e g n et w er d e n, u m di e L e hr kr äft e f ür d a s T h e m a 

D at e ns c h ut z  z u s e n si bili si er e n u n d g e ei g n et e M at eri ali e n z ur V erf ü g u n g z u s t ell e n.  

D er b e st e W e g a u s Si c ht d e s A ut or s w är e a b er, di e T h e m ati k D at e ns c h ut z  ei n e m Pfli c htf a c h 

I nf or m ati k z u z u w ei s e n, w el c h e s i n d er M e hr h eit d er B u n d e sl ä n d er e b e n s o wi e i n R h ei nl a n d -

Pf al z n o c h ei n z uf ü hr e n w är e. Mit d e m S c h ulj a hr 2 0 2 0/ 2 1 w er d e n i n R h ei nl a n d -Pf alz di e er st e n 

2 1 s o g e n a n nt e n I nf or m ati k -Pr ofil -S c h ul e n st art e n, a n d e n e n all e S c h ül er a b d er Kl a ss e n st uf e  5 

a n d e m Pfli c htf a c h I nf or m ati k t eil n e h m e n w er d e n. S o mit i st hi er ei n er st er S c hritt i n di e Ri c h-

t u n g Pfli c htf a c h g et a n. D a mit di e l a n d e s w eit e Ei nf ü hr u n g j e d o c h erf ol gr ei c h v erl a uf e n wir d, 

m ü ss e n z u er st e nt s pr e c h e n d e L e hr kr äft e f ür d a s F a c h I nf or m atik  a u s - u n d f ort g e bil d et w er -

d e n. Di e s er Pr o z e ss wir d a b er n o c h s e hr vi el e J a hr e d a u er n, s o d a ss z wi s c h e n z eitli c h mit d e m 

i nt e gr ati v e n U nt erri c ht s k o n z e pt w eit er g e ar b eit et w er d e n m u ss. Ei n a n d er er W e g i st, a uf d a s 

i n A b s c h nitt 2. 4 b e s c hri e b e n e A n g e b ot d er W or ks h o p s d e s Lf DI R h ei nl a n d -Pf al z z ur ü c kz u gr ei -

f e n, u m di e D at e n s c h ut z k o m p et e n z d er S c h ül er a u s z u bil d e n. A u c h w e n n e s si c h hi er b ei n ur 

u m ei n si n g ul är e s K o n z e pt a n st ell e ei n e s L e hr -L er n -S etti n gs f ür d e n U nt erri c ht h a n d elt, i st di e -

s e s b e ss er al s di e A u g e n v o r d er R e alit ät u n d d e n G ef a hr e n z u v er s c hli e ß e n u n d d a s T h e m a 

D at e ns c h ut z  i m U nt erri c ht z u v er s c h w ei g e n o d er g ar z u v er b a n n e n. 

7. Z us a m m e nf ass u n g d er Er g e b niss e u n d A us bli c k 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

  



2 0 1  
 

  



2 0 2  
 

 

  



2 0 3  
 

A b bil d u n g s v erz ei c h ni s  

Nr.  Tit el  S eit e  

1. 1  D at e n s c h ut z k o nf or m e  I nt er n et n utz u n g al s ei n S p a g at  
z wi s c h e n ei g e n er K o ntr oll e , d el e gi ert er K o ntr oll e u n d V ertr a u e n  

 
7  

2. 1  D at e n s c h ut z n a c h d er S p h är e n h y p ot h e s e  1 4  
2. 2  St uf e n m o d ell f ür i nf or m ati s c h e K o m p et e n z e n  2 1  
2. 3  D a s D a gst u hl -Dr ei e c k  3 3  
3. 1  R e ss o ur c e n ori e nti ert e s M o d ell d er M e di e n k o m p et e nz  6 8  
3. 2  W e c h s el wir k u n g e n z wi s c h e n M e di e n k o m p et e nz, m ot i v ati o n al e n 

F a kt or e n u n d M e di e n u m g a n g  
 

6 9  
3. 3  D a s V ertr a u e n s m o d ell n a c h M a y er, D a vi s u n d S c h o or m a n  7 3  
3. 4  R ef er e nz m o d ell f ür ei n V or g e h e n b ei d er I T -Si c h er h eit s a n al ys e  7 6  
3. 5  D a s a b g el eit et e D at e n s c h utz k o m p et e n z m o d ell  8 0  
4. 1  A nt eil all er a b g e g e b e n e n A nt w ort e n i m er st e n Wiss e n st eil  1 1 2  
4. 2  A n z a hl a n ri c hti g e n A nt w ort e n i m er st e n Wi ss e n st eil  1 1 2  
4. 3  A nt eil all er a b g e g e b e n e n A nt w ort e n i m z w eit e n Wi ss e n st eil  1 1 3  
4. 4  A n z a hl a n ri c hti g e n A nt w ort e n i m z w eit e n Wi ss e nst eil 1 1 3  
4. 5  Ei n s c h ätz u n g d er S e n si bilit ät p er s o n e n b ez o g e n er D at e n z ur 

V er öff e ntli c h u n g i n S o zi al e n N etz w er k e n  
 

1 1 4  
4. 6  Ei n s c h ätz u n g v o n I nt er n etri si k e n  1 1 5  
4. 7  T e c h ni s c h e M a ß n a h m e n z ur si c h er e n I nt er n et n utz u n g  1 1 7  
4. 8  A u s w a hl v o n S oft w ar e -Alt er n ati v e n  1 1 8  
4. 9  A n z a hl d er Ä n d er u n g e n v o n Pri v at s p h är e n ei n st ell u n g e n  

i n S ozi al e n N etz w erk e n  
 

1 1 8  
4. 1 0  D ar st ell u n g d er ei g e n e n P er s o n i m I nt er n et  1 1 9  
4. 1 1  U n k o n z e ntri ert e s A n kli c k e n r ei z v oll er W er b e b a n n er  1 2 0  
4. 1 2  D ar st ell u n g d er ei g e n e n P er s o n i m I nt er n et  1 2 0  
4. 1 3  M a ß n a h m e n z ur si c h er e n I nt er n et n ut z u n g  1 2 1  
4. 1 4  A nt eil all er a b g e g e b e n e n A nt w ort e n i m er st e n Wiss e n st eil  1 2 9  
4. 1 5  A n z a hl a n ri c hti g e n A nt w ort e n i m er st e n Wi ss e n st eil  1 3 0  
4. 1 6  Ei n s c h ätz u n g d er S e n si bilit ät p er s ö nli c h er D at e n z ur V er öff e ntli c h u n g i n 

S o zi al e n N etz w er k e n : A dr e ss e  
 

1 3 1  
4. 1 7  Ei n s c h ätz u n g d er S e n si bilit ät p er s ö nli c h er D at e n z ur V er öff e ntli c h u n g i n 

S o zi al e n N etz w er k e n : Ei g e n e Erl e b ni ss e  
 

1 3 1  
4. 1 8  Ei n s c h ätz u n g d er S e n si bilit ät p er s ö nli c h er D at e n z ur V er öff e ntli c h u n g i n 

S o zi al e n N etz w er k e n : Li e bli n gsfil m e  
 

1 3 2  
4. 1 9  Ei n s c h ätz u n g d er S e n si bilit ät p er s ö nli c h er D at e n z ur V er öff e ntli c h u n g i n 

S o zi al e n N etz w er k e n : Ni c k n a m e  
 

1 3 2  
4. 2 0  Ei n s c h ätz u n g v o n I nt er n etri si k e n  1 3 3  
4. 2 1  Ei n s c h ätz u n g v o n I nt er n etri si k e n  1 3 3  
4. 2 2  T e c h ni s c h e M a ß n a h m e n z ur si c h er e n I nt er n et n utz u n g: Fir e w all  1 3 4  
4. 2 3  T e c h ni s c h e M a ß n a h m e n z ur si c h er e n I nt er n et n utz u n g: A nti -Vir e n -

S oft w ar e  
 

1 3 4  
4. 2 4  A n z a hl d er Ä n d er u n g e n v o n Pri v at s p h är e n ei n st ell u n g e n  

i n S ozi al e n N etz w er k e n  
 

1 3 6  
4. 2 5  D ar st ell u n g d er ei g e n e n P er s o n i m I nt er n et  1 3 6  
4. 2 6  U n k o n z e ntri ert e s A n kli c k e n r ei z v oll er W er b e b a n n er  1 3 7

A b bil d u n gs v er z ei c h nis 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

 



2 0 4  
 

Nr.  Tit el  S eit e  

4. 2 7  D ar st ell u n g d er ei g e n e n P er s o n i m I nt er n et  1 3 8  
4. 2 8  I nt er e ss e n b e k u n d u n g d er S c h ül er 1 4 2  
6. 1  D ar st ell u n g d er Z u s a m m e n h ä n g e  z wi s c h e n d e n ei n z el n e n 

L er n zi el b e s c hr ei b u n g e n  
 

1 8 7  
 

A b bil d u n gs v er z ei c h nis 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

  



2 0 5  
 

T a b ell e n v erz ei c h ni s  

Nr.  Tit el  S eit e  

2. 1  A u s g e w ä hlt e K o m p et e nz e n d er I n h alt s b er ei c h e Bil d u n gsst a n d ar d s S e k. I  2 4  
2. 2  A u s g e w ä hlt e K o m p et e nz e n d er I n h alt s b er ei c h e Bil d u n gsst a n d ar d s S e k II  2 5  
3. 1  Di m e n si o n e n d er M e di e n k o m p et e nz  6 7  
3. 2  M e di e n k o m p et e n z m o d ell n a c h B a a c k e u n d G e g e n ü b er st ell u n g z u m 

Si x/ Gi m ml er -M o d ell  
 

7 0  
3. 3  A u ss c h nitt K o m p et e n z b er ei c h Mit M e di e n k o m m u ni zi er e n u n d 

k o o p eri er e n  
 

7 1  
3. 4  A u ss c h nitt K o m p et e n z b er ei c h M e di e n a n al y si er e n u n d b e w ert e n  7 2  
3. 5  A u ss c h nitt K o m p et e n z b er ei c h M e di e n g es ells c h aft v erst e h e n u n d 

r efl e kti er e n 
 

7 2  
3. 6  A u s g e w ä hlt e K o m p et e nz e n d er I n h alt s b er ei c h e Bil d u n gsst a n d ar d s S e k. I  8 3  
3. 7  A u s g e w ä hlt e K o m p et e nz e n d er I n h alt s b er ei c h e Bil d u n gsst a n d ar d s S e k II 8 4  
3. 8  G e g e n ü b er st ell u n g d er D at e n s c h utz k o m p et e n z e n d e n K o m p et e nz e n a u s 

d e n Bil d u n gsst a n d ar d s u n d Z u or d n u n g z u d e n Di m e n si o n e n d e s 
D at e n s c h ut z k o m p et e nz m o d ell s  

 
 

8 5  
4. 1  Ü b er si c ht d e s Z eit pl a n s d er St u di e n d ur c hf ü hr u n g  9 3  
4. 2  A n z a hl d er It e m s pr o Di m e n si o n 1 0 1  
4. 3  I n h alt s ü b er si c ht d er ei nz el n e n S eit e n d e s Pil oti er u n gsfr a g e b o g e n s 1 0 2  
4. 4  I n h alt s ü b er si c ht d er ei nz el n e n S eit e n d e s fi n al e n Fr a g e b o g e n s 1 0 4  
4. 5  Ei n s c h ätz u n g v o n Ri si k e n i m N etz  1 0 9  
4. 6  Alt er s v ert eil u n g d er S c h ül er i m R a h m e n d er U mfr a g e  1 1 1  
4. 7  N ot e n s c hl ü ss el  f ür di e G e s a mt b e urt eil u n g 1 1 2  
4. 8  K orr el ati o n e n z wi s c h e n d e n j e w eili g e n Di m e n si o n e n  1 2 4  
4. 9  Kl a ss e n ei nt eil u n g d er Pr o b a n d e n  1 2 6  
4. 1 0  It e m a u s w a hl f ür di e diff er e n zi ert e d e s kri pti v e A u s w ert u n g 1 2 7  
4. 1 1  B e w ert u n g d er Di m e n si o n Wi ss e n  1 3 0  
4. 1 2  B e w ert u n g d er Di m e n si o n Ri si k o b e w ert u n gs k o m p et e n z  1 3 3  
4. 1 3  B e w ert u n g d er Di m e n si o n A u s w a hl- u n d N utz u n gs k o m p e t e n z 1 3 5  
4. 1 4  B e w ert u n g d er Di m e n si o n Urt eil s k o m p et e nz  1 3 7  
4. 1 5  B e w ert u n g d er Di m e n si o n H a n dl u n gs k o m p et e nz  1 3 8  
4. 1 6  N ot e n v ert eil u n g d er d e s kri pti v e n A u s w ert u n g e n  1 4 0  
5. 1  A ufli st u n g d er st u d e nti s c h e n A b s c hl u ss ar b eit e n  1 4 6  
5. 2  L er n zi el e d er Ei n h eit e n d er U nt erri c ht sr ei h e  1 5 1  
5. 3  K o n z e pti o n d er U nt erri c ht sr ei h e  1 5 2  
6. 1  T a b ell e n v orl a g e  L er n zi el b e s c hr ei b u n g  1 7 1  
6. 2  L er n zi el b e s c hr ei b u n g e n  Di m e n si o n Wi ss e n  1 7 2  
6. 3  L er n zi el b e s c hr ei b u n g e n  Di m e n si o n Ri si k o b e w ert u n gs k o m p et e n z  1 7 5  
6. 4  L er n zi el b e s c hr ei b u n g e n  Di m e n si o n A u s w a hl - u n d N ut z u n gs k o m p et e n z  1 7 8  
6. 5  L er n zi el b e s c hr ei b u n g e n  Di m e n si o n Urt eil s k o m p et e nz  1 8 0  
6. 6  L er n zi el b e s c hr ei b u n g e n  Di m e n si o n H a n dl u n gs k o m p et e nz  1 8 3  
6. 7  G e g e n ü b er st ell u n g d er T h e m e n d er  B efr a g u n g u n d d e r 

L er n zi el b e s c hr ei b u n g e n  
 

1 8 8  
6. 8  Z u or d n u n g d er L er nzi el b e s c hr ei b u n g e n z u m C urri c ul u m v o n Kr a m er u n d 

S p a ei n g  
 

1 8 9  
6. 9  Z u or d n u n g d er L er nzi el b e s c hr ei b u n g e n z u m V erl a uf s pl a n v o n Di et h el m  1 9 1

T a b ell e n v er z ei c h nis 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

 



2 0 6  
 

 

  



2 0 7  
 

Lit er at ur v er z ei c h ni s  

A c q ui sti, Al e ss a n dr o; Gr oss, R al p h ( 2 0 0 6): I m a gi n e d C o m m u niti e s. A w ar e n e ss, I nf or m ati o n 

S h ari n g, a n d Pri v a c y o n t h e F a c e b o o k. I n: G e or g e D a n ezi s u n d P hili p p e G oll e ( H g.): Pri v a c y 

e n h a n ci n g t e c h n ol o gi e s. P E T  2 0 0 6, 6t h i nt er n ati o n al w or ks h o p o n Pri v a c y E n h a n ci n g 

T e c h n ol o gi e s. C a m bri d g e, U K, 2 8. -3 0. 0 6. 2 0 0 6. B erli n, H ei d el b er g: S pri n g er V erl a g ( L e ct ur e 

n ot e s i n c o m p ut er s ci e n c e, 4 2 5 8), S . 3 6– 5 8.  

Alt m a n, Ir wi n ( 1 9 7 5): T h e e n vir o n m e nt a n d s o ci al b e h a vi or. Pri v a c y, p er s o n al s p a c e, 

t errit or y, cr o w di n g. M o nt er e y, C alif or ni a: Br o o ks/ C ol e P u bli c ati o n s. 

B a a c k e, Di et er ( 1 9 9 6): M e di e n k o m p et e nz - B e griffli c h k eit u n d s ozi al er W a n d el. I n: A ntj e v o n 

R e i n ( H g.): M e di e n k o m p et e nz al s S c hl ü ss el b e griff. 1. A ufl. B a d H eil br u n n: J uli u s Kli n k h ar dt 

V erl a g ( T h e ori e u n d Pr a xi s d er Er w a c h s e n e n bil d u n g), S. 1 1 2 – 1 2 4.  

B a a c k e, Di et er ( 1 9 9 8): M e di e n k o m p et e nz - H er k u nft,  R ei c h w eit e u n d str at e gi s c h e 

B e d e ut u n g ei n e s B e griff s. I n: H er b ert K u bi c e k, H a n s -J o a c hi m Br a c z y k, Di et er Kl u m p p, G ü nt er 

M üll er, W er n er N e u, E c k art R a u b ol d u n d Al e x a n d er R o ß n a g el ( H g.): L er n ort M ulti m e di a. 1. 

A ufl. H ei d el b er g: D e c k er's V erl a g (J a hr b u c h T el e k o m m u ni k ati o n u n d G e s ell s c h aft, 6), S. 2 2 –

2 7.  

B a a c k e, Di et er ( 2 0 0 4): M e di e n k o m p et e nz al s z e ntr al e s O p er ati o n sf el d v o n Pr oj e kt e n. I n: 

S u s a n n e B er g m a n n, J ür g e n L a uff er, L ot h ar Mi k o s, G ü nt er A. T hi el e u n d Di et er Wi e d e m a n n 

( H g.): M e di e n k o m p et e nz. M o d ell e. Pr oj e kt e. B o n n: B u n d e sz e ntr al e f ür p oliti s c h e Bil d u n g, S. 

3 1 – 3 5.  

B a u m a n n, R ü d e g er ( 2 0 0 8): Pr o bl e m e d er A uf g a b e n k o n str u kti o n g e m ä ß Bil d u n gsst a n d ar d s. 

Ü b erl e g u n g e n z u K o m p et e nz st uf e n u n d O p er at or e n. I n: L O G  I N 2 8 ( 1 5 3), S. 5 4 – 5 9.  

B er e n dt, B etti n a; D ett m ar, G e b h ar d; D e mir, Ci h a n; P e etz, T h o m a s ( 2 0 1 4): K o st e nl o s i st ni c ht 

k o st e nfr ei. Ei n e U nt erri c ht sr ei h e z ur D at e n a u s w ert u n g i n s o zi al e n N et z w er k e n u n d i hr e n 

I m pli k ati o n e n f ür Pri v at s p h är e u n d D e m o kr ati e. I n: L O G I N 3 4 ( 2), S. 4 1 – 5 6.  

B er e n dt, B etti n a; D ett m ar, G e b h ar d; E ssli n g er, B er n h ar d; Gr a m m, A n dr e as; Grill e n b er g er, 

A n dr e a s; H u g, Al e x a n d er; Witt e n, H el m ut ( 2 0 1 5): D at e n s c h ut z i m 2 1. J a hr h u n d ert – Ist 

S c h utz d er Pri v at s p h är e ( n o c h) m ö gli c h ? I n: J e n s G all e n b a c h er ( H g.): I nf or m ati k 

all g e m ei n bil d e n d b e gr eif e n. I N F O S 2 0 1 5, 1 6. GI -F a c ht a g u n g I nf or m ati k u n d S c h ul e. 

D ar m st a dt, 2 0. -2 3. 1 0. 2 0 1 5. G e s ell s c h aft f ür I nf or m ati k e. V. B erli n, H ei d el b er g: S pri n g er 

V erl a g ( L NI, 2 4 9), S. 3 3 – 4 2.  

Lit er at ur v er z ei c h nis 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 
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Bi e hl, C hri st o p h er J uli e n ( 2 0 1 9): E nt wi c kl u n g ei n er U nt erri c ht sr ei h e z u d e m T h e m a 

D at e n s c h ut z mit F o k u s a uf d e n m at h e m ati s c h e n R el ati o n e n i n S o zi al e n N et z w er k e n. 

M a st er ar b eit. U ni v er sit ät K o bl e nz -L a n d a u, K o bl e n z. O nli n e v erf ü g b ar u nt er 

htt p s:// k ol a. o p u s. h bz -

nr w. d e/fr o nt d o or/i n d e x/i n d e x/ st art/ 0/r o ws/ 1 0/ s ortfi el d/ s c or e/ s ort or d er/ d e s c/ s e ar c ht y p e/

a d v a n c e d/ a ut h or/ Bi e hl/ a ut h or m o difi er/ c o nt ai n s _ all/ d o cI d/ 1 9 1 3, z ul etzt g e pr üft a m 

2 1. 0 8. 2 0 1 9.  

BI T K O M B u n d e s v er b a n d I nf or m ati o n s wirt s c h aft, T el e k o m m u ni k ati o n u n d n e u e M e di e n e. V. 

( H g.) ( 2 0 1 4): J u n g u n d v er n etzt. Ki n d er u n d J u g e n dli c h e i n d er di git al e n W elt. B erli n. O nli n e 

v erf ü g b ar u nt er htt p s:// w w w. bi t k o m. or g/ Bit k o m/ P u bli k ati o n e n/J u n g-u n d -v er n et zt -Ki n d er -

u n d -J u g e n dli c h e-i n-d er -di git al e n -G e s ell s c h aft. ht ml, z ul etzt g e pr üft a m 0 1. 0 7. 2 0 1 8.  

Bitt er er, M aj a; Z ei dl er, M att hi a s; Wirt h w ei n, Ulri k e ( 2 0 1 4): D e ut s c h. k o m p et e nt. G y m n a si u m, 

S e k u n d ar st uf e I, all g e m ei n e  A u s g a b e, 1. A ufl a g e. H g. v. M a xi mili a n N ut z. St utt g art, L ei p zi g: 

Er n st Kl ett V erl a g.  

B ö h m, M ar c o ( 2 0 1 5): Er st ell u n g v o n A uf g a b e n z u D at e n s c h ut z u n d D at e n si c h er h eit v o n 

S m art p h o n e -A p pli k ati o n e n f ür I nf or m ati k i m K o nt e xt. B a c h el or ar b eit. U ni v er sit ät K o bl e nz -

L a n d a u, K o bl e nz. O nli n e v erf ü g b ar u nt er htt p s:// k ol a. o p u s. h bz -

nr w. d e/fr o nt d o or/i n d e x/i n d e x/ d o cI d/ 1 8 9 8, z ul et zt g e pr üft a m 0 4. 1 2. 2 0 1 9.  

B o n n e a u, J o s e p h; Pr ei b us c h, S ör e n ( 2 0 0 9): T h e Pri v a c y J u n gl e. O n t h e M ar k et f or D at a 

Pr ot e cti o n i n S o ci al N et w or ks. I n: D a vi d P y m u n d M. A n g el a S a ss e ( H g.): Pr o c e e di n gs of t h e 

8t h A n n u al W or ks h o p o n t h e E c o n o mi cs of I nf or m ati o n S e c urit y. W EI S 2 0 0 9, W or ks h o p o n 

t h e E c o n o mi cs of I nf or m ati o n S e c urit y. U ni v er sit y C oll e g e L o n d o n, E n gl a n d, U K, 2 4.-

2 5. 0 6. 2 0 0 9, S. 1 – 4 5. O nli n e v erf ü g b ar u nt er 

cit e s e er x.i st. p s u. e d u/ vi e w d o c/ d o w nl o a d ? d oi = 1 0. 1. 1. 4 4 3. 6 6 0 7 &r e p =r e p 1 &t y p e = p df, z ul etzt 

g e pr üft a m 2 2. 0 8. 2 0 1 9.  

B or g e s, G e or g; S c h w e n k, J ör g; St u c k e n b er g, C arl -Fri e dri c h; W e g e n er, C hrist o p h ( 2 0 1 1): 

I d e ntit ät s di e b st a hl u n d I d e ntit ät s mi ss br a u c h i m I nt er n et. R e c htli c h e u n d t e c h ni s c h e 

A s p e kt e. 1. A ufl. H ei d el b er g, D or dr e c ht, L o n d o n, N e w Y or k: S pri n g er -V erl a g. O nli n e 

v erf ü g b ar u nt er htt p s:// pfiffi g e -s e ni or e n. d e/ St u di e _I d e ntit a et s di e b st a hl _ 0 9 0 6 1 0( 2). p df, 

z ul et zt g e pr üft a m 2 5. 0 9. 1 9.  

B o s, Wilfri e d; Ei c k el m a n n, Bir git; G eri c k, J uli a ( 2 0 1 4): I CI L S 2 0 1 3 a uf ei n e n Bli c k. I nt er n ati o n al 

C o m p ut er a n d I nf or m ati o n Lit er a c y St u d y. Pr e ss ei nf or m ati o n e n z ur S u di e u n d z u z e ntr al e n 

Er g e b ni ss e n. M ü n st er. O nli n e v erf ü g b ar u nt er htt p:// w w w.if s.t u -

d ort m u n d. d e/ c m s/ M e di e n p o ol/ P r oj e kt e/I CI L S-2 0 1 3/I CI L S _ 2 0 1 3 _ Pr e ss ei nf or m ati o n. p df, 

z ul et zt g e pr üft a m 0 1. 0 8. 2 0 1 9.  

Lit er at ur v er z ei c h nis 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

B o ss e, J o h a n n a; Fl ei s c h h ut, J e n s ( 1 9 8 6): D at e n er h e b u n g, D at e n v er ar b eit u n g, D at e n s c h utz. 

U nt erri c ht s m at eri ali e n f ür di e 1 0. J a hr g a n gsst uf e. 1. A ufl. B erli n.  
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Br ä u nli c h, K at h ari n a; Di e nli n, T o bi a s; Ei c h e n h of er, J o h a n n e s; H el m, P a ul a; Tr e pt e, S a bi n e; 

Gri m m, R ü di g er ( 2 0 1 9): Li n ki n g L o o s e E n d s:  A n I nt er di s ci pli n ar y Pri v a c y a n d C o m m u ni c ati o n 

M o d el. I n: N e w M e di a & S o ci et y (i n pri nt). 

Br ei er, N or b ert ( 2 0 0 5): I nf or m ati k i m  F ä c h er k a n o n all g e m ei n bil d e n d er S c h ul e n - 

Ü b erl e g u n g e n z u ei n e m i nf or m ati o n s ori e nti ert e n di d a kti s c h e n  A n s atz. I n: St eff e n Fri e dri c h 

( H g.): U nt erri c ht s k o n z e pt e f ür i nf or m ati s c h e Bil d u n g. I N F O S 2 0 0 5, 1 1. GI-F a c ht a g u n g 

I nf or m ati k u n d S c h ul e. Dr e s d e n, 2 8.-3 0. 0 9. 2 0 0 5. G e s ell s c h aft f ür I nf or m ati k e. V. B o n n: 

K öll e n Dr u c k + V erl a g ( L NI, P -6 0), S. 6 7 – 7 8.  

Br ei er, N or b ert; H u b wi e s er, P et er ( 2 0 0 2): A n I nf or m ati o n -Ori e nt e d A p pr o a c h t o I nf or m ati c al 

E d u c ati o n. I n: I nf or m ati cs i n E d u c ati o n ( 1), S. 3 1– 4 2. O nli n e v erf ü g b ar u nt er 

w w w. a c a d e mi a. e d u/ d o w nl o a d/ 4 6 9 9 6 8 7 8/ A n _i nf or m ati o n -

ori e nt e d _ a p pr o a c h _t o _i nf o 2 0 1 6 0 7 0 4 -2 8 7 0 8 -1tr dl nr. p df, z ul etzt g e pr üft a m 0 7. 0 2. 2 0 1 8.  

Bri n d a, T or st e n; Br ü g g e n, Ni el s; Di et h el m, Ir a; K n a u s, T h o m a s; K o m m er, S v e n; K o pf, 

C hri sti n e et al. ( 2 0 1 9): Fr a n kf urt -Dr ei e c k z ur Bil d u n g i n d er di git al v er n et zt e n W elt. Ei n 

i nt er di s zi pli n är e s M o d ell. H g. v. I niti ati v e " K ei n e Bil d u n g o h n e M e di e n! ". A a c h e n. O nli n e 

v erf ü g b ar u nt er htt p s:// w w w. k ei n e -bil d u n g -o h n e -m e di e n. d e/fr a n kf urt er -dr ei e c k/, z ul etzt 

g e pr üft a m 0 7. 0 8. 2 0 1 9.  

Bri n d a, T or st e n; Di et h el m, Ir a; G e m ull a, R ai n er; R o m ei k e, R alf; S c h ö ni n g, J o h a n n e s; S c h ult e, 

C ar st e n ( 2 0 1 6): D a gst u hl -Er kl är u n g. Bil d u n g i n d er di git al v er n etzt e n W elt. H g. v. G e s ell s c h aft 

f ür I nf or m ati k e. V. B o n n. O nli n e v erf ü g b ar u nt er 

htt p s:// gi. d e/fil e a d mi n/ GI/ H a u pt s eit e/ T h e m e n/ D a gst u hl -Er kl a _ _r u n g _ 2 0 1 6 -0 3 -2 3. p df, 

z ul et zt g e pr üft a m 2 2. 0 2. 2 0 1 8.  

Br ü g g e n, Ni el s; W a g n er, Ulri k e ( 2 0 1 7): R e c ht o d er V er h a n dl u n gss a c h e ? I n: Mi c h a el 

Fri e d e w al d, J ör n L a ml a u n d Al e x a n d er R o ß n a g el ( H g.): I nf or m ati o n ell e S el b st b e sti m m u n g i m  

di git al e n W a n d el. Wi e s b a d e n: S pri n g er Vi e w e g V erl a g ( D u D -F a c h b eitr ä g e), S. 1 3 1 – 1 4 6.  

B u n d -L ä n d er -K o m mi ssi o n f ür Bil d u n gs pl a n u n g u n d F or s c h u n gsf ör d er u n g ( 1 9 8 7): 

G e s a mt k o n z e pt f ür di e i nf or m ati o n st e c h ni s c h e Bil d u n g. M at eri ali e n f ür di e Bil d u n gs pl a n u n g. 

H g. v . B u n d-L ä n d er -K o m mi ssi o n f ür Bil d u n gs pl a n u n g u n d F or s c h u n gsf ör d er u n g. B o n n ( H eft 

1 6). O nli n e v erf ü g b ar u nt er w w w. bl k -b o n n. d e/ p a p er s/ h eft 1 6. p df, z ul et zt g e pr üft a m 

0 7. 0 2. 2 0 1 8.  

B ur g o o n, J u d e e K. ( 1 9 8 2): Pri v a c y a n d C o m m u ni c ati o n. I n: Mi c h a el B ur g o o n ( H g.): 

C o m m u ni c ati o n Y e ar b o o k 6. H o b o k e n: T a yl or a n d Fr a n ci s V erl a g, S. 2 0 6 – 2 4 9.  

C arr et er o, St e p h a ni e; V u ori k ari, Rii n a; P u ni e, Y v e s ( 2 0 1 7): Di g C o m p 2. 1. T h e Di git al 

C o m p et e n c e Fr a m e w or k f or Citi z e n s. Wit h ei g ht pr ofi ci e n c y l e v el s a n d e x a m pl e s of u s e. 

E ur o p e a n U ni o n. L u x e m b o ur g ( E U R, S ci e ntifi c a n d t e c h ni c al r e s e ar c h s eri e s). O nli n e 

v erf ü g b ar u nt er p u bli c ati o n s.jr c. e c. e ur o p a. e u/r e p o sit or y/ bit str e a m/J R C 1 0 6 2 8 1/ w e b -

di g c o m p 2. 1 p df _( o nli n e). p df, z ul et zt g e pr üft a m 2 7. 0 1. 2 0 1 8.  

Lit er at ur v er z ei c h nis 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 
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C a s p ar, J o h a n n e s ( 2 0 1 3): S o zi al e N etz w er k e - E n dst ati o n i nf or m ati o n ell er S el b st b e sti m m u n g. 

Ei n B eri c ht a u s d er B e h ör d e n pr a xi s. I n: D u D 3 7 ( 1 2), S. 7 6 7 – 7 7 1. O nli n e v erf ü g b ar u nt er 

htt p s://li n k.s pri n g er. c o m/ c o nt e nt/ p df/ 1 0. 1 0 0 7/ s 1 1 6 2 3 -0 1 3 -0 3 2 3 -7. p df, z ul etzt g e pr üft a m 

2 2. 0 8. 1 9.  

D e ut s c h e s I n stit ut f ür  V ertr a u e n u n d Si c h er h eit i m I nt er n et ( DI V SI) ( H g.) ( 2 0 1 5): DI V SI U 9 -

St u di e. Ki n d er i n d er di git al e n W elt. Ei n e Gr u n dl a g e n st u di e d e s SI N U S -I n stit ut s H ei d el b er g i m 

A uftr a g d e s D e ut s c h e n I n stit ut s f ür V ertr a u e n u n d Si c h er h eit i m I nt er n et ( DI V SI). H a m b ur g. 

O n li n e v erf ü g b ar u nt er w w w. di vsi. d e/ w p-c o nt e nt/ u pl o a d s/ 2 0 1 5/ 0 6/ U 9 -St u di e -DI V SI -

w e b. p df, z ul et zt g e pr üft a m 0 8. 0 6. 2 0 1 8.  

D e ut s c h e s I n stit ut f ür V ertr a u e n u n d Si c h er h eit i m I nt er n et ( DI V SI) ( H g.) ( 2 0 1 8): DI V SI U 2 5 -

St u di e - E u p h ori e w ar g est er n. Di e " G e n er ati o n  I nt er n et " z wi s c h e n Gl ü c k u n d A b h ä n gi g k eit. 

Ei n e Gr u n dl a g e n st u di e d e s SI N U S -I n stit ut s H ei d el b er g i m A uftr a g d e s D e uts c h e n I n stit ut s f ür 

V ertr a u e n u n d Si c h er h eit i m I nt er n et ( DI V SI). H a m b ur g. O nli n e v erf ü g b ar u nt er 

htt p s:// w w w. di vsi. d e/ p u bli k ati o n e n/ st u di e n/ di vsi -u 2 5 -st u di e-e u p h ori e -w ar -g e st er n/, z ul etzt 

g e pr üft a m 0 1. 0 8. 2 0 1 9.  

D e y, R at a n; Di n g, Y u a n; R o ss, K eit h W. ( 2 0 1 3): Pr ofili n g hi g h -s c h o ol st u d e nt s wit h f a c e b o o k. 

H o w O nli n e Pri v a c y L a ws C a n A ct u all y I n cr e a s e Mi n or s’ Ri s k. I n: K o n st a nti n a ( Di n a) 

P a p a gi a n n a ki, Kri s h n a G u m m a di u n d Cr ai g P artri d g e ( H g.): Pr o c e e di n gs of t h e 1 3t h A C M 

I nt er n et M e a s ur e m e nt C o nf er e n c e. I M C 2 0 1 3, A C M I nt er n et M e a s ur e m e nt C o nf er e n c e. 

B ar c el o n a, S p ai n, 2 3. -2 5. 1 0. 2 0 1 3. A ss o ci ati o n f or C o m p uti n g M a c hi n er y ( A C M). N e w Y or k, 

N Y, R e d H o o k,  N Y: A C M; C urr a n, S. 4 0 5 – 4 1 6.  

Di e nli n, T o bi a s; Tr e pt e, S a bi n e ( 2 0 1 5): Is t h e pri v a c y p ar a d o x a r eli c of t h e p a st ? A n i n -d e pt h 

a n al ysi s of pri v a c y attit u d e s a n d pri v a c y b e h a vi ors. I n: E ur. J. S o c. P s y c h ol. 4 5 ( 3), S. 2 8 5 – 2 9 7.  

Di et h el m, Ir a ( 2 0 1 1): Wi e f or s c h e n d -e nt d e c k e n d e s L er n e n g eli n g e n k a n n. F or s c h e n d e s u n d 

e nt d e c k e n d e s L er n e n i n K o nt e xt e n z u  D at e n s c h utz, I nt er n et u n d Ur h e b err e c ht. I n: L O G I N 3 0 

( 1 6 8), S. 2 8– 3 4.  

Di etz, Al e x a n d er; O p p er m a n n, Fr a n k ( H g.) ( 2 0 1 1): Pl a n s pi el " D a t e n s c h utz 2. 0 ". Ei n e 

U nt erri c ht sr ei h e d er Pr oj e kt s "I nf or m ati k i m K o nt e xt " L O G I N 3 1 ( 1 7 1). B erli n: L O G I N -V erl a g.  

D ör g e, C hri sti n a ( 2 0 1 2): I nf or m ati s c h e S c hl ü ss el k o m p et e nz e n - K o nz e pt e d er 

I nf or m ati o n st e c h n ol o gi e i m Si n n e ei n er i nf or m atis c h e n All g e m ei n bild u n g. Di ss ert ati o n. C arl 

v o n Ossi etz k y U ni v er sit ät, Ol d e n b ur g. F a k ult ät II - I nf or m ati k, Wirt s c h aft s- u n d 

R e c ht s wi ss e n s c h aft e n. O nli n e v erf ü g b ar u nt er htt p:// o o p s. u ni -ol d e n b ur g. d e/ 1 4 2 6/, z ul et zt 

g e pr üft a m 0 5. 0 2. 2 0 1 8.  

D öri n g, Ni c ol a; B ortz, J ür g e n ( 2 0 1 6): F or s c h u n gs m et h o d e n u n d E v al u ati o n i n d e n S o zi al - u n d 

H u m a n wi ss e n s c h aft e n. U nt er Mit ar b eit v o n S a n dr a P ö s c hl -G ü nt h er. 5. v oll st ä n di g 

ü b er ar b eit et e, a kt u ali si ert e u n d er w eit ert e A ufl a g e. B erli n, H ei d el b er g: S pri n g er ( S pri n g er -

L e hr b u c h).  

D or n, J uli a n ( 2 0 1 7): fri e n d z o n e. A S o ci al N et w or k i s Ri si n g. I n: L O G I N 

Lit er at ur v er z ei c h nis 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

3 6 ( 1 8 7/ 1 8 8), S. 6 9 – 7 4.  
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D or n, J uli a n ( 2 0 1 9): I n st a H u b. Gr ü n d e d ei n ei g e n es s o zi al e s N et z w er k. I n: M N U -J o ur n al 7 2 

( 4), S. 2 8 9– 2 9 5.  

D or n, R alf; Gr a m m, A n dr e a s; W a g n er, Oli v er ( 2 0 0 5): Pl a n s pi el z u m  D at e n s c h ut z. Di e 

gl ä s er n e n S c h ül er v o n  Bi e s d orf - Ei n Erf a hr u n gs b eri c ht. I n: L O G I N 2 4 ( 1 3 6/ 1 3 7), S. 7 2 – 7 5.  

E c k ert, Cl a u di a ( 2 0 1 3): I T -Si c h er h eit. K o nz e pt e - V erf a hr e n - Pr ot o k oll e. 8., a kt u ali si ert e u n d 

k orri gi ert e A ufl. M ü n c h e n: Ol d e n b o ur g -V erl a g.  

E g g er, E d eltr a u d; S c hilli n g er, B er n h ar d ( 1 9 9 6): D at e n s c h utz al s B ür g err e c ht. I n: P et er 

Fl ei ss n er ( H g.): D at e n si c h er h eit u n d D at e n s c h utz. T e c h ni s c h e u n d r e c htli c h e P er s p e kti v e n. 1. 

A ufl. I n n s br u c k: St u di e n -V erl a g, S. 4 7 – 6 4.  

Ei c k el m a n n, Bir git ( 2 0 1 7): K o m p et e n z e n i n d er di g it al e n W elt. K o n z e pt e u n d 

E nt wi c kl u n gs p er s p e kti v e n. B erli n: V erl a g Fri e dri c h -E b ert -Stift u n g A bt eil u n g 

St u di e nf ör d er u n g ( G ut e G e s ell s c h aft - s o zi al e D e m o kr ati e # 2 0 1 7 pl u s).  

E ur o p äi s c h e U ni o n ( 2 0 1 6): V er or d n u n g ( E U) 2 0 1 6/ 6 7 9 d e s E ur o p äi s c h e n P arl a m e nt s u n d d e s 

R at e s z u m S c h utz n at ürli c h er P er s o n e n b ei d er V er ar b eit u n g p er s o n e n b e z o g e n er D at e n, z u m 

fr ei e n D at e n v er k e hr u n d z ur A uf h e b u n g d er Ri c htli ni e 9 5/ 4 6/ E G. D at e n s c h ut z-

Gr u n d v er or d n u n g v o m 2 7. 0 4. 2 0 1 6. O nli n e v erf ü g b ar u nt er htt p s:// e ur -l e x. e ur o p a. e u/l e g al-

c o nt e nt/ D E/ T X T/ P D F/ ? uri = C E L E X: 3 2 0 1 6 R 0 6 7 9 &fr o m = D E, z ul etzt g e pr üft a m 1 4. 0 1. 2 0 2 0.  

F ei er a b e n d, S a bi n e; Pl a n k e n h or n, T h er e s a; R at h g e b, T h o m a s ( 2 0 1 5): JI M -St u di e 2 0 1 5. 

J u g e n d, I nf or m ati o n, ( M ulti-) M e di a. B a si s u nt er s u c h u n g z u m M e di e n u m g a n g 1 2- bi s 1 9 -

J ä hri g er i n D e ut s c hl a n d. H g. v. M e di e n p ä d a g o gi s c h er F or s c h u n gs v er b u n d S ü d w e st. St utt g art. 

O nli n e v erf ü g b ar u nt er 

w w w. m pf s. d e/fil e a d mi n/fil e s/ St u di e n/JI M/ 2 0 1 5/JI M _ St u di e _ 2 0 1 5. p df, z ul et zt g e pr üft a m 

0 2. 0 7. 2 0 1 8.  

F ei er a b e n d, S a bi n e; Pl a n k e n h or n, T h er e s a; R at h g e b, T h o m a s ( 2 0 1 7): KI M -St u di e 2 0 1 6. 

Ki n d er,  I nt er n et, M e di e n. B a si sst u di e z u m M e di e n u m g a n g 6- bi s 1 3 -J ä hri g er i n D e ut s c hl a n d. 

H g. v. M e di e n p ä d a g o gi s c h er F or s c h u n gs v er b u n d S ü d w e st. St utt g art. O nli n e v erf ü g b ar u nt er 

htt p s:// w w w. m pf s. d e/fil e a d mi n/fil e s/ St u di e n/ KI M/ 2 0 1 6/ KI M _ 2 0 1 6 _ W e b -P D F. p df, z ul et zt 

g e pr üft a m 1 7. 0 1. 1 9.  

F ei er a b e n d, S a bi n e; R at h g e b, T h o m a s; R e utt er, T h er e s a ( 2 0 1 8): JI M -St u di e 2 0 1 8. J u g e n d, 

I nf or m ati o n, M e di e n. B asi s u nt er s u c h u n g z u m M e di e n u m g a n g 1 2 - bi s 1 9 -J ä hri g er i n 

D e ut s c hl a n d. H g. v. M e di e n p ä d a g o gi s c h er F or s c h u n gs v er b u n d S ü d w e st. St utt g art. O nli n e 

v erf ü g b ar u nt er htt p s:// w w w. m pf s. d e/ st u di e n/ji m -st u di e/ 2 0 1 8/, z ul etzt g e pr üft a m 

0 1. 0 8. 2 0 1 9.  

Lit er at ur v er z ei c h nis 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

F ei er a b e n d, S a bi n e; R at h g e b, T h o m a s; R e utt er, T h er e s a ( 2 0 1 9): KI M -St u di e 2 0 1 8. Ki n d h eit, 

I nt er n et, M e di e n. B a si s u nt er s u c h u n g z u m M e di e n u m g a n g 6- bi s 1 3 -J ä hri g er. H g. v. 

M e di e n p ä d a g o gi s c h er F or s c h u n gs v er b u n d S ü d w e st. St utt g art. O nli n e v erf ü g b ar u nt er 

htt p s:// w w w. m pf s. d e/ st u di e n/ ki m -st u di e/ 2 0 1 8/, z ul etzt g e pr üft a m 0 3. 0 8. 2 0 1 9.  
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F err ari, A n u s c a ( 2 0 1 3): DI G C O M P: A Fr a m e w or k f or  D e v el o pi n g a n d U n d erst a n di n g Di git al 

C o m p et e n c e i n E ur o p e. J R C S ci e ntifi c a n d P oli c y R e p ort s. H g. v. Y v e s P u ni e u n d B ar b ar a N. 

Br e c k o. E ur o p e a n C o m mi ssi o n. S e vill e. O nli n e v erf ü g b ar u nt er 

htt p://ft p.jr c. e s/ E U R d o c/J R C 8 3 1 6 7. p df, z ul et zt g e pr üft a m 0 9. 0 3. 2 0 1 7.  

Fl or e n ci o, Di n ei; H erl e y, C or m a c ( 2 0 0 7): A l ar g e -s c al e st u d y of w e b p a ss w or d h a bit s. I n: 

C ar e y Willi a m s o n ( H g.): Pr o c e e di n gs of t h e 1 6t h i nt er n ati o n al c o nf er e n c e o n W orl d Wi d e 

W e b. W W W 2 0 0 7, t h e 1 6t h i nt er n ati o n al c o nf er e n c e o n W orl d Wi d e W e b. B a nff, Al b ert a, 

C a n a d a, 0 8. -1 2. 0 5. 2 0 0 7. A ss o ci ati o n f or C o m p uti n g M a c hi n er y ( A C M). N e w Y or k, N Y: A C M 

Pr e ss, S. 6 5 7 – 6 6 5. O nli n e v erf ü g b ar u nt er 

w w w.r a. et h z. c h/ C D St or e/ w w w 2 0 0 7/ w w w 2 0 0 7. or g/ p a p er s/ p a p er 6 2 0. p df, z ul etzt g e pr üft 

a m 2 6. 0 9. 2 0 1 9.  

Fr e yt a g, J o h a n n -C hri st o p h ( 2 0 1 4): Gr u n dl a g e n u n d Vi si o n e n gr o ß er F or s c h u n gsfr a g e n i m 

B er ei c h Bi g D at a. I n: I nf or m ati k S p e ktr u m 3 7 ( 2), S. 9 7 – 1 0 4.  

Fri e dri c h, St eff e n ( 2 0 0 3): I nf or m ati k u n d PI S A - v o m W e h e z u m W o hl d er S c h uli nf or m ati k. I n: 

P et er H u b wi e s er ( H g.): I nf or m ati s c h e F a c h k o n z e pt e i m U nt erri c ht. I N F O S 2 0 0 3, 1 0. GI -

F a c ht a g u n g I nf or m ati k u n d S c h ul e. G ar c hi n g b ei M ü n c h e n, 1 7. -1 9. 0 9. 2 0 0 3. G e s ell s c h aft f ür 

I nf or m ati k e. V. B o n n: K öll e n Dr u c k + V erl a g ( L NI, P-3 2), S. 1 2 3 – 1 3 4. O nli n e v erf ü g b ar u nt er 

htt p s:// p df s.s e m a nti cs c h ol ar. or g/ c e 4 a/ 9 0 2 c 7 4 6 a a 4f b c 4f c a 6 9 3 5 9 2 d e d 1f d 5 2 4 9 a b e. p df, 

z ul et zt g e pr üft a m 0 7. 0 2. 2 0 1 8.  

F u c h s, K arl; L a n d er er, Cl a u di o ( 2 0 0 5): D a s m ü h s a m e Ri n g e n u m ei n K o m e pt e n z m o d ell. I n: 

C D  A ustri a - D as m ulti m e di a M a g azi n f ür Öst err ei c hs S c h ul e n ( 1 2), S. 6– 9.  

F u n d er, D a vi d C.; F urr, R. Mi c h a el; C ol vi n, C. R a n d all ( 2 0 0 0): T h e Ri v er si d e B e h a vi or al Q -s ort: 

A T o ol f or t h e D e s cri pti o n of S o ci al B e h a vi or. I n: J o ur n al of P ers o n alit y 6 8 ( 3), S. 4 5 1 -4 8 9. 

O nli n e v erf ü g b ar u nt er htt p:// p s y c h. wf u. e d u/f urr/r e pri nt s/r b q. p df, z ul et zt g e pr üft a m 

3 0. 0 7. 2 0 1 8.  

G a p s ki, H ar al d ( 2 0 0 1): M e di e n k o m p et e nz. Ei n e B e st a n d s a uf n a h m e u n d V or ü b erl e g u n g e n z u 

ei n e m s yst e mt h e or eti s c h e n R a h m e n k o n z e pt. 1. A ufl. Wi e s b a d e n: W e st d e ut s c h er V erl a g.  

G a p s ki, H ar al d ( 2 0 0 6): M e di e n k o m p et e nz m e ss e n ?  Ei n e  A n n ä h er u n g ü b er v er w a n dt e 

K o m p et e nzf el d er. I n: H ar al d G a p s ki ( H g.): M e di e n k o m p et e n z m e ss e n ? V erf a hr e n u n d 

R efl e xi o n z ur Erf a ss u n g v o n S c hl ü ss el k o m p et e n z e n. M ü n c h e n, D ü ss el d orf: k o p a e d 

v erl a gs G m b H ( S c hrift e nr ei h e M e di e n k o m p et e nz d e s L a n d e s N R W, 3), S. 1 3 – 2 8.  

G e s ell s c h aft f ür I nf or m ati k e. V. ( H g.) ( 2 0 0 0): E m pf e hl u n g e n f ür ei n G e s a mt k o n z e pt z ur 

i nf or m ati s c h e n Bil d u n g a n all g e m ei n bil d e n d e n S c h ul e n L O G I N 2 0 ( 2). B erli n: L O G I N -V erl a g.  

Lit er at ur v er z ei c h nis 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

G e s ell s c h aft f ür I nf or m ati k e. V. ( H g.) ( 2 0 0 6): I T -Si c h er h eit i n d er A u s bil d u n g. E m pf e hl u n g e n 

z ur B er ü c ksi c hti g u n g d er  I T-Si c h er h eit i n d er s c h uli s c h e n u n d a k a d e mi s c h e n A u s bil d u n g. 

O nli n e v erf ü g b ar u nt er htt p s:// dl. gi. d e/ h a n dl e/ 2 0. 5 0 0. 1 2 1 1 6/ 2 3 4 3, z ul et zt g e pr üft a m 

0 3. 0 4. 2 0 1 8.  
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G e s ell s c h aft f ür I nf or m ati k e. V. ( H g.) ( 2 0 0 8): Gr u n d s ätz e u n d St a n d ar d s f ür d i e I nf or m ati k i n 

d er S c h ul e. Bil d u n gsst a n d ar d s I nf or m ati k f ür di e S e k u n d ar st uf e I. B eil a g e z u L O G  I N 2 8 

( 1 5 0/ 1 5 1). B erli n: L O G I N-V erl a g. O nli n e v erf ü g b ar u nt er 

htt p s:// w w w.i nf or m ati kst a n d ar d s. d e/ d o cs/ bil d u n gsst a n d ar d s _ 2 0 0 8. p df, z ul etzt g e pr üft a m 

1 5. 0 1. 2 0 2 0.  

G e s ell s c h aft f ür I nf or m ati k e. V. ( H g.) ( 2 0 1 6): Bil d u n gsst a n d ar d s I nf or m ati k f ür di e 

S e k u n d ar st uf e II. B eil a g e z u L O G I N 3 6 ( 1 8 3/ 1 8 4). B erli n: L O G  I N-V erl a g. O nli n e v erf ü g b ar 

u nt er htt p s:// w w w.i nf or m ati kst a n d ar d s. d e/ d o cs/ Bil d u n gsst a n d ar d s _ SII. p df, z ul e t zt g e pr üft 

a m 1 5. 0 1. 2 0 2 0.  

G e s ell s c h aft f ür I nf or m ati k e. V. ( H g.) ( 2 0 1 9): K o m p et e n z e n f ür i nf or m ati s c h e Bil d u n g i m 

Pri m ar b er ei c h. E m pf e hl u n g e n d er G e s ell s c h aft f ür I nf or m ati k e. V. er ar b eit et v o m 

Ar b eit s kr ei s » Bil d u n gsst a n d ar d s I nf or m ati k i m Pri m ar b er ei c h « . B eil a g e z u L O G I N 3 9 

( 1 8 9/ 1 9 0). B erli n: L O G I N-V erl a g. O nli n e v erf ü g b ar u nt er 

htt p s:// w w w.i nf or m ati kst a n d ar d s. d e/ d o cs/ v 1 4 2 _ e m pf e hl u n g e n _ k o m p et e n z e n -

pri m ar b er ei c h _ 2 0 1 9 -0 1 -3 1. p df, z ul et zt g e pr üft a m 1 9. 0 9. 1 9.  

Gi m ml er, R ol a n d ( 2 0 1 2): M e di e n k o m p et e n z u n d D at e n s c h ut z k o m p et e nz i n d er S c h ul e. I n: 

D u D 3 6 ( 2), S. 1 1 0 – 1 1 6.  

G m ei n wi e s er, K at h ari n a ( 2 0 1 7): Bi g U p 4 Bi g D at a. Ei n St ati o n ss pi el z ur Ei nf ü hr u n g i n d e n 

T h e m e n k o m pl e x " Bi g D at a ". I n: L O G I N 3 6 ( 1 8 7/ 1 8 8), S. 6 4 – 6 8.  

G ö n s c h, J o c h e n; Kl ei n, R o b ert; St ei n h ar dt, Cl a u di u s ( 2 0 0 9): D y n a mi c Pri ci n g – St at e -of -T h e -

Art. I n: Z eit s c hrift f ür B etri e bs wirt s c h aft ( 3), S. 1– 4 0. O nli n e v erf ü g b ar u nt er 

htt p s:// ssr n. c o m/ a b str a ct = 2 1 7 9 2 2 5, z ul etzt g e pr üft a m 1 9. 0 9. 1 9.  

Gr ä s el, C or n eli a ( 2 0 1 0): L e hr e n u n d L er n e n mit S c h ul b ü c h er n. B ei s pi el e a us d er 

U nt erri c ht sf or s c h u n g. I n: E c k h ar dt F u c h s, J o a c hi m K a hl ert u n d U w e S a n df u c h s ( H g.): 

S c h ul b u c h k o n kr et. K o nt e xt e - Pr o d u kti o n - U nt erri c ht. B a d H eil br u n n: J uli u s Kli n k h ar dt 

V erl a g, S. 1 3 7 – 1 4 8.  

Gr e vi n g, B ert ( 2 0 0 9): M ess e n u n d S k ali er e n v o n  S a c h v er h alt e n. I n: S ö n k e Al b er s, D a ni el 

Kl a p p er, U d o K o nr a dt, A c hi m W alt er u n d J o a c hi m W olf ( H g.): M et h o di k d er e m piri s c h e n 

F or s c h u n g. 3., ü b er ar b eit et e u n d er w eit ert e A ufl a g e. Wi e s b a d e n: G a bl er V erl a g, S. 6 5 – 7 8.  

Grill e n b er g er, A n dr e a s; R o m ei k e, R alf ( 2 0 1 5): Bi g D at a i m I nf or m ati k u nt erri c ht:  M oti v ati o n 

u n d  U m s etz u n g. I n: J e n s G all e n b a c h er ( H g.): I nf or m ati k all g e m ei n bil d e n d b e gr eif e n. I N F O S 

2 0 1 5, 1 6. GI -F a c ht a g u n g I nf or m ati k u n d S c h ul e. D ar m st a dt, 2 0. -2 3. 1 0. 2 0 1 5. G e s ell s c h aft f ür 

I nf or m ati k e. V. B erli n, H ei d el b er g: S pri n g er V erl a g ( L NI, 2 4 9), S. 1 2 5– 1 3 4.  

Grill e n b er g er, A n dr e a s; R o m ei k e, R alf ( 2 0 1 7): D at e n m a n a g e m e nt al s T h e m a f ür d e n 

I nf or m ati k u nt erri c ht. Ei n Ü b er bli c k ü b er di e Gr u n dl a g e n d e s F a c h g e bi et s a u s 

i nf or m ati k di d a kti s c h er Si c ht. I n: L O G I N 

Lit er at ur v er z ei c h nis 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

3 6 ( 1 8 7/ 1 8 8), S. 4 4 – 5 2.  
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Gri m m, R ü di g er ( 2 0 0 8): I T -Si c h er h eit s m o d ell e. H g. v. F a c h b er ei c h I nf or m ati k U ni v er sit ät 

K o bl e n z -L a n d a u. K o bl e n z. O nli n e v erf ü g b ar u nt er w w w. u ni -

k o bl e n z. d e/ ~f b 4r e p ort s/ 2 0 0 8/ 2 0 0 8 _ 0 3 _ Ar b eit s b eri c ht e. p d f, z ul et zt g e pr üft a m 0 6. 0 2. 2 0 1 8. 

Gri m m, R ü di g er ( 2 0 1 5): Bi g D at a a u s I nf or m ati ksi c ht u n d di e Wir k u n g v o n  V er s c hl ü ss el u n g. 

I n: P hili p p Ri c ht er ( H g.): Pri v at h eit, Öff e ntli c h k eit u n d d e m o kr ati s c h e Will e n s bil d u n g i n 

Z eit e n v o n Bi g D at a. 1. A ufl a g e. B a d e n -B a d e n: N o m o s V erl a gs g e s ell s c h aft m b H & C o. K G ( D er 

El e ktr o ni s c h e R e c ht s v er k e hr, 3 2), S. 1 2 7 – 1 5 0.  

Gri m m, R ü di g er; Br ä u nli c h, K at h ari n a ( 2 0 1 5): V ertr a u e n u n d Pri v at h eit. A n w e n d u n g d e s 

R ef er e nz m o d ell s f ür V ertr a u e n a uf di e Pri nzi pi e n d e s D at e n s c h ut z e s. I n: D u D 3 9  ( 5), S. 2 8 9–

2 9 4.  

Gri m m, R ü di g er; M ai er, Mi c h a el a; R ot h m u n d, T o bi a s ( 2 0 1 5): V ertr a u e n. Ei n 

i nt er di s zi pli n är e s R ef er e n z m o d ell. I n: D u D ( 5), S. 2 8 3– 2 9 4.  

Gri m m, R ü di g er; Si mi ć -Dr a ws, D a ni el a; Br ä u nli c h, K at h ari n a; K a st e n, A n dr e a s; M el eti a d o u, 

A n a st a si a ( 2 0 1 6) : R ef er e n z m o d ell f ür ei n V or g e h e n b ei d er I T-Si c h er h eit s a n al ys e. I n: 

I nf or m ati k S p e ktr u m 3 9 ( 1), S. 2 – 2 0.  

Gr o ss, R al p h; A c q ui sti, Al e ss a n dr o ( 2 0 0 5): I nf or m ati o n R e v el ati o n a n d Pri v a c y i n O nli n e 

S o ci al N et w or ks. I n: Vij a y Atl uri, S a bri n a d e Di C a pit a ni Vi m e r c ati u n d R o g er Di n gl e di n e ( H g.): 

Pr o c e e di n gs of t h e 2 0 0 5 A C M W or ks h o p o n Pri v a c y i n t h e El e ctr o ni c S o ci et y. c o -l o c at e d wit h 

1 2t h A C M C o m p ut er a n d C o m m u ni c ati o n s S e c urit y C o nf er e n c e ( C C S 2 0 0 5). W P E S 2 0 0 5, A C M 

W or ks h o p o n Pri v a c y i n t h e El e ctr o ni c S o ci et y. Al e x a n dri a, Vir gi ni a, U S A, 0 7. 1 1. 2 0 0 5. 

A ss o ci ati o n f or C o m p uti n g M a c hi n er y ( A C M). N e w Y or k, N Y: A C M Pr e ss, S. 7 1 – 8 0. O nli n e 

v erf ü g b ar u nt er htt p s:// d at a pri v a c yl a b. or g/ pr oj e ct s/f a c e b o o k/f a c e b o o k 1. p df, z ul et zt 

g e pr üft a m 2 2. 0 8. 1 9.  

H a n s e n, M arit ( 2 0 1 5 a): H er a u sf or d er u n g V er br a u c h er d at e n s c h utz i n d er di git al e n  W elt. 1. 

A ufl. H g. v. A bt eil u n g Wirt s c h aft s - u n d S ozi al p oliti k. Fri e dri c h -E b ert -Stift u n g. B o n n. O nli n e 

v erf ü g b ar u nt er li br ar y.f e s. d e/ p df -fil e s/ wi s o/ 1 2 0 1 7-2 0 1 5 1 0 2 9. p df, z ul et zt g e pr üft a m 

1 5. 0 9. 1 9.  

H a n s e n , M arit ( 2 0 1 5 b): Z u k u nft v o n D at e n s c h ut z u n d Pri v at s p h är e i n ei n er m o bil e n W elt. I n: 

D u D 3 9 ( 7), S. 4 3 5 – 4 3 9. O nli n e v erf ü g b ar u nt er 

htt p s://li n k.s pri n g er. c o m/ c o nt e nt/ p df/ 1 0. 1 0 0 7 % 2 F s 1 1 6 2 3 -0 1 5 -0 4 4 5 -1. p df, z ul etzt g e pr üft 

a m 1 8. 0 1. 1 8.  

Hill, H er m a n n ( 2 0 1 4): N e u b e sti m m u n g d er Pri v at h eit – a uf d e m W e g z u » N e u er S ozi alit ät «. 

I n: H er m a n n Hill u n d Ut z S c hli e s k y ( H g.): Di e N e u b e sti m m u n g d er Pri v at h eit. B a d e n-B a d e n: 

N o m o s V erl a gs g e s ell s c h aft m b H & C o. K G ( V er w alt u n gsr e ss o ur c e n u n d 

V er w alt u n gsstr u kt ur e n), S. 2 4 9 – 2 6 7.  

Lit er at ur v er z ei c h nis 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 
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H o m b ur g, C hri sti a n; Kr o h m er, H arl e y ( 2 0 0 8): D er Pr oz e ss d er M ar ktf or s c h u n g: F e stl e g u n g 

d er D at e n er h e b u n gs m et h o d e, Sti c h pr o b e n bil d u n g u n d Fr a g e b o g e n g e st alt u n g. I n: A n dr e a s 

H err m a n n, C hri sti a n H o m b ur g u n d M arti n Kl ar m a n n ( H g.): H a n d b u c h M ar ktf or s c h u n g. 

M et h o d e n, A n w e n d u n g e n, Pr a xi s b ei s pi el e. 3., v ollst. ü b er ar b. u n d er w. A ufl. Wi e s b a d e n: 

G a bl er V erl a g, S. 2 1 – 5 1.  

H o of n a gl e, C hri s J a y; Ki n g, J e n nif er; Li, S u; T ur o w, J o s e p h ( 2 0 1 0): H o w Diff er e nt ar e Y o u n g 

A d ult s fr o m Ol d er A d ult s W h e n it C o m e s t o I nf or m ati o n Pr i v a c y Attit u d e s a n d P oli ci e s ? I n: 

S S R N J o ur n al . O nli n e v erf ü g b ar u nt er 

p a p er s.ssr n. c o m/ s ol 3/ p a p er s. cf m ? a b str a ct _i d = 1 5 8 9 8 6 4, z ul et zt g e pr üft a m 0 1. 0 7. 2 0 1 8.  

H u b wi e s er, P et er ( 2 0 0 7): Di d a kti k d er I nf or m ati k. Gr u n dl a g e n, K o nz e pt e, B ei s pi el e. 3. A ufl. 

B erli n, H ei d el b er g: S pri n g er -V erl a g ( e X a m e n. pr e ss).  

H u b wi e s er, P et er; Br o y, M a nfr e d ( 1 9 9 7): Ei n n e u er A n s at z f ür d e n I nf or m ati k u nt erri c ht a m 

G y m n a si u m. I n: L O G I N 1 7 ( 3/ 4), S. 4 2 – 4 7.  

H u g, Al e x a n d er ( 2 0 1 8): "I' v e g ot n ot hi n g t o hi d e! " S ur v e y o n a D at a Pri v a c y C o m p et e n c e wit h 

G er m a n S c h o ol c hil dr e n. I n: A n dr e a s M ü hli n g u n d Q ui nti n C utt s ( H g.): Pr o c e e di n gs of t h e 

1 3t h W or ks h o p i n Pri m ar y a n d S e c o n d ar y C o m p uti n g E d u c ati o n. Wi P S C E 2 0 1 8, t h e 1 3t h 

W or ks h o p i n Pri m ar y a n d S e c o n d ar y C o m p uti n g E d u c ati o n. P ot s d a m, G er m a n y, 0 4. -

0 6. 1 0. 2 0 1 8. N e w Y or k, U S A: A C M Pr e ss, S. 1 5 9 – 1 6 0.  

H u g, Al e x a n d er; Gri m m, R ü di g er ( 2 0 1 6 a): E xt e n si o n of a di d a cti c m e di a c o m p et e n c e m o d el 

b y pri v a c y ri s k. Ar b eit s b eri c ht. U ni v er sit ät K o bl e nz -L a n d a u, K o bl e nz. O nli n e v erf ü g b ar u nt er 

htt p s:// w w w. u ni -k o bl e nz -l an d a u. d e/ d e/ k o bl e nz/f b 4/ p u bli k ati o n e n/r e p ort s, z ul et zt g e pr üft 

a m 1 9. 1 2. 1 9.  

H u g, Al e x a n d er; Gri m m, R ü di g er ( 2 0 1 6 b): E xt e n si o n of a Di d a cti c M e di a C o m p et e n c e M o d el 

b y Pri v a c y Ri s k. I n: J a n V ar e n h ol d u n d Eri k B ar e n d s e n ( H g.): Pr o c e e di n gs of t h e 1 1t h 

W or ks h o p i n Pri m ar y a n d S e c o n d ar y C o m p uti n g E d u c ati o n. Wi P S C E 2 0 1 6, t h e 1 1t h 

W or ks h o p i n Pri m ar y a n d S e c o n d ar y C o m p uti n g E d u c ati o n. M ü n st er, G er m a n y, 1 3. -

1 5. 1 0. 2 0 1 6. N e w Y or k, U S A: A C M Pr e ss, S. 1 0 4 – 1 0 5.  

H u g, Al e x a n d er; Gri m m, R ü di g er ( 2 0 1 7): E nt wi c kl u n g ei n e s D at e n s c h utz k o m p et e nz m o d ell s. 

I n: Ir a Di et h el m ( H g.): I nf or m ati s c h e Bil d u n g z u m V er st e h e n u n d G e st alt e n d er di git al e n 

W elt. I N F O S 2 0 1 7, 1 7. GI -F a c ht a g u n g I nf or m ati k u n d S c h ul e. Ol d e n b ur g, 1 3. -1 5. 0 9. 2 0 1 7. 

G e s ell s c h aft f ür I nf or m ati k e. V. B erli n, H ei d el b er g: S pri n g er V erl a g ( L NI, 2 7 4), S. 1 6 7 – 1 7 0.  

H u m b ert, L u d g er ( 2 0 0 6): Di d a kti k d er I nf or m ati k. Mit pr a xi s er pr o bt e m U nt erri c ht s m at eri al. 

2., ü b er ar b. u n d er w. A ufl. Wi e s b a d e n: B. G. T e u b n er V erl a g | G W V F a c h v erl a g e G m b H 

Wi e s b a d e n ( L eitf ä d e n d er I nf or m ati k).  

J a n k, W er n er; M e y er, Hil b ert ( 1 9 9 1): Di d a kti s c h e M o d ell e. 5. A ufl. B erli n: C or n el s e n V erl a g 

S ci pt or.  

J e n n y, Mirj a m ( 2 0 1 7): Risi k o k o m p et e n z al s V or a uss et z u n g g ut er u n d s el b st b e sti m mt er 

E nt s c h ei d u n g e n. I n: D M V Mitt eil u n g e n 

Lit er at ur v er z ei c h nis 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

2 5 ( 4), S. 2 2 5 – 2 2 9.  
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J ör g e s, H a n s-Ulri c h ( 2 0 1 7): L er n e n i n  Z eit e n d er L ü g e. M e di e n k u n d e f ür S c h ül er. I n: Pr ofil. 

D as M a g azi n f ür G y m n asi u m u n d G es ells c h aft ( 1 1), S. 4 1. 

K e hr, Fl a vi u s; R ot h m u n d, T o bi a s; G oll witz er, M ari o; F üll gr af, W e n d y: Pr ä di kt or e n 

si c h er h eit sr el e v a nt e n V er h a lt e n s b ei j u g e n dli c h e n C o m p ut er n utz er n. C o m p ut er si c h er h eit 

u n d  M e di e n k o m p et e n z. Fr a g e b o g e n d er St u di e. L a n d a u.  

K e hr, Fl a vi u s; R ot h m u n d, T o bi a s; G oll witz er, M ari o; F üll gr af, W e n d y ( 2 0 1 5): Pr ä di kt or e n 

si c h er h eit sr el e v a nt e n V er h alt e n s b ei j u g e n dli c h e n C o m p ut e r n utz er n. I n: D u D 3 9 ( 5), S. 3 0 3 –

3 0 7.  

Kli e m e, E c k h ar d ( 2 0 0 4): W a s si n d K o m p et e n z e n u n d wi e l a ss e n si e si c h m e ss e n ? I n: 

P ä d a g o gi k 5 6 ( 6), S. 1 0 – 1 3.  

K o hl, L utz ( 2 0 0 9): K o m p et e nz ori e nti ert er I nf or m ati k u nt erri c ht i n d er S e k u n d ar st uf e I u nt er 

V er w e n d u n g d er vi s u ell e n Pr o gr a m mi er s pr a c h e P u c k. Di ss ert ati o n. Fri e dri c h -S c hill er -

U ni v er sit ät, J e n a. O nli n e v erf ü g b ar u nt er htt p s:// d di -

wi ki. gi. d e/ di ss ert ati o n/ k o m p et e nz ori e nti ert er _i nf or m ati k u nt erri c ht _i n _ d er _ s e k u n d ar st uf e _i

_ u nt er _ v er w e n d u n g _ d er _ vi s u ell e n _ pr o gr a m mi ers pr a c h e _ p u c k, z ul et zt g e pr üft a m 1 5. 0 8. 1 9.  

K o si n s ki, Mi c h al; Still w ell, D a vi d; Gr a e p el, T h or e ( 2 0 1 3): Pri v at e tr ait s a n d attri b ut e s ar e 

pr e di ct a bl e fr o m di git al r e c or d s of h u m a n b e h a vi or. I n: Pr o c e e di n gs of t h e N ati o n al A c a d e m y 

of S ci e n c es of t h e U nit e d St at es of A m eri c a 1 1 0 ( 1 5), S. 5 8 0 2 – 5 8 0 5. O nli n e v erf ü g b ar u nt er 

htt p s:// w w w. p n a s. or g/ c o nt e nt/ p n a s/ 1 1 0/ 1 5/ 5 8 0 2.f ull. p df ? 3 =, z ul et zt g e pr üft a m 1 9. 0 9. 1 9.  

K o u b e k, J o c h e n ( o. J.): I nf or m ati k i m K o nt e xt. U nt er Mit ar b eit v o n H el m ut Witt e n. O nli n e 

v erf ü g b ar u nt er w w w.i nf or m ati k -i m-k o nt e xt. d e, z ul etzt g e pr üft a m 0 1. 1 0. 2 0 1 5.  

K o u b e k, J o c h e n ( 2 0 0 5 a): E -M ail -K o m p et e n z e n. Ei n B ei s pi el z u St a n d ar d s f ür di e 

i nf or m ati s c h e Bil d u n g. I n: L O G I N 2 4 ( 1 3 5), S. 6 1 – 6 5.  

K o u b e k, J o c h e n ( 2 0 0 5 b): I nf or m ati s c h e All g e m ei n bil d u n g. I n: St eff e n Fri e dri c h ( H g.): 

U nt erri c ht s k o nz e pt e f ür i nf or m ati s c h e Bil d u n g. I N F O S 2 0 0 5, 1 1. GI -F a c ht a g u n g I nf or m ati k 

u n d S c h ul e. Dr e s d e n, 2 8. -3 0. 0 9. 2 0 0 5. G e s ell s c h aft f ür I nf or m ati k e. V. B o n n: K öll e n Dr u c k + 

V erl a g ( L NI, P -6 0), S. 5 7 – 6 6. O nli n e v erf ü g b ar u nt er w a st e. i nf or m ati k. h u-

b erli n. d e/ ~ k o u b e k/f or s c h u n g/i nf or m ati s c h e all g e m ei n bil d u n g. p df, z ul etzt g e pr üft a m 

0 8. 0 2. 2 0 1 8.  

K o u b e k, J o c h e n ( 2 0 0 8): D er a n d er e S c h ul h of. Di e d u n kl e S eit e v o n S c h ül er V Z. I n: L O G I N 2 8 

( 1 5 3), S. 3 8– 4 1.  

Lit er at ur v er z ei c h nis 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

K o u b e k, J o c h e n; K ur z, C o n st a nz e ( 2 0 0 7): I nf or m ati k - M e n s c h - G e s ell s c h aft 

i m S c h ul u nt erri c ht. I n: Si gri d S c h u b ert ( H g.): Di d a kti k d er I nf or m ati k i n T h e ori e u n d  Pr a xi s. 

I N F O S 2 0 0 7, 1 2. GI-F a c ht a g u n g I nf or m ati k u n d S c h ul e. Si e g e n, 1 9. -2 1. 0 9. 2 0 0 7. G e s ell s c h aft 

f ür I nf or m ati k e. V. B o n n: K öll e n Dr u c k + V erl a g ( L NI, P-1 1 2), S. 1 2 5 – 1 3 3. O nli n e v erf ü g b ar 

u nt er d o k u m e nti x. u b. u ni -

si e g e n. d e/ o p u s/ v ollt e xt e/ 2 0 0 9/ 3 8 4/ p df/ di d a kti k _ d er _i nf or m ati k _ 2 0 0 7. p df.  
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Kr a m er, R u di; S p a ei n g, Fr a n k ( 2 0 1 4): „ D at e n s c h utz g e ht z ur S c h ul e “ — w a s H ä n s c h e n ni c ht 

l er nt … I n: D u D 3 8  ( 6), S. 3 7 0– 3 7 4.  

K u ß, Alfr e d; Wil d n er, R ai m u n d; Kr ei s, H e n ni n g ( 2 0 1 8): M ar ktf or s c h u n g. D at e n er h e b u n g u n d 

D at e n a n al ys e. 6., ü b er ar b eit et e u n d er w eit ert e A ufl a g e. Wi e s b a d e n: S pri n g er G a bl er V erl a g. 

O nli n e v erf ü g b ar u nt er htt p:// d x. d oi. or g/ 1 0. 1 0 0 7/ 9 7 8 - 3-6 5 8 -2 0 5 6 6 -9.  

L ä n d er k o nf er e nz M e di e n Bil d u n g ( H g.) ( 2 0 1 5): K o m p et e nz ori e nti ert e s K o nz e pt f ür di e 

s c h uli s c h e M e di e n bil d u n g. L K M -P o siti o n s p a pi er v o m 2 9. 0 1. 2 0 1 5. Kr o n s h a g e n. O nli n e 

v erf ü g b ar u nt er htt p s://l k m.l er n n etz. d e/fil e s/ D at ei e n _l k m/ D o k u m e nt e/ L K M -

P o siti o n s p a p i er _ 2 0 1 5. p df, z ul et zt g e pr üft a m 1 0. 0 8. 1 9. 

L a n g er, T h o m a s ( 2 0 1 7): Bil d u n g i m di git al e n Z eit alt er. 1 0. T a g u n g d e s wi ss e n s c h aftli c h e n 

B eir at s d e s D e ut s c h e n P hil ol o g e n v er b a n d s. I n: Pr ofil. D as M a g azi n f ür G y m n asi u m u n d 

G es ells c h aft ( 1 1), S. 1 2– 1 5.  

Li u, Y a bi n g; G u m m a di, Kri s h n a P.; Kri s h n a m urt h y, B al a c h a n d er; Mi sl o v e, Al a n ( 2 0 1 1): 

A n al y zi n g F a c e b o o k Pri v a c y S etti n gs. Us er E x p e ct ati o n s vs. R e alit y. I n: P atri c k T hir a n ( H g.): 

Pr o c e e di n gs of t h e 2 0 1 1 A C M SI G C O M M c o nf er e n c e o n I nt er n et m e a s ur e m e nt c o nf er e n c e. 

I M C 2 0 1 1, I nt er n et M e a s ur e m e nt C o nf er e n c e. B erli n, 0 2. -0 4. 1 1. 2 0 1 1. A ss o ci ati o n f or 

C o m p uti n g M a c hi n er y ( A C M). N e w Y or k, N Y: A C M Pr e ss, S. 6 1 – 7 0. O nli n e v erf ü g b ar u nt er 

htt p s:// c o nf er e n c e s.si g c o m m. or g/i m c/ 2 0 1 1/ d o cs/ p 6 1. p df, z ul et zt g e pr üft a m 2 2. 0 8. 1 9.  

Li vi n gst o n e, S o ni a ( 2 0 0 8): T a ki n g ri s k y o p p ort u niti e s i n y o ut hf ul c o nt e nt cr e ati o n. T e e n a g er s' 

u s e of s o ci al n et w or ki n g sit e s f or i nti m a c y, pri v a c y a n d s elf -e x pr e ssi o n. I n: N e w M e di a & 

S o ci et y 1 0 ( 3), S. 3 9 3 – 4 1 1.  

M a k o s c h, Y eliz ( 2 0 1 9): E nt wi c kl u n g ei n e s Krit eri e n k at al o gs z ur Q u alit ät v o n 

U nt erri c ht s m at eri ali e n u n d A n w e n d u n g d e ss e n d ur c h A n al ys e v o n  M at eri ali e n z u m  T h e m a 

D at e n s c h ut z. M a st er ar b eit. U ni v er sit ät K o bl e nz -L a n d a u, K o bl e n z. V erf ü g b ar ü b er d a s 

Pr üf u n gs a mt d er U ni v er sit ät K o bl e nz -L a n d a u, K o bl e n z.  

M a s ur, P hili p p K. ( 2 0 1 4): G ef ällt mir ( ni c ht). D a s S o ci al  W e b al s S p a n n u n gsf el d z wi s c h e n 

S el b st off e n b ar u n g u n d D at e n s c h utz. v er. di, 2 0 1 4. O nli n e v erf ü g b ar u nt er 

e d uf a nt. n et/ pl u gi nfil e. p h p/ 1 2 9 4/ c o ur s e/ s e cti o n/ 6 4 9/ M a s ur _ V ortr a g _ v er. di _ 2 0 1 4. p df, 

z ul et zt g e pr üft a m 2 2. 0 8. 1 9.  

M a s ur, P hili p p K.; R ei n e c k e, L e o n ar d; Zi e g el e, M ar c; Q uiri n g, Oli v er ( 2 0 1 4): T h e i nt er pl a y of 

i ntri n si c n e e d s ati sf a cti o n a n d F a c e b o o k s p e cifi c m oti v e s i n e x pl ai ni n g a d di cti v e b e h a vi or o n 

F a c e b o o k. I n: C o m p ut ers i n H u m a n B e h a vi or 3 9, S. 3 7 6 – 3 8 6.  

M a s ur, P hili p p K.; T e ut s c h, D ori s; Tr e pt e, S a bi n e ( 2 0 1 7): E nt wi c kl u n g u n d V ali di er u n g d er 

O nli n e -Pri v at h eit s k o m p et e nz s k al a ( O P LI S). I n: Di a g n osti c a 6 3 ( 4), S. 2 5 6 – 2 6 8.  

M a y er, R. C.; D a vi s, J. H.; S c h o or m a n, F. D. ( 1 9 9 5): A n I nt e gr ati v e M o d el of Or g a ni z ati o n al 

Tr u st. I n: A c a d e m y of M a n a g e m e nt R e vi e w 2 0 ( 3), S. 7 0 9 – 7 3 4.  

Lit er at ur v er z ei c h nis 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 
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Mi ni st eri u m f ür Bil d u n g, Wi ss e n s c h aft, J u g e n d u n d K ult ur R L P ( H g.) ( 2 0 0 8 a): L e hr pl a n 

I nf or m ati k. W a hlf a c h u n d W a hl pfli c htf a c h a n G y m n a si e n u n d I nt e gri ert e n G e s a mt s c h ul e n 

( S e k u n d ar st uf e I). H g. v. Mi ni st eri u m f ür Bil d u n g, Wi ss e n s c h aft, J u g e n d u n d K ult ur R L P. 

M ai nz. O nli n e v erf ü g b ar u nt er htt p s://i nf or m ati k. bil d u n g -r p. d e/l e hr pl a e n e. ht ml, z ul etzt 

g e pr üft a m 1 5. 0 1. 2 0 1 8.  

Mi ni st eri u m f ür Bil d u n g, Wi ss e n s c h aft, J u g e n d u n d K ult ur R L P ( H g.) ( 2 0 0 8 b): L e hr pl a n  

I nf or m ati k. Gr u n d- u n d L ei st u n gsf a c h, Ei nf ü hr u n gs p h a s e u n d Q u alifi k ati o ns p h a s e d er 

g y m n a si al e n O b er st uf e ( M ai nz er St u di e n st uf e). H g. v. Mi ni st eri u m f ür Bil d u n g, Wi ss e n s c h aft, 

J u g e n d u n d K ult ur R L P. M ai nz. O nli n e v erf ü g b ar u nt er htt p://i nf or m ati k. bil d u n g-

rp. d e/l e hr pl a e n e. ht ml, z ul etzt g e pr üft a m 2 5. 0 5. 2 0 1 5.  

Mi ni st eri u m f ür Bil d u n g, Wi ss e n s c h aft, J u g e n d u n d K ult ur R L P ( H g.) ( 2 0 1 0): Ri c htli ni e 

V er br a u c h er bil d u n g. H g. v. Mi ni st eri u m f ür Bil d u n g, Wi ss e n s c h aft, J u g e n d u n d K ult ur R L P. 

M ai nz. O nli n e v erf ü g b ar u nt e r htt p:// v er br a u c h er bil d u n g. bil d u n g-

r p. d e/fil e a d mi n/ u s er _ u pl o a d/ v er br a u c h er bil d u n g. bil d u n g-

r p. d e/ M at eri ali e n/ Ri c htli ni e _ V B. p df, z ul etzt g e pr üft a m 2 7. 0 1. 2 0 1 6. 

M ü s g e n s, M arti n ( 2 0 1 5): D at e n s c h utz i m ( m o bil e n) I nt er n et. 4. A ufl. H g. v. kli c ks af e u n d 

I nt er n et-A B C. D ü ss el d orf. O nli n e v erf ü g b ar u nt er 

htt p:// w w w. kli c ks af e. d e/fil e a d mi n/ m e di a/ d o c u m e nt s/ p df/ kli c ks af e _ M at eri ali e n/ Elt er n _ All g

e m ei n/ D at e n s c h utz _i m _ _ m o bil e n _ _I nt er n et _ Br os c h % C 3 % B Cr e. p df, z ul etzt g e pr üft a m 

1 9. 0 9. 1 9.  

N e u m a n n -Br a u n, Kl a u s ( 2 0 0 0): M e di e n k o m p et e nz u n d  I nf or m ati o n s g e s ells c h aft. H g. v. 

J o h a n n W olf g a n g G o et h e U ni v er sit ät. F a c h b er ei c h 0 3/ G e s ell s c h aft s wi ss e ns c h aft e n/I n stit ut 

III. Fr a n kf urt ( P a p er 3 0 d e s F or s c h u n gss c h w er p u n kt s " F a mili e n -, J u g e n d- u n d 

K o m m u ni k ati o n ss ozi ol o gi e "). O nli n e v erf ü g b ar u nt e r htt p:// p u bli k ati o n e n. u b. u ni-

fr a n kf urt. d e/fil e s/ 3 3 9 4/ B. p df, z ul et zt g e pr üft a m 2 5. 0 1. 2 0 1 7. 

N oll, C hri st o p h ( 2 0 1 9): W eit er e nt wi c kl u n g d er U nt erri c ht sr ei h e Pl a n s pi el 2. 0: „ W er w ei ß w a s 

ü b er mi c h i m I nt er n et ? “ d e s Pr oj e kt s I nf or m ati k i m K o nt e xt u n d D ur c hf ü hr u n g di e s er i n 

ei n e m Gr u n d k ur s I nf or m ati k. M a st er ar b eit. U ni v er sit ät K o bl e nz -L a n d a u, K o bl e nz. O nli n e 

v erf ü g b ar u nt er htt p s:// k ol a. o p u s. h bz -

nr w. d e/fr o nt d o or/i n d e x/i n d e x/ st art/ 0/r o ws/ 1 0/ s ortfi el d/ s c or e/ s ort or d er/ d e s c/ s e ar c ht y p e/ s

i m pl e/ q u er y/ N oll/ d o cId/ 1 9 0 2, z ul etzt g e pr üft a m 1 9. 0 8. 2 0 1 9.  

N or b er g, P atri ci a A.; H or n e, D a ni el R.; H or n e, D a vi d A. ( 2 0 0 7): T h e Pri v a c y P ar a d o x. P er s o n al 

I nf or m ati o n Di s cl o s ur e I nt e nti o n s v er s u s B e h a vi or s. I n: J o ur n al of C o ns u m er Aff airs 4 1 ( 1), S. 

1 0 0 – 1 2 6.  

Lit er at ur v er z ei c h nis 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 
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O b erl e, D a ni el; B er e n dt, B etti n a; H ot h o, A n dr e a s; G o nz al e z, J or g e ( 2 0 0 3): C o n c e pt u al Us er 

Tr a c ki n g. I n: Er n e sti n a M e n a s al v a s, J a vi er S e g o vi a u n d Pi otr S. Sz c z e p a ni a k ( H g.): A d v a n c e s 

i n W e b I nt elli g e n c e. A WI C 2 0 0 3, Fir st I nt er n ati o n al Atl a nti c W e b I nt elli g e n c e C o nf er e n c e. 

M a dri d, 0 5. -0 6. 0 5. 2 0 0 3. B erli n, H ei d el b er g: S pri n g er V erl a g, S. 1 5 5 – 1 6 4. O nli n e v erf ü g b ar 

u nt er cit e s e er x.i st. p s u. e d u/ vi e w d o c/ d o w nl o a d ? d oi = 1 0. 1. 1. 2 6 9. 6 7 9 1 &r e p =r e p 1 &t y p e = p df, 

z ul et zt g e pr üft a m 1 9. 0 9. 1 9.  

P ari s er, Eli ( 2 0 1 1): T h e Filt er B u b bl e. W h at t h e I nt er n et Is Hi di n g fr o m Y o u. N e w Y or k: 

P e n g ui n Pr e ss.  

P et er s, I n g o -R ü di g er ( 2 0 0 8): S ozi al e N et z e i m Mitt el alt er u n d h e ut e. I n: L O G I N 2 8 ( 1 5 3), S. 

4 2 – 4 5.  

P et k o, D o mi ni k; H ei m g art n er, D a ni el a; S c h m u ki, R o b ert; W e b er, Y v e s ( 2 0 1 7): Virt u al: St ori e s. 

D e n U m g a n g mit G ef a hr e n i m I nt er n et d ur c h F all g e s c hi c ht e n l er n e n. I n: L O G I N 3 6 

( 1 8 7/ 1 8 8), S. 5 3– 5 7.  

Pfitz m a n n, A n dr e a s; S c hill, Al e x a n d er; W e stf el d, A n dr e a s; W olf, Gritt a ( 2 0 0 0): M e hr s eiti g e 

Si c h er h eit i n off e n e n N etz e n. Gr u n dl a g e n, pr a kti s c h e U m s etz u n g u n d i n J a v a i m pl e m e nti ert e 

D e m o n str ati o n s -S oft w ar e. U nt er Mit ar b eit v o n G u ntr a m Wi c k e u n d J a n Z öll n er. 

Br a u n s c h w ei g: Vi e w e g -V erl a g ( D u D -F a c h b eitr ä g e).  

R ei n, A ntj e v o n ( H g.) ( 1 9 9 6): M e di e n k o m p et e n z al s S c hl ü ss el b e griff. 1. A ufl. B a d H eil br u n n: 

J uli u s Kli n k h ar dt V erl a g ( T h e ori e u n d Pr a xi s d er Er w a c h s e n e n bil d u n g). 

Ri e g er, Fr a n k ( 2 0 1 3): V o n D at e n u n d M a c ht. E ss a y. I n: A us P oliti k u n d Z eit g es c hi c ht e 6 3 ( 1 5 -

1 6), S. 3 – 7. O nli n e v erf ü g b ar u nt er htt p:// w w w. b p b. d e/ a p u z/ 1 5 7 5 3 8/ v o n -d at e n -u n d -

m a c ht e ss a y ? p = 1, z ul et zt g e pr üft a m 1 9. 0 9. 1 9 . 

R o ß n a g el, Al e x a n d er; B a n z h af, J ür g e n; Gri m m, R ü di g er ( 2 0 0 3): D at e n s c h ut z i m el e ctr o ni c 

c o m m er c e. T e c h ni k, R e c ht, Pr a xi s. 1. A ufl. H ei d el b er g: V erl a g R e c ht u n d Wirt s c h aft 

( S c hrift e nr ei h e K o m m u ni k ati o n & R e c ht, 1 8). 

R o ß n a g el, Al e x a n d er ( H g.) ( 2 0 0 3): H a n d b u c h D at e n s c h utzr e c ht. Di e n e u e n Gr u n dl a g e n f ür 

Wirt s c h aft u n d V er w alt u n g. 1. A ufl. M ü n c h e n: B e c k V erl a g.  

S ai nt -M o nt, U w e ( 2 0 1 3): Di e M a c ht d er  D at e n. Wi e I nf or m ati o n u n s er L e b e n b e sti m mt. 1. 

A ufl. B erli n, H ei d el b er g: S pri n g er V erl a g.  

S a v el s b er g, J a n ( 2 0 1 9):  W eit er e nt wi c kl u n g u n d I m pl e m e nti er u n g d e s Pr oj e kt s "I n st a H u b " f ür 

di e S e k u n d ar st uf e I mit d e m T h e m e n s c h w er p u n kt D at e n s c h utz. M a st er ar b eit. U ni v er sit ät 

K o bl e n z -L a n d a u, K o bl e n z. O nli n e v erf ü g b ar u nt er htt p s:// k ol a. o p u s. h bz -

nr w. d e/fr o nt d o or/i n d e x/i n d e x/ st art / 0/r o ws/ 1 0/ s ortfi el d/ s c or e/ s ort or d er/ d e s c/ s e ar c ht y p e/

a ut h or s e ar c h/ a ut h or/ S a v el s b er g/ a ut h or m o difi er/ c o nt ai n s _ all/ d o cI d/ 1 8 9 2, z ul etzt g e pr üft 

a m 1 5. 0 6. 2 0 1 9.  

S c h e c k er, H or st; P ar c h m a n n, Il k a ( 2 0 0 6): M o d elli er u n g n at ur wi ss e n s c h aftli c h er K o m p et e nz. 

I n: Z eit s c hr ift f ür Di d a kti k d er N at ur wiss e ns c h aft e n 

Lit er at ur v er z ei c h nis 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

1 2, S. 4 5 – 6 6.  
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S c h ei bl er, P etr a ( o. J.): Q u alit ati v e v er s u s q u a ntit ati v e F or s c h u n g. O nli n e v erf ü g b ar u nt er 

st u di-l e kt or. d e/ti p p s/ q u alit ati v e-f or s c h u n g/ q u alit ati v e-q u a ntit ati v e -f or s c h u n g. ht ml, z ul etzt 

g e pr üft a m 0 6. 0 7 . 2 0 1 8. 

S c h e n k, Mi c h a el; Ni e m a n n, J uli a; R ei n m a n n, G a bi; R o ß n a g el, Al e x a n d er ( 2 0 1 2 a): Di git al e 

Pri v at s p h är e. H er a n w a c hs e n d e u n d D at e n s c h utz a uf s ozi al e n N etz w er k pl attf or m e n. 

A n h a n g b a n d. U nt er Mit ar b eit v o n Sil k e J a n dt u n d J a n -M at hi s S c h n urr. L a n d e s a n st alt f ür 

M e di e n N or dr h ei n -W e stf al e n ( S c hrift e nr ei h e M e di e nf or s c h u n g d er L a n d es a n st alt f ür 

M e di e n N or dr h ei n -W e stf al e n). O nli n e v erf ü g b ar u nt er w w w.lf m -

nr w. d e/f o er d er u n g/f or s c h u n g/ a b g e s c hl o ss e n e -pr oj e kt e/ s c hrift e nr ei h e -

m e di e nf or s c h u n g/ di git al e -pri v at s p h a er e. ht ml, z ul et zt g e pr üft a m 0 1. 0 7. 2 0 1 8.  

S c h e n k, Mi c h a el; Ni e m a n n, J uli a; R ei n m a n n, G a bi; S c h n urr, J a n -M at hi s; J a n dt, Sil k e; 

R o ß n a g el, Al e x a n d er ( 2 0 1 2 b): Gl ä s er n e Fr e u n d e ? K o m p a kt v er si o n z ur Lf M -St u di e „ Di git al e 

Pri v at s p h är e. H er a n w a c hs e n d e u n d D at e n s c h utz a uf S o zi a l e n N et z w er k pl attf or m e n “. 

M a n u s kri ptf a ss u n g. H g. v. L a n d e s a n st alt f ür M e di e n N or dr h ei n -W e stf al e n ( Lf M). D ü ss el d orf. 

O nli n e v erf ü g b ar u nt er htt p s:// w w w.lf m -nr w. d e/fil e a d mi n/lf m -

nr w/ F or s c h u n g/ K o m p a ktst u di e -Gl a e s er n e -Fr e u n d e. p df, z ul et zt g e pr üft a m 2 6. 0 7. 2 0 1 5 . 

S c h or b, B er n d ( 1 9 9 8): Sti c h w ort M e di e n p ä d a g o gi k. I n: Z eit s c hrift f ür 

Er zi e h u n gs wiss e ns c h aft e n ( 1), S. 7. 

S c h u b ert, Si gri d; S c h will, A n dr e a s ( 2 0 1 1): Di d a kti k d er I nf or m ati k. 2. A ufl. H ei d el b er g: 

S p e ktr u m A k a d e mi s c h er V erl a g.  

S c h u b ert, Si gri d; St e c h ert, P e er; Fr ei s c hl a d, St ef a n ( 2 0 0 5): Di e P hi s h er i m I nt er n et. Ei n 

B eitr a g z u St a n d ar d s d er i nf or m ati s c h e n Bil d u n g ü b er di e Si c h er h eit i m  N etz. I n: L O G I N 2 4 

( 1 3 5), S. 6 6– 6 8.  

S c h ult e, C ar st e n; Bri n d a, T or st e n ( 2 0 0 5): B eitr ä g e d er O bj e kt ori e nti er u n g z u ei n e m 

K o m p e t e nz m o d ell d e s i nf or m ati s c h e n M o d elli er e n s. I n: St eff e n Fri e dri c h ( H g.): 

U nt erri c ht s k o nz e pt e f ür i nf or m ati s c h e Bil d u n g. I N F O S 2 0 0 5, 1 1. GI -F a c ht a g u n g I nf or m ati k 

u n d S c h ul e. Dr e s d e n, 2 8. -3 0. 0 9. 2 0 0 5. G e s ell s c h aft f ür I nf or m ati k e. V. B o n n: K öll e n Dr u c k + 

V er l a g ( L NI, P-6 0), S. 1 3 7 – 1 4 8.  

S c h ul z, A n dr e a s D. ( 2 0 1 2): N ut z u n g u n d D at e n s c h ut z pr a xi s i m st u di V Z. Ei n e U nt er s u c h u n g 

z u m S el b st d at e n s c h utz. I n: D u D 3 6 ( 4), S. 2 6 2 – 2 6 9. O nli n e v erf ü g b ar u nt er 

htt p s://li n k.s pri n g er. c o m/ c o nt e nt/ p df/ 1 0. 1 0 0 7/ s 1 1 6 2 3 -0 1 2 -0 0 9 6 -4. p d f, z ul etzt g e pr üft a m 

2 2. 0 8. 2 0 1 9.  

S e dl m ei er, P et er; R e n k e wit z, Fr a n k ( 2 0 1 3): F or s c h u n gs m et h o d e n u n d St ati sti k f ür 

P s y c h ol o g e n u n d S o zi al wi ss e n s c h aftl er. 2., a kt u alisi ert e u n d er w eit ert e A ufl a g e. M ü n c h e n, 

H arl o w, A m st er d a m, M a dri d, B o st o n, S a n Fr a n ci s c o, D o n Mill s, M e xi c o Cit y, S y d n e y: P e ar s o n 

V erl a g ( Al w a ys l e ar ni n g).  

Lit er at ur v er z ei c h nis 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 
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S eif ert, Oli v er; S a u c k, T o n y; S c h w ar z b a c h, M a xi mili a n; L er c h, C hri st o p h er; W ei n ert, M arti n; 

K n o b el s d orf, M ari a ( 2 0 1 3): „I c h gl a u b e, G o o gl e i st s o w a s wi e ei n e V or h all e d e s I nt er n et s “ – 

Er st e  Er g e b ni ss e ei n er q u alit ati v e n U nt er s u c h u n g v o n S c h ül er v or st ell u n g e n v o n d er 

S u c h m a s c hi n e G o o gl e. I n: N or b ert Br ei er, P e er St e c h ert u n d T h o m a s Wil k e ( H g.): I nf or m ati k 

er w eit ert H oriz o nt e. I N F O S  2 0 1 3, 1 5. GI -F a c ht a g u n g I nf or m ati k u n d S c h ul e. Ki el, 2 6. -

2 8. 0 9 . 2 0 1 3. G e s ell s c h aft f ür I nf or m ati k e. V. B o n n: K öll e n Dr u c k + V erl a g ( L NI, P-2 1 9), S. 4 5 –

5 6.  

S e kr et ari at d er K ult u s mi ni st er k o nf er e nz ( H g.) ( 2 0 1 6): Str at e gi e d er K ult u s mi ni st er k o nf er e nz 

" Bil d u n g i n d er di git al e n W elt ". H g. v. S e kr et ari at d er K ult u s mi ni st er k o nf er e n z. B erli n. O nli n e 

v erf ü g b ar u nt er 

w w w. k m k. or g/fil e a d mi n/ D at ei e n/ p df/ Pr e ss e U n d A kt u ell e s/ 2 0 1 6/ Bil d u n g _ di git al e _ W elt _ W e

b v er si o n. p df, z ul et zt g e pr üft a m 2 9. 0 1. 2 0 1 8.  

Si x, Ulri k e; Gi m ml er, R ol a n d ( 2 0 1 3): M e di e n k o m p et e n z i m s c h uli s c h e n K o nt e xt. I n: I n e s 

V o g el ( H g.): K o m m u ni k ati o n i n d er S c h ul e. 1., n e u e A u s g. St utt g art: U T B ( U T B, 3 6 4 9 : 

S c h ul p ä d a g o gi k), S. 9 6 – 1 1 7.  

Si x, Ulri k e; Gl ei c h, Uli; Gi m ml er, R ol a n d ( H g.) ( 2 0 0 7): K o m m u ni k ati o n s p s y c h ol o gi e -- 

M e di e n p s y c h ol o gi e. L e hr b u c h. 1. A ufl. W ei n h ei m: B elt z P V U V erl a g.  

S öll n er, M att hi a s; H off m a n n, A x el; H off m a n n, H ol g er; W a c k er, Ar n o; L ei m ei st er, J a n M ar c o 

( 2 0 1 2): U n d er st a n di n g t h e F or m ati o n of Tr u st i n I T Artif a ct s. I n: F. G e or g e J o e y ( H g.): 

Pr o c e e di n gs of t h e I nt er n ati o n al C o nf er e n c e o n I nf or m ati o n S yst e m s. I CI S 2 0 1 2, 3 3r d 

I nt er n ati o n al C o nf er e n c e o n I nf or m ati o n S yst e m s. Orl a n d o, F L, 1 6.-1 9. 1 2. 2 0 1 2. R e d H o o k, 

N Y 1 2 5 7 1 U S A: C urr a n Ass o ci at e s, I n c., S. 1 – 1 8.  

Sri v a st a v a, A gri m a; G e et h a k u m ari, G. ( 2 0 1 3): M e a s uri n g pri v a c y l e a ks i n O nli n e S o ci al 

N et w or ks. I n: B. G. S a n g a m e s h w ar a, S a b u M. T h a m pi u n d V. N. M a nj u n at h Ar a d h y a ( H g.): 

Pr o c e e di n gs of t h e 2 0 1 3 I nt er n ati o n al C o nf er e n c e o n A d v a n c e s i n C o m p uti n g, 

C o m m u ni c ati o n s a n d I nf or m ati cs. I C A C CI 2 0 1 3, t h e I nt er n ati o n al C o nf er e n c e o n A d v a n c e s i n 

C o m p uti n g, C o m m u ni c ati o n s a n d I nf or m ati cs. M ys or e, I n di a, 2 2. -2 5. 8. 2 0 1 3. I E E E 

C o m m u ni c ati o n s S o ci et y. Pi s c at a w a y, NJ: I E E E, S. 2 0 9 5 – 2 1 0 0. O nli n e v erf ü g b ar u nt er 

htt p s://i e e e x pl or e.i e e e. or g/ st a m p/ st a m p.j s p ? ar n u m b er = 6 6 3 7 5 0 4, z ul et zt g e pr üft a m 

2 2. 0 8. 2 0 1 9.  

St e c h ert, P e er ( 2 0 0 9): F a c h di d a kti s c h e Di s k u ssi o n v o n I nf or m ati ks yst e m e n u n d d er 

K o m p et e nz e nt wi c kl u n g i m I nf or m ati k u nt erri c ht. Di ss ert ati o n. U ni v er sit ät Si e g e n, Si e g e n. 

F a c h b er ei c h El e ktr ot e c h ni k u n d I nf or m ati k. O nli n e v erf ü g b ar u nt er 

htt p:// d o k u m e nti x. u b. u ni -si e g e n. d e/ o p u s/ v ollt e xt e/ 2 0 0 9/ 3 8 5/ p df/ st e c h ert. p df, z ul et zt 

g e pr üft a m 0 5. 0 2. 2 0 1 8.  

Lit er at ur v er z ei c h nis 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 
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St eil, D a ni el ( 2 0 1 9): W eit er e nt wi c kl u n g d e s N e wsf e e d s v o n I n st a H u b u n d E nt wi c kl u n g ei n er 

U nt erri c ht sr ei h e z u m T h e m a „ Al g orit h m e n i n s o zi al e n N etz w er k e n “ f ür di e S e k u n d ar st uf e II. 

M a st er ar b eit. U ni v er sit ät K o bl e nz -L a n d a u, K o bl e n z. O nli n e v erf ü g b ar u nt er 

htt p s:// k ol a. o p u s. h bz -

nr w. d e/fr o nt d o or/i n d e x/i n d e x/ st art/ 0/r o ws/ 1 0/ s ortfi el d/ s c or e/ s ort or d er/ d e s c/ s e ar c ht y p e/ s

i m pl e/ q u er y/ St eil/ y e arf q/ 2 0 1 9/ d o cI d/ 2 0 1 3, z ul etzt g e pr üft a m 1 9. 1 2. 2 0 1 9. 

T hi el e n, J o h a n n e s  ( 2 0 1 8): E nt wi c kl u n g ei n er U nt erri c ht sr ei h e mit d e m T h e m a D at e n s c h utz 

z ur V er b e ss er u n g d er D at e n s c h utz k o m p et e n z v o n S c h ül eri n n e n u n d S c h ül er n d er 

Kl a ss e n st uf e 6 a n ei n e m G y m n a si u m. M a st er ar b eit. U ni v er sit ät K o bl e nz -L a n d a u, K o bl e nz. 

O nli n e v erf ü g b ar u nt er h tt p s:// k ol a. o p u s. h b z-

nr w. d e/fr o nt d o or/i n d e x/i n d e x/ st art/ 0/r o ws/ 1 0/ s ortfi el d/ s c or e/ s ort or d er/ d e s c/ s e ar c ht y p e/

a ut h or s e ar c h/ a ut h or/ T hi el e n/ a ut h or m o difi er/ c o nt ai n s _ all/ d o cI d/ 1 8 3 1, z ul et zt g e pr üft a m 

1 5. 0 6. 2 0 1 9.  

Tr e pt e, S a bi n e; Di e nli n, T o bi a s; R ei n e c k e, L e o n ar d ( 2 0 1 4 a): Ri s k y b e h a vi or s. H o w o nli n e 

e x p eri e n c e s i nfl u e n c e pri v a c y b e h a vi or s. I n: Bir git St ar k, Oli v er Q uiri n g u n d Ni k ol a u s J a c k o b 

( H g.): V o n d er G ut e n b er g-G al a xi s z ur G o o gl e -G al a xi s. Alt e u n d n e u e Gr e nz v er m e ss u n g e n 

n a c h 5 0 J a hr e n D G P u K. 1. A ufl. Wi e s b a d e n: U V K V erl a gs g e s ell s c h aft ( S c hrift e nr ei h e d er 

D e ut s c h e n G e s ell s c h aft f ür P u blizi sti k - u n d K o m m u ni k ati o n s wi ss e n s c h aft, 5 0), S. 2 2 5 – 2 4 4.  

Tr e pt e, S a bi n e; M a s ur, P hili p p K. ( 2 0 1 5 a): Pri v at h eit i m  W a n d el. Ei n e r e pr ä s e nt ati v e U mfr a g e 

z ur W a hr n e h m u n g u n d B e urt e il u n g v o n Pri v at h eit. H g. v. U ni v er sit ät H o h e n h ei m. L e hr st u hl 

f ür M e di e n p s y c h ol o gi e. St utt g art. O nli n e v erf ü g b ar u nt er htt p s:// w w w. u ni-

h o h e n h ei m. d e/fil e a d mi n/ ei nri c ht u n g e n/ p s y c h/ T e a m _ M P/ B eri c ht e/ B eri c ht _ -

_ Pri v at h eit _i m _ W a n d el _ 2 0 1 4 -0 6 -1 8. p df, z ul et zt g e pr üf t a m 3 0. 0 8. 2 0 1 9. 

Tr e pt e, S a bi n e; M a s ur, P hili p p K. ( 2 0 1 5 b): O nli n e -Pri v at h eit s k o m p et e n z i n D e ut s c hl a n d. 

Er g e b ni ss e v o n z w ei r e pr ä s e nt ati v e n St u di e n. H g. v. U ni v er sit ät H o h e n h ei m. L e hr st u hl f ür 

M e di e n p s y c h ol o gi e. St utt g art. O nli n e v erf ü g b ar u nt er htt p s:// w w w. u ni -

h o h e n h ei m. d e/fil e a d mi n/ ei nri c ht u n g e n/ p s y c h/ T e a m _ M P/ B eri c ht e/ Pri v at h eit s k o m p et e nz _ 2

0 1 5 -1 1 -0 4. p df, z ul etzt g e pr üft a m 3 0. 0 8. 2 0 1 9.  

Tr e pt e, S a bi n e; M a s ur, P hili p p K.; P a p e, T hil o v o n ( 2 0 1 4 b): Pri v at h eit i m  W a n d el ? Ei n e 

r e pr ä s e nt ati v e U mfr a g e u n d ei n e I n halt s a n al ys e z ur W a hr u n g v o n Pri v at h eit 
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Z a c h ari a s, W olf g a n g ( 2 0 0 4): N e u e M e di e n u n d k ult ur ell e Bil d u n g. Ei n e k ult ur - u n d 
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A N H A N G 2. 1  

A us w ert u n g fr ei v erf ü g b ar er U nt erri c hts m at eri ali e n 

Di e f ol g e n d e n S eit e n u mf a ss e n ei n e A ufli st u n g fr ei v erf ü g b ar er U nt erri c ht s m at eri ali e n mit 

ei n er  Ei n s c h ätz u n g  i hr er  Q u alit ät  u n d  i st  a u s  ( M a k o s c h  2 0 1 9)  z u s a m m e n g e st ellt  ( v gl. A b -

s c h nitt 2. 4 ).  
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A N H A N G 4. 1  

I m R a h m e n d er G es a mtst u di e v er w e n d et e It e ms 

Di e f ol g e n d e n S eit e n u mf a ss e n di e A ufli st u n g all er It e m s, d er e n Z u or d n u n g z u d e n ur s pr ü n g-

li c h e n St u di e n u n d di e A u s w a hl f ür di e fi n al e Er h e b u n g ( bl a u u nt erl e gt e Fr a g e n). 



 

  



C o d e 1  Fr a g e 2  Q u ell e 3  

A 1( a)  
Wi e h ä ufi g  h a st d u i n d e n l et zt e n s e c h s M o n at e n ... [... di c h a uf ei n er W e bsit e o d er 
b ei ei n e m O nli n e -Di e n st ni c ht a n g e m el d et (r e gi stri ert), w eil m a n d ort s ei n e p er s ö n-
li c h e n D at e n a n g e b e n m u sst e ?] 

O P LI S  

A 1( b)  
Wi e h ä ufi g  h a st d u i n d e n l et zt e n s e c h s M o n at e n ... [... b ei d er A n m el d u n g ni c ht 
D ei n e offizi ell e E -M ail a dr e ss e a n g e g e b e n, u m D ei n e I d e ntit ät z u v er s c hl ei er n ?]  

O P LI S  

A 1( c)  
Wi e h ä ufi g  h a st d u i n d e n l et zt e n s e c h s M o n at e n ... [... i n D ei n e m I nt er n et br o ws er 
di e C o o ki e s o d er d e n C a c h e g el ö s c ht ?]  

O P LI S  

A 1( d)  
Wi e h ä ufi g  h a st d u i n d e n l et zt e n s e c h s M o n at e n ... [... O nli n e -Di e n st a n bi et er g e b e-
t e n, D ei n e p er s ö nli c h e n D at e n a u s i hr er D at e n b a n k z u l ö s c h e n ?] 

O P LI S  

A 2( a)  
W e n n D u a n di e ei g e n e n F ä hi g k eit e n/I nt er n et k o m p et e n z e n d e n kst, f ür wi e k o m p e-
t e nt h ält st D u Di c h b ei d e n f ol g e n d e n P u n kt e n ? [I nf or m ati o n e n i m I nt er n et r e c h er-
c hi er e n k ö n n e n]  

DI V SI U 9  

A 2( b)  
W e n n D u a n di e ei g e n e n F ä hi g k eit e n/I nt er n et k o m p et e n z e n d e n kst, f ür wi e k o m p e-
t e nt h ält st D u Di c h b ei d e n f ol g e n d e n P u n kt e n ? [ Si c h mit a n d er e n i m I nt ern et v er-
n etz e n k ö n n e n]  

DI V SI U 9  

A 2( c)  
W e n n D u a n di e ei g e n e n F ä hi g k eit e n/I nt er n et k o m p et e n z e n d e n kst, f ür wi e k o m p e-
t e nt h ält st D u Di c h b ei d e n f ol g e n d e n P u n kt e n ? [ Di e ei g e n e P er s o n i m I nt er n et a n-
g e m e ss e n d ar st ell e n k ö n n e n]  

DI V SI U 9  

A 2( d)  
W e n n D u a n di e ei g e n e n F ä hi g k eit e n/I nt er n et k o m p et e n z e n d e n kst, f ür wi e k o m p e-
t e nt h ält st D u Di c h b ei d e n f ol g e n d e n P u n kt e n ? [ Di e ei g e n e Pri v at s p h är e i m I nt er n et 
g ut s c h ütz e n k ö n n e n]  

DI V SI U 9  

A 2( e)  
W e n n D u a n di e ei g e n e n F ä hi g k eit e n/I nt er n et k o m p et e n z e n d e n kst, f ür wi e k o m p e-
t e nt h ält st D u Di c h b ei d e n f ol g e n d e n P u n kt e n ? [ G e w altt äti g e n, r a ssi sti s c h e n u n d 
p or n o gr afi s c h e n I n h alt e n a u s w ei c h e n k ö n n e n]  

DI V SI U 9  

A 2(f)  

W e n n D u a n di e ei g e n e n F ä hi g k eit e n/I nt er n et k o m p et e n z e n d e n kst, f ür wi e k o m p e-
t e nt h ält st D u Di c h b ei d e n f ol g e n d e n P u n kt e n ? [ K o n s e q u e nz e n d e s ei g e n e n H o c h-
l a d e n s v o n T e xt b eitr ä g e n, F ot o s u n d ä h nli c h e m i m di git al e n R a u m a b s c h ät z e n k ö n-
n e n]  

DI V SI U 9  

A 2( g)  
W e n n D u a n di e ei g e n e n F ä hi g k eit e n/I nt er n et k o m p et e n z e n d e n kst, f ür wi e k o m p e-
t e nt h ält st D u Di c h b ei d e n f ol g e n d e n P u n kt e n ? [ Z wi s c h e n pri v at e n u n d öff e ntli c h e n 
R ä u m e n i m I nt er n et u nt er s c h ei d e n k ö n n e n]  

DI V SI U 9  

A 2( h)  
W e n n D u a n di e ei g e n e n F ä hi g k eit e n/I nt er n et k o m p et e n z e n d e n kst, f ür wi e k o m p e-
t e nt h ält st D u Di c h b ei d e n f ol g e n d e n P u n kt e n ? [ V ertr a u e n s w ür di g k eit v o n I nf or m a-
ti o n s q u ell e n i m I nt er n et ei n s c h ätz e n k ö n n e n] 

DI V SI U 9  

A 2(i)  
W e n n D u a n di e ei g e n e n F ä hi g k eit e n/I nt er n et k o m p et e n z e n d e n kst, f ür wi e k o m p e-
t e nt h ält st D u Di c h b ei d e n f ol g e n d e n P u n kt e n ? [ D a s I nt er n et u n d di git al e M e di e n 
z u kr e ati v e n B et äti g u n g e n u n d d er G e st alt u n g ei g e n er I n h alt e n ut z e n k ö n n e n]  

DI V SI U 9  

A 3( a)  
S c h ät z e Di c h s el b st b ei f ol g e n d e n Fr a g e n ei n: [I c h k a n n g ut ei n s c h ätz e n, w a s O nli n e -
U nt er n e h m e n mit m ei n e n D at e n u n d I nf or m ati o n e n m a c h e n.]  

O P LI S  

  

                                                           
1  D er C o d e i st di e D ur c h n u m m eri er u n g d es Li m e S ur v e y -Fr a g e b o g e n s ( v gl. A n h a n g  A 4. 2); d er Kl ei n b u c h st a b e 
gi bt di e e vtl. T eilfr a g e a n.  
2  Di e Fr a g e n, di e h ell bl a u u nt erl e gt si n d, si n d di e Fr a g e n, di e l et zt e n dli c h i n di e fi n al e V ersi o n a uf g e n o m m e n 
w or d e n si n d ( v gl. A n h a n g  A 4. 7).  
3
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C o d e  Fr a g e  Q u ell e  

A 3( b)  
S c h ät z e Di c h s el b st b ei f ol g e n d e n Fr a g e n ei n: [I c h k e n n e H ar d- u n d S oft w ar e a n w e n-
d u n g e n, mit d er e n Hilf e m a n di e ei g e n e n D at e n s c h ütz e n k a n n.]  

O P LI S  

A 3( c)  
S c h ät z e Di c h s el b st b ei f ol g e n d e n Fr a g e n ei n: [ Ü b er m ei n e R e c ht e al s N ut z er v o n 
O nli n e -A n g e b ot e n w ei ß i c h g ut B e s c h ei d.]  

O P LI S  

A 4( a)  
Wi e s e hr tr eff e n di e f ol g e n d e n A u ss a g e n a uf di c h z u ? [I c h s u c h e i m m er erst n a c h 
M ö gli c h k eit e n, M u si k i m I nt er n et k o st e nl o s z u b e k o m m e n, b e v or i c h d ar a n d e n k e, 
si e z u k a uf e n.]  

C M  

A 4( b)  
Wi e s e hr tr eff e n di e f ol g e n d e n A u ss a g e n a uf di c h z u ? [I c h w ei ß g e n a u, w as i c h t u n 
m u ss, u m d e n K o pi er s c h ut z ei n er S oft w ar e o d er ei n e s S pi el s z u u m g e h e n (s o g e-
n a n nt e s „ cr a c k e n “).]  

C M  

A 4( c)  
Wi e s e hr tr eff e n di e f ol g e n d e n A u ss a g e n a uf di c h z u ? [I c h l a ss e i n r e g el m ä ßi g e n 
A b st ä n d e n d e n Vir e n s c a n n er di e F e st pl att e k o m pl ett a b s u c h e n.]  

C M  

A 4( d)  
Wi e s e hr tr eff e n di e f ol g e n d e n A u ss a g e n a uf di c h z u ? [I c h v er w e n d e g er n e Fr e e-
w ar e - o d er O p e n -S o ur c e -Alt er n ati v e n z u k o st s pi eli g e n S oft w ar e -Pr o gr a m m e n.]  

C M  

A 4( e)  
Wi e s e hr tr eff e n di e f ol g e n d e n A u ss a g e n a uf di c h z u ? [I c h si c h er e i n r e g el m ä ßi g e n 
A b st ä n d e n di e wi c hti gst e n D at e n a uf ei n e m C D/ D V D -R o hli n g o d er ei n er e xt er n e n 
F e st pl att e.]  

C M  

A 4(f)  
Wi e s e hr tr eff e n di e f ol g e n d e n A u ss a g e n a uf di c h z u ? [ E s k o m mt s c h o n m al v or, 
d a ss i c h W er b e b a n n er, di e r eiz v oll kli n g e n, a n kli c k e.]  

C M  

A 4( g)  
Wi e s e hr tr eff e n di e f ol g e n d e n A u ss a g e n a uf di c h z u ? [ W e n n i c h mir di e Ori gi n al v er-
si o n ei n er S oft w ar e ni c ht l ei st e n k a n n, s u c h e i c h n a c h k o st e nl o s e n u n d l e g al e n 
Fr e e w ar e -Alt er n ati v e n.]  

C M  

A 4( h)  
Wi e s e hr tr eff e n di e f ol g e n d e n A u ss a g e n a uf di c h z u ? [I c h d e n k e ni c ht l a n g e d ar ü b er 
n a c h,  ei n e n E -M ail -A n h a n g z u öff n e n – i c h t u e e s ei nf a c h.] 

C M  

A 4(i)  
Wi e s e hr tr eff e n di e f ol g e n d e n A u ss a g e n a uf di c h z u ? [ W e n n i c h p er E -M ail o d er i m 
C h at ei n e n Li n k z u g e s e n d et b e k o m m e, kli c k e i c h i h n m ei st e n s a n, a u c h w e n n i c h mir 
ni c ht si c h er bi n, a uf w el c h er S eit e i c h l a n d e.]  

C M  

A 4(j)  
Wi e s e hr tr eff e n di e f ol g e n d e n A u ss a g e n a uf di c h z u ? [I c h a c ht e ni c ht d ar a uf, v o n 
w el c h e n S eit e n di e D at ei e n st a m m e n, di e i c h h er u nt erl a d e.]  

C M  

A 4( k)  
Wi e s e hr tr eff e n di e f ol g e n d e n A u ss a g e n a uf di c h z u ? [I c h fr e u e mi c h, w e n n mi c h 
fr e m d e L e ut e i m C h at a ns pr e c h e n u n d a nt w ort e i h n e n g er n e.] 

C M  

A 4(l)  
Wi e s e hr tr eff e n di e f ol g e n d e n A u ss a g e n a uf di c h z u ? [ Fil m e, M u si k, S pi el e o d er 
a n d er e S oft w ar e l a d e i c h m a n c h m al a u c h v o n et w a s z wi eli c hti g e n S eit e n.]  

C M  

A 4( m)  
Wi e s e hr tr eff e n di e f ol g e n d e n A u ss a g e n a uf di c h z u ? [ W e n n i c h v o n Fr e m d e n E -
M ail s er h alt e, bi n i c h oft n e u gi eri g u n d öff n e si e.]  

C M  

A 4( n)  
Wi e s e hr tr eff e n di e f ol g e n d e n A u ss a g e n a uf di c h z u ? [I c h l e g e W ert d ar a uf, Ori gi-
n al v er si o n e n m ei n er S oft w ar e z u b e sit z e n.]  

C M  

A 4( o)  
Wi e s e hr tr eff e n di e f ol g e n d e n A u ss a g e n a uf di c h z u ? [ E -M ail s, b ei d e n e n i c h di e 
V er m ut u n g h a b e, d a ss e s si c h u m u n er w ü n s c ht e N a c hri c ht e n ( S p a m) h a n d elt, l ö-
s c h e i c h s of ort.]  

C M  

A 4( p)  
Wi e s e hr tr eff e n di e f ol g e n d e n A u ss a g e n a uf di c h z u ? [I c h v er m ei d e e s, a uf I nt er n et-
s eit e n z u s urf e n, di e mir v er d ä c hti g o d er z wi eli c hti g er s c h ei n e n.]  

C M  
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C o d e  Fr a g e  Q u ell e  

A 4( q)  
Wi e s e hr tr eff e n di e f ol g e n d e n A u ss a g e n a uf di c h z u ? [ D at ei a n h ä n g e b ei E -M ail s 
l a ss e i c h i m m er er st v o n m ei n e m Vir e n pr o gr a m m pr üf e n, b e v or i c h si e öff n e.] 

C M  

A 4(r)  
Wi e s e hr tr eff e n di e f ol g e n d e n A u ss a g e n a uf di c h z u ? [I c h ä n d er e i n r e g el m ä ßi g e n 
A b st ä n d e n all e m ei n e P ass w ört er.]  

C M  

A 4(s)  
Wi e s e hr tr eff e n di e f ol g e n d e n A u ss a g e n a uf di c h z u ? [I c h b e n utz e P a ss w ört er, di e 
i c h mir m ö gli c h st l ei c ht m er k e n k a n n.] 

C M  

A 4(t)  
Wi e s e hr tr eff e n di e f ol g e n d e n A u ss a g e n a uf di c h z u ? [I c h bi n st et s d ar u m b e m ü ht, 
m ei n e S oft w ar e a uf d e m n e u e st e n St a n d z u h alt e n.]  

C M  

A 4( u)  
Wi e s e hr tr eff e n di e f ol g e n d e n A u ss a g e n a uf di c h z u ? [ A uf gr u n d d e s h o h e n Si c h er-
h eit sri si k o s i m I nt er n et s c hr ä n k e i c h m ei n e O nli n e -Z eit ei n.]  

C M  

A 4( v)  
Wi e s e hr tr eff e n di e f ol g e n d e n A u ss a g e n a uf di c h z u ? [I c h a c ht e d ar a uf, w el c h e I n-
f or m ati o n e n i c h s el b st ü b er mi c h i n s I nt er n et st ell e.] 

C M  

A 4( w)  
Wi e s e hr tr eff e n di e f ol g e n d e n A u ss a g e n a uf di c h z u ? [I c h a c ht e d ar a uf, w el c h e I n-
f or m ati o n e n ü b er mi c h i m I nt er n et si c ht b ar si n d.] 

C M  

A 5( a)  I c h d e n k e, i c h bi n i n d er L a g e... [ pri v at e I nf or m ati o n e n ü b er mi c h z u s c h ütz e n.] D P  

A 5( b)  I c h d e n k e, i c h bi n i n d er L a g e... [ pri v at e I nf or m ati o n e n g e h ei m z u h alt e n.]  D P  

A 5( c)  I c h d e n k e, i c h bi n i n d er L a g e... [ D at e n s c h ut z z u v er st e h e n.] D P  

B 1( a)  
W el c h e M a ß n a h m e n er gr eif st D u, u m di e I nt er n et n ut z u n g si c h er z u g e st alt e n ?  
I c h... [... n utz e v er s c hi e d e n e P a ss w ört er.]  

DI V SI 
U 2 5  

B 1( b)  
W el c h e M a ß n a h m e n er gr eif st D u, u m di e I nt er n et n ut z u n g si c h er z u g e st alt e n ?  
I c h... [... n utz e si c h er e G er ät e mit p er s ö nli c h e m P a ss w ort.] 

DI V SI 
U 2 5  

B 1( c)  
W el c h e M a ß n a h m e n er gr eif st D u, u m di e I nt er n et n ut z u n g si c h er z u g e st alt e n ?  
I c h... [... a kt u ali si er e p er s ö nli c h e Si c h er h eit s ei n st ell u n g e n i n S ozi al e n N etz w er k e n 
g e g e n ü b er Gr u n d ei n st ell u n g e n.]  

DI V SI 
U 2 5  

B 1( d)  
W el c h e M a ß n a h m e n er gr eif st D u, u m di e I nt er n et n ut z u n g si c h er z u g e st alt e n ?  
I c h... [... n utz e n ur S eit e n, b ei de n e n i c h w ei ß, d a ss si e si c h er si n d.]  

DI V SI 
U 2 5  

B 1( e)  
W el c h e M a ß n a h m e n er gr eif st D u, u m di e I nt er n et n ut z u n g si c h er z u g e st alt e n ?  
I c h... [... g e b e k ei n e p er s ö nli c h e n D at e n i n S ozi al e n N etz w er k e n pr ei s.] 

DI V SI 
U 2 5  

B 1(f)  
W el c h e M a ß n a h m e n er gr eif st D u, u m di e I nt er n et n ut z u n g si c h er z u g e st alt e n ?  
I c h... [... g e b e k ei n e p er s ö nli c h e n D at e n b ei m M ail e n pr ei s.] 

DI V SI 
U 2 5  

B 1( g)  
W el c h e M a ß n a h m e n er gr eif st D u, u m di e I nt er n et n ut z u n g si c h er z u g e st alt e n ?  
I c h... [... g e b e k ei n e p er s ö nli c h e n D at e n b ei m O nli n e-S h o p p i n g pr ei s.] 

DI V SI 
U 2 5  

B 1( h)  
W el c h e M a ß n a h m e n er gr eif st D u, u m di e I nt er n et n ut z u n g si c h er z u g e st alt e n ?  
I c h... [... g e b e k ei n e p er s ö nli c h e n D at e n b ei m C h att e n pr ei s.] 

DI V SI 
U 2 5  

B 1(i)  
W el c h e M a ß n a h m e n er gr eif st D u, u m di e I nt er n et n ut z u n g si c h er z u g e st alt e n ?  
I c h... [... m a c h e b e w u sst f al s c h e/irr ef ü hr e n d e p ers ö nli c h e A n g a b e n.] 

DI V SI 
U 2 5  

B 1(j)  
W el c h e M a ß n a h m e n er gr eif st D u, u m di e I nt er n et n ut z u n g si c h er z u g e st alt e n ?  
I c h... [... l a d e k ei n e D at ei e n h o c h.] 

DI V SI 
U 2 5  

B 1( k)  
W el c h e M a ß n a h m e n er gr eif st D u, u m di e I nt er n et n ut z u n g si c h er z u g e st alt e n ?  
I c h... [... l a d e k ei n e D at ei e n h er u nt er.] 

DI V SI 
U 2 5  

B 1(l)  
W el c h e M a ß n a h m e n er gr eif st D u, u m di e I nt er n et n ut z u n g si c h er z u g e st alt e n ?  
I c h... [... l e s e di e D at e n s c h utz er kl är u n g e n a uf W e b s eit e n.] 

DI V SI 
U 2 5  
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C o d e  Fr a g e  Q u ell e  

B 2( a)  
W el c h e t e c h ni s c h e n M a ß n a h m e n er gr eif st D u, u m di e I nt er n et n utz u n g si c h er z u 
g e st alt e n ?   I c h... [... n utz e P o p-U p -Bl o c k er o d er A d bl o c k er.]  

DI V SI 
U 2 5  

B 2( b)  
W el c h e t e c h ni s c h e n M a ß n a h m e n er gr eif st D u, u m di e I nt er n et n utz u n g si c h er z u 
g e st alt e n ?   I c h... [... n utz e ei n e Fir e w all.] 

DI V SI 
U 2 5  

B 2( c)  
W el c h e t e c h ni s c h e n M a ß n a h m e n er gr eif st D u, u m di e I nt er n et n utz u n g si c h er z u 
g e st alt e n ?   I c h... [... n utz e ei n e V er s c hl ü ss el u n gss oft w ar e.] 

DI V SI 
U 2 5  

B 2( d)  
W el c h e t e c h ni s c h e n M a ß n a h m e n er gr eif st D u, u m di e I nt er n et n utz u n g si c h er z u 
g e st alt e n ?   I c h... [... a kt u ali si er e r e g el m ä ßi g m ei n e A nti-Vir e n -S oft w ar e.]  

DI V SI 
U 2 5  

B 2( e)  
W el c h e t e c h ni s c h e n M a ß n a h m e n er gr eif st D u, u m di e I nt er n et n utz u n g si c h er z u 
g e st alt e n ?   I c h... [... n utz e A nti -M al w ar e -Pr o gr a m m e .]  

O P LI S  

B 2(f)  
W el c h e t e c h ni s c h e n M a ß n a h m e n er gr eif st D u, u m di e I nt er n et n utz u n g si c h er z u 
g e st alt e n ?   I c h... [... n utz e A n o n y mi si er u n gst o ol s.] 

O P LI S  

B 2( g)  
W el c h e t e c h ni s c h e n M a ß n a h m e n er gr eif st D u, u m di e I nt er n et n utz u n g si c h er z u 
g e st alt e n ?   I c h... [... n utz e A nti -Tr a c ki n g -S oft w ar e.]  

O P LI S  

B 3( a)  
H a st D u s c h o n ei n m al f ol g e n d e Str at e gi e n g e n ut zt ? [ A uf g e h ört b e sti m mt e W e b s ei-
t e n z u b e s u c h e n] 

O P LI S  

B 3( b)  
H a st D u s c h o n ei n m al f ol g e n d e Str at e gi e n g e n ut zt ? [ A u s Si c h er h eit s b e d e n k e n ei n e n 
O nli n e -Ei n k a uf u nt erl a ss e n]  

O P LI S  

B 3( c)  
H a st D u s c h o n ei n m al f ol g e n d e Str at e gi e n g e n ut zt ? [ Ei n e n O nli n e -Di e n st ni c ht g e-
n utzt, u m ei g e n e D at e n ni c ht f ür k o m m erzi ell e Z w e c k e h er z u g e b e n]  

O P LI S  

B 3( d)  
H a st D u s c h o n ei n m al f ol g e n d e Str at e gi e n g e n ut zt ? [ Ei n P s e u d o n y m b ei d er A n m el-
d u n g b e n ut zt]  

O P LI S  

B 3( e)  
H a st D u s c h o n ei n m al f ol g e n d e Str at e gi e n g e n ut zt ? [ A n bi et er g e b et e n, p ers ö nli c h e 
D at e n ni c ht w eit erz u g e b e n]  

O P LI S  

B 5( a)  
Wi e wi c hti g i st Dir j e w eils ei n er d er u nt e n st e h e n d e n  A s p e kt e b ei d er N utz u n g ei n e s 
M e ss e n g er s ? [ N utz erz a hl e n u n d V er br eit u n gsr a u m]  

JI M 

B 5( b)  
Wi e wi c hti g i st Dir j e w eils ei n er d er u nt e n st e h e n d e n  A s p e kt e b ei d er N utz u n g ei n e s 
M e ss e n g er s ? [ Z u s at z wi e Sti c k er, S pr a c h n a c hri c ht e n, T el ef o ni er e n, Vi d e o a nr uf e, ...]  

JI M 

B 5( c)  
Wi e wi c hti g i st Dir j e w eils ei n er d er u nt e n st e h e n d e n  A s p e kt e b ei d er N utz u n g ei n e s 
M e ss e n g er s ? [ A nz a hl d er D at eif or m at e, di e w eit er g el eit et w er d e n k ö n n e n]  

JI M 

B 5( d)  
Wi e wi c hti g i st Dir j e w eils ei n er d er u nt e n st e h e n d e n  A s p e kt e b ei d er N utz u n g ei n e s 
M e ss e n g er s ? [ S c h n elli g k eit d er Ü b er mittl u n g]  

JI M 

B 5( e)  
Wi e wi c hti g i st Dir j e w eils ei n er d er u nt e n st e h e n d e n  A s p e kt e b ei d er N utz u n g ei n e s 
M e ss e n g er s ? [ V er s c hl ü ss el u n g b ei d er Ü b er mittl u n g]  

JI M 

B 5(f)  
Wi e wi c hti g i st Dir j e w eils ei n er d er u nt e n st e h e n d e n  A s p e kt e b ei d er N utz u n g ei n e s 
M e ss e n g er s ? [ V er s c hl ü ss elt e Mitt eil u n g e n v o m Pr o vi d er ( A n bi et er) l e s b ar]  

JI M 

B 5( g)  
Wi e wi c hti g i st Dir j e w eils ei n er d er u nt e n st e h e n d e n  A s p e kt e b ei d er N utz u n g ei n e s 
M e ss e n g er s ? [ Si c h er h eit d er N a c hri c ht e n b ei Di e bst a hl d e s S c hl ü ss el s]  

JI M 

B 5( h)  
Wi e wi c hti g i st Dir j e w eils ei n er d er u nt e n st e h e n d e n  A s p e kt e b ei d er N utz u n g ei n e s 
M e ss e n g er s ? [I d e ntifi k ati o n s m ö gli c h k eit d e s G e s pr ä c h s p art n er s  ( Wi ss e n, w er s ei n 
G e g e n ü b er i st)]  

JI M 

C 2  
W a s v er bir gt si c h  hi nt er d e m B e griff " Br o ws er v erl a uf " ?  I m Br o ws er v erl a uf w er d e n 
... [... di e A dr e ss e n d er b e s u c ht e n W e b sit e s g e s p ei c h ert.]4   

O P LI S  

                                                           
4

A n h a n g 4. 1: I m R a h m e n d er G es a mtst u di e v er w e n d et e It e ms 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

 B ei d e n Wiss e n sfr a g e n si n d a u s Pl at z gr ü n d e n i n di es er T a b ell e di e alt er n ati v e n A nt w ort m ö gli c h k eit e n a u s g e-
l a ss e n. 
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C 3  
W a s i st ei n " C o o ki e " ? Ei n C o o ki e  i st …   [... ei n e D at ei, di e e s I nt er n et s eit e n er m ö g-
li c ht, d e n N utz er b ei m er n e ut e n B e s u c h wi e d erz u er k e n n e n.]4  

O P LI S  

C 4  
W a s v er st e ht m a n u nt er d e m B e griff " C a c h e " ? [ Ei n e n P uff er -S p ei c h er, d er d a s S ur-
f e n i m I nt er n et b e s c hl e u ni gt.]4  

O P LI S  

C 5  
W a s v er st e ht m a n u nt er ei n e m " Tr oj a n er " ?  Ei n Tr oj a n er i st ei n C o m p ut er pr o-
gr a m m, d a s  ... [ … al s n ützli c h e A n w e n d u n g g et ar nt i st, i m Hi nt er gr u n d a b er ei n e 
a n d er e F u n kti o n erf üllt.] 4  

O P LI S  

C 6  
W a s i st ei n B ot -N etz ? [ Ei n N etz w er k v o n C o m p ut er n, di e ü b er ei n e S c h a d s oft w ar e 
mit ei n a n d er v er b u n d e n si n d u n d v o n ei n e m z e ntr al e n C o m p ut er i m I nt er n et ( S er-
v er) a u s f er n g e st e u ert w er d e n k ö n n e n.] 4  

C M  

C 7  
W a s i st ei n e " Fir e w all " ? Ei n e Fir e w all i st … [ … ei n Si c h er u n gss yst e m, d a s d e n C o m-
p ut er v or u n er w ü n s c ht e n N etz a n griff e n s c h ütz e n s oll.] 4  

O P LI S  

C 8  
W el c h e A uf g a b e h at ei n e Fir e w all ?  [ Si e ü b er w a c ht d e n ei n g e h e n d e n u n d a u s g e h e n-
d e n D at e n v er k e hr i m I nt er n et u n d k a n n s o di e V er br eit u n g v o n Vir e n u n d a n d er e n 
S c h a d pr o gr a m m e n ei n d ä m m e n .]4  

C M  

D 1  
 W el c h e d er f ol g e n d e n A b k ür z u n g e n st e ht f ür ei n e Art d er V er s c hl ü ss el u n g i n dr a ht-
l o s e n N etz w er k e n ( W L A N s) ? [ W E P]4  

C M  

D 2  
W el c h e s d er f ol g e n d e n Di n g e k a n n ni c ht p a ssi er e n, w e n n m a n ei n e n Vir u s a uf d e m 
C o m p ut er h at ?   [ Ü b er d as Str o m n et z k ö n n e n a u c h a n d er e H a u s h alt s g er ät e a n g e grif-
f e n u n d mit d e m Vir u s i nfi zi ert w er d e n.]4  

C M  

D 3  

W el c h e Art e n v o n D at e n k ö n n e n v o n ei n e m Vir u s a b g e griff e n u n d a n Fr e m d e v er-
s c hi c kt w er d e n ? [ Pri n zi pi ell all e D at e n, di e a uf d e m C o m p ut er g e s p ei c h ert si n d o d er 
ei n g e g e b e n w er d e n, i n kl u si v e P a ss w ört er n u n d Z u g a n gs d at e n ( z. B. z u m O nli n e -
B a n ki n g, Kr e dit k art e n n u m m er n et c.).] 4  

C M  

D 4  
W el c h e d er f ol g e n d e n U R Ls g ar a nti ert ei n e n mit h o h er W a hr s c h ei nli c h k eit d at e n-
a b h ör si c h er e n Z u griff a uf di e W e b s eit e ?  [ htt ps:// w w w.s p ar k a ss e. d e]4  

C M  

D 5( a)  
I m F ol g e n d e n g e ht e s n u n u m Ei n st ell u n g e n a m C o m p ut er. Bitt e gi b f ür j e d e Ei n st el-
l u n g a n, o b di e s e a uf d e m C o m p ut er, d e n d u n utzt, a kti vi ert i st o d er ni c ht. [I m B e-
tri e b ss yst e m i nt e gri ert e Fir e w all ( z. B. Wi n d o ws Fir e w all, A p pl e Fir e w all)] 

C M  

D 5( b)  
I m F ol g e n d e n g e ht e s n u n u m Ei n st ell u n g e n a m C o m p ut er. Bitt e gi b f ür j e d e Ei n st el-
l u n g a n, o b di e s e a uf d e m C o m p ut er, d e n d u n utzt, a kti vi ert i st o d er ni c ht. [ A kti v e 
I n h alt e i m Br o ws er ( z. B. J a v a S cri pt, A cti v e X)] 

C M  

D 5( c)  
I m F ol g e n d e n g e ht e s n u n u m Ei n st ell u n g e n a m C o m p ut er. Bitt e gi b f ür j e d e Ei n st el-
l u n g a n, o b di e s e a uf d e m C o m p ut er, d e n d u n utzt, a kti vi ert i st o d er ni c ht. [ A d d-O n s 
i m Br o ws er ( z. B. Br o ws er H el p er O bj e ct s)] 

C M  

D 5( d)  
I m F ol g e n d e n g e ht e s n u n u m Ei n st ell u n g e n a m C o m p ut er. Bitt e gi b f ür j e d e Ei n st el-
l u n g a n, o b di e s e a uf d e m C o m p ut er, d e n d u n utzt, a kti vi ert i st o d er ni c ht. [ a ut o m a-
ti s c h e U p d at e-S er vi c e s ( z. B. Wi n d o ws U p d at e)]  

C M  

D 5( e)  

I m F ol g e n d e n g e ht e s n u n u m Ei n st ell u n g e n a m C o m p ut er. Bitt e gi b f ür j e d e Ei n st el-
l u n g a n, o b di e s e a uf d e m C o m p ut er, d e n d u n utzt, a kti vi ert i st o d er ni c ht. [ B e n ut-
z er k o nt e n st e u er u n g, wi e hi er z u s e h e n: { Hi er er s c h ei nt ei n B il d z ur B e n ut z er k o nt e n-
st e u er u n g} ] 

C M  

D 6  
S orti er e di e f ol g e n d e n D at ei a n h ä n g e j e n a c h d er G ef a hr, ei n e n Vir u s d a mit z u er h al-
t e n.  B ei m er st e n El e m e nt i st di e G ef a hr a m gr ö ßt e n:  

C M  

E 1( a)  
Si n d f ol g e n d e A u ss a g e n w a hr o d er f al s c h ? [ Di e W eit erl eit u n g a n o n y mi si ert er N ut-
z er d at e n z u M ar ktf or s c h u n gs z w e c k e n i st i n d er E U g e s etzli c h erl a u bt.]  

O P LI S  

A n h a n g 4. 1: I m R a h m e n d er G es a mtst u di e v er w e n d et e It e ms 
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E 1( b)  
Si n d f ol g e n d e A u ss a g e n w a hr o d er f al s c h ? [ F ür all e S o zi al e n N et z w er ks eit e n g elt e n 
i n D e ut s c hl a n d di e gl ei c h e n St a n d ar d-A G Bs. A b w ei c h u n g e n m ü ss e n v o n d e n B etr ei-
b er n k e n ntli c h g e m a c ht w er d e n.]  

O P LI S  

E 1( c)  
Si n d f ol g e n d e A u ss a g e n w a hr o d er f al s c h ? [ L a ut d e m d e ut s c h e n G e s et z h a b e n N ut-
z er v o n O nli n e -A n w e n d u n g e n, di e p er s o n e n b ez o g e n e D at e n er h e b e n u n d v er ar b ei-
t e n, ei n e n A n s pr u c h d ar a uf, di e ü b er si e g e s p ei c h ert e n D at e n ei nz u s e h e n.]  

O P LI S  

E 1( d)  
Si n d f ol g e n d e A u ss a g e n w a hr o d er f al s c h ? [ M a n m u ss D ei n e Erl a u b ni s ei n h ol e n, 
w e n n m a n ei n F ot o o d er Vi d e o v o n dir h o c hl ä dt, a uf d e m D u kl ar z u er k e n n e n bi st.]  

O P LI S  

E 1( e)  
Si n d f ol g e n d e A u ss a g e n w a hr o d er f al s c h ? [ W e n n ei n e Fir m a d ei n I nt er n et v er h alt e n 
ü b er m e hr er e S eit e n v erf ol g e n m ö c ht e, m u ss si e z u er st d ei n Ei n v er st ä n d ni s ei n h o-
l e n.] 

O P LI S  

E 1(f)  

Si n d f ol g e n d e A u ss a g e n w a hr o d er f al s c h ? [ W e n n d u ei n Z eit s c hrift e n a b o n n e m e nt 
p er M ail o d er t el ef o ni s c h b e st ell st, d a n n i st e s d e m V erl a g ni c ht erl a u bt, d ei n e A d-
r e ss e u n d T el ef o n n u m m er a n a n d er e Fir m e n o h n e d ei n e G e n e h mi g u n g z u v er k a u-
f e n.] 

O P LI S  

E 2( a)  
W e n n ei n e W e b sit e ei n e D at e n s c h ut z er kl är u n g v er öff e ntli c ht, b e d e ut et d as, [ d a ss 
di e W e b sit e k ei n e I nf or m ati o n e n ü b er di c h mit a n d er e n Fir m e n t eil e n d arf, bi s d u 
d ei n e G e n e h mi g u n g g e g e b e n h a st.]  

H o of  

E 2( b)  
W e n n ei n e W e b sit e ei n e D at e n s c h ut z er kl är u n g v er öff e ntli c ht, b e d e ut et d as, [ d a ss 
di e W e b sit e d ei n e A dr e ss e u n d d ei n K a uf v er h alt e n ni c ht d er R e gi er u n g mitt eil e n 
d arf.]  

H o of  

E 2( c)  
W e n n ei n e W e b sit e ei n e D at e n s c h ut z er kl är u n g v er öff e ntli c ht, b e d e ut et d as, [ d a ss 
di e W e b sit e I nf or m ati o n e n ü b er di c h l ö s c h e n m uss ( wi e N a m e u n d A dr e ss e), w e n n 
d u si e a uff or d er st di e s z u t u n.]  

H o of  

E 3  I nf or m ati o n ell e S el b st b esti m m u n g i st... O P LI S  

F 1  
Wi e s e n si b el si n d f ol g e n d e D at e n, u m si e i n S ozi al e n N etz w er k e n ( ni c ht) z u v er öf-
f e ntli c h e n ? [ V or n a m e] 

D P  

G 1  H a st d u di e Pri v at s p h är e n o pti o n e n i n F a c e b o o k  a n g e p a sst ? [J a]  D P  

G 2  W a s h a st d u g e ä n d ert ? [ Si c ht b ar k eit d e s Pr ofil s]  BI T  

G 3( a)  

J et zt g e ht e s u m I nf or m ati o n e n, di e a n d er e ü b er Di c h i m I nt er n et fi n d e n k ö n n e n. 
Wi e s e hr tr eff e n di e f ol g e n d e n A u ss a g e n a uf Di c h p er s ö nli c h z u ?   [I c h ü b erl e g e mir 
s e hr g e n a u, w el c h e I nf or m ati o n e n i c h a uf F a c e b o o k  ü b er mi c h pr ei s g e b e u n d w el-
c h e ni c ht.]  

D P  

G 3( b)  

J et zt g e ht e s u m I nf or m ati o n e n, di e a n d er e ü b er Di c h i m I nt er n et fi n d e n k ö n n e n. 
Wi e s e hr tr eff e n di e f ol g e n d e n A u ss a g e n a uf Di c h p er s ö nli c h z u ?   [ W e n n i c h a uf 
F a c e b o o k  et w a s v er öff e ntli c h e, d e n k e i c h ni c ht d ar ü b er n a c h, w er e s s p ät er s e h e n 
k a n n.]  

D P  

G 3( c)  
J et zt g e ht e s u m I nf or m ati o n e n, di e a n d er e ü b er Di c h i m I nt er n et fi n d e n k ö n n e n. 
Wi e s e hr tr eff e n di e f ol g e n d e n A u ss a g e n a uf Di c h p er s ö nli c h z u ?   [I c h m a c h e mir 
k ei n e S or g e n u m m ei n e D at e n i m I nt er n et, w eil i c h w ei ß, wi e i c h si e s c h üt z e n k a n n.]  

D P  

G 3( d)  

J et zt g e ht e s u m I nf or m ati o n e n, di e a n d er e ü b er Di c h i m I nt er n et fi n d e n k ö n n e n. 
Wi e s e hr tr eff e n di e f ol g e n d e n A u ss a g e n a uf Di c h p er s ö nli c h z u ?   [ E s i st mir wi c hti g, 
s el b st b e sti m m e n z u k ö n n e n, w er i m I nt er n et et w a s ü b er mi c h erf ä hrt u n d w er 
ni c ht.]  

D P  

G 4( a)  
Si n d f ol g e n d e A u ss a g e n w a hr o d er f al s c h ? [ Di e N ati o n al S e c urit y A g e n c y ( N S A) gr eift 
n ur a uf N utz er d at e n z u, di e öff e ntli c h u n d f ür j e d er m a n n z u g ä n gli c h si n d.]  

O P LI S  

A n h a n g 4. 1: I m R a h m e n d er G es a mtst u di e v er w e n d et e It e ms 
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G 4( b)  
Si n d f ol g e n d e A u ss a g e n w a hr o d er f al s c h ? [ B etr ei b er S o zi al er N etz w er k e ( z. B. F a-
c e b o o k) s a m m el n u n d v er ar b eit e n a u c h I nf or m ati o n e n v o n P er s o n e n, di e di e s e s 
N etz w er k g ar ni c ht n utz e n.]  

O P LI S  

G 4( c)  
Si n d f ol g e n d e A u ss a g e n w a hr o d er f al s c h ? [ D at e n, di e B etr ei b er S o zi al er N et z w er k e 
( z. B. F a c e b o o k) ü b er di e N utz er s a m m el n, w er d e n n a c h 5 J a hr e n g el ö s c ht.] 

O P LI S  

G 4( d)  
Si n d f ol g e n d e A u ss a g e n w a hr o d er f al s c h ? [ U nt er n e h m e n k o m bi ni er e n D at e n, di e 
a uf v er s c hi e d e n e n W e b sit e s i m I nt er n et hi nt erl a ss e n w er d e n u n d st ell e n d ar a u s 
N utz er pr ofil e z u s a m m e n.]  

O P LI S  

G 4( e)  
Si n d f ol g e n d e A u ss a g e n w a hr o d er f al s c h ? [ E -M ail s w er d e n h ä ufi g ü b er m e hr er e 
R e c h n er w eit er g el eit et, b e v or si e b ei i hr e m ei g e ntli c h e n E m pf ä n g er a n k o m m e n.]  

O P LI S  

G 4(f)  
Si n d f ol g e n d e A u ss a g e n w a hr o d er f al s c h ? [I c h h a b e al s N ut z er v o n O nli n e -Di e n st e n 
d e n A n s pr u c h d ar a uf, di e v o n mir er h o b e n e n, v er ar b eit et e n u n d g e s p ei c h ert e n p er-
s o n e n b e z o g e n e n D at e n ei n z u s e h e n.]  

O P LI S  

G 4( g)  
Si n d f ol g e n d e A u ss a g e n w a hr o d er f al s c h ? [ D a s N a c h v erf ol g e n d er ei g e n e n I nt er-
n et n ut z u n g k a n n d ur c h d a s r e g el m ä ßi g e L ö s c h e n v o n Br o ws eri nf or m ati o n e n ( C o o-
ki e s, C a c h e, Br o ws er v erl a uf) er s c h w ert w er d e n.]  

O P LI S  

G 4( h)  
Si n d f ol g e n d e A u ss a g e n w a hr o d er f al s c h ? [ D ur c h d a s S urf e n i m „ Pri v at e Br o wsi n g “ -
M o d u s k a n n di e R e k o n str u kti o n d e s ei g e n e n S urf v er h alt e n s er s c h w ert w er d e n, d a 
k ei n e Br o ws eri nf or m ati o n e n g e s p ei c h ert w er d e n.]  

O P LI S  

G 4(i)  
Si n d f ol g e n d e A u ss a g e n w a hr o d er f al s c h ? [ D ur c h di e N ut z u n g v o n f al s c h e n N a m e n 
o d er P s e u d o n y m e n k a n n di e I d e ntifi k ati o n d er ei g e n e n P er s o n i m I nt er n et z u mi n-
d e st er s c h w ert w er d e n.]  

O P LI S  

G 4(j)  

Si n d f ol g e n d e A u ss a g e n w a hr o d er f al s c h ? [ A u c h w e n n s el b st s c h w er e P a ss w ört er 
v o n I T -Pr ofi s g e k n a c kt w er d e n k ö n n e n, i st e s si n n v oll P a ss w ört er z u v er w e n d e n, di e 
a u s  ei n er K o m bi n ati o n a u s B u c h st a b e n, Z a hl e n u n d S o n d er z ei c h e n b e st e h e n u n d 
k ei n e W ört er, N a m e n o d er ei nf a c h e Z a hl e n k o m bi n ati o n e n e nt h alt e n.]  

O P LI S  

G 4( k)  
Si n d f ol g e n d e A u ss a g e n w a hr o d er f al s c h ? [ U m d e n Z u g a n g z u ei g e n e n D at e n z u 
er s c h w er e n, s ollt e m a n v er s c hi e d e n e P a ss w ört er u n d B e n utz er n a m e n f ür u nt er-
s c hi e dli c h e A n w e n d u n g e n n utz e n u n d di e s e h ä ufi g ä n d er n.]  

O P LI S  

G 4(l)  
Si n d f ol g e n d e A u ss a g e n w a hr o d er f al s c h ? [ U m si c h v or H a c k er a n griff e n z u s c h üt z e n 
i st e s si n n v oll, d a s ei g e n e W L A N a u s z u s c h alt e n, w e n n di e s e s ni c ht g e br a u c ht wir d.]  

O P LI S  

G 4( m)  
Si n d f ol g e n d e A u ss a g e n w a hr o d er f al s c h ? [ Di e N ut z u n g v o n A n o n y mi si er u n gs pr o-
gr a m m e n k a n n v or d er S a m ml u n g u n d A u s w ert u n g d er ei g e n e n D at e n d ur c h G e-
h ei m di e n st e u n d a n d er e I n stit uti o n e n s c h ütz e n.]  

O P LI S  

G 4( n)  
Si n d f ol g e n d e A u ss a g e n w a hr o d er f al s c h ? [ O nli n e-S h o p s ( z. B. A m az o n) w ert e n d a s 
N utz u n gs v er h alt e n v o n K u n d e n a u s u n d er st ell e n a uf di e s er B a si s K a uf e m pf e hl u n-
g e n o d er e nt s pr e c h e n d z u g e s c h nitt e n e W er b u n g.]  

O P LI S  

G 4( o)  
Si n d f ol g e n d e A u ss a g e n w a hr o d er f al s c h ? [ U nt er n e h m e n si n d i n d er L a g e, N ut z er n 
O nli n e -W er b u n g a nz uz ei g e n, di e a uf i hr e m S urf -V er h alt e n b a si ert.]  

O P LI S  

G 4( p)  
Si n d f ol g e n d e A u ss a g e n w a hr o d er f al s c h ? [ All e Br o ws er bi et e n di e M ö gli c h k eit, d a s 
S p ei c h er n v o n Dritt a n bi et er -C o o ki e s z u u nt er bi n d e n.]  

O P LI S  

G 4( q)  
Si n d f ol g e n d e A u ss a g e n w a hr o d er f al s c h ? [ All e Br o ws er u nt er st üt z e n a ut o m ati s c h 
d a s a kt u ell e Tr a n s p ort L a y er S e c urit y V erf a hr e n ( T L S 1. 2.), w el c h e s v or all e m mit 
H T T P S ei n g e s et zt wir d.]  

O P LI S  

A n h a n g 4. 1: I m R a h m e n d er G es a mtst u di e v er w e n d et e It e ms 
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C o d e  Fr a g e  Q u ell e  

H 1( a)  
N u n g e ht e s u m d a s T h e m a V ertr a u e n. Wi e s e hr sti m m st D u d e n f ol g e n d e n A u ss a-
g e n z u ? [I c h h a b e V ertr a u e n i n S o zi al e N etz w er k e.]  

M P  

H 1( b)  
N u n g e ht e s u m d a s T h e m a V ertr a u e n. Wi e s e hr sti m m st D u d e n f ol g e n d e n A u ss a-
g e n z u ? [I c h h a b e V ertr a u e n i n B etri e b ss yst e m e.]  

M P  

H 1( c)  
N u n g e ht e s u m d a s T h e m a V ertr a u e n. Wi e s e hr sti m m st D u d e n f ol g e n d e n A u ss a-
g e n z u ? [I c h h a b e V ertr a u e n i n A nti -Vir e n -S yst e m e.]  

M P  

H 1( d)  
N u n g e ht e s u m d a s T h e m a V ertr a u e n. Wi e s e hr sti m m st D u d e n f ol g e n d e n A u ss a-
g e n z u ? [I c h h a b e V ertr a u e n i n O nli n e -H ä n dl er.]  

M P  

H 1( e)  
N u n g e ht e s u m d a s T h e m a V ertr a u e n. Wi e s e hr sti m m st D u d e n f ol g e n d e n A u ss a-
g e n z u ? [I c h h a b e V ertr a u e n i n O nli n e -S pi el e.]  

M P  

H 1(f)  
N u n g e ht e s u m d a s T h e m a V ertr a u e n. Wi e s e hr sti m m st D u d e n f ol g e n d e n A u ss a-
g e n z u ? [I c h h a b e V ertr a u e n i n A p p -St or e s b z w. di e A p p s -/ S oft w ar e e nt wi c kl er.]  

M P  

H 1( g)  
N u n g e ht e s u m d a s T h e m a V ertr a u e n. Wi e s e hr sti m m st D u d e n f ol g e n d e n A u ss a-
g e n z u ? [I c h h a b e V ertr a u e n i n W e b sit e -A n bi et er, d a ss si e v ertr a u e n s v oll mit m ei-
n e n p er s ö nli c h e n D at e n u m g e h e n.]  

M P  

H 2  
W a s si n d f ür di c h Ri si k e n i m I nt er n et ? [I nfizi er u n g d e s C o m p ut er s mit S c h a d pr o-
gr a m m e n]  

DI V SI  
U 2 5  

H 3  
J et zt g e ht e s u m d ei n e Ei n s c h ätz u n g e n z u Ri si k e n i m U m g a n g mit C o m p ut er n u n d 
I nt er n et.   Wi e h o c h i st d ei n er A n si c ht n a c h d a s Risi k o, …   [ … d a ss b ei m O nli n e s h o p-
pi n g di e K o nt o d at e n a u s g e s p ä ht w er d e n ?] 5  

C M  

H 4  
B ei w el c h er d er f ol g e n d e n E -M ail s k ö n nt e e s si c h u m ei n e n t y pi s c h e n B etr u gs v er-
s u c h ( P hi s hi n g) h a n d el n ? 6  

C M  

 

  

                                                           
5  I n di es er Fr a g e g a b es v er s c hi e d e n e Sit u ati o n e n, i n d e n e n d a s Risi k o ei n g e s c h ät zt w er d e n s ollt e.  
6

A n h a n g 4. 1: I m R a h m e n d er G es a mtst u di e v er w e n d et e It e ms 
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 Hi er w ar e n b ei s pi el h aft e S cr e e n s h ot s ei n g ef ü gt.  
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Q u ell e n  

BI T  BI T K O M B u n d es v er b a n d I nf or m ati o n s wirt s c h aft, T el e k o m m u ni k ati o n u n d n e u e M e di e n e. V. ( H g.) 

( 2 0 1 4): J u n g u n d v er n et zt. Ki n d er u n d J u g e n dli c h e i n d er di git al e n W elt. B erli n. O nli n e v erf ü g b ar 

u nt er htt p s:// w w w. bit k o m. or g/ Bit k o m/ P u bli k ati o n e n/J u n g -u n d -v er n et zt -Ki n d er -u n d -J u g e n dli c h e-

i n-d er -di git al e n -G e s e lls c h aft. ht ml, z ul et zt g e pr üft a m 0 1. 0 7. 2 0 1 8. 

C M  / M P  K e hr, Fl a vi u s; R ot h m u n d, T o bi a s; G oll wit z er, M ari o; F üll gr af, W e n d y: Pr ä di kt or e n si c h er h eit sr el e-

v a nt e n V er h alt e n s b ei j u g e n dli c h e n C o m p ut er n ut z er n. C o m p ut ersi c h er h eit u n d  M e di e n k o m p et e n z. 

Fr a g e b o g e n d er St u di e. L a n d a u.  

DI V SI U 9  D e ut s c h es I n stit ut f ür V ertr a u e n u n d Si c h er h eit i m I nt er n et ( DI V SI) ( H g.) ( 2 0 1 5): DI V SI U 9 -St u di e. 

Ki n d er i n d er di git al e n W elt. Ei n e Gr u n dl a g e n st u di e d es SI N U S -I n stit ut s H ei d el b er g i m A uftr a g d es 

D e ut s c h e n I n stit ut s f ür V e rtra u e n u n d Si c h er h eit i m I nt er n et ( DI V SI). H a m b ur g. O nli n e v erf ü g b ar 

u nt er w w w. di v si. d e/ w p -c o nt e nt/ u pl o a d s/ 2 0 1 5/ 0 6/ U 9 -St u di e -DI V SI -w e b. p df, z ul et zt g e pr üft a m 

0 8. 0 6. 2 0 1 8.  

DI V SI U 2 5  D e ut s c h es I n stit ut f ür V ertr a u e n u n d Si c h er h eit i m I nt er n et ( DI V SI) ( H g.) ( 2 0 1 4): DI V SI U 2 5-St u di e. 

Ki n d er, J u g e n dli c h e u n d j u n g e Er w a c h s e n e i n d er di git al e n W elt. Ei n e Gr u n dl a g e n st u di e d es SI N U S -

I n stit ut s H ei d el b er g i m A uftr a g d es D e ut s c h e n I n stit ut s f ür V ertr a u e n u n d Si c h er h eit i m I nt er n et 

( DI V SI). H a m b ur g. O nli n e v erf ü g b ar u nt er w w w. di vsi. d e/ w p-c o nt e nt/ u pl o a d s/ 2 0 1 4/ 0 2/ DI V SI -U 2 5 -

St u di e. p df, z ul et zt g e pr üft a m 0 1. 0 7. 2 0 1 8.  

D P  S c h e n k, Mi c h a el; Ni e m a n n, J uli a; R ei n m a n n, G a bi; R o ß n a g el, Al e x a n d er ( 2 0 1 2): Di git al e Pri v at s p h ä-

r e. H er a n w a c h s e n d e u n d D at e n s c h ut z a uf s o zi al e n N et z w er k pl attf or m e n. A n h a n g b a n d. U nt er Mit-

ar b eit v o n Sil k e J a n dt u n d J a n -M at his S c h n urr. L a n d es a n st alt f ür M e di e n N or dr h ei n -W estf al e n 

( S c hrift e nr ei h e M e di e nf or s c h u n g d er L a n d es a n st alt f ür M e di e n N or dr h ei n-W e stf al e n). O nli n e v er-

f ü g b ar u nt er w w w.lf m-nr w. d e /f o er d er u n g/f ors c h u n g/ a b g es c hl o ss e n e -pr oj e kt e/ s c hrift e nr ei h e -

m e di e nf ors c h u n g/ di git al e -pri v at s p h a er e. ht ml, z ul et zt g e pr üft a m 0 1. 0 7. 2 0 1 8.  

H o of  H o of n a gl e, C hris J a y; Ki n g, J e n nif er; Li, S u; T ur o w , J o s e p h ( 2 0 1 0): H o w Diff er e nt ar e Y o u n g A d ult s 

fr o m Ol d er A d ult s W h e n it C o m e s t o I nf or m ati o n Pri v a c y Attit u d es a n d P oli ci es ? I n: S S R N J o ur n al. 

O nli n e v erf ü g b ar u nt er p a p ers. s sr n. c o m /s ol 3/ p a p ers. cf m ? a b str a ct _i d = 1 5 8 9 8 6 4 z ul et zt g e pr üft a m 

0 1. 0 7. 2 0 1 8  

JI M F ei er a b e n d, S a bi n e; Pl a n k e n h or n, T h er es a; R at h g e b, T h o m a s ( 2 0 1 5): JI M -St u di e 2 0 1 5. J u g e n d, 

I nf or m ati o n, ( M ulti-) M e di a. B a sis u nt er s u c h u n g z u m M e di e n u m g a n g 1 2- bis 1 9 -J ä hri g er 

i n D e ut s c hl a n d. H g. v. M e di e n p ä d a g o gis c h er F or s c h u n gs v er b u n d S ü d w est. St utt g art. O nli n e v er-

f ü g b ar u nt er w w w. m pf s. d e /fil e a d mi n/fil e s/ St u di e n/JI M/ 2 0 1 5/JI M _ St u di e _ 2 0 1 5. p df, z ul et zt g e-

pr üft a m 0 2. 0 7. 2 0 1 8.  

O P LI S  M a s ur, P hili p p K.; T e ut s c h, D oris; Tr e pt e, S a bi n e ( 2 0 1 7): E nt wi c kl u n g u n d V ali di er u n g d er O nli n e -

Pri v at h eit s k o m p et e n z s k al a  ( O P LI S). P R E P RI N T. H o h e n h ei m. O nli n e v erf ü g b ar u nt er 

w w w. o plis. d e/ d o cs / O P LI S _ pr e -pri nt. p df, z ul et zt g e pr üft a m 0 1. 0 7. 2 0 1 8.  

A n h a n g 4. 1: I m R a h m e n d er G es a mtst u di e v er w e n d et e It e ms 
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A N H A N G 4. 2  

Fr a g e b o g e n d er Q- S orti er u n g  

Di e f ol g e n d e n S eit e n u mf a ss e n d e n a u s Li m e S ur v e y e x p orti ert e n Fr a g e b o g e n, d er d e n Q -S or -

ti er er n  v or g el e gt  w or d e n  i st;  di e  z u s ätzli c h e n N u m m eri er u n g e n i n  Kl ei n b u c h st a b e n  a m 

r e c ht e n  R a n d  n e b e n  d e n  S k al e n  di e n e n  d er  Z u or d n u n g  i m  R ü c k m el d e b o g e n  ( v gl.  A n h a n g 

A 4. 3).  



 



H e r zli c h Will k o m m e n z u r U m f r a g e z u m T h e m a D at e n s c h ut z k o m p et e n z v o n
S c h ül e ri n n e n u n d S c h ül e r n.

I n di e s e r U m f r a g e s oll ü b e r p r ü ft w e r d e n, wi e g ut u n d v e r st ä n dli c h di e F r a g e n si n d,
d a h e r si n d di e D at e n e r st m al i r r el e v a nt. I c h bitt e t r ot z d e m u m g e wi s s e n h a ft e s

A u s f üll e n, d a di e s e P r ä- Pil oti e r u n g di e U m f r a g e v e r b e s s e r n s oll.

G e n e r ell s ollt e st d u di e A u f g a b e n a u f m e r k s a m, g e n a u u n d k o m pl ett l e s e n u n d d ei n e
A nt w o rt e n f r ei u n d e h rli c h g e b e n. D a di e U m f r a g e a n o n y m i st,

k ö n n e n d ei n e A nt w o rt e n a u c h ni c ht a u f d ei n e P e r s o n z u r ü c k v e r f ol gt w e r d e n.

T eil A:  P e r s ö nli c h e Ei n s c h ät z u n g e n

D u fi n d est a uf di es er S eit e ei n e R ei h e v o n A uss a g e n u n d Fr a g e n. A nt w ort e bitt e m ö gli c hst s p o nt a n u n d e hrli c h, d. h. o h n e ü b er

di e A nt w ort l a n g e n a c h z u d e n k e n.  B ei di es e n Fr a g e n gi bt es k ei n e ri c hti g e n o d er f als c h e n A nt w ort e n – es z ä hlt all ei n e D ei n e

M ei n u n g u n d wi e d u e m pfi n d est! 

[ K o m m e nt ar f ür di e Q- S orti er er: Di es si n d di e Fr a g e n a us Bl o c k A]

A 1.  Wi e h ä u fi g h a st d u i n d e n l et zt e n s e c h s M o n at e n ...
Z U S 3

ni e      
s e hr

h ä ufi g

... di c h a uf ei n er W e bsit e o d er b ei ei n e m O nli n e- Di e nst ni c ht

a n g e m el d et (r e gistri ert), w eil m a n d ort s ei n e p ers ö nli c h e n D at e n

a n g e b e n m usst e ?

... b ei d er A n m el d u n g ni c ht D ei n e offi zi ell e E- M ail a dr ess e

a n g e g e b e n, u m D ei n e I d e ntit ät z u v ers c hl ei er n ?

... i n D ei n e m I nt er n et br o ws er di e C o o ki es o d er d e n C a c h e

g el ös c ht ?

... O nli n e- Di e nst a n bi et er g e b et e n, D ei n e p ers ö nli c h e n D at e n a us

i hr er D at e n b a n k z u l ös c h e n ?

A 2.  W e n n D u a n di e ei g e n e n F ä hi g k eit e n/I nt e r n et k o m p et e n z e n d e n k st,
f ü r wi e k o m p et e nt h ält st D u Di c h b ei d e n f ol g e n d e n P u n kt e n ?

I 1 1 b

s e hr     g ar ni c ht

k a n n i c h
ni c ht

ei ns c h ät z e n

I nf or m ati o n e n i m I nt er n et r e c h er c hi er e n k ö n n e n

Si c h mit a n d er e n i m I nt er n et v er n et z e n k ö n n e n

Di e ei g e n e P ers o n i m I nt er n et a n g e m ess e n d arst ell e n k ö n n e n

A n h a n g 4. 2: Fr a g e b o g e n d er Q- S orti er u n g 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 
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a)

b)

c)

d)

a)

b)

c)

C o d e z ur i nt er n e n 
Z u or d n u n g:

Z u s ät zli c h e Erl ä ut er u n g f ür di e Q- S orti er er, di e n ur i n d er 
P a pi er v er si o n e xi sti ert.

hug
Textfeld
a)

hug
Textfeld
b)

hug
Textfeld
c)

hug
Textfeld
d)

hug
Textfeld
a)

hug
Textfeld
b)

hug
Textfeld
c)

hug
Textfeld
Code zur internen Zuordnung:

hug
Textfeld
Zusätzliche Erläuterung für die Q-Sortierer, die nur in der Papierversion existiert.



s e hr     g ar ni c ht

k a n n i c h
ni c ht

ei ns c h ät z e n

Di e ei g e n e Pri v ats p h är e i m I nt er n et g ut s c h üt z e n k ö n n e n

G e w altt äti g e n, r assistis c h e n u n d p or n o gr afis c h e n I n h alt e n

a us w ei c h e n k ö n n e n

K o ns e q u e n z e n d es ei g e n e n H o c hl a d e ns v o n T e xt b eitr ä g e n, F ot os

u n d ä h nli c h e m i m di git al e n R a u m a bs c h ät z e n k ö n n e n

Z wis c h e n pri v at e n u n d öff e ntli c h e n R ä u m e n i m I nt er n et

u nt ers c h ei d e n k ö n n e n

V ertr a u e ns w ür di g k eit v o n I nf or m ati o ns q u ell e n i m I nt er n et

ei ns c h ät z e n k ö n n e n

D as I nt er n et u n d di git al e M e di e n z u kr e ati v e n B et äti g u n g e n u n d

d er G est alt u n g ei g e n er I n h alt e n ut z e n k ö n n e n

A 3. S c h ät z e Di c h s el b st b ei f ol g e n d e n F r a g e n ei n:
Z U S 2

sti m m e
g ar ni c ht

z u    

sti m m e
v oll u n d
g a n z z u

k a n n i c h
ni c ht

ei ns c h ät z e n

I c h k a n n g ut ei ns c h ät z e n, w as O nli n e- U nt er n e h m e n mit m ei n e n

D at e n u n d I nf or m ati o n e n m a c h e n.

I c h k e n n e H ar d- u n d S oft w ar e a n w e n d u n g e n, mit d er e n Hilf e m a n

di e ei g e n e n D at e n s c h üt z e n k a n n.

Ü b er m ei n e R e c ht e als N ut z er v o n O nli n e- A n g e b ot e n w ei ß i c h g ut

B es c h ei d.

A 4.  Wi e s e h r t r e f f e n di e f ol g e n d e n A u s s a g e n a u f di c h z u ?
C M 4 6

trifft
ü b er h a u pt
ni c ht z u    

trifft v oll
u n d g a n z

z u  w ei ß ni c ht

I c h s u c h e i m m er erst n a c h M ö gli c h k eit e n, M usi k i m I nt er n et

k ost e nl os z u b e k o m m e n, b e v or i c h d ar a n d e n k e, si e z u k a uf e n.

I c h w ei ß g e n a u, w as i c h t u n m uss, u m d e n K o pi ers c h ut z ei n er

S oft w ar e o d er ei n es S pi els z u u m g e h e n (s o g e n a n nt es „ cr a c k e n “).

I c h l ass e i n r e g el m ä ßi g e n A bst ä n d e n d e n Vir e ns c a n n er di e

F est pl att e k o m pl ett a bs u c h e n.

I c h v er w e n d e g er n e Fr e e w ar e- o d er O p e n- S o ur c e- Alt er n ati v e n z u

k osts pi eli g e n S oft w ar e- Pr o gr a m m e n.

I c h si c h er e i n r e g el m ä ßi g e n A bst ä n d e n di e wi c hti gst e n D at e n a uf

ei n e m C D/ D V D- R o hli n g o d er ei n er e xt er n e n F est pl att e.

Es k o m mt s c h o n m al v or, d ass i c h W er b e b a n n er, di e r ei z v oll

kli n g e n, a n kli c k e.

W e n n i c h mir di e Ori gi n al v ersi o n ei n er S oft w ar e ni c ht l eist e n

k a n n, s u c h e i c h n a c h k ost e nl os e n u n d l e g al e n Fr e e w ar e-

Alt er n ati v e n.

I c h d e n k e ni c ht l a n g e d ar ü b er n a c h, ei n e n E- M ail- A n h a n g z u

öff n e n – i c h t u e es ei nf a c h.

W e n n i c h p er E- M ail o d er i m C h at ei n e n Li n k z u g es e n d et

b e k o m m e, kli c k e i c h i h n m eist e ns a n, a u c h w e n n i c h mir ni c ht

si c h er bi n, a uf w el c h er S eit e i c h l a n d e.

I c h a c ht e ni c ht d ar a uf, v o n w el c h e n S eit e n di e D at ei e n st a m m e n,

di e i c h h er u nt erl a d e.

A n h a n g 4. 2: Fr a g e b o g e n d er Q- S orti er u n g 
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trifft
ü b er h a u pt
ni c ht z u    

trifft v oll
u n d g a n z

z u  w ei ß ni c ht

I c h fr e u e mi c h, w e n n mi c h fr e m d e L e ut e i m C h at a ns pr e c h e n u n d

a nt w ort e i h n e n g er n e.

Fil m e, M usi k, S pi el e o d er a n d er e S oft w ar e l a d e i c h m a n c h m al

a u c h v o n et w as z wi eli c hti g e n S eit e n.

W e n n i c h v o n Fr e m d e n E- M ails er h alt e, bi n i c h oft n e u gi eri g u n d

öff n e si e.

I c h l e g e W ert d ar a uf, Ori gi n al v ersi o n e n m ei n er S oft w ar e z u

b esit z e n.

E- M ails, b ei d e n e n i c h di e V er m ut u n g h a b e, d ass es si c h u m

u n er w ü ns c ht e N a c hri c ht e n ( S p a m) h a n d elt, l ös c h e i c h s of ort.

I c h v er m ei d e es, a uf I nt er n ets eit e n z u s urf e n, di e mir v er d ä c hti g

o d er z wi eli c hti g ers c h ei n e n.

D at ei a n h ä n g e b ei E- M ails l ass e i c h i m m er erst v o n m ei n e m

Vir e n pr o gr a m m pr üf e n, b e v or i c h si e öff n e.

I c h ä n d er e i n r e g el m ä ßi g e n A bst ä n d e n all e m ei n e P ass w ört er.

I c h b e n ut z e P ass w ört er, di e i c h mir m ö gli c hst l ei c ht m er k e n k a n n.

I c h bi n st ets d ar u m b e m ü ht, m ei n e S oft w ar e a uf d e m n e u est e n

St a n d z u h alt e n.

A uf gr u n d d es h o h e n Si c h er h eitsrisi k os i m I nt er n et s c hr ä n k e i c h

m ei n e O nli n e- Z eit ei n.

I c h a c ht e d ar a uf, w el c h e I nf or m ati o n e n i c h s el bst ü b er mi c h i ns

I nt er n et st ell e.

I c h a c ht e d ar a uf, w el c h e I nf or m ati o n e n ü b er mi c h i m I nt er n et

si c ht b ar si n d.

A 5. I c h d e n k e, i c h bi n i n d e r L a g e...

s e hr
si c h er    u nsi c h er w ei ß ni c ht

pri v at e I nf or m ati o n e n ü b er mi c h z u s c h üt z e n.

pri v at e I nf or m ati o n e n g e h ei m z u h alt e n.

D at e ns c h ut z z u v erst e h e n.

T eil B:  I nt e r n et n ut z u n g
[ K o m m e nt ar f ür di e Q- S orti er er: Di e U nt ert eil u n g e n i n T eil A/ B/... w er d e n di e S c h ül er s p ät er ni c ht s e h e n, es di e nt n ur u ns er er

Ori e nti er u n g]

B 1.  W el c h e M a ß n a h m e n e r g r ei f st D u, u m di e I nt e r n et n ut z u n g si c h e r z u
g e st alt e n ?

I c h...
I 2 4

J a  N ei n  w ei ß ni c ht

... n ut z e v ers c hi e d e n e P ass w ört er.

A n h a n g 4. 2: Fr a g e b o g e n d er Q- S orti er u n g 
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J a  N ei n  w ei ß ni c ht

... n ut z e si c h er e G er ät e mit p ers ö nli c h e m P ass w ort.

... a kt u alisi er e p ers ö nli c h e Si c h er h eits ei nst ell u n g e n i n s o zi al e n N et z w er k e n

g e g e n ü b er Gr u n d ei nst ell u n g e n.

... n ut z e n ur S eit e n, b ei d e n e n i c h w ei ß, d ass si e si c h er si n d.

... g e b e k ei n e p ers ö nli c h e n D at e n i n s o zi al e n N et z w er k e n pr eis.

... g e b e k ei n e p ers ö nli c h e n D at e n b ei m M ail e n pr eis.

... g e b e k ei n e p ers ö nli c h e n D at e n b ei m O nli n e- S h o p pi n g pr eis.

... g e b e k ei n e p ers ö nli c h e n D at e n b ei m C h att e n pr eis.

... m a c h e b e w usst f als c h e/irr ef ü hr e n d e p ers ö nli c h e A n g a b e n.

... l a d e k ei n e D at ei e n h o c h.

... l a d e k ei n e D at ei e n h er u nt er.

... l es e di e D at e ns c h ut z er kl är u n g e n a uf W e bs eit e n.

B 2.  W el c h e t e c h ni s c h e n M a ß n a h m e n e r g r ei f st D u, u m di e
I nt e r n et n ut z u n g si c h e r z u g e st alt e n ? I c h...

J a  N ei n
W ei ß
ni c ht

... n ut z e P o p- U p- Bl o c k er o d er A d bl o c k er.

... n ut z e ei n e Fir e w all.

... n ut z e ei n e V ers c hl üss el u n gss oft w ar e.

... a kt u alisi er e r e g el m ä ßi g m ei n e A nti- Vir e n- S oft w ar e.

... n ut z e A nti- M al w ar e- Pr o gr a m m e .

... n ut z e A n o n y misi er u n gst o ols.

... A nti- Tr a c ki n g- S oft w ar e.

B 3.  H a st D u s c h o n ei n m al f ol g e n d e St r at e gi e n g e n ut zt ?
I 2 5

J a  N ei n
W ei ß
ni c ht

A uf g e h ört b esti m mt e W e bs eit e n z u b es u c h e n

A us Si c h er h eits b e d e n k e n ei n e n O nli n e- Ei n k a uf u nt erl ass e n

A n h a n g 4. 2: Fr a g e b o g e n d er Q- S orti er u n g 
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J a  N ei n
W ei ß
ni c ht

Ei n e n O nli n e- Di e nst ni c ht g e n ut zt, u m ei g e n e D at e n ni c ht f ür k o m m er zi ell e Z w e c k e

h er z u g e b e n

Ei n Ps e u d o n y m b ei d er A n m el d u n g b e n ut zt

A n bi et er g e b et e n, p ers ö nli c h e D at e n ni c ht w eit er z u g e b e n

B 4.  N ut zt D u ei n e n M e s s e n g e r wi e z. B. W h at s A p p ?

 

J a

N ei n

B 5.  Wi e wi c hti g i st Di r j e w eil s ei n e r d e r u nt e n st e h e n d e n A s p e kt e b ei d e r
N ut z u n g ei n e s M e s s e n g e r s ?

I 1 3

s e hr
wi c hti g    u n wi c hti g

N ut z er z a hl e n u n d V er br eit u n gsr a u m

Z us at z wi e Sti c k er, S pr a c h n a c hri c ht e n, T el ef o ni er e n, Vi d e o a nr uf e, ...

A n z a hl d er D at eif or m at e, di e w eit er g el eit et w er d e n k ö n n e n

S c h n elli g k eit d er Ü b er mittl u n g

V ers c hl üss el u n g b ei d er Ü b er mittl u n g

V ers c hl üss elt e Mitt eil u n g e n v o m Pr o vi d er ( A n bi et er) l es b ar

Si c h er h eit d er N a c hri c ht e n b ei Di e bst a hl d es S c hl üss els

I d e ntifi k ati o ns m ö gli c h k eit d es G es pr ä c hs p art n ers ( Wiss e n, w er s ei n

G e g e n ü b er ist)

T eil C:  T e c h ni s c h e s
[ K o m m e nt ar f ür di e Q- S orti er er: Di e A nt w ort m ö gli c h k eit e n i n Fr a g e C 2 bis C 9 w er d e n r a n d o misi ert.]

C 1.  W el c h e B r o w s e rt o ol s n ut zt d u ?
I 0 9

G h ost er y

A d bl o c k Pl us

B u g m e n ot

Fir e b u g

Fl a gf o x

S elf- D estr u cti n g- C o o ki es

K ei n e

A n h a n g 4. 2: Fr a g e b o g e n d er Q- S orti er u n g 
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A 4. 2 / S. 7

c)

d)

e)

a)

b) 

c)

d)

e)

f)

g)

h)

hug
Textfeld
c)

hug
Textfeld
d)

hug
Textfeld
e)

hug
Textfeld
a)

hug
Textfeld
b)


hug
Textfeld
c)

hug
Textfeld
d)

hug
Textfeld
e)

hug
Textfeld
f)

hug
Textfeld
g)

hug
Textfeld
h)



S o nsti g es

S o nsti g es

C 2.  W a s v e r bi r gt si c ht hi nt e r d e m B e g ri f f " B r o w s e r v e rl a u f " ?

I m B r o w s e r v e rl a u f w e r d e n ...
T E C 0 1

... di e A dr ess e n d er b es u c ht e n W e bsit es g es p ei c h ert.

... C o o ki es v o n b es u c ht e n W e bsit es a b g el e gt.

... p ot e n zi ell i nfi zi ert e W e bsit es s e p ar at a b g el e gt.

... j e n a c h Br o ws ert y p u nt ers c hi e dli c h e I nf or m ati o n e n ü b er d e n N ut z er g es p ei c h ert.

W ei ß i c h ni c ht.

C 3.  W a s i st ei n " C o o ki e " ?
T E C 0 2

Ei n C o m p ut er- Vir us, d e n m a n si c h b ei m B es u c h ei n er W e bsit e ei nf a n g e n k a n n.

Ei n Br o ws er- Pl u gi n, d as si c h er es S urf e n g e w ä hrl eist et.

Ei n Pr o gr a m m, mit d e m m a n di e D at e ns p ei c h er u n g v o n W e b- A n bi et er n u nt er bi n d e n k a n n.

Ei n e T e xt- D at ei, di e es W e bsit es er m ö gli c ht, d e n N ut z er b ei m er n e ut e n B es u c h wi e d er z u er k e n n e n.

W ei ß i c h ni c ht.

C 4.  W a s v e r st e ht m a n u nt e r d e m B e g ri f f " C a c h e " ?
T E C 0 3

Ei n e n P uff er- S p ei c h er, d er d as S urf e n i m I nt er n et b es c hl e u ni gt.

Ei n Br o ws er- Pl u g-I n, w el c h es d e n D at e ntr a nsf er b ei m S urf e n v ers c hl üss elt.

Ei n Pr o gr a m m, w el c h es D at e n ü b er d e n I nt er n et n ut z er g e zi elt a uss pi o ni ert u n d a n Dritt e w eit erl eit et.

Ei n Pr o gr a m m, w el c h es D at e n a uf ei n e e xt er n e F est pl att e k o pi ert, u m di es e v or D at e n kl a u z u s c h üt z e n.

W ei ß i c h ni c ht.

C 5.  W a s v e r st e ht m a n u nt e r ei n e m " T r o j a n e r " ?

Ei n T r o j a n e r i st ei n C o m p ut e r p r o g r a m m, d a s s ...
T E C 0 4

... als n üt zli c h e A n w e n d u n g g et ar nt ist, i m Hi nt er gr u n d a b er ei n e a n d er e F u n kti o n erf üllt.

... d e n R e c h n er v or Vir e n u n d a n d er e n S c h a d pr o gr a m m e n s c h üt zt.

... n ur z u m S p a ß e nt wi c k elt w ur d e u n d k ei n e s p e zifis c h e F u n kti o n h at.

... als C o m p ut er vir us i n d e n 9 0 er n S c h a d e n a nri c ht et e, h e ut e a b er ni c ht m e hr e xisti ert.

A n h a n g 4. 2: Fr a g e b o g e n d er Q- S orti er u n g 
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W ei ß i c h ni c ht.

C 6.  W a s i st ei n B ot- N et z ?
C M 5 3

 

Ei n N et z w er k v o n C o m p ut er n, di e ü b er ei n e S c h a ds oft w ar e mit ei n a n d er v er b u n d e n si n d u n d v o n ei n e m

z e ntr al e n C o m p ut er i m I nt er n et ( S er v er) a us f er n g est e u ert w er d e n k ö n n e n.

Ei n N et z w er k v o n Hilfs pr o gr a m m e n, di e st a n d ar d m ä ßi g i n j e d e A nti- Vir e n- S oft w ar e ei n g e b a ut si n d

u n d si c h g e g e ns eiti g ü b er Vir e nf u n d e b e n a c hri c hti g e n.

Ei n B er ei c h i m I nt er n et, i n d e m si c h b es o n d ers vi el e H a c k er u n d Kri mi n ell e tr eff e n.

W ei ß ni c ht

C 7.  W a s i st ei n e " Fi r e w all " ?
T E C 0 5

Ei n Si c h er u n gss yst e m, d as d e n C o m p ut er v or u n er w ü ns c ht e n N et z a n griff e n s c h üt z e n s oll.

Ei n v er alt et es S c h ut z pr o gr a m m g e g e n C o m p ut er- Vir e n.

Ei n Br o ws er- Pl u gi n, d as si c h er es S urf e n er m ö gli c ht.

Ei n e n e u e t e c h nis c h e E nt wi c kl u n g, di e v er hi n d ert, d ass D at e n b ei ei n e m K ur zs c hl uss v erl or e n g e h e n.

W ei ß i c h ni c ht.

C 8.  W el c h e A u f g a b e h at ei n e Fi r e w all ?
C M 5 1

 

Si e s c h üt zt d e n R e c h n er v or Ü b er hit z u n g u n d d e n d ar a us e ntst e h e n d e n S c h w el br ä n d e n, di e o h n e

Fir e w all a uf d er H a u pt pl ati n e a uftr et e n k ö n n e n.

Si e ü b er w a c ht d e n ei n g e h e n d e n u n d a us g e h e n d e n D at e n v er k e hr i m I nt er n et u n d k a n n s o di e

V er br eit u n g v o n P his hi n g- M ails ei n d ä m m e n.

Si e ü b er w a c ht d e n ei n g e h e n d e n u n d a us g e h e n d e n D at e n v er k e hr i m I nt er n et u n d k a n n s o di e

V er br eit u n g v o n Vir e n u n d a n d er e n S c h a d pr o gr a m m e n ei n d ä m m e n.

Si e ü b er w a c ht d e n ei n g e h e n d e n D at e n v er k e hr u n d k a n n s o b ei Er mittl u n g e n g e g e n B e n ut z er ill e g al er

D o w nl o a d- B örs e n h elf e n.

W ei ß ni c ht

T eil D:  T e c h ni s c h e s T eil 2

D 1.  W el c h e d e r f ol g e n d e n A b k ü r z u n g e n st e ht f ü r ei n e A rt d e r

V e r s c hl ü s s el u n g i n d r a htl o s e n N et z w e r k e n ( W L A N s) ?
C M 5 2

 

E W P

W E P

P W E

W ei ß ni c ht

D 2.  W el c h e s d e r f ol g e n d e n Di n g e k a n n ni c ht p a s si e r e n, w e n n m a n ei n e n
Vi r u s a u f d e m C o m p ut e r h at ? 

C M 5 7

V o m ei g e n e n C o m p ut er a us w er d e n u n er w ü ns c ht e E- M ail- N a c hri c ht e n ( S p a m) v ers a n dt.

A n h a n g 4. 2: Fr a g e b o g e n d er Q- S orti er u n g 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 
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Ü b er d as Str o m n et z k ö n n e n a u c h a n d er e H a us h alts g er ät e a n g e griff e n u n d mit d e m Vir us i nfi zi ert

w er d e n.

Di e F est pl att e k a n n g el ös c ht o d er g ar z erst ört w er d e n.

A n d er e C o m p ut er i m I nt er n et k ö n n e n a n g e griff e n u n d mit d e m Vir us i nfi zi ert w er d e n.

W ei ß ni c ht

D 3.  W el c h e A rt e n v o n D at e n k ö n n e n v o n ei n e m Vi r u s a b g e g ri f f e n u n d a n
F r e m d e v e r s c hi c kt w e r d e n ?

C M 5 9

 

Pri n zi pi ell all e D at e n, di e a uf d e m C o m p ut er g es p ei c h ert si n d o d er ei n g e g e b e n w er d e n, i n kl usi v e

P ass w ört er n u n d Z u g a n gs d at e n ( z. B. z u m O nli n e- B a n ki n g, Kr e dit k art e n n u m m er n et c.).

Pri n zi pi ell all e D at e n, di e a uf d e m C o m p ut er g es p ei c h ert si n d o d er ei n g e g e b e n w er d e n. P ass w ört er u n d
Z u g a n gs d at e n k ö n n e n all er di n gs ni c ht g es p ei c h ert w er d e n, d a di es e i n Wi n d o ws b es o n d ers g ut g esi c h ert si n d.

V or all e m ill e g al h er u nt er g el a d e n e M P 3- u n d Vi d e o d at ei e n, d a b e k a n nt er m a ß e n Vir e n d af ür

s p e zi alisi ert si n d.

W ei ß ni c ht

D 4.  W el c h e d e r f ol g e n d e n U R L s g a r a nti e rt ei n e n mit h o h e r
W a h r s c h ei nli c h k eit d at e n a b h ö r si c h e r e n Z u g ri f f a u f di e W e b s eit e ?

C M 5 8

 

htt p:// w w w.s p ar k ass e. d e

htt ps:// w w w.s p ar k ass e. d e

htt p:// w w w.si c h er.s p ar k ass e. d e

htt p:// b a n ki n g.s p ar k ass e. d e

W ei ß ni c ht

D 5. I m F ol g e n d e n g e ht e s n u n u m Ei n st ell u n g e n a m C o m p ut e r. Bitt e gi b
f ü r j e d e Ei n st ell u n g a n, o b di e s e a u f d e m C o m p ut e r, d e n d u n ut zt,

a kti vi e rt i st o d e r ni c ht.
C M 2 1 0

A kti vi ert
Ni c ht

a kti vi ert

W ei ß
ni c ht

I m B etri e bss yst e m i nt e gri ert e Fir e w all ( z. B. Wi n d o ws Fir e w all, A p pl e Fir e w all)

A kti v e I n h alt e i m Br o ws er ( z. B. J a v as cri pt, A cti v e X)

A d d- O ns i m Br o ws er ( z. B. Br o ws er H el p er O bj e cts)

a ut o m atis c h e U p d at e- S er vi c es ( z. B. Wi n d o ws U p d at e)

B e n ut z er k o nt e nst e u er u n g, wi e hi er z u s e h e n:[ Q- S orti er er: Hi er ers c h ei nt d as Bil d z ur

B e n ut z er k o nt e nst e u er u n g]

A n h a n g 4. 2: Fr a g e b o g e n d er Q- S orti er u n g 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 
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D 6. S o rti e r e di e f ol g e n d e n D at ei a n h ä n g e j e n a c h d e r G e f a h r, ei n e n Vi r u s
d a mit z u e r h alt e n. B ei m e r st e n El e m e nt i st di e G e f a h r a m g r ö ßt e n:

C M 5 5

[ Q- S orti er er: I n d er O nli n e- V ari a nt e ist d as S orti er e n d ur c h Dr a g a n d Dr o p m ö gli c h u n d ersi c htli c h.]

. e x e / .i ni

. p df

. d o c x / . xls x / . p pt x

. o dt / . o ds / . o d p

.j a v a / . cl ass

. v bs

T eil E:  R e c htli c h e s

E 1. Si n d f ol g e n d e A u s s a g e n w a h r o d e r f al s c h ?
G E S 0 1, G E S 0 3, G E S 0 4

w a hr f als c h  w ei ß ni c ht

Di e W eit erl eit u n g a n o n y misi ert er N ut z er d at e n z u M ar ktf ors c h u n gs z w e c k e n ist i n d er

E U g es et zli c h erl a u bt.

F ür all e s o zi al e n N et z w er ks eit e n g elt e n i n D e uts c hl a n d di e gl ei c h e n St a n d ar d- A G Bs.

A b w ei c h u n g e n m üss e n v o n d e n B etr ei b er n k e n ntli c h g e m a c ht w er d e n.

L a ut d e m d e uts c h e n G es et z h a b e n N ut z er v o n O nli n e- A n w e n d u n g e n, di e

p ers o n e n b e z o g e n e D at e n er h e b e n u n d v er ar b eit e n, ei n e n A ns pr u c h d ar a uf, di e ü b er

si e g es p ei c h ert e n D at e n ei n z us e h e n.

M a n m uss D ei n e Erl a u b nis ei n h ol e n, w e n n m a n ei n F ot o o d er Vi d e o v o n dir

h o c hl ä dt, a uf d e m D u kl ar z u er k e n n e n bist.

W e n n ei n e Fir m a d ei n I nt er n et v er h alt e n ü b er m e hr er e S eit e n v erf ol g e n m ö c ht e, m uss

si e z u erst d ei n Ei n v erst ä n d nis ei n h ol e n.

W e n n d u ei n Z eits c hrift e n a b o n n e m e nt p er M ail o d er t el ef o nis c h b est ellst, d a n n ist es

d e m V erl a g ni c ht erl a u bt, d ei n e A dr ess e u n d T el ef o n n u m m er a n a n d er e Fir m e n o h n e

d ei n e G e n e h mi g u n g z u v er k a uf e n.

E 2.  W e n n ei n e W e b sit e ei n e D at e n s c h ut z e r kl ä r u n g v e r ö f f e ntli c ht,
b e d e ut et d a s, 

J a  N ei n
W ei ß
ni c ht

d ass di e W e bsit e k ei n e I nf or m ati o n e n ü b er di c h mit a n d er e n Fir m e n t eil e n d arf, bis

d u d ei n e G e n e h mi g u n g g e g e b e n h ast.

d ass di e W e bsit e d ei n e A dr ess e u n d d ei n K a uf v er h alt e n ni c ht d er R e gi er u n g mitt eil e n

d arf.

d ass di e W e bsit e I nf or m ati o n e n ü b er di c h l ös c h e n m uss ( wi e N a m e u n d A dr ess e),

w e n n d u si e a uff or d erst di es z u t u n.

A n h a n g 4. 2: Fr a g e b o g e n d er Q- S orti er u n g 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 
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E 3. I n f o r m ati o n ell e S el b st b e sti m m u n g i st...
G E S 0 5

 

... ei n p hil os o p his c h er B e griff.

... di e z e ntr al e A uf g a b e d es B u n d es d at e ns c h ut z b e a uftr a gt e n.

... ei n Gr u n dr e c ht d e uts c h er B ür g er.

... di e z e ntr al e F or d er u n g d at e n v er ar b eit e n d er St ell e n.

W ei ß i c h ni c ht.

T eil F:  D at e n s c h ut z

F 1.  Wi e s e n si b el si n d f ol g e n d e D at e n, u m si e i n s o zi al e n N et z w e r k e n
( ni c ht) z u v e r ö f f e ntli c h e n ?

S e hr s e nsi b el,
s ollt e n ni c ht

v er öff e ntli c ht
w er d e n    

U ns e nsi b el,
k a n n m a n

b e d e n k e nl os
v er öff e ntli c h e n

W ei ß
ni c ht

V or n a m e

N a c h n a m e

Ni c k n a m e / S pit z n a m e

G e b urts d at u m

Alt er

W o h n ort

Str a ß e + H a us n u m m er

T el ef o n- / H a n d y n u m m er

M ess e n g er n a m e / - n u m m er

E- M ail a dr ess e

W e bs eit e (s of er n v or h a n d e n)

F ot os

K o nt a kt e

B e zi e h u n gsst at us

A us bil d u n g / B er uf

Li e bli n gsfil m e / - m usi k / - b ü c h er / -s eri e n

A n h a n g 4. 2: Fr a g e b o g e n d er Q- S orti er u n g 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 
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S e hr s e nsi b el,
s ollt e n ni c ht

v er öff e ntli c ht
w er d e n    

U ns e nsi b el,
k a n n m a n

b e d e n k e nl os
v er öff e ntli c h e n

W ei ß
ni c ht

I nt er ess e n / H o b bi es

Li e bli n gs ort e

P olitis c h e Ei nst ell u n g

S e x u ell e Ori e nti er u n g

Ei g e n e Erl e b niss e

Ei g e n e G e d a n k e n

Ei g e n e G ef ü hl e

Ei g e n e S or g e n/ Ä n gst e

R eli gi o n

F 2.  W el c h e s S o zi al e N et z w e r k n ut zt D u a m m ei st e n ?

 

F a c e b o o k

G o o gl e +

T witt er

Y o ut u b e

T u m blr

I nst a gr a m

M y S p a c e

Li n k e dI n

Pi nt er est

I c h n ut z e k ei n s o zi al es N et z w er k

S o nsti g es

S o nsti g es

A n h a n g 4. 2: Fr a g e b o g e n d er Q- S orti er u n g 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 
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T eil G:  D at e n s c h ut z 2

G 1.  H a st d u di e P ri v at s p h ä r e n o pti o n e n i n
{I N S E R T A N S: 1 6 5 4 4 9 X 2 4 0 3 8 X 3 3 4 4 7 7 } a n g e p a s st ?

[ Q- S orti er er: {I N S E R T A N S: 1 6 5 4 4 9 X 2 4 0 3 8 X 3 3 4 4 7 7 } wir d ers etzt d ur c h d as S ozi al e N etz w er k, w el c h es i n d er v or h er g e h e n d e n Fr a g e a us g e w ä hlt
wir d.]

J a

N ei n

T eil w eis e

G 2.  W a s h a st d u g e ä n d e rt ?
I 1 7 b

Si c ht b ar k eit d es Pr ofils

Si c ht b ar k eit d er P osts

W er a uf m ei n e n S eit e n p ost e n d arf

W er mi c h k o nt a kti er e n d arf

F ür w e n i c h z u fi n d e n bi n

S o nsti g es

S o nsti g es

G 3. J et zt g e ht e s u m I n f o r m ati o n e n, di e a n d e r e ü b e r Di c h i m I nt e r n et
fi n d e n k ö n n e n. Wi e s e h r t r e f f e n di e f ol g e n d e n A u s s a g e n a u f Di c h

p e r s ö nli c h z u ? 
trifft v oll
u n d g a n z

z u    

trifft
ü b er h a u pt
ni c ht z u

I c h ü b erl e g e mir s e hr g e n a u, w el c h e I nf or m ati o n e n i c h a uf

{I N S E R T A N S: 1 6 5 4 4 9 X 2 4 0 3 8 X 3 3 4 4 7 7 ot h er } ü b er mi c h pr eis g e b e u n d

w el c h e ni c ht.

W e n n i c h a uf {I N S E R T A N S: 1 6 5 4 4 9 X 2 4 0 3 8 X 3 3 4 4 7 7 ot h er } et w as

v er öff e ntli c h e, d e n k e i c h ni c ht d ar ü b er n a c h, w er es s p ät er s e h e n k a n n.

I c h m a c h e mir k ei n e S or g e n u m m ei n e D at e n i m I nt er n et, w eil i c h w ei ß,

wi e i c h si e s c h üt z e n k a n n.

Es ist mir wi c hti g, s el bst b esti m m e n z u k ö n n e n, w er i m I nt er n et et w as ü b er

mi c h erf ä hrt u n d w er ni c ht.

G 4. Si n d f ol g e n d e A u s s a g e n w a h r o d e r f al s c h ?
P R A 0 1- 0 5

w a hr f als c h  w ei ß ni c ht

Di e N ati o n al S e c urit y A g e n c y ( N S A) gr eift n ur a uf N ut z er d at e n z u, di e öff e ntli c h

u n d f ür j e d er m a n n z u g ä n gli c h si n d.

B etr ei b er s o zi al er N et z w er k e ( z. B. F a c e b o o k) s a m m el n u n d v er ar b eit e n a u c h

I nf or m ati o n e n v o n P ers o n e n, di e di es es N et z w er k g ar ni c ht n ut z e n.

A n h a n g 4. 2: Fr a g e b o g e n d er Q- S orti er u n g 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 
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w a hr f als c h  w ei ß ni c ht

D at e n, di e B etr ei b er s o zi al er N et z w er k e ( z. B. F a c e b o o k) ü b er di e N ut z er s a m m el n,

w er d e n n a c h 5 J a hr e n g el ös c ht.

U nt er n e h m e n k o m bi ni er e n D at e n, di e a uf v ers c hi e d e n e n W e bsit es i m I nt er n et

hi nt erl ass e n w er d e n u n d st ell e n d ar a us N ut z er pr ofil e z us a m m e n.

E- M ails w er d e n h ä ufi g ü b er m e hr er e R e c h n er w eit er g el eit et, b e v or si e b ei i hr e m

ei g e ntli c h e n E m pf ä n g er a n k o m m e n.

I c h h a b e als N ut z er v o n O nli n e- Di e nst e n d e n A ns pr u c h d ar a uf, di e v o n mir

er h o b e n e n, v er ar b eit et e n u n d g es p ei c h ert e n p ers o n e n b e z o g e n e n D at e n ei n z us e h e n.

D as N a c h v erf ol g e n d er ei g e n e n I nt er n et n ut z u n g k a n n d ur c h d as r e g el m ä ßi g e L ös c h e n

v o n Br o ws eri nf or m ati o n e n ( C o o ki es, C a c h e, Br o ws er v erl a uf) ers c h w ert w er d e n.

D ur c h d as S urf e n i m „ Pri v at e Br o wsi n g “- M o d us k a n n di e R e k o nstr u kti o n d es

ei g e n e n S urf v er h alt e ns ers c h w ert w er d e n, d a k ei n e Br o ws eri nf or m ati o n e n

g es p ei c h ert w er d e n.

D ur c h di e N ut z u n g v o n f als c h e n N a m e n o d er Ps e u d o n y m e n k a n n di e I d e ntifi k ati o n

d er ei g e n e n P ers o n i m I nt er n et z u mi n d est ers c h w ert w er d e n.

A u c h w e n n s el bst s c h w er e P ass w ört er v o n I T- Pr ofis g e k n a c kt w er d e n k ö n n e n, ist es

si n n v oll P ass w ört er z u v er w e n d e n, di e a us ei n er K o m bi n ati o n a us B u c hst a b e n, Z a hl e n

u n d S o n d er z ei c h e n b est e h e n u n d k ei n e W ört er, N a m e n o d er ei nf a c h e

Z a hl e n k o m bi n ati o n e n e nt h alt e n.

U m d e n Z u g a n g z u ei g e n e n D at e n z u ers c h w er e n, s ollt e m a n v ers c hi e d e n e P ass w ört er

u n d B e n ut z er n a m e n f ür u nt ers c hi e dli c h e A n w e n d u n g e n n ut z e n u n d di es e h ä ufi g

ä n d er n.

U m si c h v or H a c k er a n griff e n z u s c h üt z e n ist es si n n v oll, d as ei g e n e W L A N

a us z us c h alt e n, w e n n di es es ni c ht g e br a u c ht wir d.

Di e N ut z u n g v o n A n o n y misi er u n gs pr o gr a m m e n k a n n v or d er S a m ml u n g u n d

A us w ert u n g d er ei g e n e n D at e n d ur c h G e h ei m di e nst e u n d a n d er e I nstit uti o n e n

s c h üt z e n.

O nli n e- S h o ps ( z. B. A m a z o n) w ert e n d as N ut z u n gs v er h alt e n v o n K u n d e n a us u n d

erst ell e n a uf di es er B asis K a uf e m pf e hl u n g e n o d er e nts pr e c h e n d z u g es c h nitt e n e

W er b u n g.

U nt er n e h m e n si n d i n d er L a g e N ut z er n O nli n e- W er b u n g a n z u z ei g e n, di e a uf i hr e m

S urf- V er h alt e n b asi ert.

All e Br o ws er bi et e n di e M ö gli c h k eit, d as S p ei c h er n v o n Dritt a n bi et er- C o o ki es z u

u nt er bi n d e n.

All e Br o ws er u nt erst üt z e n a ut o m atis c h d as a kt u ell e Tr a ns p ort L a y er S e c urit y

V erf a hr e n ( T L S 1. 2.), w el c h es v or all e m mit H T T P S ei n g es et zt wir d.

T eil H:  Ri si k o v s. V e rt r a u e n

H 1.  N u n g e ht e s u m d a s T h e m a V e rt r a u e n. Wi e s e h r sti m m st D u d e n

f ol g e n d e n A u s s a g e n z u ?
M P 3 5

sti m m e
ü b er h a u pt
ni c ht z u      

sti m m e
v oll u n d
g a n z z u

I c h h a b e V ertr a u e n i n s o zi al e N et z w er k e.

I c h h a b e V ertr a u e n i n B etri e bss yst e m e.

A n h a n g 4. 2: Fr a g e b o g e n d er Q- S orti er u n g 
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sti m m e
ü b er h a u pt
ni c ht z u      

sti m m e
v oll u n d
g a n z z u

I c h h a b e V ertr a u e n i n A nti- Vir e n- S yst e m e.

I c h h a b e V ertr a u e n i n O nli n e- H ä n dl er.

I c h h a b e V ertr a u e n i n O nli n e- S pi el e.

I c h h a b e V ertr a u e n i n A p p- St or es b z w. di e

A p ps-/ S oft w ar e e nt wi c kl er.

I c h h a b e V ertr a u e n i n W e bsit e- A n bi et er, d ass si e v ertr a u e ns v oll

mit m ei n e n p ers ö nli c h e n D at e n u m g e h e n.

H 2.  W a s si n d f ü r di c h Ri si k e n i m I nt e r n et ?
I 2 2

J a  N ei n U nsi c h er

I nfi zi er u n g d es C o m p ut ers mit S c h a d pr o gr a m m e n

U n er w ü ns c ht e W eit er g a b e v o n p ers ö nli c h e n D at e n a n Dritt e

A uss pi o ni er e n m ei n er p ers ö nli c h e n D at e n

B el ästi g u n g d ur c h S p a m- M ails

B etr u g b ei m O nli n e- Ei n k a uf

N ut z u n g m ei n er D at e n f ür W er b e z w e c k e

B el ei di g u n g o d er B el ästi g u n g i m I nt er n et

V ers e n d u n g u n er w ü ns c ht er E- M ails i n m ei n e m N a m e n

M o b bi n g/ St al ki n g

A n d er e wiss e n, w as i c h m a c h e, o d er k e n n e n m ei n e n A uf e nt h alts ort

F a k e- Pr ofil e

V erl ust o d er L ös c h u n g p ers ö nli c h er D at e n

V er öff e ntli c h u n g p ei nli c h er/i nti m er C h ats/ F ot os/ …

H 3. J et zt g e ht e s u m d ei n e Ei n s c h ät z u n g e n z u Ri si k e n i m U m g a n g mit
C o m p ut e r n u n d I nt e r n et. 

Wi e h o c h i st d ei n e r A n si c ht n a c h d a s Ri si k o, … 
C M 4 7

s e hr
g eri n g es
Risi k o    

s e hr
h o h es
Risi k o

… d ass b ei m O nli n es h o p pi n g di e K o nt o d at e n a us g es p ä ht w er d e n ?
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c)

d)

e)

f)

g)

hug
Textfeld
c)

hug
Textfeld
d)

hug
Textfeld
e)

hug
Textfeld
f)

hug
Textfeld
g)



s e hr
g eri n g es
Risi k o    

s e hr
h o h es
Risi k o

… d ass a us g es p ä ht e K o nt o d at e n d a z u g e n ut zt w er d e n k ö n n e n, G el d v o n

D ei n e m K o nt o a b z u h e b e n ?

… d ass d er C o m p ut er d ur c h d as Öff n e n v o n M ail a n h ä n g e n mit ei n e m

C o m p ut er vir us i nfi zi ert w er d e n k a n n ?

… d ass b ei m O nli n e b a n ki n g di e K o nt o d at e n a us g es p ä ht w er d e n ?

… d ass m a n es ni c ht m er kt, w e n n d er R e c h n er mit ei n e m C o m p ut er vir us

i nfi zi ert ist ?

… d ass ei n C o m p ut er vir us v o n d er A nti vir e ns oft w ar e ni c ht er k a n nt wir d ?

… d ass d er C o m p ut er d ur c h d e n D o w nl o a d v o n D at ei e n ü b er T a us c h b örs e n

( z. B. e M ul e, Bit T orr e nt) mit ei n e m C o m p ut er vir us i nfi zi ert w er d e n k a n n ?

… d ass d er C o m p ut er b ei m S urf e n i m I nt er n et ( o h n e D at ei e n

h er u nt er z ul a d e n) mit ei n e m C o m p ut er vir us i nfi zi ert w er d e n k a n n ?

H 4.  B ei w el c h e r d e r f ol g e n d e n E- M ail s k ö n nt e e s si c h u m ei n e n t y pi s c h e n
B et r u g s v e r s u c h ( P hi s hi n g) h a n d el n ?

C M 5 6

[ Q- S orti er er: Hi er ers c h ei n e n di e Bil d er s p ar k ass e 1 u n d s p ar k ass e 2]

P his hi n g-
V ers u c h

k ei n P his hi
n g- V ers u c h

 

 

T eil I:  S o n sti g e s

I 1.  Wi e alt bi st d u ?

I 2.  Bi st d u m ä n nli c h o d e r w ei bli c h ?

 

w ei bli c h

m ä n nli c h

I 3.  W o r ü b e r h ätt e st D u g e r n e m e h r I n f o r m ati o n e n ?
I 2 8

J a U nsi c h er N ei n

… z u m S c h ut z m ei n er D at e n i m I nt er n et

… z ur r e c htli c h e n Sit u ati o n i n B e z u g a uf D at e ns c h ut z

… z u t e c h nis c h e n M ö gli c h k eit e n

… z u d e n G ef a hr e n b ei m S urf e n i m I nt er n et
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A N H A N G 4. 3  

Er h e b u n g s b o g e n z u d e n Fr a g e n f ür di e Q- S orti er u n g 

Di e f ol g e n d e n S eit e n u mf ass e n d e n Er h e b u n gs b o g e n f ür di e Q- S orti er er, a n h a n d d ess e n d e n 

It e ms di e Di m e n si o n e n d es D at e n s c h utz k o m p et e n z m o d ell s z u g e or d n et w or d e n si n d. 





N a m e:

It e m  O W  H W R K A N K  U K  H K

A 1( a)

A 1( b)

A 1( c) 

A 1( d)

A 2( a)

A 2( b)

A 2( c) 

A 2( d)

A 2( e)

A 2(f)

A 2( g)

A 2( h)

A 2(i)

A 3( a)

A 3( b)

A 3( c) 

A 4( a)

A 4( b)

A 4( c) 

A 4( d)

A 4( e)

A 4(f)

A 4( g)

A 4( h)

A 4(i)

A 4(j)

A 4( k)

A 4(l)

A 4( m)

A 4( n)

A 4( o)

A 4( p)

A 4( q)

A 4(r) 

A 4( s)

A 4(t)

A 4( u)

A 4( u)

A 4( v)

g gf. w eit er e K o m p et e nz ( A b k. 

b e n ut z e n)

k ei n 

K o nstr u kt K o m m e nt ar z u m It e m

Er st a us w a hl

A 4( v)

A 4( w)

A 5( a)

A 5( b)

A 5( c) 

B 1( a)

B 1( b)

B 1( c) 

B 1( d)

B 1( e)

B 1(f)

B 1( g)

B 1( h)

B 1(i)

B 1(j)

B 1( k)

B 1(l)

B 2( a)

B 2( b)

B 2( c) 

B 2( d)

B 2( e)

B 2(f)

B 2( g)

B 3( a)

B 3( b)

B 3( c) 

B 3( d)

B 3( e)

B 5( a)

B 5( b)

B 5( c) 

B 5( d)

B 5( e)

B 5(f)

B 5( g)

B 5( h)
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It e m  O W  H W R K A N K  U K  H K

C 2

C 3

C 4

C 5

C 6

C 7

C 8

D 1

D 2

D 3

D 4

D 5( a)

D 5( b)

D 5( c) 

D 5( d)

D 5( e)

D 6

E 1( a)

E 1( b)

E 1( c) 

E 1( d)

E 1( e)

E 1(f)

E 2( a)

E 2( b)

E 2( c) 

E 3

F 1

G 1

G 2

G 3( a)

G 3( b)

G 3( c) 

G 3( d)

G 4( a)

G 4( b)

G 4( c) 

G 4( d)

G 4( e)

G 4(f)

Er st a us w a hl g gf. w eit er e K o m p et e nz ( A b k. 

b e n ut z e n)

k ei n 

K o nstr u kt K o m m e nt ar z u m It e m

G 4(f)

G 4( g)

G 4( h)

G 4(i)

G 4(j)

G 4( k)

G 4(l)

G 4( m)

G 4( n)

G 4( o)

G 4( p)

G 4( q)

H 1( a)

H 1( b)

H 1( c) 

H 1( d)

H 1( e)

H 1(f)

H 1( g)

H 2

H 3

H 4

A bs c hli e ß e n d er K o m m e nt ar

A n h a n g 4. 3: Er h e b u n gs b o g e n z u d e n Fr a g e n f ür di e Q- S orti er u n g 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

A 4. 3 / S. 4



A N H A N G 4. 4  

A us w ert u n g d er  Q-S orti er u n g  

Di e f ol g e n d e n S eit e n u mf a ss e n di e A u s w ert u n g d er Q -S orti er u n g  u n d di e A u s w a hl d er It e m s 

f ür di e Pil oti er u n g u n d fi n al e Er h e b u n g ( bl a u u nt erl e gt e n T a b ell e nz eil e n). 



  



  Erst a us w a hl  
Ni c ht 

b e a nt w ort et  

E n d g ülti g e 
Z u or d n u n g 

z ur 
Di m e nsi o n  

It e m Fr a g e  O W  H W  W 1  R K  A N K  U K H K  

A 1( a)  

Wi e h ä ufi g  h ast d u i n d e n l et zt e n s e c hs 
M o n at e n ... [... di c h a uf ei n er W e bsit e o d er 
b ei ei n e m O nli n e -Di e nst ni c ht a n g e m el d et 
(r e gistri ert), w eil m a n d ort s ei n e p ers ö nli c h e n 
D at e n a n g e b e n m usst e ?]  

1 0 1 5 6 7 1 1  2 

 

A 1( b)  

Wi e h ä ufi g  h ast d u i n d e n l et zt e n s e c hs 
M o n at e n ... [... b ei d er A n m el d u n g ni c ht 
D ei n e offi zi ell e E -M ail a dr e ss e a n g e g e b e n, u m 
D ei n e I d e ntit ät z u v ers c hl ei er n ?]  

1 0 1 7 3 2 1 9  0 

 

A 1( c)  
Wi e h ä ufi g  h ast d u i n d e n l et zt e n s e c hs 
M o n at e n ... [... i n D ei n e m I nt er n et br o w s er 
di e C o o ki e s o d er d e n C a c h e g el ö s c ht ?]  

2 1 0  1 2  6 1 1 1 2  0 

 

A 1( d)  

Wi e h ä ufi g  h ast d u i n d e n l et zt e n s e c hs 
M o n at e n ... [... O nli n e -Di e nst a n bi et er 
g e b et e n, D ei n e p ers ö nli c h e n D at e n a us i hr er 
D at e n b a n k z u l ö s c h e n ?] 

1 4 5 4 3 3 1 5  2 

 

A 2( a)  

W e n n D u a n di e ei g e n e n 
F ä hi g k eit e n/I nt er n et k o m p et e n z e n d e n k st, f ür 
wi e k o m p et e nt h ält st D u Di c h b ei d e n 
f ol g e n d e n P u n kt e n ? [I nf or m ati o n e n i m 
I nt er n et r e c h er c hi er e n k ö n n e n] 

1 5  0 1 5  0 1 3  2 0 2 

 

A 2( b)  

W e n n D u a n di e ei g e n e n  
F ä hi g k eit e n/I nt er n et k o m p et e n z e n d e n k st, f ür 
wi e k o m p et e nt h ält st D u Di c h b ei d e n 
f ol g e n d e n P u n kt e n ? [ Si c h mit a n d er e n i m 
I nt er n et v er n et z e n k ö n n e n] 

1 3  1 1 4  1 1 3  2 0 2 

 

A 2( c)  

W e n n D u a n di e ei g e n e n 
F ä hi g k eit e n/I nt er n et k o m p et e n z e n d e n k st, f ür 
wi e k o m p et e nt  h ält st D u Di c h b ei d e n 
f ol g e n d e n P u n kt e n ? [ Di e ei g e n e P ers o n i m 
I nt er n et a n g e m e ss e n d arst ell e n k ö n n e n] 

5 2 7 3 5 8 5 4 

 

A 2( d)  

W e n n D u a n di e ei g e n e n 
F ä hi g k eit e n/I nt er n et k o m p et e n z e n d e n k st, f ür 
wi e k o m p et e nt h ält st D u Di c h b ei d e n 
f ol g e n d e n P u n kt e n ? [ Di e ei g e n e Pri v at s p h är e 
i m I nt er n et g ut s c h üt z e n k ö n n e n] 

0 5 5 7 6 5 8 1 

 

A 2( e)  

W e n n D u a n di e ei g e n e n 
F ä hi g k eit e n/I nt er n et k o m p et e n z e n d e n k st, f ür 
wi e k o m p et e nt h ält st D u Di c h b ei d e n 
f ol g e n d e n P u n kt e n ? [ G e w altt äti g e n, 
r assistis c h e n u n d p or n o gr afis c h e n I n h alt e n 
a us w ei c h e n k ö n n e n]  

3 3 6 4 1 4  3 4 1 

 
 

                                                           
1  W ä hr e n d d er Q -S orti er u n g w ur d e n o c h u nt ers c hi e d e n z wi s c h e n Hi nt er gr u n d wi ss e n  u n d Ori e nti er u n g s wis s e n ; 
i m V erl a uf di es er A u s w ert u n g w ur d e j e d o c h kl ar, d a ss si c h di e b ei d e n Di m e n si o n e n ni c ht tr e n n s c h arf u nt ers c h ei-
d e n u n d w ur d e n d a h er i n Wiss e n
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  Erst a us w a hl  
Ni c ht 

b e a nt w ort et  

E n d g ülti g e 
Z u or d n u n g 

z ur 
Di m e nsi o n  

It e m Fr a g e  O W  H W  W R K  A N K  U K H K  

A 2(f)  

W e n n D u a n di e ei g e n e n 
F ä hi g k eit e n/I nt er n et k o m p et e n z e n d e n k st, f ür 
wi e k o m p et e nt h ält st D u Di c h b ei d e n 
f ol g e n d e n P u n kt e n ? [ K o ns e q u e n z e n d e s 
ei g e n e n H o c hl a d e ns v o n T e xt b eitr ä g e n, F ot o s 
u n d ä h nli c h e m i m di git al e n R a u m a bs c h ät z e n 
k ö n n e n]  

1 1 0  1 1  1 1  2 7 0 1  

A 2( g)  

W e n n D u a n di e ei g e n e n 
F ä hi g k eit e n/I nt er n et k o m p et e n z e n d e n k st, f ür 
wi e k o m p et e nt h ält st D u Di c h b ei d e n 
f ol g e n d e n P u n kt e n ? [ Z wis c h e n pri v at e n u n d 
öff e ntli c h e n R ä u m e n i m I nt er n et 
u nt ers c h ei d e n k ö n n e n]  

7 8 1 5  6 6 4 0 1  

A 2( h)  

W e n n D u a n di e ei g e n e n 
F ä hi g k eit e n/I nt er n et k o m p et e n z e n d e n k st, f ür 
wi e k o m p et e nt h ält st D u Di c h b ei d e n 
f ol g e n d e n P u n kt e n ? [ V ertr a u e ns w ür di g k eit 
v o n I nf or m ati o ns q u ell e n i m I nt er n et 
ei ns c h ät z e n k ö n n e n]  

3 3 6 1 3  3 9 0 1  

A 2(i)  

W e n n D u a n di e ei g e n e n 
F ä hi g k eit e n/I nt er n et k o m p et e n z e n d e n k st, f ür 
wi e k o m p et e nt h ält st D u Di c h b ei d e n 
f ol g e n d e n P u n kt e n ? [ D as I nt er n et u n d 
di git al e M e di e n z u kr e ati v e n B et äti g u n g e n 
u n d d er G e st alt u n g ei g e n er I n h alt e n ut z e n 
k ö n n e n]  

6 1 7 0 1 6  3 2 4  

A 3( a)  

S c h ät z e Di c h s el bst b ei f ol g e n d e n Fr a g e n ei n: 
[I c h k a n n g ut ei ns c h ät z e n, w as O nli n e-
U nt er n e h m e n mit m ei n e n D at e n u n d 
I nf or m ati o n e n m a c h e n.] 

1 1 2  1 3  1 4  0 4 0 1  

A 3( b)  

S c h ät z e Di c h s el bst b ei f ol g e n d e n Fr a g e n ei n: 
[I c h k e n n e H ar d- u n d S oft w ar e a n w e n d u n g e n, 
mit d er e n Hilf e m a n di e ei g e n e n D at e n 
s c h üt z e n k a n n.]  

1 3  8 2 1  0 8 1 1 1  

A 3( c)  
S c h ät z e Di c h s el bst b ei f ol g e n d e n Fr a g e n ei n: 
[ Ü b er m ei n e R e c ht e als N ut z er v o n O nli n e-
A n g e b ot e n w ei ß i c h g ut B es c h ei d.]  

5 2 3  2 8  1 0 2 0 1  

A 4( a)  

Wi e s e hr tr eff e n di e f ol g e n d e n A uss a g e n a uf 
di c h z u ? [I c h s u c h e i m m er erst n a c h 
M ö gli c h k eit e n, M usi k i m I nt er n et k ost e nl o s 
z u b e k o m m e n, b e v or i c h d ar a n d e n k e, si e z u 
k a uf e n.]  

7 1 8 2 1 2  1 5 4 A N K  

A 4( b)  

Wi e s e hr tr eff e n di e f ol g e n d e n A uss a g e n a uf 
di c h z u ? [I c h w ei ß g e n a u, w as i c h t u n m uss, 
u m d e n K o pi ers c h ut z ei n er S oft w ar e o d er 
ei n e s S pi els z u u m g e h e n ( s o g e n a n nt e s 
„ cr a c k e n “).]  

1 2  8 2 0  2 4 0 4 2  

A n h a n g 4. 4: A us w ert u n g d er Q- S orti er u n g 
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  Erst a us w a hl  
Ni c ht 

b e a nt w ort et  

E n d g ülti g e 
Z u or d n u n g 

z ur 
Di m e nsi o n  

It e m Fr a g e  O W  H W  W R K  A N K  U K H K  

A 4( c)  

Wi e s e hr tr eff e n di e f ol g e n d e n A uss a g e n a uf 
di c h z u ? [I c h l ass e i n r e g el m ä ßi g e n A bst ä n d e n 
d e n Vir e ns c a n n er di e F e st pl att e k o m pl ett 
a bs u c h e n.]  

3 6 9 3 5 0 1 4  1 H K  

A 4( d)  

Wi e s e hr tr eff e n di e f ol g e n d e n A uss a g e n a uf 
di c h z u ? [I c h v er w e n d e g er n e Fr e e w ar e - o d er 
O p e n -S o ur c e -Alt er n ati v e n z u k o st s pi eli g e n 
S oft w ar e -Pr o gr a m m e n.]  

5 1 6 1 1 3  2 5 5  

A 4( e)  

Wi e s e hr tr eff e n di e f ol g e n d e n A uss a g e n a uf 
di c h z u ? [I c h si c h er e i n r e g el m ä ßi g e n 
A bst ä n d e n di e wi c hti gst e n D at e n a uf ei n e m 
C D/ D V D -R o hli n g o d er ei n er e xt er n e n 
F e st pl att e.]  

2 5 7 6 3 0 1 4  2 H K  

A 4(f)  
Wi e s e hr tr eff e n di e f ol g e n d e n A uss a g e n a uf 
di c h z u ? [ E s k o m mt s c h o n m al v or, d ass i c h 
W er b e b a n n er, di e r ei z v oll kli n g e n, a n kli c k e.]  

2 0 2 5 7 9 6 3 U K 

A 4( g)  

Wi e s e hr tr eff e n di e f ol g e n d e n A uss a g e n a uf 
di c h z u ? [ W e n n i c h mir di e Ori gi n al v ersi o n 
ei n er S oft w ar e ni c ht l eist e n k a n n, s u c h e i c h 
n a c h k o st e nl o s e n u n d l e g al e n Fr e e w ar e -
Alt er n ati v e n.]  

9 1 1 0  0 1 2  1 5 4 A N K  

A 4( h)  

Wi e s e hr tr eff e n di e f ol g e n d e n A uss a g e n a uf 
di c h z u ? [I c h d e n k e ni c ht l a n g e d ar ü b er n a c h, 
ei n e n E -M ail -A n h a n g z u öff n e n – i c h t u e es 
ei nf a c h.]  

0 0 0 1 3  2 8 8 1 R K  

A 4(i)  

Wi e s e hr tr eff e n di e f ol g e n d e n A uss a g e n a uf 
di c h z u ? [ W e n n i c h p er E -M ail o d er i m C h at 
ei n e n Li n k z u g e s e n d et b e k o m m e, kli c k e i c h 
i h n m eist e ns a n, a u c h w e n n i c h mir ni c ht 
si c h er bi n, a uf w el c h er S eit e i c h l a n d e.]  

0 0 0 1 3  2 8 8 1 R K  

A 4(j)  

Wi e s e hr tr eff e n di e f ol g e n d e n A uss a g e n a uf 
di c h z u ? [I c h a c ht e ni c ht d ar a uf, v o n w el c h e n 
S eit e n di e D at ei e n st a m m e n, di e i c h 
h er u nt erl a d e.]  

0 0 0 1 4  4 6 6 2 R K  

A 4( k)  

Wi e s e hr tr eff e n di e f ol g e n d e n A uss a g e n a uf 
di c h z u ? [I c h fr e u e mi c h, w e n n mi c h fr e m d e 
L e ut e i m C h at a ns pr e c h e n u n d a nt w ort e 
i h n e n g er n e.] 

1 2 3 1 1  2 8 6 2  

A 4(l)  

Wi e s e hr tr eff e n di e f ol g e n d e n A uss a g e n a uf 
di c h z u ? [ Fil m e, M usi k, S pi el e o d er a n d er e 
S oft w ar e l a d e i c h m a n c h m al a u c h v o n et w as 
z wi eli c hti g e n S eit e n.]  

1 0 1 1 5  5 6 5 0  

A 4( m)  
Wi e s e hr tr eff e n di e f ol g e n d e n A uss a g e n a uf 
di c h z u ? [ W e n n i c h v o n Fr e m d e n E -M ails 
er h alt e, bi n i c h oft n e u gi eri g u n d öff n e si e.]  

0 1 1 1 5  3 5 7 1  

A n h a n g 4. 4: A us w ert u n g d er Q- S orti er u n g 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 
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  Erst a us w a hl  
Ni c ht 

b e a nt w ort et  

E n d g ülti g e 
Z u or d n u n g 

z ur 
Di m e nsi o n  

It e m Fr a g e  O W  H W  W R K  A N K  U K H K  

A 4( n)  

Wi e s e hr tr eff e n di e f ol g e n d e n A uss a g e n a uf 
di c h z u ? [I c h l e g e W ert d ar a uf, 
Ori gi n al v ersi o n e n m ei n er S oft w ar e z u 
b e sit z e n.]  

4 3 7 1 8 5 5 6  

A 4( o)  

Wi e s e hr tr eff e n di e f ol g e n d e n A uss a g e n a uf 
di c h z u ? [ E -M ails, b ei d e n e n i c h di e 
V er m ut u n g h a b e, d ass e s si c h u m 
u n er w ü ns c ht e N a c hri c ht e n ( S p a m) h a n d elt, 
l ö s c h e i c h s of ort.]  

0 2 2 7 3 6 1 3  1 H K  

A 4( p)  

Wi e s e hr tr eff e n di e f ol g e n d e n A uss a g e n a uf 
di c h z u ? [I c h v er m ei d e e s, a uf I nt er n et s eit e n 
z u s urf e n, di e mir v er d ä c hti g o d er z wi eli c hti g 
ers c h ei n e n.]  

0 0 0 1 0  1 0  3 9 0  

A 4( q)  

Wi e s e hr tr eff e n di e f ol g e n d e n A uss a g e n a uf 
di c h z u ? [ D at ei a n h ä n g e b ei E -M ails l ass e i c h 
i m m er erst v o n m ei n e m Vir e n pr o gr a m m 
pr üf e n, b e v or i c h si e öff n e.]  

2 3 5 9 2 2 1 4  0  

A 4(r)  
Wi e s e hr tr eff e n di e f ol g e n d e n A uss a g e n a uf 
di c h z u ? [I c h ä n d er e i n r e g el m ä ßi g e n 
A bst ä n d e n all e m ei n e P ass w ört er.]  

1 1 2 6 1 2 2 0  1 H K  

A 4( s)  
Wi e s e hr tr eff e n di e f ol g e n d e n A uss a g e n a uf 
di c h z u ? [I c h b e n ut z e P ass w ört er, di e i c h mir 
m ö gli c hst l ei c ht m er k e n k a n n.]  

1 4 5 1 5  1 0 8 3  

A 4(t)  
Wi e s e hr tr eff e n di e f ol g e n d e n A uss a g e n a uf 
di c h z u ? [I c h bi n st et s d ar u m b e m ü ht, m ei n e 
S oft w ar e a uf d e m n e u e st e n St a n d z u h alt e n.]  

5 3 8 3 3 2 1 3  3 H K  

A 4( u)  

Wi e s e hr tr eff e n di e f ol g e n d e n A uss a g e n a uf 
di c h z u ? [ A uf gr u n d d e s h o h e n 
Si c h er h eit srisi k o s i m I nt er n et s c hr ä n k e i c h 
m ei n e O nli n e -Z eit ei n.]  

3 4 7 4 5 3 9 4 H K  

A 4( v)  

Wi e s e hr tr eff e n di e f ol g e n d e n A uss a g e n a uf 
di c h z u ? [I c h a c ht e d ar a uf, w el c h e 
I nf or m ati o n e n i c h s el bst ü b er mi c h i ns 
I nt er n et st ell e.] 

0 3 3 4 4 8 1 3  0 H K  

A 4( w)  

Wi e s e hr tr eff e n di e f ol g e n d e n A uss a g e n a uf 
di c h z u ? [I c h a c ht e d ar a uf, w el c h e 
I nf or m ati o n e n ü b er mi c h i m I nt er n et si c ht b ar 
si n d.]  

2 3 5 4 4 7 1 2  0  

A 5( a)  I c h d e n k e, i c h bi n i n d er L a g e... [ pri v at e 
I nf or m ati o n e n ü b er mi c h z u s c h üt z e n.] 

2 6 8 4 4 5 1 0  1  

A 5( b)  
I c h d e n k e, i c h bi n i n d er L a g e... [ pri v at e 
I nf or m ati o n e n g e h ei m z u h alt e n.] 

1 5 6 3 5 6 1 1  1  

A 5( c)  
I c h d e n k e, i c h bi n i n d er L a g e... [ D at e ns c h ut z 
z u v erst e h e n.]  

2 1 8  2 0  1 1 7 2 1  

A n h a n g 4. 4: A us w ert u n g d er Q- S orti er u n g 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

  

A 4. 4 / S. 6



  Erst a us w a hl  
Ni c ht 

b e a nt w ort et  

E n d g ülti g e 
Z u or d n u n g 

z ur 
Di m e nsi o n  

It e m Fr a g e  O W  H W  W R K  A N K  U K H K  

B 1( a)  
W el c h e M a ß n a h m e n er gr eifst D u, u m di e 
I nt er n et n ut z u n g si c h er z u g e st alt e n ?  I c h... [... 
n ut z e v ers c hi e d e n e P ass w ört er.]  

3 6 9 2 4 1 1 5  1 H K  

B 1( b)  

W el c h e M a ß n a h m e n er gr eifst D u, u m di e 
I nt er n et n ut z u n g si c h er z u g e st alt e n ?  I c h... [... 
n ut z e si c h er e G er ät e mit p ers ö nli c h e m 
P ass w ort.]  

3 5 8 3 5 2 1 3  1 H K  

B 1( c)  

W el c h e M a ß n a h m e n er gr eifst D u, u m di e 
I nt er n et n ut z u n g si c h er z u g e st alt e n ?  I c h... [... 
a kt u alisi er e p ers ö nli c h e 
Si c h er h eit s ei nst ell u n g e n i n S o zi al e n 
N et z w er k e n g e g e n ü b er Gr u n d ei nst ell u n g e n.]  

3 6 9 3 5 2 1 3  0 H K  

B 1( d)  

W el c h e M a ß n a h m e n er gr eifst D u, u m di e 
I nt er n et n ut z u n g si c h er z u g e st alt e n ?  I c h... [... 
n ut z e n ur S eit e n, b ei d e n e n i c h w ei ß, d ass si e 
si c h er si n d.]  

1 3 4 8 4 4 1 2  0 H K  

B 1( e) 

W el c h e M a ß n a h m e n er gr eifst D u, u m di e 
I nt er n et n ut z u n g si c h er z u g e st alt e n ?  I c h... [... 
g e b e k ei n e p ers ö nli c h e n D at e n i n S o zi al e n 
N et z w er k e n pr eis.]  

1 1 2 1 0  3 3 1 3  1  

B 1(f)  

W el c h e M a ß n a h m e n er gr eifst D u, u m di e 
I nt er n et n ut z u n g si c h er z u g e st alt e n ?  I c h... [... 
g e b e k ei n e p ers ö nli c h e n D at e n b ei m M ail e n 
pr eis.]  

1 2 3 8 3 2 1 5  1  

B 1( g)  

W el c h e M a ß n a h m e n er gr eifst D u, u m di e 
I nt er n et n ut z u n g si c h er z u g e st alt e n ?  I c h... [... 
g e b e k ei n e p ers ö nli c h e n D at e n b ei m O nli n e -
S h o p pi n g pr eis.]  

1 2 3 8 5 2 1 3  1  

B 1( h)  

W el c h e M a ß n a h m e n er gr eifst D u, u m di e 
I nt er n et n ut z u n g si c h er z u g e st alt e n ?  I c h... [... 
g e b e k ei n e p ers ö nli c h e n D at e n b ei m C h att e n 
pr eis.]  

1 1 2 1 0  3 2 1 4  1  

B 1(i)  

W el c h e M a ß n a h m e n er gr eifst D u, u m di e 
I nt er n et n ut z u n g si c h er z u g e st alt e n ?  I c h... [... 
m a c h e b e w usst f als c h e/irr ef ü hr e n d e 
p ers ö nli c h e A n g a b e n.]  

2 2 4 5 1 4 1 6  2  

B 1(j) 
W el c h e M a ß n a h m e n er gr eifst D u, u m di e 
I nt er n et n ut z u n g si c h er z u g e st alt e n ?  I c h... [... 
l a d e k ei n e D at ei e n h o c h.] 

1 2 3 7 4 2 1 3  3  

B 1( k) 
W el c h e M a ß n a h m e n er gr eifst D u, u m di e 
I nt er n et n ut z u n g si c h er z u g e st alt e n ?  I c h... [... 
l a d e k ei n e D at ei e n h er u nt er.] 

1 2 3 6 6 2 1 2  3  

A n h a n g 4. 4: A us w ert u n g d er Q- S orti er u n g 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 
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  Erst a us w a hl  
Ni c ht 

b e a nt w ort et  

E n d g ülti g e  
Z u or d n u n g 

z ur 
Di m e nsi o n  

It e m Fr a g e  O W  H W  W R K  A N K  U K H K  

B 1(l)  

W el c h e M a ß n a h m e n er gr eifst D u, u m di e 
I nt er n et n ut z u n g si c h er z u g e st alt e n ?  I c h... [... 
l e s e di e D at e ns c h ut z er kl är u n g e n a uf 
W e bs eit e n.]  

2 9 1 1  3 2 7 8 1  

B 2( a)  

W el c h e t e c h nis c h e n M a ß n a h m e n  er gr eifst 
D u, u m di e I nt er n et n ut z u n g si c h er z u 
g e st alt e n ?   I c h... [... n ut z e P o p- U p-Bl o c k er 
o d er A d bl o c k er.]  

6 3 9 1 1 2  1 8 1 A N K  

B 2( b)  
W el c h e t e c h nis c h e n M a ß n a h m e n er gr eifst 
D u, u m di e I nt er n et n ut z u n g si c h er z u 
g e st alt e n ?   I c h... [... n ut z e ei n e Fir e w all.]  

7 2 9 3 1 1  1 7 1 A N K  

B 2( c)  

W el c h e t e c h nis c h e n M a ß n a h m e n er gr eifst 
D u, u m di e I nt er n et n ut z u n g si c h er z u 
g e st alt e n ?   I c h... [... n ut z e ei n e 
V ers c hl üss el u n gss oft w ar e.]  

7 2 9 3 1 1  1 7 1 A N K  

B 2( d)  

W el c h e t e c h nis c h e n M a ß n a h m e n er gr eifst 
D u, u m di e I nt er n et n ut z u n g si c h er z u 
g e st alt e n ?   I c h... [... a kt u alisi er e r e g el m ä ßi g 
m ei n e A nti vir e ns oft w ar e.]  

6 3 9 3 1 2  1 6 1 A N K  

B 2( e) 

W el c h e t e c h nis c h e n M a ß n a h m e n er gr eifst 
D u, u m di e I nt er n et n ut z u n g si c h er z u 
g e st alt e n ?   I c h... [... n ut z e A nti-M al w ar e -
Pr o gr a m m e  .] 

6 3 9 2 1 3  1 6 1  

B 2(f)  

W el c h e t e c h nis c h e n M a ß n a h m e n er gr eifst 
D u, u m di e I nt er n et n ut z u n g si c h er z u 
g e st alt e n ?   I c h... [... n ut z e 
A n o n y misi er u n gst o ols.]  

6 3 9 2 1 1  1 8 1 A N K  

B 2( g)  

W el c h e t e c h nis c h e n M a ß n a h m e n er gr eifst 
D u, u m di e I nt er n et n ut z u n g si c h er z u 
g e st alt e n ?   I c h... [... n ut z e A nti -Tr a c ki n g -
S oft w ar e.]  

6 3 9 2 1 1  1 8 1 A N K  

B 3( a)  
H ast D u s c h o n ei n m al f ol g e n d e Str at e gi e n 
g e n ut zt ? [ A uf g e h ört b e sti m mt e W e bs eit e n z u 
b e s u c h e n]  

2 0 2 6 5 9 7 3  

B 3( b)  
H ast D u s c h o n ei n m al f ol g e n d e Str at e gi e n 
g e n ut zt ? [ A us Si c h er h eit s b e d e n k e n ei n e n 
O nli n e -Ei n k a uf u nt erl ass e n]  

1 1 2 8 5 1 0  6 1  

B 3( c)  

H ast D u s c h o n ei n m al f ol g e n d e Str at e gi e n 
g e n ut zt ? [ Ei n e n O nli n e -Di e nst ni c ht g e n ut zt, 
u m ei g e n e D at e n  ni c ht f ür k o m m er zi ell e 
Z w e c k e h er z u g e b e n]  

0 1 1 5 9 8 8 1  

B 3( d)  
H ast D u s c h o n ei n m al f ol g e n d e Str at e gi e n 
g e n ut zt ? [ Ei n P s e u d o n y m b ei d er A n m el d u n g 
b e n ut zt]  

3 0 3 4 7 3 1 4  1  

B 3( e) 
H ast D u s c h o n ei n m al f ol g e n d e Str at e gi e n 
g e n ut zt ? [ A n bi et er g e b et e n, p ers ö nli c h e 
D at e n ni c ht w eit er z u g e b e n]  

1 0 1 6 5 5 1 2  3  

A n h a n g 4. 4: A us w ert u n g d er Q- S orti er u n g 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 
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  Erst a us w a hl  
Ni c ht 

b e a nt w ort et  

E n d g ülti g e 
Z u or d n u n g 

z ur 
Di m e nsi o n  

It e m Fr a g e  O W  H W  W R K  A N K  U K H K  

B 5( a)  

Wi e wi c hti g ist Dir j e w eils ei n er d er u nt e n 
st e h e n d e n As p e kt e b ei d er N ut z u n g ei n e s 
M e ss e n g ers ? [ N ut z er z a hl e n u n d 
V er br eit u n gsr a u m]  

1 2  1 1 3  5 9 0 1 4 O h n e Di m. 2  

B 5( b)  

Wi e wi c hti g ist Dir j e w eils ei n er d er u nt e n 
st e h e n d e n As p e kt e b ei d er N ut z u n g ei n e s 
M e ss e n g ers ? [ Z us at z wi e Sti c k er, 
S pr a c h n a c hri c ht e n, T el ef o ni er e n, 
Vi d e o a nr uf e, ...]  

1 2  2 1 4  0 1 2  0 1 5  

B 5( c)  

Wi e wi c hti g ist Dir j e w eils ei n er d er u nt e n 
st e h e n d e n As p e kt e b ei d er N ut z u n g ei n e s 
M e ss e n g ers ? [ A n z a hl d er D at eif or m at e, di e 
w eit er g el eit et w er d e n k ö n n e n]  

1 1  2 1 3  4 1 2  0 0 3  

B 5( d)  
Wi e wi c hti g ist Dir j e w eils ei n er d er u nt e n 
st e h e n d e n As p e kt e b ei d er N ut z u n g ei n e s 
M e ss e n g ers ? [ S c h n elli g k eit d er Ü b er mittl u n g]  

1 1  3 1 4  0 1 2  0 1 5 O h n e Di m. 2  

B 5( e) 

Wi e wi c hti g ist Dir j e w eils ei n er d er u nt e n 
st e h e n d e n As p e kt e b ei d er N ut z u n g ei n e s 
M e ss e n g ers ? [ V ers c hl üss el u n g b ei d er 
Ü b er mittl u n g]  

3 8 1 1  1 2  4 3 0 2 R K  

B 5(f)  

Wi e wi c hti g ist Dir j e w eils ei n er d er u nt e n 
st e h e n d e n As p e kt e b ei d er N ut z u n g ei n e s 
M e ss e n g ers ? [ V ers c hl üss elt e Mitt eil u n g e n 
v o m Pr o vi d er ( A n bi et er) l es b ar]  

2 7 9 1 2  7 2 0 2  

B 5( g)  

Wi e wi c hti g ist Dir j e w eils ei n er d er u nt e n 
st e h e n d e n As pe kt e b ei d er N ut z u n g ei n e s 
M e ss e n g ers ? [ Si c h er h eit d er N a c hri c ht e n b ei 
Di e bst a hl d e s S c hl üss els]  

1 7 8 1 2  7 3 0 2  

B 5( h)  

Wi e wi c hti g ist Dir j e w eils ei n er d er u nt e n 
st e h e n d e n As p e kt e b ei d er N ut z u n g ei n e s 
M e ss e n g ers ? [I d e ntifi k ati o ns m ö gli c h k eit d e s 
G e s pr ä c hs p art n ers ( Wiss e n, w er s ei n 
G e g e n ü b er ist)]  

1 4 5 1 5  8 2 0 2 R K  

C 2 3  

W a s v er bir gt si c h hi nt er d e m B e gri ff 
" Br o w s er v erl a uf " ?  I m Br o w s er v erl a uf 
w er d e n ... [... di e A dr ess e n d er b e s u c ht e n 
W e bsit es g e s p ei c h ert.] 4  

1 1  1 7  2 8  0 1 1 2 0 W 

C 3  
W as ist ei n " C o o ki e " ? [ Ei n C o m p ut er -Vir us, 
d e n m a n si c h b ei m B e s u c h ei n er W e bsit e 
ei nf a n g e n k a n n.]  

9 2 2  3 1  1 0 0 0 0 W 

 

                                                           
2  Di es e Fr a g e n w ur d e n i n di e fi n al e St u di e ü b er n o m m e n, j e d o c h k ei n er Di m e n si o n z u s orti ert, d a si e k ei n e 
D at e n s c h ut z k o m p et e n z a bfr a g e n.  
3  A n di es er St ell e w ur d e mit C 2 w eit er g ez ä hlt, d a C 1 n ur ei n e V or b e di n g u n g z u m Ers c h ei n e n b esti m mt er Fr a g e n 
a b g efr a gt h at.  
4

A n h a n g 4. 4: A us w ert u n g d er Q- S orti er u n g 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 
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  Erst a us w a hl  
Ni c ht 

b e a nt w ort et  

E n d g ülti g e 
Z u or d n u n g 

z ur 
Di m e nsi o n  

It e m Fr a g e  O W  H W  W R K  A N K  U K H K  

C 4  
W as v erst e ht m a n u nt er d e m B e griff 
" C a c h e " ? [ Ei n e n P uff er -S p ei c h er, d er d as 
S urf e n i m I nt er n et b e s c hl e u ni gt.]  

9 2 2  3 1  0 0 0 0 1  

C 5  

W as v erst e ht m a n u nt er ei n e m " Tr oj a n er " ?  
Ei n Tr oj a n er ist ei n C o m p ut er pr o gr a m m, d ass 
... [... als n üt zli c h e A n w e n d u n g g et ar nt ist, i m 
Hi nt er gr u n d a b er ei n e a n d er e F u n kti o n 
erf üllt.]  

7 2 4  3 1  1 0 0 0 0 W 

C 6  

W as i st ei n B ot -N et z ?  [ Ei n N et z w er k v o n 
C o m p ut er n, di e ü b er ei n e S c h a ds oft w ar e 
mit ei n a n d er v er b u n d e n si n d u n d v o n ei n e m 
z e ntr al e n C o m p ut er i m I nt er n et ( S er v er) a us 
f er n g e st e u ert w er d e n k ö n n e n.] 

6 2 5  3 1  1 0 0 0 0  

C 7  
W as ist ei n e " Fir e w all " ? [ Ei n 
Si c h er u n gss y st e m, d as d e n C o m p ut er v or 
u n er w ü ns c ht e n N et z a n griff e n s c h üt z e n s oll.]  

8 2 4  3 2  0 0 0 0 0 W 

C 8  

W el c h e A uf g a b e h at ei n e Fir e w all ?  [ Si e 
ü b er w a c ht d e n ei n g e h e n d e n u n d 
a us g e h e n d e n D at e n v er k e hr i m I nt er n et u n d 
k a n n s o di e V er br eit u n g v o n Vir e n u n d 
a n d er e S c h a d pr o gr a m m e n ei n d ä m m e n.]  

6 2 6  3 2  0 0 0 0 0  

D 1  
 W el c h e d er f ol g e n d e n A b k ür z u n g e n st e ht f ür 
ei n e Art d er V ers c hl üss el u n g i n dr a htl o s e n 
N et z w er k e n ( W L A Ns) ?  [ W E P] 

9 2 3  3 2  0 0 0 0 0  

D 2  

W el c h e s d er f ol g e n d e n Di n g e k a n n ni c ht 
p assi er e n, w e n n m a n ei n e n Vir us a uf d e m 
C o m p ut er h at ?   [ V o m ei g e n e n C o m p ut er a us 
w er d e n u n er w ü ns c ht e E -M ail -N a c hri c ht e n 
( S p a m) v ers a n dt.] 

5 2 3  2 8  3 0 1 0 0  

D 3  

W el c h e Art e n v o n D at e n k ö n n e n v o n ei n e m 
Vir us a b g e griff e n u n d a n Fr e m d e v ers c hi c kt 
w er d e n ?  [ Pri n zi pi ell all e D at e n, di e a uf d e m 
C o m p ut er g es p ei c h ert si n d o d er ei n g e g e b e n 
w er d e n, i n kl usi v e P ass w ört er n u n d 
Z u g a n gs d at e n ( z.  B. z u m O nli n e -B a n ki n g, 
Kr e dit k art e n n u m m er n et c.) ] 

4 2 4  2 8  3 0 1 0 0  

D 4  

W el c h e d er f ol g e n d e n U R Ls g ar a nti ert ei n e n 
mit h o h er W a hrs c h ei nli c h k eit 
d at e n a b h örsi c h er e n Z u griff a uf di e 
W e bs eit e ?  [ htt ps:// w w w.s p ar k ass e. d e] 

6 2 2  2 8  3 0 1 0 0 W 

D 5( a)  

I m F ol g e n d e n g e ht e s n u n u m Ei nst ell u n g e n 
a m C o m p ut er. Bitt e gi b f ür j e d e Ei nst ell u n g 
a n, o b di e s e a uf d e m C o m p ut er, d e n d u 
n ut zt, a kti vi ert ist o d er ni c ht. [I m 
B etri e bss y st e m i nt e gri ert e Fir e w all ( z. B. 
Wi n d o w s Fir e w all, A p pl e Fir e w all)]  

1 0  3 1 3  4 9 1 5 0  

A n h a n g 4. 4: A us w ert u n g d er Q- S orti er u n g 
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  Erst a us w a hl  
Ni c ht 

b e a nt w ort et  

E n d g ülti g e 
Z u or d n u n g 

z ur 
Di m e nsi o n  

It e m Fr a g e  O W  H W  W R K  A N K  U K H K  

D 5( b)  

I m F ol g e n d e n g e ht e s n u n u m Ei nst ell u n g e n 
a m C o m p ut er. Bitt e gi b f ür j e d e Ei nst ell u n g 
a n, o b di e s e a uf d e m  C o m p ut er, d e n d u 
n ut zt, a kti vi ert ist o d er ni c ht. [ A kti v e I n h alt e 
i m Br o w s er ( z. B. J a v a S cri pt, A cti v e X)] 

6 3 9 3 5 1 1  4 0 U K 

D 5( c)  

I m F ol g e n d e n g e ht e s n u n u m Ei nst ell u n g e n 
a m C o m p ut er. Bitt e gi b f ür j e d e Ei nst ell u n g 
a n, o b di e s e a uf d e m C o m p ut er, d e n d u 
n ut zt, a kti vi ert ist o d er ni c ht. [ A d d -O ns i m 
Br o w s er ( z. B. Br o w s er H el p er O bj e ct s)]  

1 0  4 1 4  3 7 3 5 0  

D 5( d)  

I m F ol g e n d e n g e ht e s n u n u m Ei nst ell u n g e n 
a m C o m p ut er. Bitt e gi b f ür j e d e Ei nst ell u n g 
a n, o b di e s e a uf d e m C o m p ut er, d e n d u 
n ut zt, a kti vi ert ist o d er ni c ht. [ a ut o m atis c h e 
U p d at e -S er vi c e s ( z. B. Wi n d o w s U p d at e)]  

6 4 1 0  1 1 5  1 5 0  

D 5( e)  

I m F ol g e n d e n g e ht e s n u n u m Ei nst ell u n g e n 
a m C o m p ut er. Bitt e gi b f ür j e d e Ei nst ell u n g 
a n, o b di e s e a uf d e m C o m p ut er, d e n d u 
n ut zt, a kti vi ert ist o d er ni c ht. 
[ B e n ut z er k o nt e nst e u er u n g, wi e hi er z u 
s e h e n: < Q- S orti er er: Hi er ers c h ei nt d as B il d 
z ur B e n ut z er k o nt e nst e u er u n g > ] 

4 5 9 2 1 5  2 4 0  

D 6  

S orti er e di e f ol g e n d e n D at ei a n h ä n g e j e n a c h 
d er G ef a hr, ei n e n Vir us d a mit z u 
er h alt e n.   B ei m erst e n El e m e nt ist di e G ef a hr 
a m gr ö ßt e n: < R a n k 1 >  

4 1 5  1 9  1 0  0 3 0 0  

E 1( a)  

Si n d f ol g e n d e A uss a g e n w a hr o d er f als c h ? 
[ Di e W eit erl eit u n g a n o n y misi ert er 
N ut z er d at e n z u M ar ktf ors c h u n gs z w e c k e n ist 
i n d er E U g e s et zli c h erl a u bt.] 

4 2 7  3 1  0 0 1 0 0  

E 1( b)  

Si n d f ol g e n d e A uss a g e n w a hr o d er f als c h ? 
[ F ür all e S o zi al e n N et z w er ks eit e n g elt e n i n 
D e ut s c hl a n d di e gl ei c h e n  St a n d ar d - A G Bs. 
A b w ei c h u n g e n m üss e n v o n d e n B etr ei b er n 
k e n ntli c h g e m a c ht w er d e n.]  

4 2 7  3 1  0 0 1 0 0  

E 1( c)  

Si n d f ol g e n d e A uss a g e n w a hr o d er f als c h ? 
[ L a ut d e m d e uts c h e n G e s etz h a b e n N ut z er 
v o n O nli n e -A n w e n d u n g e n, di e 
p ers o n e n b e z o g e n e D at e n er h e b e n u n d 
v er ar b eit e n, ei n e n A ns pr u c h d ar a uf, di e ü b er 
si e g e s p ei c h ert e n D at e n ei n z us e h e n.]  

4 2 6  3 0  0 1 0 1 0  

E 1( d)  

Si n d f ol g e n d e A uss a g e n w a hr o d er f als c h ? 
[ M a n m uss D ei n e Erl a u b nis ei n h ol e n, w e n n 
m a n ei n F ot o o d er Vi d e o v o n dir h o c hl ä dt, 
a uf d e m D u kl ar z u er k e n n e n bist.]  

4 2 6  3 0  1 0 0 1 0 W 
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  Erst a us w a hl  
Ni c ht 

b e a nt w ort et  

E n d g ülti g e 
Z u or d n u n g 

z ur 
Di m e nsi o n  

It e m Fr a g e  O W  H W  W R K  A N K  U K  H K  

E 1( e)  

Si n d f ol g e n d e A uss a g e n w a hr o d er f als c h ? 
[ W e n n ei n e Fir m a d ei n I nt er n et v er h alt e n 
ü b er m e hr er e S eit e n v erf ol g e n m ö c ht e, m uss 
si e z u erst d ei n Ei n v erst ä n d nis ei n h ol e n.]  

4 2 6  3 0  1 0 1 0 0 W 

E 1(f)  

Si n d f ol g e n d e A uss a g e n w a hr o d er f als c h ? 
[ W e n n d u ei n Z eit s c hrift e n a b o n n e m e nt p er 
M ail o d er t el ef o nis c h b e st ellst, d a n n ist e s 
d e m V erl a g ni c ht erl a u bt, d ei n e A dr e ss e u n d 
T el ef o n n u m m er a n a n d er e Fir m e n o h n e 
d ei n e G e n e h mi g u n g z u v e r k a uf e n.] 

4 2 7  3 1  0 0 1 0 0  

E 2( a)  

W e n n ei n e W e bsit e ei n e 
D at e ns c h ut z er kl är u n g v er öff e ntli c ht, 
b e d e ut et d as,  [ d ass di e W e bsit e k ei n e 
I nf or m ati o n e n ü b er di c h mit a n d er e n Fir m e n 
t eil e n d arf, bis d u d ei n e G e n e h mi g u n g 
g e g e b e n h ast.]  

4 2 4  2 8  2 1 1 0 0 W 

E 2( b)  

W e n n ei n e W e bsit e ei n e 
D at e ns c h ut z er kl är u n g v er öff e ntli c ht, 
b e d e ut et d as,   [ d ass di e W e bsit e d ei n e 
A dr e ss e u n d d ei n K a uf v er h alt e n ni c ht d er 
R e gi er u n g mitt eil e n d arf.]  

4 2 4  2 8  2 1 1 0 0 W 

E 2( c)  

W e n n ei n e W e bsit e ei n e 
D at e ns c h ut z er kl är u n g v er öff e ntli c ht, 
b e d e ut et d as,   [ d ass di e W e bsit e 
I nf or m ati o n e n ü b er di c h l ös c h e n m uss ( wi e 
N a m e u n d A dr e ss e), w e n n d u si e a uff or d erst 
di e s z u t u n.]  

4 2 4  2 8  2 1 1 0 0  

E 3  
I nf or m ati o n ell e S el bst b e sti m m u n g ist... 
[ … ei n Gr u n dr e c ht d e uts c h er B ür g er.] 

6 2 3  2 9  0 0 1 2 0  

F 1  
Wi e s e nsi b el si n d f ol g e n d e D at e n, u m si e i n 
S o zi al e n N et z w er k e n ( ni c ht) z u 
v er öff e ntli c h e n ? [ V or n a m e]  

1 2 3 1 5  1 1 0  3 0 R K  

G 1 
H ast d u di e Pri v at s p h är e n o pti o n e n i n 
< S o zi al e s N et z w er k >  a n g e p asst ? [J a]  

5 0 5 4 7 1 0  5 1 U K 

G 2 
W as h ast d u g e ä n d ert ? [ Si c ht b ar k eit d e s 
Pr ofils]  

3 2 5 3 6 9 7 2 U K 

G 3( a)  

J et zt g e ht e s u m I nf or m ati o n e n, di e a n d er e 
ü b er Di c h i m I nt er n et fi n d e n k ö n n e n. Wi e 
s e hr tr eff e n di e f ol g e n d e n A uss a g e n a uf Di c h 
p ers ö nli c h z u ?   [I c h ü b erl e g e mir s e hr g e n a u, 
w el c h e I nf or m ati o n e n i c h a uf < S o zi al e s 
N et z w er k >  ü b er mi c h pr eis g e b e  u n d w el c h e 
ni c ht.]  

0 2 2 9 3 1 1  6 1  
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  Erst a us w a hl  
Ni c ht 

b e a nt w ort et  

E n d g ülti g e 
Z u or d n u n g 

z ur 
Di m e nsi o n  

It e m Fr a g e  O W  H W  W R K  A N K  U K H K  

G 3( b)  

J et zt g e ht e s u m I nf or m ati o n e n, di e a n d er e 
ü b er Di c h i m I nt er n et fi n d e n k ö n n e n. Wi e 
s e hr tr eff e n di e f ol g e n d e n A uss a g e n a uf 
Di c h p ers ö nli c h z u ?   [ W e n n i c h a uf 
< S o zi al e s N et z w er k >  et w as v er öff e ntli c h e, 
d e n k e i c h ni c ht d ar ü b er n a c h, w er e s s p ät er 
s e h e n k a n n .] 

0 0 0 1 5  2 1 0  4 1 R K 

G 3( c)  

J et zt g e ht e s u m I nf or m ati o n e n, di e a n d er e 
ü b er Di c h i m I nt er n et fi n d e n k ö n n e n. Wi e 
s e hr tr eff e n di e f ol g e n d e n A uss a g e n a uf 
Di c h p ers ö nli c h z u ?   [I c h m a c h e mir k ei n e 
S or g e n u m m ei n e D at e n i m I nt er n et, w eil 
i c h w ei ß, wi e i c h si e s c h üt z e n k a n n.] 

0 2 2 9 1 1 2  7 1  

G 3( d)  

J et zt g e ht e s u m I nf or m ati o n e n, di e a n d er e 
ü b er Di c h i m I nt er n et fi n d e n k ö n n e n. Wi e 
s e hr tr eff e n di e f ol g e n d e n A uss a g e n a uf 
Di c h p ers ö nli c h z u ?   [ E s ist mir wi c hti g, 
s el bst b e sti m m e n z u k ö n n e n, w er i m 
I nt er n et et w as ü b er mi c h erf ä hrt u n d w er 
n i c ht.] 

0 1 1 6 3 1 2  7 3 U K 

G 4( a)  

Si n d f ol g e n d e A uss a g e n w a hr o d er f als c h ? 
[ Di e N ati o n al S e c urit y A g e n c y ( N S A) gr eift 
n ur a uf N ut z er d at e n z u, di e öff e ntli c h u n d 
f ür j e d er m a n n z u g ä n gli c h si n d.] 

4 2 7  3 1  0 0 1 0 0 W 

G 4( b)  

Si n d f ol g e n d e A uss a g e n w a hr o d er f als c h ? 
[ B etr ei b er S o zi al er N et z w er k e ( z. B. 
F a c e b o o k) s a m m el n u n d v er ar b eit e n a u c h 
I nf or m ati o n e n v o n P ers o n e n, di e di e s es 
N et z w er k g ar ni c ht n ut z e n.]  

7 2 3  3 0  0 1 1 0 0 W 

G 4( c)  

Si n d f ol g e n d e A uss a g e n w a hr o d er f als c h ? 
[ D at e n, di e B etr ei b er S o zi al er N et z w er k e ( z. 
B. F a c e b o o k) ü b er di e N ut z er s a m m el n, 
w er d e n n a c h 5 J a hr e n g el ös c ht.]  

6 2 5  3 1  0 0 1 0 0  

G 4( d)  

Si n d f ol g e n d e A uss a g e n w a hr o d er f als c h ? 
[ U nt er n e h m e n ko m bi ni er e n D at e n, di e a uf 
v ers c hi e d e n e n W e bsit e s i m I nt er n et 
hi nt erl ass e n w er d e n u n d st ell e n d ar a us 
N ut z er pr ofil e z us a m m e n.]  

7 2 3  3 0  0 0 2 0 0  

G 4( e) 

Si n d f ol g e n d e A uss a g e n w a hr o d er f als c h ? 
[ E-M ails w er d e n h ä ufi g ü b er m e hr er e 
R e c h n er w eit er g el eit et, b e v or si e b ei i hr e m 
ei g e ntli c h e n E m pf ä n g er a n k o m m e n.]  

1 0  2 0  3 0  1 0 1 0 0  

G 4(f)  

Si n d f ol g e n d e A uss a g e n w a hr o d er f als c h ? 
[I c h h a b e als N ut z er v o n O nli n e-Di e nst e n 
d e n A ns pr u c h d ar a uf, di e v o n mir 
er h o b e n e n, v er ar b eit et e n u n d 
g e s p ei c h ert e n p ers o n e n b ez o g e n e n D at e n 
ei n z us e h e n.]  

6 2 5  3 1  0 0 1 0 0 W 
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  Erst a us w a hl  
Ni c ht 

b e a nt w ort et  

E n d g ülti g e 
Z u or d n u n g 

z ur 
Di m e nsi o n  

It e m Fr a g e  O W  H W  W R K  A N K  U K H K  

G 4( g)  

Si n d f ol g e n d e A uss a g e n w a hr o d er f als c h ? 
[ D as N a c h v erf ol g e n d er ei g e n e n 
I nt er n et n ut z u n g k a n n d ur c h d as 
r e g el m ä ßi g e L ö s c h e n v o n 
Br o w s eri nf or m ati o n e n ( C o o ki e s, C a c h e, 
Br o w s er v erl a uf) ers c h w ert w er d e n.]  

5 2 4  2 9  1 0 2 0 0 W 

G 4( h)  

Si n d f ol g e n d e A uss a g e n w a hr o d er f als c h ? 
[ D ur c h d as S urf e n i m „ Pri v at e Br o w si n g “-
M o d us k a n n di e R e k o nstr u kti o n d e s 
ei g e n e n S urf v er h alt e ns  ers c h w ert w er d e n, 
d a k ei n e Br o w s eri nf or m ati o n e n g e s p ei c h ert 
w er d e n.]  

4 2 2  2 6  2 2 2 0 0 W 

G 4(i)  

Si n d f ol g e n d e A uss a g e n w a hr o d er f als c h ? 
[ D ur c h di e N ut z u n g v o n f als c h e n N a m e n 
o d er P s e u d o n y m e n k a n n di e I d e ntifi k ati o n 
d er ei g e n e n P ers o n i m I nt er n et z u mi n d e st 
ers c h w ert w er d e n.]  

3 2 3  2 6  1 2 2 1 0  

G 4(j) 

Si n d f ol g e n d e A uss a g e n w a hr o d er f als c h ? 
[ A u c h w e n n s el bst s c h w er e P ass w ört er v o n 
I T-Pr ofis g e k n a c kt w er d e n k ö n n e n, ist e s 
si n n v oll P ass w ört er z u v er w e n d e n, di e a us 
ei n er K o m bi n ati o n a us B u c hst a b e n, Z a hl e n 
u n d S o n d er z ei c h e n b e st e h e n u n d k ei n e 
W ört er, N a m e n o d er ei nf a c h e 
Z a hl e n k o m bi n ati o n e n e nt h alt e n.]  

2 2 4  2 6  1 1 3 1 0  

G 4( k) 

Si n d f ol g e n d e A uss a g e n w a hr o d er f als c h ? 
[ U m d e n Z u g a n g z u ei g e n e n D at e n z u 
ers c h w er e n, s ollt e m a n v ers c hi e d e n e 
P ass w ört er u n d B e n ut z er n a m e n f ür 
u nt ers c hi e dli c h e A n w e n d u n g e n n ut z e n u n d 
di e s e h ä ufi g ä n d er n.]  

3 2 3  2 6  0 3 2 1 0  

G 4(l)  

Si n d f ol g e n d e A uss a g e n w a hr o d er f als c h ? 
[ U m si c h v or H a c k er a n griff e n z u s c h üt z e n 
ist e s si n n v oll, d as ei g e n e W L A N 
a us z us c h alt e n, w e n n di e s es ni c ht g e br a u c ht 
wir d.]  

3 2 2  2 5  1 2 2 2 0  

G 4( m)  

Si n d f ol g e n d e A uss a g e n w a hr o d er f als c h ? 
[ Di e N ut z u n g v o n 
A n o n y misi er u n gs pr o gr a m m e n k a n n v or d er 
S a m ml u n g u n d A us w ert u n g d er ei g e n e n 
D at e n d ur c h G e h ei m di e nst e u n d a n d er e 
I nstit uti o n e n s c h üt z e n.] 

6 2 3  2 9  0 1 2 0 0  
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  Erst a us w a hl  
Ni c ht 

b e a nt w ort et  

E n d g ülti g e 
Z u or d n u n g 

z ur 
Di m e nsi o n  

It e m Fr a g e  O W  H W  W R K  A N K  U K H K  

G 4( n)  

Si n d f ol g e n d e A uss a g e n w a hr o d er f als c h ? 
[ O nli n e-S h o ps ( z. B. A m a z o n) w ert e n d as 
N ut z u n gs v er h alt e n v o n K u n d e n a us u n d 
erst ell e n a uf di e s er B asis K a uf e m pf e hl u n g e n 
o d er e nt s pr e c h e n d z u g e s c h nitt e n e 
W er b u n g.]  

8 2 2  3 0  0 1 1 0 0 W 

G 4( o)  

Si n d f ol g e n d e A uss a g e n w a hr o d er f als c h ? 
[ U nt er n e h m e n si n d i n d er L a g e N ut z er n 
O nli n e -W er b u n g a n z u z ei g e n, di e a uf i hr e m 
S urf -V er h alt e n b asi ert.]  

7 2 3  3 0  0 1 1 0 0  

G 4( p)  

Si n d f ol g e n d e A uss a g e n w a hr o d er f als c h ? 
[ All e Br o w s er bi et e n di e M ö gli c h k eit, d as 
S p ei c h er n v o n Dritt a n bi et er -C o o ki e s z u 
u nt er bi n d e n.]  

7 2 3  3 0  1 0 1 0 0  

G 4( q)  

Si n d f ol g e n d e A uss a g e n w a hr o d er f als c h ? 
[All e Br o w s er u nt erst üt z e n a ut o m atis c h d as 
a kt u ell e Tr a ns p ort L a y er S e c urit y V erf a hr e n 
( T L S 1. 2.), w el c h e s v or all e m mit H T T P S 
ei n g e s et zt wir d.]  

6 2 3  2 9  2 0 1 0 0  

H 1( a)  

N u n g e ht e s u m d as T h e m a V ertr a u e n. Wi e 
s e hr sti m m st D u d e n f ol g e n d e n A uss a g e n 
z u ? [I c h h a b e V ertr a u e n i n S o zi al e 
N et z w er k e.]  

0 2 2 1 2  0 1 5  1 2  

H 1( b)  
N u n g e ht e s u m d as T h e m a V ertr a u e n. Wi e 
s e hr sti m m st D u d e n f ol g e n d e n A uss a g e n 
z u ? [I c h h a b e V ertr a u e n i n B etri e bss y st e m e.]  

0 1 1 1 3  0 1 5  1 2  

H 1( c)  

N u n g e ht e s u m d as T h e m a V ertr a u e n. Wi e 
s e hr sti m m st D u d e n f ol g e n d e n A uss a g e n 
z u ? [I c h h a b e V ertr a u e n i n A nti -Vir e n -
S y st e m e.]  

0 2 2 1 2  0 1 5  1 2  

H 1( d)  
N u n g e ht e s u m d as T h e m a V ertr a u e n. Wi e 
s e hr sti m m st D u d e n f ol g e n d e n A uss a g e n 
z u ? [I c h h a b e V ertr a u e n i n O nli n e -H ä n dl er.]  

0 2 2 1 2  0 1 5  1 2  

H 1( e)  
N u n g e ht e s u m d as T h e m a V ertr a u e n. Wi e 
s e hr sti m m st D u d e n f ol g e n d e n A uss a g e n 
z u ? [I c h h a b e V ertr a u e n i n O nli n e -S pi el e.]  

0 1 1 1 2  1 1 5  1 2  

H 1(f)  

N u n g e ht e s u m d as T h e m a V ertr a u e n. Wi e 
s e hr sti m m st D u d e n f ol g e n d e n A uss a g e n 
z u ? [I c h h a b e V ertr a u e n i n A p p -St or e s b z w. 
di e A p ps -/ S oft w ar e e nt wi c kl er.]  

0 2 2 1 2  0 1 5  1 2  

H 1( g)  

N u n g e ht e s u m d as T h e m a V ertr a u e n. Wi e 
s e hr sti m m st D u d e n f ol g e n d e n A uss a g e n 
z u ? [I c h h a b e V ertr a u e n i n W e bsit e -
A n bi et er, d ass si e v ertr a u e ns v oll mit m ei n e n 
p ers ö nli c h e n D at e n u m g e h e n.]  

0 0 0 1 4  0 1 5  1 2  
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  Erst a us w a hl  
Ni c ht 

b e a nt w ort et  

E n d g ülti g e 
Z u or d n u n g 

z ur 
Di m e nsi o n  

It e m Fr a g e  O W  H W  W R K  A N K  U K H K  

H 2 5  
W a s si n d f ür di c h Risi k e n i m I nt er n et ? 
[I nfi zi er u n g d e s C o m p ut ers mit 
S c h a d pr o gr a m m e n]  

1 3 4 2 1  1 5 0 1 R K  

H 3  

J et zt g e ht e s u m d ei n e Ei ns c h ät z u n g e n z u 
Risi k e n i m U m g a n g mit C o m p ut er n u n d 
I nt er n et.   Wi e h o c h ist d ei n er A nsi c ht n a c h 
d as Risi k o, …   [ … d ass b ei m O nli n e s h o p pi n g 
di e K o nt o d at e n a us g e s p ä ht w er d e n ?]  

0 1 1 2 2  2 7 0 0 R K  

H 4  

B ei w el c h er d er f ol g e n d e n E -M ails k ö n nt e e s 
si c h u m ei n e n t y pis c h e n B etr u gs v ers u c h 
( P his hi n g) h a n d el n ? < Hi er ers c h ei n e n z w ei E-
M ails d er S p ar k ass e M ü n c h e n >  

1 2 3 1 7  1 9 2 0  

E n d g ülti g e A us w a hl u n d Z u or d n u n g z u Di m e nsi o n si n d z eil e n w eis e k o m pl ett bl a u m ar ki ert. D er 

d ar a us r e s ulti er e n d e Fr a g e b o g e n f ür di e Pil oti er u n g b efi n d et si c h i n A n h a n g A 4. 5.  
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Fr a g e b o g e n d er Pil oti er u n g 

Di e f ol g e n d e n S eit e n u mf ass e n d e n a u s Li m e S ur v e y e x p orti ert e n Fr a g e b o g e n d er Pil oti er u n g 

v o m N o v e m b er 2 0 1 7.  





2

 Di e Fr a g e A  w r e g e   Fr a g e   er a i i er e   wir  i  F g e e  
  A  r  a  i a e e w er  w e e  i er g e w  w r e  er e
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A N H A N G 4. 6 
U nt erl a g e n f ür S c h ul e, St u di e nt eil n e h m er u n d Er zi e h u n gs b er e c hti gt e 

Di e f ol g e n d e n S eit e n u mf ass e n di e U nt erl a g e n, di e a n di e S c h ul e n p er E- M ail v ers a n dt u n d a n di e 
St u di e nt eil n e h m er u n d di e Er zi e h u n gs b er e c hti gt e n a u s g et eilt w or d e n si n d.  



 

  



 

 

  
 

 
 

K o bl e n z, 2 7. 1 1. 2 0 1 7 
St u di e z u m T h e m a „ D at e n s c h ut z u n d J u g e n dli c h e “  
 

S e hr g e e hrt e D a m e n u n d H err e n, 

i n r e g el m ä ßi g e n A b st ä n d e n k ö n n e n wir i n d e n M e di e n l e s e n, d a s s J u g e n dli c h e ei n e s c hl e c ht 
a u s g e bil d et e D at e n s c h ut z k o m p et e n z b e sit z e n. Al s s o g. Di git al N ati v e s  n ut z e n si e S o zi al e M e di-
e n u n d er s c h aff e n i n d er di git al e n W elt i hr z w eit e s I c h, j e d o c h si n d si e l ei d er n ur b e di n gt i n d er 
L a g e, si c h u n d i hr e D at e n i n di e s er z w eit e n W elt a u c h ri c hti g z u s c h üt z e n. 

I m R a h m e n ei n e s F or s c h u n g s pr oj e kt e s a n d er U ni v er sit ät K o bl e n z- L a n d a u u nt er s u c h e i c h d as 
D at e n s c h ut z v er h alt e n v o n J u g e n dli c h e n. A u s g e h e n d v o n ei n e m v o n mir e nt wi c k elt e n D at e n-
s c h ut z k o m p et e n z m o d ell m ö c ht e i c h i m R a h m e n ei n er l a n d e s w eit e n St u di e di e D at e n s c h ut z k o m-
p et e n z J u g e n dli c h er d er Kl a s s e n st uf e n 5 bi s 7  all g e m ei n bil d e n d er S c h ul e n u nt er s u c h e n. Di e 
St u di e h a b e i c h b ei d er A D D Tri er a n g e z ei gt u n d di e D ur c hf ü hr u n g i st mir g e n e h mi gt w or d e n.  

I c h m ö c ht e Si e hi er mit bitt e n, mi c h d ur c h T eil n a h m e I hr er S c h ul e b ei d er D ur c hf ü hr u n g di e s er 
St u di e z u u nt er st üt z e n. D ur c h di e Er g e b ni s s e s oll e n di e S c h w a c h p u n kt e i m B er ei c h d er D at e n-
s c h ut z k o m p et e n z a uf g e d e c kt w er d e n, s o d a s s i n ei n e m n a c hf ol g e n d e n S c hritt H a n dl u n g s e m pf e h-
l u n g e n f ür di e S c h ul e u n d d e n U nt erri c ht d ar a u s er w a c h s e n, u m di e J u g e n dli c h e n b e s s er a uf di e 
di git al e W elt v or z u b er eit e n. Di e s e E m pf e hl u n g e n w er d e i c h I h n e n d a n n s e hr g er n e z ur V erf ü-
g u n g st ell e n.  

B ei  d er St u di e h a n d elt e s si c h u m ei n e O nli n e- B efr a g u n g f ür di e o. g. Kl a s s e n st uf e n, di e j e n a c h 
Alt er u n d Erf a hr u n g d er S c h ül eri n n e n u n d S c h ül er z wi s c h e n 2 0 bi s 3 0 Mi n ut e n Z eit i n A n s pr u c h 
n e h m e n wir d, s o d a s s di e Er h e b u n g i n n er h al b ei n er U nt erri c ht s st u n d e d ur c h g ef ü hrt w er d e n k a n n. 
Di e B e a nt w ort u n g d er Fr a g e n k a n n a m P C, ei n e m T a bl ett o d er a u c h ei n e m S m art p h o n e erf o l-
g e n, s o d a s s e s k ei n er V or b er eit u n g e n o. ä. f ür di e D ur c hf ü hr u n g b e d arf.  

All er di n g s m ü s s e n di e Er zi e h u n g s b er e c hti gt e n v or a b ei n e Ei n v er st ä n d ni s er kl är u n g a b g e b e n, di e 
a u s D at e n s c h ut z gr ü n d e n a u c h i n d er S c h ul e v er bl ei bt. I m V orf el d w ur d e d ur c h di e A D D g e pr üft, 
d a s s k ei n e p er s ö nli c h e n D at e n a b g efr a gt w er d e n, di e n a c h d er Er h e b u n g R ü c k s c hl ü s s e a uf ei n e 
S c h ül eri n o d er ei n e n S c h ül er z ul a s s e n.  

F ür di e D ur c hf ü hr u n g d er St u di e i st d er Z eitr a u m v o m 0 4. 1 2. 1 7 bi s 2 6 . 0 1. 1 8 v or g e s e h e n, s o d a s s 
mit d e n Er g e b ni s s e n i m Fr ü hj a hr 2 0 1 8 z u r e c h n e n i st. Di e s e w er d e n d er A D D z ur V erf ü g u n g g e-
st ellt u n d k ö n n e n b ei mir a b g efr a gt w er d e n, s of er n di e t eil n e h m e n d e S c h ul e di e s w ü n s c ht.  

W e it er e I nf or m ati o n e n e nt n e h m e n Si e bitt e d e m b ei g ef ü gt e n L eitf a d e n u n d d e n A nl a g e n.  

A b s c hli e ß e n d d arf i c h Si e fr e u n dli c h u m I hr e U nt er st üt z u n g bitt e n u n d st e h e b ei w eit er e n R ü c k-
fr a g e n g er n e z ur V erf ü g u n g 

Mit fr e u n dli c h e n Gr ü ß e n 
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Al e x a n d er H u g, U ni v er sit ät K o bl e n z- L a n d a u, F B I nf or m ati k, A G Di d a kti k d er I nf or m ati k 
U ni v er sit ät s str a ß e 1, 5 6 0 7 0 K o bl e n z, T el. 0 2 6 1/ 2 8 7- 2 6 6 4, F a x 0 2 6 1/ 2 8 7- 1 0 0 2 6 6 4,  E- M ail h u g @ u ni- k o bl e n z. d e 

 

 

L eitf a d e n z ur D ur c hf ü hr u n g d er St u di e „ J u g e n dli c h e u n d D at e n s c h ut z “  

 

Di e f ol g e n d e Z u s a m m e n st ell u n g s oll e s I h n e n al s S c h ull eit eri n b z w. al s S c h ull eit er ( o d er v o n 
I h n e n b e a uftr a gt e n P er s o n) di e T eil n a h m e a n d er St u di e i n s b e s o n d er e a u s or g a ni s at ori s c h er 
Si c ht erl ei c ht er n: 

1)  Ü b erl e g e n Si e si c h bitt e, w el c h e Kl a s s e n I hr er S c h ul e d er J a hr g a n g s st uf e n 5 bi s 7 a n d er 
St u di e t eil n e h m e n s oll e n. J e gr ö ß er di e T eil n e h m er z a hl a n S c h ül eri n n e n u n d S c h ül er n s ei n 
wir d, d e st o gr ö ß er i st di e A u s s a g e kr aft d er er h o b e n e n D at e n. D a h er w är e e s v o n V ort eil, 
w e n n s o vi el e n J u g e n dli c h e n wi e m ö gli c h a u s I hr er S c h ul e di e C h a n c e d er T eil n a h m e er öf f-
n et wir d. V or a u s s et z u n g e n f ür di e T eil n a h m e si n d,  

( a) d a s s e s ei n e L e hr kr aft i n d er j e w eili g e n Kl a s s e gi bt, di e si c h b er eit er kl ärt h at, di e 
Kl a s s e z u b e a uf si c hti g e n ( F a c h k e n nt ni s s e w er d e n v o n d er L e hr kr aft ni c ht b e n öti gt, d a 
di e S c h ül eri n n e n u n d S c h ül er ei g e n st ä n di g d e n Er h e b u n g s b o g e n a u sf üll e n s oll e n, 
d a h er bi et e n si c h Kl a s s e nl eit er- o d er V ertr et u n g s st u n d e n a n), 

( b) d a s s ei n C o m p ut err a u m z ur V erf ü g u n g st e ht, s of er n ni c ht mit ei g e n e n S m art p h o n e s 
g e ar b eit et wir d ( a u ß er ei n e m I nt er n et z u g a n g mit Br o w s er wir d ni c ht s a n d e n R e c h-
n er n b e n öti gt) u n d 

( c) d a s s di e e nt s pr e c h e n d e n Ei n v er st ä n d ni s er kl är u n g e n v orli e g e n ( s. P u n kt 3).  

2)  Bitt e f üll e n Si e d a s F or m ul ar Ei n v er st ä n d ni s er kl är u n g d er S c h ul e z ur T eil n a h m e a n d er St u-
di e „ D at e n s c h ut z u n d J u g e n dli c h e“ d er U ni v er sit ät K o bl e n z -L a n d a u  a u s u n d s e n d e n Si e e s 
u nt er s c hri e b e n z ur ü c k. Di e s k a n n al s ei n g e s c a n nt er D o k u m e nt a n h a n g ei n er E- M ail o d er al s 
F a x o d er al s Bri ef erf ol g e n. Di e K o nt a kt d at e n fi n d e n Si e u. a. i n d er F u ß n ot e d e s F or m ul ar s. 

3)  Bitt e t eil e n Si e di e dr ei  D o k u m e nt e: 
I nf or m ati o n s s c hr ei b e n f ür di e T eil n e h m eri n n e n u n d T eil n e h m er a n d er St u di e z u m T h e m a 
„ D at e n s c h ut z u n d J u g e n dli c h e“,  
I nf or m ati o n s s c hr ei b e n f ür di e S or g e b er e c hti gt e n d er T eil n e h m eri n n e n u n d T eil n e h m er a n 
St u di e z u m T h e m a „ D at e n s c h ut z u n d J u g e n dli c h e“  u n d   
Ei n v er st ä n d ni s er kl är u n g z ur T eil n a h m e a n d er St u di e „ D at e n s c h ut z u n d J u g e n dli c h e“ d er 
U ni v er sit ät K o bl e n z- L a n d a u   
a n di e S c h ül eri n n e n u n d S c h ül er d er t eil n e h m e n d e n Kl a s s e n ei ni g e T a g e v or d er St u di e n-
d ur c hf ü hr u n g a u s. Di e z ur ü c k g e g e b e n e n Ei n v er st ä n d ni s er kl är u n g e n  d er Er zi e h u n g s b er e ch-
ti gt e n s a m m el n Si e ( a u s D at e n s c h ut z gr ü n d e n) bitt e a n I hr er S c h ul e. 

4)  D a di e S c h ül eri n n e n u n d S c h ül er a uf gr u n d d er U nt erl a g e n i nf or mi ert si n d, m u s s di e b e a uf-
si c hti g e n d e n L e hr kr aft ni c ht s w eit er t u n, al s d e n J u g e n dli c h e n di e U R L mit z ut eil e n ( s. P u n kt 
5). I n Ei n z el ar b eit wir d d er Fr a g e b o g e n b e a nt w ort et, w a s j e n a c h Alt er u n d V or k e n nt ni s s e n 
2 0 bi s 3 0 Mi n ut e n d a u er n wir d.  

5)  Di e St u di e i st u nt er d er U R L htt p:// u ni- k o -l d. d e/ k v a b d e m 0 4. 1 2. 2 0 1 7 err ei c h b ar u n d bi s z u m 
2 6 . 0 1. 1 8 fr ei g e s c h alt et. E s fi n d et ei n e W eit erl eit u n g v o n di e s er A dr e s s e a uf d e n S er v er v o n 
Li m e S ur v e y st att, d er v o n d er U ni v er sit ät i n L a n d a u g e h o st et wir d.  

S ollt e n Si e b ei d er D ur c hf ü hr u n g a uf t e c h ni s c h e Pr o bl e m e st o ß e n, w a s l ei d er ni c ht g a n z a u s g e-
s c hl o s s e n w er d e n k a n n, d a n n t eil e n Si e mir di e s bitt e u m g e h e n d mit, d a mit wir a n d er Pr o bl e m-
l ö s u n g ar b eit e n k ö n n e n. 

 

F ür I hr e Mit ar b eit d a n k e i c h I h n e n.  

A n h a n g 4. 6: U nt erl a g e n f ür S c h ul e, St u di e nt eil n e h m er u n d Er zi e h u n gs b er e c hti gt e 
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Al e x a n d er H u g, U ni v er sit ät K o bl e n z- L a n d a u, F B I nf or m ati k, A G Di d a kti k d er I nf or m ati k 
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U ni v er sit ät K o bl e n z -L a n d a u    
F a c h b er ei c h I nf or m ati k  
Al e x a n d er H u g  

 

 
 

I nf or m ati o n s s c hr ei b e n f ür di e T eil n e h m e ri n n e n u n d T eil n e h m e r a n  
d er St u di e z u m T h e m a „ D at e n s c h ut z u n d J u g e n dli c h e “  

 
 
Li e b e S c h ül eri n n e n u n d S c h ül er, 
 
wir si n d ei n e F or s c h u n g s gr u p p e d er U ni v er sit ät K o bl e n z- L a n d a u a m St a n d ort K o bl e n z u n d b e-
s c h äfti g e n u n s i m R a h m e n ei n e s gr o ß e n Pr oj e kt e s mit d er Fr a g e, wi e wir J u g e n dli c h e b e s s er 
d a v or b e w a hr e n k ö n n e n, d a mit s o gr o ß e U nt er n e h m e n wi e F a c e b o o k ®  o d er G o o gl e®  ni c ht E ur e 
D at e n a u s s p ä h e n u n d f ür i hr e Z w e c k e n ut z e n. D af ür i st e s f ür u n s i m m e n s wi c hti g, d a s s wir a u c h 
wi s s e n, wi e e s u m E ur e K o m p et e n z i m U m g a n g mit D at e n s c h ut z st e ht. D a z u h a b e n wir ei n e n 
Fr a g e n k at al o g e nt wi c k elt, d e n I hr bitt e o nli n e a u sf üllt. Di e s wir d ni c ht l ä n g er al s 3 0 Mi n ut e n E ur er 
Z eit i n A n s pr u c h n e h m e n.  
 
E ur e T eil n a h m e a n di e s er B efr a g u n g i st v oll k o m m e n fr ei willi g u n d st e ht i n k ei n e m Z u s a m m e n-
h a n g mit ir g e n d ei n e m E ur er S c h ulf ä c h er. A u c h w e n n I hr E u c h g e g e n ei n e T eil n a h m e e nt s c h ei d et 
o d er w ä hr e n d d er B e a nt w ort u n g d e s Fr a g e k at al o g s di e T eil n a h m e b e e n d e n m ö c ht et, s o e nt st e-
h e n E u c h k ei n e N a c ht eil e d a d ur c h. 
 
Wir fr a g e n z u m E n d e d e s Fr a g e b o g e n s n ur n o c h E u er G e s c hl e c ht u n d E u er Alt er a b, s o d a s s 
k ei n e p er s o n e n b e z o g e n e n D at e n e nt st e h e n, di e u n s R ü c k s c hl ü s s e z u Ei n er b z w. z u Ei n e m v o n 
E u c h erl a u b e n. D a h er bitt e n wir E u c h –  i m F all ei n er T eil n a h m e –  a u c h u m di e w a hr h eit s g e m ä ß e 
B e a nt w ort u n g d er Fr a g e n, d e n n s o n st i st di e Er h e b u n g f ür u n s w ertl o s.  
 
N at ürli c h h off e n wir a uf E ur e T eil n a h m e u n d s a g e n a n di e s er St ell e s c h o n ei n m al ei n ri e si g e s 
„ D a n k e s c h ö n“. S ollt et I hr n o c h w eit er e Fr a g e n a n u n s h a b e n, d a n n fi n d et I hr u n s er e K o nt a kt d a-
t e n i n d er F u ß z eil e di e s e s S c hr ei b e n s. 
 
Vi el e Gr ü ß e 
 

 
f ür d a s T e a m d er F or s c h u n g s gr u p p e 
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Al e x a n d er H u g, U ni v er sit ät K o bl e n z- L a n d a u, F B I nf or m ati k, A G Di d a kti k d er I nf or m ati k 
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U ni v er sit ät K o bl e n z -L a n d a u    
F a c h b er ei c h I nf or m ati k  
Al e x a n d er H u g  

 

 
I nf or m ati o n s s c hr ei b e n f ür di e S or g e b e r e c hti gt e n d er T eil n e h m e ri n n e n u n d T eil-

n e h m e r a n d e r St u di e z u m T h e m a „ D at e n s c h ut z u n d J u g e n dli c h e “  
 
S e hr g e e hrt e D a m e n u n d H err e n, 
li e b e S or g e b er e c hti gt e, 
 
di e F or s c h u n g s gr u p p e „ Di d a kti k d er I nf or m ati k“ d er U ni v er sit ät K o bl e n z - L a n d a u b e s c h äfti gt si c h 
i m R a h m e n ei n e s gr o ß e n Pr oj e kt e s mit d e m T h e m a „ D at e n s c h ut z u n d U nt erri c ht“. Zi el i st e s, 
U nt erri c ht s e m pf e hl u n g e n z ur F ör d er u n g d er D at e n s c h ut z k o m p et e n z b ei J u g e n dli c h e n z u e nt w i-
c k el n. 
D a z u pl a n e n wir ei n e R h ei nl a n d- Pf al z- w eit e O nli n e- U mfr a g e u nt er m ö gli c h st vi el e n S c h ül eri n n e n 
u n d S c h ül er all er all g e m ei n bil d e n d e n S c h ul e n d er Kl a s s e n st uf e 5 bi s 7.  
 
Er st e I nf or m ati o n e n z u d er Er h e b u n g k ö n n e n Si e d e m S c hr ei b e n a n di e S c h ül eri n n e n u n d S c h ü-
l er e nt n e h m e n. Mit di e s e m S c hr ei b e n m ö c ht e n wir si e ü b er F ol g e n d e s i nf or mi er e n:  

1.  Di e T eil n a h m e a n di e s er B efr a g u n g i st f ür di e S c h ül eri n n e n u n d S c h ül er v oll k o m m e n 
fr ei willi g u n d st e ht i n k ei n e m Z u s a m m e n h a n g mit ir g e n d ei n e m d er S c h ulf ä c h er. A u c h 
w e n n Si e si c h g e g e n ei n e T eil n a h m e I hr er T o c ht er o d er I hr e s S o h n e s e nt s c h ei d e n o d er 
si e b z w. er w ä hr e n d d er B e a nt w ort u n g d e s Fr a g e k at al o g s di e T eil n a h m e b e e n d e n m ö c h-
t et, s o er w a c h s e n d e n Ki n d er n k ei n e N a c ht eil e d a d ur c h. 

2.  Z u m E n d e d e s Fr a g e b o g e n s w er d e n d a s G e s c hl e c ht u n d d a s Alt er a b g efr a gt, s o d a s s 
k ei n e p er s o n e n b e z o g e n e n D at e n e nt st e h e n, di e u n s R ü c k s c hl ü s s e z u ei n er k o n kr et e n 
S c h ül eri n o d er z u ei n e m k o n kr et e n S c h ül er erl a u b e n.  

3.  Di e er h o b e n e n D at e n w er d e n a uf ei n e m S er v er d er U ni v er sit ät ( u n d d a mit i n D e ut s ch-
l a n d) w ä hr e n d d e s Pr oj e kt z eitr a u m s g e s p ei c h ert u n d d a n a c h v oll st ä n di g g el ö s c ht ( v er-
m utli c h z u m 3 1. 1 2. 2 0 1 8).  

4.  Di e Er g e b ni s s e d er St u di e w er d e n a uf wi s s e n s c h aftli c h e n K o nf er e n z e n v or g e st ellt u n d i n 
F a c h p u bli k ati o n e n v er öff e ntli c ht. A uf W u n s c h k ö n n e n Si e ü b er di e S c h ull eit u n g I hr er 
S c h ul e di e Er g e b ni s s e d er St u di e z ur K e n nt ni s n e h m e n.  

5.  F ür w eit er e Fr a g e n st e h e i c h z ur V erf ü g u n g. M ei n e K o nt a kt d at e n k ö n n e n Si e d er F u ß z ei-
l e e nt n e h m e n. 

 
I c h d arf Si e bitt e n, di e a n g e h ä n gt e Ei n v er st ä n d ni s er kl är u n g, di e i n d er S c h ul e v er bl ei b e n u n d 
ni c ht d er Pr oj e kt gr u p p e z ur V erf ü g u n g g e st ellt wir d, z u u nt er s c hr ei b e n. J e m e hr S c h ül eri n n e n 
u n d S c h ül er d ar a n t eil n e h m e n, d e st o a u s s a g e kr äfti g er si n d di e D at e n. I hr e Ei n v er st ä n d ni s er kl ä-
r u n g k ö n n e n Si e v or B e gi n n d er D at e n er h e b u n g o h n e A n g a b e v o n Gr ü n d e n n o c h wi d err uf e n, 
o h n e d a s s d a d ur c h N a c ht eil e f ür I hr Ki n d e nt st e h e n. Ei n s p ät er er Wi d err uf i st ni c ht m e hr m ö gli c h, 
d a wir a u s d e n g e s a m m elt e n D at e n ni c ht d e n ei n e n D at e n s at z I hr er T o c ht er o d er I hr e s S o h n e s 
h er a u sfilt er n k ö n n e n.  
 
I n d er H off n u n g, d a s s Si e I hr Ei n v er st ä n d ni s g e b e n, d arf i c h mi c h b ei I h n e n b e d a n k e n u n d v er-
bl ei b e mit fr e u n dli c h e n Gr ü ß e n  
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A nl a g e:  
 
 
 
 
V or - u n d N a c h n a m e d e s S or g e b er e c hti g-
t e n/ d er S or g e b er e c hti gt e n  
 
 
 
 
 
 
A n s c hrift  
 
 

Ei n v er st ä n d ni s er kl är u n g z ur T eil n a h m e a n d er St u di e  
„ D at e n s c h ut z u n d J u g e n dli c h e “ d er U ni v er sit ät K o bl e n z -L a n d a u  

 
 
Hi er mit er kl är e i c h/ er kl är e n wir, d a s s u n s er e T o c ht er b z w. u n s er S o h n _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 
 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _  Kl a s s e _ _ _ _ _ _ _ _ _ _, a n d er o. g. St u di e t eil n e h m e n d arf. 
 
D a s I nf or m ati o n s bl att, w el c h e s i n s b e s o n d er e A u s k u nft ü b er d a s Zi el d er St u di e, di e Fr ei willi g k eit 
d er T eil n a h m e, d e m A u s s c hl u s s ei n er B e n a c ht eili g u n g b ei Ni c ht- T eil n a h m e o d er d e m Wi d err uf 
d er T eil n a h m e, di e A uf b e w a hr u n g u n d s p ät er e n V er ni c ht u n g d er D at e n u n d d e n K o nt a kt d at e n 
d e s V ertr et er s d er U ni v er sit ät K o bl e n z- L a n d a u b ei n h alt et, h a b e i c h/ h a b e n wir er h alt e n.  
 
Di e s e Ei n v er st ä n d ni s er kl är u n g v er bl ei bt i n d er S c h ul e.  
 
 
 
   
Ort, D at u m   U nt er s c hrift( e n)  
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St e m p el d er S c h ul e mit K o nt a kt d at e n   
 
 

Ei n v er st ä n d ni s er kl är u n g d er S c h ul e z ur T eil n a h m e a n d er St u di e  
„ D at e n s c h ut z u n d J u g e n dli c h e “ d er U ni v er sit ät K o bl e n z -L a n d a u  

 
 
Hi er mit wir d er kl ärt, d a s s u n s er e o. g. S c h ul e a n d er St u di e „ D at e n s c h ut z u n d J u g e n dli c h e“  
 

o  t eil n e h m e n  
 

o  ni c ht t eil n e h m e n  

wir d.  
 
D a s I nf or m ati o n s bl att a n di e S c h ül eri n n e n u n d S c h ül er u n d a n di e Elt er n, w el c h e s i n s b e s o n d er e 
A u s k u nft ü b er d a s Zi el d er St u di e, di e Fr ei willi g k eit d er T eil n a h m e, d e m A u s s c hl u s s ei n er B e-
n a c ht eili g u n g b ei Ni c ht- T eil n a h m e o d er d e m Wi d err uf d er T eil n a h m e, di e A uf b e w a hr u n g u n d 
s p ät er e n V er ni c ht u n g d er D at e n u n d d e n K o nt a kt d at e n d e s V ertr et er s d er U ni v er sit ät K o bl e n z-
L a n d a u b ei n h alt et, h a b e n wir er h alt e n.  
 
 
 
 
 
   
Ort, D at u m   U nt er s c hrift  d e s S c h ull eit er s/ d er S c h ull eit eri n  
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A N H A N G 4. 7  

Fr a g e b o g e n d er fi n al e n Er h e b u n g  

Di e f ol g e n d e n S eit e n u mf a ss e n d e n a u s Li m e S ur v e y e x p orti ert e n Fr a g e b o g e n d er St u di e v o m 

D e z e m b er 2 0 1 7 u n d J a n u ar 2 0 1 8 .  

S p e zi ell f ür di e s e n A u s dr u c k si n d h i nt er d er j e w eili g e n Fr a g e bz w. d e m j e w eili g e n It e m i n r ot 

a b g e k ür zt  di e  j e w eili g e  Di m e n si o n  d e s  D at e ns c h utz k o m p et e nz m o d ells  n oti ert,  di e  si c h  

a uf gr u n d d er A u s w ert u n g d er Q -S orti er u n g  ( v gl. A n h a n g A 4. 4) er gi bt , u n d i n bl a u di e N u m m er 

d er ü b er pr üft e n D at e n s c h utz k o m p et e n z a n g e b e n ( v gl. 3. 5 , T a b. 3. 8 ).  
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1
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1  Di e Fr a g e A 3 w ur d e g e n ut zt, u m Fr a g e n z u p ers o n alisi er e n: S o wir d i m F ol g e n d e n 
  {I N S E R T A N S: 2 1 1 0 1 7 X 2 4 3 7 0 X 3 3 6 2 8 4} d ur c h d as S ozi al e N et z w er k, w el c h es hi er g e w ä hlt w ur d e, ers et zt.
2  Di e Li ni e n z ei g e n a n, d ass n ur ei n e A nt w ort o pti o n a us w ä hl b ar ist.
³ {I N S E R T A N S:...} w ur d e ers et zt d ur c h d as S ozi al e N et z w er k a us d er Fr a g e A 3.

er s c h ei nt n ur w e n n i n A 3 
k ei n S o zi al e s N et z w er k 
a u s g e w ä hlt w ur d e 
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³
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3  {I N S E RT A N S:...} w ur d e ers et zt d ur c h d as S o zi al e N et z w er k a us d er Fr a g e A 3.

er s c h ei nt n ur w e n n i n A 3
k ei n S o zi al e s N et z w er k 
a u s g e w ä hlt w ur d e 
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4

4  I n Li m e Sur v e y w ur d e di e Fr a g e D 5. n ur mit A nt w ort m ö gli c h k eit e n, di e i n d er Fr a g e D 4. a us g e w ä hlt w ur d e n,
   a n g ez ei gt. W ur d e j e d o c h i n D 4. " K ei n e " a us g e w ä hlt, ers c hi e n di e Fr a g e D 5. erst g ar ni c ht u n d s o mit a u c h
   k ei n e d o p p elt e A nt w ort m ö gli c h k eit " K ei n e ".
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A N H A N G 4. 8  

C o di er u n g d es fi n al e n Fr a g e b o g e n s f ür di e A us w ert u n g 

Di e f ol g e n d e n  S eit e n  u mf a ss e n  di e  C o di er u n g  d e s  fi n al e n  Fr a g e b o g e n s.  I n n er h al b  d e s  

Fr a g e b o g e n s  si n d  di e  f ür  di e  A u s w ert u n g  n ot w e n di g e n  I nf or m ati o n e n  a n  d e n  It e m s  u n d  

Fr a g e n ei n g etr a g e n. Di es e m Fr a g e b o g e n f ol gt di e B e s c hr ei b u n g d e s B er e c h n u n gs w e gs z ur 

B e sti m m u n g  d er  K o m p et e nz n ot e  d er  d e s kri pti v e n  A u s w ert u n g  u n d  di e  B e s c hr ei b u n g  d er  

A u s w ert u n g d er bi v ari at e n A n al ys e.  
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i e Fr a g e r d e g e Fr a g e er o ali i er e S o ir d i F ol g e d e
S S d r d a S o i al e e er el e i er g e l r d e er e

i e i i e ei g e a d a r ei e or o i o a l b ar i
S S r d e er e d r d a S o i al e e er a d er Fr a g e

er s c e r e
e e s e er
s e r e

0

0

wi c h ti g

wi c hti g

wi c h ti g
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wi c hti g

wi c hti g

wi c hti g

wi c hti g

ni c ht s o wi c hti g

ni c ht s o wi c hti g

ni c ht s o wi c hti g

j

j e n a c h A n-
kr e u z v er-
h alt e n w er d e n
1 bi s 4 P u n kt e
v er g e b e n ( v gl.
Erl ä ut er u n g e n
i n 4. 3. 3. 1)

j e n a c h A n-
kr e u z v er-
h alt e n w er d e n
1 bi s 4 P u n kt e
v er g e b e n ( v gl.
Erl ä ut e r u n g e n
i n 4. 3. 3. 1)
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B er e c h n u n g s w e g z ur F e st st ell u n g d er K o m p et e nz n ot e u n d B e s c hr ei b u n g d er A u s w ert u n g 

d er bi v ari at e n A n al y s e:  

A u s d e n v or h eri g e n S eit e n  i st di e C o di er u n g d er A nt w ort e n er si c htli c h. Mit A u s n a h m e d er 

Fr a g e n, b ei d e n e n di e A nt w ort e n off e n si c htli c h si n d (z. B. Wi ss e n s fr a g e n), tr af d er A ut or f ür 

a n d er e  It e m s  ei n e  Ei n s c h ät z u n g  a uf  B a si s  d er  Mi n d e st a nf or d er u n g e n  a u s  d e m  D at e n -

s c h utz k o m p et e nz m o d e ll. Di e i n A b s c h nitt 3. 5 f or m uli ert e n D at e n s c h utz k o m p et e nz e n w ur-

d e n a uf di e It e m s ü b ertr a g e n.  

E s gi bt j e n a c h S k al e n -T y p g e n a u vi er M ö gli c h k eit e n d er C o di er u n g, w el c h er M a ß st a b ei n e m 

It e m b z w. ei n er Fr a g e z u gr u n d e g el e gt wir d: 

F all 1  S k al e n -T y p  

V err e c h n u n g d ur c h S u m m ati o n:  

Pr o z e nt u al er A nt eil d er S c h ül er, 

di e wi e f ol gt a n g e kr e u zt h a b e n …  

It e m-C o d e  

A  Li k ert 0 –  4  di e W ert e 3  u n d 4  o d er n ur 4  *)  D 6, H 1, B 3/ 4  

B  a b g e w a n d elt Li k ert 0 / 2 / 4  di e W ert e 2  u n d 4  F 2  

C  j a / w ei ß ni c ht / n ei n j a-F el d  G 1, G 2  

D 

A b s c h ätz u n g  d a s a n g e kr e u zt e F el d bi s z u m 

E xtr e m u m s e hr s e nsi b el b z w. s e hr 

h o h es Risi k o.  

A 2, F 1  

X 1  

I m F all d er Di m e n si o n Wiss e n  wir d d er pr oz e nt u al e A nt eil d er 

k orr e kt e n  A nt w ort e n  pr o  Fr a g e k o m pl e x  g e n o m m e n  u n d  a b -

s c hli e ß e n d d er Mitt el w ert g e bil d et  

C, E  

X 2  
E s w ur d e di e S u m m e d er W ert e b etr a c ht et, w e n n mi n d e st e n s 

ei n e Ei n st ell u n g g e ä n d ert w or d e n i st  

B 1/ 2  

*) di es er F all , d a s n ur 4  g e w ert et w or d e n i st, tritt  n ur b ei H 1 a uf. A n h a n d d er g el b m ar ki ert e n Z a hl e n i n 

d er A u s w ert u n g ( A n h a n g A 4. 9 u n d A. 1 0 ) k a n n a b g el e s e n w er d e n, w el c h er F all b ei d e m j e w eil s e nt s pr e-

c h e n d e n It e m z utrifft.   

T a b. A 4. 8 -1:  V err e c h n u n gst a b ell e d e s kri pti v e A u s w ert u n g  

 

F ür di e (diff er e n zi ert e ) d e s kri pti v e A u s w ert u n g gilt: I n d e n F äll e n A 2, F 1 u n d F 2 wir d pr o Fr a-

g e d er Mitt el w ert b z gl. d er Fr a g e u n d a b s c hli e ß e n d ü b er all e Fr a g e n d er Mitt el w ert d er e nt-

s pr e c h e n d e n Di m e n si o n b er e c h n et.  

D er pr oz e nt u al e W ert d er Di m e n si o n e n di e nt als M a ß st a b f ür di e  B e urt eil u n g d er e nt s pr e-

c h e n d e n Di m e n si o n g e m ä ß T a b ell e 4. 7. I n d e n A n h ä n g e n A 4. 9 u n d A 4. 1 0 si n d i n bl a u di e 

e nt s pr e c h e n d e n Z a hl e n w ert e i n di e Di a gr a m m e ei n g etr a g e n.   

                                                           
1
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F ür di e A u s w ert u n g d er bi v ari at e n A n al ys e gilt:  

D a mit ei n Z u s a m m e n h a n g  z wi s c h e n d e n D at e n h er g e st ellt w er d e n k a n n, m u sst e f ür all e Fr a-

g e n ei n e N or mi er u n g d efi ni ert w er d e n, d a ni c ht all e Fr a g e n a n ei n er 5 -Li k ert -S k al a ori e nti ert 

si n d. Di e f ol g e n d e T a b ell e f a sst a u s g e h e n d v o n T a b ell e  A 4. 8 - 1 di e F äll e z u s a m m e n:  

 

F all  C o di er u n g  Di m e n si o n  It e m 

A 
Di e S k al a f ür di e j e w eili g e K o m p et e n z i st v o n 4 bis 0 bz w. 0 

bi s 4 n u m m eri ert ( 5 -Li k ert -S k al a) . 

R K, A N K, 

U K, H K  

B 3/ 4, 

D 6, H 1  

B 

Hi er  w ur d e  f ür  j e d e n  G e si c ht s p u n kt  ei n e  St ell e  i n  d er  5 -

Li k ert -S k al a  d efi ni ert,  di e  f ür  d e n  F all  ei n er  k orr e kt e n  Ei n-

s c h ät z u n g mit 4 P u n kt e n v er s e h e n w ur d e; di e d a v o n dir e kt 

b e n a c h b art e n St ell e n er hi elt e n j e w eil s 2 P u n kt e u n d all e w ei-

t er e n  F el d er 0  P u n kt e.  A m  E n d e  w ur d e d er Mitt el w ert  d er 

P u n kt e g e bil d et ( 5 -Li k ert -S k al a).  

R K  F 2  

C 

F ür di e e nt s pr e c h e n d e A nt w ort „J a “ w ur d e j e w eils e i n P u n kt 

v er g e b e n u n d a uf ei n e 5 -Li k ert -S k al a v o n 0 bi s 4 n or mi ert  

F ür di e A nt w ort „J a “ g a b e s j e ei n e n P u n kt u n d a m E n d e w ur-

d e di e S u m m e d er vi er T eilit e m s b etr a c ht et. 2   

A N K, H K  G 1, G 2  

D 

Hi er w ur d e f ür j e d e s ei nz el n e Krit eri u m ei n e St ell e i n d er 5 -

Li k ert -S k al a d efi ni ert, a n d er a b di e s er St ell e u n d a b w ärt s 

b etr a c ht et (i m Si n n e v o n s e hr s e nsi b el/s ollt e ni c ht v er öff e nt -

li c ht w er d e n b z w. s e hr h o h es Risi k o ) ei n P u n kt v er g e b e n w ur-

d e; d. h., d a ss d er S c h ül er j e w eil s d a n n ei n e n P u n kt er hi elt, 

w e n n er d a s Krit eri u m wi e ei n g e s c h ätzt o d er i m Si n n e „ s e n-

si bl er “ b z w. „ n o c h h ö h er e s Ri si k o “ a n kr e uzt e. A m E n d e w ur-

d e di e G e s a mt s u m m e d er P u n kt e g e bil d et u n d a uf ei n e 5 -

Li k ert -S k al a v o n 0 bi s 4 n or mi ert.  

R K  A 2, F 1  

X 1  

Pr o k orr e kt e A nt w ort i n d e m M ulti pl e -C h oi c e -Fr a g e b o g e n 

er g a b ei n e n P u n kt, s o d a ss i n s g e s a mt z wi s c h e n 0 u n d 5 P u n k-

t e err ei c ht w er d e n k o n nt e n. A b s c hli e ß e n d w ur d e a uf di e 5-

Li k ert -S k al a n or mi ert . 

F ür j e d e ri c hti g e A nt w ort w ur d e ei n P u n kt v er g e b e n u n d pr o 

Wi ss e n s bl o c k di e S u m m e d er k orr e k t e n A nt w ort e n a uf di e 5-

Li k ert -S k al a n or mi ert . 

W C, E  

T a b. A 4. 8 - 2 a: C o di er u n g d er It e m s  

  

                                                           
2

A n h a n g 4. 8: C o di er u n g d es fi n al e n Fr a g e b o g e ns f ür di e A us w ert u n g 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

 D a s l et zt e T eilit e m  i n di es e m Fr a g e bl o c k z ur M e ss u n g d er Urt eils k o m p et e n z w ur d e v er w orf e n, d a di e S c h ül er 
di e Fr a g e st ell u n g ni c ht v er st a n d e n h att e n; s.  d a z u a u c h di e A n m er k u n g i n A b s c h nitt 4. 3. 3. 1 . 

A 4. 8 / S. 1 5



F all  C o di er u n g  Di m e n si o n  It e m 

X 2  

W er n ur di e er st e A nt w ort a n kr e u zt e ( ni c ht s g e ä n d ert, d a 

d e m A n bi et er V ertr a u e n g e s c h e n kt wir d), b e k a m 0 P u n kt e; 

w er di e K o nt a kt a uf n a h m e u n d/ o d er d a s A uffi n d e n a n kr e u zt e, 

b e k a m 1  P u n kt, d a di e s e b ei d e n Krit eri e n i m V er gl ei c h z u 

Si c ht b ar k eit d es Pr ofils , Si c ht b ar k eit d es P ost s  u n d M ö gli c h -

k eit d es P ost e ns a uf d er S eit e  al s w e ni g er kriti s c h ei n g e st uft 

w ur d e n; mit 2  P u n kt e n w ur d e b e w ert et, w e n n ei n er d er G e-

si c ht s p u n kt e Si c ht b ar k eit d es Pr ofils , Si c ht b ar k eit d es P ost s  

u n d M ö gli c h k eit d es P ost e ns a uf d er S eit e  an g e kr e u zt w ur d e 

( u n a b h ä n gi g v o n d er K o nt a kt a uf n a h m e u n d/ o d er d e m A uf-

fi n d e n); w e n n z w ei o d er dr ei d er A s p e kt e Si c ht b ar k eit d es 

Pr ofils , Si c ht b ar k eit d es P ost s  u n d M ö gli c h k eit d es P ost e ns 

a uf d er S eit e  ( u n a b h ä n gi g v o n d er K o nt a kt a uf n a h m e 

u n d/ o d er d e m A uffi n d e n) a n g e kr e uzt w ur d e n, er hi elt 

3 P u n kt e; di e 4  P u n kt e n w ur d e n v er g e b e n, w e n n all e G e-

si c ht s p u n kt e Si c ht b ar k eit d es Pr ofils , Si c ht b ar k eit d es P ost s  

u n d M ö gli c h k eit d es P ost e ns a uf d er S eit e  ( u n a b h ä n gi g v o n 

d er K o nt a kt a uf n a h m e u n d/ o d er d e m A uffi n d e n) a n g e kr e u zt 

w ur d e n.  

U K  B 1/ 2  

T a b. A 4. 8 - 2 b: C o di er u n g d er It e m s  

 

Di e V err e c h n u n g d er Di m e n si o n e n a u s d e n v er s c hi e d e n e n Fr a g e bl ö c k e n erf ol gt e n a c h d e m 

f ol g e n d e n S c hl ü ss el: 

Di m.  V err e c h n u n g  

W 
S u m mi er u n g all er P u n kt e d er Ei nz elfr a g e n a u s d e m B er ei c h Wi ss e n u n d N or mi e -

r u n g a uf 1 0 0 % 

R K  

S u m mi er u n g all er P u n kt e  a u s Ri si k o b e w ert u n gs k o m p et e n z u n d N or mi er u n g a uf 

1 0 0 % (i st di e Fr a g e z ur M e ss e n g er -N utz u n g ( D 6) b e a nt w ort et w or d e n, d a n n fl o ss 

si e a n di e s er St ell e b ei d e m j e w eili g e n S c h ül er mit ei n)  

A N K  
S u m mi er u n g all er P u n kt e  a u s d er j e w eili g e n K o m p et e n z u n d N or mi er u n g a uf 

1 0 0 %  
U K  

H K  

T a b. A 4. 8 -3: V err e c h n u n gss c hl ü ss el d er Di m e n si o n e n  

 

Di e  Mitt el w ert e  v o n  Ri si k o b e w ert u n gs k o m p et e nz,  A u s w a hl - u n d  N utz u n gs k o m p et e n z,  Ur -

t eil s k o m p et e n z u n d H a n dl u n gs k o m p et e nz w ur d e n a b s c hli e ß e n d  al s ( n e u e V ari a bl e) D at e n-

s c h utz k o m p et e nz ( D K) z u s a m m e n g ef a sst u n d al s s ol c h e z ur Di m e n si o n Wiss e n  

A n h a n g 4. 8: C o di er u n g d es fi n al e n Fr a g e b o g e ns f ür di e A us w ert u n g 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

i n B ezi e h u n g 

g e s et zt.  A b s c hli e ß e n d  w ur d e n  di e  err e c h n et e n  Pr o z e nt w ert e  g e g e n ei n a n d er  a uf g etr a g e n.  

Di e gr a p hi s c h e A u s w ert u n g b efi n d et si c h i n A n h a n g  A 4. 1 1 .  

A 4. 8 / S. 1 6



 
 

 

A N H A N G 4. 9  
D es kri pti v e A us w ert u n g d er St u di e  

Di e f ol g e n d e n S eit e n u mf a ss e n di e Di a gr a m m e d er d e s kri pti v e n A u s w ert u n g d er St u di e i n -
kl u si v e k n a p p er B e s c hr ei b u n g . Hi nt er d er Fr a g e st e ht i n e c k i g e n Kl a m m er n d er C o d e d e s Li-
m e S ur v e y -Fr a g e b o g e n s ( v gl. A n h a n g A 4. 7) u n d di e K o m p et e nz ( k ur si v g e s c hri e b e n), di e si c h 
a u s d er A u s w ert u n g d er Q -S orti er u n g ( v gl. A n h a n g A 4. 4) er gi bt.  
F er n er st e ht i n d er M e hr h eit d er F äll e i n bl a u er S c hrift i n n er h al b d er Di a gr a m m e d er pr oz e n-
t u al e A nt eil ( di e Z a hl i st ei n g er a h mt), d er f ür di e B e w ert u n g d e s It e m s bz w. d er K o m p et e n z 
r el e v a nt i st; z u d e m si n d di e i n di e B er e c h n u n g e n ei n g efl o ss e n e n Z a hl e n g el b m ar ki ert. I n  
vi el e n F äll e n i st di e s di e S u m m e ei n z el n er W ert e . Ist d er pr oz e nt u al e A nt eil dir e kt a u s d e m 
Di a gr a m m er si c htli c h, d a n n i st er ni c ht s e p ar at a uf g ef ü hrt.  
 
 
 
  



 

 
 

 
  



 

 
W el c h e S o zi al e n N et z w er k e 1  
n ut zt d u ? [ A 1]  
 
Hi er w ar ei n e M e hrf a c h a us -
w a hl m ö gli c h.  
 
Ei n d e uti g er F a v orit ist Y-
o u T u b e , g ef ol gt v o n S n a p-
C h at , G o o gl e +  u n d I nst a-
gr a m . Di e r e stli c h e n S o zi al e n 
N et z w er k e si n d e h er u n -
i nt er e ss a nt.  
( B e m er k e n s w ert ist, d a s s v o n 
d e n vi er F a v ori t e n n ur G o o gl e +  
ei n S o zi al e s N et z w er k ist. G er a-
d e Y o u T u b e  e nt s pri c ht ni c ht d e n 
V orst ell u n g e n ei n e s s ol c h e n.)   
 

 
A b b.  A 4. 9- 1 

 

  
 
Wi e s e nsi b el si n d f ol g e n d e 
D at e n, u m si e i n S o zi al e n 
N et z w er k e n NI C H T  z u v er öf -
f e ntli c h e n ? [ A 2; R K ] 
( Fort s et z u n g n ä c h st e S eit e ) 

 
Di e p ers ö nli c h e Ei ns c h ät z u n g 
z ur S e nsi bilit ät p ers o n e n b e -
z o g e n er D at e n ist ei n M a ß 
f ür di e Risi k o b e w ert u n gs-
k o m p et e n z.  
W e ni g er  kritis c h w er d e n 
A n g a b e n wi e S pit z n a m e n, 
Li e bli n gs ort e, ei g e n e Erl e b -
niss e u n d R eli gi o n g e s e h e n, 
w ä hr e n d I nt er e ss e n u n d 
H o b bi e s u n d Li e bli n gsfil m e u. 
Ä. als u n kritis c h ei n g e st uft 
w er d e n.  
 

 
A b b.  A 4. 9- 2 a  

 

                                                           
1  Z ur A u s w a hl d er S o zi al e n N et z w er k e b ei di es er Fr a g est ell u n g s. A n h a n g A 4. 1 7.  

8, 2 %

4 5, 7 %

7, 3 %

8 9, 6 %

2, 3 %

3 5, 3 %

0, 6 %

4 5, 3 %

1 0, 8 %

1 1, 0 %

1 3, 1 %

5, 9 %

0 % 2 0 % 4 0 % 6 0 % 8 0 % 1 0 0 %

F a c e b o o k

G o o gl e +

T witt er

Y o ut u b e

T u m blr

I nst a gr a m

M y S p a c e

S n a p c h at

Pi nt er est

St e a m

T wit c h

I c h n ut z e k ei n s o zi al es N et z w er k

1 8, 5 %

5, 7 %

4 5, 1 %

9, 2 %

1 0, 7 %

4, 8 %

1 3, 1 %

8, 4 %

1 8, 2 %

9, 3 %

1 2, 2 %

1 5, 8 %

1 7, 4 %

1 7, 4 %

8, 8 %

2 0, 4 %

3 5, 3 %

6 2, 7 %

2 0, 8 %

4 6, 1 %

0 % 2 0 % 4 0 % 6 0 % 8 0 % 1 0 0 %

V or n a m e

N a c h n a m e

Ni c k n a m e / S pit z n a m e

G e b urts d at u m

U n s e n si b el, k a n n m a n b e d e n k e nl os v er öff e ntli c h e n

W e ni g er s e n si b el

W ei ß ni c ht

S e nsi b el

S e hr s e nsi b el, s ollt e n ni c ht v er öff e ntli c ht w er d e n

7 0, 9 %  

8 0, 1  %  

5 4 , 9 % 

4 6 ,1  %

A n h a n g 4. 9: D es kri pti v e A us w ert u n g d er St u di e 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

 

A 4. 9 / S. 3

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben



 

 
Wi e s e nsi b el si n d f ol g e n d e 
D at e n, u m si e i n S o zi al e n 
N et z w er k e n NI C H T  z u v er öf -
f e ntli c h e n ? [ A 2; R K ] 
( F ort s et z u n g) 

 
Hi n g e g e n si n d A n g a b e n wi e 
N a c h n a m e, G e b urt s d at u m, 
A dr e ss e, T el ef o n n u m m er, 
K o nt a kt e, a b er a u c h ei g e n e 
G e d a n k e n, G ef ü hl e u n d S or -
g e n s e hr s e nsi bl e D at e n.  
 
 
D ur c hs c h nitt s w ert d er Risi-
k o b e w ert u n gs k o m p et e n z 
di e s er Fr a g e b etr ä gt 6 6, 5 % . 

 
A b b.  A 4. 9 -2 b  

 

5, 2 %

3, 6 %

5, 1 %

7, 3 %

4, 4 %

4 5, 3 %

3 3, 0 %

1 9, 6 %

1 4, 2 %

7, 3 %

1 9, 9 %

1, 1 %

1, 7 %

4, 7 %

7, 3 %

2, 3 %

1 4, 4 %

1 4, 4 %

1 0, 6 %

1 3, 0 %

5, 4 %

9, 5 %

1, 6 %

5, 5 %

1 2, 3 %

1 4, 0 %

6, 6 %

1 3, 3 %

1 7, 4 %

1 7, 3 %

1 9, 7 %

1 1, 2 %

1 7, 9 %

3, 0 %

9, 5 %

1 9, 5 %

1 7, 7 %

1 0, 9 %

9, 7 %

1 5, 2 %

1 7, 9 %

2 0, 1 %

1 4, 1 %

1 6, 5 %

8 9, 0 %

7 9, 6 %

5 8, 4 %

5 3, 7 %

7 5, 8 %

1 7, 3 %

2 0, 1 %

3 4, 7 %

3 3, 1 %

6 2, 0 %

3 6, 2 %

0 % 2 0 % 4 0 % 6 0 % 8 0 % 1 0 0 %

A dr es s e mit Str a ß e + H a us n u m m er,
W o h n ort

T el ef o n- / H a n d y n u m m er

E- M ail- A dr es s e

F ot o s

K o nt a kt e

Li e bli n g sfil m e / - m u si k / - b ü c h er / -
s eri e n

I nt er es s e n / H o b bi es

Li e bli n g s ort e

Ei g e n e Erl e b ni ss e

Ei g e n e G e d a n k e n / G ef ü hl e / S or g e n

R eli gi o n

U n s e n si b el, k a n n m a n b e d e n k e nl os v er öff e ntli c h e n

W e ni g er s e n si b el

W ei ß ni c ht

S e nsi b el

S e hr s e nsi b el, s ollt e n ni c ht v er öff e ntli c ht w er d e n

8 9, 0  %  

7 9, 6  %  

9 0, 2  %  

7 1, 4  %  

7 5, 8  %  

4 0, 3  %  

6 7, 0  %  

8 0, 4  %  

5 3, 2  %  

6 2, 0  %  

3 6 ,2  %

A n h a n g 4. 9: D es kri pti v e A us w ert u n g d er St u di e 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

 

A 4. 9 / S. 4

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben



 

 
H ast d u di e Pri v at s p h är e n -
ei nst ell u n g e n i m S o zi al e n 
N et z w er k g e ä n d ert b z w. 
w ür d e st D u si e ä n d er n ? 
[ B 1 + B 2; U K ] 
 
M e hr als di e H älft e ni m mt 
k ei n e Ä n d er u n g e n i n d e n 
Gr u n d ei nst ell u n g e n ei n e s 
S o zi al e n N et z w er k s v or u n d 
v ertr a ut d e n Ei nst ell u n g e n 
d er A n bi et er. Ei n F ü nft el d er 
S c h ül er ni m m t ei n e Ä n d e-
r u n g u n d r u n d 1/ 4 ni m mt 
z w ei o d er m e hr Ä n d er u n g e n 
v or.  
 
 

 
A b b.  A 4. 9- 3 

 

 
H ast d u di e Pri v at s p h är e n -
ei nst ell u n g e n i m S o zi al e n 
N et z w er k g e ä n d ert b z w. 
w ür d e st D u si e ä n d er n ? 
W e n n j a, w el c h e ?  
[ B 1 + B 2; U K ] 
 
Hi er w ar ei n e M e hrf a c h a us -
w a hl m ö gli c h, w e n n m a n 
et w as ä n d ert.  
 
W e g e n d es V ertr a u e ns i n d e n 
A n bi et er wir d i. d. R. ni c ht s 
g e ä n d ert.  
Di e Ä n d er u n g e n b etr eff e n v. 
a. di e M ö gli c h k eit d er Ei n-
s c hr ä n k u n g d er K o nt a kt a uf-
n a h m e, A uffi n d b ar k eit z ur 
ei g e n e n P ers o n u n d di e 
Si c ht b ar k eit d e s ei g e n e n 
Pr ofils i m S o zi al e n N et z w er k 
(j e w eils c a. 2 0 %). V o n r u n d 
1 5  % wir d di e Si c ht b ar k eit 
ei g e n er P ost s u n d d e s ei g e-
n e n Pr ofils a u ß er h al b d e s 
S o zi al e n N et z w er k s ei n g e-
s c hr ä n kt. U n d g ut 1 0  % b e-
gr e n z e n  di e P o st -
M ö gli c h k eit e n  A n d er er  a uf  
d er ei g e n e n S eit e . 
 

 
A b b.  A 4. 9- 4 

 

5 4, 0 %

2 0, 1 %

9, 2 %

7, 3 %

3, 6 %
3, 0 % 2, 7 %

0 1 2 3 4 5 6

A n z a hl a n V er ä n d er u n g e n pr o 
P ers o n:

5 4, 0 %

2 0, 7 %

1 5, 8 %

1 5, 8 %

1 1, 4 %

2 2, 7 %

2 0, 1 %

0 % 2 0 % 4 0 % 6 0 % 8 0 % 1 0 0 %

I c h w ür d e ni c hts ä n d er n, w eil i c h d e n
Ei nst ell u n g e n d es A n bi et ers v ertr a u e

Si c ht b ar k eit m ei n es Pr ofils i n n er h al b d es
S o zi al e n N et z w er ks

Si c ht b ar k eit m ei n es Pr ofils a u ß er h al b  d e s
S o z i al e n N et z w er ks

Si c ht b ar k eit m ei n er P o sts

W er a uf m ei n e n S eit e n p o st e n d arf

W er mi c h k o nt a kti er e n d arf

F ür w e n i c h z u fi n d e n bi n

4 6, 0  %

A n h a n g 4. 9: D es kri pti v e A us w ert u n g d er St u di e 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

 

A 4. 9 / S. 5

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben



 

 
J et zt g e ht e s u m I nf or m ati o-
n e n, di e a n d er e ü b er Di c h i m 
I nt er n et fi n d e n k ö n n e n. Wi e 
s e hr tr eff e n di e f ol g e n d e n 
A uss a g e n a uf Di c h p ers ö nli c h 
z u ? [ B 3 + B 4; H K , U K ] 
 
I nf or m ati o n e n, di e i ns I nt er-
n et g e st ellt w er d e n, u n d di e 
M ö gli c h k eit d er S el bs t b e-
sti m m u n g, w er et w as ü b er 
ei n e n erf ä hrt, ist d e n Pr o -
b a n d e n e xtr e m wi c hti g ( r u n d 
7 0 b z w.  7 5  % d er J u g e n dli-
c h e n). N ur  1/ 3 d er B efr a gt e n 
d e n kt ni c ht d ar ü b er n a c h, 
w er g e p o st et e I n h alt e s p ät er 
s e h e n k a n n.  
 
 

 
A b b.  A 4. 9- 5 

 

5, 0 %

4 7, 6 %

7, 6 %

1, 1 %

1 1, 1 %

3, 8 %
6, 2 %

8, 4 % 9, 8 %
1 1, 7 %

8, 2 %
9, 9 %

7 6, 0 %

2 4, 6 %

6 8, 7 %

0 %

1 0 %

2 0 %

3 0 %

4 0 %

5 0 %

6 0 %

7 0 %

8 0 %

9 0 %

1 0 0 %

I c h a c ht e d ar a uf, w el c h e
I nf or m ati o n e n i c h s el bst

i n s I nt er n et st ell e.

W e n n i c h i m I nt er n et
et w a s v er öff e ntli c h e,

d e n k e i c h ni c ht d ar ü b er
n a c h, w er e s s p ät er

s e h e n k a n n.

E s ist mir wi c hti g, s el bst
b e sti m m e n z u k ö n n e n,
w er d ur c h d a s I nt er n et
et w a s ü b er mi c h erf ä hrt

u n d w er ni c ht.

trifft ü b er h a u pt ni c ht z u trifft ni c ht z u u n e nts c hi e d e n

trifft z u trifft v oll u n d g a nz z u

8 7, 7  %  5 8, 7  %  7 8, 6  %

A n h a n g 4. 9: D es kri pti v e A us w ert u n g d er St u di e 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

 

A 4. 9 / S. 6

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben



 

  
 
B ei d e n Fr a g e n i m erst e n 
Wiss e nst eil [ C 1 – C 5; W ] s a h 
d as Er g e b nis all er a b g e g e b e -
n e n Fr a g e n i m S c h nitt f ol -
g e n d er m a ß e n a us:  
 
D er A nt eil b e zi e ht si c h a uf 
all e g e g e b e n e n A nt w ort e n.  
R u n d 1/ 5 d er v or g e g e b e n e n 
A nt w ort e n si n d ri c hti g, w ä h-
r e n d m e hr als di e H älft e w ei ß 
i c h ni c ht l a ut et.  
 

 
A b b.  A 4. 9- 6 

 

 
A n z a hl a n ri c hti g er A nt w or -
t e n i m erst e n Wiss e nst eil [ C 1 
– C 5; W ] pr o P ers o n: 
 
I n di e s e m F all w ur d e W ei ß 
ni c ht  als f als c h b e w ert et.  D er 
A nt eil b e zi e ht si c h a uf di e 
S c h ül er.  
 
G ut  2/ 5 d er T eil n e h m er gi bt 
k ei n e ri c hti g e A nt w ort o d er 
w ei ß e s ni c ht. I m m er hi n b ei  
r u n d ei n e m Vi ert el ist e s 
n o c h ei n e k orr e kt e A nt w ort 
u nt er all e n. ( Di e R at e w a hr-
s c h ei nli c h k eit f ür di e j e w eils 
k orr e kt e A nt w ort d e r M ulti p-
l e-C h oi c e -A uf g a b e n b etr ä gt  
u nt er d er A n n a h m e, d ass 
w ei ß ni c ht  ni c ht g er at e n 
w ur d e, 1/ 4 .) 
 
 

 
A b b.  A 4. 9- 7 

 

  

1 9, 5 %

2 5, 0 %

5 5, 5 %

Ri c hti g F als c h W ei ß ni c ht

4 5, 3 %

2 8, 1 %

1 5, 4 %

7, 1 %
2, 9 % 1, 1 %

0 1 2 3 4 5

A n h a n g 4. 9: D es kri pti v e A us w ert u n g d er St u di e 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

I n di e s e m F all w ur d e " W ei ß ni c ht " als F als c h b e w ert et!

A 4. 9 / S. 7



 

 
B e k a n nt e Br o w s er b ei d e n 
S c h ül er n: [ D 2]  
 
Hi er w ar ei n e M e hrf a c h a us -
w a hl m ö gli c h.  
 
C hr o m e  u n d Fir ef o x  si n d s e hr 
b e k a n nt ; r u n d 4 0 % k e n n e n 
Mi cr os oft E d g e u n d A p pl e 
S af ari . 
Di e N ut z u n g k ei n e s Br o ws ers 
( 6, 5 %) v er w u n d ert.   
 
 

 
A b b.  A 4. 9- 8 

 

 
A n z a hl b e k a n nt er Br o w s er 
pr o P ers o n: [ D 2]  
 
I m S c h nitt k e n n e n di e S c h ül er 
z w ei bis dr ei Br o w s er, s o d ass 
si e z u m b e ss er e n S c h ut z a uf 
Alt er n ati v e n a us w ei c h e n  
k ö n n e n.  
 

 
A b b.  A 4. 9- 9 

 

 
  

8 2, 4 %

6 4, 7 %

4 2, 4 %
3 9, 2 %

9, 1 %
6, 5 %

0, 7 %
0 %

1 0 %

2 0 %

3 0 %

4 0 %

5 0 %

6 0 %

7 0 %

8 0 %

9 0 %

1 0 0 %

G o o gl e
C hr o m e

M o zill a
Fir ef o x

I nt er n et
E x pl or er /
Mi cr o s oft

E d g e

A p pl e
S af ari

O p er a K ei n e n S o nsti g e s

6, 5 %

2 2, 3 %
2 3, 2 %

2 6, 7 %

1 6, 8 %

4, 0 %

0, 4 %

0 %

5 %

1 0 %

1 5 %

2 0 %

2 5 %

3 0 %

0 1 2 3 4 5

A n h a n g 4. 9: D es kri pti v e A us w ert u n g d er St u di e 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 
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A 4. 9 / S. 8



 

  
 
D ur c h S c h ül er g e n ut zt e 
Br o w s er: [ D 3]  
 
Hi er w ar ei n e M e hrf a c h a us -
w a hl m ö gli c h.  
 
Ei n ä h nli c h e s Bil d wi e di e 
A nt w ort i n A b bil d u n g 4. 9 - 8, 
j e d o c h ist Mi cr os oft E d g e  
w eit a b g e s c hl a g e n  ( 1 7 %) .  
 

 
A b b.  A 4. 9- 1 0  

 

  
 
B e k a n nt e Br o w s ert o ols b ei 
d e n S c h ül eri n n e n u n d S c h ü -
l er n: [ D 4] 
 
Hi er w ar ei n e M e hrf a c h a us -
w a hl m ö gli c h.  
 
G ut 8 0 % d er S c h ül er k e n n e n 
k ei n e T o ols, u m i hr e n Br o w -
s er si c h er er z u m a c h e n. E i n 
W er b e bl o c k er  ( 1 1 %)  u n d 
Fir e b u g  ( 6 %) si n d n o c h di e 
a m m eist e n g e k a n nt e n 
W er k z e u g e.  
 
  

A b b.  A 4. 9- 1 1  
 

  
 
A n z a hl b e k a n nt er Br o w -
s ert o ols pr o P ers o n: [ D 4 ] 
 
M e hr als 8 0  % d er B efr a gt e n 
k e n n e n k ei n e Br o w s ert o ols 
u n d 1 0  % n ut z e n i m m er hi n 
ei n T o ol.  

 
A b b.  A 4. 9 -1 2  

 

6 4, 1 %

3 5, 7 %

2 2, 6 %
1 6, 9 %

4, 9 % 2, 8 % 0, 3 %
0 %

2 0 %

4 0 %

6 0 %

8 0 %

1 0 0 %

G o o gl e
C hr o m e

M o zill a
Fir ef o x

A p pl e
S af ari

I nt er n et
E x pl or er /
Mi cr o s oft

E d g e

K ei n e n O p er a S o nsti g e s

3, 0 %
1 0, 6 %

1, 5 %
6, 2 % 3, 2 % 2, 8 % 4, 6 %

8 2, 7 %

0 %

2 0 %

4 0 %

6 0 %

8 0 %

1 0 0 %

8 2, 7 %

1 0, 7 %
2, 6 % 2, 4 % 0, 5 % 0, 2 % 0, 3 % 0, 6 %

0 %

2 0 %

4 0 %

6 0 %

8 0 %

1 0 0 %

0 1 2 3 4 5 6

A n h a n g 4. 9: D es kri pti v e A us w ert u n g d er St u di e 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 
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A 4. 9 / S. 9



 

 
D ur c h S c h ül er g e n ut zt e 
Br o w s ert o ols:  
[ D 5] 
 
Di e s e Fr a g e w ur d e n ur v o n 
d e n 1 7 2 S c h ül er n b e a nt w or -
t et, d e n e n Br o w s ert o ols b e-
k a n nt w ar e n.  Hi er w ar ei n e 
M e hrf a c h a us w a hl m ö gli c h.  
E s k a n n d a v o n a us g e g a n g e n 
w er d e n, d ass n ur di e T o ols 
g e n ut zt w er d e n , di e d e n 
S c h ül er n a u c h b e k a n nt si n d . 
 
A d bl o c k Pl us  ( 3 0 %) u n d Fir e-
b u g  ( 1 2 %) s i n d di e M eist g e-
n ut zt e n ; N o S cri pt  ist mit 9  % 
v ertr et e n.  
 
 

 
A b b.  A 4. 9- 1 3  

 

  
 
Wi e wi c hti g ist Dir j e w eils 
ei n er d er u nt e n st e h e n d e n 
As p e kt e b ei d er N ut z u n g 
ei n e s M e ss e n g ers ? [ D 6; R K ] 
 
Ei n e v ers c hl üss elt e K o m m u -
ni k ati o n u n d di e I d e ntifi k ati -
o ns m ö gli c h k eit d es j e w eili -
g e n G e g e n ü b ers si n d ei n er 
s e hr kl ar e n M e hr h eit wi c hti g 
b z w. s e hr wi c hti g  ( 8 5 %) .  
Di e A n z a hl d er N ut z er u n d 
di e Ü b ertr a g u n gs g e s c h wi n -
di g k eit s pi el e n ei n e u nt er g e -
or d n et e R oll e, w o b ei – i m 
V er gl ei c h – f ür ei n e k n a p p e 
M e hr h eit d i es s c h o n v o n B e -
d e ut u n g ist.  

 
A b b.  A 4. 9- 1 4  

 

  

4, 7 %

2 9, 9 %

1, 4 %

1 1, 7 %
3, 7 % 1, 9 %

9, 3 %

3 7, 4 %

0, 9 %
0 %

2 0 %

4 0 %

6 0 %

8 0 %

1 0 0 %

4, 5 % 3, 6 %

2 1, 3 %

1 4, 9 %

1, 1 % 1, 1 %

1 0, 2 %
6, 4 %

9, 1 % 9, 8 %

2 3, 2 %

1 9, 9 %
1 4, 4 % 1 5, 0 %

1 7, 0 %

2 0, 5 %

7 1, 0 % 7 0, 5 %

2 8, 4 %

3 8, 3 %

0 %

1 0 %

2 0 %

3 0 %

4 0 %

5 0 %

6 0 %

7 0 %

8 0 %

9 0 %

1 0 0 %

u n wi c hti g e h er u n wi c hti g e g al wi c hti g s e hr wi c hti g

Di e 
V ers c hl üss el u n g
b ei d er 
Ü b er mittl u n g d er
D at e n

Di e 
I d e ntifi k ati o ns-
m ö gli c h k eit d es 
G es pr ä c hs -
p art n ers, d a s 
h ei ßt z u wiss e n, 
w er m ei n 
G e g e n ü b er ist

Di e A nz a hl d er 
N ut z er i m 
Fr e u n d es - u n d 
F a mili e n kr eis

Di e 
G es c h wi n di g k eit 
d er Ü b er mittl u n g 
v o n N a c hri c ht e n 
u n d D at e n

8 5 ,4  %  8 5, 5  %

A n h a n g 4. 9: D es kri pti v e A us w ert u n g d er St u di e 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

 

A 4. 9 / S. 1 0



 

 
B ei d e n Fr a g e n i m z w eit e n 
Wiss e nst eil [ E 1 + E 2; W ] s a h 
d as Er g e b nis all er a b g e g e b e -
n er A nt w ort e n i m S c h nitt 
f ol g e n d er m a ß e n a us: 
 
D er A nt eil b e zi e ht si c h a uf 
all e g e g e b e n e n A nt w ort e n.  
W ä hr e n d k n a p p di e H älft e 
d er v or g e g e b e n e n A nt w ort e n 
w ei ß i c h ni c ht  l a ut et, kö n n e n  
3 5  % als k orr e kt v er b u c ht 
w er d e n.  

 
A b b.  A 4. 9- 1 5  

 

 
A n z a hl a n ri c hti g er A nt w or -
t e n i m z w eit e n Wiss e nst eil 
[ E 1 + E 2; W ] pr o P ers o n: 
 
I n di e s e m F all w ur d e W ei ß 
ni c ht  als f als c h b e w ert et.  D er 
A nt eil b e zi e ht si c h a uf di e 
S c h ül er.  
 
I m S c h nitt si n d z w ei  bis vi er  
( v o n z e h n) Fr a g e n b ei k n a p p 
5 0  % d er S c h ül er k orr e kt 
b e a nt w ort et, w o b ei c a.  1/ 3 
d er B efr a gt e n n o c h m e hr 
ri c hti g e A nt w ort e n g e b e n 
k a n n . 
K n a p p 2 0  % d er S c h ül er b e-
a nt w ort e n  k ei n e o d er n ur 
ei n e Fr a g e ri c hti g.  
 
 

 
 

A b b.  A 4. 9- 1 6  
 

3 5, 5 %

1 7, 8 %

4 6, 7 %

Ri c hti g F al s c h W ei ß ni c ht

8, 5 %

9, 4 %

1 4, 5 %

1 7, 5 %1 7, 4 %

1 3, 4 %

1 0, 9 %

5, 3 %
2, 6 % 0, 4 % 0, 1 %

0 1 2 3 4 5 6 7 8 9

A n h a n g 4. 9: D es kri pti v e A us w ert u n g d er St u di e 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

1 0

A 4. 9 / S. 1 1

hug
Hervorheben



 

 
W as si n d f ür di c h Risi k e n i m 
I nt er n et ? [ F 1; R K ] 
 
Z wis c h e n 5 3 u n d 6 5 % d er 
S c h ül er st uf e n di e v or g el e g -
t e n F äll e als ( er nst h aft e) Risi-
k e n i m I nt er n et ei n . N ur d er 
E m pf a n g v o n S p a m -M ails 
wir d v o n 1/ 3 d er S c h ül er als 
s e hr h o h es Risi k o ei n g e st uft.  
 
D ur c hs c h nitt s w ert d er Risi-
k o b e w ert u n gs k o m p et e n z 
di e s er Fr a g e b etr ä gt 6 5, 4  %. 
 
 

 
A b b.  A 4. 9- 1 7  

 

6 3, 0 %

6 3, 3 %

3 3, 4 %

5 3, 5 %

5 3, 4 %

5 6, 5 %

6 4, 6 %

1 4, 6 %

1 4, 8 %

2 3, 7 %

1 8, 8 %

1 7, 7 %

1 4, 4 %

1 1, 3 %

1 7, 8 %

1 5, 8 %

2 9, 0 %

1 5, 7 %

1 6, 3 %

1 7, 4 %

1 3, 3 %

1, 6 %

1, 8 %

5, 3 %

5, 2 %

4, 4 %

4, 8 %

3, 5 %

3, 0 %

4, 3 %

8, 5 %

6, 8 %

8, 2 %

6, 9 %

7, 3 %

0 % 2 0 % 4 0 % 6 0 % 8 0 % 1 0 0 %

Di e u n er w ü ns c ht e W eit er g a b e v o n
p ers ö nli c h e n D at e n a n Dritt e

D as A us s pi o ni er e n m ei n er
p ers ö nli c h e n D at e n

D as E m pf a n g e n v o n S p a m- M ails

Di e B el ei di g u n g e n u n d
B el ästi g u n g e n i m I nt er n et

D as V ers e n d e n u n er w ü ns c ht er E-
M ails i n m ei n e m N a m e n

A n d er e wi ss e n, w as i c h m a c h e,
o d er k e n n e n m ei n e n

A uf e nt h alts ort

Di e V er öff e ntli c h u n g 
p ei nli c h er/i nti m er C h ats/ F ot os/ …

s e hr g eri n g es Risi k o g eri n g es Risi k o mittl er es Ri si k o

h o h e s Risi k o s e hr h o h es Risi k o

6 4, 6  %  

5 6, 5 %  

7 1 , 1 %  

5 3, 5  %  

8 6 , 1 %  

6 3 ,3  %  

6 3 ,0  %

A n h a n g 4. 9: D es kri pti v e A us w ert u n g d er St u di e 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

 

A 4. 9 / S. 1 2

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben



 

 
Wi e h o c h ist D ei n er A nsi c ht 
n a c h d as Risi k o, d ass … [ F 2; 
R K ] 
 
I m S c h nitt si n d e s z wis c h e n 
k n a p p 5 0  % u n d 7 0  % d er 
J u g e n dlic h e n, di e i n d e n g e-
fr a gt e n F äll e n ei n h o h e s Risi-
k o s e h e n, s o nst s c h ät zt 
k n a p p 1/ 3 e s als mittl er e s 
Risi k o ei n, w o b ei hi er z u a u c h 
di ej e ni g e n a uf gr u n d d e s A n-
kr e u z v er h al t e ns g e z ä hlt w er-
d e n, di e i m Si n n e v o n w ei ß 
ni c ht g e a nt w ort et h a b e n. 2  I m 
F all d er u n b e m er kt e n I nf e k-
ti o n mit ei n e m Vir us f ällt mit 
k n a p p 5 0 % ei n s e hr h o h e s 
Risi k o d ur c h ei n kl ar e s V ot u m 
i ns A u g e.  
 
D ur c hs c h nitt s w ert d er Risi-
k o b e w ert u n gs k o m p et e n z 
di e s er Fr a g e b etr ä gt 6 8, 9 %. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
F asst m ei n e b ei d e Fr a g e n d e s 
Bl o c k s F z us a m m e n, d a n n 
er gi bt si c h ei n W ert v o n 
6 7, 2  %. 

 
A b b.  A 4. 9- 1 8  

 

                                                           
2  Si e h e  d a z u d e n Ei nl eit u n gst e xt z ur U mfr a g e i m A n h a n g A 4. 7  ( „ S ollt est D u Dir mit D ei n er A nt w ort u n si c h er 
s ei n, d a n n w ä hl e i n di es e m F all d a s F el d a u s d er Mitt e a u s. “)  

3 8, 7 %

4 7, 7 %

3 2, 0 %

3 2, 7 %

3 0, 2 %

2 3, 4 %

2 3, 5 %

1 8, 6 %

2 1, 1 %

1 7, 2 %

2 9, 6 %

1 9, 0 %

2 8, 6 %

3 4, 8 %

2 8, 9 %

4, 4 %

5, 0 %

1 1, 9 %

6, 2 %

1 3, 0 %

3, 8 %

4, 7 %

8, 9 %

5, 2 %

1 0, 8 %

0 % 2 0 % 4 0 % 6 0 % 8 0 % 1 0 0 %

… d er C o m p ut er d ur c h d a s 
Öff n e n v o n M ail a n h ä n g e n 
mit ei n e m C o m p ut er vir u s 

i nfi zi ert w er d e n k a n n ?

… m a n es ni c ht m er kt, 
w e n n d er R e c h n er mit 
ei n e m C o m p ut er vir u s 

i nfi zi ert ist ?

… ei n C o m p ut er vir u s v o n 
d er A nti vir e n s oft w ar e ni c ht 

er k a n nt wir d ?

... d er C o m p ut er d ur c h d e n
D o w nl o a d v o n D at ei e n
ü b er T a u s c h b örs e n ( z. B.
e M ul e, Bit T orr e nt) mit
ei n e m C o m p ut er vir u s
i nfi zi ert w er d e n k a n n ?

… d er C o m p ut er b ei m 
S urf e n i m I nt er n et ( o h n e 
D at ei e n h er u nt er z ul a d e n) 
mit ei n e m C o m p ut er vir u s 

i nfi zi ert w er d e n k a n n ?

s e hr g eri n g es Risi k o g eri n g es Risi k o
mittl er es Ri si k o h o h e s Risi k o
s e hr h o h es Risi k o

5 9, 1  %  

8 8, 6  %  

4 9, 4  %  

9 0 ,2  %  

5 7, 4  %

A n h a n g 4. 9: D es kri pti v e A us w ert u n g d er St u di e 
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A 4. 9 / S. 1 3

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben



 

 
W el c h e t e c h nis c h e n M a ß -
n a h m e n er gr eifst D u, u m di e 
I nt er n et n ut z u n g si c h er z u 
g e st alt e n ? [ G 1; A N K ] 
I c h n ut z e …  
 
Mit A us n a h m e v o n A nti -
Vir e n -S oft w ar e w ei ß di e 
M e hr h eit d er B efr a gt e n 
ni c ht, o b ei n e e nt s pr e c h e n d e 
S oft w ar e a uf d e m G er ät i n -
st alli ert ist. Di e A nti -Vir e n -
S oft w ar e wir d v o n k n a p p 
5 0  % ei n g e s et zt.  A d Bl o c k er , 
A n o n y misi er u n gst o ols u n d 
A nti -Tr a c ki n g -S oft w ar e 
k o m m e n  k a u m z u m Ei ns at z.  
B ei 1/ 4 d er B efr a gt e n ist di e 
Fir e w all a kti vi ert u n d 3 0  % 
n ut z e n ei n e V ers c hl üss e-
l u n gss oft w ar e. 

 
A b b.  A 4. 9- 1 9  

 

  
 
W el c h e M a ß n a h m e n er -
gr eifst D u, u m di e I nt er n et -
n ut z u n g si c h er z u g e st al -
t e n ? [ G 2; H K , U K ] 
I c h ...  
 
Di e N ut z u n g si c h er er G er ät e 
mit P ass w ört er n, g ef ol gt v o n 
d er N ut z u n g v ers c hi e d e n er 
P ass w ört er u n d d e m B e s u c h 
si c h er er S eit e n w er d e n v o n 
d e utli c h m e hr als 5 0 % d er 
J u g e n dli c h e n a n g e g e b e n. Mit 
d er T at s a c h e, Si c h er h eit s ei n -
st ell u n g e n i n S o zi al e n N et z -
w er k e n z u a kt u alisi e r e n u n d 
a kti v e I n h alt e z u d e a kti vi e -
r e n, k a n n ei n e d e utli c h e 
M e hr h eit ni c ht s a nf a n g e n.  
Di e Urt eils k o m p et e n z ist 
ni c ht m e ss b ar, d a d as l et zt e 
It e m ni c ht v erst a n d e n w or-
d e n ist.  
 

 
A b b.  A 4. 9- 2 0  

 

  

1 7, 0 %

2 4, 9 %

2 9, 7 %

4 6, 0 %

1 5, 0 % 1 4, 9 %

4 8, 7 % 4 7, 6 %

3 9, 4 %

3 1, 5 %

5 5, 4 %
5 1, 3 %

3 4, 3 %

2 7, 4 %
3 0, 9 %

2 2, 5 %

2 9, 6 %
3 3, 9 %

0 %

1 0 %

2 0 %

3 0 %

4 0 %

5 0 %

6 0 %

7 0 %

8 0 %

9 0 %

1 0 0 %

J a W ei ß Ni c ht N ei n

5 7, 6 %

7 3, 1 %

3 4, 0 %

5 4, 4 %

1 4, 9 %1 6, 5 % 1 7, 8 %

5 1, 1 %

2 5, 6 %

6 1, 9 %

2 5, 9 %

9, 1 %
1 5, 0 %

2 0, 0 %
2 3, 2 %

0 %

1 0 %

2 0 %

3 0 %

4 0 %

5 0 %

6 0 %

7 0 %

8 0 %

9 0 %

1 0 0 %

J a W ei ß Ni c ht N ei n

2 4, 6  %  

5 4, 8  %

A n h a n g 4. 9: D es kri pti v e A us w ert u n g d er St u di e 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 
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hug
Hervorheben



 

 
 
Wi e s e hr tr eff e n f ol g e n d e 
A uss a g e n a uf di c h z u ? ( n e g a-
ti v) [ H 1; R K , U K, A N K ] 
 
 
A us d e n D at e n l ässt si c h a b -
l e s e n:  
 
 
 
 
 
 
 

[ R K]: K n a p p 5 0 % a c ht et d a-
r a uf, w o h er di e D at ei e n 
st a m m e n, kli c k t ni c ht o h n e 
Ü b erl e g u n g a uf ei n e n z u g e-
s a n dt e n Li n k o d er öff n e t 
D at ei a n h ä n g e v o n E -M ails.  
A b er k n a p p 3 0  % w ei ß a u c h 
ni c ht, o b si e es t u n.  
 
 
 
 

 
 
[ U K]: W e b e b a n n er w er d e n 
v o n d er M e hr h eit ni c ht o h n e 
Ü b erl e g u n g a n g e kli c kt u n d 
1/ 4 d er B efr a gt e n w ei ß ni c ht, 
o b si e e s t u n – wi e i m F all d er 
It e m s z ur R K. 

 
[ A N K]3 : G ut  5 0  % d er J u g e n d-
li c h e n n ut zt di e M ö gli c h k eit 
k o st e nl o s er M usi k a us d e m 
N et z u n d g ut 2 0  % ist si c h 
ni c ht s c hl üssi g.  

 
 

 
A b b.  A 4. 9- 2 1  

 

                                                           
3  B ei di es er B e w ert u n g wir d a n g e n o m m e n, d a ss d er k o st e nl o s e D o w nl o a d d er M u si k a u s l e g al e n Q u ell e n er-
f ol gt. D a di e s a b er i m It e m ni c ht e x pli zit er w ä h nt wir d, ist di e B e w ert u n g mit V orsi c ht z u s e h e n.  

4 2, 4 %

9, 7 %

1 4, 0 %

1 4, 9 %

1 5, 1 %

1 0, 9 %

8, 8 %

9, 6 %

1 0, 2 %

9, 3 %

2 2, 2 %

2 5, 2 %

2 8, 3 %

2 6, 5 %

2 7, 7 %

5, 5 %

1 1, 0 %

1 3, 0 %

1 3, 1 %

1 3, 4 %

1 9, 0 %

4 5, 2 %

3 5, 1 %

3 5, 4 %

3 4, 5 %

0 % 2 0 % 4 0 % 6 0 % 8 0 % 1 0 0 %

I c h s u c h e i m m er erst n a c h
M ö gli c h k eit e n, M usi k i m I nt er n et

k o st e nl o s z u b e k o m m e n, b e v or i c h d ar a n
d e n k e, si e z u k a uf e n.

E s k o m mt s c h o n m al v or, d as s i c h
W er b e b a n n er, di e r ei z v oll kli n g e n,

a n kli c k e.

I c h d e n k e ni c ht l a n g e d ar ü b er n a c h, 
ei n e n E -M ail -A n h a n g z u öff n e n – i c h t u e 

es ei nf a c h.

W e n n i c h p er E- M ail o d er i m C h at ei n e n
Li n k z u g es e n d et b e k o m m e, kli c k e i c h i h n

m eist e n s a n, a u c h w e n n i c h mir ni c ht
si c h er bi n, a uf w el c h er S eit e i c h l a n d e.

I c h a c ht e ni c ht d ar a uf, v o n w el c h e n
S eit e n di e D at ei e n st a m m e n, di e i c h

h er u nt erl a d e.

trifft ü b er h a u pt ni c ht z u trifft ni c ht z u w ei ß ni c ht

trifft z u trifft v oll u n d g a nz z u

3 4, 5  %  

3 5, 4  %  

3 5, 1  %  

5 6, 2  %  

5 3 ,3  %

A n h a n g 4. 9: D es kri pti v e A us w ert u n g d er St u di e 
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Wi e s e hr tr eff e n f ol g e n d e 
A uss a g e n a uf di c h z u ? ( p o si -
ti v) [ H 1; H K , A N K ] 
  
A us  d e n D at e n l ässt si c h a b -
l e s e n:  
 

[ H K]: All e dr ei F äll e (i c h t u e es 
– i c h w ei ß ni c ht – i c h t u e es 
ni c ht ) si n d a us g e gli c h e n. 
 
 
[ H K]: R u n d 4 5 % d er J u g e n d-
li c h e n a c ht en a uf di e A kt u ali-
si er u n g d er S oft w ar e, a b er 
3 5  % wiss e n  e s a u c h ni c ht.  
 
 
[ H K]: G ut 5 0 % d er S c h ül er 
ä n d er n i hr P ass w ort ni c ht 
u n d 2 2  % wiss e n es ni c ht, o b 
si e e s t u n . 
 
 

[ H K]: V er m ut et er S p a m wir d 
v o n k n a p p 6 0  % s of ort g e-
l ö s c ht, a b er 2 5 % wiss e n e s 
ni c ht.  

 
[ A N K]: K n a p p 4 0  % s u c ht 
ni c ht n a c h Fr e e w ar e -
S oft w ar e st att t e ur er 
K a ufs of t w ar e; 3 2 % wiss e n e s 
ni c ht.   
 
[ H K]: N ur 3 0 % si c h ert s ei n e 
D at e n r e g el m ä ßi g, w ä hr e n d 
g ut 3 0  % e s g ar ni c ht t u n. 
 

 
[ H K]: Ei n e n r e g el m ä ßi g e n 
Vir e ns c a n d er F e st pl att e m a-
c h e n 4 0  %, w ä hr e n d 2 8  % es 
u nt erl ass e n.  
 

 

 
A b b.  A 4. 9- 2 2  

 

  

2 7, 0 %

1 9, 0 %

1 8, 5 %

4 4, 2 %

1 5, 7 %

2 7, 2 %

1 8, 9 %

1 3, 0 %

1 1, 6 %

1 1, 6 %

1 4, 9 %

9, 4 %

1 6, 9 %

1 3, 0 %

3 2, 5 %

3 7, 5 %

3 2, 2 %

2 4, 2 %

2 2, 3 %

3 4, 4 %

3 2, 4 %

8, 0 %

8, 5 %

6, 5 %

4, 8 %

1 2, 0 %

8, 6 %

1 0, 2 %

1 9, 5 %

2 3, 4 %

3 1, 3 %

1 1, 9 %

4 0, 6 %

1 2, 9 %

2 5, 6 %

0 % 2 0 % 4 0 % 6 0 % 8 0 % 1 0 0 %

I c h l a ss e i n r e g el m ä ßi g e n A bst ä n d e n
d e n Vir e n s c a n n er di e F e st pl att e

k o m pl ett a bs u c h e n.

I c h si c h er e i n r e g el m ä ßi g e n A b st ä n d e n
di e wi c hti g st e n D at e n a uf ei n e m

C D/ D V D- R o hli n g o d er ei n er e xt er n e n
F e st pl att e.

W e n n i c h mir di e Ori gi n al v ersi o n ei n er
S oft w ar e ni c ht l ei st e n k a n n, s u c h e i c h

n a c h k ost e nl o s e n u n d l e g al e n Fr e e w ar e-
Alt er n ati v e n.

E- M ails, b ei d e n e n i c h di e V er m ut u n g
h a b e, d a ss es si c h u m u n er w ü ns c ht e

N a c hri c ht e n ( S p a m) h a n d elt, l ös c h e i c h
s of ort.

I c h ä n d er e i n r e g el m ä ßi g e n A b st ä n d e n
all e m ei n e P as s w ört er.

I c h bi n st ets d ar u m b e m ü ht, m ei n e
S oft w ar e a uf d e m n e u est e n St a n d z u

h alt e n.

A uf gr u n d d es h o h e n Si c h er h eitsri si k o s
i m I nt er n et s c hr ä n k e i c h m ei n e O nli n e-

Z eit ei n.

trifft ü b er h a u pt ni c ht z u trifft ni c ht z u w ei ß ni c ht

trifft z u trifft v oll u n d g a nz z u

3 5 ,8  %  

4 4, 1  %  

2 5, 1  %  

5 9, 1 %  

3 0, 1  %  

3 0, 6  %  

4 0, 0  %

A n h a n g 4. 9: D es kri pti v e A us w ert u n g d er St u di e 
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V ert eil u n g d er G e s c hl e c h t er:  
 
E s li e gt ei n e gl ei c h m ä ßi g e 
G e s c hl e c ht er v ert eil u n g v or.  
 

  
A b b.  A 4. 9- 2 3  

 

  
 
V ert eil u n g Alt ers:  
 
I ns b e s o n d er e S c h ül er i m 
Alt er v o n 1 1 bis 1 2 J a hr e n 
h a b e n a n d er St u di e t eil -
g e n o m m e n.  

  
A b b.  A 4. 9- 2 4  

 

  
 
V ert eil u n g S c h ul art:  
 
Dr ei Vi ert el d er T eil n e h m er 
b e s u c h e n ei n G y m n asi u m, 
d er a n d er e A nt eil v ert eilt si c h 
a uf R e als c h ul e Pl us u n d ei n 
g eri n g er A nt eil v o n k n a p p 
1 0  % a uf di e I G S.  

 
A b b.  A 4. 9- 2 5  

 

 

5 0, 1 %4 9, 9 %

M ä n nli c h W ei bli c h

0, 4 %

2 0, 3 %

3 2, 9 %

3 0, 2 %

1 3, 1 %

3, 1 %

< 1 0 1 0 1 1 1 2 1 3 > 1 3

1 5, 5 %

7 6, 0 %

8, 5 %

R S + G y m

A n h a n g 4. 9: D es kri pti v e A us w ert u n g d er St u di e 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

I G S

A 4. 9 / S. 1 7



 

 
I nt er e ss e a n w eit er e n I n-
f or m ati o n e n z u: 
 
D as h o h e I nt er e ss e gilt ü b er-
wi e g e n d d e m S c h ut z v o n 
D at e n u n d G ef a hr e n b ei m 
S urf e n. R u n d 5 0  % w ü ns c h e n 
w eit er e I nf or m ati o n e n z u 
t e c h nis c h e n M ö gli c h k eit e n 
u n d z ur r e c htli c h e n Sit u ati o n.  

 
A b b.  A 4. 9- 2 6  

 

 

6 5, 1 %

4 6, 2 %

5 6, 0 %

6 5, 3 %

2 3, 1 %

4 0, 0 %

3 0, 5 %

2 0, 2 %

1 1, 8 % 1 3, 8 % 1 3, 6 % 1 4, 5 %

0 %

1 0 %

2 0 %

3 0 %

4 0 %

5 0 %

6 0 %

7 0 %

8 0 %

9 0 %

1 0 0 %

S c h ut z v o n D at e n r e c htli c h e Sit u ati o n t e c h nis c h e
M ö gli c h k eit e n

G ef a hr e n b ei m
S urf e n

J a E g al

A n h a n g 4. 9: D es kri pti v e A us w ert u n g d er St u di e 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

N ei n
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A N H A N G 4. 1 0  
Diff er e nzi ert e d es kri pti v e A us w ert u n g d er St u di e  

Di e f ol g e n d e n S eit e n u mf a ss e n di e Di a gr a m m e d er diff er e nzi ert e n d e s kri pti v e n A u s w ert u n g 
d er  St u di e  i n kl u si v e  ei n e r B e s c hr ei b u n g .  Hi nt er d er  Fr a g e  st e ht  i n  e c ki g e n  Kl a m m er n  d er 
C o d e d e s Li m e S ur v e y -Fr a g e b o g e n s ( v gl. A n h a n g  A 4. 7 ) u n d di e K o m p et e nz ( k ur si v g e s c hri e-
b e n), di e si c h i n d er R e g el a u s d er A u s w ert u n g d er Q -S orti er u n g ( v gl. A n h a n g A 4. 4 ) er gi bt. 
F er n er st e h t i n d er M e hr h eit d er F äll e  i n bl a u er S c hrift i n n er h al b d er Di a gr a m m e d er pr o z e n-
t u al e A nt eil ( di e Z a hl e n si n d ei ng er a h mt) , di e f ür di e B e w ert u n g d e s It e ms b z w. d er K o m p e-
t e nz r el ev a nt si n d; z u d e m si n d di e i n di e B er e c h n u n g e n ei n g efl o ss e n e n Z a hl e n g el b m ar ki ert. 
I n vi el e n F äll e n i st di e s di e S u m m e ei nz el n er W ert e. Ist d er pr oz e nt u al e A nt eil dir e kt a u s d e m 
Di a gr a m m er si c htli c h, d a n n i st er ni c ht s e p ar at a uf g ef ü hrt.  



 
 

 
  



 
Wi e s e nsi b el si n d f ol g e n d e 
D at e n, u m si e i n S o zi al e n 
N et z w er k e n NI C H T  z u v er öf -
f e ntli c h e n ? [ A 2; R K ] 
 
W ä hr e n d di e j ü n g er e n S c h ü -
l er d e n V or n a m e n als s e hr 
s e nsi b el a ns e h e n (j e w eils 
r u n d 4 0 %), si n d e s g ut 2 5  % 
d er ä lt er e n. R u n d 2 0 % d er 
S c h ül er – u n a b h ä n gi g v o m Al -
t er – k ö n n e n e s ni c ht ei n -
s c h ät z e n, wi e s e nsi b el di e I n -
f or m ati o n ist. Ei n d e utli c h g e-
s c hl e c ht ers p e zifis c h er U nt er -
s c hi e d k a n n ni c ht f e st g e st ellt 
w er d e n , w o b ei di e j ü n g er e n 
T eil n e h m er v orsi c hti g er als 
di e ä lt er e n si n d. 
 
 

 
A b b.  A 4. 1 0 - 1 

 

 
Wi e s e nsi b el si n d f ol g e n d e 
D at e n, u m si e i n S o zi al e n 
N et z w er k e n NI C H T  z u v er öf -
f e ntli c h e n ? [ A 2; R K ] 
 
U n a b h ä n gi g v o n Alt er u n d 
G e s c hl e c ht  wir d d er N a c h -
n a m e als h ö c hst s e nsi b el ei n -
g e st uft. D er A nt eil d er B e -
fr a gt e n, di e u ns c hl üssi g si n d, 
li e gt z wis c h e n 6 % (j ü n g er e 
M ä d c h e n) u n d 1 4  % ( ält er e 
M ä d c h e n), w o b ei d er W ert 
b ei d e n J u n g e n u n a b h ä n gi g 
v o m Alt er 1 0  % b etr ä gt . I ns-
g e s a mt si n d e s r u n d 8 0 %, di e 
mit di es er I nf or m ati o n v or -
si c hti g si n d.  G e s c hl e c ht ers p e -
zifis c h e U nt ers c hi e d e si n d 
k a u m f e stst ell b ar , w o b ei di e 
j ü n g er e n M ä d c h e n a m v or-
si c hti g e n v o n all e n si n d . 
 

 
A b b.  A 4. 1 0 - 2 

 

  

1 5, 8 %

9, 6 %

1 7, 9 %

1 5, 4 %

4 1, 3 %

2 0, 4 %

1 1, 8 %

1 9, 2 %

1 9, 2 %

2 9, 4 %

1 3, 6 %

8, 4 %

1 5, 4 %

1 9, 6 %

4 3, 0 %

2 4, 7 %

1 4, 1 %

2 0, 7 %

1 4, 6 %

2 5, 8 %

0 % 2 0 % 4 0 % 6 0 % 8 0 % 1 0 0 %

U n s e n si b el, k a n n m a n
b e d e n k e nl o s …

W e ni g er s e n si b el

W ei ß ni c ht

S e n si b el

S e hr s e n si b el, s ollt e n ni c ht
v er öff e ntli c ht w er d e n

V or n a m e

♀ > = 1 2

♀ < = 1 1

♂ > = 1 2

♂ < = 1 1

6 1, 1 %

7 8, 0 %

6 7, 8 %

7 4, 6 %

8, 8 %

3, 8 %

9, 6 %

1 0, 8 %

6 7, 1 %

7, 8 %

3, 7 %

9, 8 %

1 8, 4 %

6 0, 4 %

3, 8 %

4, 9 %

5, 6 %

1 8, 9 %

6 6, 8 %

2, 5 %

5, 6 %

1 3, 6 %

2 0, 7 %

5 7, 6 %

0 % 2 0 % 4 0 % 6 0 % 8 0 % 1 0 0 %

U n s e n si b el, k a n n m a n
b e d e n k e nl o s v er öff e ntli c h e n.

W e ni g er s e n si b el

W ei ß ni c ht

S e n si b el

S e hr s e n si b el, s ollt e n ni c ht
v er öff e ntli c ht w er d e n

N a c h n a m e

♀ > = 1 2

♀ < = 1 1

♂ > = 1 2

♂ < = 1 1

7 8, 3 %

8 5, 7 %

7 8, 8 %

A n h a n g 4. 1 0: Diff er e n zi ert e d es kri pti v e A us w ert u n g d er St u di e 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

7 7, 9 %

A 4. 1 0 / S. 3

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben



 
Wi e s e nsi b el si n d f ol g e n d e 
D at e n, u m si e i n S o zi al e n 
N et z w er k e n NI C H T  z u v er öf -
f e ntli c h e n ? [ A 2; R K ] 
 
I n d er B e k a n nt g a b e d e s S pit z-
n a m e ns s e h e n di e Ält er e n 
mit g ut d er H älft e u n d di e 
J ü n g er e n mit r u n d 4 0 % k ei n e 
G ef a hr, w o b ei di e J ü n g er e n 
mit j e r u n d 1/ 4 d er B efr a gt e n 
di e s als s e hr s e nsi b el ei nst u -
f e n. Di e J ü n g er e n si n d i n di e -
s er B e k a n nt g a b e e h er v or -
si c hti g er. G es c hl e c ht ers p e zi -
fis c h e U nt ers c hi e d e si n d 
ni c ht f e st st ell b ar.   

A b b.  A 4. 1 0 - 3 
 

 
Wi e s e nsi b el si n d f ol g e n d e 
D at e n, u m si e i n S o zi al e n 
N et z w er k e n NI C H T  z u v er öf -
f e ntli c h e n ? [ A 2; R K ] 
 
G ut di e H älft e d er J ü n g er e n , 
u n d mit 1 0  % b z w. 1 5  % w e -
ni g er di e Ält er e n , s e h e n d as 
G e b urt s d at u m als ä u ß erst 
s e nsi b el a n, w o b ei di e J u n g e n 
i n d er j e w eili g e n Alt ers-
gr u p p e s e nsi bl er als di e M ä d -
c h e n si n d. I n d e n a n d er e n 
F äll e n li e gt d as F el d r el ati v 
n a h e b ei ei n a n d er, w o b ei di e 
Gr u p p e d er ält er e n M ä d c h e n 
d as D at u m f ür u ns e nsi bl er als 
di e a n d er e n Gr u p p e n h ält.  
 

 
A b b.  A 4. 1 0 - 4 

3 9, 2 %

1 2, 5 %

1 3, 8 %

8, 3 %

2 6, 3 %

5 2, 7 %

1 4, 3 %

1 1, 0 %

6, 9 %

1 5, 1 %

3 8, 8 %

1 2, 6 %

1 3, 3 %

1 1, 5 %

2 3, 8 %

5 1, 5 %

1 3, 6 %

1 0, 1 %

8, 6 %

1 6, 2 %

0 % 2 0 % 4 0 % 6 0 % 8 0 % 1 0 0 %

U n s e n si b el, k a n n m a n
b e d e n k e nl o s …

W e ni g er s e n si b el

W ei ß ni c ht

S e n si b el

S e hr s e n si b el, s ollt e n ni c ht
v er öff e ntli c ht w er d e n

Ni c k n a m e / S pit z n a m e

♀ > = 1 2

♀ < = 1 1

♂ > = 1 2

♂ < = 1 1

9, 2 %

6, 7 %

1 2, 9 %

1 7, 5 %

5 3, 8 %

1 1, 4 %

5, 7 %

1 5, 9 %

2 1, 6 %

4 5, 3 %

4, 9 %

8, 4 %

1 6, 8 %

2 0, 3 %

4 9, 7 %

1 2, 1 %

1 3, 1 %

1 7, 7 %

2 2, 7 %

3 4, 3 %

0 % 2 0 % 4 0 % 6 0 % 8 0 % 1 0 0 %

U n s e n si b el, k a n n m a n
b e d e n k e nl o s v er öff e ntli c h e n.

W e ni g er s e n si b el

W ei ß ni c ht

S e n si b el

S e hr s e n si b el, s ollt e n ni c ht
v er öff e ntli c ht w er d e n

G e b urt s d at u m

♀ > = 1 2

♀ < = 1 1

♂ > = 1 2

♂ < = 1 1

4 8, 5 %  

6 1, 2 %  

4 7, 3 %  

6 0, 9 %  

3 4, 3 %  

4 9, 7 %  

4 5, 3 %  

5 3, 8 %

A n h a n g 4. 1 0: Diff er e n zi ert e d es kri pti v e A us w ert u n g d er St u di e 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

 

A 4. 1 0 / S. 4

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben



Wi e s e nsi b el si n d f ol g e n d e 
D at e n, u m si e i n S o zi al e n 
N et z w er k e n NI C H T  z u v er öf -
f e ntli c h e n ? [ A 2; R K ] 

Di e M ä d c h e n s e h e n i n d er 
A dr e ss e ei n ei n d e uti g s e hr 
s e nsi bl e s D at u m ( mit d e utli c h 
ü b er 9 0  %), w ä hr e n d di e J u n -
g e n – g er a d e di e J ü n g er e n 
mit n ur 8 0  % – es w e ni g er 
kritis c h ei nst uf e n. Di e j ü n g e -
r e n J u n g e n si n d mit 8 % a u c h 
d er gr ö ßt e A nt eil d er er, di e 
e s f ür u ns e nsi b el h alt e n. U n -
si c h er si n d si c h k a u m w el c h e.  
I ns g e s a mt s e h e n di e J u n g e n 
e s et w as l o c k er er als di e 
M ä d c h e n.  A b b.  A 4. 1 0 - 5 

Wi e s e nsi b el si n d f ol g e n d e 
D at e n, u m si e i n S o zi al e n 
N et z w er k e n NI C H T  z u v er öf -
f e ntli c h e n ? [ A 2; R K ] 

F ür di e T el ef o n n u m m er 
er gi bt si c h ei n ä h nli c h e s Bil d 
wi e f ür di e A dr e ss e, j e d o c h 
si n d di e Ält er e n mit 7 6  % 
b z w. 8 6  % e h er v orsi c hti g als 
di e J ü n g er e n mit r u n d 7 0  %. 
D er A nt eil d er U ns c hl üssi g e n 
ist hi er wi e d er gr ö ß er, wo b ei 
di e J ü n g er e n e s s c h w er er ei n -
s c h ät z e n k ö n n e n.  E b e nf alls 
si n d a u c h hi er di e M ä d c h e n 
wi e d er v orsi c hti g er als di e 
J u n g e n. A b b.  A 4. 1 0 -6 

8, 3 %

2, 1 %

3, 3 %

5, 0 %

8 1, 3 %

4, 9 %

1, 6 %

1, 2 %

4, 1 %

8 8, 2 %

3, 8 %

0, 3 %

0, 0 %

0, 7 %

9 5, 1 %

3, 0 %

0, 5 %

0, 5 %

2, 5 %

9 3, 4 %

0 % 2 0 % 4 0 % 6 0 % 8 0 % 1 0 0 %

U n s e n si b el, k a n n m a n
b e d e n k e nl o s v er öff e ntli c h e n.

W e ni g er s e n si b el

W ei ß ni c ht

S e n si b el

S e hr s e n si b el, s ollt e n ni c ht
v er öff e ntli c ht w er d e n

A dr e s s e mit Str a ß e + 
H a u s n u m m er, W o h n ort

♀ > = 1 2

♀ < = 1 1

♂ > = 1 2

♂ < = 1 1

5, 4 %

2, 1 %

7, 5 %

1 2, 5 %

7 2, 5 %

3, 3 %

2, 9 %

5, 3 %

1 2, 7 %

7 5, 9 %

3, 5 %

4, 2 %

6, 6 %

1 8, 2 %

6 7, 5 %

2, 0 %

1, 0 %

4, 5 %

6, 1 %

8 6, 4 %

0 % 2 0 % 4 0 % 6 0 % 8 0 % 1 0 0 %

U n s e n si b el, k a n n m a n
b e d e n k e nl o s …

W e ni g er s e n si b el

W ei ß ni c ht

S e n si b el

S e hr s e n si b el, s ollt e n ni c ht
v er öff e ntli c ht w er d e n

T el ef o n - / H a n d y n u m m er

♀ > = 1 2

♀ < = 1 1

♂ > = 1 2

♂ < = 1 1

9 3, 4 %  

9 5, 1 %  

8 8, 2 %  

8 1, 3 %  

8 6, 4 %  

6 7, 5 %  

7 5, 9 %  

7 2, 5 %

A n h a n g 4. 1 0: Diff er e n zi ert e d es kri pti v e A us w ert u n g d er St u di e 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

 

A 4. 1 0 / S. 5

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben



 
Wi e s e nsi b el si n d f ol g e n d e 
D at e n, u m si e i n S o zi al e n 
N et z w er k e n NI C H T  z u v er öf -
f e ntli c h e n ? [ A 2; R K ] 
 
M e hr h eitli c h ( mit r u n d 9 0 %) 
wir d di e E -M ail -A dr e ss e als 
s e n si b el g e s e h e n, w o b ei a b er 
a u c h k n a p p 1/ 4 d er ält er e n 
J u n g e n e s ni c ht ei ns c h ät z e n 
k ö n n e n.  Et w as v orsi c hti g er 
mit di es er I nf or m ati o n si n d 
di e M ä d c h e n als di e J u n g e n, 
u n d a u c h di e J ü n g er e n g e-
g e n ü b er d e n Ält er e n.  

 
A b b.  A 4. 1 0 - 7 

 
Wi e s e nsi b el si n d f ol g e n d e 
D at e n, u m si e i n S o zi al e n 
N et z w er k e n NI C H T  z u v er öf -
f e ntli c h e n ? [ A 2; R K ] 
 
G er a d e di e J ü n g er e n s e h e n 
mit d e utli c h m e hr als di e 
H älft e d er B efr a gt e n F ot o s 
f ür s e hr  kritis c h a n, w ä hr e n d 
di e Ält er e n e s et w as l o c k er er 
s e h e n. I ns g e s a mt wir d es 
e h er als s e nsi b el b etr a c ht et, 
w o b ei wi e d er di e ält er e n 
J u n g e n si ch mit ei n er Ei n-
s c h ät z u n g s c h w er t u n. I ns g e-
s a mt si n d i n n er h al b d er Al-
t ers gr u p p e k a u m g e -
s c hl e c ht ers p e zifis c h e U nt er -
s c hi e d e di a g n o sti zi er b ar.  
 

 
A b b.  A 4. 1 0 - 8 

7, 9 %

2, 5 %

1 1, 3 %

1 9, 6 %

5 8, 8 %

6, 1 %

6, 5 %

2 2, 4 %

1 8, 4 %

4 6, 5 %

3, 5 %

4, 2 %

6, 6 %

1 8, 2 %

6 7, 5 %

2, 5 %

6, 1 %

8, 6 %

2 3, 2 %

5 9, 6 %

0 % 2 0 % 4 0 % 6 0 % 8 0 % 1 0 0 %

U n s e n si b el, k a n n m a n
b e d e n k e nl o s v er öff e ntli c h e n.

W e ni g er s e n si b el

W ei ß ni c ht

S e n si b el

S e hr s e n si b el, s ollt e n ni c ht
v er öff e ntli c ht w er d e n

E- M ail -A dr e s s e

♀ > = 1 2

♀ < = 1 1

♂ > = 1 2

♂ < = 1 1

8, 8 %

5, 4 %

7, 1 %

1 4, 6 %

6 4, 2 %

7, 3 %

6, 5 %

2 0, 8 %

1 5, 1 %

5 0, 2 %

3, 5 %

7, 0 %

1 5, 0 %

1 8, 2 %

5 6, 3 %

1 0, 1 %

1 1, 1 %

1 1, 6 %

2 4, 7 %

4 2, 4 %

0 % 2 0 % 4 0 % 6 0 % 8 0 % 1 0 0 %

U n s e n si b el, k a n n m a n
b e d e n k e nl o s v er öff e ntli c h e n.

W e ni g er s e n si b el

W ei ß ni c ht

S e n si b el

S e hr s e n si b el, s ollt e n ni c ht
v er öff e ntli c ht w er d e n

F ot o s

♀ > = 1 2

♀ < = 1 1

♂ > = 1 2

♂ < = 1 1

9 1, 4 %  

9 2, 3 %  

8 7, 3 %  

8 9, 7 %  

6 7, 1 %  

7 4, 5 %  

6 5, 3 %  

7 8, 8 %

A n h a n g 4. 1 0: Diff er e n zi ert e d es kri pti v e A us w ert u n g d er St u di e 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

 

A 4. 1 0 / S. 6

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben



 
Wi e s e nsi b el si n d f ol g e n d e 
D at e n, u m si e i n S o zi al e n 
N et z w er k e n NI C H T  z u v er öf -
f e ntli c h e n ? [ A 2; R K ] 
 
V er öff e ntli c ht e K o nt a kt e h al -
t e n di e M ä d c h e n f ür s e nsi b-
l er als J u n g e n, w o b ei a b er di e 
M e hr h eit K o nt a kt e als kl ar 
s e nsi bl e s D at u m ei n st uft. 
A lt erss p e zifis c h k a n n  i n d er 
G e s c hl e c ht er gr u p p e k ei n 
gr o ß er U nt ers c h ie d f e st g e-
st ellt w er d e n.  

 
A b b.  A 4. 1 0 - 9 

  
 
Wi e s e nsi b el si n d f ol g e n d e 
D at e n, u m si e i n S o zi al e n 
N et z w er k e n NI C H T  z u v er öf -
f e ntli c h e n ? [ A 2; R K ] 
 
Mit 4 4  % h alt e n di e äl t er e n 
S c h ül er  – u n a b h ä n gi g v o m 
G e s c hl e c ht – L i e bli n gsfil m e 
us w. f ür u ns e nsi b el. J e d o c h 
si n d di e J ü n g er e n kritis c h er  
u n d d i e j ü n g er e n M ä d c h e n 
h alt e n  e s  e h er  f ür s e nsi b el 
(6 4  %) . D er A nt eil d er U ne nt -
s c hl o ss e n e n  li e gt z wis c h e n 
1 7  % u n d 2 0  %.  
 

 
A b b.  A 4. 1 0 -1 0  

 

6, 3 %

2, 9 %

6, 7 %

1 0, 8 %

7 3, 3 %

5, 7 %

3, 3 %

8, 2 %

1 3, 1 %

6 9, 8 %

2, 4 %

1, 0 %

4, 5 %

1 0, 5 %

8 1, 5 %

2, 5 %

2, 5 %

6, 6 %

9, 1 %

7 9, 3 %

0 % 2 0 % 4 0 % 6 0 % 8 0 % 1 0 0 %

U n s e n si b el, k a n n m a n
b e d e n k e nl o s v er öff e ntli c h e n.

W e ni g er s e n si b el

W ei ß ni c ht

S e n si b el

S e hr s e n si b el, s ollt e n ni c ht
v er öff e ntli c ht w er d e n

K o nt a kt e

♀ > = 1 2

♀ < = 1 1

♂ > = 1 2

♂ < = 1 1

3 1, 7 %

1 3, 8 %

1 6, 3 %

1 5, 8 %

2 2, 5 %

3 8, 4 %

1 5, 5 %

1 7, 1 %

1 3, 1 %

1 5, 9 %

2 5, 2 %

1 1, 5 %

2 0, 3 %

1 9, 9 %

2 3, 1 %

3 8, 9 %

1 7, 2 %

1 5, 7 %

1 1, 6 %

1 6, 7 %

0 % 2 0 % 4 0 % 6 0 % 8 0 % 1 0 0 %

U n s e n si b el, k a n n m a n
b e d e n k e nl o s v er öff e ntli c h e n.

W e ni g er s e n si b el

W ei ß ni c ht

S e n si b el

S e hr s e n si b el, s ollt e n ni c ht
v er öff e ntli c ht w er d e n

Li e bli n g sfil m e / -m u si k / -b ü c h er / 
-s eri e n

♀ > = 1 2

♀ < = 1 1

♂ > = 1 2

♂ < = 1 1

7 9, 3 %  

8 1, 5 %  

6 9, 8 %  

7 3, 3 %  

4 4, 0 %  

6 3, 3 %  

4 6, 1 %  

5 4, 6 %

A n h a n g 4. 1 0: Diff er e n zi ert e d es kri pti v e A us w ert u n g d er St u di e 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

 

A 4. 1 0 / S. 7

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben



 
Wi e s e nsi b el si n d f ol g e n d e 
D at e n, u m si e i n S o zi al e n 
N et z w er k e n NI C H T  z u v er öf -
f e ntli c h e n ? [ A 2; R K ] 
 
Mit k n a p p 5 0  % w er d e n – u n -
a b h ä n gi g v o n Alt ers kl ass e 
u n d G e s c hl e c ht – di e I nt er e s -
s e n als u ns e nsi b el a n g e s e -
h e n, w o b ei di e ält er e n M ä d -
c h e n n o c h a m u n kritis c hst e n 
mit g ut 5 0  % si n d. D i e J ü n g e-
r e n, i ns b. di e j ü n g er e n M ä d-
c h e n , si n d e h er et w as v or-
si c hti g er als di e Äl t er e n. 

 
A b b.  A 4. 1 0 -1 1  

  
 
Wi e s e nsi b el si n d f ol g e n d e 
D at e n, u m si e i n S o zi al e n 
N et z w er k e n NI C H T  z u v er öf -
f e ntli c h e n ? [ A 2; R K ] 
 
R u n d di e H älft e h ält di e A n -
g a b e v o n Li e bli n gs ort e n f ür 
s e hr s e nsi b el b z w. s e nsi b el, 
w o b ei di e J ü n g er e n kritis c h er 
si n d. U n a b h ä n gi g v o n Alt er 
u n d G e s c hl e c ht si n d si c h 
r u n d 2 0 % u nsi c h er. R u n d 1/ 3 
st e ht d er A n g a b e e h er u n kri -
tis c h g e g e n ü b er. Ei n g e-
s c hl e c ht ers p e zifis c h er U nt er -
s c hi e d k a n n ni c ht a us g e -
m a c ht w er d e n.  
 

 
A b b.  A 4. 1 0 -1 2  

 

4 3, 8 %

1 3, 3 %

1 4, 2 %

7, 1 %

2 1, 7 %

4 6, 1 %

1 4, 7 %

1 4, 3 %

1 0, 2 %

1 4, 7 %

4 1, 6 %

1 1, 2 %

1 4, 0 %

1 4, 3 %

1 8, 9 %

5 1, 0 %

2 0, 2 %

1 1, 1 %

7, 1 %

1 0, 6 %

0 % 2 0 % 4 0 % 6 0 % 8 0 % 1 0 0 %

U n s e n si b el, k a n n m a n
b e d e n k e nl o s v er öff e ntli c h e n.

W e ni g er s e n si b el

W ei ß ni c ht

S e n si b el

S e hr s e n si b el, s ollt e n ni c ht
v er öff e ntli c ht w er d e n

I nt er e s s e n / H o b bi e s

♀ > = 1 2

♀ < = 1 1

♂ > = 1 2

♂ < = 1 1

2 1, 7 %

7, 9 %

1 9, 2 %

1 5, 4 %

3 5, 8 %

2 3, 3 %

1 1, 0 %

1 6, 7 %

1 6, 7 %

3 2, 2 %

1 0, 5 %

1 1, 9 %

1 7, 1 %

2 2, 7 %

3 7, 8 %

1 7, 7 %

1 2, 1 %

2 1, 7 %

2 0, 2 %

2 8, 3 %

0 % 2 0 % 4 0 % 6 0 % 8 0 % 1 0 0 %

U n s e n si b el, k a n n m a n
b e d e n k e nl o s …

W e ni g er s e n si b el

W ei ß ni c ht

S e n si b el

S e hr s e n si b el, s ollt e n ni c ht
v er öff e ntli c ht w er d e n

Li e bli n g s ort e

♀ > = 1 2

♀ < = 1 1

♂ > = 1 2

♂ < = 1 1

4 9, 0 %  

5 8, 4 %  

5 3, 9 %  

5 6, 3 %  

8 2, 3 %  

8 9, 5 %  

7 6, 6 %  

7 8, 3 %

A n h a n g 4. 1 0: Diff er e n zi ert e d es kri pti v e A us w ert u n g d er St u di e 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

 

A 4. 1 0 / S. 8

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben



 
Wi e s e nsi b el si n d f ol g e n d e 
D at e n, u m si e i n S o zi al e n 
N et z w er k e n NI C H T  z u v er öf -
f e ntli c h e n ? [ A 2; R K ] 
 
W ä hr e n d di e Ält er e n u n a b -
h ä n gi g v o m G e s c hl e c ht mit 
k n a p p d er H älft e di e S e nsi bi -
lit ät er k e n n e n, si n d di e J ü n-
g er e n, v.  a. di e M ä d c h e n, 
v or si c hti g er, i n d e m w as si e 
mitt eil e n.   

 
A b b.  A 4. 1 0 -1 3  

 
Wi e s e nsi b el si n d f ol g e n d e 
D at e n, u m si e i n S o zi al e n 
N et z w er k e n NI C H T  z u v er öf -
f e ntli c h e n ? [ A 2; R K ] 
 
D ass ei g e n e G e d a n k e n us w. 
d e utli c h s e nsi bl er als Li e b -
li n gs ort e u n d ei g e n e Erl e b -
niss e si n d, b e st äti g e n r u n d 
8 0  % d er S c h ül er, w o b ei di e 
J ü n g er e n d e utli c h v orsi c hti-
g er si n d. B e m er k e ns w ert ist, 
d ass di e M ä d c h e n mitt ei -
l u n gs b e d ürfti g er als di e J u n-
g e n si n d, w as d e utli c h er i n 
d er Gr u p p e d er Ält er e n st att 
d er J ü n g er e n a us z u m a c h e n 
ist. 
 

 
A b b.  A 4. 1 0 -1 4  

1 5, 4 %

1 0, 8 %

1 9, 6 %

2 1, 3 %

3 2, 9 %

1 4, 7 %

1 6, 7 %

2 0, 0 %

1 7, 1 %

3 1, 4 %

1 0, 5 %

1 1, 9 %

1 7, 1 %

2 2, 7 %

3 7, 8 %

1 7, 7 %

1 2, 1 %

2 1, 7 %

2 0, 2 %

2 8, 3 %

0 % 2 0 % 4 0 % 6 0 % 8 0 % 1 0 0 %

U n s e n si b el, k a n n m a n
b e d e n k e nl o s …

W e ni g er s e n si b el

W ei ß ni c ht

S e n si b el

S e hr s e n si b el, s ollt e n ni c ht
v er öff e ntli c ht w er d e n

Ei g e n e Erl e b ni s s e

♀ > = 1 2

♀ < = 1 1

♂ > = 1 2

♂ < = 1 1

8, 8 %

5, 4 %

6, 7 %

1 2, 1 %

6 7, 1 %

9, 0 %

4, 5 %

1 5, 1 %

1 0, 6 %

6 0, 8 %

4, 9 %

4, 5 %

9, 4 %

1 6, 1 %

6 5, 0 %

6, 6 %

8, 1 %

1 3, 1 %

1 8, 7 %

5 3, 5 %

0 % 2 0 % 4 0 % 6 0 % 8 0 % 1 0 0 %

U n s e n si b el, k a n n m a n
b e d e n k e nl o s v er öff e ntli c h e n.

W e ni g er s e n si b el

W ei ß ni c ht

S e n si b el

S e hr s e n si b el, s ollt e n ni c ht
v er öff e ntli c ht w er d e n

Ei g e n e G e d a n k e n / G ef ü hl e / 
S or g e n

♀ > = 1 2

♀ < = 1 1

♂ > = 1 2

♂ < = 1 1

4 8, 5 %  

6 0, 5 %  

4 8, 5 %  

5 4, 2 %  

5 3, 5 %  

6 5, 0 %  

6 0, 8 %  

6 7, 1 %

A n h a n g 4. 1 0: Diff er e n zi ert e d es kri pti v e A us w ert u n g d er St u di e 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

 

A 4. 1 0 / S. 9

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben



 
Wi e s e nsi b el si n d f ol g e n d e 
D at e n, u m si e i n S o zi al e n 
N et z w er k e n NI C H T  z u v er öf -
f e ntli c h e n ? [ A 2; R K ] 
 
Di e A n g a b e d er R eli gi o n h al -
t e n mit d e utli c h e m A bst a n d 
di e j ü n g er e n J u n g e n f ür s e hr  
kritis c h ( 4 6  %), w ä h r e n d di e 
a n d er e n Kl ass e n di e S e nsi bili -
t ät d er A n g a b e mit r u n d 1/ 3  
ei nst uf e n. J e d er F ü nft e ist 
si c h u nsi c h er u n d r u n d 1/ 3 
h ält di e R eli gi o n f ür ei n w e ni -
g er s e nsi bl e s b z w. u ns e nsi b -
l e s D at u m. I ns g e s a mt si n d 
di e J u n g e n v orsi c hti g er als  
di e M ä d c h e n.  

 
A b b.  A 4. 1 0 -1 5  

 

 
Z us a m m e nf ass u n g z u Fr a g e A 2:   
Di e A nt w ort e n a uf di e erst e Fr a g e n a c h d er S e nsi bilit ät v o n D at e n z ur V er öff e ntli c h u n g i n S o zi al e n N et z -
w er k e n l ass e n k ei n ei n d e uti g e s Bil d o d er k ei n e ei n d e uti g e T e n d e n z i n B e z u g a uf Alt er o d er G es c hl e c ht 
er k e n n e n . J e n a c h It e m si n d di e Ei ns c h ät z u n g e n u nt ers c hi e dli c h. G a n z gr o b l ässt si c h a b er er k e n n e n , d ass 
di e Gr u p p e d er M ä d c h e n ei n ers eit s u n d di e Gr u p p e d er jü n g er e n Pr o b a n d e n a n d er ers eits b ei d e r A ng a b e 
v o n p ers ö nli c h e n D at e n e h er z ur ü c k h alt e n d er u n d v orsi c hti g er si n d.  
 

  

2 0, 4 %

5, 8 %

1 3, 8 %

1 3, 8 %

4 6, 3 %

2 2, 0 %

1 1, 4 %

1 8, 4 %

1 2, 2 %

3 5, 9 %

1 7, 1 %

1 0, 5 %

1 8, 5 %

2 1, 0 %

3 2, 9 %

2 1, 7 %

9, 1 %

2 1, 2 %

1 8, 7 %

2 9, 3 %

0 % 2 0 % 4 0 % 6 0 % 8 0 % 1 0 0 %

U n s e n si b el, k a n n m a n
b e d e n k e nl o s v er öff e ntli c h e n.

W e ni g er s e n si b el

W ei ß ni c ht

S e n si b el

S e hr s e n si b el, s ollt e n ni c ht
v er öff e ntli c ht w er d e n

R eli gi o n

♀ > = 1 2

♀ < = 1 1

♂ > = 1 2

♂ < = 1 1

2 9, 3 %  

3 2, 9 %  

3 5, 9 %  

4 6, 3 %

A n h a n g 4. 1 0: Diff er e n zi ert e d es kri pti v e A us w ert u n g d er St u di e 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

 

A 4. 1 0 / S. 1 0

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben



H ast D u di e Pri v ats p h är e ei n-
st ell u n g e n i m S o zi al e n N et z-
w er k g e ä n d ert b z w. w ür d est 
D u si e ä n d er n ?  
[ B 1/ B2 ; U K ] 
 
K ei n e Ä n d er u n g e n n e h m e n 
e h er di e j ü n g er e n Pr o b a n d e n 
– 6 3  % b ei d e n J u n g e n u n d 
5 6  % b ei d e n M ä d c h e n – v or 
als b ei d e n ä lt er e n ( 5 4 % di e 
J u n g e n u n d 4 1 % di e M ä d-
c h e n).  V er gl ei c ht m a n di e G e-
s c hl e c ht er mit ei n a n d er, s o 
v ertr a u e n di e J u n g e n d e n A n-
bi et er n e h er als  di e M ä d c h e n, 
di e d e utli c h v orsi c hti g er si n d. 
Di e s e Diff er e n z z wis c h e n d e n 
G e s c hl e c ht er n ist b ei d e n Ält e-
r e n mit r u n d 1 3 % gr ö ß er als 
b ei d e n J ü n g er e n ( 8  %).  
 

H a st D u di e Pri v at s p h är e n ei n st ell u n g e n 
i m S o zi al e n N etz w er k g e ä n d ert b z w. w ür-

d e st D u si e ä n d er n ?   

  

  

 
  

A b b.  A 4. 1 0 -1 6  

 

6 3, 3 %

1 7, 5 %

7, 5 %

4, 2 %

2, 9 % 2, 5 % 2, 1 %

♂♂ < = 1 1

5 5, 6 %

2 2, 0 %

9, 4 %

6, 6 %

2, 4 %
1, 7 % 2, 1 %

♀ < = 1 1

5 3, 9 %

2 0, 8 %

9, 4 %

5, 7 %
3, 7 %

4, 1 % 2, 4 %

♂ > = 1 2

4 0, 9 %

1 9, 7 %

1 0, 6 %

1 4, 6 %

6, 1 %
3, 0 %

5, 1 %

♀ > = 1 2

A n h a n g 4. 1 0: Diff er e n zi ert e d es kri pti v e A us w ert u n g d er St u di e 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

A 4. 1 0 / S. 1 1

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben



H ast d u di e Pri v at s p h är e n ei n -
st ell u n g e n i m S o zi al e n N et z -
w er k g e ä n d ert b z w. w ür d est 
D u si e ä n d er n ? W e n n j a, w el -
c h e ?  
[ B 1 + B 2; U K ] 
 
W ä hr e n d di e j ü n g er e n S c h ü -
l eri n n e n u n d S c h ül er e h er 
ni c ht s ä n d er n u n d a u c h di e 
J u n g e n d a z u t e n di er e n, d e m 
A n bi et er z u v ertr a u e n, si n d e s 
i ns b e s o n d er e di e ält er e n 
M ä d c h e n mit g ut 2/ 3, di e Ä n -
d er u n g e n i n d e n Ei nst ell u n g e n 
v or n e h m e n.  
R u n d 1/ 4 d er ält er e n J u n g e n 
u n d k n a p p 2 0  % d er ält er e n 
M ä d c h e n a c ht e n a uf di e 
Si c ht b ar k eit d e s ei g e n e n Pr o -
fils in n er h al b d e s N et z w er ks, 
w ä hr e n d di e a n d er e n Gr u p p e n 
di e s e n As p e kt w e ni g er d e ut-
li c h b e w ert e n. Si c ht b ark eit 
a u ß er h al b d e s N et z w er k s u n d 
di e Si c ht b ar k eit v o n P o st s li e gt 
b ei r u n d 1 5  %. Di e T at s a c h e, 
A n d er e n d as P o s t e n a uf d er 
ei g e n e n S eit e z u er m ö gli c h e n, 
wir d v o n d e n Ält er e n e h er 
ei n g e st ellt als v o n d e n J ü n g e-
r e n. Di e K o nt a kt a uf n a h m e 
d ur c h A n d er e wir d st är k er v o n 
d e n M ä d c h e n k o ntr olli ert als  
di e M ö g li c h k eit, i m N et z g e-
f u n d e n z u w er d e n, w o b ei si e 
si c h v o n d e n J u n g e n et w as 
kritis c h er a b h e b e n . 
 

 
A b b.  A 4. 1 0 - 1 7 

  

6 3, 3 %

1 5, 4 %

1 4, 2 %

1 2, 5 %

8, 3 %

1 5, 4 %

1 5, 8 %

5 3, 9 %

2 6, 9 %

1 7, 1 %

1 4, 7 %

1 1, 0 %

2 0, 4 %

1 6, 3 %

5 5, 6 %

1 4, 0 %

1 1, 5 %

1 2, 9 %

9, 1 %

2 3, 1 %

2 1, 3 %

2 7, 2 %

1 8, 8 %

1 3, 8 %

1 7, 1 %

1 2, 1 %

2 2, 1 %

1 8, 8 %

0 % 2 0 % 4 0 % 6 0 % 8 0 % 1 0 0 %

I c h w ür d e ni c ht s ä n d er n, w eil
i c h d e n Ei n st ell u n g e n d e s

A n bi et ers v ertr a u e

Si c ht b ar k eit m ei n e s Pr ofils
i n n er h al b d e s S o zi al e n

N et z w er k s

Si c ht b ar k eit m ei n e s Pr ofils
a u ß er h al b  d e s  S o zi al e n

N et z w er k s

Si c h t b ar k eit m ei n er P o st s

W er a uf m ei n e n S eit e n
p o st e n d arf

W er mi c h k o nt a kti er e n d arf

F ür w e n i c h z u fi n d e n bi n

H a st D u di e 
Pri v at s p h är e n ei n st ell u n g e n i m 

S ozi al e n N et z w er k g e ä n d ert bz w. 
w ür d e st D u si e ä n d er n ? W e n n j a, 

w el c h e ?

♀ > = 1 2

♀ < = 1 1

♂ > = 1 2

♂

A n h a n g 4. 1 0: Diff er e n zi ert e d es kri pti v e A us w ert u n g d er St u di e 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

< = 1 1

A 4. 1 0 / S. 1 2



 
J et zt g e ht e s u m I nf or m ati o-
n e n, di e a n d er e ü b er Di c h i m 
I nt er n et fi n d e n k ö n n e n. Wi e 
s e hr tr eff e n di e f ol g e n d e n 
A uss a g e n a uf Di c h p ers ö nli c h 
z u ? [ B 3/ 4( a); H K ] 
 
G ut 9 0  % d er M ä d c h e n u n d 
r u n d 8 3 % d er J u n g e n z ei g e n 
d as er w ü ns c ht e V er h alt e n, 
w o b ei di e j ü n g er e n M ä d c h e n 
n o c h ei n w e ni g v or si c hti g er 
als di e ä lt er e n si n d; b ei d e n 
J u n g e n ist e s g e n a u u m g e-
k e hrt . N ur f ür ei n e n v er-
s c h wi n d e n d g eri n g e n T eil v o n 
r u n d 7 % b ei d e n J u n g e n u n d 
3 % b ei d e n M ä d c h e n tritt 
D e si nt er e ss e ei n. I m m er hi n 
5 % si n d u n e nt s c hi e d e n, w o -
b ei d er A nt eil d er J u n g e n 
ü b er d e m d er M ä d c h e n li e gt.  

 
A b b.  A 4. 1 0 - 1 8 

 
J et zt g e ht e s u m I nf or m ati o-
n e n, di e a n d er e ü b er Di c h i m 
I nt er n et fi n d e n k ö n n e n. Wi e 
s e hr tr eff e n di e f ol g e n d e n 
A uss a g e n a uf Di c h p ers ö nli c h 
z u ? [ B 3/ 4( c); U K ] 
 
R u n d 8 5  % d er M ä d c h e n, 
a b er n ur 7 1 % d er J u n g e n ist 
d as B e sti m m u n gsr e c ht wi c h -
ti g. U n e nt s c hi e d e n si n d r u n d 
1 0 %, hi er v. a. e h er di e J u n -
g e n. W ä hr e n d d er M ä d c h e n -
a nt eil mit k n a p p 5  % d as u n -
er w ü ns c ht e V er h alt e n z ei gt, 
si n d di e J u n g e n mit ei n e m 
r u n d dr eif a c h e n A nt eil (i m 
V er gl ei c h z u d e n M ä d c h e n) 
hi er u n v orsi c hti g er. W ä hr e n d 
b ei d e n J u n g e n d as Alt er 
k ei n e R oll e s pi elt, si n d di e 
j ü n g er e n M ä d c h e n v orsi c hti-
g er als di e ält er e n M ä d c h e n.  
  

A b b.  A 4. 1 0 - 1 9 

  

7, 1 %

1, 7 %

8, 3 %

8, 3 %

7 4, 6 %

6, 5 %

1, 6 %

6, 9 %

1 8, 4 %

6 6, 5 %

2, 8 %

0, 3 %

3, 8 %

7, 7 %

8 5, 3 %

3, 0 %

1, 0 %

5, 1 %

1 2, 6 %

7 8, 3 %

0 % 2 0 % 4 0 % 6 0 % 8 0 % 1 0 0 %

trifft ü b er h a u pt ni c ht z u

trifft ni c ht z u

u n e nt s c hi e d e n

trifft z u

trifft v oll u n d g a nz z u

I c h a c ht e d ar a uf, w el c h e 
I nf or m ati o n e n i c h s el b st i n s 

I nt er n et st ell e.

♀ > = 1 2

♀ < = 1 1

♂ > = 1 2

♂ < = 1 1

1 2, 9 %

5, 8 %

1 0, 0 %

6, 7 %

6 4, 6 %

1 0, 2 %

6, 1 %

1 2, 2 %

1 6, 3 %

5 5, 1 %

3, 8 %

1, 0 %

7, 0 %

7, 0 %

8 1, 1 %

3, 0 %

2, 5 %

9, 6 %

1 0, 1 %

7 4, 7 %

0 % 2 0 % 4 0 % 6 0 % 8 0 % 1 0 0 %

trifft ü b er h a u pt ni c ht z u

trifft ni c ht z u

u n e nt s c hi e d e n

trifft z u

trifft v oll u n d g a nz z u

E s i st mir wi c hti g, s el b st 
b e sti m m e n z u k ö n n e n, w er d ur c h 

d a s I nt er n et et w a s ü b er mi c h 
erf ä hrt u n d w er ni c ht.

♀ > = 1 2

♀ < = 1 1

♂ > = 1 2

♂ < = 1 1

9 0, 9 %  

9 3, 0 %  

8 4, 9 %  

8 2, 9 %  

8 4, 8 %  

8 8, 1 %  

7 1, 4 %  

7 1, 3 %

A n h a n g 4. 1 0: Diff er e n zi ert e d es kri pti v e A us w ert u n g d er St u di e 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

 

A 4. 1 0 / S. 1 3



 
Di e ält er e n J u n g e n v ert eil e n 
si c h r el ati v gl ei c h m ä ßi g a uf 
ri c hti g e, f als c h e A nt w ort e n 
u n d A h n u n gsl o si g k eit. I ns b e -
s o n d er e di e M ä d c h e n wi sse n 
di e B e griff e ni c ht ei n z u -
or d n e n, w o b ei di e j ü n g er e n 
S c h ül eri n n e n st är k er als di e 
ä lt er e n d a v o n b etr off e n si n d. 
A u c h b ei d e n J u n g e n ist d as 
Wiss e n d er Ält er e n gr ö ß er als 
d as d er J ü n g er e n. W e n n A nt -
w or t e n g e g e b e n w er d e n , 
d a n n ist d er A nt eil d er f al -
s c h e n A nt w ort e n h ö h er als 
d er A nt eil d er k orr e kt e n  
A nt w ort e n mit A us n a h m e b ei 
d e n ält er e n  J u ng e n . I ns g e-
s a mt si n d di e J u n g e n b e ss er 
als di e M ä d c h e n u n d di e ält e-
r e n T eil n e h m er b e ss er als di e 
jü n g er e n.  
  
 

 
A b b.  A 4. 1 0 -2 0  

1 7, 8 %

2 6, 0 %

5 6, 2 %

3 2, 2 %

3 1, 2 %

3 6, 6 %

1 0, 8 %

1 6, 8 %

7 2, 4 %

1 8, 6 %

2 7, 4 %

5 4, 0 %

0 % 2 0 % 4 0 % 6 0 % 8 0 % 1 0 0 %

Ri c hti g

F als c h

W ei ß ni c ht

Wi s s e n st eil I: V ert eil u n g d er 
A nt w ort e n

♀ > = 1 2

♀ < = 1 1

♂ > = 1 2

♂ < = 1 1

1 8, 6 %  

1 0, 8 %  

3 2, 2 %  

1 7, 8 %

A n h a n g 4. 1 0: Diff er e n zi ert e d es kri pti v e A us w ert u n g d er St u di e 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

 

A 4. 1 0 / S. 1 4



 
I m G e g e ns at z z u A b bil d u n g  
A 4. 1 0 -2 0 , i n d er d er pr o z e n-
t u al e A nt eil all er g e g e b e n e n 
A nt w ort e n d ar g e st ellt ist, ist 
i n di e s er A b bil d u n g d er si c h 
a uf di e S c h ül er b e zi e h e n d e 
A nt eil z u s e h e n.  
V or all e m di e j ü n g er e n T eil -
n e h m er ( M ä d c h e n 5 8  %, J u n -
g e n 5 0  %) k ö n n e n  k ei n e Fr a-
g e k orr e kt b e a nt w ort e n. B ei 
d e n Ält er e n ist d er W ert d er 
M ä d c h e n et w as g eri n g er  
( 4 6 %) . Ei n e ri c hti g e A nt w ort 
wir d u n a b h ä n gi g v o n Alt er 
u n d G e s c hl e c ht v o n r u n d 
3 0  % g e g e b e n. Mit 1/ 4 h e bt 
d er W ert f ür z w ei k orr e kt e 
A nt w ort e n b ei d e n ält er e n 
J u n g e n v o n d e n A n d er e n (i m 
S c h nitt 1 0 % bis 1 3  %) d e ut -
li c h a b. B ei ei n er gr ö ß er e n 
A n z a hl a n k orr e kt e n A nt w or -
t e n ni m mt di e A n z a hl i n all e n 
F äll e n i mm er w eit er a b, w o -
b ei a b er i m m er di e ält er e n 
J u n g e n di e S pit z e d er Gr u p p e 
bil d e n.  D er G e s a mt ei n dr u c k 
a us A b bil d u n g  A 4. 1 0 -2 0  wir d 
b e st äti gt. 

 

A b b.  A 4. 1 0 - 2 1 

B ei d er Ei n or d n u n g v o n A us -
s a g e n s c h n ei d e n di e ält er e n 
S c h ül er (j e w eils ü b er 4 0  %) 
d e utli c h b e ss er als di e jü n g e-
r e n a b, w o b ei a b er i n di e s er 
Alt ers kl ass e di e J u n g e n ei n e n 
kl ei n e n V ors pr u n g g e g e n ü b er 
d e n  M ä d c h e n h a b e n. I ns g e -
s a mt ni m mt d er A nt eil d er 
A h n u n gsl o s e n g e g e n ü b er d e n 
F a c h b e griffsfr a g e n a b  ( A us-
n a h m e di e ält e r e n J u n g e n), 
d er b ei d e n J ü n g e r e n a b er 
u m di e 5 0  % li e gt. I m B er ei c h 
d er f als c h e n A nt w ort e n si n d 
di e Ält er e n mit r u n d 2 0  % 
u n g ef ä hr gl ei c h a uf, di e j ü n-
g er e n J u n g e n b ei r u n d 1 8  %, 
w ä hr e n d e s b ei d e n j ü n g er e n 
M ä d c h e n 1 2 % si n d.   

 

 

A b b.  A 4. 1 0 - 2 2 

4 9, 6 %

2 5, 8 %

1 2, 9 %

9, 6 %

1, 7 %

0, 4 %

2 4, 9 %

2 6, 5 %

2 5, 7 %

1 1, 4 %

8, 2 %

3, 3 %

5 8, 4 %

3 0, 8 %

9, 8 %

0, 7 %

0, 3 %

0, 0 %

4 6, 5 %

2 9, 3 %

1 3, 1 %

8, 1 %

2, 0 %

1, 0 %

0 % 2 0 % 4 0 % 6 0 % 8 0 % 1 0 0 %

0

1

2

3

4

5

Wi s s e n st eil I: Pr oz e nt u al er A nt eil 
a n ri c hti g e n A nt w ort e n pr o 

Gr u p p e

♀ > = 1 2

♀ < = 1 1

♂ > = 1 2

♂ < = 1 1

3 6, 6 %

1 7, 7 %

4 5, 7 %

4 3, 3 %

2 1, 6 %

3 5, 0 %

3 1, 4 %

1 2, 0 %

5 6, 6 %

4 1, 1 %

1 9, 8 %

3 9, 2 %

0 % 2 0 % 4 0 % 6 0 % 8 0 % 1 0 0 %

Ri c hti g

F als c h

W ei ß ni c ht

Wi s s e n st eil II: V ert eil u n g d er 
A nt w ort e n

♀ > = 1 2

♀ < = 1 1

♂ > = 1 2

♂ < = 1 1

4 1, 1 %  

3 1, 4 %  

4 3, 3 %  

3 6, 6 %

A n h a n g 4. 1 0: Diff er e n zi ert e d es kri pti v e A us w ert u n g d er St u di e 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

 

A 4. 1 0 / S. 1 5

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben



 
I m G e g e ns at z z u A b bil d u n g 
A 4. 1 0 - 2 2, i n d er d er pr o z e n-
t u al e A nt eil all er g e g e b e n e n 
A nt w ort e n d ar g e st ellt ist, ist 
i n di e s er A b bil d u n g d er si c h 
a uf di e S c h ül er b e zi e h e n d e 
A nt eil z u s e h e n.  
B etr a c ht et m a n d e n A nt eil a n 
k orr e kt e n A nt w ort e n, s o 
w er d e n i m S c h nitt z w ei bis 
dr ei g e g e b e n. Wi e d er u m ist 
a uff älli g, d ass a b dr ei k orr e k -
t e n A nt w ort e n di e ält er e n 
S c h ül er b e ss er  als di e jü n g e -
r e n a bs c h n ei d e n. Ei n d e utli c h 
g e s c hl e c ht ers p e zifis c h er U n -
t ers c hi e d ist ni c ht a us z u-
m a c h e n, w o b ei i m u nt er e n 
T eil ( ei n e o d er z w ei k orr e kt e 
A nt w ort e n) di e M ä d c h e n 
b e ss er a bs c h n ei d e n. N ur f al -
s c h e A nt w ort e n g e b e n 4 % 
m e hr ält er e n J u n g e n st att äl -
t er e n M ä d c h e n a b.  

 
A b b.  A 4. 1 0 - 2 3 

 
W as si n d f ür di c h Risi k e n i m 
I nt er n et ? [ F 1; R K ] 
 
Di e u n er w ü ns c ht e W eit er -
g a b e p ers ö nli c h er D at e n wir d 
alt ers - u n d g e s c hl e c ht s u n a b -
h ä n gi g v o n ei n er d e utli c h e n 
M e hr h eit ( z wis c h e n 5 7 % u n d 
6 8  %) als s e hr h o h e s Ri si k o 
ei n g e st uft, w o b ei j e d o c h b ei 
d e n M ä d c h e n di e Diff e r e n z 
d er Alt ers kl ass e n d e ut li c h ist 
(r u n d 1 0 %) u n d di e j u n g e n 
M ä d c h e n es ris k a nt er a ns e -
h e n, w ä hr e n d di e J u n g e n b ei -
ei n a n d er li e g e n. M it j e w eils 
r u n d 2 0 % wir d e s v o n all e n 
als mittl er e s Risi k o ei n g e -
st u ft. 

 
A b b.  A 4. 1 0 - 2 4 

1 0, 0 %

1 4, 6 %

2 4, 6 %

2 2, 5 %

1 8, 8 %

7, 5 %

2, 1 %

0, 0 %

9, 8 %

6, 1 %

1 8, 8 %

2 7, 8 %

2 0, 0 %

1 0, 6 %

5, 3 %

1, 6 %

1 0, 8 %

2 1, 7 %

2 9, 0 %

2 0, 3 %

1 2, 6 %

4, 5 %

1, 0 %

0, 0 %

4, 5 %

1 2, 6 %

2 3, 2 %

2 8, 3 %

1 8, 2 %

9, 1 %

3, 0 %

1, 0 %

0 % 2 0 % 4 0 % 6 0 % 8 0 % 1 0 0 %

0

1

2

3

4

5

6

7

Wi s s e n st eil II: Pr oz e nt u al er A nt eil 
a n ri c hti g e n A nt w ort e n pr o Gr u p p e

♀ > = 1 2

♀ < = 1 1

♂ > = 1 2

♂ < = 1 1

6 2, 1 %

1 2, 5 %

1 9, 2 %

2, 5 %

3, 8 %

6 1, 6 %

1 5, 9 %

1 7, 6 %

1, 6 %

3, 3 %

6 8, 2 %

1 2, 9 %

1 6, 8 %

1, 0 %

1, 0 %

5 7, 1 %

1 9, 7 %

1 8, 2 %

1, 5 %

3, 5 %

0 % 2 0 % 4 0 % 6 0 % 8 0 % 1 0 0 %

s e hr h o h e s Ri si k o

h o h es Risi k o

mittl er e s Risi k o

g eri n g es Risi k o

s e hr g eri n g es Risi k o

Di e u n er w ü n s c ht e W eit er g a b e v o n 
p ers ö nli c h e n D at e n a n Dritt e

♀ > = 1 2

♀ < = 1 1

♂ > = 1 2

♂ < = 1 1

5 7, 1 %  

6 8, 2 %  

6 1, 6 %  

6 2, 1 %

A n h a n g 4. 1 0: Diff er e n zi ert e d es kri pti v e A us w ert u n g d er St u di e 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

 

A 4. 1 0 / S. 1 6

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben



 
W as si n d f ür di c h Risi k e n i m 
I nt er n et ? [ F 1; R K ] 
 
Ei n ä h nli c h e s Bil d wi e di e 
W eit er g a b e p ers ö nli c h er D a -
t e n gilt a u c h f ür d as A uss pi o-
ni er e n p ers ö nli c h er D at e n, 
j e d o c h di e Gr u p p e d er j ü n g e-
r e n J u n g e n ist hi er gl ei c h a uf 
mit d er Gr u p p e d er j ü n g er e n 
M ä d c h e n  u n d h e bt si c h d a-
mit v o n d e n ält er e n J u n g e n 
a b.  

 
A b b.  A 4. 1 0 - 2 5 

 
W as si n d f ür di c h Risi k e n i m 
I nt er n et ? [ F 1; R K ] 
 
F ür r u n d 2 8 % d er Ält er e n u n d 
3 7 % d er J ü n g er e n st ellt d er 
E m p f a n g v o n S p a m-M ails ei n 
s e hr h o h es Risi k o  d ar , w o b ei 
i ns b es o n d er e di e j ü n g er e n 
T eil n e h m er – u n d hi er di e 
M ä d c h e n – e s ris k a nt er b e ur-
t eil e n. E b e nf alls r u n d 3 0 % 
s e h e n e s als mittl er e s Risi k o 
a n u n d n ur r u n d 1 0  % b ei d e n 
J u n g e n u n d n ur r u n d 5 % b ei  
d e n M ä d c h e n k a u m ei n Ri -
si k o d a hi nt er er k e n n e n . Ält e-
r e J u n g e n s e h e n s o mit ei n 
v er gl ei c hs w eis e s s c h w ä c h e-
r es Risi k o i n d e n S p a m -M ails  
als di e M ä d c h e n u n d di e J ü n-
g e r e n si n d risi k o b e w usst er. 
 

 
A b b.  A 4. 1 0 -2 6  

 

6 7, 5 %

8, 8 %

1 5, 4 %

2, 1 %

6, 3 %

6 1, 6 %

1 5, 5 %

1 6, 3 %

2, 0 %

4, 5 %

6 8, 5 %

1 4, 3 %

1 3, 6 %

1, 4 %

2, 1 %

5 7, 1 %

1 9, 7 %

1 8, 2 %

1, 5 %

4, 5 %

0 % 2 0 % 4 0 % 6 0 % 8 0 % 1 0 0 %

s e hr h o h e s Ri si k o

h o h es Risi k o

mittl er e s Risi k o

g eri n g es Risi k o

s e hr g eri n g es Risi k o

D a s A u s s pi o ni er e n m ei n er 
p ers ö nli c h e n D at e n

♀ > = 1 2

♀ < = 1 1

♂ > = 1 2

♂ < = 1 1

3 5, 4 %

2 2, 9 %

2 6, 7 %

5, 0 %

1 0, 0 %

2 9, 8 %

2 3, 3 %

2 6, 5 %

8, 2 %

1 2, 2 %

3 9, 2 %

2 3, 1 %

2 9, 7 %

3, 1 %

4, 9 %

2 6, 8 %

2 7, 3 %

3 3, 3 %

6, 1 %

6, 6 %

0 % 2 0 % 4 0 % 6 0 % 8 0 % 1 0 0 %

s e hr h o h e s Ri si k o

h o h es Risi k o

mittl er e s Risi k o

g eri n g es Risi k o

s e hr g eri n g es Risi k o

D a s E m pf a n g e n v o n S p a m -M ail s

♀ > = 1 2

♀ < = 1 1

♂ > = 1 2

♂ < = 1 1

5 7, 1 %  

6 8, 5 %  

6 1, 6 %  

6 7, 5 %  

8 7, 4 %  

9 2, 0 %  

7 9, 6 %  

8 5, 0 %

A n h a n g 4. 1 0: Diff er e n zi ert e d es kri pti v e A us w ert u n g d er St u di e 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

 

A 4. 1 0 / S. 1 7

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben



 
W as si n d f ür di c h Risi k e n i m 
I nt er n et ? [ F 1; R K ] 
 
Hi nt er B el ei di g u n g e n u n d B e -
l ästi g u n g e n n e h m e n r u n d di e 
H älft e ei n Risi k o  w a hr , w o b ei 
di e J ü n g er e n u n d hi er i ns b. 
di e M ä d c h e n e s st är k er ei n-
s c h ät z e n. Als h o h e s u n d mitt-
l er e s Risi k o wir d e s j e w eils – 
u n a b h ä n gi g v o n Alt er u n d 
G e s c hl e c ht – mit j e r u n d 
2 0  % ei n g e s c h ät zt. N ur 1 0  % 
d er ält er e n J u n g e n s e h e n ei n 
g e ri n g e s Risi k o i n d e n B el ei di-
g u n g e n u n d B el ästi g u n g e n.  
I ns g e s a mt fi n d e n di e J ü n g e-
r e n e s ris k a nt er als di e Ält e-
r e n, u n d a u c h di e M ä d c h e n 
s e h e n ei n h ö h er es Risi k o als 
di e J u n g e n.  
 

 
A b b.  A 4. 1 0 - 2 7 

 
W as si n d f ür di c h Risi k e n i m 
I nt er n et ? [ F 1; R K ] 
 
Ei n ä h nli c h e s Bil d wi e di e 
p ers ö nli c h e W eit er g a b e u n d 
d as A uss pi o ni er e n p ers ö nli -
c h er D at e n gilt f ür d e n V er -
s a n d u n er w ü ns c ht er E -M ails 
i m ei g e n e n N a m e n. Z wis c h e n 
6 4  % u n d 7 5  % d er T eil n e h -
m er s e h e n ei n Risi k o d ari n, 
w o b ei  di e J u n g e n alt ers u n a b -
h ä n gi g gl ei c h a uf si n d, si n d 
di e j ü n g er e n M ä d c h e n z w ar 
mit d e n J u n g e n gl ei c h, ü b er -
tr eff e n u m 1 0 % a b er di e äl -
t er e n M ä d c h e n. Di e s e s e h e n  
mit 2 3  % ei n mittl er e s Risi k o 
i n d e m M ail v ers a n d. 
 

 
A b b.  A 4. 1 0 - 2 8 

5 5, 4 %

1 7, 5 %

1 4, 6 %

5, 8 %

6, 7 %

4 7, 3 %

2 0, 0 %

1 5, 9 %

5, 3 %

1 1, 4 %

5 8, 7 %

2 0, 3 %

1 4, 7 %

3, 5 %

2, 8 %

5 3, 5 %

1 8, 7 %

1 6, 7 %

5, 6 %

5, 6 %

0 % 2 0 % 4 0 % 6 0 % 8 0 % 1 0 0 %

s e hr h o h e s Ri si k o

h o h es Risi k o

mittl er e s Risi k o

g eri n g es Risi k o

s e hr g eri n g es Risi k o

Di e B el ei di g u n g e n u n d 
B el ä sti g u n g e n i m I nt er n et

♀ > = 1 2

♀ < = 1 1

♂ > = 1 2

♂ < = 1 1

5 3, 8 %

1 9, 6 %

1 1, 3 %

2, 5 %

1 2, 9 %

5 4, 3 %

1 8, 0 %

1 3, 9 %

6, 1 %

7, 8 %

5 8, 0 %

1 6, 8 %

1 6, 8 %

3, 1 %

5, 2 %

4 5, 5 %

1 8, 7 %

2 3, 2 %

7, 1 %

5, 6 %

0 % 2 0 % 4 0 % 6 0 % 8 0 % 1 0 0 %

s e hr h o h e s Ri si k o

h o h es Risi k o

mittl er e s Risi k o

g eri n g es Risi k o

s e hr g eri n g es Risi k o

D a s V ers e n d e n u n er w ü n s c ht er E -
M ail s i n m ei n e m N a m e n

♀ > = 1 2

♀ < = 1 1

♂ > = 1 2

♂ < = 1 1

5 3, 5 %  

5 8, 7 %  

4 7, 3 %  

5 5, 4 %  

6 4, 2 %  

7 4, 8 %  

7 2, 3 %  

7 3, 4 %

A n h a n g 4. 1 0: Diff er e n zi ert e d es kri pti v e A us w ert u n g d er St u di e 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

 

A 4. 1 0 / S. 1 8

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben



 
W as si n d f ür di c h Risi k e n i m 
I nt er n et ? [ F 1; R K ] 
 
W ä hr e n d d er A nt eil d er j ü n -
g er e n T eil n e h m er i n d e m 
Wiss e n ü b er T äti g k eit o d er 
A uf e nt h alt s ort d as Risi k o et -
w as h ö h er als b ei d e n ä lt er e n 
ei ns c h ät zt, s o si e ht i ns g es a mt 
r u n d di e H älft e u n d a u c h et-
w as m e hr d er S c h ül er i n d er 
T at s a c h e ei n s e hr h o h e s Ri -
si k o. Als h o h e s o d er mittl er e s 
Risi k o wir d e s i m V er h ält nis 
e h er v o n d e n ält er e n al s d e n 
j ü n g er e n T eil n e h m er n w a hr-
g e n o m m e n . B ei d e n Ält er e n 
si n d a u c h hi er di e J u n g e n 
v orsi c h ti g er als di e M ä d c h e n.  
 

 
A b b.  A 4. 1 0 - 2 9 

 
W as si n d f ür di c h Risi k e n i m 
I nt er n et ? [ F 1; R K ] 
 
I ns b e s o n d er e di e J ü n g er e n, 
u n d hi er v orr a n gi g di e M ä d -
c h e n, s e h e n i n d er V er öff e nt -
li c h u n g p ei nli c h er F ot o s us w. 
ei n s e hr h o h e s Risi k o, w o b ei 
i ns g e s a mt g ut 6 0 % d ari n ei n 
Pr o bl e m w a hr n e h m e n . Ei n 
h o h e s u n d mittl er e s Risi k o 
wir d mit r u n d 1 5  % v erst är kt 
v o n d e n ält er e n st att d e n 
j ü n g er e n T eil n eh m er n g e s e-
h e n. G e s c hl e c ht ers p e zifis c h e 
U nt er s c hi e d e si n d ni c ht d e ut-
li c h m ess b ar. 

 
A b b.  A 4. 1 0 -3 0  

6 0, 8 %

1 1, 3 %

1 7, 1 %

4, 2 %

6, 7 %

5 5, 5 %

1 5, 1 %

1 9, 2 %

3, 3 %

6, 9 %

6 0, 5 %

1 3, 3 %

1 4, 7 %

5, 2 %

6, 3 %

4 8, 5 %

2 0, 7 %

1 8, 2 %

6, 1 %

6, 6 %

0 % 2 0 % 4 0 % 6 0 % 8 0 % 1 0 0 %

s e hr h o h e s Ri si k o

h o h es Risi k o

mittl er e s Risi k o

g eri n g es Risi k o

s e hr g eri n g es Risi k o

A n d er e wi s s e n, w a s i c h m a c h e, 
o d er k e n n e n m ei n e n 

A uf e nt h alt s ort

♀ > = 1 2

♀ < = 1 1

♂ > = 1 2

♂ < = 1 1

6 5, 8 %

1 0, 8 %

1 1, 3 %

2, 5 %

9, 6 %

6 1, 6 %

1 1, 8 %

1 3, 9 %

5, 3 %

7, 3 %

7 1, 7 %

9, 1 %

1 0, 5 %

2, 8 %

5, 9 %

5 9, 1 %

1 5, 2 %

1 6, 7 %

3, 0 %

6, 1 %

0 % 2 0 % 4 0 % 6 0 % 8 0 % 1 0 0 %

s e hr h o h e s Ri si k o

h o h es Risi k o

mittl er e s Risi k o

g eri n g es Risi k o

s e hr g eri n g es Risi k o

Di e V er öff e ntli c h u n g 
p ei nli c h er /i nti m er C h at s / F ot o s / …

♀ > = 1 2

♀ < = 1 1

♂ > = 1 2

♂ < = 1 1

4 8, 5 %  

6 0, 5 %  

5 5, 5 %  

6 0, 8 %  

5 9, 1 %  

7 1, 7 %  

6 1, 6 %  

6 5, 8 %

A n h a n g 4. 1 0: Diff er e n zi ert e d es kri pti v e A us w ert u n g d er St u di e 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

 

A 4. 1 0 / S. 1 9

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben



 
W el c h e t e c h nis c h e n M a ß -
n a h m e n er gr eifst D u, u m di e 
I nt er n et n ut z u n g si c h er z u g e-
st alt e n ? [ G 1; A N K ] 
I c h n ut z e …  
 
Di e N ut z u n g ei n e s A d bl o -
c k ers wir d v or all e m v o n d e n 
Ält er e n u n d hi er d e n J u n g e n 
g e n a n nt, w o b ei di e ält er e n 
M ä d c h e n u n d j ü n g er e n J u n -
g e n u n g ef ä hr gl ei c h a uf si n d. 
Di e d e utli c h e M e hr h eit ( mit 
z. T. ü b er 5 0  %) v o n M ä d c h e n 
u n d d e n j ü n g er e n J u n g e n 
wiss e n v o n d e r N utz u n g 
ni c ht s. A u c h d er A nt eil d er äl -
t er e n J u n g e n, di e e s ni c ht 
wiss e n, ist gr ö ß er als d er A n -
t eil d er er, di e i h n n utz e n. 
W ä hr e n d r u n d 4 0  % d er ält e -
r e n J u n g e n wiss e n, d ass si e 
i h n ni c ht n ut z e n, ist d er A n-
t eil d er a n d er e n Ni c ht n utz er 
b ei all e n r u n d  3 0  %.  I ns g e-
s a mt si n d e s v.  a. di e Ält er e n 
u n d u nt er d e n G e s c hl e c ht er n 
v. a. di e J u n g e n, di e ei n e n 
A d bl o c k er n ut z e n.  
 

 
A b b.  A 4. 1 0 - 3 1 

  

1 8, 8 %

4 8, 3 %

3 2, 9 %

2 8, 2 %

3 1, 0 %

4 0, 8 %

5, 2 %

6 3, 6 %

3 1, 1 %

1 6, 2 %

5 0, 5 %

3 3, 3 %

0 % 2 0 % 4 0 % 6 0 % 8 0 % 1 0 0 %

J a

W ei ß Ni c ht

N ei n

A d bl o c k er

♀ > = 1 2

♀ < = 1 1

♂ > = 1 2

♂ < = 1 1

1 6, 2 %  

5, 2 %  

2 8, 2 %  

1 8, 8 %

A n h a n g 4. 1 0: Diff er e n zi ert e d es kri pti v e A us w ert u n g d er St u di e 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

 

A 4. 1 0 / S. 2 0

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben



 
W el c h e t e c h nis c h e n M a ß -
n a h m e n er gr eifst D u, u m di e 
I nt er n et n ut z u n g si c h er z u g e-
st alt e n ? [ G 1; A N K ] 
I c h n ut z e …  
 
W ä hr e n d u n g ef ä hr d er A nt eil 
d er er, di e ni c ht wiss e n, o b si e 
ei n e Fir e w all ei ns et z e n, ä h n -
li c h d e m z u A d bl o c k er ist, 
wiss e n mit d e utli c h e m A b -
st a n d k n a p p di e H älft e d er äl -
t er e n J u n g e n, d ass si e ei n e 
Fir e w all n ut z e n . A u c h di e 
j ü n g er e n J u n g e n s et z e n si e 
mit 2 7  % – u n d d a mit h ö h er 
als di e ält er e n M ä d c h e n 
( 1 8 %) – ei n.  B ei d e n M ä d-
c h e n ist d er Ei ns at z ä h n li c h 
wi e b ei m A d bl o c k er. D er 
A nt eil d er Ni c ht n ut z er b e -
tr ä gt b ei d e n M ä d c h e n r u n d 
3 0  % u n d b ei d e n J u n g e n 
r u n d 2 5 %.  I ns g e s a mt s et z e n 
m e hr J u n g e n di e Fir e w all als 
di e M ä d c h e n ei n u n d i n n er -
h al b d er G e s c hl e c ht er gr u p -
p e n di e Ält er e n m e hr als di e 
J ü n g er e n. 
 

 
A b b.  A 4. 1 0 - 3 2 

  

2 7, 1 %

4 6, 3 %

2 6, 7 %

4 6, 9 %

2 8, 6 %

2 4, 5 %

9, 1 %

6 1, 9 %

2 9, 0 %

1 8, 2 %

5 2, 0 %

2 9, 8 %

0 % 2 0 % 4 0 % 6 0 % 8 0 % 1 0 0 %

J a

W ei ß Ni c ht

N ei n

Fir e w all

♀ > = 1 2

♀ < = 1 1

♂ > = 1 2

♂ < = 1 1

1 8, 2 %  

9, 1 %  

4 6, 9 %  

2 7, 1 %

A n h a n g 4. 1 0: Diff er e n zi ert e d es kri pti v e A us w ert u n g d er St u di e 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

 

A 4. 1 0 / S. 2 1

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben



 
W el c h e t e c h nis c h e n M a ß -
n a h m e n er gr eifst D u, u m di e 
I nt er n et n ut z u n g si c h er z u g e -
st alt e n ? [ G 1; A N K ] 
I c h n ut z e …  
 
U n a b h ä n gi g v o n Alt er u n d 
G e s c hl e c ht n ut z e n r u n d 3 0  % 
ei n e V ers c hl üss el u n gss oft -
w ar e, w o b ei d er A nt eil d er äl -
t er e n M ä d c h e n h ö h er ist. 
W ä hr e n d di e M e hr h eit v o n 
d er N ut z u n g ni c ht s w ei ß, ist 
d er A nt eil d er j ü n g er e n M ä d -
c h e n  d e utli c h h ö h er als i n 
d e n a n d er e n Gr u p p e n. D ass 
k ei n e V ers c hl üss el u n g a n g e -
w a n dt wir d, wiss e n mit d e ut -
li c h er M e hr h eit vo n g ut 4 0  % 
di e ält er e n J u n g e n. I n di e s e m 
F all si n d di e M ä d c h e n v or -
si c hti g er u n d n ut z e n V er -
s c hl üss el u n g g e g e n ü b er d e n 
J u n g e n. I m Alt ers v er gl ei c h 
si n d di e ält er e n M ä d c h e n 
et w as st är k er v ertr et e n.  
 

 
A b b.  A 4. 1 0 - 3 3 

  

2 9, 2 %

3 9, 2 %

3 1, 7 %

2 9, 0 %

2 8, 2 %

4 2, 9 %

2 8, 7 %

4 9, 3 %

2 2, 0 %

3 3, 8 %

3 9, 4 %

2 6, 8 %

0 % 2 0 % 4 0 % 6 0 % 8 0 % 1 0 0 %

J a

W ei ß Ni c ht

N ei n

V ers c hl ü s s el u n g s s oft w ar e

♀ > = 1 2

♀ < = 1 1

♂ > = 1 2

♂ < = 1 1

3 3, 8 %  

2 8, 7 %  

2 9, 0 %  

2 9, 2 %

A n h a n g 4. 1 0: Diff er e n zi ert e d es kri pti v e A us w ert u n g d er St u di e 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

 

A 4. 1 0 / S. 2 2

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben



 
W el c h e t e c h nis c h e n M a ß -
n a h m e n er gr eifst D u, u m di e 
I nt er n et n ut z u n g si c h er z u g e-
st alt e n ? [ G 1; A N K ] 
I c h a kt u alisi er e r e g el m ä ßi g 
m ei n e …  
 
Di e A kt u alisi er u n g v o n A nti -
Vir e n -S oft w ar e wir d v. a. v o n 
d e n ält er e n J u n g e n b e st äti gt 
( 6 0 %), w ä hr e n d di e ält er e n 
M ä d c h e n u n d di e j ü n g er e n 
J u n g e n mit r u n d 4 5 % u n g e-
f ä hr gl ei c h a uf si n d. D e m e nt-
s pr e c h e n d ist di e Gr u p p e d er 
j ü n g er e n M ä d c h e n a u c h di e 
gr ö ßt e, di e ni c ht w ei ß, o b si e 
di e A nti -Vir e n -S oft w ar e a kt u -
alisi ert. R u n d 2 0  % ü b er all e 
Gr u p p e n hi n w e g a kt u alisi ert 
di e A nti -Vir e n -S oft w ar e 
ni c ht.  I ns g es a mt a c ht e n di e 
J u n g e n d e utli c h er als di e 
M ä d c h e n a uf di e A kt u alit ät 
d er S oft w ar e. I m V er gl ei c h z u 
d e n a n d er e n  F äll e n ist di e s er 
A nt eil h ö h er . 
 

 
A b b.  A 4. 1 0 - 3 4 

4 5, 4 %

3 2, 9 %

2 1, 7 %

6 0, 0 %

1 6, 7 %

2 3, 3 %

3 5, 7 %

4 3, 7 %

2 0, 6 %

4 7, 5 %

2 8, 8 %

2 3, 7 %

0 % 2 0 % 4 0 % 6 0 % 8 0 % 1 0 0 %

J a

W ei ß Ni c ht

N ei n

A nti -Vir e n - S oft w ar e

♀ > = 1 2

♀ < = 1 1

♂ > = 1 2

♂ < = 1 1

4 7, 5 %  

3 5, 7 %  

6 0, 0 %  

4 5, 4 %

A n h a n g 4. 1 0: Diff er e n zi ert e d es kri pti v e A us w ert u n g d er St u di e 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

 

A 4. 1 0 / S. 2 3

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben



 
Wi e s e hr tr eff e n f ol g e n d e 
A uss a g e n a uf di c h z u ? ( n e g a -
ti v) [ H 1; U K ] 
 
Ei n u n ü b erl e gt e s A n kli c k e n 
ei n e s W er b e b a n n ers k o m mt 
u n a b h ä n gi g v o n Alt er u n d 
G e s c hl e c ht f ür 6 0  % d er ält e -
r e n u n d r u n d 5 4 % d er j ü n g e -
r e n T eil n e h m er ni c ht i nfr a g e. 
Mit r u n d 2 5 % wiss e n e s di e 
T eil n e h m er ni c ht. K n a p p 
2 0  % d er B efr a gt e n si n d u n -
v orsi c hti g. I ns g e s a mt k a n n 
b ei di e s e m It e m k ei n d e utli -
c h er alt ers - o d er g e s c hl e c ht s -
s p e zifis c h er U nt ers c hi e d f est -
g e st ellt w er d e n, w o b ei n ur 
di e Ält er e n et w as v orsi c hti-
g er si n d.  
 
 

 
A b b.  A 4. 1 0 - 3 5 

1 2, 5 %

5, 8 %

2 6, 7 %

7, 9 %

4 7, 1 %

9, 8 %

7, 3 %

2 3, 3 %

1 3, 1 %

4 6, 5 %

8, 0 %

1 1, 2 %

2 7, 3 %

1 1, 9 %

4 1, 6 %

8, 1 %

1 0, 6 %

2 1, 2 %

1 1, 6 %

4 8, 5 %

0 % 2 0 % 4 0 % 6 0 % 8 0 % 1 0 0 %

trifft v oll u n d g a nz z u

trifft z u

w ei ß ni c ht

trifft ni c ht z u

trifft ü b er h a u pt ni c ht z u

E s k o m mt s c h o n m al v or, d a s s i c h 
W er b e b a n n er, di e r ei z v oll kli n g e n, 

a n kli c k e.

♀ > = 1 2

♀ < = 1 1

♂ > = 1 2

♂ < = 1 1

6 0, 1 %  

5 3, 5 %  

5 9, 6 %  

5 5, 0 %

A n h a n g 4. 1 0: Diff er e n zi ert e d es kri pti v e A us w ert u n g d er St u di e 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

 

A 4. 1 0 / S. 2 4

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben



 
Wi e s e hr tr eff e n f ol g e n d e 
A uss a g e n a uf di c h z u ? ( n e g a -
ti v) [ H 1; H K ] 
 
R u n d 5 7  % d er ält er e n u n d 
z wis c h e n 5 8  % u n d 6 6  % d er 
j ü n g er e n S c h ül er l ö s c he n  
S p a m -N a c hri c ht e n s of ort, 
w o b ei i ns b e s o n d er e di e j ü n -
g er e n M ä d c h e n s o r e a gi er e n. 
R u n d 2 5  % ist si c h ni c ht si -
c h er, w ä hr e n d w e ni g er als  
2 0  % di e s u nt erl ass e n ( A us -
n a h m e di e j ü n g er e n M ä d -
c h e n n ur r u n d 1 0  % A nt eil). 
Alt ers - o d er g es c hl e c ht ers p e -
zifis c h e U nt ers c hi e d e si n d 
n ur b ei d e n J ü n g er e n u n d 
d ort i n n er h al b d es G e -
s c hl e c ht s di a g n o sti zi er b ar.  

 
A b b.  A 4. 1 0 - 3 6 

 
Wi e s e hr tr eff e n f ol g e n d e 
A uss a g e n a uf di c h z u ? ( n e g a -
ti v) [ H 1; H K ] 
 
K n a p p 6 0  % d er S c h ül er ( A us -
n a h m e si n d di e j ü n g er e n 
M ä d c h e n mit c a. 4 4  %) ä n -
d er n i hr e P ass w ört er ni c ht i n 
r e g el m ä ßi g e n A bst ä n d e n. 
Di e s t u n n ur g ut 2 0  % b z w. 
b ei d e n j ü n g er e n M ä d c h e n 
g ut 3 0  %. Et w a 2 0  % wiss e n 
ni c ht, o b si e es  t u n. Z wis c h e n 
Alt er u n d G e s c hl e c ht si n d 
k ei n e n e n n e ns w ert e n U nt er -
s c hi e d e a u ß er i m F all d er j ü n -
g er e n T eil n e h m er b ei m G e -
s c hl e c ht a us z u m a c h e n.  Wi e -
d er si n d e s di e j ü n g er e n 
M ä d c h e n, di e d e utli c h v or -
si c hti g er als di e a n d er e n 
Gr u p p e n si n d.  

 
A b b.  A 4. 1 0 - 3 7 

4 1, 3 %

1 6, 7 %

2 3, 8 %

4, 6 %

1 3, 8 %

4 7, 3 %

1 0, 2 %

2 4, 1 %

7, 8 %

1 0, 6 %

4 7, 9 %

1 8, 2 %

2 3, 1 %

3, 1 %

7, 7 %

4 1, 9 %

1 4, 6 %

2 4, 2 %

3, 0 %

1 6, 2 %

0 % 2 0 % 4 0 % 6 0 % 8 0 % 1 0 0 %

trifft v oll u n d g a nz z u

trifft z u

w ei ß ni c ht

trifft ni c ht z u

trifft ü b er h a u pt ni c ht z u

E- M ail s, b ei d e n e n i c h di e 
V er m ut u n g h a b e, d a s s e s si c h u m 
u n er w ü n s c ht e N a c hri c ht e n ( S p a m) 

h a n d elt, l ö s c h e i c h s of ort.

♀ > = 1 2

♀ < = 1 1

♂ > = 1 2

♂ < = 1 1

1 6, 7 %

7, 1 %

2 1, 3 %

1 1, 3 %

4 3, 8 %

1 4, 3 %

7, 8 %

2 4, 1 %

9, 4 %

4 4, 5 %

1 9, 2 %

1 2, 9 %

2 2, 7 %

1 3, 3 %

3 1, 8 %

1 0, 6 %

1 0, 6 %

1 8, 7 %

1 4, 6 %

4 5, 5 %

0 % 2 0 % 4 0 % 6 0 % 8 0 % 1 0 0 %

trifft v oll u n d g a nz z u

trifft z u

w ei ß ni c ht

trifft ni c ht z u

trifft ü b er h a u pt ni c ht z u

I c h ä n d er e i n r e g el m ä ßi g e n 
A b st ä n d e n all e m ei n e P a s s w ört er.

♀ > = 1 2

♀ < = 1 1

♂ > = 1 2

♂ < = 1 1

5 6, 5 %  

6 6, 1 %  

5 7, 5 %  

5 8, 0 %  

2 1, 2 %  

3 2, 1 %  

2 2, 1 %  

2 3, 8 %

A n h a n g 4. 1 0: Diff er e n zi ert e d es kri pti v e A us w ert u n g d er St u di e 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

 

A 4. 1 0 / S. 2 5

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben



 
Wi e s e hr tr eff e n f ol g e n d e 
A uss a g e n a uf di c h z u ? ( n e g a -
ti v) [ H 1; H K ] 
 
Ei n d e utli c h er A nt eil v o n 
r u n d 3 8 % d er M ä d c h e n u n d 
r u n d 3 0  % d er J u n g e n wis s e n 
ni c ht, o b si e i hr e S oft w ar e 
a uf d e m n e u e st e n St a n d h al -
t e n. U nt er d er J u ng e n si n d e s 
u n a b h ä n gi g v o m Alt er r u n d 
5 0  %, di e e s t u n , u n d u nt er 
d e n M ä d c h e n 4 0  % b ei d e n 
Ält e r e n, a b er n ur 3 6 % b ei 
d e n J ü n g er e n . U nt er 2 0 % 
d er J u n g e n, a b er g ut ü b er 
2 0  % d er M ä d c h e n k ü m m er n 
si c h ni c ht u m ei n e S oft w ar e -
A kt u alisi er u n g. I ns g e s a mt 
k a n n m a n er k e n n e n, d ass e -
h er di e J u n g e n st att di e M ä d -
c h e n d ar a uf b e d a c ht si n d, 
w o b ei e s b ei d e n M ä d c h e n v. 
a. U n wis s e n h eit z u s ei n 
s c h ei nt. 

 
A b b.  A 4. 1 0 - 3 8 

 
 
  

3 4, 6 %

1 6, 7 %

2 9, 2 %

6, 3 %

1 3, 3 %

3 3, 5 %

1 6, 7 %

3 2, 2 %

7, 8 %

9, 8 %

1 9, 9 %

1 5, 7 %

3 9, 2 %

1 0, 8 %

1 4, 3 %

2 1, 7 %

1 8, 7 %

3 6, 9 %

1 0, 1 %

1 2, 6 %

0 % 2 0 % 4 0 % 6 0 % 8 0 % 1 0 0 %

trifft v oll u n d g a nz z u

trifft z u

w ei ß ni c ht

trifft ni c ht z u

trifft ü b er h a u pt ni c ht z u

I c h bi n st et s d ar u m b e m ü ht, m ei n e 
S oft w ar e a uf d e m n e u e st e n St a n d 

z u h alt e n.

♀ > = 1 2

♀ < = 1 1

♂ > = 1 2

♂ < = 1 1

4 0, 4 %  

3 5, 6 %  

5 0, 2 %  

5 1, 3 %

A n h a n g 4. 1 0: Diff er e n zi ert e d es kri pti v e A us w ert u n g d er St u di e 
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hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben



A uf gr u n d d er D at e nl a g e k a n n f ol g e n d e s F a zit  g e z o g e n w er d e n : 

1.  E s  si n d k ei n e gr o ß e n o d er d e utli c h e n U nt ers c hi e d e  z wis c h e n d e n G e s c hl e c ht er n u n d d e m Al-

t er di a g n o sti zi er b ar. 

2.  Di e M ä d c h e n si n d e h er v orsi c hti g u n d b e d a c ht er i n d e m, w as si e t u n , u n d hi er  v. a. di e jü n g e-

r en.  Di e J u n g e n k a n n m a n e h er als „ris k a nt er “  b e z ei c h n e n , w o b ei a u c h si e  d e n n o c h ü b erl e gt 

h a n d el n.  Di e ält er e n T eil n e h m er s e h e n d e n U m g a n g mit p ers ö nli c h e n D at e n e h er l o c k er er als 

di e jü n g er e n.  

3.  B ei d e n t e c h nis c h e n Fr a g est ell u n g e n si n d di e J u n g e n ü b erl e g e n u n d di e M ä d c h e n s c h ei n e n 

e h er hilfl o s z u s ei n.  

4.  I ns g e s a mt er gi bt si c h ei n Bil d d er B e s or gt h eit u m di e p ers ö nli c h e n D at e n.  

5.  E s l ass e n si c h f ol g e n d e pr oz e nt u al e A nt eil e err e c h n e n:  

 

Gr u p p e  W  R K  A N K  U K  H K  

M ä d c h e n > = 1 2  2 9, 9 %  6 2, 4 %  2 8, 9 %  6 8, 0 %  5 2, 3 %  

M ä d c h e n < = 1 1  2 1, 1 %  7 0, 4 %  1 9, 7 %  6 2, 0 %  5 6, 7 %  

J u n g e n < = 1 2 3 7, 8 %  6 3, 0 %  4 1, 0 %  5 9, 0 %  5 3, 7 %  

J u n g e n < = 1 2 2 7, 2 %  6 7, 7 %  3 0, 1 %  5 4, 3 %  5 4, 0 %  

T a b . A 4. 1 0- 1: Pr o z e nt u al e V ert eil u n g  

 

 

D e m e nt s pr e c h e n d er g e b e n si c h f ol g e n d e N ot e n:  

 

Gr u p p e  W  R K  A N K  U K  H K  

M ä d c h e n > = 1 2  5  4  5  3  4  

M ä d c h e n < = 1 1  5  3  5  4  4  

J u n g e n < = 1 2 5  4  5  4  4  

J u n g e n < = 1 2 5  3  5  4  4  

T a b . A 4. 1 0- 2: N ot e n v er g a b e  

 

A n h a n g 4. 1 0: Diff er e n zi ert e d es kri pti v e A us w ert u n g d er St u di e 
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A N H A N G 4. 1 1  

K orr el ati v e A us w ert u n g d er St u di e  

Di e  f ol g e n d e n S eit e n u mf a ss e n di e Di a gr a m m e d er bi v ari at e n A n al ys e d er St u di e i n kl u si v e 

k n a p p er A n m er k u n g e n u n d st ell e n di e A b h ä n gi g k eit e n z wi s c h e n d e n ei nz el n e n Di m e n si o n e n 

( S u b k o m p et e nz e n) d e s D at e n s c h utz k o m p et e n z m o d ell s d ar. 



 

 

 

  



Z us a m m e n h a n g z wi s c he n 
Wiss e n  u n d Risi -
k o b e w ert u n gs k o m p et e n z 1  

Di e Ri si k o b e w ert u n gs -
k o m p et e n z  v arii ert o h n e 
er k e n n b ar e n Z us a m m e n-
h a n g z u Wiss e n  z wis c h e n 
k n a p p 4 0  % u n d 1 0 0 % . 
Di e s wir d b e st äti gt d ur c h 
r = 0, 0 0 9  2 , d. h. e s li e gt 
k ei n e K orr el ati o n v or.  

A b b.  A 4. 1 1 -1  

Z us a m m e n h a n g z wi s c h e n 
Wiss e n  u n d A us w a hl - u n d 
N ut z u n gs k o m p et e n z  

Di e A us w a hl - u n d N ut -
z u n gs k o m p et e n z  v arii ert 
st ar k  z u Wiss e n , w o b ei 
ei n e s c h w a c h e  bis mittl e-
r e K orr el ati o n v orli e gt, 
wi e r = 0, 1 6 8 b e st äti gt. 
Di e R e gr e ssi o ns g er a d e 
l ässt v er m ut e n, d ass mit 
st ei g e n d e m Wiss e n  a u c h 
di e   A us w a hl - u n d N ut-
z u n gs k o m p et e n z  w ä c hst  
( u n d u m g e k e hrt), w as 
si c h d a mit er kl är e n l ässt, 
d ass Wiss e n ei n e zi elsi-
c h er e A us w a hl z.  B. a n 
S oft w ar e pr o d u kt e n z u-
l ässt. 

A b b. A 4. 1 1 -2  

1  Di e r ot g e p u n kt et e G er a d e i st di e R e gr e s si o n s g er a d e . 
2  r b es c hr ei bt d e n K orr el ati o n s k o effi zi e nt. 

0

2 0

4 0

6 0

8 0

1 0 0

0 2 0 4 0 6 0 8 0 1 0 0

R
K

W

Wi s s e n z u Ri si k o b e w ert u n g s k o m p et e n z

0

2 0

4 0

6 0

8 0

1 0 0

0 2 0 4 0 6 0 8 0 1 0 0

A
N
K

W

A n h a n g 4. 1 1: K orr el ati v e A us w ert u n g d er St u di e 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ 

Wi s s e n z u A u s w a hl -u n d N ut z u n g s k o m p et e n z

A 4. 1 1 / S. 3



 
 
Z us a m m e n h a n g z wi s c h e n 
Wiss e n  u n d Ur -
t eilsk o m p et e n z  
 
 
Di e Urt eils k o m p et e n z  
v arii ert  b ei 0  % Wiss e n  
z wis c h e n 0  % u n d 9 0  % 
als a u c h b ei 8 0  % Wis s e n 
z wis c h e n 2 0  % u n d 
1 0 0  %. E s li e gt ei n e 
s c h w a c h e bis mittl er e 
K orr el ati o n v or   
(r = 0, 1 5 4). Di e R e gr e s-
si o ns g er a d e s pri c ht j e -
d o c h d af ür, d ass m e hr 
Wiss e n  a u c h m e hr  Ur -
t eils k o m p et e n z v er s pri c ht 
( u n d u m g e k e hrt), w o b ei 
di e Str e u u n g j e d o c h vi el 
z u gr o ß ist. 

 

 A b b.  A 4. 1 1 -3  
  

 
 
Z us a m m e n h a n g z wis c h e n 
Wiss e n  u n d H a n dl u n gs-
k o m p et e n z  
 
 
Di e H a n dl u n gs k o m p et e n z  
v arii ert o h n e er -
k e n n b ar e n Z us a m m e n -
h a n g z u Wiss e n  z wis c h e n 
2 0 % u n d 1 0 0 % . D er K or-
r el ati o ns k o effizi e nt mit  
r = 0, 2 5 4 s pri c ht f ür ei n e n 
mittl er e n Eff e kt. Di e R e-
gr e ssi o ns g er a d e z ei gt 
j e d o c h, d ass ei n h ö h er er 
A nt eil a n Wis s e n a u c h 
ei n e b e ss er e H a n dl u n gs-
k o m p et e n z v er m ut e n 
l ässt ( u n d u m g e k e hrt). 

 

 A b b.  A 4. 1 1 -4  
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Wi s s e n z u Urt eil s k o m p et e n z
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A n h a n g 4. 1 1: K orr el ati v e A us w ert u n g d er St u di e 
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Wi s s e n z u H a n dl u n g s k o m p et e n z

A 4. 1 1 / S. 4



 
 
Z us a m m e n h a n g z wi s c h e n 
Wiss e n  u n d d er a bs c hli e-
ß e n d e n D at e n -
s c h ut z k o m p et e n z  
 
Di e D at e ns c h ut z k o m p et e n z  
k orr eli ert z u Wiss e n , w as a n  
d er a nst ei g e n d e n R e gr e ssi-
o ns g er a d e er k e n n b ar ist : 
m e hr Wiss e n f ü h rt z u ei n er 
h ö h er e n D at e ns c h ut z k o m-
p et e n z  ( u n d u m g e k e hrt). 
D i e W ert e si n d n o c h br eit 
g e str e ut , j e d o c h li e gt d er 
K orr el ati o ns k o effi zi e nt b ei  
r = 0,2 6 6 , als o li e gt ei n mitt-
l er er Eff e kt v or. Di e s l ässt 
si c h d a mit b e gr ü n d e n, d ass 
Wiss e n  f ür ei n e a usr ei c h e n-
d e D at e ns c h ut z k o m p et e n z  
n ot w e n di g is t.  

 

 A b b.  A 4. 1 1 -5  
  

  
 
 
Z us a m m e n h a n g z wis c h e n 
Risi k o b e w ert u n gs k o m p et e n z  
u n d A us w a hl - u n d N ut-
z u n gs k o m p et e n z  
 
Di e s e  D at e n w ol k e l ässt k ei-
n e n Z us a m m e n h a n g u n d  
n ur ei n e s c h w a c h -n e g ati v e  
K orr el ati o n (r = -0, 1 1 1) er-
k e n n e n . J e h ö h er di e Risi k o-
b e w ert u n gs k o m p et e n z  d e s-
t o ni e dri g er di e A us w a hl - 
u n d N ut z u n gs k o m p et e n z .  

 
 A b b.  A 4. 1 1 -6  
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Ri si k o b e w ert u n g s k o m p et e n z z u A u s w a hl - u n d 
N ut z u n g s k o m p et e nz

A 4. 1 1 / S. 5



 
 
Z us a m m e n h a n g z wi s c h e n 
Risi k o b e w er t u n gs k o m p et e n z 
u n d Urt eils k o m p et e n z  
 
 
Di e s e D at e n w ol k e l ässt k ei-
n e n Z us a m m e n h a n g u n d 
n ur ei n e s c h w a c h e  bis mitt-
l er e K orr el ati o n (r = 0, 2 3 8) 
er k e n n e n. Di e st ei g e n d e 
R e gr e ssi o ns g er a d e b e s a gt , 
d ass mit w a c hs e n d er  Risi-
k o b e w ert u n gs k o m p et e n z  
a u c h di e Urt eils k o m p et e n z  
z u ni m mt  ( u n d u m g e k e hrt).  

 A b b.  A 4. 1 1 -7  
  

  
 
 
Z us a m m e n h a n g z wis c h e n 
Risi k o b e w ert u n gs k o m p et e n z  
u n d H a n dl u n gs k o m p et e n z  
 
 
Di e s e D at e n w ol k e l ässt k ei-
n e n Z us a m m e n h a n g u n d 
n ur ei n e s e hr s c h w a c h e 
K orr el ati o n (r = 0, 0 8 8) er-
k e n n e n.  J e h ö h er di e Risi k o-
b e w ert u n gs k o m p et e n z d e s-
t o h ö h er di e H a n dl u n gs-
k o m p et e n z ( u n d u m g e-
k e hrt).   
 A b b.  A 4. 1 1 -8  
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Ri si k o b e w ert u n g s k o m p et e n z z u 
H a n dl u n g s k o m p et e n z

A 4. 1 1 / S. 6



 
 
Z us a m m e n h a n g z wi -
s c h e n A us w a hl - u n d 
N ut z u n gs k o m p et e n z  
u n d Urt eils k o m p et e n z  
 
 
Di e A us w a hl - u n d N ut -
z u n gs k o m p et e n z  k orr e-
li ert s e hr s c h w a c h z ur 
Urt eils k o m p et e n z  (r = -
0, 0 7 2) . J e h ö h er di e 
Urt eils k o m p et e n z  d e s-
t o ni e dri g er di e  A us-
w a hl - u n d N ut z u n gs-
k o m p et e n z  ( u n d u m g e-
k e hrt).  
 

 

 A b b.  A 4. 1 1 -9  
  

 
 
Z us a m m e n h a n g z wi-
s c h e n A us w a hl - u n d 
N ut z u n gs k o m p et e n z  
u n d H a n dl u n gs k o m p e-
t e n z 
 
Tr ot z ei n er st ar k e n 
Str e u u n g ist ei n e T e n-
d e n z z u v er z ei c h n e n, 
d ass ei n e h ö h er e A us-
w a hl - u n d N ut z u n gs-
k o m p et e n z  a u c h ei n e 
h ö h er e H a n dl u n gs-
k o m p et e n z  i m pli zi ert 
( u n d u m g e k e hrt). V o n 
ei n e m  mittl er e n Eff e kt 
k a n n b ei r = 0, 3 3 3 g e-
s pr o c h e n w er d e n.  

 

 A b b.  A 4. 1 1 -1 0  
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A u s w a hl - u n d N ut z u n g s k o m p et e nz z u 
H a n dl u n g s k o m p et e n z

A 4. 1 1 / S. 7



 
 
Z us a m m e n h a n g z wi -
s c h e n Urt eils k o m p e -
t e n z u n d H a n dl u n gs-
k o m p et e n z  
 
 
Mit ei n e m W ert v o n 
r = 0, 1 0 2 k a n n v o n 
ei n er s c h w a c h e n K orr e-
l ati o n g e s pr o c h e n w er-
d e n , w e n n a u c h k ei n 
d e utli c h er Z us a m m e n-
h a n g er k e n n b ar ist. J e 
h ö h er di e Urt eils k o m-
p et e n z d e st o h ö h er di e 
H a n dl u n gs k o m p et e n z 
( u n d u m g e k e hrt). 
 

 

 A b b.  A 4. 1 1 -1 1  
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A n h a n g 4. 1 1: K orr el ati v e A us w ert u n g d er St u di e 
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Urt eil s k o m p et e n z z u H a n dl u n g s k o m p et e n z
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A N H A N G 4. 1 2  

Fr a g e b o g e n d er V or b efr a g u n g 

Di e  f ol g e n d e n  S eit e n  u mf a ss e n  d e n  s c hriftli c h e n Fr a g e b o g e n  f ür  di e  er st e  Er h e b u n g  i m  

S o m m er 2 0 1 6 . 





Fr a g e b o g e n V or b efr a g u n g  „ D at e n s c h ut z b ei J u g e n dli c h e n “  

I. Nr.  G e s c hl e c ht   m / w  Alt er  

II. W el c h e n G er ät et y p n ut zt D u f ür d e n I nt er n et z u g a n g ?  

H a n d y/ S m art p h o n e  C o m p ut er/ L a pt o p  T a bl et -P C  S pi el e k o ns ol e  

F er ns e h er  M P 3 -Pl a y er u. ä.  E -B o o k -R e a d er S o nsti g e s  

III. W o z u n ut zt D u d as I nt er n et ? [ 4/ 1 3 3] 

z u m C h att e n  z u m M ail e n f ür So zi al e N et z w er k e  z u m T witt er n  

u m Vi d e o s z u s c h a u e n  f ür M usi k vi d e os z u m F er ns e h e n  f ür O nli n e-G a m e s 

f ür O nli n e-S h o p pi n g  u m M usi k z u h ör e n  f ür Wi ki p e di a f ür N a c hri c ht e n p ort al e 

f ür N e ws gr o u ps/ F or e n f ür M e di at h e k e n f ür B e z a hl di e nst e f ür V erst ei g er u n g e n 

f ür Dis k ussi o nsf or e n f ür W e bl o gs f ür di e S c h ul e f ür I nst a nt-M e ss a gi n g  

z ur I nf or m ati o n ü b er M usi k, M o d e, u. ä  f ür Bil d er-Pl attf or m e n  f ür P art n er b örs e 

f ür O nli n e-B a n ki n g  u m mi c h tr ei b e n z u l as se n  

I V. A uf w el c h er W eis e bist D u i m N et z ?  [ 6/ 2 9] 

K o ns u mi er e n d  P arti zi pi er e n d  pr o d u zi er e n d  Ni c ht -N ut z er  

V.  Wi e h ä ufi g n ut zt D u d as I nt er n et ? [ 4/ 6 2] 
B E A C H T E! A u c h di e N ut z u n g v o n M ess e n g er n ist ei n e I nt er n et n ut z u n g  

( a) < 1 h/ T a g  1 –  2 h/ T a g  2 –  4 h/ T a g  > 4 h / T a g

( b) t ä gli c h m e hr m als/ W o c h e  ei n p a ar M al/ M o n at  s elt e n er ni e  

VI.  W as si n d D ei n e M oti v e f ür di e I nt er n et n ut z u n g ?  [ 6/ 3 8] 

U nt er h alt u n g  B e zi e h u n gs pfl e g e  I nf or m ati o n Z u g e h öri g k eits g ef ü hl  

K n ü pf e n n e u er K o nt a kt e  S el bst d arst ell u n g  R e alit ät sfl u c ht  

VII.  W as b e n ut zt D u ?  Kr e u z e a n!  

M e ss e n g er  S o zi al e N et z -
w er k e  

Br o w s er  Br o w s er -T o ols  A p ps  

o W h at s A p p
o S n a p c h at
o T el e gr a m
o T hr e e m a
o Bl a c k B err y

M e ss e n g er
o H a n g o ut
o X a b b er
o C h at O n
o S k y p e
o I nst a gr a m
o S M S
o  

o F a c e b o o k ( F B)  
o G o o gl e +
o T witt er
o Y o u T u b e
o T u m blr
o I nst a gr a m
o M y S p a c e
o Li n k e dI n
o  
o  
o  
o  
o  

o M o zill a 
Fir ef o x  

o Mi cr o s oft
I nt er n et
E x pl or er

o G o o gl e
C hr o m e

o O p er a
o A p pl e S af ari
o  
o  
o  
o  

o G h o st er y
o A d bl o c k Pl us
o B u g m e n ot
o Fir e b u g
o Fl a gf o x
o S elf -

D e str u cti n g -
C o o ki e s

o  
o  
o  
o  
o  

o A nti vir e n -
S oft w ar e  

o Cl e a n M ast er
o M y P er missi-

o ns D at e n-
s c h ut z

o  
o  
o  
o  
o  
o  
o  

I nt er n er C o d e: 1. Z a hl st e ht f ür St u di e, 2. Z a hl st e ht f ür di e S eit e nz a hl

A n h a n g 4. 1 2: Fr a g e b o g e n d er V or b efr a g u n g 
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VI II. W e n n D u a n di e ei g e n e n F ä hi g k eit e n/I nt er n et k o m p et e n z e n d e n k st, f ür wi e k o m p et e nt 
h ält st D u Di c h p ers ö nli c h b ei d e n f ol g e n d e n P u n kt e n ? [ 3/ 1 1 0] 

1 = s e hr k o m p et e nt; 2 = k o m p et e nt; 3 = u n e nts c hi e d e n; 4 = in k o m p et e nt; 5 = s e hr in k o m p et e nt; 6  = w ei ß ni c ht  
1  I nf or m ati o n e n i m I nt er n et r e c h er c hi er e n k ö n n e n 1  2  3  4  5  6  

2  Si c h mit a n d er e n i m I nt er n et v er n et z e n k ö n n e n  1  2  3  4  5  6  

3  Di e ei g e n e P ers o n i m I nt er n et a n g e m e ss e n d arst ell e n 
k ö n n e n  

1 2 3 4 5 6 

4  Di e ei g e n e Pri v at s p h är e i m I nt er n et g u t s c h üt z e n k ö n n e n  1  2  3  4  5  6  

5  G e w altt äti g e n , r assistis c h en  u n d p or n o gr afis c h e n  I n h al-
t e n a us w ei c h e n k ö n n e n 

1 2 3 4 5 6 

6  K o ns e q u e n z e n d e s ei g e n e n H o c hl a d e ns i m di git al e n 
R a u m a bs c h ät z e n k ö n n e n  

1 2 3 4 5 6 

7  Z wis c h e n pri v at e n u n d öff e ntli c h e n R ä u m e n i m I nt er n et 
u nt ers c h e i d e n k ö n n e n 

1 2 3 4 5 6 

8  V ertr a u e ns w ür di g k eit v o n I nf or m ati o ns q u ell e n i m I nt er-
n et ei ns c h ät z e n k ö n n e n  

1 2 3 4 5 6 

9  D as I nt er n et u n d di git al e M e di e n z u kr e ati v e n B et äti g u n-
g e n u n d d er G e st alt u n g ei g e n er I n h alt e n ut z e n k ö n n e n  

1 2 3 4 5 6 

I X. W el c h e I nt er n ets eit e n n ut zt D u a m li e bst e n b z w. a uf w el c h e n S eit e n g e hst D u a m h ä ufi gs-
t e n ? [ 3/ 7 3] 

X.  Wi e wi c hti g ist Dir j e w eils ei n er d er u. s. As p e kt e b ei d er N ut z u n g ei n e s M e ss e n g ers ?  

1 = s e hr wi c hti g; 2 =  wi c hti g; 3 = u n e nt s c hi e d e n; 4 = u n wi c hti g; 5 = s e hr u n wi c hti g; 6 = w ei ß ni c ht  

1  V ers c hl üss el u n g b ei d er Ü b er mittl u n g  1  2  3  4  5  6  

2  Pr o vi d er k a n n v ers c hl üss elt e Mitt eil u n g e n l e s e n  1  2  3  4  5  6  

3  I d e ntifi k ati o ns m ö gli c h k eit e n d e s G e s pr ä c hs p art n ers 1  2  3  4  5  6  

4  V er öff e ntli c h u n g d e s Pr o gr a m m c o d e s  z w e c ks V erifi k ati o n  1  2  3  4  5  6  

5  S c h n elli g k eit d er Ü b er mittl u n g  1  2  3  4  5  6  

6  Z us at z wi e Sti c k ers, S pr a c h n a c hri c ht e n, T el ef o ni er e n, …  1  2  3  4  5  6  

7  D as Si c h er h eit s d e si g n ist öff e ntli c h d o k u m e nti ert 1  2  3  4  5  6  

8  Z ertifi zi er u n g d e s Pr o gr a m m c o d e s  1  2  3  4  5  6  

9  N ut z er z a hl e n  1  2  3  4  5  6  

1 0  A n z a hl d er D at eif or m at e, di e w eit er g el eit et w er d e n 
k ö n n e n  

1 2 3 4 5 6 

1 1  Si c h er h eit d er N a c hri c ht b ei Di e bst a hl d e s S c hl üss els  1  2  3  4  5  6  

A n h a n g 4. 1 2: Fr a g e b o g e n d er V or b efr a g u n g 
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XI.  W el c h e I nf or m ati o n e n w ür d e st D u ü b er Di c h i m I nt er n et v er öff e ntli c h e n ? [ 4/ 1 1 9, 6/ 3 0, 6/ 4 0]  

V or n a m e  N a c h n a m e  Ni c k n a m e/ S pit z n a m e  G e b urt st a g  A us bil d u n g/ B er uf  

E -M ail -A dr e ss e P o st -A dr e ss e  F ot os (i n kl. P ortr ät)  Pri v at e K o nt a kt e  B er ufl. K o nt a kt e  

B e zi e h u n gsst at us  Li e bli n gsfil m e/ -s eri e n/ -b ü c h er/ -m usi k  I nt er e ss e/ H o b b y I nst a nt-M e ss e n g er 

H a n d y -N u m m er  T el ef o n -N u m m e r P olitis c h e Ei nst ell u n g  S e x u ell e  Ori e nti er u n g  

Ei g e n e Erl e b niss e  Ei g e n e G e d a n k e n  Ei g e n e G ef ü hl e  Ei g e n e S or g e n/ Ä n gst e  

R eli gi o n  

XII. 1 Mit w e m t eilst D u di e I nf or m ati o n e n i n S o zi al e n N et z w er k e n ?  [ 6/ 4 3] 

n ur N ut z er  s el bst a us g e w ä hlt e K o nt a kt e  all e K o nt a kt e  K o nt a kt e + d er e n Fr e u n d e  

all e Mit gli e d er  Öff e ntli c h e s N et z  

XII. 2 Mit w e m t eilst D u di e I nf or m ati o n e n a uf a n d er e n Pl attf or m e n ?  [ 6/ 4 3] 

n ur N ut z er  s el bst a us g e w ä hlt e K o nt a kt e  all e K o nt a kt e  K o nt a kt e + d er e n Fr e u n d e  

all e Mit gli e d er  Öff e ntli c h e s N et z  

XIII. 1 Ei nst ell u n g e n Pri v ats p h är e i n S o zi al e n N et z w er k e n [ 1/ 3 0f] 

H a st D u a n d e n Ei nst ell u n g e n z ur Pri v at s p h är e i n d e m v o n Dir a m m eist e n g e n ut z te n 
S o zi al e n N et z w er k s a kti v et w as g e ä n d ert ?  

J a N ei n  

XIII. 2 W el c h e  Ei nst ell u n g e n h ast D u v er ä n d ert ?  

Si c ht b ar k eit d e s Pr ofils  Si c ht b ar k eit d er P o st s  W er a uf m ei n e S eit e p o st e n d arf  

W er mi c h k o nt a kti er e n d arf  F ür w e n i c h z u fi n d e n bi n 

XI V.  D at e nsi c h er h eit i n C o m m u niti e s/ M e ss e n g er : I c h f ü hl e mi c h … [ 5/ 4 1] 

1 = s e hr si c h er; 2 = si c h er; 3 = u n e nt s c hi e d e n; 4 = w e ni g er si c h er; 5 = g ar ni c ht si c h er; 6 = w ei ß ni c ht  

1  b ei W h at s A p p  1  2  3  4  5  6  

2  b ei F a c e b o o k  1  2  3  4  5  6  

3  1  2  3  4  5  6  

4  1  2  3  4  5  6  

5  1  2  3  4  5  6  

6  1  2  3  4  5  6  

7  1  2  3  4  5  6  

8  1  2  3  4  5  6  

9  1  2  3  4  5  6  

X V.  Wi e s e hr v ertr a ust D u … [ 4/ 1 0 4; 4/ 1 5 7] 

1 = v ertr a u e i c h bli n d; 2 = v ertr a u e i c h; 3 = bi n i c h s k e ptis c h; 4 = v ertr a u e i c h n ur w e ni g; 5 = v ertr a u e 
i c h ü b er h a u pt ni c ht; 6 = w ei ß ni c ht 

1  W h at s A p p  1  2  3  4  5  6  

2  F a c e b o o k  1  2  3  4  5  6  

3  1  2  3  4  5  6  

4  1  2  3  4  5  6  

5  1  2  3  4  5  6  

6  1  2  3  4  5  6  

7  1  2  3  4  5  6  

8  1  2  3  4  5  6  

9  1  2  3  4  5  6  

A n h a n g 4. 1 2: Fr a g e b o g e n d er V or b efr a g u n g 
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X VI.  W as gl a u bst D u, wi e si c h er p ers ö nli c h e D at e n i m I nt er n et si n d ? [ 4/ 1 4 3] 

s e hr si c h er si c h er u n e nt s c hi e d e n  w e ni g er si c h er  g ar ni c ht si c h er  w ei ß ni c ht  

X VI I. W el c h e A uss a g e n tr eff e n f ür Di c h z u ? [ 4/ 3 1; 1 4 2// b ei d e l etzt e n Fr a g e n 1/ 2 1] 

1 = v oll e Z usti m m u n g  bis 5 = k ei n e Z usti m m u n g; 6 = w ei ß ni c ht  

1  I c h bi n g ut ü b er di e M ö gli c h k eit e n d e s S c h ut z e s m ei n er D at e n 
i m I nt er n et i nf or mi ert. 

1 2 3 4 5 6 

2  I c h i nt er e ssi er e mi c h f ür di e n e u e st e n M ö gli c h k eit e n z u m 
S c h ut z m ei n er Pri v ats p h är e i m I nt er n et.  

1 2 3 4 5 6 

3  I c h bi n mir si c h er, d ass m ei n e p ers ö nli c h e n D at e n i m I nt er n et 
n o c h ni c ht miss br a u c ht w ur d e n.  

1 2 3 4 5 6 

4  A uf gr u n d d e s h o h e n Si c h er h eit srisi k o s i m I nt er n e t s c hr ä n k e 
i c h m ei n e O nli n e-Z eit ei n.  

1 2 3 4 5 6 

5  I c h a c ht e d ar a uf, w el c h e I nf or m ati o n e n i c h s el bst ü b er mi c h 
i ns I nt er n et st ell e. 

1 2 3 4 5 6 

6  I c h a c ht e d ar a uf, w el c h e I nf or m ati o n e n ü b er mi c h i m I nt er n et 
si c ht b ar si n d.  

1 2 3 4 5 6 

X VIII.  W as si n d f ür Di c h Risi k e n i m I nt er n et ? [ 4/ 1 0 7ff; 1 2 6f; 1 4 5f] 

1  I nfi zi er u n g d e s C o m p ut ers mit S c h a d pr o gr a m m e n J a N ei n  

2  U n er w ü ns c ht e W eit er g a b e v o n p ers ö nli c h e n D at e n a n Dritt e  J a N ei n  

3  A uss pi o ni er e n m ei n er p ers ö nli c h e n D at e n  J a N ei n  

4  B el ästi g u n g d ur c h S p a m -M ails  J a N ei n  

5  B etr u g b ei m O nli n e -Ei n k a uf/ O nli n e -A u kti o n  J a N ei n  

6  N ut z u n g m ei n er D at e n f ür W er b e z w e c k e  J a N ei n  

7  B el ei di g u n g o d er B el ästi g u n g i m I nt er n et  J a N ei n  

8  B etr u g b ei m O nli n e -B a n ki n g  J a N ei n  

9  V ers e n d u n g u n er w ü ns c ht er E -M ails i n m ei n e m N a m e n  J a N ei n  

1 0  M o b bi n g/ St al ki n g  J a N ei n  

1 1  A n d er e wiss e n, w as i c h t u e, o d er k e n n e n m ei n e n A uf e nt h alt s ort  J a N ei n  

1 2  F a k e -Pr ofil e  J a N ei n  

1 3  V erl ust o d er L ö s c h u n g p ers ö nli c h er D at e n  J a N ei n  

1 4  V er öff e ntli c h u n g  p ei nli c h er/i nti m er C h ats/ F ot o s/ …  J a N ei n  

XI X.  Z ä hl e M al w ar e a uf! 

A n h a n g 4. 1 2: Fr a g e b o g e n d er V or b efr a g u n g 
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X X.  W el c h e M a ß n a h m e n er gr eifst D u, u m di e I nt er n et n ut z u n g si c h er z u g e st alt e n ? [ 4/ 1 5 2] 

1  N ut z e Vir e ns c a n n er  J a N ei n  

2  N ut z e Fir e w all  J a N ei n  

3  N ut z e s i c h er e G er ät e mit p ers ö nli c h e m P ass w ort J a N ei n  

4  A kt u alisi er e  p ers ö nli c h e Si c h er h eit s ei nst ell u n g e n i n S ozi al e n N et z w er k e n g e-
g e n ü b er Gr u n d ei nst ell u n g e n  

J a N ei n  

5  N ut z e n ur S eit e n, b ei d e n e n i c h w ei ß, d ass si e si c h er si n d  J a N ei n  

6  G e b e k ei n e p ers ö nli c h e n D at e n i n S o zi al e n N et z w er k e n pr eis  J a N ei n  

7  G e b e k ei n e p ers ö nli c h e n D at e n b ei m M ail e n pr eis  J a N ei n  

8  G e b e k ei n e p ers ö nli c h e n D at e n b ei m O nli n e -S h o p pi n g pr eis  J a N ei n  

9  G e b e k ei n e p ers ö nli c h e n D at e n b ei m O nli n e -B a n ki n g pr eis  J a N ei n  

1 0  G e b e k ei n e p ers ö nli c h e n D at e n b ei m C h att e n pr eis  J a N ei n  

1 1  N ut z e P o p -U p -Bl o c k er  o d er A d bl o c k er  J a N ei n  

1 2  N ut z e v ers c hi e d e n e P ass w ört er  J a N ei n  

1 3  L a d e k ei n e D at ei e n h o c h  J a N ei n  

1 4  L a d e k ei n e D at ei e n h er u nt er  J a N ei n  

1 5  Ä n d er e h ä ufi g d as P ass w ort  J a N ei n  

1 6  M a c h e  b e w usst  f als c h e/irr ef ü hr e n d e p ers ö nli c h e A n g a b e n J a N ei n  

1 7  J a N ei n  

1 8  J a N ei n  

1 9  J a N ei n  

2 0  J a N ei n  

X XI.  H ast D u s c h o n ei n m al f ol g e n d e  Str at e gi e n g e n ut zt ? [ 2/ 1 5] 

1  O pti n g -O ut -Str at e gi e n  

1 a  A uf g e h ört b esti m mt e W e bs eit e n z u b es u c h e n  J a N ei n  

1 b  A us Si c h er h eit s b e d e n k e n ei n e n O nli n e -Ei n k a uf u nt erl ass e n  J a N ei n  

1 c  Ei n e O nli n e -R e gistri er u n g ni c ht d ur c h g ef ü hrt, u m D at e n ni c ht a n g e b e n z u 
m üss e n  

J a N ei n  

1 d  Ei n e n O nli n e -Di e nst ni c ht g e n ut zt, u m ei g e n e D at e n ni c ht f ür k o m m er zi ell e 
Z w e c k e h er z u g e b e n  

J a N ei n  

2  B e h a vi or al e D at e ns c h ut z m a ß n a h m e n  

2 a  Ei n P s e u d o n y m b ei d er A n m el d u n g b e n ut zt  J a N ei n  

2 b  Ei n e f als c h e E -M ail -A dr e ss e b ei d er A n m el d u n g a n g e b e n  J a N ei n  

2 c  I m I nt er n et br o w s er di e C o o ki e s u n d d e n C a c h e g el ö s c ht J a N ei n  

3  S oft w ar e -L ö s u n g e n  

3 a  Ei n e V ers c hl üss el u n gss oft w ar e b e n ut zt  J a N ei n  

3 b  A nti -Vir e n -S oft w ar e r e g el m ä ßi g g e u p d at et J a N ei n  

3 c  N ut z u n g v o n A nti -M al w ar e -Pr o gr a m m e n  J a N ei n  

3 d  N ut z u n g v o n A n o n y misi er u n gst o ols  J a N ei n  

3 e  N ut z u n g v o n A nti -Tr a c ki n g -S oft w ar e  J a N ei n  

4  R e c htli c h e M a ß n a h m e n  

4 a  A n bi et er g e b et e n, p ers ö nli c h e D at e n z u l ö s c h e n  J a N ei n  

4 b  A n bi et er g e b et e n, p ers ö nli c h e D at e n ni c ht w eit er z u g e b e n  J a N ei n  

A n h a n g 4. 1 2: Fr a g e b o g e n d er V or b efr a g u n g 
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X XII.  Sti m m e n di e f ol g e n d e n A uss a g e n ? [ 2/ 6] 

1  Di e B etr ei b er S o zi al er N et z w er k e s a m m el n u n d v er ar b eit e n a u c h I nf or m ati o-
n e n v o n P ers o n e n, di e di e s e s N et z w er k ü b er h a u pt ni c ht n ut z e n.  

J a N ei n  

2  Di e N S A gr eift n ur a uf N ut z er d at e n z u, di e öff e ntli c h u n d f ür j e d er m a n n z u-
g ä n gli c h si n d . 

J a N ei n  

3  I c h h a b e als N ut z er v o n O nli n e-Di e nst e n d e n A ns pr u c h d ar a uf, di e v o n mir 
er h o b e n e n, v er ar b eit et e n u n d g e s p ei c h ert e n p ers o n e n b e z o g e n e n D at e n ei n-
z us e h e n.  

J a N ei n  

4  I n d er E U ist e s g e s et zli c h erl a u bt, d ass a n o n y misi ert e N ut z er d at e n f ür M ar kt-
f ors c h u n gs z w e c k e w eit er g el eit et w er d e n d ürf e n. 

J a N ei n  

5  Di e N a c h v erf ol g u n g d er ei g e n e n I nt er n et n ut z u n g k a n n d ur c h r e g el m ä ßi g e s 
L ö s c h e n d er Br o w s eri nf or m ati o n e n ers c h w ert w er d e n.  

J a N ei n  

6  U nt er n e h m e n k o m bi ni er e n D at e n, di e a uf v ers c hi e d e n e n W e bs eit e n hi nt er-
l ass e n w er d e n, u n d st ell e n d ar a us N ut z er pr ofil e z us a m m e n. 

J a N ei n  

X XIII.  W el c h e D ei n er R e c ht e u n d D ei n er Pfli c ht e n i n B e z u g a uf D at e ns c h ut z si n d Dir ( b er eit s) 
b e k a n nt ?  

A n h a n g 4. 1 2: Fr a g e b o g e n d er V or b efr a g u n g 
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X XI V.  W or ü b er h ätt est D u g er n e m e hr I nf or m ati o n e n ? [ 3/ 1 3 0] 

… z u m S c h ut z m ei n er D at e n i m I nt er n et  J a N ei n  

… z ur r e c htli c h e n Sit u ati o n J a N ei n  

… z u t e c h nis c h e n M ö gli c h k eit e n J a N ei n  

… z u d e n G ef a hr e n b ei m S urf e n i m I nt er n et  J a N ei n  

… 

D at e ns c h ut z i n d er S c h ul e b e h a n d elt ?    J a  /  N ei n 
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i nf or mi ert

I c h i nt er e ssi er e mi c h f ür di e n e u est e n
M ö gli c h k eit e n z u m S c h ut z m ei n er

Pri v ats p h är e

I c h bi n mir si c h er, d as s m ei n e
p ers ö nli c h e n D at e n i m I nt er n et n o c h

ni c ht miss br a u c ht w ur d e n

A uf gr u n d d es h o h e n Si c h er h eitsri si k o s
i m I nt er n et s c hr ä n k e i c h m ei n e O nli n e-

Z eit ei n

I c h a c ht e d ar a uf, w el c h e
I nf or m ati o n e n i c h s el bst ü b er mi c h i n s

I nt er n et st ell e.
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I c h a c ht e d ar a uf, w el c h e
I nf or m ati o n e n ü b er mi c h i m I nt er n et

si c ht b ar si n d

A 4. 1 3 / S. 1 2



 
W as si n d f ür D i c h Risi k e n i m 
I nt er n et ? 

 
 A b b. A 4. 1 3 -2 4  
  

 
Z ä hl e M al e w ar e a uf!  
 
 
 
 

 
 A b b. A 4. 1 3 -2 5  
  

0 2 4 6 8 1 0 1 2 1 4

I nfi zi er u n g C o m p ut er S c h a d pr o gr a m m e

U n er w ü n s c ht e W eit er g a b e p ers. D at e n

A u ss pi o ni er e n p ers. D at e n

B el ä sti g u n g d ur c h S p a m- M ail s

B etr u g b ei m O nli n e- Ei n k a uf/- A u kti o n

N ut z u n g D at e n f ür W er b ez w e c k e

B el ei di g u n g/ B el ä sti g u n g i m I nt er n et

B etr u g b ei m O nli n e- B a n ki n g

V ers e n d u n g M ails i n m ei n e m N a m e n

M o b bi n g/ St al ki n g

A n d er e wiss e n, w a s i c h t u e

F a k e- Pr ofil e

V erl u st/ L ös c h u n g p er s ö nli c h er D at e n

V er öff e ntli c h u n g p ei nli c h er F ot o s, …

J a N ei n

3

2 2 2

1 1

9

0

1

2

3

4

5

6

7

8

9

1 0

Tr oj a n er Vir us W ür m er A d w ar e T o ol b a gs S p y w ar e
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Ni c hts

A 4. 1 3 / S. 1 3



 
W el c h e M a ß n a h m e n er gr eifst D u, 
u m di e I nt er n et n ut z u n g si c h er z u 
g e st alt e n ?  
 
I c h …  
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1 0

9

1 2

9

8

5

2

7

7

3

9

1 0

6

2

1

7

2

3

1

3

5

7

1 0

4

4

8

3

3

7

1 1

1 2

6

1

1

0

1

0

1

1

2

2

2

1

0

0

0

0

0

0 2 4 6 8 1 0 1 2 1 4

n ut z e ei n e n Vir e ns c a n n er.

n ut z e ei n e Fir e w all.

n ut z e si c h er e G er ät e mit P a s s w ört er.

a kt u alisi er e p ers ö nli c h e
Si c h er h eits ei n st ell u n g i n S o zi al e n

N et z w er k e n.

n ut z e n ur S eit e n, b ei d e n e n i c h w ei ß,
d a s s si e si c h er si n d.

g e b e k ei n e p er s ö nli c h e n D at e n i n
S o zi al e n N et z w er k e n a n.

g e b e k ei n e p er s ö nli c h e n D at e n i n
M ails a n.

g e b e k ei n e p er s ö nli c h e D at e n b ei m
O nli n e- S h o p pi n g a n.

g e b e k ei n e p er s ö nli c h e D at e n b ei m
O nli n e- B a n ki n g a n.

g e b e k ei n e p er s ö nli c h e D at e n b ei m
C h att e n a n.

n ut z e P o p- U p- Bl o c k er o d er A d bl o c k er.

n ut z e v ers c hi e d e n e P a s s w ört er.

l a d e k ei n e D at ei e n h o c h.

l a d e k ei n e D at ei e n r u nt er.

ä n d er e h ä ufi g d a s P a ss w ört er.

m a c h e b e w usst f als c h e /irr ef ü hr e n d e
p ers ö nli c h e A n g a b e n.

J a N ei n
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K ei n e A n g a b e
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H ast D u s c h o n ei n m al f ol g e n d e 
Str at e gi e g e n ut zt ?  
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7

7

8

9

1 0

9

1 0

5

1 0

7

3
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3
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4

3

8

3

4

8

8

1 0

1 0

1

2

0

0

0

0

0

0

0

2

2

2

0

0

0 2 4 6 8 1 0 1 2 1 4

A uf g e h ört, b esti m mt e W e bsit e n z u
b e s u c h e n

A u s Si c h er h eit s b e d e n k e n ei n e n O nli n e-
Ei n k a uf u nt erl a ss e n

Ei n e O nli n e- R e gistri er u n g ni c ht
d ur c h g ef ü hrt, u m D at e n ni c ht

pr eisz u g e b e n

Ei n e n O nli n e- Di e nst ni c ht g e n ut zt, u m
ei g e n e D at e n ni c ht f ür k o m m er zi ell e

Z w e c k e h er z u g e b e n

P s e u d o n y m b ei d er A n m el d u n g g e n ut zt

F al s c h e E- M ail- A dr e ss e b ei d er
A n m el d u n g a n g e g e b e n

C o o ki e s u n d C a c h e g el ö s c ht

V ers c hl üss el u n gs s oft w ar e g e n ut zt

A nti- Vir e n- S oft w ar e g e u p d at et

A nti- M al e w ar e- Pr o gr a m m e v er w e n d et

A n o n y misi er u n gst o ol g e n ut zt

A nti- Tr a c ki n g- S oft w ar e v er w e n d et

A n bi et er g e b et e n, p ers ö nli c h e
 D at e n z u l ö s c h e n

A n bi et er g e b et e n, p ers ö nli c h e
 D at e n ni c ht w eit er z u g e b e n

J a N ei n
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Sti m m e n di e fol g e n d e n  
A uss a g e n ? 
 
 

 
 A b b. A 4. 1 3 -2 8  
  

 
W el c h e D ei n er R e c ht e u n d D ei n er 
Pfli c ht e n i n B e z u g a uf 
D at e ns c h ut z si n d Dir ( b er eit s) 
b e k a n nt ?  

 

•  R e c ht e a m ei g e n e n Bil d  

•  Vi el e a b er f all e n z ur z eit  ni c ht ei n  

•  I c h s ollt e nur n ot w e n di g e D at e n a n g e b e n / I c h h a b e R e c ht e 
a n m ei n e m Bil d,  g e b e si e m a n c h m al u n b e w usst a b  

•  Ur h e b err e c ht e b ei Bil d er n  

•  Ur h e b err e c ht, D at e ns c h ut z b e di n g u n g e n m üss e n g e z ei gt 
w er d e n, D at e n l ös c h e n k ö n n e n  
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9

1 0

8

1 1

6

1 3

4

2

5

2

1

0

0

1

0

0

0 2 4 6 8 1 0 1 2 1 4

Di e B etr ei b er s ozi al er N et z w er k e
s a m m el n u n d v er ar b eit e n a u c h

I nf or m ati o n e n v o n P ers o n e n, di e
di es e s N et z w er k ü b er h a u pt ni c ht

n ut z e n.

Di e N S A gr eift n ur a uf N ut z er d at e n z u,
di e öff e ntli c h u n d f ür j e d er m a n n

z u g ä n gli c h si n d.

I c h h a b e als N ut z er v o n O nli n e-
Di e nst e n d e n A ns pr u c h d ar a uf, di e v o n

mir er h o b e n e n, v er ar b eit et e n u n d
g e s p ei c h ert e n p ers o n e n b ez o g e n e n

D at e n ei n z u s e h e n.

I n d er E U ist es g e s et zli c h erl a u bt, d a s s
a n o n y misi ert e N ut z er d at e n f ür

M ar ktf ors c h u n g sz w e c k e w eit er g el eit et
w er d e n d ürf e n.

Di e N a c h v erf ol g u n g d er ei g e n e n
I nt er n et n ut z u n g k a n n d ur c h
r e g el m ä ßi g e s L ö s c h e n d er

Br o ws eri nf or m ati o n e n er s c h w ert
w er d e n.

U nt er n e h m e n k o m bi ni er e n D at e n, di e
a uf

v ers c hi e d e n e n W e b s eit e n hi nt erl a s s e n
 w er d e n, u n d st ell e n d ar a u s
N ut z er pr ofil e z u s a m m e n.

J a N ei n
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W or ü b er h ätt est d u g er n e m e hr 
I nf or m ati o n e n ? 

 
 A b b. A 4. 1 3 -2 9  
  

 
All g e m ei n e A bfr a g e:  
 
 
 
 

 
 W e n n D at e ns c h ut z i n d er S c h ul e  b e h a n d elt w or d e n ist , d a n n i n d e n 

F ä c h er n/ Pr oj e kt e n:  

•  I nf or m ati k 

•  I T G 

•  D e ut s c h  

•  K o m p et e n ztr ai ni n g  

•  E D V  

•  M e di e n p ä d a g o gi k  
 

 A b b. A 4. 1 3 -3 0  
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S c h ut z m ei n er D at e n

r e c htli c h e Sit u ati o n

t e c h nis c h e M ö gli c h k eit e n

G ef a hr e n b ei m S urf e n i m I nt er n et

J a N ei n K ei n e A n g a b e

7

4

5

5

8

7

1

1

1

0 2 4 6 8 1 0 1 2 1 4

D at e ns c h ut z i n d er S c h ul e b e h a n d elt

V er br a u c h er bil d u n g i n d er S c h ul e
b e h a n d elt

I nf or m ati k U nt erri c ht / A G
t eil g e n o m m e n

J a N ei n
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A N H A N G 4. 1 4 

I nt er vi e wfr a g e b o g e n d er V or b efr a g u n g  

Di e f ol g e n d e n S eit e n u mf a ss e n d e n I nt er vi e wfr a g e b o g e n a u s d er Er st b efr a g u n g i m S o m m er 

2 0 1 6; a u s di e s e m K at al o g a n Fr a g e n si n d d e n ei nz el n e n Gr u p p e n n ur a u s g e w ä hlt e Fr a g e n g e -

st ellt w or d e n . 

 





Nr.  Fr a g e  B e m er k u n g e n  

D 1  
W el c h e N a c ht eil e k ö n n e n er w a c h s e n, w e n n d u d ei n e 
K o nt o d at e n p er W h at s A p p w eit erl eit e st ?  

 

D 2  
W a s l ei st et di e Pri v at s p h är e n ei n st ell u n g b ei 
W h at s A p p ?  

 

N 4  
W el c h e R e c ht e tritt st d u a n F a c e b o o k a b, w e n n d u F o -
t o s h o c hl ä d st ? 

 

N 5  
W a s m u sst d u b e a c ht e n, w e n n d u b ei F a c e b o o k ei n 
P art y -F ot o h o c hl ä d st, b ei d e m n e b e n dir n o c h w eit er e 
Fr e u n d e a b g e bil d et si n d ?  

 

N 6  

A uf F a c e b o o k l ä d st d u ei n F ot o v o n ei n e m K o n z ert i n 
d ei n Pr ofil h o c h, a uf d e m g e s c h ätzt 3 0 P er s o n e n a u s 
d e m P u bli k u m er k e n n b ar si n d. W a s m u sst d u b e a c h -
t e n ? 

 

N 7  
I n B erli n v erf ol gst d u ei n e K u n d g e b u n g mit A. M er k el, 
b ei d er d u ei n F ot o v o n i hr g e m a c ht h a st. D arf st d u 
d a s F ot o i n F a c e b o o k h o c hl a d e n ? B e gr ü n d u n g!  

 

N 1 0  

Wi e l a n g e w er d e n d ei n e F a c e b o o k -D at e n g e s p ei -
c h ert ?  

S ollt e n si e s a g e n, d a ss F B -D at e n 
g el ö s c ht w er d e n k ö n n e n, k a n n 
m a n d ar a u s f e hl e n d e s Hi nt er -
gr u n d wi ss e n u n d ni c ht a u sr ei -
c h e n d e D at e n s c h ut z k o m p et e n z 
s c hli e ß e n  

N 1 2  

W ar u m i st e s si n n v oll, s ei n e n F a c e b o o k -A c c o u nt s o 
gr ü n dli c h wi e m ö gli c h mit d e n er b et e n e n A n g a b e n z u 
f üll e n ?    
 

( a) D a mit Fr e u n d e u n d B e k a n nt e 
mi c h fi n d e n; ( b) D a mit es ni c ht 
z u V er w e c h sl u n g e n k o m mt; ( c) 
E s i st si n n v oll, w eil … [ B e gr ü n -
d u n g v o n S c h ül er n]  

N 1 4  
W er k a n n d ei n e F a c e b o o k -Li k e s s e h e n ?  Fr e u n d e, F B -N ut z er, d a s g a n z e 

I nt er n et, … 

N 1 7  

W el c h e F u n kti o n h at d er  Gr a p h -A PI -E x pl or er v o n  F a -
c e b o o k ?  
W el c h e I nf or m ati o n e n k a n n st d u d ur c h di e s e a br u -
f e n ? 

 

N 2 4  
W ür d e st d u z ur V er b e ss er u n g d ei n er A c c o u nt -Si c h er -
h eit d ei n e T el ef o n n u m m er a n g e b e n ?  

 

N 2 5  
W o w er d e n d ei n e F a c e b o o k -D at e n g e s p ei c h ert ?  
Wi e kriti s c h si e h st d u  d as ?  

 

A 2  
Wi e a n g e m e ss e n fi n d e st d u e s, d a ss ei n Q R -C o d e -R e a -
d er d ei n e n St a n d ort mitt el s G P S a br uft ?  

 

M 3  
D u  er h ält st ei n e E -M ail v o n ei n e m d ir u n b e k a n nt e n 
A b s e n d er. W a s i st b ei m Öff n e n d er A n h ä n g e n z u b e -
a c ht e n ?  

G gf. Ä n d er u n g i n A b s e n d er al s 
b e k a n nt e n Fr e u n d u n d b ei D a -
t eit y p e n diff er e nzi er e n 
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A 4. 1 4 / S. 3



Nr.  Fr a g e  B e m er k u n g e n  

M 6  

W el c h e M ö gli c h k eit e n h a st d u, d a mit d ei n E -M ail -A n -
bi et er s o w e ni g I nf or m ati o n e n wi e m ö gli c h a u s d ei -
n e m E -M ail -V er k e hr er h ält ? W el c h e w e n d e st d u d a -
v o n a n ?  

 

E 4  

D u h a st n a c h T ur n s c h u h e n g e g o o g elt u n d i m A n -
s c hl u ss wir d d ir b ei d er R e c h er c h e z u d ei n e m R ef er at 
W er b u n g f ür T ur n s c h u h e ei n g e bl e n d et. Ist d a s Z uf all ?  
Wi e st e h st d u z u p er s o n ali si ert er W er b u n g ? W a s i st 
d ei n e M ei n u n g d a z u ?  

 

B 2  
W a s m u sst d u b ei d er N ut z u n g ei n e s Br o ws e r s a uf dei -
n e m G er ät b ei ei n e m öff e ntli c h e m I nt er n et z u g a n g b e -
a c ht e n ?  

 

B 4  
N a c h d e m A ufr uf ei n er U R L er s c h ei nt di e M el d u n g, 
d a ss „ d a s Z ertifi k at u n g ülti g “ i st. W a s h ei ßt d a s ?  
Wi e v er h ält st d u di c h ?  

 

B 6  
W el c h e Alt er n ati v e n z u G o o gl e k e n n st d u ? W el c h e 
V ort eil e h at St art p a g e ?  
Wi e f u n kti o ni ert St art p a g e ?  

 

B 1 0  
W a s si n d s o g e n a n nt e T hir d -P art y -C o o ki es ?  
W o z u w er d e n si e b e n öti gt ?  

 

B 1 1  
Wi e k a n n st d u C hr o ni k e n l ö s c h e n ?  
W el c h e V ort eil e h a b e n C hr o ni k e n ?  

 

B 1 2  
W a s m a c h st d u, w e n n d u a uf ei n e m fr e m d e n C o m p u -
t er g e s urft h a st u n d d e n Br o ws er s c hli e ßt ?  

 

B 1 4  
W ür d e st d u ei n e n P a ss w ort -M a n a g er i n d ei n e m Br o w -
s er n utz e n ? B e gr ü n d u n g!  

 

W 4 
W el c h e M ö gli c h k eit e n h a st d u, d a s Tr a c ki n g b ei m S u r-
f e n z u v er hi n d er n ? 

 

T 1  
W a s i st V P N u n d w a s l ei st et V P N ?  
Wi e f u n kti o ni ert V P N, w el c h e B e d e ut u n g h at V P N ?  
I n w el c h e n F äll e n n utzt d u ei n V P N ? 

 

T 4  
W ar u m s ollt e ei n W -L A N d ur c h ei n P a ss w ort g e s c h ützt 
s ei n ?  

 

T 5  W a s m ei nt W P A 2 -P S K ?   

T 6  W a s i st ei n M A C -Filt er ?   

T 1 0  W a s i st ei n R o ut er, w a s ist ei n G at e w a y ?   

V 1  
W el c h e B e d e ut u n g h at d er pri v at e/ öff e ntli c h e S c hl ü s -
s el b ei d er V er s c hl ü ss el u n g ?  

 

V 5  
B ei w el c h e n I nt er n et h a n dl u n g e n s ollt e st d u a uf ei n e 
v er s c hl ü ss elt e V er bi n d u n g a c ht e n ?  
W or a n er k e n n st d u ei n e v er s c hl ü ss elt e V er bi n d u n g ?  
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Nr.  Fr a g e  B e m er k u n g e n  

V 6  
W a s s a gt d a s S c hl o sss y m b ol n e b e n d er U R L i m Br o w -
s er a u s ? ( G gf. S cr e e n s h ot)  

 

J 1 
Wi e g e h st d u v or, w e n n ei n A n bi et er f al s c h e D at e n 
ü b er di c h g e s p ei c h ert h at ?  

 

J 7 
W el c h e D at e n ü b er di c h u n d d ei n S urf v er h alt e n d ür -
f e n o h n e d ei n e Ei n willi g u n g g e s p ei c h ert w er d e n ? 

 

J 8 W a s b e d e ut et i nf or m ati o n ell e S el b st b e sti m m u n g ?   

J 1 2 
W er o d er w a s si n d s o g. W histl e Bl o w er ?  
W el c h e B e d e ut u n g h a b e n si e ?  
W el c h e n G ef a hr e n s et z e n si e si c h a u s ?  

 

J 1 3 

Ei n e Fir m a, di e p er s o n e n b e z o g e n e D at e n v o n dir g e -
s p ei c h ert h at, i st ei n T o c ht er u nt er n e h m e n ei n e s 
Gr o ß k o n z er n s, d er wi e d er u m vi el e w eit er e T o c ht er u n -
t er n e h m e n u nt er h ält u n d mit e xt er n e n Di e n stl ei st er n 
z u s a m m e n ar b eit et. Ist e s l e g al, d a ss di e D at e n ü b er 
di c h u nt er ei n a n d er a u s g et a u s c ht w er d e n ? B e gr ü n -
d u n g!  

 

J 1 5 

D er St a at bz w. di e P oliti k er b e h a u pt e n, d a ss si e m ö g -
li c h st vi el v o n d e n B ür g er n ü b er i hr e N et z a kti vit ät e n 
u n d d er e n I n h alt e wi ss e n m ü ss e n ( u n d d a mit i n d er e n 
di git al e Pri v at s p h är e ei n dri n g e n), u m G ef a hr e n v o n 
T err or u. ä. r e c htz eiti g a b w e hr e n z u k ö n n e n. Wi e b e -
urt eil st d u d a s ?  
Wi e w ei t d arf d er St a at g e h e n ? 

 

S 4  
W a s i st i m F all v o n C y b er m o b bi n g z u t u n ?   

S 6  W a s st e c kt hi nt er d e m B e griff D at e ns c h ut z ?   

S 8  
W o b ei gi b st d u b e w u sst o d er u n b e w u sst D at e n v o n 
dir pr ei s ?  

 

S 1 1  
W el c h e G e d a n k e n m a c hst d u d ir, b e v or d u di c h b ei ei-
n e m Di e n st a n m el d e st ? B e gr ü n d u n g!  

 

O 2  
W el c h e s V erf a hr e n i st d as si c h er st e b ei O nli n e -Ü b er -
w ei s u n g e n ?            

 

O 1  
Wi e v er h ält st d u d i ch b ei ei n er A uff or d er u n g ( p er E -
M ail) ei n e m Li n k z ur B a n ks eit e z u f ol g e n u n d d ort si c h 
mit K o nt o n u m m er u n d PI N  z u l e giti mi er e n ?  
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Fr a g e b o g e n d er Pr ä- Pil oti er u n g 

Di e f ol g e n d e n S eit e n u mf ass e n d e n a u s Li m e S ur v e y e x p orti ert e n Fr a g e b o g e n d er Pr ä-

Pil oti er u n g v o m S o m m er 2 0 1 7.  
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( Di e b ei d e n Bil d er d er S p ar k ass e n- E- M ails b efi n d e n 
si c h a m E n d e di es es Fr a g e b o g e ns.)
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B e n ut z er k o nt e nst e u e r u n g: 
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S p ar k as s e 1:             

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

S p ar k as s e 2:  
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A N H A N G 4. 1 6 

R ü c k m el d e b o g e n d er S c h ül er z ur Pr ä -Pil oti er u n g  

Di e f ol g e n d e n S eit e n u mf a ss e n d e n R ü c k m el d e b o g e n d er S c h ül er z u d e m Fr a g e b o g e n d er 

Pr ä -Pil oti er u n g a u s d e m S o m m er 2 0 1 7 . 



 
 

 

 

 

  



 
 

 

R ü c k m el d e b o g e n z ur B efr a g u n g „J u g e n dli c h e u n d D at e n s c h ut z “  

D u wirst g e b et e n, a n ei n er B efr a g u n g z u d e m o. g. T h e m a t eil z u n e h m e n. Di es e erf ol gt o nli n e ü b er ei n 

S oft w ar e -T o ol i m Br o w s er. Di e U R L b z w. d e n Q R -C o d e er h ält st D u v o n mir. Bitt e a c ht e d ar a uf,  di e 

Fr a g e n g e n a u u n d k o n z e ntri ert z u l e s e n. A u c h w e n n di e D at e n di e s er B efr a g u n g ni c ht f ür di e offi zi ell e 

St u di e, s o n d er n n ur z ur Pil oti er u n g g e n ut zt w er d e n, bitt e i c h Di c h u m w a hr h eit s g e m ä ß e A n g a b e n. 

Vi el e n D a n k!  

Mit di e s e m B ei bl att bitt e i c h Di c h u m ei n e R ü c k m el d u n g z u di e s er B efr a g u n g. U nt er j e d er A nt w ort 

ei n er Fr a g e st e ht ei n C o d e, d er a uf d e n ei n z el n e n S eit e n ni c ht ei n h eitli c h ist. I c h bitt e Di c h, di es e n b ei 

B e d arf i n d er erst e n S p alt e d er u. s. T a b ell e z u ü b er n e h m e n, d a mit i c h s p ät er ei n e k orr e kte 

Z u or d n u n g z wis c h e n d er Fr a g e u n d D ei n er B e m er k u n g v or n e h m e n k a n n.  

Mit f ol g e n d e m G er ät h a b e i c h di e B efr a g u n g d ur c h g ef ü hrt a m:  

□  P C/ L a pt o p    □  S m art p h o n e   □  S o nsti g es: _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _  

M ei n T eil n a h m e -C o d e  l a ut et: _ _ _ _ _ _ _ _ _ _ _ _ 

C o d e  Art d e s Pr o bl e ms  u n d V er b e ss er u n gs m ö gli c h k eit  
( u n v erst ä n dli c h e Fr a g e, f e hl e n d e o d er u n z ur ei c h e n d e A nt w ort m ö gli c h k eit, …) 
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W as D u u ns n o c h s a g e n m ö c ht e st ? W el c h e V orf äll e D u i m Z us a m m e n h a n g mit D at e ns c h ut z k e n nst, 

di e hi er ni c ht b e h a n d elt w or d e n si n d ? ….  
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A N H A N G 4. 1 7 

S o zi al e N et z w er k e a us S c h ül er si c ht 

Di e f ol g e n d e n S eit e n  erl ä ut er n d a s V er st ä n d ni s v o n d e m B e griff S o zi al es N et z w er k  f ür di e 

ei n z el n e n B efr a g u n g e n.   





Di e Fr a g e n a c h S ozi al e n N etz w er k e n w ur d e v o m A ut or er st m al s i m R a h m e n d er S c h ül er b e-

fr a g u n g i m S o m m er 2 0 1 6 g e st ellt ( v gl. A n h a n g  A 4. 1 2 , Fr a g e VII) u n d st a m mt i n di e s er F or m 

a u s k ei n er d er g e n utzt e n St u di e n.  I n d e n f ortl a uf e n d e n B efr a g u n g e n w ur d e i m m er wi e d er 

a uf di e Fr a g e d er g e n utzt e n S ozi al e n N etz w er k e z u r ü c k g e griff e n.  

B ei d er Fr a g e w ur d e n f ol g e n d e I nt er n et pl attf or m e n 1  l et zt e n dli c h g eli st et:  

N a m e  D efi niti o n / C h ar a kt eri si er u n g  

F a c e b o o k  S o zi al e s N et z w er k  

G o o gl e + 2  S o zi al e s N et z w er k  

T witt er  

„ di git al e E c ht z eit -A n w e n d u n g z ur V er br eit u n g v o n t el e gr a m m arti g e n 

K ur z n a c hri c ht e n; e s wir d z u d e m al s K o m m u ni k ati o n s pl attf or m, S o zi al e s 

N etz w er k o d er ei n m ei st öff e ntli c h ei n s e h b ar e s O nli n e -T a g e b u c h b e-

s c hri e b e n “ ( DI V SI 2 5, S. 1 4) 

Y o u T u b e  Vi d e o p ort al  

T u m blr  Bl o g gi n g -Pl attf or m  

I n st a gr a m Mi kr o bl o g u n d a u di o vi s u ell e Pl attf or m  

M y S p a c e  S o zi al e s N et z w er k  

S n a p c h at  I n st a nt-M e ss a gi n g -S yst e m  

Pi nt er e st  S o zi al e s N et z w er k  

St e a m  
I nt er n et-V ertri e b s pl attf or m f ür S pi el e, S o ft w ar e, Fil m e, C o m p ut er g er ät e, 

u s w.  

T wit c h  
Li v e -Str e a mi n g -Vi d e o p ort al ( v orr a n gi g z ur Ü b ertr a g u n g v o n Vi d e o s pi e-

l e n) 

T a b. A 4. 1 7 - 1: C h ar a kt erisi er u n g d er i n d er Fr a g e g e n ut zt e n S o zi al e n N et z w er k e  

Di e s e  A ufli st u n g i st al s ei n e Z u s a m m e nf a ss u n g f ol g e n d er Ü b erl e g u n g e n z u v er st e h e n , v o n 

d e n e n d er A ut or si c h h at l eit e n l a ss e n :  

• Di e A ut or e n d er DI V SI -St u di e U 2 5 b eri c ht e n, d a ss „ g er a d e i n d e n l etzt e n J a hr e n … di e

M ö gli c h k eit e n d er V er br eit u n g v o n T e xt e n u n d Bil d er n n o c h ei n m al st ar k z u g e n o m-

m e n [ h a b e n]. W ar e n di e K o m m u ni k ati o n s m ö gli c h k eit e n i m I nt er n et fr ü h e r a uf d a s

V er s e n d e n u n d E m pf a n g e n v o n E -M ail s s o wi e a uf di e T eil n a h m e a n C h at -F or e n b e-

s c hr ä n kt, h a b e n si c h di e V er n et z u n gs o pti o n e n i n d e n l etzt e n J a hr e n v er vi elf älti gt. Mit

st ei g e n d er T e n d e n z n e h m e n a u c h vi el e a n d er e O nli n e -A n g e b ot e n e b e n d e n kl a ss i-

s c h e n O nli n e -C o m m u nit ys wi e z.  B. F a c e b o o k ei n e n N etz w er k -C h ar a k t er a n ( z. B. Y-

o u T u b e, T witt er) “ ( DI V SI 2 5, S. 1 3f ).

• Di e BI T K O M -St u di e j u n g  u n d  v er n et zt gi bt  al s  g e n ut zt e  S o zi al e  M e di e n  a n,  d a ss

W h at s A p p  ( 7 2 %), F a c e b o o k  ( 5 6 %), S k y p e  ( 4 6 %), G o o gl e +  ( 1 9 %), I nst a gr a m ( 1 8 %),

1  Di e B e s c hr ei b u n g e n si n d , w e n n ni c ht a n d ers a n g e g e b e n, a u s Wi ki p e di a  e nt n o m m e n.  
2  E s k a n n s ei n, d a ss di e S c h ül er d a s „ + “ -Z ei c h e n l ei c ht ü b ers e h e n h a b e n u n d st att d ess e n di e S u c h m a s c hi n e 
G o o gl e
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T witt er  ( 8 %) z u d e n wi c hti gst e n M e di e n g e h ör e n  ( BI T K O M, S. 2 8) . F er n er s c hr ei b e n 

di e A ut or e n: „I n d er U mfr a g e z ei gt e si c h, d a ss a u c h K urz n a c hri c ht e n - u n d T el ef o n-

di e n st e wi e W h at s A p p  u n d S k y p e  al s S ozi al e N etz w er k e g e n a n nt w er d e n. Di e Fr a g e 

i st, o b M e ss e n g er- o d er T el ef o n di e n st e wi e W h at s A p p  o d er S k y p e  i m e n g er e n Si n n e 

S o zi al e N etz w er k e si n d. A u s Si c ht d e s BI T K O M trifft d a s i m W e s e ntli c h e n  z u. Wi c h-

ti gst e s M er k m al ei n e s So zi al e n N etz w er ks si n d di e p er s ö nli c h e n Pr ofil e, di e v o n d e n 

N utz er n b ei all e n g e n a n nt e n A n w e n d u n g e n a n g el e gt w er d e n k ö n n e n. Di e F u n kti o n e n 

d er K ur z n a c hri c ht e n di e nst e si n d a b er a uf d a s W e s e ntli c h e r e d u zi ert – di e K o m m u ni-

k ati o n p er T e xt, S pr a c h e o d er Bil d. Vi el e J u g e n dli c h e b e v or z u g e n f ür d e n s c h n ell e n 

A u st a u s c h mit i hr e n Fr e u n d e n off e n b ar s c hl a n k e A n w e n d u n g e n g e g e n ü b er a uf w ä n-

di g e n, m ultif u n kti o n al e n N etz w er k e n “  ( BI T K O M, S. 2 8). 

• I n d er JI M-St u di e 2 0 1 7  wir d ni c ht k o n kr et n a c h S o zi al e n N et z w er k e n g efr a gt , j e d o c h

n a c h d e n b e li e bt est e n I nt er n et a n g e b ot en ( Y o u T u b e  ( 6 2 %) , W h at s A p p  ( 4 0 %) , I nst a-

gr a m  ( 2 7 %) , S n a p c h at  ( 1 6 %) , F a c e b o o k  ( 1 5, 5 %) , G o o gl e  ( 1 0 %) , N etfli x  ( 8 %) , A m a-

z o n  ( 4, 5 %) , T witt er  ( 3, 5 %) , Wi ki p e di a  ( 2, 5 %) , S p otif y  ( 2, 5 %) , E b a y  ( 1 %) , T u m blr

( 1 %) , Mi n e cr aft  ( 0, 5 %),  S k y p e  ( 0, 5 %) ) (JI M 2 0 1 7, S.  3 3) , n a c h d e n wi c hti gst e n A p p s

(W h at s A p p  ( 8 7, 8 %), I nst a gr a m ( 3 9 %), S n a p c h at  ( 3 3 %), Y o u T u b e  ( 3 2, 8 %) , F a c e b o o k

( 1 2 %) ) (JI M 2 0 1 7, S.  3 4)  u n d d e n A kti vit ät e n i m I nt er n et mit S c h w er p u n kt K o m m u ni-

k ati o n   (W h at s A p p  ( 9 3, 5 %), I nst a gr a m ( 5 6, 8 %), S n a p c h at  ( 4 8, 5 %), F a c e b o o k

(2 3, 3  %), T witt er  ( 8, 3 %), S k y p e  ( 8, 3 %), Pi nt er est  ( 6, 3 %), T u m blr  ( 4 %), G o o gl e +

( 3, 3 %) ) (JI M 2 0 1 7, S.  3 6) .

D er  A ut or  i st  si c h  b e w usst,  d a ss  i n  d er  t a b ell ari s c h e n A ufli st u n g  n ur  F a c e b o o k , G o o gl e + , 

M y S p a c e  u n d Pi nt er est  str e n g g e n o m m e n S ozi al e N et z w er k e si n d. J e d o c h b e st är kt d ur c h di e 

A u ss a g e n d er BI T K O M -St u di e u n d d er DI V SI -St u di e i st e s l e giti m , di e di v er s e n I nt er n et pl att-

f or m e n b ei d er B efr a g u n g u nt er S o zi al e N et z w er k e z u s u b s u m mi er e n, d e n n ei n e a u s g e pr ä gt e 

Pr ofil g e st alt u n g u. ä. Di n g e, di e ei n S o zi al e s  N et z w er k c h ar a kt eri si er e n, si n d hi er b ei irr el e-

v a nt.  

A b s c hli e ß e n d s ei a u c h n o c h f ol g e n d e A n m er k u n g a u s d er BI T K O M -St u di e j u n g u n d v er n et zt 

g e m a c ht. Al s K o m m u ni k ati o n sf or m e n  n utz e n di e B efr a gt e n  K ur z n a c hri c ht e n ( 7 0  %), p er s ö n-

li c h e  G e s pr ä c h e  ( 6 6 %),  F e st n et zt el ef o n at e  ( 3 6  %),  S o zi al e  N etz w er k e  wi e  F a c e b o o k  o d er 

T witt er  ( 3 2 %), H a n d yt el ef o n at e ( 2 8 %), Vi d e ot el ef o n at e wi e S k y p e  ( 1 5 %), I nt er n et c h at wi e 

C h atr o o m s u n d M e ss e n g er ( 1 3  %), E -M ail ( 7  %), Br i ef e s c hr ei b e n ( 3 %) ( BI T K O M, S. 2 7) . A u c h 

hi er wir d T witt er
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Lit er at ur v er z ei c h ni s  

[ BI T K O M] BI T K O M  B u n d e s v er b a n d  I nf or m ati o n s wirt s c h aft,  T el e k o m m u ni k ati o n  u n d  

n e u e M e di e n e. V. ( H g.) ( 2 0 1 4): J u n g u n d v er n et zt. Ki n d er u n d J u g e n dli c h e i n d er di git al e n 

W elt.  B erli n.  O nli n e  v erf ü g b ar  u nt er  htt p s:// w w w. bit k o m. or g/ Bit k o m/ P u bli k ati o n e n/J u n g -

u n d -v er n etzt -Ki n d er -u n d -J u g e n dli c h e-i n-d er -di git al e n -G e s ell s c h aft. ht ml,  z ul etzt  g e pr üft  a m  

0 1. 0 7. 2 0 1 8.  

[ DI V SI 2 5] D e ut s c h e s  I n stit ut  f ür  V ertr a u e n  u n d  Si c h er h eit  i m  I nt er n et  ( DI V SI)  ( H g.)  

( 2 0 1 4): DI V SI U 2 5-St u di e. Ki n d er, J u g e n dli c h e u n d j u n g e Er w a c h s e n e i n d er di git al e n W elt. 

Ei n e Gr u n dl a g e n st u di e d e s SI N U S -I n stit ut s H ei d el b er g i m A uftr a g d e s D e ut s c h e n I n stit ut s f ür 

V e rtr a u e n  u n d  Si c h er h eit  i m  I nt er n et  ( DI V SI).  H a m b ur g.  O nli n e  v erf ü g b ar  u nt er  

w w w. di vsi. d e/ w p -c o nt e nt/ u pl o a d s/ 2 0 1 4/ 0 2/ DI V SI -U 2 5 -St u di e. p df,  z ul et zt  g e pr üft  a m  

0 1. 0 7. 2 0 1 8.  
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[JI M 2 0 1 7]  F ei er a b e n d,  S a bi n e;  Pl a n k e n h or n,  T h er e s a;  R at h g e b,  T h o m a s  ( 2 0 1 7):  JI M -

St u di e 2 0 1 7. J u g e n d, I nf or m ati o n, ( M ulti -) M e di a. B a si sst u di e z u m M e di e n u m g a n g 1 2- bi s 1 9 -

J ä hri g er i n D e ut s c hl a n d. H g. v. M e di e n p ä d a g o gi s c h er F or s c h u n gs v er b u n d S ü d w e st. St utt g art, 

z ul et zt g e pr üft a m 0 5. 0 1. 2 0 1 8.  
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