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Zusammenfassung

Studien der vergangenen Jahre haben gezeigt, dass im Bereich der Datenschutzkompetenz ein
Mangel bei Jugendlichen und jungen Erwachsenen besteht, jedoch standen Kinder und Ju-
gendliche im Alter von zehn bis 13 Jahren dabei nicht so stark im Fokus. Daher ist die Leitfrage
der Arbeit, wie die Datenschutzkompetenz bei Kindern und Jugendlichen in dem jlngeren Al-
ter ausgebildet ist, um fiir diese Altersgruppe passende Konzepte entwickeln zu kénnen. Zu
Beginn der Arbeit wird ausgehend von einem Medienkompetenzmodell ein Datenschutzkom-
petenzmodell abgeleitet, welches als Grundlage fir die weitere Felduntersuchung dient. An
allgemeinbildenden weiterflihrenden Schulen in Rheinland-Pfalz wurde eine Erhebung durch-
geflhrt, die zeigt, dass die Befragten im Bereich der Risikoabschdatzung noch eine ausrei-
chende, aber im Bereich des Wissens, der Auswahl- und Nutzungskompetenz und der Hand-
lungskompetenz eine mangelhafte Kompetenz besitzen. Um diesem Problem zu begegnen,
werden im letzten Teil der Arbeit Handlungsempfehlungen in Form von Lernzielbeschreibun-
gen formuliert, um ausgehend davon zukiinftig passende Lehr-Lern-Settings implementieren
zu kénnen.

Abstract

Studies in recent years have demonstrate adolescents and young adults to have a deficient
data protection competence, however children and adolescents between the ages of ten and
13 were mostly not focus of these studies. Therefore, the guiding question of the work is how
data protection competence is developed in children and adolescents at a young age in order
to be able to infer suitable, educational concepts for this age group. At the beginning of the
work, a data protection competence modelis derived from a media competence model, which
serves as the basis for the further field investigation. A survey was carried out at general sec-
ondary schools in Rhineland-Palatinate, which shows that the respondents still have suffi-
ciently developed Risk Assessment Competence, but were insufficiently developed in terms of
knowledge, Selection and Usage Competence and the Implementation Competence. Recom-
mendations for actions are given in the last part of the work — containing learning goal de-
scriptions to be possibly implemented in an educational framework —in order to address this
issue.






Vorwort

»,Doch es ist eben nicht einfach, sich selbst zu schiitzen.”
(Hansen 2015a)

Vorwort

In einer von Informatiksystemen beherrschten Welt, in der das Internet und seine Anwendun-
gen eine entscheidende Rolle spielen, muss man lernen sich zu schiitzen, wie Marit Hansen
richtig bemerkt. Daher muss es die Aufgabe der Schule sein, Kinder und Jugendliche auf die
Gefahren, ihre Rechte, aber auch ihre Pflichten in ihrer vom Internet gepragten Lebenswelt
vorzubereiten. Dazu gehort es, sie in entsprechenden Kompetenzen auszubilden.

An erster Stelle steht in diesem Zusammenhang die Medienkompetenz — ein Wort, welches
schon seit mehreren Jahrzehnten zu einem feststehenden Begriff in den Medien- und Erzie-
hungswissenschaften geworden ist. Dabei ist dieser Begriff schwer zu fassen, da er vielschich-
tig ist und durch ihn eine Vielzahl von Teilkompetenzen ausgedrickt werden kénnen. Da In-
formatiksysteme und das Internet inzwischen zu den wichtigsten Medien zahlen, weil sie den
Alltag vieler Menschen im beruflichen bzw. schulischen und auch im privaten Bereich bestim-
men, missen Kompetenzen speziell in diesem Gebiet ausgebildet und geférdert werden, wes-
halb sich schon friihzeitig der Begriff der Internetkompetenz herauskristallisiert hat.

Aber zur Internetnutzung gehort zudem eine Datenschutzkompetenz, um den von Marit Han-
sen angesprochenen Schutz méglichst umfassend zu erreichen. Doch regelmaRig in der Presse
erscheinende Schlagzeilen wie Zehntausende Biirgerdaten auf SSD-Speicher bei Ebay ent-
deckt!, Umgang mit Kundendaten: Datenschutzbeauftragter verhéngt Millionenbuf-
geld gegen 1&1? oder 158 Verfahren gegen Polizisten wegen Daten-Missbrauch? stellen eine
ausgebildete Datenschutzkompetenz der Blrgerinnen und Biirger infrage. Aber was zeichnet
einen datenschutzkompetenten Menschen aus? Dieser Frage geht der erste Teil der vorlie-
genden Arbeit nach, indem ausgehend von einem Medienkompetenzmodell ein Datenschutz-
kompetenzmodell abgeleitet wird.

Kompetenzen erlernt man im Laufe seines Lebens, wobei viele davon so essentiell sind (z. B.
die Lesekompetenz), dass sie schon sehr friih ausgebildet und im Laufe der folgenden Jahre
verfeinert und verbessert werden. Zur Gruppe solcher essentiellen Kompetenzen gehort in-
zwischen auch eine Datenschutzkompetenz, da Kinder und Jugendliche mit digitalen Medien
und dem Internet aufwachsen und dementsprechend grundlegende Dinge im Zusammenhang
mit Datenschutz wissen und einen Selbstdatenschutz beherrschen missen. Doch wie steht es
um die Datenschutzkompetenz bei Kindern und Jugendlichen? Eine Antwort auf diese Frage
wird im zweiten Teil der vorliegenden Arbeit gegeben.

1 Siehe https://www.handelsblatt.com/technik/it-internet/medienbericht-zehntausende-buergerdaten-auf-ssd-
speicher-bei-ebay-entdeckt/25356650.html (zuletzt geprift am 27.12.19)

2 Siehe https://www.spiegel.de/netzwelt/netzpolitik/datenschutz-grundverordnung-9-5-millionen-euro-
bussgeld-gegen-1-1-a-1300415.html (zuletzt geprift am 27.12.19)

3 Siehe https://www.zeit.de/gesellschaft/zeitgeschehen/2019-11/datenschutz-polizisten-missbrauch-
datenbanken-bussgeld-polizei (zuletzt gepriift am 27.12.19)
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Vorwort

Aufgrund dieser Ergebnisse werden letztendlich einzelne Kompetenzen und Handlungsemp-
fehlungen in Form von Lernzielbeschreibungen fiir den Unterricht abgeleitet, aus denen pas-
sende Lehr-Lern-Settings konstruiert werden konnen. Ein ganz wichtiges Lernziel muss die A-
wareness (das sich bewusst sein, das wahrnehmen) sein, denn erst mit ihr kbnnen passende
Handlungsstrategien zum Selbstdatenschutz ergriffen werden - Kein leichtes Unterfangen fiir
den Unterricht.

Mit der vorliegenden Arbeit méchte der Autor einen Beitrag zur Forderung einer Datenschutz-
kompetenz bei Kindern und Jugendlichen leisten. Auch wenn alle nur denkbaren Frage noch
nicht vollumfanglich beantwortet sind, so ist hiermit jedoch ein Anfang gemacht, um das
Thema Datenschutz in den Mittelpunkt eines (Pflicht-)Informatikunterrichts zu riicken.

Abschliefend soll an dieser Stelle schon einmal erwdhnt werden, dass innerhalb der Arbeit
wegen der besseren Lesbarkeit in der Regel die maskuline Form genutzt wird. Dies schlieBt
selbstverstandlich weibliche und diverse Personen mit ein, sofern nicht explizit darauf hinge-
wiesen wird oder es sich aus dem Kontext erschlieRt.

Wahrend der Entstehung dieser Arbeit haben viele Menschen den Weg des Autors begleitet,
bei denen er sich an dieser Stelle ausdriicklich bedanken mdéchte. Mein erster Dank gilt
Prof. Dr. Ridiger Grimm fiir die Betreuung der Arbeit, JProf. Dr. Mario Schaarschmidt fiir die
Unterstiitzung und Diskussion im empirischen Teil und Prof. Dr. Johannes Magenheim fir die
Ubernahme der Funktion als Drittgutachter. Dafiir, dass die Arbeit in dieser Form gelingen
konnte, mochte ich mich fir die vielen Diskussionen und Gesprache bei Matthias Kramer, Dirk
Homscheid, Dr. Katharina Braunlich, Johannes G. Thielen, Andreas Dengel, Alexandra Kranz,
Andreas Stahlhofen, Andreas Gramm, Timothy L. K. Gillespie, Prof. Dr. Alexander Kauertz,
Prof. Dr. Tobias Walter, Marco Bohm und Dr. Johannes GroRR bedanken. Christopher Biehl und
Sebastian Kroll danke ich fiir den Beitrag zur Anfertigung vieler Grafiken. Fiir die Unterstlitzung
im Rahmen der praktischen schulischen Umsetzungen danke ich Dr. Jérg Luggen-Hdlscher und
Fabian Bildhauer. Julian Dorn unterstitzte dankenswerterweise unter anderem die Studieren-
den Jan Savelsberg und Daniel Steil bei der Umsetzung der Projekte in InstaHub. Bedanken
mochte ich mich bei Prof. Dr. Stefan Miiller und Brigitte Jung flir die Gesprache und das
»Ruckenfreihalten” wahrend der Zeit. Ein ganz groBer Dank gilt am Ende den Lehrkraften, die
bereit waren, ihre Lerngruppe und Unterrichtszeit fiir die Erhebung zur Verfiigung zu stellen,
den Schiilern, die an der Umfrage und an der Pilotierung teilgenommen haben, aber auch den
»Testschilern aus den MNU-Stipendiatenkursen 2016 und 2017. Des Weiteren gilt mein Dank
den Personen, die bei dem Prozess der Q-Sortierung mitgearbeitet haben, und den Studieren-
den, deren Ergebnisse von Abschlussarbeiten mit in diese Arbeit eingeflossen sind. Im Laufe
der Zeit, als diese Arbeit entstanden ist, hat der Autor viele Gesprache mit diversen Personen
geflihrt. Diese jedoch alle namentlich zu erwdhnen, wiirde den Rahmen dieses Vorworts
sprengen.

Koblenz, im Juni 2020

Alexander Hug

Vil
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1. Motivation

,Vielmehr missen die Biirger in einer digitalen
Welt in die Lage versetzt werden,
verantwortungsvoll mit ihren eigenen Daten und
riicksichtsvoll mit den Daten anderer umzugehen.
Deshalb muss der Datenschutz auch als Bildungs-

i

und Erziehungsaufgabe verstanden werden.
Edgar Wagner (Wagner 2012)

1. Motivation

Unsere gesamte Gesellschaft ist in der heutigen Zeit in die Abhangigkeit einer unsicheren In-
formationstechnologie geraten. In fast allen Bereichen tauchen Computer, die immer kleiner
und damit fast schon ,,unsichtbar” werden, auf. Daher ist es unabdingbar, sich mit der Sicher-
heit technischer Systeme auseinanderzusetzen, wobei zwischen Sicherheit der Systeme und
Sicherheit der durch die Systeme Betroffenen unterschieden werden muss. Nutzer kénnen so-
gar zu einem nicht zu unterschatzenden Risiko in diesem Zusammenhang werden, wenn durch
fehlendes Wissen und unzureichender Ausbildung falsche Entscheidungen getroffen und un-
gunstige Handlungen durchgefiihrt werden (Wagner 2001, S. 7). Aus diesem Grund muss eine
Ausbildung in IT-Sicherheit schon in den Schulen beginnen. Diese Forderung wurde schon
2006 seitens der Gesellschaft fiir Informatik (Gl e. V.)* laut: ,Alle Jugendlichen miissen wah-
rend ihrer schulischen Ausbildung fiir das Thema IT-Sicherheit sensibilisiert werden” (Gesell-
schaft fur Informatik e. V. 2006, S. 10). Die Lehrpldne der IT-Sicherheit beinhalten Datenschutz
als ein Thema, welches aus diversen Griinden, die in Abschnitt 2.2 erldutert werden, im Schul-
unterricht behandelt werden muss.

Durch Big Data, ein Begriff der inzwischen nicht nur die Wissenschaft beschaftigt, sondern
auch ins Blickfeld der Presse und der Gesellschaft geraten ist, wird der Aspekt der Systemsi-
cherheit und des Datenschutzes noch verstarkt. Gerade durch die kaum vorstellbare Menge
an Daten, die taglich in den unterschiedlichen Formaten neu von jedem Menschen produziert
werden, und die zunehmende Durchlaufgeschwindigkeit entsteht ein Problem, das im Zusam-
menhang mit Datenschutz zu sehen ist. Bei dieser groRen Zahl an Daten ist es namlich nicht
mehr moglich, diese vollumfanglich zur Kenntnis zu nehmen und zu bewerten, weshalb eine
Prafung auf den Wahrheitsgehalt in der Regel schon ausgeschlossen ist (Freytag 2014). Daher
ist es unabdingbar, dass Schiiler® sich mit Datenmanagement auseinandersetzen.

GroRe Beachtung fand 2014 die Verdffentlichung der Ergebnisse der ICIL-Studie®, eine inter-
nationale Schulleistungsstudie zur Messung computer- und informationsbezogener Kompe-
tenzen bei Schilern der 8. Klassenstufe und zur Messung des Erwerbs dieser Kompetenzen.

4 Siehe www.gi.de (zuletzt gepriift am 06.01.20)

5 Im Folgenden wird zur besseren Lesbarkeit das generische Maskulinum verwendet, welches gleichermaRen die
weibliche Form impliziert.

& ICILS steht fiir International Computer und Information Literacy Study.


http://www.gi.de/

1. Motivation

Deutsche Schiiler besitzen ein im Vergleich zu anderen EU-Gruppen mittleres Kompetenzni-
veau. Zur angeleiteten Ermittlung von Informationen, zur Bearbeitung dieser und zur Erstel-
lung einfacher Informationsprodukte ist nur knapp die Halfte der Probanden fahig. ,Damit
verfugt ein nicht unerheblicher Teil der Jugendlichen nur Giber rudimentare bzw. basale Fahig-
keiten und Wissensstande hinsichtlich des kompetenten Umgangs mit neuen Technologien. ...
Das mittlere Kompetenzniveau von Jungen [liegt] statistisch signifikant hinter dem der Mad-
chen zurlick” (Bos et al. 2014, S. 5). Daraus kann man ableiten, dass die Jugendlichen, obwohl
sie in einer digital gepragten Welt aufwachsen, die digitalen Medien nicht automatisch kom-
petent nutzen kénnen. Abschlieend stellen die Autoren fest, dass ,,eines der zentralen Ergeb-
nisse der Studie ICILS 2013 ist, dass es vor allem denjenigen Landern gelingt, digitale Kompe-
tenzen erfolgreich zu vermitteln, die Uber eine Gesamtstrategie, die Aussagen Uber Zielset-
zungen, Rahmenbedingungen und Umsetzungsstrategien und Qualitatssicherungsmafinah-
men verfiigen” (Eickelmann 2017, S. 21).

In diesem Kapitel wird ausgehend von der Motivation fiir das Thema der vorliegenden Arbeit
der Prozess der datenschutzkonformen Internetnutzung detailliert betrachtet. Dem schlieRt
sich die Legitimation des Themas an. AbschlieBend werden die Forschungsfragen und die Me-
thodik thematisiert.

1.1. Datenschutz und Jugendliche

Die heutige Welt, in der sich Schiler zurechtfinden missen, ist gepragt durch die stetige Ver-
wendung von Informationstechnologien sowohl im schulischen bzw. beruflichen als auch im
privaten Kontext. Die Moglichkeit der Zeit- und Ortsunabhdngigkeit unterstiitzt zudem die
Nutzungshaufigkeit von mobilen Informatiksystemen. Ein Smartphone ist viel mehr als nur ein
Telefon; es dient unter anderem als Mediaplayer, Kamera, Spielekonsole, Navigator, Speicher-
medium, Lexikon, Terminkalender und vor allem auch als Kommunikationsplattform. Bei der
Verwendung von Systemen, die eine Internetnutzung und eine Internetkommunikation zulas-
sen, ist nicht ohne Weiteres ersichtlich, wie diese mit den (persénlichen) Daten umgehen, so-
dass der Fahigkeit sie zu schiitzen, besondere Aufmerksamkeit zu schenken ist.

An die Tatsache, fir Internet-Dienste kein Geld zahlen zu miissen, haben sich Nutzer inzwi-
schen gewohnt. Dass aber stattdessen die eigenen Daten zum , Bezahlmittel” werden, wird
oft nicht realisiert. Dabei werden die Gefahren einer unbegrenzten Preisgabe und Analyse von
Daten, die sich durch Big Data noch verstarken, noch unterschatzt (Hansen 20153, S. 2). Einmal
veroffentlichte Daten geraten zudem leicht auBerhalb der eigenen Kontrolle, indem sie von
anderen Nutzern kopiert und in einen anderen Kontext gebracht werden. Die Daten bekom-
men somit eine Art ,Eigenleben” (Miisgens 2015, S. 12). Eine Studie des Psychometrics Center
der Universitat Cambridge verweist auf Gefahren, die aus nicht-kausalen Verkniipfungen von
Daten entstehen (Kosinski et al. 2013, S. 5805). Daraus werden Personlichkeitsprofile, die bei
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Bewerbungen schon zur Ablehnung gefiihrt haben’, entwickelt, um bei Facebook und Google
gezielt Werbung zu schalten und damit Nutzer letztendlich zu beeinflussen (vgl. (Rieger 2013),
(Saint-Mont 2013, S. 106), (Wolf 2011)).

Durch personalisierte Algorithmen kann eine sogenannte Filterblase entstehen, d. h. durch die
Personalisierung bekommt der Nutzer nur noch die Inhalte angezeigt, die zu ihm — jedenfalls
aufgrund der Algorithmen — passen, wahrend gleichzeitig widersprechende Inhalte nicht
mehr angezeigt werden. In Facebook z. B. werden vornehmlich nur noch Seiten, die der Nutzer
»gelikt” hat, oder Posts gleichgesinnter , Freunde” angezeigt (Pariser 2011). Besonders aufse-
henerregend konnte dies im Fall der US-Prasidentschaftswahl 2016 verdeutlicht werden. Auf-
grund von ,Gefallt-Mir“-Angaben bei Facebook sind von dem Unternehmen Cambridge Ana-
lytica 2016 rund 87 Millionen Persdnlichkeitsprofile von US-Birgern erstellt worden, um da-
mit Informationen zur Unterstiitzung des Wahlkampfs zu streuen.® Solche Dinge zeigen zu-
dem, wie stark inzwischen der Einfluss von Facebook, aber auch von Google auf die Politik ist
(Rieger 2013).

Um Nutzerprofile zu erstellen, werden Cookies eingesetzt, die heute auf kaum einer Webseite
noch fehlen. Da dies beim Surfen im Netz Glber mehrere Seiten erfolgt, spricht man vom User-
Tracking® (Oberle et al. 2003). Aufgrund der Cookies kann eine personalisierte Werbung erfol-
gen, d. h. dass unbemerkt nur die fiir den Nutzer passende Werbung eingeblendet wird (Zeid-
ler und Briggemann 2014). Beim Online-Einkauf stellt zudem das sog. Dynamic Pricing ein
Problem dar (Génsch et al. 2009)°. Aufgrund des durch Cookies gespeicherten Einkaufverhal-
tens und des benutzten Gerats (Apple- oder Windows-Rechner) werden bei demselben Hand-
ler unterschiedliche Preise dem Kunden fiir ein und das selbe Produkt geboten. Dies soll ei-
nerseits den Kaufanreiz férdern und die Kaufschwelle herabsetzen und andererseits dem An-
bieter den groRtmaoglichen Gewinn bieten, denn Nutzer, die mit einem teuren Gerat surfen
und namhafte teure Produkte in der Vergangenheit gekauft haben, sind auch eher bereit fir
ein Produkt oder Dienstleistung mehr Geld auszugeben. Beim Online-Einkauf kommt zudem

7 vgl. https://www.impulse.de/recht-steuern/background-checkbewerber/1032765.html (zuletzt gepriift am

19.09.19)

#vgl. dazu den Fernsehbeitrag Fake America Great Again (https://programm.ard.de/TV/arte/fake-america-great-
again/eid 28724905318542, zuletzt geprift am 07.11.19) und den FAZ-Artikel Cabridge Analytica speicherte
Facebook-Daten bis 2017 (https://www.faz.net/aktuell/wirtschaft/diginomics/cambridge-analytica-speicherte-
facebook-daten-bis-2017-15578244 html, zuletzt geprift am 25.09.19). In einem Videobeitrag berichtet ein
friherer Arbeitnehmer von Cambridge  Analytica tber diesen Zusammenhang (vgl.
https://www.theguardian.com/uk-news/video/2018/mar/17/cambridge-analytica-whistleblower-we-spent-
1m-harvesting-millions-of-facebook-profiles-video zuletzt geprift am 27.09.19). Die Autorin berichtet ferner,
wie schon bei der Brexit-Kampagne 2016 auf die gleiche Art und Weise Facebook-User manipuliert worden sind
(vgl. https://www.tagesspiegel.de/gesellschaft/journalistin-carole-cadwalladr-ich-konnte-es-zunaechst-selbst-
nicht-glauben/24105126-all.html zuletzt geprift am 27.09.19).

9 Ein Tracking findet z. B.auch bei der Nutzung von sogenannte Smart-TV statt. Informationen iber die
Gerdtenutzung und die Sehgewohnheiten werden — laut AGB anonym — an die Fernsehhersteller gesendet (vgl.
Hansen 20153, S. 3).

10 zur RechtmiRigkeit siehe https://www.datenschutzbeauftragter-info.de/ist-individuelles-dynamic-pricing-
zulaessig/ (zuletzt geprift am 19.09.19).
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hinzu, dass Kaufer freiwillig und unreflektiert persénliche Daten!! herausgeben, weil sie in
Formularen gefordert werden, die aber fiir den Kaufprozess nicht notwendig sind. Ein dhnli-
ches Bild ergibt sich bei der Anmeldung von Online-Diensten oder Gewinnspielen.? Auf diese
Art gelangen Datensammler an die personlichen Daten von Nutzern. Unternehmen wie PayPal
und Amazon sammeln ferner weitere Daten ihrer User. Amazon z. B. verfolgt nicht nur den
Zeitpunkt und den Artikel eines Einkaufs, sondern speichert auch angeklickte Links, Suchan-
fragen, Artikel im Warenkorb, reagierte E-Mails, benutzte IP-Adressen und viele weitere
Dinge.® Dadurch dass Nutzer bei der Internetnutzung haufig gleiche Passwérter zur Anmel-
dung bei unterschiedlichen Diensten nutzen (Florencio und Herley 2007, S. 660), besteht ein
weiteres Gefahrenpotential, dass in einem Identitatsdiebstahl enden kann (Borges et al. 2011,
S. 152).

Insbesondere mobile Apps, die auch schon bei Kindern und Jugendlichen beliebt sind, stellen
eine Gefahrenquelle dar, da auf den Smartphones inzwischen alle persdonlichen Informationen
gespeichert sind und durch den always-on-Status eine ununterbrochene Netzverbindung be-
steht (Eckert 2013, S. 88)1. Durch die gesammelten Daten erstellt Google Maps Bewegungs-
profile seiner Nutzer.’® Wenn von einer Person ein Bild vorliegt (z. B. als biometrisches Bild
bei der Beantragung des Personalausweises), so kann durch Uberwachungskameras an
offentlichen Platzen die Person identifiziert und ggf. verfolgt werden (Eckert 2013, S. 508).
Eine dramatische Zuspitzung findet dann statt, wenn es wie im Fall von Siidkorea eine gesetz-
t.lE

lich verordnete Uberwachung der Smartphones von Kindern durch die Eltern gibt.1® Dies ist

nur ein Beispiel, wie sich Gesellschaft entwickeln kann.

Schiilern ist zudem h&ufig im Rahmen der Nutzung Sozialer Netzwerke!” der Unterschied zwi-
schen mindlicher und schriftlicher Kommunikation und privater und éffentlicher Kommuni-
kation nicht bewusst. Datenschutz ist hier die ,stillschweigende Annahme, dass die anderen
sich nicht fiir meine Daten und LebensdauBerungen zu interessieren haben — egal, wie und wo
ich sie von mir gebe” (Koubek 2008, S. 39). Die Aspekte der Datenzusammenfiihrung, die dar-
aus erwachsende Profilierung und die Risiken, die davon ausgehen, werden nicht gesehen
bzw. kdnnen nicht gesehen werden. Die Tragweite von Postings ist — so zeigen es die Studien
— den Schilern nicht bewusst (vgl. Abschnitt 2.3.2). Falsche oder ungenligende Datenschutz-
Einstellungen im personlichen Profilbereich fihren zu ungewollter Datenveréffentlichung und

11 |m juristischen Bereich wird von personenbezogenen und personenbeziehbaren Daten gesprochen. In der
Literatur hat sich synonym dafiir auch der Begriff der persdnlichen Daten eingebirgert. In der vorliegenden
Arbeit wird der Begriff personenbezogene Daten bevorzugt verwendet.

12 vgl. https://www.pcwelt.de/news/Gewinnspiele-CoPersoenliche-Daten-werden-oft-weitergegeben-
137835.html (zuletzt geprift am 26.09.19)

Bygl. https://www.spiegel.de/netzwelt/web/amazon-experiment-was-der-konzern-mit-jedem-klick-erfaehrt-a-
1205079.html (zuletzt gepriift am 26.09.19)

14 Fiir den Unterricht siehe (Rack und Sauer 2018)

15 yvgl. https://www.zeit.de/digital/datenschutz/2019-09/digitale-aengste-gps-datenschutz-internet-
sicherheit/komplettansicht (zuletzt gepriift am 26.09.19); sein Bewegungsprofil kann man unter
https://www.google.com/maps/timeline?pb einsehen.

16 vgl. hitps://www.wiwo.de/technologie/digitale-welt/tracking-apps-wenn-eltern-das-handy-der-kinder-
ausspaehen/11998838-all.html (zuletzt gepriift am 26.09.19)

17 Zur Definition und zur Bedeutung des Begriffs Soziale Netzwerke in dieser Arbeit sieche Anhang A4.17.
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-weitergabe. Der nachldssige Umgang mit personlichen Daten fiihrt zu einer Missachtung des
Personlichkeitsrechts (abgeleitet aus dem Recht auf informationelle Selbstbestimmung), so-
dass eine Sensibilisierung durch das ,Sichtbarmachen ungewollter Konsequenzen” (Koubek
2008, S. 39) erreicht werden kann. Durch die Sozialen Netzwerke ist eine ,,groe Macht tber
die Achtung der Personlichkeitsrechte ihrer Mitmenschen gegeben” (Koubek 2008, S. 40), so-
dass hier eine groRBe Verantwortung von den Nutzern verlangt wird.

Um die Fahigkeit im verantwortungsbewussten Umgang mit den eigenen Daten und den per-
sonlichen Daten anderer zu starken, muss im Unterricht eine Datenschutzkompetenz bei den
Lernenden ausgebaut und geférdert werden. Hierzu missen Moglichkeiten ausgelotet wer-
den, ,Kinder und Jugendliche so friih wie moglich direkt anzusprechen und auf mégliche Da-
tenschutzprobleme hinzuweisen” (Kramer und Spaeing 2014, S. 372). Der hamburgische Be-
auftragte fur Datenschutz und Informationsfreiheit, Johannes Caspar, schreibt dazu, dass ,fak-
tisch ... sich die hohe Bedeutung, die eine Kompetenzférderung auf dem Gebiet des Daten-
schutzes vor allem fir Kinder im Schulalter hat, nicht bestreiten [Idsst]. Gerade bei den jungen
Menschen bedarf es eines Bewusstseins tiber die zahlreichen 6konomischen, sozialen, kultu-
rellen und rechtlichen Risiken und Nachteile. ... Es besteht daher eine staatliche Schutzpflicht,
die Datenschutzkompetenz gerade der Heranwachsenden zu fordern und sie in die Lage zu
versetzen, informiert tiber ihre Entscheidungen der Internet-Nutzung zu reflektieren” (Caspar
2013, S. 769).

Schaut manin die Lehrplane und Bildungsstandards zum Informatikunterricht in Deutschland,
so wird dort explizit das Thema Datenschutz erwahnt (vgl. Abschnitt 2.2). Aber es sind einer-
seits Schlagzeilen der Presse?, in denen beispielhaft vom Fehlverhalten von Jugendlichen im
Internet berichtet wird, und andererseits die Ergebnisse von Studien, die die Vermutung na-
helegen, dass weder im Informatikunterricht noch im Unterricht anderer Facher (im Sinne ei-
nes fachibergreifenden Unterrichts) der Datenschutz ausreichend thematisiert und daher bei
den Schilern keine Datenschutzkompetenz ausgebildet wird (vgl. Abschnitt 2.3.2). Es ist fer-
ner nach dem gegenwartigen Stand der Wissenschaft auch nicht ausreichend geklart, was man
unter Datenschutzkompetenz genau zu verstehen hat und wie diese im Informatikunterricht
gestarkt werden kdnnte. Dieser Aufgabe widmet sich die vorliegende Dissertation und mochte
einen Beitrag zur Ausbildung von Datenschutzkompetenz bei Jugendlichen leisten.

Sowohl in der politischen wie auch in der erziehungswissenschaftlichen Diskussion wird gerne
ein Fach Medienkunde gefordert, welches informatische Inhalte —und damit auch das Thema

127 B. Ungewollte Geburtstagseinladung in Facebook (https://www.spiegel.de/panorama/gesellschaft/nach-
facebook-panne-tausend-gaeste-kommen-uneingeladen-zu-geburtstagsparty-a-766556.html), Schiler
verbreiten Nacktfotos (https://www.sueddeutsche.de/bayern/neuburg-an-der-donau-schueler-verbreiten-
nacktfoto-einer-14-jaehrigen-1.1728744) oder Schulleiter warnen von Sexting
(https://www.tagesspiegel.de/gesellschaft/panorama/schueler-verschicken-ihre-nacktbilder-schulleiter-
warnen-vor-sexting/9014968.html) (alle Adressen zuletzt gepriift am 19.09.19)
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Datenschutz — integrieren soll.'® Der Padagoge Hilbert Meyer hat im Rahmen der INFOS-Ta-
gung im September 2017%° und auch beim MNU-Bundeskongress im Mérz 2019 in einem 6f-
fentlichen Vortrag ein klares Bekenntnis fiir ein Pflichtfach Informatik in der Sekundarstufe |
gegeben, da kein anderes Fach informatische Inhalte ausreichend anbieten kann. Nur im Pri-
marbereich pladiert er fiir eine Integration informatischer Inhalte in den bestehenden Facher-
kanon, vornehmlich den Sachunterricht. Die Presse berichtete Ende Juli 2019%, dass der Pra-
sident von BITKOM?%, Achim Berg, sogar ein Handy fir jedes Grundschulkind und die Einbin-
dung der Gerate in den Unterricht empfahl. Begriindet wurde dies einerseits mit der Tatsache,
dass man um ein Smartphone nicht herumkame, und andererseits die Kinder ein Recht auf
digitale Teilhabe besdlen. Untersuchungen von BITKOM zeigen, dass die meisten Kinder
schon mit zehn Jahren ein eigenes Smartphone besitzen.? Dies ist ein weiterer Nachweis da-
fir, dass die Ausbildung einer Datenschutzkompetenz spatestens mit Eintritt in die Sekundar-
stufe | (mit 10 Jahren) im Unterricht erfolgen muss.

1.2. Internetnutzung als ein Spagat zwischen eigener Kontrolle und Vertrauen

Eine datenschutzkonforme Internetnutzung kann durch einen differenzierten Prozess be-
schrieben werden (vgl. Abb. 1.1), bei dem ,der Mensch als Sicherheitsrisiko ... selbst durch
technische Vorkehrungen nicht vollig ausgeschaltet werden [kann]. Die spektakuldren Angriffe
auf Internet-Anbieter wie Yahoo und Amazon haben dies deutlich gemacht” (Wagner 2001, S.
7). Es geht letztendlich darum, dass die Risiken der Internetnutzung im Hinblick auf Privatheit
durch Kontrolle und/oder Vertrauen minimiert werden.

Der Nutzer kann das Ausmal’ an Kontrolle dieses Prozesses bis zu einem gewissen Grad selbst
bestimmen und damit Selbstdatenschutz (vgl. Abschnitt 2.1.1) betreiben. Dies ist jedoch ab-
hangig von der Fachkompetenz, die wiederum mit dem Alter und dem Bildungshintergrund
korreliert.?* Selbstdatenschutz, der immer wieder neu vom Nutzer angestoRen wird, kann
Uber zwei Wege erfolgen:

(1) Der Nutzer entscheidet selbst — sofern es moglich ist — welche Daten er angibt. (Z. B. in
Sozialen Netzwerken kann man dies gut kontrollieren, beim Online-Einkauf jedoch muss
man ein Minimum an Daten angeben, damit der Kaufvertrag zustande kommen kann.)

19 Der Berufsverband der Datenschutzbeauftragten Deutschlands (BvD) e. V. weist ,,auf die Notwendigkeit der
Aufnahme des Fachs Medienkompetenz bezogen auf Datenschutz in das Curriculum® hin (Kramer und Spaeing
2014, S. 372).

20 ygl. https://uol.de/ddi/infos2017/programm-tagungsband-u-videos (zuletzt gepriift am 19.09.19).

217, B. siehe https://www.wz.de/panorama/bitkom-praesident-achim-berg-empfiehlt-ein-handy-ab-der-
grundschule aid-44636951 (zuletzt gepriift am 28.09.19)

22 Siehe hitps://www.bitkom.org/ (zuletzt gepriift am 22.11.19)

3 Siehe https://www.bitkom.org/Presse/Presseinformation/Mit-10-Jahren-haben-die-meisten-Kinder-ein-
eigenes-Smartphone (zuletzt gepriift am 28.09.19); siehe auch https://www.zeit.de/news/2019-05/28/bitkom-
smartphones-unter-kindern-selbstverstaendlich-190528-99-410795 (zuletzt geprift am 28.09.19)

24ygl. (Wagner et al. 2010, S. 3) und Abschnitt 2.3.
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(2) Der Nutzer setzt Techniken und Werkzeuge (Tools) ein. (Z. B. durch die Kommunikation
mit verschliisselten E-Mails kann man einem Man-in-the-Middle-Angriff entgegenwirken,
durch passende Browser-Add-Ons die automatische Ausfiihrung von Skripten oder Third-
Party-Cookies unterbinden.)

Daten nicht Technik / Tools
angeben nutzen Vertrauensmodell
Mayer, Davis,
Schormann J
Selbstdatenschutz | | Systemdatenschutz |

! !

Internetnutzung: Selbstregulierung & delegierte Kontrolle & Vertrauen

Ziel:
Risikominderung durch )
Handlungsstrategie Bewertung RISIKO

v — mit Hilfe des

Anwendung von Referenz- B -
Handlung/(-smuster) modells der ..Pro\.ri der
~ ~ G, its-
I Sld;?;!;efts ) ) Softwarehersteller
L an S | Dienstanbieter
v A
= Hardwarehersteller
Medienkompetenzmodell

Wissen, Urteilskompetenz,
Auswahl- und Nutzungskompetenz

Abb. 1.1: Datenschutzkonforme Internetnutzung als ein Spagat
zwischen eigener Kontrolle, delegierter Kontrolle und Vertrauen

Hinzu kommt der im Hintergrund laufende Systemdatenschutz, der bis zu einem gewissen
Grad ebenso eine Datenschutzkompetenz des Nutzers erfordert (vgl. Abschnitt 2.1.1). Hierbei
handelt es sich um eine delegierte Kontrolle, wozu das Schutzbediirfnis auf Andere tibertragen
wird.

Des Weiteren muss der Nutzer folgenden Parteien, die bei der Nutzung des Internets eine
Rolle spielen, Vertrauen entgegenbringen?>:

(1) Hardware-Hersteller, dem der Nutzer vertraut, dass das technische System keine Licken
zur Manipulation zuldsst.

(2) Softwarehersteller (Anbieter von Browser, Mail-Clients, Add-Ons, Verschllsselungssoft-
ware usw.): Da die verschiedenen Systeme auch noch untereinander zusammenwirken, ist
es dem Nutzer gar nicht mehr méglich, die Zusammenhidnge des Datenzugriffs und der
Datenweitergabe bis ins Detail zu kontrollieren.

5 Der Aspekt des Vertrauens wird durch das Modell von Davis, Mayer und Schormann beschrieben, welches in
Abschnitt 3.2 dargestellt wird (Mayer et al. 1995).
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(3) Netz-Anbieter, dem der Nutzer vertraut, dass er nur die Daten der Internetnutzung proto-
kolliert, die zur Abrechnung der Dienstleistung notwendig und vom Gesetzgeber gefordert
sind.

(4) Anbieter von Diensten im Internet, die einerseits Nutzerdaten fir die Abwicklung lhrer
Dienstleistung bendtigen, die aber andererseits —je nach Ziel — mit den Nutzerdaten einen
Handel betreiben.

In diese Vertrauensbeziehung greift immer ein Risiko ein, welches der Nutzer erst einmal er-
kennen und dann abschitzen bzw. bewerten muss.2®

Ziel des Ganzen muss letztendlich eine Risikominderung durch passende Handlungen und
Handlungsstrategien sein, die eine erfolgreiche Verkniipfung von Selbst- und Systemdaten-
schutz und Vertrauen darstellen, wobei das verbleibende Restrisiko bewusst und akzeptabel
sein muss. Die Handlungsstrategien orientieren sich an der in dieser Dissertation entwickelten
Datenschutzkompetenz. Dazu wird ausgehend von diesen Uberlegungen in Kapitel 3 ein Da-
tenschutzkompetenzmodell hergeleitet und Datenschutzkompetenzen werden abgeleitet.

1.3. Legitimation des Themas

Bei der Nutzung von Informatiksystemen fallen auf mehreren Ebenen personenbezogene Da-
ten an. Einerseits kommunizieren Nutzer untereinander und nehmen Dienste in Anspruch, bei
denen sie ihre Daten zweckgebunden einbringen, zum Beispiel Namen, E-Mail-Adressen und
Lieferadressen, wobei die Durchsetzung der Zweckbindung nicht im Machtbereich der Nutzer
liegt. Andererseits erzeugen die Nutzer unbewusst Datenspuren, die oft personenbeziehbar
sind, wie zum Beispiel IP-Adressen und Sitzungscookies. So kommt eine Unmenge an unstruk-
turierten Daten zusammen (Big Data), die es zu beherrschen gilt. Durch die Technik des Data
Minings wiederum werden neue Daten generiert, die in Verbindung mit vorhandenen Daten
zu neuen Erkenntnissen flihren. Diese Daten sind eine begehrte Ware fiir die Entwicklung von
Nutzungsprofilen, unter anderem zum Zweck der personenbezogenen Werbung. Das entzieht
sich der Einflussnahme der Nutzer. Der sich daraus ergebende Verlust von Privatheit wird
weltweit als eines der Probleme des modernen Lebens angesehen (vgl. (Wagner 2012), (Wag-
ner 2010), (Hansen 2015b), (Caspar 2013)).

Jedoch ist der Anspruch an Privatheit und das Recht auf informationelle Selbstbestimmung
(vgl. Abschnitte 2.1.1 + 2.1.2), die sich aus den Artikeln 1 und 2 des Grundgesetzes ableiten,
jedem garantiert. Somit ist Datenschutz ein Grundrecht eines jeden Einzelnen, selbst tber die
Nutzung, Weitergabe und Veroffentlichung seiner persdnlichen Daten zu bestimmen. Die Fa-

% Hier greift das Referenzmodell fiir ein Vorgehen der IT-Sicherheitsanalyse von (Grimm et al. 2016)
(vgl. Abschnitt 3.3).
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higkeit, dieses Recht wahrzunehmen, wird im Folgenden als Datenschutzkompetenz angese-
hen. Eine exakte Definition von Datenschutzkompetenz wird aus dem Datenschutzkompe-
tenzmodell in Kapitel 3 abgeleitet.

Wichtig ist die Frage nach dem Kontext, in dem Datenschutzkompetenz erworben werden soll
und kann. In dieser Dissertation wird unterstellt, dass neben privater Selbsthilfe und berufli-
cher Weiterbildung die Schule ein geeigneter Lernkontext ist. Dabei stellt sich die Frage nach
dem Alter, in dem man mit Aspekten des Datenschutzes (in der Schule) konfrontiert werden
soll. Da Schiller haufig auch entgegen der AGB Sozialer Netzwerke und Messenger-Diensten
unter einem Alter von 13 bzw. 16 Jahren solche Dienste nutzen?’, muss das Thema personen-
bezogene Daten und Schutz dieser Daten spatestens mit Eintritt in die weiterfihrende Schule
(Klassenstufe 5) erfolgen. (Die Frage nach der Eignung des Themas fir die Grundschule wird
in dieser Dissertation nicht behandelt.?®) Trotz des erhéhten Schwierigkeitsgrads und einer
scheinbaren Theorielastigkeit des Themas muss durch entsprechende didaktische Reduktion
und einen kontextorientierten Zusammenhang das Thema Datenschutz im Sinne eines Spiral-
curriculums unterrichtet werden. In den Lehrpldanen und Bildungsstandards der Informatik
wird das Thema genannt und misste damit im jeweiligen Unterricht thematisiert werden
(vgl. Abschnitt 2.2).

27 ygl. KIM-Studie 2018 (Feierabend et al. 2019, S. 35) und JIM-Studie 2018 (Feierabend et al. 2018, S. 38); laut
jeweiligen AGB ist das Mindestalter fiir eine Anmeldung bei Facebook, Instagram und Snapchat 13 Jahre, bei
WhatsApp jedoch in der EU 16 Jahre.

2 Fir diese Altersstufe existieren entsprechende Angebote und Materialien bei ,Internet-ABC”
(https://www.internet-abc.de/, zuletzt gepriift am 24.10.19).
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1.4. Forschungsfragen und Gliederung der Arbeit

Die Ausgangslage stellt sich so dar, dass viele wissenschaftliche Arbeiten (vgl. (Masur et al.
2017)) darauf hinweisen, dass Datenschutzkompetenz — bei aller Unklarheit des Begriffs (so-
weit dazu die vorliegende Arbeit) — grundlegend zur Durchsetzung von Datenschutz ist. Der
Erwerb von Datenschutzkompetenz bei Jugendlichen in dem Alter zu entwickeln, in dem die
Nutzung von Smartphones und Sozialen Netzwerken beginnt, ist die Aufgabe der (Fach-)Di-
daktik mit Fokus auf Medien, Informatik und ihren Anwendungen.

In der vorliegenden Arbeit sollen folgende Forschungsfragen beantwortet werden:
1) Wie kann man Datenschutzkompetenz konzeptualisieren?

2) Inwelchen Dimensionen des in dieser Arbeit hergeleiteten Datenschutzkompetenzmo-
dells weisen Schiiler der Klassenstufe 5 bis 7 einen Mangel an Datenschutzkompetenz
auf?

3) Wie kdonnte dem Mangel an Datenschutzkompetenz begegnet bzw. dieser behoben
werden?

Zur Beantwortung der Forschungsfragen wird die Arbeit wie folgt gegliedert:

Nachdem in dem folgenden Kapitel 2 der Stand der Wissenschaft und bestehende Forschungs-
ansatze zum Thema Datenschutz und Informatikunterricht dargestellt werden, steht im Kapi-
tel 3 die Entwicklung eines Datenschutzkompetenzmodells im Vordergrund. Dies geschieht
durch eine Ableitung aus einem Medienkompetenzmodell, einem Vertrauensmodell und ei-
nem Referenzmodell fiir ein Vorgehen bei der IT-Sicherheitsanalyse. Auf der Basis dieses Mo-
dells I3sst sich eine Definition fiir Datenschutzkompetenz herleiten.

Das Datenschutzkompetenzmodell liefert nun eine Vorlage, die es ermoglicht, Untersuchun-
gen zur Datenschutzkompetenz bei Schiilern durchzufiihren. Die Realisierung einer Erhebung
bei Jugendlichen im Alter von zehn bis 13 Jahren an allgemeinbildenden Schulen in Rheinland-
Pfalz wird in Kapitel 4 beschrieben. Die dabei gewonnenen Daten werden deskriptiv ausge-
wertet und interpretiert (sowohl in ihrer Gesamtheit als auch getrennt nach Geschlecht und
Altersklassen). Ferner werden korrelative Zusammenhange zwischen den Dimensionen des
Datenschutzkompetenzmodells aufgedeckt.

Aus den Ergebnissen lassen sich Hinweise flr die Auspragung von Lehrinhalten zur Verbesse-
rung der Datenschutzkompetenz ableiten, wobei der Schutz der eigenen Privatsphare im Vor-
dergrund stehen soll. Im Rahmen dieser Arbeit entstandene Abschlussarbeiten im praktischen
Umfeld des Unterrichts werden in Kapitel 5 vorgestellt. Dem schlieBen sich mit Kapitel 6 Hand-
lungsempfehlungen flr den Unterricht an, bevor die Arbeit mit der Zusammenfassung der Er-
gebnisse und einem Ausblick (Kapitel 7) endet.
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,You have zero privacy anyway. Get over it.”
Scott Mc Neally, 1999
(Weichert 2012)

2. Grundlagen, Stand der Wissenschaft und Forschungsan-
satze zum Thema Datenschutz und Informatikunterricht

Im folgenden Kapitel wird der wissenschaftliche Stand zum Thema der Dissertation herausge-
arbeitet und die Arbeit in den wissenschaftlichen Kontext integriert. Nach der Definition von
Grundbegriffen wird in einem zweiten Schritt das Thema Datenschutz fiir Schule und Unter-
richt legitimiert?®. Im Anschluss werden existierende Studien, Forschungsarbeiten und Bei-
trage vorgestellt. Ein Blick auf die fiir Jugendliche und Unterricht entwickelten Materialien
runden das Kapitel ab.

2.1. Grundbegriffe

Die folgenden Abschnitte dienen der Definition und Erlauterungen von Grundbegriffen und
Zusammenhangen, die flr das Verstandnis der weiteren Arbeit dienlich sind.

2.1.1. Der Begriff des Datenschutzes

Der Grundlegendste aller Begriffe in dieser Arbeit ist der des Datenschutzes, der ein juristi-
scher Begriff ist. Datenschutz ist ein ,Sammelbegriff Gber die in verschiedenen Gesetzen zum
Schutz des Individuums angeordneten Rechtsnormen, die erreichen sollen, dass seine Pri-
vatsphére3®in einer zunehmend automatisierten und computerisierten Welt ... vor unberech-
tigten Zugriffen von auBen ... geschiitzt wird.“3! Die Rechtsnormen sind in erster Linie die EU-
Datenschutzgrundverordnung (DSGVO), das Bundesdatenschutzgesetz und die jeweiligen
Landesdatenschutzgesetze. Ferner zahlen aber auch Gesetze wie das Teledienstgesetz, das
Teledienstedatenschutzgesetz, das Telekommunikationsgesetz, die Telekommunikations-
tuberwachungsverordnung, das Telemediengesetz oder das Arbeitsrecht dazu. Sie dienen dem
Schutz personenbezogener Daten vor Missbrauch. Nach Artikel 4 der DSGVO sind , personen-
bezogene Daten alle Informationen, die sich auf eine identifizierte oder identifizierbare natur-
liche Person ... beziehen; als identifizierbar wird eine natiirliche Person angesehen, die direkt

2 |In diesem Abschnitt wird das Thema in dem Bezug auf Unterricht legitimiert, so wie dies innerhalb einer
didaktischen Analyse erfolgt. Ziel ist es zu zeigen, dass das Thema mit Rechtsvorschriften (wie z. B. Lehrpldnen)
und wissenschaftlichen Ansdtzen konform ist. Die Legitimation des Dissertationsthemas befindet sich in
Kapitel 1.

30 Zum Begriff Privatsphdre und Privatheit s. Abschnitt 2.1.2.

31 Siehe http://wirtschaftslexikon.gabler.de/Definition/datenschutz.html#definition (zuletzt geprift am
11.01.18)

11


http://wirtschaftslexikon.gabler.de/Definition/datenschutz.html#definition

2. Grundlagen und Stand der Wissenschaft zum Thema Datenschutz und Informatikunterricht

oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer
Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren be-
sonderen Merkmalen identifiziert werden kann, die Ausdruck der physischen, physiologi-
schen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat dieser
natirlichen Person sind“ (Europaische Union 2016).

Dem Problem des Schutzes personenbezogener Daten ist der Nutzer nicht nur bei der Benut-
zung von Computer und Smartphone, sondern auch in Alltagssituationen (z. B. Videoliberwa-
chung einer U-Bahn-Station) ausgesetzt. Zudem kommt auch dem haufig unbedachten Um-
gang mit den Daten durch den Nutzer selbst eine entscheidende Rolle zu. Der Begriff Daten-
schutz umspannt daher einen sehr grof3en Bereich.

Die Sicherung des Grundrechts auf informationelle Selbstbestimmung eines Einzelnen ist der
Zweck und das Ziel von Datenschutz. Dieses erwachst aus dem Volkszahlungsurteil des BVerfG
von 1983, welches eine Grundsatzentscheidung darstellt. Dort heil3t es: ,Mit dem Recht auf
informationelle Selbstbestimmung waren eine Gesellschaftsordnung und eine diese ermog-
lichende Rechtsordnung nicht vereinbar, in der Birger nicht mehr wissen kénnen, wer was
wann und bei welcher Gelegenheit tiber sie weill. Wer unsicher ist, ob abweichende Verhal-
tensweisen jederzeit notiert und als Information dauerhaft gespeichert, verwendet oder wei-
tergegeben werden, wird versuchen, nicht durch solche Verhaltensweisen aufzufallen. [...]
Dies wiirde nicht nur die individuellen Entfaltungschancen des Einzelnen beeintrachtigen, son-
dern auch das Gemeinwohl, weil Selbstbestimmung eine elementare Funktionsbedingung ei-
nes auf Handlungsfahigkeit und Mitwirkungsfahigkeit seiner Blirger begriindeten freiheitli-
chen demokratischen Gemeinwesens ist. Hieraus folgt: Freie Entfaltung der Persdnlichkeit
setzt unter den modernen Bedingungen der Datenverarbeitung den Schutz des Einzelnen ge-
gen unbegrenzte Erhebung, Speicherung, Verwendung und Weitergabe seiner persdnlichen
Daten voraus. Dieser Schutz ist daher von dem Grundrecht des Art. 2 Abs. 1 in Verbindung mit
Art. 1 Abs. 1 GG umfasst. Das Grundrecht gewahrleistet insoweit die Befugnis des Einzelnen,
grundsatzlich selbst Gber die Preisgabe und Verwendung seiner persénlichen Daten zu bestim-
men.”3?

Damit ist sichergestellt, dass das Grundrecht gegen eine unbegrenzte Erhebung, Speicherung,
Verwendung und Weitergabe persdnlicher Daten eines jeden Einzelnen gewahrleistet ist. So-
mit kann jeder selbst Gber Preisgabe und Verwendung seiner Daten entscheiden.

Weitergehend wird der Datenschutz durch die 2018 in Kraft getretene EU-Verordnung fir
ganz Europa einheitlich geregelt. Diese Verordnung war insofern notig, da europdische Fir-
mensitze weltweit agierender Unternehmen (z. B. Facebook mit Sitz in Irland) sich auf die Da-
tenschutzgesetze des Firmensitzlandes beriefen, die sich in Europa von Land zu Land unter-
schieden. Durch die EU-Richtlinie wird gewahrleistet, dass ein einheitlicher Standard in den
Landern der EU gilt.

325jehe http://www.servat.unibe.ch/dfr/bv065001.html, Fundstelle 154 + 155 (zuletzt gepriift am 11.01.18)
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Aus dem Artikel 5 der Europdischen Datenschutzgrundverordnung (Europadische Union 2016)
lassen sich die Datenschutzprinzipien (Grundsatze fiir die Verarbeitung personenbezogener
Daten) ableiten. Dies sind (a) ,,RechtmaRigkeit, Verarbeitung nach Treu und Glauben, Trans-
parenz”, (b) ,Zweckbindung®, (c) ,,Datenminimierung”, (d) ,Richtigkeit”, (e) ,Speicherbegren-
zung”, (f) ,Integritat und Vertraulichkeit” und (g) ,Rechenschaftspflicht®.

Da der Begriff des Datenschutzes sehr weit gefasstist, wird mit weiteren Begriffen gearbeitet,
um die Zusammenhadnge besser zu differenzieren. So versteht man z. B. unter technischem
Datenschutz technisch-informatische Methoden und Funktionen zur Unterstiitzung der IT-Si-
cherheitsanforderungen, die sich aus dem Datenschutz ergeben. Dazu zahlen z. B. Verschlis-
selungstechnologien oder die VPN-Funktion.

Ein wichtiges Begriffspaar in diesem Zusammenhang ist das des Selbstdatenschutzes und des
Systemdatenschutzes, die sich weder organisatorisch noch technisch scharf trennen lassen,
da sie nicht getrennt voneinander funktionieren. Je nach Sichtweise auf einen Aspekt handelt
es sich um die Zuweisung einer MalRnahme in den Bereich des Nutzers oder in den Systembe-
reich. Wegen der unterschiedlichen Betrachtungsweise existieren Definitionen fir beide Be-
griffe (Grimm 2015).

Unter Systemdatenschutz werden DatenschutzmaBBnahmen verstanden, bei denen der Daten-
schutz in die Technik ,eingebaut” ist. ,Fiir den Systemdatenschutz ist charakteristisch, dass
seine MalRnahmen nicht greifen oder Nutzer die entsprechenden Funktionen nicht ausfiihren
kdnnen, wenn sie nicht im System angelegt und von den Anbietern unterstiitzt werden.” Bei-
spiele sind der Einsatz des TLS-Protokolls wahrend des Online-Bankings oder von Firewalls.
»Einige Mallnahmen des Systemdatenschutzes funktionieren ohne weiteres Zutun des Nut-
zers ... andere erfordern, dass Nutzer die Angebote des Systems wahrnehmen.” (RoBnagel et
al. 2003, S. 113)

Demgegeniiber beschreibt der Selbstdatenschutz®® jede Form von Aktivititen zum Daten-
schutz, die vom Nutzer ausgehen (z. B. der Einsatz von einer Verschllsselungssoftware fir E-
Mails, lokale Einstellungen des Browsers oder lokale Spam-Mail-Filter). Damit beschreibt
Selbstdatenschutz ,die Menge an Aktivitdten, die ein Betroffener aktiv zum Schutz seines
Rechts auf informationelle Selbstbestimmung ergreifen kann” (Wagner 2013, S. 9). Um Selbst-
datenschutz auszutiben, ist eine Datenschutzkompetenz von Noten. Nach Yong wurde ,,online
privacy literacy ... defined as a ‘principle to support, encourage, and empower users to under-
take informed control of their digital identities’” (Trepte et al. 2015b, S. 334). In Abschnitt 3.4
wird auf der Basis eines Datenschutzkompetenzmodells eine breiter angelegte und differen-
zierte Definition von Datenschutzkompetenz abgeleitet.

33 Eine ausflhrliche und informative Seite fiir den Verbraucher zum Thema Selbstdatenschutz ist vom
Landesbeauftragten fiir den Datenschutz und die Informationsfreiheit Rheinland-Pfalz herausgegeben worden
(vgl. https://www.datenschutz.rlp.de/de/themenfelder-themen/selbstdatenschutz/; zuletzt geprift am
18.08.2019).
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Es gibt drei Datenschutzmodelle, die auf drei unterschiedlichen Hypothesen beruhen (Egger
und Schillinger 1996, S. 49):

(1) Sphdrenhypothese: In diesem Modell werden drei Spharen angenommen, namlich die
Intimsphére, die Offentlichkeitssphare und die Privatsphére, die bildlich zwischen den
beiden anderen Sphdren angeordnet ist. Innerhalb der Privatsphare gibt es verschie-
dene Sektoren und es finden nur ausgewahlte sektorale Zugriffe statt (s. Abb. 2.1). Je-
doch ist eine klare Trennung zwischen den Sektoren haufig schwierig. ,Es ist auch un-
maoglich, einen absolut geschiitzten bzw. einen ganzlich 6ffentlichen Bereich im Leben
eines Menschen zu definieren. Denn die Privatsphdre ist etwas subjektiv Empfunde-
nes, das von der jeweiligen Situation der Betroffenen abhangt. Die starre Einteilung
der Daten nach ihrer Sensitivitat tragt diesem Empfinden nicht Rechnung.” (Egger und
Schillinger 1996, S. 50)

absolut geschitzte
Intimsphahre

relativ geschitzte
Privatsphare

Zugrifisbereich
Institution a

Zugriffsbereich
Institution b

H B

Bereich erlaubien Datenaustauschs
zwischen a und b

= I:] freier/offentlicher Bereich

Abb. 2.1: Datenschutz nach der Spharenhypothese
(Egger und Schillinger 1996, S. 50)

(2) Mosaikhypothese: Ausgangspunkt der Uberlegungen, die an die Sphiarenhypothese
anknupfen, ist, dass Daten von sich aus alleine nicht sehr viel aussagen, erst durch die
Kombination mit anderen Informationen kann es zu ungewdinschten Einblicken in die
Privatsphare kommen. Diese Betrachtung filihrt zur Erweiterung der Spharenhypo-
these, namlich, dass auch Daten zu schitzen sind, die zwar nicht unmittelbar zur Intim-
oder Privatsphare einer Person gehdren, aber zur Entwicklung eines Personlichkeits-
profils beitragen.

(3) Rollenhypothese: Bei diesem Ansatz, der unabhangig von den anderen Hypothesen
ist, tritt jeder Mensch in verschiedenen Rollen auf und gibt in diesen jeweils rollenspe-
zifische Daten von sich preis. Eine Trennung zwischen intimer und 6ffentlicher Sphare
existiert dann nicht, ,,sondern es gibt verschiedene ,Bilder’, deren Sensibilitdt vom je-
weiligen sozialen Interaktionspartner abhangt. Die Privatsphare setzt sich aus den ver-
schiedenen Bildern zusammen* (Egger und Schillinger 1996, S. 52). Aus diesem Modell
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kann abgeleitet werden, dass alle personenbezogenen Daten eines Individuums prin-
zipiell schutzwiirdig sind, was gangige Datenschutzgesetzgebung ist. Eine Entscheidung
uber die individuelle Preisgabe leitet sich aus dem Recht auf informationelle Selbstbe-
stimmung ab.

Diese Datenschutzmodelle kdnnen auf den Umgang mit personenbezogenen Daten im Inter-
net nicht Gbertragen werden, da die Begriffe Intim- und Privatsphare in diesem Bereich nicht
haltbar sind. Diese Entwicklung hat zur Folge, dass von Privatheit statt Privatsphdre gespro-
chen wird (vgl. Abschnitt 2.1.2).

AbschlieBend werden zwei Bezeichnungen vom Begriff Datenschutz differenziert. Wahrend
beim Datenschutz Personen die Objekte sind, deren Rechtsglter gesichert werden sollen, was
durch Datenschutzgesetze und vorgeschriebene technische und organisatorische MaflRnah-
men geschieht, sind bei der Datensicherung die Daten die Objekte, deren Inhalte es z. B. vor
Manipulationen zu bewahren gilt. Durch MalRnahmen der Datensicherung wird Datensicher-
heit gewadhrleistet. , Die Datensicherheit ... ist die Eigenschaft eines funktionssicheren Sys-
tems, nur solche Systemzustande anzunehmen, die zu keinem unautorisierten Zugriff auf Sys-
temressourcen und insbesondere auf Daten fiihren.” (Eckert 2013, S. 6)

2.1.2. Der Begriff der Privatheit und der Privatsphare

Nach (Altman 1975, S. 18) ist Privatheit (Privacy),the selective control of access to the self”.
Sie ist damit ein Optimierungs- und Regulationsprozess fiir den Zugang zur eigenen Person.
Privatheit stellt nicht nur ein Recht auf Rickzug, sondern auch ein gesellschaftliches Gut dar,
also die gesellschaftliche Teilhabe und trotzdem geschitzt zu sein. ,Privatheit bedeutet, dass
Menschen mit ihrem Umfeld aushandeln, welche Informationen sie miteinander teilen wollen
und welche nicht.” Sie wird subjektiv wahrgenommen und dient der ,Kontrolle tber die per-
sénliche Selbstoffenbarung” (Trepte et al. 2015a, S. 250). Privatheit und der Gegenpart Of
fentlichkeit konnen als Pole eines Spektrums verstanden werden. Datenschutz (vgl. Abschnitt
2.1.1) wiederum ist die Implementierung eines Teils der Privatheit.

Davon abzugrenzen ist der Bereich (des juristisch gepragten Begriffs**) der Privatsphére, die
einen nicht-6ffentlichen geschitzten, individuell durchaus unterschiedlich abgegrenzten
Raum darstellt. Thre Funktion liegt in der Autonomie, der Selbstevaluation, der emotionalen
Entlastung und der geschiitzten Kommunikation (Westin 2015, Pedersen 1997). Der Begriff
bezieht sich auf das Spharenmodell (vgl. Abschnitt 2.1.1), jedoch stol3t es im Bereich der digi-
talen Kommunikation an seine Grenzen, da es im Digitalen keinen geschiitzten Raum mehr
geben kann, weshalb innerhalb dieser Arbeit der Begriff nur begrenzt eingesetzt wird. In der
Literatur werden zudem inkorrekterweise vereinzelt die Begriffe Privatheit und Privatsphdre
nicht sauber voneinander getrennt.

34 Ziel der Begriffsbildung ist, eine Skalierung der Begriffe Intimsphdre, Privatsphédre und Offentlichkeitsphéire zu
ermoglichen.
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(Burgoon 1982) unterscheidet vier Dimensionen der Privatheit. In der psychischen Dimension
steckt die Moglichkeit, Geflihle und Gedanken zu kontrollieren und mit anderen zu teilen. Die
physische Dimension beschreibt die Moglichkeit der Zugangskontrolle zum eigenen Kérper
oder zu eigenen Raumlichkeiten. Mit der sozialen Dimension wird die Moglichkeit ausge-
drickt, sich von sozialen Interaktionen zuriickzuziehen oder diese zu kontrollieren. In der in-
formationalen Dimension wird die Kontrollmdglichkeit tiber das Sammeln und das Weiterver-
arbeiten von Informationen und damit auch das Teilen dieser gesehen. Der letzte Aspekt spielt
fur die weiteren Betrachtungen eine Rolle.

Durch den Regulationsprozess bemiihen sich Menschen einen Soll-Zustand zu erreichen, der
nicht zwangslaufig mit dem Ist-Zustand Ubereinstimmt (Altman 1975). Dies wird im Zusam-
menhang mit einer informationalen Dimension der Privatheit im sogenannten Privacy Para-
dox beobachtet. ,,Das Privacy Paradox beschreibt die Diskrepanz zwischen den eigenen Ein-
stellungen zum Umgang mit Privatheit im Internet und dem Privatheitsverhalten bei der In-
ternetnutzung” (Trepte und Teutsch 2016, S. 372).3°

Als Grunde fur dieses Verhalten werden fiinf Hypothesen in der Literatur diskutiert (Trepte et
al. 2015b). Die Gratifikationshypothese geht von einer Belohnung in Form sozialer Unterstit-
zung oder Selbstdarstellung aus, wobei die Gratifikation hoher als das mdgliche Risiko einge-
schatzt wird.3® Der Wissens- oder Kompetenzhypothese liegt die Annahme zugrunde, dass
nur ein geringes bis gar kein Wissen tber Geschaftspraktiken und das Recht auf informatio-
nelle Selbstbestimmung vorliegt.?’” Bei der sozialen Erwiinschtheit-Hypothese geht man da-
von aus, dass Internetnutzer einem gesellschaftlichen Druck nachgeben, , Privatheit als gan-
gige Norm im Internet zu akzeptieren” (Trepte und Teutsch 2016, S. 373). Sorgen um die Pri-
vatheit im Internet werden bei einer Befragung zwar angegeben, die Befragten empfinden
jedoch keine Bedrohung und verhalten sich dementsprechend sorglos.3® In (Masur 2014, S.
26) wird die sogenannte Medienwirkungshypothese aufgezahlt. Werden datenschutzrele-
vante Ereignisse in Print- oder Online-Medien thematisiert, so wird durch die Medienbericht-
erstattung eine offentliche Meinung gebildet, die wiederum Auswirkungen auf das Pri-
vatheitsbedenken hat. Damit wird nicht die eigene Meinung, sondern ein Spiegel der medialen
Wirklichkeit wiedergegeben. Die Erfahrungshypothese, beschrieben in (Trepte et al. 2014a),
geht davon aus, dass die Nutzer Informationen von sich preisegeben, da sie noch keine
schlechten Erfahrungen gemacht haben.

3562 % der Deutschen sind bei der Internetnutzung um ihre Privatsphire und 69 % iiber die Aufzeichnung des
Surfverhaltens durch Webseitenanbieter besorgt; demgegeniiber geben aber 79 % der europdischen Nutzer
Sozialer Netzwerke ihren Namen an und 52 % deutscher Nutzer posten wéchentlich Kommentare und
Statusupdates (Masur 2014, S. 15).

% Gratifikationen sind beispielsweise soziale Anerkennung, soziale Unterstiitzung, Selbstdarstellung und
Realitdtsflucht (Masur et al. 2014); zu den Vorteilen, die Nutzer in der Benutzung Sozialer Netzwerke sehen, siehe
(Masur 2014, S. 19).

3 Es betrifft insbesondere Datenschutzwissen (iber technische Aspekte, liber Strategien und (ber die
Gesetzeslage und Wissen (ber institutionelle Praktiken (Masur et al. 2017).

32 vgl. hierzu in Abschnitt 2.3.2 das Projekt Privatheit im Wandel.
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Verschiedene empirische Studien sind zum Privacy Paradox durchgefiihrt worden (z. B.
(Trepte und Teutsch 2016), (Norberg et al. 2007))%*. Ein direkter Zusammenhang zwischen Pri-
vatheitsverhalten und Privatheitsbedenken konnte nicht festgestellt werden, aber die Unter-
suchung von Randbedingungen und die Identifikation von Drittvariablen zeigen, dass es durch
Letztere einen Einfluss auf Einstellungen und Verhalten gibt. Andererseits existieren auch ge-
genteilige Studien. ,In diesen Untersuchungen zeigte sich, dass Privatheit und Datenschutz
betreffende Bedenken durchaus einen direkten Einfluss auf die Selbstoffenbarung der Nutzer
haben” (Trepte und Teutsch 2016, S. 374). Daher wird auch an den Studien Kritik getibt, die
von falschen Annahmen und Zusammenhangen ausgehen. Des Weiteren wird in einigen Fallen
die Operationalisierung als kritisch angesehen. (Dienlin und Trepte 2015) berichten von einer
Untersuchung zur Uberpriifung des Privacy Paradox. Wenn die Analyse den fritheren Durch-
fihrungen entspricht, ist das Phanomen noch erkennbar. Wird aber zwischen Datenschutzbe-
denken und Einstellungen zum Datenschutz unterschieden, das theory of planned behavior als
theoretisch orientiertes Modell zur Operationalisierung des Forschungsdesigns verwendet
und werden die Datenschutzdimensionen differenziert (informativ, sozial, psychologisch),
dann kann das Privacy Paradox nicht nachgewiesen werden. Somit ist das Ergebnis der Studie,
dass das Verhalten der Online-Privatsphdre nicht paradox ist, sondern auf unterschiedliche
Einstellungen zum Datenschutz beruht. Daher wird in der aktuellen Forschung an diesen Prob-
lemen und Annahmen weiter gearbeitet (vgl. 2.3).

,Die Prasentation des Privaten in der Offentlichkeit ist im Internet zu einem Massenphdnomen
geworden, was von einer ganzlich veranderten Einstellung zur Privatsphare zeugt” (Wagner
2010, S. 558). Dass es im Laufe der Geschichte eine Verschiebung der Grenze zwischen Offent-
lichkeit und Privatheit gab bzw. gibt, ist gesellschaftlich normal, da das Verhaltnis immer neu
austariert wird. ,,Das Irritierende an der Vernachlassigung des Privaten ist jedoch, dass sie of-
fenbar zu einem guten Teil auf einem Missverstandnis und zu einem anderen Teil auf Unkennt-
nis beruht” (Wagner 2010, S. 558). Insofern muss die Behandlung des Themas Datenschutz,
wie auch in (Wagner 2012) gefordert, sachlogisch eine Aufgabe der Schule sein.

2.1.3. Der Begriff des Vertrauens

Der Begriff Vertrauen ist ein alltiglicher Begriff°. Sobald ein bestimmtes MaR an Ungewiss-
heit eine Rolle spielt, sind Handlungen und Folgeerscheinungen vom Nutzer nicht mehr voll-
standig steuerbar. Er vertraut dann auf Dritte (oder auch auf die Umgebung) und ist angewie-
sen auf das Wohlverhalten anderer. Vertrauen setzt darauf, dass die Erwartungen einen posi-
tiven Ausgang fir einen selbst haben werden. Vertrauen kann sich auf verschiedene Faktoren
beziehen: (a) in das Verhalten einer Person oder (b) in die Funktion eines Gegenstandes oder
(c) in eine Umgebung (z. B. Familie oder eigene Wohnung). Menschen unterscheiden sich in

39 Siehe dazu auch Abschnitt 2.3.
40 Vertrauen = festes Uberzeugtsein von der Verlasslichkeit, Zuverlassigkeit einer Person, Sache; Vertraulichkeit
= Vertraulichsein, Diskretion, Vertrautheit // Quelle: www.Duden.de (zuletzt gepriift am 02.09.19)
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ihrer Vertrauensneigung und , diese Unterschiede [sind] ein Produkt sowohl von genetischer
Veranlagung als auch von Sozialisationserfahrungen” (Grimm et al. 2015, S. 286).

In (Grimm und Brdunlich 2015) wird Vertrauen definiert ,als eine Bereitschaft des Trustors
[des Vertrauensnehmers], eine riskante Handlung in einem Kontext zu unternehmen, die er
nicht vollstandig kontrolliert, in der Erwartung, dass der Trustee [der Vertrauensgeber] diesen
kontrolliert und den Trustor darin schiitzt.” (Grimm und Braunlich 2015, S. 289)

Anwendung von Vertrauen findet sich aus theoretischer Sicht in den Vertrauensmodellen. In
(Grimm 2008) werden Beschreibungselemente fiir Modelle und ausgewahlte Beispiele vorge-
stellt. Eine praktisch orientierte Anwendung ist z. B. Trusted-Third-Party*' im Bereich E-Com-
merce (z. B. PayPal*? und PK-Trustcenter).

Das Zusammenspiel zwischen Trustor und Trustee wird durch das Modell von Mayer, Davis
und Schoorman beschrieben, welches in Abschnitt 3.2 vorgestellt wird.

Bei der Vertraulichkeit von Daten stehen an erster Stelle die Inhalte; aber auch ein ,,Schutz vor
aller unautorisierter Informationsgewinnung” gilt es zu beachten. ,Man kann die Informati-
onsvertraulichkeit daher auf folgende Bereiche beziehen: Dateninhalte ..., Datensteuerung ...,
Kommunikationsbeziehungen [, und] ... Kommunikationsverhalten® (Grimm 2015, 129f).

Datenschutz und Vertraulichkeit sind zwei ganz unterschiedliche Grundbegriffe, die aber in
einem engen Zusammenhang stehen. Die Aspekte, die durch die Prinzipien des Datenschutzes
(vgl. Abschnitt 2.1.1) charakterisiert sind, verlangen Vertraulichkeit. In Artikel 5 (1) a) DSGVO
wird die Verarbeitung ,nach Treu und Glauben” gefordert. Dies zeigt, dass die Vertraulichkeit
eine notwendige Voraussetzung fiir Datenschutz ist.

2.1.4. Der Begriff der Sicherheit

Der Oberbegriff Sicherheit ist ein umfassender Begriff, der differenziert zu betrachten ist.
Eckert definiert: ,Unter Funktionssicherheit (engl. safety) eines Systems verstehen wir die Ei-
genschaft, dass die realisierte Ist-Funktionalitdt der Komponenten mit der spezifizierten Soll-
Funktionalitat Gbereinstimmt. Ein funktionssicheres System nimmt keine funktional unzulas-
sigen Zustande an” (Eckert 2013, S. 6). Es ist somit die Sicherheit von Mensch und Umgebung
vor Systemfehlern und -ausfallen.

Dem gegenuber steht die Informationssicherheit. ,Die Informationssicherheit (engl. security)
ist die Eigenschaft eines funktionssicheren Systems, nur solche Systemzustande anzunehmen,
die zu keiner unautorisierten Informationsveranderung oder -gewinnung flihren” (Eckert
2013, S. 6). Mit diesem Begriff wird die Sicherheit von IT-Systemen und ihrer Umgebung vor
Bedrohungen und Angriffen verstanden.

41 Eine gute Beschreibung zu Trusted-Third-Party findet sich in (Grimm et al. 2015, S. 287f).
42 Siehe https://www.paypal.com/de/home
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(Eckert 2013) definiert weiter: ,Die Datensicherheit (engl. protection) ist die Eigenschaft eines
funktionssicheren Systems, nur solche Systemzustande anzunehmen, die zu keinem unautori-
siertem Zugriff auf Systemressourcen und insbesondere auf Daten fiihren. Damit umfasst die
so beschriebene Sicherheit der Daten insbesondere auch MaBnahmen zur Datensicherung ...,
also den Schutz vor Datenverlusten durch Erstellung von Sicherungskopien® (Eckert 2013, S.
6).

Zusammenfassend kann definiert werden: ,Sicherheit ist die Eigenschaft eines Systems, die
dadurch gekennzeichnet ist, dass die als bedeutsam angesehenen Bedrohungen, die sich ge-
gen die schiitzenswerten Giter richten, durch besondere Malnahmen [SicherheitsmalRnah-
men] soweit ausgeschlossen sind, dass das verbleibende Risiko akzeptiert wird“ (Grimm et al.
2016, S. 2).

»Sicherheit [ist somit] keine absolute Eigenschaft ..., sondern [muss] stets relativ zu den spezi-
fizierten Anforderungen bewertet werden” (Eckert 2013, S. 716). Den ganzen Betrachtungen
muss daher eine Sicherheitsstrategie zugrunde gelegt werden. Der erreichbare Grad an Si-
cherheit wird durch die Sicherheitsanforderungen bzw. einem Sicherheitsregelwerk®® be-
stimmt, wobei auf eine sehr prazise Formulierung zu achten ist. Allgemeine Sicherheitsgrund-
funktionen helfen dabei, Klassen von Anwendungen mit dhnlichen Sicherheitsbediirfnissen
zusammenzufassen. Dadurch kann man ahnlich einem Baukastensystem, Grundfunktionen
nach den eigenen Bediirfnissen miteinander kombinieren.

Nachdem die Sicherheitsanforderungen spezifiziert sind, ist ein Sicherheitsmodell so zu erstel-
len, dass geforderte sicherheitsbezogene und funktionale Eigenschaften erflllt sind. Ein be-
sonderes Modell stellt das Referenzmodell fiir ein Vorgehen bei der IT-Sicherheitsanalyse dar,
welches in Abschnitt 3.3 genauer vorgestellt wird.

Wenn mindestens zwei Parteien miteinander kommunizieren, die jede fir sich unterschiedli-
che Schutzziele verfolgt, die zwangslaufig nicht kontrar sein missen, dann sprechen (Pfitz-
mann et al. 2000, S. 5) von mehrseitiger Sicherheit. Es geht darum, dass alle Interessen aller
(unterschiedlichen) Parteien beriicksichtigt werden. Ein Beispiel daflr ware ein E-Commerce,
bei dem der Kunde moglichst wenig von sich an den Handler preisgeben mdchte, aber der
Handler auf der anderen Seite die Sicherheit hat, dass eine widerrechtliche Nutzung des Con-
tents ausgeschlossen ist.

Die wichtigsten Sicherheitsanforderungen werden durch das sog. C-I-A-Triangle definiert.
Dazu zahlen die Vertraulichkeit (engl. confidentiality), die Integritat (engl. integrity) und die
Verfligbarkeit (engl. availability). Eine nahere Beschreibung findet sich in (Eckert 2013, S. 7).

43 Regelwerke sind Kriterienkataloge, die ein Bewertungsschema beschreiben, um die Vergleichbarkeit der
Sicherheit dhnlicher Systeme sicherzustellen. Dabei definieren sie ein MaR und dienen ,als Leitlinie zur
Entwicklung und Konstruktion sicherer Systeme” (Eckert 2013, S. 233). Ein Beispiel fir ein solches Regelwerk ist
das Common Criteria for Information Technology Security Evaluation (CC) zur Evaluierung und Zertifizierung von
Produkten.
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2.1.5. Der Kompetenzbegriff und Kompetenzmodelle

Der zweite tragende Begriff in dieser Arbeit ist der Kompetenzbegriff. Weinert definiert Kom-
petenz als ,die bei Individuen verfligbaren oder durch sie erlernbaren kognitiven Fahigkeiten
und Fertigkeiten, um bestimmte Probleme zu I6sen, sowie die damit verbundenen motivatio-
nalen, volitionalen und sozialen Bereitschaften und Fahigkeiten, um die Problemldsungen in
variablen Situationen erfolgreich und verantwortungsvoll nutzen zu kénnen” (Weinert 2002,
S.27).%

Im Zusammenhang mit Kompetenzen steht haufig der Begriff der Schliisselkompetenzen.
(Dorge 2012) ist im Rahmen ihrer Dissertation informatischen Schliisselkompetenzen nachge-
gangen und stellt bei der Begriffsbestimmung fest, dass der Begriff Schliisselkompetenz* wis-
senschaftlich nicht einheitlich definiert ist. Der Begriff wird eher als intuitiv angesehen. Je-
mand besitzt einen ,Schliissel”, um sich damit weitere Kompetenzen anzueignen (Dérge 2012,
11 & 114).

Neben Schliisselkompetenzen wird auch der Begriff der Basiskompetenzen in der wissen-
schaftlichen Literatur genutzt. ,Der Begriff der Basiskompetenzen wird in der internationalen
Diskussion einerseits flir Minimalanforderungen in Bildungsstandards und andererseits fiir un-
tere Stufen eines Kompetenzmodells verwendet (vgl. Klieme et al. 2007, S. 100). Die jeweilige
Grenze zwischen Basiskompetenzen und weiteren Kompetenzen wird im Allgemeinen von Ex-
pertengremien getroffen. Sie ist meist dadurch begriindet, dass Schiiler einer Risikogruppe
zugeordnet werden, die beispielsweise den angestrebten Schulabschluss oder eine Berufsaus-
bildung vermutlich nicht erreichen wird, wenn sie die Minimalanforderungen nicht erfillen”
(Stechert 2009, S. 19).

Unter dem Begriff Kompetenz werden unterschiedliche Phanomene und Merkmale zusam-
mengefasst.*® Problematisch fiir Untersuchungen ist, dass sie nicht direkt messbar sind, son-
dern zu Teilen aus AuRerungen und Handlungen erschlossen werden miissen (Gapski 2006, S.
15). Im Berufsbildungsdiskurs werden unter anderem Kompetenztests, Kompetenzzertifikate,
Kompetenzbilanzen und Kompetenzportfolio genutzt, um Kompetenzen zu erfassen oder
sichtbar zu machen.

Im Rahmen der Kompetenzbegriffsbildung hat sich ein Kreis von grundlegenden Kompetenzen
herausgebildet, der heute in der Wissenschaft als anerkannt gilt. Es wird hier zwischen soge-

4 Diese Definition gilt inzwischen als wissenschaftlich anerkannt, wenn auch der Kompetenzbegriff seinen
Ursprung rund 30 Jahre friher hat.

45 Gerne wird auch der Begriff Schliisselqualifikation genutzt.

46 |m QECD-Bericht 2005 ist vermerkt: ,Eine Kompetenz ist mehr als nur Wissen und kognitive Fahigkeiten. Es
geht um die Fahigkeit der Bewdltigung komplexer Anforderungen, indem in einem bestimmten Kontext
psychosoziale Ressourcen (einschlielflich kognitive Fahigkeiten, Einstellungen und Verhaltensweisen)
herangezogen und eingesetzt werden” (Gapski 2006, S. 16).
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nannten Fachkompetenzen, Methodenkompetenzen, Sozialkompetenzen und Selbstkompe-
tenzen unterschieden. Definitionen dieser sich fast schon selbsterklarenden Begriffe sind z. B.
in (Gesellschaft fur Informatik e. V. 2000, IV) zusammengefasst.

Auf Basis der Weinert-Definition des Kompetenzbegriffs sind Kompetenzmodelle zu unter-
schiedlichen Themen in vielen wissenschaftlichen Disziplinen entwickelt worden. Die Kompe-
tenzmodelle bilden dabei die Grundlage zur Definition und Beschreibung der jeweiligen Kom-
petenzen, sodass Teildimensionen unterschieden werden kénnen. Dadurch machen sie z. B.
informatische Kompetenzen und deren Aufbau vorstellbar, vermittelbar, umsetzbar und dis-
kutierbar.

»,Kompetenzmodelle konkretisieren die Kompetenzbeschreibungen (Klieme et al. 2007, S. 9)
und vermitteln wissenschaftlich fundiert zwischen Bildungszielen und konkreten Lehr-Lern-
prozessen. Ein Kompetenzmodell umfasst normative Vorgaben und empirische Validierung.
Operationalisierte Kompetenzen unterscheiden sich von operationalisierten Lernzielen im
Wesentlichen nicht in der Formulierung, sondern durch ihren theoretischen Hintergrund, d.
h. ein Kompetenzmodell” (Stechert 2009, S. 19).

(Friedrich 2003) hat z.B. ein Stufenmodell fiir informatische Kompetenzen entwickelt
(vgl. Abb. 2.2). Dabei lehnt er sich an die Modelle der PISA-Studie an und benutzt die Gl-Leit-
linien (Gesellschaft fiir Informatik e. V. 2000), in denen unter dem Aspekt Wechselwirkungen
zwischen Informatiksystemen, Mensch und Gesellschaft der Punkt Ethische und rechtliche As-
pekte genannt ist. Das Thema Datenschutz setzt an dieser Stelle der Leitlinien an.

Informatische Interaktion Wirkprinzipien Modellierung | Wechselwirkung
Kompetenz Problemldsung Konzepte Abstraktion Allgemeinbildung
Stufe | Bedienung von Informatikanwendungen
Stufe Il Benutzung von Informatiksystemen
Stufe IlI Kenntnis fachsystematischer Grundlagen
Stufe IV Verstindnis von Konzepten der Informatik
Stufe V Entwicklung und Bewertung von Informatiksystemen

Abb. 2.2: Stufenmodell fiir informatische Kompetenzen (Friedrich 2003, S. 126)

In Stufe Il formuliert Friedrich als eine Kompetenz ,Notwendigkeit des verantwortungsbe-
wussten Umgangs mit Daten®, in Stufe IV ,Beurteilung von Auswirkungen des Einsatzes von
Informatiksystemen, besonders hinsichtlich deren Méglichkeiten und Grenzen® und in Stufe V
»,Bewertung des Einsatzes von Informatiksystemen, hinsichtlich deren Mdoglichkeiten und de-
ren Grenzen sowie der Beachtung deren gesellschaftlicher Dimension” (Friedrich 2003, 128f).
In diesem Kompetenzmodell sind also schon Aspekte enthalten, die eine Richtung von Daten-
schutzkompetenz aufzeigen, aber der Begriff ist explizit noch nicht erwahnt.
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Ein Kompetenzmodell einer informatischen Allgemeinbildung stammt von (Koubek 2005b).
Hier gibt es zwei getrennte Kompetenzstufungen, wobei die Eine technische Kompetenzen im
Blick hat, wahrend die Andere soziokulturelle Themen vereint. Im Unterricht sind letztendlich
beide Kompetenzstufungen zu kombinieren. Jedoch schweigt der Autor sich aus, wie diese
Stufungen zu verbinden sind. Er betont aber, dass die letzten Ebenen der jeweiligen Stufungen
nur in Kombination miteinander erreicht werden kdnnen. Bemerkenswert an diesem Modell
ist, dass durch den Aspekt soziokultureller Themen das Thema Datenschutz als informatische
Allgemeinbildung gilt.

Ein anderes Kompetenzmodell fir die Informatik stammt von (Fuchs und Landerer 2005), in
denen unter dem Aspekt Systemkompetenz der Punkt Sicherheit und Auswirkungen von (ver-
netzten) Informatiksystemen und unter dem Aspekt Anwendungskompetenz der Punkt Kom-
munikation und Wissensorganisation mit Informatiksystemen genannt sind. Auch hier ist, wie
im Fall von Friedrich, die Richtung fiir Datenschutzkompetenz angedacht, aber es findet sich
keine Ausformulierung in diese Richtung. Dabei nutzen Fuchs und Landerer unter anderem
den informationsorientierten Ansatz aus (vgl. (Hubwieser und Broy 1997), (Breier und Hub-
wieser 2002), (Breier 2005), (Hubwieser 2007)), der einen Ansatz neben vielen anderen didak-
tischen Ansatzen darstellt. Die Idee hierbei ist, die Information als weitere GrundgroRe neben
Materie und Energie zu betrachten und den Begriff der Information und den Umgang damit,
in den Mittelpunkt der didaktischen Betrachtungen zu stellen. Das Paradigma der Informati-
onsverarbeitung steht dabei im Vordergrund, denn , Informatik widmet sich der automati-
schen Informationsverarbeitung” (Breier 2005, S. 70). Hieraus lasst sich der Begriff der Infor-
mationskompetenz ableiten, denn , Informationist ... nicht nur eine der drei GrundgréRen, um
die uns umgebende Welt zu beschreiben, sondern zugleich das wesentliche Element, um ge-
sellschaftliche Probleme zu erfassen” (Breier 2005, S. 71).

(Dorge 2012) hat in ihrer Dissertation tber informatische Schliisselkompetenzen einen Kata-
log von Kompetenzen auf der Basis von Fachdidaktikblichern abgeleitet und dabei auch den
Begriff der Informationskompetenz definiert. Sie versteht darunter ,die Fahigkeit, nach der
Idee des informationszentrierten Ansatzes agieren zu kénnen, sowie das Erlernen des kompe-
tenten Umgangs mit Informationen ... Dieser Punkt wird, neben ,Lesen, Schreiben und Rech-
nen’,von der ,Erfurter Resolution’ als Kulturtechnik gefordert” (Dérge 2012, S. 214)*”. Im wei-
teren Verlauf der Arbeit hat sie durch Literaturrecherche Auswertungen zum anwendungsori-
entierten Ansatz, zum benutzerzentrierten Ansatz und zum systemzentrierten Ansatz heraus-
gearbeitet (Dorge 2012, S. 407, 424, 438).

Unter dem Titel Relevanz von Informationskompetenz als Lerngegenstand referierte Wolfgang
Stock bei der 10. Tagung des wissenschaftlichen Beirats des Deutschen Philologenverbands
am 10. Oktober 2017 in Goéttingen und sagte dort, dass die , Informationskompetenz die
grundlegende Kompetenz im 21. Jahrhundert” sei (Langer 2017, S. 13). Zur Stoffvermittlung
schlug er ,, den Zugang zu Informations- und Kommunikationstechniken, zu Information und
Wissen, Informationsethik und -recht, Privatheit [und] Informationsmarkt” vor (Langer 2017,

47 Zur Erfurter Resolution siehe (Schubert und Schwill 2011, S. 39).
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S. 14). Bemerkenswert ist, dass der Referent von dem Begriff Privatheit spricht (vgl. Ab-
schnitt 2.1.2). Er ging sogar so weit, dass er fiir ein Fach Informationskompetenz ab einem
Alter von 13 Jahren pladierte. Dies zeigt die Notwendigkeit, dass sich Schiler friihzeitig mit
Fragen rund um das Thema Datenschutz beschaftigen mussen.

Eine ausfiihrliche Darstellung zum Thema Kompetenzbegriff und Kompetenzmodell findet man
in (Klieme 2004).

2.2. Relevanz und Legitimation des Themas Datenschutz als Unterrichtsthema

Die Legitimation eines zu behandelnden Unterrichtsthemas erfolgt in der Regel im Rahmen
der didaktischen Analyse* einer Stunde. Demzufolge muss sich ebenfalls das Thema Daten-
schutz legitimieren lassen, damit es als ein Unterrichtsthema fungieren kann. Die Legitimation
erfolgt dabei einerseits auf der Grundlage von ministeriellen Rechtsvorschriften und dhnlichen
Dokumenten, die Kompetenz- und Inhaltsbeschreibungen zum (Informatik-)Unterricht liefern,
und andererseits auf Basis von wissenschaftlichen Modellen zur Beschreibung von Kompeten-
zen und informatischen Inhalten.

Aufgrund der Vielzahl an unterschiedlichen Schulformen und Lehrplanen in Deutschland
schrankt der Autor sich — sofern notwendig — bei allen Betrachtungen auf das Bundesland
Rheinland-Pfalz ein, in dem auch die in Kapitel 4 beschriebene Erhebung stattgefunden hat.

2.2.1. Standards zur informatischen Bildung

Fir das Fach Informatik hat die Sténdige Konferenz der Kultusminister der Ldnder in der Bun-
desrepublik Deutschland (KMK) — im Gegensatz zu Mathematik, Deutsch, modernen Fremd-
sprachen und Naturwissenschaften — keine Bildungsstandards herausgegeben. Ein Haupt-
grund durfte sein, dass Informatik nur in Sachsen, Sachsen-Anhalt, Mecklenburg-Vorpom-
mern, Baden Wirttemberg und Bayern ein Pflichtfach ist, dessen Ausgestaltung (Anzahl der
Unterrichtsstunden, Verteilung der Stunden auf die Jahrgangsstufen, ...) aber sehr unter-
schiedlich ist*. Wiirde die KMK Bildungsstandards beschlieRen, dann misste das Fach in allen

48 Eine didaktische Analyse umfasst neben der Legitimation auch Betrachtungen zur Relevanz des
Unterrichtsthemas, zur Interdependenz der Stunde im Rahmen der Unterrichtseinheit und die didaktischen
Bemerkungen (Zugdnge zum Thema, sachlogischer Aufbau der Stunde, Lernschwierigkeiten, ...).

49 Es gibt Bundesldnder, in denen informatische Inhalte integrativ in anderen Fachern, z. B. Technik, unterrichtet
werden. In einigen Bundesldndern, wie z. B. Thiiringen, wird das Thema Datenschutz im Rahmen der sog.
Medienkunde behandelt (Bethge et al. 2011). Durch diese Implementierung sollen informatische Themen in die
Schule eingebracht werden, da die Einrichtung eines Pflichtfachs Informatik seitens der Politik (noch) nicht
vorgesehen ist. Nach der Pressemitteilung vom 17.09.19 wird Informatik in Nordrhein-Westfalen in der
Orientierungsstufe Pflichtfach (vgl. https://gi.de/meldung/gi-begruesst-geplante-einfuehrung-des-pflichtfachs-
informatik-in-nrw/, zuletzt geprift am 03.10.19).

23


https://gi.de/meldung/gi-begruesst-geplante-einfuehrung-des-pflichtfachs-informatik-in-nrw/
https://gi.de/meldung/gi-begruesst-geplante-einfuehrung-des-pflichtfachs-informatik-in-nrw/

2. Grundlagen und Stand der Wissenschaft zum Thema Datenschutz und Informatikunterricht

Bundeslandern als Pflichtfach eingeflihrt werden. Daher ist der Herausgeber der Bildungsstan-
dards fur das Fach Informatik die Gesellschaft fiir Informatik e. V. (GI)*°. Es existieren Stan-
dards fur den mittleren Schulabschluss (Sekundarstufe |) (Gesellschaft fur Informatik e. V.
2008) und den hoheren Schulabschluss (Sekundarstufe Il) (Gesellschaft flir Informatik e. V.
2016), wobei letztere als Ablosung der Einheitlichen Priifungsanforderungen Abitur (EPA) In-
formatik gedacht, aber von der KMK nicht verabschiedet sind. Diese von den Bundeslandern
unabhdngigen Standards wurden in der Fachcommunity sehr gut angenommen und dienen in
vielen Bundeslandern als Grundlage fiir die Entwicklung von Lehrplanen und Curricula.

Innerhalb der Bildungsstandards fiir die Sekundarstufe | kann das Thema Datenschutz in fol-
genden Inhaltsbereichen verortet werden (vgl. Tab. 2.1):

Inhaltsbereich

Kompetenz: Schiilerinnen und Schiiler ...

3: Sprachen und Auto-
maten

3.1: nutzen formale Sprachen zur Interaktion mit Informatiksyste-
men und zum Problemldsen.

4: Informatiksysteme

4.2: wenden Informatiksysteme zielgerichtet an.

5: Informatik, Mensch
und Gesellschaft

5.1: benennen Wechselwirkungen zwischen Informatiksystemen
und ihrer gesellschaftlichen Einbettung.

5.2: nehmen Entscheidungsfreiheiten im Umgang mit Informatik-
systemen wahr und handeln in Ubereinstimmung mit gesell-
schaftlichen Normen.

5.3: reagieren angemessen auf Risiken bei der Nutzung von Infor-
matiksystemen.

Tab. 2.1: Ausgewadhlte Kompetenzen der Inhaltsbereiche Bildungsstandards Sek. |

(Gesellschaft fir Informatik e. V. 2008, S. 16)

Insbesondere im Inhaltsbereich Informatik, Mensch und Gesellschaft sind konkret ausformu-
lierte Kompetenzen benannt. Dort heilt es: ,,Die Schiilerinnen und Schiiler
e ,beachten Umgangsformen bei elektronischer Kommunikation und achten auf die Per-
sonlichkeitsrechte anderer” (5.2 fiir Klassenstufe 5 —7),
e ,wenden Kriterien an, um Seriositat und Authentizitdt von Informationen aus dem In-
ternet zu beurteilen, beschreiben an ausgewahlten Beispielen, wann und wo perso-

nenbezogene Daten gewonnen, gespeichert und genutzt werden, bewerten Situatio-

nen, in denen personliche Daten weitergegeben werden, erkennen die Unsicherheit
einfacher Verschllsselungsverfahren” (5.3 fiir Klassenstufe 8 — 10),

e  beurteilen Konsequenzen aus Schnelligkeit und scheinbarer Anonymitat bei elektro-
nischer Kommunikation” (5.2 fiir Klassenstufe 8 — 10) (Gesellschaft fiir Informatik e. V.

2008, S. 18).

50 Die KMK-Standards sind fiir die Schulen verbindlich, wihrend die GI-Standards nur eine Empfehlung darstellen
kénnen; siehe www.gi.de (zuletzt geprift am 03.10.19).
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Im Rahmen der ausfihrlichen Erlauterungen des Inhaltsbereichs Informatik, Mensch und Ge-
sellschaft fir die Klassenstufe 8 bis 10 heilt es: ,,Informationelle Selbstbestimmung ist ein Per-
sonlichkeitsrecht, das erst einmal als solches erkannt werden muss. Schilerinnen und Schiler
werden daher dafiir sensibilisiert, dass sie Daten unterschiedliche Qualitdten zuweisen, dass
manche Daten fiir sie personlich und daher schiitzenswert sind. Die Weitergabe personenbe-
zogener Daten darf nur dann erfolgen, wenn dies gesetzlich geregelt ist oder der Betroffene
ihr zustimmt” (Gesellschaft fir Informatik e. V. 2008, S. 44).

Innerhalb der Bildungsstandards fur die Sekundarstufe Il kann das Thema Datenschutz in fol-
genden Inhaltsbereichen verortet werden (vgl. Tab. 2.2):

Inhaltsbereich Kompetenz: Schiilerinnen und Schiiler ...

4: Informatiksysteme | 4.5: analysieren die Kommunikation und die Datenhaltung in ver-
netzten Systemen und beurteilen diese auch unter den Gesichts-
punkten des Datenschutzes und der Datensicherheit.

5: Informatik, 5.2: beschreiben Chancen, Risiken und Missbrauchsmaoglichkeiten
Mensch und Gesell- | von Informatiksystemen.
schaft 5.3: diskutieren und bewerten wesentliche Aspekte des Daten-

schutz- und Urheberrechts anhand von Anwendungsfallen.

5.5: verwenden und beschreiben Verfahren zur Sicherung von Ver-
traulichkeit, Authentizitat und Integritat von Daten.

5.6: ziehen Riickschliisse fir das eigene Verhalten beim Einsatz von
Informatiksystemen.

5.7: analysieren und beurteilen Verfahren zur Sicherung von Ver-
traulichkeit, Authentizitét oder Integritdt von Daten in konkreten ak-
tuellen Anwendungskontexten.

5.8: konzipieren MafsSnahmen zur Realisierung von Datensicherheit
fir konkrete Anwendungsfdlle, insbesondere Zugriffskontrolle.

Tab. 2.2: Ausgewadhlte Kompetenzen der Inhaltsbereiche Bildungsstandards Sek Il
(Gesellschaft fir Informatik e. V. 2016, 11f)
kursiv geschrieben = erhdhtes Anforderungsniveau

Da in den meisten Bundeslandern Informatik (speziell in der Sekundarstufe 1) kein Pflichtfach
ist, die Standards aber aufeinander aufbauen, kénnen bei der Behandlung des Themas Daten-
schutz die Inhalte auf verschiedene Jahrgangsstufen, insbesondere der Oberstufe, verteilt
werden.

AbschlieBend soll angemerkt werden, dass die am 31.01.2019 vom GI-Prasidium verabschie-
deten Bildungsstandards fiir den Primarbereich ebenfalls schon Kompetenzen benennen, die
mit dem Thema Datenschutz in Beziehung stehen, auch wenn diese Standards fiir die weiteren
Betrachtungen in dieser Arbeit keine Rolle spielen. Im Inhaltsbereich Informatik, Mensch und
Gesellschaft lauten die Kompetenzen fiir die Klassenstufen 2:
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,Die Schiilerinnen und Schiiler
e nennen MalBnahmen, um Daten vor ungewolltem Zugriff zu schitzen.
e halten sich an Regeln im Umgang mit Daten und Informatiksystemen.
e erldutern, dass Daten personenbezogen sein kénnen.”
(Gesellschaft flr Informatik e. V. 2019, S. 16)

Fir die Klassenstufe 4 sind folgende Kompetenzen gelistet:

,Die Schiilerinnen und Schiiler
e ergreifen MalRnahmen, um Daten vor ungewolltem Zugriff zu schiitzen.
e entwickeln und bewerten Vereinbarungen im Umgang mit Daten und Informa-
tiksystemen.
e erldutern, dass mit Informatiksystemen personenbezogene Daten gesammelt
und verarbeitet werden kénnen.”
(Gesellschaft flr Informatik e. V. 2019, S. 16)

Die Autoren dieser Standards weisen darauf hin, dass die Schiiler schon frihzeitig durch Me-
dien mitdem Thema Datenschutz in Berliihrung kommen, sodass eine friihzeitige Vorbereitung
auf den Umgang mit personlichen Daten von Vorteil ist.

2.2.2. Lehrpldane und Handreichungen

In Rheinland-Pfalz ist Informatik kein Pflichtfach®!. An den Gymnasien und integrierten Ge-
samtschulen (IGS) kann es in der Sekundarstufe | als Wahl- oder Wahlpflichtfach angeboten
werden. Dies ist Voraussetzung fiir das Angebot eines Leistungskurses in der gymnasialen
Oberstufe®?, wahrend das Grundkursangebot in fast allen Schulen mit dem héheren Schulab-
schluss gegeben ist. Fir alle diese Falle existieren Lehrplane.

An der Realschule Plus kann im Rahmen des schuleigenen Wahlpflichtpflichtangebots Infor-
matikunterricht angeboten werden, jedoch existiert fiir diesen Unterricht kein Lehrplan. Als
Orientierung dient der Lehrplan fir das Wahl-/Wahlpflichtfach Informatik in der Sekundar-
stufe | fir Gymnasien und integrierten Gesamtschulen. Aber in jedem Fach werden innerhalb

1 Mit dem Schuljahr 2020/21 werden in Rheinland-Pfalz die ersten 21 sogenannten Informatik-Profil-Schulen
starten, an denen alle Schiiler ab der Klassenstufe 5 an dem Pflichtfach Informatik teilnehmen werden. Somit ist
hier ein erster Schritt in die Richtung Pflichtfach getan (vgl. https://informatik.bildung-rp.de/ips.html, zuletzt
gepriift am 09.01.20).

52 In Rheinland-Pfalz gibt es nur an 16 (von 151) Gymnasien und einer (von 55) IGS dieses Angebot (vgl.
https://informatik.bildung-rp.de/sek2/schulen-mit-leistungsfach.html, zuletzt aufgerufen am 15.01.18).
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des Wabhlpflichtbereichs? Inhalte und Kompetenzen des Unterrichtsprinzips der Informati-
schen Bildung vermittelt, wozu es eine Handreichung>® gibt. Ferner ist dieses Unterrichtsprin-
zip auch im Unterricht der IGS umzusetzen.

Die Berufsbhildenden Schulen (BBS) werden aufgrund ihrer besonderen Struktur und Ausbil-
dungsform im Folgenden nicht betrachtet.

2.2.2.1. Der Lehrplan Informatik

Im Abschnitt Grundlagen der Informationsverarbeitung des Lehrplans fiir die Sekundarstufe |
wird schon darauf hingewiesen, dass ,,beim Umgang mit Informationen ... z.B. Fragen des Ur-
heberrechtes oder des Datenschutzes auftauchen [kénnen], die durch Behandlung rechtlicher
Rahmenbedingungen geklart werden mussen” (Ministerium fur Bildung, Wissenschaft, Jugend
und Kultur RLP (Hg.) 20083, S. 8).

Dies wird durch den Beitrag erganzt, dass ,,durch Zusammenfiihren von Daten mit geeigneten
Datenbankoperationen ... sich leicht neue ,brisante’ Daten gewinnen [lassen], deren Interpre-
tation auch missbrauchlich genutzt werden kann. Anhand der Datenschutzproblematik lasst
sich so leicht aufzeigen, welche Auswirkungen der Einsatz von Informatiksystemen auf den
Einzelnen haben kann® (Ministerium fiir Bildung, Wissenschaft, Jugend und Kultur RLP (Hg.)
20084, S. 9).

Im Abschnitt Nutzung und Modellierung von Datenbanken werden folgende Lernziele formu-
liert:
e ,Datenbanken nutzen und den Einsatz unter datenschutzrechtlichen Aspekten bewer-
ten” (Ministerium fiir Bildung, Wissenschaft, Jugend und Kultur RLP (Hg.) 20083, S. 23).
e ,Dazu gehort Datenerhebungen unter dem Aspekt Datenschutz bewerten” (Ministe-
rium fur Bildung, Wissenschaft, Jugend und Kultur RLP (Hg.) 2008a, 23 + 25).

Die Thematik Datenschutz ist ebenfalls im Lehrplan der Sekundarstufe Il vertreten. Dort heil3t
es im Abschnitt Inhaltsbereiche und informatische Bildung: ,, Wahrend der Komplex ,Wechsel-
wirkungen zwischen Informatiksystemen, Individuum und Gesellschaft’ im Leistungsfach mit
einem eigenen Inhaltsbereich ausgewiesen ist, werden diese Aspekte im Grundfach in andere
Inhaltsbereiche integriert: Der Umgang mit Informationen wirft in natlrlicher Weise Fragen
des Datenschutzes und des rechtlich einwandfreien Umgangs mit Daten auf. Besonders das
Internet beeinflusst den Einzelnen und die Gesellschaft so stark, dass neben ethischen und
rechtlichen auch Sicherheitsfragen erdrtert werden missen. Unzuverldssige Software kann

53 Dieser besteht aus Hauswirtschaft und Soziales, Technik und Naturwissenschaft und Wirtschaft und
Verbraucherbildung.

54 Siehe https://informatik.bildung-rp.de/fileadmin/user upload/informatik.bildung-

rp.de/Informatische Bildung/Handreichung Informatische Bildung S | 05-09-12.pdf (zuletzt geprift am
15.01.18)
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groRen individuellen und gesellschaftlichen Schaden anrichten. Umgekehrt liegt in guter Soft-
ware ein grol3es Potenzial zur Verbesserung der Lebensqualitdt. Im Umgang mit fertiger oder
auch selbst erstellter Software lernen Schiilerinnen und Schiiler Chancen und Risiken der In-
formationstechnik fachlich fundiert einzuschatzen” (Ministerium fir Bildung, Wissenschaft,
Jugend und Kultur RLP (Hg.) 2008b, 9).

Im Grundfach innerhalb des Themenfelds Informationen und ihre Darstellung heil3t es ,,Daten-
erhebungen unter dem Aspekt Datenschutz bewerten” (Ministerium fir Bildung, Wissen-
schaft, Jugend und Kultur RLP (Hg.) 2008b, 16 + 20). Im Leistungsfach wird die Thematik inner-
halb des Themenfelds Wechselwirkungen zwischen Informatiksystemen, Individuum und Ge-
sellschaft aufgegriffen. Dort heil3t es ,,Datenerhebungen unter dem Aspekt Datenschutz beur-
teilen” (Ministerium fir Bildung, Wissenschaft, Jugend und Kultur RLP (Hg.) 2008b, 71 + 73).

2.2.2.2. Bezug des Themas Datenschutz zu anderen Fachern

Die Wissenschaft und das Schulfach Informatik stellen eine Grundlagenwissenschaft®> dar.
,Uber den Begriff der Information ist ... die Chance gegeben, eine Briicke zwischen naturwis-
senschaftlichen, sozialwissenschaftlichen, sprachlichen und technischen Fachern zu schlagen
und facherverbindendes und fachiibergreifendes Lernen zu erméglichen” (Breier 2005, S. 71).

Das Thema Datenschutz ist ein Thema, welches sich hervorragend fiir einen fachiibergreifen-
den oder ficherverbindenden Unterricht anbietet. Bei diesem Thema spielen neben der tech-
nischen Seite auch sozialwissenschaftliche Aspekte eine Rolle. ,,Dabei sollen im Besonderen
Themen angesprochen werden, die die Jugendlichen im taglichen Umgang mit dem Internet
und den Informations- und Kommunikationsméglichkeiten der Neuen Medien wie selbstver-
standlich einsetzen” (Gesellschaft fur Informatik e. V. 2006, S. 9).

Ein Thema des Fachs Sozialkunde ist das der Gesetzgebung und der Gesetzausiibung. Hiermit
wird die juristische Seite des Datenschutzes beriihrt. Aber auch die Betrachtung des Themas
auf EU-Ebene oder weltweit unter dem Einfluss entsprechender politischer Systeme kénnen
in diesem Fachunterricht aufgezeigt werden. Das Thema Volkszdhlung 1983, in dessen Zusam-
menhang das Grundrecht der informationellen Selbstbestimmung abgeleitet worden ist
(vgl. Abschnitt 2.1.1), ist ein entscheidender Schritt gewesen, der zudem das Fach Geschichte
berihrt.

Die Frage nach Sicherheitsstaat oder Rechtsstaat, die schon im 17. Jahrhundert Thomas Hob-
bes und John Locke beschaftigt hat, ist ein Thema, mit welchem gleichzeitig die Facher Sozial-
kunde, Geschichte und Philosophie/Ethik angesprochen werden (Weichert 2014, 16f).

Das Fach Philosophie/Ethik hat die Moglichkeit, sich dem Thema Datenschutz aus der mora-
lisch-ethischen Sichtweise zu ndhern: Was ist bzw. bedeutet Privatsphdre bzw. Privatheit?

%5 D. h. Informatik ist eine Wissenschaft, deren Erkenntnisse und Arbeitsweisen (Methoden) in anderen
Wissenschaften Verwendung finden.
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Darf, kann oder muss man Grenzen ziehen? Welche Rolle spielt dabei der Staat? Diese letzte
Fragestellung beriihrt dann auch wieder das Fach Sozialkunde.

Ein gutes Beispiel fiir einen fachibergreifenden Ansatz im Fach Deutsch findet sich in dem
Schulbuch deutsch.kompetent. fir die Klassenstufe 8 (Bitterer et al. 2014, S. 38). Anhand des
Beispiels Videolberwachung wird das Leitthema Schreiben einer Erérterung behandelt. Die
Romane Little Brother von Cory Doctorow und 1984 von George Orwell sind Beispiele aus der
modernen Literatur, die sich inhaltlich mit dem Thema Uberwachung und Uberwachungsstaat
und damit im weitesten Sinne auch mit Datenschutz beschaftigen. Ferner kann hier (wie auch
in einem Fach wie Sozialkunde) von methodischer Seite hergesehen das Debattieren und Ar-
gumentieren geschult werden. Es bietet sich z. B. an, dass Schiiler sich mit Themen wie Uber-
wachung, die damit verbundene Angst oder Rechtsstaat in Form z. B. eines eigenen Gedichts
auseinandersetzen.

Die oben genannten Romane kénnen natirlich auch als Originalliteratur im Fremdsprachen-
unterricht Englisch behandelt werden. Im Rahmen der Landerkunde ware zu erarbeiten, wie
andere Staaten —vorneweg die USA mit der NSA — mit dem Thema Datenschutz umgehen.

Das Fach Geschichte wiederum hat in Anlehnung an das Fach Sozialkunde die Moglichkeit,
unter einem historischen Blickwinkel den Datenschutz zu betrachten.

Innerhalb des Fachs Mathematik kann die Informationsgewinnung aus statistischen Daten
thematisiert werden, das insbesondere im Zusammenhang mit Big Data von Interesse ist.

Die kilinstlerischen Facher Musik, Bildende Kunst und Darstellendes Spiel kdnnen einen kreati-
ven Beitrag dazu leisten. So wurde z. B. 2011 von dem Schlagersanger Udo Jirgens der Song
mit dem Namen Du bist durchschaut aufgenommen, der die Problematik des Datenumgangs
von Facebook anprangert®®. Aber Schiiler kénnen auch selbst aktiv werden, in dem sie Bilder
oder Collagen zu dem Thema Datenschutz entwerfen oder in Form eines Theaterstilickes sich
der Problematik ndhern (z. B. Mobbing eines Mitschdlers).

Die Biologie oder besser die Psychologie kann sich Fragen der Art widmen: Wie verhalten sich
Menschen? Warum verhalten sie sich so? Warum sind sie risikobereit? Warum sind sie unter-
schiedlich? Gibt es Erklarungsansatze, die aus der Evolution begriindet werden kénnen?

Diese Auflistung zeigt, dass das Thema Datenschutz nicht ausschlieRlich als eine Aufgabe der
Informatik gesehen werden muss. Selbstverstandlich wird man niemals alle der oben genann-
ten Ansdtze verfolgen konnen, jedoch ist die Aufzéahlung als ein Ideenpool zu verstehen.

%6 vgl. http://www.laut.de/Udo-Juergens/Alben/Der-Ganz-Normale-Wahnsinn-65394 (zuletzt aufgerufen am
09.02.2018)
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2.2.2.3. Richtlinie zur Verbraucherbildung

Eine Besonderheit in Rheinland-Pfalz ist, dass seitens des 2010 fachlich zustandigen Ministe-
riums eine Richtlinie fur die Verbraucherbildung herausgegeben worden ist (Ministerium fur
Bildung, Wissenschaft, Jugend und Kultur RLP (Hg.) 2010). Neben den Themen Finanzkompe-
tenz und Konsum und Erndhrung und Gesundheit wird als drittes Thema Daten-
schutz vorgeschrieben. Diese Richtlinie gilt fur die Primarstufe und gesamte Sekundarstufe |
aller allgemeinbildenden Schulen, wobei jede Schule durch hausinterne Plane festlegen soll,
in welcher Jahrgangsstufe welche Themen in welchem Fach behandelt werden. Da es sich
»nur”“ um eine Richtlinie handelt, hat sie im Vergleich zu den Lehrplanen der einzelnen Facher
nicht den verpflichtenden Charakter.

Diese drei Themenfelder wirken ineinander, denn Online-Handel z. B. erzeugt datenschutzre-
levante Daten. Bei vielen Produkten aus der Erndahrungsindustrie werden gerade die jingeren
Kinder auf den Verpackungen zum Besuch der firmeneigenen Webseite mit Gewinnverspre-
chen oder dhnlichem aufgerufen. Auf diesem Weg besteht die Moglichkeit, dass Kinder per-
sonenbezogene Daten preisgeben, da sie noch tberhaupt nicht in der Lage sind, das Ausmal}
und die Notwendigkeit der Datenangabe zu erkennen. Allein die Tatsache, Webseiten zu be-
suchen, liefert dem Produktanbieter schon Informationen. Letztendlich spielen hier die Regeln
der Werbepsychologie eine Rolle. Ein anderes Beispiel sind Fitnessbander, die zu Vitalitats-
messungen herangezogen werden. Einerseits versprechen sie die eigene Kontrolle zum Wohl
der Gesundheit, andererseits sind Krankenversicherungen an den Daten interessiert, um den
Kunden maBgeschneiderte Tarife anzubieten (nach der Devise ,,Wer sich gesund verhalt, zahlt
weniger Beitrag”)®’.
Unter dem Kernbereich Datenschutz ist das Bildungsziel Datenschutz- und Datensicherheitsri-
siken erkennen und minimieren formuliert. Die Kompetenzbeschreibung lautet: ,Die Schile-
rinnen und Schiler sind bereit und in der Lage,

e Datenschutz als Birger- und Menschenrecht anzuerkennen.

e die Freiheit des Internets verantwortungsbewusst und selbstbestimmt wahrnehmen

zu kénnen.

e selbstbestimmt und verantwortungsvoll medial basiert zu kommunizieren.

e mit eigenen personenbezogenen Daten reflektiert umzugehen.

e personenbezogene Daten als ein wertvolles Gut zu betrachten.”

Dies wird erganzt durch die Inhalte:

»Recht auf informationelle Selbstbestimmung
Selbstdatenschutz
Urheberrechte

e Communities/Social Networks

7 vgl. https://www.welt.de/gesundheit/article154004816/Wenn-die-Krankenkasse-lhre-Fitness-App-
mitliest.html (zuletzt geprift am 17.07.19)
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e Selbstdarstellung im Netz
e _.“(Ministerium fur Bildung, Wissenschaft, Jugend und Kultur RLP (Hg.) 2010, S. 30)

Zu Beginn der Richtlinie wird der Kernbereich Datenschutz begriindet: ,Aufgrund der techno-
logischen, jugend-, arbeitsmarkt-, gesellschafts- und bildungspolitischen Verdanderungen
kommt der Forderung von Medien-, Informations-, Kommunikations- und Datenschutzkom-
petenz eine entscheidende Bedeutung zu. In diesem Zusammenhang spielen das Recht auf
informationelle Selbstbestimmung, die Verantwortung im Umgang mit personlichen Daten
und die Fahigkeit, verschiedene Formen kommerzieller Inhalte und Kommunikation kritisch zu
bewerten und zu analysieren, eine entscheidende Rolle” (Ministerium fir Bildung, Wissen-
schaft, Jugend und Kultur RLP (Hg.) 2010, S. 14).

Obwohl es an der reinen Bedienungskompetenz bei Schiilernim Rahmen der Nutzung digitaler
Medien nicht mangelt, fehlt es an dem kritischen Umgang damit, sodass insbesondere die Er-
zeugung digitaler Spuren und deren Folgen nicht bewusst sind. Speziell die Privatsphare ist
durch bestimmte Internetdienste gefahrdet. Den Themen Selbstdatenschutz und Jugend-
rechte muss daher ein entsprechender Raum im Unterricht geboten werden. Daneben miissen
auch die Grundsatze der Datenvermeidung und Datensparsamkeit angesprochen werden.
Letztendlich gilt es, auch die Verpflichtungen, die man gegeniiber Anderen und deren person-
lichen Daten hat, bei der Internetnutzung zu scharfen und das eigene Verhalten ethischen
Anspriichen zu erflllen (Ministerium fir Bildung, Wissenschaft, Jugend und Kultur RLP (Hg.)
2010, S. 14).

2.2.3. Das Konzept Informationstechnische Grundbildung ITG

In den 80er Jahren wurde das Konzept der Informationstechnischen Grundbildung (ITG) mit
dem Ziel einer Einfiihrung informationstechnischer Allgemeinbildung an Schulen entworfen.
Die Idee war, dass dies integrativ in anderen Fachern geschehen soll, um eine flaichende-
ckende Einfihrung eines Schulfachs Informatik zu ,vermeiden”. Obwohl entsprechend ge-
schulte Lehrkrafte zur Verfligung standen, ist die Umsetzung in der Praxis gescheitert. Die
Grinde daflir waren vielfaltig, wie z. B. die Frage nach dem Zeitansatz bei den ohnehin tGber-
fullten Curricula, nach der Stoffverteilung auf die Facher und des Einsatzes fachfremder Leh-
rer. (Humbert 2006) merkt dazu an, dass ,als eine Ursache fiir diesen Misserfolg ... die feh-
lende Fundierung der Konzepte in der Fachwissenschaft ausgemacht werden [kann]. Der Ziel-
konflikt zwischen einer abnahmeorientierten Bedienkompetenz und den fachlichen grundle-
genden Prinzipien kann offenbar mit diesen Konzepten nicht aufgelést werden” (Humbert
2006, S. 56).

In dem 1987 verabschiedeten Rahmenkonzept heil3t es unter Punkt 9: ,Einfliihrung in die Prob-
leme des Personlichkeits- und Datenschutzes” (Bund-Lander-Kommission flr Bildungsplanung
und Forschungsforderung 1987, S. 12). Dies zeigt, dass die von (Koubek 2005b) geforderte
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Allgemeinbildung — namlich dass dazu nicht nur ein technischer, sondern auch ein sozialwis-
senschaftlicher Aspekt gehdrt — auch schon in die Uberlegungen fiir die ITG aufgenommen
worden ist.

Weitere Informationen zu dem Konzept findet man in (Schubert und Schwill 2011, 28f).

2.2.4. Datenschutz im Kontext Fundamentaler Ideen

Die fundamentalen Ideen der Informatik sind nach einem Ansatz von Schwill ein Denk-, Hand-
lungs-, Beschreibungs- oder Erklarungsschema, die folgende Kriterien erfiillen: Horizontalkri-
terium, Vertikalkriterium, Zielkriterium, Zeitkriterium und Sinnkriterium (Schubert und Schwill
2011, 64f). Wenn ein Thema fiir den Unterricht eine Relevanz hat, dann sollte es sich an diesen
Kriterien messen lassen.

Das Thema Datenschutz erfillt das Horizontalkriterium weniger innerfachlich, als dass es ein
Thema fur den fachlbergreifenden Unterricht darstellt (vgl. Abschnitt 2.2.2.2). Das Vertikal-
kriterium ist erflllt, da das Thema je nach Alter auf verschiedenen Niveaustufen unterrichtet
werden kann. Im Sinne des Spiralcurriculums hat dies auch den Sinn, dass das schon einmal
Gelernte immer wiederholt und mit weiteren Themenaspekten altersgerecht vertieft wird.
Dadurch ist ein hoherer Lernerfolg am Ende zu erwarten. Im Zielkriterium wird die Erziehung
der Schiiler zu miindigen Blrgern ausgedriickt. Ein entsprechender Blirger muss zum einen
seine Rechte in Bezug auf Datenschutz kennen, um sich an der gesellschaftlichen und politi-
schen Diskussion beteiligen und entsprechend handeln zu kdnnen. Zum anderen muss er wis-
sen, wie Firmen mit personlichen Daten umgehen kénnen und welche Méglichkeiten daraus
erwachsen (Big Data und Data Mining). Das Thema Datenschutz ist seit den 70er Jahren des
letzten Jahrhunderts ein 6ffentlich diskutiertes Thema geworden, welches insbesondere
durch den Siegeszug des Internets zu einem hochbrisanten und aktuellen Thema wird. Eine
begrenzte Giiltigkeit des Themas ist nicht absehbar (Zeitkriterium). Die Bedeutung des Sinn-
kriteriums ist offensichtlich, da die Jugendlichen schon bei der Nutzung des Internets mit dem
Thema Datenschutz in Berithrung kommen, sodass der entsprechende Unterrichtsinhalt gut
kontextorientiert unterrichtet werden kann.

Die Kriterien aus den fundamentalen Ideen zeigen, dass das Thema Datenschutz sich durchaus
daran messen lasst, auch wenn es keine Masteridee darstellt, da es sich hierbei—im Gegensatz
zu den anderen Masterideen —um kein allgemeines Prinzip handelt.
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2.2.5. Datenschutz im Zusammenhang des Dagstuhl-Dreiecks und des
Frankfurt-Dreiecks

In der im Marz 2016 von der Gesellschaft fiir Informatik e. V. veroffentlichten Dagstuhl-Erkld-
rung: Bildung in der digital vernetzten Welt, an der Experten der Informatik-Didaktik und Me-
dienbildung zusammengearbeitet haben, werden drei Perspektiven der digitalen Bildung (=
Bildung in der digital vernetzten Welt) herausgearbeitet, die sich gegenseitig beeinflussen und
daher ganzheitlich zu betrachten sind, um eine nachhaltige und strukturell verankerte digitale
Bildung zu gewahrleisten. Diese Perspektiven sind im sogenannten Dagstuhl-Dreieck festge-
halten (vgl. Abb. 2.3).

Technologische Perspektive a Digitale §, Gesellschaftlich-kulturelle

Wie funktioniert das? "% vernetzte S Perspektive
; Wie wirkt das?

Welt

Phanomene, Gegenstande
und Situationen

»

Anwendungsbezogene Perspektive
Wie nutze ich das?

Abb. 2.3: Das Dagstuhl-Dreieck (Brinda et al. 2016, S. 3)

Die Vielseitigkeit des Themas Datenschutz |asst sich sehr gut anhand des Dreiecks aufzeigen.
,Die gesellschaftlich-kulturelle Perspektive untersucht die Wechselwirkungen der digitalen
vernetzten Welt mit Individuen und der Gesellschaft” (Brinda et al. 2016, S. 3). Dieser Aspekt
zeigt sich z. B. in dem Punkt, dass viele Menschen in Sozialen Netzwerken und dhnlichen Platt-
formen aktiv oder auch nur passiv tatig sind. Kontakte werden teilweise nur auf digitaler
Ebene gepflegt. Der Umgang mit eigenen personlichen Daten, aber auch mit den Daten ande-
rer bzw. den Informationen, die man iber andere kennt und als Daten speichert, spielt in die-
ser Perspektive eine entscheidende Rolle.

,Die anwendungsbezogene Perspektive fokussiert auf die zielgerichtete Auswahl von
Systemen und deren effektive und effiziente Nutzung zur Umsetzung individueller und
kooperativer Vorhaben” (Brinda et al. 2016, S. 3). Solche Systeme sind auf der Hardware-Seite
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z. B. Smartphones und Tablet-PC und auf Software-Seite z. B. Soziale Netzwerke, Lernmana-
gementsysteme und Cloud-Dienste. Der Nutzer muss die Angebote kennen und sie zielgerich-
tet einsetzen. Dabei sind die Grundsatze des Datenschutzes zu beachten.

,Die technologische Perspektive hinterfragt und bewertet die Funktionsweise der Systeme,
die die digitale vernetzte Welt ausmachen” (Brinda et al. 2016, S. 3). Durch das technologische
Verstandnis der Systeme ist es moglich, Zusammenhange besser zu verstehen. Daraus lasst
sich erklaren und erschlieRen, wie z. B. ein E-Mail-Versand ablauft und Daten auf dem Weg
abgefangen werden kénnen oder personenbezogene Daten unterschiedlicher Quellen mitei-
nander verknipft werden.

Im Juli 2019 veroffentlichte die Initiative Keine Bildung ohne Medien! das sogenannten Frank-
furt-Dreieck, welches eine ,Erweiterung und Fortschreibung” des ,Dagstuhl-Dreiecks” dar-
stellt. Die Modellfunktion ist die Bereitstellung ,eine[s] tiberfachlichen Orientierungs- und Re-
flexionsrahmen(s] fur Bildungsprozesse im digitalen Wandel ... und” der Einbezug , mdglichst
aller relevanten Perspektiven daran beteiligter Disziplinen® mit dem Ziel, ,aus den disziplina-
ren Perspektiven ... Phanomene einer digitalen Welt und die daraus resultierenden Erforder-
nisse fir Bildungsprozesse zu beschreiben und dadurch eine gemeinsame Reflexionsbasis zu
entwickeln sowie darauf aufbauend —in kiinftigen Schritten — die notwendigen Kompetenzen
fur Partizipation in einer digital gepragten Welt zu definieren” (Brinda et al. 2019, S. 1). Im
Modell werden die drei Perspektiven technologisch-mediale Perspektive, Interaktionsper-
spektive und gesellschaftliche-kulturelle Perspektive mit jeweils den Prozessen Analyse, Refle-
xion und Gestaltung beschrieben.>® In der Modellmitte erscheint der Betrachtungsgegen-
stand.

Beide Modelle, die von Forschern mit einem politischen Hintergrund erstellt worden sind, zei-
gen, dass das Thema Datenschutz ein wichtiger Aspekt innerhalb der digitalen Bildung ist.

2.2.6. Das EU-Projekt DigComp

Ein EU-Projekt, welches wie das Dagstuhl- und Frankfurt-Dreieck (vgl. Abschnitt 2.2.5) und das
KMK-Strategiepapier Bildung in der digitalen Welt (vgl. Abschnitt 2.2.7) einen politischen Hin-
tergrund hat, ist der sog. European Digital Competence Framework for citizens. In ihm sind die
zu beherrschenden Kompetenzen zur sicheren, kritischen, gemeinschaftlichen und kreativen
Nutzung digitaler Technologien beschrieben. Innerhalb dieses Kompetenzrahmens gibt es ei-
nen Bereich Safety, in dem Kompetenzen zum Schutz personlicher Daten und digitaler Identi-
taten aufgelistet sind. Somit nimmt das Thema Datenschutz auch in diesem Papier eine tra-
gende Rolle ein (vgl. (Ferrari 2013) und (Carretero et al. 2017)).

% Im Dagstuhl-Dreieck entspricht die erste Perspektive der technologischen Perspektive und die Zweite der
anwendungsbezogenen Perspektive.
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Letztendlich legitimiert ein solcher Referenzrahmen, dass das Thema Datenschutz Inhalt eines
zeitgemalen Informatikunterrichts zu sein hat, wenn das ibergeordneten Projektziel die Be-
schreibung der Schliisselkompetenzen des 21. Jahrhunderts vor Augen hat.

2.2.7. Das KMK-Strategiepapier Bildung in der digitalen Welt

Die Kultusministerkonferenz der Lander (KMK) hat im Dezember 2016 den Beschluss Strategie
der Kultusministerkonferenz , Bildung in der digitalen Welt“ verabschiedet (Sekretariat der Kul-
tusministerkonferenz (Hg.) 2016), welches in dieser Arbeit im Vergleich zum EU- Projekt
DigCom detaillierter dargestellt wird, da das Strategiepapier in den nachsten Jahren direkte
Auswirkungen auf die deutschen Schulen und Lehrpldane haben wird. Diese ,, KMK-Strategie ...
[ist ein] Meilensteinin der Entwicklung des deutschen Schulsystems” (Eickelmann 2017, S. 30).
In dem Papier wird zwischen Schule, beruflicher Bildung und Hochschule unterschieden, wo-
bei im Folgenden nur die Schule betrachtet wird.

Die Strategie verfolgt hierbei zwei Ziele:

(1) ,Die Lander beziehen in ihren Lehr- und Bildungsplanen sowie Rahmenpldnen, begin-
nend mit der Primarschule, die Kompetenzen ein, die flr eine aktive, selbstbestimmte
Teilhabe in einer digitalen Welt erforderlich sind.”

(2) ,Bei der Gestaltung von Lehr- und Lernprozessen werden digitale Lernumgebungen
entsprechend curricularer Vorgaben dem Primat des Padagogischen®® folgend syste-
matisch eingesetzt.” (Sekretariat der Kultusministerkonferenz (Hg.) 2016, S. 11)

Es ist nicht angedacht, dass die zu erwerbenden Kompetenzen in einem eigenen Fach (mit
eigenstandigem Curriculum), sondern im Zusammenhang mit spezifischen Fachkompetenzen
unterschiedlicher Facher vermittelt werden.?° Dadurch entstehen vielseitige Erfahrungs- und
Lernmoglichkeiten, wobei durch digitale Lernumgebungen eine individuelle Lerngestaltung
und Férderung der Schiller und eine Eigenverantwortung fiir den Lernprozess ermoglicht wird.

Ab dem Jahr 2021 soll jeder Schiiler jederzeit eine digitale Lernumgebung nutzen und einen
Zugang zum Internet haben, wenn dies im Rahmen des Lernprozesses padagogisch sinnvoll
ist. Dazu sind jedoch folgende Voraussetzungen notwendig:

(1) ,,Eine funktionierende Infrastruktur ...,

(2) die Klarung verschiedener rechtlicher Fragen ...,

(3) die Weiterentwicklung des Unterrichts und

(4) vor allem auch eine entsprechende Qualifikation der Lehrkrafte.”

(Sekretariat der Kultusministerkonferenz (Hg.) 2016, S. 11)

5 Dies meint, dass das Lehren und Lernen einem Bildungs- und Erziehungsauftrag folgen miissen.
80 Es sei an dieser Stelle noch angemerkt, dass in dem Strategiepapier die digitale Bildung auf die Nutzung und
kritische Reflexion digitaler Medien reduziert wird. Dadurch wird das Papier der Bedeutung eines digitalen
Bildungsbegriffs nicht gerecht, da digitale Bildung weiter zu fassen ist (vgl. Abschnitt 2.2.5).
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Es werden in dem Kompetenzmodell der KMK insgesamt sechs Kompetenzbereiche vorgege-
ben (Sekretariat der Kultusministerkonferenz (Hg.) 2016, S. 15-18):

(1) Suchen, Verarbeiten und Aufbewahren

(2) Kommunizieren und Kooperieren

(3) Produzieren und Prdsentieren

(4) Schitzen und sicher agieren

(5) Problemldsen und Handeln

(6) Analysieren und Reflektieren.

»Neben den klassischen Bereichen von bekannten Medienkompetenzmodellen werden auch
neue Bereiche mit in das Rahmenkonzept aufgenommen. Datensicherheit und Aspekte des
Schiitzens bekommen hier sicherlich zu Recht eine besondere Relevanz” (Eickelmann 2017, S.
26). Somit muss das Themas Datenschutz, welches schon in den Richtlinien der Verbraucher-
bildung ausformuliert worden ist (vgl. Abschnitt 2.2.2.3), in die Umsetzung der KMK-Strategie
ibernommen werden. Dazu schreibt die KMK, dass Lehrende ,, durch ihre Kenntnisse Uber ...
Datenschutz und Datensicherheit ... die Schilerinnen und Schiiler ... befahigen [sollen], be-
wusst und Uberlegt mit Medien und eigenen Daten in digitalen Rdumen umzugehen und sich
der Folgen des eigenen Handelns bewusst zu sein® (Sekretariat der Kultusministerkonferenz
(Hg.) 2016, S. 27).

Fir das Thema der vorliegenden Arbeit sind die folgenden Teilbereiche aus dem Strategiepa-
pier von Interesse (Sekretariat der Kultusministerkonferenz (Hg.) 2016, S. 16):

»3.3. rechtliche Vorgaben beachten
3.3.3  Personlichkeitsrechte beachten
4.1. Sicherin digitalen Umgebungen agieren
4.1.1. Risiken und Gefahren in digitalen Umgebungen kennen, reflektieren und be-
ricksichtigen
4.1.2. Strategien zum Schutz entwickeln und anwenden
4.2. Personliche Daten und Privatsphare schitzen
4.2.1. MaBnahmen fir Datensicherheit und gegen Datenmissbrauch bericksichti-
gen
4.2.2. Privatsphdre in digitalen Umgebungen durch geeignete MalRnahmen
schitzen
4.2.3. Sicherheitseinstellungen standig aktualisieren
4.2.4. Jugendschutz- und VerbraucherschutzmaBBnahmen bericksichtigen®
Diese Teilbereiche und Unterpunkte sind inhaltlich klar beschrieben und so ausdifferenziert,
dass nur ein geringer inhaltlicher Spielraum zur Ausgestaltung zur Verfliigung steht. Gestal-
tungsmoglichkeiten und ein Gestaltungsbedarf besteht jedoch darin, wie die Kompetenzen
Uber die unterschiedlichen Schulstufen aufgebaut werden sollen. Um den Umgang mit einer
heterogenen Schiilerschaft und Schulformen zu ermdéglichen, sind bewusst keine unterschied-

lichen Kompetenzstufen definiert worden.

Der Kompetenzrahmen ist kein statisches Modell, sondern ist aufgrund der schnelllebigen Ent-
wicklungen den jeweiligen Anforderungen und Bedurfnissen anzupassen. Eine ,Auswertung
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des Erreichten” soll die weitere Entwicklung des Modells begleiten (Sekretariat der Kultusmi-
nisterkonferenz (Hg.) 2016, S. 53).

Das Kompetenzmodell ist eine Synthese aus drei anderen Modellen, die zur Formulierung der
oben genannten Kompetenzen herangezogen worden sind:
(1) der EU-Referenzrahmen DigComp (vgl. Abschnitt 2.2.6),
(2) das empirisch ermittelte Kompetenzmodell computer- und informationsbezogener
Kompetenzen, das aus der ICIL-Studie (vgl. Kapitel 1) erwachsen ist, und
(3) das Kompetenzorientierte Konzept fiir die schulische Medienbildung der Landerkonfe-
renz MedienBildung (vgl. Abschnitt 3.1).

Alle Schiiler, die ab dem Schuljahr 2018/19 eingeschult oder in die weiterflihrende Schule ein-
treten werden, sollen bis zum Ende ihrer Pflichtschulzeit die oben genannten Kompetenzen
erworben haben.

2.3. Existierende Forschungsarbeiten und Studien zum Thema Datenschutz
und Unterricht

Der folgende Abschnitt gliedert sich in zwei Teile. Im ersten Teil werden Forschungsarbeiten
und -ergebnisse vorgestellt, wobei der Schwerpunkt der Recherche auf Beziige zu Wissen, zur
Wahrnehmung, zum Nutzungsverhalten (insbesondere bei Kindern und Jugendlichen) und zur
Didaktik im Bezug zu Datenschutz liegt. Veroffentlichungen zur Modellbildung im Zusammen-
hang mit Datenschutzkompetenz wurden keine gefunden. Im zweiten Teil des Abschnitts fin-
det eine detaillierte Betrachtung ausgewahlter Studien statt, die das Verhalten und die Kom-
petenzen von Jugendlichen im Umgang mit Computer (Smartphone, Tablet, ...) und Internet
und das Online-Verhalten untersuchen. Bei der Recherche hat der Autor jedoch keine Studie
ausfindig gemacht, die speziell und ausschlieRlich Datenschutz oder Datenschutzkompetenz
untersucht. Jedoch gibt es Untersuchungen, in deren Rahmen diese Aspekte mehr oder weni-
ger ausfuhrlich mitbetrachtet worden sind. Es wird an dieser Stelle kurz iber die Ergebnisse
dieser Studien berichtet. Dabei fand bewusst eine Beschrankung auf deutschsprachige Studien
statt, um zum einen eine Vergleichbarkeit mit den Ergebnissen der im Rahmen dieser Arbeit
durchgefiihrten Untersuchung zu erméglichen und zum anderen sind die Rahmenbedingun-
gen z. B. US-amerikanischer Erhebung andere, da US-Amerikaner ein anderes Datenschutzver-
standnis haben und der Stellenwert ein anderer ist®1. Einzige Ausnahme bildet die Studie Dif-
ference between young and older adults in relation to information privacy Gber die (Hoofnagle
et al. 2010) berichtet, da aus dieser Studie Items fur die Untersuchung des Autors (vgl. Kapi-
tel 4) verwendet worden sind. Am Ende dieses Teilabschnitts gibt es eine Zusammenfassung
Uber alle betrachteten Studien.

61vgl. dazu (Weichert 2012, S. 718).
37



2. Grundlagen und Stand der Wissenschaft zum Thema Datenschutz und Informatikunterricht

2.3.1. Forschungsarbeiten im Zusammenhang mit Datenschutz

In (Gross und Acquisti 2005) werden Muster der Informationsoffenbarung in Sozialen Netz-
werken und deren Auswirkungen auf den Datenschutz untersucht. Dazu wurden 4000 Studie-
rende der Carnegie Mellon University, die Facebook nutzen, beobachtet, wobei die Autoren
darauf hinweisen, dass ihre Ergebnisse auch fiir andere Plattformen gelten. Wahrend perso-
nenbezogene Daten grol3zligig bereitgestellt werden, werden einschrankende Datenschutz-
einstellungen kaum genutzt. Nur eine geringe Anzahl von Mitgliedern andert die Standardein-
stellungen fiir den Datenschutz, um die Sichtbarkeit der Benutzerprofile zu maximieren. Auf-
grund der bereitgestellten Informationen setzen sich Benutzer Risiken aus und machen es
Dritten extrem leicht, digitale Dossiers ihres Verhaltens zu erstellen. Durch Influencer wird das
Informationsoffenbarungsverhalten beeinflusst. Ferner geben die Nutzer sachbezogen per-
sonliche Informationen an, da der von ihnen erwartete Nutzen aus der Veroffentlichung die
wahrgenommenen Kosten tbersteigt. Gruppenzwang und Herdenverhalten kénnen ebenfalls
Einflussfaktoren sein und so auch zu kurzsichtigen Einstellungen der Privatsphdre fihren.
Letztendlich kdnnte ein Schutzgefiihl, das die (wahrgenommenen) Grenzen einer Campusge-
meinschaft bietet, ein weiterer Einflussfaktor sein. In (Acquisti und Gross 2006) wird eine Stu-
die beschrieben, bei der eine reprdsentative Stichprobe von Facebook-Mitgliedern (78 % im
Alter von 17 bis 24 Jahren und 15 % im Alter von 25 bis 34 Jahren) an einer US-amerikanischen
Einrichtung befragt worden ist. Die Ergebnisse wurden mit den aus Facebook selbst abgerufe-
nen Informationen verglichen. Unter anderem wurden auch die Auswirkungen von Daten-
schutzbedenken auf das Verhalten der Mitglieder untersucht. Ein Vergleich zwischen den Ein-
stellungen der Mitglieder und deren tatsachlichem Verhalten und der Verhaltensanderungen
nach der Veréffentlichung datenschutzrelevanter Informationen zeigt, dass die Datenschutz-
bedenken wenig Einfluss auf eine Mitgliedschaft haben. Auch Personen mit Bedenken geben
eine groBe Menge personlicher Informationen preis. Einige Mitglieder vertrauen darauf, dass
sie die von ihnen bereitgestellten Informationen und den externen Zugriff kontrollieren kén-
nen. Es wurde beobachtet, dass Missverstandnisse der Mitglieder Uber die tatsachliche GroRRe
und Zusammensetzung der Online-Community und tber die Sichtbarkeit der Mitgliederprofile
herrschen.

(Schulz 2012) fuhrte eine Studie zum Selbstdatenschutz durch, bei der die Griinde fiir die Nut-
zung von studiVZ und die Datenschutzpraferenzen untersucht wurden. Durch die Online-Um-
frage konnte gezeigt werden, dass bei der Nutzung Sozialer Netzwerke ein Unterschied zwi-
schen Datenschutzkompetenz und Medienkompetenz messbar ist.5> Zudem spielt die Rege-
lung und Ausgestaltung des Datenschutzes durch die Anwendungen eine Rolle. Er kommt zu

62 Medienkompetenz ist als Konzept gedacht, das auf einen Bildungsgrad beruht, der die Kenntnisse, die
Anwendung, die Kritik und die Anpassung bzw. Verdnderung von Medien wie dem Internet fordert.
Datenschutzkompetenz basiert demgegeniiber nicht nur auf der Kenntnis der anwendungsbezogenen
Datenschutzeinstellungen und deren Nutzung im Rahmen einer Selbstdatenschutz-Kompetenz.” (Schulz 2012,
S. 269)
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dem Schluss, dass ein hoher Datenschutz weder von der Medienkompetenz noch vom indivi-
duellen Bildungs- oder Sozialniveau abhdngt. ,Ein guter Datenschutz [basiert] auf gesetzlichen
Regelungen, technischer Programmierung (privacy by design) sowie individuellen Schutzmal-
nahmen. Letztere umfassen nicht nur Datenschutzkompetenzen, sondern auch ein Bewusst-
sein fur die sozialen, politischen und 6konomischen Gefahren, die von einem ungentigenden
Datenschutz ausgehen® (Schulz 2012, S. 269).

Eine Untersuchung der Praktiken Jugendlicher in Sozialen Netzwerken zur Aufdeckung eines
Zusammenhangs zwischen Online-Risiken und Online-Chancen stellt (Livingstone 2008) vor.
Sie diagnostiziert, dass jlingere Teenager sich ein ,hoch-dekoriertes” und ein stilistisch ausge-
feiltes Profil erstellen, wihrend die ilteren Teenager nur eine schlichte Asthetik fiir ihr Profil
wahlen, da fir sie die Verbindung zu den Anderen im Netzwerk von Bedeutung ist und die
Identitat durch authentische Beziehungen mit den Anderen gelebt wird. Daher hat die Ver-
schiebung der Identitatsentwicklungsphasen Auswirkungen auf das Erleben der Online-Chan-
cen und Online-Risiken von Teenagern. Einfluss auf das Gleichgewicht zwischen Chancen und
Risiken hat zudem das Freunde-Konzept in Sozialen Netzwerken und die Bereitstellung von
Datenschutzeinstellungen. Jugendliche arbeiten mit einer geschickten Klassifizierung von
Freunden, die in Bezug auf Intimitat gesehen wird, aber nichts mit 6ffentlich und privat im
Sinne Sozialer Netzwerke zu tun hat. Teenager wiinschen eine passende Abstufung der Inti-
mitat, die eine Herangehensweise an Datenschutz im Internet darstellt, wahrend es jedoch
Mangel in der Internetkompetenz gibt. Fur die Jlingeren kann es zu Online-Risiken wegen der
Selbstdarstellung kommen. Bei den Alteren kénnen Online-Risiken im Vertrauen liegen. Risi-
ken kénnen zudem durch eine eingeschrdankte Internetkompetenz und verwirrende und
schlecht gestalte Webseiten geférdert werden. Auch wenn Nutzer —um online prasent zu sein
—sich selbst ihre Freundschaften und Gemeinschaften wahlen, heilt das nicht, dass alles von
sich auch preisgegeben werden muss. Die Entscheidung darliber ist fiir viele Teenager eine
Handlung, um ihre Identitat und ihre Intimsphare zu schiitzen.

Der Beitrag (Dey et al. 2013) nimmt sich des Problems der Nutzung Sozialer Netzwerke durch
Minderjahrige an. Netzwerkanbieter treffen Vorkehrungen zum Schutz der Kinder (wie die An-
zeige minimaler oder keiner Informationen in 6ffentlichen Profilen oder Untersagung des Bei-
tritts kleiner Kinder), damit Dritte die Dienste nicht missbrauchen, um Kinder zu finden oder
gar zu profilieren. Jedoch kénnen Angreifer diese VorsichtsmaBnahmen durch effiziente
Crawling- und Data Mining-Methoden umgehen, wie die Autoren anhand von Face-
book zeigten. Es wurden nicht nur die meisten Schiiler einer ausgewahlten Schule gefunden,
sondern das jeweils ausgegebene Profil enthielt mehr Informationen als im &ffentlichen Profil
der registrierten Minderjahrigen verfiigbar war, sodass dadurch sogar schlimmstenfalls krimi-
nelle Handlungen vorbereitet werden kdnnten. Ein US-Gesetz zum Schutz der Online-Pri-
vatsphare Minderjahriger erleichtert ironischerweise den gezeigten Ansatz. Da ein erheblicher
Teil der Minderjahrigen Uber ihr Alter (was von den Anbietern nicht tGberprift wird) llgt,
konnte gezeigt werden, wie viele Vorsichtsmallnahmen umgangen werden kénnen, wodurch
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sowohl ligende als auch wahrheitsgemalRe Minderjahrige gefahrdet werden. Die Untersu-
chung hat letztendlich gezeigt, dass es deutlich weniger Datenschutzverletzungen geben
wirde, wenn Facebook keine Altersbeschrankungen hatte.

In (Youn 2008) wird eine Untersuchung zu der Rolle des Elterneinflusses bei der Entwicklung
der Datenschutzbedenken von Jugendlichen und ihre spatere Einstellung zu Datenschutzmal3-
nahmen vorgestellt. Die Autorin schlie3t aus ihren Beobachtungen, dass elterliche Vermitt-
lungsmalBnahmen problematisch sein kdnnten, da den Eltern keine umfassende Liste von On-
line-Aktivitaten zur Verfligung steht, Uber die Jugendliche und Eltern diskutieren kénnten.
Wahrend Eltern sich auf E-Commerce-bezogene Handlungen kommerzieller Webseiten kon-
zentrieren, beschaftigen sich Jugendliche mit Sozialen Netzwerken und sind in Chatrooms un-
terwegs. Daher sind die Auswirkungen des Elterneinflusses auf Jugendliche schwach.

(Norberg et al. 2007) beschreiben eine Studie zur Untersuchung des Privacy Paradox. In vo-
rangegangener Forschung wurde immer davon ausgegangen, dass Risiko und Vertrauen so-
wohl Verhaltensabsichten als auch tatsachliches Verhalten beeinflussen kénnen. Die Autoren
argumentieren nun, dass die Verhaltensabsicht nicht das tatsachliche Verhalten vorhersagt,
da das Risiko die Offenlegungsabsicht beeinflusst, wahrend eine Vertrauensheuristik auf den
tatsichlichen Offenlegungskontexten wirkt. Sie betonen aufgrund ihrer Uberlegungen, dass
nicht nur die Politik durch Gesetze eingreifen muss, sondern dass auch der Verbraucher sich
anstrengen und verstehen muss, wem sie ihre Daten anvertrauen. Auch wenn Rosenberg®
fordert, dass der beste und effektivste Weg, die Nutzung von Informationen zu kontrollieren,
ohne das Verhalten andere zu beeintrachtigen, darin besteht, zu verhindern, dass sie jemals
in die Hande anderer gelangen, kann dies nicht das Ziel sein. Die Erhebung und Verwendung
von Daten kann nur auf Grundlage von Berechtigungen erfolgen. Eine Gefahr sehen die Auto-
ren darin, dass politische Entscheidungen getroffen werden, die nur einen Teil des Problems
betreffen und ggf. negativ fir die Unternehmen werden kénnten. Wichtiger ist es, die Ver-
braucher fiir den Schutz ihrer eigenen Privatheit zu gewinnen, das wohl das effizienteste Mit-
tel darstellt, um die Bedenken der Menschen zu zerstreuen.

In dem Beitrag von (Briiggen und Wagner 2017) werden Ergebnisse aus vier Studien betrach-
tet, von denen die JFF-Studie Persénliche Informationen in aller Offentlichkeit in Ab-
schnitt 2.3.2 ausfihrlich betrachtet wird. Die Autoren leiten aus Untersuchungen zum Privacy
Paradox ab, dass Jugendliche trotz starker Bedenken Angebote nutzen, ,da die digitalen
Dienste eng mit ihrer Lebensflihrung verknlpft sind“ (Briiggen und Wagner 2017, S. 132). Ju-
gendliche erkannten 2010 die Risiken, dass Betreiber von Internetplattformen auf personen-
bezogene Daten zugreifen und auswerten, noch nicht, jedoch neuere Studien zeigen, dass sich
diese Ansicht gedandert hat. Vor allem die Bedeutung personlicher Daten im Zusammenhang
mit Auswertungsverfahren ist den Befragten nicht klar. Einerseits sind die Jugendlichen bereit,
sich der Aufgabe des Selbstdatenschutzes anzunehmen, andererseits ,sind sie mit dieser Auf-
gabe auf mehreren Ebenen tberfordert” (Briggen und Wagner 2017, S. 136). Das Recht auf

63 Rosenberg, Alexander (2000): Privacy as a Matter of Taste and Right. In: Social Philosophy and Policy 17 (2),
S.68-90
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informationelle Selbstbestimmung wird zur Verhandlungssache. Statt sich, z. B. bei der Verof-
fentlichung eines Fotos, das Einverstandnis der Betroffenen einzuholen, trifft der Nutzer selbst
die Entscheidung, sodass an diese Stelle die eigene Einschdtzung tritt. Diese Verhandlungssa-
che ,,impliziert einen Kontrollaufwand®, wobei ,diese Dynamik ... vermutlich Interessen von
Anbietern digitaler Dienste in die Hande" spielt (Briiggen und Wagner 2017, S. 139). Dies fiihrt
am Ende dazu, dass eine Resignation gegeniiber den Unternehmen eintritt. Informationelle
Selbstbestimmung kann nur dann ausgeilibt werden, wenn der Nutzer auch Entscheidungsop-
tionen (Einflussnahme und Partizipation) hat. ,Die Gestaltung von Technologien [ist] eine
wichtige StellgroRRe, mit der ein Ermoglichungsrahmen fiir informationelle Selbstbestimmung
und (Selbst-)Datenschutz auch als soziale Praxis gestarkt werden kann® (Briiggen und Wagner
2017, S. 143). Die Autoren vertreten die Ansicht, dass ein neues Privacy Paradox entsteht,
wenn die Nutzer die Verantwortung fiir einen (Selbst-)Datenschutz erkennen, aber sie gleich-
zeitig keine Optionen sehen, dartiber selbst bestimmen zu kénnen, und letztendlich resignie-
ren (Briiggen und Wagner 2017, S. 144).

(Bonneau und Preibusch 2009) haben eine Analyse von Datenschutzpraktiken und Daten-
schutzrichtlinien in Sozialen Netzwerken durchgefiihrt und kommen zu dem Schluss, dass der
Datenschutz in den Netzwerken insofern unpraktisch ist, als die Datenschutzkontrollen, Da-
tenerfassungsanforderungen und gesetzlichen Datenschutzrichtlinien der Websites erheblich
voneinander abweichen und dem Nutzer keine angemessene Kontrolle tiber den Datenschutz
bietet. Daher ware eine standardisierte Datenschutzkennzeichnung (dhnlich einer Nahrwert-
kennzeichnung) notwendig, mit denen Datenschutzpraktiken in einem nicht-textuellen For-
mat kommuniziert werden kénnen, damit Benutzer fundierte Entscheidungen zum Daten-
schutz treffen kénnen.%*

Uber die Messung von Datenschutzlecks in Sozialen Netzwerken berichten (Srivastava und
Geethakumari 2013). Weil Nutzer Informationen an ihre ,digitalen Freunde” in den Netzwer-
ken weitergeben, entsteht ein Datenschutzrisiko. Durch die Berechnung eines von den Auto-
ren vorgeschlagenen Datenschutzquotienten (eine Metrik zur Messung des Datenschutzes ei-
nes Nutzerprofils), den der jeweilige Nutzer kennen soll, kann er anhand einer Skala sein Da-
tenschutzrisiko selbst ablesen und letztendlich einschatzen.

(Liu et al. 2011) berichten in ihrem Beitrag zu den Privatsphare-Einstellungen von Facebook
im Kontext der Nutzererwartungen und der Realitat, dass die Haufigkeit falscher Datenschutz-
einstellungen oder die Schwierigkeiten der Benutzer bei der Verwaltung ihrer Datenschutz-
einstellungen sich kaum quantifizieren lasst. Ziel war es, die Diskrepanz zwischen den ge-
winschten und den tatsachlichen Datenschutzeinstellungen zu messen und das AusmalR des

64 Da davon ausgegangen werden kann, dass Datenschutzerkldrungen von Anbietern nicht ernsthaft gelesen
werden und zudem die Mini-Displays von Smartphones fiir die langen Texte ungeeignet sind, beschreibt Hansen
Losungsvorschlage, entweder durch standardisierte Piktogramme oder durch ,Mehrebenen-Policies” oder durch
»maschinell (bertragene Policies” den Verbraucher bei den Entscheidungen zu unterstiitzen. Und
Lvertrauenswirdige Gltesiegel kdnnen auch im Datenschutzbereich Verbraucher_innen darin unterstitzen, die
guten Produkte zu erkennen, und fir Unternehmen Marktanreize fir eingebaute und gelebten Datenschutz
schaffen” (Hansen 201543, S. 3f).
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Problems der Datenschutzeinstellung durch Zahlen zu beschreiben. Dazu wurde eine als Face-
book-Anwendung implementierte Umfrage 200 Facebook-Nutzern bereitgestellt. Es konnte
festgestellt werden, dass 36 % des Inhalts mit den standardmaRigen Datenschutzeinstellun-
gen geteilt werden und dass die Datenschutzeinstellungen insgesamt nurin 37 % der Falle den
Erwartungen der Benutzer entsprechen.

Aktuelle Projekte zur Erforschung der Privatheit sind Strukturwandel des Privaten | + I, welche
von der Volkswagenstiftung finanziert wurden/werden. , Ziel ... ist es, mit Informatik, Politik-,
Rechts- und Medienwissenschaft vier zentrale Disziplinen zusammenzufihren, die mit der Re-
flexion um Bedeutung, Wert und Grenzen des Privaten befasst sind. Interdisziplinar soll dabei
das Bedingungsverhaltnis von Privatheit, Freiheit und Demokratie im Zusammenwirken mit
informationstechnischen Entwicklungen untersucht werden.”® Aus Sicht der Informatik
zeigte sich, dass Privatheit in der Informatik (falschlicherweise) meist mit informationeller
Selbstbestimmung gleichgesetzt und durch Werkzeuge zum Selbstdatenschutz realisiert wird.
Weiterhin wurde Privatheit vertiefend analysiert — erstens in seinem Verhaltnis zu Interessen-
konflikten und Machtasymmetrien und zweitens in seinem Verhaltnis zu Vertrauen. Parallel
dazu wurde durch eine empirische Untersuchung zum Webtracking gezeigt, dass sich dieses
in den letzten 15 Jahren verfiinffacht und zu einer Monopolisierung gefiihrt hat. In Erganzung
dazu wurde ein Verfahren zur Webtracking-Erkennung entwickelt, das nicht den Quellcode
des Webservices, sondern sein Verhalten analysiert (Wambach 2018). Kernerkenntnis des Pro-
jektes war es, dass sich das Verstandnis von Privatheit von einem Individualrecht wandelt und
Privatheit in seiner Bedeutung fiir Demokratie und Freiheit interpretiert werden muss. Aus
Sicht der Informatik bedeutet dies, dass Privatheitsschutz nicht einzig den Nutzern in Sinne
von Selbstdatenschutz auferlegt werden kann und darf, sondern mittels einer geeigneten
Symbiose von Selbst- und Systemdatenschutz erfolgen muss. Das Ziel des noch laufenden Pro-
jektes Strukturwandel des Privaten Il ist es, die Erkenntnisse des Vorgangerprojekts in Form
eines interdisziplindren Theoriemodells zu konsolidieren und eine Ubertragungsméglichkeit
auf den Kontext Europa zu priifen (Braunlich et al. 2019). Durch die Ergebnisse des Projekts
kdnnen einerseits Hinweise zur Gestaltung von IT-Systemen und andererseits zur Nutzerauf-
klarung erwachsen.®®

55 Siehe https://strukturwandeldesprivaten.wordpress.com/privatheit-und-freiheit/ (zuletzt gepriift am
09.09.2019)

66 Uber die ,Neubestimmung der Privatheit” sieche auch (Hill 2014). Eine ,Post-Privacy” wire dann nach seiner
Auffassung eine ,Welt ohne Privatsphare” (S. 250f). AufS. 256 merkt der Autor die Bildung von Social Capital an,
eine Form sozialer Zusammenkiinfte, die durch Linking, Bonding und Bridging entstehen. ,Dem Urteil, der
Bewertung und dem Rat von ,Freunden’ wird oft mehr Vertrauen geschenkt als klassischen Institutionen oder
Autoritdten. Neue Plattformen des Austauschs und der Diskussion entstehen. Menschliches Verhalten,
menschliche Uberzeugungen und menschliche Beziehzungen organisieren sich damit neu in einem ,Age of
Connection”.” Schon 1999 sagte Scott McNeally (Chef von Sun Microsystems): ,,You have zero privacy anyway.
Get over it” (zitiert nach (Weichert 2012, S. 718)) und prégte damit schon die Post-Privacy-Denkweise.
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2.3.2. Studien im Zusammenhang mit Datenschutz

Im Folgenden werden ausgewahlte Studien in Form einer Zusammenfassung vorgestellt.

JIM-Studie 2018. Jugend, Information, Medien. Basisuntersuchung zum Medienumgang 12-
bis 19-Jahriger in Deutschland (Stuttgart, November 2018)°’:

Die seit 1998 jahrlich verdffentliche Studie hat das Ziel, die Mediennutzung Jugendlicher zu
untersuchen und Fachleuten in unterschiedlichen Institutionen und Fachverbdnden im Rah-
men ihrer Arbeit (Forschungsvorhaben, Argumentationshilfe, ...) zu dienen.

Es zeigt sich, dass fast jeder Jugendliche ein Smartphone mit Internetanbindung besitzt, wel-
ches dann auch meist taglich zur Internetnutzung und zum Musikhoéren (vor allem Streaming-
Dienste und YouTube) genutzt wird. Im Rahmen der Internetnutzung haben nicht alle Jugend-
lichen uneingeschrinkten Zugang im heimischen WLAN. Offentliche WLAN-Hotspots werden
unabhangig vom Alter von mehr als 70 % genutzt. Die Bereiche Kommunikation, Unterhaltung
und Gaming spielen unabhdngig vom Alter die entscheidende Rolle, wobei hier geschlechter-
spezifisch Madchen die Kommunikation und Unterhaltung praferieren und Jungen den Spielen
mehr zugeneigt sind. Zur Informationssuche wird nur 10 % der Zeit aufgewendet. Von den
Internetangeboten liegt YouTube weit abgeschlagen vorne, gefolgt von WhatsApp und Insta-
gram; Facebook hat massiv an Aktualitit verloren® und wird nur von Alteren genutzt. Durch
Fotos und Videos findet bei Instagram die Teilhabe des Alltags von Personen des personlichen
Umfelds statt, die dann von einem Viertel der Follower kommentiert wird. Gut 10 % der Be-
fragten posten eigene Inhalte bei Instagram. Eine ganz eindeutige Mehrheit der Videos wird
bei YouTube mobil abgerufen, wobei Favoriten nicht diagnostiziert werden, aber Musik und
Spielen stark vertreten sind. Ein Flnftel der Befragten konsumieren Erklarvideos zu Themen
aus Ausbildung und Schule. Trotz der regen Nutzung laden andererseits 92 % keine eigenen
Videos hoch. Bei der Internetrecherche ist Google der absolute Favorit, gefolgt von YouTube
und Wikipedia. Interessanterweise nutzen ein Viertel der Befragten auch Twitter und Face-
book. Von falschen und beleidigenden Inhalten waren schon 20 % betroffen (Jungen eher als
Madchen), wobei der gréBte Anteil zwischen 14 und 15 Jahren alt ist und es die bildungsfernen
eher als die bildungsnahen Jugendlichen betrifft. Von den Befragten (vor allem 16- bis 17-Jah-
rige) gaben 11 % zu, dass Bildmaterial (beleidigend oder peinlich) verbreitet wurde, wobei es
keinen geschlechterspezifischen Unterschied gibt. Uber Cybermobbing im Bekanntenkreis
konnten ein Drittel berichten (eher Madchen als Jungen) und es vor allem die 16- bis 17-Jah-
rigen betrifft. Opfer waren 8 % der Befragten, die eher dem niedrigeren Bildungsniveau zuzu-
rechnen sind. Zur Verbreitung werden die oben genannten beliebten Portale genutzt. Auf-
grund vorangegangener JIM-Studien kann schlussgefolgert werden, dass Jugendliche ihre ei-
gene Datenschutzkompetenz umso héher einschatzen, je weniger Erfahrung sie mit Sozialen
Netzwerken haben.

57 Quelle der Zitate: Feierabend et al. 2018
68 Laut (Kramer und Spaeing 2014, S. 373) waren 2014 Viert- und Fiinftkldssler keine Exoten, die mehr als
einhundert Facebook-Freunde hatten.

43



2. Grundlagen und Stand der Wissenschaft zum Thema Datenschutz und Informatikunterricht

KIM-Studie 2018. Kindheit, Internet, Medien. Basisuntersuchung zum Medienumgang 6- bis
13-J3hriger in Deutschland (Stuttgart, Mai 2019)°°:

Die seit 1999 alle zwei Jahre veroffentliche Studie hat — wie die JIM-Studie — das Ziel, die Me-
diennutzung von Kindern zu untersuchen und Fachleuten in unterschiedlichen Institutionen
und Fachverbdanden im Rahmen ihrer Arbeit (Forschungsvorhaben, Argumentationshilfe, ...)
zu dienen. Insbesondere die Relevanz der Fragen nach der Smartphone-Nutzung und dem Ein-
stieg in die Kommunikation mit Sozialen Medien sowie die Frage der Nutzungsintensitat ste-
hen im Fokus.

Das Interesse fur Handy/Smartphone bzw. Internet/Computer liegt in dieser Altersgruppe an
dritter bzw. funfter Stelle. Fiir 98 % ist ein Internetzugang und flr 97 % das Handy/Smart-
phone fester Medienbestandteil, wobei die Jungen (im Gegensatz zu den Madchen) eher im
Besitz von Mediengeraten sind (Ausnahme: Smartphone/Handy jeweils 50 %). Mit 39 % fiihrt
das Smartphone die Liste der taglichen Internetzugange an. Das heimische WLAN nutzen 65 %,
wahrend 35 % auf frei zugangliche WLAN-Netze zuriickgreifen (betrifft vor allem zehn Jahre
und alter). Am Beliebtesten ist WhatsApp (52 %), gefolgt von YouTube (26 %) und Facebook
(13 %). Eine zentrale Rolle spielen auch Suchmaschinen, wobei Google die Favorisierteste ist;
es wird vor allem nach Musik, Information fiir den Unterricht und zum Sport, zum Einkauf und
nach Prominentenseiten gesucht. Die Kommunikation stellt einen zentralen Punkt der Inter-
netnutzung dar, wobei WhatsApp mit steigendem Alter immer wichtiger wird. Den Weg ins
Internet findet knapp die Halfte und ein Drittel kann alleine Apps installieren. Immerhin 10 %
sind schon auf fiir Kinder ungeeignete Inhalte gestoBen, 5 % kamen in Kontakt damit, 4 % er-
lebten Angste und 3 % unangenehme Bekanntschaften. Eltern sehen Gefahren im Internet,
die Spieldauer mit Smartphones wird reglementiert, aber nur ein Drittel der Eltern wenden
technische Hilfsmittel zum Jugendschutz an.

DIVSI U25-Studie - Euphorie war gestern. Die ,,Generation Internet” zwischen Gliick und Ab-
hangigkeit (Hamburg, November 2018)7°:

Ziel der Studie war, ,,das aktuelle Spektrum der digitalen Lebenswelten von Jugendlichen und
jungen Erwachsenen in Deutschland abzubilden. Im Fokus der Untersuchung stehen ... neben
der Nutzung digitaler Medien vor allem die Einstellungen der jungen Menschen zum Internet,
ihre Haltung zu Fragen rund um Datenschutz und Privatsphare, zu Sozialen Medien und aktuell
wahrgenommenen Trends im Netz. Einen besonderen Schwerpunkt bilden die Themen Ver-
trauen und Sicherheit sowie die damit verbundenen Verhaltenskonsequenzen bei den 14- bis
24-)ahrigen” (S. 10).

Unter den Befragten nutzen 99 % taglich das Internet, aber nur 69 % macht das Internet gliick-
lich, 64 % sehen eine Zeitverschwendung darin und 19 % fuhlen sich sogar genervt. Sorge und

59 Quelle der Zitate: Feierabend et al. 2019
70 Quelle der Zitate: Deutsches Institut fiir Vertrauen und Sicherheit im Internet (DIVSI) 2018

44



2. Grundlagen und Stand der Wissenschaft zum Thema Datenschutz und Informatikunterricht

Angste einer Internetabhingigkeit werden in diesem Zusammenhang angesprochen. In den
letzten funf Jahren hat sich die Wahrnehmung und Nutzung Sozialer Medien stark verandert.
Facebook verliert an Bedeutung (weniger posten, eher Andere beobachten), jedoch fiir 99 %
ist WhatsApp ,nicht mehr wegzudenken” (S. 13). Trotz generell vorhandener Chancen in der
Internetnutzung werden auch die Risiken deutlicher wahrgenommen, was aber nicht zu einer
Verstarkung an SicherheitsmalRnahmen fuhrt. Angriffe und Falschinformationen sind gefiirch-
teter als die Angst vor Datensammlungen. Die Schule bereitet nicht ausreichend auf die digi-
tale Welt vor, obwohl Themen wie Schutz und Sicherheit als wichtig erachtet werden. Kennt-
nisse werden autodidaktisch oder mit Hilfe des Freundeskreises angeeignet. ,,Datenschutz ist
fur alle relevant, gilt aber als ein zu komplexes Thema, dessen tatsachliche Auswirkungen (po-
sitiv wie negativ) unklar sind. Daher steigen viele aus, wenn es um eine intensivere Auseinan-
dersetzung mit dem Thema geht, indem sie aktuelle Gegebenheiten schlicht akzeptieren oder
das Problem verdrangen” (S. 105). Risikoaspekte werden von Frauen eher als von Mannern
wahrgenommen. Das ,Thema Datenschutz wird als immer komplexer wahrgenommen. Nur
noch 57 Prozent der 14- bis 24-Jahrigen glauben, gut Gber die Moglichkeiten zum Schutz der
eigenen Daten im Internet informiert zu sein, wahrend sich im Jahr 2014 noch fast drei Viertel
der Befragten gut informiert fihlten. In diesem Zusammenhang ist das Interesse am Thema
Schutz der Privatsphare tendenziell riicklaufig, zumindest in Bezug auf den Aspekt, sich Gber
Moglichkeiten zum Schutz der Privatsphére zu informieren. Hier stimmen nur noch 60 Prozent
zu, sich fur die entsprechenden Mdéglichkeiten zu interessieren (2014: 69 Prozent)“ (S. 86).

DIVSI U9-Studie. Kinder in der digitalen Welt (Hamburg, April 2015)7*:

»Ziel der Studie ist es, aus der Perspektive sowohl der Kinder als auch der Eltern die Zugange
und Zugangsweisen zur digitalen Welt zu erfassen und Einstellungen und Verhaltensmusterin
ihrer ganzen Bandbreite abzubilden.”

In diesem Altersspektrum von drei bis acht Jahren iberwiegen Internetrisiken die Chancen
einer Internetnutzung, wobei vor allem die Gefahr von den nicht kindgerechten Inhalten und
dem Schutz persdnlicher Daten ausgeht (besonders durch eine unkontrollierte Kommunika-
tion, da mit acht Jahren die Nutzung von online-Communities steigt (,untiberschaubares Ge-
fahrenfeld”)). Ergebnis ist daher das Internetverbot, insbesondere bei deutlicher Risikowahr-
nehmung der Eltern. Die Internetkompetenz der Kinder erwdchst aus der Kompetenz der El-
tern, wobei der Bildungsgrad der Eltern eine entscheidende Rolle spielt. SicherheitsmaRnah-
men bei der Internetnutzung von Kindern anzuwenden, ist keine Selbstverstandlichkeit, wobei
das Mall umso groBer ist, je gebildeter die Eltern sind. Die Sicherheitskonzepte sind jedoch
unterschiedlich.

1 Quelle der Zitate: Deutsches Institut fiir Vertrauen und Sicherheit im Internet (DIVSI) 2015
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Studie ,,How different are young adults from older adults when it comes to information pri-
vacy attitudes and policies?” (Berkeley/California, Juli 2009)7%:

In (Hoofnagle et al. 2010) wird eine Studie beschrieben, bei der 2009 im Rahmen einer telefo-
nischen Umfrage das Datenschutzverhalten junger und alterer Erwachsener miteinander ver-
glichen wird. Hierbei geht es um die Einstellungen zum Schutz der Online-Privatsphare, um die
Ausfihrung bestimmter Verhaltensweisen zum Schutz der Privatsphare, um ihre 6ffentlichen
Praferenzen in Bezug auf die Privatsphare und ihre Kenntnis der Datenschutzgesetze, die sie
in ihrem taglichen Leben beeintrachtigen kénnten. Dabei wurde festgestellt, dass die zum Aus-
druck gebrachten Einstellung der Jingeren (18 — 24 Jahre) sich nicht, wie vermutet, so stark
denen der Alteren unterscheiden, wenn es um Sensibilitdt in Bezug auf Online-Datenschutz
und Richtlinienvorschldge geht. Die Kosten-Nutzen-Analyse bezogen auf das Risiko gehen die
Jingeren anders an, da die 18- bis 24-Jdhrigen zu Unrecht glauben, dass das Gesetz ihre Pri-
vatsphare (online und offline) mehr schiitzt, als dies tatsachlich der Fall ist. Dieser Mangel an
Wissen in einem attraktiven Umfeld und nicht die mangelnde Sorge um die Privatsphare kon-
nen ein wichtiger Grund dafir sein, warum sich eine groBe Anzahl von ihnen scheinbar unbe-
fangen mit der digitalen Welt auseinandersetzt.

In der Zusammenfassung wird festgehalten, dass im Rahmen politischer Diskussionen beriick-
sichtigt werden sollte, dass das aktuelle Geschaftsumfeld zusammen mit anderen Faktoren
junge Erwachsene manchmal dazu ermutigt, personenbezogene Daten freizugeben, um sozi-
ale Eingliederung zu genielRen, auch wenn sie in ihren rationalsten Momenten moglicherweise
konservativere Normen vertreten. Daher ist die Bildung ein wichtiger Faktor, bei der Informa-
tionssicherheit und Datenschutz im Mittelpunkt stehen, da die Jiingeren sich darin von den
Alteren unterscheiden. Aber Bildung allein reicht wahrscheinlich noch nicht aus, um ein ange-
strebtes Mal? an Privatsphare zu erreichen. Sie benétigen wahrscheinlich mehrere Formen der
Hilfe aus verschiedenen Seiten der Gesellschaft, einschlieRlich der Behérden, um mit den kom-
plexen Entwicklungen fertig zu werden, die darauf abzielen, im Widerspruch zu ihren besten
Datenschutzinstinkten zu stehen.

JFF-Studie ,Personliche Informationen in aller Offentlichkeit” (Miinchen, September
2010)73:

Ziel der Studie war der , Aufschluss tber die Motive und Regeln, nach denen Jugendliche ihr
Handeln in Online-Netzwerken ausrichten und die auch ihren Umgang mit persdnlichen Infor-
mationen und Personlichkeitsrechten mitbestimmen ... Insbesondere geht die Studie der
Frage nach, wie die Jugendlichen sich zu Fragen des Datenschutzes und der Personlichkeits-
rechte positionieren” (S. 2).

2 Quelle der Zitate: Hoofnagle et al. 2010
73 Quelle der Zitate: Wagner et al. 2010
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Die Wenigsten der Befragten haben sich mit den Themen Datenschutz und Persénlichkeits-
rechte beschaftigt, weshalb der Wissensstand heterogen ist, aber je dlter und je gebildeter sie
sind, desto besser sind sie informiert. Das notwendige Wissen erarbeiten sie sich selbst oder
sie fragen in der Peergroup; Medien, Eltern und Lehrer sind weitere Optionen. Eine Selbstver-
antwortung fir die betreffenden Daten bringen die Befragten mit, vertrauen aber dagegen
den Netzwerkanbietern eine entsprechende Sorgfalt und einen korrekten Umgang mit den
Daten. Uber einen Missbrauch der Daten durch Fremde und Auswertung und Aggregation der
Daten durch Anbieter Sozialer Netzwerke sind sich die Jugendlichen kaum bewusst oder ihre
Vorstellung ist vage. Daher gilt es, die Privatsphére zu schiitzen, wobei von den Alteren und
Gebildeteren erkannt wird, dass neben dem eigenen Handeln auch die Kontrolle des Handelns
Dritter (z. B. Freunde) dazu gehort, was aber nicht zu leisten ist. Kritisch Denkende merken an,
dass durch eine Anderung der sozialen Normen ein sozialer Druck entsteht, der die Offenle-
gung personlicher Informationen fordert.

LfM-Studie ,,Digitale Privatsphdre. Heranwachsende und Datenschutz auf Sozialen Netz-
werkplattformen” (Diisseldorf, Oktober 2012)74:

Ziel der Studie war die Erkundung des Privatsphareverstandnisses junger Nutzer und das Auf-
decken von ,Einflisse[n] auf das Selbstoffenbarungsverhalten in Sozialen Netzwerkplattfor-
men”“(S. 5). Im Rahmen der Untersuchung standen folgende vier Gesichtspunkte der Selbstof-
fenbarung im Vordergrund: (1) Veroffentliche Informationen in Nutzerprofilen, (2) die bei der
Kommunikation entstehenden dynamischen Inhalte, (3) Privatsphare-Einstellungen und (4)
die Kontakte (S. 17). Dazu wurde einerseits eine quantitative Befragung Jugendlicher im Alter
von zwolf bis 24 Jahre und ,,qualitative Interviews mit jungen Menschen und Experten aus den
Domanen Schule, Jugendarbeit und Medien” durchgefiihrt (S. 6).

Das Privacy-Paradox zeigt deutlich, wie Jugendliche ihre Zuganglichkeit einerseits kanalisieren,
andererseits sich wegen des Selbstwertgeflihls aber auch ihre Einzigartigkeit offenbaren. Dass
mit Sozialen Netzwerken Chancen und Risiken verbunden sind, ist allen bewusst, jedoch hangt
die Gewichtung von Sach-, Handlungs- und Begriindungswissen ab. Eine Nutzung von Sozialen
Netzwerken ist nur unter Selbstoffenbarung méglich, wobei Umfang und Tiefe ja nach Nutzer
sich unterscheiden (im Profil angelegte Informationen werden selektiert). Die Aufklarungs-
malnahmen medienpadagogischer Initiativen scheinen — wenn man die Ergebnisse mit friihe-
ren Studien vergleicht — erfolgreich angelaufen zu sein. Trotzdem gibt es einen Aufklarungs-
bedarf bei Jugendlichen mit niedriger formaler Bildung und/oder Jiingeren. Gerade im Alter
von 15 und 16 Jahren spielt das Selbstoffenbarungsverhalten und die Teilhabe wegen der so-
zialen Identitdtssuche in diesem Alter eine entscheidende Rolle. Um die Privatsphédre im Inter-
net wird sich Sorgen gemacht, wobei im Rahmen der Veroéffentlichung persdnlicher Informa-
tionen Digital Natives offener als Digital Immigrants sind, was am leicht unterschiedlichen Ver-

7 Quelle der Zitate: Schenk et al. 2012b
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standnis von &ffentlichen und privaten Informationen liegen kénnte. , Die Einschatzung des-
sen, was privat und was offentlich ist, orientiert sich zundchst an der Familie, an Eltern und
dlteren Geschwistern. Im Verlauf der Adoleszenz werden die Peers dafiir zunehmend relevan-
ter. Die Schule pragt die Einstellungen der Nutzer hingegen kaum® (S. 70). In Sozialen Netz-
werke, die einen dauerhaften Kontakt zur Peergroup gewahrleisten konnen, spielen Unterhal-
tung und Beziehungspflege die groRere Rolle gegeniiber Selbstdarstellung, sodass eine rezep-
tive Nutzung neben Kommunikationsmaéglichkeiten vorherrscht. Im Rahmen der Kommunika-
tion sind privaten Mitteilungen (vor semi-6ffentlichen) vorherrschend. Dabei wird tber die
Konsequenz kommunikativer Handlungen nicht nachgedacht, weil die Wirkung auf Andere im
Vordergrund steht. Die dlteren Nutzer sind bei der Auswahl ihres Freundes-, der eher einem
erweiterten Bekanntenkreis gleicht, griindlicher. Mehr als die Halfte (56 %) der 12- bis 24-Jahri-
gen sind mit Leuten online vernetzt, die sie noch nie personlich getroffen haben. ,Die nuan-
cierte Wahl der Einstellungsmaoglichkeiten” in Sozialen Netzwerken wird ,nur von sehr weni-
gen Nutzern wahrgenommen ... Moglicherweise ist diese [Ausgestaltung der Schutzmechanis-
men] zu komplex oder der Aufwand, den ein solch differenziertes Privatsphdare-Management
bedeuten wiirde, wird als zu hoch eingestuft” (S. 71). Nur selbst hinzugeflgte oder bestatigte
Kontakte haben Zugriff auf das Profil. ,Diese Einstellung scheint sich mittlerweile auch in
Deutschland zum einem Standard etabliert zu haben” (S. 71). Die Wahrscheinlichkeit, dass die
Privatsphdre dramatisch verletzt wird, wird fiir gering angesehen, aber immerhin 14 % der
Befragten haben schon negative Erfahrungen gemacht. Den meisten Jugendlichen ist zwar be-
wusst, dass sie z. B. beim Teilen von Fotos fiir die Daten der anderen Freunde verantwortlich
sind, aber nicht immer handeln sie danach. Die Studie bestatigt das Privacy-Paradox. ,Die jun-
gen Nutzer haben ein klares Bild davon vor Augen, was sie von sich zuriickhalten méchten und
welche Daten Uber sie 6ffentlich sein diirfen. Was privat ist und was nicht, wandelt sich im
Laufe der Zeit” (S. 73). Beobachtungen zeigen, dass auch Kinder sich zunehmend auf den Platt-
formen anmelden, bei denen die notwendige Medienkompetenz und die Auffassungsgabe zur
Unterscheidung zwischen Freundschaft und Bekanntschaft fehlt.

BITKOM-Studie , Jung und vernetzt” (Berlin, Marz 2014)7°:

Der GroRteil der Befragten besitzt einen PC und/oder ein Smartphone/Handy, bei dem die
Funktionen SMS/Kurznachrichten-Schreiben, Spielen, Musikhoren, Fotografieren/Filmen, In-
ternetsurfen und Video-Schauen im Vordergrund stehen. Die Internetnutzung ist unter den
zehn- bis elf-Jahrigen fiir 94 % eine Selbstverstandlichkeit. Unter den 16- bis 18-Jahrigen ge-
ben 59 % an, mit Sicherheitsprogrammen umgehen zu kénnen; unter den zehn- bis 18-Jahri-
gen kénnen 22 % der Jungen und 13 % der Madchen Dateien oder E-Mails verschliisseln. Chat-
ten mit Freunden (48 %), Nutzen Sozialer Netzwerke (45 %) und Verschicken/Hochladen eige-
ner Fotos (25 %) sind Internetanwendungen, bei denen der Datenschutz eine herausragende

5 Quelle der Zitate: BITKOM Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e. V.
2014
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Rolle einnimmt. Insbesondere die Alteren der Befragten haben schon bewusst falsche Alters-
angaben gemacht. Wahrend bei den zehn- bis elf-Jahrigen nur 32 % darauf achten, welche
Informationen sie iber sich selbst ins Netz stellen, steigt ab den zwdélf-Jahrigen der Anteil (mit
71 % beginnend) Uber das Alter an. Ein gleiches Bild gilt fir die Beachtung, welche Informati-
onen Uber einen selbst im Internet sichtbar sind. Die im Internet gemachten negativen Erfah-
rungen steigen mit dem Alter und der daraus resultierenden Nutzungshaufigkeit. Bei den So-
zialen Netzwerken rangiert WhatsApp mit 72 % ganz oben, Facebook 56 %, Skype 46 %,
Google+ 19 %, Instagram 18 % und Twitter 8 %. Spitz-/Benutzernamen, Vor- und Nachnamen,
Geburtsdatum/Alter und Portratfotos werden von mehr als der Halfte im Netz veroffentlicht;
aber auch mit E-Mail-Adressen (42 %), Wohnort (31 %) und Fotos (29 %) wird nicht sparsam
umgegangen. In den am meist genutzten Sozialen Netzwerken haben 62 % der Jungen und
57 % der Madchen die Privatsphare-Einstellungen gedndert, wobei diese Option weitaus mehr
von den Alteren als den Jiingeren genutzt wird.

Studie ,,Privatheit im Wandel” (Stuttgart, Juni 2015)7°:

Durch die von den Nutzern preisgegebenen personlichen Informationen in Sozialen Netzwer-
ken erhoht sich das Risiko der Identifizierbarkeit und des Datenmissbrauchs durch Dritte, so-
dass der Nutzer vor neuen Herausforderungen gestellt ist. Ziel der Studie war die Klarung der
Frage: ,Fuhren diese Verdanderungen auch zu einem veranderten Verhalten hinsichtlich der
Privatsphare?” (S. 4)

Von den rund drei Stunden taglicher Internetnutzung verbringen die Deutschen ca. die Halfte
der Zeit in Sozialen Netzwerken. Ungefahr 92 Minuten pro Tag werden von Smartphone-Nut-
zern flur die Kommunikation aufgebracht, wobei Instant-Messenger die am , haufigsten ge-
nutzten Smartphone-Anwendungen® sind (S. 3). In der deutschen Bevélkerung gibt es eine
starke Ausprdgung an Privatheitsbedenken (Masur 2014, S. 10) und sie sieht ,Privatheit ... als
wichtiges und schiitzenswertes Gut” an (98 %), welches selbst ,bei Verdacht auf Kriminalitat
[noch] geachtet werden” sollte, meint 37 % der Befragten, wo hingegen 18 % ,,zum Schutz ...
der Birger es dem Staat erlaubt sein [sollte], jeden Menschen zu Gberwachen” (S. 3 + 8). Da
»ein hohes Bedurfnis an informationeller Privatheit” existiert, ist die 6ffentliche Zuganglichkeit
der Daten unerwiinscht (S. 3). Gut drei Viertel der Befragten wiinschen sich, dass ,,wenig tber
sie bekannt ist”; die 6ffentliche Zuganglichkeit persdnlicher Daten wiinschen 82 % der Befrag-
ten nicht; und 94 % ,finden, dass jeder Mensch selbst bestimmen kénnen sollte, welche Infor-
mationen tber ihn 6ffentlich zuganglich sind” (Trepte et al. 2014b, S. 12).

Weil es fir die Nutzer keinen Einblick gibt, ,,was mit ihren Daten geschieht”, machen sie sich
»gerade in Online-Kontexten ... erhebliche Sorgen um ihre Privatheit” (S. 3). Im Vergleich Viel-
mit Wenignutzern des Internets sorgen sich Vielnutzer im online- wie im offline Bereich eher
um ihre Privatheit (Trepte et al. 2014b, 14f). Es ist den Befragten nicht bekannt, ,welche Da-

76 Quelle der Zitate: Trepte und Masur 2015a
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tensammlungspraktiken von Anbietern durchgefiihrt werden und welche konkreten Strate-
gien sie dagegen einsetzen konnen” (S. 3). Trotzdem ist im Zeitraum von 2011 bis 2014 ein
Anstieg der Veroffentlichung von Daten im Internet erkennbar, die insbesondere medizinische
Informationen, Telefonnummern und Beruf/Ausbildung betreffen (Trepte et al. 2014b, S. 16).

Zusammenfassend kann beobachtet werden, dass die Diskrepanz zwischen Privatheitswiin-
schen und Privatheitsverhalten weiter wachst: Generell ist den Deutschen die Privatheit sehr
wichtig, weshalb sie sich online wie offline um ihre Privatheit sorgen; die Akzeptanz der Frei-
gabe personlicher Daten im Internet ist im Verlauf der Jahre zuriickgegangen, jedoch konnte
gleichzeitig ein gravierender Anstieg der Preisgabe privater Informationen beobachtet werden
(Trepte et al. 2014b, S. 22).

Studie ,,Online Privacy Literacy Scale (OPLIS)“ (Stuttgart, November 2015)7:

Ziel der Studie ist es, die Diskrepanz zwischen dem Bedenken tber die Offenlegung personli-
cher Daten und dem Veréffentlichen intimer Details im Internet zu erforschen.’® Zum einen
wurde die Online-Datenschutzkompetenz erfasst, die schon im Mittelpunkt der Studie Privat-
heit im Wandel stand, zum anderen die Umsetzung konkreter DatenschutzmalBnahmen er-
forscht.

In (Trepte et al. 2015b) beschreiben die Autoren die Entwicklung einer Datenschutzkompe-
tenzskala (OPLIS), um die Diskrepanz zwischen dem Bedenken tber die Offenlegung personli-
cher Daten und dem Veroffentlichen intimer Details im Internet zu erforschen. Obwohl in der
Vergangenheit schon empirische Untersuchungen zu Online-Datenschutzverhalten und On-
line-Datenschutzeinstellungen gemacht worden sind, kritisieren die Autoren von OPLIS, dass
(1) die meisten Skalen nicht multidimensional sind und (2) nur auf Selbstberichten der Pro-
banden beruhen und damit kein Wissen objektiv erfassen (Trepte et al. 2015b, S. 347). Die
vorgeschlagene Skala umfasst fiinf Dimensionen, die sich alle um den Bereich des Wissens
konzentrieren: ,(1) Knowledge about practices of organizations, institutions and online service
providers; (2) Knowledge about technical aspects of online privacy and data protection; (3)
Knowledge about laws and legal aspects of online data protection in Germany; (4) Knowledge
about European directives on privacy and data protection; and (5) Knowledge about user strat-
egies for individual privacy regulation” (Trepte et al. 2015b, S. 333). Hier liegt ein entscheiden-
der Unterschied zu dem Datenschutzkompetenzmodell, welches der Autor in Kapitel 3 vor-
stellen wird. Datenschutzkompetenz kann nach seiner Auffassung nicht ausschlief8lich auf Wis-
sen beruhen. In der Zusammenfassung des oben genannten Beitrags schreiben die Autoren,
dass eine Erklarung fiir das paradoxe Verhalten der Internetnutzer mangelndes Wissen tiber
individuelle Strategien zur Kontrolle des Online-Datenschutzes, rechtliche und technische As-
pekte sowie institutionelle Praktiken sein kann. Sie wissen nicht, wie sie ihre personlichen Da-
ten schitzen sollen. Es gibt nur wenige Informationen liber Geschaftspraktiken und tber die

7 Quelle der Zitate: Trepte und Masur 2015b
78 pusfiihrliche Informationen zur Motivation und zum Ziel der Studie finden sich in Abschnitt 2.3.1 dieser Arbeit.
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Gesetze und Vorschriften, die sich auf den Datenschutz auswirken. Zurzeit befindet sich die
Welt in einer Krise, da das bisherige Verstandnis von Datenschutz durch Online-Praktiken
weitgehend untergraben wird. Es bleibt jedoch die Frage, ob den Internetnutzern tatsachlich
dadurch geholfen wird und damit zu einer besseren ,,Online-Welt” beigetragen wird, indem
Verbesserungen des Wissens und der Bildung als Losung vorschlagen werden. Der Beitrag en-
det mit der Frage, ob eine Online-Datenschutzkompetenz nicht ein patriarchalisches Argu-
ment ist, das sich an Datenschutzstandards halt, die fiir Benutzer moglicherweise veraltet er-
scheinen (Trepte et al. 2015b, S. 362).7°

Zwischen der Online-Privatheitskompetenz und konkreten Datenschutzstrategien kénnen fol-
gende Zusammenhadnge aufgedeckt werden: Mit einem héheren Wissen im Bereich des Da-
tenschutzrechts entscheiden sich Nutzer eher, einen Dienst nicht zu nutzen; jedoch wird die
Nichtnutzung eines Dienstes durch ein héheres Mal an technischem Wissen weggemacht.

DatenschutzmaBBnahmen werden dann umgesetzt, je hoher das Wissen iber Datenschutzstra-
tegien und technische MaRnahmen ist. Der Schutz der Privatheit wird durch eine Software-
Losung nur dann genutzt, wenn der Nutzer Kompetenzen im Bereich des Datenschutzrechts
hat; Wissen Uber institutionelle Praktiken, technisch Aspekte oder Datenschutzstrategien
spielen fir den Software-Einsatz keine Rolle. ,Je héher das Wissen (iber die eigenen Rechte,
desto haufiger werden diese Rechte auch in Anspruch genommen; je héher jedoch das Wissen
in den anderen Bereichen [Wissen Uber institutionelle Praktiken, technisch Aspekte oder Da-
tenschutzstrategien], desto seltener werden rechtliche Schritte unternommen” (Trepte und
Masur 2015b, S. 16).

Kompetentere Nutzer verwenden unterschiedliche Strategien zum Schutz der Daten im Inter-
net. Hierbei kommen Anonymisierung, Pseudonymisierung und unterschiedliche Software
zum Einsatz. Zwischen Online-Privatheitskompetenz und passiven Datenschutzmalnahmen
(Vermeidung bestimmter Angebote) konnte kein Zusammenhang bestatigt werden. Daraus
kdnnte geschlossen werden, dass die kompetenteren Nutzer ihre Daten so glauben schiitzen
zu kénnen, , dass sie es nicht mehr fiir notwendig halten, einen bestimmten Dienst zu nutzen.”
Es wird ferner auch keine Notwendigkeit gesehen, gegen entsprechende Anbieter juristische
Schritte einzuleiten (Masur et al. 2017, S. 12).

Die Autoren der Studie geben jedoch auch zu bedenken, dass erstens in finf bis zehn Jahren
fur die Regulierung der Online-Privatheit neuartige und weitere Kompetenzen erforderlich
sein werden und dass zweitens in einer digitalen Umgebung, die immer komplexer wird, es
dem Nutzer Gberhaupt nicht mehr moglich sein wird, sich gegen alle moglichen Privatheits-
verletzungen zu schiitzen (Masur et al. 2017, S. 12).

7% Diese Frage stellen sich auch (Berendt et al. 2014) am Ende der dort vorgestellten Unterrichtsreihe (vgl.
Abschnitt 2.4).
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Studie zu Privatheitsbediirfnissen verschiedener Kommunikationstypen on- und offline:

(Trepte et al. 2015a) stellen eine Untersuchung zu Privatheitsbediirfnissen vor. Viele bis dahin
veroffentlichte Studien dazu orientierten sich am Online-Bereich. Da Kommunikation auch off-
line stattfindet und man mit denselben Menschen on- und offline verkehrt, scheint es fiir ein
vollstandiges Bild notwendig, beide Kontexte zu betrachten. Fiir die Untersuchung wurden
vier Kommunikationstypen definiert und deren Ergebnisse miteinander verglichen. Die Auto-
ren kommen zu folgenden Ergebnissen: , Privatheit steht als schitzenswertes Gut hoch im
Kurs®, ,Wer sich um Privatheit sorgt, nutzt weniger Soziale Medien”, ,Weniger Online-Kom-
munikation geht mit weniger schlechten Erfahrungen einher®, ,Kommunikation in vielen Ka-
nalen bringt emotionale Unterstltzung®, , Online-Vielnutzer wissen mehr Gber Privatheit im
Internet” und ,,Bediirfnis nach Selbstoffenbarung [ist] im persdnlichen Gesprach am hochs-
ten” (Trepte et al. 2015a, S. 255). Nutzer machen sich Sorgen und sehen Privatheit als ein sehr
wichtiges Thema an. Die Preisgabe der Daten im Internet verursacht auch bei Usern ohne kon-
krete Verletzungen der Privatheit ein mulmiges Gefilihl, da das Wissen darlber, was mit den
Daten geschieht, fehlt und Datenstrome im Netz immer schlechter zu durchschauen sind. Die
Bedenken der Nutzer missen ernst genommen werden. ,,User mit Bedenken flihlen sich nicht
gewappnet, die juristischen, 6konomischen und technischen Rahmenbedingungen so einzu-
schatzen, dass sie ihre Privatheit sinnvoll schiitzen kénnen.” Ziel muss es daher sein, ,,nicht die
Sorgen auszuraumen, sondern die Wissensvermittlung soweit voranzutreiben, dass Menschen
ihren Sorgen mit konkretem Wissen — zum Beispiel iber MalRnahmen zum aktiven Daten-
schutz — begegnen kénnen” (Trepte et al. 20153, S. 256). Daher fordern die Autoren, dass das
Thema Privatheit starker in der Schulbildung und in der Medienberichterstattung beriicksich-
tigt wird. Ferner sind die Praktiken der Datenverwerter auf den Prifstand zu stellen. ,Es ist zu
vermuten, dass negative Erfahrungen zur gangigen Internetnutzung gehdren und dass andau-
ernde negative Erfahrungen zu einer Habitualisierung fihren. Es erscheint angeraten, hier
eine offentliche Debatte dariiber anzustoBen” (Trepte et al. 20153, S. 257).

Studie zu Schiilervorstellungen iiber die Suchmaschine Google:

In (Seifert et al. 2013) wird eine qualitative Ministudie® beschrieben, in der Schiilervorstel-
lungen Uber die Suchmaschine Google vorgestellt werden. Ein Untersuchungsaspekt war der
Punkt Datenschutz, zum dem Folgendes festgestellt wird: ,Das Thema Datenschutz ist den
befragten Schiilern bekannt. Sie erkldren, dass Google ,Uber alles und jeden’ Daten sammelt,
das Verhalten der Benutzer mit Hilfe der Suchfunktion im Internet mit verfolgt und jederzeit
weiB, welche Person welche Website besucht ... Die befragten Schiler bewerten Googles
Kenntnis Giber das eigene Such- und Surfverhalten dennoch insgesamt als positiv ... [Ein] Schi-
ler betont auch sein Vertrauen in Google und dass die Datensammlung den Suchergebnissen

80 Die Untersuchung erntete auf der Konferenz Kritik, da nur fiinf Schiiler im Alter von 13 bis 15 Jahren befragt
worden sind. Dennoch, so sieht es auch der Autor, dirfen die Antworten aus den Interviews als schiilertypisch
angesehen werden.
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zugutekommt. Ein anderer Schiler sieht darin auch einen Eingriff in die Privatsphdare. Mog-
lichkeiten zum Schutz der eigenen Daten sind den Schiilern bekannt” (Seifert et al. 2013, S.
51). ,Auffallig war, dass die Interviewten Googles Datensammlung als potentiell ungefahrlich
einstuften. Sie wussten zwar, dass Daten von Google gesammelt werden und dass diese per-
sonenbezogen sein kénnen, glaubten insgesamt jedoch nicht, dass sie selbst oder ihre Daten
dadurch gefahrdet sein konnten” (Seifert et al. 2013, S. 52).

Zusammenfassung:

Fast jeder Jugendliche besitzt ein Smartphone und nutzt so gut wie taglich das Internet, wobei
beides mit dem Alter steigt. Unterhaltung, Kommunikation und Gaming sind die Hauptmotive
fur den Gebrauch. Die Wahrnehmung und Nutzung Sozialer Medien hat sich in den letzten
Jahren stark verandert. Nur ein geringer Anteil der dlteren Jugendlichen nutzt inzwischen noch
Facebook, im Gegenzug ist WhatsApp kaum mehr wegzudenken. Durch Instagram und Snap-
chat wird inzwischen die Teilhabe am Leben anderer geregelt, wobei die Mehrheit eher be-
obachtend statt produzierend ist. Gleiches gilt fir YouTube, das eine sehr wichtige Rolle ein-
nimmt, indem der Konsum vor allem in Unterhaltung, Musik (neben Streaming-Dienste), aber
auch in Beitrégen fir die Schule/Unterricht besteht. Unter den Suchmaschinen ist Google der
absolute Favorit.

Die Chancen und Risiken der Internetnutzung werden wahrgenommen, was aber nicht zu ei-
ner Verstarkung der SicherheitsmaBnahmen fiihrt. Die Datenschutzkompetenz wird umso ho-
her von den Befragten eingeschatzt, je weniger Erfahrung sie haben. Die Schule bereitet auf
Themen wie Datenschutz und Sicherheit die Jugendlichen nicht (ausreichend) vor, ihr Wissen
eignen sie sich autodidaktisch oder Giber Freunde, aber weniger Gber Eltern und Lehrer an. Die
Angst vor Fake News ist groBer als vor der Datensammlung. Jedoch das Interesse an Privatheit
nimmt immer mehr ab, obwohl dennoch eine Sorge — eher bei den Digital Immigrants statt
den Digital Natives — besteht. Im Laufe der Zeit wandelt sich aber die Einsicht, was auch in
dem unterschiedlichen Verstandnis fiur 6ffentliche und privaten Informationen besteht.

Das Privacy Paradox wird insofern bestatigt, dass die Zuganglichkeit schon kanalisiert wird,
aber wegen des Selbstwertgefiihls die Einzigartigkeit offenbart wird.®! Dass die Nutzung Sozi-
aler Netzwerke nur unter Selbstoffenbarung erfolgt, ist bewusst, wobei dies aber je nach Um-
fang und Tiefe unterschiedlich ist. Wahrend bei den Jiingeren die Selbstdarstellung im Vorder-
grund steht, ist es bei den dlteren Jugendlichen vor allem die Teilhabe wegen einer sozialen
Identitatssuche. Die Chance der Wahl an Einstellungsmoglichkeiten wird kaum genutzt, weil
dies eventuell zu komplex oder der Aufwand zu groR ist. Inzwischen ist es ein Standard, dass

81 |In Abschnitt 2.1.2 wird beschrieben, dass das Privacy Paradox so nicht mehr haltbar ist, denn das Verhalten
der Online-Privatsphdre ist nicht paradox, sondern beruht auf unterschiedliche Einstellungen zum Datenschutz.
Der obige Satz bezieht sich jedoch auf die Aussagen der zusammengefassten Studien.
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nur bestatigte oder hinzugefligte Kontakte auf das Profil zugreifen konnen. Je dlter die Befrag-
ten sind, desto eher werden Anderungen vorgenommen, wobei dies eher die Jungen statt die
Maédchen tun.

Uber Konsequenzen kommunikativer Handlungen wird kaum nachgedacht, weil die Wirkung
auf Andere im Vordergrund steht. Gerade die Alteren (ab 12 Jahren aufwirts) achten darauf,
welche Informationen sie Gber sich hochladen, verletzen aber trotzdem (teilweise wissentlich)
das Recht am eigenen Bild. Der Wissensstand zu Datenschutz und Personlichkeitsrechten ist
recht heterogen (aber je dlter und je gebildeter, desto besser sind sie informiert). Eine Selbst-
verantwortung flr eigene Daten ist vorhanden, aber es wird auch ein Vertrauen in den sorg-
faltigen und korrekten Umgang mit Daten durch die Netzwerkanbieter geschenkt. Es herrscht
nur eine vage Vorstellung vom Datenmissbrauch Dritter oder von der Datenaggregation durch
Anbieter. Die Gebildeten erkennen den Schutz der Privatsphare durch das eigene Handeln und
gleichzeitiger Kontrolle im Handeln Dritter, was aber nicht zu leisten ist. Durch die Anderung
der sozialen Norm entsteht sozialer Druck, der die Offenlegung personlicher Informationen
fordert.

Mit falschen oder beleidigen Inhalten oder mit Cybermobbing, welches vor allem im Alter von
15 bis 17 Jahren anzutreffen ist, sind schon bis zu einem Fiinftel (insbesondere wenn sie aus
einer bildungsfernen Schicht kommen) in Kontakt gekommen. Je dlter die Jugendlichen sind,
desto mehr negative Erfahrungen wurden gemacht, was an der héheren Nutzungshaufigkeit
liegt.

Die Aufklarung durch medienpadagogische Initiativen zeigen inzwischen einen erfolgreichen
Anlauf (im Vergleich zu friiheren Untersuchungen), aber ein Aufklarungsbedarf existiert wei-
terhin bei den jingeren und bildungsferneren Jugendlichen. Aber Bildung allein ist noch nicht
ausreichend, sondern Unterstiitzungen durch Behorden, Gesetzgeber und anderen Seiten der
Gesellschaft sind notwendig, denn der Datenschutzinstinkt ist gut ausgepragt, aber den kom-
plexen Entwicklungen kann kaum Stand gehalten werden. Der Vergleich von jingeren mit al-
teren Erwachsenen zeigt, dass die Einstellungen zum Datenschutz so unterschiedlich nicht
sind, jedoch sieht die Kosten-Nutzen-Analyse der Jingeren anders aus, da sie falschlicherweise
glauben, dass durch das Gesetz ihre Privatsphare bereits geschiitzt sei. Wegen eines Wissens-
mangels gehen Jingere daher unbefangener mit der digitalen Welt um.

Beobachtungen zeigen, dass sich inzwischen vermehrt Schiiler auf Sozialen Netzwerken an-
melden, denen die notwendige Medienkompetenz oder die Auffassungsgabe, zwischen
Freund und Bekanntem zu unterscheiden, fehlt. Eltern sind vor allem besorgt wegen nicht-
kindgerechter Inhalte und einer unkontrollierten Kommunikation, nutzen aber auch so gut wie
keine SicherheitsmaRBnahmen fir das Internet.

Untersuchungen, die ber alle Altersschichten hinweggehen (ab 16 Jahre aufwarts), zeigen,
dass die Privatsphare als ein schiitzenswertes und wichtiges Gut angesehen wird. Das Beddirf-
nis an informationeller Privatheit ist hoch. Keine 6ffentliche Zuganglichkeit zu personlichen
Daten, Uber deren Freigabe jeder einzelne selbst zu bestimmen hat, wird gefordert. Weil kein
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Einblick vorhanden ist, was mit den Daten geschieht, herrscht eine grol3e Sorge bis zur Angst
(vor allem bei Vielnutzern). Es ist keine Strategie bekannt, um sich den Datensammelpraktiken
der Anbieter entgegen zu stellen, jedoch werden durch Anonymisierung, Pseudonymisierung
und Einsatz von Softwarelésungen Strategien implementiert, um den Datenschutz im Internet
zu fordern. Ein hoheres Wissen an Datenschutzstrategien und technische MaRnahmen fiihrt
auch eher zu einer Umsetzung von DatenschutzmalRnahmen. Ein hoheres Wissen im Bereich
des Datenschutzrechts fiihrt auch eher zur Nutzung von Diensten und dem Einsatz von Soft-
warelésungen zum Schutz der Privatheit. Obwohl die Preisgabe privater Informationen im
Laufe der Zeit weiter gestiegen ist, ist umgekehrt die Akzeptanz der Datenfreigabe zurlickge-
gangen.

2.4. Existierende Materialien und Beitrage fir den Unterricht

Das alteste Unterrichtsmaterial, welches der Autor zum Thema Datenschutz recherchiert hat,
stammt von (Bosse und Fleischhut 1986). Es ist bemerkenswert, dass zu einer Zeit, als es we-
der das World Wide Web gab, noch PC fiir die Privathaushalte erschwinglich waren und Rech-
ner nur in Behérden und groBen Firmen standen, dieses gesellschaftswissenschaftliche Thema
in einem Informatikunterricht der Mittelstufe behandelt wurde. Die Unterrichtsreihe beginnt
mit der Befragung innerhalb der Lerngruppe, deren Daten letztendlich unter Verwendung ei-
nes Computers ausgewertet werden. In einem zweiten Teil werden Themen wie , Verknipfung
unterschiedlicher Dateien und Diskussion der méglichen Gefahren®, ,,Datensammlungen und
die Notwendigkeit eines Schutzes personenbezogener Daten”, ,Das Datenschutzgesetz®, ,Die
Moglichkeit der Wahrnehmung von Rechten aus dem Datenschutzgesetz”, ,, Datensicherung —
notwendige MaRnahmen und Schwachstellen” und , Aktuelle Fragen zum Datenschutz” be-
handelt (Bosse und Fleischhut 1986, S. 23). Trotz des Alters des Materials sind die hier ange-
sprochenen Fragen hochaktuell. Diese Unterrichtsreihe ist ein sehr schones Beispiel fir die
Anwendung des Kompetenzmodells einer informatischen Allgemeinbildung (Koubek 2005b).

Im Rahmen des Unterrichtskonzepts Informatik im Kontext (IniK) (Koubek o. J.) wird ein Plan-
spiel zum Thema Datenschutz vorgestellt. Auf der Seite www.it-lehren.de beschreibt Gramm
die historische Entwicklung. Der Ursprung des IniK-Projekts geht auf die Planspiele Daten-
schutz in vernetzten Informationssystemen (1987) und Jugend im Datennetz (1991) zurlick, bei
denen die Entwicklung eines Bewusstseins fiir Datenspuren im Netz (z. B. beim bargeldlosen
Zahlen) im Mittelpunkt steht. Beide Rollenspiele werden mit Papier und Bleistift gespielt. Im
Jahr 2005 erfolgte neben der Nutzung des Computers im Spielverlauf u. a. eine Anpassung der
Wahrung und der inzwischen genutzten technischen Gerate (z. B. MP3-Player). Um die Instal-
lation einer Software auszuschlieRen, wurde eine Online-Version vertffentlicht (Dorn et al.
2005), die spater an die Web 2.0-Welt angepasst worden ist. Eine Papierversion wurde am
Studienseminar Oberursel (unter der Leitung von Poloczek) und eine Online-Variante (unter
der Leitung von Oppermann und Dietz) im Rahmen der AG /niK in Berlin entwickelt (Dietz und
Oppermann 2011). Dieses Online-Spiel steht zwischenzeitlich aus unterschiedlichen Griinden
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nicht mehr zur Verfligung.8? Ferner sind die Rollenbeschreibungen in der heutigen Zeit nicht
mehr realistisch, wie die Erprobung der Unterrichtsreihe in einem GK Informatik an einem
Gymnasium im Februar 2015 zeigte. Die Schiiler konnten sich nicht mit den Rollen identifizie-
ren. Ferner bemerkten sie auf die Frage, ob sie nach dieser Unterrichtseinheit ihr Verhalten
andern wirden, sinngemalR: ,Da sie ja noch jung seien, Uber kein Girokonto verfiigen wiirden
und keine Terroristen seien, hatten sie nichts zu verbergen; weder ihr Verhalten wiirden sie
andern noch irgendwelche Werkzeuge (Browser-Plug-Ins, kryptographische Hilfsmittel, ...)
nun nutzen” (Berendt et al. 2015, S. 35). Dies deckt sich mit den Beobachtungen aus (Berendt
et al. 2014). Aus diesem Grund ist im Winter 2018/19 im Rahmen einer Masterarbeit dieses
Rollenspiel technisch und inhaltlich unter der Leitung des Autors iberarbeitet worden (Noll
2019). Die detaillierte Vorstellung erfolgt in Abschnitt 5.1.5.

Ein jingerer Vorschlag fir eine Unterrichtseinheit ist das von (Diethelm 2011) beschriebene
Beispiel aus dem Kontext von Datenschutz, Internet und Urheberrecht, welches sich der Me-
thode des forschend-entdeckenden Lernens bedient und dabei ebenfalls den IniK-Ansatz ver-
folgt. Themen der Unterrichtseinheit in Bezug auf Datenschutz sind ,Kurszahlung — Mikrozen-
sus: Fragen zum Datenschutz”, ,Datenschutz als Grundrecht?”, ,Alltag Uberwachung — Kame-
ras und RFID“, ,,Die Macht einer Suchmaschine” und ,Vorratsdatenspeicherung®. In Bezug auf
die zu erwerbenden Kompetenzen orientiert sich die Autorin an den Bildungsstandards (Ge-
sellschaft fur Informatik e. V. 2008), wobei der Inhaltsbereich Informatik, Mensch und Gesell-
schaft und die Prozessbereiche Begriinden und Bewerten und Strukturieren und Vernetzen im
Fokus stehen. Insgesamt beurteilt der Autor diesen Beitrag als einen sehr guten Vorschlag und
teilt die Meinung mit Diethelm, dass dies insbesondere fiir den Anfangsunterricht geeignet ist,
da jeder Schiiler eine gewisse Vorerfahrung mitbringt (Heterogenitdt nutzen), die gesamte
Reihe kontextorientiert ist und aufzeigt, dass Informatik nicht nur Technik ist (Diethelm 2011,
S. 29).

Eine Unterrichtsreihe mit dem Titel Kostenlos ist nicht kostenfrei oder ,,If you’re not paying for
it, you are the product” wird von (Berendt et al. 2014) beschrieben, in der die Datenauswer-
tung in Sozialen Netzwerken und den sich daraus ergebenden Folgen fiir Datenschutz und Pri-
vatsphdre thematisiert werden. Die Autoren kritisieren, dass die in vielen Materialien und
Handreichungen fiir den Unterricht darin formulierten Appelle kaum Gehor finden, da sie

i

»aufgrund von Erkenntnissen aus der interdisziplindaren Privacy-Forschung zu kurz ... greifen
(Berendt et al. 2014, S. 42). Ihnen geht es in ihrem Vorschlag um ,Tragweite und Konzept“
(soziale Privacy und institutionelle Privacy®3, Beschadigung von Meinungsfreiheit und Demo-

kratie), , Verstandnis von Datensammlung und -verarbeitung" (Tracking, Data Mining, Big Data

82 Unter http://www.opman.de/planspiel/index.php war das Planspiel bis Anfang Mai 2018 abrufbar. Aufgrund
der in Kraft getretenen DSGVO (die Schiiler mussten sich auf dem Server mit ihren Daten anmelden) und des
Umstands, dass die php-Version, in der das Planspiel programmiert war, und die php-Version vom Anbieter nicht
mehr unterstiitzt wurde, hat Oppermann das Planspiel abgeschaltet.

8 Die Autoren schlagen diese Unterscheidung vor. Filschlicherweise wird Privacy hier als Privatsphire
verstanden. Soziale Privacy ist demnach die ,Privatsphdre”, die durch die Kommunikation mit Freunden und
Nutzern in Sozialen Netzwerken charakterisiert ist. Im Rahmen der institutionellen Privacy werden die Betreiber
Sozialer Netzwerke zu Mitwissern. Sie erhalten durch Posts, Fotos, usw. Zugang zu personlichen Informationen.
56



http://www.opman.de/planspiel/index.php

2. Grundlagen und Stand der Wissenschaft zum Thema Datenschutz und Informatikunterricht

und Schlussfolgerungen), ,erweitertes Verstandnis von Datensparsamkeit als Lésungsansatz”
(effektive Nutzung von Softwarewerkzeugen), ,Kompetenzen” (fundiertes Verstandnis von
Privacy, Risiken und Chancen von Internet und Sozialen Netzwerken, Kompetenzen zur Gestal-
tung), , Interessenkonflikte und politische Losungen” (im Zusammenhang mit Datenschutz)
und , Interdisziplinaritat” (wegen der Komplexitdt des Themas ist eine facherverbindende Be-
handlung der Themen notwendig). Die Unterrichtsreihe wurde einmal in einer 8. Klasse und
einmal in einer 11.Jahrgangsstufe im Rahmen des Fachs Politik/Gesellschaft/Wirtschaft
durchgefiihrt. Im ersten Teil werden die Folgen auf eine rechtsstaatliche Ordnung und die freie
Personlichkeitsentfaltung betont und durch Datenauswertung der Datensammelindustrie und
Tracking im Internet diskutiert, wahrend die zweite Halfte den Blick auf die Auswirkungen auf
die Privatsphare und ,den daraus resultierenden Rechtsgarantien” behandelt. Ziel ist es, dass
die ,Schiler ... Sensibilitat gegenliber der Problematik Datenschutz und SNS (Soziale-Netz-
werk-Sites) [entwickeln] ... [,] Kenntnisse (iber moderne Methoden der Datensammlung im
Internet und ihrer Analyse mithilfe von statistischen Verfahren des Data Mining [erwerben] ...
[und] ein staatsrechtliches Bewusstsein als ,Grundrechtssubjekte’ und miindige Biirger [ent-
wickeln]” (Berendt et al. 2014, S. 43). Gefolgt von einer ausfiihrlichen Beschreibung der Un-
terrichtsreihe und einer Reflexion folgt eine Stellungnahme einer Schiilerin, die aus ihrer Sicht
das Reslimee zieht, dass (1) ihr einerseits die gesamte Unterrichtsreihe und andererseits auch
die Folgen der aus Data-Mining-gewonnen Informationen zu abstrakt sind (und damit keinen
Einfluss auf ihr Verhalten im Alltag hat), (2) ihr ,,Online-Verhalten zum Teil purer Bequemlich-
keit geschuldet und Datensparsamkeit nicht nur aus Sicht der institutionellen Privacy empfeh-
lenswert ist“ und (3) weder bei ihr noch bei ihren Freunden ,, Konsequenzen aus der Reihe im
Umgang mit Sozialen Netzwerken fiir ... [sie] ersichtlich® sind. Dies gelte auch fir ,den Zusam-
menhang [zwischen] Privatsphare, freie MeinungsaulRerung [und] Demokratie”. ,Zusammen-
fassend wiirde ... [sie] sagen, [dass ihre] ... Haltung ... zwischen indifferent, irritiert und ent-
setzt” schwankt (Berendt et al. 2014, S. 54). Aus diesem Grund stellen sich die Autoren die
Frage, ,0b [sie] ... mit diesem Ansatz heutige Schilerinnen und Schiiler Giberhaupt noch errei-
chen kénnen” (Berendt et al. 2014, S. 54) und unterbreiten Vorschlage fiir tGberarbeitete An-
satze.

In (Berendt et al. 2015) wird neben der Vorstellung dreier Projekte, die hier schon weiter oben
beschrieben sind, ein méglicher Weg durch einen Einstieg iber Messenger-Dienste skizziert.
Der Beginn stellt eine Diskussion Uber Leitfragen zur Produktnutzung, deren Haufigkeit und
deren Vorteile (gegentiber anderen Kommunikationsmaéglichkeiten) dar. Eine Einigung auf ei-
nen Dienst fiir die weitere schriftliche Kommunikation wird vorgeschlagen, um die theoreti-
sche Ebene zu verlassen. Unverschlisselte Kommunikation und die Verknipfung diverser
Dienste (wie z. B. WhatsApp und Facebook) stehen im nachsten Schritt im Vordergrund und
sollen letztendlich zu der Einsicht fiihren, dass in der digitalen Welt ein zweites ,Ich” entsteht,
dem Eigenschaften zugewiesen werden, deren Gultigkeit zu hinterfragen ist. Durch den Ein-

84 Als einen weiteren alternativen Zugang schlagen die Autoren die Crypto-Wars vor, ohne dies jedoch weiter zu
vertiefen.
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satz eines Trackers wird wieder eine praktische Phase eingeschoben, bevor sich dem eine Dis-
kussion lber Privatsphdre und den Vor- und Nachteilen Sozialer Netzwerke anschlieBt. Das
Fazit konnte lauten: ,If you‘re not paying for it, you are the product” (Berendt et al. 2015, S.
40). Durch eine gruppendifferenzierte Untersuchung der AGB diverser Anbieter mit anschlie-
Bender Diskussion fiihrt dies unweigerlich zu Begriffen wie Datenschutz, Datenschutzge-
setzund informationelle Selbstbestimmung (in Verbindung mit dem Volkszahlungsurteil
1983). ,Die Lauschangriffe im Netz haben eine andere Dimension: Der Meinungspluralismus,
der ein Kennzeichen der Demokratie ist, geht verloren und Uniformitdt gewinnt die Ober-
hand” (Berendt et al. 2015, S. 41). Es gilt daher, Moglichkeiten des Selbstdatenschutzes nach-
zuweisen.

Mit einem speziell flir den Unterricht programmierten Sozialen Netzwerk, welches zu Beginn
den Namen friendzone und inzwischen den Namen InstaHub tragt, thematisiert Dorn den Un-
terrichtsinhalt Datenbanken. In (Dorn 2017) beschreibt er ganz knapp die Verkniipfung zu As-
pekten wie Datenschutz, Big Data und Datensicherheit. In der weiterentwickelten Reihe in
(Dorn 2019) wird ein ausfiihrlicherer Vorschlag (als im ersten Artikel) zum Einbezug des The-
mas Datenschutz in den Unterricht (mit und ohne vorherige Behandlung des Themas Daten-
banken) vorgestellt. Durch einen Wechsel von der Benutzerperspektive zur Administratorper-
spektive soll eine Sensibilisierung der Schiiler angestoRen werden. Um dem Thema Daten-
schutz einen noch groReren Raum innerhalb des Projekts zu geben, sind unter der Betreuung
des Autors drei Masterarbeiten 2019 entstanden, in denen InstaHub um weitere Module zum
Thema Datenschutz erweitert worden ist. Die Arbeiten werden in Kapitel 5 vorgestellt.

Um mit Jugendlichen gesellschaftswissenschaftliche Themen der Informatik, die nach der Er-
fahrung des Autors eher eine untergeordnete Rolle im Schulunterricht spielen, zu bearbeiten,
wurde im Schuljahr 2005/06 an der Humboldt-Universitat Berlin eine Schiiler-Arbeitsgruppe
Computer — Mensch — Gesellschaft eingerichtet, denn ,ein selbstbestimmter, verantwor-
tungsvoller und sicherer Umgang mit Informatiksystemen bedingt ... neben technischem Sach-
verstand auch Kenntnisse um gesellschaftlichen Verknipfungen und Wechselwirkungen die-
ser Techniken®, so die Autoren (Koubek und Kurz 2007, S. 126). Es ist ein mehrstufiges Pro-
gramm erstellt worden, sodass ,,Materialien zur Sach- und Methodenschulung in ausreichen-
der Menge, modularem Aufbau, vertikaler Differenzierung sowie in verkntpfbarer Form ge-
schaffen und bereitgestellt wurde” (Koubek und Kurz 2007, S. 126). Dabei wurden die AG-Ziele
einerseits durch die Informatik-Mensch-Gesellschaft-Kompetenzen der Bildungsstandards auf
der Unterrichtsebene beschrieben und andererseits nach dem Prinzip Proof-of-Concept die
Projektebene bedient. Als Unterrichtseinheiten wurden Geschichte der Informatik, Geistiges
Eigentum, Datenschutz, Okologie, Kryptographie, Sicherheit, Ethik, Multimediarecht und Digi-
tale Medien behandelt.

In (Schubert et al. 2005) wird das Problem von Phishing-E-Mails mit dem Ziel thematisiert,
dass Schiilerinnen und Schiiler ,sicherheitstechnisch problematische E-Mails erkennen” und
»,uber das Falschen von E-Mail-Absendern” informiert sind (Schubert et al. 2005, S. 66). Hierzu
werden Beispiele fir die Lehrkraft vorgestellt.
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In (Koubek 2005a) befinden sich ebenfalls Unterrichtsbeispiele zur Férderung von E-Mail-Kom-
petenzen. Uber die Jahrgangsstufen der Sekundarstufe | verteilt fordert der Autor, dass ,,sys-
tematisch ... die Kompetenzen aufgebaut werden, E-Mails auf ihre Absichten zu befragen und
kritisch mit den erhaltenen Sendungen umzugehen” (Koubek 20053, S. 61).

In (Peters 2008) wird liber die Ergebnisse einer Arbeitsgruppe der 15. Kénigsteiner Gespra-
che® berichtet, die einen mdéglichen Unterrichtsverlauf zum Inhaltsbereich Informatik,
Mensch und Gesellschaft aus den Standards fiir die informatische Bildung (Gesellschaft fur
Informatik e. V. 2008) vorschlagt. Die Idee ist, soziale Netze zur Zeit des Mittelalters mit den
sozialen Netzen von heute zu vergleichen, um , die Formen heutiger Kommunikation transpa-
rent werden zu lassen und auch neu schatzen zu lernen” (Peters 2008, S. 42). Hierzu wird ein
facherverbindender Ansatz vorgeschlagen.

In dem Projekt Virtual:Stories von (Petko et al. 2017) stehen negative Online-Erfahrungen Ju-
gendlicher im Vordergrund, die durch einen narrativen und fallbasierten Ansatz der Medien-
bildung zur Sensibilisierung dieser in Bezug auf typische Problemsituationen in der Online-
Welt beitragen sollen. Ziel ist es, durch die im Rahmen von anonymen Interviews vorgestellten
Falle in eine Unterrichtsdiskussion Gber mogliche Strategien der Vermeidung und Bewaltigung
und zu einer Enttabuisierung der Probleme und Themen zu kommen. Die Autoren gehen da-
von aus, dass ,,das Risikoverhalten von Jugendlichen im Internet bei vielen Themen vermutlich
weniger auf ein Informationsdefizit zurtickzufihren, sondern vielmehr auf ein aktives Austes-
ten von Grenzen ... und ein bewusstes und teilweise auch provokantes Infrage-Stellen von
Normen der Erwachsenenwelt” ist (Petko et al. 2017, S. 53). Die Interviews, die tber eine
Webseite® zur Verfiigung stehen, sind mit einer Filmkamera oder einem Audiorecorder auf-
genommen und im Nachgang anonymisiert worden. Jeder Beitrag endet mit Tipps und Hilfe-
stellungen fir Jugendlichen. Ferner besteht die Mdéglichkeit, Gber ein Forum Kommentare zu
den Beitragen zu hinterlassen.

Dadurch, dass jeder Nutzer heute nicht mehr nur Datennutzer, sondern gleichzeitig Datenpro-
duzent ist, ist das Datenmanagement eine herausfordernde Aufgabe, die es auch im Informa-
tikunterricht zu thematisieren gilt. (Grillenberger und Romeike 2017) stellen in ihrem Beitrag
ausgewahlte Themen vor und bemerken, dass Aspekte wie Datenschutz und Datensicherheit,
die in der Vergangenheit im Unterricht eher vernachlassigt worden sind, in diesem Zusam-
menhang aber an Bedeutung gewinnen. Die Themen, die mehr oder weniger ausgearbeitet
sind, lauten: ,Verwaltung und Nutzung grolRer Datenmengen: Big Data“, ,Verteilte Datenspei-
cher”, ,Datenanalyse durch Data Mining“, ,Datenauswertung in Echtzeit — Datenstromsys-
teme” und ,Metadaten”. Den Autoren ist wichtig, dass ausgehend von den klassischen Daten-
banken Big Data als Ausgangspunkt dient, um vor allem auch den ,, Wandel von kausalitdtsba-
sierter zu immer haufiger korrelationsbasierter Datenanalyse” darzustellen und den haufig
genannten , Paradigmenwechsel im Bereich der Datenverwaltung und -analyse” zu betonen

8 Siehe https://tu-dresden.de/ing/informatik/smt/ddi/schulinformatik/koenigsteiner-gespraeche (zuletzt
gepriiftam 27.04.18)
86 Siehe www.virtualstories.ch (zuletzt gepriift am 09.09.2019)
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(Grillenberger und Romeike 2017, S. 45). Es geht letztendlich nicht nur darum, das Bewusst-
sein fiir Gefahren zu thematisieren, sondern den Schiilern auch die Moglichkeiten des Selber-
nutzens und Profitierens aufzuzeigen. Erste Ideen zur Umsetzung finden sich bei (Grillenber-
ger und Romeike 2015). Die Autoren schlagen vor, einerseits Data Mining und Big Data und
andererseits Datenstromanalysen zu betrachten. Jedoch liegen zu diesem Thema zum jetzigen
Zeitpunkt noch keine Erfahrungen in der unterrichtlichen Umsetzung vor, die dem Autor be-
kannt sind.

Von der Siemens-Stiftung wurde eine Webseite®” mit Materialien zum Thema Big Data imple-
mentiert, die sich in mehrere Themenfelder (z. B. ,Big Data in der Praxis“, ,Internet der
Dinge”, ,Staatliche Uberwachung” und , Personalisierte Online-Werbung”) gliedert. Je nach
Themenfeld werden Medienpakete bestehend aus Bildern, Videos, Tondokumenten, Textbei-
tragen und sogenannten Interaktivem angeboten. Die Hintergrundinformationen fiir die Lehr-
krafte sind so ausgearbeitet, dass sie auch fiir Nicht-Informatiker verstandlich sind.

Mit dem Stationsspiel Big Up 4 Big Data stellt (Gmeinwieser 2017) eine Unterrichtsprojekt vor,
dessen Ziel es ist, ,,Bewusstsein fir den Wert und den Schutz personlicher Daten zu entwickeln
(Gmeinwieser 2017, S. 64). Die Schiler werden so in den Themenkomplex miteingebunden,
dass sie selber erleben, wie personenbezogene Daten gesammelt, Gberwacht, analysiert und
ausgewertet werden. Die Gruppen werden in drei Teams geteilt, von denen die ersten beiden
Teams sich an den Stationen anhand der Arbeitsauftrage, die ,einen mehr oder weniger of-
fensichtlichen Alltagsbezug zum Themenkomplex Big Data” haben (Gmeinwieser 2017, S. 66),
duellieren und das dritte Team das Verhalten und die Preisgabe personlicher Daten festhalt.
Nur das dritte Team kennt den Hintergrund des Spiels. Auf der Basis der Beobachtungen (Da-
tenspuren) wird am Spielende ein Profil des ,potentiellen” Duellgewinners erstellt. ,, Wichtig
ist, im Anschluss ... einen Bezug von den Stationen zum Alltag der Jugendlichen herzustellen
... Ziel ist es nicht, den Hintergrund jeder einzelnen Station aufzudecken, sondern punktuell an
den Interessenfeldern der Teilnehmenden anzusetzen und das Gesprach zu fordern” (Gmein-
wieser 2017, S. 68).

Im Rahmen des Promotionsprojekts ist im Frithjahr 2019 unter Betreuung des Autors eine
Masterarbeit erstellt worden, in der vorhandene Unterrichtsmaterialien zum Erwerb von Da-
tenschutzkompetenz qualitativ untersucht worden sind. Dazu hat (Makosch 2019) auf der Ba-
sis zweier, existierender Kataloge®® — dem sog. Bielefelder Raster (Makosch 2019, S. 11) und
dem sog. Reutlinger Raster (Makosch 2019, S. 10) — zur Beurteilung von Schulbiichern und
Unterrichtsmaterialien eine eigene Kriterienliste entwickelt (Makosch 2019, 85f). Anhand die-
ser Liste, die neben formalen Angaben wie Autor, Titel, Materialart, Jahrgangsstufe usw. Fak-
toren zur Einschatzung von Sachrichtigkeit, SchiilergemaBheit, Kompetenzorientierung, Lern-
prozesssteuerung und dhnlichem enthalt, hat sich die Autorin insgesamt 22 Materialien vor-

87 Siehe https://medienportal.siemens-stiftung.org/111955 (zuletzt aufgerufen am 09.09.2019)

8 Es sind auch weitere Verzeichnisse angeschaut worden, jedoch haben die beiden oben Genannten den
maRgeblichen Einfluss gehabt.
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genommen. Diese Sammlung sind Beitrage von Printmedien, Arbeitsmaterialien, Unterrichts-
reihen, Webseiten usf., deren Auflistung sich in Anhang A2.1 befindet. Aus der Beurteilung
der Materialien folgert (Makosch 2019, S. 69-70), dass

e Aufgaben ohne notwendige Informationen/Materialien gestellt werden, sodass vieles
erst selbst recherchiert werden muss,

e haufig gleiche Themen und Aufgabenstellungen zu finden sind (z. B. Rechte in Bezug
auf das eigene Bild oder in Bezug auf personenbezogene Daten, ...), weshalb neue The-
menbereiche erschlossen werden konnten,

e Themen vielfach nur theoretisch ausgearbeitet werden, sodass keine Handlungskom-
petenz geférdert werden kann, und

e Themen singular (anstatt aufeinander aufbauende Unterlagen) betrachtet werden.

Bei allen Forderungen nach verbesserten Materialien hangt der Nutzen vor allem vom Einsatz
im Unterricht ab, weshalb die Lehrkraft eine entscheidende Rolle spielt. Eine sehr gute Quali-
tdt von Materialien ist zwecklos, wenn die Lehrer damit nicht arbeiten kdnnen (Grasel 2010).

Im Rahmen der hier beschriebenen Arbeit ist die Webseite YoungData®® beurteilt worden, auf
die an dieser Stelle besonders eingegangen werden soll. Es ist ein Jugendportal, welches von
den unabhdngigen Datenschutzbehdrden des Bundes und der Lander sowie des Kantons Zi-
rich (alle vertreten mit eigenen Unterseiten) angeboten und vom LfDI Rheinland-Pfalz gehos-
tet wird. Es dient als Informationsseite zum Thema Datenschutz und Informationsfreiheit mit
Tipps fur ein sinnvolles Verhalten im Internet und der Nutzung von (Smartphone-)Apps. Zu
den Inhalten zdhlen Themen wie DSGVO, Digitale Selbstverteidigung (z. B. Passworterstellung,
Phishing-Mails, Browser-Einstellungen), Soziale Netzwerke, Konsolenspiele, Smartphones, Vi-
deo-Uberwachung und Cybermobbing. Anbieter wie Google, Facebook, WhatsApp, Skype und
Spotify werden mit ihren Geschaftspraktiken ebenso vorgestellt, wie die Sprachdienste Siri
und Alexa. Ein Bereich widmet sich dem Aspekt Datenschutz und Schule. Der grolRe Bereich
Internet beinhaltet Themen wie Cloud-Computing, Internet of Things, Big Data, Fake-News,
Netiguette und Datenspuren. Fir rheinland-pfalzische Schulen existiert seit 2010 zudem das
Angebot der Buchung fiir Schiilerworkshops, die in der Regel vier Unterrichtsstunden umfas-
sen und zu denen ausgebildete Referenten an die Schule fahren. Das Angebot reicht von
Grundschulen (Klassenstufe 3 und 4) bis zu Sekundarschulen. Die Workshopthemen orientie-
ren sich an den Themen der Webseite. Die Konzepte und die Materialien stehen auf der Home-
page zur Verfligung, sodass fachlich fundierte Lehrer diese auch selber im Unterricht einsetzen
kénnen.

Auch in wenigen der doch recht Uibersichtlichen Anzahl an Informatik-Schulbiichern wird das
Thema Datenschutz aufgegriffen, aber nicht in einem so ausreichenden MaR behandelt, dass
damit eine Datenschutzkompetenz bei den Schiilern ausgebildet werden kann. Die betrachte-
ten Schulbiicher fiir die weiterfiihrenden Schulen, erschienen im Zeitraum 2006 bis 2015, be-
handeln das Thema Datenschutz, welches haufig mit dem Thema Datensicherheit verknipft

89 Siehe https://www.youngdata.de (zuletzt gepriift am 27.09.19)
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ist, im Schnitt auf vier Buchseiten. Neben einer didaktisch reduzierten Definition des Daten-
schutzes werden vor allem das Bundesdatenschutzgesetz, die Funktion des Datenschutzbe-
auftragten und das Recht auf informationelle Selbstbestimmung (in einigen Fallen in Verbin-
dung mit dem Volkszahlungsurteil 1983) angesprochen. In den neueren Blichern werden auch
die Themen Soziale Netzwerke und E-Commerce aufgenommen.

In Rheinland-Pfalz wurde vor rund zehn Jahren als elektronisches Schulbuch die Seite inf-
schule.de eingerichtet, die sich im Laufe der Zeit liber die Landesgrenzen hinaus zu einem be-
liebten Portal fur den Informatikunterricht entwickelt hat und wissenschaftlich von der Uni-
versitit Siegen evaluiert wurde®®. In Kapitel 12 Informatik und Gesellschaft findet sich ein Un-
terkapitel Datenschutz, in dem neben der Klarung von Grundbegriffen und Datenschutzrech-
ten auch die Anwendung von Beispielen aus dem Schulleben thematisiert werden. Ein Verweis
auf den Selbstdatenschutz (durch Verlinkung auf die Informationsseite des LfDI), die Webseite
YoungData und die Hambacher Erklarung zu Datenschutz und Kiinstliche Intelligenz runden
den Abschnitt ab.

Fir Schiler der Primarstufe existiert die Webseite www.internet-abc.de, die Lernmodule zu
unterschiedlichen Themen enthalt. Innerhalb des Moduls Achtung, die Gefahren!—So schiitzt
du dich ist eine Sequenz mit dem Thema Datenschutz — das bleibt privat! integriert, die durch
Informationstexte, mehrere Quiz und einen Videofilm interaktiv die Kinder im Umgang mit
personlichen Daten im Netz vorbereitet. Zudem gibt es fiir (fachfremde) Lehrkrafte ein Ar-
beitsheft mit didaktischen und methodischen Erlauterungen und erginzenden Arbeitsblat-
tern. Eine nahere Betrachtung der Seite findet nicht statt, da in der vorliegenden Arbeit die
Jugendlichen der Sekundarstufe im Fokus stehen.

Der Vollstandigkeit halber wird abschlieRend noch erwahnt, dass im Netz durch Verbraucher-
schutzzentralen, durch Initiativen wie Klicksafe und internet-abc und durch Ministerien Mate-
rialien fir Eltern herausgegeben werden, um sie bei der Ausbildung ihrer eigenen Daten-
schutzkompetenz und der ihrer Kinder zu unterstitzen. Da diese jedoch keinen Einsatz im Un-
terricht finden, werden sie an dieser Stelle auch nicht weiter betrachtet.

% Siehe MNU Deutscher Verein zur Férderung des mathematischen und naturwissenschaftlichen Unterrichts
e.V.(Hg.) (2017): Tagungsband 108. MNU-Bundeskongress. 06. bis 10. April 2017, Aachen. S. 73
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2.5. Ausblick

Zusammenfassend kann festgehalten werden:

1. Ein Mangel an Datenschutzkompetenz bei Kindern und Jugendlichen kann (trotz vor-
handener (Unterrichts-)Materialien) aus Studien und Untersuchungen abgeleitet wer-
den.

2. Es existieren Kompetenzmodelle, aber keines, welches ausschlieflich Datenschutz-
kompetenz beschreibt. Ferner ist der Begriff Datenschutzkompetenz als solcher auch
nicht differenziert genug definiert.

3. Datenschutz ist ein fachlibergreifendes Thema, sodass auch andere Facher in die Be-
handlung der Thematik mit eingebunden werden kénnen.

4. Es existiert eine groBere Anzahl an Unterrichtsmaterialien und Unterrichtsreihen (z. T.
auch fir fachfremde Lehrkrifte und andere Unterrichtsfacher), die teilweise an Aktu-
alitat eingeblRt haben oder didaktisch unzureichend ausgearbeitet sind.

Aus diesen Erkenntnissen kann man die Forderung ableiten, dass das Thema Datenschutz Be-
standteil eines zeitgemalen Informatikunterrichts sein muss, woraus sich das Motiv fir die
vorliegende Arbeit ergibt. Im folgenden Kapitel werden im ersten Schritt ein Datenschutzkom-
petenzmodell und eine Definition fiir Datenschutzkompetenz hergeleitet und abschlieBend
Datenschutzkompetenzen formuliert.
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3. Ein Datenschutzkompetenzmodell

»Wer auf die Kompetenzdefinition hofft, hofft vergeblich.”
Erpenbeck, zitiert nach (Gapski 2006)

3. Ein Datenschutzkompetenzmodell

Eine datenschutzkonforme Nutzung des Internets beruht auf dem Zusammenspiel zwischen
einer Form von Selbstdatenschutz, Systemdatenschutz und dem Vertrauen in das technische
System, deren Entwickler und den Dienstanbietern. Nur auf diesem Weg ist eine Internetnut-
zung Uberhaupt moglich (vgl. Abschnitt 1.2). Dabei ist Vertrauen eine notwendige Vorausset-
zung dafir, nach einer Risikoabschatzung das (bewusst kalkulierte) Risiko einzugehen. Diesen
Zusammenhang klart das Vertrauensmodell von Mayer, Davis und Schoorman (Mayer et al.
1995) auf, indem es die Risikowahrnehmung deutlich macht und das Zusammenspiel zwischen
Vertrauen und Kontrolle in einer risikobehafteten Kooperation (hier zwischen Internet-Nut-
zern und dem Internet mit seinen Anwendungen) beschreibt (vgl. Abschnitt 3.2). Um eine Ri-
sikobewertung vornehmen zu kénnen, werden Methoden der IT-Sicherheit angewendet, wie
sie im Referenzmodell der IT-Sicherheitsanalyse beschrieben sind (Grimm et al. 2016) (vgl.
Abschnitt 3.3).

In dem ersten Abschnitt wird zunachst ein Medienkompetenzmodell vorgestellt (Six und
Gimmler 2013) und gezeigt, dass Anforderungen an eine datenschutzbezogene Kompetenz
der Mediennutzung durch das Modell durchaus beschrieben werden kénnen. Aber Daten-
schutzkompetenz ist zudem wesentlich von der Fahigkeit gepragt, Risiken zu erkennen und zu
bewerten und zugehorige Handlungsstrategien (etwa Vermeidung oder Anwendung von
Tools) abzuleiten.? Diese Fahigkeit istim vorhandenen Medienkompetenzmodell jedoch nicht
abgebildet. Das Modell ist daher entsprechend zu erweitern, indem die vorhandenen Kompe-
tenzen ausgewahlt und interpretiert werden. Auf diese Weise wird ein Weg zur Risikobewer-
tung und ihrer Einbettung in datenschutzriskante Kooperationen ausgefihrt (vgl. Abschnitt
3.4).

Damit ist schlief3lich ein sogenanntes Datenschutzkompetenzmodell abgeleitet. Es liefert eine
Vorlage, die es ermdglicht, Untersuchungen zum Datenschutz und zur Risikobewertung bei
Schiilern durchzufiihren (vgl. Kapitel 4). Aus den Ergebnissen lassen sich Hinweise fiir die Aus-
pragung von Lehrinhalten zur Verbesserung der Datenschutzkompetenz ableiten.

3.1. Medienkompetenz und Medienkompetenzmodelle

Weinert definiert Kompetenz als , die bei Individuen verfligbaren oder durch sie erlernbaren
kognitiven Fahigkeiten und Fertigkeiten, um bestimmte Probleme zu I6sen, sowie die damit
verbundenen motivationalen, volitionalen und sozialen Bereitschaften und Fahigkeiten, um

9 Ahnliches formuliert (Baacke 1996, S.25), wenn er zur Medienkompetenz schreibt, dass ,das Konzept
,Medienkompetenz’ ... nicht auf ,Fahigkeit’ oder ,Qualifikation” [zu verklrzen sei], sondern .. in seiner
begrifflichen Reichweite ein Stlick Demokratie- und Kommunikationstheorie [umgreift]”.
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die Problemldsungen in variablen Situationen erfolgreich und verantwortungsvoll nutzen zu
kénnen” (Weinert 2002, S. 27).%2

Auf Basis dieser Definition sind seit dieser Zeit Kompetenzmodelle zu unterschiedlichen The-
men in vielen wissenschaftlichen Disziplinen entwickelt worden —so auch im Fall der Medien-
kompetenz. Wie Gimmler schon in (Gimmler 2012) zeigt, ist das Medienkompetenzmodell,
welches in (Six et al. 2007) vorgestellt wird, geeignet, um in einem gewissen Mal} Datenschutz-
kompetenz zu beschreiben. Dieser Aspekt soll der Ausgangspunkt fiir die nun weiteren Uber-
legungen sein. Doch zuvor wird in einem ersten Schritt der Begriff der Medienkompetenz er-
lautert.

Dieser Begriff ist vielschichtig und wird aus unterschiedlichen Ansdtzen abgeleitet (Gapski
2006, S. 17). (Neumann-Braun 2000) schreibt z. B. dazu: ,Hier liegen eine Fiille von Definitio-
nen vor —weiter wie enger gefasste.” Dabei umfasst eine engere Sicht, dass ,Menschen ... in
beruflichen wie in privaten Handlungskontexten mit den neuen Medien- und Informations-
techniken wissend umgehen kdnnen [sollen]”. Betrachtet man den Begriff der Medienkompe-
tenz in einem weiteren Sinn, so gehort zusatzlich dazu, ,,mit den neuen Medien auch gestal-
tend sich selbst, die Mitwelt und Umwelt zu reflektieren ... Diese Sichtweise impliziert, dass
Medienkompetenz zu einem Teil der allgemeineren Schliisselqualifikationen der kommunika-
tiven Kompetenz wird, tiber die moderne Subjekte in der modernisierten Informationsgesell-
schaft verfligen missen” (Neumann-Braun 2000, S. 1).%* Nuissl schreibt in der Vorbemerkung
von (Rein 1996) ebenfalls, dass man von dem reinen Wissen bzw. der reinen Wissensvermitt-
lung wegkommen muss, hin zu einer Form von Orientierung (Rein 1996, S. 7).

Zur Definition von Medienkompetenz findet man z. B. in (Baacke 2004) und (Rein 1996) ver-
schiedene Ausfiihrungen.®* Diese Definitionen decken sich inhaltlich im Allgemeinen gut mit
kleinen Abstufungen, sodass der Autor sich im Folgenden auf die Definition von Six und Gimm-
ler konzentriert, da darauf auch das spater folgende Medienkompetenzmodell ful3t.

Laut (Six et al. 2007) ist Medienkompetenz (angelehnt an (Gapski 2001, S. 58)) , die Fahigkeit
fur einen kritischen, selbstbestimmten, kreativen und verantwortlichen Medienumgang [...]
Kompetenter Medienumgang zeichnet sich dadurch aus, dass er selbstbestimmt, reflektiert
und selbstreguliert sowie an eigenen Anliegen orientiert, zielgerichtet und funktional gleich-
zeitig aber auch personlich sowie sozial vertraglich und angemessen ist” (Six et al. 2007, S.
281).%°

92 Dadurch werden ,sieben ,Facetten’ [umfasst]: Fahigkeit, Wissen, Verstehen, Kénnen, Handeln, Erfahrung und
Motivation” (Schecker und Parchmann 2006, S. 46). Diese Facetten stehen nicht getrennt nebeneinander,
sondern Wechselwirken miteinander und bedingen sich gegenseitig (vgl. Weinert 2001).

% Das Medienkompetenz eine ,Schliisselqualifikation in der Informationsgesellschaft” ist und ,im Spiel der
politischen, rechtlichen, padagogischen oder wirtschaftlichen Diskurs ... je nach Akteur und Kontext ein anderes
Verstandnis von Medienkompetenz” vorherrscht, betont auch (Gapski 2006, S. 14).

94 Hamm schligt in (Rein 1996) sogar vor, eher den Begriff Informationskompetenz statt Medienkompetenz zu
nutzen, da er ihr passender erscheint. Auf eine Uberschneidung der beiden Begriffe weist (Gapski 2006, S. 26)
hin. Zum Begriff Informationskompetenz siehe Abschnitt 2.1.5.

95 (Dérge 2012) schreibt, dass seit Einfiihrung in den 70er Jahren der Begriff Medienkompetenz sehr popular ist,
sodass eine Forderung zur Aufnahme in Unterrichtspldne immer wieder laut wird. Jedoch ist dabei der Abstrak-
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Bei der Entwicklung eines Medienkompetenzmodells geht das Konzept von (Six und Gimmler
2013, S. 104) von einem Ressourcen-orientierten Ansatz aus. Der ,Stellenwert individueller
Ressourcen als eine wesentliche EinflussgroRe des Handelns und Verhaltens und damit auch
fur den Umgang mit verschiedenen Medien” steht im Mittelpunkt der Ausgangsiiberlegungen
(Six und Gimmler 2013, S. 104). Dabei stellen Kompetenzen wichtige Ressourcen dar, da Kom-
petenzen Wissensbestande, Fahigkeiten und Fertigkeiten beschreiben. Eine Anzahl von Basis-
kompetenzen (z. B. Lesekompetenz, Kommunikationskompetenz, Selbstkontrollkompetenz)
werden bei der Entwicklung des Modells vorausgesetzt, wobei die Grenzen zwischen Basis-
kompetenzen und der eigentlichen Medienkompetenz als flieBend bezeichnet werden.

(Six und Gimmler 2013, S. 105) postulieren acht Dimensionen der Medienkompetenz, wobei
die ersten vier als Medienwissen und die anderen vier als Fdhigkeiten und Fertigkeiten ange-
sehen werden.

Medienwissen Fahigkeiten und Fertigkeiten

1. Orientierungswissen (OW) 5. Urteilskompetenz (UK)

2. Hintergrundwissen (HW) 6. Auswahl- und Nutzungskompetenz (ANK)

3. Gestaltungswissen (GW) 7. Rezeptions- und Verarbeitungskompetenz (RVK)
4. Prozedurales Wissen (PW) 8. Kommunikatorkompetenz (KK)

Tab. 3.1: Dimensionen der Medienkompetenz (Six und Gimmler 2013, S. 105)

Bei dem Orientierungswissen handelt es sich um Wissen in Bezug auf Medienangebote und
deren Kennzeichen und Spezifika. Dabei stehen die funktionale Einsetzbarkeit, deren Grenzen
und auch die Wirkungen im Vordergrund. Wissen tiber technische Bedingungen und besonde-
ren Anforderungen spielt bei elektronischen Medien eine zusatzliche Rolle. Das Hintergrund-
wissen ,,umfasst Kenntnisse tiber Rahmenbedingungen, die fiir die Medienbewertung und -
auswahl wie auch fur die Produktion eigener Medien(-inhalte) und deren Verbreitung relevant
sind” (Six und Gimmler 2013, S. 106). Die Dimension des Gestaltungswissens beschreibt Wis-
sen Uber Kenntnisse von Symbolen, von Gestaltungsstrategien und die technische Manipulier-
barkeit von Inhalten. Das prozedurale Wissen ist gekennzeichnet durch ,theoretisches
Knowhow bezlglich der Mediennutzung/-einsatz, -produktion und -distribution” (Six und
Gimmler 2013, S. 106). Handlungsabldufe (hardware- wie softwareseitig) und dabei zu beach-
tende Regeln stehen im Vordergrund dieser Dimension.

Unter Urteilskompetenz wird die Urteilsbildung sowohl der Angebote an Medien als auch der
eigenen Weise, die Medien zu nutzen, verstanden. Neben dem Wissen aus den ersten beiden
Dimensionen spielt auch ,die persdnliche und soziale Vertraglichkeit und Angemessenheit”
eine Rolle (Six und Gimmler 2013, S. 106). Als formale Kriterien flr die Bewertung von Medien
sind die Handhabbarkeit und die Sicherheit ebenso wichtig wie inhaltliche und formale As-
pekte. Durch ,die Fahigkeit zur selbstbestimmten, zielorientierten und reflektierten Auswahl

tionsgrad so offen, dass keine Operationalisierung angegeben wird. Da fiir eine sinnvolle und erfolgreiche Medi-
ennutzung informatisches Verstdandnis notwendig ist, liegt hier logischerweise ein Problem vor (5. 91). Mithilfe
des Dagstuhl- bzw. Frankfurt-Dreieck soll diesem Problem entgegengewirkt werden (vgl. Abschnitt 2.2.5).
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und Nutzung von Medien(-angeboten)” wird die Auswahl- und Nutzungskompetenz beschrie-
ben (Six und Gimmler 2013, S. 107). Mit der Rezeptions- und Verarbeitungskompetenz werden
,Fahigkeiten und Fertigkeiten einer funktional angemessenen und persdnlich vertraglichen
Rezeption und Verarbeitung der Medieninhalten” angesprochen (Six und Gimmler 2013, S.
107). Da ein ,Komplex psychischer Prozess“ hierbei stattfindet, ist die Rezeptions- und Verar-
beitungskompetenz notwendig, damit dies ,in einer personlich vertraglichen Weise” ge-
schieht (Six und Gimmler 2013, S. 107). Die Kommunikatorkompetenz beschreibt ,spezielle
Fahigkeiten und Fertigkeiten [...], [die] die Entwicklung und Veroffentlichung bzw. Verbreitung
von Medieninhalten [erfordert]. Dabei kann es sich um eigene Medienprodukte handeln [...]
oder um Inhalte, die man per Kommunikationsmedien anderen Gibermittelt” (Six und Gimmler
2013, S. 107).

In dem Modell von (Six und Gimmler 2013) kommt als ein weiterer wichtiger Aspekt der mo-
tivationale Faktor ins Spiel, der schon in der Definition von Weinert eine Rolle spielt. ,Hierzu
gehort zunachst einmal die Einsicht in die Notwendigkeit von Medienkompetenz und die Be-
reitschaft, mit Medien moéglichst kompetent umzugehen” (Six und Gimmler 2013, S. 108). Dies
verlangt bei der Mediennutzung, auf seine Ressourcen in Verbindung mit vorhandener Medi-
enkompetenz zurlickzugreifen und die Erfahrungen mit dem eigenen Medienumgang zu nut-
zen.

Die Abb. 3.1 fasst das Gesagte noch einmal zusammen.

(I1) Fahigkeiten und Fertigkeiten kompetenten Medienhandelns

Auswahl- und Rezeptions- und
Nutzungs- Verarbeitungs-
kompetenz kompetenz

Kommunikator-
kompetenz

Urteils-
kompetenz

Basiskompetenzen Motivationale Faktoren
(kognitive Kapazitat * Einsichten
Selbstregulationsfahigkeit * Motivationen

Lesekompetenz, etc.)

Hintergrundwissen Prozedurales Wissen Gestaltungswissen

Orientierungswissen

(1) Medienwissen (Wissen bzgl. Medien & Medienhandeln)

Abb. 3.1: Ressourcenorientiertes Modell der Medienkompetenz
(Six und Gimmler 2013, S. 108)
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Zwischen der Medienkompetenz, den motivationalen Faktoren und dem Medienumgang
wirkt eine Wechselwirkung, die (Six und Gimmler 2013, S. 109) durch folgende Abbildung aus-
driicken.

Wissen

Medienkompetenz

Fahigkeiten,
Fertigkeiten

Motivationale
Faktoren

Medienumgang

Medienerfahrungen

Abb. 3.2: Wechselwirkungen zwischen Medienkompetenz,
motivationalen Faktoren und Medienumgang (Six und Gimmler 2013, S. 109)

»,Dass es sich bei Medienkompetenz um eine Handlungskompetenz handelt”, betonen schon
(Vollbrecht und Magdefrau 1999, S. 56). Dieser Aspekt ist flr die Entwicklung des Datenschutz-
kompetenzmodells und den spater abgeleiteten Handlungsempfehlungen sehr wichtig, da Da-
tenschutzkompetenz ein Handeln verlangt.®®

Ein weiteres Modell, das ebenfalls zur Beschreibung von Medienkompetenz genutzt wird, ist
das von (Baacke 1996).°” Baacke geht dabei von dem Begriff der Medienkompetenz aus
(S. 114) und leitet daraus vier Dimensionen ab, die wiederum in Unterdimensionen geteilt
sind.®®

% Wie schon bei dem informatischen Verstindnis des Medienkompetenzbegriffs gibt es eine &hnliche
Problematik bei den Medienkompetenzmodellen. (Zorn 2010) schreibt, ,dass die Integration des Computers in
eine medienpddagogische Perspektive vor allem durch Subsumierung in bestehende Modelle erfolgte: Auf den
Computer und Digitale Medien wird in den Medienkompetenzmodellen selten Bezug genommen, und wenn,
dann ohne Berlicksichtigung ihrer spezifischen softwarebasierten Eigenschaften” (S. 42). Der Computer wird von
Medienwissenschatlern nur als ein Werkzeug gesehen, sodass Informatikkonzepte auRer Acht gelassen werden.
Eine klare Abgrenzung der Begriffe Medienkompetenz und informatischer Bildung liegt nicht vor (Dérge 2012,S.
91). Mithilfe des Dagstuhl- bzw. Frankfurt-Dreieck soll diesem Problem entgegengewirkt werden (vgl.
Abschnitt 2.2.5).
97 Das Modell ist auch beschrieben in (Baacke 1998) und (Baacke 2004).
98 Das gleiche Modell mit anderen Begriffen nutzt (Schorb 1998), nur spricht er von den Dimensionen ,Kritische
Reflexivitdt”, ,Orientierungs- und Strukturwissen®, ,Handlungsfahigkeit” und ,Kreative, soziale Interaktion”
(Zacharias 2004).
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Die folgende Tabelle fasst diese zusammen. In der dritten Spalte sind den Dimensionen von
Baacke die Dimensionen des Six/Gimmler-Modells zugeordnet.

Dimension n. Baacke | Unterdimension nach Baacke | Gegeniiberstellung Six/Gimmler

analytisch

Medienkritik reflexiv oW, HW, GW, UK
ethisch
informativ OW, HW, GW, PW, ANK

Medienkunde instrumentell-qualifikatorisch [ OW, PW, ANK

rezeptiv, anwenden
interaktiv, anbieten

Zielorientierung RVK, KK

innovativ
kreativ

Mediengestaltung GW, PW, ANK, KK

Tab. 3.2: Medienkompetenzmodell nach Baacke und
Gegenlberstellung zum Six/Gimmler-Modell

Die Dimensionen der Medienkritik und der Medienkunde fasst Baacke auch zur Dimension der
Vermittlung zusammen.

Ordnet man den Unterdimensionen bei Baacke die Dimensionen des Six/Gimmler-Modells
zu®?, so stellt man fest, dass die Dimensionen des Six/Gimmler-Modells (teilweise mehrfach)
vorkommen. D. h. beide Modelle sind bemiht die Medienkompetenz umfassend zu beschrei-
ben. Jedoch ist das Modell von Baacke im Vergleich zu dem Modell von Six/Gimmler viel kon-
kreter an Medien orientiert. Zudem sind das Six/Gimmler-Modell und dessen Dimensionen
weiter gefasst, damit unabhangiger vom Medienbegriff und deutlicher an Kompetenzen —also
Wissen, Fahigkeiten und Fertigkeiten —ausgerichtet, sodass es dem Autor geeigneter als Aus-
gangspunkt fir ein Datenschutzkompetenzmodell erscheint. Zudem ist zu berticksichtigen,
dass das Modell von Six/Gimmler gut zehn Jahre aktueller ist und daher den Kompetenzbegriff
von Weinert beriicksichtigt, der den hier gemachten Uberlegungen zugrunde liegt.

(Gimmler 2012) sieht in dem von ihm beschriebenen Medienkompetenzmodell eine ausrei-
chende Beschreibung von Datenschutzkompetenz. Der Autor widerspricht dem, da in keiner
Form der wichtige Aspekt des Risikos betrachtet wird. Somit ist dieses Modell unzureichend.
In den folgenden Abschnitten wird dieser Aspekt aufgegriffen.

AbschlieRend sei erwahnt, dass die (Linderkonferenz MedienBildung 2015) ein Medienkom-
petenzmodell veroffentlicht hat, das folgende Kompetenzbereiche umfasst:

e ,Informationen recherchieren und auswahlen

e Mit Medien kommunizieren und kooperieren

e Maedien produzieren und prasentieren

e Medien analysieren und bewerten

e Mediengesellschaft verstehen und reflektieren” (S. 3)

99 Zu den Abkiirzungen in Spalte 3 siehe Tabelle 3.1.
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Diese Bereiche stehen in gewiinschten ,vielfdltige[n] Wechselbeziehungen und Zusammen-
hange[n]“ zueinander, ,wobei der Kompetenzbereich ,Mediengesellschaft verstehen und re-
flektieren” als umfassende Bezugsebene zu sehen ist. Das sachgerechte Bedienen und Anwen-
den ist als Voraussetzung fiir medienkompetentes Handeln stets mitgedacht” (Landerkonfe-
renz MedienBildung 2015, S. 3).

Diese Gruppe betont, dass ebenfalls ,,die Relevanz juristischer Aspekte im Umgang mit digita-
len Medien” eine Rolle spielt. Ein Aspekt der fiir die Datenschutzkompetenz entscheidend ist.
Medienkompetenz ,gewinnt” insgesamt gesehen ,den Status einer unverzichtbaren Kultur-
technik” (Lénderkonferenz MedienBildung 2015, S. 2).

Ab Seite 6 des Positionspapiers sind die Kompetenzerwartungen, die sich an einer 10. Klasse
orientieren, nach den Bereichen gegliedert ausformuliert (Inhalte, erforderliches Grundwissen
und methodische Hinweise). Dabei sollen Querverweise aufzeigen, dass , die einzelnen Berei-
che keinesfalls als abgeschlossen zu betrachten sind, sondern Medienkompetenz vielmehr als
systemische Qualitat begriffen werden sollte, deren Erwerb durch die Schilerinnen und Schi-
ler zugleich Voraussetzung fiir ihre selbst bestimmte, aktiv handelnde, sozial verantwortliche
und kreativ gestaltende Teilhabe an der Gesellschaft ist” (Landerkonferenz MedienBildung
2015, S.5). Im Folgenden werden nur die Bereiche zitiert, die fiir das Thema Datenschutz eine
Rolle spielen; zur Gegentiberstellung mit dem Six/Gimmler-Modell sind die Dimensionen die-
ses Modells als blaugeschriebene kursive Eintrage gleichzeitig mit in die Tabellen aufgenom-
men worden1°0;

Kompetenzbereich: Mit Medien kommunizieren und kooperieren

Kompetenzerwartungen in Bezug auf ... | Inhalte und Grundwissen:

... Verantwortungsbewusstsein, Angemessenheit und Adressatenbezug

e ergebnisorientiert sowie verantwor- | Grundlagen des Urheber- und Persénlich-
tungsbewusst kommunizieren (HW, OW, | keitsrechts (HW)
UK, ANK, KK)

... Medienunterstitzte Kommunikation und Kooperation beim Lernen

e digitale Lernumgebungen in ihren | Datenschutz (HW)
Grundfunktionen beherrschen und zur
Gestaltung individueller wie kollaborati-
ver Lernprozesse nutzen (HW, OW, GW,
PW, UK, ANK)

... Kommunikationsbedingungen in der Mediengesellschaft

e die nationale wie globale Mediengesell- | Recht auf informationelle Selbstbestim-
schaft hinsichtlich ihrer kommunikativen | mung (HW)
Angebote, Moglichkeiten und Potenziale
untersuchen und reflektieren (HW, OW,
UK, ANK, RVK)

Tab 3.3: Ausschnitt Kompetenzbereich Mit Medien kommunizieren und kooperieren
(Landerkonferenz MedienBildung 2015, 7-8)

100 7u den Abkiirzungen der Dimensionen siehe Tabelle 3.1.
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Kompetenzbereich: Medien analysieren und bewerten

Kompetenzerwartungen in Bezug auf ... | Inhalte und Grundwissen:

... Bedeutung und Wirkung von Medienangeboten

e medialen Angeboten und ldentifikati- | jugendgefdhrdende Inhalte/Angebote, Per-
onsfiguren mit kritischer Distanz begeg- | sonlichkeitsrechte, Datenschutz; Chancen
nen (OW, HW, GW, PW, UK, ANK, RVK, | und Risiken Sozialer Netzwerke (HW, GW)
KK)

Tab 3.4: Ausschnitt Kompetenzbereich Medien analysieren und bewerten
(Landerkonferenz MedienBildung 2015, S. 13)

Kompetenzbereich: Mediengesellschaft verstehen und reflektieren

Kompetenzerwartungen in Bezug auf ... Inhalte und Grundwissen:

... Eigener Mediengebrauch

e Bewusstsein flir Datensicherheit und Da- | Big Data, Open Data, Datenspuren im Inter-
tenmissbrauch entwickeln und anwen- | net, Datenschutz Privat-/Intimsphéare vs. Of-
den (HW, GW, UK, ANK, RVK, KK) fentliches Interesse;

Schutz der Personlichkeit durch Aufklarung,

Pravention, Reglementierung und eigenes

kompetentes Verhalten (OW, HW, GW, PW)

Tab 3.5: Ausschnitt Kompetenzbereich Mediengesellschaft verstehen und reflektieren
(Landerkonferenz MedienBildung 2015, S. 14)

Die Gegeniiberstellung zeigt, dass in den ausgewahlten Bereichen sich die Dimensionen des
Six/Gimmler-Modells wiederspiegeln, sodass sich das Medienkompetenzmodell von
Six/Gimmler als Ausgangspunkt fiir die weiteren Betrachtungen eignet.

3.2. Das Vertrauensmodell von Mayer, Davis und Schoorman

Im Zusammenhang mit Datenschutzkompetenz spielt die Betrachtung des Risikos eine ent-
scheidende Rolle, weil durch die Internetnutzung Daten preisgegeben werden, die bei einem
moglichen Missbrauch von anderer Seite eine Gefahrdung der Privatheit des Nutzers bedeu-
ten. Damit begibt er sich in Gefahr und muss ein Risiko tragen, der Gefahr zu entgehen, die
Gefahr abzuwehren oder sie zu ertragen. Risiko steht wiederum in einem Zusammenhang mit
Vertrauen, sodass in diesem Abschnitt das Vertrauensmodell von Mayer, Davis und Schoor-
man vorgestellt wird.

Eine datenschutzkonforme Nutzung des Internets ist ohne eine Kooperation mit verschiede-
nen Parteien, denen man Vertrauen entgegenbringen muss, gar nicht maoglich (vgl. Ab-
schnitt 1.2). So muss man z. B. dem Datenempfanger vertrauen, dass er diese nicht miss-
braucht, oder dass z. B. zwischen dem Rechner des Nutzers und dem Server der Bank eine
verschlisselte Verbindung aufgebaut ist. Das Vertrauensmodell von Mayer, Davis und Scho-
orman ,modelliert das Luhmannsche Verstandnis von Vertrauen als Entscheidung einer ver-
trauenden Person (, Trustor®) sich auf eine Beziehung mit einer Vertrauensperson (,, Trustee®)
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einzulassen und dabei das Risiko von Nachteilen in Kauf zu nehmen, deren Abwendung nicht
in der Hand des Vertrauenden, sondern der Vertrauensperson liegt. Den Grund dieser Ent-
scheidung sieht Luhmann in der Reduktion der Komplexitat, mit der sich die vertrauende Per-
son andernfalls auseinandersetzen miisste, wenn sie das Risiko selbst steuern oder seine Steu-
erung jedenfalls priifen wollte” (Grimm 2015, S. 138) %1, Das Zusammenspiel zwischen Trustor
und Trustee wird durch ein relationales Vertrauensmodell beschrieben (Mayer et al. 1995),
wobei als Vorteil die Vertrauensbeziehung im Zentrum des Modells darstellt (s. Abb. 3.3).

Weil der Trustor den gesamten Kontext nicht vollstandig kontrollieren kann, vertraut er dem
in diesem Kontext handelnden Trustee, dass dessen Handlungen eine fiir die Zukunft positive
Auswirkung hat.

artra e digke Wahrgenommenes
Risiko
Fahigkeit
Risikoaufnahme
Wohlwollen Vertrauen Y in die =N Resultat

Vertrauens-
beziehung

Integritat

Trustors
Neigung

Abb. 3.3: Das Vertrauensmodell nach Mayer, Davis und Schoorman
(Mayer et al. 1995, S. 715)

Nach dem Modell von Mayer, Davis und Schoorman, welches die Vertrauensbeziehung zwi-
schen Trustee und Trustor beschreibt, schenkt der Nutzer (also Trustor) den Anbietern (also
Trustees) aufgrund deren Kompetenz, deren Wohlwollen und deren Integritat sein Vertrauen.
Liegt nun ein zu erwartendes Risiko vor, dann wird dieses in die Vertrauensbeziehung mit auf-
genommen, sofern der Nutzer das Risiko nicht durch MaBnahmen des Selbstdatenschutzes

101 7um Begriffsverstandnis von Vertrauen nach Luhmann siehe:
Luhmann, Niklas (1973): Vertrauen. Ein Mechanismus der Reduktion sozialer Komplexitat. 2. Aufl. Stuttgart:
Ferdinand Enke Verlag.
Luhmann, Niklas (2001): Vertrautheit, Zuversicht, Vertrauen. Probleme und Alternativen. In: Hartmann, M.; Offe,
C. (Hg.): Vertrauen — Die Grundlage des sozialen Zusammenhalts. Frankfurt: Campus Verlag, S. 143 — 160.
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beherrschen kann. Aufgrund der Auswirkung in diese Vertrauensbeziehung wachst oder fallt
mit der Zeit das Vertrauen, da die Ergebnisse wiederum die wahrgenommene Vertrauenswiir-
digkeit des Trustees darstellen. Dies stellt ein riickkoppelndes Element dar und beschreibt da-
mit die dynamische Komponente im Modell.

(Séllner et al. 2012) haben die Eigenschaften, die der Trustor von dem Trustee fordert, auf
digitale Artefakte ibertragen. Sie kristallisieren die Aspekte Performanz%?, Zweckorientie-
rung% und Prozessangemessenheit%¥ heraus. Auf diese muss sich der Internetnutzer verlas-
sen kdonnen (Grimm 2015).

Die verschiedenen Parteien, denen der Nutzer bei der Internetnutzung gegenubersteht, sind
zunachst die Softwarehersteller (von Betriebssystemen, Browsern, ggf. Plug-ins, usw.), in der
aktuellen Sitzung der Provider, der ihm den Zugang zum Netz ermdglicht und Verbindungsda-
ten speichert, und letztendlich die Anbieter von den gewiinschten Diensten, die er nutzen
mochte. Diese Kooperation ist insgesamt risikobehaftet, denn der Nutzer kann nur bis zu ei-
nem gewissen Grad seine Daten kontrollieren. Eine vollstandige Kontrolle liegt beispielsweise
dann vor, wenn der Nutzer bewusst entscheidet, ob er ausgewahlte Daten z. B. im Profil eines
Sozialen Netzwerkes oder an einen Anbieter (z. B. beim Online-Einkauf) weitergibt oder nicht.
Eine andere Kontrollméglichkeit ist die Verschliisselung im Rahmen der Kommunikation, wo-
bei diese Kontrolle an der Stelle endet, an der ein vertrauensbedurftiger Partner diese Daten
wieder entschlisselt. Hierbei ist zu beachten, dass der Nutzer dem Anbieter der Verschliisse-
lungstechnologie vertrauen muss, dass das Tool seine Funktion mit Wohlwollen und Integritat
gegenlber dem Benutzer ausfiihrt. Ganz allgemein zahlt man Schutzmechanismen, die vom
Nutzer aus bewusst angewendet werden, zum sogenannten Selbstdatenschutz (vgl. Abschnitt
2.1.1).%05

Gibt der Nutzer jedoch seine Daten preis, dann vertraut er fortan der anderen Seite, dass diese
bestimmungsgemall mit den Daten umgeht. Dies ist in den von den Anbietern formulierten
Datenschutzerklarungen geregelt, die wiederum auf der Basis von Datenschutzgesetzen aus-
gearbeitet worden sind. An dieser Stelle gibt der Nutzer (als Trustor) die Kontrolle an die an-
deren Parteien (Trustees) ab. Die Ziele, die die unterschiedlichen Gruppen (Provider, Soft-
ware- und Dienstanbieter) verfolgen, sind jedoch in der Regel unterschiedlich.

Der Nutzer kann den Selbstdatenschutz zusatzlich durch passende Tools (z. B. Adblock Plus'®
oder PassSec+1%7) verbessern. Aber auch in diesem Fall muss er dem Tool, welches er einsetzt
und in der Regel nicht selbst programmiert hat, Vertrauen entgegenbringen, dass es seine

102 Die Fihigkeit, die Funktion zu erfillen” (Grimm 2015, S. 139)

103 Die wohlwollende Intention beim Systemdesign” (Grimm 2015, S. 139)

104 Die Integritit der korrekten und angemessenen Ausfiihrung” (Grimm 2015, S. 139)

105 RoRnagel argumentiert ausgehend von der informationellen Selbstbestimmung, dass es dem Staat nicht
moglich ist, alles zu kontrollieren, sodass jeder Birger selbst aktiv werden muss. Aber dazu missen die
technischen Madglichkeiten und die rechtlichen Rahmenbedingungen geschaffen werden (Rofnagel 2003,
S. 327ff).

106 Diese Software ist ein Werbefilter und unterdriickt Werbung auf den Webseiten (https://adblockplus.or
zuletzt aufgerufen 22.12.17).

107 Diese Software warnt vor der Eingabe von Zugangsdaten u. A. auf unsicheren Webseiten
(https://www.secuso.informatik.tu-darmstadt.de/de/secuso/forschung/ergebnisse/security-
extensions/passsec/, zuletzt aufgerufen am 22.12.17).
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Funktion mit Wohlwollen und Integritat gegeniiber dem Benutzer erfiillt. Hier gilt es ebenfalls
abzuwdgen, wie viel Vertrauen man den Anderen — in diesem Fall der Infrastruktur, die diese
Tools tragt — gegeniiber bringt.

Selbstdatenschutzkontrolle und Vertrauen sind eng in der risikobehafteten Situation mitei-
nander verbunden und stehen in Wechselwirkung zueinander. Die geringste Form der Abhan-
gigkeit ist, dass der Nutzer keine Daten angibt (also Datenvermeidung) und damit auch kein
Tool nutzt. Die nachst hdhere Form ist, dass der Nutzer Selbstdatenschutztools nutzt, wobei
hier Vertrauen in die Werkzeuge von Noten ist. Die starkste Abhangigkeitsform ist, dass der
Nutzer ohne weitere MaBnahmen seine Daten weitergibt und damit dem Empfanger der Da-
ten vertraut. Die beiden letzten Formen finden haufig gemeinsam statt.

In einer risikobehafteten Situation gilt es nun das Risiko abzuschatzen, sodass daraus eine
Handlungsstrategie folgt. Wenn der Nutzer in der Kooperation Selbstdatenschutzkontrolle
auslben kann, dann verringert sich das Risiko, wobei er jedoch in die eingesetzten Tools Ver-
trauen schenken muss. Ist ein Restrisiko vorhanden, dann hat der Nutzer zwei Méglichkeiten:
Entweder er verldsst die Situation oder er geht das fiir ihn akzeptable Restrisiko ein, indem er
Vertrauen (sowohl in die Selbstdatenschutztools als auch in den Datenempfanger) schenkt,
welches dafiir notwendig ist. Diese Entscheidung verlangt in besonderem MaRe Kenntnis und
Bewusstsein (engl. Awareness) und muss wesentlicher Teil einer Datenschutzkompetenz sein.

Am Max-Planck-Institut fur Bildungsforschung, Berlin, wird am Harding-Zentrum Uber Risiko-
kompetenz geforscht. ,Risikokompetenz bezeichnet die Fahigkeit, informiert, kritisch und re-
flektiert mit Risiken umzugehen ... Zu den einzelnen Kompetenzen zdhlen statistisches Den-
ken, heuristisches Denken, Systemwissen ... und psychologisches Wissen” (Jenny 2017, S. 225).
Eine herausragende Rolle spielt nach Meinung des Autors das heuristische Denken, weil es die
Fahigkeit im Umgang mit unbekannten Risiken beschreibt. Ein Verstandnis fir Wahrschein-
lichkeiten und Risiken ist bei vielen Menschen nicht gut ausgebildet, sodass sogar die Existenz
von Unsicherheiten gerne aulRer Acht gelassen wird. ,Die Allgemeinbevélkerung ist sich ihrer
zu geringen Risikokompetenz wenig bewusst” (Jenny 2017, S. 227), sodass eine Forderung ei-
ner Risikokompetenz in der Schule gefordert wird.

Dies ist jedoch nicht ausschlieBlich eine Aufgabe des Informatikunterrichts, sondern hier hat
insbesondere auch der Mathematikunterricht mit kritischen Betrachtungen auf Statistiken
und statistischen Verfahren seine Aufgabe. Risiken zu erkennen, ist die eine Seite im Hand-
lungsprozess, jedoch ist die Bewertung die andere, mindestens genauso wichtige Seite. Eine
Hilfe dazu bietet das Referenzmodell fiir ein Vorgehen bei der IT-Sicherheitsanalyse.

3.3. Das Referenzmodell fiir ein Vorgehen bei der IT-Sicherheitsanalyse

Handlungen, die im Zusammenhang mit der Internetnutzung vollzogen werden, sind — wie
schon in Abschnitt 3.2 beschrieben —risikobehaftet, da es dem Nutzer bei einer solchen kom-
plexen Struktur nicht moglich ist, alle Teilprozesse und Teilschritte zu kontrollieren. Bevor der
Nutzer jedoch den Trustees Vertrauen schenkt, muss er zuerst einmal das Risiko, ein Produkt
aus Schadenshohe und Eintrittswahrscheinlichkeit, wahrnehmen und anschlieBend bewerten.
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Mit Hilfe des Referenzmodells fiir ein Vorgehen bei der IT-Sicherheitsanalyse (Grimm et al.
2016) kann eine Bewertung des Risikos vorgenommen werden. Das Modell ist in erster Linie
fur die Entwickler von Sicherheitssystemen gedacht und kann in abgewandelter Form auch zur
Einschatzung eines Nutzungsrisikos genutzt werden. Die Abbildung 3.4 beschreibt das vier-
schrittige Modell anschaulich.

WELT POTENZIAL PLAN EREIGHNIS
Wyerte / Giter Geschalsziel Geschaftsmodell Geschaftsvorgang
IT-Systeme

Manzchen

Unfall
Schritt 2: Unfallszenario
Potenzial-Analyse [Safaty]
Angriff
Interessenskanflikte Bedrohungen Angrniff stechnik
(inkl. Rigiken) [Security]
Schritt 3:
Zrhwachstallan F!It\N‘iCkll.lll_n] eines
Sicherheitskonzepts
Sicherhaits- Sichetheits- : : :
arfordenngen rmalinahme Sichetheiisoperation
\ y J hechachten
Sicherheitskonzept :l:':
Wachsehwirkung en
\ / ) anpassen
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Abb. 3.4: Referenzmodell fiir ein Vorgehen bei der IT-Sicherheitsanalyse
(angelehnt an (Grimm et al. 2016, S. 4))

Im Rahmen des ersten Schritts, der IST-Analyse, ist ,,eine Bestandsaufnahme der Welt mit der
Identifikation der zu schitzende Giter, der Schwachstellen des Systems, der beteiligten Ak-
teure, der zugrundeliegenden Interessenkonflikte und der Wechselwirkung der Elemente der
Welt untereinander” zu machen (Grimm et al. 2016, S. 11). In dem hier betrachteten Zusam-
menhang sind die Giter die persdnlichen Daten, als IT-Systeme gelten die Endgerate der Nut-
zer, die Router und die Server und als Akteure fungieren der Nutzer, die Administratoren der
Netzwerke, tber die der Datenverkehr gehen wird, die Dienstanbieter und letztendlich auch
die Personen, die unbefugt in den Prozess des Datenaustauschs eingreifen (sogenannten An-
greifer). Interessenkonflikte kénnen in dem, was der Nutzer erwartet, und dem, was die An-
deren, die an dem Kommunikationsprozess beteiligten, sich erhoffen, entstehen: zum Beispiel
mochte der Nutzer in einem Sozialen Netzwerk mit anderen Menschen in Kontakt stehen, je-
doch erhofft sich der Betreiber, dass der Nutzer méglichst viele personenbezogene Daten von
sich preisgibt, die er dann verwertet, um beispielsweise Werbung seiner Kunden zu schalten.
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Schwachstellen im System kénnen durch eine falsche Konfiguration der Hard- und Software,
durch Fehler in der Software, aber auch durch Missachtung von Verhaltensregeln entstehen.
Diese Schwachstellen entstehen letztendlich aber durch den Menschen.

Der zweite Schritt stellt die Analyse des Potenzials dar. Hier geht es um , die Auflistung aller
Bedrohungen mit deren Risiko, [um] eine Zuordnung der Bedrohungen zu den schiitzenswer-
ten Gltern und ausgenutzten Schwachstellen, sowie [um] die mit den Bedrohungen assoziier-
ten Sicherheitsanforderungen an das IT-System” (Grimm et al. 2016, S. 12). Angriffe als mog-
liche Folge von Bedrohungen (z. B. auf das Endgerat des Nutzers und auf den Kommunikati-
onsprozess oder auch in Form eines Man-in-the-Middle-Angriffs) sind z. B. eine Fremdsteue-
rung des eigenen Gerats, Ausspahen oder Verlust von Daten etwa durch Diebstahl von Kredit-
kartendaten, das unbefugte Mitlesen von Kommunikation oder eine zweckfremde Nutzung
von veroffentlichten Daten in Sozialen Netzwerken. Das Risiko ist immer in Bezug auf die
schitzenswerten Giter, die bedroht sind, zu bemessen. Im Falle der bedrohten personenbe-
zogenen Daten ist ihr Bedrohungsrisiko von der Datenart abhangig und nicht immer direkt
monetar zu beziffern. So ist die Schadenshéhe bei Kreditkartendaten leichter finanziell zu
schatzen, als bei der ungewollten Bekanntgabe eines Beziehungsstatus, deren Schaden indivi-
duell unterschiedlich einzuschatzen ist. Schwachstellen, die hier ausgenutzt werden kénnen,
sind zu leichte Zugdnge zu den Servern (z. B. durch schwache Passwérter), unzureichend ge-
schitzte Zugange zu den Daten (offene Netze und ungeschiitzte Datenspeicher) und das Nut-
zerverhalten (z. B. die Vermeidung kryptographischer Verfahren oder eine unnétige Preisgabe
von Daten). Die Anforderung eines Privatheitschutzes lasst sich so in folgende funktionale Si-
cherheitsanforderungen zerlegen:

e Vertraulichkeit (d. h. Zugriff nur durch berechtigte Kommunikationspartner),

e Zweckbindung (aus zweckentsprechender Nutzung der Daten),

e Vertrauenswiirdigkeit der anderen Parteien und

e eine funktionsintegre Verfligbarkeit der Daten.

Der nachste Schritt ist die Entwicklung eines Sicherheitskonzepts, ,in dem samtlichen identi-
fizierten Bedrohungen durch hinreichend wirksame SicherheitsmaBnahmen entgegengewirkt
wird und ... alle spezifizierten Sicherheitsanforderungen durch adaquate SicherheitsmafRnah-
men umgesetzt werden” (Grimm et al. 2016, S. 12). Typische klassische SicherheitsmaBnah-
men sind die Nutzung von starken Passwortern, die Verschliisselung beim Mailen und Chatten
und die Beachtung einer verschlisselten Internetkommunikation, wobei man dies mit dem
Vertrauen auf den Anbieter tut. Zur Vermeidung von Schwachstellen sind regelmaRige Up-
dates der Software erforderlich. Speziell fir den Datenschutz sind die Datenschutzprinzipien
zu beachten (DSGVO Art. 5). Dazu gehort die Datenminimierung, die besagt, dass nur ausge-
wahlte Inhalte mit Bedacht kommuniziert werden. Weiterhin gibt es die Mdglichkeit, Selbst-
datenschutz zu Uben, beispielsweise Sicherheitseinstellungen im Browser vornehmen, Anti-
Tracker installieren, Gberflissige Daten ldschen lassen, alternative Suchmaschinen nutzen
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oder das regelmaRige Loschen von Cookies und Browser-Verlaufen. Die ,Entwicklung des Si-
cherheitskonzeptes“1®® fiir den Schutz der Privatheit erfordert eine ausgewiesene Daten-
schutzkompetenz, namlich Kenntnis und Erfahrung in Bezug auf den Umgang mit personen-
bezogenen Daten.

Der letzte Schritt ist die , Installation eines Sicherheitskonzepts“1®. Dieses dient dem Entwick-
ler als Vorlage seines Entwicklungsprojekts. Dem Internetnutzer dient es insoweit, als er ent-
scheiden kann, welche Sicherheitsmechanismen des Selbstdatenschutzes vorhanden sind, um
ein ihm adaquates Sicherheitskonzept zu erfillen, und in wieweit er ansonsten einem Restri-
siko ausgesetzt ist und ob er den Partnern, von denen er dann noch abhangt, vertrauen kann.
Hier ist die Handlungsfahigkeit in der Datenschutzkompetenz gefragt.

In abgewandelter Form gibt das Modell einen Weg vor, wie eine Risikobewertungskompetenz
beschrieben werden kann. Nachdem ein Risiko erkannt wurde, gilt es dieses zu bewerten, um
passende Schutzmechanismen einzusetzen und die Vertrauenswiirdigkeit einzuschatzen. Eine
Einschatzung kann tber die sogenannten Common Criteria'® erfolgen.

3.4. Ableitung eines Datenschutzkompetenzmodells und Definition von
Datenschutzkompetenz

Im vorliegenden Abschnitt wird nun aus den voran vorgestellten Modellen ein Datenschutz-
kompetenzmodell hergeleitet, zu dem folgende Verdéffentlichungen existieren: (Hug und
Grimm 20164, 2016b, 2017).

Als Basis fliir das Datenschutzkompetenzmodell dient das Medienkompetenzmodell von
Six/Gimmler (vgl. Abschnitt 3.1), aus dem die Dimensionen Orientierungswissen, Hintergrund-
wissen, Urteilskompetenz und Auswahl- und Nutzungskompetenz Gbernommen werden.
Diese Dimensionen sind zur Beschreibung einer Datenschutzkompetenz notwendig, da Wis-
sen eine Grundlage bildet, Urteile vor dem Handeln gefallt werden miissen und Auswahl und
Nutzung aus einem Angebot an SchutzmaBnahmen zum Schutz der persénlichen Daten not-
wendig sind. Das Gestaltungswissen und das prozedurale Wissen sind wichtige Elemente einer
Medienkompetenz, férdern aber keine Datenschutzkompetenz. Wenn Six/Gimmler im Rah-
men des Gestaltungswissens von der technischen Manipulierbarkeit sprechen, dann kann dies
auch als ein Hintergrundwissen im Sinne der Datenschutzkompetenz verstanden werden,
denn hierbei geht es um das Wissen, dass technische Manipulationen maglich sind, jedoch
wird man sie nicht ausflihren oder anwenden. Ebenso sind die Rezeptions- und Verarbeitungs-
kompetenz und die Kommunikatorkompetenz Bestandteile der allgemeinen Medienkompe-
tenz und daher keine Spezifika der Datenschutzkompetenz. Aus diesem Grund werden vier
der acht Dimensionen des Medienkompetenzmodells flir das Datenschutzkompetenzmodell
Ubernommen.

108 Die Begrifflichkeit folgt aus dem Modell; bei dem Aufruf einer Webseite wird man kein Sicherheitskonzept
entwickeln oder installieren.

109 Die Common Criteria for Information Technology Security Evaluation — kurz Common Criteria (CC) — sind ein
international giltiger Kriterienkatalog zur Evaluierung und Zertifizierung von IT-Produkten.
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Somit kann man in Anlehnung an die Definition von Six/Gimmler unter Orientierungswissen
das Wissen uber verschiedene Produkte (Produktkategorien), deren funktionelle Einsetzbar-
keit, spezifischen Anforderungen, Grenzen und gegebenenfalls spezifische Wirkungspotenti-
ale und uber die Beschaffung weiterer situationsbezogener Informationen verstehen. Hinter-
grundwissen ist demnach das Wissen tber die Prinzipien des Datenschutzes und deren Bedeu-
tung und Anwendung sowie Uber mogliche Schadensursachen beziiglich der Abschatzung ei-
nes Risikos und deren Gegenmittel.

Im Laufe der Anfertigung der Arbeit hat sich herausgestellt, dass im Fall der Beschreibung ei-
ner Datenschutzkompetenz (im Gegensatz zur Medienkompetenz) eine Unterscheidung zwi-
schen Orientierungswissen und Hintergrundwissen nicht sinnvoll ist.11° Stellt man sich z. B. die
Frage, welche Softwareprodukte aus einer Liste (z. B. Mozilla Firefox, Google Chrome, Adobe
Acrobat und Microsoft Edge) Browser sind, so verlangt dies ein Orientierungswissen. Aber
ohne entsprechendes Hintergrundwissen ldsst sich diese Frage nicht beantworten, da eine Ri-
sikoabschatzung tiber den ausgewahlten Browser nétig sein kann (z. B. ist dem Nutzer die Per-
formanz von Google Chrome wichtiger als die datenschutzrechtlichen Einstellungen von Mo-
Zilla Firefox). Es macht somit Sinn, im Folgenden nur noch von Wissen (W) statt von Orientie-
rungswissen und Hintergrundwissen zu sprechen bzw. die Aspekte von Hintergrundwissen in
Orientierungswissen zu integrieren. Wissen ist die Basis fiir alle weiteren Kompetenzen.!!!

Die Auswahl- und Nutzungskompetenz (ANK) beschreibt die Fahigkeit und Fertigkeit zur selbst-
bestimmten, zielorientierten und reflektierten Auswahl und Nutzung von Angeboten.

Urteilskompetenz (UK) schlieBlich ist die Fahigkeit und Fertigkeit, eine Entscheidung auf
Grundlage des Wissens, der Risikobewertungskompetenz (s. nachster Absatz) und der Aus-
wahl- und Nutzungskompetenz zu treffen.

Als weitere Dimension kommt die Risikobewertungskompetenz (RK) ins Spiel, die sich aus dem
Referenzmodell fiir ein Vorgehen bei der IT-Sicherheitsanalyse ergibt. Die Risikobewertungs-
kompetenz beschreibt die Fahigkeit und Fertigkeit, Gefahren (Risiken) zu erkennen und zu be-
werten, sowie die Vertrauenswirdigkeit anderer Kommunikationsteilnehmer einzuschatzen.

Eine dhnliche, aber doch andere Situation wie im Fall des Unterschieds zwischen Orientie-
rungswissen und Hintergrundwissen stellt sich im Fall Risikobewertungskompetenz und Ur-
teilskompetenz dar. Auch hier scheint es, dass zwischen beiden Kompetenzen ein sehr enger
Zusammenhang besteht. Aber der Unterschied ist, dass im Fall der Risikobewertungskompe-
tenz das Risiko ,nur” erkannt und bewertet wird, wahrend bei der Urteilskompetenz nach
Auswahl eines passenden Losungswegs zur Verringerung (oder gar Vermeidung) des Risikos

110 per Prozess der Q-Sortierung im Rahmen der Studie (vgl. Abschnitt 4.2.2) zeigte, dass die Q-Sortierer zwar
Wissensitems eindeutig bestimmten, aber die Differenzierung zwischen Orientierungswissen und
Hintergrundwissen nicht verstandlich war, sodass letztendlich auf diese Unterscheidung im Sinne der besseren
Verstandlichkeit des Modells verzichtet worden ist.
111 Trepte et al. unterscheiden in ihrer OPLIS-Studie (Masur et al. 2017; Trepte et al. 2015b) verschiedene
Wissensbereiche (aber keine Kompetenzen): institutionelle Praktiken, technische Aspekte des Datenschutzes,
Datenschutzrecht und Datenschutzstrategien. Das erscheint aber nach Meinung des Autors zur Beschreibung der
Datenschutzkompetenz nicht notwendig. In der Studie zur Entwicklung der Online-Privatheitskompetenz-Skala
(OPLIS) ist ausschliellich Wissen, aber keine Kompetenz tberpriift worden.
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ein Urteil gefdllt wird, auf dessen Grundlage letztendlich gehandelt wird. Risikobewertungs-
kompetenz leitet sich zudem aus dem Modell von Grimm ab, wahrend die Urteilskompetenz
aus dem Medienkompetenzmodell stammt. Risikobewertungskompetenz und Urteilskompe-
tenz liegen nah beieinander, konnen aber voneinander abgegrenzt werden.

Die flinfte Dimension wird durch die Handlungskompetenz (HK) beschrieben, die eine Anwen-
dung von Handlungen ist, namlich die Fahigkeit und Fertigkeit im Sinne des Schutzes person-
licher Daten nach persdnlichem Urteil zu handeln.

Betrachtet man die einzelnen Dimensionen des Datenschutzkompetenzmodells, so lasst sich
folgende Schrittfolge herausarbeiten:

W — RK - ANK - UK —- HK

Zu Beginn steht das Wissen als Grundlage, um jemandem eine Datenschutzkompetenz zuzu-
schreiben. Wenn das vorhandene Risiko erkannt wurde, dann kann es auf Basis des Wissens
bewertet werden (RK). Nun wird auf Grundlage dieser beiden Dimensionen unter den Ange-
boten z. B. ein Tool ausgewahlt (ANK). Im nachsten Schritt wird eine Entscheidung getroffen
und dabei ein Urteil gefillt (UK), dem dann letztendlich die Handlung folgt (HK).112

Der Zusammenhang zwischen den Dimensionen macht deutlich, dass diese nicht orthogonal
sind. So fulRen z. B. alle Dimensionen auf der Dimension Wissen. Dieser Zusammenhang wird
sich im Rahmen der Studie zeigen (vgl. Abschnitt 4.3.3.2).

Das Modell kann durch folgende Grafik beschrieben werden:

Medienkompetenz-
modell Six/Gimmler

Wissen

Urteilskompetenz

Auswahl- und
Nutzungskompetenz

Risiko
erkennen
Risiko
bewerten
Vertrauen
einschatzen

Risikobewertungs-
kompetenz

Handlungskompetenz

Abb. 3.5: Das abgeleitete Datenschutzkompetenzmodell

112 piese Schrittfolge kann als Idealfall aufgefasst werden. Je nach Anwendungskontext kann aufgrund von
Wissen sofort gehandelt (z. B. die Ausfithrung einer Uberweisung beim Online-Banking) oder aufgrund einer
Risikobewertung direkt geurteilt werden (z. B. verpflichtende Form der Zahlungsmethode beim Online-Einkauf).
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Auf Basis dieses Modells kann nun die Datenschutzkompetenz als der Zusammenschluss von
Wissen, Risikobewertungskompetenz, Auswahl- und Nutzungskompetenz, Urteilskompetenz
und Handlungskompetenz (im Sinne der Anwendung von Handlungen) mit Bezug auf das
schltzenswerte Gut der personlichen Daten definiert werden. Eine Person gilt als daten-
schutzkompetent, wenn sie in allen diesen Dimensionen ein (noch zu definierendes) ausrei-
chendes Mal an Kompetenz besitzt.

Die Definition des Mal3es und die Formulierung von Datenschutzkompetenzen erfolgt im fol-
genden Abschnitt.

3.5. Ableitung von Datenschutzkompetenzen aus dem Datenschutzkompe-
tenzmodell

Es gibt keine festgelegten Regeln, wie Kompetenzmodelle zu entwickeln sind. Wie jedoch z. B.
aus dem PISA-Kompetenzstufenmodell in Mathematik ersichtlich, ,muss ein Kompetenzmo-
dell ... mehrdimensional®®? angelegt sein” (Schulte und Brinda 2005, S. 139). Dabei , beschrei-
ben sie [, die Kompetenzmodelle, erstens] das Geflige der Anforderungen, deren Bewaltigung
von Schilerinnen und Schiilern erwartet wird (Komponentenmodell); zweitens liefern sie wis-
senschaftlich begriindete Vorstellungen dariiber, welche Abstufungen eine Kompetenz an-
nehmen kann bzw. welche Grade oder Niveaustufen sich bei den einzelnen Schiilerinnen und
Schiilern feststellen lassen (Stufenmodell). Klieme u. a. (2003, S. 22) fordern, dass jede Kom-
petenzstufe durch kognitive Prozesse und Handlungen von bestimmter Qualitat spezifiziert
[ist], die Schiler auf dieser Stufe bewaltigen kénnen, nicht aber Schiiler auf niedrigeren Stu-
fen” (Kohl 2009, S. 37). Das Ergebnis sind dann Kompetenzentwicklungsmodelle.''*

Mit dem vorangegangenen Abschnitt wurde ein Datenschutzkompetenzmodell entwickelt
und auf dessen Basis eine Definition fiir Datenschutzkompetenz abgeleitet, die insofern noch
unvollstandig ist, dass kein Mal} festgelegt ist. Um diese Frage zu beantworten, greift der Au-
tor auf die Dimensionalitdt der Kompetenzmodelle, die didaktischer Art sind und nicht mit
dem Begriff Dimension des Datenschutzkompetenzmodells verwechselt werden dirfen, zu-
rick. (Baumann 2008, S. 54) formuliert:

(1) Eine Inhaltsdimension, die inhaltliche Kompetenzen im Fokus hat;

(2) Eine Handlungsdimension, die allgemeine Kompetenzen umfasst;

(3) Eine Komplexitatsdimension, die durch eine Abstufung den Anspruch beschreibt,

wenn nicht ausschlieBlich von Mindeststandards ausgegangen wird.

Die Inhaltsdimension und die Handlungsdimension werden durch die Dimensionen des Daten-
schutzkompetenzmodells beschrieben. Die Komplexitatsdimension erméglicht die Beschrei-
bung durch ein MaR. ,,Mit den durch Anforderungsbereiche prazisierten Komplexitatsstufen
ist — neben Prozess- und Inhaltsbereichen!® — eine dritte Dimension gewonnen, mit deren

113 per Begriff Dimension ist hier nicht mit dem Dimensionsbegriff des Datenschutzkompetenzmodells zu
verwechseln.
114 iehe dazu auch (Klieme 2004, S. 13).
115 Gemeint sind hier die Bereiche aus den Bildungsstandards Informatik (vgl. Abschnitt 2.2.1).
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Hilfe sich die Frage, ,bis zu welchem Grad’ eine gewisse Kompetenz erreicht sei, beantworten
ldsst” (Baumann 2008, S. 55).

(Baumann 2008) schldgt in Anlehnung an die Anforderungsbereiche der Bildungsstandards
Mathematik''® drei Stufen fiir die Komplexitidtsdimension vor:

(1) Geringe Komplexitat

(2) Mittlere Komplexitat

(3) Hohe Komplexitat

Wenn davon ausgegangen wird, dass diese Komplexdimension den Anforderungsbereichen
der EPAY gleichgestellt wird, so wie sich das aus (Baumann 2008) ableiten l4sst, dann bedeu-
tet dies, dass eine geringe Komplexitat dem Anforderungsbereich Reproduktion, eine mittlere
Komplexitat dem Anforderungsbereich Reorganisation und Transfer und eine hohe Komplexi-
tat dem Anforderungsbereich Reflexion und Problemlésen entspricht. Der Autor sieht darin
jedoch das entscheidende Problem, dass Entscheidungen, wie sie dem Bereich der Urteils-
kompetenz entstammen kénnen, einer mittleren bis hohen Komplexitdt zuzuordnen sind. An-
dererseits sollen die Datenschutzkompetenzen aber Basiskompetenzen (vgl. Abschnitt 2.1.5),
also Minimalanforderungen von Bildungsstandards entsprechen und untere Stufen des Mo-
dells darstellen. Daher wird eine Beschreibung der Datenschutzkompetenzen aus den Bil-
dungsstandards Informatik anzustreben sein.

Bei der Konstruktion von Aufgaben, welches das Thema in (Baumann 2008) ist, wird die Kom-
plexitat durch die benutzten Operatoren in den Aufgabenstellungen festgelegt, wodurch diese
Aufgaben klassifizierbar werden. Einschrankend aber schreiben die Autoren der Bildungsstan-
dards fiir die Sekundarstufe Il, dass ,eine [allgemeine] Zuordnung von Operatoren zu Anfor-
derungsbereichen [bei den Bildungsstandards] ... nicht [erfolgt], weil eine eindeutige Zuord-
nung nicht moglich ist. Die Zuordnung kann erst erfolgen, wenn ein Operator zur Formulierung
einer konkreten Aufgabe verwendet wird” (Gesellschaft fiir Informatik e. V. 2016, S. 14). Daher
werden die informatischen Aktivitdten zur Beschreibung der Anforderungsbereiche auch erst
in den Prozessbereichen ausdifferenziert (Gesellschaft fiir Informatik e. V. 2016, S. 3). Diese
Meinung teilt der Autor und kann hier nicht Gber Operatoren der Kompetenzniveaus im Vor-
feld definiert werden, da die folgende Studie (vgl. Kapitel 4) eine Online-Befragung mit ge-
schlossenen Fragestellungen werden wird.®

Eine Basis fir die Ableitung von Mindeststandards der Datenschutzkompetenzen sind die Bil-
dungsstandards Informatik fir die Sekundarstufe | (vgl. Abschnitt 2.2.1), denn diese Standards
sind ebenfalls als Mindeststandards formuliert, sodass in beiden Fallen die Forderungen nach

116 Analog auch an die Komplexititsdimension der 2016 erst erschienen Bildungsstandards Informatik
Sekundarstufe Il (Gesellschaft fur Informatik e. V. 2016).

117 EPA sind die von der KMK herausgegebenen einheitlichen Priifungsanforderungen in der Abiturpriifung
(vgl. https://www.kmk.org/dokumentation-statistik/beschluesse-und-veroeffentlichungen/bildung-
schule/allgemeine-bildung.html#c1284, Stand: 17.03.19).

118 Griinde fiir die Gestaltungsform der Studie vgl. Abschnitt 4.1.1.
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dem Minimum und dem ausreichenden MaR an Kompetenz ausgedriickt wird.'° Die Bildungs-
standards beschreiben ein ,Minimum an Kompetenzen®, die jeder Schiler am Ende der Se-
kundarstufe | ,,aufweisen sollte”. ,Das Unterschreiten dieser Mindeststandards lasst erhebli-
che Schwierigkeiten beim Ubergang ins Berufsleben und bei ihrer kiinftigen Position im gesell-
schaftlichen Leben erwarten” (Gesellschaft fiir Informatik e. V. 2008, S. 2).12° Ebenso verhilt
es sich mit der Datenschutzkompetenz.

Dem Inhaltsbereich der Bildungsstandards konnen folgende Kompetenzen enthommen wer-
den, die anndhernd zu dem Kontext Datenschutz stehen:

Inhaltsbereich Kompetenz: Schiilerinnen und Schiiler ... Code!?!
Sprachen und Automa- | nutzen formale Sprachen zur Interaktion mit Informa- | SA_1_|
ten tiksystemen und zum Probleml&sen

Informatiksysteme wenden Informatiksysteme zielgerichtet an IS 1 |
Informatik, Mensch benennen Wechselwirkungen zwischen Informatik- [ IMG_1_|
und Gesellschaft systemen und ihrer gesellschaftlichen Einbettung

nehmen Entscheidungsfreiheiten im Umgang mit In- [ IMG_2_|
formatiksystemen wahr und handeln in Ubereinstim-
mung mit gesellschaftlichen Normen

reagieren angemessen auf Risiken bei der Nutzung [ IMG_3_|
von Informatiksystemen

Tab. 3.6: Ausgewdhlte Kompetenzen der Inhaltsbereiche Bildungsstandards Sek. |
(Gesellschaft flr Informatik e. V. 2008, S. 16)

119 Geht man von der allgemeinen Definition fiir ausreichend aus, so versteht man darunter, dass es ,eine
Leistung [ist], die zwar Mingel aufweist, aber im Ganzen den Anforderungen noch entspricht” (z. B. USchO
§53(2)).

Vgl. dazu  http://landesrecht.rlp.de/jportal/portal/t/sbz/page/bsrlpprod.psml?showdoccase=1&doc.id=jlr-
SchulORP2009rahmen&doc.part=X (Stand: 17.03.2019)

120 weil die Bildungsstandards fiir die Sekundarstufe | als Mindeststandards formuliert sind, wird in diesen auch
die Komplexitdtsdimension — im Gegensatz zu den Bildungsstandards fir die Sekundarstufe Il — nicht
thematisiert.

121 pje Codierung erlaubt spéter ein leichteres in Bezug setzen zu den Datenschutzkompetenzen.
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Zudem konnen aus den Inhaltsbereichen der Bildungsstandards Sekundarstufe Il folgende
Kompetenzen aufgelistet werden, die in einem Bezug zum Thema Datenschutz stehen:

Inhaltsbereich Kompetenz: Schiilerinnen und Schiiler ... Code

Informatiksysteme analysieren die Kommunikation und die Datenhaltungin | IS_1_II
vernetzten Systemen und beurteilen diese auch unter
den Gesichtspunkten des Datenschutzes und der Daten-

sicherheit
Informatik, Mensch | beschreiben Chancen, Risiken und Missbrauchsmaoglich- | IMG_1_lI
und Gesellschaft keiten von Informatiksystemen

diskutieren und bewerten wesentliche Aspekte des Da- | IMG_2_lI
tenschutz- und Urheberrechts anhand von Anwen-
dungsfallen

verwenden und beschreiben Verfahren zur Sicherung | IMG_3_lI
von Vertraulichkeit, Authentizitat und Integritat von Da-
ten

ziehen Riickschlisse fir das eigene Verhalten beim Ein- | IMG_4_lI
satz von Informatiksystemen
analysieren und beurteilen Verfahren zur Sicherung von | IMG_5_lI
Vertraulichkeit, Authentizitét oder Integritét von Daten
in konkreten aktuellen Anwendungskontexten
konzipieren Mafinahmen zur Realisierung von Datensi- | IMG_6_lI
cherheit fiir konkrete Anwendungsfdlle, insbesondere
Zugriffskontrolle

Tab. 3.7: Ausgewadhlte Kompetenzen der Inhaltsbereiche Bildungsstandards Sek. Il
(Gesellschaft flr Informatik e. V. 2016, 11f)
kursiv geschrieben = erhdhtes Anforderungsniveau

Auf der Basis dieser aus den Bildungsstandards gewdhlten Kompetenzbeschreibungen leitet
der Autor konkrete Kompetenzen ab, die in der zweiten Spalte der folgenden Tabelle aufge-
listet sind. Die dritte Spalte enthalt die codierten Bildungsstandards und die vierte Spalte die
zugeordneten Dimensionen des Datenschutzkompetenzmodells, wobei hier immer nur die
héchststehende Dimension angegeben ist, da diese die anderen darunterliegenden Dimensi-
onen einschlielt (vgl. Schrittfolge in Abschnitt 3.4). Ausnahmen bilden die Kompetenzen, bei
denen mehrere Operatoren genannt sind.

84



3. Ein Datenschutzkompetenzmodell

Code |[Schililer ... Code Dimension Da-
DSK Bildungs- |tenschutzkom-
standards |petenzmodell'??
DSK1 kennen Grundbegriffe im Umgang mit Internetnut-[IMG_1_1/ (W
zung IMG_1_11/
IS_1 |
DSK2  |ordnen den Begriff "Datenschutz-Erklarung" im Kon-|IMG_2_|/ |W
text der Internetnutzung ein und kennen die daraus |IMG_1_II/
abgeleiteten Rechte und Pflichten IMG_2 1l
DSK3 |geben ihre Rechte aus der informationellen Selbst-|IMG_2 |/ |W
bestimmung an IMG_2 1l
DSK4 wissen um das Verhalten (insb. nicht-europdischer) [IMG_1 1/ |W
Unternehmen, personenbezogene Daten anderwei- |IMG_3_I/
tig als fir den vorgesehenen Zweck zu verwenden |IMG_1_II/
IMG_2_1I
DSK5 kennen MaRnahmen, um das Internet-Surfverhalten|IMG_1 |/ |W + HK
zum eigenen Schutz anzupassen, und wenden tech-|IMG_2_1|/
nische und weitere MaRnahmen zur sicheren Inter-|IMG_3_I/
netnutzung an SA_ 11/
IMG_4_11/
IS_1 1l
DSK6 |bewerten die Sensibilitdt personenbezogener Daten |IMG_3_|/ |RK
IMG_1_11/
IMG_2_1I
DSK7  |schatzen den Wirkradius und die Gefahr (selbst-)ver-|IMG_2_|/ |UK
offentlichter (personlicher) Daten ab IMG_3_I/
IMG_1_11/
IMG_2_1I
DSK8 |bewerten den Datenschutzim Bereich der Social Me-|IMG_2_|/ |RK + UK
dia und ziehen Riickschlisse fiir das eigene Verhal-|IMG_3_|/
ten IMG_1_11/
IMG_2_11/
IMG_4_11/
IS_1 1l
DSK9 bewerten und beurteilen die Gefahren von unglins-[IMG_1_ 1/ [RK+ UK
tigen Internettatigkeiten (wie z. B. Cybermobbing,|IMG_3_I/
Spam-Mail und Trickbetrug) IMG_1 1l
DSK10 |beurteilen den Missbrauch von Online-Konten (wie |IMG_1 I/ |RK
z. B. E-Mail, Banking, Einkauf und Dienstleistungen) [IMG_1_11/
IMG_2_11/
IMG_5_11/
IS_1 1l

Tab. 3.8a: Gegenitiberstellung der Datenschutzkompetenzen den Kompetenzen aus den Bil-
dungsstandards und Zuordnung zu den Dimensionen des Datenschutzkompetenzmodells

122 pje Abkiirzungen in Spalte 4 stehen fiir die entsprechenden Dimensionen des Datenschutzkompetenzmodells.
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Code |[Schiiler ... Code Dimension Da-
DSK Bildungs- |tenschutzkom-
standards |petenzmodell
DSK11 |bewerten das Ausmal von Kenntnissen personlicher[IMG_2_|/ [UK+ HK
Informationen durch Dritte und reagieren angemes-|IMG_3_|/
sen IMG_1_11/
IMG_2_11/
IMG_4_1I
DSK12 |bewerten die Gefahren bei der Online-kKommunika-|{IMG_1_1/ [RK + HK
tion (z. B. durch Mailen, Chatten und Surfen) und re-| IMG_2_| /
agieren angemessen IMG_3_I/
IMG_4_11/
IS 1 1l
DSK13 |bewerten und beurteilen die Risiken einer unbe-| --- RK + UK
merkten Infektion durch Schadsoftware
DSK14 |bewerten die Gefahren durch untiberlegte Handlun-{IMG_1_|/ [UK
gen (z. B. Anklicken von Links in Mails, Ausfiihren von | IMG_3_1/
Downloads und Anklicken von Werbeanzeigen) IMG_1_11/
IS 1 1l
DSK15 |wenden MaRnahmen zum Schutz von Zugdngen (zu|[IMG_2_1/ [HK
Systemen, Portalen, ...) an IMG_3_I/
SA 11/
IMG_3_1l/
IMG_4_11/
IMG_6_II
DSK16 |beriicksichtigen Risiken der Internetnutzung und|IMG_1_|/ [HK
handeln dementsprechend IMG_2_1/
IMG_3_1/
IMG_1_11/
IMG_3_1l/
IMG_4_11/
IS 1 1l
DSK17 |nutzen kostenlose Alternativen (gegeniiber kosten-|IMG_2_| ANK
pflichtigen Produkten) aus dem Internet

Tab. 3.8b: Gegeniberstellung der Datenschutzkompetenzen den Kompetenzen aus den Bil-
dungsstandards und Zuordnung zu den Dimensionen des Datenschutzkompetenzmodells

Die obige Liste von Datenschutzkompetenzen beschreibt ein Mindestmall an Kompetenzen,
die insgesamt betrachtet ein Nutzer besitzen muss, um als datenschutzkompetent bezeichnet
zu werden. Sie erhebt keinen Anspruch auf Vollstandigkeit und kann jederzeit um weitere
Kompetenzbeschreibungen erweitert werden. Die Gegenuberstellung zeigt deutlich, dass die
Forderung der Datenschutzkompetenzen auch ein Beitrag zur Férderung der in den Bildungs-
standards beschriebenen Kompetenzen ist. Zudem wird hier durch Kompetenzbeschreibun-
gen der Forderung Kliemes nach der tiber die Jahre systematisch aufzubauenden Fahigkeiten
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entsprochen (Klieme 2004, S. 13), da die Kompetenzférderung aller Kompetenzen nicht gleich-
zeitig erfolgen kann, sondern sich dem Alter und Auffassungsvermogen entsprechend tiber
die Schulzeit verteilen muss.

Der nachste Schritt ist, ,,dass Kompetenzmodelle empirisch geprift werden, um Erwartungen
prazise und realistisch ansetzen zu konnen. Keineswegs zwingend wird man dabei in hierar-
chisch gestuften Kompetenzmodellen enden” (Klieme 2004, S. 13).

3.6. Erstes Zwischenergebnis

Die erste Forschungsfrage lautet:
Wie kann man Datenschutzkompetenz konzeptualisieren?

Das in diesem Kapitel hergeleitete Datenschutzkompetenzmodell bietet die Moglichkeit, Da-
tenschutzkompetenz der Untersuchung zuganglich zu machen. Dies geschieht dadurch, dass
dem Modell finf Dimensionen zugrunde gelegt werden:

e (Nutzungvon) Wissen,

e Risikobewertungskompetenz,

e Auswahl- und Nutzungskompetenz,

e Urteilskompetenz  und

e Handlungskompetenz.

Durch Beherrschung dieser Kompetenzen, die ineinandergreifen und nicht als unabhangig
voneinander betrachtet werden kénnen, kann der Nutzer als datenschutzkompetent betrach-
tet werden, wenn er ein ausreichendes Maf3, d. h. Mindeststandards, an Wissen und den oben
genannten Kompetenzen besitzt.

Im Folgenden geht es darum, die Datenschutzkompetenz bei Schiilern unter Verwendung des
Datenschutzkompetenzmodells zu untersuchen. Dazu wird in dem nun folgenden Kapitel eine
Untersuchung zum Thema Datenschutz und Jugendliche beschrieben, die an allgemeinbilden-
den Schulen in Rheinland-Pfalz in den Jahrgangsstufen 5 bis 7 durchgefiihrt worden ist.
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,Und was sind eigentlich jene Netzwerke, die sich sozial nennen?
Kinder und Jugendliche vertrauen ihnen Intimstes an. ...

Sie kommen gemeinniitzig daher, sind aber hochst eigensiichtig.”
Hans-Ulrich Jérges (Jorges 2017)

4. Untersuchung der Datenschutzkompetenz bei
Jugendlichen

Im folgenden Kapitel wird die Durchfihrung und Auswertung einer Untersuchung der Daten-
schutzkompetenz bei Jugendlichen im Alter von zehn bis 13 Jahren an allgemeinbildenden
Schulen in Rheinland-Pfalz beschrieben. Dazu wird auf das Datenschutzkompetenzmodell (vgl.
Kapitel 3) zuriickgegriffen.

Zuerst werden das Konzept, die Methode und das Untersuchungsinstrument vorgestellt, wo-
bei parallel dazu der Zeitplan mit betrachtet wird. Der zweite Teil ist die Auswertung der Er-
hebung, wobei die Zwischenergebnisse der Q-Sortierung, der Pra-Pilotierung!?® und der Pilo-
tierung immer wieder Einfluss auf das Untersuchungsinstrument hatten.

4.1. Konzeption und Methode der Untersuchung

Zu Beginn steht die Frage, ob zur Erhebung eine qualitative oder quantitative Forschungsme-
thode genutzt werden soll. Im Rahmen einer ersten Befragung (vgl. Abschnitt 4.1.2, Teilab-
schnitte (2) und (3)) wurden auch Interviews mit Schilern durchgefiihrt, um eine qualitative
Untersuchungin Betracht zu ziehen. Da der Einsatz von Interviews keine gro3e Teilnehmerzahl
erlaubt und sich im Rahmen der Interviewauswertung Probleme abzuzeichnen schienen
(vgl. Abschnitt 4.1.2, Teilabschnitt (3) und Abschnitt 4.3.1), bietet sich ein quantitatives Vor-
gehen an, bei dem im Forschungskontext replizierbare Daten erzeugt werden kénnen. Der
Forscher nimmt bei quantitativen Verfahren (im Gegensatz zu qualitativen Verfahren) als For-
schungsperspektive eine AuBenperspektive ein. Am Ende sind durch quantitative Messungen
Erklarungsversuche kausaler Zusammenhange mdoglich. (Wolf 1995, S. 316) zitiert dazu
Treumann: ,Immer dann, wenn es um die Aussagen Uber Kollektive ... geht, sind quantitative
Verfahren ein unabdingbares Werkzeug der Datenerhebung und der Datenanalyse”. Denn
»die zentralen Funktionen quantitativer Forschung ... [liegen] in der Identifizierung von Fakto-
ren, die als kausal wirkend angesehen werden kénnen, indem Scheinzusammenhange zwi-
schen Variablen mittels experimenteller oder statistischer Verfahren kontrolliert werden kén-
nen” (Wolf 1995, S. 317). Details zu dem Zusammenhang zwischen qualitativer und quantita-
tiver Forschung findet man bei (Scheibler o. J.).

123 Einer Erhebung geht in der Regel eine Pilotierung im Sinne eines Testlaufs voraus. Im vorliegenden Fall gab es
schon eine probenhafte Erhebung vor der Pilotierung. Diese wird im Folgenden Pré-Pilotierung genannt.
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Die Untersuchung kann durch eine Online-Befragung mit einem standardisierten Fragebogen
erfolgen. Dies bietet die Vorteile, dass die Schiler orts-, zeit- und plattformunabhangig teil-
nehmen kénnen und eine groRe Reichweite erzeugt werden kann. Ferner ist dieses Verfahren
kostengiinstig. Nachteile einer Online-Befragung sind das Risiko unkonzentrierter, unseriéser
und unsauberer Antworten aufgrund der Anonymitdt und eine gegebenenfalls nicht ausrei-
chende Kenntnis Gber die Grundgesamtheit, was aber im vorliegenden Fall aufgrund des aus-
gewahlten Teilnehmerkreises ausgeschlossen werden kann. Abschlieend ist zu bedenken,
dass bei der Auswahl des Befragungsmediums eine hohe Reprasentanz gewahrleistet wird. Im
vorliegenden Fall ist dies gesichert, da alle infrage kommenden Schulen in Rheinland-Pfalz zur
Teilnahme an der Befragung eingeladen wurden. Die gesammelten und auf einem Server ab-
gespeicherten Daten liegen direkt fiir die Auswertung digital vor, sodass zudem Ubertragungs-
fehler ausgeschlossen werden kénnen (Homburg und Krohmer 2008).

Neben wenigen personenbezogenen Daten (Alter, Geschlecht, Schulform) werden Wissens-
fragen, aber auch Fragen z. B. zur Einschdatzung von Risiken gestellt. Diese Daten kdnnen ei-
nerseits deskriptiv genutzt werden, andererseits sollen Korrelationen?4 zwischen den einzel-
nen Dimensionen (z. B. ,,Wie hdngt die Risikobewertungskompetenz mit der Handlungskom-
petenz zusammen?“) aufgezeigt werden. Weitere Informationen zum jeweiligen Fragebogen
und dessen Struktur folgt in den entsprechenden Abschnitten innerhalb Abschnitt 4.2.

Fur die Online-Befragung wurde das Werkzeug LimeSurvey'?® genutzt, welches vom Metho-
denzentrum der Universitat Koblenz-Landau angeboten wird. Die Vorteile der Software sind
unter anderem die einfache Bedienbarkeit und der leichte Datenexport zu Excel und SPSS. Das
Hosting des Systems wird vom Rechenzentrum in Landau gewabhrleistet.

4.1.1. Forschungsdesign und Erhebungsinstrument

Die Untersuchung fand in Form einer Online-Befragung wahrend der Schulzeit statt, da auf
diesem Weg die Schiiler am Einfachsten zu erreichen sind. Es wurden alle allgemeinbildenden
Schulen der Sekundarstufe 112 in Rheinland-Pfalz mit der Bitte um Teilnahme angeschrieben,
sodass in der Altersgruppe von 10 bis 13 Jahren rund 108 000 Schiiler!?” hitten teilnehmen
kdnnen. In die Erhebung wurden keine weiteren Bundeslander aufgenommen, da gegebenen-
falls unterschiedliche Bildungskonzepte, die es zu betrachten gegolten hatte, Einfluss auf die
Ergebnisse hatten nehmen kdnnen. So sind in Rheinland-Pfalz die Schulen verpflichtet, die

124 Die Korrelation gibt an, ob und wie stark zwei Merkmale zusammenhangen (KuR et al. 2018, S. 238).

125 giehe https://www.limesurvey.org/de/ (zuletzt gepriift am 20.03.2018)

126 Dies sind die Schulformen Realschule Plus, Gymnasium und Integrierte Gesamtschule. Strenggenommen
gehoren dazu auch noch die Schulformen Férderschule und Waldorfschule, die jedoch unter anderem wegen
ihrer differenzierten Férderkonzepte aul’en vor gelassen worden sind.

127 Diese Zahl ist hochgerechnet aufgrund der offentlich zuginglichen Schilerdaten des Statistischen
Landesamtes  Rheinland-Pfalz  (vgl. https://www.statistik.rlp.de/de/gesellschaft-staat/bildung/;  Stand:
07.11.2018).
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Richtlinien der Verbraucherbildung fachertbergreifend umzusetzen, in denen das Thema Da-
tenschutz eine eigene Einheit darstellt (vgl. Abschnitt 2.2.2.3).128

Ganz bewusst wurde fiir die Untersuchung eine Altersgruppe gewahlt, bei der die Smart-
phone-Nutzung — und damit gleichzeitig die Nutzung Sozialer Netzwerke'?°, anderer Plattfor-
men und weiterer Angebote des Internets (insbesondere des World Wide Webs) — deutlich
zunimmt (vgl. Abschnitt 2.3.2). Somit lautet eine Leitfrage der Erhebung: Wie gut sind die Kin-
der und Jugendlichen auf die digitale Welt vorbereitet?

Bei der Entwicklung eines standardisierten Fragebogens muss man sich bewusst sein, dass die
Wirksamkeit des Instruments bei einer standardisierten Befragung abhangig von der Interpre-
tation der Befragungsteilnehmer ist (Homburg und Krohmer 2008, S. 42). Daher sollten die
Fragen eindeutig, klar verstandlich und im vorliegenden Fall in der Sprache auch altersgerecht
sein. Ein weiterer Aspekt ist, dass eine Umfrage ein sogenanntes reaktives Erhebungsverfah-
ren ist, weil die Befragten —und hier insbesondere die Schiiler —sich in einer Test- und Uber-
prufungsfunktion fiihlen und dies mogliche Reaktionen beeinflussen kann (Wiibbenhorst
2018)%0. Obwohl im Einleitungstext der Online-Umfrage und den zuvor ausgegebenen Be-
gleitunterlagen den Schiilern garantiert wird, dass die anonymen Befragungsergebnisse ver-
traulich behandelt und nicht an Lehrkrafte und Eltern weitergegeben werden, kann wegen der
Unbekanntheit des Autors gegentiber den Teilnehmern auf ein Vertrauen im Umgang mit den
Daten von den Schiilern nur gehofft werden. Wer dies nicht glaubt, wird gegebenenfalls auch
nicht alle Fragen korrekt und ehrlich beantworten. Ferner ist bei der Entwicklung des Instru-
ments zu bedenken, dass die Lange des Fragebogens dem Alter und der zur Verfliigung stehen-
den Zeit (max. eine Unterrichtsstunde) entsprechend ausgerichtet ist, um Demotivation und
geringe Antwortquote zu vermeiden. Gemal Literatur (Homburg und Krohmer 2008, S. 44)
gelten 25 Fragen als Richtwert. Bei der finalen Struktur waren es insgesamt 22 Fragen, bei der
Erhebung im Sommer 2016 und der Pra-Pilotierung im Sommer 2017 waren es deutlich mehr,
jedoch standen hier auch andere Ziele (wie z. B. Verstandlichkeit der Fragen) im Fokus.

Zur Entwicklung eines Fragebogens gibt es zwei Wege. Entweder man formuliert eigene Fra-
gen und Fragestellungen, die vor der endgiltigen Nutzung mehrere Iterationsschritte mit ei-

128 Um den Einfluss der Verbraucherbildung zu messen, hitte man zwei Gruppen von Schiiler aufstellen miissen:
Eine Gruppe, bei der Verbraucherbildung unterrichtet wurde bzw. wird, und eine Gruppe, fir die dies nicht
zutrifft. Da die Verbraucherbildung tiber den gesamten Zeitraum der allgemeinbildenden schulischen Aushildung
(also beginnend mit der Grundschule) unterrichtet und in den Schulen die Umsetzung unterschiedlich
gehandhabt wird, ist es nicht moglich, dies differenziert zu messen, da es zu viele, uniiberschaubare
EinflussgroRen gibt. Auch wenn die Forschungsfrage sehr interessant ist, wird sie im Rahmen dieser Studie nicht
untersucht.

123 7ur Bedeutung und Verwendung des Begriffs Soziale Netzwerke im Rahmen der Arbeit siehe Anhang A4.17.
130 reaktive Messverfahren: Begriff der Marktforschung fiir alle Instrumente, die eine Einbeziehung und
Motivation der Testperson voraussetzen. Die Reaktion der zu testenden Person auf bestimmte Stimuli kann
durch das Wissen, dass sie getestet wird, verdndert werden (systematischer Fehler). Die Befragung ist stets [ein]
reaktives Messverfahren. Die Beobachtung kann sowohl reaktiv (Laborforschung) als auch nicht reaktiv
(Feldforschung) sein.” (Wiibbenhorst 2018)
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ner sehr hohen Teilnehmerzahlan zu Fragenden durchlaufen und durch ein Fachgremium (Ex-
perten) gebilligt werden, oder man greift auf Items friiherer Studien zurlick, da diese als ab-
gesichert angenommen werden kénnen. Wegen des grolen Aufwands und der Frage nach der
groRen Anzahl der Teilnehmer wurde die erste Option verworfen. Uber den gesamten Prozess
der Untersuchung wurde auf ausgewahlte Items folgender Studien zuriickgegriffen:

(1) BITKOM (2014): Jung und vernetzt. Kinder und Jugendliche in der digitalen Welt.
(BITKOM Bundesverband Informationswirtschaft, Telekommunikation und neue Me-
diene. V. 2014)

(2) DIVSI(2015): U9-Studie. Kinder in der digitalen Welt. (Deutsches Institut fiir Vertrauen
und Sicherheit im Internet (DIVSI) 2015)

(3) DIVSI (2018): U25-Studie. Kinder, Jugendliche und junge Erwachsene in der digitalen
Welt. (Deutsches Institut fiir Vertrauen und Sicherheit im Internet (DIVSI) 2018)

(4) Medienpadagogischer Forschungsverbund Stidwest (2015): JIM-Studie 2015. Jugend,
Information, (Multi-)Media. (Feierabend et al. 2015)

(5) Masur, P.; Teutsch, D.; Trepte, S.: Entwicklung und Validierung der Online-Privatheits-
kompetenzskala (OPLIS). (Masur et al. 2017)

(6) Schenk, M.; Niemann, J.; Reinmann, G.; RoBnagel, A.(2012): Digitale Privatsphare. Her-
anwachsende und Datenschutz auf sozialen Netzwerkplattformen. (Schenk et al.
2012a)

(7) Hoofnagle, C. J; King, J.; Li, S.; Turow, J.: How Different are Young Adults from Older
Adults When it Comes to Information Privacy Attitudes and Policies? (Hoofnagle et al.
2010)

(8) Kehr, F.; Rothmund, T.; Gollwitzer, M.; Fillgraf, W.: Pradiktoren sicherheitsrelevanten
Verhaltens bei jugendlichen Computernutzern. Computersicherheit und Medienkom-
petenz. (Kehr et al. und Kehr et al. 2015) 31

Im Anhang A4.1 ist ersichtlich, welche Items aus welcher Studie entnommen worden sind. Alle
Items sind geschlossene Fragen, deren Antworten entweder {iber eine 5-Likert-Skala'®? (z. B.
Einschatzungsfragen) oder Multiple-Choice (z. B. Wissensfragen) gesammelt werden; weitere
Fragen stellten eine Mehrfachauswahl von vorgegebenen Wahiméglichkeiten dar (z. B. Nut-
zung welcher Sozialen Netzwerke). Dies hat den Vorteil, dass die Antworten leicht analysiert
und ausgewertet und Ergebnisse einfacher als bei offenen Fragen miteinander verglichen wer-
den kdnnen (KuR et al. 2018, S. 94; Homburg und Krohmer 2008, S. 27). Ferner sind geschlos-
sene Fragen einfacher zu beantworten, was auf eine héhere Antwortquote hoffen ldsst. Im
Gegenzug ist nachteilig, dass die Fragen moglicherweise Anhaltspunkte liefern konnen, wel-
che Antworten praferiert werden. Zudem ist durch ein einfaches ,Durchklicken” im Online-
Fragebogen ein oberflachliches Antwortverhalten moglich (KuR et al. 2018, S. 94).

131 Der Fragebogen wurde beim erstgenannten Autor erfragt und ist nicht veréffentlicht.

132 pie Likert-Skala (benannt nach dem US-amerikanischen Sozialforscher Rensis Likert (1903 — 1981)) ist eine
eindimensionale Rating-Skala zur Einstellungsmessung, die von einer stark negativen zu einer stark positiven
Einstellung gerichtet ist (Greving 2009, S. 73).

92



4. Untersuchung der Datenschutzkompetenz bei Jugendlichen

Im folgenden Abschnitt wird zuerst der Zeitplan der Studie dargestellt, dem sich dann Bemer-

kungen zur Datenanalysemethode anschlieRen, bevor die Beschreibung der Durchfiihrung be-

ginnt.

4.1.2. Zeitplan der Studiendurchfiihrung

Der gesamte Zeitraum von der Entwicklung des ersten Fragebogens bis hin zur Auswertung
der finalen Erhebung erstreckt sich vom Mai 2016 bis zum Marz 2019. Die folgende Tabelle
gibt einen ersten groben Uberblick, wobei weitere zugehérige Erlduterungen im Anschluss fol-

gen; zur leichteren Orientierung ist den Schritten eine Nummerierung vorangestellt.

Nr. | Zeitraum Tatigkeit
(1) Mai bis Juni 2016 Entwicklung eines ersten Fragebogens
(2) Juli 2016 Erste Befragung einer Schiilergruppe
(3) Herbst 2016 Deskriptive Auswertung der ersten Befragung
(4) Herbst 2016 — umfangreiche Recherche nach deutschsprachigen Studien zu
Frihjahr 2017 Datenschutz u. . Themen mit dem Ziel der Item-Gewinnung
(5) April 2017 Implementierung von Items in LimeSurvey
(6) Mai 2017 Endgiltige Auswahl und Adaption der infrage kommenden
Items
(7) Juni 2017 Pra-Pilotierung unter Verwendung von LimeSurvey inklusive
Dokumentation durch die Schiler
(8) August 2017 Auswertung von (7)
Studie Digitale Privatsphdre, die weitere passende Items lie-
fern konnte, aufgefunden
(9) September/Oktober | Gegeniberstellung ausgewéhlter Items den Dimensionen des
2017 Datenschutzkompetenzmodells
Q-Sortierung vorbereitet, durchgefiihrt und ausgewertet
(10) | Oktober 2017 Implementierung des endgiiltigen Fragebogens fiir die Pilotie-
rung
Adaption altersgerechter Sprache
Antrag bei der Schulbehdrde zur Durchfiihrung der Studie
(11) | November 2017 Pilotierung, Auswertung und Uberarbeitung des Fragebogens
(12) | Dezember 2017 — Durchfiuhrung der Umfrage
Januar 2018
(13) | Februar 2018 — Auswertung der Umfrage
Marz 2019

Tab. 4.1: Ubersicht des Zeitplans der Studiendurchfiihrung
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Erlduterungen zu den einzelnen Eintragen in der Tabelle:

(2)

(3)

(4)

(5)

Im Sommer 2016 hat der Autor eine Gruppe 13 Jugendlicher im Alter von zwoélf bis 19 Jahre
nach Miinchen begleitet.!3 Im Vorfeld entstand die Idee, diese Teilnehmer als Probanden
fir eine Erhebung zu nutzen, um einen ersten Eindruck zur Datenschutzkompetenz zu ge-
winnen. Die Befragung bestand aus zwei Teilen: (a) Alle Schiiler beantworteten in Einzel-
arbeit einen Papier-Fragebogen (s. Anhang A4.12) und (b) danach fanden im Laufe der ge-
samten Woche vom Autor geleitete Interviews statt, wobei die Gruppen altersspezifisch
zusammengestellt worden sind und die Fragen dementsprechend unterschiedlichen wa-
ren (s. Anhang A4.14). Die Items hierfiir entstammten den in Abschnitt 4.1.1 aufgezahlten
Studien (1) bis (5) und (7).

Der erste Teil (Fragebogen) wurde deskriptiv ausgewertet, dessen Ergebnis im Anhang
A4.13 hinterlegt ist. Als problematischer erwies sich die Transkription und Auswertung der
Interviews. Aufgrund der Heterogenitat und Qualitat der Antworten zeigte sich, dass eine
gualitative Untersuchung keine passende Methode zur Messung der Datenschutzkompe-
tenz ist. Zudem erlauben Interviews keine grofRe Teilnehmerzahl an einer Untersuchung,
sodass der Schluss auf eine grolRere Gesamtheit schwierig ist. Die Ergebnisse insgesamt
dienten aber durchaus als Impulse der Weiterentwicklung der Studie, die in den folgenden
Schritten Berticksichtigung fanden. Weitere Erlduterungen sind in Abschnitt 4.3.1 zu fin-
den.

In diesem Zeitraum setzte sich der Autor vermehrt mit der Frage nach Forschungsmetho-
den auseinander und wurde in der Entscheidung, nur quantitative Methoden zur Messung
der Datenschutzkompetenz in Betracht zu ziehen, bestarkt. Um passende Items fir die
Erhebung abzuleiten, fand eine ausfiihrliche Recherche vor allem deutschsprachiger Lite-
ratur statt.13* Eine Konzentration auf diesen Raum hatte ferner den Sinn, dass in anderen
Landern, z. B. den USA, ein anderes Datenschutzverstandnis existiert und damit auch an-
dere Gesetze gelten, die gegebenenfalls eine Ubertragbarkeit von Items nicht ganz einfach
erschienen lieR.

Im Rahmen der Recherche konnte der Autor feststellen, dass es zu diesem Zeitpunkt keine
Studie gab, die ausschlieBlich eine Datenschutzkompetenz untersuchte. Somit kann die
vorliegende Befragung als ein ,,Novum“ angesehen werden.

Wegen der Entscheidung fiir eine quantitative Forschungsmethode wurde aufgrund der
Empfehlung des Methodenzentrums der Universitdt Koblenz-Landau die Software Li-
meSurvey’®® ausgewahlt. Die Universitat besitzt eine Software-Lizenz fiir das Produkt, wel-
ches vom Rechenzentrum Landau gehostet wird. Alle Datensatze wurden auf Servern in

133 Die Jugendlichen waren Preistriger eines Reisestipendiums an das Deutsche Museum in Miinchen, welches
der Landesverband Rheinland-Pfalz des MNU e. V. (vgl. http://www.mnu.de/landesverbaende/landesverband-
rheinland-pfalz) jahrlich fur herausragende Arbeiten im Rahmen des Wettbewerbs Jugend forscht/Schiiler
experimentieren vergibt.

134 passende internationale Studien konnten vom Autor nicht ausfindig gemacht werden.

135 iehe https://www.limesurvey.org/de/ (zuletzt gepriift am 20.03.2018)
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(6)

(7)

(8)

(9)

Landau gespeichert, sodass hier auch mit einer dem Datenschutzgesetz konformen Rege-
lung zu rechnen war. Die Bedienung soll sowohl fiir die Teilnehmer an der Studie als auch
die Nutzer des Produkts relativ einfach sein. Gerade der erste Grund war ein entscheiden-
des Kriterium fur die Wahl dieser Software. Die Testldufe bestatigten dies.

Im darauffolgenden Zeitraum fand eine Sichtung und Auswahl aller infrage kommenden
Items aus den nutzbaren Studien statt, die gegebenenfalls noch entsprechend zu adaptie-
ren waren. Diese wurden alle in LimeSurvey erfasst, sodass daraus der erste Fragebogen
fur die Pra-Pilotierung, der im Anhang A4.15 in gedruckter Form vorliegt, entstand.

Diese Pra-Pilotierung, bei der wieder 13 Schiiler im Rahmen eines Kurses am Deutschen
Museum Minchen zur Verfiigung standen, verfolgte mehrere Ziele. Zum einen ging es da-
rum, unter den vorgelegten Fragen (rund 80 Stiick) die Geeignetsten herauszufinden, denn
der Fragebogen als Ganzes war viel zu lang und zu umfangreich. Zudem hatten die Schiler
die Moglichkeit, anhand eines mitgereichten Analysebogens (vgl. Anhang A4.16) Rickmel-
dungen zum gesamten Prozess, aber auch zu einzelnen Items zu geben (z. B. unklare Fra-
gestellungen).13® Zum anderen stand die Testung und Usability von LimeSurvey im Fokus.
Es sollte festgestellt werden, ob die Software den geforderten Anspriichen gentligt. Wei-
tere Erlauterungen finden sich in Abschnitt 4.2.1.

Die Auswertung war insgesamt sehr umfangreich, da die Anzahl der Fragen extrem groR
gewesen ist. Wichtige Kritikpunkte der Schiiler, die teilweise mehrfach genannt worden
sind, sind in Abschnitt 4.2.1 festgehalten. Diese Anregungen und Anmerkungen flossen in
den Fragebogen flr die spatere Pilotierung mit ein.

Die Studie Digitale Privatsphdre (Schenk et al. 2012a) bot noch einen weiteren Fundus an
Items, die zur Q-Sortierung (siehe Punkt (9)) und Pilotierung herangezogen worden sind.

Fir die finale Auswahl der Items wurde neben der Rickmeldung durch die Schiiler (siehe
Punkt (8)) auch bedacht, dass die Items eine breite und moglichst gleichmaRige Verteilung
der Dimensionen aus dem Datenschutzkompetenzmodell abdecken sollten. Da die Zuord-
nung der Items zu den Dimensionen des Modells durch den Autor jedoch subjektiv ware,
wurde daher das Verfahren einer Q-Sortierung eingeleitet (Funder et al. 2000). Ziel des
Prozesses war, dass eine groRere Anzahl an Personen die vorgelegten Items auf ihre Mes-
sungsspezifikation beurteilten (vgl. Abschnitt 4.2.2). Die daraus gezogenen Ergebnisse
fuhrten zum Pilotierungsfragebogen.

(10) Der Fragebogen fir die Pilotierung wurde in LimeSurvey implementiert und dabei die

Fragen entsprechend dem Alter der Probanden adaptiert. Als Riickversicherung wurde die-
ser Fragebogen einer erfahrenen Grundschullehrkraft vorgelegt, damit das Sprachniveau
dem Alter von zehn bis 13 Jahren passend ist.13’

136 Jede Frage besaR einen Code, durch den jeder Kommentar einer Frage eindeutig zugeordnet werden konnte.
137 Eine Grundschullehrkraft kennt das Sprachniveau und die Sprachkompetenz von Schiilern, die die
Grundschule verlassen und eine weiterfiihrende Schule besuchen. Daher schien es passend, hier die
entsprechende Fachexpertise abzugreifen.
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Gleichzeitig wurde bei der Aufsichts- und Dienstleistungsdirektion Trier (ADD) die Umfrage
zur Anzeige gebracht. Ohne Einschrankungen oder Auflagen seitens der Behdrde konnte
wie geplant die Pilotierung und spatere Erhebung durchgefiihrt werden.

(11) Die Pilotierung — ausfiihrlich beschrieben in Abschnitt 4.2.3 — fand am Goethe-Gymna-
sium, Germersheim, statt. Je eine Klasse der Klassenstufen 5, 6 und 7 haben an der Befra-
gung, die Uber einen Zeitraum von zwei Wochen lief, teilgenommen. Die Riickmeldung der
Schule aus der Erhebung wurde genutzt, um den Fragebogen fiir den finalen Durchlauf zu
Uberarbeiten. Die Ergebnisse der Schiler wurden nicht weiter betrachtet, da der tberar-
beitete Fragebogen sich in einigen Punkten deutlich von dem der Pilotierung unterschied.
Die Anderung betraf insbesondere die Vereinheitlichung der Likert-Skala, also messtech-
nische, weniger inhaltliche Aspekte des Fragebogens. (vgl. Anhang A4.7)

(12)  Nach der Rickmeldung durch die ADD wurden die Schulleitungen aller allgemeinbil-
denden Schulen der Sekundarstufe | in Rheinland-Pfalz per E-Mail mit der Bitte um Teil-
nahme angeschrieben. Die gesamten Unterlagen befinden sich im Anhang A4.6. Die Teil-
nahmeerklarung von 16 Schulen sind an den Autor zuriickgesandt worden. Aufgrund per-
sonlicher Gesprache mit Kolleginnen und Kollegen ausgewahlter Schulen, die keine Teil-
nahmeerklarung abgegeben haben, muss der Autor schlieBen, dass es eine noch grolRere
Anzahl an teilnehmenden Schulen gab. Wahrend des Erhebungszeitraums fiihrte der Autor
ferner Telefonate mit Lehrkraften, die von inhaltlichen Problemen bei der Erhebung spra-
chen. Ausfiihrliche Erlauterungen sind in Abschnitt 4.2.4 festgehalten.

(13) Am Ende des Erhebungszeitraums haben 1077 Schiiler teilgenommen, jedoch lagen
nur 1013 vollstdndige Datensatze vor. Nach Durchsicht konnten 17 weitere Datensatze
identifiziert werden, bei denen die Fragen offensichtlich nicht mit dem nétigen Ernst be-
antwortet worden sind, sodass diese Datensatze ebenfalls eliminiert worden sind. Die ver-
bliebenen Datensatze wurden dann einerseits deskriptiv und andererseits korrelativ aus-
gewertet, um Zusammenhange zwischen den einzelnen Dimensionen des Datenschutz-
kompetenzmodells aufzudecken. Die Ergebnisse sind in Abschnitt 4.3.3 dokumentiert.

4.1.3. Methoden der Datenanalyse

In einem ersten Schritt werden die Daten einer deskriptiven Beschreibung unterworfen
(vgl. Abschnitt 4.3.3.1). Mit einem Teil der Daten soll in einem zweiten Schritt erforscht wer-
den, ob es korrelative Zusammenhange zwischen den Dimensionen des Datenschutzkompe-
tenzmodells gibt. Dazu wird versucht, paarweise zwischen allen Dimensionen Regressionsge-
raden zu ermitteln. Damit kann gezeigt werden, ob sich die Dimensionen des Datenschutz-
kompetenzmodells in irgendeiner Form bedingen oder beeinflussen (vgl. Abschnitt 4.3.3.2).
AbschlieBend findet noch eine differenzierte deskriptive Auswertung ausgewahlter Items
statt, um gegebenenfalls vorhandene Muster in Geschlecht und Altersgruppen aufzudecken
(vgl. Abschnitt 4.3.3.3).
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4.2. Studiendurchfiihrung

Im folgenden Abschnitt werden chronologisch gegliedert die Erstellung der Fragebogen und
die Riickmeldungen zu diesen Bégen, die bis auf den finalen Fall zur Uberarbeitung dieser
flhrten, beschrieben. Zudem werden der Prozess und die Auswertung der Q-Sortierung erlau-
tert. Die Anzeige der Studie bei der Schulbehérde und die Bewerbung der Teilnahme an der
Studie sind in Abschnitt 4.2.4 geschildert. Die Vorstellung der Ergebnisse der Datenanalyse
erfolgt dann in Abschnitt 4.3.

4.2.1. Pra-Pilotierung (Sommer 2017)

Die Ziele der Pra-Pilotierung waren der Gewinn eines ersten Eindrucks von und die Einarbei-
tung in LimeSurvey, die theoretische Betrachtung der Auswertungsmaoglichkeiten und der Er-
halt von Schiilerriickmeldungen. Ferner galt es aus der groRen Anzahl von 78 Fragen Passende
herauszufiltern.

Nach der Frage, mit welchem Geratetyp der Fragebogen bearbeitet worden ist, gaben flinf
Teilnehmer das Smartphone und acht Personen den PC/Laptop an. Mit einem Tablet nahm
keiner an der Pra-Pilotierung teil.

Der Fragebogen gliedert sich in vier Teile.

Teil A ist die Gruppe der personlichen Fragen und beinhaltet neben den Angaben wie Alter
und Geschlecht auch Fragen zur Internet- und Computernutzung, zur Behandlung von Ver-
braucherbildung im Schulunterricht und zur Teilnahme am Informatikunterricht oder an einer
AG Informatik.

Mit Internet ist der Teil B des Fragebogens liberschrieben. Hier stehen Fragen zur Internetnut-
zung (Zeitumfang, der Art und Weise, den Motiven), der Nutzung von Messengern, Sozialen
Netzwerken38, Browsern, Browsertools und Apps im Zentrum. Ferner wurden die Schiler
nach ihren haufig besuchten Internetseiten, Malnahmen und Strategien zur sicheren Inter-
netnutzung, zur Veroffentlichung personlicher Daten im Netz, dem Teilen von Informationen
im Netz und zu Rechten und Pflichten in Bezug auf Datenschutz befragt. Ferner beinhaltet
dieser Fragenkomplex Wissensfragen. Einschatzungen zur persdnlichen Internetkompetenz,
zu Risiken im Internet und zu Datensicherheit in Communities und in Messengern runden den
Abschnitt ab.

Im Teil C sind alle Fragen zusammengefasst, die aus der OPLIS-Studie (Masur et al. 2017) ent-
nommen worden sind. Hierbei handelt es sich um Wissensfragen zu Fachbegriffen, zur Ein-
schatzung von Aussagen in Bezug auf Datenschutz und zu Selbsteinschatzungen.

138 7u der Frage des Begriffsverstindnisses Soziale Netzwerke (Frage B8) siehe Anhang A4.17.
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Der letzte Block D ist mit Computersicherheit und Medienkompetenz iberschrieben und ori-
entiert sich mit den Fragen an der Studie Computersicherheit, Medienkompetenz und Person-
lichkeit (Kehr et al.). Beginnend mit Fragen zu installierten Programmen auf Computer und
Smartphone und aktivierten Sicherheitseinstellungen an den Geraten geht es Giber zum eige-
nen Nutzungsverhalten, zu Risiko-Einschatzungen im Umgang mit Computer und Internet und
der Rolle der Eltern bei der Computer- und Internetnutzung. Auch in diesem Block sind Wis-
sensfragen (zu Fachbegriffen, zur Passwortverwendung, zu Gefahren diverser Dateitypen,
tber die Kennzeichen einer verschlisselten Internetverbindung und Gefahren, die von Viren
ausgehen) integriert. AbschlieBend werden Fragen zu eigenen Erlebnissen (oder von Bekann-
ten der Befragten) bezlglich Vorfallen bei der Internetnutzung, zum eigenen Umgang mit Da-
tenschutz (und dem der Eltern) und zum Verstandnis von Vertrauen gestellt.

Die Gliederung des Fragebogens orientierte sich weder an einem Schwierigkeitsgrad noch an
inhaltlichen Schwerpunkten innerhalb der Frageblécke, sondern ausschlief3lich die genutzten
Studien waren eine Orientierung, was dem Autor bei der Gliederung eine Hilfe war.

Die Ergebnisse der Befragung sind in Abschnitt 4.3.2 nachzulesen.

Durch die ausgefiillten Riickmeldebdgen der Schiiler (vgl. Anhang A4.16) konnten folgende
Punkte festgestellt werden, die dann in die spateren Fragebdgen eingeflossen sind:

e Wie (Homburg und Krohmer 2008, S. 44) beschreiben, hat die Fragebogenldnge Ein-
fluss auf die Antwortquote, da zu lange Fragebdgen zu einer geringeren Quote flihren.
Zwei Faktoren sind fur die Lange entscheidend: (1) das Themeninvolvement der Stu-
dienteilnehmer (je héher das Involvement, desto langer kann der Fragenkatalog sein)
und (2) der gewahlte Weg, wobei fiir einen Online-Fragebogen nicht mehr als 25 Fra-
gen vorgeschlagen werden. Dieser Aspekt war dem Autor von vorneherein bewusst
und er hoffte im Fall dieser Pra-Pilotierung auf das ,Durchhaltevermégen® der Schiiler,
um einen ersten Eindruck von Schiilern im Umgang mit den Items zu gewinnen.

e Die Eindeutigkeit der Fragestellung, d. h. der Befragte erfasst, welche Information ge-
fordert wird, ist nach (Homburg und Krohmer 2008, S. 27) wichtig, da die Schiler keine
Rickfragen stellen konnen. Die Prinzipien der Einfachheit, der Neutralitdt und der Ein-
deutigkeit sind zu beachten.* Einige Fragen sind jedoch unklar (z. B. B3, B12, C6, B11)
oder unzureichend (z. B. D14) gestellt. In anderen Fallen wiederum (z. B. B2, B3) gab
es keine ausreichende Anzahl an Auswahlmaoglichkeiten. Unter der Annahme, dass sol-
che Fragen bei der finalen Umfrage verwendet werden, missen die Fragestellungen
angepasst werden. In einer Antwortmaoglichkeit wie ja/unsicher/nein ist der Gebrauch
des Worts unsicher nicht klar (z. B. B26); ferner fehle bei einigen Fragen (z. B. C8, D7)
die Antwortmaoglichkeit weifs nicht.

e Gerade jiingere Schiiler haben keine Ahnung von online-Banking (B13), Dateiendungen
(D12) oder Browsertools (B8); auch die Wissensfragen C6 bis C10 seien zu schwer.

139 Einfachheit meint beispielsweise die Verwendung einfacher Sitze und keiner unbekannten Fachausdriicke;
dass die Frage keinen Rickschluss auf das Antwortverhalten zuldsst, beschreibt die Neutralitdt (vgl. Homburg
und Krohmer 2008, S. 45).
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e Manche Fragen flihren je nach Betriebssystem, mit dem man arbeitet, zu anderen Ant-
worten. Solche Fragen galt es im Folgenden zu eliminieren.

e Auf doppelte Fragen wurde hingewiesen (z. B. C6 und C10).

e Fragen zu Sozialen Netzwerken sollten ausgeblendet werden, wenn der Befragte an-
gibt, dass er solche nicht nutzt.

Erste Kiirzungen des Fragebogens flr die Weiterarbeit entstanden durch Wegfall von Fragen
wie beispielsweise zu installierten Programmen (D2), zur Geratenutzung und Nutzungsdauer
(A4 —A11), zur Verbraucherbildung im Unterricht (A14 — A17), zur Internetnutzung (B4ff), zu
Internetkompetenzen (B12) und Fragen, die im Zusammenhang mit den Eltern stehen (z. B.
D5, D18). Der gekurzte Fragebogen ist die Grundlage fiir das Verfahren der Q-Sortierung.

4.2.2. Prozess der Q-Sortierung

Die flir die Erhebung genutzten Items sind nationalen Studien entnommen, die durch ausfihr-
liche Recherche identifiziert worden sind. Da die Ziele der endgultigen Untersuchung die Iden-
tifikation der Defizite beiJugendlichen in den einzelnen Dimensionen des Datenschutzkompe-
tenzmodells und der Nachweis der Abhdngigkeit der Dimensionen im Modell sind, ist es un-
abdingbar festzustellen, welches Item welche Dimension misst. Ferner gilt es, hierbei die ge-
eignetsten Items herauszufiltern.

Eine abgewandelte Form des Verfahrens der Q-Sortierung (Funder et al. 2000) bietet hier ei-
nen Ansatz, um eine objektive Zuordnung der Items zu den entsprechenden Dimensionen vor-
zunehmen. Die Idee ist, dass eine reprasentative Anzahl an Personen gebeten wird, ihre Ein-
schatzung zu einem Sachverhalt — hier die Zuordnung der Items zu den Dimensionen —abzu-
geben. Wenn sich eine deutliche Mehrheit in der Zuordnung bildet, dann darf angenommen
werden, dass das entsprechende Item die zugehdrige Dimension misst. Ein Vorteil dieses Ver-
fahrens ist die rasche Verfligbarkeit von Resultaten.

Um ein moglichst objektive Einschatzung zu erhalten, wurden knapp 80 Personen um die Teil-
nahme an der Q-Sortierung gebeten. Der Kreis setzte sich aus Wissenschaftlern, Lehrkraften
und Studierenden®® aus den Gebieten der Informatik bzw. MINT-Fachern, Erziehungswissen-
schaften und Jura zusammen, wobei auf eine Gleichverteilung der Geschlechter geachtet wor-
den ist. Der den Personen vorgelegte Fragebogen und Auswertungsbogen ist im Anhang A4.2
und A4.3 hinterlegt.

Der Fragebogen ist in neun Teile geteilt. Teil A tragt den Titel Personliche Einschdtzungen und
beinhaltet Fragen zur Selbsteinschatzung von Kompetenzen und zur Einschdtzung von Verhal-
ten und Wissen. Im Teil B Internetnutzung sind Fragen zu MaRnahmen und Strategien einer
sicheren Internetnutzung und zur Anwendung von Messengern zusammengefasst. Unter dem

140 gstydierende an der Teilnahme zu bitten, lag die Idee zugrunde, dass sie der Generation Digital
Natives angehéren.
99



4. Untersuchung der Datenschutzkompetenz bei Jugendlichen

Titel Technisches (Teil C) finden sich Fragen zu Browsertools, zur Aufgabe einer Firewall und
Wissensfragen rund um die Internetnutzung. Inhaltlich gleich ist Teil D mit Fragen zu Compu-
terviren, WLAN-Verschllsselung, Gefahr von Dateitypen und Computereinstellungen zur si-
cheren Internetnutzung. Rechtliche Aspekte umfassen Teil E, in dem die Probanden den Wahr-
heitsgehalt von Aussagen einschatzen und den Begriff der informationellen Selbstbestimmung
kennen mussen. Teil F ist dem Datenschutz gewidmet und beinhaltet Fragen zur Nutzung So-
zialer Netzwerke und zur Sensibilitdt personlicher Daten in solchen. Dem folgt Teil G mit Pri-
vatsphareeinstellungen in Sozialen Netzwerken, Selbsteinschatzung Gber die Veroéffentlichung
personlicher Daten im Rahmen der Internetnutzung und Wissensfragen zum Datenschutz. Der
vorletzte Teil H tragt den Titel Risiko vs. Vertrauen und verlangt Einschatzungen zu Vertrauen
in Dinge rund um Computer und Internetnutzung, zu Risiken im Umgang mit Computer und
Internet und der Entlarvung einer Phishing-E-Mail. Im letzten Block werden Alter, Geschlecht
und Informationswiinsche abgefragt. Die Gliederung des Bogens war rein inhaltlicher Art ge-
wahlt.

Eine Rickmeldung von 32 Personen fiihrte zu dem im Anhang A4.4 aufgelisteten Ergebnis.
Items, bei denen keine eindeutige Zuordnung gab oder deren Formulierung mehrdeutig war,
sind aussortiert worden. Trotzdem gab es auch Items, die zwar eine Zuordnung zulieRen, aber
kein ganz klares Votum zeigten. So ist z. B. die Frage, ob und welche Privatsphareeinstellungen
im genutzten Sozialen Netzwerk geandert wurden (oder nicht), von 33 % der Q-Sortierer als
Urteilskompetenz und nur von 13 % als Risikobewertungskompetenz identifiziert worden,
wenn gleich in diese Frage beide Dimensionen reinspielen.'*! Dieses Item wurde letztendlich
wegen des groBeren Anteils der Urteilskompetenz zugeordnet.

Den Teilnehmern wurde zudem die Moglichkeit gegeben, eine Zweitzuordnung der Items zu
einer Dimension zu geben, wenn ihnen die Zuordnung nicht eindeutig erschien. Fir die Aus-
wertung spielte diese Zweitzuordnung dann aber letztlich keine Rolle, weil bei einer ausrei-
chenden Anzahl an Items sich ein relativ klares Bild der Zuordnung abgezeichnet hat.

Die Auswertung der Riickmeldung brachte jedoch leider keine gleiche Anzahl an Items fiir jede
einzelne Dimension. Aus dem Bereich Wissen waren deutlich mehr Items als aus dem Gebiet
Urteilskompetenz charakterisiert worden. Dies war aber auch nicht weiter verwunderlich,
nachdem schon die Vorauswahl aus den genutzten Studien keine Gleichverteilung auf der Ba-
sis der Dimensionen vermuten liel. Wissensfragen waren weit (iberproportional vertreten.

141 Weitere Verteilung: Wissen 17 %, Auswahl- und Nutzungskompetenz 22%, Handlungskompetenz 21%.
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Am Ende ergab sich folgende Itemanzahl pro Dimension:

Dimension | ltem!42 Anzahl
W C1-C5und E1-E2 15

RK A2, (D6)3 F1, F2, H1f, H1g und H1h 8

ANK G1-Blockl, G1-Block2, H1la und Hle 4

UK B1, B3b, B3c und H1d 3

HK B3a, G2, H1b, H1c, H1i, H1j, H1k, H1l 8

Tab. 4.2: Anzahl der Items pro Dimension

Der Fragekatalog fir die Umfrage wurde ferner um vier Items, die nach der Kenntnis und Nut-
zung von Browsern und Browsertools fragen, erganzt, ohne dass diese den Q-Sortierern vor-
lagen oder bewertet worden sind. Diese Fragen standen erstmals in dem Papierfragebogen
aus dem Sommer 2016 (vgl. Anhang A4.12), wurden zuerst in LimeSurvey gar nicht Gbertragen
und dann letztendlich aufgenommen. Dies geschah aus dem Grund, dass einerseits das Inte-
resse des Autors bestand, diese Informationen abzugreifen, und andererseits die vier Items
als ,,einfache” Fragen in der Mitte des Fragebogens einen Motivationsfaktor fiir die Schiler
darstellen sollten, um weiter zu antworten, falls durch die vorherigen Fragen der Eindruck
entstiinde, ,schlecht” abgeschnitten zu haben.

Bevor aus den final ausgewahlten Items der Fragebogen fiir die Pilotierung erstellt worden ist,
wurden die Fragen einer erfahrenen Grundschullehrkraft vorgelegt, um moglicherweise auf-
tretende Sprachschwierigkeiten bei den Kindern entgegen zu wirken. Daher wurde einige Fra-
gen adaptiert und dann in LimeSurvey implementiert. Der Fragebogen fiir die Pilotierung fin-
det sich in Anhang A4.5.

4.2.3. Pilotierung (Herbst 2017)

Die Pilotierung —auch Pre-Test genannt — verfolgt laut (Homburg und Krohmer 2008, S. 46) in
erster Linie das Ziel, die Verstandlichkeit der Fragen und des Fragebogens innerhalb der Ziel-
gruppe zu klaren (weisen die Schiler ein ausreichendes Wissen zur Beantwortung auf, werden
bei den Antwortmdoglichkeiten alle wesentlichen Gesichtspunkte erfasst und ist die zur Verfi-
gung stehende Zeit fir die Beantwortung ausreichend). Sie erfolgte im November 2017 am
Goethe-Gymnasium in Germersheim.* Mit der Schulleitung war vereinbart worden, dass je
eine Lerngruppe der Klassenstufe 5, 6 und 7 an der Pilotierung teilnehmen, um das gesamte
Altersspektrum der spateren Teilnehmer abzudecken.

Der Fragebogen, dessen Fragen sich aus den Ergebnissen der Q-Sortierung ergibt (vgl. Ab-
schnitt 4.2.2), ist prinzipiell angelehnt an den Bogen der Pra-Pilotierung (vgl. Abschnitt 4.2.1),

142 pje Abkiirzung bezieht sich auf das Item im finalen Fragebogen im Anhang A4.7.
143 gofern der Schiiler einen Messenger nutzt und diese Frage beantwortet.
144 Zum Genehmigungsverfahren der Schulaufsicht siehe Abschnitt 4.2.4
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jedoch sind die Frage umgestellt und kleinere Blocke eingerichtet worden, die jeweils eine
Internetseite darstellen. Durch die Untergliederung sollte vor allem eine Ubersichtlichkeit er-
reicht und damit verbunden ein ldngeres Scrollen tber eine Seite verhindert werden. Die fol-
gende Tabelle dokumentiert den Seitenaufbau, dem die Begriindung dafir folgt. Der Fragebo-
gen ist im Anhang A4.5 hinterlegt:

Seite | Inhalt

1 BegriBungstext und Erlduterungen zur Durchfiihrung

2 Nutzung Sozialer Netzwerke; Sensibilitdt persénlicher Daten bei der Verdéffentli-
chung in Sozialen Netzwerken

3 Privatsphareeinstellungen in Sozialen Netzwerken; Informationen zur eigenen Per-

son im Internet

4 Wissensfragen (Faktenwissen)

5 Kenntnis Gber und Nutzung von Browsern und Browsertools; Nutzung von Messen-
gern

6 Wissensfragen (Faktenwissen; Einschatzung des Wahrheitsgehalts von Aussagen)

7 Einschatzung von Risiken im Internet

8 Technische MalRnahmen zur sicheren Internetgestaltung

9 Einschatzung des eigenen Verhaltens bei der Internet- und Computernutzung

10 Persdnliche Angaben (Alter, Geschlecht, Schulform, Informationswiinsche)

Tab. 4.3: Inhaltstibersicht der einzelnen Seiten des Pilotierungsfragebogens

Der Fragebogen ist so aufgebaut, dass die Schiler auf der zweiten und dritten Seite Fragen
erhalten, die sie beantworten kénnen, damit zu Beginn keine Frustration erzeugt wird, da da-
von ausgegangen werden kann, dass alle Umfrageteilnehmer Soziale Netzwerkel4> kennen
und mehrheitlich sicherlich auch nutzen. Dem schlief3t sich die erste von zwei Wissensfragen-
seiten an. Hier werden Begriffe aus dem alltdglichen Umgang mit dem Computer und Internet
als Multiple-Choice-Fragen gestellt. Um einen zweiten Wissensblock, der den Wahrheitsgehalt
von Aussagen abfragt, vom ersten zu trennen, werden dazwischen auf der fiinften Seite wie-
derum Fragen im Umgang mit dem Internet gestellt, die sich aus der taglichen Nutzung erge-
ben, sodass diese ebenfalls als einfach einzustufen sind und einer Frustration entgegenwirken
sollen. Mit der siebten Seite beginnen nun Fragestellungen rund um die Risikoeinschatzung
(Was sind Risiken? Wie hoch werden Risiken eingeschatzt?), um dann auf der folgenden Seite
nach technischen Malnahmen zur sicheren Internetgestaltung zu fragen. Bevor auf der letz-
ten Seite, wie bei Studien Ublich, die personlichen Daten eines jeden einzelnen Teilnehmers
erfasst werden, geht es auf der Seite zuvor um das eigene Verhalten im Umgang mit Computer
und Internet. Insgesamt ist eine (leichte) Steigerung des Schwierigkeitsgrads durch diese Glie-
derung erreicht worden.

145 7u der Auswahl der Internetplattformen fiir Soziale Netzwerke siehe Anhang A4.17.
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Die Lehrkrafte, die die Durchfiihrung der Umfrage betreuten, sollten eine Rickmeldung zu
folgenden Aspekten geben:

e Waren die Anleitungen fir die Lehrer, die Erlduterungen fir die Erziehungsberechtig-
ten und fir die Schiler und die Information fiir die Schulleitung ausreichend und ver-
standlich?146

e Kam es wahrend des Prozesses der Durchfilihrung zu technischen Problemen? War die
Bedienung von LimeSurvey einfach und intuitiv?

e Wie lange haben die Schiiler im Schnitt bendétigt, um alle Fragen zu beantworten?

e Gab es Begriffe, einzelne Fragen oder Ahnliches, die von den Schiilern nicht verstanden
worden sind? Sind die Schiiler dazu wahrend der Durchfiihrung auf die Lehrkrafte zu-
gegangen?

Die Schulleitung meldete zurlck, dass die den Erziehungsberechtigten und ihnen zur Verfi-
gung gestellten Informationen und Erlauterungen ausreichend waren, sodass an dieser Stelle
kein Anderungsbedarf bestand. Zudem kam es wihrend der Durchfithrung innerhalb der Un-
terrichtsstunden zu keinen technischen Problemen. Die Schiiler konnten die URL zur Umfrage
aufrufen und den Browser und die Software bedienen.

Wahrend die Schiler der Klassenstufe 5 gute 30 Minuten zur Beantwortung bendétigten, hat-
ten die Schiler der 7. Klasse schon nach 20 Minuten alle Fragen bearbeitet. Diese angegebe-
nen Zeiten entsprachen der Erwartung des Autors.

Leider hat der Autor es versaumt, mit den einzelnen betreuenden Lehrkraften Riicksprache zu
halten. Dies wird sich noch als ein Fehler erweisen, denn die Riickmeldung des stellvertreten-
den Schulleiters lautete, dass es zu keinen nennenswerten Problemen in Bezug auf den letzten
oben genannten Aspekt gekommen sei. Diese Aussage war aber zu pauschal. Die Durchfiih-
rung der finalen Erhebung (vgl. Abschnitt 4.2.4) wird namlich zeigen, dass es an einigen Stellen
zu erheblichen Problemen kommen wird. Sie werden einerseits die Bedienung des Computers
und die Nutzung des Browsers, andererseits aber auch das Verstandnis verschiedener Begriffe
betreffen.

Der nachste Schritt bestand nun darin, die Ergebnisse der Pilotierung einer ersten Auswertung
zu unterziehen. Ziel ist es nicht, bei diesem kleinen Teilnehmerkreis detaillierte Daten und
Aussagen abzuleiten, sondern die gesamte Machbarkeit der Auswertung zu prifen. Wahrend
die deskriptive Form problemlos darzustellen war, zeigten sich einige Schwierigkeiten bei der
korrelativen Anwendung. Da z. B. bei den Items auf die originalgetreue Ubernahme geachtet
worden ist, gab es Items mit unterschiedlichen Skalenniveaus (3-, 4- und 5-Likert-Skalen). Um
diesem Problem zu begegnen, wurden fir die finale Version alle Skalen auf das Niveau funf
angepasst.

146 Dijese gesamten Unterlagen sind im Anhang A4.6 hinterlegt.
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Der finale Fragebogen enthilt folgende Anderungen im Vergleich zum Fragebogen der Pilotie-

rung:

Aufgrund des Hinweises der Schule wurde der BegriRungstext zum einen um die Be-
merkung, den Text der ersten Seite sorgfaltig zu lesen, und zum anderen um die bei-
spielhafte Erlauterung einer 5-Likert-Skala erweitert.

Die 3- und 4-Likert-Skalen wurden zur Vereinheitlichung alle auf 5-Likert-Skalen gesetzt
(z. B. F2, H1) und die Antwortmaglichkeit weif$ nicht entfernt (z. B. A2, H1). Dadurch
sind die Schiiler gezwungen eine Antwort zu geben. Im Fall von F2 wurde die ,Rich-
tung” von hohem zu geringem Risiko umgedreht, damit alle Likert-Skalen von sehr ho-
her Eigenschaft nach sehr schwacher Eigenschaft gerichtet sind. Unterschiedliche Rich-
tungen kdnnten bei unkonzentriertem Lesen leicht iberlesen werden.

In B3 z. B. sind die Freitextfelder entfernt worden, da es hier keine Eintrage gab.

In C5 z. B. wurde die Bezeichnung URL durch den Begriff Internetseitenadresse erganzt,
um keine Unklarheiten bei Bezeichnungen zu erzeugen.

Der Fragenblock G war sehr lang und wurde der Ubersichtlichkeit wegen gesplittet.
Bei den Antwortmaoglichkeiten wurden nicht nur die Satzenden, sondern vollstéandige
Satze formuliert (z. B. C4, F2), um das Lesen zu vereinfachen.

Der finale Fragebogen zur Durchfihrung der Studie, der sich nun ergab, wird im folgenden

Abschnitt vorgestellt.

4.2.4. Durchfihrung der Studie (Winter 2017/2018)

Der finale Fragebogen zur Durchfiihrung der Studie hat die in Tabelle 4.4 ersichtliche Gliede-

rung, die groRRtenteils der Gliederung des Pilotierungsfragebogens entspricht, und befindet
sich im Anhang A4.7.

Seite | Inhalt

1 BegriuBungstext und Erlauterungen zur Durchfiihrung

2 Nutzung und bevorzugte Nutzung Sozialer Netzwerke; Sensibilitdt personlicher Da-
ten bei der Veroffentlichung in Sozialen Netzwerken

3 Privatsphareeinstellungen in Sozialen Netzwerken; Informationen zur eigenen Per-
son im Internet

4 Wissensfragen (Faktenwissen)

5 Kenntnis Gber und Nutzung von Browsern und Browsertools; Nutzung von Messen-
gern

6 Wissensfragen (Einschatzung des Wahrheitsgehalts von Aussagen)

7 Einschatzung von Risiken im Internet

8 Allgemeine und technische MaRBnahmen zur sicheren Internetgestaltung

9 Einschdatzung des eigenen Verhaltens bei der Internet- und Computernutzung

10 Personliche Angaben (Alter, Geschlecht, Schulform, Informationswiinsche)
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Die Durchfiihrung einer Studie (inkl. Pilotierung) an rheinland-pfalzischen Schulen ist nur dann
zuldssig, wenn dies vorher bei der Schulaufsicht in Rheinland-Pfalz, der Aufsichts- und Dienst-
leistungsdirektion Trier (ADD), beantragt bzw. im Fall der Hochschulen angezeigt worden
ist.1¥” Neben einem formgebundenen Antrag ist der Fragebogen der Erhebung beizufiigen,
damit auch eine datenschutzrechtliche Priifung erfolgen kann. Die Anzeige im vorliegenden
Fall wurde ohne Auflagen zur Kenntnis genommen.

Somit konnte die Studie von Dezember 2017 bis Januar 2018 durchgefiihrt werden.?*® Um
eine hohe Akzeptanz an den Schulen und eine gute Teilnehmerquote zu erreichen, wurde der
Versuch unternommen, EPOS fiir die Bewerbung der Studie zu nutzen.'® Die ADD lehnte eine
Information an die Schulen Gber EPOS ab, da sie sich flr nicht zustandig ansah. Das Padagogi-
sche Landesinstitut (PL) schlug eine Bewerbung aus, da viele Schulen die Riickmeldung gaben,
dass EPOS vom PL fiir zu viele Dinge genutzt wiirde, sodass PL-Mitteilungen an Schulen haufig
ignoriert wiirden. Das Ministerium fir Bildung (MB) lehnte eine Bewerbung ab, da ansonsten
ein Prazedenzfall fir weitere Hochschulstudien geschaffen werde.

Daher wurden alle in Betracht kommenden Schulen (Gymnasien, Realschulen Plus und Inte-
grierten Gesamtschulen) am 24.11.2017 vom Autor personlich per E-Mail mit der Bitte um
Teilnahme angeschrieben und alle Unterlagen (vgl. Anhang A4.6) direkt mitgesandt, damit es
zu moglichst wenig Rickfragen seitens der Schulen kommen mage.

Um Unterstiitzung im Werbeprozess wurde das Zentrum fiir Lehrerbildung am Campus Kob-
lenz gebeten, welches ein Kooperationsprojekt Netzwerk Campus-Schule leitet. Die in diesem
Netzwerk kooperierenden Schulen wurden um Teilnahme gebeten. Ferner fand eine Bewer-
bung Gber den Newsletter fir die Informatiklehrkrafte durch die regionalen Fachberater statt.
Zeitgleich erschien der Hinweis auf dem Informatik-Bildungsserver. Uber den Sprecher der Di-
rektorenkonferenz Region Trier wurden die dortigen Gymnasien zur Teilnahme eingeladen.

Da der erste Rucklauf an Teilnahmezusagen noch sehr schwach gewesen war, wurde eine
zweite Runde an E-Mails an die Schulen versandt. Gleichzeitig fanden Gesprache mit der
Dienststelle des Datenschutzbeauftragten des Landes Rheinland-Pfalz statt und es wurde um
Unterstiitzung der Bewerbung gebeten.

Am Ende sind dem Autor 16 Einverstandniserklarungen von den Schulen zugesandt worden.
Jedoch aufgrund von Gesprachen mit dem Autor bekannten Lehrkraften kann der Riickschluss

147 Grundlage ist hier § 67 (6) des SchulGi. d. F. v. 16.02.2016

(vgl. https://bm.rlp.de/fileadmin/mbwwk/Publikationen/Bildung/Schulgesetz 2016.pdf; Stand: 27.01.19).

148 Urspriinglich sollte der Zeitraum schon Anfang Januar enden. Jedoch aufgrund der Tatsache, dass an vielen
Schulen im Dezember noch schriftliche Uberpriifungen und Veranstaltungen wie Weihnachtskonzerte
stattfinden und zudem die Weihnachtsferien in den Zeitraum fielen, wurde eine Verlangerung beschlossen. Wie
die Teilnehmeranzahl spater zeigte, war dies eine verniinftige Entscheidung.

149 EPQS ist ein Rheinland-Pfalz-weites E-Mail-System fiir Schulen, welches von Behérden zur Postverteilung
genutzt wird.
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gezogen werden, dass nicht alle teilnehmenden Schulen einen solche Erklarung auch abgege-

ben haben. Somit kann eine genaue Anzahl an teilnehmenden Schulen nicht festgestellt wer-

den.

Noch wahrend des Erhebungszeitraums wurde der Autor von sechs Lehrkraften kontaktiert,

weil ihre Schiiler Probleme bei der Bearbeitung des Fragebogens hatten. Zusammenfassend

wurden folgende Kritikpunkte genannt:

Man misse bedenken, dass Schiler in diesem Alter noch nie an einer Umfrage teilge-
nommen hatten. Diese Umfrage sei zu anspruchsvoll.

Schiiler konnten die URL im Browser nicht eingeben, weil ihnen (a) nicht bekannt war,
wie dies zu tun sei, und (b) die Nutzung einer Tastatur fremd sei (Eingabe eines Dop-
pelpunkts oder eines Slashs war nicht moglich). Dies lage daran, dass die Schiler nicht
mehr am Computer arbeiten, sondern stattdessen Smartphones (bevorzugt mit
Sprach- statt Texteingabe) nutzen wiirden.

Die allermeisten Fragen wurden in der Regel wegen der Fachbegriffe nicht verstanden
(z. B. was ein Profil sei). Der Fragebogen sei an der Zielgruppe vorbei konzipiert wor-
den.

Der Text auf der BegriRBungsseite sei viel zu lang und fiir Schiler Klasse 5 nicht zu ver-
stehen (passend ware er flr Schiiler der Klassenstufe 9). Die Metaanweisungen kon-
nen Schiiler in diesem Alter nicht verstehen.

Besser wdre gewesen, wenn es noch die zusatzliche Antwortmaglichkeit , Frage ver-
stehe ich nicht” gegeben hatte.

Bei fast allen Schiilern kdnne man ganz allgemein ein vermehrtes Aufmerksamkeitsde-
fizitsyndrom diagnostizieren. Die Umfrage sei zu umfangreich fir diese Altersstufe.

In WhatsApp werden (i) vor allem Sprachnachrichten versandt, (ii) Satzzeichen ausge-
lassen und (iii) alles klein und nur noch in Drei-Wort-Satze geschrieben. Eine fehlende
Kommunikationskultur wurde beklagt.

Es soll sogar Schiilerinnen gegeben haben, die weinend vor den Fragen gesessen hat-
ten, da sie den Text nicht verstanden hatten.

Dazu kamen auch noch Probleme organisatorischer Art an Schulen, auf die der Autor keinen
Einfluss hatte:
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Ein Lehrer wurde am Morgen liberraschend zu einer 90-minitigen Vertretungsstunde
in einer 5. Klasse bestellt, die ihm aus dem reguldren Unterricht nicht bekannt ist. Da
nicht alle Schiler die Teilnahmeerklarung abgegeben hatten, musste er zwei unter-
schiedliche Gruppen betreuen, was letztendlich zu massiver Unruhe und dem Abbruch
der Studienteilnahme fiihrte.

Schiiler waren im Vorfeld noch nie in dem Computerraum der Schule und kannten den
Anmeldeprozess zu ihren Konten und die Verhaltensregeln in dem Raum nicht.
Wegen technischer und anderer Probleme begannen Schiiler erst nach 30 Minuten mit
der Umfrage.
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Bemerkenswert ist, dass im Rahmen der Pilotierung die erstgenannten Kritikpunkte gar nicht
genannt worden sind. Griinde dafir sind vielfdltig und es kénnen nur Vermutungen angestellt
werden, die nicht zu belegen sind. Durch eine Riickfrage des Autors bei dem stellvertretenden
Schulleiter der Pilotschule konnten keine logisch ableitbaren oder beweisbaren Griinde iden-
tifiziert werden.

Insgesamt haben an der Studie 1077 Schiiler teilgenommen, wobei nur 1013 Fragebdgen voll-
standig beantwortet worden sind. Von diesen waren jedoch nur 996 Datensatze brauchbar,
denn die Restlichen lieBen aufgrund der gegebenen Antworten daraus schlie8en, dass die Um-
frage nicht mit dem notwendigen Ernst angegangen worden ist.

Im folgenden Abschnitt werden die Ergebnisse der Studie diskutiert.

4.3. Datenanalyse

Von den Anfangen, die Datenschutzkompetenz bei den Jugendlichen zu untersuchen, bis hin
zur endgiltigen Erhebung umfasst es den Zeitraum vom Friihjahr 2016 bis zum Januar 2018.
Die Ergebnisse der ersten Befragung vom Sommer 2016 sind im Abschnitt 4.3.1. diskutiert,
erste Aussagen der Pra-Pilotierung sind knapp in Abschnitt 4.3.2 zu finden und die Ergebnisse
der finalen Erhebung sind im Abschnitt 4.3.3 dargelegt.

Die Daten der Pilotierung vom November 2017 sind aus unterschiedlichen Griinden nicht aus-
gewertet worden. Ein Ziel war gewesen, den Umgang mit LimeSurvey fur die Schiler zu Giber-
prifen (Wie sind die Schiiler mit dem Tool zurecht gekommen? Ist der gewdhlte Zeitansatz
realistisch?). Zudem galt es zu testen, ob die Fragestellungen passend und altersgemaR ge-
wahlt worden sind. Ferner wurde die Export-Funktion von LimeSurvey und die Auswertungs-
moglichkeiten im Ansatz tberprift. Und da letztendlich nur rund 80 Jugendliche (statt rund
1000 Schiilern in der finalen Erhebung) teilgenommen hatten und ein Vergleich oder ein In-
ein-Verhadltnis-Setzen der Daten der Pilotierung mit dem der finalen Erhebung keinen Sinn
ergibt, werden die Daten der Pilotierung nicht diskutiert. Hinzu kommt, dass einige Items fur
die finale Erhebung liberarbeitet worden sind (z. B. Vereinheitlichung der Likert-Skala). Wei-
tere Erlauterungen sind in Abschnitt 4.2.3 zu finden.

4.3.1. Ergebnisse der Erhebung vom Sommer 2016

Die Erhebung bestand aus zwei Teilen: (1) Einem Fragebogen und (2) einem geleiteten Inter-
view, welches der Autor gefiihrt und mit Einverstandnis der Schiler aufgenommen hat. Da
diese Erhebung einen ersten Versuch zur Datenschutzkompetenzmessung darstellt und die
spatere Studie ganz anders aufgebaut ist, werden die Ergebnisse aus (1) nur knapp prasentiert.
Zudem lag auch das Datenschutzkompetenzmodell noch nicht in der endgiiltigen Form so vor,
weshalb die Fragen ohne Bezug zu den Dimensionen gestellt worden sind. Jedoch waren die
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hierbei gemachten ersten Ergebnisse mitentscheidend fiir den weiteren Entwicklungsprozess
der Umfrage, weshalb an dieser Stelle Giber ausgewahlte Ergebnisse berichtet werden soll.

Der Fragebogen (s. Anhang A4.12) wurde von allen Teilnehmernin Einzelarbeit innerhalb einer
guten halben Stunde unter Aufsicht des Autors, der fiir Rickfragen zur Verfligung stand,
durchgefiihrt. Bis auf die Fragen 1., II., VII., X., XIII.2, XIX. und XXIII. sind alle Fragen Studien
entnommen®?. Die Auswertung erfolgte deskriptiv und ist im Anhang A4.13 zu finden.

An der Befragung haben neun Jungen und vier Madchen im Alter von zwolf bis 19 Jahren teil-
genommen, wobei sieben Personen zwischen 14 und 16 Jahren die Mehrheit bildeten. In sie-
ben Fillen wurde das Thema Datenschutz im Unterricht schon behandelt, wobei neben
ITG/EDV/Informatik auch Medienpadagogik, Deutsch und ein Kompetenztraining genannt
worden sind. Nur finf Teilnehmer haben das Fach Informatik in Form von Unterricht oder
einer AG kennengelernt.

Alle Befragten nutzen das Internet, um Videos zu schauen (YouTube ist mit weitem Abstand
die meist besuchte Seite), und zwdlf von 13 Schiiler mailen, wobei eher zu erwarten gewesen
wire, dass die Nutzung von Messenger-Diensten mehr im Vordergrund stiinde.'>* WhatsApp
wird von elf Schilern als Messenger benutzt, dem mit acht Personen SMS folgt und nur flnf
der Befragten Instagram nutzen. Soziale Netzwerke werden eher seltener genutzt; sechs Schi-
ler gaben an, Facebook zu verwenden.>? Motive der Internetnutzung sind vor allem Unterhal-
tung, Beziehungspflege und Informationsrecherche. Gerade die beiden erst genannten As-
pekte verlangen eine Férderung der Datenschutzkompetenz, auch wenn die Schiiler angeben,
dass sie der Meinung sind, dass ihre eigenen Fahigkeiten und ihre Internetkompetenzen hoch
sind. Bei einer Datenverdéffentlichung im Internet wirden immerhin noch sieben Schiiler ihren
Geburtstag, sechs (also knapp 50 %) ihre Ausbildung und finf ihre E-Mail-Adresse angeben.
Nickname, Fotos und Namen werden als unproblematisch angesehen. Positiv ist zu bemerken,
dass alle Teilnehmer Anderungen in den Privatsphire-Einstellungen ihres Sozialen Netzwerks
vorgenommen haben und nicht auf die Einstellungen des Anbieters vertrauen. Weiterhin ist
interessant, dass die Schiiler sich bei Facebook in Bezug auf Datensicherheit eher unsicher,
wahrend bei WhatsApp und Instagram hier sicher bis unentschieden fiihlen, wobei vermutlich
nicht bekannt ist, dass Facebook den Messengerdienst WhatsApp aufgekauft hat und Versu-
che unternimmt, die Daten beider Dienste miteinander zu verkniipfen. Daher vertrauen sie
Facebook nur wenig, wahrend sie WhatsApp und Instagram nur skeptisch gegentiberstehen.
Die Vermutung ist, dass die Schiiler glauben, bei WhatsApp unter ,sich” zu sein, und kein an-
derer auRer dem Empfangerkreis ihre Daten liest, da das Unternehmen eine End-To-End-Ver-

150 Weitere Details sind im Anhang A4.12 zu finden.

151 |aut KIM-Studie 2016 nutzen 57 % der Kinder WhatsApp und 28 % der Kinder E-Mail (fast) jeden Tag oder
mehrmals die Woche (Feierabend et al. 2017, S. 35). In den JIM-Studien 2017 und 2018 waren keine konkreten
Daten lber die Messenger-Nutzung im Vergleich zum Mailen aufgelistet, jedoch ldsst die Alltagserfahrung die
Vermutung zu, dass die Verwendung von Messengern das Mailen immer mehr verdrangt.

152 |n der Liste der Sozialen Netzwerke wurden auch Internetplattformen aufgenommen, die in diesem Sinne
keine solchen sind. Details dazu siehe Anhang A4.17.
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schliisselung verspricht. Insgesamt sind sie sich mehrheitlich einig, dass die persdnlichen Da-
ten im Netz weniger sicher sind. Die Einschatzung, was Risiken im Netz darstellen, ist in Tabelle
4.5 dargestellt:

Anzahl Risiko

4 Verlust personlicher Daten

6 Andere wissen, was ich tue; Datennutzung fir Werbezwecke; Spam
8 Fake-Profil; Beleidigung/Belastigung

10 Veroffentlichung peinlicher Fotos; Betrug

11 Mobbing, Stalking; Versand von Mails in meinem Namen

12 Ausspionieren

13 Unerwiinschte Datenweitergabe; Infizierung

Tab. 4.5: Einschatzung von Risiken im Netz

Es ist bei diesen Zahlen insofern liberraschend, dass z. B. der Verlust personlicher Daten von
nur so wenigen Befragten als Risiko eingeschatzt wird. Daflir hat der Autor drei Vermutungen,
die aber aus den Daten nicht bewiesen werden kénnen: (1) In der Fragestellung ist nicht aus-
reichend erldautert, was alles ganz konkret mit persdnlichen Daten gemeint ist, und daher (2)
die Schiiler glauben, dass die ,paar” Daten, die sie verdffentlicht haben, keine Bedeutung ha-
ben, und sind sich damit (3) der Tragweite und Folgen eines Datenverlustes nicht bewusst. Es
werden zwar unterschiedliche MalRnahmen zur sicheren Internetgestaltung getroffen, aber
nicht von allen Befragten. So werden beim Chatten oder beim Mailen von der deutlichen
Mehrheit personenbezogene Daten preisgegeben. Dies steht jedoch im Widerspruch, dass
man den Anbietern von Sozialen Netzwerken und Messenger-Diensten nur wenig Vertrauen
entgegenbringt. Malware ist den Schiilern kaum bekannt, was vielleicht aber auch an dem
Begriff liegen mag. Strategien wie die Nutzung von Pseudonymen oder das Loschen von Coo-
kies und Caches oder das Updaten der Anti-Viren-Software werden von der Mehrheit verwen-
det; Anwendung von Anonymisierungstools, Anti-Tracking-Software und Verschlisselungs-
software wird kaum genutzt. Fragen aus dem Bereich des Wissens wurden insgesamt zu
62,8 % korrekt beantwortet. Informationen werden vor allem zur rechtlichen Situation, zum
Schutz der Daten und den technischen Mdoglichkeiten gewtinscht.

Der zweite Block bestand aus einem geleiteten Interview, dessen Fragen im Anhang A4.14
festgehalten sind. Zu Beginn des Transkribierens zeigte sich rasch, dass eine Codierung der
Antworten (fur die weitere Auswertung) bei der Vielzahl und Heterogenitdt der Antworten
nur sehr schwer méglich ist. Zudem war ein einheitliches Bild von Aussagen kaum erkennbar
und damit darstellbar. Da letztendlich auch eine groBe Teilnehmerzahl in der Erhebung ge-
winscht ist, um aussagekraftige Daten zu gewinnen, ist eine qualitative Messmethode (z. B.
Inhaltsanalyse) ungeeignet. Daher fiel zu diesem Zeitpunkt die Entscheidung, auf ein qualita-
tives zugunsten eines quantitativen Verfahrens zur Erhebung der Daten zu verzichten, wes-
halb auch die Interviewdaten an dieser Stelle dann nicht weiter ausgewertet worden sind.
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4.3.2. Ergebnisse der Pra-Pilotierung

Die Daten der Pra-Pilotierung vom Juni 2017 sind aus unterschiedlichen Griinden nicht voll-
standig und endgiiltig ausgewertet und dokumentiert worden (z. B. die groRBe Altersspanne
der MINT-begabten Befragten, die nicht der spateren Zielgruppe entspricht). In diesem Teil-
schritt der Studiendurchfiihrung galt es zuerst einmal die ,,Qualitat” der Fragen und ein ,Ge-
spur” fur die Fragen zu entwickeln. Des Weiteren sollte auf die Funktionalitat und die Usability
von LimeSurvey (fiur die Schiiler, aber auch fiir die Auswerter) ein Augenmerk gelenkt werden.
Und da letztendlich der finale Erhebungsbogen nur einen Bruchteil der Fragen dieses Bogens
enthielt, schien es nicht zweckmaRig, alle Daten zu interpretieren und vor allem mit den Daten
der finalen Erhebung zu durchmischen.

Durch die Pra-Pilotierung konnten folgende Beobachtungen unter anderem herausgearbeitet
werden:

e Den Schiilern war der Begriff Verbraucherbildung (A14)*>2 unbekannt; die Bereiche Fi-
nanzen und Konsum und Gesundheit und Erndhrung wurden in zwei bzw. drei Fallen
im Unterricht behandelt, wahrend Datenschutz immerhin von sieben bejaht, einmal
verneint wurden, wahrend fiinf Befragte damit nichts anfangen konnten.

e Sieben Schiler waren es, die unter den vier Antwortmaoglichkeiten, die richtige Ant-
wort auf die Frage der informationellen Selbstbestimmung (C8) ankreuzten; aber die
Rechte und Pflichten beziglich Datenschutz konnten sie fur sich daraus nicht ableiten
(B28).

e Sehr lickenhaft waren Fragen zur Selbsteinschatzung (C11) beantwortet worden. Auf
die Aussage, dass man gut einschdtzen kénne, was Online-Unternehmen mit den eige-
nen Daten und Informationen mache, stimmten nur zwei voll und ganz zu und einer
stimmte gar nicht zu. Oder: Man kenne Hard- und Softwareanwendungen, mit denen
man die eigenen Daten schiitzen kénne stimmten zwei voll und ganz zu und vier gar
nicht zu.

o Zwolf Teilnehmer wussten, dass Passworter aus Buchstaben, Ziffern und Sonderzei-
chen bestehen sollten (D11).

e Aufdie Frage nach der Einschatzung zu den eigenen Fahigkeiten und der Internetkom-
petenz zur Informationsrecherche (B9) schatzten sich acht Schiller kompetent ein,
wahrend die restlichen Flinf nichts ankreuzten; seine Privatsphére schitzen zu kdnnen,
sahen sich nur finf als kompetent an, wahrend die anderen Schiiler nichts ankreuzten.

e Die Einschatzung beziglich Datensicherheit in einzelnen Communities (B19) wurde in
den meisten Fallen offen gelassen (und wenn sie beantwortet wurden, dann in der
Regel mit nicht sicher).

153 Zu der Nummerierung der Fragen siehe Anhang A4.15.
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Die Items, die sich flir die Schiler als problematisch herausstellten und bei denen sie keine
Einschatzung geben konnten, wurden gestrichen, da davon auszugehen ist, dass auch die Ziel-
gruppe der deutlich jlingeren Schiiler diese Probleme haben wird. Mit dem Uberarbeiteten
Fragebogen (vgl. Anhang A4.2) wurde die Q-Sortierung (vgl. Abschnitt 4.2.2) durchgefihrt.

4.3.3. Ergebnisse der Studie

Die an dieser Stelle vorzustellenden Ergebnisse wurden aus der im Rahmen der Online-Befra-
gung stattgefundenen Studie gewonnen, an der 996 Schiler im Zeitraum von Dezember 2017
bis Januar 2018 teilgenommen haben. Der Anteil der Schilerinnen und Schiiler war annahernd
gleich. Die Altersverteilung gibt folgende Tabelle wieder:

Alter <10 Jahre 10 Jahre 11 Jahre 12 Jahre 13 Jahre >13 Jahre
Anteil 0,40 % 20,26 % 32,86 % 30,24 % 13,10 % 3,13%

Tab. 4.6: Altersverteilung der Schiiler im Rahmen der Umfrage

Der Altersdurchschnitt betrug 11,2 Jahre. Unter den Jugendlichen besuchten 75,98 % das
Gymnasium, 15,48 % die Realschule Plus und 8,54 % die Integrierte Gesamtschule (IGS).

Die Datenauswertung der finalen Erhebung erfolgt in drei Schritten. Der erste Schritt ist eine
deskriptive Auswertung (vgl. Anhang A4.9), der sich dann eine bivariate Analyse (korrelative
Auswertung; vgl. Anhang A4.11) anschlieBt, um maogliche Abhdngigkeiten zwischen den Di-
mensionen des Modells aufzuzeigen. In einem dritten Schritt wird anhand ausgewahlter Items
untersucht, ob alters- oder geschlechterspezifische Aspekte eine Rolle spielen (differenzierte
deskriptive Auswertung; vgl. Anhang A4.10). Die detaillierte Aufschliisselung der Zahlen und
deren graphische Darstellung befinden sich im jeweiligen Anhang. Die Ergebnisse der deskrip-
tiven Auswertung werden im folgenden Abschnitt, zu dem die Veroéffentlichung (Hug 2018)
existiert, mit ausgewahlten Graphiken vorgestellt und interpretiert.

4.3.3.1. Deskriptive Auswertung

Wie aus dem Anhang A4.7 ersichtlich, sind den Items die jeweiligen Dimensionen (im Anhang
rot geschrieben) zugewiesen, die sich aus den Ergebnissen des Q-Sortierungsprozesses erge-
ben (Anhang A4.4). Zudem ist jedem Item die entsprechend zu Uberprifende Datenschutz-
kompetenz (vgl. Tabelle 3.8) zugeordnet.
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Es folgt zuerst eine Beschreibung der Ergebnisse sortiert nach den Dimensionen des Modells
und anschlieBend die Beschreibung der Items, die im Prozess der Q-Sortierung nicht einge-
bunden waren. Fir jede Dimension folgt abschlieBend eine Gesamtbeurteilung der Kompe-
tenz, die sich an folgender Skala orientiert:

Prozentualer Anteil , korrekter” Antworten | Notenstufe/Leistung
100 % -91 % sehr gut
90 %-81% gut
80 % - 66 % befriedigend
65 % - 50 % ausreichend
Weniger als 50 % mangelhaft

Tab. 4.7: Notenschlissel fir die Gesamtbeurteilung

Die Berechnung des jeweiligen prozentualen Anteils ist im Anhang A4.8 beschrieben.

Dimension Wissen:

Die Gruppe der Wissensfragen ist in zwei Blocke eingeteilt. Im ersten Block werden Fachbe-
griffe abgefragt, die Giber Multiple-Choice zu beantworten sind.?>* Hierbei ist je eine Aussage
richtig und den Probanden wird pro korrekter Antwort ein Punkt vergeben, wobei weif nicht
als falsche Antwort gewertet wird. Am Ende wird die Summe der korrekten Antworten be-
trachtet. Es sind ein Flinftel (19,5 %) der vorgegebenen Antworten richtig, wahrend mehr als
die Halfte (55,5 %) weifs ich nicht lautet (Abb. 4.1). Gut zwei Flnftel (45,3 %) der Teilnehmer
gibt keine richtige Antwort oder weil3 es nicht. Immerhin bei rund einem Viertel (28,1 %) ist
es noch eine korrekte Antwort unter allen (Abb. 4.2).

19,5%

2,9% 1,1%
7,1%

15,4%

55,5% 45,3%

25,0%

28,1%

M Richtig M Falsch = Weil nicht E0mlm2HE3m4m5
Abb. 4.1: Anteil aller abgegebenen Ant- Abb. 4.2: Anzahl an richtigen Ant-
worten im ersten Wissensteil worten im ersten Wissensteil
(Anhang Abb. A4.9-6) (Anhang Abb. A4.9-7)

154 Die Ratewahrscheinlichkeit fiir die jeweils korrekte Antwort der Multiple-Choice-Aufgaben betrigt 1/4 (unter
der Annahme, dass weif$ nicht nicht geraten wird).
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Im zweiten Block werden Aussagen zu den Themen Datenschutzerklérung, Urheberrecht, Tra-
cking und Nutzung von Nutzerdaten durch Dritte getroffen und die Probanden entscheiden,
ob diese wahr oder falsch sind; als dritte Antwortoption steht weif§ nicht zur Verfligung. Hier-
bei wird pro korrekte Antworte ein Punkt vergeben, wobei weif§ nicht als falsche Antwort ge-
wertet wird. Am Ende wird die Anzahl der korrekten Antworten aufsummiert. Wahrend knapp
die Hélfte (46,7 %) der vorgegebenen Antworten weifd ich nicht lautet, konnen 35,5 % aber als
korrekt verbucht werden (Abb. 4.3). Im Schnitt sind zwei bis vier (von zehn) Fragen bei knapp
50 % der Schiiler korrekt beantwortet, wobei nur ca. ein Drittel der Befragten noch mehr rich-
tige Antworten geben kann. Keine oder nur eine Frage beantworteten 17,9 % der Schiiler rich-
tig (Abb. 4.4).

2,6% 04% _ 0,1%
53%__ .| 85%

35,5% 109% e

46,7%

13,4% 14,5%

17,8%

17,4% 17,5%

M Richtig M Falsch m Weil nicht
B0 H1 H2 =3 N4 H5 W6 M7 N8 W9 W10

Abb. 4.3: Anteil aller abgegebenen Ant- Abb. 4.4: Anzahl an richtigen Ant-
worten im zweiten Wissensteil worten im zweiten Wissensteil
(Anhang Abb. A4.9-15) (Anhang Abb. A4.9-16)

Vergleicht man die beiden Blocke miteinander, so kann festgestellt werden, dass der Bereich
mit den spezifischen Aussagen besser (35,5 % korrekte Antworten) als der Bereich mit dem
Faktenwissen (19,5 % korrekte Antworten) beantwortet worden ist. Der Durchschnittswert
liegt bei 27,5 % korrekter Antworten und ergibt somit die Leistung mangelhaft.

Dimension Risikobewertungskompetenz:

Die personliche Einschatzung zur Sensibilitat veroffentlichter personenbezogener Daten in So-
zialen Netzwerken ist ein MaR fir die Risikobewertungskompetenz. Die Zahlen zeigen, dass
weit mehr als die Halfte der Befragten (je nach Item zwischen 54 % und 90 %) schon gut zwi-
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schen sehr personlichen Daten und mehr beliebigen Daten unterscheiden kann. Die Items Re-
ligion™>>, Lieblingsfilm etc. und Geburtsdatum bilden eine Ausnahme. Die Berechnung des
Durchschnittwerts fir diese Frage ergibt 66,5 %, was einer noch befriedigenden Leistung ent-

spricht (Abb. 4.5).

18,5% 4,4%
10,7% 2.3%
Vorname | 18,2% Kontakte |1 6,6%
17,4% 10.9%
s 31 E—
5,7%
4,8% F 45,3%
Nachname g 9‘?{?4% Lieblingsfilme / -musik / - N 11;';::
I o2,7% biicher / -serien d7x
45,1% B 173%
13,1%
Nickname [/ Spitzname | | 12,2% r 33,0%
8 8% 14,4%
B 20,8% Interessen / Hobbies || 17,4%
dos 15,2%
ala% B 20,1%
Geburtsdatum || 15,8%
20,4% r 19,6%
I 6,1% o 10,6%
Lieblingsorte | 17,3%
5,2% 17,9%
Adresse mit Strale + i'gz N 34,7%
Hausnummer, Wohnort ! 3’0%
I — 0 0% -
3,6% Eigene Erlebnisse | 19,7%
F 1,7% 20,1%
Telefon- / Handynummer || 5,5% R 331%
5%
79,6% ' 7,3%
5,1% Eigene Gedanken / Gefiihle 5‘;252 o
4,7% / Sorgen - 11,
E-Mail-Adresse | 12,3% 14,1%
19,5% 62,0%
N ss,a%
19,9%
7,3% 9,5%
7,3% Religion 17,9%
Fotos | | 14,0% ® - 15,5%
17,7% -
. 53,7% B 362%

0% 20% 40% 60% 80% 100%

0% 20% 40% 60% 80%100%

M Unsensibel, kann man bedenkenlos veroffentlichen m Weniger sensibel @ Weil nicht

Sensibel M Sehr sensibel, sollten nicht verdffentlicht werden

Abb. 4.5: Einschatzung der Sensibilitat personenbezogener Daten zur
Veroéffentlichung in Sozialen Netzwerken (Anhang Abb. A4.9-2)

Bei den Fragen zur Messenger-Nutzung sind eine verschlisselte Kommunikation und die Iden-
tifikationsmaoglichkeit des jeweiligen Gegenlibers einer sehr klaren Mehrheit wichtig bzw. sehr

155 Dass die Schiiler dieses Item fiir weniger sensibel halten, mag daran liegen, dass fiir viele Jugendliche ihre
Religion — sofern sie tiberhaupt einer angehdren — eine untergeordnete und geringe Rolle im Alltag spielt (vgl.
Shell-Studie 2010, https://jugend.ekir.de/Bilderintern/20100922 zusammenfassung shellstudie2010.pdf, S. 5).
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wichtig (85,4 % bzw. 85,5 %), sodass daraus eine gute Risikobewertungskompetenz abgeleitet
werden kann (Abb. A4.9-14).

Innerhalb der Untersuchung wurden die Schiiler mit einer Frage zu ihrer Einschatzung nach
Risiken im Internet gefragt (Abb. 4.6). In 53,5 bis 64,6 % werden die vorgelegten Falle® als
(ernsthafte) Risiken im Internet eingestuft, was positiv zu bewerten ist. AusschlieRlich der
Spam-Mail-Empfang wird von nur einem Drittel (33,4 %) der Schiiler als sehr hohes Risiko ein-
gestuft. Vermutlich werden solche E-Mails eher als eine Beldstigung statt als ein Risiko gese-
hen, da sie einfach weggeklickt werden kénnen. Betrachtet man die Félle unter der Pramisse
hohes Risiko und sehr hohes Risiko, dann liegt der Mittelwert fiir diese Frage bei 65,4 %, was
einer voll ausreichenden Risikobewertungskompetenz entspricht.

Internetrisiken sind ...

Die Verdffentlichung
peinlicher/intimer Chats/Fotos/...

Andere wissen, was ich mache,
oder kennen meinen
Aufenthaltsort

Das Versenden unerwiinschter E-
Mails in meinem Namen

Die Beleidigungen und
Beldstigungen im Internet

Das Empfangen von Spam-Mails

Das Ausspionieren meiner
personlichen Daten

Die unerwiinschte Weitergabe
von personlichen Daten an Dritte

0% 20% 40% 60% 80% 100%

M sehr geringes Risiko geringes Risiko  Emittleres Risiko W hohesRisiko  msehr hohes Risiko

Abb. 4.6: Einschatzung von Internetrisiken (Anhang Abb. A4.9-17)

15 Die Fille waren: Verdffentlichung peinlicher Fotos, den eigenen Aufenthaltsort frei geben, Versand
unerwiinschter E-Mails im Namen des Schiilers, Beleidigung und Beléstigung im Web, Empfang von Spam-Mails,
Ausspionieren persénlicher Daten und unerwtlinschte Weitergabe persénlicher Daten an Dritte.
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Im darauffolgenden Frageblock sollte eine Risikoabschatzung fiir eine Virusinfektion durch rei-
nes Internetsurfen, durch Dateidownload iiber Tauschborsen und durch Offnen von E-Mail-
Anhangen und fir eine unbemerkte Infektion entweder durch den Nutzer oder durch einen
theoretischen Ausfall der Anti-Viren-Software getroffen werden (Abb. A4.9-18). Im Schnitt
sind es zwischen 49,4 % und bis zu 71,2 % der Jugendlichen, die in den gefragten Féllen ein
hohes Risiko sehen, sonst schatzt knapp ein Drittel es als mittleres Risiko ein, wobei hierzu
auch diejenigen aufgrund des Ankreuzverhaltens gezahlt werden, die im Sinne von Unsicher-
heit geantwortet haben.®” Im Fall der unbemerkten Infektion mit einem Virus fallt mit 47,7 %
ein sehr hohes Risiko durch ein klares Votum ins Auge. Auf Basis des Auswertungsschemas
(vgl. Anhang A4.8) ergibt dieser Fragenkomplex einen Mittelwert von 68,9 %, also einer be-
friedigenden Leistung.

Der Fragekomplex F ergibt somit bei einem Mittelwert von 67,2 % eine insgesamt noch befrie-
digende Leistung.

Bei den Antworten auf die Fragen, ob darauf geachtet werde, von welchen Seiten die herun-
tergeladenen Dateien stammen, und ob E-Mail-Anhdange oder zugesandte Links unbedacht
und uniberlegt gedffnet werden, gaben im Schnitt 35 % an, bei diesen Tatigkeiten Giberlegt zu
handeln, so spricht dies nur fiir eine mangelhafte Risikobewertungskompetenz (Abb. A4.9-21).

Fasst man letztendlich alle Durchschnittswerte der Fragekomplexe zusammen, so errechnet
sich ein Mittelwert von 63,5 %. Die Risikobewertungskompetenz ist somit voll ausreichend.

Dimension Auswahl- und Nutzungskompetenz:

Mit einem Fragekomplex wurde abgefragt, welche technischen MaBnahmen zur sicheren In-
ternetgestaltung von den Befragten ergriffen werden (Abb. 4.7). Mit Ausnahme von Anti-Vi-
ren-Software weil3 die Mehrheit der Befragten nicht, ob eine entsprechende andere Schutz-
software auf dem Gerat installiert oder eine Einstellung aktiviert ist. Die Anti-Viren-Software
wird von 46 % eingesetzt. Werbefilter'>8, Anonymisierungstools und Anti-Tracking-Software
kommen kaum zum Einsatz. Bei 24,9 % der Befragten ist die Firewall aktiviert, wobei nur
14,5 % in der Wissensfrage die korrekte Antwort fiir die Funktion der Firewall angaben. Dies
lasst die Vermutung zu, dass die Schiler wissen (weil sie es einmal irgendwo gehoért oder ge-
lesen haben), dass es beim Internetsurfen wichtig ist, die Firewall aktiviert zu haben, aber we-
der die Funktion noch die Bedeutung der Firewall kennen. Knapp 30 % nutzen die Verschlis-
selung, wobei aus der Zahl nicht abgeleitet werden kann, ob die Jugendlichen dies aktiv beim
Mailen tun oder die Verschlisselung bei einem Messenger automatisch aktiviert ist.1>® Aus

157 Siehe dazu den Einleitungstext zur Umfrage im Anhang A4.7.

158 Werbefilter werden haufig auch Adblocker — aus dem Englischen ad block — genannt.

159 Beginnt man einen Chat in WhatsApp, dann steht dort, dass die ,Nachrichten ... in diesem Chat ... mit Ende-
zu-Ende-Verschlisselung geschiitzt” sind. Es bleibt die Frage, ob die genannten 30 % diesen Sachverhalt oder
einen anderen meinen.
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den vorliegenden Daten errechnet sich ein Mittelwert von 24,6 %, sodass daraus eine man-
gelhafte Auswahl- und Nutzungskompetenz abgeleitet werden kann.

Verwendung von ...

100%

90%

80%

70%

60% >54% 51,3%
50% 48,7% 47,6% 46,0% ’

39,4%
40% 4,3% 3,
a5 297 0,9% 1,5% 9,6% >

30% 24,9 ’ 2,5%

0% 17 15, 14,9

0%
A AN & ) ) ]
0(‘.."'@ Q;!':b e}\)o ch‘é é'oo &
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2 B > oF
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¥ & &
¥ W

HJa EWeil Nicht B Nein

Abb. 4.7: Technische MaRnahmen zur sicheren Internetnutzung (Anhang Abb. A4.9-19)

Auf die Frage, ob die Befragten erst nach kostenlosen Alternativen im Web flr die Musik
schauen, bevor sie diese kaufen, kann mit 53,3 % als eine ausreichende Auswahl- und Nut-
zungskompetenz gesehen werden, wobei davon ausgegangen wird, dass es sich um legale
Quellen flir den Musikdownload handelt. Ob dies die Schiiler auch so verstanden haben, kann
nicht mit Sicherheit gesagt werden (Abb. A4.9-21).

117



4. Untersuchung der Datenschutzkompetenz bei Jugendlichen

31,3%

6,5%
Wenn ich mir die Originalversion einer Software nicht =~

leisten kann, suche ich nach kostenlosen und legalen
Freeware-Alternativen.

32,16%

11,6%

18,5%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

W trifft Gberhaupt nicht zu W trifft nichtzu  Eweil nicht  Etrifft zu  BEtrifft voll und ganz zu

Abb. 4.8: Auswahl von Software-Alternativen (Anhang Abb. A4.9-22)

Anders liegt die Bewertung bei der Frage nach der Suche von kostenlosen und legalen Soft-
ware-Alternativen, wenn die Originalversion einer Software zu teuer ist. Hier nutzen 30,1 %
diese Option, was fiir eine mangelhafte Auswahl- und Nutzungskompetenz spricht (Abb. 4.8).

Zusammenfassend errechnet sich ein Durchschnittswert von 36,0 %, was einer mangelhaften
Auswahl- und Nutzungskompetenz entspricht.

Dimension Urteilskompetenz:

Bei der Frage nach der Anderung von Privatsphireeinstellungen in Sozialen Netzwerken neh-
men 54% der Jugendlichen keine Anderungen in den Grundeinstellungen vor und vertrauen
den Einstellungen der Anbieter. Ein Fiinftel (20,1 %) der Schiiler nimmt eine Anderung und
rund ein Viertel (25,8 %) nimmt zwei oder mehr Anderungen vor (Abb. 4.9).

3’0% 2,7%

3,6%

7,3%

9,2%
54,0%
20,1%
Anzahl an Verdnderungen pro Person: B0 W1 m2 13 E4 W5 N6

Abb. 4.9: Anzahl der Anderungen von Privatsphireneinstellungen
in Sozialen Netzwerken (Anhang Abb. A4.9-3)
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Wegen des Vertrauens in den Anbieter wird laut Ankreuzverhalten nichts gedandert. Die
Grunde fur das Nichtéandern kénnten aber auch andere wie Faulheit oder Unwissenheit sein.
Die Anderungen betreffen vor allem die Méglichkeit der Einschrinkung der Kontaktaufnahme
und Auffindbarkeit zur eigenen Person und die Sichtbarkeit des eigenen Profils im Sozialen
Netzwerk (jeweils ca. 20 %). Von rund 15 % wird die Sichtbarkeit eigener Posts und des eige-
nen Profils auRerhalb des Sozialen Netzwerks eingeschrankt. Und 11,4 % begrenzen die Post-
Moglichkeiten Anderer auf der eigenen Seite (Abb. A4.9-4). Dies lasst insgesamt auf eine man-
gelhafte Urteilskompetenz schlieRen.

Informationen iiber die eigene Person im Internet

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

68,7%

47,6%

24,6%

11,1% 98%  9,9%
84%  82% . 6% 3
N I |

Wenn ich im Internet etwas verdffentliche, denke ich  Es ist mir wichtig, selbst bestimmen zu kénnen, wer

nicht dariiber nach, wer es spater sehen kann. durch das Internet etwas tiber mich erfahrt und wer
nicht.
mtrifft Gberhaupt nicht zu W trifft nichtzu B unentschieden trifftzu W trifft voll und ganz zu

Abb. 4.10: Darstellung der eigenen Person im Internet (Anhang Abb. A4.9-5)

Von den Befragten denken 58,7 % darliber nach, wer gepostete Inhalte spater sehen kann.
Und 78,6 % der Befragten ist es wichtig, selber entscheiden zu kénnen, wer durch das Internet
etwas Uber einen erfdhrt oder auch nicht (Abb. 4.10). Mit einem Schnitt von 68,7 % spricht
dies fur eine befriedigende Urteilskompetenz.

Die Deaktivierung aktiver Inhalte im Browser als MalRnahme zur sicheren Internetgestaltung
nutzen nur 14,9 % (Abb. A4.9-20). Da das Item von 61,9 % mit weif$ nicht quittiert und damit
nicht verstanden worden ist, ist die Urteilskompetenz hier nicht beurteilbar.

Auf die Frage, ob es schon mal vorkomme, dass reizvolle Werbebanner angeklickt werden,
gaben 56,2 % an, hierbei vorsichtig zu sein und dies nicht zu tun. Dies spricht fir eine ausrei-
chende Urteilskompetenz (Abb. 4.11).

Insgesamt ergibt sich fiir diese Dimension ein Durchschnittswert von 59,9 %. Demzufolge ist
die Urteilskompetenz ausreichend.
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Abb. 4.11: Unkonzentriertes Anklicken reizvoller Werbebanner (Anhang Abb. A4.9-21)

Dimension Handlungskompetenz:
Rund 87,7 % der Befragten achten auf die Informationen, die sie selbst tiber sich ins Internet

stellen (Abb. 4.12). Die Handlungskompetenz ist damit sehr gut.

Ich achte darauf, welche Informationen ich selbst ins Internet stelle.
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Abb. 4.12: Darstellung der eigenen Person im Internet (Anhang Abb. A4.9-5)

Innerhalb einer Frage wurden MalBnahmen zur sicheren Internetgestaltung abgefragt
(Abb. 4.13). Die Nutzung sicherer Gerate mit Passwortern (73,1 %), gefolgt von der Nutzung
verschiedener Passworter (57,6 %) und dem Besuch sicherer Seiten (54,4 %) werden von einer
deutlichen Mehrheit der Jugendlichen angegeben. Mit der Tatsache, Sicherheitseinstellungen
in Sozialen Netzwerken zu aktualisieren, kénnen 51,1 % nichts anfangen; immerhin 34 % ak-
tualisieren diese. Die Handlungskompetenz ist ausreichend ausgebildet.
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Abb. 4.13: MaBnahmen zur sicheren Internetnutzung (Anhang Abb. A4.9-20)

Vermuteter Spam wird von 59,1 % sofort geldscht. Aber die Online-Zeit aufgrund von Sicher-
heitsrisiken einzuschranken, trifft nur fiir 35,8 % zu. Unter den Befragten bemiihen sich 44,1 %
ihre Software auf dem neuesten Stand zu halten. Jedoch ist die regelmiRige Anderung von
Passwortern nur fiir 25,1 % selbstverstandlich. Ein geregelter Virenscan der Rechnerfestplatte
wird von 40 % durchgeflihrt, aber nur 30,6 % sichern regelméaRig ihre Daten auf externe Da-
tentrager (Abb. A4.9-22). Der Durchschnittswert dieser Frage ergibt einen Wert von 39,1 %.

Zusammengefasst ergibt sich Gber alle Fragen bei einem Durchschnittswert von 47,2 % eine
mangelhafte Handlungskompetenz.

Beschreibung der nichtzugeordneten Items:

Das eindeutig (mit 89,6 %) bevorzugte Soziale Netzwerk!® ist YouTube, gefolgt von Snapchat
(45,3 %) und Google+ (45,7 %), wobei es durchaus sein kann, dass das Pluszeichen an dem
Wort Google liberlesen worden ist und die Suchmaschine falschlicherweise als Soziales Netz-
werk angesehen worden ist. Mit 35,3 % spielt Instagram noch eine kleine Rolle, wéhrend alle
anderen Netzwerke weit abgeschlagen sind. Bemerkenswert ist, dass von den Favorisierten
nur Google+ als ein Soziales Netzwerk gilt. Gerade YouTube als eine Videoplattform und Snap-
chat als ein Instant-Messaging-System entsprechen nicht den Vorstellungen eines solchen
(Abb. A4.9-1).

160 Zur Auswahl von Internetplattformen als Soziale Netzwerke siehe Anhang A4.17.
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Die Frage nach der Kenntnis von Browsern ergab, dass Google Chrome (82,4 %) und Mozilla
Firefox (64,7 %) die Bekanntesten sind (Abb. A4.9-8).1%1 Mit 42,4 % spielen Microsoft Internet
Explorer bzw. Edge und mit 39,2 % Apple Safari noch eine Rolle. Die Nutzung keines Browsers
(ein hoher Anteil von 6,5 %) verwundert und lasst vermuten, dass entweder der Begriff Brow-
ser nicht bekannt ist, die Schiiler ihn aber trotzdem nutzen, oder dass sie einen Browser zwar
nutzen, ohne aber zu wissen, dass sie einen Browser verwenden, oder dass sie tatsachlich
keinen nutzen, weil sie noch nie im Internet gesurft haben. Da den Schiilern jedoch recht viele
Browser bekannt sind (72,2 % der Jugendlichen kennen bis zu drei unterschiedliche Produkte),
kénnen sie gut ausweichen (Abb. A4.9-9). Mit 64,1 % wird von den Schiilern bevorzugt Google
Chrome und mit 35,7 % Mozilla Firefox genutzt; Apple Safari wird von 27,6 % verwendet, so-
dass davon ausgegangen werden kann, dass dies dem Anteil der Nutzer von Apple-Produkten
entspricht (Abb. A4.9-10).162

Die Frage nach der Kenntnis von Browsertools ergab, dass 82,7 % der Schiiler keine Tools ken-
nen, um ihren Browser sicherer zu gestalten. Ein Werbeblocker (AdBlock Plus 10,6 %) und Fire-
bug (6,2 %) sind noch die am meisten gekannten Werkzeuge (Abb. A4.9-11). Von den Befrag-
ten, die Browsertools kennen, setzen 37,4 % keine ein. Vielleicht vertrauen die Jugendlichen
den Grundeinstellungen des Browsers (z. B. durch den Anbieter), aber weder durch die Um-
frage noch durch eine andere Studie kénnen solche Riickschliisse gezogen werden. Unter den
eingesetzten Produkten nehmen AdBlock Plus einen Anteil von 29,9 %, Firebug einen Anteil
von 11,7 %, NoScript einen Anteil von 9,3 % und Ghostery einen Anteil von 4,7 % ein; die an-
deren Tools haben keinen nennenswerten Anteil (Abb. A4.9-13).

Zusammenfassung:

Im gesamten Wissensbereich kann eine mangelhafte Leistung identifiziert werden. Wahrend
in einigen Dingen die Befragten schon eine ordentliche Risikobewertungskompetenz aufzei-
gen, besteht in anderen Fallen noch ein Nachholbedarf, sodass insgesamt nur von einer aus-
reichenden Risikobewertungskompetenz ausgegangen werden kann. Die Auswahl- und Nut-
zungskompetenz kann als mangelhaft bezeichnet werden. Die Zahlen zeigen eine ausrei-
chende Urteilskompetenz, jedoch zeichnet sich wiederum nur eine mangelhafte Handlungs-
kompetenz ab.

Auffallig ist bei diesen Zahlen, dass die Risikobewertungskompetenz und die Urteilskompetenz
mit ausreichend (im Vergleich zu den anderen Dimensionen mit mangelhaft) abschneiden.
Dies deckt sich mit den existierenden Studien. Wie schon in 2.3.2 geschrieben, werden die

161 Eine Recherche nach Daten iiber die Verwendung unterschiedlicher Browser blieb insoweit erfolglos, als dass
ausschlielllich Daten zu den Marktanteilen der fiihrenden Browserfamilien an der Internetnutzung in
Deutschland gefunden wurden

(vgl. https://de.statista.com/statistik/daten/studie/13007/umfrage/marktanteile-der-browser-bei-der-
internetnutzung-in-deutschland-seit-2009/; Stand: 16.01.19). Demnach kommt Google Chrome auf 42 %, Mozilla
Firefox auf 29 %, Microsoft Internet Explorer auf 10 %, Apple Safari und Microsoft Edge jeweils auf 7 % und Opera
auf 4 %.

162 geij dieser Frage war eine Mehrfachauswahl méglich.
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Chancen und Risiken der Internetnutzung wahrgenommen, was aber nicht zu einer Verstar-
kung der Sicherheitsanforderungen fihrt. Den Jugendlichen fehlen der fachliche Hintergrund
und das Verstandnis.

4.3.3.2. Bivariate Analyse

Ein weiterer zu betrachtender Aspekt ist, ob und gegebenenfalls wie die Dimensionen des Da-
tenschutzkompetenzmodells zueinander in Beziehung stehen. Dazu werden die Korrelationen
zwischen den einzelnen Dimensionen betrachtet, denn sie beschreiben die statistische Abhan-
gigkeit zwischen einzelnen GréBen (hier: den Dimensionen) (vgl. (KuB et al. 2018, S. 238),
(Wirtz und Nachtigall 2012, S. 102)).

Bei der Auswertung ist jedoch zu bedenken, dass ,eine einzelne Korrelation, die lediglich den
Zusammenhang zwischen zwei Variablen zum Ausdruck bringt, ... ungeeignet [ist], um dieses
Beziehungsgeflecht'® vollstindig abzubilden” (Sedlmeier und Renkewitz 2013, S. 213).

Die Beschreibung zur Berechnung der Dimensionsmittelwerte befindet sich in Anhang A4.8.
Diese Werte wurden jeweils gegeneinander aufgetragen. Ferner wurden die Mittelwerte von
Risikobewertungskompetenz, Auswahl- und Nutzungskompetenz, Urteilskompetenz und
Handlungskompetenz abschlieBend (und ausschlieRlich fiir diese Betrachtung) als (neue Vari-
able) Datenschutzkompetenz (DK) zusammengefasst und als solche zur Dimension Wissen in
Beziehung gesetzt. Die graphische Auswertung der bivariaten Analyse befindet sich in Anhang
A4.11.

Bei der Betrachtung der Regressionsgeraden in den Diagrammen fallt auf, dass in allen Fallen
eine steigende oder fallende Gerade identifiziert werden kann, wobei die Starke der Steigung
recht unterschiedlich ist. Wahrend beispielsweise im Fall Risikobewertungskompetenz und
Wissen kaum ein Zusammenhang abgelesen werden kann, ist im Fall von Handlungskompe-
tenz und Wissen ein solcher erkennbar. Um die Beziehungen zwischen den Dimensionen des
Modells besser beschreiben zu kénnen, werden die Korrelationskoeffizienten r mit Hilfe der
Software IBM SPSS Statistics 24 berechnet:

163 Die Mehrheit an Variablen einer Untersuchung stehen in einem wechselseitigen Verhéltnis zu vielen anderen
Variablen und bilden damit ein Beziehungsgeflecht.
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w RK ANK UK HK DK
w Korrelation nach Pearson 1 ,009 , 168" | ,154™ | ,254™" | ,266""
Signifikanz (2-seitig) 765 000 | ,000 | ,000 | ,000
N 996 996 996 996 996 996
RK Korrelation nach Pearson - 1 -,111* | ,238"™ | ,088" | ,454"™
Signifikanz (2-seitig) 765 000 | ,000 | ,006 | ,000
N 996 996 996 996 996 996
ANK | Korrelation nach Pearson | ,168" | -,111* 1 -072° | ,333"" | 546"
Signifikanz (2-seitig) ,000 ,000 ,023 ,000 ,000
N 996 996 996 996 996 996
UK Korrelation nach Pearson | ,154™ | ,238™ -,072° 1 ,102°* | 610"
Signifikanz (2-seitig) ,000 ,000 ,023 ,001 ,000
N 996 996 996 996 996 996
HK Korrelation nach Pearson | ,254™ | ,088™ ,333% | 102" 1 644"
Signifikanz (2-seitig) ,000 ,006 ,000 ,001 ,000
N 996 996 996 996 996 996
DK Korrelation nach Pearson | ,266° | ,454" | ,546° | 610" | 644" 1
Signifikanz (2-seitig) ,000 | 000 000 | ,000 | ,000
N 996 996 996 996 996 996
**_Die Korrelation ist auf dem Niveau'® von 0,01 (2-seitig) signifikant.
*. Die Korrelation ist auf dem Niveau von 0,05 (2-seitig) signifikant.

Tab. 4.8: Korrelationen zwischen den jeweiligen Dimensionen 6°

Um die Starke eines Zusammenhangs zu beurteilten, wurde von Cohen auf der Grundlage
des Effektstarkemales r, das dem Korrelationskoeffizienten entspricht, folgende Vereinba-
rung getroffen:

~ .1 schwacher Effekt
|r] ® .3  mittlerer Effekt

~ .5  starker Effekt
. 820), (Wirtz und Nachtigall 2012, S. 107)).

w

(vgl. (Déring und Bortz 2016,

Die Auswertung zeigt, dass in allen Fallen eine schwache bis mittlere Korrelation zwischen
den einzelnen Dimensionen existiert. Nur im Fall des Paars Risikobewertungskompetenz und
Wissen liegt keine Korrelation vor. Das Signifikanzniveau betrdgt p < .01 mit Ausnahme des
Paars Auswahl- und Nutzungskompetenz und Urteilskompetenz (p < .05). Daraus lassen sich
folgende Aussagen schlieRen:
e Je hoher das Wissen, desto hoher ist die Auswahl- und Nutzungskompetenz und um-
gekehrt (schwacher bis mittlerer Effekt).

164 Signifikanzniveau ist die Irrtumswahrscheinlichkeit.
165 Zu den Abkiirzungen der Dimensionen siehe Abschnitt 3.4. Positive Korrelationen sind griin, negative
Korrelationen gelb und keine Korrelation rot markiert; die grau unterlegten Zahlen haben keine Bedeutung.
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e Je hoher das Wissen, desto hoher ist die Urteilskompetenz und umgekehrt (schwacher
bis mittlerer Effekt).

e Je hoher das Wissen, desto hdher ist die Handlungskompetenz und umgekehrt (mittle-
rer Effekt).

e Je hoher die Risikobewertungskompetenz, desto niedriger ist die Auswahl- und Nut-
zungskompetenz und umgekehrt (schwacher Effekt).

e Je hoher die Risikobewertungskompetenz, desto héher ist die Urteilskompetenz und
umgekehrt (schwacher bis mittlerer Effekt).

e Je hoher die Risikobewertungskompetenz, desto hoher ist die Handlungskompetenz
und umgekehrt (schwacher Effekt).

e Je hoher die Auswahl- und Nutzungskompetenz, desto niedriger ist die Urteilskompe-
tenz und umgekehrt (schwacher Effekt).

e Je hoher die Auswahl- und Nutzungskompetenz, desto hoher ist die Handlungskompe-
tenz und umgekehrt (mittlerer Effekt).

e Je hoher die Urteilskompetenz, desto hoher ist die Handlungskompetenz und umge-
kehrt (schwacher Effekt).

e Zwischen den Dimensionen Wissen und Risikobewertungskompetenz konnte keine sig-
nifikante Korrelation festgestellt werden.

Zwischen der neuen Variablen Datenschutzkompetenz und Wissen wurde ein mittlerer Zusam-
menhang festgestellt (r = .27, p < .01). Somit geht einem héheren Wissen auch eine hdhere
Datenschutzkompetenz einher und umgekehrt. Dies spricht fiir die Annahme, dass Wissen ein
entscheidender Bestandteil zur Starkung der anderen Dimensionen ist.

Der hochste Korrelationskoeffizient zwischen den Dimensionen des Modells (r =.33) ist bei
dem Paar Auswahl- und Nutzungskompetenz und Handlungskompetenz zu beobachten. Dieser
Zusammenhang ist aufgrund der Nahe von Nutzung und Handlung im Alltag augenscheinlich
nachvollziehbar.

4.3.3.3. Differenzierte deskriptive Auswertung

Um ein detaillierteres Kompetenzbild der Probandengruppe zu erhalten, werden Gruppen
nach folgenden Uberlegungen gebildet. Anhand von drei Merkmalen kénnen die Teilnehmer
differenziert werden: Geschlecht, Alter und Schulform. Die Geschlechterverteilung ist anna-
hernd 50 % : 50 %. Bildet man fiir die Altersklassen die beiden Gruppen <= 11 Jahre und >= 12
Jahre, so erhdlt man eine Altersverteilung von 53,5 % : 46,5 %, was anndhernd ebenfalls als
eine Gleichverteilung betrachtet werden kann. Die dritte Option, eine Unterteilung nach der
Schulform, ergibt keinen Sinn, da 75 % der Befragten das Gymnasium, aber nur 15 % die Real-
schule Plus und nur 10 % die IGS besuchen und somit keine Gleichverteilung vorliegt. Ferner
spricht fur den Wegfall der Schulform, dass die Schiiler in den Klassenstufen 5 und 6, der so-
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genannten Orientierungsstufe, durch die schulformunabhangigen Lehrpldne nicht schulform-
spezifisch differenziert unterrichtet werden, sodass die Schulform keinen (grofRen) Einfluss auf
die Umfrage haben sollte. Somit ergeben sich letztendlich vier Probandengruppen.16®

Gruppe Merkmal

I Jungen bis 11 Jahre

Il Jungen ab 12 Jahre

[l Madchen bis 11 Jahre
v Madchen ab 12 Jahre

Tab. 4.9: Klasseneinteilung der Probanden

Vor der weiteren Bearbeitung wurden insgesamt noch weitere 28 Datensatze herausgeldscht,
da diese bei exakter Betrachtung den Eindruck hinterliefen, den Fragebogen nicht mit der
notwendigen Ernsthaftigkeit ausgefiillt zu haben. Dies war im Vorfeld bei der Gesamtgruppen-
erhebung noch nicht aufgefallen.

Ferner wird fiir die detaillierte deskriptive Auswertung nur noch auf eine begrenzte Anzahl an
Items zuriickgegriffen. Zwei entscheidende Kriterien fiir die Iltemauswahl sind, dass jede Di-
mension des Datenschutzkompetenzmodells vertreten und dass das jeweilige Iltem von der
Gesamtmenge der Schiiler beantwortet worden ist.1%” Der Bereich Wissen wird wie in der ers-
ten Auswertung additiv betrachtet, sodass hier zwei "ltems" einflieRen. Die Risikobewertungs-
kompetenz flieBt mit acht Items, die Auswahl- und Nutzungskompetenz mit vier Items, die
Urteilskompetenz mit drei Items und die Handlungskompetenz wieder mit vier Items ein. Dies
macht in der Summe 21 Items. Da ein Frageblock zu der Risikobewertungskompetenz sieben
Iltems umfasst und ganz klar auf die Risikoeinschatzung abzielt, ist diese Dimension, wie im
Fragebogen insgesamt auch, starker vertreten.

166 Bei Hinzunahme der Schulform wiren es insgesamt zwolf Gruppen geworden, worunter zudem die
Ubersichtlichkeit gelitten hitte.

167 Wenn z. B. mehr als 60 % der Befragten mit weif3 nicht geantwortet haben, dann ist das Item ungeeignet.
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Die folgende Tabelle listet die ausgewahlten Items auf:

Code168

Item

Dimension

C1

Was versteht man unter einem "Trojaner"? Ein Trojaner ist ein
Computerprogramm, das ...

W

C2

Was ist ein "Cookie"? Ein Cookie ist ...

C3

Was ist eine "Firewall"? Eine Firewall ist ...

c4

Was verbirgt sich hinter dem Begriff "Browserverlauf"? Im Browser-
verlauf werden ...

2|g(=

c5

Welche der folgenden URLs garantiert einen mit hoher Wahrschein-
lichkeit datenabhdrsicheren Zugriff auf die Webseite?

Elb

Sind folgende Aussagen wahr oder falsch? [Man muss Deine Erlaub-
nis einholen, wenn man ein Foto oder Video von dir hochladt, auf
dem Du klar zu erkennen bist.]

Eld

Sind folgende Aussagen wahr oder falsch? [Wenn eine Firma dein
Internetverhalten Gber mehrere Seiten verfolgen mochte, muss sie
zuerst dein Einverstandnis einholen.]

Ele

Sind folgende Aussagen wahr oder falsch? [Ich habe als Nutzer von
Online-Diensten den Anspruch darauf, die von mir erhobenen, ver-
arbeiteten und gespeicherten personenbezogenen Daten einzuse-
hen.]

E2b

Sind folgende Aussagen wahr oder falsch? [Betreiber Sozialer Netz-
werke (z. B. Facebook) sammeln und verarbeiten auch Informatio-
nen von Personen, die dieses Netzwerk gar nicht nutzen.]

E2c

Sind folgende Aussagen wahr oder falsch? [Das Nachverfolgen der
eigenen Internetnutzung kann durch das regelmaRige Léschen von
Browserinformationen (Cookies, Cache, Browserverlauf) erschwert
werden.]

E2d

Sind folgende Aussagen wahr oder falsch? [Durch das Surfen im ,Pri-
vate Browsing“~-Modus kann die Rekonstruktion des eigenen Surf-
verhaltens erschwert werden, da keine Browserinformationen ge-
speichert werden.]

E2e

Sind folgende Aussagen wahr oder falsch? [Online-Shops (z.B. Ama-
zon) werten das Nutzungsverhalten von Kunden aus und erstellen
auf dieser Basis Kaufempfehlungen oder entsprechend zugeschnit-
tene Werbung,.]

A2

Wie sensibel sind folgende Daten, um sie in Sozialen Netzwerken
nicht zu veroffentlichen? ...

RK

Fla

Was sind fir dich Risiken im Internet? [Die unerwiinschte Weiter-
gabe von personlichen Daten in Dritte]

RK

Tab. 4.10a: Itemauswabhl fir die differenzierte deskriptive Auswertung

168 Der Code entspricht den Fragen im finalen Fragebogen der Studie (vgl. Anhang A4.7).
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Code

Item

Dimension

Flb

Was sind fiir dich Risiken im Internet? [Das Ausspionieren meiner
personlichen Daten]

RK

Flc

Was sind fir dich Risiken im Internet? [Der Empfang von Spam-
Mails]

RK

Fid

Was sind fir dich Risiken im Internet? [Die Beleidigungen und Belas-
tigungen im Internet]

RK

Fle

Was sind fiir dich Risiken im Internet? [Das Versenden unerwiinsch-
ter E-Mails in meinem Namen]

RK

F1f

Was sind fiir dich Risiken im Internet? [Andere wissen, was ich ma-
che, oder kennen meinen Aufenthaltsort]

RK

Flg

Was sind fir dich Risiken im Internet? [Die Veréffentlichung peinli-
cher/intimer Chats/Fotos/...]

RK

Gla

Welche technischen MalRnahmen ergreifst Du, um die Internetnut-
zung sicher zu gestalten? Ich... [... nutze Pop-Up- Blocker oder Ad-
blocker.]

ANK

Gilb

Welche technischen MalRnahmen ergreifst Du, um die Internetnut-
zung sicher zu gestalten? Ich... [... nutze eine Firewall.]

ANK

Glc

Welche technischen MalRnahmen ergreifst Du, um die Internetnut-
zung sicher zu gestalten? Ich... [... nutze eine Verschllsselungssoft-
ware beim E-Mailen und Chatten.]

ANK

Gid

Welche technischen MalRnahmen ergreifst Du, um die Internetnut-
zung sicher zu gestalten? Ich... [...aktualisiere regelmafig meine
Anti-Viren-Software.]

ANK

B1/B2

Hast Du die Privatsphéreeinstellungen in <Name>1¢° gedndert?
Wenn ja, was? [Ich habe nichts gedandert, weil ich den Einstellungen
des Anbieters vertraue / Sichtbarkeit meines Profils ...]

UK

B3c

Jetzt geht es um Informationen, die andere Giber Dich im Internet
finden kénnen. Wie sehr treffen die folgenden Aussagen auf Dich
personlich zu? [Es ist mir wichtig, selbst bestimmen zu kénnen, wer
durch das Internet etwas Gber mich erfahrt und wer nicht.]

UK

H1d

Wie sehr treffen die folgenden Aussagen auf dich zu? [Es kommt
schon mal vor, dass ich Werbebanner, die reizvoll klingen, anklicke.]

UK

B3a

Jetzt geht es um Informationen, die andere Giber Dich im Internet
finden kénnen. Wie sehr treffen die folgenden Aussagen auf Dich
personlich zu? [Ich achte darauf, welche Informationen ich selbst
ins Internet stelle.]

HK

H1i

Wie sehr treffen die folgenden Aussagen auf dich zu? [E-Mails, bei
denen ich die Vermutung habe, dass es sich um unerwiinschte Nach-
richten (Spam) handelt, I6sche ich sofort.]

HK

H1j

Wie sehr treffen die folgenden Aussagen auf dich zu? [Ich @ndere in
regelmaligen Abstanden alle meine Passworter.]

HK

H1k

Wie sehr treffen die folgenden Aussagen auf dich zu? [Ich bin stets
darum bemiiht, meine Software auf dem neuesten Stand zu halten.]

HK

Tab. 4.10b: Itemauswahl fir die differenzierte deskriptive Auswertung

169 An dieser Stelle wird der Name des favorisierten Sozialen Netzwerks eingeblendet.
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Die Auswertung dieser Daten und eine Beschreibung befindet sich im Anhang A4.10. Es folgt

an dieser Stelle eine Zusammenfassung der Ergebnisse begleitet von ausgewahlten Diagram-

men und sortiert nach den Dimensionen des Modells. Die Gesamtbeurteilung der Kompetenz

orientiert sich an der Skala in Tabelle 4.7. Die Berechnung des prozentualen Anteils ist im An-

hang A4.8 beschrieben.

Dimension Wissen:

Die Gruppe der Wissensfragen ist in zwei Blocke eingeteilt. Im ersten Block werden Fachbe-

griffe abgefragt, die (iber Multiple-Choice zu beantworten sind.’° Hierbei ist je eine Aussage

richtig, wobei weif§ nicht als falsche Antwort gewertet wird. Am Ende wird die Summe der

korrekten Antworten betrachtet.

[ [ 54'4%
72,4%
Weil nicht
36,6%
56,2%
27,4%
16,8%
Falsch
31,2%
26,0%
18,6%
10,8%
Richtig
32,2%
0% 20% 40% 60% 80%

Abb. 4.14: Anteil aller abgegebenen Antworten im ersten Wissensteil
(Anhang Abb. A4.10-20)

2>=12
Q<=11
Hg>=12
Hg<=11

170 pDje Ratewahrscheinlichkeit fiir die jeweils korrekte Antwort der Multiple-Choice-Aufgaben betrigt 1/4 (unter

der Annahme, dass weif$ nicht nicht geraten wird).
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w
i
w
S

I 0%

1% @>=12

Q<=11
13%
2 * 26% Wg>=12
29% Hg<=11
1 31%
S — 7%
—— 5 6%
46%
0 58%

I 25%
I e e 50%

0% 20% 40% 60% 80% 100%

Abb. 4.15: Anzahl an richtigen Antworten im ersten Wissensteil
(Anhang Abb. A4.10-21)

Im zweiten Block werden Aussagen um die Themen Datenschutzerklédrung, Urheberrecht, Tra-
cking und Nutzung von Nutzerdaten durch Dritte getroffen und die Probanden entscheiden,
ob diese wahr oder falsch sind; als dritte Antwortoption steht weifs nicht zur Verfligung, wel-
che als falsche Antwort gewertet wird. Am Ende wird die Anzahl der korrekten Antworten

aufsummiert.

Die Berechnung des Anteils korrekter Antworten ergibt folgendes Bild:

Klasse Block C Block E Summe Note
Méadchen >=12 18,6% 41,1% 29,9% 5
Méadchen<=11 10,8% 31,4% 21,1% 5
Jungen >=12 32,2% 43,3% 37,8% 5
Jungen <=11 17,8% 36,6% 27,2% 5

Tab. 4.11: Bewertung der Dimension Wissen

Unabhdngig von Alter und Geschlecht ist das Wissen in allen Gruppen als mangelhaft zu be-
zeichnen (Abb. 4.14 und 4.15). Beim Faktenwissen schneiden beide Geschlechter schlechter
als im zweiten Frageblock E ab. Dies kdnnte damit zusammenhangen, dass die Jugendlichen
von den in Block E geschilderten Falle/Situationen schon einmal gehort haben und daher rich-
tig antworten, wahrend Fachbegriffe in der Regel erst im Fachunterricht (Informatik/ITG) ver-
mittelt werden, der in den Schulen kaum stattfindet. Die Vorstellung, was sich z. B. hinter dem
Begriff Firewall verbirgt, ist vage. Insgesamt sind die Jungen starker als die Madchen und die
dlteren Teilnehmer starker als die jungen Probanden. Dies kann damit begriindet werden, dass
einerseits die Jungen aufgrund ihrer Interessenlage und der noch nicht ausreichenden Forde-
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rung von Madchen im MINT-Bereich das Interesse bei den Jungen fur Informatik und informa-
tische Fragestellungen gréRer ist und andererseits die adlteren Befragten aufgrund ihrer Erfah-
rung im Umgang mit dem Netz und seinen Anwendungen den jlingeren Gberlegen sind. Trotz-
dem ist das Wissen insgesamt so schwach, dass dringender Handlungsbedarf in den Schulen
besteht.

Dimension Risikobewertungskompetenz:

Zur Beurteilung der Risikobewertungskompetenz sind fiir die differentielle Auswertung zwei
Frageblocke der Studie iGbernommen worden. Im ersten Block A2 wird die persdnliche Ein-
schatzung zur Sensibilitat veroffentlichter personenbezogener Daten in Sozialen Netzwerken
abgefragt. Die Antworten lassen kein eindeutiges Bild oder keine eindeutige Tendenz in Bezug
auf Alter oder Geschlecht erkennen. Je nach Item sind die Einschatzungen unterschiedlich.
Ganz grob ldsst sich aber erkennen, dass die Gruppe der Madchen einerseits und die Gruppe
der jliingeren Probanden andererseits bei der Angabe von persénlichen Daten eher zuriickhal-
tender und vorsichtiger sind (Abb. 4.16 bis 4.19).

Adresse mit Stral3e + Eigene Erlebnisse
Hausnummer, Wohnort |
. 28%
| | | | 93% Sehr sensibel, sollten nicht 38%
Sehr sensibel, sollten nicht I I I I 95% veroffentlicht werden 31%
verdffentlicht werden # 88% 33%
81%
| 20%
3% Sensibel 239
Sensibel 1% 7%
4% 21%
5%
229%
1%
0% Weilk nicht 17%
WeiR nicht 20%
d 3%
1% 12%
0% Weni ibel 12%
Weniger sensibel 2% eniger sensibe r 17%
1 2% 11%
Unsensibel, kann man 3% Unsensibel, kann man 10;:%
bedenkenlos ‘_:,?;, bedenkenlos 5%
6 i vergffentlichen.
verdffentlichen. ; 8% = 15%
0% 20% 40% 60% 80% 100% 0% 20% 40% 60% 80% 100%
=12 Pe=11 Hg=>=12 Hg=<=11 =12 Pe=11 Hg>=12 Hg<=11

Abb. 4.16: Einschatzung der Sensibilitdt per- Abb. 4.17: Einschatzung der Sensibilitat per-
sonlicher Daten zur Veroffentlichung in So-  sdnlicher Daten zur Veréffentlichung in So-
zialen Netzwerken: Adresse zialen Netzwerken: Eigene Erlebnisse
(Anhang Abb. A4.10-5) (Anhang Abb. A4.10-13)
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Lieblingsfilme / -musik / -biicher / Nickname / Spitzname
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23%

29250% Sensibel
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16%

i 12965% Weilk nicht
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Abb. 4.18: Einschatzung der Sensibilitdt per- Abb. 4.19: Einschatzung der Sensibilitat per-
sonlicher Daten zur Veroffentlichung in So-  sdnlicher Daten zur Veréffentlichung in So-

zialen Netzwerken: Lieblingsfilme zialen Netzwerken: Nickname
(Anhang Abb. A4.10-11) (Anhang Abb. A4.10-3)

Im zweiten Block F1 geht es um die Einschatzung diverser Risiken flr personenbezogene Da-
ten im Rahmen der Internetnutzung.’* Man kann beobachten, dass die jiingeren Madchen
diejenigen sind, die das Risiko eher hoch einschdtzen. Dem folgen mit einem kleinen Abstand
die jingeren Jungen, die wiederum teilweise dicht auf mit den alteren Jungen liegen. Die al-
teren Madchen schatzen die Situationen teilweise weniger riskant ein. Dies kann durchaus
daran liegen, dass hierbei die Erfahrung in der Internet- und Computernutzung eine Rolle
spielt. Ein Mensch, der sehr viel Zeit im Netz verbringt und von unterschiedlichen Vorfallen
gehort oder gar selbst erlebt hat, wird die vorgegebenen Situationen anders als ein Unerfah-
rener einschatzen (Abb. 4.20 und 4.21).

171 Die Fille waren: Verdffentlichung peinlicher Fotos, den eigenen Aufenthaltsort frei geben, Versand
unerwiinschter E-Mails im Namen des Schiilers, Beleidigung und Beldstigung im Web, Empfang von Spam-Mails,
Ausspionieren persénlicher Daten und unerwiinschte Weitergabe persdnlicher Daten an Dritte.
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Die unerwiinschte Weitergabe von Andere wissen, was ich mache,
personlichen Daten an Dritte oder kennen meinen
Aufenthaltsort
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5 3% : - 6%
W 4% sehr geringes Risiko - 7%
% m 7%
geringes Risiko I 1232 6%
3% geringes Risiko - 35;6%
W 4%
18%
. . 17% 18%
mittleres Risiko
W | 18% mittleres Risiko 5%
| 19% | 19%
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— . a5%
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5?%53% i
S oS RSO 62% sehr hohes Risko e 56%
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Abb. 4.20: Einschdtzung von Internetrisiken Abb. 4.21: Einschatzung von Internetrisiken
(Anhang Abb. A4.10-24) (Anhang Abb. A4.10-29)

Die Berechnung der Einschatzungen ergibt folgendes Bild:

Klasse Block A2 Block F1 Summe Note
Mddchen >=12 63,1% 61,0% 62,4% 4
Madchen <=11 70,3% 70,6% 70,4% 3
Jungen >=12 63,2% 62,8% 63,0% 4
Jungen <=11 68,0% 67,1% 67,7% 3

Tab. 4.12: Bewertung der Dimension Risikobewertungskompetenz

Bei den Einschdtzungen liegt bei allen Beteiligten die Risikobewertungskompetenz wenigstens
im ausreichenden Bereich. Da die jiingeren Teilnehmer eher die Risiken erkennen, dirften sie
tendenziell auch noch vorsichtiger und sorgsamer im Umgang mit persénlichen Daten sein,
sodass ihnen nach den errechneten Zahlen in diesem Bereich ein befriedigend zugewiesen
werden kann. Dieses vorsichtige Verhalten kann einerseits aus den Ratschldagen Anderer fol-
gen oder aber auch aus dem in diesem Alter doch eher vorsichtigen Verhalten erwachsen.
Altere Jugendliche sind aufgrund ihrer Entwicklung auch eher bereit Risiken zu libersehen
oder einzugehen, um ein Ziel zu erreichen.
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Dimension Auswahl- und Nutzungskompetenz:

Zur Untersuchung dieser Dimension stehen technischen MalRnahmen zur sicheren Internetge-
staltung im Vordergrund. Dazu wurde der Einsatz von Werbefilter, Firewall, Verschlisselungs-
software und Anti-Viren-Software erfragt (Abb. 4.22 und 4.23).

Firewall Anti-Viren-Software
|
T 29,8% o 23,7%
. 29,0% . 20,6%
Nein ' Nein 23,3%
' 21,7%
: : 2 U 28,8%
. . . . 43,7%
Weilk Nicht Lﬁ Weill Nicht 16,7%
32,9%
: 47,5%
5,7%
Ja Ja 60,0%
45,4
0% 20% 40% 60% 80% 100% 0% 20% 40% 60% 80% 100%
2>=12 Q<=11 Mg>=12 Mg<=11 2>=12 Q<=11 Mg>=12 MHg<=11

Abb. 4.22: Technische MaRnahmen zur si- Abb. 4.23: Technische Malinahmen zur si-
cheren Internetnutzung: Firewall cheren Internetnutzung: Anti-Viren-Soft-
(Anhang Abb. A4.10-32) ware
(Anhang Abb. A4.10-34)

Unabhangig von Geschlecht und Alter wird ein Werbefilter von im Schnitt 17 % genutzt, ge-
folgt von der Firewall (26 %), der Verschllsselungssoftware (30 %) und der Anti-Viren-Soft-
ware mit 47 %. Da eine Firewall zur Grundeinstellung beim Internetsurfen gehort, Uberrascht
es, dass nur so wenige diese nutzen. Vermutlich ist diese systembedingt eingeschaltet und die
Jugendlichen kennen sie nicht (was zu dem Ergebnis der Antwort auf die Funktion einer Fire-
wall aus der Dimension Wissen passt). Verwunderlich ist dafiir der hohe Anteil an Schiilern,
die eine Verschlisselungssoftware nutzen. Da die Frage sowohl das Mailen als auch das Chat-
ten erfasst, kann davon ausgegangen werden, dass die Jugendlichen das Chatten vor Augen
haben'’?, da das Mailen in dieser Altersgruppe keine Bedeutung hat. Ob dem aber so ist, kann
nicht geklart werden. Weniger iberraschend ist, dass eine Anti-Viren-Software von vielen ge-
nutzt wird, denn der Begriff ist den Schilern bekannt, jedoch ist der Anteil der Nutzer viel zu
gering.

Betrachtet man die Nutzung des Werbefilters und der Firewall, so sind es vorzugsweise die
dlteren Jungen, gefolgt von den jiingeren Jungen, gefolgt von den dlteren Madchen und den
jingeren Madchen, die diese Werkzeuge nutzen. Dieses Bild konnte an der starkeren Affinitat

172 Beginnt man einen Chat in WhatsApp, dann steht dort, dass die ,Nachrichten ... in diesem Chat ... mit Ende-
zu-Ende-Verschlisselung geschiitzt” sind.
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derJungen zu diesem Thema liegen. Die Verschlisselungssoftware wird Gberraschenderweise
von den dlteren Mddchen, gefolgt von den Jungen genutzt. Eine begriindete Vermutung kann
nicht abgeleitet werden. Bei der Anti-Viren-Software sind es vorzugsweise die dlteren Teilneh-
mer (Jungen 60 %, Madchen 48 %), die eine solche nutzen. Den jlingeren Jungen mit 30 %
folgen die jingeren Madchen mit 20 %.

Gerade weil es sich bei dieser Frage um technische Dinge handelt, l1asst sich damit der hdhere
Anteil der Jungen gegenlber den Madchen erkldaren. Die Ausnahme der Verschlisselungssoft-
ware kénnte an Verstidndnisschwierigkeiten liegen'’3, aber die Nicht-Nutzung kénnte auch
eine Faulheit der Jugendlichen sein. Der nicht unerhebliche Anteil der Befragten, die diesen
Werkzeugen keine Bedeutung zuordnen konnten, fordert eine schulische Aufklarung tber die
technischen Zusammenhange.

Die Berechnung der Anteile ergibt folgendes Ergebnis:

Klasse Summe Note
Mddchen>=12 28,9% 5
Maéadchen<=11 19,7% 5
Jungen >=12 41,0% 5
Jungen <=11 30,1% 5

Tab. 4.13: Bewertung der Dimension Auswahl- und Nutzungskompetenz

Zusammenfassend errechnet sich fir alle Gruppen ein Durchschnittswert unter 50 %, was ei-
ner mangelhaften Auswahl- und Nutzungskompetenz entspricht.

Dimension Urteilskompetenz:

Ein ausgewihltes Item beschéftigt sich mit der Frage nach der Anzahl der Anderungen in den
Profileinstellungen Sozialer Netzwerke (Abb. 4.24). Sie werden bevorzugt von den Alteren —
insbesondere von den Mdadchen —vorgenommen, was damit begriindet werden kann, dass sie
die groRere Erfahrung aufgrund ihres Alters besitzen und zudem die Madchen eher auf die
Veroffentlichung ihrer Daten achten. Umgekehrt kdnnte den Jingeren das Wissen tber die
Art und Weise der Einstellungsdanderungen fehlen. Da die Profileinstellungen auch sehr auf-
wendig und umstandlich sein kdnnen, kdnnte das ein Argument sein, warum die Jungen auf-
grund einer Faulheit eher nichts andern und dem Anbieter vertrauen. Dass solche Anderungen
kompliziert sein kénnen, spricht auch fiir die groBe Anzahl derer unter den Jiingeren, die nichts
andern.

173 Die Schiiler wissen méglicherweise nicht, ob ihre Chats verschliisselt sind oder was E-Mail-Verschliisselung
bedeutet und wie sie diese Funktion anwenden. Dieses Item ist sehr ungliicklich gewahlt, da daraus nicht
abgeleitet werden kann, ob beim Mailen und/oder beim Chatten die Funktion genutzt wird und ob die
Jugendlichen wissen, ob ihre Chats vom Anbieter verschliisselt werden.
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Abb. 4.24: Anzahl der Anderungen von Privatsphireneinstellungen
in Sozialen Netzwerken (Anhang Abb. A4.10-16)

Die Bestimmung darlber, wer etwas Uiber den Betroffenen im Internet erfahrt, wird von allen
genutzt, wobei die Madchen deutlich achtsamer sind (Abb. 4.25).

Es ist mir wichtig, selbst bestimmen zu kénnen, wer durch das
Internet etwas liber mich erfahrt und wer nicht.

trifft voll und ganz zu

trifft zu
2>=12
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trifft tberhaupt nicht zu
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Abb. 4.25: Darstellung der eigenen Person im Internet (Anhang Abb. A4.10-19)
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Reizvoll klingende Werbebanner werden eher von den Jingeren angeklickt. Dies konnte daran
liegen, dass die Alteren —auch aus gemachter Erfahrung — wissen, welche Lockangebote sich
z. B. dahinter verbergen kénnen und sie damit vorsichtiger sind (Abb. 4.26).
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weild nicht 27,3% Q2<=11
Hg>=12
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Abb. 4.26: Unkonzentriertes Anklicken reizvoller Werbebanner (Anhang Abb. A4.10-35)

Fasst man die Ergebnisse der drei Items zusammen, so kann man feststellen, dass insbeson-
dere die Madchen diejenigen sind, die eine bessere Urteilskompetenz besitzen. Innerhalb der
Geschlechter sind es die Alteren, die vorsichtiger agieren.

Die Berechnung fiihrt zu folgendem Ergebnis:

Klasse B1/2 B3-3 H1-4 Summe Note
Mddchen >=12 59,1% 84,8% 60,1% 68,0% 3
Mddchen <=11 44,4% 88,1% 53,5% 62,0% 4
Jungen >=12 46,1% 71,4% 59,6% 59,0% 4
Jungen <=11 36,7% 71,3% 55,0% 54,3% 4

Tab. 4.14: Bewertung der Dimension Urteilskompetenz

Die Urteilskompetenz ist bei den dlteren Madchen befriedigend, wahrend die anderen Grup-
pen nur mit einem ausreichenden Ergebnis abschneiden.

Dimension Handlungskompetenz:

Darauf zu achten, welche Informationen man tber sich ins Internet stellt, wird vor allem von
den Mddchen — und hier insbesondere von den jlingeren — sehr stark genutzt. Bei den Jungen
sind es die dlteren, die hier vorsichtiger sind. Aufgrund der Zahlen kann hier von einer sehr
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guten Handlungskompetenz bei den Madchen und einer guten bei den Jungen gesprochen
werden (Abb. 4.27).

Ich achte darauf, welche Informationen ich selbst ins Internet
stelle.
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Abb. 4.27: Darstellung der eigenen Person im Internet (Anhang Abb. A4.10-18)

Bei der Frage nach der Léschung von E-Mails bei Spam-Verdacht, ist es die Gruppe der jiinge-
ren Madchen, die schnell reagiert. Die anderen Gruppen liegen zu nahe beieinander, sodass
kein deutlicher Unterschied in Alter und Geschlecht ausgemacht werden kann. Eine regelma-
Rige Anderung von Passwértern wird von allen Befragten sehr selten vorgenommen, wobei
wiederum die jiingeren Madchen sich um ca. 10 % (im positiven Sinne) von den anderen Grup-
pen abhebt. Bei der Frage zur regelmafigen Aktualisierung der Software treten Jungen in den
Vordergrund, wahrend insbesondere die jlingeren Madchen es nicht machen. Da dies wiede-
rum eine eher technische Angelegenheit darstellt, zeigt sich auch hier ein dhnliches Bild wie
in den vorangegangenen technischen Fragen. Zusammenfassend kann festgestellt werden,
dass die befragten Jugendlichen viel zu selten ihre Passworter andern und ihre Software aktu-
alisieren. Dies kann neben Unkenntnis auch durch Faulheit verursacht sein.

Die Berechnung der Anteile ergibt folgendes Ergebnis:

Klasse B3-1 H1-9 H1-10 | H1-11 | Summe | Note
Madchen >=12 | 90,9% | 56,5% 21,2% 40,4% | 52,3% 4

Madchen<=11| 93,0% | 66,1% 32,1% 35,6% | 56,7%
Jungen >=12 84,9% | 57,5% 22,1% 50,2% | 53,7%
Jungen <=11 82,9% | 58,0% 23,8% 51,3% | 54,0%

EE N N Y

Tab. 4.15: Bewertung der Dimension Handlungskompetenz
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Allen Gruppen wird aufgrund ihres Antwortverhaltens eine ausreichende Handlungskompe-
tenz attestiert.

Zusammenfassung:

Wenn auch in allen Gruppen der Wissensbereich als mangelhaft bezeichnet werden muss, sind
es die dlteren Jugendlichen, die ein groBeres Wissen als die jingeren Befragten besitzen. Im
Bereich der Risikobewertungskompetenz sind die jlingeren, die ein befriedigendes Ergebnis
erzielten, den mit ausreichend abschlieRenden dlteren Teilnehmern geringfligig Gberlegen,
was flr ein vorsichtigeres Verhalten spricht. Die Erfahrung im Umgang mit der Internetnut-
zung und die mit dem Alter héhere Risikobereitschaft erkldaren das schlechtere Abschneiden
der dlteren Jugendlichen. Obwohl unabhangig von Alter und Geschlecht bei allen Teilnehmern
die Auswahl- und Nutzungskompetenz als mangelhaft zu bewerten ist, sind die diagnostizier-
ten Defizite bei den Madchen gréBer als bei den technisch interessierten Jungen. Aufgrund
der Erfahrung der Internetnutzung sind auch hier die Alteren den Jiingeren iiberlegen. Die
Urteilskompetenz, die insgesamt als ausreichend (bei den dlteren Madchen sogar als befriedi-
gend) bezeichnet werden kann, ist bei den Madchen ausgepragter, da sie im Gegensatz zu den
Jungen Uberlegter handeln und damit vorsichtiger agieren. Unabhangig von Alter und Ge-
schlecht ist die Handlungskompetenz noch ausreichend, wobei in dieser Dimension keine gro-
Ren Unterschiede zwischen den Gruppen zu verzeichnen sind.

4.4. Zusammenfassung der Auswertungsergebnisse und Diskussion

Ziel der Online-Befragung war es, eventuell vorhandene Mangel an Datenschutzkompetenz
bei Jugendlichen im Alter von zehn bis 13 Jahre aufzudecken. Als Referenz diente das Daten-
schutzkompetenzmodell (vgl. Kapitel 3), aus dem Datenschutzkompetenzen abgeleitet wor-
den sind, die fiir alle Internetnutzer — unabhangig vom Alter — gelten. Da die Jugendlichen sich
aber erst in der Anfangsphase befinden, in der sie teilweise eigenstandig die Welt des Inter-
nets erkunden, musste damit zu rechnen sein, dass sie sich nicht wie Erwachsene verhalten
und damit nicht so sicher und so datenschutzkompetent auftreten werden. Daher wurde bei
der Auswahl der Items auf das Alter entsprechend geachtet.17*

Die Studie hat gezeigt, dass die befragten Jugendlichen insgesamt betrachtet eine schwach
ausreichende Datenschutzkompetenz besitzen. Wahrend im Bereich der Risikobewertungs-
kompetenz und Urteilskompetenz durchaus noch ausreichende Leistungen gemessen worden
sind, kann im Bereich des Wissens, der Auswahl- und Nutzungskompetenz und Handlungs-
kompetenz nur von mangelhaften Ergebnissen gesprochen werden.

Eine differenzierte Betrachtung der Antworten nach Alter und Geschlecht ergibt keinen gra-
vierenden Unterschied zu dem Gesamtergebnis. Auffallig ist jedoch, dass bei der Auswertung

174 50 wurden z. B. bei der Auswahl der Wissensfragen Begriffe ausgewihlt, die Schiller des entsprechenden
Alters kennen miissen, oder Anwendungsfille genannt, mit denen Schiler in Beriihrung kommen.
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der Handlungskompetenz unabhangig von Alter und Geschlecht ausreichende Leistungen ver-
bucht werden kénnen (im Gegensatz zur Gesamtauswertung mit mangelhafter Leistung). Dies
liegt daran, dass im Rahmen der differenzierten Auswertung nur eine Teilmenge aller Items
betrachtet worden ist. Im Fall der Handlungskompetenz sind somit diejenigen Items entfallen,
die zum mangelhaften Abschneiden in der Gesamtauswertung gefiihrt haben.

Die Benotung aus den deskriptiven Auswertungen ist zusammenfassend in der folgenden Ta-
belle dargestellt:

Gesamtgruppe Jungere dltere jlingere altere
Madchen Madchen Jungen Jungen
W 5 5 5 5 -
RK 4 3 a 3 2
ANK 5 S c = -
UK 4 4 3 2 2
HK 5 4 4 2 2

Tab. 4.16: Notenverteilung der deskriptiven Auswertungen

Es kann die geringe Tendenz abgelesen werden, dass die Madchen im Vergleich zu den Jungen
und die Jiingeren im Vergleich zu den Alteren ein eher vorsichtigeres Verhalten bei der Inter-
netnutzung zeigen. Griinde fiir diese Beobachtung konnten sein, dass Madchen in dem unter-
suchten Alter generell eine eher Gberlegte Handlungsweise und damit vorsichtigeres Agieren
zeigen; Jungen sind experimentierfreudiger und weniger @ngstlich. Dass die adlteren Jugendli-
chen im Allgemeinen besser abschneiden, kann damit begriindet werden, dass ihre Kompe-
tenz im Umgang mit Computer (respektive Smartphone) schon wegen des Alters groBer ist.
Das fehlende Wissen im Bereich dieser Fragen mag damit zu tun haben, dass die Befragten die
Informatiksysteme ungezwungen und als gegeben hinnehmen und diese einfach ,nur” nutzen.
Uber den Hintergrund (Funktionsweise, ...) wird sich keine Gedanken gemacht. Aufgrund der
Technikaffinitat der Jungen gegentiber den Madchen sind bei Fragenstellungen dieser Art die
Jungen den Mddchen geringfligig Uberlegen.

Die an dieser Stelle gemachten Beobachtungen decken sich mit den existierenden Studien.
Wie schon in Abschnitt 2.3.2 geschrieben, werden die Chancen und Risiken der Internetnut-
zung wahrgenommen, was aber nicht zu einer Verstarkung der Sicherheitsanforderungen
fuhrt. Den Jugendlichen fehlen der fachliche Hintergrund und das Verstandnis. Insbesondere
folgende Aspekte konnten aus vorangegangenen Studien zum groRen Teil bestatigt werden:
e Der Datenschutzinstinkt ist gut ausgepragt, kann aber den komplexen Entwicklungen
kaum Stand halten.
e Beobachtungen zeigen, dass sich inzwischen vermehrt Schiler auf Sozialen Netzwer-
ken anmelden, denen die notwendige Kompetenz fehlt.
e Der Wissensstand zu Datenschutz und Personlichkeitsrechten ist recht heterogen.
e Laut Studien achten gerade die Alteren (ab 12 Jahren aufwirts) darauf, welche Infor-
mationen sie Uber sich hochladen. In der vorliegenden Untersuchung waren es jedoch
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die Jiingeren die vorsichtiger agieren, wobei die Differenz zu den Alteren nur 3,4 %
betragt.

e Je ilter die Befragten sind, desto eher werden Anderungen in den Profileeinstellungen
Sozialer Netzwerke vorgenommen, wobei laut vorangegangenen Studien dies eher die
Jungen statt die Madchen tun. In der durchgefiihrten Untersuchung waren dies jedoch
eher die Madchen, wobei die Differenz zwischen Jungen und Madchen nur 3 % betragt.

Die geringfligigen Abweichungen in den beiden letzten Punkten kénnten damit erklart wer-
den, dass zwischen den Daten der frilheren Studien und der durchgefiihrten Untersuchung
ein Zeitraum liegt, in dem es durchaus zu Anderungen in der Einstellung der Jugendlichen im
Umgang mit personenbezogenen Daten gekommen ist.

In einem zweiten Teil der Auswertung wurde der Frage nachgegangen, ob zwischen den Di-
mensionen des Datenschutzkompetenzmodells ein Zusammenhang herrscht oder nicht. Dazu
wurden Korrelationen zwischen den Daten untersucht. Es konnte gezeigt werden, dass solche
existieren und die Dimensionen des Modells sich gegenseitig bedingen. Aufgrund der Zahlen
kann die Schlussfolgerung gezogen werden, dass die einzelnen Dimensionen des Datenschutz-
kompetenzmodells nicht getrennt voneinander betrachtet und unterrichtet werden dirfen,
da sie sich gegenseitig schwach beeinflussen. Dies bedeutet wiederum, dass bei einer Forde-
rung der Datenschutzkompetenz darauf zu achten ist, dass alle Dimensionen entsprechend
reprasentiert sind. Somit ist es nicht getan, den Schiilern nur Wissen zu vermitteln, weil dies
dann beispielsweise die Handlungskompetenz nach sich zieht. Die Unterrichtsreihen und -bei-
trage mussen so gestaltet sein, dass alle Dimensionen ausgebildet werden. Dieser Aspekt wird
in die Handlungsempfehlungen (Kapitel 6) einflieRen.

,Die Ergebnisse empirischer sozialwissenschaftlicher Forschung [sind] immer auch von den
Erhebungsverfahren/Instrumenten abhangig ..., mit denen sie gewonnen werden” (Wolf 1995,
S. 322). Ruckblickend kann der Autor feststellen, dass das aufgezeigte Vorgehen Mangel auf-
zeigt. Sicherlich war es richtig, auf schon existierende Items verdffentlichter Studien zurtick-
zugreifen und diese durch andere Personen bewerten zu lassen, jedoch hatte im Zuge dieses
Verfahrens die unterschiedliche Art der Items nicht gemischt werden diirfen und das Auswer-
tungsverfahren vorab differenzierter geplant werden miissen. So ergab die Anwendung z. B.
einer explorativen Faktorenanalyse keine aussagekraftigen Ergebnisse. Zudem sind aufgrund
der Datenlage nur Spekulationen Uber die Verhaltensgriinde maoglich. Waren Interviews mit
den Jugendlichen gefiihrt worden (z. B. mit einer ausgewahlten Anzahl der Studienteilneh-
mer), so hatte man moglicherweise Verhaltensmotive erfahren. Bei einer erneuten Umfrage
mit anderen oder dhnlichen ltems ist darauf zu achten, dass bei den Konstrukten zudem Ope-
ratoren geringerer Komplexitat gewahlt werden miussen.

Letztendlich konnte durch die Erhebung immerhin gezeigt werden, dass teilweise gravierende
Mangel der Datenschutzkompetenz bei den Jugendlichen, die sich am Beginn der eigenstan-
digen Auseinandersetzung mit dem Internet befinden, vorhanden sind, die es zu beheben gilt.
Passende Handlungsempfehlungen fir den Informatikunterricht, die in Kapitel 6 vorgestellt
werden, erwachsen aus den Ergebnissen der durchgefiihrten Erhebung.
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4.5. Schilerwiinsche zum Thema Datenschutz

Im Rahmen der Studie wurde den Schiilern auf der letzten Seite des Fragebogens die Frage
gestellt, worliber Sie mehr Informationen erhalten méchten. Zur Antwort standen:

»Mehr Information zum Schutz meiner Daten im Internet”

e Mehr Information zur rechtlichen Situation in Bezug auf den Schutz meiner Daten”
e Mehr Information zu technischen Méglichkeiten des Schutzes meiner Daten®

e _Mehr Information zu den Gefahren beim Surfen im Internet”

Die Antwortmaoglichkeiten waren Ja, Egal, Nein.

Interesse an weiteren Informationen zu:

100%
90%

80%
70% 65,1% 65,3%

56,0%

60%
50%
40%
30%
20%
10%

0%

46,2%

Schutz von Daten rechtliche Situation technische Moglichkeiten  Gefahren beim Surfen

HJa HEgal ENein

Abb. 4.28: Interessenbekundung der Schiler (Anhang Abb. A4.9-26)

Die Gefahren beim Internetsurfen und der Schutz der Daten sind jeweils von rund 65 % der
Schiiler als die Themen eingestuft worden, zu denen mehr Information gewulinscht wird. Wah-
rend immerhin noch gut mehr als die Halfte sich fiir technische MaBnahmen zum Datenschutz
interessiert, sind es nur noch etwa 45 %, die Fragestellungen zu rechtlichen Situationen be-
sprochen haben méchten. Kein Interesse an diesen Themen haben im Schnitt rund 13 % der
Befragten. Damit ist klar ausgesagt, dass ein starkes Interesse rund um das Thema Datenschutz
existiert, wobei Aufklarung und konkrete Schutzanwendungen im Fokus stehen. Somit ist eine
Motivation fur das Thema auf jeden Fall bei der Mehrheit der Schiiler vorhanden.

Ferner wurde den Teilnehmern das Angebot gemacht, in einem Freitextfeld Wiinsche und An-
regungen bezlglich dieser Studie und zum Thema Datenschutz zu nennen. Insgesamt gab es
rund 150 sinnvolle Riickmeldungen, die sich in zwei Gruppen einteilen lassen. Die eine Gruppe
betraf Riickmeldungen zu der Studie selbst, wahrend die andere Gruppe Fragen oder Bitten
rund um das Thema Datenschutz darstellte. Eine Aufzahlung aller Rliickmeldungen ist an dieser
Stelle nicht moglich, sodass diese hier zusammengefasst vorgestellt werden.
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Rickmeldungen zur Studie selbst waren, dass ein Teil der Befragten die Studie ,interessant,

IH IH

was so alles passieren kann”, ,toll”, ,spannend” bis hin zu ,,cool” fanden, ein anderer Teil die
Fragen als ,,zu schwer”, ,nicht beantwortbar, weil kein Computer/Handy” besitzen, ,zu kom-
pliziert, ,zu lang” bzw. ,zu umfangreich” einstufte, weil ,teilweise die Sachen gar nicht ge-
nutzt werden”, man die Dinge ,nicht kennt” oder die ,Begriffe unbekannt” sind. Wiederum
andere winschten sich eine ,,Musterlésung” der Studie, welche eine Person ,als Quiz“ inter-
pretierte. Mehr , Aufklarung” wurde gewlinscht, da man ,nichts dazu gelernt” habe. Kritisiert
wurde, dass ,unpassende” oder ,nicht genligend Antwortmaoglichkeiten” zur Verfligung stan-

den (z. B. , kenne ich nicht“) und dass der Zwang zum Antworten bestand.

Interessant ist auch, dass ein Teilnehmer sich fragte, wie man aus den Fragen Ergebnisse ab-
leiten konne. Und ein Anderer eine Riickmeldung erbat und dafiir seine E-Mail-Adresse hin-
terlieB. Zuletzt wurde angemerkt, dass es doch ,ironisch” sei, ,,bei einer Datenschutz-Umfrage
am Ende nach persdnlichen Daten zu fragen”.

Dieses Bild an Antwortausziigen, deren Zitate von unterschiedlichen Teilnehmern zusammen-
gefligt worden sind, entspricht auch dem der ausgewerteten Daten, ndamlich korrekt beant-
wortete als auch unbeantwortete Items. Der Autor muss eingestehen, dass doch viele der
Schiiler mit den Fragestellungen und der Art zu antworten tberfordert waren.

Deutlich langer und ausfihrlicher waren Rickmeldungen und Wiinsche zum Thema Daten-
schutz, von denen hier beispielhaft nur einige vorgestellt werden sollen. Ein besserer ,E-Mail-
Schutz”, , bessere Anti-Viren-Programme” bzw. ,weniger Viren®, Schutz vor , perversen Sei-
ten”, ein ,sicheres Internet” und sicherere/weniger ,Soziale Netzwerke”, die ,dann Dinge
ber einen wissen”, sind den Schiilern sehr wichtig, sodass man sich keine ,Sorgen/Angste
von Hackern“ machen misse, wobei der Wunsch geduBert wurde, dass es solche nicht mehr
gabe. Eine ,Internetiiberwachung” und ,ein sauberes Internet” waren gewtinscht. Aufklarung
wurde insbesondere in folgenden Bereichen favorisiert: zum ,Datenschutz” allgemein, zum
»Sicheren Surfen und den Gefahren”, zum , Verhalten bei Viren-Infektion®, Gber ,Internet-Be-
griffe und Netzwerke” und vor allem auch dem ,,Mobbing” und dem ,Verhalten in Chatrau-
men®. Einige winschten sich einen , besseren Kinderschutz im Internet”, ,Warnungen vor ge-
fahrlichen Apps oder Abo-Fallen” und ,, Warnungen vor Spam, die dann automatisch geléscht
werden”, wobei die ,,Anzeige legaler Seiten deutlich gemacht” werden solle. Viele Teilnehmer
stellten Fragen wie ,Wie surfe ich richtig? Was sind Cookies?” und , Was passiert beim Haken
mit personlichen Daten? Was passiert, wenn man Handy-Nummer und E-Mail veréffent-
licht?", ,Was passiert, wenn aus Versehen der Wohnort veroffentlicht wird?“, ,Was muss man
machen, um vor Hackern sicher zu sein?“, ,,Welche Seiten kann man guten Gewissens nutzen?
Welche sind 100% sicher und virenfrei?“ und ,Wie kann man im Netz anonym bleiben?”. ,Si-
chere Account-Einstellungen bei You-Tube, Snapchat und Sozialen Netzwerken”, ,Gefahr
beim Betreiben eines You-Tube-Channels”, ,Passworter-Erstellung” und die ,Sicherung von
Daten” stellten einen anderen Bereich an Fragen dar. Ebenfalls wurde kritisiert, dass ein , Ver-
standnis von Datenschutzerklarungen” erfolgen solle und , wichtige Dinge sollten vorne und
nicht hinten auf der Webseite stehen”, wobei hier vermutlich Dinge wie AGB gemeint sind.
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Auch der Bereich Online-Spiele wurde thematisiert. Im Sektor Handy waren es ,Sorgen um die
Standorterkennung”, um die ,,Handy-Spionage” und ,ein unbemerktes Hacking”, wobei sich
auch gefragt wurde, , wieso ... man durch Haken Informationen anderer Leute sehen” kann.

Bemerkenswert ist, dass ein Teilnehmer sich ein Fach winschte, in dem diese Themen rund
um Datenschutz besprochen werden kénnten, d. h. es ist der Wunsch nach einem Pflichtfach
Informatik vorhanden. Wiederum eine andere Person meinte, dass man schon die ,, Grund-
schule besuchen und informieren” misse, damit ,jiingere Schiler besser aufgeklart” seien.

Die immense Anzahl zum Teil gleicher Rickmeldungen zeigt, dass die Schiiler einerseits in
Sorge leben und den Wunsch haben, Hilfestellungen zum Schutz vor Gefahren und Verbre-
chern zu bekommen. Eine Sensibilitdt seitens vieler Schiler ist schon vorhanden, nur mit einer
korrekten Beurteilung der Situation sind viele Gberfordert. Das Antwortverhalten spiegelt
auch diese Einschatzung wieder.

4.6. Zweites Zwischenergebnis

Die zweite Forschungsfrage lautet:

In welchen Dimensionen des in dieser Arbeit hergeleiteten Datenschutzkompetenzmo-
dells weisen Schiler der Klassenstufe 5 bis 7 einen Mangel an Datenschutzkompetenz
auf?

Es konnte gezeigt werden, dass in allen Dimensionen des Modells Mangel bei den Jugendli-
chen im Alter von zehn bis 13 Jahren herrschen. Auch wenn sie im Bereich der Risikobewer-
tungskompetenz und der Urteilskompetenz ausreichend vorbereitet sind, so ist doch in allen
Feldern ein groBer Ausbildungsbedarf vorhanden. Die zu Beginn gestellte Leitfrage, wie gut
die Kinder und Jugendlichen auf die digitale Welt vorbereitet seien, muss aufgrund der Daten-
lage als mangelhaft bezeichnet werden. Wenn auch an einigen Stellen tendenziell ein korrek-
tes Verhalten bei der Internetnutzung zu erkennen ist, so Uberwiegen eindeutig die Schwa-
chen. Die Jugendlichen sind nicht datenschutzkompetent ausgebildet, sodass im (Informa-
tik-)Unterricht der Datenschutzkompetenz-Erziehung ein entsprechender Raum eingeraumt
werden muss. Jede einzelne Kompetenz im Sinne der Dimensionen des Datenschutzkompe-
tenzmodells ist gezielt zu férdern, weshalb passende Unterrichtselemente zu entwickeln sind.
Daher werden in dem folgenden Kapitel Unterrichtsprojekte vorgestellt, die im Rahmen stu-
dentischer Abschlussarbeiten im Zeitraum Friihjahr 2015 bis Herbst 2019 entstanden sind.
Dem schlief3t sich ein Kapitel zu Handlungsempfehlungen fir den (Informatik-)Unterricht an.
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»Medienkompetenz ist identisch mit der Fahigkeit,

kritisch denken zu kénnen.”
Joseph Weizenbaum (1997)7*

5. Unterrichtsprojekte und Arbeiten im praktischen Umfeld
der Schule

Wie die in Kapitel 4 beschriebene Studie zeigt, kann die untersuchte Schiilergruppe nicht als
datenschutzkompetent bezeichnet werden. In allen Dimensionen, die in dem Datenschutz-
kompetenzmodell (vgl. Kapitel 3) beschrieben sind, kdnnen deutliche Mangel diagnostiziert
werden. Dies deckt sich auch mit den Erkenntnissen vorangegangener Studien (vgl. Ab-
schnitt 2.3.2). Daher muss die logische Konsequenz sein, Wege aufzuzeigen und Mittel bereit
zu stellen, um diesen Defiziten entgegenzuwirken.

In dem vorliegenden Kapitel werden sechs Projektbeispiele vorgestellt, die im Rahmen von
Bachelor- und Masterarbeiten, die der Autor betreut hat, in der Gruppe Didaktik der Informa-
tik an der Universitdt Koblenz-Landau in den letzten Jahren entstanden sind. Dabei sind un-
terschiedliche Zielsetzungen verfolgt worden. Zum einen sind es Vorarbeiten und Voriiberle-
gungen zur Datenschutzkompetenzforderung und zum anderen konkret ausgearbeitete und
durchgefiihrte Unterrichtsprojekte, sodass Erfahrungsberichte zur Umsetzung vorliegen. Die
Einschatzung und Bewertung dieser Praxisbeispiele ist jedoch subjektiv und wurde nicht wis-
senschaftlich ausgewertet. Flr jedes Projekt werden die zu fordernden Datenschutzkompe-
tenzen herausgearbeitet, um den Bezug zum Datenschutzkompetenzmodell herzustellen.

Wenn auch in Abschnitt 2.2.2.2 Beispiele fiir einen fachlbergreifenden Ansatz vorgestellt wer-
den, wie es auch in (Wagner 2012) gefordert wird, da eine Thematisierung von Datenschutz
alle Facher betrifft, wird dieser Ansatz im Folgenden nicht weiterverfolgt, da im ersten Schritt
eine Fokussierung auf informatische Inhalte im Vordergrund steht.

175 Redebeitrag auf der Frankfurter Buchmesse, zitiert nach: Magenau, Jérg (1997): buchmessern — Kein Ort zum
~ ' n.In: TAZ vom 20.10.1997, S. 16. https://taz.de/11377388/ (zuletzt geprift am 28.12.2019)
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5.1

Projekte zur Forderung der Datenschutzkompetenz bei Jugendlichen

Anhand folgender Tabelle wird ein erster Uberblick {iber die sechs Abschlussarbeiten gege-

ben:

Nummer | Thema Altersstufe | Inhalte

5.1.1 Datenschutz inder | Klasse 5— | Ausgehend von existierenden und selbst
Orientierungsstufe | 6 entwickelten Unterrichtsmaterialien wird

eine Unterrichtsreihe zum Thema Daten-
schutz mit dem Ziel entwickelt, eine intrin-
sische Motivation dafiir bei den Schiilern zu
entwickeln. Das Projekt wurde im Unter-
richt durchgefihrt und evaluiert. Ferner
wurde die Arbeit im Rahmen einer
Lehrerfortbildung vorgestellt.

5.1.2 Datenschutz im Klasse 5— | Unter Nutzung von InstaHub wird eine
Kontext Sozialer 6 mit intrinsische Motivation zu Datenschutz in
Netzwerke unter Ausblick in | Sozialen Netzwerken initiiert und diese auf
Verwendung von die Sek. | die allgemeine Internetnutzung Ubertra-
InstaHub gen. (Dem schlieft sich ein Exkurs zum

Thema Datenbanken an.) Das Projekt
wurde in verkirzter Form im Unterricht
durchgefiihrt und evaluiert.

5.1.3 Soziale Netzwerke | Sek. Il mit | Drei Lehr-Lern-Settings zu den Themen
und Relationen Ausblick in | Mathematische Relationen, Datenbanken
unter Verwendung | die Sek. | in Sozialen Netzwerken und Datenschutz
von InstaHub werden entwickelt, um Freundschaftszu-

sammenhadnge in Sozialen Netzwerken zu
beleuchten. Die Visualisierung der Relatio-
nen erfolgt Uber das entwickelte Tool Insta-
HubRelation.

5.14 Newsfeedfunktion | Sek. Il Es wird eine InstaHub-Erweiterung fur
in InstaHub und Newsfeeds und fir einen personalisierten
Personalisierte Algorithmus vorgestellt und eine Unter-
Algorithmen richtsreihe entwickelt, in denen die Schiiler

die Hintergrinde und Gefahren von Filter-
blasen erlernen. Das Projekt wurde im Un-
terricht durchgefiihrt und evaluiert.

5.1.5 Weiterentwicklung | Sek. Il Es werden die technischen und inhaltlichen
des IniK-Projekts17® Grenzen der Version 2.0 des Planspiels vor-
Planspiel Daten- gestellt. Dem folgen Vorschlige zur Uber-
schutz 2.0 windung dieser Probleme und die Entwick-

lung auf die heutige Schiilergeneration ab-
gestimmten Rollen und Settings.

Tab. 5.1a: Auflistung der studentischen Abschlussarbeiten

176 |niK steht fiir Informatik im Kontext; vgl. dazu Abschnitt 2.4.
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Nummer | Thema Altersstufe | Inhalte

5.1.6 Unterrichtsreihe Sek. Il Es wird eine Reihe mit dem Ziel vorgestellt,
zum Thema Daten- Risiken bei der Nutzung des Smartphones
schutz und Datensi- zu erkennen und zu vermeiden. Es gilt, die
cherheit im kon- Schiller zu sensibilisieren und eine Verhal-
textorientierten tensanderung zu wecken.
Ansatz

Tab. 5.1b: Auflistung der studentischen Abschlussarbeiten

In den jeweiligen Unterabschnitten werden je nach Ziel der Arbeit folgende Aspekte betrach-
tet: Ausgehend von der Forschungsfrage der Arbeit werden die zu fordernden Datenschutz-
kompetenzen gemal Tabelle 3.8 genannt und die Lernziele/Kompetenzen fiir die Lerngruppe
formuliert. Der Vorstellung der Unterrichtseinheit (gegebenenfalls mit einer knappen Evalua-
tion) folgen ein Ausblick und Weiterentwicklungsvorschlage.'’’

5.1.1. Unterrichtsreihe Datenschutz in der Orientierungsstufe

(Thielen 2018) beschreibt in seiner Arbeit eine Unterrichtsreihe zum Thema Datenschutz, die
auf eine Lerngruppe in der Orientierungsstufe ausgerichtet ist. Leitfrage der Arbeit ist, ,,wie ...
eine Unterrichtsreihe zum Thema Datenschutz aussehen [kann], sodass Schiilerinnen und
Schiiler erstens daflir ein Interesse entwickeln und zweitens sich dann, aus der intrinsischen
Motivation heraus, in das Thema vertiefen?“ (Thielen 2018, S. 6). Die von ihm geplante Reihe
wurde in dieser Form in einer 6. Klasse an einem Gymnasium im Rahmen des Mathematikun-
terrichts'’® gehalten und anschlieRend evaluiert.

Dabei stehen insbesondere folgende zu fordernden Kompetenzen im Vordergrund
(vgl. Tab. 3.8):

e DSK1:Schiler kennen Grundbegriffe im Umgang mit Internetnutzung. (Dimension Wis-
sen)

e DSK2:Schiler ordnen den Begriff "Datenschutz-Erklarung" im Kontext der Internetnut-
zung ein und kennen die daraus abgeleiteten Rechte und Pflichten. (Dimension Wis-
sen)

e DSK4: Schiiler wissen um das Verhalten (insb. nicht-europaischer) Unternehmen, per-
sonenbezogene Daten anderweitig als fiir den vorgesehenen Zweck zu verwenden. (Di-
mension Wissen)

e DSK5: Schiler kennen MalBnahmen, um das Internet-Surfverhalten zum eigenen
Schutz anzupassen, und wenden technische und weitere MalRnahmen zur sicheren In-
ternetnutzung an. (Dimensionen Wissen und Handlungskompetenz)

177 Die Ideen der Umsetzung stammen von den jeweiligen Autoren (unter der Beratung des Autors der
vorliegenden Arbeit), ohne dass dies an jeder Stelle explizit genannt wird; wortliche Zitate aus den
Abschlussarbeiten sind entsprechend kenntlich gemacht.
178 Da das Schulfach Informatik nicht angeboten wird, wurde auf den Mathematikunterricht ausgewichen. Die
letzte Einheit der Reihe (sichere Passworter) gab dem Fachlehrer die Méglichkeit, daran ankniipfend das Thema
Kombinatorik im Mathematikunterricht zu behandeln.
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e DSK6: Schiiler bewerten die Sensibilitdt personenbezogener Daten. (Dimension Risiko-
bewertungskompetenz)

e DSK7: Schiler schiatzen den Wirkradius und die Gefahr (selbst-)veroffentlichter (per-
sonlicher) Daten ab. (Dimension Urteilskompetenz)

e DSK11: Schiler bewerten das Ausmal von Kenntnissen personlicher Informationen
durch Dritte und reagieren angemessen. (Dimensionen Urteilskompetenz und Hand-
lungskompetenz)

e DSK15: Schiler wenden MaRnahmen zum Schutz von Zugangen (zu Systemen, Porta-
len, ...) an. (Dimension Handlungskompetenz)

e DSK16: Schiler berticksichtigen Risiken der Internetnutzung und handeln dementspre-
chend. (Dimension Handlungskompetenz)

(Thielen 2018, S. 33) nennt als Hauptlernziele:
e Die Schilerinnen und Schiiler kénnen Grundbegriffe des Datenschutzes erklaren.
e Die Schilerinnen und Schiiler sind in der Lage, das Risiko in datenschutzkritischen Si-
tuationen objektiv einzuschatzen.
e Die Schilerinnen und Schiler beherrschen einen sensiblen Umgang mit ihren person-
lichen Daten und kénnen Handlungsmuster anwenden, um diese zu schiitzen.”

Dabei setzt (Thielen 2018, S. 39) folgende Schwerpunkte:

e . Das Erkennen von persdnlichen Daten sowie das Schaffen eines Bewusstseins flir die
Gefahren durch deren Verarbeitung,

e Das Herausbilden eines Verstandnisses fir die Funktionsweise von Schadsoftware und
die Vermittlung von empfohlenen SchutzmaRnahmen,

e Das Durchschauen der Problematik von zu vielen Berechtigungen bei Apps und dem
damit verbundenen, nicht offensichtlich zugestimmten Sammeln von Daten,

e Das Wissen Uber die Erstellung von Bewegungsprofilen und der davon ausgehenden
Gefahr der Uberwachung,

e Die Erkenntnis der Funktion von Cookies und dem Browserverlauf zur Erstellung von
Profilen,

e Das Kennenlernen von Tools zum Selbstdatenschutz,

e Das Vermitteln von Rechten und Gesetzen im Datenschutz flir die Verbraucher,

e Sowie die Erarbeitung von Regeln zu Passwortern, um die Sicherheit von Daten in On-
linediensten zu erhéhen.”

Zu Beginn der Reihe steht die Erkenntnis, was personenbezogene Daten sind und welche Risi-
ken durch eine Veroffentlichung bestehen. Da Smartphones bzw. deren Apps als ,Daten-
schniffler” fungieren, kdnnen daraus die Gefahren der Datenpreisgabe abgeleitet werden.
Der darauffolgende Block ist als Stationenlernen ausgerichtet. ,Die Themenwahl lag dabei bei
Schadsoftware, Profilbildung durch Browserinformation und Bewegungsdaten sowie der Be-
rechtigungen von Apps bis hin zum Datenschutz in Recht und Gesetz sowie Selbstdatenschutz
durch Tools” (Thielen 2018, S. 68). Mit einer Einheit zum Thema Passwdrter, Passwortregeln
und Passwortstdrke wird die Reihe abgeschlossen. Es wurde bei der Planung auf eine abwechs-
lungsreiche Methodik (insbesondere durch die Stationenarbeit) und eine innere Differenzie-
rung geachtet.
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Der Student stellt am Ende fest, dass die gesamte Reihe an sich, trotz einiger Schwachen, als
gelungen bezeichnet werden kann. Die Schwachen resultierten aus schulischen Rahmenbe-
dingungen, die bei einer Uberarbeitung zu beriicksichtigen wiren, der falsch eingeschitzten
und sehr lebhaften Lerngruppe und seiner eigenen stark geringen Professionalitat als Lehr-
kraft.

Drei Wochen nach der gehaltenen Unterrichtsreihe wurde zur Uberpriifung des Projekterfolgs
eine Umfrage innerhalb der Lerngruppe gestartet, die sich aus Items der in Kapitel 4 vorge-
stellten Studie zusammensetzt. Da die Lerngruppe zuvor schon daran teilgenommen hatte,
waren die Items den Schiilern nicht unbekannt. Eine Vergleichbarkeit der Zahlenwerte ist je-
doch extrem schwierig, da aus der vom Autor durchgefiihrten Studie die Probandengruppe
nicht herausgefiltert werden kann. Trotzdem wurden die ausgewerteten Daten, die in (Thielen
2018, S. 118) nachzulesen sind, den Ergebnissen der Studie gegentibergestellt. Insgesamt kann
gesagt werden, dass keine deutliche Verbesserung der Werte zu beobachten ist. Daraus aber
den Schluss zu ziehen, dass die Reihe erfolglos ware, ist nicht gerechtfertigt. Stattdessen zei-
gen die Ergebnisse, dass das Thema Datenschutz an anderer Stelle wieder aufgegriffen und
weiter vertieft werden muss, um eine Verbesserung des Lernerfolgs zu garantieren.

Thielen schldgt vor, die Stationen des zweiten Teils der Reihe gleichzeitig auch in leichter Spra-
che flir Schiiler mit Sprachproblemen zu formulieren. Da in vielen Fillen eine Smartphone-
Nutzung schon in der Grundschule beobachtet wird, ist eine Anpassung der Reihe auf die Pri-
marstufe denkbar. Zudem ist die Datenschutzkompetenzférderung ein Thema fir einen fa-
cherverbindenden Unterricht, wobei sich damit die Frage stellt, ob die Vermittlung effektiver
ware. Die Gestaltung als Projekt innerhalb einer Schulprojektwoche scheint dafir ein passen-
der Ansatz zu sein.

5.1.2. Datenschutz im Kontext Sozialer Netzwerke unter Verwendung von
InstaHub

Wie die in dem Abschnitt zuvor beschriebene Unterrichtsreihe greift auch diese Masterarbeit
das Thema Datenschutz fir die Orientierungsstufe auf. Da die Nutzung Sozialer Netzwerke
und dhnlicher Plattformen schon bei Kindern im Alter ab 8 Jahren nachgewiesen ist (vgl. Ab-
schnitt 2.3.2), bietet es sich an, die Thematik im Zusammenhang mit Sozialen Netzwerken zu
bearbeiten. InstaHub als ein speziell fiir den Informatikunterricht konzipiertes Soziales Netz-
werk kann in diesem Zusammenhang genutzt werden. Die Forschungsfrage der Masterarbeit
lautet: ,,Wie gestaltet sich eine Unterrichtsreihe zum Thema Datenschutz im Kontext Sozialer
Netzwerke in der Orientierungsstufe eines Gymnasiums?“ (Savelsberg 2019, S. 7)

Durch diese Unterrichtsreihe sollen folgende Datenschutzkompetenzen insbesondere gefor-
dert werden (vgl. Tab. 3.8):
e DSK1:Schiler kennen Grundbegriffe im Umgang mit Internetnutzung. (Dimension Wis-
sen)
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DSK2: Schiiler ordnen den Begriff "Datenschutz-Erklarung" im Kontext der Internetnut-
zung ein und kennen die daraus abgeleiteten Rechte und Pflichten. (Dimension Wis-
sen)

DSK3: Schiiler geben ihre Rechte aus der informationellen Selbstbestimmung an. (Di-
mension Wissen)

DSK5: Schiiler kennen MaRRnahmen, um das Internet-Surfverhalten zum eigenen
Schutz anzupassen, und wenden technische und weitere MalRnahmen zur sicheren In-
ternetnutzung an. (Dimensionen Wissen und Handlungskompetenz)

DSK6: Schiler bewerten die Sensibilitdt personenbezogener Daten. (Dimension Risiko-
bewertungskompetenz)

DSK7: Schiler schiatzen den Wirkradius und die Gefahr (selbst-)verdffentlichter (per-
sonlicher) Daten ab. (Dimension Urteilskompetenz)

DSK8: Schiiler bewerten den Datenschutz im Bereich der Social Media und ziehen
Rickschlisse fiir das eigene Verhalten. (Dimensionen Risikobewertungskompetenz
und Urteilskompetenz)

DSK11: Schiiler bewerten das Ausmall von Kenntnissen personlicher Informationen
durch Dritte und reagieren angemessen. (Dimensionen Urteilskompetenz und Hand-
lungskompetenz)

DSK16: Schiiler bertcksichtigen Risiken der Internetnutzung und handeln dementspre-
chend. (Dimension Handlungskompetenz)

DSK17: Schiiler nutzen kostenlose Alternativen (gegentber kostenpflichtigen Produk-
ten) aus dem Internet. (Dimension Auswahl- und Nutzungskompetenz)

Um die Férderung der Datenschutzkompetenz, das Hauptziel, zu erreichen, teilt Savelsberg

die Reihe in verschiedene Einheiten, die unterschiedliche Lernziele verfolgen.
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Phase Inhalte

Einheit 1: e Schiler nutzen InstaHub sachgerecht.

Einstieg e Schiler entnehmen vorgegebenen Profilen alle Informationen
und sortieren diese entsprechend.” (Savelsberg 2019, S. 49)

Einheit 2: e ,Schiler unterscheiden zwischen positiven und negativen Kri-

Das sichere Profil

terien flir ein Onlineprofil.

Schiler bewerten ein vorgegebenes Profil anhand einer Krite-
rienliste und begrinden ihre Entscheidung.” (Savelsberg 2019,
S.52)

Einheit 3 —4:
Passwortsicherheit

»,Schiler benennen schiitzenswerte Informationen eines Pro-
fils.

Schiler nutzen Werkzeuge, um die Passwortsicherheit zu iber-
prifen.

Schiler erstellen sichere Passworter.

Schiiler nennen Schadsoftwarearten und ihre Eigenschaften.
Schiiler nennen Zusammenhange zwischen Schadsoftware und
Passwortsicherheit.” (Savelsberg 2019, S. 55)

Einheit 5—-6:
Nutzungsbedingungen
& Co

,Schiler benennen Eigenschaften der Nutzungsbedingungen,
Datenschutzrichtlinien und Cookie-Richtlinien eines Sozialen
Netzwerks.

Schiler nutzen und kennen Privatsphare-Einstellungen inner-
halb eines Sozialen Netzwerks.

Schiiler benennen Eigenschaften von User-Tracking und Coo-
kies und erldutern die Zusammenhange.

Schiler nutzen eine Mind-Map zur Visualisierung ihrer Infor-
mationen.” (Savelsberg 2019, S. 58)

Einheit 7 — 8:

Sicher im Netz

,Schiler nennen verschiedene Datenschutz-Plug-Ins.
Schiiler nennen Eigenschaften, Vorteile sowie Nachteile ver-
schiedener Datenschutz-Plug-Ins.

unterwegs e Schiler installieren ein Plug-In fir den eigenen Browser und
nutzen dieses.” (Savelsberg 2019, S. 61)
Exkurs: e Schiiler modellieren Datenbanken in einem ERM-dhnlichen

Datenbanken in
InstaHub

Modell.

Schiiler lesen Daten aus einer Datenbanktabelle aus.

Schiiler nutzen Selektion zum Auslesen der Tabellen.

Schiler lI6schen, verandern und fligen Daten in Tabellen ein.”
(Savelsberg 2019, S. 64)

Tab. 5.2: Lernziele der Einheiten der Unterrichtsreihe
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Die Konzeption der Reihe ergibt sich aus der folgenden Ubersicht:

Teilbereich der Reihe Inhalt
aus Sicht der | Welche Informationen sind schiitzenswert? Was ist ein
Datenschutz in Anwender sicheres Profil? Bewertung von gegebenen Profilen
Sozialen Netz- aus Sicht der | Was sind Nutzungsbedingungen? Wo finde ich diese?
werken Sozialen Netz- | Welche SchutzmaRnahmen bieten mir Soziale Netz-
werke werke? Warum sammeln diese meine Daten?

Wie werden Daten gesammelt (u. a. User Tracking)?
Welche Maglichkeiten habe ich, um mich im Internet
generell abzusichern (Plug-Ins, Proxyserver, Browser-
individualisierung, ...)?

Wissen um Tools, Nutzen von Tools

Browsersicherheit/
Sicherheit im Netz

Nutzen und Wie werden Daten gespeichert? Modellbildung, Nut-
Exkurs: Modellieren zen von InstaHub mit SQL-Befehlen per Dropdown-
Datenbanken von Daten- Mend

banken

Tab. 5.3: Konzeption der Unterrichtsreihe (Savelsberg 2019, S. 44)

Die Begrindung des Datenschutzes bildet den Einstieg in die Reihe. Ziel ist es, selbst ein Geflihl
zu bekommen, dass eventuell schon preisgegebene Daten schiitzenswert sind. Unter Verwen-
dung von InstaHub werden diverse Profile bewertet, wozu ein zuvor entwickelter Kriterienka-
talog fir ein sicheres Profil, das 6ffentlich ist, als Basis dient. AbschlieBend sollen die Schiiler
in der Lage sein, das eigene Profil in einem realen Sozialen Netzwerk einzuschatzen und gege-
benenfalls notwendige Anderungen vorzunehmen.

Durch die Auseinandersetzung mit Nutzungsbedingungen Sozialer Netzwerke und das Sam-
meln personlicher Daten der Anwender kann der Datenschutzaspekt von der Seite des Betrei-
bers eines Sozialen Netzwerks beleuchtet werden. Dabei werden die Optionen zum Schutz
berilcksichtigt, die dem Nutzer zur Verfligung stehen. Durch eigene Recherche sollen die In-
formationen zusammengetragen werden.

Der nachste Block betrachtet die generelle Sicherheit im Internet. Durch die Vorstellung von
Tools und Plug-Ins fiir den Browser (Browserindividualisierung) erhalten die Lernenden eine
Zusammenstellung, aus denen sie fiir sich passende Elemente auswahlen kénnen. Dadurch,
dass die Schiiler diese Tools und Plug-Ins selber testen, konnen sie die Vor- und Nachteile her-
ausarbeiten und abschliefend bewerten.

Der dritte Kernpunkt, der ein Exkurs darstellt, bildet das Thema Datenbanken mit den Schwer-
punkten der Nutzung, der Modellierung und der Arbeitsweise. Unter Verwendung einer ver-
einfachten Oberflache sollen mit Hilfe von InstaHub einfache Operationen auf die Datenbank-
tabelle angewendet werde. Aufgrund der Komplexitdt des Gegenstands wird auf die Thema-
tisierung der Sicherheit von Datenbanksystemen verzichtet.
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Die ersten beiden Unterrichtseinheiten der Reihe wurden an einem Tag in je einer Doppel-
stunde in zwei Klassen einer 5. Jahrgangsstufe im Rahmen des ITG-Unterrichts eines Gymna-
siums durchgefiihrt. Aufgrund schulischer Vorgaben konnte der Student nicht die gesamte
Reihe durchlaufen.

Savelsberg stellt fest, dass ,das Thema [in der ersten Lerngruppe] sehr gut von den Schilern
angenommen wurde und vermeintliche Einstiegsschwierigkeiten, durch fehlende Vorkennt-
nisse im Bereich des Datenschutzes, ausblieben. Dennoch wurde klar, dass besonders die Auf-
gabenstellungen aufgrund ihrer Formulierung ein Hindernis darstellten® (Savelsberg 2019, S.
68). Die Nutzung von InstaHub stellte keine Probleme dar, wobei in der zweiten Lerngruppe
starker mit der Plattform gespielt statt gearbeitet worden ist. Fiir diese Gruppe sind die Auf-
gaben nach dem ersten Unterrichtsversuch zur Vermeidung von Verstandnisproblemen tiber-
arbeitet worden. Da diese Klasse als die schwachere der Beiden von dem Fachlehrer charak-
terisiert worden ist, konnte das Ziel der Doppelstunde nicht ganz erreicht werden. Jedoch
zeigte sich wie in der Gruppe zuvor eine durch das Thema motivierte Gruppe. Eine Evaluation
der gesamten Reihe steht noch aus.

Eine WeiterentwicklungsmalRnahmen der Unterrichtsreihe (Savelsberg 2019, S. 70) ist die Ver-
einfachung der Aufgabenstellungen (gegebenenfalls mit Verdeutlichung durch Screenshots
und Symbolen) auf den Arbeitsblattern.'’® Zudem wiirden wegen des Alters der Schiiler eine
farbliche Gestaltung und eine Integration von Grafiken die Arbeitsblatter visuell qualitativ auf-
werten. Die Hilfestellung auf den Arbeitsblattern konnten optional auf Karteikarten geschrie-
ben werden, die bei Bedarf an die Schiler abgegeben werden, sodass eine libersichtlichere
Binnendifferenzierung moglich wird. Da die Diskussionen durch die Lehrkraft teilweise erst
initiiert werden mussten, ist ein Vorschlag, die Profilbeschreibungen in InstaHub provokativer
zu formulieren. Dadurch kann erreicht werden, dass die Lernenden die Problematik des Um-
gangs mit personlichen Daten besser erkennen. Zudem ist eine inhaltliche Erweiterung des
Themas Schadsoftware angedacht. Die Installation und Nutzung von Browser-Plug-Ins bei-
spielsweise konnten im Sinne einer Flipped-Classroom-Methode durch Lernvideos vermittelt
werden.

5.1.3. Soziale Netzwerke und Relationen unter Verwendung von InstaHub

Die Ausgangsidee dieser Masterarbeit ist die Frage, wie in Sozialen Netzwerken Freund-
schaftsvorschldage fir Nutzer entstehen. (Biehl 2019) beschreibt eine Moglichkeit, dem unter
Verwendung von InstaHub nachzugehen, wobei dafiir mathematische Relationen eine Grund-
lage bilden. ,,Um ein reflektiertes Verhalten von Schilerinnen und Schiilern in Sozialen Netz-
werken und dem Internet im Allgemeinen zu schulen, wird ... eine Unterrichtsreihe beschrie-
ben, welche die Funktionsweise Sozialer Netzwerke, die dort vorliegenden Verkniipfungen

172 Teilweise ist dies auf den Arbeitsblittern in (Savelsberg 2019) schon geschehen.
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(Relationen) und den Umgang mit personlichen Daten behandelt” (Biehl 2019, S. 6). Eine Er-
weiterung fir InstaHub wurde erstellt, um die Relationen zu visualisieren.

Dabei stehen insbesondere folgende zu fordernden Kompetenzen im Vordergrund
(vgl. Tab. 3.8):

e DSK1:Schiler kennen Grundbegriffe im Umgang mit Internetnutzung. (Dimension Wis-
sen)

e DSK5: Schiler kennen MalBnahmen, um das Internet-Surfverhalten zum eigenen
Schutz anzupassen, und wenden technische und weitere MalRnahmen zur sicheren In-
ternetnutzung an. (Dimensionen Wissen und Handlungskompetenz)

e DSK6: Schiiler bewerten die Sensibilitdt personenbezogener Daten. (Dimension Risiko-
bewertungskompetenz)

e DSK7: Schiiler schatzen den Wirkradius und die Gefahr (selbst-)veroffentlichter (per-
sonlicher) Daten ab. (Dimension Urteilskompetenz)

e DSK8: Schiiler bewerten den Datenschutz im Bereich der Social Media und ziehen
Rickschlisse fiir das eigene Verhalten. (Dimensionen Risikobewertungskompetenz
und Urteilskompetenz)

e DSK10: Schiiler beurteilen den Missbrauch von Online-Konten (wie z. B. E-Mail, Ban-
king, Einkauf und Dienstleistungen). (Dimension Risikobewertungskompetenz)

e DSK11: Schiler bewerten das Ausmal von Kenntnissen personlicher Informationen
durch Dritte und reagieren angemessen. (Dimensionen Urteilskompetenz und Hand-
lungskompetenz)

e DSK12:Schiler bewerten die Gefahren beider Online-Kommunikation (z. B. durch Mai-
len, Chatten und Surfen) und reagieren angemessen. (Dimensionen Risikobewertungs-
kompetenz und Handlungskompetenz)

e DSK16: Schiler berticksichtigen Risiken der Internetnutzung und handeln dementspre-
chend. (Dimension Handlungskompetenz)

Innerhalb der Arbeit werden drei Unterrichtsentwiirfe zu den Themen Relationen, Soziale
Netzwerke und Datenschutz beschrieben. Da Relationen in dem heutigen Mathematikunter-
richt nicht mehr thematisiert werden, werden die Grundlagen dazu vorneweg gestellt.

Die Lernziele fur die Einheit Relationen lauten:

e Die Schiilerinnen und Schiiler geben die Definition der zweistelligen Relation wieder.

e Die Schilerinnen und Schiiler erkennen Relationen im Alltag und in der Mathematik
als solche und weisen ihnen die entsprechenden Relationseigenschaften zu.

e Die Schilerinnen und Schiiler nutzen verschiedene Darstellungsformen von Relatio-
nen.

e Die Schiilerinnen und Schiiler beschreiben Datensatze in verteilten Tabellen, stellen
die relationalen Eigenschaften heraus und nennen die Vor- und Nachteile, die Datens-
atze auf kleiner Tabellen zu verteilen.” (Biehl 2019, S. 9)
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Nach einem problemorientierten Einstieg zu einer Gruppenbildung werden die Relationsei-
genschaften vorgestellt und durch Ubungen in Partnerarbeit gefestigt. Dem schlieRen sich
Darstellungsformen von Relationen und Verkniipfungen zwischen Relationen an.

Die Einheit Relationen kann durch einen Kurs mit dem Thema relationale Datenbanken und
Abfragen mit SQL und durch Entity-Relationship-Diagrammen vertieft werden. Aus mathema-
tischer Sicht konnten weitere Relationseigenschaften wie Asymmetrie, Eindeutigkeiten und
Totalitaten angesprochen werden, um den Zusammenhang zum Funktionsbegriff herzustel-
len.

Die Lernziele fiir die Einheit Soziale Netzwerke lauten:

e Die Schilerinnen und Schiiler beschreiben den Zusammenhang zwischen der Anzahl
an Verbindungen in einem Sozialen Netzwerk und der dargestellten Relation.

e Die Schilerinnen und Schiiler unterscheiden Informationen, welche in der Administra-
tor- oder Nutzeransicht eines Sozialen Netzwerks verfligbar sind.

e Die Schilerinnen und Schiiler lesen Informationen aus einem Netzwerkgraphen aus.

e Die Schiilerinnen und Schler erkldaren, wie anhand von Daten neue Informationen ge-
wonnen werden kénnen.” (Biehl 2019, S. 29)

Nach der Vorstellung der Funktionsweise der InstaHub-Erweiterung InstaHubRelations durch
die Lehrkraft nutzen die Lernenden unter Verwendung eines Arbeitsblattes das Tool. In einem
ersten Schritt werden die in der ersten Einheit erarbeiteten Begriffe und Zusammenhange auf
InstaHubRelations angewendet. Danach laden die Schiler die Netzwerkgraphen ihres Hubs,
um darin die Freundschaftszusammenhdnge zwischen den Nutzern zu identifizieren und durch
Manipulationen im Sinne des Administrators, den sie vertreten, zu beeinflussen. Uberlegun-
gen, wie Nutzer fir Werbung ausgesucht werden, wie die Anzahl von Klicks auf Werbeanzei-
gen erhdoht werden kann und wie Informationen, die Administratoren von Sozialen Netzwer-
ken bendtigen, um passende Werbung zu schalten, runden die Einheit ab. Der letzte Aspekt
fuhrt direkt in die letzte Einheit Gber.

Sowohl aus informatischer als auch mathematischer Sicht stellt das Thema Graphentheorie
eine interessante Erweiterung dar. Eine Vertiefung des Themas Netzwerke und/oder die tech-
nische Umsetzung Sozialer Netzwerke waren andere Anschlussalternativen.

Die Lernziele fiir die Einheit Datenschutz lauten:

e ,Die Schiilerinnen und Schiiler identifizieren persénliche Daten, welche lber sie ge-
sammelt werden und ziehen Schlussfolgerungen tiber die daraus ableitbaren personli-
chen Informationen.

e Die Schilerinnen und Schiiler benennen und erkldren Risiken und Gefahren im Zusam-
menhang mit personlichen Informationen.

e Die Schiilerinnen und Schiler kennen und nutzen Software/Tools, um den Risiken und
Gefahren entgegenzuwirken.

e Die Schilerinnen und Schiler reflektieren ihren eigenen Umgang mit Sozialen Netz-
werken und Anwendungen kritisch.” (Biehl 2019, S. 40)
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Zu Beginn der Einheit erhalten die Schiiler je nach Gruppenzuweisung fiir die Gruppenarbeit
die Kontoausziige, die Bewegungsdaten oder eine Liste der Webaktivitdten eines InstaHub-
Nutzers, dessen Profil sie in InstaHub einsehen kénnen. Die Aufgabe ist es, auf Basis der fir
die Gruppenarbeit ausgegebenen Informationen das Nutzer-Profil zu vervollstandigen und die
Tatigkeiten Giber einen Zeitraum von zwei Wochen zu protokollieren. Dadurch wird eine Sen-
sibilisierung erzeugt, wenn personenbezogene Daten offentlich werden. In einer zweiten
Phase findet eine Recherche zu Schutzsoftware und deren Einsatzmoglichkeiten statt.

Themen wie Big Data und Data Mining oder informationelle Selbstbestimmung und DSGVO
bieten Vertiefungs- und Erweiterungsmaoglichkeiten an.

Da eine Erprobung dieser Unterrichtsreihe noch nicht vorliegt, kénnen an dieser Stelle keine
Evaluationsergebnisse vorgestellt werden. (Biehl 2019, S. 59) nennt abschlieBend Maglichkei-
ten das fir die Sekundarstufe Il konzipierte Setting in die Mittelstufe zu Gbertragen und ver-
weist dabei auch auf (Savelsberg 2019) und (Thielen 2018). Fiir die Weiterentwicklung von
InstaHub sind noch weitere Punkte vorgesehen wie ein ,dynamisches Auslesen der Daten-
bank, sodass Anderungen im Sozialen Netzwerk direkt dargestellt werden kénnen, eine Such-
funktion zum schnelleren Auffinden bestimmter Knoten im Netzwerkgraphen, unterschiedli-
che Ansichten fiir Administrator und Netzwerknutzer [und die Darstellung von] Prestige und
Zentralitdt der Nutzer ... statt in der Tabelle im Graphen” (Biehl 2019, S. 71).

5.1.4. Weiterentwicklung der Newsfeeds-Funktion in InstaHub und Entwick-
lung einer Sek. lI-Unterrichtsreihe zum Thema Personalisierte Algorith-
men in Sozialen Netzwerken

Hintergrund dieses Projekts ist die Frage der Funktionsweise von Personalisierten Algorithmen
und die Entstehung von Filterblasen. Durch die Verwendung des Sozialen Netzwerks InstaHub
kann anhand der Newsfeeds kontextorientiert in das Thema eingefiihrt werden.

Durch diese Unterrichtsreihe sollen insbesondere folgende Datenschutzkompetenzen gefor-
dert werden (vgl. Tab. 3.8):

e DSK4: Schiiler wissen um das Verhalten (insb. nicht-europaischer) Unternehmen, per-
sonenbezogene Daten anderweitig als fir den vorgesehenen Zweck zu verwenden. (Di-
mension Wissen)

e DSK5: Schiler kennen MalBnahmen, um das Internet-Surfverhalten zum eigenen
Schutz anzupassen, und wenden technische und weitere MalRnahmen zur sicheren In-
ternetnutzung an. (Dimensionen Wissen und Handlungskompetenz)

e DSK6: Schiiler bewerten die Sensibilitdt personenbezogener Daten. (Dimension Risiko-
bewertungskompetenz)

e DSK7: Schiiler schatzen den Wirkradius und die Gefahr (selbst-)veroffentlichter (per-
sonlicher) Daten ab. (Dimension Urteilskompetenz)
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e DSK8: Schiiler bewerten den Datenschutz im Bereich der Social Media und ziehen
Rickschlisse fiir das eigene Verhalten. (Dimensionen Risikobewertungskompetenz
und Urteilskompetenz)

e DSK11: Schiler bewerten das Ausmal von Kenntnissen personlicher Informationen
durch Dritte und reagieren angemessen. (Dimensionen Urteilskompetenz und Hand-
lungskompetenz)

e DSK16: Schiler berticksichtigen Risiken der Internetnutzung und handeln dementspre-
chend. (Dimension Handlungskompetenz)

Als Lernziele fiir die Reihe nennt (Steil 2019, S. 33): ,,Die Schiiler ...

e beobachten und beschreiben die Auswirkungen ihres Nutzungsverhaltens auf den
Newsfeed in Sozialen Netzwerken, ...

e erlautern die Begriffe ... Algorithmische Personalisierung,

* nennen Faktoren, die die Sortierung der Feed-Beitrage beeinflussen, ...

e erldutern, wieso ein und dieselbe Google-Suchanfrage bei verschiedenen Nutzern un-
terschiedliche Ergebnisse liefert ...

e erldutern, wie bestimmte Daten die Ergebnisse der Google-Suche beeinflussen, ...

e nennen Vor- und Nachteile Algorithmischer Personalisierung,

e bewerten den Einsatz Algorithmischer Personalisierung bei Google, Amazon und in So-
zialen Netzwerken,

e erldutern den Begriff Filterblase,

e Dbeurteilen die Gefahren, die durch eine Filterblase entstehen kdnnen, ...

e zeigen Wege auf, um sich Giber einen Sachverhalt differenziert zu informieren.”

Die Unterrichtsreihe ist so konzipiert, dass die Schiler durch die Analyse von Google-Sucher-
gebnissen an das Thema der Personalisierten Algorithmen herangefiihrt werden. Nachdem
erste Vermutungen erarbeitet worden sind, setzen sich die Lernenden mit den Newsfeeds und
deren Darstellung in InstaHub auseinander. Durch die Bestimmung von Einflussfaktoren auf
die Newsfeed-Sortierung formulieren die Schiiler einen Pseudocode-Algorithmus, der dem Ed-
geRank-Algorithmus von Facebook nachempfunden ist. Mit diesem Hintergrundwissen kdn-
nen der Begriff Filterblase und die Auswirkungen dessen zur Diskussion gestellt werden. Die
Festigung der Thematik erfolgt durch ein Schreibgesprach, indem der Schutz vor Datenmiss-
brauch und Filterblase und die Folgen der personalisierten Algorithmisierung in Zentrum ste-
hen. Durch einen Filmbeitrag zum Einfluss von Cambridge Analytica auf die US-Prasident-
schaftswahlen 2016 wird das Thema abgeschlossen.

Am Ende der Unterrichtsreihe, die in einem GK Informatik 13 gehalten worden ist, fand eine
schriftliche Befragung der Schiiler zu dieser Reihe statt. Insgesamt gab es eine positive Riick-
meldung, da die Lernenden an Themen im Zusammenhang mit Sozialen Medien (Themenbe-
reich Datenschutz und Filterblase) wegen der Alltagsrelevanz und der personlichen Betroffen-
heit sehr interessiert waren. ,,Ein erweitertes Wissen auf diesem Gebiet kdnnte auch zu einer
veranderten und differenzierteren Wahrnehmung bestimmter Internetseiten fihren. Dies war
laut Feedback nach der durchgefiihrten Unterrichtseinheit noch nicht der Fall” (Steil 2019, S.
50). Die Analyse personalisierter Suchergebnisse fand die Gruppe interessant, ebenso wie die
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Formulierung des Pseudocodes und die beispielhafte Analyse sozialer Netzwerke. Jedoch galt
der Einsatz von InstaHub als wenig gelungen, was an den technischen Problemen innerhalb
der Stunde und den unzureichenden Kenntnissen der Schiiler mit diesem Werkzeug lag. Durch
Ausprobieren in InstaHub kénnten die Lernenden die Sortierkriterien selber entdecken. Die
viele Partnerarbeit (starke Schilerorientierung) wurde als positiv herausgestellt, das Schreib-
gesprach fand nicht bei allen Schiilern Anklang.

»,Gespalten waren die Meinungen bei der Frage, ob ihnen durch algorithmische Personalisie-
rung Informationen vorenthalten werden. Es lieRe sich an Fallbeispielen oder auch mittels
Selbstversuch erforschen, inwieweit die Filterblase tatsachlich Einfluss auf den Informations-
fluss hat. Das Interesse der Schiiler hierfiir ware angesichts der Umfrageergebnisse auf jeden
Fall gegeben” (Steil 2019, S. 51).

Im Rahmen eines Leistungskurses bietet sich die Mdglichkeit an, den an den EdgeRank-Algo-
rithmus angelehnten Algorithmus um Suchkriterien wie Seitenbesuche oder Relationen zwi-
schen Nutzern zu erweitern. Auf jeden Fall sind weitere Aspekte rund um das Thema Daten-
schutz starker zu verkniipfen, da die Jugendlichen sich dies besonders wiinschen.

5.1.5. Weiterentwicklung des Planspiels Datenschutz 2.0

Das in Abschnitt 2.4 vorgestellte Planspiel Datenschutz 2.0, welches vor gut zehn Jahren ent-
wickelt worden ist, stellt einen Beitrag innerhalb des IniK-Projekts!® dar. Es ist zum jetzigen
Zeitpunkt im Unterricht so nicht mehr einsetzbar, da einerseits aufgrund der DSGVO das Ab-
speichern der E-Mail-Adressen nicht mehr gesetzeskonform ist und andererseits die PHP-Ver-
sion, in der das Planspiel programmiert ist, nicht mehr vom Provider unterstitzt wird. Zudem
sind die Rollenbeschreibungen wenig spannend und nicht mehr zeitgemaR. Daher hat sich
(Noll 2019, S. 7) die folgenden Fragen gestellt:
e ,Wie kann das Planspiel interessanter fiir die heutige Jugend gemacht und wie kénnte
dieses umgesetzt werden?
e Wie konnen die technischen und gesetzlichen Problematiken gelost werden, sodass
das Planspiel wieder genutzt werden kann?*

Die Antwort auf die zweite Frage ist, dass durch eine Aktualisierung des Quellcodes die Lauf-
fahigkeit gesichert und durch eine eindeutige URL des (fiktiven) Providers, der fiir das Spiel
bendtigt und durch die Lehrkraft vor Spielbeginn angelegt wird, die Speicherung personlicher
Daten umgangen werden kann.

Die Umsetzung der ersten Frage erfolgte durch Uberarbeitung des Designs und der Thematik,
um den aktuellen Lebensweltbezug der Schiler herzustellen. Da das Smartphone flr die Schii-
ler einen Alltagsgegenstand darstellt, wurde fiir das Design der Spielphase ein Smartphone
gewahlt. Die einzelnen Spielstationen, die Uberarbeitet worden sind, sind in Apps hinterlegt
und als Icons auf dem virtuellen Smartphone-Display dargestellt. Die einzelnen aktualisierten

180 |niK steht fiir Informatik im Kontext; vgl. dazu Abschnitt 2.4.
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und Gberarbeiteten Rollenbeschreibungen sind in eine Rahmenhandlung eingebunden.8! Ab-
schlieRend wurde der Spielverlauf den neuen Gegebenheiten angepasst. ,,Das Planspiel kann
in unterschiedlichen Stufen und im Grund- und Leistungsfach unterrichtet werden, da der
Schwierigkeitsgrad des Planspiels aufgrund der Einstellbarkeit der Sichten auf die Daten vari-
abel ist” (Noll 2019, S. 70).

Das Konzept des Planspiels ist geblieben und besteht aus einer Spiel- und einer Auswertungs-
phase. Jedoch sind beide Phasen im Gegensatz zu der vorangegangenen Version miteinander
durch die Rahmenhandlung verzahnt, sodass der Spieleverlauf insgesamt als ,flissiger” ange-
nommen werden kann. Da einerseits der Zeitansatz fiir die Anfertigung der Masterarbeit be-
grenzt war und andererseits zu Beginn der Arbeit einige technische Dinge zu klaren gewesen
waren, konnte dieses Projekt jedoch nicht im Unterricht umgesetzt werden. Zudem ist zum
jetzigen Zeitpunkt das Spiel auch noch nicht lauffahig, da erst noch die geplante Oberflache
programmiert werden muss. Hierzu ist eine Bachelorarbeit im Bereich der Computervisualistik
ausgeschrieben.

Folgende Kompetenzen sollen insbesondere durch diese Unterrichtsreihe geférdert werden
(vgl. Tab. 3.8):

e DSK1:Schiler kennen Grundbegriffe im Umgang mit Internetnutzung. (Dimension Wis-
sen)

e DSK6: Schiiler bewerten die Sensibilitdt personenbezogener Daten. (Dimension Risiko-
bewertungskompetenz)

e DSK7: Schiiler schatzen den Wirkradius und die Gefahr (selbst-)veroffentlichter (per-
sonlicher) Daten ab. (Dimension Urteilskompetenz)

e DSK8: Schiiler bewerten den Datenschutz im Bereich der Social Media und ziehen
Rickschlisse fiir das eigene Verhalten. (Dimensionen Risikobewertungskompetenz
und Urteilskompetenz)

e DSK9: Schiiler bewerten und beurteilen die Gefahren von unglnstigen Internettatig-
keiten (wie z. B. Cybermobbing, Spam-Mail und Trickbetrug). (Dimensionen Risikobe-
wertungskompetenz und Urteilskompetenz)

e DSK11: Schiler bewerten das Ausmal von Kenntnissen personlicher Informationen
durch Dritte und reagieren angemessen. (Dimensionen Urteilskompetenz und Hand-
lungskompetenz)

e DSK12:Schiler bewerten die Gefahren beider Online-Kommunikation (z. B. durch Mai-
len, Chatten und Surfen) und reagieren angemessen. (Dimensionen Risikobewertungs-
kompetenz und Handlungskompetenz)

e DSK16: Schiler berticksichtigen Risiken der Internetnutzung und handeln dementspre-
chend. (Dimension Handlungskompetenz)

181 pje Rahmenhandlung ist die Geburtstagsfeier einer 18-jihrigen Schiilerin, in deren Verlauf einige
gesetzwidrige Dinge geschehen, zu deren Aufkldrung die Datenspuren der gespielten Rollen herangezogen
werden.
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Als Ausblick und zur Weiterentwicklung schldagt der Student vor, dass eine Benachrichtigungs-
funktion flr eingegangene Nachrichten implementiert wird, um den Realitdatsbezug zu erho-
hen. Zur Erleichterung der Kommunikation ware eine Integration eines vollstandigen Sozialen
Netzwerks denkbar, wobei die Nutzungsméglichkeit von InstaHub®? in diesem Zusammen-
hang zu prifen ist. Das zurzeit im Planspiel integrierte Netzwerk ist sehr einfach gehalten und
besitzt eine geringe Funktionalitat. In dieses Netzwerk konnte man auch die virtuelle Gastge-
berin der Rahmenhandlung einbinden, deren Reaktionen tber eine Kl gesteuert werden kénn-
ten. Hier ist aber der Aufwand der KI-Programmierung zum Nutzen abzuschatzen. ,Um mehr
Interaktionen zwischen den Rollen zu ermdglichen, missten die Schiler in den Rollenbeschrei-
bungen mehr Freiheit und die nétigen Funktionen, wie bspw. die Markierungs- oder Teilfunk-
tion, bekommen® (Noll 2019, S. 71). Gefahr besteht jedoch darin, dass die Lernenden letzt-
endlich ihre Rolle nicht ausreichend spielen, was in der zweiten Spielphase zu Problemen fiih-
ren wiirde. Mit Hilfe eines Chatbots konnte das Thema Cybermobbing integriert werden, ohne
dass ein Schiiler die Opferrolle spielen misste. Zur Erh6hung des Lebensweltbezugs kdnnten
einige Apps (z. B. Web-Shop-App, Suchmaschinen-App und Streaming-App) durch eine im Hin-
tergrund laufende Datenbank so gesteuert werden, dass die Schiiler nicht erkennen, dass das
Planspiel aus einer simplen Eingabe von Daten basiert. Als letzter Schritt ware denkbar, das
gesamte Spiel in eine reale App zu libertragen, sodass es auch auf einem Smartphone gespielt
werden kénnte.

5.1.6. Eine Unterrichtsreihe zum Thema Datenschutz und Datensicherheit im
kontextorientierten Ansatz

AbschlieBend wird in diesem Kapitel eine Bachelorarbeit vorgestellt, die eine Unterrichtsreihe
fur die Sekundarstufe Il zum Thema Datenschutz und Datensicherheit beschreibt. Dabei steht
ein kontextorientierter Ansatz im Vordergrund, bei dem die Nutzung von Smartphone-Appli-
kationen als Anlass dient. Die schon existierenden IniK'#3-Reihen E-Mail (nur) fiir Dich? und
Planspiel Datenschutz 2.0 sollen um einen neuen Kontext erganzt werden.

»Erstes Ziel der Einheit soll sein, dass die Schiiler Risiken bei der Smartphone-Nutzung erken-
nen und vermeiden. ... [Es] soll ein Bewusstsein beim Einsatz von mobilen Medien entstehen
und nach Mdoglichkeit anschlieBend ein bewussteres Nutzungsverhalten bei den Schiilern ein-
setzen” (Bohm 2015, S. 29). Im Kontext sollen sie ,lernen, die Welt durch die informatische
Brille zu sehen. Die Selbstverstandlichkeit der Nutzung von Informatiksystemen bedarf einer
Aufklarung der Nutzer” (B6hm 2015, S. 48).

182 |nstaHub ist ein fiir den Schulunterricht entwickeltes Netzwerk zu den Themen Datenbanken und
Datenschutz, wobei im vorliegenden Fall des Planspiels die Schiiler nur als Nutzer mit ihren Rollen und nicht als
Administratoren fungieren dirfen.

183 |niK steht fiir Informatik im Kontext; vgl. dazu Abschnitt 2.4.
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Da die Abschlussarbeit vor Beginn der finalen Entwicklung des Datenschutzkompetenzmodells
entstand, werden an dieser Stelle im Nachgang die Datenschutzkompetenzen gelistet, die
durch die Reihe insbesondere geférdert werden (vgl. Tab. 3.8)18:

DSK2: Schiiler ordnen den Begriff "Datenschutz-Erklarung" im Kontext der Internetnut-
zung ein und kennen die daraus abgeleiteten Rechte und Pflichten. (Dimension Wis-
sen)

DSK4: Schiiler wissen um das Verhalten (insb. nicht-europdischer) Unternehmen, per-
sonenbezogene Daten anderweitig als fir den vorgesehenen Zweck zu verwenden. (Di-
mension Wissen)

DSK5: Schiiler kennen MaRRnahmen, um das Internet-Surfverhalten zum eigenen
Schutz anzupassen, und wenden technische und weitere MalRnahmen zur sicheren In-
ternetnutzung an. (Dimensionen Wissen und Handlungskompetenz)

DSK6: Schiler bewerten die Sensibilitdt personenbezogener Daten. (Dimension Risiko-
bewertungskompetenz)

DSK7: Schiler schiatzen den Wirkradius und die Gefahr (selbst-)verdffentlichter (per-
sonlicher) Daten ab. (Dimension Urteilskompetenz)

DSK10: Schiiler beurteilen den Missbrauch von Online-Konten (wie z. B. E-Mail, Ban-
king, Einkauf und Dienstleistungen). (Dimension Risikobewertungskompetenz)
DSK11: Schiiler bewerten das Ausmall von Kenntnissen personlicher Informationen
durch Dritte und reagieren angemessen. (Dimensionen Urteilskompetenz und Hand-
lungskompetenz)

DSK12: Schiiler bewerten die Gefahren beider Online-Kommunikation (z. B. durch Mai-
len, Chatten und Surfen) und reagieren angemessen. (Dimensionen Risikobewertungs-
kompetenz und Handlungskompetenz)

DSK15: Schiler wenden MalRnahmen zum Schutz von Zugangen (zu Systemen, Porta-
len, ...) an. (Dimension Handlungskompetenz)

DSK16: Schiiler bertcksichtigen Risiken der Internetnutzung und handeln dementspre-
chend. (Dimension Handlungskompetenz)

DSK17: Schiiler nutzen kostenlose Alternativen (gegentber kostenpflichtigen Produk-
ten) aus dem Internet. (Dimension Auswahl- und Nutzungskompetenz)

Als Lernziele formuliert (B6hm 2015, S. 33):

,Die Schiiler sollen Datenerhebung unter dem Aspekt Datenschutz bewerten.

[Die Schiiler sollen] Datensicherheit unter Bericksichtigung kryptologischer Verfahren
erklaren und beachten.

[Die Schiiler sollen] Qualitdtsmerkmale flir Software kennen und beachten.

Sie sollen die Funktionsweise von Smartphones und deren Apps beschreiben kénnen.
[Die Schiler sollen] die Qualitat von Applikationen beziglich des Datenschutzes [er-
kennen] und [bewerten].

184 |n den vorangegangenen Fillen fand die Zuordnung der Datenschutzkompetenzen im Rahmen der
Entwicklung der Unterrichtsreihe statt; wegen des friihen Zeitraums der beschriebenen Reihe findet die
Zuordnung im Nachhinein statt.
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e DieSchiiler [sollen] die Sicherheit der von ihnen betriebenen Kommunikation einschat-
zen kénnen.

e [Die Schiler sollen] durch eine kritische Betrachtung von Datenerhebung ... die Gefah-
ren des Missbrauchs ihrer personenbezogenen Daten erkennen, sowie den Schutz die-
ser Daten durch die Verwendung sicherer Apps verbessern kénnen. Dies bezieht sich
auch auf den Umgang mit den mobilen Geraten und deren Anwendungsmaoglichkeiten,
die sie verantwortungsvoll einsetzen sollen.”

Die Unterrichtsreihe gliedert sich der IniK-Vorlage folgend in vier Phasen. Die erste Phase, die
Begegnungsphase, tragt den Titel Spionage mit dem Smartphone. Aus der eigenen Erfahrung
sollen die Lernenden Probleme benennen, die sie durch die Smartphone-Nutzung kennen.&
Mit Bezug darauf sind die Begriffe Datenschutz und Datensicherheit voneinander abzugren-
zen. Mit der Fokussierung auf den Datenschutz wird mittels eines Videos ,,die Moglichkeit der
Uberwachung einer Person mit Hilfe seines Smartphones thematisiert” (B6hm 2015, S. 36).
Die Schiler erhalten in einer differenzierten Gruppenarbeit auf Basis des Videobeitrags die
Auftrage, einerseits die von der Spionage-App gesammelten Daten festzuhalten und anderer-
seits die Begriindung eines Wanzen-Vorwurfs und die Dateninteressenten zu nennen. Anhand
des entworfenen Tafelbilds kann das Sicherheitsziel der Vertraulichkeit von Kommunikation
entwickelt werden.

Mit dem Titel Apps im Sandkasten ist die zweite Phase, die Neugier- und Planungsphase, liber-
schrieben. Durch das Konzept der Sandbox und der Rechtevergabe lernen die Schiiler das Zu-
sammenspiel zwischen App und Betriebssystem kennen. Unter Verwendung eines Videos, das
App-Berechtigungen erklart, wagen die Lernenden die Vor- und Nachteile des Sandbox-Prin-
zips ab. Durch Verwendung der App aSpotCat tberprifen sie nun die Rechtevergabe an Apps
auf dem eigenen Smartphone, wodurch die Betroffenheit verstarkt werden kann. Um die Da-
tenschutzrechte zu thematisieren, werden in einer differenzierten Gruppenarbeit folgende
Aspekte behandelt: ,, (1) Sicherheit von 6ffentlichen Hotspots bzw. unbekannten WLAN-Netz-
werken, (2) Standortbestimmung durch GPS und Netzwerke, (3) Sicherheit von Verbindungs-
techniken (z. B. Bluetooth) [und] (4) Softwareupdates, Sicherheit des Play Store und Malware“
(Bohm 2015, S. 38). In einem abschlieRenden Rollenspiel in Form einer Podiumsdiskussion
wird das erworbene Wissen genutzt, um den Vorwurf gegen WhatsApp als Superwanze zu
bewerten.

Innerhalb der Erarbeitungsphase Vertraulichkeit herstellen werden zu Beginn Fremdzu-
griffschutz durch Passworter und die Verschliisselung bei WhatsApp thematisiert. Die Qualitat
von Passwortern kann tber ein Tool zum Passwort-Check gepriift werden, wobei fiir das Prob-
lem des Versands im Klartext sensibilisiert wird. Presseberichte zur Entschliisselung von
WhatsApp-Nachrichten dienen zur Diskussion Uber die Sicherheitsziele Authentizitét und In-
tegritdt von Nachrichten. Wegen der Vielzahl an Apps miissen die Schiiler lernen, die Qualitat
der Produkte zu beurteilen. Anhand ausgewahlter App-Arten (wie z. B. Prozessiiberwachung,
Fernzugriff und Virenscanner) kénnen die Lernenden in Partnerarbeit dies tiben und im Kurs
diskutieren.

185 Diese kénnen durch die im BSI-Katalog genannten Gefahrdungslagen bei der Nutzung ergénzt werden.
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Mit der beriihmten Aussage Ich habe nichts zu verbergen! wird die vierte Phase, die Vernet-
zungs- und Vertiefungsphase betitelt. ,Selbst wenn die Mdéglichkeiten gegeben sind, ausge-
spaht zu werden, bedeutet dies nicht, dass jeder Schiiler die Notwendigkeit erkennt, sein Ver-
halten beziglich der Preisgabe seiner Daten zu andern” (Béhm 2015, S. 42). Anhand eines
Sixtus vs. Lobo-Videobeitrags konnen die Argumente fiir oder wider der Netztransparenz vor-
gestellt werden, um die Interessenten an Daten und deren Motive zu besprechen. Zur Diskus-
sion stehen im Weiteren Themen wie Staatstrojaner, PRISM, Vorratsdatenspeicherung und
informationelle Selbstbestimmung. Wichtig ist hierbei aufzuzeigen, wie anhand diverser Infor-
mationsquellen durch Selbststudium Sachverhalte und Zusammenhéange recherchiert werden
kdnnen. , Abschliefend sollen eine Reflexion und Bewertung der Inhalte dieser Reihe erfolgen,
sowie deren Bedeutung in weiteren Lebensbereichen festgestellt werden” (Bohm 2015, S. 42).

Da die vorgestellte Unterrichtsreihe aus Zeitgriinden des Studenten nicht durchgefiihrt wor-
denist, liegen auch keine Erfahrungen (iber die Umsetzung vor. Anpassungsvorschlage fir die
Sekundarstufe | sind eine Uberarbeitung der Materialien in einem geringen Aufwand, da sie
von klicksafe'®® ,in verschiedenen Schwierigkeitsgraden zur Verfligung stehen” (B6hm 2015,
S.44). Offen bleibt jedoch die Frage, in welchem Fach die Thematisierung erfolgen soll (insbe-
sondere auch im Hinblick auf die haufig nicht ausreichende Expertise der Lehrkrafte).

Ankniipfungspunkte dieser Reihe sind die schon existierenden IniK-Reihen E-Mail (nur?) fiir
Dich und Planspiel Datenschutz 2.0, die aufgrund der vermehrten Nutzung von Smartphones
dementsprechend aktualisiert werden kénnten. Eine Erweiterung der Reihe kann durch The-
men wie Angriffsmethoden auf Passwdrter, verschiedene Arten von Schadprogrammen, Ar-
beitsweise von Betriebssystemen, E-Commerce und Datensicherheit, Big Data und Datenban-
ken, Wirtschaftsspionage, Personeniiberwachung, der Interessenkonflikt von Geheimdiensten
beziiglich des Schutzes persénlicher Daten oder dem Bestreben von Krankenkassen, Gesund-
heitsapps zu nutzen erfolgen. Im Sinne eines facherverbindenden Unterrichts kénnen Verbin-
dungen zu den Fachern Mathematik (Sicherheit von Passwortern), Physik (Datentbertragung)
und Sozialkunde (informationelle Selbstbestimmung) hergestellt werden.

186 giehe www.klicksafe.de (zuletzt gepriift am 22.11.19).
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5.2.

Zusammenfassung

In dem vorliegenden Kapitel wurden sechs studentische Abschlussarbeiten im schulprakti-
schen Umfeld zur Férderung der Datenschutzkompetenz vorgestellt. Diese Projekte sind un-
abhangig voneinander entstanden und stehen in keinem direkten Bezug zueinander, wobei in
drei Fallen InstaHub genutzt worden ist.

Alle sechs Projekte zielen darauf ab, folgende Datenschutzkompetenz zu fordern:

DSK6: Schiler bewerten die Sensibilitdt personenbezogener Daten. (Dimension Risiko-
bewertungskompetenz)

DSK7: Schiler schiatzen den Wirkradius und die Gefahr (selbst-)verdffentlichter (per-
sonlicher) Daten ab. (Dimension Urteilskompetenz)

DSK11: Schiiler bewerten das Ausmall von Kenntnissen personlicher Informationen
durch Dritte und reagieren angemessen. (Dimensionen Urteilskompetenz und Hand-
lungskompetenz)

DSK16: Schiiler bertcksichtigen Risiken der Internetnutzung und handeln dementspre-
chend. (Dimension Handlungskompetenz)

In flnf Projekten spielt die Datenschutzkompetenz DSK5 eine Rolle:

DSK5: Schiiler kennen MaRRnahmen, um das Internet-Surfverhalten zum eigenen
Schutz anzupassen, und wenden technische und weitere MalRnahmen zur sicheren In-
ternetnutzung an. (Dimensionen Wissen und Handlungskompetenz)

Folgende Kompetenzen werden in vier Projekten gefdrdert:

DSK1: Schiiler kennen Grundbegriffe im Umgang mit Internetnutzung. (Dimension Wis-
sen)

DSK8: Schiiler bewerten den Datenschutz im Bereich der Social Media und ziehen
Rickschlisse fiir das eigene Verhalten. (Dimensionen Risikobewertungskompetenz
und Urteilskompetenz)

In der Halfte der Projekte zdhlen folgende Kompetenzen zur Férderung:

DSK2: Schiiler ordnen den Begriff "Datenschutz-Erklarung" im Kontext der Internetnut-
zung ein und kennen die daraus abgeleiteten Rechte und Pflichten. (Dimension Wis-
sen)

DSK4: Schiiler wissen um das Verhalten (insb. nicht-europdischer) Unternehmen, per-
sonenbezogene Daten anderweitig als fiir den vorgesehenen Zweck zu verwenden. (Di-
mension Wissen)

DSK12: Schiiler bewerten die Gefahren beider Online-Kommunikation (z. B. durch Mai-
len, Chatten und Surfen) und reagieren angemessen. (Dimensionen Risikobewertungs-
kompetenz und Handlungskompetenz)

In zwei Projekten spielen die folgenden Datenschutzkompetenzen eine Rolle:
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DSK10: Schiiler beurteilen den Missbrauch von Online-Konten (wie z. B. E-Mail, Ban-
king, Einkauf und Dienstleistungen). (Dimension Risikobewertungskompetenz)
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e DSK15: Schiler wenden MaRnahmen zum Schutz von Zugangen (zu Systemen, Porta-
len, ...) an. (Dimension Handlungskompetenz)

e DSK17: Schiler nutzen kostenlose Alternativen (gegenuber kostenpflichtigen Produk-
ten) aus dem Internet. (Dimension Auswahl- und Nutzungskompetenz)

Folgende Kompetenzen werden in je einem Projekt gefordert:
e DSK3: Schiler geben ihre Rechte aus der informationellen Selbstbestimmung an. (Di-
mension Wissen)
e DSK9: Schiler bewerten und beurteilen die Gefahren von unglinstigen Internettatig-
keiten (wie z. B. Cybermobbing, Spam-Mail und Trickbetrug). (Dimensionen Risikobe-
wertungskompetenz und Urteilskompetenz)

Aus der Liste der in Tab. 3.8 genannten Kompetenzen sind Folgende durch die vorgestellten
Projekte nicht abgedeckt:

e DSK13: Schiiler bewerten und beurteilen die Risiken einer unbemerkten Infektion
durch Schadsoftware. (Dimensionen Risikobewertungskompetenz und Urteilskompe-
tenz)

e DSK14: bewerten die Gefahren durch uniberlegte Handlungen (z. B. Anklicken von
Links in Mails, Ausfihren von Downloads und Anklicken von Werbeanzeigen). (Dimen-
sion Urteilskompetenz)

Drei Projekte stehen durch das Werkzeug InstaHub in Zusammenhang zueinander und kénnen
eine groBere Einheit darstellen. Das Projekt Planspiel Datenschutz 3.0 konnte nach Fertigstel-
lung mit InstaHub verknlipft werden. Dorn, der Entwickler von InstaHub, hat aber gegeniber
dem Autor Bedenken geduBert, zu viele Fragestellungen und Probleme mit InstaHub zu bear-
beiten. Er beflirchtet, dass ein zu machtiges Tool am Ende wegen seiner Unlibersichtlichkeit
dann nur noch selten genutzt werden wiirde. Auch wenn alle Projekte sich letztendlich um die
Forderung der Datenschutzkompetenz durch den Informatikunterricht bemihen, so missen
immer die Rahmenbedingungen (Alter der Schiiler, Ausstattung der Schule, ...) beachtet wer-
den.

Die dritte Forschungsfrage (Wie kénnte dem Mangel an Datenschutzkompetenz begegnet
bzw. dieser behoben werden?) ist mit den vorgestellten Projekten noch nicht beantwortet,
jedoch sind erste Schritte in diese Richtung aufgezeigt worden. In dem folgenden vorletzten
Kapitel wird versucht, eine zufriedenstellende Antwort auf die letzte Forschungsfrage zu ge-
ben.
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»Zundchst [steht] die Schaffung des Problembewusstseins im Vordergrund.”
(Kramer und Spaeing 2014, S. 371)

6. Handlungsempfehlungen zur Férderung einer Daten-
schutzkompetenz

Die Forderung einer Datenschutzkompetenz bei Schiilern ist eine Aufgabe, der sich Schule und
Unterricht (und hier insbesondere der Informatikunterricht, sofern angeboten) zu stellen ha-
ben. Ergebnisse von Studien (vgl. Abschnitt 2.3.2 und Kapitel 4) zeigen, dass an dieser Stelle
ein Handlungsbedarf notwendig ist. In dem nun folgenden, letzten Kapitel sollen Vorschlage
aufgezeigt werden, wie eine Forderung von Datenschutzkompetenz aussehen kdnnte.

Bei der Komplexitidt und Breite des Themenfelds Datenschutz ist es illusorisch, alles nur Er-
denkliche in einer einzelnen Unterrichtsreihe abdecken zu konnen. Daher missen die hier ge-
machten Uberlegungen davon ausgehen, dass immer verschiedene Aspekte des Themas im
Vordergrund stehen. Aufgrund der Ergebnisse der korrelativen Untersuchung (vgl. Ab-
schnitt 4.3.3.2) werden die Kompetenzen resp. Dimensionen des Datenschutzkompetenzmo-
dells nicht unabhangig voneinander, sondern gleichzeitig zu férdern sein. Demzufolge wird es
auch nicht DIE Handlungsempfehlung geben kénnen, sondern ein Konglomerat solcher.

Es ist davon auszugehen, dass aufgrund einer intrinsischen Motivation ein hohes Interesse bei
allen Schilern fiir das Thema existiert, da jeder Schiiler in irgendeiner Form davon betroffen
ist und in dem Kontext Datenschutz aufwachst. Dies ist eine gute Voraussetzung, denn nach
der Kompetenzdefinition von Weinert (vgl. Abschnitt 2.1.5) ist motivationale Bereitschaft ein
Kennzeichen von Kompetenz. Jedoch sind die Inhalte und Methoden dem Alter entsprechend
anzupassen. Im Sinne eines Spiralcurriculums kdnnen einzelne Themen wiederholt und in ei-
nem zweiten Schritt vertieft werden. Dies fiihrt letztendlich dazu, dass die Sensibilisierung fur
die Problematik Datenschutz Gber die Schulzeit erhalten bleibt.

In dem folgenden ersten Abschnitt werden Beitrage und Inhalte aus der Literatur zur Férde-
rung einer Datenschutzkompetenz vorgestellt, die Handlungsempfehlungen benennen. Dem
schlieRen sich konkrete aus der Studie abgeleitete Lernzielbeschreibungen an, die sich an dem
Datenschutzkompetenzmodell orientieren. Da sich das Nutzungsverhalten, aber auch verwen-
dete Informatiksysteme und entsprechende Software im Laufe der Zeit immer wieder andern
werden, sollen die Empfehlungen so gestaltet sein, dass sie relativ zeitlos und systemunab-
hangig sind und sich daher den veranderten Bedingungen leicht anpassen lassen.
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6.1. Vorschlage zur Ausbildung einer Datenschutzkompetenz in der Literatur

An unterschiedlichen Stellen wurden in der Vergangenheit Vorschlage fiir die Ausgestaltung
von Bildungsplanen zur Férderung einer Datenschutzkompetenz unterbreitet.

Die Gesellschaft fur Informatik hat 2006 eine Empfehlung zur Beriicksichtigung der IT-Sicher-
heit in der schulischen und akademischen Ausbildung herausgegeben, in der je nach Schultyp,
Facher und Alter der Schiiler mit einer unterschiedlichen Gewichtung ausgewahlte Inhalte der
IT-Sicherheit gefordert werden. Besondere Beachtung dient der selbststandigen Bearbeitung
der an der Alltagswelt der Schiiler orientierten Aufgabenstellungen. Fiir die Themen mit ge-
sellschaftlichen Bezug und Auswirkungen sind vor allem die Sozialwissenschaften gefordert.
Beispielhaft werden mit dem Bezug zum Thema Datenschutz ,,Schutz der Privatsphare im In-
ternet (Regeln in Chatraumen usw.)“ und ,Nachverfolgung des individuellen Verhaltens: Kun-
denkarten, Uberwachungskameras, Biometrie, RFID-Technologie, etc.” genannt (Gesellschaft
fur Informatik e. V. 2006, S. 9). Um innerhalb des Informatikunterrichts Interesse zu wecken,
sollten Unterrichtsprojekte implementiert werden, um beispielhafte Schwachstellen aufzuzei-
gen. Dies kann durch unterschiedliche Methoden wie Rollenspiele, Referate oder Projekte er-
folgen. Sowohl Themen mit aktuellem Bezug zur IT-Sicherheit, Beispiele aus der Praxis als auch
gesetzliche Regelungen gehdren in den Unterrichtskanon der Informatik, aber auch anderer
Facher. Beispielhaft konnten folgende Fragen im Fokus stehen: ,Welche Daten werden wah-
rend der Internetnutzung von wem gespeichert und warum?“, ,Was sind Cookies? Wie kon-
nen sie meinen Rechner gefahrden?”, ,Werden Passworter, Dateien etc. auch temporar auf
der Festplatte gespeichert?” oder ,,Was bedeuten Zertifikate?“ (Gesellschaft fiir Informatik e.
V. 2006, S. 10). Diese Empfehlungen wurden bei der Entwicklung der Standards fiir die Infor-
matikbildung und der Informatiklehrpldane beriicksichtigt, jedoch weniger in anderen Fachern
(wie z. B. Sozialkunde bzw. Gesellschaftswissenschaften). Da Informatik kein Pflichtfach an al-
len deutschen Schulen ist, kann die Empfehlung nur bedingt im Unterricht Anwendung finden.

Schon (Wagner 2012, S. 85) stellt fest, dass ,ein Bildungskonzept zum Datenschutz ... auf In-
formationen und der Vermittlung von Wissen aufbauen [muss]. Allerdings reicht dies nicht
aus. Es ist deshalb notwendig, die blofRe Wissensvermittlung zu verbinden mit der Entwicklung
einer Werteorientierung, eines wachen Bewusstseins und einer inneren Haltung”. Handlungs-
empfehlungen fiir den Unterricht verlangen eine Sensibilisierung bei den Jugendlichen, dass
fortwahrend eine Prifung dahingehend erfolgen muss, was fiir den Betroffenen selbst und
seine Privatsphdre gut ist, aber auch der demokratischen Ordnung nicht schadet. Auf Basis
dieser Priifung gilt es, die passende Entscheidung zu treffen. Dabei spielen , die Fahigkeit zur
Datenvermeidung und zum Selbstdatenschutz” eine entscheidende Rolle neben der ,freiheits-
sichernde[n] Kraft des Datenschutzes” (Wagner 2012, S. 86). Ferner betont Wagner die Flexi-
bilitat der Bildungskonzepte, da sie dem ,jeweiligen Stand der digitalen Entwicklung und an
den aktuellen Datenschutzfragen” aufgrund der Aktualitat anzupassen sind (Wagner 2012, S.
85). Die Entwicklung neuer Strategien wegen der sich permanent andernden Risiken und He-
rausforderungen steht dabei im Fokus.
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In (Wagner 2010, S. 559) schlagt er sechs Punkte als Inhalte fir ein Bildungskonzept vor:

1. ,Das informationelle Selbstbestimmungsrecht und das Recht auf Vertraulichkeit und
Integritat informationstechnischer Systeme missen vermittelt werden, ebenso ihre
Fundierung in der Privatsphdre und deren Bedeutung fur den Einzelnen und die Ge-
sellschaft. ...

2. Die Burgerinnen und Bilirger missen auBerdem uber die Gefahren, die ihren Daten-
schutzgrundrechten drohen, aufgeklart werden: tGiber die Gefahren, die vom Staat aus-
gehen, von der Wirtschaft, aber auch von ihnen selbst. ...

3. Es muss vermittelt werden, welche Moglichkeiten die Blrgerinnen und Biirger haben,
um diesen Gefahren selbst begegnen zu kénnen. Selbstdatenschutz ist in diesem Zu-
sammenhang das Stichwort ...

4. Die allgemeinen und bereichsspezifischen Datenschutzvorschriften enthalten eine
Vielzahl von Rechten, wie Auskunfts- und Loschungsanspriiche, die den Biirgerinnen
und Burgern helfen sollen, ihre grundgesetzlich verbirgten informationellen Rechts-
positionen zu verteidigen. Den meisten Menschen sind diese Rechte aber nicht be-
kannt und werden daher auch nicht von ihnen wahrgenommen. ...

5. Bei allen Bemihungen um digitale Selbstverteidigungsmaoglichkeiten darf nicht verlo-
ren gehen, dass es auch im Internet nicht nur um Datenschutzrechte, sondern auch
um Datenschutzpflichten geht. ...

6. Die Auseinandersetzung mit den Risiken der digitalen Entwicklung und ihren Vorteilen
sollte am Ende auch dazu befdhigen, kritisch mit den neuen Medien umzugehen und
sie zumindest zu hinterfragen.”

In dem Beitrag Datenschutz — Selbstschutz — Medienkompetenz: Wie viel informationstechni-
sche Grundbildung braucht der kompetente Mediennutzer? stellt (Wagner 2001) klar, dass der
Mensch ein nicht zu unterschatzendes Sicherheitsrisiko darstellt. ,Sicherheitsbestimmungen
werden nur eingehalten, wenn ein Bewusstsein flr die Sicherheitsrisiken vorliegt.” Mit Hilfe
von Fallbeispielen und aktuellen Beziigen kann ein Zugang in die Thematik erfolgen, dem sich
»die Beschreibung und die Demonstration dessen, was der Computer alles kann und was tber
das Netz alles moglich ist” anschliet (Wagner 2001, S. 7). Bei der Fiille an Inhalten muss eine
didaktische Reduktion erfolgen, die aber nicht ausschlieRlich quantitativ zu verstehen ist.
»«Nicht weniger wichtiger als eine solche quantitative Begrenzung ist jedoch die qualitative
Strukturierung durch die «Rickfihrung komplexer Sachverhalte auf ihre wesentlichen Ele-
mente>...» (Jank und Meyer 1991, S. 81).“'87 Im Zusammenhang mit dem Thema Datenschutz
bedeutet dies, dass ein Bewusstsein entwickelt werden muss, das tber eine reine Handha-
bung und Nutzung von Informatiksystemen hinausgeht.

Das Erfordernis von Datenschutz muss bei den Schiilern tber ihre Gegenwart und Lebensum-
stande erfolgen. Wahrend Erwachsene durch ékonomische Risiken schon sensibilisiert wer-
den kénnen, verwundert es Jugendliche, die sich unter anderem durch Markenartikel und
Konsumstile definieren, nicht, durch Personalisierte Algorithmen gezielt Werbung zu erhalten.

187 Zitiert nach (Wagner 2001, S. 8)
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»Statt sie auf ethische und demokratische Normen zu verpflichten, die jenseits ihres Erfah-
rungshorizonts liegen, kénnte man mit der Frage beginnen, in welchen Situationen es fiir den
einzelnen wichtig wird, Informationen vor dem Zugriff anderer zu schiitzen, und aufzeigen,
welche abgestuften Maoglichkeiten des Datenschutzes es gibt“ (Wagner 2001, S. 12). Ganz
wichtig ist dabei herauszustellen, dass trotz einer suggerierten Privatheit das Internet als ein
offener und fir alle zuganglicher Kommunikationsraum fungiert. ,Je nachdriicklicher die Not-
wendigkeit eines Sicherheitsbewusstseins im Unterricht vermittelt wird, desto grésser ist auch
die Gefahr, sich resignativ mit den Sicherheitsrisiken abzufinden, da sie angesichts der Kom-
plexitat nicht beherrschbar erscheinen” (Wagner 2001, S. 13).

Uber die Resignation aus ihrer Unterrichtsreihe, die in Abschnitt 2.4 beschrieben ist, berichten
(Berendt et al. 2014), in der eine Schiilerin dahingehende Kritik tibt, dass die Orientierung der
Inhalte nach Erwachsenen-Kriterien erfolgt sei, aber ein Bezug zu ihrer aktuellen Lebenswelt
fehle. Es Giberwiegt bei den Jugendlichen das Mitteilungsbediirfnis gegenliber der Angst vor
theoretischen Auswirkungen auf das spatere Leben. Auch die Gefahren auf die demokratische
Grundordnung durch Tracking werden verstanden, weil aber eine direkte Betroffenheit nicht
erkannt wird, ziehen sie keine Konsequenzen. Vieles wirkt fur sie zu abstrakt, da Konsequen-
zen und Folgen nicht direkt erkennbar und zudem unpersénlich sind (Berendt et al. 2014, S.
53). Die Autoren des Beitrags kommen zu dem Schluss, dass sie mit dem Ansatz der Daten-
sparsamkeit bei der heutigen Schiilergeneration keinen Erfolg haben. Belehrungen zur Daten-
vermeidung oder bewussten Datenpreisgabe sind genauso fruchtlos, wie eine Fokussierung
auf die eigene Privatheit. Daher schlagen sie z. B. eine Aufklarung iber die verwendete Soft-
ware und einen Zugang Uber Verschliisselung und Anonymisierung der Kommunikation vor
(Berendt et al. 2014, S. 54).

Im folgenden Abschnitt werden Uberlegungen des Autors zur Férderung einer Datenschutz-
kompetenz prasentiert.
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6.2. Ableitung von Lernzielbeschreibungen aus den Ergebnissen der
Untersuchung

Im Folgenden werden in Form von Lernzielbeschreibungen zu erwerbendes Wissen und zu
erwerbende Kompetenzen nach den Dimensionen des Datenschutzkompetenzmodells geord-
net und aufgelistet, die sich aus den Ergebnissen der Untersuchung ableiten (vgl. Kapitel 4).
Da die Frage der Methodik unter anderem abhangig vom Alter der Schiler, vom Auffassungs-
vermogen und der Disziplin der jeweiligen Lerngruppe und der Ausstattung der Schulen (z. B.
mit Rechnern) ist, steht der Aspekt der Methodik im Hintergrund und wird in einigen wenigen
Fallen nur angerissen. Zudem ist in der jetzigen Schulsituation die Frage offen, durch welches
andere Fach, wenn kein Informatikunterricht in der Sekundarstufe | angeboten wird, die Kom-
petenzen geférdert und die Lernziele angestrebt werden sollen. Dies hat ebenfalls Einfluss auf
die Wahl der Methodik.

Wie schon in Abschnitt 2.2.2.2 beschrieben, kdnnen Themen anderer Facher unter dem As-
pekt Datenschutz behandelt werden. Hier ist je nach Vertiefung dieser Themen mit einem ent-
sprechenden Fachlehrer ein facherverbindender Unterricht anzustreben. Diese Tatsache wird
im Folgenden jedoch nicht weiter verfolgt.

Die folgenden Lernzielbeschreibungen richten sich groRtenteils an Schiiler der Orientierungs-
stufe, da die Ableitung aus der Studie erfolgt, an der die Mehrheit der Teilnehmer dieser Schul-
stufen entstammte. Die Aufzdahlung folgt den Dimensionen des Datenschutzkompetenzmo-
dells und legt keine zu behandelnde Reihenfolge der Themen fest. Die Darstellung erfolgt in
tabellarischer Form:

Nr. | Lernzielbeschreibung DSK<Nr>
Konkretisierung
Moglichkeiten der Verknupfung der Lernzielbeschreibungen

Tab. 6.1: Tabellenvorlage Lernzielbeschreibung

Die Nummer in der linken Spalte setzt sich aus der Nummer der Dimension und einer davon
durch einen Punkt getrennten fortlaufenden Zahl zusammen. Dieser folgt die Lernzielbe-
schreibung und in der letzten Spalte die entsprechend damit korrespondierende Datenschutz-
kompetenz aus Tabelle 3.8. Darunter folgt die dazugehorige Konkretisierung und eine Auflis-
tung moglicher Verknipfungen zwischen der jeweiligen Lernzielbeschreibung und den ande-
ren Lernzielbeschreibungen. Es ist sinnvoll, diese Querverbindungen zu nutzen, da die bivari-
ate Analyse gezeigt hat (vgl. Abschnitt 4.3.3.2), dass die Dimensionen des Datenschutzkompe-
tenzmodells zusammenhangen und die Kompetenzforderung daher ganzheitlich und nicht
nach Dimensionen getrennt erfolgen sollte.
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Wissen

In dieser Dimension schnitten die Schiilerim Rahmen der Untersuchung mangelhaft ab. Daher
mussen folgende Kompetenzen gefordert werden:

1.1 | Die Schiiler beschreiben und erldutern die Begriffe Administrator, Be- | DSK1
triebssystem, Blog, Browser, Browserverlauf, Chat, Client, Cloud, Cookie,
Firewall, Gateway, Hacking, Internet, Internetadresse (URL), Intranet, IP-
Adresse, LAN, Link, Login, Malware, Netzwerk, offline, online, Passwort,
Phishing, Protokoll (http, https, ...), Provider, Router, Server, Social Media,
Spam, Spoofing, Spyware, Suchmaschine, Switch, Tracking, Trojaner, URL-
Verschliisselung, Verschliisselung, Virus, Webseite, Wikipedia, WLAN,
Wurm, Zertifikat.

Diese Grundbegriffe sind nicht alle auf einmal im Unterricht zu behandeln, da die
Schiler damit Gberfordert waren. Je nach Inhalt werden die Begriffe immer erst an
entsprechender Stelle eingefiihrt (z. B. beim Thema Netzwerke die Begriffe Server,
Router, usw. und beim Thema Malware die Begriffe Virus, Trojaner, usf.). Empfehlens-
wert ist, dass die Lernenden sich ein eigenes Glossar (vergleichbar einem Vokabelheft)
anlegen, sodass sie jederzeit darauf zugreifen kdnnen. Das eigene Glossar hat den
Vorteil, dass durch das Schreiben der Begriffe und Erkldrungen sich diese besser ein-
pragen, die eigenen Worte das Verstandnis erhohen und keine falschen Informatio-
nen aus anderen Quellen (insb. aus dem Internet) ibernommen werden. Mit der Zeit
entsteht ein Nachschlagewerk, welches tUber die gesamte Schulzeit genutzt werden
kann.

Dieses Lernziel erstreckt sich wegen einigen sehr grundlegenden Begriffen Gber den
gesamten Bereich, insb. aber zu folgenden Lernzielen: 1.2, 1.3, 1.6, 1.8, 1.9, 2.2, 2.6,
2.7,3.1,41,44,45,51,5.2,53,5.4,5.5,5.6und 5.7

Tab. 6.2-a: Lernzielbeschreibung 1.1 Dimension Wissen

1.2 | Die Schiiler beschreiben und erlautern die Bedeutung einer (ab- | DSK1
hor-)sicheren URL und erkennen diese in dem Adressfeld eines Browsers.
Hier muss herausgearbeitet werden, dass anhand der URL und dem Schlosssymbol in
der Adressleiste des Browsers eine sichere Verbindung gewadhrleistet ist, aber dass
dies nicht bedeutet, dass die entsprechende Webseite ,sicher” ist. Dies kann anhand
von Screenshots ausgewahlter Phishing-Seiten (z. B. Banken) geschehen.
VerknUpfung mit Lernzielbeschreibung: 1.1, 5.3

Tab. 6.2-b: Lernzielbeschreibung 1.2 Dimension Wissen
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1.3 | Die Schiiler nennen die Bedeutung und die Funktion einer Datenschutzer- | DSK2
kldarung und kennen ihre Rechte in diesem Zusammenhang.
Da Datenschutzerklarungen langatmige und durch die juristische Sprache schwer ver-
standliche Texte sind, kénnen diese im Unterricht nicht vollstandig inhaltlich behan-
delt werden. Aber anhand konkreter Datenschutzerklarungen kann dies offensichtlich
demonstriert werde. Die Lehrkraft weist auf die Funktion einer solchen Erklarung hin
und erlautert daran die Datenschutzprinzipien. Es ist darauf zu achten, dass der Web-
seitenbetreiber sich daran orientiert. Der juristische Hintergrund (DSGVO) kann bei
einer lernstarken Gruppe genannt werden.

Verkniipfung mit Lernzielbeschreibung: 1.1, 1.4

Tab. 6.2-c: Lernzielbeschreibung 1.3 Dimension Wissen

1.4 | Die Schiiler beschreiben ihr Recht der Einsicht in die liber sie erhobenen, | DSK3
verarbeiteten und gespeicherten Daten.
Das Recht auf informationelle Selbstbestimmung ist ein fiir diese Altersstufe sehr an-
spruchsvolles Thema. Das Resultat dieses Rechts kann mit der zuvor genannten Kom-
petenz 1.3 verknipft werden. Eine Verknlpfung zum Datenmissbrauch ist Giber Kom-
petenz 1.7 moglich.

Verknlpfung mit Lernzielbeschreibung: 1.3, 1.7, 2.4

Tab. 6.2-d: Lernzielbeschreibung 1.4 Dimension Wissen

1.5 | Die Schiiler geben an, in welchen Fdllen eine Erlaubnis zur Veroffentli- | DSK3
chung von Fotos einzuholen sind, auf denen sie deutlich erkennbar sind.
Dieses Thema spricht Jugendliche unmittelbar an. Da Jugendliche unbedacht Fotos
teilen und in Sozialen Medien veroffentlichen, ist es von sehr grolRer Bedeutung, die-
sen Punkt an passender Stelle zu thematisieren. Beispiele dieser Form von Rechtsver-
letzung und den daraus resultierenden Folgen tragen zum besseren Verstandnis bei.
Hierzu gibt es entsprechende Unterrichtsmaterialien (vgl. Abschnitt 2.4).
Verknlpfung mit Lernzielbeschreibung: 2.1, 2.5, 3.2 und 4.2

Tab. 6.2-e: Lernzielbeschreibung 1.5 Dimension Wissen

1.6 | Die Schiiler geben an, unter welchen Umstdnden ein Tracking des Surfver- | DSK3
haltens erlaubt ist.
Nachdem die Arbeitsweise von Tracking und der Nutzen fir den Webseitenanbieter
erldutert sind (hier bietet sich z. B. der Einsatz der Software Lightbeam?38 an), muss
die RechtmaRigkeit des Trackings besprochen werden.

VerknUpfung mit Lernzielbeschreibung: 1.1, 1.7,1.9, 2.3,2.6,4.2,4.5und 5.3

Tab. 6.2-f: Lernzielbeschreibung 1.6 Dimension Wissen

188 siehe https://de.wikipedia.org/wiki/Lightbeam (zuletzt gepriift am 21.12.2019); obwohl das Add-on
eingestellt sein soll (vgl. https://www.soeren-hentzschel.at/firefox/lightbeam-eingestellt/; zuletzt aufgerufen
am 11.01.20), funktioniert es mit der aktuellen Software-Version von Mozilla-Firefox (72.0.1) noch.
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1.7

Die Schiiler beschreiben und erldutern, inwiefern personenbezogene Da- | DSK4
ten von Online-Handlern, Betreibern Sozialer Plattformen und Geheim-
dienste zweckentfremdet genutzt und ausgewertet werden.

An den Beispielen von Prism'® oder des Sammelns von Nicht-Mitglieder-Daten bei
Facebook'®® kann den Schiilern das Verhalten von Institutionen und Handlern ver-
deutlicht werden. Es ist davon auszugehen, dass die Lernenden, ohne die Tragweite
dieses Vorgehens vollstandig zu erfassen (insb. im Hinblick auf die weit entfernte Zu-
kunft), ein solches Verhalten nicht begriiRen werden und dementsprechend gewarnt
sind.

Verkniipfung mit Lernzielbeschreibung: 1.4, 1.6, 2.1, 2.4 und 2.6

Tab. 6.2-g: Lernzielbeschreibung 1.7 Dimension Wissen

1.8 | Die Schiiler schdtzen den Modus Private Browsing in Bezug auf seine Si- | DSK5
cherheit und seinen Schutz beim Surfen ein.
Das haufige Missverstandnis zwischen dem Modus und dem Glauben, anonym im
Netz unterwegs zu sein, muss geklart werden. Es konnen genau die Punkte genannt
und erlernt werden, die beim Private Browsing anders sind, und dabei ist hervorzu-
heben, welche Punkte gleich sind, zum Beispiel die Mitteilung der IP-Adresse und der
Browser-Fingerprint.
Verknupfung mit Lernzielbeschreibung: 1.1, 1.9, 3.1 und 5.3

Tab. 6.2-h: Lernzielbeschreibung 1.8 Dimension Wissen
1.9 | Die Schiiler nennen MaBBnahmen, um die Nachverfolgung im Netz zu er- | DSK5

schweren.

In der Literatur und im Netz (z. B. Materialien von Klicksafe!®?) sind eine ausreichende
Anzahl an Verhaltensregeln (z. B. regelmaRiges Loschen von Cookies, des Browserver-
laufs oder Nutzung datenschutzfreundlicher Suchmaschinen) fiir eine sichere Inter-
netnutzung zu finden, auf die die Lehrkraft zurlickgreifen kann. Zur Festigung der
Lerninhalte kénnen die Schiiler auch ein Plakat mit solchen Regeln selber entwerfen
und im Klassenzimmer aufhangen. Zugleich konnen auch technische MalRnahmen
(vgl. Lernzielbeschreibung 3.1) und das allgemeine Tracking-Verhalten (vgl. Lernziel-
beschreibung 1.6) thematisiert werden.

Verknlpfung mit Lernzielbeschreibung: 1.1, 1.6, 1.8 und 3.1

Tab. 6.2-i: Lernzielbeschreibung 1.9 Dimension Wissen

189 giehe https://de.wikipedia.org/wiki/PRISM (zuletzt gepriift am 21.12.2019)
190 5jehe https://www.heise.de/newsticker/meldung/Was-Facebook-ueber-Nicht-Mitglieder-weiss-921350.html|
(zuletzt geprift am 21.12.2019)

1Bl giehe www.klicksafe.de (zuletzt gepriift am 21.12.19)

174



https://de.wikipedia.org/wiki/PRISM
https://www.heise.de/newsticker/meldung/Was-Facebook-ueber-Nicht-Mitglieder-weiss-921350.html
http://www.klicksafe.de/

6. Handlungsempfehlungen zur Férderung einer Datenschutzkompetenz

Risikobewertungskompetenz

In dieser Dimension schnitten die Schiiler im Rahmen der Untersuchung ausreichend ab. Da-
her missen folgende Kompetenzen geférdert werden:

2.1 | Die Schiiler bewerten, begriinden und entscheiden iiber die Sensibilitdt | DSK6 +
personenbezogener Daten und deren Veroffentlichung (z. B. in Sozialen | DSK8
Netzwerken).
Wie aus der Untersuchung ersichtlich ist (vgl. Abschnitt 4.3.3.1), erkannten die Schi-
ler, dass z. B. Adresse oder Handy-Nummer extrem sensible Daten sind, wahrend ein
Vorname als einzelnes Datum noch unproblematisch ist. Die Begriindungen dafiir sind
von den Schiilern zu erarbeiten. Anders sieht dies jedoch aus, wenn mehrere Daten
miteinander verknipft werden und damit ein Profil erstellt wird, das fiir das digitale
»lch” steht. Diese Problematik muss mit Unterstitzung der Lehrkraft thematisiert
werden. Methodisch konnte hierzu das Planspiel Datenschutz eingesetzt werden, das
gleichzeitig das Tracking im Internet beinhaltet. AbschlieRend sollte eine Art Skala von
den Schiilern erstellt werden, aus der dann die Sensibilitdt des jeweiligen Datums er-
sichtlich ist. Auch wenn die ,klassischen” Sozialen Netzwerke nicht mehr die Bedeu-
tung wie vor rund zehn Jahren einnehmen, muss tber die Sensibilitat persdnlicher
Daten gesprochen werden, da in vielen Situationen — auch auBerhalb des Internets
(z. B. Arztbesuch) — personenbezogene Daten eine Rolle spielen.

Verknlpfung mit Lernzielbeschreibung: 1.5, 1.7, 2.3, 2.4,2.6,4.1,4.2und 4.3

Tab. 6.3-a: Lernzielbeschreibung 2.1 Dimension Risikobewertungskompetenz

2.2 | Die Schiiler bewerten und begriinden die Bedeutung einer verschliissel- | DSK8
ten Dateniibermittlung und der Identifikationsmoglichkeit des Gesprachs-
partners bei Messengern-Diensten.

Da Messenger-Dienste einen sehr hohen Stellenwert bei den Jugendlichen einneh-
men (vgl. Abschnitt 2.3.2), missen diese und ihre Funktionen thematisiert werden.
Da WhatsApp als beliebtester Dienst fast ausschlieBlich bekannt ist, bietet es sich an,
Alternativen vorzustellen und deren Vorteile herauszustellen. In diesem Zusammen-
hang kann das Prinzip der Datenverschliisselung (schon mit einfachen symmetrischen
Verfahren) den Schiilern nahegebracht werden.

VerknUpfung mit Lernzielbeschreibung: 1.1, 5.1

Tab. 6.3-b: Lernzielbeschreibung 2.2 Dimension Risikobewertungskompetenz
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2.3

Die Schiiler schitzen die Gefahr der unerwiinschten Weitergabe personli- | DSK6
cher Daten an Dritte und das Ausspionieren persdnlicher Daten ab.

In fast schon regelmaRigen Abstanden finden sich in der aktuellen Presse Berichte
Uber gehackte Datenbanken, den Verkauf oder die Weitergabe von personenbezoge-
nen Daten usf. Durch diese immer wiederkehrenden Informationen zeigt sich fir die
Schiler, dass dieses grundlegende Problem im Umgang mit persdnlichen Daten aktu-
ell ist, was die Motivation starkt, und weiterhin besteht. Als passendes Beispiel eines
Whistleblowers eignet sich der Fall Edward Snowden, der trotz der Enthillungen vor
einigen Jahren an Brisanz nichts eingeb (it hat. An dieser Stelle kdnnen der Mut eines
Whistleblowers und das Vertrauen ,,unter Freunden” beleuchtet werden. Mit beidem
kann man affektive Lernziele anstreben, welche im Informatikunterricht eher selten
sind.

Wichtig ist in diesem Zusammenhang auch die Sensibilitdt personenbezogener Daten
mit in den Fokus zu nehmen, denn je sensibler die Daten sind (z. B. Konto- oder Kre-
ditkartendaten), desto schwerwiegender kénnen die Folgen eines Missbrauchs aus-
fallen. Welche verbrecherischen Absichten hinter einem Datenmissbrauch stehen
kénnen, missen sich die Schiiler mit auseinandersetzen. Passende Beispiele, um die
Schilervermutungen zu untermauern, finden sich im Rahmen einer Internetrecher-
che.

Verknlpfung mit Lernzielbeschreibung: 1.6, 2.1, 2.4, 2.6, 4.2 und 4.3

Tab. 6.3-c: Lernzielbeschreibung 2.3 Dimension Risikobewertungskompetenz

2.4

Die Schiiler bewerten und begriinden den Missbrauch personenbezoge- | DSK10
ner Daten.

Dieser Aspekt knipft unmittelbar an die vorher genannte Lernzielbeschreibung an.
Durch konkrete Vorfille konnen die Bewertungen erfolgen.

VerknlUpfung mit Lernzielbeschreibung: 1.4,1.7, 2.1, 2.3, 4.2 und 4.3

Tab. 6.3-d: Lernzielbeschreibung 2.4 Dimension Risikobewertungskompetenz

2.5

Die Schiiler diskutieren und erértern die Netiquette im Internet. DSK9

Die Probleme des (Internet-)Mobbings oder der Hasskommentare in Foren sind zu
thematisieren. Fallbeispiele finden sich zu genlige in vorhandenen Unterrichtsmate-
rialien. Neben der Erarbeitung der Netiquette-Regeln muss fiir den Fall des Mobbings
auch der Opferschutz angesprochen werden. Die Schiler miissen wissen, dass jeder
von ihnen jederzeit Opfer werden und wie man sich helfen lassen kann. Die Gefahren,
die von unreflektierten und nicht aufgearbeiteten Vorfallen ausgehen kénnen, sind
zu verdeutlichen.

VerknUpfung mit Lernzielbeschreibung: 1.5
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2.6

Die Schiiler bestimmen und benennen die Gefahren, wenn Andere liber | DSK11
eigene Tadtigkeiten und Aufenthaltsorte informiert sind.

Da es inzwischen sehr beliebt ist, die Offentlichkeit iiber seine Handlungen (unreflek-
tiert) zu informieren, muss eine Sensibilisierung dahingehend stattfinden. Uber diese
preisgegebene Information kdnnen Rickschliisse gezogen werden, die wiederum un-
erwiinschte Folgen auslosen (z. B. die Urlaubsposts, die Verbrecher zum Ausrdumen
der eigenen Wohnung ,auffordern”). Die Griinde fiir die eigene Datenverbreitung
sind das eigene Prasentieren. Findet die Datenverbreitung durch Dritte statt, dann
liegt ein Datenmissbrauch vor.

Diskussionswiirdig ist das Risiko, welches durch die Standortermittlung von Smart-
phones ausgeht. Viele Apps erfragen oder fordern zwecks (komfortabler) Nutzung
den Standort Uber GPS vom Besitzer, verschweigen aber damit, dass durch das Gerat
zurlickgelegte Wege gespeichert, ausgelesen und (z. B. fir Werbezwecke) ausgewer-
tet werden. Mit Hilfe solcher Informationen kann das Verhalten anderer vorausbe-
stimmt werden, wenn sich Wege in bestimmter RegelmaRigkeit wiederholen (z. B.
Schulwege). An dieser Stelle kann diskutiert werden, wann eine Standortermittiung
Sinn macht (man mochte Hilfe an einen unbekannten Ort anfordern), fiir welche App
eine solche Funktion interessant ist und wie die Funktion ausgeschaltet werden kann.

VerknlUpfung mit Lernzielbeschreibung: 1.1, 1.6, 1.7, 2.1, 2.3,4.2, 4.3 und 5.2

Tab. 6.3-f: Lernzielbeschreibung 2.6 Dimension Risikobewertungskompetenz

2.7

Die Schiiler schdtzen die Gefahren einer Malware-Infektion durch unge- | DSK12+
schicktes und unvorsichtiges Handeln ab. DSK13+
DSK14

Dieses Gebiet ist sehr grol8 und es konnen nicht alle Eventualitdten besprochen wer-
den. Typische Fehler wie das Offnen von E-Mail-Dateianhidngen unbekannter Absen-
der, der Aktivierung von Makros in Software, die zur Gruppe der Office-Programmen
zahlt, oder das Anklicken von Links in Chat-Nachrichten oder Pop-Up-Fenstern von
Browsern miissen thematisiert werden. Hier konnen Verhaltensregeln abgeleitet und
auf Plakaten, die im Klassenraum ausgehangen werden, festgehalten werden. Den
Schiilern ist zu verdeutlichen, mit welchen Lockmitteln Internetnutzer zum Anklicken
fremder Links animiert werden.

Nachdem die unterschiedlichen Formen von Malware, von denen die Schiler teil-
weise sicherlich auch schon gehért haben, genannt worden sind, miissen die Funkti-
onen geklart werden. Spannend ware es fir die Schiiler, wenn es mindestens einen
ausgewahlten Rechner gibt, der in einem Sandbox-Modus lauft und in dem Malware-
Programme gestartet werden konnen. Somit wiirden die Schiler in einem Art Simu-
lationsmodus die Folgen unachtsamer Handlungen ,live“ erleben.

AbschlieBend ist die Frage zu klaren, wie man sich vor Malware schiitzen kann. Diese
Kompetenzférderung wird durch die Auswahl- und Nutzungskompetenz und Hand-
lungskompetenz abgedeckt. Wichtig ist an dieser Stelle im Sinne eines Merksatzes
festzuhalten, dass, wie haufig auch im realen Leben, gilt: Erst denken, dann handeln.

VerknUpfung mit Lernzielbeschreibung: 1.1, 4.4,4.5,5.1,5.3,5.5, 5.6 und 5.7

Tab. 6.3-g: Lernzielbeschreibung 2.7 Dimension Risikobewertungskompetenz
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Auswahl- und Nutzungskompetenz

In dieser Dimension schnitten die Schiilerim Rahmen der Untersuchung mangelhaft ab. Daher
mussen folgende Kompetenzen gefordert werden:

3.1 | Die Schiiler kennen und nutzen technische MaBnahmen zur sicheren In- | DSK5
ternetgestaltung.
Eine absolut sichere Internetgestaltung kann es nicht geben, da bei jeder Internetnut-
zung ein Restrisiko vorhanden ist. Ziel muss es aber sein, durch geschickte MaRRnah-
men dieses Restrisiko zu minimieren (s. auch Abschnitt 1.2). (Thielen 2018) zeigt in
seiner Arbeit, wie durch die Methode des Stationenlernens dies umgesetzt werden
kann, wenn die Ausstattung der Schule entsprechend ausgerichtet ist. Wichtig ist,
dass die Schiler, nachdem sie die Arten von Malware kennen, erfahren, welche Mittel
Ihnen zum Schutz zur Verfligung stehen. Das beginnt mit einer Anti-Viren-Software,
geht Uber die Einstellung der Firewall (iber zu passenden Browsertools. Es geht jedoch
nicht darum, die Konfiguration jeder nur denkbaren Einstellung (z. B. der Firewall) zu
thematisieren, sondern von den Grundeinstellungen der Anbieter auszugehen und
vor allem auf die Verwendung und das regelmaRige Aktualisieren der Software hinzu-
weisen oder gar zu fordern. Zudem sind Browsereinstellungen (z. B. die Deaktivierung
von ActiveX-Elementen) zu besprechen. Ob die Verschliisselung von E-Mails in diesem
Alter von Bedeutung ist, bezweifelt der Autor, da die Schiiler zur Kommunikation in
der Regel Messenger-Dienste nutzen (vgl. Abschnitt 2.3.2). Die vorbereitenden Arbei-
ten fur die Verschlisselung (Generierung eines Schliisselpaars, Einbindung in den E-
Mail-Client, usw.) sind sehr aufwendig, sodass in diesem Alter darauf verzichtet wer-
den kann. Dennoch muss den Schilern an dieser Stelle vermittelt werden, dass der
Versand einer E-Mail dem Versand einer Postkarte in der realen Welt gleich kommt,
da fir jeden, der die E-Mail (berechtigt oder unberechtigt) zu lesen bekommt, der
Inhalt dieser bekannt sein wird. Das klassische Postgeheimnis gibt es in der digitalen
Welt nicht.

Nicht unproblematisch ist auch die Tatsache, dass durch die Verwendung unter-
schiedlicher Betriebssysteme, unterschiedlicher Software und unterschiedlicher
Browser nicht alle nur denkbaren Einstellungen diskutiert werden kdnnen. Einerseits
sollte die Lehrkraft sich auf ein Betriebssystem (hier bietet sich Windows an, da es am
verbreitetsten ist'®2) und einen Browser (hier ist Mozilla Firefox zu empfehlen, da er
datenschutzfreundliche Einstellungen bietet und sehr beliebt ist'?®) konzentrieren.
Andererseits ware es eine Moglichkeit, die Eltern ,,mitzunehmen” und diese fiir eine
sichere Einstellung der privaten Rechner zu Hause zu gewinnen.®* Es bietet sich z. B.
an, an der Schule einen Projektsamstag fiir Eltern und Schiilern (ggf. mit elterlicher
Unterstiitzung) durchzufiihren.

192 Sjehe https://de.statista.com/statistik/daten/studie/158102 /umfrage/marktanteile-von-betriebssystemen-
in-deutschland-seit-2009/ (zuletzt gepriift am 05.01.20)

193 Sjehe https://de.statista.com/statistik/daten/studie/13007/umfrage/marktanteile-der-browser-bei-der-
internetnutzung-in-deutschland-seit-2009/ (zuletzt geprift am 05.01.20)

134 Bei dem rheinland-pfilzischen Projekt Medienkompetenz macht Schule ist ein wichtiger Baustein des 10-
Punkte-Programms die Einbindung von Eltern (vgl. https://medienkompetenz.bildung-rp.de/partner/eltern-
weiter-intensiv-einbinden.html und https://eltern-medienkompetenz.bildung-rp.de/; zuletzt geprift am
30.12.2019).
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6. Handlungsempfehlungen zur Férderung einer Datenschutzkompetenz

... Eine Beobachtung, die der Autor immer haufiger macht, ist, dass durch die Installa-
tion von Add-Ons zum Internetschutz einige Webseiten nicht mehr korrekt oder gar
nicht mehr angezeigt werden. Hier ist die Verlockung gerade fir die Jugendlichen, die
die Hilfe und Unterstitzung beim sicheren Surfen benétigen, groB, die Sicherheitsein-
stellung zu umgehen, um an die gewiinschte Information zu gelangen. Hier ist wichtig,
sich der Seriositat der aufgerufenen Seite bewusst zu sein, wenn man die Sicherheits-
einstellungen ,lockert”.

VerknUpfung mit Lernzielbeschreibung: 1.1, 1.8,1.9,4.4,5.1,5.2 und 5.6

Tab. 6.4-a: Lernzielbeschreibung 3.1 Dimension Auswahl- und Nutzungskompetenz

3.2

Die Schiiler kennen und nutzen kostenlose Alternativen fiir Musik oder | DSK17
Software im Netz.

Mit dieser Kompetenz wird das Urheberrecht aufgegriffen, dessen Grundaussagen
mit den Schilern zu erarbeiten sind. Neben den gesetzlichen Regeln ist eine Sensibi-
lisierung fiir das Urheberrecht anzustreben. Zur Thematisierung eignet sich an diesem
Punkt die bei den Schiilern beliebte Weiterleitung und Veréffentlichung von Fotos,
auf denen Freunde oder andere Personen abgebildet sind (vgl. Lernzielbeschreibung
1.5). Dies kann sehr gut mit der Urheberrechtsfrage verkniipft werden.

Des Weiteren sind legale von illegalen Quellen (fiir Musik, Videos, Software) zu cha-
rakterisieren und aufzuzeigen. Gerade weil YouTube zum jetzigen Zeitpunkt als be-
liebtestes Soziales Netzwerk bei den Schilern gilt (vgl. Abschnitte 2.3.2 und 4.3.3.1),
kann die Lehrkraft anhand dieses Beispiels die Nutzungs- und Datenschutzbestim-
mungen besprechen.

VerknlUpfung mit Lernzielbeschreibung: 1.5, 5.3

Tab. 6.4-b: Lernzielbeschreibung 3.2 Dimension Auswahl- und Nutzungskompetenz
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Urteilskompetenz

In dieser Dimension schnitten die Schiiler im Rahmen der Untersuchung ausreichend ab. Da-
her missen folgende Kompetenzen geférdert werden:

4.1 | Die Schiiler bewerten und beurteilen, welche Anderungen in den Pri- | DSK7 +
vatsphdreeinstellungen Sozialer Netzwerke sinnvoll sind, und ziehen | DSK8
Riickschliisse fiir ihr Handeln.
Die Forderung dieser Kompetenz erfolgt am geschicktesten in Kombination mit der
Lernzielbeschreibung 2.1, bei der die Sensibilitdt der unterschiedlichen Art von perso-
nenbezogenen Daten besprochen wird. Hierbei erfolgt gleichzeitig eine Bewertung
und Beurteilung des jeweiligen Datums anhand vorher vereinbarter Sach- und Wer-
tekriterien. Sinnvoll wiére es, dass die Schiiler sich im Anschluss die Privatsphéare-Ein-
stellung eines Sozialen Netzwerks anschauen, was jedoch wiederum die Mitglied-
schaft in einem solchen voraussetzt, die nicht gezwungener MaRen gewahrleistet ist.
Denkbar wire hier der Einsatz der Lernplattform InstaHub?>, welche jedoch zum jet-
zigen Zeitpunkt eine Funktion der Privatsphare-Einstellung noch nicht implementiert
hat. Da die Betreiber Sozialer Netzwerke ihre Einstellungsoptionen fiir die Nutzer-Pro-
file in bestimmten Zeitabstanden auch immer wieder @dndern, macht es wenig Sinn,
sich hier auf die Ebene einer Bedienerschulung einzulassen. Stattdessen muss auf die
Méglichkeit der Anderung der persénlichen Einstellungen generell hingewiesen wer-
den.

VerknUpfung mit Lernzielbeschreibung: 1.1, 2.1, 4.2, 4.3 und 5.2

Tab. 6.5-a: Lernzielbeschreibung 4.1 Dimension Urteilskompetenz

195 Zu InstaHub vergleiche Abschnitt 2.4.
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4.2

Die Schiiler beurteilen die eigene Veroffentlichung von Daten im Internet | DSK7
und deren Folgen, sowie die Notwendigkeit, selber entscheiden zu kon-
nen, wer etwas liber die eigene Person erfdhrt, und nehmen dazu kritisch
Stellung.

Es ist davon auszugehen, dass in dem jungen Alter die Schiler kaum eigene Erfahrun-
gen mit den Folgen verdffentlichter personlicher Daten haben werden. Daher ist es
besonders schwierig, hierflr ein Verstandnis zu entwickeln. Denn wie auch eine (al-
tere) Schilerin in (Berendt et al. 2014) berichtet, mochte sie sich nicht bei jeder Ge-
legenheit Uber die Folgen veroéffentlichter Daten und Likes Gedanken machen. In der
Regel, so zeigen Untersuchungen (vgl. Abschnitt 2.3), nimmt die Sorgfalt in dem Mo-
ment zu, wenn man personlich betroffen ist. Daher bleibt an dieser Stelle der Lehr-
kraft nur die Moglichkeit durch Erfahrungsberichte aus Unterrichtsmaterialien oder
Presse die Lernenden auf die moglichen Konsequenzen (vor allem unbedachter) ver-
offentlichter personenbezogener Daten hinzuweisen. Denkbar ist, dass die Schiiler
zur Schulung der Beurteilung beispielhaft Falle von zweckfremder Datennutzung vor-
gelegt bekommen, um daran kritisch Stellung zu nehmen und passende Verhaltens-
regeln zu formulieren, die auf Plakaten fiir das Klassenzimmer festgehalten werden
kdnnen.

Die Entscheidung dartiber, wer welche Daten zu lesen oder zu sehen bekommt, wird
in den meisten Fallen durch Einstellungen in den Sozialen Netzwerken und durch
Posts in diesen oder in Messenger-Diensten geregelt. Dies knlipft an die Lernzielbe-
schreibung 4.1 an.

VerknUpfung mit Lernzielbeschreibung: 1.5, 1.6, 2.1, 2.3,2.4,2.6, 4.1 und 4.3

Tab. 6.5-b: Lernzielbeschreibung 4.2 Dimension Urteilskompetenz

4.3

Die Schiiler bewerten, schdtzen ab und nehmen erorternd Stellung, wel- | DSK16+
che Informationen sie selbst tiber sich ins Internet stellen. DSK111°6

Diese Kompetenz knipft an die vorangehende Lernzielbeschreibungen 4.2 an und
sollte in diesem Zusammenhang mit gefordert werden.

VerknlUpfung mit Lernzielbeschreibung: 2.1, 2.3, 2.4, 2.6, 4.1 und 4.2

Tab. 6.5-c: Lernzielbeschreibung 4.3 Dimension Urteilskompetenz

4.4

Die Schiiler erlautern und beurteilen die Funktion der Deaktivierung akti- | DSK5 +
ver Inhalte in einem Browser. DSK13

Die potentiellen Gefahren, die von aktiven Elementen auf Webseiten ausgehen, kén-
nen den Schiilern anhand von Beispielfillen vorgestellt werden. Ahnlich wie im Fall
der Lernzielbeschreibung 2.7 genannt, kdnnten solche Gefahren auch in einem Sand-
box-Betrieb demonstriert werden, um das Verstandnis daflir zu erhdhen. Abschlie-
Rend ist den Lernenden die Deaktivierung aktiver Inhalte zu demonstrieren.

VerknlUpfung mit Lernzielbeschreibung: 1.1, 2.7, 3.1 und 4.5

Tab. 6.5-d: Lernzielbeschreibung 4.4 Dimension Urteilskompetenz

19 Diese aus einem Item der Studie abgeleitete Kompetenz ist aufgrund der Entscheidung der Q-Sortierung eine
Handlungskompetenz. Da der Autor diese jedoch mit den beiden vorangehenden Kompetenzen eher als eine
Urteilskompetenz sieht, wurde sie auch an obiger Stelle innerhalb der Liste aufgenommen.
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4.5

Die Schiiler beurteilen die Gefahr, reizvoll klingende Werbebanner anzu- | DSK9 +
klicken, und schatzen dies ab. DSK14

Im Gegensatz zu dem vorausgehenden Fall der Lernzielbeschreibungen 4.4 kennen
die Schiler aus eigener Erfahrung die verlockenden Pop-Up-Fenster und Werbeban-
ner. Vermutlich wird auch der Eine oder die Andere damit seine bzw. ihre Erfahrung
gemacht haben, sodass hier auf Erfahrungsberichte aus der Lerngruppe zurtickgegrif-
fen werden kann. Die aus der Psychologie bekannten Verhaltensregeln, die von Web-
seitenbetreibern ausgenutzt werden, miissen den Schilern vermittelt werden (z. B.
Reaktion auf Reiz, Gefahr sich ablenken zu lassen). Dass augenscheinlich zufalliger-
weise genau solche Dinge in Pop-Up-Fenstern und Werbebannern angeboten wer-
den, die im Interessensbereich des Surfenden liegen, bietet die Mdglichkeit diesen
Aspekt mit dem Thema Webtracking zu verbinden (vgl. Lernzielbeschreibung 1.6). Die
Folgen, die ein (unbedachter) Klick auf einen Werbebanner haben kann, kénnen den
Lernenden anhand von Pressemitteilungen aufgezeigt werden. AbschlieBend sollte
die Lehrkraft zeigen, wie durch passende Browsereinstellungen das Auftreten solcher
Werbebanner groBtenteils unterbunden werden kann

VerknUpfung mit Lernzielbeschreibung: 1.1, 1.6, 2.7 und 4.4
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Handlungskompetenz

In dieser Dimension schnitten die Schiilerim Rahmen der Untersuchung mangelhaft ab. Daher
mussen folgende Kompetenzen gefordert werden:

5.1 | Die Schiiler erkldren die Nutzung sicherer Gerdte mit personlichem Pass- | DSK5 +
wort, die Verwendung verschiedener Passworter und die Notwendigkeit | DSK15
von Passwortdnderungen in regelmadBigen Abstinden und wenden dies
an.

Da fast jeder Schiler der betrachtenden Altersgruppe ein eigenes Smartphone be-
sitzt, auf dem personliche Daten gespeichert sind, kann die Nutzung dieser Gerate als
ein Ansatz gewahlt werden, sich dem Thema Passwérter und deren Verwendung zu
widmen. Erst durch einen entsprechend gesicherten Zugang zu den eigenen Daten
kann ein Schutz dieser (bis auf ein Restrisiko) gewahrleistet werden. Die Schiiler kén-
nen selbststiandig die Frage nach der Minimierung des Restrisikos erarbeiten. Ziel
muss einerseits sein, dass die Schiler die Regeln starker Passworter beachten, ihre
Passworter regelmaBig andern und fiir verschiedene Zugange auch verschiedene
Passworter nutzen. Andererseits miissen diese Regeln auch angewendet werden, was
durch die Lehrkraft jedoch nicht kontrolliert werden kann, sonst ware die Funktion
des Passworts ad absurdum gefiihrt. Einzig eine regelmalige Erinnerung zur Pass-
wortdanderung kann unterstitzend wirken.

Browser bieten die Maoglichkeit an, Passworter zu speichern und diesen Passwortspei-
cher durch ein einziges Masterpasswort zu schiitzen. Von dieser Funktion sollten die
Schiler Gebrauch machen, aber bei jedem Passwort tberlegen, wie sensibel es ist,
um es abzuspeichern (so ist z. B. das Passwort fiir das Online-Banking so kritisch, dass
es niemals abgespeichert werden sollte, wahrend das Zugangsdatum zum Sozialen
Netzwerk weniger kritisch ist); da Schiler in diesem Alter noch nicht geschaftsfahig
sind und auch tber keinen Online-Banking-Zugang verfligen, gibt es keine passenden
Beispiele aus der Erfahrungswelt der Schiler. Des Weiteren bietet es sich an, Pass-
worttresore vorzustellen, in denen alle Passworter gespeichert sind.

Die Starke von Passwoértern kann im Zusammenhang mit kryptologischen Fragestel-
lungen behandelt werden. Wenn die Lehrkraft bewusst schwache Passwérter wahlt,
konnte sie die Schiiler in Form eines Art Wettkampfs gegeneinander als Codeknacker
antreten lassen.

VerknlUpfung mit Lernzielbeschreibung: 1.1, 2.2, 2.7 und 3.1

Tab. 6.6-a: Lernzielbeschreibung 5.1 Dimension Handlungskompetenz

5.2 | Die Schiiler erldutern die Notwendigkeit der Aktualisierung personlicher | DSK5
Sicherheitseinstellungen in Sozialen Netzwerken und anderen Plattfor-
men gegeniiber den Grundeinstellungen der Anbieter und fiihren dies
aus.

Die Grundeinstellungen der Dienstanbieter sind in der Regel eher schwach oder juris-
tischen Vorgaben entsprechend eingestellt und verlangen immer eine Nachjustierung
vom Nutzer, sofern er seine Daten besser schiitzen mochte. Anhand beliebter Platt-
formen kann ein solches Vorgehen erarbeitet und demonstriert werden.
Verknlpfung mit Lernzielbeschreibung: 1.1, 2.6, 3.1 und 4.1

Tab. 6.6-b: Lernzielbeschreibung 5.2 Dimension Handlungskompetenz
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5.3 | Die Schiiler nennen Webseiten, die bekanntermafien sicher sind, und ent- | DSK5
scheiden sich fiir deren Nutzung.

Die Seriositdt von Webseiten zu beurteilen, ist nicht immer leicht. Daher miissen Re-
geln oder ein Kriterienkatalog erstellt werden, anhand dessen eine Beurteilung tber
eine Webseite erleichtert wird. Zu Beginn bieten sich Suchmaschinen an, da sie die
erste Anlaufstelle bei einer Informationsrecherche im Netz sind. Da Google die be-
kannteste Maschine ist'®’, kann die Lehrkraft mit dieser einsteigen, mit den Schiilern
den Aufbau der Suchergebnisseiten inspizieren und die Datenschutzfrage von Google,
die immer wieder ein Stein des AnstofRRes flir Datenschiitzer ist, diskutieren. Zu diesem
oder zu einem spéateren Zeitpunkt kdnnte die Produktpalette der Firma Google und
deren Tochterunternehmen ins Gesprach gebracht werden und die Verkniipfung der
Daten aus den verschiedenen Unternehmensbereichen thematisiert werden. Auf-
grund der Schwierigkeit dieses Teilthemas konnten die jlingeren Schiler damit tGber-
fordert sein, sodass die Lehrkraft hier einschidtzen muss, inwieweit dieser Aspekt be-
leuchtet wird oder nicht. Die Gefahren, die durch die Datenverknipfung solcher Un-
ternehmen entstehen, missen letztendlich aber klar und deutlich hervorgehoben und
formuliert werden.

Neben der Suchmaschine Google gibt es auch Produkte wie Startpage’®®, die grund-
legende Datenschutzrichtlinien einhalten. Es ist wichtig, hierbei mehrere Alternativen
an Suchmaschinen den Lernenden vorzustellen. In dem vorliegenden Alter bieten sich
auch noch spezielle Kinder-Suchmaschinen wie Blinde Kuh** an, die sich jedoch stér-
ker an Kinder im Primarbereich richtet.

Trotz aller Seriositat einiger Anbieter (wie z. B. im Bereich der Presse wie FAZ, SZ oder
Spiegel online oder im Bereich Lernhilfen von Schulbuchverlagen) gibt es kaum noch
einen Anbieter, der auf die Einbindung von Tracking-Software, Cookies, usw. verzich-
tet. Unter dem Deckmantel der verbesserten Funktionalitat werden diese Tools in die
Webseiten integriert, sodass der Nutzer sich unter der Nutzung entsprechender Add-
Ons wie Cookie AutoDelete?® oder Privacy Badger?°! bis zu einem gewissen Grad der
Fremdkontrolle entziehen kann (Stichwort Selbstdatenschutz). Die Schiiler kbnnen ei-
nerseits sinnvolle und datenschutzfreundliche Webseiten sammeln und die URL als
Lesezeichen im Browser speichern und anderseits auch Kriterien flr seridse Websei-
ten je nach Themengebiet erstellen, sodass eine Einordnung der Qualitat der jeweili-
gen Webseite erleichtert wird.

VerknUpfung mit Lernzielbeschreibung: 1.1, 1.2, 1.6, 1.8, 2.7 und 3.2

Tab. 6.6-c: Lernzielbeschreibung 5.3 Dimension Handlungskompetenz

197 Siehe https://seo-summary.de/suchmaschinen/ (zuletzt gepriift am 05.01.20)

198 iehe https://www.startpage.com/ (zuletzt gepriift am 05.01.20)

199 Siehe https://www.blinde-kuh.de/index.html (zuletzt gepriift am 05.01.20)

200 Siehe https://addons.mozilla.org/en-US/firefox/addon/cookie-autodelete/ (zuletzt gepriift am 05.01.20)
201 giehe https://addons.mozilla.org/en-US/firefox/addon/privacy-badger17/ (zuletzt gepriift am 05.01.20)
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5.4

Die Schiiler erklaren die Notwendigkeit regelmaRiger Virenscan der Fest- | DSK5
platte und regelmaRiger Datenbackups auf externen Medien und wenden
dies an.

Die Erkenntnis einer Malware-Gefahr kann durch Lernzielbeschreibung 2.7 geférdert
werden, sodass als logische Konsequenz ein Viren- bzw. Malwarescan folgt. Den Start
eines solchen Scans ist leicht erklart, jedoch missen die Schiiler auch etwaige Mel-
dungen (z. B. verddchtige Datei XY gefunden und in Quarantdne verschoben) und de-
ren Auswirkungen fiir die Arbeit mit dem Rechner verstehen. Hier bietet sich die De-
monstration in einer Sandbox an, in die durch die Lehrkraft zuvor bewusst Malware
eingeschleust wurde.

Da durch ein Hardwaredefekt oder eine Malware ein Datenverlust entstehen kann,
miussen Schiler MaRnahmen des einfachen Datenbackups kennen (Thema Datensi-
cherung). Dazu sollten die Schiiler lernen eine verschliisselte Partition ihrer Festplatte
anzulegen, in der alle personlichen Daten gespeichert werden. Diese Partition kann
schon mit einfachen Mitteln regelmalig gesichert werden, ohne dafiir eine spezielle
Software zu bemihen.

Verknlpfung mit Lernzielbeschreibung: 1.1 und 5.6

Tab. 6.6-d: Lernzielbeschreibung 5.4 Dimension Handlungskompetenz

5.5

Die Schiiler erlautern die Gefahr von Spam-Mails, schidtzen den Verdacht | DSK5
solcher E-Mails anhand von Merkmalen ein und loschen diese sofort.

Zu Beginn muss der Begriff Spam-Mail geklart sein. Dies kann an beispielhaft ausge-
wahlten unterschiedlichen E-Mail-Beispielen geschehen, an denen die Schiiler selbst
entscheiden, ob eine Spam-Mail vorliegt oder nicht. Die Merkmale, durch die Spam-
Mails gekennzeichnet sind, kénnen herausgearbeitet und in entsprechende Regeln
gefasst werden, die im Klassenzimmer ausgehangen werden. Im nachsten Schritt
missen die Gefahren, die von Spam-Mails ausgehen kénnen, betrachtet werden,
wozu die Lehrkraft passende Beispiele vorstellt. Durch die Mdglichkeit, dass ein Rech-
ner durch Malware infiziert oder ein Rechner fremdgesteuert wird, konnen Schiiler
sensibilisiert werden, unerwartete E-Mails, deren Absender man nicht kennt, miss-
trauisch zu betrachten. Aber auch die Gefahr, dass einem der Absender bekannt ist,
heift nicht, dass diese E-Mail auch von diesem geschrieben und versandt worden ist.
Im Zweifelsfall bietet es sich an, vorher riickzufragen. Eine Spam-Mail alleine richtet
noch keinen Schaden an, erst durch das Offnen von Dateianhingen oder dem Ankli-
cken eines Links wird die Infizierung gestartet. Wenn auch die Nutzung von E-Mails
unter den Jugendlichen inzwischen eher selten ist (vgl. Abschnitt 2.3.2), so missen
den Schiilern die Verhaltensregeln im Umgang mit und das Erkennen von Spam-Mail
bekannt sein.

Verknlpfung mit Lernzielbeschreibung: 1.1, 2.7

Tab. 6.6-e: Lernzielbeschreibung 5.5 Dimension Handlungskompetenz
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5.6 | Die Schiiler erkldaren die Notwendigkeit der Aktualisierung von Software | DSK15
und fiihren Updates aus.
Die Schiiler miissen lernen, dass jede Software nie frei von Programmierfehlern ist,
die entweder die ordnungsgemaRe Lauffahigkeit nicht zulassen oder Verbrechern als
Einfalltor in Informatiksysteme dienen, und dass Updates die Sicherheit und Lauffa-
higkeit der Software erhéhen. In vielen Fallen werden Updates von einem Programm
automatisch im Hintergrund ausgefiihrt, sodass der Nutzer sich darum nicht weiter
sorgen muss, sofern diese Funktion aktiviert ist. Daher sollte die Lehrkraft mit den
Schilern gemeinsam Update-Einstellungen von Betriebssystem und Software wie
Browser, Anti-Viren-Software und Office-Produkten prifen und bei Bedarf ausfiihren.
Fiur die Notwendigkeit der Updates sind die Schiiler zu sensibilisieren.

VerknlUpfung mit Lernzielbeschreibung: 1.1, 2.7, 3.1 und 5.4

Tab. 6.6-f Lernzielbeschreibung 5.6 Dimension Handlungskompetenz

5.7 | Die Schiiler liberpriifen ihre Online-Zeit (unter anderem aufgrund hoher | DSK16
Sicherheitsrisiken) und handeln entsprechend.
Die Zeit, die Kinder und Jugendliche mit digitalen Medien und insbesondere dem
Smartphone verbringen, ist sehr hoch (vgl. Abschnitt 2.3.2).2°2 Daher ist es nicht nur
aufgrund von Sicherheitsrisiken und eventuell anfallenden Kosten sinnvoll, die Schi-
ler zu einer achtsamen und kontrollierten Smartphonenutzung zu erziehen. Sie kénn-
ten z. B. ihre Smartphonenutzung tabellarisch protokollieren und damit die eigene
online-Zeit berechnen. Auch auf dem Markt verfligbare Smartphone-Apps kénnten
dies leisten (z. B. QualityTime?® fir Android oder Moment?% fur i0S), jedoch wird
hier jede Form der Nutzung minutengenau aufgezeichnet, d. h. der Nutzer steht unter
Fremdbeobachtung. Und genau hier kann eine Diskussion tiber Datenschutz ansetzen.
Auch die sehr beliebten Fitnessarmbdnder, die sogar in der Lage sein sollen, die
Schlafqualitat zu analysieren, bieten einen guten Zugang zu dem Thema. Die Nut-
zungshaufigkeit (auRerhalb des eigenen Unterrichts) kann und soll auch nicht durch
die Lehrkraft kontrolliert werden, jedoch ist das Ziel erreicht, wenn der Smartphone-
gebrauch Gberdacht wird.

VerknlUpfung mit Lernzielbeschreibung: 1.1, 2.7

Tab. 6.6-g: Lernzielbeschreibung 5.7 Dimension Handlungskompetenz

Die folgende Abbildung stellt zusammenfassend dar, wie eine jeweilige einzelne Lernzielbe-
schreibung in Verbindung mit anderen Lernzielbeschreibungen steht. Jede Lernzielbeschrei-
bung ist durch einen Knoten und die entsprechenden Verkniipfungen durch Kanten darge-
stellt, wobei die Kanten zur Lernzielbeschreibung 1.1, die sich tiber den gesamten Bereich er-
streckt, nur angedeutet worden sind, um die Ubersichtlichkeit des Graphen zu gewéhrleisten.

202 Manfred Spitzer pragte vor einigen Jahren den Begriff der digitalen Demenz, um damit auf die Probleme des
Ubermaligen Konsums  digitaler = Medien bei Kindern und Jugendlichen hinzuweisen.
(vgl. https://de. wikipedia.org/wiki/Digitale Demenz und https://www.vyoutube.com/watch?v=MRrPbNLhEuQ;
zuletzt gepriift am 31.12.19)

203 Sjehe https://www.gualitytimeapp.com/ (zuletzt gepriift am 05.01.20)

204 gjehe https://www.chip.de/downloads/Moment-iPhone- -iPad-App 81310672.html (zuletzt gepriift am
05.01.20)

186



https://de.wikipedia.org/wiki/Digitale_Demenz
https://www.youtube.com/watch?v=MRrPbNLhEuQ
https://www.qualitytimeapp.com/
https://www.chip.de/downloads/Moment-iPhone-_-iPad-App_81310672.html

6. Handlungsempfehlungen zur Férderung einer Datenschutzkompetenz

O Wissen Q Risikobewertungskompetenz O Auswahl- und Nutzungskompetenz O Urteilskompetenz

() Handlungskompetenz

Abb. 6.1: Darstellung der Zusammenhange zwischen
den einzelnen Lernzielbeschreibungen

Man kann deutlich erkennen, wie die einzelnen Lernziele sich gegenseitig beeinflussen. Bei
der Gestaltung eines Lehr-Lern-Settings kann dieses Bild insoweit eine Hilfe sein, um passende
thematische Verknipfungen bzw. Ankniipfungspunkte zu finden. So kénnen z. B. mit Lernziel-
beschreibung 1.6 (Tracking des Surfverhaltens) gleichzeitig die Lernzielbeschreibungen 1.7
(zweckfremde Nutzung personlicher Daten), 1.9 (MaRnahmen zur Erschwernis der Nachver-
folgung im Netz), 2.3 (Gefahrabschatzung zweckfremder Datennutzung), 2.6 (Information
Uber Tatigkeit und/oder Aufenthaltsort), 4.2 (Beurteilung der Veroffentlichung von Daten und
den Folgen), 4.5 (Gefahr von Werbebannern) und 5.3 (Kenntnis sicherer Webseiten) themati-
siert werden, sodass anhand konkreter Vorfalle (die aus Presseberichten oder Materialien ge-
nommen werden kdnnen) Inhalte zur Kompetenzférderung verschiedener Dimensionen zur
Verfligung stehen.
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Im Rahmen der Studie war den Schilern die Moglichkeit gegeben worden, Themenwiinsche
zu duBern (vgl. Abschnitt 4.5). Folgende tabellarische Ubersicht stellt die Themen den entspre-
chenden Lernzielbeschreibungen gegeniiber:

Thema Anteil?%> | Lernzielbeschreibungen

Gefahren beim Surfen 65% |1.1,1.2,1.6,1.7,18,23,2.4,26,2.7,45,53,5.5,
5.7

Schutz von Daten 65% |1.1,151.6,17,138,19,2.1,23,2.4,26,4.1,42,
4.3,5.1,52,54, 56

Technische 55% |1.1,16,1.9,2.6,2.7,3.1,4.4,51,52,53,5.4,5.6,

Méglichkeiten2% 5.7

Rechtliche Situation 46% | 1.1,13,1.4,15,16,61.7 223,24, 25,3.2

Tab. 6.7: Gegenuberstellung der Themen der Befragung und der Lernzielbeschreibungen

Man erkennt, dass sich die Interessen der Schiiler deutlich mit den Lernzielbeschreibungen
decken. Riickblickend kann der Autor zudem feststellen, dass bei allen Unterrichtsbesuchen,
die im Rahmen der Projekte (vgl. Kapitel 5) stattgefunden haben und denen er beigewohnt
hat, seitens der Schiler immer eine sehr starke Aufmerksamkeit fiir die Themen vorhanden
war.

6.3. Unterrichtsprojekte im Kontext der Lernzielbeschreibungen

In Kapitel 5 werden zwei Projekte vorgestellt (vgl. Abschnitt 5.1.1 (Thielen 2018) und Ab-
schnitt 5.1.2 (Savelsberg 2019)), die auf den Unterricht fiir die Orientierungsstufe abgestimmt
sind. Beide Projekte zielen vor allem auf die Lernzielbeschreibungen 1.1,1.2,1.3,1.5,1.8,1.9,
2.1,23,2.6,3.1,4.2,4.3 und 5.1 ab. Ausgehend von diesem Punkt kénnen diese Unterrichts-
einheiten zur Starkung weiterer Lernzielbeschreibungen auch weiter ausgebaut werden. Die
in Abschnitt 5.1.6 beschriebene Arbeit (B6hm 2015) fiir die Sekundarstufe Il bietet einen Fun-
dus an Ideen zur Unterrichtsgestaltung, muss jedoch auf das entsprechend jlingere Alter der
Jugendlichen angepasst werden. Somit kénnen diese Konzepte als Ausgangspunkte fir die
weitere Arbeit zur Forderung der Datenschutzkompetenz dienen.

In dem Projekt von (Kramer und Spaeing 2014, S. 373), welches auf singulare Besuche in ein-
zelnen Klassen ausgelegt ist, wird ein Curriculum vorgestellt, das in dieser Form ebenfalls im
Unterricht so umgesetzt werden kann. Die folgende Tabelle stellt das Curriculum und die Zu-
ordnung zu den Lernzielbeschreibungen dar:

205 Gerundeter prozentualer Anteil der Befiirworter
206 Hier werden alle Schutzméglichkeiten zusammengefasst und nicht nur die, die technischer Art sind.
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Phase | Inhalt Lernzielbeschreibung
1 Der Einstieg erfolgt Gber den Begriff der sog. ,,Freunde”in | 1.7
Sozialen Netzwerken; ein Filmbeitrag untermauert die
Handlungsstrategien der Anbieter.
2 Dem folgt dem Alter entsprechend die Einfihrung des Be- | 1.3, 1.4
griffs Datenschutz ohne dabei Gesetze zu thematisieren.
3 Im nachsten Schritt steht die Charakterisierung dessen, | 1.7,2.1,2.3,2.4

was personenbezogene Daten sind; dabei wird bei den In-
teressenten solcher Daten differenziert zwischen denen,
die berechtigtes Interesse haben, und denen, die die Anga-
ben freiwillig mitgeteilt bekommen, und denen, die sich
mit betriigerischen Absichten Zugang dazu verschaffen.

In dem Projekt folgt bei einem Schulbesuch an dieser Stelle eine Schwerpunktsetzung durch
Auswahl einzelner Phasen, jedoch sind alle folgenden Punkte wichtig, um im Unterricht be-
sprochen zu werden.

4

Das Internet als ,allumfassende Informationsquelle, die
auch nichts vergisst”, steht als nachstes im Mittelpunkt der
Betrachtungen; dass einmal verdéffentlichte Daten so gut
wie nicht mehr geléscht werden kénnen, muss den Schii-
lern klar werden; liber die IP-Adresse ist eine Identifizie-
rung moglich.

23,4.2,4.3

Die Veroffentlichung persdnlicher oder intimer Informatio-
nenim Web 2.0 oder in Sozialen Netzwerken kann verhee-
rende Folgen haben, sodass liber eine Veroffentlichung
vorher genau nachgedacht werden muss; als negative
Folge werden Probleme im Rahmen von Bewerbungsver-
fahren genannt; zudem wird eine Warnung vor Straftatern
ausgesprochen, die sich unter falschen Daten in Sozialen
Netzwerken anmelden, um nach Opfern zu suchen; trotz
einer Altersbeschrankung Sozialer Netzwerke werden
diese Plattformen von Kindern und Jugendlichen sehr
gerne genutzt.

1.5, 1.7, 2.1, 2.3, 2.4,
2.6,4.1,4.2,43,5.2

Videochats kénnen ein weiteres Problemfeld darstellen;
die Zweckentfremdung der Webcam und die Gefahr von
Webcam-Spannern werden thematisiert.

23,24

Im Block Handy und Smartphone wird aufgezeigt, wie Da-
ten geschitzt werden kénnen; in diesem Zusammenhang
werden auch das ,Recht am eigenen Bild“, die Handyor-
tung, ,Missbrauchsszenarien” und das ,Sexting und Tref-
fen mit Cyberfreunden” behandelt.

1.5,1.7,2.3,2.4, 2.6

Anhand ,Konsequenzen illegaler Downloads” und ,le-
gale[n] Alternativen”, die vorgestellt werden, wird das
Thema Urheberrecht in das Curriculum eingebracht.

3.2

Tab. 6.8a: Zuordnung der Lernzielbeschreibungen zum Curriculum

von Kramer und Spaeing
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Phase | Inhalt Lernzielbeschreibung
9 Regeln fur die Erstellung von sicheren Passwortern undder | 5.1

Beachtung, fiir verschiedene Zugange auch verschiedene
Passworter zu nutzen, wird der Aspekt der sicheren Pass-
worter beleuchtet.

10 Mit der Einheit PC-Sicherheit stehen ,Schutzmechanismen | 2.7, 3.1, 4.4,5.4, 5.6
wie Virenscanner, Firewalls, Updates, WLAN-Verschliisse-
lung und Datensicherung” im Vordergrund; wegen der
»Sterblichkeit” der Hardware wird der Datensicherung eine
besondere Aufmerksamkeit geschenkt.

11 Im Rahmen des Themas Cyber-Mobbing erfolgt eine Infor- | 2.5
mation Uber ,die geltenden Gesetze” und ,technischen
Moglichkeiten”, um ,einen ,Mobber’ dingfest zu machen®;
zudem ist es wichtig, dass Betroffene sich Vertrauensper-
sonen &ffnen.

12 AbschlieRende Verhaltensregeln runden das Projekt ab.2%’

Tab. 6.8b: Zuordnung der Lernzielbeschreibungen zum Curriculum
von Kramer und Spaeing

Die Gegenuberstellung zeigt, dass insbesondere die Lernzielbeschreibungen 1.7, 2.3 und 2.4
innerhalb dieses Curriculums stark vertreten sind. Die Beschreibung 1.1 spielt prinzipiell in alle
Bereiche des Curriculums rein. Weniger stark sind 1.3, 1.4, 1.5, 2.1, 2.6, 2.7, 3.1, 3.2,4.1, 4.2,
4.3,4.4,5.1,5.2,5.4 und 5.6 vertreten.

In Abschnitt 2.4 wird der Vorschlag einer IniK2%-Unterrichtsreihe von (Diethelm 2011) vorge-
stellt, bei der das Thema Datenschutz den ersten Teil darstellt. Methodisch orientiert sie sich
am forschend-entdeckenden Lernen, da der Themenbereich ,nicht eng abgesteckt und nicht
mit einer klaren Aufgaben- und Zielvorstellung versehen ist“ (Diethelm 2011, S. 29). Auch
wenn diese Reihe fir einen Grundkurs der Jahrgangsstufe 11 als Einstieg in das Fach Informa-
tik gestaltet ist, so kann sie auszugsweise deutlich didaktisch reduziert mit jingeren Schilern
behandelt werden. Da der Autor diesen Vorschlag der Unterrichtsreihe fiir gelungen halt, wird
trotz der angedachten Altersgruppe an dieser Stelle auf ihn eingegangen. Die folgende Tabelle
stellt knapp den Ablauf der Reihe und die Zuordnung zu den Lernzielbeschreibungen dar; Be-
merkungen zur Ubertragung der Unterrichtseinheit auf die Orientierungsstufe sind in kursiver
Schrift gehalten:

207 Djese sind: ,Schiitze Dich und Deine Daten. Sei misstrauisch, glaube nicht alles. Halte Dein Passwort geheim.
Keine illegalen Downloads. Vorsicht bei Treffen mit Cyber-,Freunden’. Sei auch im Netz immer fair. Bist Du
unsicher, frage nach” (Kramer und Spaeing 2014, S. 374).

208 |niK ist die Abkiirzung fir Informatik im Kontext; vgl. dazu Abschnitt 2.4.

190



6. Handlungsempfehlungen zur Férderung einer Datenschutzkompetenz

Phase

Inhalt

Lernzielbeschreibung

Thema: Kurszéhlung — Fragen zum Datenschutz

Einstieg Uber einen Befragungsbogen Kurszdhlung, der
nach dem Ausfiillen zerrissen wird, um die Schiler emoti-
onal zu motivieren, da sie bereit waren, ihre Daten freiwil-
lig preis zu geben; anschlieBend werden Fragen zum Zweck
der Datenschutzgesetze, zur informationellen Selbstbe-
stimmung oder zur Datenvermeidung gesammelt und
schriftlich in Gruppenarbeit durch Internetrecherche be-
antwortet; Hausaufgabe ist die Befragung der Eltern nach
dem Volkszahlungsurteil 1983 und dem Zensus 2011.

Nach dem Einstieg durch einen fiir das Alter passend ge-
stalteten Fragebogen miissen die Schiiler an das Thema im
Unterrichtsgespréich ohne juristischen Hintergrund heran-
geflihrt werden. Entsprechend altersgerecht aufgearbei-
tete Unterrichtsmaterialien kénnen hier eingesetzt werden.
Die Hausaufgabe einer Befragung der Eltern (oder Grofiel-
tern) kénnte durch vertiefende Aufgaben ersetzt werden
(z. B. konstruierte Fdlle vorlegen und begriindet entschei-
den, ob eine Verletzung des Datenschutzes vorliegt oder
nicht).

Thema: Datenschutz als Grundrecht?

Zu Beginn werden die Hausaufgaben besprochen und her-
ausgearbeitet, dass Datenschutz kein Grundrecht ist, aber
aus dem Grundgesetz abgeleitet wird; ,die Bedeutung des
Datenschutzes auf sich selbst beziehen und entdeckend re-
flektieren” bilden den Kern der zweiten Phase (Liste Gber
Mitgliedschaften und den in Verein/Firmen gespeicherten
Daten fiihren); Einverstandniserklarung fiir die Eltern for-
mulieren, dass die Jugendlichen ihre Daten weitergeben
dirfen.

Alternative fiir dltere Schiler: Firma anschreiben und um
Auskunft der Uber sie gespeicherten Daten bitten.

Dieser Block ist fiir die Schiiler der Orientierungsstufe noch
nicht von Bedeutung, da der juristische Hintergrund fiir die
Schiiler zu abstrakt und unverstdndlich ist. Sie konnten aber
2. B. auflisten, wer vermutlich welche persénlichen Daten
Uber sie gespeichert hat. Hierdurch kann schon eine erste
Sensibilisierung eingeleitet werden.

1.3,1.4, 15,17, 2.1,
2.4

Tab. 6.9a: Zuordnung der Lernzielbeschreibungen zum Verlaufsplan von Diethelm
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6. Handlungsempfehlungen zur Férderung einer Datenschutzkompetenz

Phase | Inhalt Lernzielbeschreibung
3 Thema: Alltag Uberwachung — Kameras und RFID 23,24,2.6

Die Leitfrage lautet, ob zur Sicherheit auf dem Schulge-
ldande Kameras installiert werden sollten; Ziel ist zu erken-
nen, wie Beobachtung Verhalten beeinflusst und letztend-
lich der Demokratie schadet; ein Bezug zum Artikel 2 des
Grundgesetzes herstellen; Unterstlitzung des Themas
durch Filmbeitrage.

Der Inhalt dieser Einheit ist zu anspruchsvoll fiir die Lernen-
den. Der einzige anzusprechende Aspekt aus diesem Block
wdre gegebenenfalls sich bewusst zu machen, dass eine zu
starke Beobachtung zu konformen Verhalten der Beobach-
teten fiihren wird. Da aber noch kein Demokratieverstdnd-
nis vorhanden ist, bleibt dieser Punkt singulér und bietet
keine weitere Anknlipfung.

4 Thema: Die Macht einer Suchmaschine 13,14, 1.6, 1.7, 1.8,
1.9, 2.3, 24,26, 3.1,
4.2,43,53

Einstieg Uber einen Filmbeitrag zu Google, den die Autorin
erst fiir Schiler ab 15 Jahren empfiehlt, da er bedangstigend
ist; Fragen Uber die eigene Weitergabe von Daten an
Google und das Sammeln von Daten durch Google; Schutz
der Privatsphére; Datenschutzvorfille recherchieren und
diskutieren.

An dieser Stelle bietet sich die Vorstellung geeigneter Such-
maschinen als Alternative zu Google an, denn die Zusam-
menhénge der Google-Sammelwut und deren Folgen kén-
nen von den Schiilern noch nicht vollstédndig erfasst wer-
den. Hier muss die Lehrkraft unterstiitzend wirken.

5 Thema: Wie funktioniert das Internet ?2°° 1.1,1.2,1.8,1.9

Durch Filmbeitrage und Rollenspiel die Funktionsweise
herausarbeiten und grundlegende Begriffe klaren.

Dieses Thema sollte unabhdngig vom Thema Datenschutz
zu einem anderen Zeitpunkt behandelt werden, um den Fo-
kus fiir die Lernenden ausschliefSlich auf den Datenschutz
zu lenken.

Tab. 6.9b: Zuordnung der Lernzielbeschreibungen zum Verlaufsplan von Diethelm

209 Djese Phase wird nicht ausfiihrlicher beschrieben, da sie nur indirekt mit dem Thema Datenschutz zu tun hat.
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6. Handlungsempfehlungen zur Férderung einer Datenschutzkompetenz

Phase

Inhalt

Lernzielbeschreibung

Thema: Vorratsdatenspeicherung

Anhand von Fernsehberichten werden die Informationen
zur Verfugung gestellt; Griinde fir die Vorratsdatenspei-
cherung erarbeiten und das Urteil des Bundesverfassungs-
gerichts nachvollziehen.

Dieses Thema Ubertrifft ebenfalls das Verstdndnis fiir die
Schiiler, da es zu abstrakt ist und insbesondere flir sie kein
Alltagsbezug besitzt.

1.3,1.7,2.3

Thema: Raubkopie — Was ist eigentlich erlaubt?

Klarung der Begriffsteile des Worts Raubkopie und Formu-
lierung von Fragen in diesem Zusammenhang, die in Grup-
penarbeit mithilfe von Material geklart werden; das Thema
Tauschbérse kann angesprochen werden.

Im Gegensatz zu den vorherigen Phasen ist dieses Thema
fiir die Schiiler von Bedeutung, da Daten untereinander
gerne ausgetauscht werden und dabei mdglicherweise
Rechtsverletzungen begangen werden kénnen. Ausgehend
von Alltagsbeispielen (z. B. Streamen, Aufzeichnen und
Weitergabe von Musik) kénnen die Fragen um das Urhe-
berrecht behandelt und richtiges Verhalten herausgestellt
werden. Altersgerechte Materialien hierzu stehen in ausrei-
chender Anzahl im Netz zur Verfligung.

1.6, 1.8, 2.7, 3.2, 4.5,
5.3, 5.4

Thema: Antworten zum Urheberrecht

Die Antworten zu den Fragen aus Phase 7 werden bespro-
chen und eine Prasentation fur die Schulgemeinschaft vor-
bereitet (Plakat, Rollenspiel).

Eine Prdsentation in Form von Plakaten ist ebenfalls eine
passende Methode fiir die jlingeren Schiiler. Es wdre dann
eine Zusammenfassung des Phase 7.

Thema: Filesharing

Klarung der Fragen nach der Funktionsweise und Strafver-
folgung beim Filesharing und nach dem Brennen von CD;
Posterprasentation der Ergebnisse.

Filesharing betrifft die Altersgruppe z. B. im Zusammen-
hang mit dem Tausch von Computerspielen. Dies kann in
Phase 7 subsummiert werden.

Tab. 6.9c: Zuordnung der Lernzielbeschreibungen zum Verlaufsplan von Diethelm
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6. Handlungsempfehlungen zur Férderung einer Datenschutzkompetenz

Phase | Inhalt Lernzielbeschreibung
10 Thema: Tauschbdérsen — Pro und Kontra

In Form eines Rollenspiels (mit den Rollen Internetuser,
Kiinstler, Tauschbérsenbetreiber, Produktionsfirma) die In-
halte wiederholen.

Das Thema sollte mit den vorhergehenden Phasen ausrei-
chend behandelt worden sein, sodass durch ein Rollenspiel
kein Mehrgewinn zu erwarten ist.

Tab. 6.9d: Zuordnung der Lernzielbeschreibungen zum Verlaufsplan von Diethelm

Die Gegeniberstellung zeigt, dass insbesondere die Lernzielbeschreibungen 1.3, 1.7, 1.8, 2.3
und 2.4 innerhalb dieses Projekts stark und die Lernzielbeschreibungen 1.4, 1.6, 1.9 und 2.6
haufig vertreten sind. Eine geringe Rolle spielen die Lernzielbeschreibungen 1.1, 1.2, 1.5, 2.1,
2.7,3.1,3.2,4.2,43,45,53 und 5.4.

Die vorgestellten Unterrichtsprojekte decken alle einen groRen Teil der Lernzielbeschreibun-
gen ab, sodass sich anbietet — neben den Projekten aus Kapitel 5 —auch mit diesen Ideen und
Ansatzen weiterzuarbeiten. Bei den zu verwendenden Materialien ist jedoch auf die Aktualitat
in Bezug auf die genutzten Beispiele (und auf die Rechtslage im Bereich Datenschutz) zu ach-
ten. In der Regel sind Unterlagen, die zeitlose Aspekte behandeln, von Vorteil. Da aber gerade
das Gebiet des Datenschutzes stetiger Fortentwicklung unterworfen ist, wird es kaum solche
Unterrichtsmaterialien geben kdnnen, die Gber einen langen Zeitraum in der jeweils ausgear-
beiteten Form Giiltigkeit haben werden. Auch die in Kapitel 5 vorgestellten neueren Unter-
richtsbeitrage mussen in regelmaRigen Abstanden genauso darauf hin tberpriift werden, wie
der Einsatz von Werkzeugen, die eine technische MaBnahme zum Selbstdatenschutz darstel-
len (z. B. einen Werbefilter wie Adblock Plus?!°, eine Anti-Tracking-Software wie Ghostery?!!
oder Disconnect Mobile?’? oder einen Passwortmanager wie KeePassX?13).

Die in diesem Abschnitt formulierten Lernzielbeschreibungen kénnen den Anfang einer sol-
chen Liste darstellen. Sollten sich bei der Materialerstellung oder den Unterrichtsbeobachtun-
gen weitere Lernziele entwickeln, dann bote es sich an, diese einer Dimension des Daten-
schutzkompetenzmodells zuzuordnen und mit den vorhandenen Lernzielbeschreibungen zu
verkniipfen. Es ist jedoch darauf zu achten, dass die Liste wegen der Ubersichtlichkeit nicht zu
lang wird. Gegebenenfalls besteht die Moglichkeit, dhnliche Lernzielbeschreibungen zusam-
menzufassen.

210 gjehe https://adblockplus.org/de/ (zuletzt gepriift am 05.01.20)

21 siehe https://www.ghostery.com/de/ (zuletzt gepriift am 05.01.20)
212 giehe https://disconnect.me/ (zuletzt gepriift am 05.01.20)

213 giehe https://www.keepassx.org/ (zuletzt gepriift am 05.01.20)
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6. Handlungsempfehlungen zur Férderung einer Datenschutzkompetenz

Des Weiteren ist die Entwicklung eines Curriculums im Sinne eines Spiralcurriculums zu be-
denken, denn damit bietet sich die Gelegenheit, das Thema Datenschutz wiederkehrend in
verschiedenen Klassenstufen aufzugreifen und den aktuellen Umstanden anzupassen. Durch
den wiederholenden Charakter wird ein héherer Lernerfolg garantiert. Da zudem die Erfah-
rung der Schiiler im Rahmen der Internetnutzung mit dem Alter steigt, konnen die Lernenden
verstarkt eigene Erfahrungen in den Unterricht einbringen.

6.4. Drittes Zwischenergebnis

Die dritte Forschungsfrage lautet:

Wie kénnte dem Mangel an Datenschutzkompetenz begegnet bzw. dieser behoben
werden?

Hierzu sind ausgehend von den Ergebnissen der Untersuchung (vgl. Kapitel 4) Lernzielbe-
schreibungen abgeleitet worden, die in den Tabellen 6.2 bis 6.6 gelistet sind. Diese stehen in
Zusammenhang mit den in Tabelle 3.8 formulierten Datenschutzkompetenzen. Somit schlieRt
sich an dieser Stelle der Kreis der Betrachtungen und das Datenschutzkompetenzmodell, die
Untersuchung und die Lernzielbeschreibungen bilden eine Einheit. AbschlieBend sind in Ab-
schnitt 6.3 die Lernzielbeschreibungen schon vorhandenen Unterrichtsprojekten zugeordnet.

Die nachsten Schritte sind, aus den Lernzielbeschreibungen unter Verwendung vorhandener
guter Materialien und Unterrichtsprojekten konkrete Unterrichtsreihen bzw. Curricula zu ent-
werfen, die im Feldversuch zu testen und zu evaluieren sind.
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7. Zusammenfassung der Ergebnisse und Ausblick

,Durch das Recht auf informationelle Selbstbestimmung ist der Mensch
kein aus einer Masse von Daten zusammengesetztes Wesen,

sondern ein Individuum in der Gesellschaft.”

Zusammengefasst von (Noll 2019, S. 26)

nach (Egger und Schillinger 1996, S. 53)

7. Zusammenfassung der Ergebnisse und Ausblick

Kinder und Jugendliche kommen schon im Grundschulalter mit dem Computer (und anderen
Erscheinungsformen wie Tablet-PC oder Smartphone) und dem Medium Internet in Beriih-
rung, sodass sie sich in einem Alter ab zehn Jahren, nicht selten ohne elterliche oder erziehe-
rische Begleitung, in das weltweite Netz aufmachen. Daher missen sie mit einem Riistzeug an
Grundlagen ausgestattet sein, um sich und andere vor Gefahren im Zusammenhang mit der
Internetnutzung schiitzen und Risiken einschatzen zu kénnen. Eine der Grundlagen ist ein da-
tenschutzkompetentes Verhalten, dem sich die vorliegende Arbeit widmet.

Ausgangspunkt ist die Fragestellung nach der Datenschutzkompetenz bei Jugendlichen im Al-
ter von zehn bis 13 Jahren. Speziell dazu gibt es keine Studie, die dies untersucht hat. Zugleich
ist die Frage nach dem, was Datenschutzkompetenz ist und ausmacht, nicht ausreichend be-
antwortet. Der Begriff wird zwar haufig in der Literatur und Presse genutzt, aber ohne sauber
definiert zu sein.

Unter diesem Blickwinkel standen folgende Forschungsfragen im Fokus der Betrachtungen:

1) Wie kann man Datenschutzkompetenz konzeptualisieren?

2) In welchen Dimensionen des in dieser Arbeit hergeleiteten Datenschutzkompetenz-
modells weisen Schiller der Klassenstufe 5 bis 7 einen Mangel an Datenschutzkompe-
tenz auf?

3) Wie kdonnte dem Mangel an Datenschutzkompetenz begegnet bzw. dieser behoben
werden?

Zur Beantwortung der ersten Frage wurde ein Datenschutzkompetenzmodell (vgl. Abschnitt
3.4) entwickelt, welches aus einem Medienkompetenzmodell (vgl. Abschnitt 3.1) und einem
Referenzmodell flr ein Vorgehen bei der IT-Sicherheitsanalyse (vgl. Abschnitt 3.3) in Verbin-
dung mit einem Vertrauensmodell (vgl. Abschnitt 3.2) entstand. Das Modell ist durch fiinf Di-
mensionen charakterisiert:

1. Wissen
Risikobewertungskompetenz
Auswahl- und Nutzungskompetenz
Urteilskompetenz

vk wN

Handlungskompetenz.
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7. Zusammenfassung der Ergebnisse und Ausblick

Datenschutzkompetenz kann als Zusammenschluss von Wissen, Risikobewertungskompetenz,
Auswahl- und Nutzungskompetenz, Urteilskompetenz und Handlungskompetenz mit Bezug
auf das schiitzenswerte Gut der personlichen Daten definiert werden. Eine Person gilt als da-
tenschutzkompetent, wenn sie in allen diesen Dimensionen ein ausreichendes Maf} an Kom-
petenz besitzt. Fir das ausreichende MaR wiederum werden 17 Datenschutzkompetenzen
formuliert (vgl. Tabelle 3.8), die Basiskompetenzen und damit Mindestanforderungen darstel-
len und aus den Bildungsstandards fiir das Fach Informatik abgeleitet sind.

Zur Beantwortung der zweiten Frage wurde im Winter 2017/18 an allgemeinbildenden rhein-
land-pfalzischen Schulen in den Klassenstufen 5 bis 7 eine Studie durchgefiihrt. Die dafir ver-
wendeten Items stammen aus unterschiedlichen vorangegangenen Studien, die in irgendeiner
Art und Weise im Zusammenhang mit dem Thema Datenschutz stehen. Knapp 1000 brauch-
bare Datensatze konnten bei der Erhebung generiert werden, die fiir eine deskriptive Auswer-
tung und eine bivariate Analyse zur Verfiigung standen.

Die deskriptive Auswertung (vgl. Abschnitte 4.3.3.1 und 4.3.3.3) zeigte, dass die Befragten in
allen Dimensionsbereichen sehr schlecht abschnitten. Wahrend die Risikobewertungskompe-
tenz und die Urteilskompetenz noch als ausreichend bezeichnet werden kénnen, schneiden
die Schiiler in den anderen Dimensionsbereichen mangelhaft ab. Im Bereich Wissen sind
Grundbegriffe wie Firewall oder Cookie nicht bekannt, genauso wenig wie ihre Rechte, die sich
aus der DSGVO und Datenschutzerklarungen ergeben. Durch ein etwas groReres Wissen sind
die alteren Schiiler?!* den jiingeren geringfiigig tiberlegen. Die Sensibilitat unterschiedlicher
personlicher Daten (um sie in sozialen Netzwerken anzugeben) kénnen die Jugendlichen ei-
nerseits ordentlich abschatzen und Risiken im Internet einschitzen, andererseits werden An-
hange von E-Mails oder zugesandte Download-Links unbedacht gedffnet. In der Risikobewer-
tungskompetenz sind die jingeren Befragten den alteren Gberlegen, weil sie sich vermutlich
vorsichtiger im Internetumgang verhalten, wahrend die dlteren eine hohere Risikobereitschaft
besitzen und mehr Erfahrung in der Internetnutzung haben. Die mangelhafte Auswahl- und
Nutzungskompetenzist alters- und geschlechtsunabhédngig. Die Defizite sind bei den Madchen
groRer als bei den eher technisch interessierten Jungen. Technische MaBnahmen fiir eine si-
chere Internetnutzung sind groRtenteils nicht bekannt und werden, wo bekannt, noch weni-
ger genutzt. Im Bereich der Urteilskompetenz sind die Ergebnisse der Madchen besser, da ins-
besondere die dlteren unter ihnen vorsichtiger und tberlegter agieren. Die Mehrheit der Be-
fragten andert ihre persdnlichen Einstellungen in Sozialen Netzwerken nicht, da sie den An-
bietern dieser Plattformen vertraut. Aber die Jugendlichen denken dariiber nach, welche In-
halte andere Personen z. B. bei einem Post spater sehen kdnnen, und klicken reizvoll klin-
gende Werbebanner nicht an. Eine deutliche Mehrheit achtet auf die Informationen, die sie
ins Internet stellt. Passwortgeschiitzte Gerate und verschiedene Passworter werden mehr-
heitlich genutzt, jedoch werden diese nicht regelmaRig gedndert. Daten-Back-Ups oder ein

214 Dies bezeichnet die Schillergruppe im Alter zwélf und 13 Jahre.
198



7. Zusammenfassung der Ergebnisse und Ausblick

Viren-Scan der Festplatte werden nur selten ausgefiihrt und weniger als die Halfte der Befrag-
ten halt ihre Software auf dem neuesten Stand. Das Alter und das Geschlecht haben keinen
Einfluss auf die Handlungskompetenz.

Zusammenfassend kann man feststellen, dass die Chancen und Risiken der Internetnutzung
wahrgenommen werden, aber dies flihrt nicht zu einer Verstarkung der Sicherheitsanforde-
rungen. Es fehlt an einem fachlichen Hintergrund und Verstandnis. Die Beweggriinde konnten
durch Interviews hinterfragt werden, was eine interessante Fortflihrung der Arbeit darstellen
wirde.

Um eine etwaige (Un-)Abhdngigkeit der Dimensionen des Modells aufzuzeigen, wurden die
Korrelationen zwischen den einzelnen Dimensionen berechnet (vgl. Abschnitt 4.3.3.2). Dabei
zeigte sich mit Ausnahme des Paars Wissen und Risikobewertungskompetenz (iberall eine
schwache bis mittlere Korrelation. Mit Ausnahme des Paars Risikobewertungskompetenz und
Auswahl- und Nutzungskompetenz und des Paars Auswahl- und Nutzungskompetenz und Ur-
teilskompetenz sind die Korrelationskoeffizienten positiv.?'® Daraus kann geschlossen werden,
dass die Dimensionen miteinander zusammenhangen und dass das Wissen und die Dimensi-
onskompetenzen nicht getrennt voneinander geférdert werden kénnen, d. h. sie sind ganz-
heitlich zu betrachten.

Zur Beantwortung der dritten Frage wurden aus den Ergebnissen der Studie Handlungsemp-
fehlungen abgeleitet. Dies geschah durch Formulierung von 30 Lernzielbeschreibungen, die in
Beziehung mit den aus dem Modell abgeleiteten Datenschutzkompetenzen stehen.

Ein nachster Schritt konnte sein, aus den Handlungsempfehlungen bzw. Lernzielbeschreibun-
gen ein Curriculum zu entwerfen, welches sich am Ende Uber die gesamte Sekundarstufe er-
streckt und in Form eines Spiralcurriculums aufgebaut ist. Dabei kénnten die in Kapitel 5 vor-
gestellten Unterrichtsreihen und -materialien einen Beitrag leisten, indem sie auf dieses Cur-
riculum abgestimmt werden. Zudem bieten die Projekte von (Kramer und Spaeing 2014) und
(Diethelm 2011) Ansatze, bei denen es sich lohnt, sie weiter zu verfolgen. Weitere Materialien,
die in der Arbeit von (Makosch 2019) anhand eines Kriterienkatalogs auf ihre Qualitat hin un-
tersucht worden sind und zu denen keine dokumentierten Rlickmeldungen aus der Praxis vor-
liegen, konnten hinzugezogen und deren Erfolg im unterrichtlichen Einsatz geprift werden.
Das so entwickelte Curriculum und die Materialien missten in einem abschlieBenden Schritt
evaluiert und gegebenenfalls angepasst werden.

Da Informatik in Rheinland-Pfalz (noch) kein Pflichtfach in der Sekundarstufe, insbesondere in
der Sekundarstufe I, ist, muss gleichzeitig bedacht werden, in welchem Zusammenhang in an-
deren Pflichtfachern die Lernziel- und Kompetenzférderung zum Thema Datenschutz erreicht
werden kann. Dazu sind die Lehrpldane infrage kommender Facher zu studieren und Ankniip-
fungspunkte herauszuarbeiten.

215 Dies bedeutet, dass in der Mehrheit der Fille mit einer gréReren Kompetenz der ersten Dimension auch die
Kompetenz der zweiten groRer ist (und umgekehrt). Die beiden Ausnahmefille bedeuten, dass mit einer
groferen Kompetenz der ersten Dimension die Kompetenz der zweiten geringer ist (und umgekehrt).

199
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Mit den ab Klassenstufe 1 giltigen Richtlinien der Verbraucherbildung (vgl. Abschnitt 2.2.2.3),
in denen das Thema Datenschutz explizit genannt und entsprechende Kompetenzen formu-
liert sind, wird seit 2010 der Versuch unternommen, dieses Thema in den Schulunterricht der
Primar- und Sekundarschulen zu integrieren. Wenn auch an der Untersuchung zu der vorlie-
genden Arbeit nur Schiler bis Klassenstufe 7 beteiligt waren, so kann in diesen Fallen nicht
von einem erfolgreichen Konzept der Implementierung gesprochen werden, denn sonst hat-
ten die Schiler besser abschneiden miissen. Wenn an dem Vorhaben der Verbraucherbildung
festgehalten werden soll, dann ware es sinnvoll, die Themen der einzelnen Bereiche Finanz-
kompetenz und Konsum, Gesundheit und Ernéhrung und Datenschutz verbindlich auf Jahr-
gangsstufen und Facher festzuschreiben. Aber der Autor sieht dahingehend immer noch ein
Problem, dass eine klar aufgezeigte Integration des Themas Datenschutz in ausgewahlten Fa-
chern vermutlich auch nur einen maRigen Erfolg zeigen wirde. Fir den Misserfolg eines sol-
chen Unterfangens sprachen die fehlende Fachexpertise vieler Lehrkrafte zu diesem Thema
und die schon mit Lernstoff sehr ausgefillten Lehrplane.

Unabhdngig von einem Curriculum und Materialien missen daher die Lehrkrafte entspre-
chend ausgebildet sein. Sowohl in der Lehrerausbildung als auch in Form von Fortbildungen
mussen passende Angebote eingerichtet werden. Dabei sollen neben der inhaltlichen Kompo-
nente (Wissen) auch didaktische und methodische Fragestellungen eine Rolle spielen. Die zur-
zeit herrschenden Probleme der Lehrer kdnnten sein, dass ihnen eine passende Ausbildung
und das notwendige Wissen fehlt, sie sich daher mit dem Thema unsicher fiihlen, gegebenen-
falls das Thema auch nicht flir unterrichtsrelevant erachten, keine passende Unterrichtsmate-
rialien kennen oder ihnen der Aufwand fiir das Anpassen der Materialien an die Lerngruppe
oder an die Aktualitat zu aufwendig ist. Durch entsprechende Weiterbildungen und Unterstut-
zungen konnte diesen Problemen aber begegnet werden, um die Lehrkrafte fir das Thema
Datenschutz zu sensibilisieren und geeignete Materialien zur Verfligung zu stellen.

Der beste Weg aus Sicht des Autors ware aber, die Thematik Datenschutz einem Pflichtfach
Informatik zuzuweisen, welches in der Mehrheit der Bundeslander ebenso wie in Rheinland-
Pfalz noch einzufiihren wéare. Mit dem Schuljahr 2020/21 werden in Rheinland-Pfalz die ersten
21 sogenannten Informatik-Profil-Schulen starten, an denen alle Schiler ab der Klassenstufe 5
an dem Pflichtfach Informatik teilnehmen werden. Somit ist hier ein erster Schritt in die Rich-
tung Pflichtfach getan. Damit die landesweite Einflihrung jedoch erfolgreich verlaufen wird,
mussen zuerst entsprechende Lehrkrafte fiir das Fach Informatik aus- und fortgebildet wer-
den. Dieser Prozess wird aber noch sehr viele Jahre dauern, sodass zwischenzeitlich mit dem
integrativen Unterrichtskonzept weitergearbeitet werden muss. Ein anderer Weg ist, auf das
in Abschnitt 2.4 beschriebene Angebot der Workshops des LfDI Rheinland-Pfalz zurlickzugrei-
fen, um die Datenschutzkompetenz der Schiiler auszubilden. Auch wenn es sich hierbei nur
um ein singuldres Konzept anstelle eines Lehr-Lern-Settings fir den Unterricht handelt, ist die-
ses besser als die Augen vor der Realitdt und den Gefahren zu verschlieen und das Thema
Datenschutz im Unterricht zu verschweigen oder gar zu verbannen.
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ANHANG 2.1

Auswertung frei verfligbarer Unterrichtsmaterialien

Die folgenden Seiten umfassen eine Auflistung frei verfligbarer Unterrichtsmaterialien mit
einer Einschatzung ihrer Qualitdt und ist aus (Makosch 2019) zusammengestellt (vgl. Ab-
schnitt 2.4).
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ANHANG 4.1

Im Rahmen der Gesamtstudie verwendete Items

Die folgenden Seiten umfassen die Auflistung aller Items, deren Zuordnung zu den urspriing-
lichen Studien und die Auswabhl fiir die finale Erhebung (blau unterlegte Fragen).






Anhang 4.1: Im Rahmen der Gesamtstudie verwendete Items

Code?

Frage?

Quelle3

Al(a)

Wie haufig hast du in den letzten sechs Monaten ... [... dich auf einer Website oder
bei einem Online-Dienst nicht angemeldet (registriert), weil man dort seine person-
lichen Daten angeben musste?]

OPLIS

Al(b)

Wie haufig hast du in den letzten sechs Monaten ... [... bei der Anmeldung nicht
Deine offizielle E-Mailadresse angegeben, um Deine Identitdt zu verschleiern?]

OPLIS

Al(c)

Wie haufig hast du in den letzten sechs Monaten ... [... in Deinem Internetbrowser
die Cookies oder den Cache geloscht?]

OPLIS

Al(d)

Wie haufig hast du in den letzten sechs Monaten ... [... Online-Dienstanbieter gebe-
ten, Deine personlichen Daten aus ihrer Datenbank zu 16schen?]

OPLIS

A2(a)

Wenn Du an die eigenen Fahigkeiten/Internetkompetenzen denkst, fiir wie kompe-
tent haltst Du Dich bei den folgenden Punkten? [Informationen im Internet recher-
chieren kdnnen]

DIVSI US

A2(b)

Wenn Du an die eigenen Fahigkeiten/Internetkompetenzen denkst, fiir wie kompe-
tent haltst Du Dich bei den folgenden Punkten? [Sich mit anderen im Internet ver-
netzen konnen]

DIVSI US

A2(c)

Wenn Du an die eigenen Fahigkeiten/Internetkompetenzen denkst, fiir wie kompe-
tent haltst Du Dich bei den folgenden Punkten? [Die eigene Person im Internet an-
gemessen darstellen kénnen]

DIVSI US

A2(d)

Wenn Du an die eigenen Fahigkeiten/Internetkompetenzen denkst, fiir wie kompe-
tent haltst Du Dich bei den folgenden Punkten? [Die eigene Privatsphdre im Internet
gut schiitzen kénnen]

DIVSI US

A2(e)

Wenn Du an die eigenen Fahigkeiten/Internetkompetenzen denkst, fiir wie kompe-
tent haltst Du Dich bei den folgenden Punkten? [Gewalttatigen, rassistischen und
pornografischen Inhalten ausweichen kénnen]

DIVSI US

A2(f)

Wenn Du an die eigenen Fahigkeiten/Internetkompetenzen denkst, fiir wie kompe-
tent haltst Du Dich bei den folgenden Punkten? [Konsequenzen des eigenen Hoch-
ladens von Textbeitragen, Fotos und dhnlichem im digitalen Raum abschatzen kon-
nen]

DIVSI US

A2(g)

Wenn Du an die eigenen Fahigkeiten/Internetkompetenzen denkst, fiir wie kompe-
tent haltst Du Dich bei den folgenden Punkten? [Zwischen privaten und 6ffentlichen
Rdumen im Internet unterscheiden kénnen]

DIVSI US

A2(h)

Wenn Du an die eigenen Fahigkeiten/Internetkompetenzen denkst, fiir wie kompe-
tent haltst Du Dich bei den folgenden Punkten? [Vertrauenswirdigkeit von Informa-
tionsquellen im Internet einschatzen kénnen]

DIVSI US

A2(i)

Wenn Du an die eigenen Fahigkeiten/Internetkompetenzen denkst, fiir wie kompe-
tent haltst Du Dich bei den folgenden Punkten? [Das Internet und digitale Medien
zu kreativen Betatigungen und der Gestaltung eigener Inhalte nutzen kénnen]

DIVSI US

A3(a)

Schéatze Dich selbst bei folgenden Fragen ein: [Ich kann gut einschatzen, was Online-
Unternehmen mit meinen Daten und Informationen machen.]

OPLIS

! Der Code ist die Durchnummerierung des LimeSurvey-Fragebogens (vgl. Anhang A4.2); der Kleinbuchstabe
gibt die evtl. Teilfrage an.
Z Die Fragen, die hellblau unterlegt sind, sind die Fragen, die letztendlich in die finale Version aufgenommen
worden sind (vgl. Anhang A4.7).

3 Abkiirzungen der verwendeten Studien, deren Quellen am Ende der Tabelle stehen.
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Code Frage Quelle
Schéatze Dich selbst bei folgenden Fragen ein: [Ich kenne Hard- und Softwareanwen-

A3(b) . : o B, OPLIS
dungen, mit deren Hilfe man die eigenen Daten schiitzen kann.]

A3(c) Schitze Dich selbst bei folgenden Fragen ein: [Uber meine Rechte als Nutzer von OPLIS
Online-Angeboten weil’ ich gut Bescheid.]
Wie sehr treffen die folgenden Aussagen auf dich zu? [Ich suche immer erst nach

Ad(a) Maoglichkeiten, Musik im Internet kostenlos zu bekommen, bevor ich daran denke, CM
sie zu kaufen.]
Wie sehr treffen die folgenden Aussagen auf dich zu? [Ich wei genau, was ich tun

A4(b) muss, um den Kopierschutz einer Software oder eines Spiels zu umgehen (soge- CM
nanntes ,cracken®).]

A4(c) Wie sehr treffen die folgenden Aussagen auf dich zu? [Ich lasse in regelmaligen oM
Abstdnden den Virenscanner die Festplatte komplett absuchen.]

A4(d) Wie sehr treffen die folgenden Aussagen auf dich zu? [Ich verwende gerne Free- M
ware- oder Open-Source-Alternativen zu kostspieligen Software-Programmen.]
Wie sehr treffen die folgenden Aussagen auf dich zu? [Ich sichere in regelmaRigen

Ad(e) Absténden die wichtigsten Daten auf einem CD/DVD-Rohling oder einer externen c™M
Festplatte.]

A4(f) Wie sehr treffen die folgenden Aussagen auf dich zu? [Es kommt schon mal vor, M
dass ich Werbebanner, die reizvoll klingen, anklicke.]
Wie sehr treffen die folgenden Aussagen auf dich zu? [Wenn ich mir die Originalver-

Ad(g) sion einer Software nicht leisten kann, suche ich nach kostenlosen und legalen CM
Freeware-Alternativen.]
Wie sehr treffen die folgenden Aussagen auf dich zu? [Ich denke nicht lange darliber

A4(h) . . , : : CM
nach, einen E-Mail-Anhang zu 6ffnen —ich tue es einfach.]
Wie sehr treffen die folgenden Aussagen auf dich zu? [Wenn ich per E-Mail oder im

A4(i) Chat einen Link zugesendet bekomme, klicke ich ihn meistens an, auch wenn ich mir CM
nicht sicher bin, auf welcher Seite ich lande.]

AA(j) Wie sehr treffen die folgenden Aussagen auf dich zu? [Ich achte nicht darauf, von M
welchen Seiten die Dateien stammen, die ich herunterlade.]

A4(K) Wie sehr treffen die folgenden Aussagen auf dich zu? [Ich freue mich, wenn mich M
fremde Leute im Chat ansprechen und antworte ihnen gerne.]
Wie sehr treffen die folgenden Aussagen auf dich zu? [Filme, Musik, Spiele oder

A4(l) : s . ™M
andere Software lade ich manchmal auch von etwas zwielichtigen Seiten.]

A4(m) Wie sehr treffen die folgenden Aussagen auf dich zu? [Wenn ich von Fremden E- M
Mails erhalte, bin ich oft neugierig und &ffne sie.]

A4(n) Wie sehr treffen die folgenden Aussagen auf dich zu? [Ich lege Wert darauf, Origi- M
nalversionen meiner Software zu besitzen.]
Wie sehr treffen die folgenden Aussagen auf dich zu? [E-Mails, bei denen ich die

A4 (o) Vermutung habe, dass es sich um unerwiinschte Nachrichten (Spam) handelt, 16- CM
sche ich sofort.]

A4(p) Wie sehr treffen die folgenden Aussagen auf dich zu? [Ich vermeide es, auf Internet- M

seiten zu surfen, die mir verdachtig oder zwielichtig erscheinen.]
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Code Frage Quelle
Wie sehr treffen die folgenden Aussagen auf dich zu? [Dateianhange bei E-Mails

A4(q) N . . . R c™M
lasse ich immer erst von meinem Virenprogramm prifen, bevor ich sie 6ffne.]

A4(r) Wie sehr treffen die folgenden Aussagen auf dich zu? [Ich @ndere in regelmalRigen M
Abstdnden alle meine Passworter.]
Wie sehr treffen die folgenden Aussagen auf dich zu? [Ich benutze Passwérter, die

A4(s) . L . ™M
ich mir moglichst leicht merken kann.]

A4(t) Wie sehr treffen die folgenden Aussagen auf dich zu? [Ich bin stets darum bemiiht, M
meine Software auf dem neuesten Stand zu halten.]

A4(u) Wie sehr treffen die folgenden Aussagen auf dich zu? [Aufgrund des hohen Sicher- oM
heitsrisikos im Internet schranke ich meine Online-Zeit ein.]

A4() Wie sehr treffen die folgenden Aussagen auf dich zu? [Ich achte darauf, welche In- M
formationen ich selbst Gber mich ins Internet stelle.]
Wie sehr treffen die folgenden Aussagen auf dich zu? [Ich achte darauf, welche In-

Ad(w) . R L ) . ™M
formationen iber mich im Internet sichtbar sind.]

A5(a) Ich denke, ich bin in der Lage... [private Informationen Uiber mich zu schitzen.] DP

A5(b) Ich denke, ich bin in der Lage... [private Informationen geheim zu halten.] DP

A5(c) Ich denke, ich bin in der Lage... [Datenschutz zu verstehen.] DP

B1(a) Welche MaBBnahmen ergreifst Du, um die Internetnutzung sicher zu gestalten? DIVSI
Ich... [... nutze verschiedene Passworter.] u2s

B1(b) Welche MaBBnahmen ergreifst Du, um die Internetnutzung sicher zu gestalten? DIVSI
Ich... [... nutze sichere Gerdte mit perstnlichem Passwort.] u2s
Welche MaBBnahmen ergreifst Du, um die Internetnutzung sicher zu gestalten? DIVSI

B1(c) Ich... [... aktualisiere personliche Sicherheitseinstellungen in Sozialen Netzwerken U25
gegenuber Grundeinstellungen.]

B1(d) Welche MaBBnahmen ergreifst Du, um die Internetnutzung sicher zu gestalten? DIVSI
Ich... [... nutze nur Seiten, bei denen ich weil}, dass sie sicher sind.] u2s

B1(e) Welche MaBnahmen ergreifst Du, um dig Inte.rnetnutzung sicher zu. gestalten? DIVSI
Ich... [... gebe keine persdnlichen Daten in Sozialen Netzwerken preis.] u2s

B1(f) Welche MaBnahmen ergreifst Du, um die Internetnutzung sicher zu gestalten? DIVSI
Ich... [... gebe keine persdnlichen Daten beim Mailen preis.] u2s

B1(g) Welche MaBnahmen ergreifst Du, um die I.nternejcnutzung s.icher z.u gestalten? DIVSI
Ich... [... gebe keine persdnlichen Daten beim Online-Shopping preis.] u2s

B1(h) Welche MaBnahmen ergreifst Du, um die Internetnutzung sicher zu gestalten? DIVSI
Ich... [... gebe keine persdnlichen Daten beim Chatten preis.] u2s

B1(i) Welche MaBnahmen ergreifst Du, um die Internetnutzung sicher zu gestalten? DIVSI
Ich... [... mache bewusst falsche/irreflihrende personliche Angaben.] u25

B1(j) Welche MaBnahmen ergreifst Du, um die Internetnutzung sicher zu gestalten? DIVSI
Ich... [... lade keine Dateien hoch.] u2s

B1(K) Welche MaBnahmen ergreifst Du, um die Internetnutzung sicher zu gestalten? DIVSI
Ich... [... lade keine Dateien herunter.] u2s

B1(1) Welche MaBnahmen ergreifst Du, um die Internetnutzung sicher zu gestalten? DIVSI
Ich... [... lese die Datenschutzerkldarungen auf Webseiten.] u2s
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Code Frage Quelle

B2(a) Welche technischen MaBnahmen ergreifst Du, um die Internetnutzung sicher zu DIVSI
gestalten? Ich... [... nutze Pop-Up-Blocker oder Adblocker.] u2s

B2(b) Welche technischen MaBnahmen ergreifst Du, um die Internetnutzung sicher zu DIVSI
gestalten? Ich... [... nutze eine Firewall.] u2s

B2(c) Welche technischen MaBnahmen ergreifst Du, um die Internetnutzung sicher zu DIVSI
gestalten? Ich... [... nutze eine Verschliisselungssoftware.] u25

B2(d) Welche technischen MaBnahmen ergreifst Du, um die Internetnutzung sicher zu DIVSI
gestalten? Ich... [...aktualisiere regelmaRig meine Anti-Viren-Software.] u25

B2(e) Welche technischen MaBnahmen ergreifst Du, um die Internetnutzung sicher zu OPLIS
gestalten? Ich... [... nutze Anti-Malware-Programme .]
Welche technischen MaBnahmen ergreifst Du, um die Internetnutzung sicher zu

B2(f) . OPLIS
gestalten? Ich... [... nutze Anonymisierungstools.]

B2(g) Welche technischen MaBnahmen ergreifst Du, um die Internetnutzung sicher zu OPLIS

g gestalten? Ich... [... nutze Anti-Tracking-Software.]

Hast Du schon einmal folgende Strategien genutzt? [Aufgehdrt bestimmte Websei-

B3(a) OPLIS
ten zu besuchen]
Hast Du schon einmal folgende Strategien genutzt? [Aus Sicherheitsbedenken einen

B3(b) . . OPLIS
Online-Einkauf unterlassen]
Hast Du schon einmal folgende Strategien genutzt? [Einen Online-Dienst nicht ge-

B3(c) : . . ) OPLIS
nutzt, um eigene Daten nicht fir kommerzielle Zwecke herzugeben]

B3(d) Hast Du schon einmal folgende Strategien genutzt? [Ein Pseudonym bei der Anmel- OPLIS
dung benutzt]
Hast Du schon einmal folgende Strategien genutzt? [Anbieter gebeten, persdnliche

B3(e) . . OPLIS
Daten nicht weiterzugeben]

BS(a) Wie wichtig ist Dir jeweils einer der untenstehenden Aspekte bei der Nutzung eines IIM
Messengers? [Nutzerzahlen und Verbreitungsraum]

B5(b) Wie wichtig ist Dir jeweils einer der untenstehenden Aspekte bei der Nutzung eines IIM
Messengers? [Zusatz wie Sticker, Sprachnachrichten, Telefonieren, Videoanrufe, ...]
Wie wichtig ist Dir jeweils einer der untenstehenden Aspekte bei der Nutzung eines

B5(c) : . . . i JIM
Messengers? [Anzahl der Dateiformate, die weitergeleitet werden kénnen]

B5(d) Wie wichtig ist Dir jeweils einer der untenstehenden Aspekte bei der Nutzung eines IIM
Messengers? [Schnelligkeit der Ubermittlung]
Wie wichtig ist Dir jeweils einer der untenstehenden Aspekte bei der Nutzung eines

B5(e) . _ . _ JIM
Messengers? [Verschlisselung bei der Ubermittlung]
Wie wichtig ist Dir jeweils einer der untenstehenden Aspekte bei der Nutzung eines

B5(f) N e : . JIM
Messengers? [Verschllsselte Mitteilungen vom Provider (Anbieter) lesbar]

B5 () Wie wichtig ist Dir jeweils einer der untenstehenden Aspekte bei der Nutzung eines IIM

8 Messengers? [Sicherheit der Nachrichten bei Diebstahl des Schlissels]

Wie wichtig ist Dir jeweils einer der untenstehenden Aspekte bei der Nutzung eines

B5(h) Messengers? [Identifikationsmaoglichkeit des Gesprachspartners (Wissen, wer sein JIM
Gegendlber ist)]
Was verbirgt sich hinter dem Begriff "Browserverlauf'? Im Browserverlauf werden

Cc2 : . . 4 OPLIS

... [... die Adressen der besuchten Websites gespeichert.]

4 Bei den Wissensfragen sind aus Platzgriinden in dieser Tabelle die alternativen Antwortméglichkeiten ausge-

lassen.

A4.1/S.6




Anhang 4.1: Im Rahmen der Gesamtstudie verwendete Items

Code

Frage

Quelle

3

Was ist ein "Cookie"? Ein Cookie ist ... [... eine Datei, die es Internetseiten ermaog-
licht, den Nutzer beim erneuten Besuch wiederzuerkennen.]4

OPLIS

c4

Was versteht man unter dem Begriff "Cache"? [Einen Puffer-Speicher, der das Sur-
fen im Internet beschleunigt.]4

OPLIS

5

Was versteht man unter einem "Trojaner"? Ein Trojaner ist ein Computerpro-
gramm, das ... [... als nitzliche Anwendung getarnt ist, im Hintergrund aber eine
andere Funktion erfiillt.]4

OPLIS

C6

Was ist ein Bot-Netz? [Ein Netzwerk von Computern, die Uber eine Schadsoftware
miteinander verbunden sind und von einem zentralen Computer im Internet (Ser-
ver) aus ferngesteuert werden kénnen.]4

M

c7

Was ist eine "Firewall"? Eine Firewall ist ... [... ein Sicherungssystem, das den Com-
puter vor unerwiinschten Netzangriffen schiitzen soll.]*

OPLIS

c8

Welche Aufgabe hat eine Firewall? [Sie Uberwacht den eingehenden und ausgehen-
den Datenverkehr im Internet und kann so die Verbreitung von Viren und anderen
Schadprogrammen einddammen.]*

M

D1

Welche der folgenden Abkiirzungen steht flir eine Art der Verschlisselung in draht-
losen Netzwerken (WLANs)? [WEP]4

M

D2

Welches der folgenden Dinge kann nicht passieren, wenn man einen Virus auf dem
Computer hat? [Uber das Stromnetz kénnen auch andere Haushaltsgerite angegrif-
fen und mit dem Virus infiziert werden.]4

M

D3

Welche Arten von Daten kénnen von einem Virus abgegriffen und an Fremde ver-
schickt werden? [Prinzipiell alle Daten, die auf dem Computer gespeichert sind oder
eingegeben werden, inklusive Passwortern und Zugangsdaten (z.B. zum Online-
Banking, Kreditkartennummern etc.).]4

M

D4

Welche der folgenden URLs garantiert einen mit hoher Wahrscheinlichkeit daten-
abhérsicheren Zugriff auf die Webseite? [https://www.sparkasse.de]*

M

D5(a)

Im Folgenden geht es nun um Einstellungen am Computer. Bitte gib fiir jede Einstel-
lung an, ob diese auf dem Computer, den du nutzt, aktiviert ist oder nicht. [Im Be-
triebssystem integrierte Firewall (z.B. Windows Firewall, Apple Firewall)]

M

D5(b)

Im Folgenden geht es nun um Einstellungen am Computer. Bitte gib fiir jede Einstel-
lung an, ob diese auf dem Computer, den du nutzt, aktiviert ist oder nicht. [Aktive
Inhalte im Browser (z.B. JavaScript, ActiveX)]

M

D5(c)

Im Folgenden geht es nun um Einstellungen am Computer. Bitte gib fiir jede Einstel-
lung an, ob diese auf dem Computer, den du nutzt, aktiviert ist oder nicht. [Add-Ons
im Browser (z.B. Browser Helper Objects)]

M

D5(d)

Im Folgenden geht es nun um Einstellungen am Computer. Bitte gib fiir jede Einstel-
lung an, ob diese auf dem Computer, den du nutzt, aktiviert ist oder nicht. [automa-
tische Update-Services (z.B. Windows Update)]

M

D5(e)

Im Folgenden geht es nun um Einstellungen am Computer. Bitte gib fiir jede Einstel-
lung an, ob diese auf dem Computer, den du nutzt, aktiviert ist oder nicht. [Benut-
zerkontensteuerung, wie hier zu sehen: {Hier erscheint ein Bild zur Benutzerkonten-
steuerung}]

M

D6

Sortiere die folgenden Dateianhdnge je nach der Gefahr, einen Virus damit zu erhal-
ten. Beim ersten Element ist die Gefahr am gréRten:

M

El(a)

Sind folgende Aussagen wahr oder falsch? [Die Weiterleitung anonymisierter Nut-
zerdaten zu Marktforschungszwecken ist in der EU gesetzlich erlaubt.]

OPLIS
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Code

Frage

Quelle

El(b)

Sind folgende Aussagen wahr oder falsch? [Fir alle Sozialen Netzwerkseiten gelten
in Deutschland die gleichen Standard-AGBs. Abweichungen missen von den Betrei-
bern kenntlich gemacht werden.]

OPLIS

E1l(c)

Sind folgende Aussagen wahr oder falsch? [Laut dem deutschen Gesetz haben Nut-
zer von Online-Anwendungen, die personenbezogene Daten erheben und verarbei-
ten, einen Anspruch darauf, die iber sie gespeicherten Daten einzusehen.]

OPLIS

E1(d)

Sind folgende Aussagen wahr oder falsch? [Man muss Deine Erlaubnis einholen,
wenn man ein Foto oder Video von dir hochladt, auf dem Du klar zu erkennen bist.]

OPLIS

El(e)

Sind folgende Aussagen wahr oder falsch? [Wenn eine Firma dein Internetverhalten
tber mehrere Seiten verfolgen mdchte, muss sie zuerst dein Einverstandnis einho-
len.]

OPLIS

E1(f)

Sind folgende Aussagen wahr oder falsch? [Wenn du ein Zeitschriftenabonnement
per Mail oder telefonisch bestellst, dann ist es dem Verlag nicht erlaubt, deine Ad-
resse und Telefonnummer an andere Firmen ohne deine Genehmigung zu verkau-
fen.]

OPLIS

E2(a)

Wenn eine Website eine Datenschutzerklarung veréffentlicht, bedeutet das, [dass
die Website keine Informationen tiber dich mit anderen Firmen teilen darf, bis du
deine Genehmigung gegeben hast.]

Hoof

E2(b)

Wenn eine Website eine Datenschutzerklarung veréffentlicht, bedeutet das, [dass
die Website deine Adresse und dein Kaufverhalten nicht der Regierung mitteilen
darf.]

Hoof

E2(c)

Wenn eine Website eine Datenschutzerklarung veréffentlicht, bedeutet das, [dass
die Website Informationen lber dich 16schen muss (wie Name und Adresse), wenn
du sie aufforderst dies zu tun.]

Hoof

E3

Informationelle Selbstbestimmung ist...

OPLIS

F1

Wie sensibel sind folgende Daten, um sie in Sozialen Netzwerken (nicht) zu verof-
fentlichen? [Vorname]

DP

Gl

Hast du die Privatspharenoptionen in Facebook angepasst? [Ja]

DP

G2

Was hast du geandert? [Sichtbarkeit des Profils]

BIT

G3(a)

Jetzt geht es um Informationen, die andere tber Dich im Internet finden kénnen.
Wie sehr treffen die folgenden Aussagen auf Dich personlich zu? [Ich Gberlege mir
sehr genau, welche Informationen ich auf Facebook iber mich preisgebe und wel-
che nicht.]

DP

G3(b)

Jetzt geht es um Informationen, die andere tber Dich im Internet finden kénnen.
Wie sehr treffen die folgenden Aussagen auf Dich personlich zu? [Wenn ich auf
Facebook etwas veroffentliche, denke ich nicht darliber nach, wer es spater sehen
kann.]

DP

G3(c)

Jetzt geht es um Informationen, die andere tber Dich im Internet finden kénnen.
Wie sehr treffen die folgenden Aussagen auf Dich personlich zu? [Ich mache mir
keine Sorgen um meine Daten im Internet, weil ich weiB, wie ich sie schiitzen kann.]

DP

G3(d)

Jetzt geht es um Informationen, die andere tber Dich im Internet finden kénnen.
Wie sehr treffen die folgenden Aussagen auf Dich persdnlich zu? [Es ist mir wichtig,
selbst bestimmen zu kdnnen, wer im Internet etwas liber mich erfahrt und wer
nicht.]

DP

G4(a)

Sind folgende Aussagen wahr oder falsch? [Die National Security Agency (NSA) greift
nur auf Nutzerdaten zu, die 6ffentlich und fiir jedermann zuganglich sind.]

OPLIS
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Code

Frage

Quelle

G4(b)

Sind folgende Aussagen wahr oder falsch? [Betreiber Sozialer Netzwerke (z. B. Fa-
cebook) sammeln und verarbeiten auch Informationen von Personen, die dieses
Netzwerk gar nicht nutzen.]

OPLIS

G4(c)

Sind folgende Aussagen wahr oder falsch? [Daten, die Betreiber Sozialer Netzwerke
(z. B. Facebook) Uiber die Nutzer sammeln, werden nach 5 Jahren geldscht.]

OPLIS

G4(d)

Sind folgende Aussagen wahr oder falsch? [Unternehmen kombinieren Daten, die
auf verschiedenen Websites im Internet hinterlassen werden und stellen daraus
Nutzerprofile zusammen.]

OPLIS

G4(e)

Sind folgende Aussagen wahr oder falsch? [E-Mails werden haufig Gber mehrere
Rechner weitergeleitet, bevor sie bei ihrem eigentlichen Empfanger ankommen.]

OPLIS

G4(f)

Sind folgende Aussagen wahr oder falsch? [Ich habe als Nutzer von Online-Diensten
den Anspruch darauf, die von mir erhobenen, verarbeiteten und gespeicherten per-
sonenbezogenen Daten einzusehen.]

OPLIS

G4(g)

Sind folgende Aussagen wahr oder falsch? [Das Nachverfolgen der eigenen Inter-
netnutzung kann durch das regelmaRige Loschen von Browserinformationen (Coo-
kies, Cache, Browserverlauf) erschwert werden.]

OPLIS

G4(h)

Sind folgende Aussagen wahr oder falsch? [Durch das Surfen im , Private Browsing*-
Modus kann die Rekonstruktion des eigenen Surfverhaltens erschwert werden, da
keine Browserinformationen gespeichert werden.]

OPLIS

G4(i)

Sind folgende Aussagen wahr oder falsch? [Durch die Nutzung von falschen Namen
oder Pseudonymen kann die Identifikation der eigenen Person im Internet zumin-
dest erschwert werden.]

OPLIS

G4(j)

Sind folgende Aussagen wahr oder falsch? [Auch wenn selbst schwere Passworter
von IT-Profis geknackt werden kénnen, ist es sinnvoll Passworter zu verwenden, die
aus einer Kombination aus Buchstaben, Zahlen und Sonderzeichen bestehen und
keine Worter, Namen oder einfache Zahlenkombinationen enthalten.]

OPLIS

G4(k)

Sind folgende Aussagen wahr oder falsch? [Um den Zugang zu eigenen Daten zu
erschweren, sollte man verschiedene Passworter und Benutzernamen flir unter-
schiedliche Anwendungen nutzen und diese haufig andern.]

OPLIS

G4(l)

Sind folgende Aussagen wahr oder falsch? [Um sich vor Hackerangriffen zu schitzen
ist es sinnvoll, das eigene WLAN auszuschalten, wenn dieses nicht gebraucht wird.]

OPLIS

G4(m)

Sind folgende Aussagen wahr oder falsch? [Die Nutzung von Anonymisierungspro-
grammen kann vor der Sammlung und Auswertung der eigenen Daten durch Ge-
heimdienste und andere Institutionen schiitzen.]

OPLIS

G4(n)

Sind folgende Aussagen wahr oder falsch? [Online-Shops (z.B. Amazon) werten das
Nutzungsverhalten von Kunden aus und erstellen auf dieser Basis Kaufempfehlun-
gen oder entsprechend zugeschnittene Werbung.]

OPLIS

G4(o)

Sind folgende Aussagen wahr oder falsch? [Unternehmen sind in der Lage, Nutzern
Online-Werbung anzuzeigen, die auf ihrem Surf-Verhalten basiert.]

OPLIS

G4(p)

Sind folgende Aussagen wahr oder falsch? [Alle Browser bieten die Moglichkeit, das
Speichern von Drittanbieter-Cookies zu unterbinden.]

OPLIS

G4(q)

Sind folgende Aussagen wahr oder falsch? [Alle Browser unterstiitzen automatisch
das aktuelle Transport Layer Security Verfahren (TLS 1.2.), welches vor allem mit
HTTPS eingesetzt wird.]

OPLIS
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Anhang 4.1: Im Rahmen der Gesamtstudie verwendete Items

Code Frage Quelle
H1(a) Nun geht es um das Thema Vertrauen. Wie sehr stimmst Du den folgenden Aussa- MP
gen zu? [Ich habe Vertrauen in Soziale Netzwerke.]
Nun geht es um das Thema Vertrauen. Wie sehr stimmst Du den folgenden Aussa-
H1(b) : . MP
gen zu? [Ich habe Vertrauen in Betriebssysteme.]
H1(c) Nun geht es um das Thema Vertrauen. Wie sehr stimmst Du den folgenden Aussa- MP
gen zu? [Ich habe Vertrauen in Anti-Viren-Systeme.]
H1(d) Nun geht es um das Thema Vertrauen. Wie sehr stimmst Du den folgenden Aussa- MP
gen zu? [Ich habe Vertrauen in Online-Handler.]
H1(e) Nun geht es um das Thema Vertrauen. Wie sehr stimmst Du den folgenden Aussa- MP
gen zu? [Ich habe Vertrauen in Online-Spiele.]
Nun geht es um das Thema Vertrauen. Wie sehr stimmst Du den folgenden Aussa-
H1(f) . : . MP
gen zu? [Ich habe Vertrauen in App-Stores bzw. die Apps-/Softwareentwickler.]
Nun geht es um das Thema Vertrauen. Wie sehr stimmst Du den folgenden Aussa-
H1(g) gen zu? [Ich habe Vertrauen in Website-Anbieter, dass sie vertrauensvoll mit mei- MP
nen personlichen Daten umgehen.]
o Was sind fir dich Risiken im Internet? [Infizierung des Computers mit Schadpro- DIVSI
grammen] U 25
Jetzt geht es um deine Einschatzungen zu Risiken im Umgang mit Computern und
H3 Internet. Wie hoch ist deiner Ansicht nach das Risiko, ... [... dass beim Onlineshop- CM
ping die Kontodaten ausgespiht werden?]®
Ha Bei welcher der folgenden E-Mails kdnnte es sich um einen typischen Betrugsver- M

such (Phishing) handeln?®

5 In dieser Frage gab es verschiedene Situationen, in denen das Risiko eingeschitzt werden sollte.
& Hier waren beispielhafte Screenshots eingefiigt.
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ANHANG 4.2

Fragebogen der Q-Sortierung

Die folgenden Seiten umfassen den aus LimeSurvey exportierten Fragebogen, der den Q-Sor-
tierern vorgelegt worden ist; die zusatzlichen Nummerierungen in Kleinbuchstaben am
rechten Rand neben den Skalen dienen der Zuordnung im Rickmeldebogen (vgl. Anhang
A4.3).






Anhang 4.2: Fragebogen der Q-Sortierung

Herzlich Willkommen zur Umfrage zum Thema Datenschutzkompetenz von
Schiilerinnen und Schiilern.

In dieser Umfrage soll iiberpriift werden, wie gut und verstindlich die Fragen sind,
daher sind die Daten erstmal irrelevant. Ich bitte trotzdem um gewissenhaftes
Ausfiillen, da diese Pri-Pilotierung die Umfrage verbessern soll.

Generell solltest du die Aufgaben aufmerksam, genau und komplett lesen und deine
Antworten frei und ehrlich geben. Da die Umfrage anonym ist,
konnen deine Antworten auch nicht auf deine Person zuriickverfolgt werden.

Teil A: Personliche Einschiitzungen

Du findest auf dieser Seite eine Reihe von Aussagen und Fragen. Antworte bitte mdglichst spontan und ehrlich, d.h. ohne iiber
die Antwort lange nachzudenken. Bei diesen Fragen gibt es keine richtigen oder falschen Antworten — es zihlt alleine Deine
Meinung und wie du empfindest!

[Kommentar fiir die Q-Sortierer: Dies sind die Fragen aus Block A] |Zu55tzliche Erdfuterung fiir dis Q:Sortierer, die nur In der

Panierversion existiert.

Al. Wie hiéiufig hast du in den letzten sechs Monaten ...

|Code zur internen | zwss
sehr
nie hanfig
... dich auf einer Website oder bei einem Online-Dienst nicht
angemeldet (registriert), weil man dort seine personlichen Daten D D D D D a)
angeben musste?
... bei der Anmeldung nicht Dgine offi;ie]le E—Majlad_resse D D D D D b)
angegeben, um Deine Identitit zu verschleiern?
... in Deinem Internetbrowser die Cookies oder den Cache ,:} 1 1 1 D <)
geloscht? L L L
... Online-Dienstanbieter gebeten, Deine personlichen Daten aus D 1 D d)
ihrer Datenbank zu 16schen? L L L

A2. Wenn Du an die eigenen Fihigkeiten/Internetkompetenzen denkst,
fiir wie kompetent hiiltst Du Dich bei den folgenden Punkten?

sehr gar nicht  cinschitzen

Informationen im Internet recherchieren kénnen

Sich mit anderen im Internet vemetzen konnen

(1 L1 L]
(1 L1 L]

Die eigene Person im Internet angemessen darstellen kénnen
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gar nicht

kann ich
nicht
imechi

Die eigene Privatsphiire im Internet gut schiitzen konnen

Gewalttitigen, rassistischen und pomografischen Inhalten

ausweichen konnen

und dhnlichem im digitalen Raum abschitzen kénnen

Zwischen privaten und offentlichen Riumen im Internet

unterscheiden konnen

Vertrauenswiirdigkeit von Informationsquellen im Internet

einschitzen kénnen

Das Internet und digitale Medien zu kreativen Betitigungen und

sehr
[ ]
[ ]
Konsequenzen des eigenen Hochladens von Textbeitragen, Fotos D
[ ]
[ ]
[ ]

L1 L) O L) L
(1 L) 01 L) 01 L]
(1 L) 01 L) 01 L]

L1 L) O O OO [

der Gestaltung eigener Inhalte nutzen konnen
A3. Schiitze Dich selbst bei folgenden Fragen ein:

stimme
voll und
ganz zu

ZUs2
kann ich
nicht
-

Ich kann gut einschitzen, was Online-Untemehmen mit meinen D
Daten und Informationen machen.

Ich kenne Hard- und Softwareanwendungen, mit deren Hilfe man ,:}
die eigenen Daten schiitzen kann.

(1 LT L]

Uber meine Rechte als Nutzer von Online-Angeboten weiB ich gut D
Bescheid.

Ad. Wie sehr treffen die folgenden Aussagen auf dich zu?

Ich suche immer erst nach Moglichkeiten, Musik im Internet

(] L] L[]

(] L] L[]

trifft voll

E
B

i

CM46

weiB micht

kostenlos zu bekommen, bevor ich daran denke, sie zu kaufen.

Ich weiB genau, was ich tun muss, um den Kopierschutz einer

[ ]

Software oder eines Spiels zu umgehen (sogenanntes ,,cracken®).

Ich lasse in regelmiBigen Abstinden den Virenscanner die

Festplatte komplett absuchen.

Ich verwende geme Freeware- oder Open-Source-Altemativen zu

kostspieligen Software-Programmen.

Ich sichere in regelmiiBigen Abstinden die wichtigsten Daten auf

einem CD/DVD-Rohling oder einer externen Festplatte.

Es kommt schon mal vor, dass ich Werbebanner, die reizvoll

klingen, anklicke.

Wenn ich mir die Originalversion einer Software nicht leisten

kann, suche ich nach kostenlosen und legalen Freeware-
Altenativen.

Ich denke nicht lange dariiber nach, einen E-Mail-Anhang zu

offnen — ich tue es einfach.

Wenn ich per E-Mail oder im Chat einen Link zugesendet

bekomme, klicke ich ihn meistens an, auch wenn ich mir nicht
sicher bin, auf welcher Seite ich lande.

Ich achte nicht darauf, von welchen Seiten die Dateien stammen,

0 00 000000 0Ok:
0 000 000000
J O 00O 0000 oo
J U000 0000 oo

L O O ookl

die ich herunterlade.
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wifft trifft voll
iberhaupt und ganz
micht za bl weib nicht

Ich freue mich, wenn mich fremde Leute im Chat ansprechen und
antworte ihnen gerne.

Filme, Musik, Spiele oder andere Software lade ich manchmal
auch von etwas zwielichtigen Seiten.

] v

Wenn ich von Fremden E-Mails erhalte, bin ich oft neugierig und
offne sie.

Ich lege Wert darauf, Originalversionen meiner Software zu
besitzen.

E-Mails, bei denen ich die Vermutung habe, dass es sich um
unerwiinschte Nachrichten (Spam) handelt, 16sche ich sofort.

Ich vermeide es, auf Internetseiten zu surfen, die mir verdichtig
oder zwielichtig erscheinen.

Dateianhiinge bei E-Mails lasse ich immer erst von meinem
Virenprogramm priifen, bevor ich sie 6ffne.

Ich indere in regelmiBigen Abstinden alle meine Passworter.

Ich benutze Passworter, die ich mir méglichst leicht merken kann.

Ich bin stets darum bemiiht, meine Software auf dem neuesten
Stand zu halten.

Aufgrund des hohen Sicherheitsrisikos im Intermet schrinke ich
meine Online-Zeit ein.

Ich achte darauf, welche Informationen ich selbst iiber mich ins
Internet stelle.

Ich achte darauf, welche Informationen iiber mich im Internet
sichtbar sind.

(TPt Ll Ch Cl 01 O 01 01 L]
(TPl Ll Cl 01 O O] 01 L]
(L)) o) .l )il . 01 01 01 L

L1 OO OO O OO O OO L

(TPt Ll Cl 01 0 O] 01 L]

AS. Ich denke, ich bin in der Lage...

5
é
;

[ ]

private Informationen iiber mich zu schiitzen.

private Informationen geheim zu halten.

(1 LT L]

(1 LT L]

(1 LT L]
[ ]

[ ]

Datenschutz zu verstehen.

Teil B: Internetnutzung
[Kommentar fiir die Q-Sortierer: Die Unterteilungen in Teil A/B/... werden die Schiiler spiter nicht sehen, es dient nur unserer
Orientierung]

B1. Welche MaBinahmen ergreifst Du, um die Internetnutzung sicher zu
gestalten?

Ich...

4

... nutze verschiedene Passworter. D- ------ D -------- D a)
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Ta Nein  weiB nicht

... nutze sichere Gerate mit personlichem Passwort. D -------- D ------- D b)

... aktualisiere personliche Sicherheitseinste]ézgfsgbiilrsgﬁzﬁiif;t:ﬁz;?e? D ________ D _______ D <)
... nutze nur Seiten, bei denen ich weiB, dass sie sicher sind. D -------- D ------- D d)

... gebe keine personlichen Daten in sozialen Netzwerken preis. D -------- D ------- D e)

... gebe keine personlichen Daten beim Mailen preis. D -------- D ------- D f)

... gebe keine personlichen Daten beim Online-Shopping preis. D -------- D ------- D g8)
... gebe keine personlichen Daten beim Chatten preis. D '''''' D ------ D h)

... mache bewusst falsche/irrefithrende persénliche Angaben. D -------- D ------- D i)

... lade keine Dateien hoch. D -------- D ------- D j)
... lade keine Dateien herunter. D -------- D ------- D k)

... lese die Datenschutzerklirungen auf Webseiten. D -------- D ------- D 1)

B2. Welche technischen MaBnahmen ergreifst Du, um die
Internetnutzung sicher zu gestalten? Ich...

WeiB
Ja Nein nicht
... nutze Pop-Up- Blocker oder Adblocker. D -------- D ------- D a)

.. mutze eine Firewall. [ | -] ] b)

.. nutze eine Verschlisselmessoftware. | |-—{ J--{ ] c)

... aktualisiere regelmaBig meine Anti-Viren-Software. | |-—-{ -] ] d)
.. nuize Anti-Malware-Programme . [ }-—{ |} | e)

... nutze Anonymisierungstools. | }—{ }-—{ ] f)

.. Anti-Tracking-Software. | |—{ -] ] g

B3. Hast Du schon einmal folgende Strategien genutzt?

s
WeiB
Ja Nein nicht
Aufgehort bestimmte Webseiten zu besuchen D -------- D ------- D a)
Aus Sicherheitsbedenken einen Online-Einkauf unterlassen D -------- D ------- D b)
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Einen Online-Dienst nicht genutzt, um eigene Daten nicht fiir kommerzielle Zwecke
herzugeben

Ein Pseudonym bei der Anmeldung benutzt

Anbieter gebeten, personliche Daten nicht weiterzugeben D --------- D---—

B4. Nutzt Du einen Messenger wie z.B. WhatsApp?

BS. Wie wichtig ist Dir jeweils einer der unten stehenden Aspekte bei der

Nutzung eines Messengers?

Nutzerzahlen und Verbreitungsraum

Zusatz wie Sticker, Sprachnachrichten, Telefonieren, Videoanrufe, ...
Anzahl der Dateiformate, die weitergeleitet werden konnen
Schnelligkeit der Ubermittlung

Verschliisselung bei der Ubermittlung

Verschliisselte Mitteilungen vom Provider (Anbieter) lesbar

Sicherheit der Nachrichten bei Diebstahl des Schliissels

Identifikationsmoglichkeit des Gesprichspartners (Wissen, wer sein
Gegeniiber ist)

Teil C: Technisches

Weib
nicht

D c)
N | d)
D e)

o[ ]
xem []
13

[ = L] a)
[ A 1] b)
[ A ] 9
[ = L] d)
[ A ] )
[ = L] f
[ A 1] g
[ = L] h)

[Kommentar fiir die Q-Sortierer: Die Antwortméglichkeiten in Frage C2 bis C9 werden randomisiert.]

Cl1. Welche Browsertools nutzt du?

Ghostery

Adblock Plus

Bug me not

Firebug

Flagfox
Self-Destructing-Cookies

Keine

HREEEEEAEEEEN

A4.2/S.7


hug
Textfeld
c)

hug
Textfeld
d)

hug
Textfeld
e)

hug
Textfeld
a)

hug
Textfeld
b)


hug
Textfeld
c)

hug
Textfeld
d)

hug
Textfeld
e)

hug
Textfeld
f)

hug
Textfeld
g)

hug
Textfeld
h)


Anhang 4.2: Fragebogen der Q-Sortierung

Sonstiges O

Sonstiges

C2. Was verbirgt sicht hinter dem Begriff ''Browserverlauf''?

Im Browserverlauf werden ...

... die Adressen der besuchten Websites gespeichert.

... Cookies von besuchten Websites abgelegt.

... potenziell infizierte Websites separat abgelegt.

... je nach Browsertyp unterschiedliche Informationen iiber den Nutzer gespeichert.
WeibB ich nicht.

C3. Was ist ein ''"Cookie''?

Ein Computer-Virus, den man sich beim Besuch einer Website einfangen kann.

Ein Browser-Plugin, das sicheres Surfen gewihrleistet.

Ein Programm, mit dem man die Datenspeicherung von Web-Anbietern unterbinden kann.

Eine Text-Datei, die es Websites ermoglicht, den Nutzer beim emeuten Besuch wiederzuerkennen.

WeiB ich nicht.

Cd. Was versteht man unter dem Begriff ""Cache"?

Einen Puffer-Speicher, der das Surfen im Internet beschleunigt.
Ein Browser-Plug-In, welches den Datentransfer beim Surfen verschliisselt.
Ein Programm, welches Daten iiber den Internetnutzer gezielt ausspioniert und an Dritte weiterleitet.

Ein Programm, welches Daten auf eine exteme Festplatte kopiert, um diese vor Datenklau zu schiitzen.

DDDDDE DDDDDE DDDDDE

WeiB ich nicht.

Cs5. Was versteht man unter einem '""Trojaner'?
Ein Trojaner ist ein Computerprogramm, dass ...
... als niitzliche Anwendung getamnt ist, im Hintergrund aber eine andere Funktion erfiillt.

... den Rechner vor Viren und anderen Schadprogrammen schiitzt.

... nur zum Spab entwickelt wurde und keine spezifische Funktion hat.

DDDDg

... als Computervirus in den 90emn Schaden anrichtete, heute aber nicht mehr existiert.

A4.2/S.8
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WeiB ich nicht. D

Cé. Was ist ein Bot-Netz?
CM53

Ein Netzwerk von Computern, die iiber eine Schadsoftware miteinander verbunden sind und von einem
zentralen Computer im Internet (Server) aus femgesteuert werden konnen.

Ein Netzwerk von Hilfsprogrammen, die standardm:iBig in jede Anti-Viren-Software eingebaut sind [:]
und sich gegenseitig iiber Virenfunde benachrichtigen.

Ein Bereich im Intemet, in dem sich besonders viele Hacker und Kriminelle treffen. I::‘

WeiB nicht D

C7. Was ist eine ""Firewall''?
05

Ein Sicherungssystem, das den Computer vor unerwiinschten Netzangriffen schiitzen soll.
Ein veraltetes Schutzprogramm gegen Computer-Viren.
Ein Browser-Plugin, das sicheres Surfen ermoglicht.

Eine neue technische Entwicklung, die verhindert, dass Daten bei einem Kurzschluss verloren gehen.

R E RN R

WeiB ich nicht.

C8. Welche Aufgabe hat eine Firewall?
CM51

Sie schiitzt den Rechner vor Uberhitzung und den daraus entstehenden Schwelbrinden, die ohne
Firewall auf der Hauptplatine auftreten konnen.

Sie iiberwacht den eingehenden und ausgehenden Datenverkehr im Internet und kann so die
Verbreitung von Phishing-Mails eindimmen.

Sie iiberwacht den eingehenden und ausgehenden Datenverkehr im Internet und kann so die
Verbreitung von Viren und anderen Schadprogrammen eindammen.

Sie iiberwacht den eingehenden Datenverkehr und kann so bei Ennittlungen gegen Benutzer illegaler
Download-Boérsen helfen.

[ F{FLFL L]

WeiB nicht
Teil D: Technisches Teil2
D1. Welche der folgenden Abkiirzungen steht fiir eine Art der
Verschliisselung in drahtlosen Netzwerken (WLANs)?
CM52
EWP D
WEP [:]
PWE I:::‘
WeiB nicht D

D2. Welches der folgenden Dinge kann nicht passieren, wenn man einen

Virus auf dem Computer hat?
CM57

Vom eigenen Computer aus werden unerwiinschte E-Mail-Nachrichten (Spam) versandt. D

A4.2/S.9
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Uber das Stromnetz kénnen auch andere Haushaltsgerite angegriffen und mit dem Virus infiziert
werden.

Die Festplatte kann geloscht oder gar zerstort werden.
Andere Computer im Internet kénnen angegriffen und mit dem Virus infiziert werden.
WeiB nicht

D3. Welche Arten von Daten kénnen von einem Virus abgegriffen und an
Fremde verschickt werden?

Prinzipiell alle Daten, die auf dem Computer gespeichert sind oder eingegeben werden, inklusive
Passwortern und Zugangsdaten (z.B. zum Online-Banking, Kreditkartennummermn etc.).

Prinzipiell alle Daten, die auf dem Computer gespeichert sind oder eingegeben werden. Passworter und
Zugangsdaten kénnen allerdings nichrt gespeichert werden, da diese in Windows besonders gut gesichert sind.

Vor allem illegal heruntergeladene MP3- und Videodateien, da bekanntermaBen Viren dafiir
spezialisiert sind.

WeiB nicht

D4. Welche der folgenden URL:s garantiert einen mit hoher
Wahrscheinlichkeit datenabhérsicheren Zugriff auf die Webseite?

http://www.sparkasse.de
https://www.sparkasse.de
http://www.sicher.sparkasse.de
http://banking.sparkasse.de
WeiB nicht

Ds5. Im Folgenden geht es nun um Einstellungen am Computer. Bitte gib
fiir jede Einstellung an, ob diese auf dem Computer, den du nutzt,
aktiviert ist oder nicht.

Im Betriebssystem integrierte Firewall (z.B. Windows Firewall, Apple Firewall) D -------- D -------
Aktive Inhalte im Browser (z.B. Javascript, ActiveX) D -------- D -------
Add-Ons im Browser (z.B. Browser Helper Objects) D -------- D -------

automatische Update-Services (z.B. Windows Update) D -------- D -------

Benutzerkontensteuerung, wie hier zu sehen:[Q-Sortierer: Hier erscheint das Bild zur D ________ D _______
Benutzerkontensteuerung]

A4.2/S.10
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Deé. Sortiere die folgenden Dateianhiinge je nach der Gefahr, einen Virus
damit zu erhalten. Beim ersten Element ist die Gefahr am grofiten:

CM55

[Q-Sortierer: In der Online-Variante ist das Sortieren durch Drag and Drop moglich und ersichtlich.]

Teil E: Rechtliches

El. Sind folgende Aussagen wahr oder falsch?

Die Weiterleitung anonymisierter Nutzerdaten zu Marktforschungszwecken ist in der
EU gesetzlich erlaubt.

Fiir alle sozialen Netzwerkseiten gelten in Deutschland die gleichen Standard-AGBs.

Abweichungen miissen von den Betreibern kenntlich gemacht werden.

Laut dem deutschen Gesetz haben Nutzer von Online-Anwendungen, die
personenbezogene Daten erheben und verarbeiten, einen Anspruch darauf, die iiber
sie gespeicherten Daten einzusehen.

Man muss Deine Erlaubnis einholen, wenn man ein Foto oder Video von dir
hochlidt, auf dem Du klar zu erkennen bist.

‘Wenn eine Firma dein Intemetverhalten iiber mehrere Seiten verfolgen mochte, muss
sie zuerst dein Einverstindnis einholen.

Wenn du ein Zeitschriftenabonnement per Mail oder telefonisch bestellst, dann ist es
dem Verlag nicht erlaubt, deine Adresse und Telefonnummer an andere Firmen ohne
deine Genehmigung zu verkaufen.

bedeutet das,

dass die Website keine Informationen iiber dich mit anderen Firmen teilen darf, bis
du deine Genehmigung gegeben hast.

dass die Website deine Adresse und dein Kaufverhalten nicht der Regierung mitteilen
darf.

dass die Website Informationen iiber dich 16schen muss (wie Name und Adresse),
wenn du sie aufforderst dies zu tun.

.docx / xIsx / .pptx

.odt / .ods / .odp
.java / .class
vbs

.exe / .ini

pdf

GES01,GES03,GES04

0 a
0 oo

] 9

0o o
0 o

{0 #

E2. Wenn eine Website eine Datenschutzerklirung versffentlicht,

A4.2/S.11
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GES05

E3. Informationelle Selbstbestimmung ist...

... ein philosophischer Begriff.

... die zentrale Aufgabe des Bundesdatenschutzbeauftragten.
... ein Grundrecht deutscher Biirger.

... die zentrale Forderung datenverarbeitender Stellen.

WeiB ich nicht.

[ F{F{ F{ F{]

Teil F: Datenschutz

F1. Wie sensibel sind folgende Daten, um sie in sozialen Netzwerken
(nicht) zu verdffentlichen?

Sehr sensibel, Unsensibel,
sollten nicht = Weib
werdffentliche ‘bedenkenlos
werden veroffentichen  Dicht
Vomame
Nachname

Nickname / Spitzname

Geburtsdatum

Alter

‘Wohnort

StraBe + Hausnummer

Telefon- / Handynummer

Messengermame / -nummer

E-Mailadresse

Webseite (sofern vorhanden)

Fotos

Kontakte

Beziehungsstatus

Ausbildung / Beruf

Lieblingsfilme / -musik / -biicher / -serien

HEnEEEEREE RN NN ERERE RN
Lol Loy ol L ol C) o 01 L) 01 L) O L]
Lol Loy ol L ol C) o 01 L) 01 L) O L]

(ol Loy o1 o) o1 O O3 01 O 0 L1 L]

L)oo oo oo oo o OO O L
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Sehr sensibel, Unsensibel,

B I= v
S weffeaticten nicht
Interessen / Hobbies ,:} D D D D
Lieblingsorte D D D D D
Politische Einstellung D D D D D
Sexuelle Orientierung D D D D D
Eigene Erlebnisse D D D D D
Eigene Gedanken ,:} D D D D
Eigene Gefiihle D D D D D
Eigene Sorgen/Angste ,:} D D D D
Religion D D D D D
F2. Welches Soziale Netzwerk nutzt Du am meisten?

Facebook D
Google+ I::‘
Twitter I:::‘
Youtube I::‘
Tumblr [:]
Instagram [:]
MySpace I:::‘
LinkedIn I:::‘
Pinterest I::‘

Ich nutze kein soziales Netzwerk

Sonstiges

Sonstiges

A4.2/S.13
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Teil G: Datenschutz 2

G1. Hast du die Privatsphiirenoptionen in
{INSERTANS:165449X24038X334477} angepasst?

[Q-Sortierer: {INSERTANS:165449X24038X334477] wird ersetzi durch das Soziale Netzwerk, welches in der vorhergehenden Frage ausgewdhlt
wird.]

Ja D
Nein D
Teilweise D

G2.  Was hast du geiindert?

I17b

Sichtbarkeit des Profils
Sichtbarkeit der Posts

Wer auf meinen Seiten posten darf
Wer mich kontaktieren darf

Fiir wen ich zu finden bin

Sonstiges

 HIEREEEENEN

Sonstiges

G3.  Jetzt geht es um Informationen, die andere iiber Dich im Internet
finden konnen. Wie sehr treffen die folgenden Aussagen auf Dich

personlich zu?
trifft voll wifft
und ganz tiberhaupt
zu micht zn

Ich tiberlege mir sehr genau, welche Informationen ich auf

(INSERTANS:165449X24038X33447Tother} uber mich preisgebe und | -]} |l ] a)
welche nicht.
Wenn _ich auf {INSER’I_"ANS:165449X24038X3344?70ther} etwas ’:} 1 1 D b)
veroffentliche, denke ich nicht dariiber nach, wer es spiter sehen kann. L L
Ich mache mir keine Sorgen um meine Daten im Internet, weil ich weiB, ’:} D D D c)
wie ich sie schiitzen kann.
Es ist mir wichtig, selbst bestimmen zu kénnen, wer im Internet etwas ﬁber ’:} 1 1 D d)
mich erfihrt und wer nicht. L L
G4. Sind folgende Aussagen wahr oder falsch?
PRA0I1-05
wahr falsch  weiB nicht
Die National Security Agency (NSA) greift nur auf Nutzerdaten zu, die 6ffentlich D _________ D ________ D a)
und fiir jedermann zuginglich sind.
Betreiber sozialer Netzwerke (z. B. Facebook) sammeln und verarbeiten auch D _________ D ________ D b)

Informationen von Personen, die dieses Netzwerk gar nicht nutzen.

A4.2/S.14
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Anhang 4.2: Fragebogen der Q-Sortierung

Daten, die Betreiber sozialer Netzwerke (z. B. Facebook) iiber die Nutzer sammeln,
werden nach 5 Jahren geloscht.

Unternehmen kombinieren Daten, die auf verschiedenen Websites im Internet
hinterlassen werden und stellen daraus Nutzerprofile zusammen.

E-Mails werden hiufig iiber mehrere Rechner weitergeleitet, bevor sie bei ihrem
eigentlichen Empfinger ankommen.

Ich habe als Nutzer von Online-Diensten den Anspruch darauf, die von mir
erhobenen, verarbeiteten und gespeicherten personenbezogenen Daten einzusehen.

Das Nachverfolgen der eigenen Internetnutzung kann durch das regelmiBige Loschen
von Browserinformationen (Cookies, Cache, Browserverlauf) erschwert werden.

Durch das Surfen im , Private Browsing“-Modus kann die Rekonstruktion des
eigenen Surfverhaltens erschwert werden, da keine Browserinformationen
gespeichert werden.

Durch die Nutzung von falschen Namen oder Pseudonymen kann die Identifikation
der eigenen Person im Internet zumindest erschwert werden.

Auch wenn selbst schwere Passworter von IT-Profis geknackt werden konnen, ist es
sinnvoll Passworter zu verwenden, die aus einer Kombination aus Buchstaben, Zahlen
und Sonderzeichen bestehen und keine Worter, Namen oder einfache
Zahlenkombinationen enthalten.

Um den Zugang zu eigenen Daten zu erschweren, sollte man verschiedene Passworter
und Benutzemamen fiir unterschiedliche Anwendungen nutzen und diese haufig
indemn.

Um sich vor Hackerangriffen zu schiitzen ist es sinnvoll, das eigene WLAN
auszuschalten, wenn dieses nicht gebraucht wird.

Die Nutzung von Anonymisierungsprogrammen kann vor der Sammlung und
Auswertung der eigenen Daten durch Geheimdienste und andere Institutionen
schiitzen.

Online-Shops (z.B. Amazon) werten das Nutzungsverhalten von Kunden aus und
erstellen auf dieser Basis Kaufempfehlungen oder entsprechend zugeschnittene
Werbung.

Untemehmen sind in der Lage Nutzermn Online-Werbung anzuzeigen, die auf ihrem
Surf-Verhalten basiert.

Alle Browser bieten die Moglichkeit, das Speichem von Drittanbieter-Cookies zu
unterbinden.

Alle Browser unterstiitzen automatisch das aktuelle Transport Layer Security
Verfahren (TLS 1.2.), welches vor allem mit HTTPS eingesetzt wird.

Teil H: Risiko vs. Vertrauen

H1. Nun geht es um das Thema Vertrauen. Wie sehr stimmst Du den

folgenden Aussagen zu?

stimme
iiberhaupt
micht zn

________ ] f)
-------- 1] g

________ ] h)

-------- ] )

________ [] k)

________ ] 0)
-------- 1] p)
-------- { ] q)

MP35

stimme
voll und

Ich habe Vertrauen in soziale Netzwerke. ’:}

L] L]
L] L]
L] L]

Ich habe Vertrauen in Betriebssysteme. D

]
] B
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stimme
voll und
ganz zu

Ich habe Vertrauen in Anti-Viren-Systeme.

[ ]

Ich habe Vertrauen in Online-Hiindler.

Ich habe Vertrauen in Online-Spiele.

Ich habe Vertrauen in App-Stores bzw. die

Apps-/Softwareentwickler.

Ich habe Vertrauen in Website-Anbieter, dass sie vertrauensvoll

0000 O

HRERERERN
(101 L1 LT L]
(101 L1 LT L]

L]0 O L

mit meinen persénlichen Daten umgehen.

H2. Was sind fiir dich Risiken im Internet?

Infizierung des Computers mit Schadprogrammen

Unerwiinschte Weitergabe von personlichen Daten an Dritte

Ausspionieren meiner personlichen Daten

Belistigung durch Spam-Mails

Betrug beim Online-Einkauf

Nutzung meiner Daten fiir Werbezwecke

Beleidigung oder Belistigung im Internet

Versendung unerwiinschter E-Mails in meinem Namen

Mobbing/Stalking

Andere wissen, was ich mache, oder kennen meinen Aufenthaltsort

Fake-Profile

Verlust oder Loschung persénlicher Daten

Veroffentlichung peinlicher/intimer Chats/Fotos/ ..

H3.  Jetzt geht es um deine Einschitzungen zu Risiken im Umgang mit

Computern und Internet.

Wie hoch ist deiner Ansicht nach das Risiko, ...

Nein

122

CM47
ochr sehr
geringes hohes
; Risih
__. dass beim Onlineshopping die Kontodaten ausgespiht werden?
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sehr

hohe:

... dass ausgespihte Kontodaten dazu genutzt werden konnen, Geld von
Deinem Konto abzuheben?

... dass der Computer durch das Offnen von Mailanh:ingen mit einem
Computervirus infiziert werden kann?

... dass beim Onlinebanking die Kontodaten ausgespiht werden?

... dass man es nicht merkt, wenn der Rechner mit einem Computervirus
infiziert ist?

... dass ein Computervirus von der Antivirensoftware nicht erkannt wird?

... dass der Computer durch den Download von Dateien iiber Tauschborsen
(z.B. eMule, BitTorrent) mit einem Computervirus infiziert werden kann?

... dass der Computer beim Surfen im Internet (ohne Dateien
herunterzuladen) mit einem Computervirus infiziert werden kann?

1 OO 00>~ s
EREERER e EEE
0 0 0J 000k

(L1 L1 L1 01 LT L

H4.  Bei welcher der folgenden E-Mails kénnte es sich um einen typischen
Betrugsversuch (Phishing) handeln?

CM56

|Die Bilder befinden sichaufA.4.2/ |  [Q-Sortierer: Hier erscheinen die Bilder sparkassel und sparkasse 2]

Teil I: Sonstiges

I1. Wie alt bist du?

I2. Bist du méiinnlich oder weiblich?

I3. Woriiber hiittest Du gerne mehr Informationen?
8

... zum Schutz meiner Daten im Internet D --------- D -------- D

... zur rechtlichen Situation in Bezug auf Datenschutz D --------- D -------- D

__. zu technischen Moglichkeiten D --------- D -------- D

... zu den Gefahren beim Surfen im Internet D --------- D -------- D

A4.2/S.17
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‘ Vielen Dank fiir die Teilnahme an der Umfrage. Mit den Ergebnissen konnen wir ei;‘

erstes Bild einholen und mit deiner Riickmeldung den Test verbessern, vereinfachen,
kiirzen oder auch vertiefen.

_ |

A4.2/S.18
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Sparkasse 1:

Stadtsparkasse Miinchen =

Sehr geehrter Kunde,

Da gegenwartig die Betrligereien mit den Bankkonten von unseren Kundschaften ofters
zustande kommen, sind wir gendtigt, nachtraglich eine zusatzliche Autorisation von den
Kunden der Stadtsparkasse Munchen durchzufihren.

Der Sicherheitsdienst von der Stadtsparkasse Munchen hat die Entscheidung getroffen,
ein neues Datensicherheitssystem einzufuhren. Im Zusammenhang damit wurden von
unseren Fachleuten sowohl die Protokolle der Informationstbertragung, als auch die
Methode der Kodierung der ubertragenen Daten neu erstellt.

Infolgedessen bitten wir Sie, eine spezielle Form der zusitzlichen Autorisation
auszufullen.

FORM AUSFULLEN

Diese Sicherheitsregeln wurden nur zum Schutz der Interessen von unseren Kunden
eingesetzt.

Danke fur lhre Zusammenarbeit,
Administration der Stadtsparkasse Munchen

© 2005 Stadisparkasse Manchen

Sparkasse 2:

Stadtsparkasse Miinchen =]

Sehr geehrter Herr Miller,

ich wiinsche Ihnen im Namen der Stadtsparkasse Munchen alles Gute zum Geburtstag,
Gliick, Gesundheit und viel Erfolg im neuen Lebensjahr

Geme méchte ich Ihnen bei der Planung Ihres finanziellen Erfolgs hilfreich zur Seite
stehen. Zu diesem Zweck habe ich Ihnen einen personlichen Finanzplan
zusammengestellt, mit dem ihre Anlagen ideal an die Herausforderungen des
kommenden Jahres angepasst sind

Sie finden dien Finanzplan auf dieser speziellen Internetseite:

FINANZPLAN ABRUFEN

Bitte setzen Sie sich mdglichst bald mit mir in Verbindung, falls Sie Interesse an einer
Finanzberatung haben.
Mit freundlichen Grufien,

Jurgen W. Hartmann
Ihr Finanzberater

© 2005 Stactenarkasse Miinchan
A4.2/S.19






ANHANG 4.3

Erhebungsbogen zu den Fragen fiir die Q-Sortierung

Die folgenden Seiten umfassen den Erhebungsbogen fir die Q-Sortierer, anhand dessen den
Items die Dimensionen des Datenschutzkompetenzmodells zugeordnet worden sind.
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Name:

Itern

ow

HW

Erstauswahl
RK ANK

UK

gef. weitere Kompetenz (Abk.
HK benutzen)

kein
Konstrukt
—

Kommentar zum Item
I

Alfa)

Al(b)

Allc)

Al(d)

A2(a)

A2(b)

A2(c)

A2(d)

A2(e)

A2(f)

A2(g)

A2(h)

A2(i)

A3(a)

A3(b)

A3(c)

Ad{a)

Ad(b)

Ad{c)

Ad{d)

Adle)

Ad(f)

Ad(g)

Ad(h)

Ad(i)

A4()

Ad(k)

A4(l)

Ad{m)

Ad{n)

Ad{o)

Ad(p)

Ad(q)

Adr)

Ads)

Ad(t)

Ad{u)

Ad{u)

Ad{v)

Ad{w)

AS5(a)

AS5(b)

A5(c)

Bl(a)

Bl{b)

Bl(c)

Bl(d)

Blie)

B1(f)

i)

Bl(h)

B1{i)

B1{j)

B1(k)

B1{l)

B2(a)

B2(b)

B2(c)

B2(d)

B2(e)

B2(f)

52(e)

B3(a)

B3(b)

B3(c)

B3(d)

B3(e)

B5(a)

B5(b)

B5(c)

B5(d)

B5(e)

B5(f)

E5(e)

B5(h)
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Item oW |HW RK

Erstauswahl

ANK

UK

HK

gef. weitere Kompetenz (Abk.
benutzen)

kein
Konstrukt
—

Kommentar zum Item
e ———

C2

C3

C4

C5

C6

C7

C8

D1

D2

D3

D5(a)

D5(b)

D5(c)

D5(d)

D5(e)

D6

Elfa)

El(b)

El{c)

El{d)

Elfe)

E1(f)

E2(a)

E2(h)

E2{c)

E3

F1

G1

G2

G3(a)

G3(h)

G3(c)

G3(d)

G4(a)

G4(h)

G4{c)

G4(d)

G4(e)

G4(f)

G4(g)

G4(h)

G4(i)

G4])

GA{k)

G4(1)

G4({rn)

G4(n)

G4{a)

G4(p)

G4(q)

H1(a)

H1(b)

Hifc)

H1(d)

Hl(e)

H1(f)

Hile)
H2

H3

H4

AbschlieRender Kommentar
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Auswertung der Q-Sortierung

Die folgenden Seiten umfassen die Auswertung der Q-Sortierung und die Auswahl der Items
fur die Pilotierung und finale Erhebung (blau unterlegten Tabellenzeilen).
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ltem

Frage

Erstauswahl

ow

HW

Wl

RK

ANK

UK

HK

Endglltige
Nicht Zuordnung

beantwortet zur

Dimension

Al(a)

Wie haufig hast du in den letzten sechs
Monaten ... [... dich auf einer Website oder
bei einem Online-Dienst nicht angemeldet
(registriert), weil man dort seine personlichen
Daten angeben musste?]

11

A1(b)

Wie haufig hast du in den letzten sechs
Monaten ... [... bei der Anmeldung nicht
Deine offizielle E-Mailadresse angegeben, um
Deine Identitdt zu verschleiern?]

19

Al(c)

Wie haufig hast du in den letzten sechs
Monaten ... [... in Deinem Internetbrowser
die Cookies oder den Cache gel6scht?]

10

12

12

A1(d)

Wie haufig hast du in den letzten sechs
Monaten ... [... Online-Dienstanbieter
gebeten, Deine personlichen Daten aus ihrer
Datenbank zu l6schen?]

15

A2(a)

Wenn Du an die eigenen
Fahigkeiten/Internetkompetenzen denkst, fiir
wie kompetent haltst Du Dich bei den
folgenden Punkten? [Informationen im
Internet recherchieren kénnen]

15

15

13

A2(b)

Wenn Du an die eigenen
Fahigkeiten/Internetkompetenzen denkst, fiir
wie kompetent haltst Du Dich bei den
folgenden Punkten? [Sich mit anderen im
Internet vernetzen kénnen]

13

14

13

A2(c)

Wenn Du an die eigenen
Fahigkeiten/Internetkompetenzen denkst, fiir
wie kompetent haltst Du Dich bei den
folgenden Punkten? [Die eigene Person im
Internet angemessen darstellen kénnen]

A2(d)

Wenn Du an die eigenen
Fahigkeiten/Internetkompetenzen denkst, fiir
wie kompetent haltst Du Dich bei den
folgenden Punkten? [Die eigene Privatsphare
im Internet gut schiitzen kdnnen]

A2(e)

Wenn Du an die eigenen
Fahigkeiten/Internetkompetenzen denkst, fiir
wie kompetent haltst Du Dich bei den
folgenden Punkten? [Gewalttatigen,
rassistischen und pornografischen Inhalten

ausweichen kénnen]

14

! wihrend der Q-Sortierung wurde noch unterschieden zwischen Hintergrundwissen und Orientierungswissen;
im Verlauf dieser Auswertung wurde jedoch klar, dass sich die beiden Dimensionen nicht trennscharf unterschei-

den und wurden daher in Wissen zusammengefasst.
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ltem

Frage

Erstauswahl

ow

HW

W

RK

ANK

UK

HK

Nicht
beantwortet

Endglltige
Zuordnung
zur
Dimension

A2(f)

Wenn Du an die eigenen
Fahigkeiten/Internetkompetenzen denkst, fiir
wie kompetent haltst Du Dich bei den
folgenden Punkten? [Konsequenzen des
eigenen Hochladens von Textbeitragen, Fotos
und dhnlichem im digitalen Raum abschatzen
konnen]

10

11

11

A2(g)

Wenn Du an die eigenen
Fahigkeiten/Internetkompetenzen denkst, fiir
wie kompetent haltst Du Dich bei den
folgenden Punkten? [Zwischen privaten und
offentlichen Rdumen im Internet
unterscheiden kénnen]

15

A2(h)

Wenn Du an die eigenen
Fahigkeiten/Internetkompetenzen denkst, fiir
wie kompetent haltst Du Dich bei den
folgenden Punkten? [Vertrauenswiirdigkeit
von Informationsquellen im Internet
einschatzen kénnen]

13

A2(i)

Wenn Du an die eigenen
Fahigkeiten/Internetkompetenzen denkst, fiir
wie kompetent haltst Du Dich bei den
folgenden Punkten? [Das Internet und
digitale Medien zu kreativen Betatigungen
und der Gestaltung eigener Inhalte nutzen
kénnen]

16

A3(a)

Schéatze Dich selbst bei folgenden Fragen ein:
[Ich kann gut einschatzen, was Online-
Unternehmen mit meinen Daten und
Informationen machen.]

12

13

14

A3(b)

Schéatze Dich selbst bei folgenden Fragen ein:
[lch kenne Hard- und Softwareanwendungen,
mit deren Hilfe man die eigenen Daten
schitzen kann.]

A3(c)

Schéatze Dich selbst bei folgenden Fragen ein:
[Uber meine Rechte als Nutzer von Online-
Angeboten weil ich gut Bescheid.]

Ad(a)

Wie sehr treffen die folgenden Aussagen auf
dich zu? [Ich suche immer erst nach
Moglichkeiten, Musik im Internet kostenlos
zu bekommen, bevor ich daran denke, sie zu
kaufen.]

12

ANK

A4(b)

Wie sehr treffen die folgenden Aussagen auf
dich zu? [Ich weill genau, was ich tun muss,
um den Kopierschutz einer Software oder
eines Spiels zu umgehen (sogenanntes
.cracken”).]
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ltem

Frage

Erstauswahl

ow

HW

W

RK

ANK

UK

HK

Endgiltige
Nicht Zuordnung

beantwortet zur

Dimension

A4(c)

Wie sehr treffen die folgenden Aussagen auf
dich zu? [Ich lasse in regelmaRigen Abstanden
den Virenscanner die Festplatte komplett
absuchen.]

14

1 HK

A4(d)

Wie sehr treffen die folgenden Aussagen auf
dich zu? [Ich verwende gerne Freeware- oder
Open-Source-Alternativen zu kostspieligen
Software-Programmen.]

13

Ad(e)

Wie sehr treffen die folgenden Aussagen auf
dich zu? [Ich sichere in regelmaRigen
Abstanden die wichtigsten Daten auf einem
CD/DVD-Rohling oder einer externen
Festplatte.]

14

A4(f)

Wie sehr treffen die folgenden Aussagen auf
dich zu? [Es kommt schon mal vor, dass ich
Werbebanner, die reizvoll klingen, anklicke.]

A4(g)

Wie sehr treffen die folgenden Aussagen auf
dich zu? [Wenn ich mir die Originalversion
einer Software nicht leisten kann, suche ich
nach kostenlosen und legalen Freeware-
Alternativen.]

10

12

4 ANK

A4(h)

Wie sehr treffen die folgenden Aussagen auf
dich zu? [Ich denke nicht lange dariliber nach,
einen E-Mail-Anhang zu 6ffnen —ich tue es
einfach.]

13

A4(i)

Wie sehr treffen die folgenden Aussagen auf
dich zu? [Wenn ich per E-Mail oder im Chat
einen Link zugesendet bekomme, klicke ich
ihn meistens an, auch wenn ich mir nicht
sicher bin, auf welcher Seite ich lande.]

13

A4(j)

Wie sehr treffen die folgenden Aussagen auf
dich zu? [Ich achte nicht darauf, von welchen
Seiten die Dateien stammen, die ich
herunterlade.]

14

A4(K)

Wie sehr treffen die folgenden Aussagen auf
dich zu? [Ich freue mich, wenn mich fremde
Leute im Chat ansprechen und antworte
ihnen gerne.]

11

A4(l)

Wie sehr treffen die folgenden Aussagen auf
dich zu? [Filme, Musik, Spiele oder andere
Software lade ich manchmal auch von etwas
zwielichtigen Seiten.]

15

Ad(m

—

Wie sehr treffen die folgenden Aussagen auf
dich zu? [Wenn ich von Fremden E-Mails
erhalte, bin ich oft neugierig und 6ffne sie.]

15
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Erstauswahl Endgultige
Nicht Zuordnung
[tem Frage OW [HW| W |RK|[ANK [UK [ HK | beantwortet zur
Dimension
Wie sehr treffen die folgenden Aussagen auf
A4(n) dic.h.zu? [Ich lege Wer.t darauf, alsl711l 8ls!s 6
Originalversionen meiner Software zu
besitzen.]
Wie sehr treffen die folgenden Aussagen auf
dich zu? [E-Mails, bei denen ich die
A4(o) [ Vermutung habe, dass es sich um 0|22 1|7 3 |[6]13 1 HK
unerwinschte Nachrichten (Spam) handelt,
|6sche ich sofort.]
Wie sehr treffen die folgenden Aussagen auf
A4(p) dich zu? [Ich ver.meide“es, a.1uf Interne.ts.eite.n 0 0 0o l10l 1013 | 9 0
zu surfen, die mir verdachtig oder zwielichtig
erscheinen.]
Wie sehr treffen die folgenden Aussagen auf
A4(q) .dich zu? [Dateianhé.inge be.i E-Mails lasse ich 2 31slal 212112 0
immer erst von meinem Virenprogramm
prifen, bevor ich sie 6ffne.]
Wie sehr treffen die folgenden Aussagen auf
AA4(r) | dich zu? [Ich dandere in regelmaRigen 1 1|12 (6| 1 |2 i 1 HK
Abstdnden alle meine Passworter.]
Wie sehr treffen die folgenden Aussagen auf
A4(s) | dich zu? [Ich benutze Passworter, die ich mir 1|45 (15( 1 |0 | 8 3
moglichst leicht merken kann.]
Wie sehr treffen die folgenden Aussagen auf
A4(t) | dich zu? [Ich bin stets darum bemiiht, meine 5138 |3|] 3 (2]13 3 HK
Software auf dem neuesten Stand zu halten.]
Wie sehr treffen die folgenden Aussagen auf
dich zu? [Aufgrund des hohen
Ad(u) Sicherheitsrisikos im Internet schranke ich S I R I B 4 HK
meine Online-Zeit ein.]
Wie sehr treffen die folgenden Aussagen auf
Ad(Y) dich zu?!lch ac.hte darauf., welch.e . ol3slszlal alslis 0 HK
Informationen ich selbst tiber mich ins
Internet stelle.]
Wie sehr treffen die folgenden Aussagen auf
Ad(w) dich zu? !Ich ac.l.wte dar.auff welche . 2 3lslalalsl 0
Informationen iber mich im Internet sichtbar
sind.]
AS(a) Ich denkg, ich bm in de.r Lage... [Private 2 6l slal a|s]|10 1
Informationen Gber mich zu schiitzen.]
AS(b) Ich denkg, ich bin in.der Lage... [private 1 s|el3ls |el11 1
Informationen geheim zu halten.]
AS(c) Ich denke, ich bin in der Lage... [Datenschutz 2 1111712 1
zu verstehen.]
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ltem

Frage

Erstauswahl

ow

HW

W |RK|[ANK

UK

HK

Nicht
beantwortet

Endgiltige
Zuordnung
zur
Dimension

Bl(a)

Welche MalRnahmen ergreifst Du, um die
Internetnutzung sicher zu gestalten? Ich... [...
nutze verschiedene Passworter.]

15

HK

B1(b)

Welche MalRnahmen ergreifst Du, um die
Internetnutzung sicher zu gestalten? Ich... [...
nutze sichere Gerate mit persénlichem
Passwort.]

13

HK

B1(c)

Welche MalRnahmen ergreifst Du, um die
Internetnutzung sicher zu gestalten? Ich... [...
aktualisiere persdnliche
Sicherheitseinstellungen in Sozialen
Netzwerken gegeniiber Grundeinstellungen.]

13

HK

B1(d)

Welche MalRnahmen ergreifst Du, um die
Internetnutzung sicher zu gestalten? Ich... [...
nutze nur Seiten, bei denen ich weil}, dass sie
sicher sind.]

12

HK

Bl(e)

Welche MalBnahmen ergreifst Du, um die
Internetnutzung sicher zu gestalten? Ich... [...
gebe keine persoénlichen Daten in Sozialen
Netzwerken preis.]

13

B1(f)

Welche MalBnahmen ergreifst Du, um die
Internetnutzung sicher zu gestalten? Ich... [...
gebe keine personlichen Daten beim Mailen
preis.]

15

B1(g)

Welche MalBnahmen ergreifst Du, um die
Internetnutzung sicher zu gestalten? Ich... [...
gebe keine personlichen Daten beim Online-
Shopping preis.]

13

B1(h)

Welche MalBnahmen ergreifst Du, um die
Internetnutzung sicher zu gestalten? Ich... [...
gebe keine personlichen Daten beim Chatten
preis.]

14

B1(i)

Welche MalBnahmen ergreifst Du, um die
Internetnutzung sicher zu gestalten? Ich... [...
mache bewusst falsche/irreflihrende
personliche Angaben.]

16

B1(j)

Welche MalBnahmen ergreifst Du, um die
Internetnutzung sicher zu gestalten? Ich... [...
lade keine Dateien hoch.]

13

B1(k)

Welche MalBnahmen ergreifst Du, um die
Internetnutzung sicher zu gestalten? Ich... [...
lade keine Dateien herunter.]

12
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ltem

Frage

Erstauswahl

ow

HW

W

RK

ANK

UK

HK

Nicht
beantwortet

Endgiltige
Zuordnung
zur
Dimension

B1(I)

Welche MalBnahmen ergreifst Du, um die
Internetnutzung sicher zu gestalten? Ich... [...
lese die Datenschutzerklarungen auf
Webseiten.]

11

B2(a)

Welche technischen MalRnahmen ergreifst
Du, um die Internetnutzung sicher zu
gestalten? Ich... [... nutze Pop-Up-Blocker
oder Adblocker.]

12

ANK

B2(b)

Welche technischen MalRnahmen ergreifst
Du, um die Internetnutzung sicher zu
gestalten? Ich... [... nutze eine Firewall.]

11

ANK

B2(c)

Welche technischen MalRnahmen ergreifst
Du, um die Internetnutzung sicher zu
gestalten? Ich... [... nutze eine
Verschlisselungssoftware.]

11

ANK

B2(d)

Welche technischen MalRnahmen ergreifst
Du, um die Internetnutzung sicher zu
gestalten? Ich... [... aktualisiere regelmaRig
meine Antivirensoftware.]

12

ANK

B2(e)

Welche technischen MalRnahmen ergreifst
Du, um die Internetnutzung sicher zu
gestalten? Ich... [... nutze Anti-Malware-
Programme .]

13

B2(f)

Welche technischen MalRnahmen ergreifst
Du, um die Internetnutzung sicher zu
gestalten? Ich... [... nutze
Anonymisierungstools.]

11

ANK

B2(g)

Welche technischen MalRnahmen ergreifst
Du, um die Internetnutzung sicher zu
gestalten? Ich... [... nutze Anti-Tracking-
Software.]

11

ANK

B3(a)

Hast Du schon einmal folgende Strategien
genutzt? [Aufgehort bestimmte Webseiten zu
besuchen]

B3(b)

Hast Du schon einmal folgende Strategien
genutzt? [Aus Sicherheitsbedenken einen
Online-Einkauf unterlassen]

10

B3(c)

Hast Du schon einmal folgende Strategien
genutzt? [Einen Online-Dienst nicht genutzt,
um eigene Daten nicht fir kommerzielle
Zwecke herzugeben]

B3(d)

Hast Du schon einmal folgende Strategien
genutzt? [Ein Pseudonym bei der Anmeldung
benutzt]

14

B3(e)

Hast Du schon einmal folgende Strategien
genutzt? [Anbieter gebeten, personliche
Daten nicht weiterzugeben]

12
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ltem

Frage

Erstauswahl

ow

HW| W |RK

ANK

UK

HK

Nicht
beantwortet

Endgiltige
Zuordnung
zur
Dimension

B5(a)

Wie wichtig ist Dir jeweils einer der unten
stehenden Aspekte bei der Nutzung eines
Messengers? [Nutzerzahlen und
Verbreitungsraum]

12

Ohne Dim.2

B5(b)

Wie wichtig ist Dir jeweils einer der unten
stehenden Aspekte bei der Nutzung eines
Messengers? [Zusatz wie Sticker,
Sprachnachrichten, Telefonieren,
Videoanrufe, ...]

12

12

B5(c)

Wie wichtig ist Dir jeweils einer der unten
stehenden Aspekte bei der Nutzung eines
Messengers? [Anzahl der Dateiformate, die
weitergeleitet werden kénnen]

11

12

B5(d)

Wie wichtig ist Dir jeweils einer der unten
stehenden Aspekte bei der Nutzung eines
Messengers? [Schnelligkeit der Ubermittlung]

11

12

Ohne Dim.?

B5(e)

Wie wichtig ist Dir jeweils einer der unten
stehenden Aspekte bei der Nutzung eines
Messengers? [Verschliisselung bei der
Ubermittlung]

RK

B5(f)

Wie wichtig ist Dir jeweils einer der unten
stehenden Aspekte bei der Nutzung eines
Messengers? [Verschliisselte Mitteilungen
vom Provider (Anbieter) lesbar]

B5(g)

Wie wichtig ist Dir jeweils einer der unten
stehenden Aspekte bei der Nutzung eines
Messengers? [Sicherheit der Nachrichten bei
Diebstahl des Schliissels]

B5(h)

Wie wichtig ist Dir jeweils einer der unten
stehenden Aspekte bei der Nutzung eines
Messengers? [ldentifikationsmoglichkeit des
Gesprachspartners (Wissen, wer sein
Gegenliber ist)]

c23

Was verbirgt sich hinter dem Begriff
"Browserverlauf'? Im Browserverlauf
werden ... [... die Adressen der besuchten
Websites gespeichert.]*

C3

Woas ist ein "Cookie"? [Ein Computer-Virus,
den man sich beim Besuch einer Website
einfangen kann.]

RK

17 28 Qo

1

Z Diese Fragen wurden in die finale Studie (bernommen, jedoch keiner Dimension zu sortiert, da sie keine

Datenschutzkompetenz abfragen.

3 An dieser Stelle wurde mit C2 weitergezahlt, da C1 nur eine Vorbedingung zum Erscheinen bestimmter Fragen

abgefragt hat.

4 An dieser und den folgenden Stellen im Block Cwurde nur die erste, méglicherweise auch falsche Antwortoption

genannt.
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ltem

Frage

c4

Was versteht man unter dem Begriff
"Cache"? [Einen Puffer-Speicher, der das
Surfen im Internet beschleunigt.]

c5

Was versteht man unter einem "Trojaner"?
Ein Trojaner ist ein Computerprogramm, dass
..+ [... als nlitzliche Anwendung getarnt ist, im
Hintergrund aber eine andere Funktion
erfllt.]

cé

Was ist ein Bot-Netz? [Ein Netzwerk von
Computern, die Uber eine Schadsoftware
miteinander verbunden sind und von einem
zentralen Computer im Internet (Server) aus
ferngesteuert werden kénnen.]

c7

Woas ist eine "Firewall"? [Ein
Sicherungssystem, das den Computer vor
unerwiinschten Netzangriffen schiitzen soll.]

c8

Welche Aufgabe hat eine Firewall? [Sie
tberwacht den eingehenden und
ausgehenden Datenverkehr im Internet und
kann so die Verbreitung von Viren und
andere Schadprogrammen einddmmen.]

D1

Welche der folgenden Abkirzungen steht fiir
eine Art der Verschlisselung in drahtlosen
Netzwerken (WLANs)? [WEP]

D2

Welches der folgenden Dinge kann nicht
passieren, wenn man einen Virus auf dem
Computer hat? [Vom eigenen Computer aus
werden unerwiinschte E-Mail-Nachrichten
(Spam) versandt.]

D3

Welche Arten von Daten kdnnen von einem
Virus abgegriffen und an Fremde verschickt
werden? [Prinzipiell alle Daten, die auf dem
Computer gespeichert sind oder eingegeben
werden, inklusive Passwértern und
Zugangsdaten (z. B. zum Online-Banking,
Kreditkartennummern etc.)]

D4

Welche der folgenden URLs garantiert einen
mit hoher Wahrscheinlichkeit
datenabhdrsicheren Zugriff auf die
Webseite? [https://www.sparkasse.de]

D5(a)

Im Folgenden geht es nun um Einstellungen
am Computer. Bitte gib fiir jede Einstellung
an, ob diese auf dem Computer, den du
nutzt, aktiviert ist oder nicht. [Im
Betriebssystem integrierte Firewall (z.B.
Windows Firewall, Apple Firewall)]

10

Erstauswahl Endgiiltige
Nicht Zuordnung
ANK | UK | HK | beantwortet zur
Dimension
0 |0] O 1
0 |0] O 0 w
0 |0] O 0
0 |0] O 0 w
0 |0] O 0
0 |0] O 0
0 |1]0 0
0 |1]0 0
0 |1]0 0 w
13 (4| 9 |15 0
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ltem

Frage

Erstauswahl

ow

HW

W

RK

ANK

UK

HK

Endglltige
Nicht Zuordnung

beantwortet zur

Dimension

D5(b)

Im Folgenden geht es nun um Einstellungen
am Computer. Bitte gib fiir jede Einstellung
an, ob diese auf dem Computer, den du
nutzt, aktiviert ist oder nicht. [Aktive Inhalte
im Browser (z.B. JavaScript, ActiveX)]

11

D5(c)

Im Folgenden geht es nun um Einstellungen
am Computer. Bitte gib fiir jede Einstellung
an, ob diese auf dem Computer, den du
nutzt, aktiviert ist oder nicht. [Add-Ons im
Browser (z.B. Browser Helper Objects)]

10

14

D5(d)

Im Folgenden geht es nun um Einstellungen
am Computer. Bitte gib fiir jede Einstellung
an, ob diese auf dem Computer, den du
nutzt, aktiviert ist oder nicht. [automatische
Update-Services (z.B. Windows Update)]

10

15

D5(e)

Im Folgenden geht es nun um Einstellungen
am Computer. Bitte gib fiir jede Einstellung
an, ob diese auf dem Computer, den du
nutzt, aktiviert ist oder nicht.
[Benutzerkontensteuerung, wie hier zu
sehen:<Q-Sortierer: Hier erscheint das Bild
zur Benutzerkontensteuerung>]

15

D6

Sortiere die folgenden Dateianhdnge je nach
der Gefahr, einen Virus damit zu

erhalten. Beim ersten Element ist die Gefahr
am groften: <Rank 1>

El(a)

Sind folgende Aussagen wahr oder falsch?
[Die Weiterleitung anonymisierter
Nutzerdaten zu Marktforschungszwecken ist
in der EU gesetzlich erlaubt.]

E1(b)

Sind folgende Aussagen wahr oder falsch?
[Fur alle Sozialen Netzwerkseiten gelten in
Deutschland die gleichen Standard-AGBs.
Abweichungen missen von den Betreibern
kenntlich gemacht werden.]

El(c)

Sind folgende Aussagen wahr oder falsch?
[Laut dem deutschen Gesetz haben Nutzer
von Online-Anwendungen, die
personenbezogene Daten erheben und
verarbeiten, einen Anspruch darauf, die tiber
sie gespeicherten Daten einzusehen.]

E1(d)

Sind folgende Aussagen wahr oder falsch?
[Man muss Deine Erlaubnis einholen, wenn
man ein Foto oder Video von dir hochladt,
auf dem Du klar zu erkennen bist.]
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ltem

Frage

Erstauswahl

El(e)

Sind folgende Aussagen wahr oder falsch?
[Wenn eine Firma dein Internetverhalten
Uber mehrere Seiten verfolgen méchte, muss
sie zuerst dein Einverstandnis einholen.]

E1(f)

Sind folgende Aussagen wahr oder falsch?
[Wenn du ein Zeitschriftenabonnement per
Mail oder telefonisch bestellst, dann ist es
dem Verlag nicht erlaubt, deine Adresse und
Telefonnummer an andere Firmen ohne
deine Genehmigung zu verkaufen.]

E2(a)

Wenn eine Website eine
Datenschutzerklarung veroffentlicht,
bedeutet das, [dass die Website keine
Informationen lber dich mit anderen Firmen
teilen darf, bis du deine Genehmigung
gegeben hast.]

E2(b)

Wenn eine Website eine
Datenschutzerklarung veroffentlicht,
bedeutet das, [dass die Website deine
Adresse und dein Kaufverhalten nicht der
Regierung mitteilen darf.]

E2(c)

Wenn eine Website eine
Datenschutzerklarung veroffentlicht,
bedeutet das, [dass die Website
Informationen tber dich 16schen muss (wie
Name und Adresse), wenn du sie aufforderst
dies zu tun.]

E3

Informationelle Selbstbestimmung ist...
[... ein Grundrecht deutscher Birger.]

F1

Wie sensibel sind folgende Daten, um sie in
Sozialen Netzwerken (nicht) zu
veroffentlichen? [Vorname]

ANK

UK

HK

Nicht
beantwortet

Endgiltige
Zuordnung
zur
Dimension

W

10

RK

G1

Hast du die Privatspharenoptionen in
<Soziales Netzwerk> angepasst? [Ja]

10

UK

G2

Was hast du gedandert? [Sichtbarkeit des
Profils]

UK

G3(a)

Jetzt geht es um Informationen, die andere
Uber Dich im Internet finden kénnen. Wie
sehr treffen die folgenden Aussagen auf Dich
personlich zu? [Ich tiberlege mir sehr genau,
welche Informationen ich auf <Soziales
Netzwerk> ber mich preisgebe und welche
nicht.]

11
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ltem

Frage

Erstauswahl

ow

HW

W | RK|ANK

UK

HK

Nicht
beantwortet

Endgiltige
Zuordnung
zur
Dimension

G3(b)

Jetzt geht es um Informationen, die andere
Uber Dich im Internet finden kénnen. Wie
sehr treffen die folgenden Aussagen auf
Dich personlich zu? [Wenn ich auf
<Soziales Netzwerk> etwas veroffentliche,
denke ich nicht dariiber nach, wer es spater
sehen kann.]

10

RK

G3(c)

Jetzt geht es um Informationen, die andere
Uber Dich im Internet finden kénnen. Wie
sehr treffen die folgenden Aussagen auf
Dich personlich zu? [lch mache mir keine
Sorgen um meine Daten im Internet, weil
ich weil}, wie ich sie schiitzen kann.]

12

G3(d)

Jetzt geht es um Informationen, die andere
tber Dich im Internet finden kénnen. Wie
sehr treffen die folgenden Aussagen auf
Dich personlich zu? [Es ist mir wichtig,
selbst bestimmen zu kénnen, wer im
Internet etwas Gber mich erfahrt und wer
nicht.]

G4(a)

Sind folgende Aussagen wahr oder falsch?
[Die National Security Agency (NSA) greift
nur auf Nutzerdaten zu, die 6ffentlich und
fiir jedermann zuganglich sind.]

G4(b)

Sind folgende Aussagen wahr oder falsch?
[Betreiber Sozialer Netzwerke (z. B.
Facebook) sammeln und verarbeiten auch
Informationen von Personen, die dieses
Netzwerk gar nicht nutzen.]

G4(c)

Sind folgende Aussagen wahr oder falsch?
[Daten, die Betreiber Sozialer Netzwerke (z.
B. Facebook) liber die Nutzer sammeln,
werden nach 5 Jahren geldscht.]

G4(d)

Sind folgende Aussagen wahr oder falsch?
[Unternehmen kombinieren Daten, die auf
verschiedenen Websites im Internet
hinterlassen werden und stellen daraus
Nutzerprofile zusammen.]

G4(e)

Sind folgende Aussagen wahr oder falsch?
[E-Mails werden haufig tiber mehrere
Rechner weitergeleitet, bevor sie bei ihrem
eigentlichen Empfanger ankommen.]

GA4(f)

Sind folgende Aussagen wahr oder falsch?
[Ich habe als Nutzer von Online-Diensten
den Anspruch darauf, die von mir
erhobenen, verarbeiteten und
gespeicherten personenbezogenen Daten
einzusehen.]

12

UK
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ltem

Frage

G4(g)

Sind folgende Aussagen wahr oder falsch?
[Das Nachverfolgen der eigenen
Internetnutzung kann durch das
regelmaRige Loschen von
Browserinformationen (Cookies, Cache,
Browserverlauf) erschwert werden.]

G4(h)

Sind folgende Aussagen wahr oder falsch?
[Durch das Surfen im ,Private Browsing“-
Modus kann die Rekonstruktion des
eigenen Surfverhaltens erschwert werden,
da keine Browserinformationen gespeichert
werden.]

GA4(i)

Sind folgende Aussagen wahr oder falsch?
[Durch die Nutzung von falschen Namen
oder Pseudonymen kann die Identifikation
der eigenen Person im Internet zumindest
erschwert werden.]

G4(j)

Sind folgende Aussagen wahr oder falsch?
[Auch wenn selbst schwere Passworter von
IT-Profis geknackt werden kénnen, ist es
sinnvoll Passworter zu verwenden, die aus
einer Kombination aus Buchstaben, Zahlen
und Sonderzeichen bestehen und keine
Woérter, Namen oder einfache
Zahlenkombinationen enthalten.]

G4(k)

Sind folgende Aussagen wahr oder falsch?
[Um den Zugang zu eigenen Daten zu
erschweren, sollte man verschiedene
Passworter und Benutzernamen fir
unterschiedliche Anwendungen nutzen und
diese haufig dndern.]

G4(l)

Sind folgende Aussagen wahr oder falsch?
[Um sich vor Hackerangriffen zu schiitzen
ist es sinnvoll, das eigene WLAN
auszuschalten, wenn dieses nicht gebraucht
wird.]

G4(m)

Sind folgende Aussagen wahr oder falsch?
[Die Nutzung von
Anonymisierungsprogrammen kann vor der
Sammlung und Auswertung der eigenen
Daten durch Geheimdienste und andere
Institutionen schiitzen.]

A44/S.14

Erstauswahl Endgltige
Nicht Zuordnung
ANK | UK | HK | beantwortet zur
Dimension
0|2]0 0 wW
2 |20 0 wW
2 |21 0
1(13]1 0
3 121 0
2 | 2] 2 0
112]0 0
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ltem

Frage

Erstauswahl

G4(n)

Sind folgende Aussagen wahr oder falsch?
[Online-Shops (z.B. Amazon) werten das
Nutzungsverhalten von Kunden aus und
erstellen auf dieser Basis Kaufempfehlungen
oder entsprechend zugeschnittene
Werbung.]

G4(o)

Sind folgende Aussagen wahr oder falsch?
[Unternehmen sind in der Lage Nutzern
Online-Werbung anzuzeigen, die auf ihrem
Surf-Verhalten basiert.]

G4(p)

Sind folgende Aussagen wahr oder falsch?
[Alle Browser bieten die Moglichkeit, das
Speichern von Drittanbieter-Cookies zu
unterbinden.]

G4(a)

Sind folgende Aussagen wahr oder falsch?
[Alle Browser unterstiitzen automatisch das
aktuelle Transport Layer Security Verfahren
(TLS 1.2.), welches vor allem mit HTTPS
eingesetzt wird.]

H1(a)

Nun geht es um das Thema Vertrauen. Wie
sehr stimmst Du den folgenden Aussagen
zu? [Ich habe Vertrauen in Soziale
Netzwerke.]

ANK

UK

HK

Endgiltige
Nicht Zuordnung

beantwortet zur

Dimension

15

H1(b)

Nun geht es um das Thema Vertrauen. Wie
sehr stimmst Du den folgenden Aussagen
zu? [Ich habe Vertrauen in Betriebssysteme.]

15

H1(c)

Nun geht es um das Thema Vertrauen. Wie
sehr stimmst Du den folgenden Aussagen
zu? [Ich habe Vertrauen in Anti-Viren-
Systeme.]

15

H1(d)

Nun geht es um das Thema Vertrauen. Wie
sehr stimmst Du den folgenden Aussagen
zu? [Ich habe Vertrauen in Online-Handler.]

15

Hl(e)

Nun geht es um das Thema Vertrauen. Wie
sehr stimmst Du den folgenden Aussagen
zu? [Ich habe Vertrauen in Online-Spiele.]

15

H1(f)

Nun geht es um das Thema Vertrauen. Wie
sehr stimmst Du den folgenden Aussagen
zu? [Ich habe Vertrauen in App-Stores bzw.
die Apps-/Softwareentwickler.]

15

H1(g)

Nun geht es um das Thema Vertrauen. Wie
sehr stimmst Du den folgenden Aussagen
zu? [Ich habe Vertrauen in Website-
Anbieter, dass sie vertrauensvoll mit meinen
personlichen Daten umgehen.]

15
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Erstauswahl Endgultige
Nicht Zuordnung
[tem OW |[HW| W [RK|[ANK|UK| HK |beantwortet zur
Dimension
Was sind flir dich Risiken im Internet?
H25 |[Infizierung des Computers mit 1| 3 4 1 (5|0 1 RK
Schadprogrammen]
Jetzt geht es um deine Einschatzungen zu
Risiken im Umgang mit Computern und
H3 [Internet. Wie hoch ist deiner Ansicht nach 0 1 1 2 |70 0 RK
das Risiko, ... [... dass beim Onlineshopping
die Kontodaten ausgespaht werden?]
Bei welcher der folgenden E-Mails kénnte es
sich um einen typischen Betrugsversuch
Ha (Phishing) handeln? <Hier erscheinen zwei E- 12 3 192 0
Mails der Sparkasse Miinchen>

Endgiltige Auswahl und Zuordnung zu Dimension sind zeilenweise komplett blau markiert. Der
daraus resultierende Fragebogen fir die Pilotierung befindet sich in Anhang A4.5.

* Im Fall von H2 und H3 wurde nur die jeweils erste Option genannt.
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ANHANG 4.5

Fragebogen der Pilotierung

Die folgenden Seiten umfassen den aus Lime Survey exportierten Fragebogen der Pilotierung
vom November 2017.






Anhang 4.5: Fragebogen der Pilotierung

Herzlich Willkommen

zur Umfrage zam Thema Datenschutz und Jugendliche. Auf den folgenden acht Seiten
sind Fragen notiert, die Du durch einfaches ankreuzen beantworten kannst. Bitte lies
die Aufgabe bzw. Fragestellung aufmerksam und sorgfiltig durch (wie bei einer
Klassenarbeit), bevor Du mit dem Antworten beginnst. Deine Antworten miissen frei
und vor allem ehrlich gegeben werden, da diese sonst nutzlos fiir die Auswertung
sind.

Die Umfrage ist anonym, das heift, dass Deine Antworten nicht auf Deine Person
zuriickverfolgt werden konnen. Insbesondere kinnen weder Deine Eltern noch Deine
Lehrer Deine Antworten einsehen, nur das Gesamtergebnis aller an der Studie
teilnehmenden Schiilerinnen und Schiiler wird auf Wunsch weitergegeben.

Teil A: Soziale Netzwerke

Al. Welches Soziale Netzwerk nutzt Du am meisten? '

Facebook

[X]

Google+
Twitter
Youtube
Tumblr
Instagram
MySpace
Snapchat
LinkedIn
Pinterest
Steam
Twitch

Ich nuize kein soziales Netzwerk

PO R

1 Die Frage Al wurde genutzt, um Fragen zu personalisieren: So wird im Folgenden
{INSERTANS:211017X24370X336284} durch das Soziale Netzwerk, welches hier gew&hlt wurde, ersetzt.
. 2 Die Linien zeigen an, dass nur eine Antwortoption auswéhlbar ist. .
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A2, Wie sensibel sind folgende Daten, um sie in sozialen Netzwerken
NICHT zu verdffentlichen?

Sehr sensibel

'L..'nser_:i'bd.
P -
bedenkenlos “f“B
eciffentlichen nicht
Vomame
Nachname | o] o] poeees

Nickname / Spitzname

Geburtsdatum

Adresse mit Strafe + Hausnummer, Wohnort

Telefon- / Handynummer

E-Mailadresse

Fotos

Kontakte

Lieblingsfilme / -musik / -biicher / -serien

Interessen / Hobbies

Lieblingsorte

Eigene Erlebnisse

Eigene Gedanken / Gefiihle / Sorgen

Religion

0000000000000 00
0000000000000 0
0000000000000 00

0000000000000 0C¢
D000 o0o00D0D0D0D0000

Teil B: Privatsphiire Soziale Netzwerke

Bl. Hast Du die Privatsphiireneinstellungen in
{INSERTANS:211017X24370X336284) geiindert?

Ja D
Nein D
Teilweise D
B2. Was hast Du geiindert?
Sichtbarkeit des Profils innerhalb {INSERTANS:211017X24370X336284)> D

Sichtbarkeit des Profils augerhalb (INSERTANS:211017X24370X336284)° [ |

Sichtbarkeit der Posts D

3 {INSERTANS:...} wurde ersetzt durch das Soziale Netzwerk aus der Frage Al.
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Wer auf meinen Seiten posten darf D
Wer mich kontaktieren darf D

Fiir wen ich zu finden bin D

Sonstiges U

5011§t1g§s

B3. Was wiirdest Du in den Privatsphiireneinstellungen findern, wenn Du
ein Soziales Netzwerk nutzen wiirdest?

Diese Frage wird nur angezeigt, wenn kein SN genutzt wird

Sichtbarkeit des Profils innerhalb des Sozialen Netzwerks D
Sichtbarkeirt des Profils aulerhalb des Sozialen Netzwerks D
Sichtbarkeit der Posts

Wer auf meinen Seiten posten darf

Wer mich kontaktieren darf

Fiir wen ich zu finden bin

0000

Sonstiges
Sonstiges
B4. Jetzt geht es um Informationen, die andere iiber Dich im Internet
finden kinnen. Wie sehr treffen die folgenden Aussagen auf Dich
personlich zu?
rifft voll wifft
und ganz iiberhaupt
m nicht zn

Ich achte darauf. welche Informationen ich selbst ins Intemet oder
{INSERTANS:QI1017X24370X336284}35te]le. |:| D |:| |:|

‘Wenn ich im Internet oder auf {INSERTANS:211017X24370X336284)
etwas verdffentiche, denke ich nichr dariiber nach, wer es spiter sehen
kann.

]
L]
[]

Ich mache mir keine Sorgen um meine Daten im Internet oder auf
{INSERTANS:211017X24370X336284)° weil ich weiB, wie ich sie
schiitzen kann.

i
L]
[]

Es ist mir wichrtig, selbst bestimmen zu kénnen, wer durch das Intermet oder
durch {INSERTANS:211017X24370X336284 etwas tber mich erfahrtund [ || || o]
wer nichr,

. 2 {INSERTANS:...} wurde ersetzt durch das Soziale Netzwerk aus der Frage Al. .
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BS. Jetzt geht es um Informationen, die andere iiber Dich im Internet
finden kénnen. Wie sehr treffen die folgenden Aussagen auf Dich
personlich zu?

Diese Frage wird nur angezeigr, wenn kein Soziales Netzwerk genurzt wird

trifft voll
und ganz
m

wifft

Ich achte darauf. welche Informationen ich selbst ins Intermnet stelle. D

Wenn ich im Internet etwas veroffentliche, denke ich nichr dariiber nach,

wer es spiter sehen kann.

Ich mache mir keine Sorgen um meine Daten im Internet, weil ich wei), wie

ich sie schiitzen kann.

Es ist mir wichtig, selbst bestimmen zu kénnen, wer durch das Intemet etwas

L] L1 L
L1 01 OO [
(101 O [

iiber mich erfihrt und wer nicht.

Teil C: Wissensfragen

Cl.

Was versteht man unter einem ""Trojaner'?Ein Trojaner ist ein
Computerprogramm, dass ...

... den Rechner vor Viren und anderen Schadprogrammen schiitzt.

... als Compurervirus in den 90em Schaden anrichtete, heute aber nicht mehr existiert.

... als niitzliche Anwendung getarnt ist, im Hintergrund aber eine andere Funktion erfiillt.
... nur zum SpaB entwickelt wurde und keine besondere Funktion hat.

WeiB ich nicht.

C2. Was ist ein ""Cookie'"?

Ein Computer-Virus, den man sich beim Besuch einer Intemerseite einfangen kann.
Ein Zusatzprogramm fiir den Browser, das sicheres Surfen erméglicht.
Ein Programm, mit dem man die Datenspeichenung von Web-Anbietern unterbinden kann.

Eine Darei, die es Internetseiten ermoglicht, den Nutzer beim emeuten Besuch wiederzuerkemmen.

WeiB ich nicht.

C3. Was ist eine "Firewall"?

Ein Sicherungssystem, das den Computer vor unerwiinschten Netzangriffen schiitzen soll.

Ein veraltetes Schutzprogramm gegen Computer-Viren.

Ein Zusatzprogramm fiir den Browser, das sicheres Surfen erméglicht.

Eine neue technische Entwicklung, die verhindert, dass Daten bei einem Kurzschluss verloren gehen.

WeiB ich nicht.

A45/S.6
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C4. Was verbirgt sicht hinter dem Begriff '"Browserverlauf''?
Im Browserverlauf werden ...
... die Adressen der besuchten Intemetseiten gespeichert.
... Cookies von besuchten Websites abgelegt.
... potenziell infizierte Internetseiten separar abgelegt.
... je nach Browsertyp unterschiedliche Informationen iiber den Nutzer gespeichert.
Weib ich nicht.

C5. Welche der folgenden URLs garantiert einen mit hoher
Wahrscheinlichkeit datenabhorsicheren Zugriff auf die Internetseite
der Sparkasse?

Antwortmadglichkeit bitte sorgfiltig lesen!
hup://www sparkasse.de
hrtps://www sparkasse.de
hup://www sicher sparkasse.de
http://banking sparkasse de
WeiB nicht

Teil D: Messenger und Tools

D1. Nutzt Du einen Messenger wie z.B. WhatsApp?
Ja

Nein

D2. ‘Welche Browser kennst Du um durch das Internet zu surfen?

Mozilla Firefox

Intemnet Explorer / Microsoft Edge
Google Chrome

Safari

Opera

Keinen

Sonstiges

Sonstiges

OO OO

(R

A0 0000000
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D3. Welche Browser nutzt Du um durch das Internet zu surfen?

Mozilla Firefox

Internet Explorer / Microsoft Edge
Google Chrome

Safari

Opera

Keinen

Keinen

0000000

Sonstiges

Sonstiges

D4. Welche Browsertools kennst du?

Ghostery

Adblock Plus

Bug me not

Firebug

Flagtox
Self-Destructing-Cookies
NoScript

Keine

AU 0o doonn

Sonstiges

Sonstiges

Ds. Welche Browsertools nutzt du?

Ghostery
Adblock Plus
Bug me not
Firebug

Flagtox

HpEEEEEREEN

Self-Destructing-Cookies
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N g
NoScript D

Keine D
Keine D

Sonstiges D

Sonstiges

De. Wie wichtig ist Dir jeweils einer der unten stehenden Aspekte bei der

Nutzung eines Messengers?

schr
wichtig

Die Verschliisselung bei der Ubermirttlung der Daten. I:I

Die Identifikationsmoglichkeit des Gesprichsparmers, das heiBt zu wissen, I:I

wer mein Gegcniiber ist.

Die Anzahl der Nutzer im Freundes- und Familienkreis. ,:}

wwichtig

Die Geschwindigkeit der Ubermittlung von Nachrichten und Daten. ,:}

Teil E: Wissensfragen 2

El. Wenn auf einer Internetseite eine Datenschutzerklirung
vertffentlicht wurde,bedeutet das,

dass der Anbieter der Internetseite keine Informationen iiber Dich mit anderen
Firmen teilen darf, bis Du Deine Genehmigung gegeben hast.

dass der Anbieter der Intemetseite Deine Adresse und Dein Kaufverhalten nicht der
Regierung mitteilen darf.

dass der Anbieter der Inteetseite Informationen iiber Dich l6schen muss (wie Name
und Adresse). wenn Du ihn aufforderst dies zu mm.

E2. Sind folgende Aussagen wahr oder falsch?

Fiir alle sozialen Netzwerkseiten (z.B. Facebook) gelten in Deutschland die gleichen
Standard-AGBs (Allgemeine Geschiftsbedingungen). Abweichungen miissen von den
Betreibern kenntlich gemachrt werden.

Man muss Deine Erlaubnis einholen, wenn man ein Foto oder Video von dir hochladt,
auf dem Du klar zu erkennen bist.

Wenn eine Firma dein Internetverhalten iiber mehrere Seiten verfolgen méchte, muss
sie zuerst dein Einverstindnis einholen.

Ich habe als Nutzer von Online-Diensten den Anspruch darauf, die von mir
erhobenen, verarbeiteten und gespeicherten personenbezogenen Daten einzusehen.

Ich verwende Passworter, die aus einer Kombination aus Buchstaben. Zahlen und
Sonderzeichen bestehen und keine Worter, Namen oder einfache

Zahlenkombinationen enthalten.

0000

L1 L]

Weil
Nein nicht

falsch  weib niche
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Ich nutze Anonymisierungsprogramme, um meine Daten vor der Sammlung und
Auswertung durch Geheimdienste und andere Institutionen schiitzen.

E3. Sind folgende Aussagen wahr oder falsch?

Die Geheimdienste (wie zum Beispiel der amerikanische Geheimdinest NSA
[National Security Agency]) greifen nur auf Nutzerdaten zu, die 6ffentdich und fiir
jedermann zuginglich sind.

Betreiber sozialer Netzwerke (z. B. Facebook) sammeln und verarbeiten auch
Informartionen von Personen, die dieses Netzwerk gar nicht nutzen.

E-Mails werden hiufig iiber mehrere Rechner weitergeleitet, bevor sie bei ihrem
eigentlichen Empfinger ankommen.

Das Nachverfolgen der eigenen Intememutzung kann durch das regelmiBige Loschen
von Browserinformationen (Cookies, Cache, Browserverlauf) erschwert werden.

Durch das Swfen im , Private Browsing“-Modus ist man anonym im Intemet, da keine
Browserinformationen gespeichert werden.

Online-Shops (z.B. Amazon) werten das Nutrzungsverhalten von Kunden aus und
erstellen auf dieser Basis Kaufempfehlungen oder entsprechend zugeschnittene
Werbung.

Teil F': Risikoeinsch:itzung

F1. Was sind fiir dich Risiken im Internet?

Die unerwiinschte Weitergabe von personlichen Daten an Dritte
Das Ausspionieren meiner personlichen Daten

Das Empfangen von Spam-Mails

Die Beleidigungen und Belastigungen im Internet

Das Versenden unerwiinschter E-Mails in meinem Namen

Andere wissen. was ich mache, oder kennen meinen Aufenthaltsort

Die Verotfentichung peinlicher/intimer Chats/Fotos/. .. D-D

wahr

wahr

Ja

falsch  weib niche

falsch  weib niche

F2. Jetzt geht es um DEINE Einschiitzungen zu Risiken im Umgang mit

Computern und Internet.

Wie hoch ist Deiner Ansicht nach das Risiko, ...

schr
geringes
Riziko

OO0 00

sehr
hohes
Risiko

.. dass der Computer durch das Offnen von Mailanhzngen mit einem ,:}
Computervirus infiziert werden kann?
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schr sehr
geringes hohes
Risiko

... dass man es nicht merkr, wenn der Rechner mirt einem Computervirus
infiziert ist?

... dass ein Compurervirus von der Antivirensoftware nicht erkannt wird?

... dass der Computer durch den Download von Dateien iiber Tauschbérsen
(z.B. eMule, BitTorrent) mit einem Compurtervirus infiziert werden kann?

... dass der Computer beim Swfen im Internet (ohne Dateien
herunterzuladen) mit einem Computervirus infiziert werden kann?

Teil G: MaBnahmen Datenschutz

0000
1 0
T

Gl1. Welche technischen MaBnahmen ergreifst Du, um die
Internetnutzung sicher zu gestalten? Ich...

Weil
Ja Nein nicht

... nuize Pop-Up- Blocker oder Adblocker. D-D ---------

... nutze eine Firewall.

... nutze eine Verschliisselungssoftware beim E-Mailen und Chatten. D ---------- D

L]
]
0000

... akualisiere regelmiBig meine Ant-Viren-Software. D '''''''''' D

... nuize Anti-Malware-Programme. (Malware ist jede Art von Computerprogramm,
die entwickelt wurden, um unerwiinschre oder gegebenenfalls schidliche Funktionen D-D ---------
auszufiihren.)

]

... nutze Anonymisierungstools. (Ein Anonymisierungstool ist eine Software, die
Daten beim Surfen so verindert. dass keine Riickschliisse auf Dich als Besucher der

N
]
I

Intemetseiten gezogen werden kénnen.)

... nutze Ant-Tracking-Software. (Ant-Tracking-Software ist eine Software, die ein D_D
Nachverfolgen des Besuchs von Internetseiten verhinderrt.)

... nutze verschiedene Passworter. D ---------- D

... muze sichere Gerite mit personlichem Passwort. D ---------- D

... akmualisiere personliche Sicherheitseinstellungen in sozialen Netzwerken gegeniiber D
Grundeinstellungen.

... nutze nur Seiten, bei denen ich wei}, dass sie sicher sind. D ----------- D

... habe Aktive Inhalte im Browser (z.B. Javascript, ActiveX) aktivierrt. D ---------- D

D
Oo00O0000

... habe eine Benutzerkontensteuerung eingerichtet, wie hier zu sehen: D """"" D

(Das Bild befindet sich am Ende dieses Fragebogens.)
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Teil H: Eigenes Verhalten

H1. Wie sehr treffen die folgenden Aussagen auf Dich zu?

Ich suche immer erst nach Maglichkeiten. Musik im Internet
kostenlos zu bekommen. bevor ich daran denke. sie zu kaufen.

Ich lasse in regelmziBigen Abstinden den Virenscanner die
Festplatte komplett absuchen.

Ich sichere in regelmiBigen Abstinden die wichtigsten Daten auf
einem CD/DVD-Rohling oder einer externen Festplatte.

Es kommt schon mal vor, dass ich Werbebanner, die reizvoll

klingen, anklicke.

Wenn ich mir die Originalversion einer Software nichr leisten
kann, suche ich nach kostenlosen und legalen Freeware-
Alternativen.

Ich denke nicht lange dariiber nach, einen E-Mail-Anhang zu
offnen — ich e es einfach.

Wenn ich per E-Mail oder im Char einen Link zugesendet
bekomme, klicke ich ihn meistens an. auch wenn ich mir nicht
sicher bin, auf welcher Seite ich lande.

Ich achte nicht darauf. von welchen Seiten die Dateien stammen.
die ich herunterlade.

E-Mails. bei denen ich die Vermutung habe. dass es sich um
unerwiinschte Nachrichten (Spam) handelt, losche ich sofort.
Ich @ndere in regelmiBigen Abstinden alle meine Passworter.

Ich bin stets darum bemiiht, meine Software auf dem neuesten
Stand zu halten.

Aufgrund des hohen Sicherheitsrisikos im Internet schrinke ich
meine Online-Zeit ein.

Ich achte darauf, welche Informationen ich selbst iiber mich ins
Internet stelle.

Teil I: Personliche Informationen

11. Bist du méinnlich oder weiblich?

12. ‘Wie alt bist du?

A4.5/S.12
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13. Welche Schulform besuchst Du?
Realschule Plus D

14. Woriiber hiittest Du gerne mehr Informationen?

... zum Schutz meiner Daten im Internet. DI:I --------- D

... zur rechtlichen Situation in Bezug auf den Schutz meiner Daten. DI:I ---------- D
... zu technischen Moglichkeiten des Schutzes meiner Daten. DI:I ---------- D

... zu den Gefahren beim Surfen im Intemet DD ---------- D

15. Hier hast Du die Moglichkeit, wenn Du méchtest, weitere Wiinsche
und Anregungen beziiglich dieser Studie zum Thema Datenschutz zu
nennen:

Vielen Dank fiir die Teilnahme an der Umfrage.

Mit den Ergebnisse und insbesondere mit Deiner Riickmeldung kénnen wir den

Fragebogen fiir die im Dezember stattfindende Gesamterhebung verbessern. An

dieser Gesamterhebung wirst Du dann aber nicht mehr teilnehmen, da Dir dieser
Fragebogen nun bekannt ist.

Bild zu G1: Benutzerkontensteuerung

. Benutzerkontensteuerung

Mochten Sie zulassen, dass durch das folgende

Programm Anderungen an diesem Computer
vorgenommen werden?

@ Programmname: IfanView
=  WVerifizierter Herausgeber: Irfan Skiljan

Dateiursprung: Festplatte auf diesem Computer

@ Details anzeigen Ja

Anzeigezeitpunkt fiir die Benachrichtiqgungen dndern
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Unterlagen fir Schule, Studienteilnehmer und Erziehungsberechtigte

Die folgenden Seiten umfassen die Unterlagen, die an die Schulen per E-Mail versandt und an die
Studienteilnehmer und die Erziehungsberechtigten ausgeteilt worden sind.






Anhang 4.6: Unterlagen fur Schule, Studienteilnehmer und Erziehungsberechtigte

,’%‘ """ UNIVERSITAT
( KOBLENZ - LANDAU

Fachbereich 4: Informatik
AG Fachdidaktik Informatik

Alexander Hug = FB 4 ® Uni Koblenz = Postfach 201 602 = D-56016 Koblenz
Alexander Hug

An die Schulleitungen Haus:  Universitatsstraie 1; D-56070 Koblenz
der Realschulen Plus Postfach: 201 602; D-56016 Koblenz
der Gymnasien Sekretariat: +49-261-287-2665
: Durchwahl: +49-261-287-2664
der Integrierten Gesamtschulen Tolofax.  +49.961.287-100-2664
E-Mail: hug@uni-koblenz.de
in Rheinland-Pfalz http://www.uni-koblenz.de/FB4

Koblenz, 27.11.2017

[13

Studie zum Thema ,,Datenschutz und Jugendliche

Sehr geehrte Damen und Herren,

in regelmaligen Abstanden kénnen wir in den Medien lesen, dass Jugendliche eine schlecht
ausgebildete Datenschutzkompetenz besitzen. Als sog. Digital Natives nutzen sie Soziale Medi-
en und erschaffen in der digitalen Welt ihr zweites Ich, jedoch sind sie leider nur bedingt in der
Lage, sich und ihre Daten in dieser zweiten Welt auch richtig zu schitzen.

Im Rahmen eines Forschungsprojektes an der Universitat Koblenz-Landau untersuche ich das
Datenschutzverhalten von Jugendlichen. Ausgehend von einem von mir entwickelten Daten-
schutzkompetenzmodell méchte ich im Rahmen einer landesweiten Studie die Datenschutzkom-
petenz Jugendlicher der Klassenstufen 5 bis 7 allgemeinbildender Schulen untersuchen. Die
Studie habe ich bei der ADD Trier angezeigt und die Durchfiihrung ist mir genehmigt worden.

Ich mochte Sie hiermit bitten, mich durch Teilnahme |hrer Schule bei der Durchfiihrung dieser
Studie zu unterstlitzen. Durch die Ergebnisse sollen die Schwachpunkte im Bereich der Daten-
schutzkompetenz aufgedeckt werden, sodass in einem nachfolgenden Schritt Handlungsempfeh-
lungen flr die Schule und den Unterricht daraus erwachsen, um die Jugendlichen besser auf die
digitale Welt vorzubereiten. Diese Empfehlungen werde ich lhnen dann sehr gerne zur Verfi-
gung stellen.

Bei der Studie handelt es sich um eine Online-Befragung fiir die 0. g. Klassenstufen, die je nach
Alter und Erfahrung der Schiilerinnen und Schiiler zwischen 20 bis 30 Minuten Zeit in Anspruch
nehmen wird, sodass die Erhebung innerhalb einer Unterrichtsstunde durchgeflihrt werden kann.
Die Beantwortung der Fragen kann am PC, einem Tablett oder auch einem Smartphone erfol-
gen, sodass es keiner Vorbereitungen o. a. flr die Durchflihrung bedarf.

Allerdings miissen die Erziehungsberechtigten vorab eine Einverstandniserklarung abgeben, die
aus Datenschutzgriinden auch in der Schule verbleibt. Im Vorfeld wurde durch die ADD gepriift,
dass keine personlichen Daten abgefragt werden, die nach der Erhebung Rlickschllisse auf eine
Schilerin oder einen Schiler zulassen.

Fir die Durchflihrung der Studie ist der Zeitraum vom 04.12.17 bis 26.01.18 vorgesehen, sodass
mit den Ergebnissen im Friihjahr 2018 zu rechnen ist. Diese werden der ADD zur Verfligung ge-
stellt und kdnnen bei mir abgefragt werden, sofern die teilnehmende Schule dies wiinscht.

Weitere Informationen entnehmen Sie bitte dem beigefligten Leitfaden und den Anlagen.

AbschlieRend darf ich Sie freundlich um lhre Unterstlitzung bitten und stehe bei weiteren Riick-
fragen gerne zur Verfligung

Mit freundlichen GrliRen

! 05 -/"‘1;.-'
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Anhang 4.6: Unterlagen fur Schule, Studienteilnehmer und Erziehungsberechtigte

Leitfaden zur Durchfiihrung der Studie ,,Jugendliche und Datenschutz*

Die folgende Zusammenstellung soll es Ihnen als Schulleiterin bzw. als Schulleiter (oder von
Ihnen beauftragten Person) die Teilnahme an der Studie insbesondere aus organisatorischer
Sicht erleichtern:

1)

5)

Uberlegen Sie sich bitte, welche Klassen Ihrer Schule der Jahrgangsstufen 5 bis 7 an der
Studie teilnehmen sollen. Je groRer die Teilnehmerzahl an Schiilerinnen und Schiilern sein
wird, desto gréRer ist die Aussagekraft der erhobenen Daten. Daher wére es von Vorteil,
wenn so vielen Jugendlichen wie moéglich aus lhrer Schule die Chance der Teilnahme erdff-
net wird. Voraussetzungen fur die Teilnahme sind,

(a) dass es eine Lehrkraft in der jeweiligen Klasse gibt, die sich bereit erklart hat, die
Klasse zu beaufsichtigen (Fachkenntnisse werden von der Lehrkraft nicht bendtigt, da
die Schulerinnen und Schiiler eigenstandig den Erhebungsbogen ausflillen sollen,
daher bieten sich Klassenleiter- oder Vertretungsstunden an),

(b) dass ein Computerraum zur Verfigung steht, sofern nicht mit eigenen Smartphones
gearbeitet wird (auller einem Internetzugang mit Browser wird nichts an den Rech-
nern bendtigt) und

(c) dass die entsprechenden Einverstandniserklarungen vorliegen (s. Punkt 3).

Bitte flllen Sie das Formular Einversténdniserkldrung der Schule zur Teilnahme an der Stu-
die ,Datenschutz und Jugendliche® der Universitdt Koblenz-Landau aus und senden Sie es
unterschrieben zuriick. Dies kann als eingescannter Dokumentanhang einer E-Mail oder als
Fax oder als Brief erfolgen. Die Kontaktdaten finden Sie u. a. in der FuRnote des Formulars.

Bitte teilen Sie die drei Dokumente:

Informationsschreiben flir die Teilnehmerinnen und Teilnehmer an der Studie zum Thema
LDatenschutz und Jugendliche®,

Informationsschreiben fiir die Sorgeberechtigten der Teilnehmerinnen und Teilnehmer an
Studie zum Thema ,Datenschutz und Jugendliche“ und

Einversténdniserkldrung zur Teilnahme an der Studie ,Datenschutz und Jugendliche® der
Universitét Koblenz-Landau

an die Schulerinnen und Schiiler der teilnehmenden Klassen einige Tage vor der Studien-
durchfihrung aus. Die zurtickgegebenen Einverstandniserklarungen der Erziehungsberech-
tigten sammeln Sie (aus Datenschutzgriinden) bitte an |hrer Schule.

Da die Schiilerinnen und Schiler aufgrund der Unterlagen informiert sind, muss die beauf-
sichtigenden Lehrkraft nichts weiter tun, als den Jugendlichen die URL mitzuteilen (s. Punkt
5). In Einzelarbeit wird der Fragebogen beantwortet, was je nach Alter und Vorkenntnissen
20 bis 30 Minuten dauern wird.

Die Studie ist unter der URL http://uni-ko-Id.de/kv ab dem 04.12.2017 erreichbar und bis zum
26.01.18 freigeschaltet. Es findet eine Weiterleitung von dieser Adresse auf den Server von
LimeSurvey statt, der von der Universitat in Landau gehostet wird.

Sollten Sie bei der Durchfiihrung auf technische Probleme stoflen, was leider nicht ganz ausge-
schlossen werden kann, dann teilen Sie mir dies bitte umgehend mit, damit wir an der Problem-
I6sung arbeiten kénnen.

Fir Ihre Mitarbeit danke ich |hnen.

Alexander Hug, Universitat Koblenz-Landau, FB Informatik, AG Didaktik der Informatik
Universititsstrale 1, 56070 Koblenz, Tel. 0261/287-2664, Fax 0261/287-1002664, E-Mail hug@uni-koblenz.de
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Anhang 4.6: Unterlagen fur Schule, Studienteilnehmer und Erziehungsberechtigte

Universitat Koblenz-Landau UNIVERSITAT

Fachbereich Informatik KOBLENZ - LANDAU
Alexander Hug

Informationsschreiben fiir die Teilnehmerinnen und Teilnehmer an
der Studie zum Thema ,,Datenschutz und Jugendliche*

Liebe Schilerinnen und Schiiler,

wir sind eine Forschungsgruppe der Universitat Koblenz-Landau am Standort Koblenz und be-
schaftigen uns im Rahmen eines groRen Projektes mit der Frage, wie wir Jugendliche besser
davor bewahren kénnen, damit so groRe Unternehmen wie Facebook® oder Google® nicht Eure
Daten ausspahen und fiir ihre Zwecke nutzen. Dafir ist es fur uns immens wichtig, dass wir auch
wissen, wie es um Eure Kompetenz im Umgang mit Datenschutz steht. Dazu haben wir einen
Fragenkatalog entwickelt, den lhr bitte online ausfiillt. Dies wird nicht Ianger als 30 Minuten Eurer
Zeit in Anspruch nehmen.

Eure Teilnahme an dieser Befragung ist vollkommen freiwillig und steht in keinem Zusammen-
hang mit irgendeinem Eurer Schulfacher. Auch wenn lhr Euch gegen eine Teilnahme entscheidet
oder wahrend der Beantwortung des Fragekatalogs die Teilnahme beenden méchtet, so entste-
hen Euch keine Nachteile dadurch.

Wir fragen zum Ende des Fragebogens nur noch Euer Geschlecht und Euer Alter ab, sodass
keine personenbezogenen Daten entstehen, die uns Riickschliisse zu Einer bzw. zu Einem von
Euch erlauben. Daher bitten wir Euch — im Fall einer Teilnahme — auch um die wahrheitsgemafe
Beantwortung der Fragen, denn sonst ist die Erhebung fur uns wertlos.

Natirlich hoffen wir auf Eure Teilnahme und sagen an dieser Stelle schon einmal ein riesiges
,Dankeschén®. Solltet Ihr noch weitere Fragen an uns haben, dann findet Ihr unsere Kontaktda-
ten in der FulRzeile dieses Schreibens.

Viele GriRe

]
/ A

/./?"L",:;-_S( oA, "{'/'7/ i
J

fur das Team der Forschungsgruppe

Alexander Hug, Universitat Koblenz-Landau, FB Informatik, AG Didaktik der Informatik
Universitatsstralle 1, 56070 Koblenz, Tel. 0261/287-2664, Fax 0261/287-1002664, E-Mail hug@uni-koblenz.de
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Anhang 4.6: Unterlagen fur Schule, Studienteilnehmer und Erziehungsberechtigte

Universitat Koblenz-Landau UNIVERSITAT
Fachbereich Informatik KOBLENZ - LANDAU

Alexander Hug

Informationsschreiben fur die Sorgeberechtigten der Teilnehmerinnen und Teil-
nehmer an der Studie zum Thema ,,Datenschutz und Jugendliche*

Sehr geehrte Damen und Herren,
liebe Sorgeberechtigte,

die Forschungsgruppe ,Didaktik der Informatik“ der Universitat Koblenz-Landau beschaftigt sich
im Rahmen eines groRen Projektes mit dem Thema ,Datenschutz und Unterricht®. Ziel ist es,
Unterrichtsempfehlungen zur Férderung der Datenschutzkompetenz bei Jugendlichen zu entwi-
ckeln.

Dazu planen wir eine Rheinland-Pfalz-weite Online-Umfrage unter mdglichst vielen Schilerinnen
und Schiiler aller allgemeinbildenden Schulen der Klassenstufe 5 bis 7.

Erste Informationen zu der Erhebung kénnen Sie dem Schreiben an die Schilerinnen und Schii-
ler entnehmen. Mit diesem Schreiben méchten wir sie tber Folgendes informieren:

1. Die Teilnahme an dieser Befragung ist fur die Schilerinnen und Schiiler vollkommen
freiwillig und steht in keinem Zusammenhang mit irgendeinem der Schulfacher. Auch
wenn Sie sich gegen eine Teilnahme lhrer Tochter oder lhres Sohnes entscheiden oder
sie bzw. er wahrend der Beantwortung des Fragekatalogs die Teilnahme beenden méch-
tet, so erwachsen den Kindern keine Nachteile dadurch.

2. Zum Ende des Fragebogens werden das Geschlecht und das Alter abgefragt, sodass
keine personenbezogenen Daten entstehen, die uns Rickschlisse zu einer konkreten
Schilerin oder zu einem konkreten Schiiler erlauben.

3. Die erhobenen Daten werden auf einem Server der Universitat (und damit in Deutsch-
land) wahrend des Projektzeitraums gespeichert und danach vollstandig geldscht (ver-
mutlich zum 31.12.2018).

4. Die Ergebnisse der Studie werden auf wissenschaftlichen Konferenzen vorgestellt und in
Fachpublikationen veréffentlicht. Auf Wunsch kénnen Sie tber die Schulleitung Ihrer
Schule die Ergebnisse der Studie zur Kenntnis nehmen.

5. Fur weitere Fragen stehe ich zur Verfiigung. Meine Kontaktdaten kénnen Sie der Fullzei-
le entnehmen.

Ich darf Sie bitten, die angehangte Einverstandniserklarung, die in der Schule verbleiben und
nicht der Projektgruppe zur Verfigung gestellt wird, zu unterschreiben. Je mehr Schulerinnen
und Schiler daran teilnehmen, desto aussagekréaftiger sind die Daten. lhre Einverstandniserkla-
rung kénnen Sie vor Beginn der Datenerhebung ohne Angabe von Griinden noch widerrufen,
ohne dass dadurch Nachteile fur lhr Kind entstehen. Ein spaterer Widerruf ist nicht mehr maéglich,
da wir aus den gesammelten Daten nicht den einen Datensatz Ihrer Tochter oder Ihres Sohnes
herausfiltern kdnnen.

In der Hoffnung, dass Sie |hr Einverstandnis geben, darf ich mich bei |hnen bedanken und ver-
bleibe mit freundlichen GrifRen

]
/ A

/./?"L",:;-_S( oA, "{'/'7/ i
J

Alexander Hug, Universitat Koblenz-Landau, FB Informatik, AG Didaktik der Informatik
Universitatsstralle 1, 56070 Koblenz, Tel. 0261/287-2664, Fax 0261/287-1002664, E-Mail hug@uni-koblenz.de
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Anhang 4.6: Unterlagen fiir Schule, Studienteilnehmer und Erziehungsberechtigte

Anlage:

Vor- und Nachname des Sorgeberechtig-
ten/der Sorgeberechtigten

Anschrift

Einverstandniserklarung zur Teilnahme an der Studie
,Datenschutz und Jugendliche” der Universitat Koblenz-Landau

Hiermit erklare ich/erklaren wir, dass unsere Tochter bzw. unser Sohn

Klasse , an der o. g. Studie teilnehmen darf.

Das Informationsblatt, welches insbesondere Auskunft tber das Ziel der Studie, die Freiwilligkeit
der Teilnahme, dem Ausschluss einer Benachteiligung bei Nicht-Teilnahme oder dem Widerruf
der Teilnahme, die Aufbewahrung und spateren Vernichtung der Daten und den Kontaktdaten
des Vertreters der Universitat Koblenz-Landau beinhaltet, habe ich/haben wir erhalten.

Diese Einverstandniserklarung verbleibt in der Schule.

Ort, Datum Unterschrift(en)

Alexander Hug, Universitat Koblenz-Landau, FB Informatik, AG Didaktik der Informatik
Universitatsstralte 1, 56070 Koblenz, Tel. 0261/287-2664, Fax 0261/287-1002664, E-Mail hug@uni-koblenz.de
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Anhang 4.6: Unterlagen fiir Schule, Studienteilnehmer und Erziehungsberechtigte

Stempel der Schule mit Kontaktdaten

Einverstandniserkldrung der Schule zur Teilnahme an der Studie
,Datenschutz und Jugendliche“ der Universitat Koblenz-Landau

Hiermit wird erklart, dass unsere 0. g. Schule an der Studie ,Datenschutz und Jugendliche®

o teilnehmen

o nicht teilnehmen

wird.

Das Informationsblatt an die Schiilerinnen und Schiiler und an die Eltern, welches insbesondere
Auskunft Uber das Ziel der Studie, die Freiwilligkeit der Teilnahme, dem Ausschluss einer Be-
nachteiligung bei Nicht-Teilnahme oder dem Widerruf der Teilnahme, die Aufbewahrung und
spateren Vernichtung der Daten und den Kontaktdaten des Vertreters der Universitat Koblenz-
Landau beinhaltet, haben wir erhalten.

Ort, Datum Unterschrift des Schulleiters/der Schulleiterin

Alexander Hug, Universitat Koblenz-Landau, FB Informatik, AG Didaktik der Informatik
Universitatsstralie 1, 56070 Koblenz, Tel. 0261/287-2664, Fax 0261/287-1002664, E-Mail hug@uni-koblenz.de
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ANHANG 4.7

Fragebogen der finalen Erhebung

Die folgenden Seiten umfassen den aus Lime Survey exportierten Fragebogen der Studie vom
Dezember 2017 und Januar 2018.

Speziell fir diesen Ausdruck sind hinter der jeweiligen Frage bzw. dem jeweiligen Item in rot
abgekirzt die jeweilige Dimension des Datenschutzkompetenzmodells notiert, die sich
aufgrund der Auswertung der Q-Sortierung (vgl. Anhang A4.4) ergibt, und in blau die Nummer
der Uberpriften Datenschutzkompetenz angeben (vgl. 3.5, Tab. 3.8).






Anhang 4.7: Fragebogen der finalen Erhebung

Vor Beginn bitte diesen Hinweis sorgfiltig lesen!
Herzlich Willkommen,
zu der Umfrage zum Thema Datenschutz und Jugendliche.

Auf den folgenden neun Seiten sind Fragen notiert, die Du durch einfaches
Ankreuzen beantworten kannst. Bitte lies die Aufgabe bzw. Fragestellung
aufmerksam und sorgfiltig durch (wie bei einer Klassenarbeit), bevor Du mit dem
Antworten beginnst. Deine Antworten miissen frei und vor allem ehrlich gegeben
werden, da diese sonst fiir die Auswertung nutzlos sind. Bei einigen Fragen wirst Du
um eine Einschiitzung gebeten. Die Skala reicht dabei von 1 bis 5 (z. B. 1 = "trif ft voll
und ganz zu'' bis 5 = "trif ft iiberhaupt nicht zu''). Solltest Du Dir mit Deiner Antwort
unsicher sein, dann wiihle in diesem Fall das Feld in der Mitte aus.

Die Umfrage ist anonym, das hei3t, dass Deine Antworten nicht auf Deine Person
zuriickverfolgt werden kénnen. Weder Deine Eltern noch Deine Lehrer kéonnen Deine
Antworten einsehen, nur das Gesamtergebnis aller an der Studie teilnehmenden
Schiilerinnen und Schiiler wird auf Wunsch an die Schule weitergegeben.

Nun kannst Du starten, indem Du unten rechts auf '"Weiter' Kklickst.

Teil A: Soziale Netzwerke

Al. Welche Sozialen Netzwerke nutzt Du?

Facebook
Google+
Twitter
Youtube
Tumblr
Instagram
MySpace
Snapchat

Pinterest

HENENANENENENENEN
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Anhang 4.7: Fragebogen der finalen Erhebung

Steam D
Twitch D

Ich nutze kein soziales Netzwerk D

A2, Wie sensibel sind folgende Daten, um sie in Sozialen Netzwerken i
NICHT zu veriffentlichen? RK 6+8

Sche seasibel, Unsemsibel,
sollten nicht
vertiffensdticht bedenkenlos

Vorname

Nachname

Nickname / Spitzname

Geburtsdatum

Adresse mit StraBe + Hausnummer, Wohnort

Telefon- / Handynummer

E-Mail-Adresse

[]
[]
[]
]
[
]
]
Fotos I:I ..........
]
[]
[
[]
]
[
[]

Kontakte

Lieblingsfilme / -musik / -biicher / -serien

Interessen / Hobbies

Lieblingsorte

Eigene Erlebnisse

Eigene Gedanken / Gefithle / Sorgen

Religion

O O0000000000000nn
0000000000000 00
DEDDEDDQDDDDEED
Nooo0o0o0O0O0O0O0o00o0o0ol
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A3. Welches Deiner Sozialen Netzwerke nutzt Du am MEISTEN?!
Facebook

[*)

Google+
Twitter
Youtube
Tumblr
Instagram
MySpace
Snapchat
Pinterest
Steam

Twitch

PP PR PP R

Ich nutze kein soziales Netzwerk

Teil B: Privatsphiire Soziale Netzwerke

B1. Hast Du die Privatsphiireneinstellungen
in {INSERTAN S:242694X25032X344328}3ge£indert? Wenn ja, was?

UK 7+8
Ich habe nichts geindert, weil ich den Einstellungen des Anbieters vertraue
Sichtbarkeit meines Profils innerhalb {INSERTANS:242694X25032X344328 }3
Sichtbarkeit meines Profils auBerhalb {INSERTANS:242694X25032X344328 }3
Sichrbarkeit meiner Posts
Wer auf meinen Seiten posten darf

Wer mich kontaktieren darf

Fiir wen ich zu finden bin

HENENEEREREEN

B2. Was wiirdest Du in den Privatsphiireneinstellungen findern, wenn Du

ein Soziales Netzwerk nutzen wiirdest? UK 7+8

erscheint nur wenn in A3 Ich wiirde nichts indem, weil ich den Einstellungen des Anbieters vertraue
kein Soziales Netzwerk

ausgewahlt wurde
9 Sichtbarkeit meines Profils innerhalb des Sozialen Netzwerks

Sichtbarkeit meines Profils auBerhalb des Sozialen Netzwerks
Sichtbarkeit meiner Posts

Wer auf meinen Seiten posten darf

O oo

1 Die Frage A3 wurde genutzt, um Fragen zu personalisieren: So wird im Folgenden
{INSERTANS:211017X24370%336284} durch das Soziale Netzwerk, welches hier gew#hlt wurde, ersetzt.

2 Die Linien zeigen an, dass nur eine Antwortoption auswihlbar ist.

3 {INSERTANS:...} wurde ersetzt durch das Soziale Netzwerk aus der Frage A3.
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Wer mich kontaktieren darf
Fiir wen ich zu finden bin

B3. Jetzt geht es um Informationen, die andere iiber Dich im Internet und
in {INSERTANS:242694X25032X 344328} finden kénnen. Wie sehr

treffen die folgenden Aussagen auf Dich personlich zu?
wrifft voll
und ganz

Ich achte darauf, welche Informationen ich selbst ins Intermet oder D IIIIIIIIII DD D IIIIII

in {INSERTANS:242694X25032X344328 Pstelle.

Wenn ich im Internet oder

[]
[]

trifft
iiberhaupt
nicht zu

in (INSERTANS:242604X25032X344328 Fetwas veroffentiche, [ | e e o] ]
denke ich nicht dariiber nach, wer es spiter sehen kann.
Es ist mir wichtig, selbst bestimmen zu kénnen, wer durch das
Internet oder durch {INSERTANS:242604X25032X344328F [ oo Jroee| Jooe] o] ]
etwas iiber mich erfihrt und wer nicht.
B4. Jetzt geht es um Informationen, die andere iiber Dich im Internet
finden konnen. Wie sehr treffen die folgenden Aussagen auf Dich
persinlich zu?  erscheint nur wenn in A3
kein Soziales Netzwerk wifft voll s
ausgewahlt wurde und ganz fibechaupt
i nichtzu
Ich achte darauf, welche Informationen ich selbst ins Intermet D ! 1 1 D
stelle. [ L L
‘Wenn ich im Internet etwas verdffentliche, denke ich nicht D 1 | ! D
dariiber nach, wer es spiter schen kann. L L L
Es ist mir wichtig, selbst bestimmen zu kénnen, wer durch das ,:} ! 1 1 [I
Internet etwas iiber mich erfihrt und wer nicht. L L L

Teil C: Wissensfragen

Cl.

Was versteht man unter einem "Trojaner'?

Ein Trojaner ist ein Computerprogramm, das den Rechner vor Viren und anderen Schadprogrammen
schiitzt.

Ein Trojaner ist ein Computerprogramm, das als Computervirus in den 90em Schaden anrichrtete, heute
aber nicht mehr existiert.

Ein Trojaner ist ein Computerprogramm, das als niitzliche Anwendung getarnt ist, im Hintergrund aber
eine andere Funktion erfiillt.

Ein Trojaner ist ein Computerprogramm, das nur zum Spaf} entwickelt wurde und keine besondere

Funktion hat.
Weib ich nicht.

C2. Was ist ein ""Cookie"?

Ein Cookie ist ein Computer-Virus, den man sich beim Besuch einer Internetseite einfangen kann.

Ein Cookie ist ein Zusatzprogramm fiir den Browser, das sicheres Surfen erméglichr.

Ein Cookie ist ein Programm. mit dem man die Datenspeicherung von Web-Anbietern unterbinden
kann.
Ein Cookie ist eine Datei, die es Internetseiten ermdglicht, den Nutzer beim emeuten Besuch

wiederzuerkennen.
3 {INSERTANS:...} wurde ersetzt durch das Soziale Netzwerk aus der Frage A3.
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Anhang 4.7: Fragebogen der finalen Erhebung

‘Weil ich nicht.

C3. Was ist eine ""Firewall"?
Eine Firewall ist ein Sicherungssystem, das den Computer vor unerwiinschten Netzangriffen schiitzen

soll.

Eine Firewall ist ein veraltetes Schutzprogramm gegen Computer-Viren.

Eine Firewall ist ein Zusatzprogramm fiir den Browser, das sicheres Surfen erméglichr.

Eine Firewall ist eine neue technische Entwicklung, die verhindert, dass Daten bei einem Kurzschluss
verloren gehen.

‘WeiB ich nicht.
C4. Was verbirgt sich hinter dem Begriff '"Browserverlauf"'?
Im Browserverlauf werden die Adressen der besuchten Internetseiten gespeichert.

Im Browserverlauf werden Cookies von besuchten Websites abgelegt.

Im Browserverlauf werden potenziell infizierte Intemetseiten separat abgelegt.

Im Browserverlauf werden je nach Browsertyp unterschiedliche Informationen itber den Nutzer
gespeichert.

‘Weil ich nicht.

Cs5. Welche der folgenden URLs (Internetseiten-Adressen) garantiert
einen mit hoher Wahrscheinlichkeit datenabhérsicheren Zugriff auf
die Internetseite der Sparkasse?

Antwortmoglichkeiten bitte sorgfiiltig lesen!
hup://fwww.sparkasse.de

hups://www.sparkasse.de

hup:/fwww.sicher.sparkasse.de

hetp://banking sparkasse.de
Weib niche
Teil D: Messenger und Tools
D1. Nutzt Du einen Messenger (wie z.B. WhatsApp)?
Ja
Nein

D2. Welche Browser kennst Du, um durch das Internet zu surfen?

Morzilla Firefox
Internet Explorer / Microsoft Edge

Google Chrome

[]

oo Oodon

CF R

oo

A
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Apple Safari
Opera
Keinen

Sonstiges

0] 0 [

Sonstiges

D3. Welche Browser nutzt Du, um durch das Internet zu surfen?

Morzilla Firefox

Intemer Explorer / Microsoft Edge
Google Chrome

Apple Safari

Opera

Keinen

Aot

Sonstiges

Sonstiges

DA4. Welche Browsertools kennst du?

Ghostery

Adblock Plus

Bug me not

Firebug

Flagfox
Self-Destructing-Cookies
NoScript

Keine

Sonstiges

AU doooot

Sonstiges

D5. Welche Browsertools nutzt du?

Ghostery D
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Adblock Plus

Bug me not

Firebug

Flagfox
Self-Destructing-Cookies
NoScript

Keine

Keine*

Sonstiges

Ao oaon

Sonstiges

Dé6. Wie wichtig ist Dir jeweils einer der unten stehenden Aspekte bei der
Nutzung eines Messengers?

schr
wichtig unwichtig
Die Verschlisselung bei der Ubermittlung der Daten D D D D D RK 8
Die Identifikationsméglichkeit des Gesprachsparmers, das heiftzu  — 7 T
wissen, wer mein Gegeniiber ist D D D D I:I RK 8
Die Anzahl der Nutzer im Freundes- und Familienkreis D D D D [I
Die Geschwindigkeit der Ubermittlung von Nachrichten und ,:} 1 1 1 [I
Daten L L L
Teil E: Wissensfragen 2
El. Sind folgende Aussagen wahr oder falsch? W
wahr falsch  weiB nicht

Wenn auf einer Internetseite eine Datenschutzerklirung veréffentlicht wurde.
bedeutet das, dass der Anbieter der Internetseite Deine Adresse und Dein
Kaufverhalten nichr der Regierung mitteilen darf.

Man muss Deine Erlaubnis einholen. wenn man ein Foto oder Video von Dir
hochlidt, auf dem Du klar zu erkennen bist.

Wenn auf einer Internetseite eine Datenschutzerklirung veréffentlicht wurde.
bedeutet das. dass der Anbieter der Internetseite keine Informationen tiber Dich mit
anderen Firmen teilen darf, bis Du Deine Genehmigung gegeben hast.

Wenn eine Firma Dein Internetverhalten iiber mehrere Seiten verfolgen méchte.
muss sie zuerst Dein Einverstindnis einholen.

Ich habe als Nutzer von Online-Diensten den Anspruch darauf. die von mir
erhobenen, verarbeiteten und gespeicherten personenbezogenen Daten einzusehen.

UL B
E]

#In LimeSurvey wurde die Frage D5. nur mit Antwortméglichkeiten, die in der Frage D4. ausgewihlt wurde
angezeigt. Wurde jedoch in D4. "Keine" ausgewshlt, erschien die Frage D5. erst garnicht und somit auch
keine doppelte Antwortmdglichkeit "Keine".
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E2. Sind folgende Aussagen wahr oder falsch?
wahr falsch  weib nicht

Die Geheimdienste (wie zum Beispiel der amerikanische Geheimdienst NSA
[National Security Agency]) greifen nur auf Nutzerdaten zu, die 6ffendich und fiir D --------- DD

jedermann zugznglich sind.

Betreiber Sozialer Netzwerke (z. B. Facebook) sammeln und verarbeiten auch D‘ D
Informationen von Personen, die dieses Netzwerk gar NICHT nutzen.

von Browserinformationen (Cookies, Cache, Browserverlauf) erschwert werden.

Das Nachverfolgen der eigenen Intememutzung kann durch das regelmiBige Loschen D D D
B (= SERUU [ 5

Durch das Surfen im , Private Browsing“-Modus ist man anonym im Intemet, da D‘ D
keine Browserinformationen gespeichert werden.

Online-Shops (z.B. Amazon) werten das Nutzungsverhalten von Kunden aus und

erstellen auf dieser Basis Kaufempfehlungen oder entsprechend zugeschnittene D --------- DD 4

Werbung.
Teil F': Risikoeinsch:itzung
F1. ‘Was sind fiir dich Risiken im Internet? RK
schr
hohes g'e:f;es
Risiko “Risiko

Die unerwiinschte Weitergabe von personlichen Daten an Dritte | J-===| o] Jrom] ] ]
Das Ausspionicren meiner persénlichen Daten | ] e Jo] o ]

Das Empfangen von Spam-Mails [ |- J-rf T} Je| ] g
L

Die Beleidigungen und Beldstigungen im Internet D-D --------- D-D --------- o]
Das Versenden unerwiinschter E-Mails in meinem Namen I:I --------- I:I‘D --------- DD 10
Andere wissen, was ich mache, oder kennen meinen —7 e
Aufenthaltsort D D D D D 11
Die Verdtfentlichung peinlicher/intimer Chats/Fotos/. .. D -------- D-D """"" DD 6
F2. Jetzt geht es um DEINE Einschiitzungen zu Risiken im Umgang mit
Computern und Internet. RK

schr

sehr
hohes Zeringes
Risiko Risiko

Wie hoch ist Deiner Ansicht nach das Risiko, dass der Compurter
durch das Offnen von Mailanhangen mit einem Computervirus I:I -------- I:ID '''''''' I:I --------- D 12

infiziert werden kann?

‘Wie hoch ist Deiner Ansicht nach das Risiko, dass man es nicht I:I ________ I:I" ‘D’ IIIIIIIII D D 13

merkt, wenn der Rechner mit einem Computervirus infiziert ist?

Wie hoch ist Deiner Ansicht nach das Risiko, dass ein
Computervirus von der Antivirensoftware nicht erkannt wird? D D D D D 13

A4.7/S.10
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sehr
hohes Zeringes
Risiko Risiko

Wie hoch ist Deiner Ansicht nach das Risiko, dass der Compurter
durch den Download von Dateien iiber Tauschborsen (z.B. eMule. D

BitTorrent) mit einem Computervirus infiziert werden kann?

]
]
[]
[]

Wie hoch ist Deiner Ansicht nach das Risiko, dass der Compurter
beim Surfen im Internet (ohne Dateien herunterzuladen) mit
einem Computervirus infiziert werden kann?

[
[
[]
[]

Teil G: MaBnahmen Datenschutz

Gl.  Welche technischen MaBnahmen ergreifst Du, um die
Internetnutzung sicher zu gestalten?

Ich nutze Pop-Up-Blocker oder Adblocker. D-D --------- D

Ich nutze eine Firewall. D --------- D ---------- D

Ich nutze eine Verschliisselungssoftware beim E-Mailen und Chatten. D ------- DD

Ich akmalisiere regelmiBig meine Ant-Viren-Software. D-D --------- D

Ich nutze Anonymisierungstools. (Ein Anonymisierungstool ist eine Software, die
Daten beim Surfen so verindert, dass keine Riickschliisse auf Dich als Besucher der D-D --------- D

Intemetseiten gezogen werden konnen. )

Ich nutze And-Tracking-Software. (Anti-Tracking-Sofrware ist eine Software, die D _________ D __________ D
ein Nachverfolgen des Besuchs von Internetseiten verhindert.)

G2.  Welche MaBnahmen ergreifst Du, um die Internetnutzung sicher zu
gestalten?

Ja Nein nichr
Ich nutze verschiedene Passworter. D-D --------- D
Ich nutze sichere Gerite mit personlichem Passwort. D --------- D ---------- D
Unter der Annahme, dass ich ein Soziales Netzwerk nutze, aktualisiere ich
personliche Sicherheitseinstellungen in Sozialen Netzwerken gegeniiber D --------- D ---------- D

Grundeinstellungen.

Ich nutze nur Seiten. bei denen ich weifl, dass sie sicher sind. D-D --------- D

Ich habe aktive Inhalte im Browser (z. B. Javascript, ActiveX) deaktiviert. D --------- DD

sehr

12

12

ANK 5
HK 5

HK 5

HK 5

HK 5

UK 5+13
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Teil H: Eigenes Verhalten

Hl.  Wie sehr treffen die folgenden Aussagen auf Dich zu?

Ich suche immer erst nach Méglichkeiten, Musik im Internet
kostenlos zu bekommen. bevor ich daran denke, sie zu kaufen.

Ich lasse in regelmiBigen Abstinden den Virenscanner die
Festplatte komplertt absuchen.

Ich sichere in regelmiBigen Abstinden die wichtigsten Daten auf
einem CD/DVD-Rohling oder einer externen Festplatte.

Es kommt schon mal vor, dass ich Werbebanner. die reizvoll

klingen, anklicke.

Wenn ich mir die Originalversion einer Software nicht leisten
kann, suche ich nach kostenlosen und legalen Freeware-
Alternativen.

Ich denke nicht lange dariiber nach, einen E-Mail-Anhang zu
offnen — ich e es einfach.

Wenn ich per E-Mail oder im Chat einen Link zugesendet
bekomme, klicke ich ihn meistens an. auch wenn ich mir nicht
sicher bin, auf welcher Seite ich lande.

Ich achte nicht darauf. von welchen Seiten die Dateien stammen.
die ich herunterlade.

E-Mails, bei denen ich die Vermurung habe., dass es sich um
unerwiinschte Nachrichten (Spam) handelt, 16sche ich sofort.

Ich sindere in regelmiBigen Abstinden alle meine Passworter.

Ich bin stets darum bemitht, meine Software auf dem neuesten
Stand zu halten.

Aufgrund des hohen Sicherheitsrisikos im Internet schrinke ich
meine Online-Zeit ein.

Teil I: Personliche Informationen

11. Bist Du méiinnlich oder weiblich?

12. Wie alt bist Du?

I3. Welche Schulform besuchst Du?

A4.7/S.12
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I4. Woriiber hiittest Du gerne mehr Informationen?

... zum Schutz meiner Daten im Internet. D --------- D-D

... zur rechilichen Simation in Bezug auf den Schutz meiner Daten. I:ID ---------- I:I
... zu technischen Méglichkeiten des Schutzes meiner Daten. D—D --------- D

... zu den Gefahren beim Surfen im Intermet D-D --------- D

IS. Hier hast Du die Moglichkeit, wenn Du méchtest, weitere Wiinsche
und Anregungen beziiglich dieser Studie zum Thema Datenschutz zu
nennen:

Vielen Dank fiir die Teilnahme an der Umfrage.

Du kannst das Browserfenster nun schliefen.

A4.7/S.13






ANHANG 4.8

Codierung des finalen Fragebogens fiir die Auswertung

Die folgenden Seiten umfassen die Codierung des finalen Fragebogens. Innerhalb des
Fragebogens sind die fur die Auswertung notwendigen Informationen an den Items und
Fragen eingetragen. Diesem Fragebogen folgt die Beschreibung des Berechnungswegs zur
Bestimmung der Kompetenznote der deskriptiven Auswertung und die Beschreibung der
Auswertung der bivariaten Analyse.






Anhang 4.8: Codierung des finalen Fragebogens fir die Auswertung

Vor Beginn bitte diesen Hinweis sorgfiltig lesen!
Herzlich Willkommen,
zu der Umfrage zum Thema Datenschutz und Jugendliche.

Auf den folgenden neun Seiten sind Fragen notiert, die Du durch einfaches
Ankreuzen beantworten kannst. Bitte lies die Aufgabe bzw. Fragestellung
aufmerksam und sorgfiltig durch (wie bei einer Klassenarbeit), bevor Du mit dem
Antworten beginnst. Deine Antworten miissen frei und vor allem ehrlich gegeben
werden, da diese sonst fiir die Auswertung nutzlos sind. Bei einigen Fragen wirst Du
um eine Einschiitzung gebeten. Die Skala reicht dabei von 1 bis 5 (z. B. 1 = "'trifft voll
und ganz zu'' bis 5 = "trif ft iiberhaupt nicht zu''). Solltest Du Dir mit Deiner Antwort
unsicher sein, dann wiihle in diesem Fall das Feld in der Mitte aus.

Die Umfrage ist anonym, das heiBit, dass Deine Antworten nicht auf Deine Person
zuriickverfolgt werden konnen. Weder Deine Eltern noch Deine Lehrer konnen Deine
Antworten einsehen, nur das Gesamtergebnis aller an der Studie teilnehmenden
Schiilerinnen und Schiiler wird auf Wunsch an die Schule weitergegeben.

Nun kannst Du starten, indem Du unten rechts auf '"Weiter'' Klickst.

Teil A: Soziale Netzwerke

Al. Welche Sozialen Netzwerke nutzt Du?

Facebook
Google+
Twitter
Youtube
Tumblr
Instagram
MySpace
Snapchat

Pinterest

o000 nonn
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Steam D
Twitch D
Ich nutze kein soziales Netzwerk D

A2, Wie sensibel sind folgende Daten, um sie in Sozialen Netzwerken

NICHT zu verdffentlichen? RK
Sehr sensibel Tamasbel
sollten nicht lonnman
veroffendicht bedekenlos

erdffentlichen
Vorname
Nachname

Nickname / Spitzname

Geburtsdatum

Adresse mit Strafe + Hausnummer, Wohnort

Telefon- / Handynummer

E-Mail-Adresse

(0O O O

[]

Fotos

Kontakte

[]

Lieblingsfilme / -musik / -biicher / -serien

Interessen / Hobbies

Lieblingsorte

Eigene Erlebnisse

1 0O O 0O O

Eigene Gedanken / Gefiihle / Sorgen

Religion

00N O0DDO®MOO000 0RO
@DDDD@@Q@DDD@D@
OO0 NFEOO000D00D0RND D

E@DDDDH@DEEEQDD%
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A3. ‘Welches Deiner Sozialen Netzwerke nutzt Du am MEISTEN?*

Facebook
Google+
Twitter
Yourtube
Tumblr
Instagram
MySpace
Snapchart
Pinterest
Steam
Twitch

Ich nuize kein soziales Netzwerk

Teil B: Privatsphiire Soziale Netzwerke

Bl. Hast Du die Privatsphiireneinstellungen

in {INSERTAN S:242694X25032X344328}3geﬁnde1't? Wenn ja, was?
Ich habe nichts geéindert. weil ich den Einstellungen des Anbieters vertraune

Sichtbarkeit meines Profils innerhalb {INSERTANS:242694X25032X344328 }3

Sichtbarkeit meines Profils auBerhalb {INSERTANS:242694X25032X344328 }3

Sichtbarkeit meiner Posts
Wer auf meinen Seiten posten darf
Wer mich kontaktieren darf

Fiir wen ich zu finden bin

B2. Was wiirdest Du in den Privatsphiireneinstellungen findern, wenn Du

ein Soziales Netzwerk nutzen wiirdest?
erscheint nur wenn in A3

kein Soziales Netzwerk
ausgewahlt wurde

Ich wiirde nichts indem, weil ich den Einstellungen des Anbieters vertraue
Sichtbarkeit meines Profils innerhalb des Sozialen Netzwerks

Sichrbarkeit meines Profils auBerhalb des Sozialen Netzwerks

Sichrbarkeit meiner Posts

Wer auf meinen Seiten posten darf

1 Die Frage A3 wurde genutzt, um Fragen zu personalisieren: So wird im Folgenden

L],

HaBaNsEsEENE NSNS NEN,

[]o0
L]

[ ]Je nach An-
kreuzver-

[ ]halten werden
1 bis 4 Punkte

Dvergeben

L]
L]

UK
[]0

] je nach An-
kreuzver-

[] halten werden

] 1 bis 4 Punkte
vergeben

L]
— 1

{INSERTANS:211017%24370X336284} durch das Soziale Netzwerk, welches hier gewshlt wurde, ersetzt.

2 Die Linien zeigen an, dass nur eine Antwortoption auswéhlbar ist.
3{INSERTANS:...} wurde ersetzt durch das Soziale Netzwerk aus der Frage A3.
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_
Wer mich kontaktieren darf D

Fiir wen ich zu finden bin D

B3. Jetzt geht es um Informationen, die andere iiber Dich im Internet und
in {INSERTANS:242694X25032X344328}finden konnen. Wie sehr
treffen die folgenden Aussagen auf Dich personlich zu?

wifft voll —
und ganz iiberhaupt
o nicht zn
Ich achte darauf. welche Informationen ich selbst ins Intermet oder =] ™1 rEl
in {INSERTANS:242694X25032X344328 stelle. @ Iil lg‘ ll‘ @ HK
Wenn ich im Internet oder
in {INSERTANS:242694X25032X344328 Jetwas versffendiche, |0 |-~-{1 }-{2}-{3]--{4] UK
denke ich nichrt dariiber nach, wer es spiter sechen kann.
Es ist mir wichtig, selbst bestimmen zu kénnen, wer durch das
Internet oder durch {INSERTANS:242694X25032X344328F  [4]---{3 }--{2}-{1 ]-—[0] UK
etwas tiber mich erfahrt und wer nicht.
B4. Jetzt geht es um Informationen, die andere iiber Dich im Internet

finden kénnen. Wie sehr treffen die folgenden Aussagen auf Dich

personlich zu?  erscheint nur wenn in A3
kein Soziales Netzwerk wifft voll

ausgewahlt wurde und ganz iﬂ)‘:ri]fi:lpt
o nicht zn
Ich achrte darauf, welche Informationen ich selbst ins Intemet = a1 a7
aclle, (41— {8}—{2}—{1}{0] Bk
Wenn ich im Internet etwas verdffentliche, denke ich nicht -
- denkeichmcht a7 SN I I Iy N UK
dariiber nach, wer es spirter sehen kann. @ Iil @ @ IEI
Es ist mir wichtig, selbst bestimmen zu kénnen, wer durch das =y a1 a1 TK
Internet etwas iiber mich erfihrt und wer nichr. @ &I @ |l| @
Teil C: Wissensfragen
Cl.
Was versteht man unter einem '""Trojaner''? W
Ein Trojaner ist ein Computerprogramm, das den Rechner vor Viren und anderen Schadprogrammen

schiitzt.

Ein Trojaner ist ein Computerprogramm. das als Computervirus in den 90ern Schaden anrichtete, heute
aber nicht mehr existiert.

Ein Trojaner ist ein Computerprogramm, das als niitzliche Anwendung getamt ist, im Hintergrund aber
eine andere Funkton erfillr.

Ein Trojaner ist ein Computerprogramm, das nur zum SpaB entwickelt wurde und keine besondere
Funktion hat.

WeiB ich nicht.

C2. Was ist ein ""Cookie"? W

Ein Cookie ist ein Computer-Virus, den man sich beim Besuch einer Internetseite einfangen kann.

Ein Cookie ist ein Zusatzprogramm fiir den Browser, das sicheres Surfen erméglicht.

Ein Cookie ist ein Programm, mit dem man die Datenspeicherung von Web-Anbietern unterbinden
kann.
Ein Cookie ist eine Dartei, die es Internetseiten erméglicht, den Nutzer beim erneuten Besuch

wiederzuerkennen.
3{INSERTANS:...} wurde ersetzt durch das Soziale Netzwerk aus der Frage A3.

> 00O OO0 K OO
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Wei ich nicht.

C3. Was ist eine "Firewall"?
Eine Firewall ist ein Sichenungssystem, das den Computer vor unerwimschten Netzangriffen schitizen
soll.

Eine Firewall ist ein veraltetes Schutzprogramm gegen Compurter-Viren.

Eine Firewall ist ein Zusawzprogramm fiir den Browser, das sicheres Surfen erméglichr.

Eine Firewall ist eine neue technische Entwicklung, die verhindert, dass Daten bei einem Kurzschluss
verloren gehen.

Wei ich nicht.
C4. ‘Was verbirgt sich hinter dem Begriff '""Browserverlauf''?
Im Browserverlauf werden die Adressen der besuchten Intemetseiten gespeichert.

Im Browserverlauf werden Cookies von besuchten Websites abgelegt.

Im Browserverlauf werden potenziell infizierte Internetseiten separart abgelegt.

Im Browserverlauf werden je nach Browsertyp unterschiedliche Informadonen iiber den Nutwzer
gespeichert.

Weib ich nicht.

Cs. Welche der folgenden URLSs (Internetseiten-Adressen) garantiert
einen mit hoher Wahrscheinlichkeit datenabhérsicheren Zugriff auf
die Internetseite der Sparkasse?

Antwortmadoglichkeiten bitte sorgfiiltig lesen!
hutp:/fwww sparkasse.de

hrps://www.sparkasse.de

hrip:/fwww sicher.sparkasse.de

hrrp://banking. sparkasse.de
WeiB nicht
Teil D: Messenger und Tools
D1. Nutzt Du einen Messenger (wie z.B. WhatsApp)?
Ja
Nein
D2. ‘Welche Browser kennst Du, um durch das Internet zu surfen?

Morzilla Firefox
Internet Explorer / Microsoft Edge

Google Chrome

[]

O 0O O O &

(O 0000 X

o o

w
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Apple Safari
Opera
Keinen

Sonstiges

0 0[O

Sonstiges

D3. ‘Welche Browser nutzt Du, um durch das Internet zu surfen?

Mozilla Firefox

Internet Explorer / Microsoft Edge
Google Chrome

Apple Safari

Opera

Keinen

Ot

Sonstiges

Sonstiges

D4. ‘Welche Browsertools kennst du?

Ghostery

Adblock Plus

Bug me not

Firebug

Flagfox
Self-Destructing-Cookies
NoScript

Keine

Sonstiges

0o o o

Sonstiges

Ds. ‘Welche Browsertools nutzt du?

Ghostery D

A4.8/S.8
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Adblock Plus

Bug me not

Firebug

Flagfox
Self-Destructing-Cookies
NoScript

Keine

Keine*

A0 00000 o

Sonstiges

Sonstiges

Dé6. Wie wichtig ist Dir jeweils einer der unten stehenden Aspekte bei der
Nutzung eines Messengers?

schr
wichtig mwichtig
Die Verschliisselung bei der Ubermitilung der Daten @ ---------- ----------- @ III@ RK
Die Identifikationsmoglichkeit des Gesprichspartners, das heifit zu =1 Y a7
wissen, wer mein Gegeniiber ist @ &I & |i| @ RK
Die Anzahl der Nuzer im Freundes- und Familienkreis D D D D D
Die Geschwindigkeit der Ubermittlung von Nachrichten und D 7 ™ ™ D
Daten L L L
Teil E: Wissensfragen 2
El. Sind folgende Aussagen wahr oder falsch? W
wahr falsch  weill nicht

Wenn auf einer Intemerseite eine Datenschuzerklirung versffentlicht wurde,
bedeutet das, dass der Anbieter der Internetseite Deine Adresse und Dein D ---------- -D
Kaufverhalten nicht der Regierung mitteilen darf.

Man muss Deine Erlaubnis einholen. wenn man ein Foto oder Video von Dir
hochlidt, auf dem Du klar zu erkennen bist. I:I D

Wenn auf einer Intemerseite eine Datenschuzerklirung versffentlicht wurde,
bedeuret das, dass der Anbieter der Internetseite keine Informarionen iiber Dich mit I:ID
anderen Firmen teilen darf, bis Du Deine Genehmigung gegeben hast.

Wenn eine Firma Dein Internetverhalten iiber mehrere Seiten verfolgen méchre. I:I D
muss sie zuerst Dein Einverstindnis einholen.

Ich habe als Nutzer von Online-Diensten den Anspruch darauf. die vonmir [ I:I_ D

erhobenen, verarbeiteten und gespeicherten personenbezogenen D aten einzusehen.

4|n LimeSurvey wurde die Frage D5. nur mit Antwortméglichkeiten, die in der Frage D4. ausgewshlt wurden,
angezeigt. Wurde jedoch in D4. "Keine" ausgewihlt, erschien die Frage D5. erst garnicht und somit auch
keine doppelte Antwortméglichkeit "Keine".
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E2. Sind folgende Aussagen wahr oder falsch? W

wahr falsch  weil nicht
Die Geheimdienste (wie zum Beispiel der amerikanische Geheimdienst NSA
[National Security Agency]) greifen nur auf Nurzerdaten zu, die offentlich und fiir D ----------- -l:l
jedermann zuginglich sind.
Betreiber Sozialer Nezwerke (z. B. Facebook) sammeln und verarbeiten auch
Informationen von Personen, die dieses Netzwerk gar NICHT nutzen. D D

Das Nachverfolgen der eigenen Intememutzung kam durch das regelmifige Loschen
von Browserinf ormationen (Cookies, Cache, Browserverlauf) erschwert werden.

Durch das Suwrfen im . Private Browsing“-Modus ist man anonym im Internet, da D_ _________ D

keine Browserinformationen gespeichert werden.

Online-Shops (z.B. Amazon) werten das Nuzungsverhalien von Kunden aus und
erstellen auf dieser Basis Kaufempfehlungen oder entsprechend zugeschniwene | X [ DD

Werbung.
Teil F: Risikoeinschiitzung
F1. ‘Was sind fiir dich Risiken im Internet? RK
schr cehr

hohes geringes

Risiko “Risiko

Die unerwiinschte Weitergabe von personlichen Daten an Dritte IE D D D [I

Das Ausspionieren meiner personlichen Daten ,X} D D D D

Das Empfangen von Spam-Mails D D @ D D

Die Beleidigungen und Belistigungen im Intemetr | X [ DD ----------- DD

Das Versenden unerwiinschter E-Mails in meinem Namen ,:} @ D D D

Andere wissen, was ich mache, oder kennen meinen o7 T
Aufenthalsort I:I D I:I D
Die Verotfentlichung peinlicher/intimer Chats/Fotos/. .. ,X} D D D D

F2. Jetzt geht es um DEINE Einschiitzungen zu Risiken im Umgang mit

Computern und Internet. RK
schr achr
hohes geringes
Risiko Rizsiko

Wie hoch ist Deiner Ansicht nach das Risiko, dass der Compurter

durch das Offnen von Mailanhangen mit einem Computervirus @ @ @ @ @
infiziert werden kann?
Wie hoch ist Deiner Ansicht nach das Risiko, dass man es nicht ™1 1 il
merkt, wenn der Rechner mirt einem Computervirus infiziert ist? @ |£| |£| & @
Wie hoch ist Deiner Ansicht nach das Risiko, dass ein D A Gy Gy
0}--{0}--{2}-{2}{4]

Computervirus von der Antivirensof tware nicht erkannt wird?
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schr achr

hohes geringes
Risiko Risiko

Wie hoch ist Deiner Ansicht nach das Risiko, dass der Compurter
durch den Download von Dateien iiber Tauschbérsen (z.B. eMule, IZI ---------- IEI@ ----------- @@

BirTorrent) mit einem Computervirus infiziert werden kamn?

Wie hoch ist Deiner Ansicht nach das Risiko, dass der Compurter

beim Surfen im Internet (ohne Dateien herunterzuladen) mit @ @ @ @ @
einem Computervirus infiziert werden kann?
Teil G: Magnahmen Datenschutz
Gl. ‘Welche technischen MaBnahmen ergreifst Du, um die
Internetnutzung sicher zu gestalten? ANK
Weib
Ja Nein nicht

Ich nuwe Pop-Up-Blocker oder Adblocker. | A~ D

L]
Ich mutze eine Firewall. | X |- DD
L]
L]

Ich nutze eine Verschliisselungssoftware beim E-Mailen und Charten. -D ---------

Ich akrualisiere regelmaBig meine Ant-Viren-Software. | X [~ D

Ich nuize Anonymisierungstools. (Ein Anonymisierungstool ist eine Software, die
Daten beim Surfen so verindert, dass keine Riickschliisse auf Dich als Besucher der | X}~ DD

Internetseiten gezogen werden kémmen.)

Ich nutze Anti-Tracking-Sof tware. (Ant-Tracking-Software ist eine Software, die 7 D D

ein Nachverfolgen des Besuchs von Intemetseiten verhinderrt.)

G2. ‘Welche MabBnahmen ergreifst Du, um die Internetnutzung sicher zu
gestalten?

Weib
Ja Nein micht

Ich nuze verschiedene Passworter. | ) == DD HK

Ich nuwe sichere Gerite mit persénlichem Passwort. | A|~ DD HK

Unter der Annahme, dass ich ein Soziales Netzwerk nutze, akmalisiere ich
personliche Sicherheitseinstellungen in Sozialen Netzwerken gegeniiber | X |- DD HK

Grundeinstellungen.

Ich nutze nur Seiten, bei denen ich weiB, dass sie sicher sind. | X |~ DD HK

Ich habe aktive Inhalte im Browser (z. B. Javascript, ActiveX) deaktiviert. D-D --------- D UK
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Teil H: Eigenes Verhalten

H1. Wie sehr treffen die folgenden Aussagen auf Dich zu?
wifft voll wiffr
und ganz iberhaupt
m micht zu
Ich suche immer erst nach Moglichkeiten, Musik im Internet = ] A _
kostenlos zu bekommen. bevor ich daran denke, sie zu kaufen. @ &[ Ig‘ Il[ @ ANK
Ich lasse in regelmiBigen Abstinden den Virenscanner die &3 Al A HK
Festplaue komplett absuchen. @ él @ |i| @
Ich sichere in regelmiBigen Abstanden die wichtigsten Daten auf 7 T -
einem CD/DVD-Rohling oder einer externen Festplatte. IEI EI @ III @ HE
Es kommt schon mal vor, dass ich Werbebanner, die reizvoll 4] ] =] .
dineen. anitcke, L1 A{2}-{3]---{4] vk
Wenn ich mir die Originalversion einer Software nicht leisten
kann, suche ich nach kostenlosen und legalen Freeware- @ @ @ m @ ANK
Alternativen.
Ich denke nichr lange dariiber nach, einen E-Mail-Anhang zu A =] = -
dffnen — ich we es einfach. @ Ii[ Ig‘ &[ @ RK
Wenn ich per E-Mail oder im Char einen Link zugesendet
bekomme, klicke ich ihn meistens an. auch wenn ich mir niche @ m @ @ E RK
sicher bin, auf welcher Seite ich lande.
Ich achre nichr darauf, von welchen Seiten die Dateien stammen -
: - T e e D o RK
die ich herunterlade. @ E @ @ @
E-Mails, bei denen ich die Vermutung habe, dass es sich um =] Al 2 -
unerwiinschte Nachrichten (Spam) handelr, 16sche ich sofort. @ Ii[ IL Il[ @ HK
Ich dndere in regelmiBigen Abstinden alle meine Passworter. @ @ @ E @ HK
Ich bin stets darum bemiiht, meine Software auf dem neuesten ea a1 -
Stand zu halten. @ li‘ lz‘ m @ HE
Aufgrund des hohen Sicherheitsrisikos im Internet schriinke ich 1 a1 B3 -
meine Online-Zeit ein. @ |l| |£| &I @ HEK
Teil I: Personliche Informationen
I1. Bist Du méinnlich oder weiblich?
weiblich | |
miinnlich D
I2. ‘Wie alt bist Du?
I3. Welche Schulform besuchst Du?
Realschule Plus ]
Gymnasium I:I
Gs | |
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4. Woriiber hiittest Du gerne mehr Informationen?

... zum Schutz meiner Daten im Internet. D -------- D --------- D

... zur rechtlichen Simaton in Bezug auf den Schutz meiner Daten. D --------- D ---------- D
... zu technischen Méglichkeiten des Schutzes meiner Daten. D-D ----------- D

... zu den Gefahren beim Surfen im Internet D --------- D ---------- D

I5. Hier hast Du die Moglichkeit, wenn Du michtest, weitere Wiinsche
und Anregungen beziiglich dieser Studie zum Thema Datenschutz zu
nennen:

Vielen Dank fiir die Teilnahme an der Umfrage.

Du kannst das Browserfenster nun schliefen.
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Berechnungsweg zur Feststellung der Kompetenznote und Beschreibung der Auswertung

der bivariaten Analyse:

Aus den vorherigen Seiten ist die Codierung der Antworten ersichtlich. Mit Ausnahme der
Fragen, bei denen die Antworten offensichtlich sind (z. B. Wissensfragen), traf der Autor fur
andere Items eine Einschatzung auf Basis der Mindestanforderungen aus dem Daten-
schutzkompetenzmodell. Die in Abschnitt 3.5 formulierten Datenschutzkompetenzen wur-
den auf die Items tbertragen.

Es gibt je nach Skalen-Typ genau vier Méglichkeiten der Codierung, welcher Malistab einem
Item bzw. einer Frage zugrunde gelegt wird:

Verrechnung durch Summation:
Fall* Skalen-Typ Prozentualer Anteil der Schiiler, ltem-Code
die wie folgt angekreuzt haben ...
A | Likert0—-4 die Werte 3 und 4 oder nur 4 *) D6, H1, B3/4
B | abgewandelt Likert0/2 /4 | die Werte 2 und 4 F2
C | ja/ weil nicht / nein ja-Feld G1, G2
Abschatzung das angekreuzte Feld bis zum A2, F1
D Extremum sehr sensibel bzw. sehr
hohes Risiko.

Im Fall der Dimension Wissen wird der prozentuale Anteil der | C, E
X1 | korrekten Antworten pro Fragekomplex genommen und ab-
schlieBend der Mittelwert gebildet

Es wurde die Summe der Werte betrachtet, wenn mindestens | B1/2

X2
eine Einstellung gedndert worden ist

*) dieser Fall, das nur 4 gewertet worden ist, tritt nur bei H1 auf. Anhand der gelb markierten Zahlen in
der Auswertung (Anhang A4.9 und A.10) kann abgelesen werden, welcher Fall bei dem jeweils entspre-

chenden Item zutrifft.

Tab. A4.8-1: Verrechnungstabelle deskriptive Auswertung

Fir die (differenzierte) deskriptive Auswertung gilt: In den Fallen A2, F1 und F2 wird pro Fra-
ge der Mittelwert bzgl. der Frage und abschlieRend liber alle Fragen der Mittelwert der ent-
sprechenden Dimension berechnet.

Der prozentuale Wert der Dimensionen dient als MaRstab fur die Beurteilung der entspre-
chenden Dimension gemal} Tabelle 4.7. In den Anhangen A4.9 und A4.10 sind in blau die
entsprechenden Zahlenwerte in die Diagramme eingetragen.

LIm Fall der differenzierten deskriptiven Auswertung gelten nur die Fille A, C, D, X1 und X2.
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Fur die Auswertung der bivariaten Analyse gilt:

Damit ein Zusammenhang zwischen den Daten hergestellt werden kann, musste fir alle Fra-
gen eine Normierung definiert werden, da nicht alle Fragen an einer 5-Likert-Skala orientiert
sind. Die folgende Tabelle fasst ausgehend von Tabelle A4.8-1 die Falle zusammen:

Fall Codierung Dimension | Item
A Die Skala fiir die jeweilige Kompetenz ist von 4 bis 0 bzw. 0 RK, ANK, B3/4,
bis 4 nummeriert (5-Likert-Skala). UK, HK D6, H1

Hier wurde fiir jeden Gesichtspunkt eine Stelle in der 5-
Likert-Skala definiert, die fiir den Fall einer korrekten Ein-
schatzung mit 4 Punkten versehen wurde; die davon direkt
benachbarten Stellen erhielten jeweils 2 Punkte und alle wei-
teren Felder O Punkte. Am Ende wurde der Mittelwert der
Punkte gebildet (5-Likert-Skala).

Fiir die entsprechende Antwort ,,Ja“ wurde jeweils ein Punkt
vergeben und auf eine 5-Likert-Skala von 0 bis 4 normiert

. .. ANK, HK G1, G2
Fur die Antwort ,Ja“ gab es je einen Punkt und am Ende wur-

de die Summe der vier Teilitems betrachtet.?

Hier wurde fir jedes einzelne Kriterium eine Stelle in der 5-
Likert-Skala definiert, an der ab dieser Stelle und abwarts
betrachtet (im Sinne von sehr sensibel/sollte nicht verdffent-
licht werden bzw. sehr hohes Risiko) ein Punkt vergeben wur-
D | de;d. h., dass der Schiler jeweils dann einen Punkt erhielt, RK A2, F1
wenn er das Kriterium wie eingeschatzt oder im Sinne ,,sen-
sibler” bzw. ,,noch hoheres Risiko” ankreuzte. Am Ende wur-
de die Gesamtsumme der Punkte gebildet und auf eine 5-
Likert-Skala von 0 bis 4 normiert.

Pro korrekte Antwort in dem Multiple-Choice-Fragebogen
ergab einen Punkt, sodass insgesamt zwischen 0 und 5 Punk-
te erreicht werden konnten. AbschlieBend wurde auf die 5-
X1 | Likert-Skala normiert. W C E
Fur jede richtige Antwort wurde ein Punkt vergeben und pro
Wissensblock die Summe der korrekten Antworten auf die 5-

Likert-Skala normiert.

Tab. A4.8-2a: Codierung der Items

2 Das letzte Teilitem in diesem Frageblock zur Messung der Urteilskompetenz wurde verworfen, da die Schiiler
die Fragestellung nicht verstanden hatten; s. dazu auch die Anmerkung in Abschnitt 4.3.3.1.
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Fall

Codierung

Dimension

Item

X2

Wer nur die erste Antwort ankreuzte (nichts geandert, da
dem Anbieter Vertrauen geschenkt wird), bekam O Punkte;
wer die Kontaktaufnahme und/oder das Auffinden ankreuzte,
bekam 1 Punkt, da diese beiden Kriterien im Vergleich zu
Sichtbarkeit des Profils, Sichtbarkeit des Posts und Méglich-
keit des Postens auf der Seite als weniger kritisch eingestuft
wurden; mit 2 Punkten wurde bewertet, wenn einer der Ge-
sichtspunkte Sichtbarkeit des Profils, Sichtbarkeit des Posts
und Mdglichkeit des Postens auf der Seite angekreuzt wurde
(unabhangig von der Kontaktaufnahme und/oder dem Auf-
finden); wenn zwei oder drei der Aspekte Sichtbarkeit des
Profils, Sichtbarkeit des Posts und Méglichkeit des Postens
auf der Seite (unabhdngig von der Kontaktaufnahme
und/oder dem Auffinden) angekreuzt wurden, erhielt

3 Punkte; die 4 Punkten wurden vergeben, wenn alle Ge-
sichtspunkte Sichtbarkeit des Profils, Sichtbarkeit des Posts
und Mdglichkeit des Postens auf der Seite (unabhangig von
der Kontaktaufnahme und/oder dem Auffinden) angekreuzt
wurden.

UK

B1/2

Die Verrechnung der Dimensionen aus den verschiedenen Fragebldcken erfolgte nach dem

Tab. A4.8-2b: Codierung der Items

folgenden Schlissel:

Dim. Verrechnung
W Summierung aller Punkte der Einzelfragen aus dem Bereich Wissen und Normie-
rung auf 100%
Summierung aller Punkte aus Risikobewertungskompetenz und Normierung auf
RK 100% (ist die Frage zur Messenger-Nutzung (D6) beantwortet worden, dann floss
sie an dieser Stelle bei dem jeweiligen Schiiler mit ein)
ANK
Summierung aller Punkte aus der jeweiligen Kompetenz und Normierung auf
UK 100%
HK

Die Mittelwerte von Risikobewertungskompetenz, Auswahl- und Nutzungskompetenz, Ur-
teilskompetenz und Handlungskompetenz wurden abschliefend als (neue Variable) Daten-
schutzkompetenz (DK) zusammengefasst und als solche zur Dimension Wissen in Beziehung
gesetzt. AbschlieRend wurden die errechneten Prozentwerte gegeneinander aufgetragen.

Tab. A4.8-3: Verrechnungsschliissel der Dimensionen

Die graphische Auswertung befindet sich in Anhang A4.11.
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ANHANG 4.9

Deskriptive Auswertung der Studie

Die folgenden Seiten umfassen die Diagramme der deskriptiven Auswertung der Studie in-
klusive knapper Beschreibung. Hinter der Frage steht in eckigen Klammern der Code des Li-
meSurvey-Fragebogens (vgl. Anhang A4.7) und die Kompetenz (kursiv geschrieben), die sich
aus der Auswertung der Q-Sortierung (vgl. Anhang A4.4) ergibt.

Ferner steht in der Mehrheit der Falle in blauer Schrift innerhalb der Diagramme der prozen-
tuale Anteil (die Zahl ist eingerahmt), der fiir die Bewertung des Items bzw. der Kompetenz
relevant ist; zudem sind die in die Berechnungen eingeflossenen Zahlen gelb markiert. In
vielen Fillen ist dies die Summe einzelner Werte. Ist der prozentuale Anteil direkt aus dem
Diagramm ersichtlich, dann ist er nicht separat aufgefiihrt.






Anhang 4.9: Deskriptive Auswertung der Studie

Welche Sozialen Netzwerke?
nutzt du? [Al]

Hier war eine Mehrfachaus-
wahl moglich.

Eindeutiger Favorit ist Y-
ouTube, gefolgt von Snap-
Chat, Google+ und Insta-
gram. Die restlichen Sozialen
Netzwerke sind eher un-
interessant.

(Bemerkenswert ist, dass von
den vier Favoriten nur Google+

Ich nutze kein soziales Netzwerk

Pinterest
Snapchat
MySpace

Instagram

Youtube

B s59%

B 3%

B 110%

B 05%
I ¢5.3%

| 0,6%

N 35.3%

| 2.3%

Twitch

Steam

Tumblr

I 9,6%

ein Soziales Netzwerk ist. Gera- Twitter [l 7.3%
de YouTube entspricht nicht den
Vorstellungen eines solchen.) Google+ [N <5,7%
Facebook . 8,2%
0%  20% 40% 60% 80% 100%
Abb. A4.9-1
Wie sensibel sind folgende 18,5%
. . 10,7%
Daten, um sie in Sozialen ) Vorname 18,2% 70,9 %
Netzwerken NICHT zu verof- 17 4%
fentlichen? [A2; RK] D 35,3%
(Fortsetzung nachste Seite) 5,7%
4,8% -

. w1 . . Nach 6
Die personliche Einschatzung senname 9‘39,17'4% 80,1 %
zur Sensibilitat personenbe- 62,7%
zogener Daten ist ein MaR 451%
fir die Risikobewertungs- 13,1%
kompetenz. Nickname / Spitzname 12,2% 54,9 %

" T 8,8%
Weniger kritisch werden B 208%
Angaben wie Spitznamen, 9,25
Lieblingsorte, eigene Erleb- u% -
nisse und Religion gesehen, Geburtsdatum 15:53349, 46,1%
wdhrend Interessen und = 46,1%
Hobbies und Lieblingsfilme u.
20% 40% 60% 80% 100%

A. als unkritisch eingestuft
werden.

H Unsensibel, kann man bedenkenlos veréffentlichen

B Weniger sensibel

B Weil nicht

Sensibel

MW Sehr sensibel, sollten nicht veréffentlicht werden

Abb. A4.9-2a

1 Zur Auswahl der Sozialen Netzwerke bei dieser Fragestellung s. Anhang A4.17.
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Anhang 4.9: Deskriptive Auswertung der Studie

Wie sensibel sind folgende
Daten, um sie in Sozialen
Netzwerken NICHT zu verof-
fentlichen? [A2; RK]
(Fortsetzung)

Hingegen sind Angaben wie
Nachname, Geburtsdatum,
Adresse, Telefonnummer,
Kontakte, aber auch eigene
Gedanken, Gefiihle und Sor-
gen sehr sensible Daten.

Durchschnittswert der Risi-
kobewertungskompetenz
dieser Frage betragt 66,5 %.

Adresse mit StralRe + Hausnummer, rlié% 890 %
Wohnort 13%9;'6 '
I 39,0%
3,6%
Telefon- / Handynummer tl';?% 79,6 %

9.5%

_ 79,6%

I e
E-Mail-Adresse éoz 90,2 %
*ﬁg 58,4%

uJS%
7,3% 0
Fotos 14,0% 71,4 %

17.7%

. 53,7%

4,4%
2,3% 75,8 %
Kontakte 6,6%

10,9%

_ 75,8%

45,3%
Lieblingsfilme / -musik / -blicher / - 14,4%
40,3 %

serien gﬁ%
B 173%

Interessen / Hobbies

1% 67,0 %

N 70,1%

19,6%
10
Lieblingsorte 80,4 %

I 34,7%

14,2%

13,0%
Eigene Erlebnisse l 19,7% 53,2%

E— 31

L7,3%
5,4% 9
Eigene Gedanken / Gefiihle / Sorgen 11,2% 62,0%

14,1%

I 62,0%

9,5%
Religion 17,9% 36,2 %

16,5%

N 36.2%

0% 20% 40% 60% 80% 100%

M Unsensibel, kann man bedenkenlos veréffentlichen
B Weniger sensibel

B Weil? nicht

m Sensibel

M Sehr sensibel, sollten nicht veréffentlicht werden

Abb. A4.9-2b
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Hast du die Privatsphéaren-
einstellungen im Sozialen
Netzwerk gedndert bzw.
wirdest Du sie andern?
[B1+B2; UK]

Mehr als die Halfte nimmt
keine Anderungen in den
Grundeinstellungen eines
Sozialen Netzwerks vor und
vertraut den Einstellungen
der Anbieter. Ein Fiunftel der
Schiiler nimmt eine Ande-
rung und rund 1/4 nimmt
zwei oder mehr Anderungen
vor.

20,1%

Anzahl an Verdnderungen pro

Person: 20 mi m2

46,0 %

54,0%

3 m4 H5 Ho6

Abb. A4.9-3

Hast du die Privatsphéaren-
einstellungen im Sozialen
Netzwerk gedndert bzw.
wirdest Du sie andern?
Wenn ja, welche?

[B1+B2; UK]

Hier war eine Mehrfachaus-
wahl moglich, wenn man
etwas andert.

Wegen des Vertrauens in den
Anbieter wird i. d. R. nichts
gedndert.

Die Anderungen betreffen v.
a. die Moglichkeit der Ein-
schrankung der Kontaktauf-
nahme, Auffindbarkeit zur
eigenen Person und die
Sichtbarkeit des eigenen
Profils im Sozialen Netzwerk
(jeweils ca. 20 %). Von rund
15 % wird die Sichtbarkeit
eigener Posts und des eige-
nen Profils auRerhalb des
Sozialen Netzwerks einge-
schrankt. Und gut 10 % be-
grenzen die Post-
Moglichkeiten Anderer auf
der eigenen Seite.

Fiir wen ich zu finden bin

Wer mich kontaktieren darf

Wer auf meinen Seiten posten darf

Sichtbarkeit meiner Posts

Sichtbarkeit meines Profils auerhalb des
Sozialen Netzwerks

Sichtbarkeit meines Profils innerhalb des
Sozialen Netzwerks

Ich wiirde nichts andern, weil ich den
Einstellungen des Anbieters vertraue

20,1%

22,7%

11,4%

15,8%

15,8%

20,7%

54,0%

0% 20% 40% 60% 80% 100%

Abb. A4.9-4
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Anhang 4.9: Deskriptive Auswertung der Studie

] 100%
Jetzt gfeht esum .!nfo rrr’matlc’a- 87,7 %
nen, die andere (iber Dich im o0%
Internet finden kénnen. Wie
sehr treffen die folgenden
- . 80% 76,0%

Aussagen auf Dich persénlich .
zu? [B3+B4; HK, U

[ K 70%
Informationen, die ins Inter-
net gestellt werden, und die 60%
Moglichkeit der Selbstbe-
stimmung, wer etwas lber 0%
einen erfahrt, ist den Pro-
banden extrem wichtig (rund 40%
70 bzw. 75 % der Jugendli-
chen). Nur 1/3 der Befragten 30%
denkt nicht dartiber nach,
wer gepostete Inhalte spater 20%
sehen kann. 11,7

10% 5,0% 6,2%
1,1%

Ich achte darauf, welche
Informationen ich selbst

ins Internet stelle.

M trifft Gberhaupt nicht zu M trifft nicht zu

W trifft zu

58,7 % 78,6 %
68,7%
47,6%
24,6%
84%8 2% 2.6% 9,8%9,9%
3 8%

Es ist mir wichtig, selbst

bestimmen zu kdnnen,

wer durch das Internet

etwas Uber mich erfahrt
und wer nicht.

Wenn ich im Internet
etwas veroffentliche,
denke ich nicht dartliber
nach, wer es spater
sehen kann.

H unentschieden

M trifft voll und ganz zu

Abb. A4.9-5
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Anhang 4.9: Deskriptive Auswertung der Studie

Bei den Fragen im ersten
Wissensteil [C1 — C5; W] sah
das Ergebnis aller abgegebe-
nen Fragen im Schnitt fol-
gendermalien aus:

Der Anteil bezieht sich auf
alle gegebenen Antworten.
Rund 1/5 der vorgegebenen
Antworten sind richtig, wah-
rend mehr als die Halfte weifs
ich nicht lautet.

19,5%

55,5%
25,0%

M Richtig mFalsch [ WeilR nicht

Abb. A4.9-6

Anzahl an richtiger Antwor-
ten im ersten Wissensteil [C1
- C5; W] pro Person:

In diesem Fall wurde Weifs
nicht als falsch bewertet. Der
Anteil bezieht sich auf die
Schiiler.

Gut 2/5 der Teilnehmer gibt
keine richtige Antwort oder
weil es nicht. Immerhin bei
rund einem Viertel ist es
noch eine korrekte Antwort
unter allen. (Die Ratewahr-
scheinlichkeit fur die jeweils
korrekte Antwort der Multip-
le-Choice-Aufgaben betragt
unter der Annahme, dass
weifS nicht nicht geraten
wurde, 1/4.)

15,4%

45,3%

28,1%

HON1N2H3N4NES5

In diesem Fall wurde "WeiR nicht" als Falsch bewertet!

Abb. A4.9-7
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Anhang 4.9: Deskriptive Auswertung der Studie

100%
Bekannte Browser bei den
Schiilern: [D2] 0% 82,4%
80%
Hier war eine Mehrfachaus-
. 70% 64,7%
wahl moglich.
60%
Chrome und Firefox sind sehr 0%
(+]
bekannt; rund 40 % kennen 424% .99
Microsoft Edge und Apple 40%
Safari. 30%
Die Nutzung keines Browsers
(6,5 %) verwundert. 20%
9,1%
N
oo I
Google Mozilla Internet  Apple Opera Keinen Sonstiges
Chrome  Firefox Explorer/ Safari
Microsoft
Edge
Abb. A4.9-8
30%
Anzahl bekannter Browser 26,7%
pro Person: [D2] -
’ 23% %
Im Schnitt kennen die Schiiler
zwei bis drei Browser, sodass 20%
. 16,8%
sie zum besseren Schutz auf
Alternativen ausweichen 15%
kénnen.
10%
6,5%
59 4,0%
. 0i4%
0% —
0 1 2 3 4 5 6
Abb. A4.9-9
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Anhang 4.9: Deskriptive Auswertung der Studie

100%
Durch Schiiler genutzte
Browser: [D3]
80%
Hier war eine Mehrfachaus- 64,1%
wahl moglich. 60%
Ein dhnliches Bild wie die 40% 35,7%
Antwort in Abbildung 4.9-8,
. . . 22,6%
jedoch ist Microsoft Edge ' 160%
. 20% =2
weit abgeschlagen (17 %).
4,9%
: 2,8% 0,3%
Google Mozilla Apple Internet Keinen  Opera Sonstiges
Chrome  Firefox Safari  Explorer /
Microsoft
Edge
Abb. A4.9-10
100%
Bekannte Browsertools bei 82.7%
den Schilerinnen und Schii- 80%
lern: [D4]
60%
Hier war eine Mehrfachaus-
wahl moglich. 40%
Gut 80 % der Schiler kennen 20%
' ! 10,6% 6.2%
keine Tools, um ihren Brow- 3,0% 1,5% A0 32% 28%  4.6%
ser sicherer zu machen. Ein 0% - — — e S
Werbeblocker (11 %) und c}ac\ Q\"" aoo\ e‘,"& é@k C\P@ &8 *_é}(\\e
Firebug (6 %) sind noch die &° R & ¢ < I3 &
. N P <%
am meisten gekannten e Qo
Werkzeuge. &
Q
&
(_’?4
Abb. A4.9-11
100%
Anzahl bekannter Brow- 82,7%
sertools pro Person: [D4] 8%
60%
Mehr als 80 % der Befragten 0%
kennen keine Browsertools
: - 20% 10,7%
und 10 % nutzen immerhin 2.6% 2.4% 0,5% 0,2% 0,3% 0,6%
ein Tool. 0% - .
0 1 2 3 4 5 6 7
Abb. A4.9-12
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Anhang 4.9: Deskriptive Auswertung der Studie

Durch Schiiler genutzte

Browsertools: 100%
[D5]
80%
Diese Frage wurde nur von
den 172 Schiilern beantwor- 60%
tet, denen Browsertools be-
kannt waren. Hier war eine 40% 29.9% 37,4%
Mehrfachauswahl maoglich.
Es kann davon ausgegangen 20% 11.7% 635
werden, dass nur die Tools 4,7% 1 4% 37%  1.9% ' 0.9%
genutzt werden, die den 0o, . N —_— - o I
Schiilern auch bekannt sind. &S e & & @ é‘Qk RS -@3’%
G“O% & «® & <® «° & N &
Adblock Plus (30 %) und Fire- & & &8 o
bug (12 %) sind die Meistge- é;é"
nutzten; NoScript ist mit 9 % %59
vertreten.
Abb. A4.9-13
100%
Wie wichtig ist Dir jeweils 85,4 % 85,5 %
einer der unten stehenden 90%
Aspekte bei der Nutzung
eines Messengers? [D6; RK] Bu%
71,0% 70,5%
70%
Eine verschliisselte Kommu-
nikation und die Identifikati- 60%
onsmaoglichkeit des jeweili-
gen Gegenlbers sind einer 50%
sehr klaren Mehrheit wichtig 38,3%
bzw. sehr wichtig (85 %). 0%
Die Anzahl der Nutzer und 30% 28,4%
die Ubertragungsgeschwin- 21,3% 23:2% 20,5
digkeit spielen eine unterge- 20% 44 15,0 17,0 14,9% 19,9%
ordnete Rolle, wobei —im 9.1% 9,8% 0,2
Vergleich — fiir eine knappe 10% 459 3.6% A
Mehrheit dies schon von Be- .111 .1'1%I I l
deutung ist. 0% - -
Die Die Die Anzahl der Die
Verschliisselung Identifikations- Nutzer im Geschwindigkeit
I_:!ei der maoglichkeit des Freundes- und der Ubermittlung
Ubermittlung der  Gesprichs- Familienkreis von Nachrichten
Daten partners, das und Daten

heilt zu wissen,
wer mein
Gegenlber ist

Hunwichtig Meher unwichtig Megal wichti

Abb. A4.9-14

g Msehr wichtig

A4.9/S.10



Anhang 4.9: Deskriptive Auswertung der Studie

Bei den Fragen im zweiten
Wissensteil [E1+E2; W] sah
das Ergebnis aller abgegebe-
ner Antworten im Schnitt
folgendermaRen aus:

Der Anteil bezieht sich auf
alle gegebenen Antworten.
Wahrend knapp die Halfte
der vorgegebenen Antworten

46,7%

weifd ich nicht lautet, kdnnen 17,8%
35 % als korrekt verbucht mRichtig M Falsch W Weil nicht
werden.
Abb. A4.9-15
Anzahl an richtiger Antwor-
ten im zweiten Wissensteil 26% 0A%  0.1%
[E1+E2; W] pro Person: s3% L 8,5%

In diesem Fall wurde Weifs
nicht als falsch bewertet. Der
Anteil bezieht sich auf die
Schiiler.

Im Schnitt sind zwei bis vier
(von zehn) Fragen bei knapp
50 % der Schiiler korrekt
beantwortet, wobei ca. 1/3
der Befragten noch mehr
richtige Antworten geben
kann.

Knapp 20 % der Schiiler be-
antworten keine oder nur
eine Frage richtig.

10,9% 9,4%

13,4% 14,5%

17,4% 17,5%

HO N1 B2 W3 H4 ES5 HO H7 HS HY9 EH10

Abb. A4.9-16
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Anhang 4.9: Deskriptive Auswertung der Studie

Was sind fiir dich Risiken im
Internet? [F1; RK]

Zwischen 53 und 65 % der
Schiiler stufen die vorgeleg-
ten Félle als (ernsthafte) Risi-
ken im Internet ein. Nur der
Empfang von Spam-Mails
wird von 1/3 der Schiiler als
sehr hohes Risiko eingestuft.

Durchschnittswert der Risi-
kobewertungskompetenz
dieser Frage betragt 65,4 %.

Die Verdoffentlichung
peinlicher/intimer Chats/Fotos/...

Andere wissen, was ich mache,
oder kennen meinen
Aufenthaltsort

Das Versenden unerwiinschter E-
Mails in meinem Namen

Die Beleidigungen und
Beldstigungen im Internet

Das Empfangen von Spam-Mails

Das Ausspionieren meiner
personlichen Daten

Die unerwiinschte Weitergabe von
personlichen Daten an Dritte

| E

L 35%

B k3%

64,6 %

| K
] 64,6%

B 5o

o 48%

B 4%

56,5%

B 144%
I 56.5%

B s

L 44%

B 163%

71,1%

B 17.7%
] s3.4%

B ss

L 52%

B 5%

53,5%

B 8%
I s35%

B s

L 53%

L] 29,0%

86,1 %

M 23.7%
I 33.4%

| KEZ
| 18%

B 158%

63,3 %

B 148%
I 63,3%

f30%

| 1,6%

B 17.8%

63,0 %

B 1s6%
I 63,0%

0% 20% 40% 60% 80%  100%

M sehr geringes Risiko l geringes Risiko H mittleres Risiko

M hohes Risiko M sehr hohes Risiko

Abb. A4.9-17
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Anhang 4.9: Deskriptive Auswertung der Studie

Wie hoch ist Deiner Ansicht
nach das Risiko, dass ... [F2;

RK]

... der Computer beim
Surfen im Internet (ohne

Lm Schggt;lndde;;v:sts:hen Dateien herunterzuladen) 59,1%
napp o un o der mit einem Computervirus
Jugendlichen, die in den ge- infiziert werden kann?
fragten Fallen ein hohes Risi-
ko sehen, sonst schatzt
knapp 1/3 es als mittleres
Risiko ein, wobei hierzu auch  --- der Computer durch den
diejenigen aufgrund des An- "Download von Dateien
kreuzverhaltens gezahlt wer- Uber Taus‘chborsen {Z"B' 88,6 %
den, die im Sinne von weif eMule, BitTorrent) mit
! einem Computervirus
nicht geantwortet haben.? Im infiziert we rpden kann?
Fall der unbemerkten Infek- '
tion mit einem Virus fallt mit
knapp 50 % ein sehr hohes
Risiko durch ein klares Votum
ins Auge. ... ein Computervirus von
der Antivirensoftware nicht 49,4 %
Durchschnittswert der Risi- erkannt wird?
kobewertungskompetenz
dieser Frage betragt 68,9 %.
... man es nicht merkt,
wenn der Rechner mit R
einem Computervirus 90,2 %
infiziert ist?
... der Computer durch das
Of‘fne‘n von Ma|lanhan‘gen 57.4%
mit einem Computervirus
infiziert werden kann?
0% 20% 40% 60% 80% 100%

Fasst meine beide Fragen des
Blocks F zusammen, dann

. . . M sehr geringes Risiko W geringes Risiko
ergibt sich ein Wert von M mittleres Risiko M hohes Risiko
67,2 %. M sehr hohes Risiko

Abb. A4.9-18

2 Siehe dazu den Einleitungstext zur Umfrage im Anhang A4.7 (,Solltest Du Dir mit Deiner Antwort unsicher
sein, dann wahle in diesem Fall das Feld aus der Mitte aus.”)
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Anhang 4.9: Deskriptive Auswertung der Studie

Welche technischen MaR-
nahmen ergreifst Du, um die
Internetnutzung sicher zu
gestalten? [G1; ANK]

Ich nutze...

Mit Ausnahme von Anti-
Viren-Software weil’ die
Mehrheit der Befragten
nicht, ob eine entsprechende
Software auf dem Gerét in-
stalliert ist. Die Anti-Viren-
Software wird von knapp

50 % eingesetzt. AdBlocker,
Anonymisierungstools und
Anti-Tracking-Software
kommen kaum zum Einsatz.
Bei 1/4 der Befragten ist die
Firewall aktiviert und 30 %
nutzen eine Verschlisse-
lungssoftware.

100%

90%
24,6 %

80%
70%

55,4%

‘i96%

60%

51,3%
48,7% :
0% g 47,6% 46,0%

39,4%
40%

4,3%

209, 7.4% 25,7
20y 47,0
10%

0%

A oy S
@
o @-x\'b é\)o
Q\* ~‘\§;’ bo

3,9%

| I

09% [BL5%

I iS%
2

@

HJa EWeil Nicht HNein

Abb. A4.9-19

Welche MalRnahmen er-
greifst Du, um die Internet-
nutzung sicher zu gestal-
ten? [G2; HK, UK]

Ich ...

Die Nutzung sicherer Gerate
mit Passwortern, gefolgt von
der Nutzung verschiedener
Passworter und dem Besuch
sicherer Seiten werden von
deutlich mehr als 50 % der
Jugendlichen angegeben. Mit
der Tatsache, Sicherheitsein-
stellungen in Sozialen Netz-
werken zu aktualisieren und
aktive Inhalte zu deaktivie-
ren, kann eine deutliche
Mehrheit nichts anfangen.
Die Urteilskompetenz ist
nicht messbar, da das letzte
Item nicht verstanden wor-
den ist.

100%

54,8 %

90%
80% 73,1%
70%

60%

61,9%
57,6%

51,1%  owak

50%
40% '
30% 25,9%
20% 6,5 7,8% 5,0%
1%

- i = 108
0%

P QS\...

HJa HWeil Nicht B Nein

5,6%

0,0%
14,9

3,2%

Abb. A4.9-20
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Anhang 4.9: Deskriptive Auswertung der Studie

Wie sehr treffen folgende
Aussagen auf dich zu? (nega-
tiv) [H1; RK, UK, ANK]

Aus den Daten lasst sich ab-
lesen:

[RK]: Knapp 50 % achtet da-
rauf, woher die Dateien
stammen, klickt nicht ohne
Uberlegung auf einen zuge-
sandten Link oder 6ffnet
Dateianhdnge von E-Mails.
Aber knapp 30 % weilR auch
nicht, ob sie es tun.

[UK]: Webebanner werden
von der Mehrheit nicht ohne
Uberlegung angeklickt und
1/4 der Befragten weiR nicht,
ob sie es tun — wie im Fall der
Items zur RK.

[ANK]3: Gut 50 % der Jugend-
lichen nutzt die Moglichkeit
kostenloser Musik aus dem
Netz und gut 20 % ist sich
hicht schliissig.

Ich achte nicht darauf, von welchen —EEE 18.4%
Seiten die Dateien stammen, die ich - 27,7% 34,5%
herunterlade. . 9,3%
— o
Wenn ich per E-Mail oder im Chat einen 13,1%
Link zugesendet bekomme, klicke ich ihn
0,
meistens an, auch wenn ich mir nicht - 26,3% 35,4 %
sicher bin, auf welcher Seite ich lande. . 10,2%
—
Ich denke nicht lange dartliber nach, B 13.0%
einen E-Mail-Anhang zu &ffnen —ich tue - 28,3% 351%
es einfach. . 9,6%
B 0%
Es kommt schon mal vor, dass ich B8 110%
Werbebanner, i:e ;eizvoll klingen, - 25,2% 56,2 %
anklicke. . 8.8%
R
Ich suche immer erst nach 5,5%
Moglichkeiten, Musik im Internet = o
kostenlos zu bekommen, bevor ich daran - 22,2% 53,3 %

L 109%

denke, sie zu kaufen.

42,4%

0% 20% 40% 60% 80%  100%

M trifft Gberhaupt nicht zu M trifft nicht zu B weil} nicht

W trifft zu M trifft voll und ganz zu

Abb. A4.9-21

3 Bei dieser Bewertung wird angenommen, dass der kostenlose Download der Musik aus legalen Quellen er-
folgt. Da dies aber im Item nicht explizit erwdhnt wird, ist die Bewertung mit Vorsicht zu sehen.
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Anhang 4.9: Deskriptive Auswertung der Studie

Wie sehr treffen folgende
Aussagen auf dich zu? (posi-
tiv) [H1; HK, ANK]

Aus den Daten lasst sich ab-
lesen:

[HK]: Alle drei Falle (ich tue es
— ich weif$ nicht —ich tue es
nicht) sind ausgeglichen.

[HK]: Rund 45 % der Jugend-
lichen achten auf die Aktuali-
sierung der Software, aber
35 % wissen es auch nicht.

[HK]: Gut 50 % der Schiiler
andern ihr Passwort nicht
und 22 % wissen es nicht, ob
sie es tun.

[HK]: Vermuteter Spam wird
von knapp 60 % sofort ge-
|6scht, aber 25 % wissen es
nicht.

[ANK]: Knapp 40 % sucht
nicht nach Freeware-
Software statt teurer
Kaufsoftware; 32 % wissen es
nicht.

[HK]: Nur 30 % sichert seine
Daten regelmaRig, wahrend
gut 30 % es gar nicht tun.

[HK]: Einen regelmaRigen
Virenscan der Festplatte ma-
chen 40 %, wihrend 28 % es
unterlassen.

Aufgrund des hohen Sicherheitsrisikos
im Internet schranke ich meine Online-
Zeit ein.

Ich bin stets darum bemiiht, meine
Software auf dem neuesten Stand zu
halten.

Ich &ndere in regelmaRigen Abstanden
alle meine Passworter.

E-Mails, bei denen ich die Vermutung
habe, dass es sich um unerwiinschte
Nachrichten (Spam) handelt, l6sche ich
sofort.

Wenn ich mir die Originalversion einer
Software nicht leisten kann, suche ich
nach kostenlosen und legalen Freeware-
Alternativen.

Ich sichere in regelmaRigen Absténden
die wichtigsten Daten auf einem
CD/DVD-Rohling oder einer externen
Festplatte.

Ich lasse in regelmaligen Abstanden
den Virenscanner die Festplatte
komplett absuchen.

MW trifft Gberhaupt nicht zu @ trifft nicht zu

W trifft zu

I 25
L 102%
B 32,4%
B 130%
B 3%

B 2

I 86%
B 34.4%
B 16,9%
B 27,2%

I <0.6%
L 12,0%

B 223%

B 9,4%

B 15,7%

Bl 11o%

0 48%

B 202%

B 149%
I 24,2%

I 1%
B 65%
I 32.2%
B 11,6%
B 85%

B 4%

0 85%
I 37,5%
B 11,6%

B 19,0%

B s

I 80%
B 32,5%
B 13.0%
B 27,0%

0% 20%  40%  60%

W trifft voll und ganz zu

Abb. A4.9-22

358%

44,1 %

25,1%

59,1 %

30,1%

30,6 %

40,0 %

W weil} nicht

100%
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Anhang 4.9: Deskriptive Auswertung der Studie

Verteilung der Geschlechter:

Es liegt eine gleichmaRige
Geschlechterverteilung vor.

45,9% 50,1%

B Ménnlich B Weiblich

Abb. A4.9-23

Verteilung Alters:

Insbesondere Schiiler im
Alter von 11 bis 12 Jahren
haben an der Studie teil-
genommen.

131%

30,2%

<10 W10 W11 w12 m13 m>13

Abb. A4.9-24

Verteilung Schulart:

Drei Viertel der Teilnehmer
besuchen ein Gymnasium,
der andere Anteil verteilt sich
auf Realschule Plus und ein
geringer Anteil von knapp

10 % auf die IGS.

8,5% 15,5%

76,0%

HRS+ mGym mIGS

Abb. A4.9-25
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100%
Interesse an weiteren In-
formationen zu: 0%
80%
Das hohe Interesse gilt (iber- 20%
wiegend dem Schutz von
Daten und Gefahren beim 60%
Surfen. Rund 50 % wiinschen 50%
weitere Informationen zu
technischen Maoglichkeiten a0
und zur rechtlichen Situation. 30%
20%
10%
0%

65,1% 65,3%
56,0%

46,2%

Gefahren beim
Surfen

technische
Moglichkeiten

Schutz von Daten rechtliche Situation

HJa HEgal ENein

Abb. A4.9-26
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ANHANG 4.10

Differenzierte deskriptive Auswertung der Studie

Die folgenden Seiten umfassen die Diagramme der differenzierten deskriptiven Auswertung
der Studie inklusive einer Beschreibung. Hinter der Frage steht in eckigen Klammern der
Code des LimeSurvey-Fragebogens (vgl. Anhang A4.7) und die Kompetenz (kursiv geschrie-
ben), die sich in der Regel aus der Auswertung der Q-Sortierung (vgl. Anhang A4.4) ergibt.
Ferner steht in der Mehrheit der Falle in blauer Schrift innerhalb der Diagramme der prozen-
tuale Anteil (die Zahlen sind eingerahmt), die fiir die Bewertung des Iltems bzw. der Kompe-
tenz relevant sind; zudem sind die in die Berechnungen eingeflossenen Zahlen gelb markiert.
In vielen Féllen ist dies die Summe einzelner Werte. Ist der prozentuale Anteil direkt aus dem
Diagramm ersichtlich, dann ist er nicht separat aufgefiihrt.






Anhang 4.10: Differenzierte deskriptive Auswertung der Studie

Wie sensibel sind folgende
Daten, um sie in Sozialen
Netzwerken NICHT zu verof-
fentlichen? [A2; RK]

Wahrend die jiingeren Schi-
ler den Vornamen als sehr
sensibel ansehen (jeweils
rund 40 %), sind es gut 25 %
der dlteren. Rund 20 % der
Schiiler — unabhangig vom Al-
ter —kodnnen es nicht ein-
schitzen, wie sensibel die In-
formation ist. Ein deutlich ge-
schlechterspezifischer Unter-
schied kann nicht festgestellt
werden, wobei die jlingeren
Teilnehmer vorsichtiger als

Vorname

Sehr sensibel, sollten nicht
verdffentlicht werden

Sensibel
61,1% |m9@>=12
WeiR nicht 78,0% P<=11
67,8% |md>=12
Weniger sensibel 74,6% |md<=11

Unsensibel, kann man :
20,4%
bedenkenlos... ﬁls,s%

0% 20% 40% 60% 80% 100%

die dlteren sind. Abb. A4.10-1
Wie sensibel sind folgende

Daten, um sie in Sozialen

Netzwerken NICHT zu verof- Nachname

fentlichen? [A2; RK]

Unabhangig von Alter und
Geschlecht wird der Nach-
name als hochst sensibel ein-
gestuft. Der Anteil der Be-
fragten, die unschlissig sind,
liegt zwischen 6 % (jlingere
Madchen) und 14 % (altere
Madchen), wobei der Wert
bei den Jungen unabhangig
vom Alter 10 % betragt. Ins-
gesamt sind es rund 80 %, die
mit dieser Information vor-
sichtig sind. Geschlechterspe-
zifische Unterschiede sind
kaum feststellbar, wobei die
jlingeren Madchen am vor-
sichtigen von allen sind.

Sehr sensibel, sollten nicht
verdffentlicht werden

Sensibel

Weil} nicht

Weniger sensibel

Unsensibel, kann man
bedenkenlos veroéffentlichen.

0% 20% 40% 60% 80% 100%

Abb. A4.10-2
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Anhang 4.10: Differenzierte deskriptive Auswertung der Studie

Wie sensibel sind folgende
Daten, um sie in Sozialen

Nickname / Spitzname

:Ietzl?vﬁrke?n NK_:HT 2u versf- Sehr sensibel, sollten nicht |15‘§§?3,5
entlichen? [A2; RK] verdffentlicht werden 5»19255 =
In der Bekanntgabe des Spitz- . Bl
L Sensibel '
namens sehen die Alteren —4
. . K 8,3% 48,5 % 0>=12
mit gut der Halfte und die . ’ ¥
Jungeren mit rund 40 % keine WeiR nicht 11136%’25 61,2 % P<=11
Gefahr, wobei die Jiingeren = 13,8% 473% |md>=12
mit je rund 1/4 der Befragten llz?:,g;é 609 %
dies als sehr sensibel einstu- Weniger sensibel j— 14,3% S (mde=n
fen. Die Jlingeren sind in die- 1%
ser Bekanntgabe eher vor- Unsensibel, kann man : 33_3921'5%
- : 52,7%
sichtiger. Geschlechterspezi- bedenkenlos... =’3-9-2%
fische Unterschiede sind
nicht feststellbar 0% 20% 40% 60% 80% 100%
Abb. A4.10-3
Wie sensibel sind folgende Geburtsdatum
Daten, um sie in Sozialen
Netzwerken NICHT zu verof- seh el sollten nicht
fentlichen? AZ, R enr sensipel, sollten nic
[ Kl verdffentlicht werden
Gut die Halfte der Jingeren, )
und mit 10 % bzw. 15 % we- Sensibel
niger die Alteren, sehen das 343 % §>=12
Geburtsdatum als dulerst WeiR nicht 49,7 % D<=11
sensibel an, wobei die Jungen 453% |md>=12
’ o =
in der jeweiligen Alters-
chen sind. In den anderen
Fallen liegt das Feld relativ Unsensibel, kann man
nahe beieinander, wobei die bedenkenlos veréffentlichen.
Gruppe der dlteren Madchen
0% 20% 40% 60% 80% 100%

das Datum fiir unsensibler als
die anderen Gruppen halt.

Abb. A4.10-4

A4.10/S.4
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Anhang 4.10: Differenzierte deskriptive Auswertung der Studie

Wie sensibel sind folgende
Daten, um sie in Sozialen
Netzwerken NICHT zu verof-
fentlichen? [A2; RK]

Adresse mit Strafle +
Hausnummer, Wohnort

Sehr sensibel, sollten nicht _B 1%’5
Die Madchen sehen in der veroffentlicht werden 2 8 2%
Adresse ein eindeutig sehr 2,5%
sensibles Datum (mit deutlich Sensibel %/ %,
tiber 90 %), wihrend die Jun- oi; b 93,4% |mE>=12
gen — gerade die Jiingeren WeiR nicht | 01.'0299{% 95,1 % D<=11
mit nur 80 % — es weniger B 33% 9820 |mas=12
kritisch einstufen. Die jiinge- ‘ ‘ 0.5% e -
ren Jungen sind mit 8 % auch Weniger sensibel ] %’.%66 81,3% |md<=11
der groRte Anteil derer, die ‘ 3'0%
es fiir unsensibel halten. Un- . dUnEenlmbel, k?:fn ml?mh 38
sicher sind sich kaum welche. edenkenios verofrentlichen. ; 8,3%
'“Sgesam;‘ Sihe“ diT J:“ge“ 0% 20% 40% 60% 80% 100%
es etwas lockerer als die
Mzdchen. Abb. A4.10-5
Wie sensibel sind folgende Telefon- / Handynummer
Daten, um sie in Sozialen
s |
Netz!.verke?n NICHT zu verdf- Sehr sensibel, sollten nicht ' ' L 675% el
fentlichen? [A2; RK] verdffentlicht werden i 75 9%
Fir die Telefonnummer . 5'1%13 2%
. . T . Sensibel 12 7%

ergibt sich ein dhnliches Bild — e .

S . ' 86,4 % P>=12
wie fiir die Adresse, jedoch 4,59
sind die Alteren mit 76 % WeiB nicht [ 2% 675% |m@<=11
bzw. 86 % eher vorsichtig als 7,5% 759% |md>=12
die Jingeren mit rund 70 %. 0%

i i , 725% |lmd<=11

Der Anteil der Unschlissigen Weniger sensibel . 22'199% I
ist hier wieder groRer, wobei

P : Unsensibel, kann man 20%
die Jingeren es schwerer ein- bed k | g-g%
schatzen konnen. Ebenfalls eaenkenios... 5,4%
5|r‘1d auch hller (I!Ie Madcl?en 0% 20% 40% 60% 80% 100%
wieder vorsichtiger als die

Abb. A4.10-6

Jungen.

A4.10/S.5
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Anhang 4.10: Differenzierte deskriptive Auswertung der Studie

Wie sensibel sind folgende
Daten, um sie in Sozialen

E-Mail-Adresse

:Ietzl?vﬁrke?n NK_:HT 2u verdf- Sehr sensibel, sollten nicht ' ' _|_§9'};1?;45%
entlichen? [A2; RK] veroffentlicht werden m%
58,8%

Mehrheitlich (mit rund 90 %) Sensibel 13%%%
wird die E-Mail-Adresse als 18.4% N

i i 19,593 91 4 % ? >=12
sensibel gesehen, wobei aber 8,6% !
auch knapp 1/4 der ilteren WeiR nicht S 4k 92,3 % P<=11
Jungen es nicht einschatzen 11,3% 873% |md>=12
kdnnen. Etwas vorsichtiger 6,1%

. L i i 4,2% 89,7 % =
mit dieser Information sind Weniger sensibel I-ZES'BEE.% o |md=11
die Méadchen als die Jungen, 2'5%
und auch die Jiingeren ge- Unsensibel, k?”” man 3'652{35
geniiber den Alteren. bedenkenlos verdffentlichen. ; % %

0% 20% 40% 60% 80% 100%
Abb. A4.10-7
Wie sensibel sind folgende
Daten, um sie in Sozialen
Netzwerken NICHT zu verof-
fentlichen? [A2; RK] Sehr sensibel, sollten nicht
veroffentlicht werden
Gerade die Jingeren sehen
mit deutlich mehr als die Sensibel
Halfte der Befragten Fotos 67.1% 0>=12
fur sehr kritisch an, wahrend 74.5 9 0<c11
die Alteren es etwas lockerer Weil§ nicht =0 F <=
sehen. Insgesamt wird es 653% |md>=12
eher als sensibel betrachtet, Weniger sensibel 788% |md<=11
wobei wieder die alteren
Jungen sich mit einer Ein- Unsensibel. kann man
schatz!.lng‘schwertun. Insge- bedenkenlos verdffentlichen.
samt sind innerhalb der Al-
tersgruppe kaum ge- 0% 20% 40% 60% 80% 100%
schlechterspezifische Unter-
Abb. A4.10-8

schiede diagnostizierbar.

A4.10/S.6
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Anhang 4.10: Differenzierte deskriptive Auswertung der Studie

Wie sensibel sind folgende
Daten, um sie in Sozialen

Kontakte

Netz!.verken NICHT zu verdf- Sehr sensibel, sollten nicht | ?39i35
fentlichen? [A2; RK] veroffentlicht werden 5_'::33935%
Veroffentlichte Kontakte hal- Sensibel
ten die Madchen fiir sensib- N
ler als Jungen, wobei aber die 73,3% ¥>=12
Mehrheit Kontakte als klar WeiR nicht 81,5% Q<=11
sensibles Datum einstuft. 69,8% |md>=12
glézaﬁzfizzltapnenklgi:er Weniger sensibel 73,3% [md<=11
groBer Unterschied festge-
stellt werden. Unsensibel, kann man
bedenkenlos veréffentlichen.
0% 20% 40% 60% 80% 100%
Abb. A4.10-9
Wie sensibel sind folgende Lieblingsfilme / -musik / -biicher /
Daten, um sie in Sozialen .
Netzwerken NICHT zu verof- -serien
fentlichen? [A2; RK]
Sehr sensibel, sollten nicht |-1537§61%
Mit 44 % halten die alteren veroffentlicht werden 15392’;‘5,5
Schiiler — unabhangig vom 11,6%
Geschlecht — Lieblingsfilme Sensibel —3 Pu. <l
usw. fiir unsensibel. Jedoch 15,8% 44,0 % §>=12
sind die Jingeren kritischer WeiR nicht 151'3;3695 63,3 % D<=11
und die jlingeren Madchen = 113,'3«?;6 . )
halten es eher fiir sensibel 17,2% 46,1% d>=12
(64 %). Der Anteil der Unent- Weniger sensibel =111'55_9_=f'% 546% md<=11
schlossenen liegt zwischen 13.8%
17 % und 20 %. Unsensibel, kann man - 25_;_928'9%
bedenkenlos veréffentlichen. =3P_3?39-;‘%

0% 20% 40% 60% 80% 100%
Abb. A4.10-10

A4.10/S.7
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Anhang 4.10: Differenzierte deskriptive Auswertung der Studie

Wie sensibel sind folgende
Daten, um sie in Sozialen

Interessen / Hobbies

Netzwerken NICHT zu verof- . .
. 5 Sehr sensibel, sollten nicht
fentlichen? [A2; RK] verdffentlicht werden
Mit ‘I‘<na‘pp 50 % werden — un- Sensibel
abhéngig von Altersklasse - 05212
und Geschlecht — die Interes- 49,0 % L
sen als unsensibel angese- Weil nicht 584% |#@<=11
hen, wobei die dlteren Mad- 539% |[md>=12
chen noch am unkritischsten ) ) .
mit gut 50 % sind. Die Jiinge- Weniger sensibel 26,3% |md<=11
ren, insb. die jlingeren Mad-
chen, sind eher etwas vor- Unsensibel, k?”” man
sichtiger als die Alteren. bedenkenlos verdffentlichen.
0% 20% 40% 60% 80% 100%
Abb. A4.10-11
Wie sensibel sind folgende LiEinngSO rte
Daten, um sie in Sozialen
Netz!.verke?n NICHT zu verdf- Sehr sensibel, sollten nicht : 2—!_3 ?{3%
fentlichen? [A2; RK] veréffentlicht werden =3§r52935%
Rund die Halfte halt die An- ‘ ., 5%
o N Sensibel 16,7%
gabe von Lieblingsorten fiir — -
- - ; 82,3 % ¢>=12
sehr sensibel bzw. sensibel, 21.7%
wobei die Jlingeren kritischer WeilR nicht ’ P % Q<=
bei die Ji kritisch iR nich =%§%§’2 89,5 % Q<=11
sind. Unabhangig von Alter 11-‘:;2% 766% |md>=12
und Geschlecht sind sich g
i i 11,9% 78,3 % =
rund 20 % unsicher. Rund 1/3 Weniger sensibel = ?1 9’50% o md=11
steht der Angabe eher unkri- ) ' 17.7%
tisch gegentiber. Ein ge- Unsensibel, kann man 10,5%
. bedenkenlos... 23,3
schlechterspezifischer Unter- 21.?9?

schied kann nicht ausge-
macht werden.

0% 20% 40% 60% 80% 100%

Abb. A4.10-12

A4.10/S.8


hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben


Anhang 4.10: Differenzierte deskriptive Auswertung der Studie

Wie sensibel sind folgende
Daten, um sie in Sozialen
Netzwerken NICHT zu verof-
fentlichen? [A2; RK]

Waihrend die Alteren unab-

Eigene Erlebnisse

Sehr sensibel, sollten nicht
verdffentlicht werden

it

)
0o

gl

55
=

Sensibel K
hangig vom Geschlecht mit = 48,5 % ©>=12
knapp der Hilfte die Sensibi-

[ 60,5 % =
litat erkennen, sind die Jiin- Weil§ nicht P<=11
geren, v. a. die Madchen, 485% |md>=12
vorsichtiger, in dem was sie Weniger sensibel 11,9% 542% |md<=11
mitteilen. —g! :

Unsensibel, kann man 10.5%
bedenkenlos... =
0% 20% 100%
Abb. A4.10-13
Wie sensibel sind folgende . ae
Daten, um cie in Sorilon Eigene Gedanken / Gefiihle /
Netzwerken NICHT zu verof- Sorgen
fentlichen? [A2; RK]
) Sehr sensibel, sollten nicht é%

Dass eigene Gedanken usw. veroffentlicht werden 608%
deutlich sensibler als Lieb- ’
lingsorte und eigene Erleb- Sensibel
nisse sind, bestatigen rund 53,5% §>=12
80 % der Schiiler, wobei die WeiR nicht 65,0 % P<=11
Jlingeren deutlich vorsichti- . )

60,8% |md>=12
ger sind. Bemerkenswert ist, Weniger sensibel 4_35 . d
dass die Madchen mittei- € X5 67,1% md<=11
lungsbeddrftiger als die Jun- Unsensibel kann man 58
gen sind, was de'l..utlicher in bedenkenlos veroffentlichen. = 'g_-
der Gruppe der Alteren statt

80% 100%

der Jiingeren auszumachen
ist.

Abb. A4.10-14

A4.10/S.9
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Anhang 4.10: Differenzierte deskriptive Auswertung der Studie

Wie sensibel sind folgende
Daten, um sie in Sozialen
Netzwerken NICHT zu verof-
fentlichen? [A2; RK]

Die Angabe der Religion hal-
ten mit deutlichem Abstand
die jlingeren Jungen fir sehr
kritisch (46 %), wahrend die
anderen Klassen die Sensibili-
tat der Angabe mit rund 1/3
einstufen. Jeder Flnfte ist
sich unsicher und rund 1/3
halt die Religion fir ein weni-
ger sensibles bzw. unsensib-
les Datum. Insgesamt sind
die Jungen vorsichtiger als
die Madchen.

Religion

Sehr sensibel, sollten nicht e '236%
verdffentlicht werden N 35,9492 b

Sensibel [ 12,9%

. 18,5%

Weil nicht 0 184%
Weniger sensibel | 7570

Unsensibel, kann man 17.1%

4 i " 22,0%
bedenkenlos vero&ffentlichen. 20,4%

0% 20% 40%
Abb. A4.10-15

60%

29,3 %
329%
359 %
46,3 %

80% 100%

©>=12
P<=11
md>=12
mJ<=11

Zusammenfassung zu Frage A2:

Die Antworten auf die erste Frage nach der Sensibilitdt von Daten zur Veroffentlichung in Sozialen Netz-
werken lassen kein eindeutiges Bild oder keine eindeutige Tendenz in Bezug auf Alter oder Geschlecht
erkennen. Je nach Item sind die Einschatzungen unterschiedlich. Ganz grob lasst sich aber erkennen, dass
die Gruppe der Madchen einerseits und die Gruppe der jlingeren Probanden andererseits bei der Angabe

von personlichen Daten eher zurlickhaltender und vorsichtiger sind.

A4.10/S.10
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Anhang 4.10: Differenzierte deskriptive Auswertung der Studie

Hast Du die Privatsphareein-
stellungen im Sozialen Netz-
werk gedndert bzw. wiirdest
Du sie andern?

[B1/B2; UK]

Keine Anderungen nehmen
eher die jlingeren Probanden
— 63 % bei den Jungen und

56 % bei den Madchen —vor
als bei den alteren (54 % die
Jungen und 41 % die Mad-
chen). Vergleicht man die Ge-
schlechter miteinander, so
vertrauen die Jungen den An-
bietern eher als die Madchen,
die deutlich vorsichtiger sind.
Diese Differenz zwischen den
Geschlechtern ist bei den Alte-
ren mit rund 13 % grofRer als
bei den Jingeren (8 %).

Hast Du die Privatsphareneinstellungen
im Sozialen Netzwerk geandert bzw. wiir-
dest Du sie dndern?

g<=11
5 go25% 21%
4,2%
7,5%
17,5%
63,3%
d>=12
2,4%
,1% 24
g.,_n!
5,7%
9,4%
53,9%
20,8%

Q<=11
2,1%
2,4%\.1,7%*_ ¢
6,6%
9,4%
55,6%
22,0%
@>=12
‘3—’0%. 5,1%
6,1%
40,9%

14,6%

10,6%

19,7%
Anzahl an Verdnderungen pro Person: mo m1 m2 w3 m4 m5 m6

Abb. A4.10-16

A4.10/S.11
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Anhang 4.10: Differenzierte deskriptive Auswertung der Studie

Hast du die Privatsphéarenein-
stellungen im Sozialen Netz-
werk gedndert bzw. wiirdest
Du sie andern? Wenn ja, wel-
che?

[B1+B2; UK]

Wahrend die jiingeren Schi-
lerinnen und Schiiler eher
nichts &ndern und auch die
Jungen dazu tendieren, dem
Anbieter zu vertrauen, sind es
insbesondere die dlteren
Madchen mit gut 2/3, die An-
derungen in den Einstellungen
vornehmen.

Rund 1/4 der alteren Jungen
und knapp 20 % der alteren
Madchen achten auf die
Sichtbarkeit des eigenen Pro-
fils innerhalb des Netzwerks,
wahrend die anderen Gruppen
diesen Aspekt weniger deut-
lich bewerten. Sichtbarkeit
aulerhalb des Netzwerks und
die Sichtbarkeit von Posts liegt
bei rund 15 %. Die Tatsache,
Anderen das Posten auf der
eigenen Seite zu ermoglichen,
wird von den Alteren eher
eingestellt als von den Jiinge-
ren. Die Kontaktaufnahme
durch Andere wird starker von
den Madchen kontrolliert als
die Moglichkeit, im Netz ge-
funden zu werden, wobei sie
sich von den Jungen etwas
kritischer abheben.

Hast Du die
Privatsphdreneinstellungen im

Sozialen Netzwerk gedndert bzw.
wiirdest Du sie andern? Wenn ja,

Fir wen ich zu finden bin

Wer mich kontaktieren darf

Wer auf meinen Seiten
posten darf

Sichtbarkeit meiner Posts

Sichtbarkeit meines Profils
aulRerhalb des Sozialen
Netzwerks

Sichtbarkeit meines Profils
innerhalb des Sozialen
Netzwerks

Ich wiirde nichts dndern, weil
ich den Einstellungen des
Anbieters vertraue

welche?

‘ 18,8%

21,3%
16,3%
15,8%

| 22,1%
23,1%
20,4%
15,4%

12,1%

17,1%
12,9%
14,7%

=g

13,8%
11,5%

17,1%
14,2%

18,8%
14,0%

26,9%
15,4%

53,9%
E3,3r€.

55,6%

0%
Abb. A4.10-17

20% 40%

60% 80%

100%

A4.10/S.12



Anhang 4.10: Differenzierte deskriptive Auswertung der Studie

Jetzt geht es um Informatio-
nen, die andere (iber Dich im
Internet finden kdnnen. Wie
sehr treffen die folgenden
Aussagen auf Dich persénlich
zu? [B3/4(a); HK]

Gut 90 % der Madchen und
rund 83 % der Jungen zeigen
das erwiinschte Verhalten,
wobei die jlingeren Madchen
noch ein wenig vorsichtiger
als die alteren sind; bei den
Jungen ist es genau umge-
kehrt. Nur fur einen ver-
schwindend geringen Teil von
rund 7 % bei den Jungen und
3 % bei den Méadchen tritt
Desinteresse ein. Immerhin
5 % sind unentschieden, wo-
bei der Anteil der Jungen
Uber dem der Madchen liegt.

Ich achte darauf, welche
Informationen ich selbst ins

trifft voll und ganz zu

trifft zu

unentschieden

trifft nicht zu

trifft iberhaupt nicht zu

0%

Internet stelle.

78,3%
85,3%
I . 66,5%
I 74,6%

12,6%
7,7%
W | 18,4%
e 8,3%

5,1%

3,8%
E 6,9%
e 8,3%

90,9 %
93,0 %
84,9 %
82,9 %

©>=12
P<=11

md>=12
1,0%
0,3%
1 1,6%
1 1,7%

.{5l <=11

3,0%

2,8%
" 6,5%
. 7,1%

20%
Abb. A4.10-18

40% 60% 80% 100%

Jetzt geht es um Informatio-
nen, die andere (iber Dich im
Internet finden kdnnen. Wie
sehr treffen die folgenden
Aussagen auf Dich persénlich
zu? [B3/4(c); UK]

Rund 85 % der Madchen,
aber nur 71 % der Jungen ist
das Bestimmungsrecht wich-
tig. Unentschieden sind rund
10 %, hier v. a. eher die Jun-
gen. Wahrend der Madchen-
anteil mit knapp 5 % das un-
erwiinschte Verhalten zeigt,
sind die Jungen mit einem
rund dreifachen Anteil (im
Vergleich zu den Madchen)
hier unvorsichtiger. Wahrend
bei den Jungen das Alter
keine Rolle spielt, sind die
jungeren Madchen vorsichti-
ger als die dlteren Madchen.

Es ist mir wichtig, selbst
bestimmen zu konnen, wer durch
das Internet etwas liber mich
erfdahrt und wer nicht.

trifft voll und ganz zu

trifft zu

unentschieden

trifft nicht zu

trifft Gberhaupt nicht zu

0%

74,7%
81,1%
I 55,1%
I 64,6%

10,1%
7,0%
W 16,3%
o 6,7%

v
n
[y

84,8 %
88,1%
71,4 %
71,3 %

9,6%
7,0%
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E 10,0%

2,5%
1,0%
o 6,1%
W 5,8%
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A W A
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Anhang 4.10: Differenzierte deskriptive Auswertung der Studie

Die dlteren Jungen verteilen
sich relativ gleichmaRig auf
richtige, falsche Antworten

und Ahnungslosigkeit. Insbe- Wissensteil I: Verteilung der
sondere die Madchen wissen Antworten

die Begriffe nicht einzu-

ordnen, wobei die jingeren | 4]
Schiilerinnen starker als die ' ' >3.0% 721a%
ilteren davon betroffen sind. ~ WeiR nicht 6,6%

Auch bei den Jungen ist das 56,2%

18,6 % Q>=12
10,8 % P<=11
322% |md>=12
178% |md<=11

Wissen der Alteren gréRer als
das der Jingeren. Wenn Ant-
worten gegeben werden,
dann ist der Anteil der fal-
schen Antworten héher als
der Anteil der korrekten Richtig
Antworten mit Ausnahme bei

den dlteren Jungen. Insge-

samt sind die Jungen besser 0% 20% 40% 60% 0% 100%
als die Madchen und die élte-
ren Teilnehmer besser als die
jungeren.

Falsch 2%

2%

Abb. A4.10-20
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Anhang 4.10: Differenzierte deskriptive Auswertung der Studie

Im Gegensatz zu Abbildung
A4.10-20, in der der prozen-
tuale Anteil aller gegebenen
Antworten dargestellt ist, ist
in dieser Abbildung der sich
auf die Schiiler beziehende
Anteil zu sehen.

Vor allem die jlingeren Teil-
nehmer (Madchen 58 %, Jun-
gen 50 %) konnen keine Fra-
ge korrekt beantworten. Bei
den Alteren ist der Wert der
Madchen etwas geringer

(46 %). Eine richtige Antwort
wird unabhangig von Alter
und Geschlecht von rund

30 % gegeben. Mit 1/4 hebt
der Wert fir zwei korrekte
Antworten bei den alteren
Jungen von den Anderen (im
Schnitt 10 % bis 13 %) deut-
lich ab. Bei einer groReren
Anzahl an korrekten Antwor-
ten nimmt die Anzahl in allen
Féllen immer weiter ab, wo-
bei aber immer die dlteren
Jungen die Spitze der Gruppe
bilden. Der Gesamteindruck
aus Abbildung A4.10-20 wird
bestatigt.

Wissensteil I: Prozentualer Anteil
an richtigen Antworten pro
Gruppe

2 9,8%

=

13,1%
2,9%

r 25,7%

29,3%
30,8%
26,5%
25,8%

0 24,9%
49,6%

46,5%

58,4%

0% 20%

40%

60%

Abb. A4.10-21

100%

©>=12
P<=11
md>=12
md<=11

Bei der Einordnung von Aus-
sagen schneiden die alteren
Schiiler (jeweils Gber 40 %)
deutlich besser als die jinge-
ren ab, wobei aber in dieser
Altersklasse die Jungen einen
kleinen Vorsprung gegeniiber
den Madchen haben. Insge-
samt nimmt der Anteil der
Ahnungslosen gegenliber den
Fachbegriffsfragen ab (Aus-
nahme die dlteren Jungen),
der bei den Jingeren aber
um die 50 % liegt. Im Bereich
der falschen Antworten sind
die Alteren mit rund 20 %
ungefahr gleich auf, die jiin-
geren Jungen bei rund 18 %,
wahrend es bei den jlingeren
Madchen 12 % sind.

Wissensteil Il: Verteilung der

Weil nicht

Falsch

Richtig

Antworten

41,1%

433%
6,6%

56,6%

41,1 %
31,4%
43,3 %
36,6 %

©>=12
P<=11
md>=12
md<=11

0%

20%

40% 60%

Abb. A4.10-22

100%
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Anhang 4.10: Differenzierte deskriptive Auswertung der Studie

Im Gegensatz zu Abbildung
A4.10-22, in der der prozen-
tuale Anteil aller gegebenen
Antworten dargestellt ist, ist
in dieser Abbildung der sich
auf die Schiiler beziehende
Anteil zu sehen.

Betrachtet man den Anteil an
korrekten Antworten, so
werden im Schnitt zwei bis
drei gegeben. Wiederum ist
auffallig, dass ab drei korrek-
ten Antworten die dlteren
Schiiler besser als die jlinge-
ren abschneiden. Ein deutlich
geschlechterspezifischer Un-
terschied ist nicht auszu-
machen, wobei im unteren
Teil (eine oder zwei korrekte
Antworten) die Madchen
besser abschneiden. Nur fal-
sche Antworten geben 4 %
mebhr dlteren Jungen statt al-
teren Madchen ab.

Wissensteil Il: Prozentualer Anteil
an richtigen Antworten pro Gruppe

0% 20%

40%

80%

Abb. A4.10-23

100%

©>=12
P<=11
md>=12
md<=11

Was sind fiir dich Risiken im
Internet? [F1; RK]

Die unerwiinschte Weiter-
gabe personlicher Daten wird
alters- und geschlechtsunab-
hangig von einer deutlichen
Mehrheit (zwischen 57 % und
68 %) als sehr hohes Risiko
eingestuft, wobei jedoch bei
den Madchen die Differenz
der Altersklassen deutlich ist
(rund 10 %) und die jungen
Madchen es riskanter anse-
hen, wahrend die Jungen bei-
einander liegen. Mit jeweils
rund 20 % wird es von allen
als mittleres Risiko einge-
stuft.

Die unerwiinschte Weitergabe von

personlichen Daten an Dritte

W
n
ES

sehr geringes Risiko ngdgﬁ%
3/8%
1%
geringes Risiko ’
" 5% 57,1 %
18,2%
mittleres Risiko — 168% 68,2 %
19,2% 616 %
hohes Risiko 76 59 62,1 %
=1:_,5'% ’
: : 57,1%
sehr hohes Risiko = 2
e B
0% 20% 40% 60% 80% 100%
Abb. A4.10-24
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Anhang 4.10: Differenzierte deskriptive Auswertung der Studie

Was sind fiir dich Risiken im
Internet? [F1; RK]

Ein dhnliches Bild wie die
Weitergabe personlicher Da-
ten gilt auch fir das Ausspio-
nieren personlicher Daten,
jedoch die Gruppe der jinge-
ren Jungen ist hier gleichauf
mit der Gruppe der jlingeren
Madchen und hebt sich da-
mit von den alteren Jungen
ab.

Das Ausspionieren meiner

personlichen Daten

sehr geringes Risiko

%

%

1,5%
geringes Risiko | 12'%9955
u 201%
165"
mittleres Risiko = 16,3%
15,4%
19,7%
hohes Risiko r 335_35%{,
8,8%
: . 57,1% |
sehr hohes Risiko =€Lg§"
67,5
0% 20% 40% 60%
Abb. A4.10-25

80%

57,1% P>=12

68,5 % P<=11

61,6% [md>=12

67,5% md<=11
100%

Was sind fiir dich Risiken im
Internet? [F1; RK]

Fir rund 28% der Alteren und
37 % der Jiingeren stellt der
Empfang von Spam-Mails ein
sehr hohes Risiko dar, wobei
insbesondere die jingeren
Teilnehmer —und hier die
Madchen — es riskanter beur-
teilen. Ebenfalls rund 30 %
sehen es als mittleres Risiko
an und nur rund 10 % bei den
Jungen und nur rund 5 % bei
den Madchen kaum ein Ri-
siko dahinter erkennen. Alte-
re Jungen sehen somit ein
vergleichsweises schwache-
res Risiko in den Spam-Mails
als die Madchen und die Jin-
geren sind risikobewusster.

Das Empfangen von Spam-Mails

sehr geringes Risiko

2%

— mfd%

6,1%
geringes Risiko 3'18%2%
5,0%
33,3%
mittleres Risiko zé%;%
26,7%
2"
hohes Risiko 23"3%
22,9%
- 268%
sehr hohes Risiko 53519'2%
0% 20% 40% 60%
Abb. A4.10-26

80%

87,4 % §>=12

92,0 % P<=11

796 % [md>=12

850% md<=11
100%
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Anhang 4.10: Differenzierte deskriptive Auswertung der Studie

Was sind fiir dich Risiken im
Internet? [F1; RK]

Hinter Beleidigungen und Be-
lastigungen nehmen rund die
Halfte ein Risiko wahr, wobei

Die Beleidigungen und
Beldstigungen im Internet

5,6%
die Jingeren und hier insb. sehr geringes Risiko —é%i1,4%
die Madchen es starker ein- 6.7%
schatzen. Als hohes und mitt- geringes Risiko 3253%
leres Risiko wird es jeweils — . 5,8% 53,5% @ >=12
Angi 16,7% .
i s = 8
- " 14,6%
20 % eingeschatzt. Nur 10 % 18,7% 473% [md>=12
der dlteren Jungen sehen ein hohes RISTKO o éggﬁ{,% 554% |md<=11
geringes Risiko in den Beleidi- B
gungen und Belastigungen. sehr hohes Risiko | E-%ESBJ%
Insgesamt finden die Jiinge- [ — e
ren es riskanter als die Alte- 0% 20% 40% 60% 80% 100%
ren, und auch die Madchen Abb. Ad.10-27
sehen ein hoheres Risiko als AR
die Jungen.
Was sind flir dich Risiken im .
Internet? [F1; RK] Das Versenden unerwiinschter E-
S Mails in meinem Namen
Ein dhnliches Bild wie die
personliche Weitergabe und 5,6%
das Ausspionieren personli- sehr geringes Risiko ., 5%,
cher Daten gilt fiir den Ver- f—12,9%
sand unerwiinschter E-Mails geringes Risiko _3,6;@1:4}:
im eigenen Namen. Zwischen m 2,5% 64,2 % Q>=12
i - 23,2%
64 % und 75.% d‘e‘r Teﬂnejh mittleres Risiko 1%3% 74,8 % P<=11
mer sehen ein Risiko darin, —115%

1 0, —
wobei die Jungen altersunab- | lsg&% 723% |md>=12
hangig gleich auf sind, sind hohes Risiko s 11?%('16936 73,4% |m3d<=11
die jlingeren Madchen zwar ’ 45,5%
mit den Jungen gleich, tber- sehr hohes Risiko __’_%%Q%
treffen um 10 % aber die &l- [———
teren Madchen. Diese sehen 0%  20% 40% 60% 80% 100%
mit 23 % ein mittleres Risiko

Abb. A4.10-28

in dem Mailversand.
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Anhang 4.10: Differenzierte deskriptive Auswertung der Studie

Was sind fiir dich Risiken im
Internet? [F1; RK]

Wahrend der Anteil der jin-
geren Teilnehmer in dem
Wissen Uber Tatigkeit oder
Aufenthaltsort das Risiko et-
was hoher als bei den ilteren
einschatzt, so sieht insgesamt
rund die Halfte und auch et-
was mehr der Schiiler in der
Tatsache ein sehr hohes Ri-
siko. Als hohes oder mittleres
Risiko wird es im Verhdltnis
eher von den alteren als den
jungeren Teilnehmern wahr-
genommen. Bei den Alteren
sind auch hier die Jungen
vorsichtiger als die Madchen.

Andere wissen, was ich mache,
oder kennen meinen

Aufenthaltsort
sehr geringes Risiko %g%%
— 6,7%
eringes Risiko § o
gering E %.32%2? 48,5% |m9>=12
% )
mittleres Risiko _1‘%99'% 60,5 % P<=11
— ] _1%23
29.7% 55,5% |mJd>=12
hohes Risiko 13,35
— 1 60,8% [md<=11
48,5%
sehr hohes Risiko sg‘ﬁ%
,8%
0% 20% 40% 60% 80% 100%
Abb. A4.10-29

Was sind fiir dich Risiken im
Internet? [F1; RK]

Insbesondere die Jiingeren,
und hier vorrangig die Mad-
chen, sehen in der Veréffent-
lichung peinlicher Fotos usw.
ein sehr hohes Risiko, wobei
insgesamt gut 60 % darin ein
Problem wahrnehmen. Ein
hohes und mittleres Risiko
wird mit rund 15 % verstarkt
von den alteren statt den
jungeren Teilnehmern gese-
hen. Geschlechterspezifische
Unterschiede sind nicht deut-
lich messbar.

Die Veroffentlichung
peinlicher/intimer Chats/Fotos/...

6,1%
sehr geringes Risiko

geringes Risiko

v
I

=

M

% 59,1 %
71,7 %
' 61,6 %
65,8 %

mittleres Risiko

Oy 40 +0O
W A

1] 1]
=

(2] =

hohes Risiko

Os
A
n
[y
[y

sehr hohes RiSIKO | 61,6%

0% 20%
Abb. A4.10-30

40% 60% 80% 100%
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Anhang 4.10: Differenzierte deskriptive Auswertung der Studie

Welche technischen MaR-
nahmen ergreifst Du, um die
Internetnutzung sicher zu ge-
stalten? [G1; ANK]

Ich nutze ...

Die Nutzung eines Adblo-
ckers wird vor allem von den
Alteren und hier den Jungen
genannt, wobei die dlteren
Madchen und jingeren Jun-
gen ungefahr gleich auf sind.
Die deutliche Mehrheit (mit
z. T. iber 50 %) von Méadchen
und den jingeren Jungen
wissen von der Nutzung
nichts. Auch der Anteil der &l-
teren Jungen, die es nicht
wissen, ist groer als der An-
teil derer, die ihn nutzen.
Wahrend rund 40 % der alte-
ren Jungen wissen, dass sie
ihn nicht nutzen, ist der An-
teil der anderen Nichtnutzer
bei allen rund 30 %. Insge-
samt sind es v. a. die Alteren
und unter den Geschlechtern
v. a. die Jungen, die einen
Adblocker nutzen.

Nein

Weil} Nicht

Ja

Adblocker

| 33,3%
31,1%
40,8%
32,9%
. T s0,5% 16,2 %
5,2%
28,2 %
18,8 %
0% 20% 40% 60% 80% 100%
Abb. A4.10-31

Gy 40 +2

W

Oy
N

Fa

=
=

=
)

=
=

A4.10/S.20


hug
Hervorheben

hug
Hervorheben

hug
Hervorheben

hug
Hervorheben


Anhang 4.10: Differenzierte deskriptive Auswertung der Studie

Welche technischen MaR-
nahmen ergreifst Du, um die
Internetnutzung sicher zu ge-
stalten? [G1; ANK]

Ich nutze ...

Wahrend ungefahr der Anteil
derer, die nicht wissen, ob sie
eine Firewall einsetzen, dhn-
lich dem zu Adblocker ist,
wissen mit deutlichem Ab-
stand knapp die Halfte der al-
teren Jungen, dass sie eine
Firewall nutzen. Auch die
jungeren Jungen setzen sie
mit 27 % — und damit hoher
als die dlteren Madchen

(18 %) — ein. Bei den Mad-
chen ist der Einsatz dhnlich
wie beim Adblocker. Der
Anteil der Nichtnutzer be-
tragt bei den Madchen rund
30 % und bei den Jungen
rund 25 %. Insgesamt setzen
mehr Jungen die Firewall als
die Madchen ein und inner-
halb der Geschlechtergrup-
pen die Alteren mehr als die
Jingeren.

Nein

Weil} Nicht

Ja

0%

Firewall
29,8
29,
24,5%
26,7%
. . 52,0% 18,2 % P>=12
61,9% 9,1% 0<=11
0, —
263% 469% |lmd>=12
27,1% |md<=11
46,9%
27,1%
20%  40% 60% 80%  100%
Abb. A4.10-32
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Anhang 4.10: Differenzierte deskriptive Auswertung der Studie

Welche technischen Mal3-
nahmen ergreifst Du, um die
Internetnutzung sicher zu ge-
stalten? [G1; ANK]

Ich nutze ...

Unabhangig von Alter und
Geschlecht nutzen rund 30 %
eine Verschliisselungssoft-
ware, wobei der Anteil der al-
teren Madchen hoher ist.
Wahrend die Mehrheit von
der Nutzung nichts weil}, ist
der Anteil der jingeren Mad-
chen deutlich héher als in
den anderen Gruppen. Dass
keine Verschlisselung ange-
wandt wird, wissen mit deut-
licher Mehrheit von gut 40 %
die adlteren Jungen. In diesem
Fall sind die Madchen vor-
sichtiger und nutzen Ver-
schliisselung gegeniiber den
Jungen. Im Altersvergleich
sind die alteren Madchen
etwas starker vertreten.

Verschliisselungssoftware

|
. 26,8%
. 22,0%
Nein
42,9%
31,7%
39,4% 33,8%
WeiR Nicht 493 28,7 %
28,2%
39,2% 29,0 %
29,2 %
. 33,8%
28,7%
Ja
29,0%
29,2%
0% 20% 40% 60% 100%
Abb. A4.10-33
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Anhang 4.10: Differenzierte deskriptive Auswertung der Studie

Welche technischen MaR-
nahmen ergreifst Du, um die
Internetnutzung sicher zu ge-
stalten? [G1; ANK]

Ich aktualisiere regelmaRig
meine ...

Die Aktualisierung von Anti-
Viren-Software wird v. a. von
den dlteren Jungen bestatigt
(60 %), wahrend die alteren
Madchen und die jingeren
Jungen mit rund 45 % unge-
fahr gleich auf sind. Dement-
sprechend ist die Gruppe der
jlingeren Madchen auch die
groBte, die nicht weil, ob sie
die Anti-Viren-Software aktu-
alisiert. Rund 20 % Uber alle
Gruppen hinweg aktualisiert
die Anti-Viren-Software
nicht. Insgesamt achten die
Jungen deutlicher als die
Madchen auf die Aktualitat
der Software. Im Vergleich zu
den anderen Fillen ist dieser
Anteil héher.

Anti-Viren-Software
|
23,7%
[
. 20,6%
Nein
23,3%
21,7%
28,8% 47,5%
[
43,7%
WeiR Nicht 35,7 %
o7% 60,0 %
32,9% o
45,4 %
47,5%
[
5,7%
Ja
60,0%
45,4%
0% 20% 40% 60% 100%

Abb. A4.10-34
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Anhang 4.10: Differenzierte deskriptive Auswertung der Studie

Wie sehr treffen folgende
Aussagen auf dich zu? (nega-
tiv) [H1; UK]

Ein uniberlegtes Anklicken
eines Werbebanners kommt
unabhangig von Alter und
Geschlecht fiir 60 % der dlte-
ren und rund 54 % der jinge-
ren Teilnehmer nicht infrage.
Mit rund 25 % wissen es die
Teilnehmer nicht. Knapp

20 % der Befragten sind un-
vorsichtig. Insgesamt kann
bei diesem Item kein deutli-
cher alters- oder geschlechts-
spezifischer Unterschied fest-
gestellt werden, wobei nur
die Alteren etwas vorsichti-
ger sind.

Es kommt schon mal vor, dass ich
Werbebanner, die reizvoll klingen,

anklicke.
| |
: . a85%
i . 41,6%
trifft Gberhaupt nicht zu 46,5%
47,1%
trifft nicht zu
| 212% 60,1 %
. . 27,3% 53 5%
weil nicht =23'3% 2 /0
26,7% 59,6 %
10,6% 55,0 %
. 11,2%
trifft zu = 7.3%
5,8%
8,1%
. 8,0%
trifft voll und ganz zu 9.8%
12,5%
0% 20% 40% 60% 80% 100%

Abb. A4.10-35
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Anhang 4.10: Differenzierte deskriptive Auswertung der Studie

Wie sehr treffen folgende
Aussagen auf dich zu? (nega-
tiv) [H1; HK]

Rund 57 % der alteren und
zwischen 58 % und 66 % der
jungeren Schiiler 16schen
Spam-Nachrichten sofort,
wobei insbesondere die jin-
geren Madchen so reagieren.
Rund 25 % ist sich nicht si-
cher, wahrend weniger als
20 % dies unterlassen (Aus-
nahme die jingeren Mad-
chen nur rund 10 % Anteil).
Alters- oder geschlechterspe-
zifische Unterschiede sind
nur bei den Jiingeren und
dort innerhalb des Ge-
schlechts diagnostizierbar.

E-Mails, bei denen ich die
Vermutung habe, dass es sich um
unerwiinschte Nachrichten (Spam)
handelt, I6sche ich sofort.

16,2%
7,7%
i 10,6%
N 13,8%

3,0%

3,1%
o 7,8%
W 4,6%

trifft tberhaupt nicht zu

trifft nicht zu

24,2%

. . 23,1%
Wi Ot 241%
e 23,8%

14,6%

18,2%
e 10,2%
— (16,7%

trifft zu

41,¢
trifft voll und ganz zu 47,
DT 47,3%
I 41,3%

0% 20% 40% 60%
Abb. A4.10-36

56,5 %
66,1 %
57,5%
58,0 %

80%

100%

©>=12
P<=11
md>=12
mi<=11

Wie sehr treffen folgende
Aussagen auf dich zu? (nega-
tiv) [H1; HK]

Knapp 60 % der Schiiler (Aus-
nahme sind die jlingeren
Madchen mit ca. 44 %) an-
dern ihre Passworter nicht in
regelmaRigen Abstanden.
Dies tun nur gut 20 % bzw.
bei den jingeren Madchen
gut 30 %. Etwa 20 % wissen
nicht, ob sie es tun. Zwischen
Alter und Geschlecht sind
keine nennenswerten Unter-
schiede auBer im Fall der jlin-
geren Teilnehmer beim Ge-
schlecht auszumachen. Wie-
der sind es die jingeren
Madchen, die deutlich vor-
sichtiger als die anderen
Gruppen sind.

Ich andere in regelmaRBigen
Abstianden alle meine Passworter.

45,5%

R . 31,8%
trifft tberhaupt nicht zu I 44,5%
P 43,8%

14,6%
13,3%

i 9,4%

e 11,3%

18,7%
22,7%

e 241%

I 21,3%

10,6%
12,9%

o o7.8

M 71

trifft nicht zu

weill nicht
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Anhang 4.10: Differenzierte deskriptive Auswertung der Studie

Wie sehr treffen folgende
Aussagen auf dich zu? (nega-
tiv) [H1; HK]

Ein deutlicher Anteil von
rund 38 % der Madchen und
rund 30 % der Jungen wissen
nicht, ob sie ihre Software
auf dem neuesten Stand hal-
ten. Unter der Jungen sind es
unabhangig vom Alter rund
50 %, die es tun, und unter
den Madchen 40 % bei den
Alteren, aber nur 36 % bei
den Jingeren. Unter 20%
der Jungen, aber gut Gber

20 % der Madchen kiimmern
sich nicht um eine Software-
Aktualisierung. Insgesamt
kann man erkennen, dass e-
her die Jungen statt die Mad-
chen darauf bedacht sind,
wobei es bei den Madchen v.
a. Unwissenheit zu sein
scheint.

Ich bin stets darum bemiiht, meine
Software auf dem neuesten Stand

zu halten.
12,6%
R . 14,3%
trifft tberhaupt nicht zu =9'E%
13,3%
10,1%
e 10,8%
trifft nicht zu = 7.8%
6,3%
. 36,9% 40,4 %
o 39,2% 356 %
weil nicht > 2% )
2% 50,2 %
513%
trifft zu
trifft voll und ganz zu 3.5%
34,6%
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Anhang 4.10: Differenzierte deskriptive Auswertung der Studie

Aufgrund der Datenlage kann folgendes Fazit gezogen werden:

1.

4.

Es sind keine groRen oder deutlichen Unterschiede zwischen den Geschlechtern und dem Al-

ter diagnostizierbar.

Die Madchen sind eher vorsichtig und bedachter in dem, was sie tun, und hier v. a. die jlinge-
ren. Die Jungen kann man eher als ,riskanter” bezeichnen, wobei auch sie dennoch tberlegt

handeln. Die adlteren Teilnehmer sehen den Umgang mit personlichen Daten eher lockerer als

die jlingeren.

Bei den technischen Fragestellungen sind die Jungen (berlegen und die Madchen scheinen

eher hilflos zu sein.

Insgesamt ergibt sich ein Bild der Besorgtheit um die personlichen Daten.

Es lassen sich folgende prozentuale Anteile errechnen:

Gruppe W RK ANK UK HK
Madchen >=12 29,9% 62,4% 28,9% 68,0% 52,3%
Madchen <= 11 21,1% 70,4% 19,7% 62,0% 56,7%

Jungen <= 12 37,8% 63,0% 41,0% 59,0% 53,7%
Jungen <= 12 27,2% 67,7% 30,1% 54,3% 54,0%
Tab. A4.10-1: Prozentuale Verteilung
Dementsprechend ergeben sich folgende Noten:

Gruppe W RK ANK UK HK
Madchen >=12 5 4 5 3 4
Madchen <= 11 5 3 5 4 4

Jungen <= 12 5 4 5 4 4
Jungen <= 12 5 3 5 4 4

Tab. A4.10-2: Notenvergabe
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ANHANG 4.11

Korrelative Auswertung der Studie

Die folgenden Seiten umfassen die Diagramme der bivariaten Analyse der Studie inklusive
knapper Anmerkungen und stellen die Abhangigkeiten zwischen den einzelnen Dimensionen
(Subkompetenzen) des Datenschutzkompetenzmodells dar.






Anhang 4.11: Korrelative Auswertung der Studie
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Abb. A4.11-1
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Wissen und Auswahl- und
Nutzungskompetenz
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dass Wissen eine zielsi-
chere Auswahl z. B. an
Softwareprodukten zu-
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Abb. A4.11-2

1 Die rot gepunktete Gerade ist die Regressionsgerade.
2 r beschreibt den Korrelationskoeffizient.
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Anhang 4.11: Korrelative Auswertung der Studie

Zusammenhang zwischen
Wissen und Ur-

teilskompetenz Wissen zu Urteilskompetenz
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Anhang 4.11: Korrelative Auswertung der Studie

Zusammenhang zwischen
Wissen und der abschlie-
Renden Daten-
schutzkompetenz 100
Die Datenschutzkompetenz
korreliert zu Wissen, was an
der ansteigenden Regressi-
onsgerade erkennbar ist:
mehr Wissen fihrt zu einer
héheren Datenschutzkom-
petenz (und umgekehrt).
Die Werte sind noch breit
gestreut, jedoch liegt der
Korrelationskoeffizient bei
r= 0,266, also liegt ein mitt-
lerer Effekt vor. Dies lasst
sich damit begriinden, dass
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de Datenschutzkompetenz
notwendig ist.
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Anhang 4.11: Korrelative Auswertung der Studie

Zusammenhang zwischen
Risikobewertungskompetenz
und Urteilskompetenz

Diese Datenwolke lasst kei-
nen Zusammenhang und
nur eine schwache bis mitt-
lere Korrelation (r =0,238)
erkennen. Die steigende
Regressionsgerade besagt,
dass mit wachsender Risi-
kobewertungskompetenz
auch die Urteilskompetenz
zunimmt (und umgekehrt).
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Zusammenhang zwi-
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Nutzungskompetenz
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ANHANG 4.12

Fragebogen der Vorbefragung

Die folgenden Seiten umfassen den schriftlichen Fragebogen fir die erste Erhebung im
Sommer 2016.






Anhang 4.12: Fragebogen der Vorbefragung

UNIVERSITAT
KOBLENZ - LANDAU

FDI

Fachdidaktik Informatik
I

Fragebogen Vorbefragung ,,Datenschutz bei Jugendlichen”

[1. [ Nr. Geschlecht [ m/w Alter

. | Welchen Gerdtetyp nutzt Du fir den Internetzugang?

Handy/Smartphone Computer/Laptop Tablet-PC Spielekonsole
Fernseher MP3-Player u. a. E-Book-Reader Sonstiges

Interner Code: 1. Zahl steht fiir Studie, 2. Zahl steht fiir die Seitenzahl
pg— =

Il. | Wozu nutzt Du das Internet? [4/133]
zum Chatten zum Mailen

flir Soziale Netzwerke zum Twittern

um Videos zu schauen

flir Musikvideos

zum Fernsehen

fir Online-Games

fr Online-Shopping

um Musik zu héren

fir Wikipedia

fir Nachrichtenportale

flir Newsgroups/Foren

flir Mediatheken

flir Bezahldienste

flr Versteigerungen

flir Diskussionsforen

flir Weblogs

flir die Schule

fur Instant-Messaging

zur Information ber Musik, Mode, u. a

flir Bilder-Plattformen

fir Partnerborse

flr Online-Banking | um mich treiben zu lassen

IV. | Auf welcher Weise bist Du im Netz? [6/29)
Konsumierend Partizipierend

produzierend Nicht-Nutzer

V. Wie haufig nutzt Du das Internet? [4/62)
BEACHTE! Auch die Nutzung von Messengern ist eine Internetnutzung
(a) <1h/Tag |1—2h,fTag |2—4h,!'Tag |>4h,!'Tag
(b) taglich | mehrmals/Woche | ein paar Mal/Monat seltener [ nie
VI. | Was sind Deine Motive fiir die Internetnutzung? [¢/38)
Unterhaltung Beziehungspflege Information Zugehorigkeitsgefihl
Kniipfen neuer Kontakte Selbstdarstellung Realitatsflucht
VIL. | Was benutzt Du? Kreuze an!
Messenger Soziale Netz- Browser Browser-Tools Apps
werke
o WhatsApp o Facebook (FB) | o Mozilla o Ghostery o Antiviren-
o Snapchat o Google+ Firefox o Adblock Plus Software
o Telegram o Twitter o Microsoft o Bug me not Clean Master
o Threema o  YouTube Internet o Firebug o My Permissi-
o BlackBerry o Tumblr Explorer o Flagfox ons Daten-
Messenger o Instagram o Google o Self- schutz
o Hangout o MySpace Chrome Destructing- o}
o Xabber o Linkedin o Opera Cookies o}
o ChatOn o} o Apple Safari o} o}
o Skype o} o} o} o}
o Instagram o] o] o] o]
o SMS o} o} o} o}
O O O O O
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Fachdidaktik Informatik
I

VIl Wenn Du an die eigenen Fahigkeiten/Internetkompetenzen denkst, flir wie kompetent
haltst Du Dich personlich bei den folgenden Punkten? [3/110)

1= sehr kompetent; 2 = kompetent; 3 = unentschieden; 4 = inkompetent; 5 = sehrinkompetent; 6 =weilk nicht

1 Informationen im Internet recherchieren kbnnen 1 2 3 4 5 6
2 Sich mit anderen im Internet vernetzen kdnnen 1 2 3 4 5 6
3 Die ei P im Int t darstell

_|Ie eigene Person im Internet angemessen darstellen 1 ) 3 4 5 6

kénnen

4 Die eigene Privatsphdre im Internet gut schiitzen kdnnen 1 2 3 4 5 6
5 G Ittati istisch d fischen Inhal-

ewalttatigen, rassistischen und pornografischen Inha 1 ) 3 4 5 6

ten ausweichen kdnnen

6 Konsequenzen des eigenen Hochladens im digitalen
Raum abschdtzen kénnen

7 Zwischen privaten und offentlichen Raumen im Internet
unterscheiden kbnnen

8 Vertrauenswirdigkeit von Informationsquellen im Inter-
net einschatzen kénnen

9 Das Internet und digitale Medien zu kreativen Betdtigun-
gen und der Gestaltung eigener Inhalte nutzen kénnen

IX. Welche Internetseiten nutzt Du am liebsten bzw. auf welchen Seiten gehst Du am haufigs-
ten? [3/73)

Wie wichtig ist Dir jeweils einer der u. s. Aspekte bei der Nutzung eines Messengers?

= sehr wichtig; 2 = wichtig; 3 = unentschieden; 4 = unwichtig; 5 = sehr unwichtig; 6 = weil} nicht

Verschliisselung bei der Ubermittlung 3 4 5

Provider kann verschlisselte Mitteilungen lesen

Identifikationsmoglichkeiten des Gesprdchspartners

Veroffentlichung des Programmcodes zwecks Verifikation

Schnelligkeit der Ubermittlung

Zusatz wie Stickers, Sprachnachrichten, Telefonieren, ...

Das Sicherheitsdesign ist 6ffentlich dokumentiert

Zertifizierung des Programmcodes

wlo|N|lo|u|s|w|n]R]|=]x
R

Nutzerzahlen

=
o

Anzahl der Dateiformate, die weitergeleitet werden
kdnnen

=

Rl RN INININRININ NN N

Wl W Jwlwlwlwlw]ww]|w
Bl B |BE|ElEEE|EE
vl v JjLnnjujunirninjiun|un|un
Q| O ||| ||| |||

=
=

Sicherheit der Nachricht bei Diebstahl des Schllissels

=
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Xl. | Welche Informationen wiirdest Du (ber Dich im Internet verdffentlichen? [4/119, 6/30, 6/40]
Vorname Nachname Nickname/Spitzname | Geburtstag Ausbildung/Beruf
E-Mail-Adresse Post-Adresse Fotos (inkl. Portrit) Private Kontakte | Berufl. Kontakte
Beziehungsstatus | Lieblingsfilme/-serien/-blicher/-musik Interesse/Hobby | Instant-Messenger
Handy-Nummer Telefon-Nummer Politische Einstellung Sexuelle Orientierung

Eigene Erlebnisse | Eigene Gedanken Eigene Gefiihle Eigene Sorgen/Angste

Religion

XI.1 | Mit wem teilst Du die Informationen in Sozialen Netzwerken? [6/43)

nur Nutzer selbst ausgewdhlte Kontakte | alle Kontakte Kontakte + deren Freunde
alle Mitglieder Offentliches Netz

XIl.2 | Mit wem teilst Du die Informationen auf anderen Plattformen? [6/43)

nur Nutzer selbst ausgewdhlte Kontakte | alle Kontakte Kontakte + deren Freunde
alle Mitglieder Offentliches Netz

X1 | Einstellungen Privatsphdre in Sozialen Netzwerken [1/30f]

Hast Du an den Einstellungen zur Privatsphdre in dem von Dir am meisten genutzten
Sozialen Netzwerks aktiv etwas gedandert?

Ja Nein

X2

| Welche Einstellungen hast Du verdndert?

Sichtbarkeit des Profils

Sichtbarkeit der Posts

Wer auf meine

Seite posten darf

Wer mich kontaktieren darf

Fir wen ich zu finden bin

XIV. Datensicherheit in Communities/Messenger: Ich fiihle mich ... [5/a1)

= sehr sicher; 2 = sicher; 3 = unentschieden; 4 = weniger sicher; 5 = gar nicht sicher; 6 = weil} nicht

bei WhatsApp

1 2

3 5

bei Facebook

1
1
2
3
4
5
6
7
8
9

RlRRrlRr]R]R|R| -
SILSA LI LN LS DN DAL

Wl ljwlw|lwlw]lw | w
E=EE=N BN BN EN P Pl )
| |uny
||| || || D

XV. Wie sehr vertraust Du ... [4/104;4/157)

1 =vertraue ich blind; 2 = vertraue ich; 3 = bin ich skeptisch; 4 = vertraue ich nur wenig; 5 = vertraue
ich iberhaupt nicht; 6 = weil} nicht

1 WhatsApp

Facebook

VI |N|a|un|s|wr

R
(] N N3 EN] IN] [N] N3 PR NN

Wlwlwlwlwlwlw]w | w

E=E RN BN = El P ol P =
(SRR RV R O R RV R VR AV RV AV RV,
||| ||| | D
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XVI. | Was glaubst Du, wie sicher personliche Daten im Internet sind? [4/143]
sehr sicher sicher unentschieden | weniger sicher | gar nicht sicher | weils nicht
XVIL. | Welche Aussagen treffen fiir Dich zu? [4/31;142//beide letzten Fragen 1/21)
1 = volle Zustimmung bis 5 = keine Zustimmung; 6 = weil nicht
1 Ich bin gut Gber die Moglichkeiten des Schutzes meiner Daten 1 ) 3 4 6
im Internet informiert.
2 Ich interessiere mich fiir die neuesten Moglichkeiten zum 1 ) 3 4 6
Schutz meiner Privatsphdre im Internet.
3 Ich bin mir sicher, dass meine persdnlichen Daten im Internet
. ] 1 2 3 4 6
noch nicht missbraucht wurden.
4 Aufgrund des hohen Sicherheitsrisikos im Internet schranke
. . . o 1 2 3 4 6
ich meine Online-Zeit ein.
5 Ich achte darauf, welche Informationen ich selbst tiber mich 1 ) 3 4 6
ins Internet stelle.
6 Ich achte darauf, welche Informationen iber mich im Internet
- . 1 2 3 4 6
sichtbar sind.
XVIII. | Was sind fiir Dich Risiken im Internet? [4/107ff;126f;145f]
1 Infizierung des Computers mit Schadprogrammen Ja Nein
2 Unerwiinschte Weitergabe von personlichen Daten an Dritte Ja Nein
3 Ausspionieren meiner personlichen Daten Ja Nein
4 Beldstigung durch Spam-Mails Ja Nein
5 Betrug beim Online-Einkauf/Online-Auktion Ja Nein
6 Nutzung meiner Daten fiir Werbezwecke Ja Nein
7 Beleidigung oder Beldstigung im Internet Ja Nein
8 Betrug beim Online-Banking Ja Nein
9 Versendung unerwiinschter E-Mails in meinem Namen Ja Nein
10 | Mobbhing/Stalking Ja Nein
11 | Andere wissen, was ich tue, oder kennen meinen Aufenthaltsort Ja Nein
12 | Fake-Profile Ja Nein
13 | Verlust oder Loschung persdnlicher Daten Ja Nein
14 | Veroffentlichung peinlicher/intimer Chats/Fotos/... Ja Nein
XIX. | Zdhle Malware auf!

A4.12/S.6
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XX. | Welche Malinahmen ergreifst Du, um die Internetnutzung sicher zu gestalten? [4/152)
1 Nutze Virenscanner Ja Nein
2 Nutze Firewall Ja Nein
3 Nutze sichere Gerdte mit personlichem Passwort Ja Nein
4 Aktualisiere personliche Sicherheitseinstellungen in Sozialen Netzwerken ge- Ia Nein
genuber Grundeinstellungen
5 Nutze nur Seiten, bei denen ich weil3, dass sie sicher sind Ja Nein
6 Gebe keine personlichen Daten in Sozialen Netzwerken preis Ja Nein
7 Gebe keine personlichen Daten beim Mailen preis Ja Nein
8 Gebe keine personlichen Daten beim Online-Shopping preis Ja Nein
9 Gebe keine personlichen Daten beim Online-Banking preis Ja Nein
10 | Gebe keine personlichen Daten beim Chatten preis Ja Nein
11 | Nutze Pop-Up-Blocker oder Adblocker Ja Nein
12 | Nutze verschiedene Passworter Ja Nein
13 | Lade keine Dateien hoch Ja Nein
14 | Lade keine Dateien herunter Ja Nein
15 | Andere hiufig das Passwort Ja Nein
16 | Mache bewusst falsche/irrefliihrende personliche Angaben Ja Nein
17 Ja Nein
18 Ja Nein
19 Ja Nein
20 Ja Nein
XXI. Hast Du schon einmal folgende Strategien genutzt? [2/15)
1 Opting-Out-Strategien
la | Aufgehort bestimmte Webseiten zu besuchen Ja Nein
1b | Aus Sicherheitsbedenken einen Online-Einkauf unterlassen Ja Nein
1c Eirje Online-Registrierung nicht durchgefiihrt, um Daten nicht angeben zu Ia Nein
mussen
1d | Einen Online-Dienst nicht genutzt, um eigene Daten nicht fiir kommerzielle Ia Nein
Zwecke herzugeben
2 Behaviorale DatenschutzmaRnahmen
2a | Ein Pseudonym bei der Anmeldung benutzt Ja Nein
2b | Eine falsche E-Mail-Adresse bei der Anmeldung angeben Ja Nein
2c¢ | Im Internetbrowser die Cookies und den Cache geldscht Ja Nein
3 Software-Losungen
3a | Eine Verschlisselungssoftware benutzt Ja Nein
3b | Anti-Viren-Software regelmaRig geupdatet Ja Nein
3c | Nutzung von Anti-Malware-Programmen Ja Nein
3d | Nutzung von Anonymisierungstools Ja Nein
3e | Nutzungvon Anti-Tracking-Software Ja Nein
4 Rechtliche MaRRnahmen
4a | Anbieter gebeten, personliche Daten zu l6schen Ja Nein
4b | Anbieter gebeten, personliche Daten nicht weiterzugeben Ja Nein

A4.12/S.7
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KOBLENZ | LANDAU FDI

Fachdidaktik Informatik
I

XXI1. | Stimmen die folgenden Aussagen? [2/6)

1 Die Betreiber Sozialer Netzwerke sammeln und verarbeiten auch Informatio- Ia Nein
nen von Personen, die dieses Netzwerk tiberhaupt nicht nutzen.

2 Die NSA greift nur auf Nutzerdaten zu, die 6ffentlich und fiir jedermann zu- Ia Nein
ganglich sind.

3 Ich habe als Nutzer von Online-Diensten den Anspruch darauf, die von mir
erhobenen, verarbeiteten und gespeicherten personenbezogenen Daten ein- Ja Nein
zusehen.

4 In der EU ist es gesetzlich erlaubt, dass anonymisierte Nutzerdaten fir Markt- Ia Nein
forschungszwecke weitergeleitet werden diirfen.

5 Die Nachverfolgung der eigenen Internetnutzung kann durch regelmaliges Ia Nein
Loschen der Browserinformationen erschwert werden.

6 Unternehmen kombinieren Daten, die auf verschiedenen Webseiten hinter- Ia Nein
lassen werden, und stellen daraus Nutzerprofile zusammen.

XXI11. Welche Deiner Rechte und Deiner Pflichten in Bezug auf Datenschutz sind Dir (bereits)

bekannt?

A4.12/S.8
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KOBLENZ | LANDAU FDI

Fachdidaktik Informatik
I

XXIV. | Worliber hdttest Du gerne mehr Informationen? [3/130]

... zum Schutz meiner Daten im Internet Ja Nein
... zur rechtlichen Situation Ja Nein
... zu technischen Moglichkeiten Ja Nein
... Zu den Gefahren beim Surfen im Internet Ja Nein
Datenschutz in der Schule behandelt? Ja / Nein

In welchem Fach?

Verbraucherbildung in der Schule? Ja / Nein

Informatikunterricht oder AG Informatik? Ja / Nein

A4.12/S.9



Anhang 4.12: Fragebogen der Vorbefragung

OBLENZ - LANDAU FDI

Fachdidaktik Informatik
I

Diese Seite enthdlt die Quellen, aus den die Fragen enthommen worden sind, und lag den Schiilern
nicht vor:

[1] BITKOM Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.
V. (Hg.) (2014): Jung und vernetzt. Kinder und Jugendliche in der digitalen Welt. Berlin.
Online verfiigbar unter https://www.bitkom.org/Bitkom/Publikationen/Jung-und-vernetzt-
Kinder-und-Jugendliche-in-der-digitalen-Gesellschaft.html, zuletzt gepr(ift am 01.07.2018.

[2]  Masur, Philipp K.; Teutsch, Doris; Trepte, Sabine (2017): Entwicklung und Validierung der
Online-Privatheitskompetenzskala (OPLIS). In: Diagnostica 63 (4), S. 256-268.

[3] Deutsches Institut fir Vertrauen und Sicherheit im Internet (DIVSI) (Hg.) (2015): DIVSI U9-
Studie. Kinder in der digitalen Welt. Eine Grundlagenstudie des SINUS-Instituts Heidelberg
im Auftrag des Deutschen Instituts fiir Vertrauen und Sicherheit im Internet (DIVSI). Ham-
burg. Online verfligbar unter www.divsi.de/wp-content/uploads/2015/06/U9-Studie-DIVSI-
web.pdf, zuletzt gepriift am 08.06.2018.

[4]  Deutsches Institut flr Vertrauen und Sicherheit im Internet (DIVSI) (Hg.) (2014): DIVSI U25-
Studie. Kinder, Jugendliche und junge Erwachsene in der digitalen Welt. Eine Grundlagen-
studie des SINUS-Instituts Heidelberg im Auftrag des Deutschen Instituts fiir Vertrauen und
Sicherheit im Internet (DIVSI). Hamburg. Online verfligbar unter www.divsi.de/wp-
content/uploads/2014/02/DIVSI-U25-Studie.pdf, zuletzt geprift am 01.07.2018.

[5] Feierabend, Sabine; Plankenhorn, Theresa; Rathgeb, Thomas (2015): JIM-Studie 2015. Ju-
gend, Information, (Multi-)Media. Basisuntersuchung zum Medienumgang 12- bis 19-
Jahriger in Deutschland. Hg. v. Medienpadagogischer Forschungsverbund Stidwest. Stutt-
gart. Online verfiigbar unter
www.mpfs.de/fileadmin/files/Studien/JIM/2015/JIM_Studie_2015.pdf, zuletzt gepriift am
02.07.2018.

[6] Schenk, Michael; Niemann, Julia; Reinmann, Gabi; Schnurr, Jan-Mathis; Jandt, Silke; RoRRna-
gel, Alexander (2012): Glaserne Freunde? Kompaktversion zur LfM-Studie , Digitale Pri-
vatsphdre. Heranwachsende und Datenschutz auf Sozialen Netzwerkplattformen®”. Manu-
skriptfassung. Hg. v. Landesanstalt flir Medien Nordrhein-Westfalen (LfM). Dlsseldorf.
Online verfiigbar unter https://www.lfm-nrw.de/fileadmin/Ifm-
nrw/Forschung/Kompaktstudie-Glaeserne-Freunde.pdf, zuletzt geprift am 26.07.2015.
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ANHANG 4.13

Auswertung des Fragebogens der Vorbefragung

Die folgenden Seiten umfassen die deskriptive Auswertung der Erhebung vom Sommer
2016.
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Welche MalRnahmen ergreifst Du,

um die Internetnutzung sicher zu
gestalten?

Ich ...

mache bewusst falsche/irrefiihrende
personliche Angaben.

andere haufig das Passwaorter.

lade keine Dateien runter.

lade keine Dateien hoch.

nutze verschiedene Passworter.

nutze Pop-Up-Blocker oder Adblocker.

gebe keine personliche Daten beim
Chatten an.

gebe keine personliche Daten beim
Online-Banking an.

gebe keine personliche Daten beim
Online-Shopping an.

gebe keine personlichen Daten in
Mails an.

gebe keine personlichen Daten in
Sozialen Netzwerken an.

nutze nur Seiten, bei denen ich weil,
dass sie sicher sind.

aktualisiere personliche
Sicherheitseinstellung in Sozialen
Netzwerken.

nutze sichere Gerate mit Passwaorter.

nutze eine Firewall.

nutze einen Virenscanner.
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Stimmen die folgenden Die Betreiber sozialer Netzwerke

Aussagen? sammeln und verarbeiten auch
Informationen von Personen, die
dieses Netzwerk tGberhaupt nicht

nutzen.

Die NSA greift nur auf Nutzerdaten zu,
die dffentlich und fiir jedermann
zuganglich sind.

Ich habe als Nutzer von Online-
Diensten den Anspruch darauf, die von
mir erhobenen, verarbeiteten und
gespeicherten personenbezogenen
Daten einzusehen.

In der EU ist es gesetzlich erlaubt, dass
anonymisierte Nutzerdaten fiir
Marktforschungszwecke weitergeleitet
werden dirfen.

Die Nachverfolgung der eigenen
Internetnutzung kann durch
regelmaRiges Loschen der
Browserinformationen erschwert
werden.

Unternehmen kombinieren Daten, die
auf
verschiedenen Webseiten hinterlassen
werden, und stellen daraus
Nutzerprofile zusammen.
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ANHANG 4.14

Interviewfragebogen der Vorbefragung

Die folgenden Seiten umfassen den Interviewfragebogen aus der Erstbefragung im Sommer
2016; aus diesem Katalog an Fragen sind den einzelnen Gruppen nur ausgewahlte Fragen ge-
stellt worden.






Anhang 4.14: Interviewfragebogen der Vorbefragung

Nr.

Frage

Bemerkungen

D1

Welche Nachteile konnen erwachsen, wenn du deine
Kontodaten per WhatsApp weiterleitest?

D2

Was leistet die Privatsphareneinstellung bei
WhatsApp?

N4

Welche Rechte trittst du an Facebook ab, wenn du Fo-
tos hochladst?

N5

Was musst du beachten, wenn du bei Facebook ein
Party-Foto hochladst, bei dem neben dir noch weitere
Freunde abgebildet sind?

N6

Auf Facebook ladst du ein Foto von einem Konzert in
dein Profil hoch, auf dem geschatzt 30 Personen aus
dem Publikum erkennbar sind. Was musst du beach-
ten?

N7

In Berlin verfolgst du eine Kundgebung mit A. Merkel,
bei der du ein Foto von ihr gemacht hast. Darfst du
das Foto in Facebook hochladen? Begriindung!

N10

Wie lange werden deine Facebook-Daten gespei-
chert?

Sollten sie sagen, dass FB-Daten
geloscht werden konnen, kann
man daraus fehlendes Hinter-
grundwissen und nicht ausrei-
chende Datenschutzkompetenz
schlieRen

N12

Warum ist es sinnvoll, seinen Facebook-Account so
grindlich wie moglich mit den erbetenen Angaben zu
flllen?

(a) Damit Freunde und Bekannte
mich finden; (b) Damit es nicht
zu Verwechslungen kommt; (c)
Es ist sinnvoll, weil ... [Begriin-
dung von Schiilern]

N14

Wer kann deine Facebook-Likes sehen?

Freunde, FB-Nutzer, das ganze
Internet, ...

N17

Welche Funktion hat der Graph-API-Explorer von Fa-
cebook?

Welche Informationen kannst du durch diese abru-
fen?

N24

W rdest du zur Verbesserung deiner Account-Sicher-
heit deine Telefonnummer angeben?

N25

Wo werden deine Facebook-Daten gespeichert?
Wie kritisch siehst du das?

A2

Wie angemessen findest du es, dass ein QR-Code-Rea-
der deinen Standort mittels GPS abruft?

M3

Du erhaltst eine E-Mail von einem dir unbekannten
Absender. Was ist beim Offnen der Anhingen zu be-
achten?

Ggf. Anderung in Absender als
bekannten Freund und bei Da-
teitypen differenzieren
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Woran erkennst du eine verschliisselte Verbindung?

Nr. Frage Bemerkungen
Welche Mdoglichkeiten hast du, damit dein E-Mail-An-
M6 bieter so wenig Informationen wie maoglich aus dei-
nem E-Mail-Verkehr erhilt? Welche wendest du da-
von an?
Du hast nach Turnschuhen gegoogelt und im An-
schluss wird dir bei der Recherche zu deinem Referat
E4 | Werbung flr Turnschuhe eingeblendet. Ist das Zufall?
Wie stehst du zu personalisierter Werbung? Was ist
deine Meinung dazu?
Was musst du bei der Nutzung eines Browsers auf dei-
B2 | nem Gerat bei einem offentlichem Internetzugang be-
achten?
Nach dem Aufruf einer URL erscheint die Meldung,
B4 | dass ,das Zertifikat unglltig” ist. Was heil3t das?
Wie verhadltst du dich?
Welche Alternativen zu Google kennst du? Welche
B6 | Vorteile hat Startpage?
Wie funktioniert Startpage?
810 Was sind sogenannte Third-Party-Cookies?
Wozu werden sie benotigt?
B11 Wie kannst du Chroniken I6schen?
Welche Vorteile haben Chroniken?
Was machst du, wenn du auf einem fremden Compu-
B12 :
ter gesurft hast und den Browser schlie3t?
B14 W rdest du einen Passwort-Manager in deinem Brow-
ser nutzen? Begriindung!
Welche Moglichkeiten hast du, das Tracking beim Sur-
W4 .
fen zu verhindern?
Was ist VPN und was leistet VPN?
T1 | Wie funktioniert VPN, welche Bedeutung hat VPN?
In welchen Féllen nutzt du ein VPN?
T4 Warum sollte ein W-LAN durch ein Passwort geschiitzt
sein?
T5 | Was meint WPA2-PSK?
T6 | Was ist ein MAC-Filter?
T10 | Was ist ein Router, was ist ein Gateway?
Welche Bedeutung hat der private/offentliche Schliis-
V1 : "
sel bei der Verschlisselung?
Bei welchen Internethandlungen solltest du auf eine
V5 | verschlisselte Verbindung achten?
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Nr.

Frage

Bemerkungen

V6

Was sagt das Schlosssymbol neben der URL im Brow-
ser aus? (Ggf. Screenshot)

11

Wie gehst du vor, wenn ein Anbieter falsche Daten
uber dich gespeichert hat?

17

Welche Daten tber dich und dein Surfverhalten diir-
fen ohne deine Einwilligung gespeichert werden?

J8

Was bedeutet informationelle Selbstbestimmung?

J12

Wer oder was sind sog. Whistle Blower?
Welche Bedeutung haben sie?
Welchen Gefahren setzen sie sich aus?

J13

Eine Firma, die personenbezogene Daten von dir ge-
speichert hat, ist ein Tochterunternehmen eines
GrolRkonzerns, der wiederum viele weitere Tochterun-
ternehmen unterhdlt und mit externen Dienstleistern
zusammenarbeitet. Ist es legal, dass die Daten tGber
dich untereinander ausgetauscht werden? Begriin-
dung!

J 15

Der Staat bzw. die Politiker behaupten, dass sie mog-
lichst viel von den Blrgern tber ihre Netzaktivitaten
und deren Inhalte wissen miissen (und damit in deren
digitale Privatsphare eindringen), um Gefahren von
Terror u. a. rechtzeitig abwehren zu kénnen. Wie be-
urteilst du das?

Wie weit darf der Staat gehen?

S4

Was ist im Fall von Cybermobbing zu tun?

S6

Was steckt hinter dem Begriff Datenschutz?

S8

Wobei gibst du bewusst oder unbewusst Daten von
dir preis?

511

Welche Gedanken machst du dir, bevor du dich bei ei-
nem Dienst anmeldest? Begrindung!

02

Welches Verfahren ist das sicherste bei Online-Uber-
weisungen?

01

Wie verhaltst du dich bei einer Aufforderung (per E-
Mail) einem Link zur Bankseite zu folgen und dort sich
mit Kontonummer und PIN zu legitimieren?
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ANHANG 4.15

Fragebogen der Pra-Pilotierung

Die folgenden Seiten umfassen den aus Lime Survey exportierten Fragebogen der Pra-
Pilotierung vom Sommer 2017.






Anhang 4.15: Fragebogen der Pra-Pilotierung

Herzlich Willkommen zur Umfrage zum Thema Datenschutzkompetenz von
Schiilerinnen und Schiilern.

In dieser Umfrage soll iiberpriift werden, wie gut und verstiindlich die Software ist,
daher sind die Daten erstmal irrelevant. Ich bitte trotzdem um gewissenhaftes
ausfiillen, da diese Prii-Pilotierung die Umfrage verbessern soll.

Generell solltest du die Aufgaben aufmerksam, genau und komplett lesen und deine
Antworten frei und ehrlich geben. Da die Umfrage anonym ist, konnen deinen
Antworten auch nicht auf deine Person zuriickverfolgt werden.

Teil A: Gruppe Personlicher Fragen

Al

Hier muss ein Code eingetragen werden, anhand dessen wir den
Riickmeldebogen / deine Riickmeldung nachvollziehen kénnen.
Bist du ein Schiiler / eine Schiilerin aus dem MNU-Kurs in Miinchen,

so erhiilst du diesen mit dem Riickmeldebogen.
P00 (Dies stellt ein internes Kiirzel dar)

A2, Wie alt bist du?

P02
A3. Angabe zum Geschlecht:
POO!
weiblich
minnlich
A4, Ich habe Zugang zu:
Laptop

Desktop-Computer (PC)
Smartphone

Spielekonsole

oo,

Tablet
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Sonstiges v

Sonstiges

AS. Wie viele Stunden verbringst du pro Woche am Laptop?
06a

0-5
6-10
11-15
16-20
21-25

26-30

PP RO

>30

A6. Wie viele Stunden verbringst du pro Woche am Desktop-Computer
(PC)?

b=1
=
S

1-5

6-10

11-15

16-20

21-25

26-30

IR I I I B B I

>30

AT7. Wie viele Stunden verbringst du pro Woche am Smartphone?
POOGH

1-5
6-10
11-15
16-20
21-25

26-30

PP ]

>30
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Wie viele Stunden verbringst du pro Woche an der Spielekonsole?

06d

1-5

6-10

11-15

16-20

21-25

26-30

>30

I I R I I O

A9. Wie viele Stunden verbringst du pro Woche am Tablet?
POOGe

1-5
6-10
11-15
16-20
21-25

26-30

PR ]

>30

A10. Wie viele Stunden verbringst du pro Woche an dem Geriit, welches du
in obiger Liste bei Sonstiges eingetraten hast?

1-5
6-10
11-15
16-20
21-25

26-30

PR ] s

>30

All. Folgende Geriite nutze ich alleine / geh6ren mir:
POOS

Laptop

Desktop-Computer (PC)

HEEEN

Smartphone
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Spielekonsole D
Tablet D

Sonstiges D

Sonstiges

Al2,

Nimmst du das Smartphone immer und iiberall mit oder gibt es

Phasen, in denen du es bewusst weglegst / abgenommen bekommst?
POO7

Ich habe mein Smartphone immer zur Hand.

Ich lege das Smartphone freiwillig weg.

(R

Ich muss das Smartphone weglegen, bzw. bekomme es abgenommen.

Al13. Wie lange sind die Smartphone-Pausen im Schnitt im Laufe eines

Tages?
POO7Z

kiirzer als eine Stunde
1 Std.

2 Std.

3 Std

4-5 Std.

6-7 Std.

8-10 Std.

PP

langer als zehn Stunden.

Al4. Wurden Themen der Verbraucherbildung im Unterricht behandelt?
P10

Finanzen und Konsum
Gesundheit und Emahrung

Datenschutz

NN

Keines der Themen wurde im Unterricht behandelt

Al5. Im welchen Fichern wurden das Thema "Finanzen und Konsum'' des

Verbraucherschutzes behandelt?
PI0b

[]

Deutsch
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Englisch

Franzosich

Latein

andere Fremdsprache
Geschichte
Sozialkunde
Erdkunde
Mathematik

Chemie

Physik

Biologie

Bildende Kunst
Musik

Darstellendes Spiel
Katholische Religion
Evangelische Religion
Ethik

sonstige Religion
Sport

Informatik

ITG

Philosophie

Sonstiges

Ao ooooddnD o oo

Sonstiges

Al6. In welchn Fiichern wurden das Thema "Gesundheit und Erniihrung"

des Verbraucherschutzes behandelt?

Deutsch

Englisch

PI10d

] [
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Franzosich

Latein

andere Fremdsprache
Geschichte
Sozialkunde
Erdkunde
Mathematik

Chemie

Physik

Biologie

Bildende Kunst
Musik

Darstellendes Spiel
Katholische Religion
Evangelische Religion
Ethik

sonstige Religion
Sport

Informatik

ITG

Philosophie

Ao oooodoo o ot

Sonstiges

Sonstiges

Al7. Imn welchen Fichern wurden das Thema ""Datenschutz" des

Verbraucherschutzes behandelt?
Pl0c

Deutsch

Englisch

) O [

Franzosich
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Latein

andere Fremdsprache
Geschichte
Sozialkunde
Erdkunde
Mathematik

Chemie

Physik

Biologie

Bildende Kunst
Musik

Darstellendes Spiel
Katholische Religion
Evangelische Religion
Ethik

sonstige Religion
Sport

Informatik

ITG

Philosophie

Sonstiges

Ao oooododn oo

Sonstiges

Al18. Hast Du bisher (seit Klassenstufe 5) an einem Informatikunterricht

oder einer AG Informatik regelmiifig teilgenommen?

Ja

Nein

L]

P11
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A19. In welcher/n Klassenstufe/n hast du daran teilgenommen und mit wie

vielen Stunden?
Pl1b

10

11

12

13

Teil B: Internet

Bl1. Wozu nutzt Du das Internet?
101

zum Chatten

zum Mailen

um in Soziale Netzwerken aktiv zu sein
zum Twittern

um in Diskussionsforen aktiv zu sein
um Webblogs zu lesen

zum Instant-Messaging

zum Skypen

zum Filme schauen

zum Musikvideo schauen

zum Femschen

um Online-Games zu spielen

zum Musik héren

um Bilder-Plattformen zu durchsuchen

oo odoot o
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B2.

B3.

um mich treiben zu lassen

zum Online-Shoppen

um Bezahldienste zu nutzen

um an Versteigerungen teilzunchmen

zum Online-Banking

um mich zu informieren (z.B. auf Wikipedia)
um Nachrichtenportale zu lesen

um Newsgroup/Foren zu lesen

um Mediatheken zu nutzen

um mich speziell fiir die Schule zu informieren

Sonstiges

AU 0000 oo

Sonstiges

Welchen Geriitetyp nutzt Du fiir den Internetzugang?

Handy / Smartphone
Computer / Laptop
Tablet-PC
Spielekonsole
Fernseher
MP3-Player
E-Book-Reader

Sonstiges

102

AU 0o

Sonstiges

Auf welche Weise bist du im Netz?

konsumierend (z.B. Youtube-Videos anschauen, Texte lesen)
partizipierend (z.B. Youtube-Videos bewerten, Kommentare schreiben)
produzierend (z.B. Youtube-Videos hochladen, Texte selber schreiben)

Nicht-Nutzer

103

HEEEEEN
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I04a:

B4. Wie hiiufig bist du im Internet?

taglich (6-7 Tage pro Woche)
mehrmals pro Woche (3-5 Tage pro Woche)
ein paar mal im Monat (ca. 8 Tage im Monat)

selten (1-5 Tage im Monat)

CFCF ]

nie

BS. Wie grof} ist dann der Zeitumfang im Schnitt, in dem du das Internet
nutzt?

£

weniger als eine Stunde
ein bis zwei Stunden
zwei bis vier Stunden

mehr als vier Stunden

CFOFCROD

Bé6. Was sind deine Motive fiir die Internetnutzung?
105

Unterhaltung
Bezichungspflege
Informationsbeschaffung
Zugehorigkeitsgefiihl
Kniipfen neuer Kontakte
Selbstdarstellung

Realitatsflucht

A0 on

Sonstiges

Sonstiges

B7. Welchen / Welche Messenger nutzt du?
106

WhatsApp
Snapchat
Telegram

Threema

HpEpEEEEN

BlackBerry Messenger
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Sonstiges

Hangout

Xabber

ChatOn

Skype

Instagram

SMS

Facebook Messenger
TextSecure

Kik

Sonstiges

AU 0000 oo

BS. Welche Sozialen Netzwerke nutzt du?

Sonstiges

Facebook
Google+
Twitter
Youtube
Tumblr
Instagram
MySpace
LinkedIn
Pinterest

Sonstiges

107

AU 0o oon

B9. Welche/n Browser nutzt du?

Firefox
Internet Explorer

Chrome

108

HEEEN

A4.15/S. 13
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Safari
Opera

Sea Monkey
Tor

Sonstiges

0 O O O

Sonstiges

B10. Welche Browsertools nutzt du?
09

Ghostery

Adblock Plus

Bug me not

Firebug

Flagfox
Self-Destructing-Cookies

Keine

A0 D000 n o

Sonstiges

Sonstiges

B1l. Welche der folgenden Apps verwendest du?
10

Antiviren Software

Clean Master

My Permissions Datenschutz
Keine

Sonstiges

0 O O O

Sonstiges
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B12. 'Wenn du an die eigenen Fihigkeiten/Internetkompetenzen denkst, fiir
wie kompetent hiiltst Du Dich personlich bei den folgenden Punkten?

Informationen im Intemet recherchieren kénnen
Sich mit anderen im Internet vernetzen konnen
Die eigene Person im Internet angemessen darstellen konnen

Die eigene Privatsphire im Internet gut schiitzen kénnen

Gewalttitige, rassistische und pornografische Inhalten
ausweichen konnen

Konsequenzen des eigenen Hochladens im digitalen Raum
abschitzen konnen

Zwischen privaten und offentlichen Riumen im Internet
unterscheiden konnen

Vertrauenswiirdigkeit von Informationsquellen im Internet
einschitzen kdnnen

Das Internet und digitale Medien zu kreativen Betitigungen
und der Gestaltung eigener Inhalte nutzen kénnen

nicht

kompeten

I11b
sehr

kompeten

t

[]

01 0o o1 Ol

[}

[ ] [ [ ]
L L L
.......... I:IDD
[ ] [ [ ]
L1 L L
[ ] [ ] [ ]
L L L
[ [ 1 ]
L L L
[ ] [ [ ]
L1 L L
[ ] [ [ ]
L L L
.......... I:IDD
] ] ]
L1 L L

B13. Welche Internetseiten nutzt Du am liebsten bzw. auf welchen Seiten

gehst du am hiufigstem?

D000 00D0 0

I12 - Bei mehreren Angaben in Sonstigem, bitte durch Komata trennen.

Focus

Youtube

Spektrum der Wissenschaft

Wikipedia
Google+
Gmail
Amazon
Wetter.com
Google
GMX.de
WhatsApp
Pinterest
Web.de

Facebook

[]

oo n oo
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IR
Instagram D

9gag | |

Sonstiges D

Sonstiges

Bl4. 'Wie wichtig ist dir jeweils einer der u.s. Aspekte bei der Nutzung
eines Messengers?

13
schr unwichti
wichtig g
Verschliisselung bei der Ubermittlung D '''''''' I:lD ------- DD
Provider kann verschliisselte Mitteilungen lesen D D D D D
Identifikationsmoglichkeit des Gespriachspartners D D D D D
Veroffentlichung des Programmcodes zwecks Verifikation D '''''''' I:lD ------- DD
Schnelligkeit der Ubermittlung D D D D D
Zusatz wie Stickers, Sprachnachrichten, Telefonieren, D | ™ 1 D
Videoanrufe, .. L L L
Dass das Sicherheitsdesign 6ffentlich dokumentiert ist D '''''''' I:lD ------- DD
Zertifizierung des Programmcodes D D D D D
Nutzerzahlen D D D D D
Anzahl der Dateiformate, die weitergeleitet werden konnen D '''''''' I:lD ------- DD
Sicherheit der Nachrichten bei Diebstahl des Schliissels D D D D D
B15. 'Welche Informationen wiirdes Du iiber Dich im Internet
veréffentlichen?
14
Vormame D
Nachname D
Nickname D
Geburtstag D
Ausbildung/Beruf [ |
E-Mail-Adresse D
Post-Adresse D
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Sonstiges

Fotos

Private Kontakte

Berufl. Kontakte
Bezichungsstatus
Lieblingsfilme / -serien / -bticher / -musik
Interessen/Hobbies
Instant-Messenger Kontakt
Handy-Nummer
Telefon-Nr.

Politische Einstellung
Sexuelle Orientierung
Eigene Erlebnisse

Eigene Gedanken

Eigene Gefiihle

Eigene Sorgen/Angste
Religion

tiberhaupt keine

Sonstiges

AU 00O dnnnn

Bl16. Mit wem teilst Du die Informationen in sozialen Netzwerken?

nur Nutzer selbst
ausgewihlte Kontakte

alle Kontakte

Kontakte + deren Freunde
alle Mitglieder

Offentliches Netz

115

RO
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B17. Mit wem teilst Du die Informationen auf sonstigen Plattformen

(Youtube, Instagram, Snapchat...)?
116

nur Nutzer selbst
ausgewihlte Kontakte

alle Kontakte

Kontakte + deren Freunde
alle Mitglieder

Offentliches Netz

PP

B18. Zu deinen Einstellungen zur Privatsphiire in sozialen Netzwerken:

Hast du Einstellungen zur Privatsphiire gefindert?
17

Ja

[+ {]

Nein

B19. Was hast du gefindert?

1176

Sichtbarkeit des Profils
Sichtbarkeit der Posts

Wer auf meine Seiten posten darf
Wer mich kontaktieren darf

Fiir wen ich zu finden bin

Ao

Sonstiges

Sonstiges

B20. In Bezug auf Datensicherheit fiihle ich mich in folgenden
Communities ...

118
ﬁbz:?m Sehr weill
sicher sicher  nicht

WhatsApp [ ] o] e el o]
Facebook ,:} D D D D D

Gmail [ Jef oo e ]
Google+ I:ID .......... I:ID ......... D D
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tanki.Online
Pinterest
MySlam
Telegram
Skype
TextSecure
Instagram
Snapchat

Online-Games

B21.
Messengern ...

WhatsApp
Facebook
Gmail
Google+
tanki.Online
Pinterest
MySlam
Telegram
Skype
TextSecure
Instagram
Snapchat

Online-Games

iberhaw

pt

JooDo0O00ooo
00000000 d
000000000

iberhaw
nicht
sicher

pt

In Bezug auf Datensicherheit fiihle ich mich bei folgenden

[]

Sehr weill
sicher  mnicht
. D .......... I:l
[ ]
]
[ ]
]
-]
b ]
. D .......... I:l
b ]
118b
Sehr weill
sicher  mnicht
]
[

[}

[]

T e I I N B B B O

N s Y s s o A O B B I
Ny N B B B
OO ool [i [] i] (1 0 OO [
OO Oood [i [] E] L] L1 L]

N I R N O N A B O I A I R R
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B22. Wie sehr vertraust du ...

119

gar weil

sehr nicht  miche

Whatsapp [ - e e b

T S S S S S
. [ ] [ [ ] [ [ ]

Gmail [}l el e

Googles [ || L L L]

aniontne [J---[J 0]
[ ] [ [ ] [ [ ]

Amazon [ e e e ]

pincsest [ e L]

N I I I I S
[ ] [ [ ] [ [ ]

Telegram [l L
[ ] [ [ ] [ ] [ ]

skype [ e ]

I S S S S S
[ ] [ [ ] [ [ ]

mstagram [ oo e[ e o]

Snapchat [ Jo Joo b L L L L

Online-Games I:I .......... I:ID .......... I:I D ......... DD

B23. Was glaubst du, wie sicher sind personliche Daten im Internet?

120
sehr garnicht  weiB
sicher sicher  mnicht
’:} [ [ ] [ [ ] D

L L1 L L
B24. Welche Aussagen treffen fiir Dich zu?
21
gar weill
sehr nicht  miche
Ich bin gut tiber die Moglichkeiten des Schutzes D 1 1 7 | D
meiner Daten im Intemnet informiert. L L L L
Ich interessiere mich fiir die neuesten
Moglichkeiten zum Schutz meiner Privatsphire im ,:} D D D D D
Internet.
Ich bin mir sicher, dass meine persénlichen Daten D — — — — D
im Internet noch nicht missbraucht wurden. L L L L
Aufgrund des hohen Sicherheitsrisikos im Internet 1 | ™ 1
D L L L L D

schriinke ich meine Online-Zeit ein.
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gar weill
sehr nicht nicht
Ich achte darauf, welche Informationen ich selbst D 7 | 1 7 D
iiber mich ins Internet stelle. L L L L
Ich achte darauf, welche Informationen iiber mich
im Internet sichtbar sind. I:I D D I:I D D
Meine persénlichen Daten im Internet sind sicher. D D D D D D

B25. Was sind fiir dich Risken im Internet?

22

Ja Unsicher

Infizierung des Computers mit Schadprogrammen I:lD
Unerwimschte Weitergabe von personlichen Daten an Dritte D
Ausspionieren meiner personlichen Daten I:l
Belastigung durch Spam-Mails D
Betrug beim Online-Einkauf/Online-Auktion I:l

Nutzung meiner Daten fiir Werbezwecke I:l

Beleidigung oder Beldstigung im Intemet D ---------
Betrug beim Online-Banking I:l
Versendung unerwiinschter E-Mails in meinem Namen D
Mobbing/Stalking/Beleidigungen | |

Andere wissen, was ich tue, oder kennen meinen Aufenthaltsort D-

Fake-Profile D --------- D

Verlust oder Loschung personlicher Daten I:lD

o000 0000000003%

Veroffentlichung peinlicher/intimer Chats/Fotos/. .. D --------- D

B26. Welche MaBnahmen ergreifst Du, um die Internetnutzung sicher zu
gestalten?

Ich...
124

Ja Unsicher Nein

... utze einen Virenscanner. DDD
... nutze eine Firewall. D ------- DD
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Ja Unsicher Nein

... nutze sichere Gerite mit persénlichem Passwort. DD --------- D

... aktualisiere personliche Sicherheitseinstellungen in sozialen Netzwerken D _________ D D
gegeniiber Grundeinstellungen.

... nufze nur Seiten, bei denen ich weib, dass sie sicher sind. D """"" DD

... gebe keine personlichen Daten in sozialen Netzwerken preis. DD """"" D
... gebe keine personlichen Daten beim Mailen preis. D -------- DD

... gebe keine personlichen Daten beim Online-Shopping preis. D ------- DD
... gebe keine personlichen Daten beim Online-Banking preis. DD ------- D
... gebe keine personlichen Daten beim Chatten preis. D --------- DD

... nutze Pop-Up- Blocker oder Adblocker. D """"" DD

.. nutze verschiedene Passworter. | -] ] ]
.. lade keine Dateien hoch. [ J-={ -] ]

.. lade keine Dateien herunter. | f Jef ]

... andere haufig das Passwort. | -] -] ]

... mache bewusst falsche/irrefithrende persénliche Angaben. D --------- DD

B27. Hast Du schon einmal folgende Strategie genutzt?

125

Ja Unsicher Nein

Aufgehort bestimmte Webseiten zu besuchen D ------- D

[]

Aus Sicherheitsbedenken einen Online-Einkauf unterlassen D """"" D

Eine Online-Registrierung nicht durchgefithrt, um Daten nicht angeben zu D _________ D

miissen

Einen Online-Dienst nicht genutzt, um eigene Daten nicht fiir kommerzielle D IIIIIIIII D
Zwecke herzugeben

Eine falsche E-Mail-Adresse bei der Anmeldung angeben D --------- D

Im Intemetbrowser die Cookies und den Cache geloscht D ------- D

L]
L
[]
Ein Pscudonym bei der Anmeldung benutze | -] | ]
L
[]
L]

Eine Verschliisselungssoftware benutzt DD -------
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Ja Unsicher Nein

Anti-Viren-Software regelmiBig geupdatet DD --------- D

Nutzung von Anti-Malware-Programmen D --------- DD

Nutzung von Anonymisierungstools D """"" DD

Nutzung von Anti-Tracking-Software DD """"" D

Anbieter gebeten, persénliche Daten zu 16schen D -------- DD

Anbieter gebeten, personliche Daten nicht weiterzugeben D ------- DD

B28. Stimmen die folgenden Aussagen:
26
Weih
Ja Nein  ich nicht

Die Betreiber sozialer Netzwerke sammeln und verarbeiten auch D D _________ D
Informationen von Personen, die dieses Netzwerk tiberhaupt nicht nutzen.

Die NSA greift nur auf Nutzerdaten zu, die 6ffentlich und fur jedermann D _________ D D
zuganglich sind.
Ich habe als Nutzer von Online-Diensten den Anspruch darauf, die von mir

erhobenen, verarbeiteten und gespeicherten personenbezogenen Daten D --------- DD
einzusechen.

In der EU ist es gesetzlich erlaubt, dass anonymisierte Nutzerdaten fiir D D _________ D
Marktforschungszwecke weitergeleitet werden diirfen.

Die Nachverfolgung der eigenen Intemetnutzung kann durch regelmibBiges D IIIIIIIII DD
Loschen der Browserinformationen erschwert werden.

Unternehmen kombinieren Daten, die auf verschiedenen Webseiten D _________ D D
hinterlassen werden, und stellen daraus Nutzerprofile zusammen.

B29. Welche deiner Rechte und Deiner Pflichten in Bezug auf Datenschutz
sind Dir (bereits) bekannt?

B30. Woriiber hiittest Du gerne mehr Informationen?
128

Ja Unsicher Nein

... zum Schutz meiner Daten im Internet D --------- DD

... zur rechtlichen Situation in Bezug auf Datenschutz D """"" DD

... zu technischen Méglichkeiten DD --------- D
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Ja Unsicher Nein

... zu den Gefahren beim Surfen im Internet D --------- D --------- D

Teil C: OPLIS
In folgender Gruppe werden Fragen zur Online-Privatheitskompetenz (vlg. Masur, Teutsch & Trepte) gestellt.

Cl. Was verbirgt sicht hinter dem Begriff '"'Browserverlauf''?

Im Browserverlauf werden ...
TEC01

... die Adressen der besuchten Websites gespeichert.

... Cookies von besuchten Websites abgelegt.

... potenziell infizierte Websites separat abgelegt.

... je nach Browsertyp unterschiedliche Informationen tiber den Nutzer gespeichert.

Weill nicht

OO0

C2. Was ist ein ""Cookie"'?

TECO2

Ein Computer-Virus, das man sich beim Besuch einer Website einfangen kann.

Ein Browser-Plugin, das sicheres Surfen gewihrleistet.

Ein Programm, mit dem man die Datenspeicherung von Web-Anbietern unterbinden kann.
Eine Text-Datei, die es Websites ermoglicht, den Nutzer beim emeuten Besuch wiederzuerkennen.

Weill nicht

OO0

C3. Was versteht man unter dem Begriff ""Cache"?
TECO3

Einen Puffer-Speicher, der das Surfen im Internet beschleunigt.
Ein Browser-Plug-In, welches den Datentransfer beim Surfen verschliisselt.

Ein Programm, welches Daten iiber den Internemutzer gezielt ausspioniert und an Dritte weiterleitet.

Ein Programm, welches Daten auf eine externe Festplatte kopiert, um diese vor Datenklau zu
schiitzen.

Weill nicht

OO0

C4. Was versteht man unter einem '""Trojaner'?

Ein Trojaner ist ein Computerprogramm, dass ...
TEC04

.. als niitzliche Anwendung getamnt ist, im Hintergrund aber eine andere Funktion erfiillt. D
... den Rechner vor Viren und anderen Schadprogrammen schiitzt. D

... nur zum Spal entwickelt wurde und keine spezifische Funktion hat. D
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... als Computervirus in den 90em Schaden anrichtete, heute aber nicht mehr existiert.
Weib nicht

C5. Was ist eine "Firewall''?

Ein Sicherungssystem, das den Computer vor unerwiinschten Netzangriffen schiitzen soll.
Ein veraltetes Schutzprogramm gegen Computer-Viren.
Ein Browser-Plugin, das sicheres Surfen ermoglicht.

Eine neue technische Entwicklung, die verhindert, dass Daten bei einem Kurzschluss verloren gehen.

Sie schiitzt den Rechner vor Uberhitzung und den daraus entstehenden Schwelbranden, die ohne
Firewall auf der Hauprplatine auftreten konnen.

Sie iiberwacht den eingehenden und ausgehenden Datenverkehr im Internet und kann so die
Verbreitung von Phishing-Mails eindimmen.

Sie iiberwacht den eingehenden und ausgehenden Datenverkehr im Internet und kann so die
Verbreinmg von Viren und anderen Schadprogrammen eindimmen.

Sie iiberwacht den eingehenden Datenverkehr und kann so bei Emmitlungen gegen Benutzer illegaler
Download-Bérsen helfen.

‘Weil nicht

Ce. Sind folgende Aussagen wahr oder falsch?

wahr  falsch

Die National Security Agency (NSA) greift nur auf Nutzerdaten zu, die D D
offentlich und fur jedermann zugznglich sind.

Betreiber sozialer Netzwerke (z. B. Facebook) sammeln und verarbeiten auch D
Informationen von Personen, die dieses Netzwerk gar nicht nutzen.

L]
L]

TECOS

OO0 nn

PRAOI-05

weill

nicht

Daten, die Betreiber sozialer Netzwerke (z. B. Facebook) iiber die Nutzer D D D

sammeln, werden nach 5 Jahren geloscht.

Unternehmen kombinieren Daten, die auf verschiedenen Websites im D _________ D D

Internet hinterlassen werden und stellen daraus Nutzerprofile zusammen.

E-Mails werden haufig iiber mehrere Rechner weitergeleitet, bevor sie bei D _________ D

ihrem eigentlichen Empfanger ankommen.

C7. Sind folgende Aussagen wahr oder falsch?

GES01,GES03, GESO4

wahr  falsch

Die Weiterleitung anonymisierter Nutzerdaten zu Marktforschungszwecken D _________ D

ist in der EU gesetzlich erlaubt.

Fir alle sozialen Netzwerkseiten gelten in Deutschland die gleichen Standard- D D
AGBs. Abweichungen miissen von den Betreibern kenntlich gemacht werden.

Laut dem deutschen Gesetz haben Nutzer von Online-Anwendungen, die

personenbezogene Daten erheben und verarbeiten, einen Anspruch darauf, DD ----

die tiber sie gespeicherten Daten einzusehen.

weill

nicht
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GES05

C8. Informationelle Selbstbestimmung ist...

... ein Grundrecht deutscher Biirger.
.. ein philosophischer Begriff.

... die zentrale Forderung datenverarbeitender Stellen.

CF R

... die zentrale Aufgabe des Bundesdatenschutzbeauftragten.

C9. Sind die folgenden Aussagen wahr oder falsch?

STR

weil
wahr  falsch  nicht
Das Nachverfolgen der eigenen Internetnutzung kann durch das regelmiBige
Loschen von Browserinformationen (Cookies, Cache, Browserverlauf) D """"" DD
erschwert werden.
Durch das Surfen im , Private Browsing™-Modus kann die Rekonstruktion des
eigenen Surfverhaltens erschwert werden, da keine Browserinformationen D --------- DD
gespeichert werden.
Durch die Nutzung von falschen Namen oder Pseudonymen kann die D D _________ D
Identifikation der eigenen Person im Internet zumindest erschwert werden.
Auch wenn selbst schwere Passworter von IT-Profis geknackt werden
konnen, ist es sinnvoll Passworter zu verwenden, die aus einer Kombination D _________ D D
aus Buchstaben, Zahlen und Sonderzeichen bestehen und keine Worter,
Namen oder einfache Zahlenkombinationen enthalten.

Um den Zugang zu eigenen Daten zu erschweren, sollte man verschiedene
Passworter und Benutzernamen fiir unterschiedliche Anwendungen nutzen D """"" DD
und diese hiufig andem.

C10. Sind folgende Aussagen wahr oder falsch?

Unternchmen kombinieren Daten, die auf verschiedenen Websites im D _________ D
Internet hinterlassen werden, und stellen daraus Nutzerprofile zusammen.

Um sich vor Hackerangriffen zu schiitzen, ist es sinnvoll, das eigene WLAN D D _________ D
auszuschalten, wenn dieses nicht gebraucht wird.

Die Nutzung von Anonymisierungsprogrammen (z.B. Tor) kann vor der
Sammlung und Auswertung der eigenen Daten durch Geheimdienste und D """"" D
andere Institutionen schiitzen.

Online-Shops (z.B. Amazon) werten das Nutzungsverhalten von Kunden aus
und erstellen auf dieser Basis Kaufempfehlungen oder entsprechend D --------- D
zugeschnittene Werbung.

ihrem Surf-Verhalten basiert.

Alle Browser bieten die Moglichkeit, das Speichern von Drittanbieter- D _________ D
Cookies zu unterbinden.

L
L]
Untemehmen sind in der Lage, Nutzern Online-Werbung anzuzeigen, die auf D _________ D D
L]
L

Alle Browser unterstiitzen automatisch das aktuelle Transport Layer Security D D
Verfahren (TLS 1.2.), welches vor allem mit HTTPS eingesetzt wird.
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C11. Schiitze dich selbst bei folgenden Fragen ein:

ZUs2
stimme stimme
gar nicht voll und
m ganz zu

Ich kann gut einschitzen, was Online-Unternehmen mit I:l
meinen Daten und Informationen machen.

Ich kenne Hard- und Softwareanwendungen, mit deren Hilfe D
man die eigenen Daten schiitzen kann.

oc
[ ]

Uber meine Rechte als Nutzer von Online-Angeboten weill D
ich gut Bescheid.

C12. In letzter Zeit hast du wie hiiufig ...

... dich auf einer Website oder bei einem Online-Dienst
nicht angemeldet (registriert), weil man dort seine I:l
personlichen Daten angeben musste?

... bei der Anmeldung nicht Deine offizielle E-Mailadresse I:l
angegeben, um Deine Identitit zu verschleiern?

... in Deinem Intemetbrowser die Cookies oder den Cache D
geloscht?

nijuiie
T

... Online-Dienstanbieter gebeten, Deine personlichen Daten I:l
aus ihrer Datenbank zu 16schen?

Teil D: Computersicherheit und Medienkompetenz
In dieser Gruppe werden Fragen zur Studie Medienkompetenz gestellt

Dl1.

Im Folgenden wird nur noch zwischen Computer und Smartphone
unterschieden.

Wenn dein Tablet als Betriebsystem Windows, Linux o. i. hat, wird es
als Computer eingestuft.Wenn dein Tablet als Betriebsystem
Android, iOs o. i. hat, wird es als Smartphone eingestuft.

Als was wiirdest du dein Tablet einstufen?
CcM01

Computer I:l

Smartphone I_:l

D2. Im Folgenden sind eine Reihe von Programmen genannt. Bitte gib fiir
jedes Programm an, ob dieses auf dem Computer installiert ist oder

nicht.
CM29

Nicht Weil
Installiert installierr  micht

Textverarbeitungsprogramm (z.B. Word, Write) D-D --------- D

Anti-Viren-Programm (z.B. Norton, McAfee, AntiVir) D -------- D --------- D

Brennprogramm (z.B. Nero, WinOnCD) D-D -------- D
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Nicht Weil
Installiert installien  micht

E-Mail-Programm (z.B. Outlook, Mozilla Thunderbird) DD --------- D
Zusitzliche Firewall (z.B. ZoneAlarm, Sygate) D --------- DD

Instant Messenger (z.B. ICQ, Skype, Yahoo, MSN) D """"" DD

Internet-Tauschbérsen (z.B. eMule, Azureus, Gnutella, KaZaA) DD """"" D

Spam-Filter (z.B. Spamihilator) D -------- DD

Anti-Spyware-Programm (z.B. Ad-Aware, Spybot S&D) D ------- DD

Bildbearbeitungsprogramm (z.B. Gimp, Photoshop) DD ------- D

Cloudspeicher (z.B. Dropbox, OneDrive, Owncloud) D --------- DD

D3. Im Folgenden sind eine Reihe von Programmen genannt. Bitte gibt
fiir jedes Programm an, ob dieses auf dem Smartphone installiert ist

oder nicht.
CM29b

Nicht Weill
Installiert installien  micht

Anti-Viren-Programm (z.B. Bitdefender Mobile Security, Avast, Sophos) D ------- D
E-Mail-Programm (z.B. TempMail, ProtonMail, Outlook) DD -------
Messenger (z.B. WhatsApp, Telegram, Threema) DD ---------

Spam-Filter (z.B. SpamDrain)

Anti-Spyware-Programm (z.B. Malwarebytes Anti-Malware, Anti Spy D _________ D
Mobile FREE)

Bildbearbeitungsprogramm (z.B. Snapchat, Photodirector) D --------- D

L]
]
OO0 00 00

Cloudspeicher (z.B. Dropbox, OneDrive, Owncloud) D ------- D

D4. Im Folgenden geht es um Einstellungen am Computer. Bitte gib fiir
jede Einstellung an, ob diese auf deinem Computer aktiviert ist oder
nicht.
CM210
Nicht Weib
Alnivierr aktvierr  nicht
Im Betriebssystem integrierte Firewall (z.B. Windows Firewall, Apple —

Firewan) T L]

Aktive Inhalte im Browser (z.B. Javascript, ActiveX) D --------- DD

Add-Ons im Browser (z.B. Browser Helper Objects) D --------- DD

A4.15/5S.28



Anhang 4.15: Fragebogen der Pra-Pilotierung

Nicht Weill
Aktiviert aktviert — nicht

automatische Update-Services (z.B. Windows Update, smart) DD --------- D

Benutzerkontensteuerung, wie hier zu sehen: D --------- DD
(Das Bild befindet sich am Ende dieses Fragebogens)

DS.

Im Folgenden findest du eine Reihe von Aussagen, die sich auf Deine
Person beziehen.

Antworte bitte moglichst spontan, d. h. ohne iiber Deine Antwort
lange nachzudenken, und ehrlich. Zudem gibt es keine richtigen oder
falschen Antworten — es ziihlt das, wovon du iiberzeugt bist!

Wie sehr treffen die folgenden Aussagen auf dich zu?

cMm213
wifft wifft voll
iiberhaupt und ganz
nicht zu m
Wenn es um die Benutzung des Computers geht, sind meine ,:} 1 ™ 1 D
Eltern ziemlich streng. o L o
Ich muss meine Eltern um Erlaubnis fragen, wenn ich an den D IIIIIIIIII I:ID IIIIIIIII DD
Computer mochte.
Was ich am Computer mache, ist meinen Eltern egal. D D D D D
Meine Eltern wollen immer genau wissen, was ich am D D D D D

Computer mache.

Dé.

Du findest im Folgenden eine Reihe von Aussagen.

Antworte bitte moglichst spontan und ehrlich, d. h. ohne iiber die
Antwort lange nachzudenken. Bei diesen Fragen gibt es keine
richtigen oder falschen Antworten — es ziihlt alleine Deine Meinung
und wie du empfindest!

Wie sehr treffen die folgenden Aussagen auf dich zu?

CM46
mifft wifft voll
iiberhaupt und ganz
nicht zu m

Ich priife sehr genau, wem ich meine Bankverbindung beim D D
Online-Shopping angebe.
Ich suche immer erst nach Méglichkeiten, Musik im Internet
kostenlos zu bekommen, bevor ich daran denke, sie zu D

kaufen.

Ich weif genau, was ich tun muss, um den Kopierschutz

1 O
1 O

.
1
L

einer Software oder eines Spiels zu umgehen (sogenanntes
.cracken®).

Ich lasse in regelmiBigen Abstinden den Virenscanner die ,:1‘
Festplatte komplett absuchen.

ulin
00 O O

) L]
L1 []

Meine Eltern interessieren sich sehr dafiir, welche Seiten ich D
besuche, wenn ich im Internet surfe.
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wifft trifft voll
iiberhaupt und ganz
nicht zn

Ich verwende gerne Freeware- oder Open-Source-
Alterativen zu kostspieligen Software-Programmen.

[]

Ich sichere in regelmiBigen Abstinden die wichtigsten
Daten auf einem CD/DVD-Rohling oder einer externen
Festplatte.

Es kommt schon mal vor, dass ich Werbebanner, die reizvoll
klingen, anklicke.
Wenn ich mir die Originalversion einer Software nicht

leisten kann, suche ich nach kostenlosen und legalen
Freeware-Alternativen.

0 OO OO 0O O
1 O O 0O (O

D000 0000000000 00000000

Ich denke nicht lange dariiber nach, einen E-Mail-Anhang zu
offnen — ich tue es einfach.

‘Wenn ich per E-Mail oder im Chat einen Link zugesendet
bekomme, klicke ich ihn meistens an, auch wenn ich mir

1
=

nicht sicher bin, auf welcher Seite ich lande.

Ich mache selten Updates fiir meine Software.

1
]

Ich habe mich schon einmal dabei erwischt, wie ich im
Internet gezielt nach Seiten mit illegalen Inhalten gesucht
habe.

Meine Eltern haben mich noch nie danach gefragt, was ich
tue, wenn ich im Internet bin.

1
]

Ich achte nicht darauf, von welchen Seiten die Dateien
stammen, die ich herunterlade.

Ich freue mich, wenn mich fremde Leute im Chat
ansprechen und antworte ihnen geme.

Meine Eltemn achten darauf, dass das Computerspielen nicht
Uberhand nimmt.

Auch wenn ich stundenlang zocke, haben meine Eltern
nichts dagegen.

Filme, Musik, Spiele oder andere Software lade ich
manchmal auch von etwas zwielichtigen Seiten.

‘Wenn ich von Fremden E-Mails erhalte, bin ich oft
neugierig und 6ffne sie.

Ich lege Wert darauf, Originalversionen meiner Software zu
besitzen.

‘Was ich wann und wie lange am Computer tue, ist meinen
Eltern egal.
E-Mails, bei denen ich die Vermutung habe, dass es sich um

unerwiinschte Nachrichten (Spam) handelt, 16sche ich
sofort.

Ich vermeide es, auf Internetseiten zu swfen, die mir
verdichtig oder zwielichtig erscheinen.

Dateianhéinge bei E-Mails lasse ich immer erst von meinem
Virenprogramm priifen, bevor ich sie 6ffne.

Ich dndere in regelmiBigen Abstinden alle meine
Passworter.

Ich benutze Passworter, die ich mir moglichst leicht merken
kann.

D000 0000000000 00000000

ool o1 o OOl E] I R R N
oy ey O I I A I N A O

0000 0000000000 0000000
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wifft wifft voll
iiberhaupt und ganz
nicht zu m
Bestellungen im Internet bezahle ich am liebsten per D 1 7 | D
Bankeinzug. L L L
Ich bin stets darum bemiiht, meine Software auf dem ,:} 1 ™ 1 D
neuesten Stand zu halten. L ! L
Ich weill genau, wie ich an gefilschte Seriennummenmn fiir D 1 7 1 D
meine Software gelange. L L L
Fiir meine Lieblingsmusik bezahle ich gerne — auch im D 1 | D
Internet. L L L
D7. Jetzt geht es um deine Einschiitzungen zu Risiken im Umgang mit
Computern und Internet!
Wie hoch ist deiner Ansicht nach das Risiko, ...
cMd7
schr schr
geringes hohes
Risiko Risiko
... dass beim Onlineshopping (Einkaufen im Internet) die D | 7 | D
Kontodaten ausgespiht werden? L L L
... dass ausgespahte Kontodaten dazu genutzt werden — N
konnen, Geld von Deinem Konto abzuheben? D I:I D D D
... dass der Computer durch das Offnen von Mailanhingen D 1 7 1 D
mit einem Computervirus infiziert werden kann? L L L
... dass beim Onlinebanking (Bankgeschiften im Internet) D | ™ 1 D
die Kontodaten ausgespiht werden? L L L
... dass man es nicht merkt, wenn der Rechner mit einem ,:1‘ [l e D
Computervirus infiziert ist? o L o
... dass ein Computervirus von der Antivirensoftware nicht D 1 7 1 D
erkannt wird? L L L
... dass der Computer durch den Download von Dateien
iiber Tauschbérsen (z.B. eMule, BitTorrent) mit einem D D D D D
Computervirus infiziert werden kann?
... dass der Computer beim Surfen im Intemet (chnen
Dateien herunterzuladen) mit einem Computervirus infiziert D D D D D

werden kann?

D8. Welche Aufgabe hat eine Firewall?

Sie schiitzt den Rechner vor Uberhitzung und den daraus entstehenden Schwelbranden, die ohne
Firewall auf der Hauprplatine auftreten konnen.

Sie iiberwacht den eingehenden und ausgehenden Datenverkehr im Internet und kann so die
Verbreitung von Phishing-Mails eindimmen.

Sie iiberwacht den eingehenden und ausgehenden Datenverkehr im Internet und kann so die
Verbreinmg von Viren und anderen Schadprogrammen eindimmen.

Sie iiberwacht den eingehenden Datenverkehr und kann so bei Emmitlungen gegen Benutzer illegaler
Download-Bérsen helfen.

‘Weil nicht

CM51

CFCF ]
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D9. Welche der folgenden Abkiirzungen steht fiir eine Art der
Verschliisselung in drahtlosen Netzwerken (WLANs)?

CM52
Ewp | |
wee []
PWE [:]
WeiBnicht [ |
D10. Was ist ein Bot-Netz?

Ein Netzwerk von Computern, die iiber eine Schadsof tware miteinander verbunden sind und von einem
zentralen Computer im Internet (Server) aus ferngesteuert werden konnen. D
Ein Netzwerk von Hilfsprogrammen, die standardmiBig in jede Anti-Viren-Software eingebaut sind [:]
und sich gegenseitig iiber Virenfunde benachrichtigen.

Ein Bereich im Internet, in dem sich besonders viele Hacker und Kriminelle treffen. [:]
WeiB nicht | ]

D11. Ein sicheres Passwort...
CM54

Sollte nur aus Zahlen bestehen, wie die Geheimzahl bei der Bank.
Besteht aus einer gut durchmischten Kombination aus Buchstaben, Zahlen und Sonderzeichen.

Sollte keine Sonderzeichen enthalten, da dies auf einigen Computern zu Problemen fiihren kann.

CF R

‘Weil nicht

D12. Sortiere die folgenden Dateianhiinge je nach der Gefahr, einen Virus

damit zu bekommen.Beim ersten Element ist die Gefahr am grofiten:
Diese Frage erfolgte online durch Drag-and-Drop: CM55

exe /[ .imi

pdf

.docx / xlsx / .pptx
.odt/ .ods / .odp
.java / .class

vbs

D13. Bei welcher der folgenden E-Mails kénnte es sich um einen typischen
Betrugsversuch (Phishing) handeln?
(Die beiden Bilder der Sparkassen-E-Mails befinden —

sich am Ende dieses Fragebogens.) Phishing-  ine-
Versuch  Versuch

CM56
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kein Phish
Phishing- ing-
Versuch  Versuch

D14. Welches der folgenden Dinge kann nicht passieren, wenn man einen

Virus auf dem Computer hat?
CM57

Vom eigenen Computer aus werden unerwiinschte E-Mail-Nachrichten (Spam) versandt. D

Uber das Stromnetz konnen auch andere Haushaltsgerite angegriffen und mit dem Virus infiziert
werden.

Die Festplatte kann geloscht oder gar zerstort werden.

Andere Computer im Internet konnen angegriffen und mit dem Virus infiziert werden.

(1O O O

‘Weil nicht

D15. Welche der folgenden URLs garantiert einen mit hoher
Wahrscheinlichkeit datenabhorsicheren Zugriff?

CM58

http://www.postbank.de
http://sicher-im-netz.de

https://www.gmx.net/

CF R

‘Weil nicht

D16. Welche Arten von Daten kénnen von einem Virus abgegriffen und an
Fremde verschickt werden?

CcM59

Prinzipiell alle Daten, die auf dem Computer gespeichert sind oder eingegeben werden, inklusive

Passwortern und Zugangsdaten (z.B. zum Online-Banking, Kreditkartennummenm etc.).

Prinzipiell alle Daten, die auf dem Computer gespeichert sind oder eingegeben werden. Passworter und
Zugangsdaten konnen allerdings nichr gespeichert werden, da diese in Windows besonders gur gesichert sind.

Vor allem illegal heruntergeladene MP3- und Videodateien, da bekanntermafen Viren dafiir
spezialisiert sind.

‘Weil nicht

CF R

D17. Ist Dir oder jemandem aus Deinem Umfeld schon einmal einer der
folgenden Vorfiille passiert?

CM61
Selber Anderen aus Frennden Noch me bei
oder jemanden ans
SC].IIDL\ Bekannten meinem
passiert schon passiert  Umfeld gehort

]

Der Virenscanner hat einen Virus gemeldet.

Es sind Rechnungen tiber nicht bestellte Waren oder D
Dienstleistungen eingegangen.

Auf der Telefonrechnung waren Gebiihren fiir den Anruf einer D
Telefonnummer verzeichnet, die niemand bewusst angerufen hat.

Von einem Online-Banking verwalteten Konto ist Geld abhanden D
gekommen.

] O O OO
0000

000
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Selber And.crm s Frennden Noch e bei
meiner

oder jemanden ans
*"Ch_m‘ Familie Belannten meinem
passiert passient schon passiert  Umfeld gehort

Fremde haben die Zugangsdaten eines Benutzer-Kontos
herausbekommen und genutzt, um Geschifte zu ihrem Nutzen und D D ]'_} D
auf Kosten des eigentlichen Besitzers zu machen.

D18.  Jetzt geht es darum, wie Du und Deine Eltern gemeinsam mit

Datenschutz umgehen:
MP25%

nie immer

Wenn Du in einem Online-Shop einkaufst, wie haufig
machst du dies mit deinem Vater oder deiner Mutter
gemeinsam?

Wie hiufig reden dein Vater oder deine Mutter mit dir iiber
deine Online-Einkaufe?

Wenn Du in einem Sozialen Netzwerk (z.B. Facebook)
unterwegs bist, wie haufig machst du dies mit deinem Vater
oder deiner Mutter gemeinsam?

Wie hiufig reden dein Vater oder deine Mutter mit dir iiber
dein Verhalten in Sozialen Netzwerken?

Wenn Du Online-Game spielst, wie haufig machst du dies
mit deinem Vater oder deiner Mutter gemeinsam?

Wie hiufig reden dein Vater oder deine Mutter mit dir iiber
deine Spielerfahrungen?

‘Wenn Du neue Apps/Software installierst, wie hiufig
machst du dies mit deinem Vater oder deiner Mutter
gemeinsam?

Wie hiufig reden dein Vater oder deine Mutter mit dir iiber
deine neuen Apps / neue Software?

Wenn Du Musik oder Filme downloadest, wie haufig machst D
du dies mit deinem Vater oder deiner Mutter gemeinsam?

000000
000 00O O
000000

oo oo

[]

[]
1 [

000 0o

OO

000 0 000 0O 0O 0O

000 0

Wie hiufig reden dein Vater oder deine Mutter mit dir iiber D
das Downloaden von Dateien?

D19. Nun geht es um das Thema Vertrauen. Wie sehr stimmst Du den
folgenden Aussagen zu?

iiberhaupt
nicht zu

Die meisten Menschen sind grundsitzlich ehrlich.

OO

oo un

1 []

Die meisten Menschen sind vertrauenswiirdig.

Die meisten Menschen sind grundsitzlich gut und
freundlich.

Die meisten Menschen vertrauen anderen.

Ich habe Vertrauen in andere Menschen.

Die meisten Menschen reagieren freundlich, wenn ihnen
Vertrauen entgegen gebracht wird.

10 01 O
o oot

L1 01 O O
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stimme stimme
iiberhaupt voll und
nicht zu ganz zu

Ich habe Vertrauen in soziale Netzwerke. |:| --------- D --------- DD --------- D
Ich habe Vertrauen in Betriebsysteme. DD --------- D

Ich habe Vertrauen in Anti-Viren-Systeme. [ |-

Ich habe Vertrauen in Online-Hiindler. [:I

Ich habe Vertrauen in App-Stores bzw. die D
Apps-/Softwareentwickler.

0000
D000 0n

L]
]
Ich habe Vertrauen in Online-Spiele. D D
(]
]
L

ufufiulslin

Ich habe Vertrauen in Website-Anbieter, dass sie D
vertrauensvoll mit meinen personlichen Daten umgehen.

Vielen Dank fiir die Teilnahme an der Umfrage. Mit den Ergebnissen konnen wir ein
erstes Bild einholen und mit deiner Riickmeldung den Test verbessern, vereinfachen,
kiirzen oder auch vertiefen.

Benutzerkontensteuerung:

L] Benutzerkontensteuerung

Mdchten Sie zulassen, dass durch das folgende

R .: Programm Anderungen an diesemn Computer
vorgenommen werden?

g Programmnarne: IfanView
— verifizierter Herausgeber: Irfan Skiljan

Dateiursprung: Festplatte auf diesem Computer

@ Details anzeigen la

Anzeigezeitpunkt fir die Benachrichtigungen dndern
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Sparkasse 1:

Stadtsparkasse Miinchen =]

Sehr geehrter Kunde,

Da gegenwartig die Betrugereien mit den Bankkonten von unseren Kundschaften ofters
zustande kommen, sind wir gendtigt, nachtraglich eine zusatzliche Autorisation von den
Kunden der Stadtsparkasse Munchen durchzufuhren.

Der Sicherheitsdienst von der Stadtsparkasse Munchen hat die Entscheidung getroffen,
ein neues Datensicherheitssystem einzufuhren. Im Zusammenhang damit wurden von
unseren Fachleuten sowohl die Protokolle der Informationsubertragung, als auch die
Methode der Kodierung der ubertragenen Daten neu erstellt.

Infolgedessen bitten wir Sie, eine spezielle Form der zusatzlichen Autorisation
auszufullen.

FORM AUSFULLEN

Diese Sicherheitsregeln wurden nur zum Schutz der Interessen von unseren Kunden
eingesetzt.

Danke fur Ihre Zusammenarbeit,
Administration der Stadtsparkasse Minchen

© 2005 Stadisparkasse Mdnchen

Sparkasse 2:

Stadtsparkasse Munchen =

Sehr geehrter Herr Miiller,

ich winsche |hnen im Namen der Stadtsparkasse Munchen alles Gute zum Geburistag,
Gluck, Gesundheit und viel Erfolg im neuen Lebensjahr

Gerne machte ich Ihnen bei der Planung Ihres finanziellen Erfolgs hilfreich zur Seite
stehen. Zu diesem Zweck habe ich Ihnen einen personlichen Finanzplan
zusammengestelit, mit dem ihre Anlagen ideal an die Herausforderungen des
kommenden Jahres angepasst sind.

Sie finden dn Finanzplan auf dieser speziellen Internetseite:

FINANZPLAN ABRUFEN

Bitte setzen Sie sich mdglichst bald mit mir in Verbindung, falls Sie Interesse an einer
Finanzberatung haben.

Mit freundlichen Grufien,
Jurgen W. Harimann
Ihr Finanzberater

® 2005 Stacksnarkasse Minchan
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ANHANG 4.16

Rickmeldebogen der Schiiler zur Pra-Pilotierung

Die folgenden Seiten umfassen den Riickmeldebogen der Schiler zu dem Fragebogen der
Pra-Pilotierung aus dem Sommer 2017.
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Riickmeldebogen zur Befragung ,,Jugendliche und Datenschutz”

Du wirst gebeten, an einer Befragung zu dem o. g. Thema teilzunehmen. Diese erfolgt online tber ein
Software-Tool im Browser. Die URL bzw. den QR-Code erhéltst Du von mir. Bitte achte darauf, die
Fragen genau und konzentriert zu lesen. Auch wenn die Daten dieser Befragung nicht fir die offizielle

Studie, sondern nur zur Pilotierung genutzt werden, bitte ich Dich um wahrheitsgemaRe Angaben.

Vielen Dank!

Mit diesem Beiblatt bitte ich Dich um eine Riickmeldung zu dieser Befragung. Unter jeder Antwort
einer Frage steht ein Code, der auf den einzelnen Seiten nicht einheitlich ist. Ich bitte Dich, diesen bei

Bedarf in der ersten Spalte der u. s. Tabelle zu tibernehmen, damit ich spater eine korrekte

Zuordnung zwischen der Frage und Deiner Bemerkung vornehmen kann.

Mit folgendem Geréat habe ich die Befragung durchgefithrt am:

] PC/Laptop

] Smartphone [] Sonstiges:

Mein Teilnahme-Code lautet:

Code

Art des Problems und Verbesserungsmaoglichkeit

(unverstandliche Frage, fehlende oder unzureichende Antwortmaglichkeit, ...
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Was Du uns noch sagen mochtest? Welche Vorfélle Du im Zusammenhang mit Datenschutz kennst,
die hier nicht behandelt worden sind? ....
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ANHANG 4.17

Soziale Netzwerke aus Schulersicht

Die folgenden Seiten erlautern das Verstandnis von dem Begriff Soziales Netzwerk fir die
einzelnen Befragungen.






Anhang 4.17: Soziale Netzwerke aus Schilersicht

Die Frage nach Sozialen Netzwerken wurde vom Autor erstmals im Rahmen der Schiilerbe-
fragung im Sommer 2016 gestellt (vgl. Anhang A4.12, Frage VII) und stammt in dieser Form
aus keiner der genutzten Studien. In den fortlaufenden Befragungen wurde immer wieder
auf die Frage der genutzten Sozialen Netzwerke zurlickgegriffen.

Bei der Frage wurden folgende Internetplattformen? letztendlich gelistet:

Name Definition/Charakterisierung
Facebook Soziales Netzwerk
Google+? Soziales Netzwerk

,digitale Echtzeit-Anwendung zur Verbreitung von telegrammartigen

Twitt Kurznachrichten; es wird zudem als Kommunikationsplattform, Soziales
witter

Netzwerk oder ein meist 6ffentlich einsehbares Online-Tagebuch be-

schrieben” (DIVSI 25, S. 14)

YouTube Videoportal

Tumblr Blogging-Plattform
Instagram Mikroblog und audiovisuelle Plattform
MySpace Soziales Netzwerk
Snapchat Instant-Messaging-System
Pinterest Soziales Netzwerk
Steam Internet-Vertriebsplattform fiir Spiele, Software, Filme, Computergerate,
Usw.
Twitch Live-Streaming-Videoportal (vorrangig zur Ubertragung von Videospie-

len)

Tab. A4.17-1: Charakterisierung der in der Frage genutzten Sozialen Netzwerke

Diese Auflistung ist als eine Zusammenfassung folgender Uberlegungen zu verstehen, von
denen der Autor sich hat leiten lassen:

e Die Autoren der DIVSI-Studie U25 berichten, dass ,,gerade in den letzten Jahren ... die
Moglichkeiten der Verbreitung von Texten und Bildern noch einmal stark zugenom-
men [haben]. Waren die Kommunikationsmaoglichkeiten im Internet friiher auf das
Versenden und Empfangen von E-Mails sowie auf die Teilnahme an Chat-Foren be-
schrankt, haben sich die Vernetzungsoptionen in den letzten Jahren vervielfiltigt. Mit
steigender Tendenz nehmen auch viele andere Online-Angebote neben den klassi-
schen Online-Communitys wie z. B. Facebook einen Netzwerk-Charakter an (z. B. Y-
ouTube, Twitter)” (DIVSI 25, S. 13f).

e Die BITKOM-Studie jung und vernetzt gibt als genutzte Soziale Medien an, dass
WhatsApp (72 %), Facebook (56 %), Skype (46 %), Google+ (19 %), Instagram (18 %),

1 Die Beschreibungen sind, wenn nicht anders angegeben, aus Wikipedia entnommen.
2 Es kann sein, dass die Schiller das ,+“-Zeichen leicht (ibersehen haben und stattdessen die Suchmaschine
Google meinten.

A4.17/S.3



Anhang 4.17: Soziale Netzwerke aus Schilersicht

Twitter (8 %) zu den wichtigsten Medien gehdren (BITKOM, S. 28). Ferner schreiben
die Autoren: ,In der Umfrage zeigte sich, dass auch Kurznachrichten- und Telefon-
dienste wie WhatsApp und Skype als Soziale Netzwerke genannt werden. Die Frage
ist, ob Messenger- oder Telefondienste wie WhatsApp oder Skype im engeren Sinne
Soziale Netzwerke sind. Aus Sicht des BITKOM trifft das im Wesentlichen zu. Wich-
tigstes Merkmal eines Sozialen Netzwerks sind die personlichen Profile, die von den
Nutzern bei allen genannten Anwendungen angelegt werden kénnen. Die Funktionen
der Kurznachrichtendienste sind aber auf das Wesentliche reduziert — die Kommuni-
kation per Text, Sprache oder Bild. Viele Jugendliche bevorzugen fir den schnellen
Austausch mit ihren Freunden offenbar schlanke Anwendungen gegentiber aufwan-
digen, multifunktionalen Netzwerken” (BITKOM, S. 28).

e In der JIM-Studie 2017 wird nicht konkret nach Sozialen Netzwerken gefragt, jedoch
nach den beliebtesten Internetangeboten (YouTube (62 %), WhatsApp (40 %), Insta-
gram (27 %), Snapchat (16 %), Facebook (15,5 %), Google (10 %), Netflix (8 %), Ama-
zon (4,5 %), Twitter (3,5 %), Wikipedia (2,5 %), Spotify (2,5 %), Ebay (1 %), Tumblir
(1 %), Minecraft (0,5 %), Skype (0,5 %)) (JIM 2017, S. 33), nach den wichtigsten Apps
(WhatsApp (87,8 %), Instagram (39 %), Snapchat (33 %), YouTube (32,8 %), Facebook
(12 %)) (JIM 2017, S. 34) und den Aktivitdten im Internet mit Schwerpunkt Kommuni-
kation (WhatsApp (93,5%), Instagram (56,8 %), Snapchat (48,5%), Facebook
(23,3 %), Twitter (8,3 %), Skype (8,3 %), Pinterest (6,3 %), Tumblr (4 %), Google+
(3,3 %)) (JIMm 2017, S. 36).

Der Autor ist sich bewusst, dass in der tabellarischen Auflistung nur Facebook, Google+,
MySpace und Pinterest streng genommen Soziale Netzwerke sind. Jedoch bestarkt durch die
Aussagen der BITKOM-Studie und der DIVSI-Studie ist es legitim, die diversen Internetplatt-
formen bei der Befragung unter Soziale Netzwerke zu subsummieren, denn eine ausgepragte
Profilgestaltung u. a. Dinge, die ein Soziales Netzwerk charakterisieren, sind hierbei irrele-
vant.

AbschlieBend sei auch noch folgende Anmerkung aus der BITKOM-Studie jung und vernetzt
gemacht. Als Kommunikationsformen nutzen die Befragten Kurznachrichten (70 %), person-
liche Gesprache (66 %), Festnetztelefonate (36 %), Soziale Netzwerke wie Facebook oder
Twitter (32%), Handytelefonate (28 %), Videotelefonate wie Skype (15 %), Internetchat wie
Chatrooms und Messenger (13 %), E-Mail (7 %), Briefe schreiben (3 %) (BITKOM, S. 27). Auch
hier wird Twitter zu den Sozialen Netzwerken gezdhlt.
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