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1 Einleitung 

 

1.1 Motivation 

Soziale Netzwerke sind mit der Motivation entstanden, Menschen weltweit unkompliziert 

zusammenzubringen. Zur Vernetzung untereinander können die Nutzer verschiedene Be-

ziehungen eingehen: man kann Freundschaften schließen, anderen Nutzern „folgen“, oder 

Gruppen bilden. Soziale Netzwerke sind stets darum bemüht, ihre Netzwerke weiter aus-

zubauen, um die Reichweite und somit das Potential zur Monetarisierung zu erweitern. 

Dazu zeigen sie ihren Nutzern oft Vorschläge für andere Profile, die zu dem eigenen Profil 

in einer gewissen Beziehung stehen. Was auf den ersten Blick nützlich klingt, kann jedoch 

auch bedenklich sein, wie ein Fall aus den USA zeigt: dort bekamen Patienten einer Psy-

chotherapeutin einer kleinen Stadt einander als Freundschaftsvorschläge bei Facebook 

angezeigt, und wurden somit zumindest voreinander als Personen mit psychischer Er-

krankung geoutet1. Da soziale Netzwerke wie Facebook jedoch keinen Einblick in die ver-

wendeten Algorithmen zur Erzeugung von Profilvorschlägen geben, bleibt unklar, wie sol-

che Vorschläge zustande kommen. Dieser Fall zeigt jedoch ein verbreitetes Problem: in 

Online-Diensten wie sozialen Netzwerken werden Unmengen an personenbezogenen Da-

ten erzeugt. Was mit diesen Daten passiert, ist für die Nutzer jedoch nur begrenzt abzu-

schätzen. Durch die in den Diensten verpflichtende Zustimmung zu den Allgemeinen Ge-

schäftsbedingungen willigt der Nutzer jedoch in die Erhebung und Verarbeitung dieser 

Daten ein. 

Der Alltagsbezug durch soziale Netzwerke und bekannte Funktionen dieser (in diesem 

Fall die Profilvorschläge) eignet sich hervorragend, um für die Schüler2 als Einstieg in die 

Thematik der Erzeugung und Verarbeitung von personenbezogenen Daten zu dienen. Die 

                                                      

 
1 https://splinternews.com/facebook-recommended-that-this-psychiatrists-patients-f-1793861472 (zuletzt 
abgerufen am: 03.01.2021) 
2 Im Nachfolgenden wird der Begriff Schüler im Plural stellvertretend für Schülerinnen und Schüler verwendet. 

https://splinternews.com/facebook-recommended-that-this-psychiatrists-patients-f-1793861472
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hier entwickelte Unterrichtseinheit zielt darauf ab, die Erzeugung von personenbezoge-

nen Daten nachzuvollziehen und für Gefahren und Risiken in deren Verarbeitung zu sen-

sibilisieren. 

 

1.2 Thema der Arbeit und Forschungsfrage 

Das erste Ziel der vorliegenden Arbeit ist die Entwicklung eines Algorithmus zur Erzeu-

gung und Visualisierung von Profilvorschlägen, sowie die Implementierung dieses Algo-

rithmus in dem sozialen Netzwerk InstaHub. InstaHub ist ein für den schulischen Einsatz 

entwickeltes, jedoch voll funktionsfähiges soziales Netzwerk, das von seinem Aufbau an 

Instagram3 angelehnt ist. Die Schüler nehmen bei InstaHub die Rolle des Systemadminis-

trators ihres eigenen sozialen Netzwerks (dem sogenannten „Hub“) ein. In dem erstellten 

Hub können Datenbankabfragen und -änderungen vorgenommen werden. 

Bei dem Vorbild Instagram bekommen Nutzer sogenannte „Vorschläge“ angezeigt. Dabei 

handelt es sich um Profile, die dem Nutzer möglicherweise gefallen könnten oder zu de-

nen der Nutzer vermutlich in einer bestimmten Beziehung steht und denen dieser folgen 

kann. Auch in anderen sozialen Netzwerken, wie zum Beispiel Facebook4, gibt es solche 

Vorschläge. Im sozialen Netzwerk InstaHub können bislang Nutzer nur alphabetisch sor-

tiert angezeigt werden. Dabei werden alle Nutzer des jeweiligen Hubs dargestellt.  Der 

hier entwickelte Algorithmus soll das ändern, in dem anstatt einer Liste aller Benutzer 

eine Auswahl an Profilvorschlägen angezeigt wird. Dazu soll zunächst untersucht werden, 

wie die entsprechenden Vorschläge in anderen existierenden sozialen Netzwerken er-

zeugt werden. 

Zudem wird eine Unterrichtseinheit mit dem Thema „Relationen in sozialen Netzwerken 

und Gefahren der Erzeugung und Verarbeitung von personenbezogenen Daten“ für eine 

Klasse der Sekundarstufe II eines Beruflichen Gymnasiums entworfen. Die Unterrichts-

einheit soll grundlegende Kenntnisse zu Relationen zwischen Nutzern von sozialen Netz-

                                                      

 
3 https://www.instagram.com/ (zuletzt abgerufen am: 10.02.2021) 
4 https://www.facebook.de (zuletzt abgerufen am: 10.02.2021) 

https://www.instagram.com/
https://www.facebook.de/
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werken vermitteln. Die Schüler formulieren hierbei selbst einen Algorithmus für Profil-

vorschläge in InstaHub, der den in anderen sozialen Netzwerken verwendeten Algorith-

men nachempfunden sein soll. Dies dient als Einstieg in die Thematik der Erhebung und 

Verarbeitung von personenbezogenen Daten. Anschließend identifizieren die Schüler zu-

nächst personenbezogene Daten, die in sozialen Netzwerken und anderen Online-Diens-

ten erfasst werden, und diskutieren Gefahren im Umgang mit diesen Daten. 

Im Mittelpunkt der Arbeit stehen die Fragen: 

1) Wie kann ein Algorithmus zur Erzeugung und Visualisierung von Profilvorschlä-

gen in sozialen Netzwerken imitiert und in InstaHub implementiert werden? 

2) Wie kann das Thema Gefahren der Erzeugung und Verarbeitung von personenbe-

zogenen Daten im Unterricht der Sekundarstufe II umgesetzt werden? 

Die ursprüngliche Planung beinhaltete außerdem die Durchführung und Evaluation der 

entwickelten Unterrichtseinheit. Aufgrund der derzeit geltenden Einschränkungen in Be-

zug auf Unterrichtshospitationen an Schulen und der unklaren zukünftigen Lage bezüg-

lich der aktuellen COVID-19-Pandemie musste hiervon jedoch abgesehen werden. 

 

1.3 Inhaltlicher Aufbau 

Zunächst werden die Grundlagen für diese Arbeit bezüglich InstaHub, Relationen in inter-

netbasierten und nicht internetbasierten sozialen Netzwerken, Datenbanken sowie der 

Datenbanksprache SQL erläutert. Zudem wird auf die Erzeugung und Verarbeitung von 

personenbezogenen Daten in Online-Diensten wird eingegangen. 

Das folgende Kapitel behandelt die Umsetzung eines Programms zur Erzeugung und Vi-

sualisierung von Vorschlägen in InstaHub. Zunächst wird kurz die Einrichtung eines loka-

len InstaHub-Servers sowie die für InstaHub verwendete Datenbank erläutert. Anschlie-

ßend folgt die technische Umsetzung des Algorithmus für Profilvorschläge. Hier werden 

zunächst die verwendeten Kriterien für die Berechnung der Vorschläge erläutert und an-

schließend die Umsetzung im Code von InstaHub vorgestellt. 

Auf dieses Kapitel folgt die Unterrichtseinheit zum Thema „Relationen in sozialen Netz-

werken und Gefahren der Erzeugung und Verarbeitung von personenbezogenen Daten“. 
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Die Unterrichtseinheit umfasst vier Schulstunden. Wie an Berufsbildenden Schulen üb-

lich, werden diese in zwei Doppelstunden mit jeweils 90 Minuten Dauer eingeteilt. Zu bei-

den Doppelstunden wird ein Unterrichtsentwurf vorgelegt. Außerdem werden Überle-

gungen für eine didaktische Reduktion der Unterrichtsinhalte für die Sekundarstufe I vor-

gestellt. 

Abschließend wird ein Fazit der Ergebnisse der vorliegenden Arbeit gezogen. In einem 

Ausblick werden Anknüpfungspunkte für eine Weiterführung oder Vertiefung der Inhalte 

genannt. 
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2 Grundlagen 

Der Schwerpunkt der vorliegenden Arbeit ist die Entwicklung einer Unterrichtsreihe zum 

Thema „Relationen in sozialen Netzwerken und die Erzeugung von personenbezogenen 

Daten in Onlinediensten“ sowie eine Funktionserweiterung des sozialen Netzwerks Insta-

Hub. Im Folgenden Kapitel werden grundlegende Begriffe definiert, die in der Entwick-

lung der Unterrichtsreihe sowie der Erweiterung von InstaHub verwendet werden, und 

Grundlagen zu der Thematik erläutert. 

 

2.1 Ausgewählte Grundbegriffe im Zusammenhang mit Datenschutz 

Personenbezogene Daten 

Allgemein versteht man unter Daten Angaben oder Werte, die etwa durch Messung, Be-

obachtung oder andere Weise erhoben werden. Bei persönlichen Daten, beziehungsweise 

personenbezogenen Daten, handelt es sich um Daten, die einer Person eindeutig zugeord-

net werden können. Das Datenschutz-Grundverordnung der Europäischen Union 

(DSGVO) in seiner aktuellen Fassung5 definiert etwa in Artikel 4 Absatz 1 personenbezo-

gene Daten als „Informationen, die sich auf eine identifizierte oder identifizierbare natür-

liche Person […] beziehen“. Auch das deutsche Bundesdatenschutzgesetz (BDSG) bezieht 

sich bei personenbezogenen Daten auf natürliche Personen (vgl. BDSG, § 1 Absatz 16). In 

verschiedenen anderen Ländern umfasst die Definition auch juristische Personen, etwa 

in der Schweiz (vgl. Art. 3 Bst. a des Bundesgesetzes über den Datenschutz)7. 

Personenbezogene Daten lassen sich unterteilen in soziodemographische Daten (etwa Al-

ter, Geschlecht, Familienstand, Bildungsstand, Beruf, Einkommen, usw.), weiterführende 

Identifikationsdaten (etwa Ausweisnummern oder Passangaben), sowie selbst erzeugte 

                                                      

 
5 https://dsgvo-gesetz.de/ (zuletzt abgerufen am: 10.02.2021) 
6 https://www.gesetze-im-internet.de/bdsg_2018/BJNR209710017.html#BJNR209710017BJNG000100000 
(zuletzt abgerufen am: 10.02.2021) 
7 https://fedlex.data.admin.ch/filestore/fedlex.data.admin.ch/eli/cc/1993/1945_1945_1945/20190301/de/pdf-
a/fedlex-data-admin-ch-eli-cc-1993-1945_1945_1945-20190301-de-pdf-a.pdf (zuletzt abgerufen am: 
10.02.2021) 

https://dsgvo-gesetz.de/
https://www.gesetze-im-internet.de/bdsg_2018/BJNR209710017.html#BJNR209710017BJNG000100000
https://fedlex.data.admin.ch/filestore/fedlex.data.admin.ch/eli/cc/1993/1945_1945_1945/20190301/de/pdf-a/fedlex-data-admin-ch-eli-cc-1993-1945_1945_1945-20190301-de-pdf-a.pdf
https://fedlex.data.admin.ch/filestore/fedlex.data.admin.ch/eli/cc/1993/1945_1945_1945/20190301/de/pdf-a/fedlex-data-admin-ch-eli-cc-1993-1945_1945_1945-20190301-de-pdf-a.pdf
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Daten. Zu letzterer Kategorie gehören nutzergenerierte Inhalte (etwa Angaben und Bei-

träge in sozialen Medien oder Internetforen) und Verhaltensdaten. Zu den Verhaltensda-

ten gehören sowohl Online-Verhaltensdaten (etwa Browserverläufe, Suchanfragen und 

Buchungen), aber auch „Offline“-Verhaltensdaten, die von Geräten oder Diensten mit 

Netzanbindung erzeugt werden (etwa Nutzung von Geräten der Hausautomation, Sprach-

assistenten, aber auch Videoüberwachungsdaten) (vgl. Palmetshofer et al. 2017, S 7f). 

 

Datenschutz 

Die Bestrebungen nach einer gesetzlichen Regelung des Datenschutzes reichen bereits 

deutlich vor die weltweite Verbreitung von Computern zurück. So entstand im Bundes-

land Hessen bereits 1970 das erste Datenschutzgesetz8. 1977 wurde schließlich das Bun-

desdatenschutzgesetz der Bundesrepublik Deutschland eingeführt. Mit der Verbreitung 

von informationstechnischen Geräten in den Lebensalltag der Menschen und der zuneh-

menden Erzeugung von Daten durch diese nahmen Bestrebungen zum Schutz der Persön-

lichkeitsrechte bei der Datenverarbeitung weiter zu. Der Begriff Datenschutz im Zusam-

menhang mit informationstechnischen Geräten wird „praktisch ausschließlich im Zusam-

menhang mit personenbezogenen Daten gebraucht“ (Sodtalbers et al., 2010, S. 271). Im 

Gabler Wirtschaftslexikon wird Datenschutz definiert als „Sammelbegriff über die in ver-

schiedenen Gesetzen zum Schutz des Individuums angeordneten Rechtsnormen, die er-

reichen sollen, dass seine Privatsphäre in einer zunehmend automatisierten und compu-

terisierten Welt („Der gläserene Mensch“) vor unberechtigten Zugriffen von außen (Staat, 

andere Private) geschützt wird“ (Berwanger et al., o. J.). Verschiedene gesetzliche Rege-

lungen, wie etwa die bereits oben genannten (DSGVO und BDSG), regeln den Umgang mit 

personenbezogenen Daten. 

 

  

                                                      

 
8 https://datenschutz.hessen.de/ueber-uns/geschichte-des-datenschutzes (zuletzt abgerufen am: 10.02.2021) 

https://datenschutz.hessen.de/ueber-uns/geschichte-des-datenschutzes
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Privatheit und Privatsphäre 

„Privatheit bedeutet, dass Menschen mit ihrem Umfeld aushandeln, welche Informationen 

sie miteinander teilen wollen und welche nicht“ (Trepte et al. 2015, S. 250). Privatheit 

bezeichnet also die Kontrolle über das öffentlich machen von persönlichen Informatio-

nen. Privatheit und Öffentlichkeit können somit „als Pole eines Spektrums verstanden 

werden“ (Hug 2020, S. 15). Der juristisch geprägte Begriff der Privatsphäre bezeichnet 

hingegen einen „nicht-öffentlichen geschützten, individuell durchaus unterschiedlich ab-

gegrenzten Raum“ (ebd., S. 15) und ist somit von dem Begriff der Privatheit abzugrenzen. 

Obwohl in der Literatur, und insbesondere in der Umgangssprache, die beiden Begriffe 

teils nicht klar voneinander getrennt werden, ist der Begriff der Privatsphäre in Bezug auf 

den digitalen Raum oft inkorrekt, „da es im Digitalen keinen geschützten Raum mehr ge-

ben kann“ (ebd., S. 15). 

 

Privacy Paradox 

Bei dem Umgang mit informationstechnischen Geräten und Online-Diensten fällt bei vie-

len Menschen ein auf den ersten Blick widersprüchliches Verhalten auf. Einerseits werden 

im Internet öffentlich, etwa in sozialen Netzwerken, persönliche Informationen geteilt. 

Andererseits zeigen sich die gleichen Menschen besorgt um ihre Privatsphäre, bezie-

hungsweise erachten diese als wichtig (vgl. Dienlin, 2020, S. 305). Dieses Verhalten wurde 

mehrfach empirisch bestätigt, auch etwa anhand deutscher Nutzer (vgl. Krasnova und Ve-

ltri, 2010).  Dieses zu beobachtende Phänomen wird als „Privacy Paradox“ bezeichnet und 

von Trepte und Teutsch als „die Diskrepanz zwischen den eigenen Einstellungen zum Um-

gang mit Privatheit im Internet und dem Privatheitsverhalten bei der Internetnutzung“ 

definiert (Trepte und Teutsch, 2016, S. 372). Zu den Gründen für dieses Verhalten zählen 

etwa der Wunsch des Menschen nach sozialer Selbstdarstellung oder das Nachgeben auf 

gesellschaftlichen Druck, etwa durch das Nutzen von weit verbreiteten Diensten und An-

wendungen (vgl. Hug, 2020, S. 16). 
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2.2 InstaHub 

InstaHub ist ein soziales Netzwerk, das für den Einsatz im Schulunterricht konzipiert 

wurde. Es wurde von Julian Dorn zusammen mit einer Unterrichtsreihe zum Thema Da-

tenbanken entwickelt9. InstaHub ist ein soziales Netzwerk, wobei der Aufbau sich dabei 

stark an Instagram orientiert. Es wurde jedoch ausschließlich für den Einsatz im Schulun-

terricht entwickelt und ist nicht für den alltäglichen Einsatz gedacht. Trotzdem ist Insta-

Hub als soziales Netzwerk voll funktionsfähig. Benutzer des Netzwerks können eigene 

Profilseiten erstellen und bearbeiten. Sie können Fotos hochladen, diese kommentieren 

und auch „liken“. Außerdem können Schlagwörter (Hashtags) zu den Fotos erstellt wer-

den oder andere Nutzer unter Bildern verlinkt werden. Es ist ebenso möglich, anderen 

Nutzern zu „folgen“. Folgt man einem anderen Nutzer, werden dessen Inhalte auf der ei-

genen Startseite (dem sogenannten Newsfeed) angezeigt. InstaHub bietet somit die we-

sentlichen Funktionen, die auch reale moderne soziale Netzwerke bieten.  Die Schüler 

nehmen in den von Julian Dorn entwickelten Unterrichtseinheiten für InstaHub die Rolle 

des Datenbankadministrators ein. Sie können eigene sogenannte „Hubs“ erstellen. Dies 

sind eigene, selbstständige Netzwerke, die vom jeweiligen Schüler administriert werden. 

Der Ersteller hat im Unterschied zum einfachen Benutzer natürlich weitergehende 

Rechte, etwa das Löschen von fremden Bildern und Kommentaren, das Editieren von 

fremden Profilen, sowie einen vollständigen Datenbankzugriff. Dieser Datenbankzugriff 

erfolgt über SQL-Befehle. Lehrkräfte haben jedoch weiterhin übergeordnete Administra-

torrechte über sämtliche im Unterricht erstellten Hubs.  

Ein zentraler Aspekt des Einsatzes von InstaHub im Schulunterricht ist der Umgang mit 

Datenbanken und damit verbunden die Datenbanksprache SQL (vgl. Dorn, 2019, S. 289). 

                                                      

 
9 InstaHub basiert auf dem ebenfalls von Julian Dorn entwickelten sozialen Netzwerk „friendzone“ 
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Gesellschaft für Informatik e.V. (GI) hat 2017 den Vorgänger friendzone mit dem Unter-

richtspreis ausgezeichnet.10 Auch Instahub wurde bereits prämiert, so konnte Julian Dorn 

2019 den 1. Platz im „Preis für innovative Unterrichtsideen“ des MNU e.V.11 gewinnen12.  

Abbildung 2.1 zeigt beispielhaft den Newsfeed von InstaHub, welcher als Startseite nach 

dem Einloggen in einen Hub angezeigt wird. Hier werden Bilder angezeigt, welche von 

Profilen gepostet wurden, denen man selbst folgt. Die Fotos können nach dem Veröffent-

lichungsdatum oder nach „Besten Fotos“ sortiert werden. 

 

Abb. 2.1: Newsfeed von InstaHub (Startseite), eigener Screenshot 

                                                      

 
10 https://gi.de/meldung/julian-dorn-erhaelt-unterrichtspreis-2017-der-gesellschaft-fuer-informatik-fuer-
friendzone/ (abgerufen am: 11.06.2019) 
11 MNU e.V.: Verband zur Förderung des MINT-Unterrichts   
12 https://www.mnu.de/blog/535-preis-fuer-innovative-mint-unterrichtsideen-2019 (zuletzt abgerufen am 
11.02.2021) 

https://gi.de/meldung/julian-dorn-erhaelt-unterrichtspreis-2017-der-gesellschaft-fuer-informatik-fuer-friendzone/
https://gi.de/meldung/julian-dorn-erhaelt-unterrichtspreis-2017-der-gesellschaft-fuer-informatik-fuer-friendzone/
https://www.mnu.de/blog/535-preis-fuer-innovative-mint-unterrichtsideen-2019
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Abb. 2.2: Nutzerübersicht in InstaHub, eigener Screenshot 

 

Abb. 2.2 zeigt ein beispielhaftes Nutzerprofil. Hier finden sich die vom Nutzer angegebe-

nen Informationen Name, Wohnort, Geschlecht und Alter. Außerdem werden alle gepos-

teten Bilder dieses Nutzers angezeigt. Weitere Angaben, die vom Nutzer gemacht werden 

können, aber nicht angezeigt werden, sind etwa der genaue Geburtstag, die Körpergröße 

und eine Selbstbeschreibung („Steckbrief“). 

 

Die grundlegenden Begriffe zu Datenbanken und einige SQL-Befehle werden im anschlie-

ßenden Abschnitt erläutert. 

 

2.3 Grundlagen zu Datenbanken 

Datenbank 

Datenbanken dienen dem Organisieren und Verwalten von Daten, es handelt sich um eine 

„systematische und strukturierte Zusammenfassung von Daten eines Problembereiches“ 



2     Grundlagen 

 

11 

(Bartke et. al, 2015, S. 153).  Daten können neu hinzugefügt oder auch gelöscht werden. 

Bereits vorhandene Datensätze können außerdem bearbeitet werden (vgl. Steiner, 2014, 

S. 5). Bartke et. al unterscheiden zwischen „relationalen, hierarchischen und Netzwerk-

Datenbanken“ (Bartke et. al, 2015, S. 153). Das hierarchische Datenbankmodell ist das äl-

teste dieser Modelle. Die Daten werden hierbei in einer Baumstruktur organisiert (vgl. 

Niedereichholz/Kaucky, 1992, S. 63f). Für viele Anwendungsfälle ist diese Baumstruktur 

jedoch zu inflexibel und damit unbrauchbar, weshalb sich relationale Datenbanksysteme 

(siehe den folgenden Unterabschnitt) seit den 1980er-Jahren immer weiter durchsetzen 

konnten. Trotz neueren Konzepten, wie den semistrukturierten Datenbanken (vgl. Bry et. 

al, 2001), sind relationale Datenbanken weiterhin der etablierte Standard. 

 

Relationales Datenbankmodell 

Beim relationalen Datenbankmodell werden die gespeicherten Daten sowie die Beziehun-

gen zwischen den Daten in zweidimensionalen Tabellen gespeichert (vgl. Niedereich-

holz/Kaucky, 1992, S. 16f). Eine Tabelle mit thematisch zusammengehörigen Datensätzen 

wird als Entität bezeichnet. Daten in relationalen Datenbanken lassen sich weiter unter-

teilen in Attribute und Tupel. Ein Attribut ist hierbei ein Merkmal eines Datensatzes, dar-

gestellt als Spaltenname einer Datentabelle (vgl. Kemper/Eickler, 2015, S. 16). Bei einem 

Tupel handelt es sich um eine Zeile der Tabelle, und somit um die Zusammenfassung der 

genau festgelegten Werte eines einzelnen Datensatzes (vgl. Moos/Daues, 1997, S. 119). 

Eine Beziehung zwischen Tupeln wird als Relation bezeichnet. Relationen werden in Ta-

bellenform dargestellt und bestehen aus beliebig vielen Tupeln und mindestens einem 

Attribut. Jede Relation besitzt genau einen Schlüssel oder Primärschlüssel. Ein Schlüssel 

ist ein Attribut (oder auch eine Zusammensetzung von Attributen), mit deren Werten je-

des Tupel der jeweiligen Relation eindeutig identifiziert werden kann (vgl. Moos/Daues, 

1997, S.120). 
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SQL 

SQL13 ist eine Datenbanksprache, mit der Benutzer mit der Datenbank beziehungsweise 

dem Datenbankmanagementsystem kommunizieren können (vgl. Wieken, 2009, S. 20). 

Anders als der Name vermuten lässt, geht der Umfang von SQL jedoch weit über reine 

Datenbankabfragen hinaus. SQL kann für die Verarbeitung (etwa Abfragen, Einfügen, Än-

dern oder Löschen von Daten), die Beschreibung (Anlegen, Ändern und Löschen von Da-

tenstrukturen), sowie die Zugriffskontrolle der Daten verwendet werden. Grundlegende 

Befehle in SQL sind etwa: 

- SELECT: gibt an, welche Spalten ausgegeben werden 

- FROM: gibt an, aus welcher Tabelle die Daten entnommen werden sollen 

- WHERE: gibt ein Kriterium an, das die Daten erfüllen müssen, um zurückgegeben 

zu werden 

- GROUP BY: Kriterium, nach dem die zurückgegebenen Daten gruppiert werden 

- ORDER BY: Kriterium, nach dem die zurückgegebenen Daten sortiert werden 

- COUNT: zählt gefundene Einträge aus der Tabelle 

 

Beispiel 1: 

SELECT username 

FROM users 

WHERE city = “Berlin” AND gender = “female” 

 

Diese Anfrage gibt die Usernamen aller Nutzerinnen zurück, die als Wohnort Berlin ange-

geben haben. 

 

 

                                                      

 
13 kurz für „Structured Query Language”, zu Deutsch etwa „strukturierte Abfragesprache“ 
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Beispiel 2: 

SELECT COUNT (*) 

AS “Mitglieder je Stadt“ 

FROM users 

GROUP BY city 

 

Dieses Beispiel gibt eine Liste aller von Nutzern des jeweiligen Hubs angegebenen Wohn-

orten zusammen mit der Anzahl der Nutzer aus, die diesen Ort als Wohnort angegeben 

haben. 

 

2.4 Relationen in sozialen Netzwerken 

In der in Kapitel 4 vorgestellten Unterrichtseinheit werden Verbindungen zwischen Nut-

zern von sozialen Netzwerken behandelt. Der mathematische Begriff der Relationen wird 

dort nicht eingeführt, da diese Verbindungen lediglich als Einstieg in die Thematik der 

Erhebung von personenbezogenen Daten und dem Datenschutz dient. In dem vorliegen-

den Abschnitt soll auf Relationen zwischen Personen in nicht-digitalen sowie digitalen 

sozialen Netzwerken eingegangen werden, da diese Relationen in sozialen Netzwerken 

einen großen Einfluss auf der Erzeugung und Auswertung personenbezogener Daten ha-

ben können. (Heitzer, 2018) schreibt zu diesem Zusammenhang etwa: „Anbieter legen 

nicht immer offen, wie die angebotenen Beziehungsstrukturen (Relationen) tatsächlich 

gehandhabt werden, oder welche Aktivitäten eines Nutzers evtl. weitere, nicht bewusst 

von ihm gewählte Konsequenzen für ihn oder sogar für unbeteiligte Dritte haben“ (Heit-

zer, 2018, S. 768). 
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Beziehungen in nicht internetbasierten sozialen Netzwerken 

Der Begriff des „sozialen Netzwerks“ wird heute beinahe automatisch mit internetbasier-

ten sozialen Netzwerken wie Facebook, Instagram oder Twitter assoziiert. Tatsächlich 

stammt der Begriff jedoch aus der Soziologie und wurde dort bereits in den 1970er-Jah-

ren zur Beschreibung von sozialen Interaktionen zwischen Personen verwendet. Nach 

(Stegbauer, 2018) besteht ein Netzwerk in der Soziologie aus „einem endlichen Set von 

Knoten und den Beziehungen zwischen diesen Knoten“ (Stegbauer, 2018, S. 337). Knoten 

bezeichnen dabei „meist Personen, können aber auch andere Entitäten umfassen“ (ebd., 

S. 337). Als Fazit aus dieser anerkannten Definition zieht (Stegbauer, 2018), dass „überall, 

wo Menschen zusammenkommen, soziale Netzwerke zu finden sind“ (ebd., S. 337). Kon-

rad et al. definieren ebenfalls soziale Netzwerke im Sinne der Soziologie und unterteilen 

diese in drei Kategorien: 

„Der Begriff soziales Netzwerk bezeichnet ein Beziehungsgeflecht, das Menschen mit an-

deren Menschen und Institutionen sowie Institutionen mit anderen Institutionen verbin-

det. Menschen sind untereinander zum Beispiel durch Beziehungen in der Familie und 

Verwandtschaft aber auch mit der Nachbarschaft und in der Arbeitswelt vernetzt. Für so-

ziale Netzwerke gelten folgende Unterscheidungen:  

• primäre oder persönliche Netzwerke: Hiermit sind Netzwerke in der Familie und 

Verwandtschaft, nachbarschaftliche Netzwerke und freundschaftliche Netzwerke 

gemeint, das heißt selbst gewählte Netzwerke gemeint. Aber auch altersspezifi-

sche, frauenspezifische oder arbeitsplatzspezifische Netzwerke fallen darunter; 

• sekundäre oder gesellschaftliche Netzwerk: Hierzu gehören institutionelle Netz-

werke wie zum Beispiel Handwerksbetriebe, Versicherungsunternehmen, Kauf-

häuser, Industriebetriebe und öffentliche Einrichtungen der Infrastruktur wie zum 

Beispiel Kindergarten, Schule, Hochschule, Soziale Dienste, Verkehrssysteme; 

• tertiäre Netzwerke: Sie sind zwischen den primären und sekundären Netzwerken 

angesiedelt und haben eine vermittelnde Funktion. Es handelt sich hierbei um 

Gruppen der Selbsthilfe, Bürgerinitiativen und um professionelle Dienstleistungen 

wie Krankenpflegedienste, Gesundheitsberatung oder Einrichtungen der Sozialen 

Arbeit.“ (Konrad et al., 2003) 

Soziale Netzwerke im Sinne von nicht-internetbasierten Netzwerken kennzeichnen sich 

also insbesondere dadurch, dass die Kontakte persönlich geknüpft und auch gehalten 
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werden, etwa durch persönliche Treffen. Im Vergleich zu internetbasierten sozialen Netz-

werken kann also nur ein begrenzter Umfang an Personen zu einem Netzwerk gehören. 

Soziale Netzwerke können verschiedene Funktionen erfüllen. Dazu gehört etwa eine so-

ziale Unterstützung. Diese kann sowohl materiell als auch kognitiv oder emotional sein. 

Eine weitere wichtige Funktion ist der Informationsaustausch. In nicht internetbasierten 

Netzwerken kann dies über mündlichen Austausch oder auch über Briefe oder den Aus-

tausch von schriftlichen Unterlagen geschehen.  

Zwischen den Personen in einem sozialen Netzwerk gibt es unterschiedlich starke Relati-

onen. Man unterscheidet hier starke und schwache Beziehungen. Als starke Beziehung 

wird im Allgemeinen die Beziehung zwischen Freunden oder Verwandten bezeichnet, 

während eine schwache Beziehung durch eine Beziehung zwischen Bekannten oder Ar-

beitskollegen gekennzeichnet ist (vgl. Avenarius, 2010, S. 99ff). Gemeinsam ist allen sozi-

alen Beziehungen, dass ein Informationsaustausch betrieben wird. Jedoch wird soziale 

Unterstützung hauptsächlich innerhalb von starken Beziehungen genutzt beziehungs-

weise angeboten. 

 

Beziehungen in internetbasierten sozialen Netzwerken 

Mit der Etablierung des World Wide Web ab 1991 wurden nach und nach Möglichkeiten 

zur internetbasierten Vernetzung geboten. Plattformen wie Chatrooms und Internetforen 

entstanden in den darauffolgenden Jahren, um eine Möglichkeit des globalen Austauschs 

zu schaffen. Im Jahr 2004 entstand mit Orkut schließlich ein erstes soziales Netzwerk. Nur 

wenige Tage später ging mit Facebook ein weiteres soziales Netzwerk online, das in den 

darauffolgenden Jahren einen massiven Anstieg der Nutzerzahlen verzeichnen konnte 

und bis heute als das meistgenutzte soziale Netzwerk gilt. 

In einer Diplomarbeit aus dem Jahr 2012 wurden verschiedene Nutzerbefragungen zu 

den Intentionen zur Nutzung von sozialen Netzwerken ausgewertet. Dabei wurden unter 

anderem die beiden folgenden Punkte identifiziert: 

- „Soziale Netzwerke werden vorrangig verwendet [sic] um Bilder hochzuladen und 

um sich über Nachrichten zu informieren. 

- Am wichtigsten ist den Benutzern die Kommunikation mit Freunden. Dazu wird 

vor allem auf den Nachrichtendienst innerhalb der Netzwerke zurückgegriffen.“ 

[Funke, 2012, S. 31] 
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Das bedeutet, dass auch innerhalb von Beziehungen in internetbasierten sozialen Netz-

werken der Informationsaustausch einen wichtigen Faktor darstellt. Soziale Unterstüt-

zung kann auch hier in gewissem Maße gegeben sein, etwa indem gewünschte Informati-

onen in sozialen Medien öffentlich (etwa durch Beiträge oder Gruppennachrichten) ange-

fragt und von anderen Nutzern bereitgestellt werden.   

Die verwendeten Kommunikationsmedien stellen jedoch einen großen Unterschied zwi-

schen nicht-internetbasierten und internetbasierten sozialen Netzwerken dar. In letzte-

ren erfolgt die Kommunikation ausschließlich über das Internet. Dazu können die von den 

jeweiligen Plattformen bereitgestellten Kommunikationsmöglichkeiten genutzt werden. 

Dazu gehören etwa Nachrichtendienste oder Kommentare zu Profilen oder Inhalten an-

derer Nutzer. Durch diese Tatsache verändert sich auch die Kommunikation innerhalb 

des Netzwerkes. Beziehungen in nicht-internetbasierten sozialen Netzwerken sind durch 

ein Geben und Nehmen gekennzeichnet. [Auland, 1991, S. 17] schreibt etwa zum Thema 

Freundschaften: „Die Existenz einer Freundschaft beruht auf Gegenseitigkeit; sie besitzt 

für jede(n) der Freundinnen/Freunde einen Wert […] Freundschaft wird zudem durch 

vier weitere Kriterien charakterisiert: 1. Freiwilligkeit […] 2. Zeitliche Ausdehnung […] 3. 

Positiver Charakter […] 4. Keine offene Sexualität.“ Um etwa eine freundschaftliche Bezie-

hung aufrecht zu erhalten, muss also von beiden Seiten ein gewisser Aufwand betrieben 

werden. Im Unterschied dazu reicht in internetbasierten sozialen Netzwerken bereits ein 

Klick, um sich mit jemandem „anzufreunden“ oder jemandem zu „folgen“ – selbst, wenn 

man die andere Person nur flüchtig oder sogar gar nicht kennt. Es muss anschließend kein 

weiterer Aufwand betrieben werden.  

Dies bedeutet zwar nicht, dass nicht auch Personen in internetbasierten Netzwerken un-

ter Einschluss obiger Definition befreundet sein können, allerdings sagt eine Freund-

schaft in sozialen Netzwerken demzufolge erstmal nichts über die Qualität der Beziehung 

aus. Insgesamt kann also festgehalten werden, dass die Intensität der Beziehung in inter-

netbasierten sozialen Netzwerken im Durchschnitt deutlich geringer sein dürfte, als es in 

nicht-internetbasierten sozialen Netzwerken der Fall ist. Hingegen kann die Quantität der 

Beziehungen in internetbasierten sozialen Netzwerken aufgrund der geringeren Ver-

pflichtungen zur Aufrechterhaltung einer Freundschaft deutlich höher sein, als dies in 

nicht-internetbasierten Netzwerken der Fall ist.  
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Auf die technische Umsetzung von Freundschaftsanfragen in internetbasierten sozialen 

Netzwerken wird in den Bemerkungen zum Fachgegenstand des Unterrichtsentwurfs ein-

gegangen (siehe Kapitel 4.1). Wenn im weiteren Verlauf der Arbeit von sozialen Netzwer-

ken gesprochen wird, sind stets internetbasierte soziale Netzwerke gemeint, falls nicht 

ausdrücklich anders beschrieben. 

 

2.5 Gefahren im Umgang mit personenbezogenen Daten 
In Kapitel 2.1 wurden bereits die Begriffe personenbezogene Daten sowie Datenschutz 

und Privatheit erläutert. In diesem Kapitel geht es um die Gefahren und Risiken, die für 

Nutzer mit der Erzeugung dieser Daten entstehen. Dabei soll der Fokus auf soziale Netz-

werke und Online-Dienste liegen, da diese in der folgenden Unterrichtseinheit themati-

siert werden. 

Die Erfassung personenbezogener Daten ist inzwischen in vielen Lebensbereichen allge-

genwärtig. Durch die stetig wachsende Verbreitung von informations- und kommunikati-

onstechnischen Geräten wächst die Anzahl der Stellen, an denen es zu einer Erfassung von 

personenbezogenen Daten kommt, sogar an. Über soziale Netzwerke, Onlinedienste oder 

Sprachassistenten werden von den Nutzern teils weitreichende Informationen freiwillig 

übermittelt, weitere Daten entstehen aus der Analyse dieser Nutzung. Hinzu kommen mit 

dem Internet der Dinge smarte Geräte, die im Alltag in ständigem Gebrauch sind und Un-

mengen an Daten erzeugen, dabei sogar umfassende Einblicke in das Privatleben und das 

Konsumverhalten von Personen bieten können. Auch bei alltäglichen Dingen wie Einkäu-

fen, Finanzdienstleistungen, Arztbesuchen oder ähnlichem kommt es häufig zu einer Er-

fassung von personenbezogenen Daten.  In den letzten Jahrzehnten sind ganze Geschäfts-

zweige entstanden, die sich auf die kommerzielle Verwertung dieser Datenschätze spezi-

alisiert haben. Firmen, die etwa kostenlose Dienste oder Anwendungen anbieten, erwirt-

schaften teils riesige Gewinne einzig mit der Kapitalisierung von personenbezogenen Da-

ten seiner Nutzer. Als Beispiel seien hier etwa soziale Netzwerke genannt.14 Die Haupt-

einnahmequelle ist dabei das Schalten von Werbung. Soziale Netzwerke wie Facebook 

                                                      

 
14 Laut Statista liegt der Umsatz des Marktführers facebook etwa im 3. Quartal 2020 bei über 21 Milliarden US-
Dollar, bei einem Gewinn von rund 7,8 Milliarden US-Dollar (vgl. 
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schaffen durch die gigantische Menge an Nutzern hohe Anreize für potenzielle Werbekun-

den. Weiterhin gibt es Unternehmen, die sich auf die Recherche, die Analyse und den Ver-

kauf von personenbezogenen Daten spezialisiert haben. Die Analyse der Nutzerdaten 

kann dann wiederum dazu dienen, personalisierte Werbung für die Nutzer bereitzustel-

len. Daher sind Daten das wichtigste Zahlungsmittel der Online-Industrie (vgl. Palmets-

hofer et al., 2017, S. 16-19). Aus Sicht der Nutzer ist hier vor allem interessant, welche 

Daten wie erzeugt werden, wozu diese Daten genutzt werden und welche Möglichkeiten 

zum Schutz der eigenen Daten vorliegen: sei es rechtlich, etwa über gesetzliche Daten-

schutzregelungen, oder auch technisch, etwa durch Privatsphäreneinstellungen oder Da-

tenschutztools. 

Zur Veranschaulichung dient ein Blick auf die erzeugten persönlichen Daten des sozialen 

Netzwerks Facebook. Die Liste soll dabei nur einen Überblick verschaffen und erhebt kei-

nen Anspruch auf Vollständigkeit. Offensichtlich werden bei Facebook soziodemographi-

sche Daten gesammelt. Zum einen auf der unmittelbaren Ebene (etwa Wohnort oder Al-

ter), aber auch mittelbar, z.B. durch das Verlinktwerden von Nutzern auf Fotos mit Orts-

angaben. Auch Nutzungsdaten werden erzeugt, in dem etwa Suchverläufe, Klicks oder 

auch die Zeiten, die der Nutzer mit dem Ansehen bestimmter Beiträge verbringt, gespei-

chert werden. Zu den gesammelten Daten gehören ansonsten Informationen über das so-

ziale Umfeld, über Hobbys oder auch politische Einstellungen. Auf der abstrakten Ebene 

werden diese Datenmengen schließlich analysiert. Die Datensätze können dabei auch die 

Daten anderer Nutzer einschließen, zu denen die Personen Beziehungen besitzen, etwa 

über eine Facebook-Freundschaft. Dies geschieht nicht nur durch Facebook selbst, son-

dern auch durch dritte Parteien. Der breiten Öffentlichkeit wurde dies im Jahr 2018 be-

kannt, als veröffentlicht wurde, dass die US-amerikanische Datenanalysefirma Cambridge 

Analytica seit Jahren unbefugt die Daten von mehr als 50 Millionen Facebook-Nutzern 

analysiert und ausgewertet hatte. Das Ziel war hier unter anderem, das Wählerverhalten 

bei den US-Präsidentschaftswahlen 2016 zu beeinflussen [vgl. Cadwalladr und Graham-

Harrison, 2018]. 

                                                      

 

https://de.statista.com/statistik/daten/studie/237450/umfrage/gewinn-von-facebook-weltweit-quartalszahlen 
(zuletzt abgerufen am: 06.01.2021) 

https://de.statista.com/statistik/daten/studie/237450/umfrage/gewinn-von-facebook-weltweit-quartalszahlen
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Obwohl sich ein konkreter monetärer Wert von personenbezogenen Daten nur schwer 

abschätzen lässt, steht außer Frage, dass der Handel mit personenbezogenen Daten das 

Rückgrat der Internetökonomie bildet. Gerade Firmen, die lediglich kostenlose Dienste 

oder Anwendungen anbieten, können nur Gewinn erwirtschaften, indem gesammelte Da-

ten monetarisiert werden. Dabei lässt sich feststellen, dass Datensätze für Unternehmen 

umso wertvoller sind, je aktueller, nutzbarer, detaillierter und transparenter diese sind 

(vgl. Bründl et al., 2015, S. 11-13). Nutzt eine Person mehrere verschiedene Online-

Dienste, wie es heute allgemein üblich ist, kann es bis hin zu einer annähernden Komplett-

erfassung der persönlichen Daten eines Nutzers kommen. Dazu können die Daten von 

verschiedenen Anwendungen, wie sozialen Netzwerken, Browserverlauf, bargeldlosem 

Zahlungsverkehr und anderen kombiniert werden. Dies betrifft etwa große Internetkon-

zerne, die verschiedene Dienste oder sogar verschiedene Sparten bedienen. Als Beispiel 

sei hier der Konzern Alphabet Inc.15 (ehemals Google LLC) genannt, der sich aus einer 

Vielzahl an Firmen mit verschiedensten Diensten zusammensetzt. Dazu gehören die be-

kannten Google-Dienste wie Google Search16, YouTube17, Google Maps18 und Android19. 

Daneben aber auch etwa das Biotechnologieunternehmen Calico20 oder die Firma Nest21, 

welche Produkte der Hausautomation herstellt. Nimmt nun ein Nutzer verschiedene 

Dienste des Konzerns in Anspruch (etwa Google als Suchmaschine, Youtube für Musik und 

Videos, Android als Smartphone-Betriebssystem, Google Assistant als Sprachassistenten, 

Maps zur Planung von Fahrstrecken und so weiter), entstehen riesige Datensätze, aus de-

nen sich umfassende Rückschlüsse auf den Nutzer ergeben können. Durch den hohen De-

tailgrad dieser Datensätze werden diese auch finanziell wertvoll und sind damit sowohl 

für die legale Nutzung durch die datenerhebenden Firmen, als auch für die illegale Be-

schaffung und Nutzung interessant (vgl. Palmetshofer et al., S. 16-18). 

Eine weitere Gefahr dieser Datenerfassung kann schließlich eine mögliche Überwachung 

sein. Tatsächlich wird dies etwa von staatlichen Stellen bereits etwa zur Aufdeckung von 

                                                      

 
15 https://abc.xyz/ (zuletzt abgerufen am 10.02.2021) 
16 https://www.google.de/ (zuletzt abgerufen am 10.02.2021) 
17 https://www.youtube.com/ (zuletzt abgerufen am 10.02.2021) 
18 https://www.google.com/maps/ (zuletzt abgerufen am 10.02.2021) 
19 https://www.android.com/ (zuletzt abgerufen am 10.02.2021) 
20 https://www.calicolabs.com/ (zuletzt abgerufen am 10.02.2021) 
21 https://nest.com/ (zuletzt abgerufen am 10.02.2021) 

https://abc.xyz/
https://www.google.de/
https://www.youtube.com/
https://www.google.com/maps/
https://www.android.com/
https://www.calicolabs.com/
https://nest.com/
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Straftatbeständen oder zur Gefahrenabwehr genutzt (vgl. Cavelty und Egloff, 2019). So 

können sich staatliche Stellen durch sogenannte Fernforensische Software Zugriff auf Da-

ten von Endgeräten wie Smartphones oder Computern verschaffen. Da diese technischen 

Möglichkeiten existieren, können diese etwa auch von totalitären Staaten zur Überwa-

chung der Bevölkerung oder aber von Angreifern, etwa aus wirtschaftlichen Gründen, ab-

gegriffen werden. 

Die hier angeführten Punkte sind nur ein kleiner Teil des Ausmaßes, das die Erzeugung 

von personenbezogenen Daten in Bezug auf Monetarisierung und Überwachung anneh-

men kann. Um diese Gefahren und Risiken erkennen zu können und einen reflektierten 

und verantwortungsbewussten Umgang mit Onlinediensten pflegen zu können, sind 

Kompetenzen im Bereich Datenschutz dringend notwendig. Im folgenden Kapitel wird 

dazu das Datenschutzkompetenzmodell nach Hug vorgestellt, dass sich dieser Problema-

tik annimmt. 

 

2.6 Datenschutzkompetenzmodell 

Die immer größere Verbreitung von Onlinediensten und die damit einhergehende mas-

senhafte Erzeugung von Daten bringen auch Gefahren und Risiken mit sich (vgl. Abschnitt 

2.5). Dadurch nimmt auch die Bedeutung des Datenschutzes zu – sowohl im privaten als 

auch im beruflichen Bereich. Die Förderung von Datenschutzkompetenzen sollte also ein 

Ziel des Informatikunterrichts an Allgemeinbildenden wie auch an Berufsbildenden Schu-

len darstellen. 

Das Datenschutzkompetenzmodell nach Hug (2020) bestimmt die zu fördernden Daten-

schutzkompetenzen. Grundlage des Modells stellt das Wissen dar. Die Auswahl- und Nut-

zungskompetenz beschreibt die Kompetenz, ein Angebot selbstbestimmt, zielorientiert 

und reflektiert auszuwählen und zu nutzen. Als Risikobewertungskompetenz wird die 

Kompetenz bezeichnet, Gefahren zu erkennen und zu bewerten und die Vertrauenswür-

digkeit von anderen Kommunikationsteilnehmern einzuschätzen. Mit der Urteilskompe-

tenz wird die Befähigung und Fertigkeit bezeichnet, eine Entscheidung auf Grundlage der 

vorherigen Kompetenzen zu treffen. Die fünfte Dimension, die Handlungskompetenz, be-

zeichnet schließlich eine Anwendung von Handlungen in eigenem Ermessen im Sinne des 

Schutzes persönlicher Daten (vgl. Hug, 2020, S. 79f). 



2     Grundlagen 

 

21 

Das Datenschutzkompetenzmodell nach Hug lässt sich durch die folgende Abbildung be-

schreiben: 

 

Abb. 2.3: Datenschutzkompetenzmodell nach Hug [Hug, 2020, S. 80] 

 

Von Hug wurden 17 unterschiedliche Datenschutzkompetenzen aus den Bildungsstan-

dards für die Sekundarstufe I (vgl. Gesellschaft für Informatik e.V., 2008) und für die Se-

kundarstufe II (vgl. Gesellschaft für Informatik e.V., 2016) zusammengetragen. Im Folgen-

den sollen diejenigen Kompetenzen aufgelistet werden, die in der nachfolgenden Unter-

richtsreihe in Betracht kommen können. 

• Die Schüler „wissen um das Verhalten (insb. Nicht-europäischer) Unternehmen, 

personenbezogene Daten anderweitig als für den vorgesehenen Zweck zu verwen-

den“ (Hug, 2020, S. 85f) 

• Die Schüler „bewerten die Sensibilität personenbezogener Daten“ (ebd.) 

• Die Schüler „schätzen den Wirkradius und die Gefahr (selbst-) veröffentlichter 

(persönlicher) Daten ab“ (ebd.) 
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• Die Schüler „bewerten den Datenschutz im Bereich der Social Media und ziehen 

Rückschlüsse für das eigene Verhalten“ (ebd.) 

• Die Schüler „bewerten das Ausmaß von Kenntnissen persönlicher Informationen 

durch Dritte und reagieren angemessen“ (ebd.) 

• Die Schüler „berücksichtigen Risiken der Internetnutzung und handeln dement-

sprechend“ (ebd.) 

 

2.7 Lehr-Lern-Modell 

Das Lehr-Lern-Modell nach Leisen ist ein Modell „zur Professionalisierung des Lehrens 

mit dem Ziel, dass Lerner wirksam und gut lernen“ (Leisen, o. J.). Es fokussiert sowohl die 

Lehrprozesse, also die materiale und personale Steuerung des Unterrichts durch die Lehr-

kraft, als auch den Lernprozess, also die Entwicklung von Kompetenzen bei den Lernen-

den anhand von verschiedenen Schritten innerhalb der Lernumgebung. Es dient als Refe-

renz- und Strukturierungsrahmen, und darüber hinaus als „Erkenntnismittel (Differen-

zierung von Lernerperspektive und Lehrerrolle), Planungsinstrument (für Entwürfe und 

Stundenraster), Kommunikationsmittel (Bezugsmodell für Begrifflichkeiten) und Reflexi-

onsmittel (Kriterien der Unterrichtsbewertung)“ [Studienseminar Koblenz, o. J., S. 1]. Ab-

bildung 2.4 zeigt eine graphische Beschreibung des Lehr-Lern-Modells. Deutlich zu sehen 

ist dort die klare Trennung zwischen Lehrprozessen als äußere, gestalterische Einwir-

kung auf die Lernprozesse, welche zur (Weiter-)Entwicklung von Kompetenzen bei den 

Lernenden führen. 
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Abb. 2.4: Lehr-Lern-Modell nach Leisen [Leisen, o. J.] 

 

In diesem Kapitel wurden die Grundlagen zu InstaHub, Datenbanken, Relationen in sozi-

alen Netzwerken, Entstehung und Verwertung personenbezogener Daten sowie Daten-

schutz geklärt. Im Folgenden wird die Funktionserweiterung von InstaHub sowie die da-

rauf basierende Unterrichtseinheit zum Thema „Relationen in sozialen Netzwerken und 

die Erzeugung von personenbezogenen Daten in Onlinediensten“ vorgestellt. 
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3 Profilvorschläge in InstaHub 

Ein Hauptbestandteil der vorliegenden Arbeit ist die Realisierung von Profilvorschlägen 

in der Nutzeransicht in InstaHub. Daher wird in diesem Kapitel diese Weiterentwicklung 

der Nutzeransicht von InstaHub schrittweise erläutert. Zunächst muss dafür ein lokaler 

Server eingerichtet werden, um die Änderungen testen zu können. Die zugehörige Nut-

zeransicht befindet sich in der „ProfileController.php“-Datei22. Auf einem lokalen Server 

können diese und andere Dateien beliebig angepasst und getestet werden.  

Zunächst wird die Einrichtung von Server und Datenbank erläutert. Danach werden der 

bisherige Programmcode und anschließend der entwickelte Algorithmus und dessen Um-

setzung im Programmcode vorgestellt. Zuletzt wird auf mögliche zukünftige Erweiterun-

gen und Anpassungen eingegangen. 

 

3.1 Einrichtung von Server und Datenbank 

Damit vorgenommene Änderungen am Quelltext schnell und unkompliziert getestet wer-

den können, kann InstaHub auf einem lokalen Server eingerichtet werden. Dies wird hier 

mit Hilfe eines Apache-Servers und einer MySQL-Datenbank realisiert. Beides bietet die 

Software XAMPP, welche für die Einrichtung verwendet wurde. Die einzelnen Schritte der 

Einrichtung können auf der GitHub-Seite von InstaHub23 nachgelesen werden.  

Nun kann die Datei „ProfileController.php“, in welcher die Nutzerübersicht erzeugt wird, 

bearbeitet und in dem lokalen Netzwerk getestet werden. Die Instahub-Datenbank kann 

ebenfalls von oben genannter URL heruntergeladen werden. Diejenigen Tabellen, welche 

in der vorliegenden Arbeit benötigt wurden, sind mitsamt Attributen, Domänen und Bei-

spielen im Anhang gelistet. Zudem befindet sich der Code der im Rahmen der Arbeit ge-

änderten Dateien im Anhang. 

                                                      

 
22 Siehe Anhang 8 
23 https://github.com/wi-wissen/InstaHub (zuletzt aufgerufen am 05.02.2021) 

https://github.com/wi-wissen/InstaHub
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Zunächst muss jeder Schüler seinen eigenen Hub erstellen. Dieser entspricht quasi seinem 

eigenen sozialen Netzwerk. In diesem ist der Schüler Nutzer und Administrator gleichzei-

tig. Hat der Lehrer den Hub aktiviert, kann er mit dem Befehl „Fill all Tables“ alle Tabellen 

der Datenbank mit Daten füllen. Dabei sind die Daten (Nutzer, Bilder, etc.) und Verknüp-

fungen zwischen ihnen (Follower, Kommentare, Likes, etc.) im Initialzustand in allen 

Netzwerken identisch. 

 

3.2 Die bisherige Nutzerübersicht von InstaHub 

In jedem erstellten Hub gibt es eine Nutzerübersicht, die für jeden Nutzer einsehbar ist. 

In der bisherigen Version werden dort unter dem Reiter „Alle“ sämtliche Nutzer des Hubs 

in alphabetischer Reihenfolge angezeigt (jeweils 10 Nutzer pro Seite, siehe Abb. 3.1). Es 

ist ebenfalls möglich, die Benutzer nach den Anfangsbuchstaben ihres Nutzernamens an-

zeigen zu lassen. Die Nutzerübersicht befindet sich in der Kopfzeile hinter dem Kompass-

symbol (siehe Markierung in Abb. 3.1). 

 

 

Abb. 3.1: Nutzerübersicht in InstaHub, eigener Screenshot. Der rote Pfeil weist auf den Link 

zu der Nutzerübersicht. 
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Der zur bisherigen Nutzeransicht zugehörige php-Code ist in Abbildung 3.2 zu sehen. 

Nachfolgend wird dieser Quelltext zeilenweise kurz erläutert. 

 

Abb. 3.2: Ursprünglicher Code der Nutzerübersicht in InstaHub 

 

Zeilen 27-30: Es wird eine an anderer Stelle vorgefertigte Ansicht ausgegeben. 

Diese enthält eine Liste aller Nutzer des Hubs. Die Nutzer werden in 

alphabetisch aufsteigender Reihenfolge angezeigt. Die Anzahl Nut-

zer pro Seite ist auf 10 beschränkt. In der Ansicht werden neben dem 

Nutzernamen und dem Profilbild auch der reale Name sowie die An-

zahl hochgeladener Fotos, sowie der Anzahl an gefolgten Profilen 

und Followern angezeigt (siehe Abbildung 3.1). Diese Ansicht wird 

unter dem Reiter „Alle“ angezeigt. 

Zeilen 32-35: Es wird die gleiche Ansicht wie oben verwendet. In diesem Fall wird 

jedoch noch ein Filter verwendet, der jeweils einen einzelnen Buch-

staben des Alphabets enthält. Für jeden Buchstaben wird ein neuer 

Reiter erzeugt. Auch Buchstaben, mit denen kein Benutzername be-

ginnt, werden als (in diesem Fall leere) Ansicht angezeigt. 

 

Mit der bisherigen Nutzeransicht lassen sich also bereits alle im jeweiligen Hub registrier-

ten Nutzer finden. Will man jedoch interessante Profile finden, denen man folgen möchte, 

muss entweder der Nutzername bekannt sein oder es müssen alle Profile besucht werden. 

Es findet also keine Vorauswahl statt. In öffentlichen sozialen Netzwerken wie Instagram 

ist diese Vorgehensweise aufgrund der großen Anzahl an Profilen äußerst unpraktisch. 

Aus diesem Grund soll ein neuer Reiter erstellt werden, der jedem Nutzer andere Nutzer-

profile vorschlägt, die für diesen interessant sein könnten. 
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3.3 Anpassung der Nutzerübersicht von InstaHub 
Aufbauend auf der bisherigen Nutzerübersicht von InstaHub sollen die zuvor beschriebe-

nen Profilvorschläge umgesetzt werden. Dazu wurden zunächst Kriterien für diese Vor-

schläge identifiziert. InstaHub besitzt von jedem Nutzer maximal folgende Daten, wobei 

nicht alle Daten zwingend vom Nutzer ausgefüllt werden müssen: 

• Nutzername, E-Mail-Adresse, Passwort (verschlüsselt) 

• Persönliche Daten (Name, Geschlecht, Geburtsdatum, Wohnort, Größe) 

• Eine selbst ausgefüllte Biografie 

• Profilbild 

• Vom Nutzer abgegebene Kommentare und Likes 

• Daten über vom Nutzer hochgeladene Fotos 

• Vom Nutzer gefolgte Profile sowie Profile, die dem Nutzer folgen 

Für die Erzeugung von Profilvorschlägen soll nun ein Algorithmus entwickelt werden, der 

aus den vorhandenen Daten Profile errechnet, die für den jeweils angemeldeten Benutzer 

interessant sein könnten, und denen dieser bisher nicht folgt. Dazu soll eine Funktion ent-

worfen werden, die für den angemeldeten Nutzer jedem anderen Nutzer einen sogenann-

ten „Relation Score“ zuweist, also eine Berechnung der Relation zwischen den beiden Nut-

zern. In sozialen Netzwerken wie Instagram, das als Vorbild für InstaHub dient, gibt es 

ebenfalls Profilvorschläge. Die algorithmische Berechnung dieser Vorschläge wird von In-

stagram jedoch geheim gehalten. Andere soziale Netzwerke mit ähnlichen Funktionen ge-

ben ebenfalls nur sehr wenig über den dahinterstehenden Algorithmus an. Instagram teilt 

etwa auf der offiziellen Hilfeseite nur mit, dass Vorschläge „mit ähnlichen Profilen“ ange-

zeigt werden, wobei diese Profile „zum Beispiel gemeinsame Freunde oder andere Be-

kannte“24 sind. Sehr wahrscheinlich ist es, dass die sozialen Netzwerke zur Berechnung 

der Vorschläge sämtliche Daten nutzen, die sie über ihre Nutzer haben. Dazu gehören 

etwa Telefonnummern oder E-Mail-Adressen aus dem Kontaktbuch des Mobiltelefons des 

Nutzers, gemeinsame Kontakte wie gemeinsam gefolgte Profile zwischen zwei Nutzern, 

Wohnort oder Arbeitsstelle, Markierungen auf Fotos, abgegebene Likes, Suchanfragen 

                                                      

 
24 https://help.instagram.com/530450580417848?helpref=search&sr=1&query=vorschl%C3%A4ge (zuletzt 
abgerufen am: 05.02.2021) 

https://help.instagram.com/530450580417848?helpref=search&sr=1&query=vorschl%C3%A4ge


3     Profilvorschläge in InstaHub 

 

28 

und vieles mehr. Da die Datenerhebung in InstaHub im Vergleich zu den realen sozialen 

Netzwerken deutlich kleiner ausfällt und auch die Anzahl der Gesamtnutzer in einem 

Schüler-Hub deutlich geringer ist, müssen bei der Erstellung des Algorithmus Einschrän-

kungen vorgenommen werden. Es wurde die Entscheidung getroffen, sich auf drei Krite-

rien zu fokussieren: 

1) Anzahl der Überschneidungen von gefolgten Profilen zwischen dem angemeldeten 

Nutzer und jedem anderen Nutzer. 

Eine Überschneidung zwischen gefolgten Profilen kann etwa auf gemeinsame Freunde 

hinweisen, denen von beiden Nutzern gefolgt wird. Aber auch gleiche Interessen könnten 

dafür ausschlaggebend sein. Wenn in einem realen sozialen Netzwerk etwa zwei Nutzer 

beide einer größeren Anzahl an bestimmten Fußballern oder Politikern folgen, werden 

diese Nutzer vermutlich gemeinsame Interessen haben, in diesem Fall also Fußball oder 

Politik. Dieses Kriterium wurde als das entscheidendste Kriterium für die Berechnung der 

Profilvorschläge identifiziert. 

2) Anzahl der Überschneidungen von Followern zwischen dem angemeldeten Nutzer 

und jedem anderen Nutzer. 

Ähnlich wie beim ersten Punkt kann auch diese Überschneidung auf einen gemeinsamen 

Freundes- oder Bekanntenkreis hinweisen. Die Überschneidung muss jedoch kein Hin-

weis auf gemeinsame Interessen sein. So könnten insbesondere bei Profilen mit hoher 

Reichweite, also einer hohen Anzahl an Followern, hier Überschneidungen der Follower 

auftreten, obwohl die betreffenden Nutzer selbst wenig Gemeinsamkeiten haben. 

3) Anzahl der vom jeweiligen Nutzer hochgeladenen Fotos 

Im Unterschied zu den beiden obigen Kriterien bezieht sich dieses Kriterium nicht auf 

eine Relation zwischen den beiden Nutzern. Stattdessen wird hier prinzipiell davon aus-

gegangen, dass Profile für mögliche Follower interessanter sind, wenn diese mehr eigene 

Inhalte produzieren. Durch die Einbeziehung dieses Kriteriums soll also sichergestellt 

werden, dass im Zweifelsfall, das heißt bei ähnlich hohem Relation Score, das vermeint-

lich interessantere Profil höher gewertet wird. 
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3.3.1 SQL-Abfragen 

In der im nachfolgenden Kapitel vorgestellten Unterrichtsreihe sollen die Schüler in der 

ersten Doppelstunde mithilfe der in InstaHub vorhandenen SQL-Suchmaske Relationen 

zwischen zwei Nutzern finden. Aus diesem Grund wurden die benötigten Suchanfragen 

zunächst in SQL erstellt. Zur Programmierung von InstaHub wird das kostenlose PHP-

Webframework Laravel25 in der Version 5.8 verwendet. Dieses bietet auch die Möglich-

keit, SQL-Abfragen als „raw expressions“ direkt in den Programmcode einzubinden. Mehr 

dazu findet sich in der entsprechenden Dokumentation.26 

Im Folgenden werden zunächst die entworfenen SQL-Abfragen vorgestellt, wie sie in der 

folgenden Unterrichtseinheit verwendet werden könnten. Die Umsetzung im Programm-

code wird in den folgenden Unterkapiteln gezeigt. Eine Übersicht der für die vorliegende 

Arbeit wesentlichen Teile der Datenbank von InstaHub findet sich im Anhang dieser Ar-

beit. 

 

 

Abb. 3.3: SQL Queries für die Erzeugung von Profilvorschlägen 

 

                                                      

 
25 https://laravel.com/ (zuletzt abgerufen am: 22.01.2021) 
26 https://laravel.com/docs/5.8/queries#raw-expressions (zuletzt abgerufen am: 29.01.2021) 

https://laravel.com/
https://laravel.com/docs/5.8/queries#raw-expressions
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Zeilen 1-6: Es werden für alle Nutzer des jeweiligen Hubs die Überschneidungen 

in den gefolgten Profilen ausgegeben. Die Anzahl der gemeinsam ge-

folgten Profile wird per COUNT aufsummiert. Es wird eine Tabelle 

ausgegeben, die die beiden Nutzernamen, sowie die Anzahl der ge-

meinsam gefolgten Profile zeigt. Die Tabelle wird absteigend nach 

der Anzahl der Übereinstimmungen sortiert. 

Zeilen 8-13: Es werden für alle Nutzer des jeweiligen Hubs die Überschneidungen 

der Follower ausgegeben. Die Anzahl der gemeinsamen Follower 

wird per COUNT aufsummiert. Es wird eine Tabelle ausgegeben, die 

die beiden Nutzernamen, sowie die Anzahl der gemeinsamen Follo-

wer zeigt. Die Tabelle wird absteigend nach der Anzahl der Über-

einstimmungen sortiert. 

Zeilen 15-19: Es wird für jeden Benutzer die Anzahl der hochgeladenen Fotos er-

mittelt. Es wird eine Tabelle ausgegeben, die den Nutzernamen so-

wie die Anzahl der hochgeladenen Fotos zeigt. Die Tabelle wird ab-

steigend nach der Anzahl der Fotos sortiert. 

 

3.3.2 Berechnung der Relation Scores 

Im nächsten Schritt werden die im vorherigen Kapitel erstellten SQL-Abfragen in den 

Code von InstaHub integriert. Dafür wird eine Funktion erstellt, die für den angemeldeten 

Benutzer zu jedem anderen Nutzer des Hubs den Relationswert nach den oben angegebe-

nen drei Kriterien berechnet.  

Die bisherige Nutzerübersicht wird, wie in Kapitel 3.2 gezeigt, in der Datei 

„ProfileController.php“ erzeugt. Dabei wird eine alphabetische Auflistung aller Nutzer un-

ter dem Reiter „Alle“ ausgegeben. Dieser wird nun durch einen neuen Reiter „Vorschläge 

für dich“ ersetzt. Dort wird eine Liste von zehn Profilvorschlägen ausgegeben, wobei es 

sich dabei um die zehn Profile mit dem höchsten Relation Score zum angemeldeten Be-

nutzer handelt, denen dieser noch nicht folgt. Die Berechnung des Relation Score soll au-

ßerdem bei jedem Aufruf der Seite neu erfolgen, um neue Aktionen, etwa das Folgen oder 
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Entfolgen27 von Profilen, zu berücksichtigen. Aus diesem Grund erfolgt die Berechnung 

des Relation Scores, bevor die Liste der Benutzer zur Ausgabe an die Ansicht weitergelei-

tet wird. Die Funktion, die die Nutzerliste an die Ansicht ausgibt, wird dazu erweitert. In 

den folgenden Abschnitten wird die neue Funktion schrittweise anhand des erstellten 

Codes gezeigt und dieser erläutert. 

Zunächst wird ein Array $relScore angelegt, in dem für jeden Nutzer der entsprechende 

Relation Score zum angemeldeten Nutzer gespeichert werden soll. Dabei stellt der Index 

des Arrays die Nutzer-ID dar. Der zugehörige Wert gibt den zugehörigen Relation Score 

dieses Nutzers zu dem angemeldeten Nutzer als Gleitkommazahl an (siehe Tabelle 3.1 und 

Abbildung 3.4). 

$ relScore 

Index (User-ID) Wert (Relation Score) 

87 0 

201 0 

13 0 

Tab. 3.1: Aufbau des Arrays $relScore mit Beispiel-Daten (nach der Initialisierung) 

 

 

Abb. 3.4: Initialisierung des Relation Scores 

                                                      

 
27 InstaHub bietet wie das Vorbild Instagram auch die Möglichkeit, Profilen, denen man bereits folgt, nicht 
mehr zu folgen. Dieser Vorgang kann als „Entfolgen“ bezeichnet werden. 
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Zeilen 33-38: Der Array $relScore wird deklariert und für jeden Nutzer des jewei-

ligen Hubs mit dem Anfangswert 0 initialisiert. 

 

Anschließend wird mithilfe der in Kapitel 3.3.1 beschriebenen SQL-Abfragen der Relation 

Score berechnet. Das verwendete Framework Laravel bietet die Möglichkeit, SQL-Abfra-

gen in den PHP-Code zu integrieren. Dazu werden die drei weiter oben identifizierten Kri-

terien genutzt. Zunächst wird also die Anzahl gemeinsam gefolgter Profile zwischen dem 

angemeldeten Benutzer und jedem anderen Nutzer des jeweiligen Hubs berechnet. Dieses 

Kriterium hat den höchsten Einfluss auf den Relation Score. Daher wird die Anzahl der 

gemeinsam gefolgten Profile mit dem Faktor vier multipliziert und dieser Wert zu dem 

jeweiligen Eintrag im Array $relScore addiert (siehe Abbildung 3.5).  

 

 

Abb. 3.5: Berechnung gemeinsam gefolgter Profile 

 

Zeile 40: Es wird zunächst geprüft, ob in der Datenbank die Tabelle „follows“ 

existiert. In dieser Tabelle werden sämtliche Follows des jeweiligen 

Hubs gespeichert28. 

                                                      

 
28 Siehe Anhang 1 
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Zeilen 41-46: Für jeden Nutzer des Hubs wird per SQL-Abfrage die Anzahl der Pro-

file berechnet, denen sowohl dieser Nutzer, als auch der angemel-

dete Nutzer folgt. Das Ergebnis wird als Tabelle in der Variable 

$result gespeichert. 

Zeile 47: Auch wenn die in $result gespeicherte Tabelle nur eine einzige 

Spalte mit einer einzigen Zeile enthält, muss der Wert dieses Ein-

trags zunächst in Zahlenform abgespeichert werden, um damit wei-

terrechnen zu können. Der Wert wird in diesem Fall als Ganzzahl ge-

speichert, da bei dieser SQL-Abfrage nur Ganzzahlwerte zurückgege-

ben werden können. Die Datentypumwandlung geschieht in PHP au-

tomatisch. 

Zeile 48: Die Anzahl der gemeinsam gefolgten Profile wird mit dem Faktor 

vier multipliziert und im Array $relScore gespeichert. Der Index in 

$relScore entspricht der User-ID des jeweiligen Nutzers. 

 

Tabelle 3.2 zeigt einen beispielhaften Aufbau des Arrays nach diesem ersten Schritt: 

$ relScore  

Index (User-ID) Wert (Relation Score) gemeinsam gefolgte 

Profile 

87 16 4 

201 28 7 

13 0 0 

Tab. 3.2: Aufbau des Arrays $relScore mit Beispiel-Daten (nach der Berechnung gemeinsam 

gefolgter Profile) 

 

Anschließend wird in der gleichen Weise das zweite Kriterium berechnet, die Anzahl der 

gemeinsamen Follower zwischen den angemeldeten Nutzer und jedem anderen Nutzer 

des Hubs. Wie weiter oben erläutert, kann dieses Kriterium zwar ebenfalls ein Hinweis 
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auf eine Beziehung zwischen zwei Nutzern sein, wird aber als weniger entscheidend an-

gesehen als das erste Kriterium. Aus diesem Grund fließt die Anzahl gemeinsamer Follo-

wer nur mit dem Faktor eins in den Relation Score ein. Für jeden gemeinsamen Follower 

wird also der Relation Score um eins erhöht (siehe Abbildung 3.6). 

 

Abb. 3.6: Berechnung gemeinsamer Follower 

 

Zeile 52: Es wird zunächst geprüft, ob in der Datenbank die Tabelle „follows“ 

existiert. 

Zeilen 53-58: Für jeden Nutzer des Hubs wird per SQL-Abfrage die Anzahl der Pro-

file berechnet, die sowohl diesem Nutzer, als auch dem angemelde-

ten Nutzer folgen. Das Ergebnis wird als Tabelle in der Variable 

$result gespeichert. 

Zeilen 59-60: Der Wert aus der in $result gespeicherten Tabelle wird in einen 

Ganzzahlwert umgewandelt und anschließend im Array $relScore 

gespeichert. Der Index in $relScore entspricht der User-ID des jewei-

ligen Nutzers. 
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Tabelle 3.3 zeigt einen beispielhaften Aufbau des Arrays nach diesem Schritt: 

$ relScore  

Index (User-ID) Wert (Relation Score) gemeinsame Follower 

87 21 5  

201 30 2 

13 1 1 

Tab. 3.3: Aufbau des Arrays $relScore mit Beispiel-Daten (nach der Berechnung gemeinsa-

mer Follower) 

 

Das dritte Kriterium wird ebenfalls mittels der zuvor erstellten SQL-Abfrage aus der Da-

tenbank entnommen. Da mit diesem Kriterium keine Aussage über eine mögliche Verbin-

dung zwischen zwei Nutzern getroffen wird, sondern nur die Aktivität des jeweiligen Pro-

fils berechnet wird, hat dieser Wert einen niedrigeren Einfluss auf den Relation Score. Für 

jeden Nutzer des Hubs wird abgefragt, wie viele Fotos dieser in seinem Profil veröffent-

licht hat. Die Anzahl der Fotos wird mit dem Faktor 0,1 multipliziert und dieser Wert zu 

dem Relation Score addiert (siehe Abbildung 3.7). Da durch die Multiplikation mit dem 

Faktor 0,1 in diesem Fall erstmals auch Gleitkommazahlen verwendet werden, werden 

die Werte im Array $relScore ab diesem Punkt als Gleitkommazahl statt als Ganzzahl ge-

speichert. Die Typumwandlung erfolgt in PHP automatisch. 

 

Abb. 3.7: Berechnung veröffentlichter Fotos 
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Zeile 64: Es wird zunächst geprüft, ob in der Datenbank die Tabellen „follows“ 

und „photos“ existieren. 

Zeilen 65-69: Für jeden Nutzer des Hubs wird per SQL-Abfrage die Anzahl der im 

Profil veröffentlichten Fotos berechnet. Das Ergebnis wird als Ta-

belle in der Variable $result gespeichert. 

Zeilen 70-71: Der Wert aus der in $result gespeicherten Tabelle wird in einen 

Ganzzahlwert umgewandelt. Anschließend wird der Wert mit dem 

Faktor 0,1 multipliziert. Anschließend wird das Ergebnis zu dem 

dem Nutzer entsprechenden Wert im Array $relScore addiert. Durch 

die Addition einer Gleitkommazahl erfolgt in PHP eine automatische 

Typumwandlung des Arrays $relScore von Ganzzahl zu Gleitkomma-

zahl. Der Index in $relScore entspricht der User-ID des jeweiligen 

Nutzers. 

 

Tabelle 3.4 zeigt einen beispielhaften Aufbau des Arrays nach diesem Schritt: 

$ relScore  

Index (User-ID) Wert (Relation Score) veröffentlichte Fotos 

87 22,5 15 

201 30,4 4 

13 4,2 32 

Tab. 3.4: Aufbau des Arrays $relScore mit Beispiel-Daten (nach der Berechnung veröffent-

lichter Fotos) 

 

Die Berechnung des Relation Scores ist damit abgeschlossen, so dass nun bereits Vor-

schläge nach den oben erstellten Kriterien erzeugt werden können. Bisher wurde der Re-

lation Score jedoch für jeden Nutzer des Hubs, außer dem angemeldeten Nutzer, berech-

net. Für die Vorschläge sollen jedoch nur Profile berücksichtigt werden, denen der ange-



3     Profilvorschläge in InstaHub 

 

37 

meldete Nutzer noch nicht folgt. Damit also alle Profile, denen dieser bereits folgt, ausge-

schlossen werden können, müssen die zunächst ermittelt werden. Hierzu dient erneut 

eine SQL-Abfrage. Dabei werden die User-IDs der bereits gefolgten Profile des angemel-

deten Benutzers in einem neuen Array $alreadyFollowing gespeichert (siehe Abbildung 

3.8). 

 

Abb. 3.8: Ermittlung bereits gefolgter Profile des angemeldeten Nutzers 

 

Zeile 75: Das Array $alreadyFollowing wird deklariert. 

Zeile 76: Es wird zunächst geprüft, ob in der Datenbank die Tabelle „follows“ 

existiert. 

Zeilen 77-82: Per SQL-Abfrage werden die User-IDs aller Profile, denen der ange-

meldete Nutzer bereits folgt, ermittelt. Dazu wird dies mit einer 

Schleife für jeden Nutzer abgefragt. Ist die Abfrage positiv, wird die 

Nutzer-ID in einer Tabelle in $result gespeichert. Ist die Abfrage ne-

gativ, wird eine leere Tabelle in $result gespeichert. 

Zeile 83: Der Wert aus der Tabelle $result wird entnommen und in der Zwi-

schenvariable $follower gespeichert. 

Zeilen 84-85: Wenn die vorherige SQL-Abfrage ein Profil ermittelt hat, dem der an-

gemeldete Nutzer bereits folgt, wird die User-ID dieses Profils im Ar-

ray $alreadyFollowing gespeichert. 
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Die an anderer Stelle angelegte Ansicht, in der die jeweilige Nutzerübersicht ausgegeben 

wird, erwartet einen Array, der mit Werten des Datentyps „User“ gefüllt ist. Bisher wurde 

der Relation Score allerdings so gespeichert, dass der Index des Arrays die entsprechen-

den User-IDs darstellt, während der Wert den Relation Score enthält. Nun werden also die 

Nutzer mit dem höchsten Relation Score zum angemeldeten Benutzer ausgewählt und de-

ren IDs in einem Array für die Übergabe an die Ansicht gespeichert. Zunächst werden alle 

Profile, denen der angemeldete Nutzer bereits folgt, aus der weiteren Berechnung ent-

fernt (siehe Abb. 3.9). Anschließend werden die Nutzer mit dem höchsten Relation Score 

ausgewählt und an die Ansicht übergeben. Es wurde hier entschieden, die Anzahl der Vor-

schläge auf zehn Profile festzulegen. Diese Begrenzung macht anhand der Nutzerzahlen 

der Hubs in InstaHub Sinn und fügt sich optisch in die bisherige Nutzerübersicht ein. So 

erfolgt die Anzeige der Nutzer nach Anfangsbuchstaben des Profilnamens ebenfalls in 

zehn Nutzern pro Seite. Der entsprechende Codeausschnitt ist in Abbildung 3.9 gezeigt. 

 

 

Abb. 3.9: Ermittlung der Profilvorschläge und Übergabe an die Ansicht 

 

Zeilen 89-90: Das Array $alreadyFollowing enthält User-IDs aller Nutzer, denen 

der angemeldete Nutzer bereits folgt. Die entsprechenden Einträge 

im Array $relScore, bei denen der Index einer Nutzer-ID im Array 

$alreadyFollowing entspricht, werden gelöscht. Hierbei werden die 
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Indizes des Array $relScore nicht neu verteilt, sondern die bisheri-

gen Indizes – und somit die Verbindung von Relation Score und User-

ID – beibehalten. 

Zeile 93: Das Array $relScore wird absteigend nach Wert sortiert, so dass der 

höchste Relation Score den ersten Eintrag im Array darstellt. Die 

PHP-Funktion arsort() behält ebenfalls die Indizes bei, so dass auch 

hier die Verbindung zur User-ID beibehalten wird. 

Zeile 94: Die zehn ersten Einträge des Arrays $relScore, also die höchsten Re-

lation Scores, werden ausgeschnitten und in dem neuen Array 

$bestRelScore gespeichert. 

Zeilen 96-99: Das Array $suggestions wird deklariert. Anschließend wird jede Nut-

zer-ID, die als Index in dem Array $bestRelScore enthalten ist, als 

Wert in $suggestions gespeichert. 

Zeile 103: Das Array $user wird mit Werten des Datentyps „User“ gefüllt. Dabei 

werden die zehn Nutzer in dem Array abgespeichert, deren User-IDs 

in dem Array $suggestions enthalten sind. 

Zeilen 104-105: Die ermittelte Nutzerliste mit den Profilvorschlägen wird an die An-

sicht übergeben. Hierbei können mehrere Variablen mit übergeben 

werden. Die Variable ‘users‘ enthält die Liste der Nutzer, die ange-

zeigt werden, in diesem Fall also die Liste der zehn Profilvorschläge. 

Die Variable ‘char‘ enthält den entsprechenden Reiter, in welchem 

die Nutzerliste ausgegeben wird. Die Variable ‘relScore‘ enthält 

schließlich den Array $relScore. Dieser wird mit übergeben, damit 

der Relation Score der Vorschläge etwa für den Admin des jeweiligen 

Hubs sichtbar gemacht werden kann. 
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3.3.3 Visualisierung der Profilvorschläge in InstaHub 

Die Liste der Profilvorschläge wird nun bereits erzeugt, an die Ansicht übergeben und 

unter dem Reiter „Alle“ angezeigt. In den Profilvorschlägen werden die zehn Nutzer mit 

dem höchsten Relation Score zum angemeldeten Benutzer ausgegeben. Die Reihenfolge, 

in der diese angezeigt werden, ist zufällig. Diese Vorgehensweise ist ähnlich zu den sozi-

alen Netzwerken, die hier als Vorbild dienten (etwa Facebook oder Instagram). 

Damit die Profilvorschläge passend angezeigt werden, müssen noch kleinere Änderungen 

vorgenommen werden. Zunächst wurde die Beschriftung des Reiters „Alle“ geändert, so 

dass hier nun „Vorschläge für dich“ angezeigt wird. Die Beschriftung des jeweiligen Rei-

ters erfolgt jedoch in englischer Sprache. Nur wenn die Seite in einem deutschsprachigen 

Browser geöffnet wird, erfolgt eine Übersetzung, falls der entsprechende Eintrag in einer 

Datei im Code von InstaHub hinterlegt wurde.  

In der entsprechenden Datei „index.blade.php“29 wurde zunächst die Beschriftung des 

Buttons geändert. In englischer Sprache lautet der Reiter „Suggestions for you“. Die ent-

sprechende deutsche Übersetzung wurde in der Datei für die deutsche Übersetzung ein-

gefügt. 

Für den Einsatz der Profilvorschläge im Schulunterricht könnte es zur besseren Veran-

schaulichung nützlich sein, wenn die Schüler die Möglichkeit haben, den exakten Relation 

Score der Profilvorschläge einzusehen. Aus diesem Grund soll jeder als Admin angemel-

dete Nutzer eines Hubs die Möglichkeit haben, den Relation Score einfach auf der Über-

sichtsliste der Profilvorschläge einzusehen. Aus diesem Grund wurde ebenfalls in der Da-

tei „index.blade.php“ ein HTML-Codebaustein eingefügt, der den Relation Score des jewei-

ligen Nutzers anzeigt, sobald der Mauszeiger über das Profilbild in der Liste der Vor-

schläge fährt. Die Anzeige erfolgt nur, wenn der Datenbank-Administrator angemeldet ist 

(siehe Abbildung 3.10 und Abbildung 3.11). 

                                                      

 
29 Siehe Anhang 9 
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Abb. 3.10: Anzeige des Relation Scores für den Admin des jeweiligen Hubs im Code 

 

Zeilen 56-57: Sofern der angemeldete Nutzer der Datenbankadministrator (dba) 

ist, wird der Relation Score des jeweiligen Nutzers als Bildunter-

schrift angezeigt, wenn in der Liste der Profilvorschläge mit der 

Maus über das Profilbild gefahren wird. 

 

Abbildung 3.11 zeigt einen Eintrag in der Liste der Profilvorschläge. Nach Anmeldung mit 

dem Datenbankadministrator-Account kann sich dieser den exakten Relation Score der 

Nutzer in der Liste anzeigen lassen (siehe Markierung). 

 

 

Abb. 3.11: Relation Scores wird für den Administrator angezeigt 

 

Abbildung 3.12 zeigt schließlich die fertige Ansicht der Profilvorschläge. Die angezeigten 

Profilvorschläge sind aus der Sicht eines angemeldeten Benutzers, der mehreren Profilen 

folgt und auch mehrere Follower hat. Dieser Benutzer sowie die entsprechenden Follow-
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Beziehungen zu anderen Nutzern wurden im Rahmen des Testens der Änderungen ange-

legt. 

 

 

Abb. 3.12: Profilvorschläge in InstaHub. Die Vorschläge werden als Auflistung von zehn Pro-

filen angezeigt. 

 

3.4 Mögliche Erweiterungen der Nutzerübersicht und Ausblick 
Die hier entwickelte Anzeige von Profilvorschlägen wird nach Abschluss dieser Arbeit fest 

in InstaHub übernommen und kann somit auch im Schulunterricht verwendet werden. 

Durch den Ausfall der geplanten Durchführung der im Rahmen dieser Arbeit entwickelten 

Unterrichtseinheit (siehe Kapitel 4) konnte die Umsetzung jedoch noch nicht im unter-

richtspraktischen Einsatz getestet werden. Es ist möglich, dass sich hier noch Ansätze für 

Änderungen oder Erweiterungen ergeben. So wurden etwa die Faktoren für die Gewich-

tung der drei Kriterien (siehe Abschnitt 3.3) aufgrund fehlender Kenntnis der von ande-

ren sozialen Netzwerken verwendeten Algorithmen von dem Autor durch Testen anhand 

der Standard-Benutzerliste von InstaHub festgelegt. Dazu wurde von mir ein neuer Hub 
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angelegt und in diesem ein neues Profil erstellt. Mit diesem Profil wurde verschiedenen 

Nutzern gefolgt. Außerdem wurde dem Profil von mehreren anderen Nutzern gefolgt, so 

dass sich eine Grundlage für die Berechnung der Relation Scores ergab. Die Gewichtungs-

faktoren wurden dann solange geändert, bis sich eine realistische Auflistung an Vorschlä-

gen ergab. Diese Tests bauen jedoch nur auf dem eigenen Nutzerverhalten auf, welches 

sich von dem Verhalten von anderen Nutzern unterscheiden kann. Daher ist es denkbar, 

dass sich im praktischen Einsatz hier noch Änderungen ergeben könnten. Dies stellt je-

doch keinen großen Aufwand dar, da die Faktoren im Programmcode nur an jeweils einer 

Stelle geändert werden müssten. 

In der aktuellen Version erfolgt die Anzeige der Vorschläge außerdem, wie beschrieben, 

als Ersatz für die alphabetische Auflistung aller Nutzer des jeweiligen Hubs. Hier könnte 

stattdessen auch eine neue Seite oder ein neuer Reiter für die Vorschläge innerhalb der 

Nutzeransicht erstellt werden. Denkbar wäre auch eine Anzeige der Vorschläge im News-

feed auf der persönlichen Startseite der Nutzer. So könnten etwa nach einer festgelegten 

Anzahl an Bildern jeweils Profilvorschläge angezeigt werden. Ein ähnliches Prinzip gibt 

es bereits bei der Anzeige von personalisierter Werbung innerhalb des Newsfeeds von 

InstaHub30. Hier gibt es nach Rücksprache mit dem InstaHub-Entwickler Julian Dorn noch 

keine Festlegung. 

Zuletzt könnte der verwendete Algorithmus auch durch weitere Kriterien erweitert wer-

den. So könnten etwa Angaben wie Wohnort, abgegebene Kommentare oder abgegebene 

Likes berücksichtigt werden, worauf bisher aufgrund der Gleichverteilung der Kommen-

tare und Likes der Dummy-Nutzer verzichtet wurde. Außerdem könnte die Nutzerdaten-

bank so angepasst werden, dass es einzelne Nutzer gibt, denen besonders viele Profile 

folgen. Beispiele dafür in realen sozialen Netzwerken wären etwa bekannte Politiker, Mu-

siker oder Sportler. Anschließend könnte dann auch die Gesamtanzahl an Followern für 

die Berechnung der Vorschläge verwendet werden, so dass besonders „bekannte“ Profile 

häufiger vorgeschlagen werden. 

                                                      

 
30 https://wi-wissen.github.io/instahub-doc-de/#/frontend?id=personalisierte-werbung (zuletzt abgerufen am 
12.02.2021) 

https://wi-wissen.github.io/instahub-doc-de/#/frontend?id=personalisierte-werbung
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4 Unterrichtsreihe zum Thema „Relationen in sozialen 

Netzwerken und Gefahren der Erzeugung und Verarbei-

tung von personenbezogenen Daten“ für die Sekundar-

stufe II“ 

 

In diesem Kapitel wird eine Unterrichtsreihe zum Thema „Relationen in sozialen Netz-

werken und Gefahren der Erzeugung und Verarbeitung von personenbezogenen Daten“ 

für die Sekundarstufe II“ vorgestellt. Die Unterrichtsreihe besteht aus zwei Doppelstun-

den und ist für Lerngruppen der Oberstufe des beruflichen Gymnasiums ausgelegt. Eine 

Durchführung in der Sekundarstufe II an allgemeinbildenden Schulen ist jedoch genauso 

möglich. Sie eignet sich sowohl für das Unterrichtsfach Informationsverarbeitung als auch 

für das Unterrichtsfach Technik mit dem Schwerpunkt Informationstechnik. Die thema-

tisch entsprechenden Lernbereiche (Unterrichtsfach Informationsverarbeitung) bezie-

hungsweise Lernfelder (Unterrichtsfach Technik, Schwerpunkt Informationstechnik) 

werden in den Klassenstufen 12 und 13 unterrichtet.  Eine genauere Einordnung der Un-

terrichtsreihe in die entsprechenden Lehrpläne folgt in dem Absatz „Einordnung in den 

Lehrplan“.  

Da aufgrund der unklaren Situation durch die COVID-19-Pandemie bereits im Voraus da-

von abgesehen wurde, die Unterrichtsreihe praktisch durchzuführen, wurde hier von ei-

ner durchschnittlichen Lerngruppe der oben genannten Schulform ausgegangen. 

Die erste Doppelstunde thematisiert Relationen anhand von Freundschafts- oder Nutzer-

vorschlägen in sozialen Netzwerken und geht anschließend auf die Frage ein, welche In-

formationen die Betreiber von sozialen Netzwerken über ihre Nutzer besitzen. Relationen 

werden in diesem Unterrichtsentwurf zwar im Sinne von Beziehungen zwischen Nutzern 

von InstaHub behandelt, der mathematische und informationstechnische Begriff der Re-

lationen wird hier jedoch nicht eingebracht. Eine Unterrichtseinheit mit InstaHub, die auf 

dem mathematischen Begriff von Relationen aufbaut, findet sich bereits bei (Biehl, 2019).  

Der Fokus der zweiten Doppelstunde liegt auf den Auswirkungen und Gefahren durch die 

Erzeugung großer Mengen an persönlichen Daten von Nutzern von Onlinediensten. Ein  
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Schwerpunkt liegt hier auf der Möglichkeit, Datensätze des gleichen Nutzers aus verschie-

denen Quellen zu kombinieren, um somit ein detailliertes Profil einer Person erstellen zu 

können. 

 

4.1 Entwurf der ersten Doppelstunde 

Intentionen 

Die Schüler  

• entwerfen einen Algorithmus, der Verbindungen zwischen Nutzern eines sozialen 

Netzwerks findet und entsprechende Vorschläge ausgibt.  

• nutzen die Datenbeschreibungssprache SQL, um Verbindungen zwischen Nutzern 

eines sozialen Netzwerks aus dessen Datenbank zu ermitteln. 

• unterscheiden Informationen, welche in der Administrator- oder Nutzeransicht ei-

nes sozialen Netzwerks verfügbar sind. 

• Identifizieren personenbezogene Daten, die in sozialen Netzwerken über die Nut-

zer gesammelt werden. 

 

Bemerkungen zur Lerngruppe 

Für die Konzeption der Unterrichtsreihe wird von einer bezüglich Leistungsniveau und 

Differenzierung des Leistungsniveaus innerhalb der Gruppe durchschnittlichen Lern-

gruppe der oben genannten Klassenstufen ausgegangen. Neben den notwendigen Schü-

ler-Computern wurde davon ausgegangen, dass zur Raumausstattung ein Beamer mit 

Projektionsfläche sowie eine Dokumentenkamera gehören. Bei abweichender Ausstat-

tung kann die Unterrichtsreihe entsprechend angepasst werden. Dies ist in den entspre-

chenden Abschnitten zu den Unterrichtsentwürfen jeweils vermerkt. 
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Bemerkungen zum Fachgegenstand 

Nutzer von sozialen Netzwerken wie Instagram31, Twitter32 oder Facebook33 können in 

verschiedenen Beziehungen zueinanderstehen. So kann man mit anderen Nutzern „be-

freundet“ sein, anderen Nutzern „folgen“, sich in Interessensgruppen zusammenschlie-

ßen, und auf verschiedene Art miteinander kommunizieren (Heitzer 2017, S.27). Die Be-

treiber sozialer Netzwerke bieten den Nutzern vielfältige Möglichkeiten zur Erweiterung 

ihres persönlichen Netzwerks an. Die Betreiber möchten dabei selbst von dieser Erweite-

rung profitieren, indem Nutzer durch das größere Freundesnetzwerk potenziell auch 

mehr Zeit in dem jeweiligen sozialen Netzwerk verbringen. Dadurch werden die Nutzer 

auch über einen längeren Zeitraum mit auf der Website oder in der App geschalteter Wer-

bung konfrontiert – der Haupteinnahmequelle der Betreiber von sozialen Netzwerken 

(vgl. Anderson, 2016, S. 169f). 

Zu den Angeboten der sozialen Netzwerke gehören dabei personalisierte Vorschläge für 

andere Profile, denen der Nutzer „folgen“ kann (etwa bei Instagram) oder mit denen sich 

der Nutzer befreunden kann (etwa bei Facebook). Die genauen Algorithmen hinter diesen 

Vorschlägen werden von den Betreibern geheim gehalten. Instagram schreibt etwa im 

Hilfebereich lediglich, dass es sich hierbei um „gemeinsame Freunde oder andere Be-

kannte“34 handeln könnte. Vermutlich fließen hier einige Kriterien ein, zu denen etwa 

Nutzer mit gemeinsamen Freunden oder „Followern“ oder auch Nutzer, nach denen man 

bereits gesucht hat, gehören. Profile, die weltweit oder regional passend eine sehr hohe 

Reichweite haben, können ebenfalls vorgeschlagen werden. Dazu können etwa bekannte 

Schauspieler, Sportler oder Politiker gehören.  

 

  

                                                      

 
31 https://www.instagram.com/ (zuletzt abgerufen am 10.02.2021) 
32 https://twitter.com/ (zuletzt abgerufen am 10.02.2021) 
33 https://www.facebook.com/ (zuletzt abgerufen am 10.02.2021) 
34 Siehe: https://help.instagram.com/530450580417848?helpref=search&sr=1&query=vorschl%C3%A4ge 
(zuletzt abgerufen am 30.11.2020) 

https://www.instagram.com/
https://twitter.com/
https://www.facebook.com/
https://help.instagram.com/530450580417848?helpref=search&sr=1&query=vorschl%C3%A4ge
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Didaktische Betrachtungen 

 

Einordnung in den Lehrplan 

Im Lehrplan für das Unterrichtsfach Technik, Schwerpunkt Informationstechnik wird im 

verpflichtenden Lernbereich 6 (Betriebliche Strukturen mit Datenbanken abbilden und in 

der IT-Infrastruktur verfügbar machen) die Kompetenz „Datenbanken mit einer Daten-

manipulationssprache (DML) auswerten“ angegeben (Ministerium für Bildung Rhein-

land-Pfalz, 2019, S. 17). Die Verwendung von Datenbanken soll dabei eine „betriebliche 

Realität“ abbilden (ebd.). Im Lehrplan für das Unterrichtsfach Informationsverarbeitung 

wird der Wahlpflichtlernbereich 9 (Datenbanken modellieren und anwenden) in der Qua-

lifikationsphase sowohl für das Grund-, als auch für das Leistungsfach ausgegeben. Auch 

hier ist als Kompetenz gefordert, dass die Schüler „Daten über Abfragen auswerten und 

manipulieren“ (Ministerium für Bildung, Wissenschaft, Weiterbildung und Kultur, 2012). 

In der inhaltlichen Orientierung wird der „Einsatz einer Datenbanksprache“ wie SQL, so-

wie die Orientierung an „betrieblichen Datenbanksystemen“ gefordert (ebd.). In der hier 

vorgestellten Unterrichtseinheit arbeiten die Schüler mit der Datenbeschreibungsspra-

che SQL an einer Datenbank. Durch die Plattform InstaHub, einem sozialen Netzwerk, ist 

der Bezug zum Alltag der Schüler, auch im späteren beruflichen Kontext, gegeben.  

 

Relevanz des Unterrichtsgegenstands 

Relationen zwischen den Nutzern sind das grundlegende Konzept von sozialen Netzwer-

ken. So stammt der Begriff „soziales Netzwerk“ ursprünglich aus der Soziologie. Boos et 

al. definieren ein soziales Netzwerk etwa als „ein personenbezogenes Beziehungsgeflecht, 

welches auf einem gemeinsamen Basisinteresse beruht und durch aktuelle Anlässe akti-

viert und sichtbar wird“ (Boos et al., 1992, S. 5). Auch die Definitionen über soziale Netz-

werke im Sinne des Web 2.0 haben die Beziehungen zwischen den Nutzern im Fokus. Das 

Gabler Wirtschaftslexikon definiert ein soziales Netzwerk als „virtuelle Gemeinschaft,  
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über die soziale Beziehungen via Internet gepflegt werden können“35. Die Nutzer von 

sozialen Netzwerken haben also häufig den Wunsch, ihr Netzwerk weiter auszubauen. 

Auch die Betreiber von sozialen Netzwerken haben ein Interesse daran, das Netzwerk 

weiter auszubauen. Aus diesem Grund gibt es in beinahe allen verbreiteten sozialen 

Netzwerken eine Funktion, um den Nutzern Vorschläge für andere Profile oder Gruppen 

zu unterbreiten. Auch bei Instagram, dem Vorbild des hier behandelten Netzwerks 

InstaHub, gibt es so genannte „Vorschläge“, bei denen Nutzern Profile vorgeschlagen 

werden, denen dieser folgen kann.  

 

Interdependenz der Stunde 

In den vorausgehenden Stunden soll das Thema „Relationale Datenbanken“ am Beispiel 

von InstaHub bereits behandelt worden sein. Die Schüler kennen wichtige Begriffe wie 

Attribut oder Primärschlüssel. Die Schüler sind sicher im Umgang mit der Datenbeschrei-

bungssprache SQL und kennen grundlegende Befehle wie SELECT, FROM, WHERE, 

COUNT, GROUP oder ORDER. Die hier vorliegende Unterrichtseinheit sollte also gegen 

Ende des jeweiligen Lernbereiches durchgeführt werden. Als Beispiel für der hier vorlie-

genden Unterrichtseinheit vorrausgehende Unterrichtseinheiten sei hier etwa auf die Un-

terrichtsreihe zu InstaHub von Reinhard Nitsche verwiesen36. Diese Unterrichtsreihe 

wurde für den Unterricht in der Sekundarstufe II, speziell für Berufsbildende Schulen, ent-

wickelt, und wird auch von dem InstaHub-Ersteller Julian Dorn verlinkt37. 

Das in dieser Unterrichtsreihe erworbene Wissen kann in der vorliegenden Doppelstunde 

angewendet werden, um per SQL-Abfragen Nutzer in InstaHub zu finden, deren Profile 

gewisse Verbindungen aufweisen. 

Die Thematik der Follow-Vorschläge dient zum Ende der Doppelstunde als Hinleitung 

zum Themenbereich Datenschutz und Datensicherheit. Dabei liegt der Fokus auf der Er-

zeugung und Speicherung von persönlichen Daten in sozialen Netzwerken. Die nächste  

                                                      

 
35 https://wirtschaftslexikon.gabler.de/definition/soziales-netzwerk-53177/version-276272 (zuletzt abgerufen 
am 09.12.2020) 
36 https://rnitzsche.github.io/instahub-doc-de/#/ (zuletzt abgerufen am: 09.12.2020) 
37 https://wi-wissen.github.io/instahub-doc-de/#/didactic (zuletzt abgerufen am: 09.12.2020) 

https://wirtschaftslexikon.gabler.de/definition/soziales-netzwerk-53177/version-276272
https://rnitzsche.github.io/instahub-doc-de/#/
https://wi-wissen.github.io/instahub-doc-de/#/didactic
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Doppelstunde befasst sich eingehender mit dieser Thematik und baut auf den Erkennt-

nissen der vorliegenden Doppelstunde auf. 

 

Didaktische Analyse 

Zu Beginn der Stunde wird die Einführung von Follow-Vorschlägen in InstaHub diskutiert. 

Zunächst soll geklärt werden, warum InstaHub diese Vorschläge einführen will. Hier soll 

direkt zu Beginn geklärt werden, dass es im Interesse sozialer Netzwerke wie InstaHub 

ist, ihr Netzwerk stetig zu erweitern. Diese Tatsache greift voraus auf die späteren The-

men der Unterrichtseinheit, wenn es um den Datenschutz in sozialen Netzwerken und 

anderen Online-Diensten geht. Hier sollten die Schüler bereits anmerken, dass die Betrei-

ber der sozialen Netzwerke mit diesen auch Geld verdienen möchten und ein größeres 

Netzwerk auch mehr Möglichkeiten zur Monetarisierung bietet. Alternativ könnte auf die-

ses Thema an dieser Stelle bereits tiefer eingegangen werden, etwa über einen Videoaus-

schnitt aus einer Dokumentation. Da das Thema Datenschutz jedoch erst im Anschluss an 

die Themeneinführung über Relationen in sozialen Netzwerken besprochen wird, soll an 

dieser Stelle noch nicht zu weit vorausgegriffen werden.  

Anschließend sollen von den Schülern Kriterien festgelegt werden, nach denen in Insta-

Hub diese Follow-Vorschläge umgesetzt werden können. Hier ist davon auszugehen, dass 

von den Schülern, aufgrund deren privater Erfahrungen mit sozialen Medien, viele ver-

schiedene Vorschläge kommen. Die gesammelten Kriterien werden anschließend von den 

Schülern in InstaHub überprüft. Dazu wird die im Rahmen der vorliegenden Arbeit er-

stellte Ansicht mit den Profilvorschlägen genutzt. Die Vorschläge in InstaHub sollen ver-

glichen werden mit den festgehaltenen Kriterien, wobei vermutlich Unterschiede auffal-

len werden. Hier kann noch einmal darauf eingegangen werden, dass sich die Follow- oder 

Freundschaftsvorschläge in unterschiedlichen sozialen Netzwerken auch in ihrer algo-

rithmischen Umsetzung deutlich voneinander unterscheiden können. Allein die Art von 

möglichen Relationen zwischen Nutzern in einem bestimmten sozialen Netzwerk verän-

dert schon die Art der Vorschläge: während man etwa bei Facebook miteinander befreun-

det sein kann, wobei die Freundschaft von beiden Seiten bestätigt werden muss, reicht 

bei anderen sozialen Medien wie Instagram oder Twitter je nach Privatsphäreneinstel-

lungen bereits ein Klick aus, um dem anderen Nutzer zu folgen und über neue Beiträge 

oder Neuigkeiten in dessen Profil informiert zu werden.  
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Es folgt eine Definition des Begriffs Relationen. Der Begriff wird erst hier eingeführt, nach-

dem Relationen zwischen Nutzern von sozialen Netzwerken zunächst diskutiert wurden, 

so dass der Begriff nicht als theoretisches Konstrukt verbleibt, sondern direkt in den zu-

vor gebildeten praktischen Kontext eingebunden ist. 

Nachdem die Schüler Kriterien für Follow-Vorschläge aufgestellt, sowie die Umsetzung in 

InstaHub getestet haben, sollen Sie nun auch praktisch einen Algorithmus zum Aufdecken 

von Relationen zwischen Nutzern sozialer Netzwerke entwerfen. Es wurde entschieden, 

die Schüler diesen Algorithmus in der Sprache SQL entwerfen zu lassen. Die einfach zu 

bedienende SQL-Maske von InstaHub und der Aufbau der bisherigen Unterrichtseinhei-

ten zu InstaHub, bei denen die Datenbanksprache SQL ein wichtiger Bestandteil ist, legen 

diese Entscheidung nahe. Alternativ hätten die Schüler der Sekundarstufe II den Algorith-

mus auch ähnlich wie in der hier vorliegenden Arbeit direkt im Quellcode von InstaHub 

umsetzen können. Dazu wäre jedoch die Installation eines Servers auf jedem Schülerrech-

ner notwendig, was einen deutlich erhöhten Zeitaufwand gefordert hätte. Im Unterschied 

dazu können Relationen zwischen den Nutzern per SQL in InstaHub sehr leicht und ohne 

weiteren Zeitaufwand gefunden werden. Der Aufbau des Algorithmus ist in beiden Fällen 

grundsätzlich gleich, auch wenn sich Syntax und formelle Sprache je nach verwendeter 

Programmiersprache ändert. Die Schüler, die in den dieser Doppelstunde vorausgehen-

den Unterrichtseinheiten bereits intensiv mit SQL-Abfragen in InstaHub beschäftigt ha-

ben, sollten mit der halb offen gehaltenen Aufgabenstellung gut zurechtkommen. Tatsäch-

lich gibt es hier keine Musterlösung. Wie weiter oben bei der Auswahl der Kriterien kön-

nen auch hier unterschiedliche Kriterien für Relationen zwischen Nutzern berücksichtigt 

oder priorisiert werden. Die Schüler können beziehungsweise müssen sogar mehrere ver-

schiedene SQL-Abfragen starten, um mehrere Kriterien abzufragen. So können etwa „Su-

perstars“, das heißt Nutzer mit besonders vielen Followern, in einer eigenen Abfrage ge-

funden werden. Zwei Nutzer mit hoher Überschneidung zwischen den Followern können 

dann mit einer anderen Abfrage gefunden werden. Es sollen zunächst nur einfachere Ab-

fragen nach den zuvor besprochenen Kriterien erstellt werden. Sollten einzelne Schüler 

bereits früh eine funktionierende Lösung haben, können diese weitere Abfragen testen, 

die eventuell auch mehrere Kriterien zusammenfassen. Auch hier gibt es eine Vielzahl an 

verschiedenen Möglichkeiten, so dass auch die schneller arbeitenden Schüler weiter be-

schäftigt bleiben.  
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Sollten Schüler keine funktionierende Lösung erstellen können, kann an dieser Stelle auch 

eine Hilfestellung gegeben werden. Dazu könnten etwa die Kriterien im Plenum oder im 

Lehrer-Schüler-Gespräch in einer Art Pseudocode besprochen werden. Auch ein Aus-

tausch zwischen verschiedenen Gruppen kann hier zielführend eingesetzt werden.  

Die Beschäftigung mit dem Thema Relationen in sozialen Netzwerken und daraus berech-

neten Follow-Vorschlägen führt bei manchen Schülern vielleicht bereits zu der Frage, was 

soziale Netzwerke eigentlich über ihre Nutzer wissen, wenn diese sogar mit einer gewis-

sen Wahrscheinlichkeit voraussagen können, welche Profile für bestimmte Nutzer inte-

ressant sein könnten. Das Thema der Relationen dient hier also dazu, eine Überleitung in 

die Thematik Datenschutz in Online-Diensten darzustellen. Aus diesem Grund beschäfti-

gen sich die Schüler im Anschluss mit der Frage, was soziale Netzwerke, im konkreten Fall 

InstaHub, eigentlich über ihre Nutzer wissen. Dazu finden sie sowohl mittelbare Informa-

tionen wie Wohnort oder Hobbies, als auch unmittelbare oder abstrakte Informationen, 

die InstaHub über seine Nutzer sammelt. Da die Funktionen von InstaHub im Vergleich zu 

anderen sozialen Netzwerken relativ überschaubar sind, ist diese offene Aufgabenstel-

lung für die Schüler angemessen. Dieser Schritt ist notwendig für die weitere Beschäfti-

gung mit dem Thema in der nachfolgenden Doppelstunde, und ist für die Durchführung 

der Unterrichtseinheit damit notwendig. Zum Abschluss der Doppelstunde werden die 

Ergebnisse des letzten Arbeitsauftrags besprochen. 

 

Methodische Bemerkungen 

Der Einstieg in die Doppelstunde wird in einer Diskussionsrunde gestaltet. Nachdem von 

der Lehrkraft bekanntgegeben wird, dass in InstaHub Follow-Vorschläge eingeführt wer-

den sollen, diskutieren die Schüler über die Gründe für die Einführung, sowie die Kriterien 

für die algorithmische Berechnung von Follow-Vorschlägen. Alternativ könnte hier auch 

per Literaturquellen recherchiert werden, wie diese Vorschläge in existierenden sozialen 

Netzwerken wie Instagram oder Facebook umgesetzt wurden. Da es über die Algorithmen 

für diese Vorschläge jedoch kaum Informationen seitens der Betreiber sozialer Netz-

werke gibt, dürfte eine Diskussionsrunde der Schüler sogar eher noch mehr Kriterien fin-

den, als in möglichen Quellen angeführt sind. Danach sollen die Schüler selbst die neu in 

InstaHub eingeführten Vorschläge ansehen und überprüfen, ob die Vorschläge zu den vor-

her diskutierten Kriterien passen. Die Kriterien,  



4     Unterrichtsreihe zum Thema „Relationen in sozialen Netzwerken […]“ 

52 

 

beziehungsweise eine Auswahl der wichtigsten Kriterien, werden von den Schülern auf 

dem Arbeitsblatt 138 schriftlich festgehalten und anschließend noch einmal im Plenum 

besprochen. Die Aufstellung der Kriterien wird in Partnerarbeit durchgeführt. Durch die, 

im Unterschied zur Einzelarbeit, dabei notwendige Diskussion soll eine etwas tiefere Aus-

einandersetzung mit der Thematik erfolgen. Für die Diskussion der Ergebnisse kann eine 

Dokumentenkamera mit angeschlossenem Beamer genutzt werden. Ist diese nicht vor-

handen, können Alternativen wie Overheadprojektor oder Tafel genutzt werden. In die-

sen Fällen ist der Zeitaufwand jedoch erhöht, da der jeweils vorstellende Schüler seine 

Lösung noch auf eine Folie oder die Tafel übertragen muss. 

Eine theoretische Untermauerung des Themas Relationen erfolgt anschließend durch 

eine Begriffsdefinition. Da große Teile der Stunde bereits durch hohe Schüleraktivität ge-

kennzeichnet sind, wird die Begriffsdefinition aus Zeitgründen per Lehrervortrag einge-

führt. So ist auch sichergestellt, dass diese fachlich korrekt ist. 

Anschließend bilden die Schüler in InstaHub selbst per SQL-Abfragen die Algorithmen, 

die für Follow-Vorschläge genutzt werden könnten, nach. Die Aufgabenstellung wird auf 

dem Arbeitsblatt 239 festgehalten. Auch hier gehen die Schüler in Partnerarbeit vor. Die 

Schüler können sich absprechen, falls etwa Probleme mit Syntax oder sonstigen SQL-Fra-

gen auftauchen. Dadurch wird sichergestellt, dass alle Schüler eine funktionierende Lö-

sung erreichen können. Hier könnte auch eine Einzel- oder sogar Gruppenarbeit durchge-

führt werden. Während Einzelarbeit insbesondere aus Zeitgründen hier nicht berücksich-

tigt wurde, kann eine Gruppenarbeit insbesondere bei einem Mangel an Rechnern oder 

sonstigen räumlichen Einschränkungen Sinn machen. Es sollte jedoch darauf geachtet 

werden, dass die Gruppen möglichst klein sind, so dass im besten Fall jeder Schüler die 

Chance erhält, praktisch SQL-Abfragen einzusetzen. Die unterschiedlichen Lösungen wer-

den anschließend im Plenum besprochen. Hierbei wird ein Beamer mit angeschlossenem 

PC benötigt. Im besten Fall kann der Beamer direkt an den PC der vorstellenden Schüler 

angeschlossen werden, so dass kein Zeitaufwand für die  

 

                                                      

 
38 Siehe Anhang 2 
39 Siehe Anhang 3 
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Übertragung der Daten nötig wird. Die Schüler können ihre SQL-Abfragen und deren Er-

gebnisse direkt in InstaHub vorführen. 

Anschließend folgt ein Arbeitsauftrag40 über die Frage, was soziale Netzwerke, im kon-

kreten Falle InstaHub, über ihre Nutzer wissen. Dazu wird die Klasse in Gruppen aufge-

teilt. Je nach Klassengröße und anderen Einflussfaktoren kann hier eine verschiedene An-

zahl an Gruppen mit jeweils etwa drei bis maximal fünf Schülern gebildet werden. Dies ist 

jedoch abhängig von der konkreten Lerngruppe. Bei diesem Arbeitsauftrag wird in Grup-

pen gearbeitet, da ein Plakat erstellt wird, auf dem Informationen gesammelt werden, die 

soziale Netzwerke über ihre Nutzer wissen, beziehungsweise wissen können. Durch 

Gruppenarbeit wird die Arbeitszeit pro Plakat reduziert und die Anzahl an Plakaten bleibt 

überschaubar. Das ist vor allem wichtig, da in der nächsten Doppelstunde weitere Plakate 

erstellt werden. Es wäre an dieser Stelle auch möglich, die Ergebnisse auf andere Weise 

darzustellen, etwa auf einem Arbeitsblatt in tabellarischer Form oder an der Tafel. Da in 

der nächsten Doppelstunde jedoch ein weiteres Plakat erstellt wird und beide Plakate 

schließlich zusammengeführt werden sollen, bieten sich Plakate an, um vor allem die Zu-

sammenführung der beiden Plakatinhalte deutlich zu visualisieren. Im Unterschied zur 

Tafel sind die Plakate auch eine dauerhafte Lösung, falls zwischen den beiden Doppel-

stunden mehrere Tage Unterschied liegen. 

Die Ergebnisse des Arbeitsauftrags werden anschließend gesichert. Dabei werden, je nach 

verbleibender Zeit, ein oder zwei Gruppen ihr Ergebnis zunächst präsentieren und die 

Lösungen dabei im Plenum besprochen. Eventuell fehlende Informationen auf einzelnen 

Plakaten können hier noch ergänzt werden. 

 

  

                                                      

 
40 Siehe Anhang 4 
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Zusammenfassung 

 

Phase Inhalt Sozialform Material / 

Medien 

Einstieg 

(Im Lernkontext an-

kommen / Vorwissen 

aktivieren41) 

Arbeitsauftrag: Einführung für 

Follow-Vorschläge in InstaHub 

Unterrichts-

gespräch (UG) 

AB1 

Erarbeitung Ermitteln von Kriterien für Follow-

Vorschläge in InstaHub 

Einzelarbeit 

(EA) 

AB1 

Ergebnissicherung Vergleichen der Ergebnisse Schülervortrag 

(SV), UG 

AB1, 

Dokumenten-

kamera (DK) 

Erarbeitung Relationen zwischen Nutzern von 

InstaHub durch Datenbankabfra-

gen ermitteln 

EA, Partnerar-

beit (PA) 

AB2 

Ergebnissicherung / 

Präsentation 

Vergleichen der Ergebnisse (AB2) SV, UG PC, Beamer 

Erarbeitung (Lernpro-

dukt erstellen) 

Ermitteln der erzeugten personen-

bezogenen Daten von InstaHub-

Nutzern; 

Erstellen von Plakaten 

EA, Gruppen-

arbeit (GA) 

AB3, 

Plakate 1 

Präsentation (Lernpro-

dukt diskutieren) 

Präsentation der Ergebnisse SV, UG Plakate 1 

 

  

                                                      

 
41 Die Bezeichnung der Phasen dieser und der nachfolgenden Doppelstunde basieren auf dem in Abschnitt 2.6 
vorgestellten Lehr-Lern-Modell 
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4.2 Entwurf der zweiten Doppelstunde 

 

Intentionen 

Die Schüler  

• Identifizieren personenbezogene Daten, die in sozialen Netzwerken und anderen 

Online-Angeboten über die Nutzer gesammelt werden. 

• Identifizieren und beschreiben die Möglichkeiten der Erstellung von detaillierten 

Profilen durch die Zusammenführung von personenbezogenen Daten aus ver-

schiedenen Quellen. 

• Reflektieren kritisch ihren eigenen Umgang mit sozialen Netzwerken und Online-

Angeboten im Hinblick auf Datenschutz und Datensicherheit. 

• Bewerten die Sensibilität personenbezogener Daten 

• Identifizieren Gefahren und Risiken im Umgang im Zusammenhang mit personen-

bezogenen Daten. 

• Beschreiben die rechtlichen Vorgaben zum Schutz personenbezogener Daten, so-

wie deren Grenzen. 

 

Bemerkungen zum Fachgegenstand 

Durch die stetig wachsende Verbreitung von informations- und kommunikationstechni-

schen Geräten im beruflichen und freizeitlichen Alltag, steigt auch die Anzahl der Stellen, 

an denen es zu einer Erzeugung und Erfassung von personenbezogenen Daten kommt. 

Diese Daten werden in großen Umfang gespeichert, verarbeitet, zusammengeführt und 

ausgewertet. Über soziale Netzwerke oder Sprachassistenten übermitteln Nutzer teils 

weitreichende Informationen freiwillig. Weitere personenbezogene Daten entstehen 

etwa aus der Analyse des Nutzerverhaltens, oder über dritte Personen. Palmetshofer et 

al. unterscheiden daher drei Kategorien der Übermittlung und Speicherung von perso-

nenbezogenen Daten: 

• Unmittelbare Ebene: freiwillige Übermittlung (etwa freiwillige Angaben in sozia-

len Netzwerken) 
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• Mittelbare Ebene: Beobachtung von Daten, die eine Person preisgibt (etwa Brow-

serverlauf, GPS-Position) 

• Abstrakte Ebene: Ableitungen und Analysen von Daten, die von einer oder mehre-

ren Personen freigegeben worden sind (vgl. Palmetshofer et al., 2017, S. 8). 

In den meisten Fällen nutzt ein Verbraucher jedoch gleich mehrere Online-Dienste. Durch 

die Kombination von Daten aus verschiedenen Quellen können je nach Anzahl der Daten 

sehr detaillierte Profile der Nutzer erzeugt werden, bis hin zu einer „annähernden Kom-

pletterfassung, also der größtmöglichen Speicherung aller persönlichen Daten“ (Palmets-

hofer et al., 2017, S. 8). Besonders einfach ist die Kombination der Daten aus verschiede-

nen Quellen, wenn ein einzelner Konzern mehrere verschiedene Dienste anbietet, bei de-

nen unterschiedliche Daten der Nutzer erzeugt werden. Auch das Sammeln von großen 

Datensätzen und Browserverläufen, etwa per Browser-Add-ons, sowie der oftmals ille-

gale Handel mit diesen Datensätzen stellt ein Risiko für Nutzer dar. 

Die meisten Verbraucher nehmen diese Erfassung sowie die Kapitalisierung dieser Daten 

durch Dritte jedoch stillschweigend hin, selbst wenn sie zumindest teilweise sehr wohl 

über die Datenverwendung in Kenntnis sind (vgl. den Abschnitt „Privacy Paradox“ in Ka-

pitel 2.1). Doch nicht nur die Kapitalisierung von personenbezogenen Daten durch Dritte 

ist ein Problem, sondern insbesondere auch die Beeinflussung des Konsumentenverhal-

tens. Dies kann mehr oder weniger harmlos sein, etwa durch die Anzeige von personali-

sierter Werbung, kann jedoch auch deutlich drastischer ausfallen, etwa durch die Beein-

flussung politischer Akteure oder dem Wahlverhalten von Nutzern. 

Die absehbare weitere Verbreitung von kommunikationstechnischen Geräten und die im-

mer größer werdenden erzeugten Datenmengen machen somit eine kritische Auseinan-

dersetzung mit dem eigenen Nutzerverhalten nötig. 

 

Didaktische Betrachtungen 

 

Einordnung in den Lehrplan 

Im Lehrplan für das Unterrichtsfach Technik, Schwerpunkt Informationstechnik wird im 

verpflichtenden Lernbereich 6 (Betriebliche Strukturen mit Datenbanken abbilden und in 

der IT-Infrastruktur verfügbar machen) die Kompetenz „Datenschutz und  
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Datensicherheit bei der Speicherung und Verarbeitung von Daten berücksichtigen“ ange-

geben (Ministerium für Bildung Rheinland-Pfalz, 2019, S. 17). Im Lehrplan für das Unter-

richtsfach Informationsverarbeitung wird der Wahlpflichtlernbereich 9 (Datenbanken 

modellieren und anwenden) in der Qualifikationsphase sowohl für das Grund-, als auch 

für das Leistungsfach ausgegeben. Auch hier ist als Kompetenz gefordert, dass die Schüler 

„Datenbanken im Hinblick auf Datensicherheit und Datensicherung in Netzwerken beur-

teilen“ sowie „Maßnahmen zur Sicherheit und Sicherung der Daten ableiten“ (Ministe-

rium für Bildung, Wissenschaft, Weiterbildung und Kultur, 2012). Die vorliegende Unter-

richtseinheit geht hierbei insbesondere auf den Aspekt der Erzeugung und Auswertung 

von persönlichen Daten im Internet ein. In beiden Lehrplänen wird außerdem die Orien-

tierung an betrieblichen Realitäten gefordert, was in der vorliegenden Unterrichtseinheit 

durch die Orientierung an dem sozialen Netzwerk InstaHub sowie realen Unternehmen 

(Google, Amazon, Facebook) geschieht.  

 

Relevanz des Unterrichtsgegenstands 

Die Nutzung informations- und kommunikationstechnische Geräte ist heute weit verbrei-

tet und im Alltag der Schüler in vielen Lebensbereichen allgegenwärtig. Bei der Nutzung 

dieser Geräte werden ständig Daten, insbesondere auch personenbezogene Daten, er-

zeugt. Diese Daten können in großem Umfang verarbeitet, digital gespeichert und ausge-

wertet werden. Nicht nur das Onlineverhalten von Nutzern wird ausgewertet, sondern in 

immer größerem Maße werden auch Daten über das Offlineverhalten erzeugt – etwa über 

GPS-Bewegungsdaten von Smartphones und anderen mobilen Geräten oder auch Sprach-

assistenten (vgl. Palmetshofer et al. 2017, S. 8). In den letzten Jahrzehnten haben sich ei-

gene Geschäftszweige etabliert, die sich auf die kommerzielle Verwertung solcher Daten 

spezialisiert haben. Soziale Netzwerke etwa bieten ihre Dienste oft kostenlos an, erwirt-

schaften dabei jedoch teils riesige Gewinne mit der Kapitalisierung von personenbezoge-

nen Daten ihrer Nutzer. Weiterhin können die Daten für persönlich zugeschnittene Wer-

bung oder auch für die Beeinflussung des Konsumentenverhaltens genutzt werden. Auch 

eine Beeinflussung in politischen oder gesellschaftlichen Themen ist denkbar – so gab es 

bei den US-Präsidentenwahlen 2016 eine größere Diskussion um  

 

‚ 
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einen möglichen Einfluss auf das Wahlergebnis durch soziale Netzwerke42. Aktuelle De-

batten um „Fake News“ und die Beeinflussung politischer Figuren zeigen die Relevanz des 

Themas. 

 

 

Interdependenz der Stunde 

In der letzten Doppelstunde wurde die Unterrichtsreihe begonnen. Es wurden zunächst 

Kriterien für Follow-Vorschläge in InstaHub definiert und dann per SQL-Abfragen mögli-

che Follow-Vorschläge identifiziert. Zum Ende der vorherigen Doppelstunde wurde dann 

die Thematik Datenschutz eingeführt, indem auf die Erzeugung und Speicherung von per-

sönlichen Daten in sozialen Netzwerken eingegangen wurde. Die hier vorliegende Dop-

pelstunde greift diesen Ansatz direkt auf und führt ihn weiter. Die Schüler identifizieren 

persönliche Daten, die in anderen Netzwerken oder Online-Angeboten erzeugt und ge-

speichert werden. Anschließend werden Daten aus zwei verschiedenen Datensätzen fik-

tiv zusammengeführt. Die Schüler identifizieren die Möglichkeiten, Risiken und Gefahren 

durch die Kombination von Datensätzen aus verschiedenen Quellen. Die Unterrichtsreihe 

wird mit dieser Doppelstunde abgeschlossen. 

 

Didaktische Analyse 

Der Stundeneinstieg erfolgt über ein fiktives Übernahmeangebot an InstaHub. Angeblich 

interessieren sich mehrere Firmen für den Aufkauf von InstaHub, unter anderem auch die 

Internetriesen Google und Amazon. Von beiden Firmen ist allgemein bekannt, dass diese 

eine große Menge an Daten über ihre Nutzer sammeln. Auch in den öffentlichen Medien 

wird dies oft thematisiert. Hier wird also zunächst eine Verbindung zum Ende der letzten 

Stunde hergestellt, als es um die von InstaHub über dessen Nutzer gesammelten Daten 

ging. Da es bereits vergleichbare Fälle gegeben hat, mit entsprechender medialer  

 

                                                      

 
42 Ein umfassendes Dossier zu dieser Thematik findet sich etwa unter: 
https://www.theguardian.com/news/2018/mar/17/cambridge-analytica-facebook-influence-us-election 
(zuletzt abgerufen am 10.02.2021) 

https://www.theguardian.com/news/2018/mar/17/cambridge-analytica-facebook-influence-us-election
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Berichterstattung, etwa der Aufkauf von Instagram oder WhatsApp durch Facebook, wer-

den von den Schülern hier vermutlich bereits Risiken genannt, die sich auf das Sammeln 

von persönlichen Daten beziehen. Der Einstieg dient auch dazu, das Vorwissen der Schü-

ler zu aktivieren und das Vorwissen abzufragen. 

In der nächsten Phase erstellen die Schüler ein Lernprodukt zur Frage, welche Daten 

Amazon beziehungsweise Google durch die Nutzung bestimmter Dienste bereits über uns 

haben. Dazu werden die gesammelten Daten anhand von Leitfragen aufgelistet. Es gibt 

zwei verschiedene Gruppen. Während die erste Gruppe einen InstaHub-Nutzer behandelt, 

der auch einen Amazon-Account besitzt und dort regelmäßig Bestellungen tätigt, behan-

delt die zweite Gruppe einen InstaHub-Nutzer, der außerdem auf seinem Android-Smart-

phone regelmäßig den Google Playstore zur Installation von Apps nutzt. Die Schüler be-

schreiben nun, welche Daten die jeweilige Firma durch die Nutzung dieser Dienste hat, 

und wie sich diese Daten mit denen von InstaHub kombinieren ließen. Hier geht es zu-

nächst darum, was die betreffende Firma bisher bereits über den Nutzer weiß. Bei Ama-

zon könnte das etwa sein, dass die Firma durch dessen regelmäßigen Einkäufe abschätzen 

kann, welche Hobbys dieser pflegt, wie dieser wohnt, welchen Sport dieser betreibt, wie 

dessen Geschmack bezüglich Musik oder Literatur ist. Da bei Onlinebestellungen jedoch 

nicht sicher ist, ob die Produkte für den Besteller selbst oder für andere bestimmt sind – 

etwa Familienmitglieder, Partner oder Freunde – könnten die Daten aus InstaHub durch 

Bilder dort ergänzt werden und so zu einem deutlich genaueren Profil führen (vergleiche 

Google Playstore). Anhand von angesehenen und heruntergeladenen Apps kann bereits 

ein grundsätzliches Profil von dem Nutzer erstellt werden, das Hobbys oder Freizeitver-

treib, aber auch berufliche Tätigkeiten umfassen kann. Durch die Kombination mit den 

Datensätzen von InstaHub kann dieses Profil verfeinert und erweitert werden. Als letzte 

Frage erläutern die Schüler, wie die jeweilige Firma das Wissen aus den erhobenen Daten 

monetarisieren könnte. Dabei sind die Handlungsräume relativ klar begrenzt: bei Amazon 

geht es nur um die Verkäufe auf deren Homepage, bei Google soll nur der Playstore be-

rücksichtigt werden. In beiden Fällen gibt es eine hauptsächliche Möglichkeit für die Fir-

men, mit den Daten Geld zu verdienen, nämlich durch die Anzeige von personalisierter 

Werbung oder der priorisierten Anzeige von persönlich zugeschnittenen, auf Hobbys und 

Vorlieben basierenden Produkten (Amazon) beziehungsweise Apps (Google Playstore).  

Hierbei schließt sich dann der Kreis zum Beginn der Unterrichtseinheit, denn in beiden 

Fällen handelt es sich um eine Art von Vorschlägen, die die jeweilige Firma durch  
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gesammelte persönliche Daten des Nutzers generiert – ähnlich eben wie die Follow-

Vorschläge in InstaHub.  

Der letzte Teil der Unterrichtseinheit beginnt mit dem Anschauen eines Ausschnitts aus 

einer Dokumentation zum Thema Erzeugung von persönlichen Daten im Internet und 

dem kommerziellen Handel mit diesen Daten. Als Übergangsfrage in die Thematik wird 

zuerst kurz die Frage besprochen, wie Firmen mit kostenlosen Diensten, etwa WhatsApp 

oder Facebook, eigentlich ihren, teils sehr hohen, Umsatz generieren. Hier geht es an-

schließend jedoch auch um die Frage, was mit den erzeugten Daten anschließend passiert, 

wie kriminelle Firmen an diese Daten kommen und damit Handel betreiben. Insbeson-

dere soll es hier auch um die Gefahren und Risiken für Privatpersonen gehen, wenn be-

stimmte Daten an dritte Personen oder Unternehmen weitergeleitet werden. So können 

sich viele der in der Dokumentation gezeigten Personen angreifbar und erpressbar ma-

chen – etwa Politiker oder auch Richter und Polizisten. 

Zum Abschluss der Stunde, und damit der Unterrichtseinheit, folgt eine Reflexion des be-

handelten Stoffes. Mit diesem Teil der Unterrichtseinheit wird also der Kreis der Daten-

nutzung geschlossen. Zunächst ging es relativ „harmlos“ darum, in einem sozialen Netz-

werk anhand der Beziehungen zwischen Nutzern Follow-Vorschläge zu erzeugen. An-

schließend ging es um die Frage, was soziale Netzwerke und andere Onlineanbieter ei-

gentlich über ihre Nutzer wissen. Am Ende wurde dann die Frage aufgeworfen, was mit 

diesen Daten passiert, und wohin diese Daten gehen können. Auch auf den Schutz der ei-

genen Rechte, durch Gesetze sowie durch eigenes Verhalten im Internet, wurde hier ab-

schließend eingegangen. Schließlich werden noch Wege besprochen, die man als Nutzer 

hat, um seine Privatsphäre zu einem gewissen Maße zu wahren. Dabei geht es hauptsäch-

lich um das eigene Verhalten im Internet. Die Ausbildung von Datenschutzkompetenz soll 

hier als entscheidendes Kriterium genannt werden. Techniken, Tools und Add-ons wie 

Ad-Blocker werden ebenfalls angesprochen. Hinzu kommen die Nutzung von Daten-

schutzeinstellungen, wo immer das möglich ist. Zuletzt gibt es auch die Möglichkeit, alter-

native Dienste zu nutzen, was jedoch nicht in jedem Fall umsetzbar ist. 
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Methodische Bemerkungen 

Das fiktive Übernahmeangebot wird von der Lehrkraft zu Beginn der Stunde per Beamer 

visualisiert. Hierzu dient eine nachgemachte Überschrift eines Zeitungsartikels: „Google 

interessiert an InstaHub?“. In einem Unterrichtsgespräch soll zunächst die Brücke zum 

Ende der vergangenen Stunde geschlagen werden. Dazu werden die Schüler befragt, wel-

che Chancen und Risiken mit einer möglichen Übernahme einhergingen. Die Schüler dis-

kutieren diese Frage im Plenum. Das Gespräch soll hier von der Klasse ausgehen, Fragen 

und Kommentare der Schüler sollen sich direkt an den Vorredner, beziehungsweise an 

die anderen Schüler richten. Die Lehrkraft wird das Gespräch moderieren, aber selbst 

möglichst wenig eingreifen und eine eher beobachtende Rolle einnehmen.  

Anschließend wird die Klasse in Gruppen eingeteilt. Es gibt zwei verschiedene Arbeits-

blätter43, jeweils eins für Google und eins für Amazon. Die Gruppengröße sollte etwa drei 

bis fünf Schüler umfassen. Es wird darauf geachtet, dass diese Arbeitsblätter 4a und 4b 

jeweils von etwa einer gleichen Anzahl an Gruppen bearbeitet werden. Die Schüler ferti-

gen erneut Plakate an und gehen der Frage nach, welche Daten diese Firmen über ihre 

Nutzer haben und wie diese Daten mit denen von InstaHub kombiniert werden können. 

Als Hilfestellung dienen Leitfragen auf dem Arbeitsblatt 4. Die Plakate werden anschlie-

ßend präsentiert. Dabei soll jeweils eine Gruppe pro Variante, also insgesamt zwei Grup-

pen, ihre Lösung vor der Klasse und der Lehrkraft präsentieren. Die restlichen Gruppen 

können anschließend die vorgestellte Lösung ergänzen und kommentieren. Sollten nicht 

alle Varianten genannt werden, kann die Lehrkraft hier auch Hinweise geben, ansonsten 

nimmt sie auch hier eine moderierende und ansonsten beobachtende Rolle ein. 

Der letzte Teil der Unterrichtseinheit beginnt dann mit dem Vorführen eines Ausschnitts 

aus einer Sendung des TV-Magazins Panorama (NDR) zum Thema Datenhandel, dem Vi-

deo „Nackt im Netz“44. Der Videoausschnitt geht etwa 10 Minuten und wird per Beamer  

vorgeführt. Die Schüler erhalten dazu das Arbeitsblatt 545, welches Arbeitsaufträge zu  

 

                                                      

 
43 Siehe Anhang 5 und 6 
44 Online verfügbar unter: https://www.ndr.de/nachrichten/netzwelt/Nackt-im-Netz-Millionen-Nutzer-
ausgespaeht,nacktimnetz100.html (zuletzt abgerufen am: 29.12.2020) 
45 Siehe Anhang 7 

https://www.ndr.de/nachrichten/netzwelt/Nackt-im-Netz-Millionen-Nutzer-ausgespaeht,nacktimnetz100.html
https://www.ndr.de/nachrichten/netzwelt/Nackt-im-Netz-Millionen-Nutzer-ausgespaeht,nacktimnetz100.html
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dem Videoausschnitt enthält. Die Schüler können während des Videos bereits Notizen ma-

chen, haben aber anschließend noch Zeit, die Fragen ausführlich zu beantworten. Hierzu 

finden sich die Schüler wieder in den vorher eingeteilten Gruppen zusammen. Bei der Be-

arbeitung dieses Arbeitsblatts ist auch eine Internetrecherche erlaubt, da zumindest eine 

Frage – die nach der Gesetzgebung zum Thema Datenhandel – nicht allein mit dem Video-

ausschnitt beantwortbar ist. Auch das Arbeitsblatt 5 wird anschließend im Plenum be-

sprochen und diskutiert.  

Zum Abschluss der Stunde, und damit der Unterrichtseinheit, folgt eine Reflexion des be-

handelten Stoffes im Unterrichtsgespräch. Auch hier moderiert die Lehrkraft möglichst 

zurückhaltend, aber anhand der Leitfragen das Gespräch, hält sich aber möglichst zurück. 

Im Plenum sammeln die Schüler Tipps und Hinweise zum Verhalten bei der Nutzung von 

Online-Diensten, und zur möglichen Wahrung der Privatheit im Internet. 
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Zusammenfassung 

 

Phase Inhalt Medien / 

Sozialform 

Material 

Einstieg  

(Im Lernkontext an-

kommen / Vorwissen 

aktivieren) 

Fiktive Übernahmeangebote an InstaHub: 

besprechen möglicher Risiken bei der Zu-

sammenführung von verschiedenen Onli-

nediensten 

UG PC, Bea-

mer 

Erarbeitung (Lernpro-

dukt erstellen) 

Ermitteln der erzeugten personenbezoge-

nen Daten in bestimmten Onlinediensten; 

Bearbeiten des Arbeitsblatts; 

Erstellen von Plakaten. 

GA AB4 

Plakate 2 

Präsentation (Lern-

produkt diskutieren) 

Präsentation der Ergebnisse SV, UG Plakate 2, 

DK 

Im Lernkontext an-

kommen, Vorwissen 

aktivieren 

Eingangsfragen: wie können Anbieter von 

(weitestgehend) kostenlosen Onlinediens-

ten daran verdienen? 

UG PC, Bea-

mer 

Erarbeitung Videovortrag: „Nackt im Netz“ (NDR); 

Bearbeiten von Leitfragen zum Videovor-

trag 

EA, GA AB5 

Ergebnissicherung / 

Diskussion 

Diskutieren der Ergebnisse UG AB5 

Diskussion (Transfe-

rieren und festigen) 

Wie gehen wir mit Erkenntnissen um? 

Kann man Privatsphäre wahren? Wie? 

UG  
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4.3 Vorschläge zur didaktischen Reduktion für die Sekundarstufe I 

Die hier entwickelte Unterrichtseinheit behandelt den Themenbereich Datenschutz, der 

auch im Lehrplan der Sekundarstufe I aufgelistet ist. So wird etwa in den Bildungsstan-

dards der Gesellschaft für Informatik e.V. der Themenbereich Datenbanken im Inhaltsbe-

reich „Information und Daten“ ausgewiesen (vgl. Gesellschaft für Informatik e.V., 2008, S. 

23ff). Obwohl nicht explizit mit den Begriffen Datenschutz oder Datensicherheit benannt, 

gibt es dort ebenfalls einen Inhaltsbereich „Informatik, Mensch und Gesellschaft“, in dem 

für Schüler der Klassenstufen 5-10 etwa die „Wechselwirkungen zwischen Informatiksys-

temen und ihrer gesellschaftlichen Einbettung“ (ebd., S. 18), oder die Behandlung von „Ri-

siken bei der Nutzung von Informatiksystemen“ (ebd., S. 18) gefordert werden. Somit ist 

die hier vorgestellte Unterrichtseinheit grundsätzlich auch für den Einsatz in der Sekun-

darstufe I geeignet. Die Konzeption der Unterrichtseinheit lässt sich mit wenigen Ände-

rungen für die Sekundarstufe I übernehmen. Zunächst gibt es in der Sekundarstufe I, an-

ders als an den Berufsbildenden Schulen, keine Doppelstunden. Die folgenden Abschnitte 

sind dennoch nach den Doppelstunden aus der vorhergehenden Unterrichtseinheit be-

nannt, da diese eine zusammengehörende Einheit bilden. Insgesamt muss der Zeitrahmen 

von 4 Einzelstunden für die Sekundarstufe I aufgrund des langsameren Lernfortschritts 

der Schüler verlängert werden. Für einzelne Arbeitsaufträge muss den Schülern mehr Zeit 

gegeben werden. 

 

Erste Doppelstunde 

Der Stundeneinstieg in die erste Doppelstunde, mitsamt der Festlegung der Kriterien, 

kann auch hier je nach Klassenstufe übernommen werden. Insbesondere bei älteren Schü-

lern (Mittelstufe, also Klassenstufen 8 bis 10) kann davon ausgegangen werden, dass die 

Schüler bereits soziale Medien und Netzwerke nutzen und somit auch bereits Vorschlägen 

begegnet sind. Bei den Schülern der Unterstufe kann mindestens davon ausgegangen wer-

den, dass soziale Netzwerke bekannt sind. Möglicherweise muss die unterrichtende Lehr-

kraft im Unterrichtsgespräch stärker moderierend eingreifen. Das Arbeitsblatt 1 könnte 

etwa statt in Einzelarbeit gemeinsam im Unterrichtsgespräch bearbeitet werden.  
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Die anschließende praktische Erarbeitung mittels SQL in InstaHub kann je nach Vorwis-

sen und Lehrplan der Schüler ebenfalls durchgeführt werden. Da die hier gefragten SQL-

Befehle bereits recht komplex sind, könnte man etwa auf vorgegebene Code-Bausteine 

zurückgreifen, die etwa in die richtige Reihenfolge gebracht werden müssen. Insbeson-

dere bei jüngeren Klassenstufen kann auf diesen Teil auch verzichtet und die weiteren 

Teile der Stunde dafür intensiver behandelt werden. Stattdessen könnten die Schüler hier 

in InstaHub die Vorschläge betrachten und daraus Rückschlüsse auf die Implementierung 

der Vorschläge in InstaHub ziehen. 

Das Erstellen der Plakate am Ende der Doppelstunde kann auch in der Sekundarstufe I 

durchgeführt werden. Hier sollten je nach Stand der Klassenstufe jedoch genauere Vorga-

ben gemacht werden. So könnte etwa ein vollständig ausgefülltes Profil eines Nutzers von 

InstaHub, dessen Foto-Beiträge und Hashtags, sowie die dazugehörigen Datenbankein-

träge vorgegeben werden, aus welchem die Schüler dann die gesammelten Daten extra-

hieren können. 

 

Zweite Doppelstunde 

Der Einstieg der zweiten Doppelstunde kann in der Sekundarstufe I wie hier geplant 

durchgeführt werden. Auch hier gilt jedoch, dass die Lehrkraft eventuell stärker moderie-

rend in das Unterrichtsgespräch eingreifen muss, damit die wesentlichen Punkte ange-

sprochen werden. Hier können etwa praktische Beispiele bereits helfen. 

Bei der Erstellung des Plakates kann ähnlich wie in der ersten Doppelstunde vorgegangen 

werden. Hier könnten etwa die Benutzer und ihre Tätigkeiten im jeweiligen Dienst (Ama-

zon beziehungsweise Google Playstore) konkreter beschrieben werden oder sogar Perso-

nen- beziehungsweise Tätigkeitsprofile vorgegeben werden, so dass konkret ersichtlich 

ist, wie die Person den jeweiligen Dienst genutzt hat. Aus Gründen der Übersichtlichkeit 

sollte man sich in diesem Fall auf einen begrenzten Zeitraum beschränken (zum Beispiel 

drei Monate). 

Auch der letzte Teil der Unterrichtseinheit, beginnend mit dem Videobeitrag über Daten-

handel, kann in der Sekundarstufe I durchgeführt werden. Die Leitfragen des Arbeits-

blatts 5 sind grundsätzlich auch hier geeignet. Die Frage zur gesetzlichen Regelung kann 

entweder im Unterrichtsgespräch geklärt werden oder es müssen hier Quellen zur  



4     Unterrichtsreihe zum Thema „Relationen in sozialen Netzwerken […]“ 

66 

 

Informationsbeschaffung bereitgestellt werden. Eine offene Internetrecherche wäre in 

diesem Fall vermutlich weniger zielführend. Der Stundenabschluss kann wie geplant im 

gemeinsamen Unterrichtsgespräch durchgeführt werden. Insbesondere bei den techni-

schen Möglichkeiten zum Schutz der Online-Privatheit kann die Lehrkraft Hinweise geben 

oder sogar beispielhaft Möglichkeiten per Beamer vorführen. Vor allem in letzterem Fall 

müsste dieser Teil jedoch auch zeitlich ausgebaut werden. In Verbindung mit der Vorlage 

von zu bearbeitenden Quellen zum Thema gesetzliche Regelung von Datenschutz kann 

die Unterrichtseinheit je nach Bedarf noch weiter ausgedehnt werden. 
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5 Fazit und Ausblick 

 

Im Rahmen dieser Arbeit wurde ein Konzept für die Anzeige von Profilvorschlägen inner-

halb des sozialen Netzwerks InstaHub erstellt. Als Hürde stellte sich dabei dar, dass von 

den etablierten sozialen Netzwerken nur wenig bis gar keine Informationen über die Be-

rechnung von Profil- oder Freundschaftsvorschlägen preisgegeben werden. Daher wurde 

zunächst das Wesen von Beziehungen zwischen Menschen in nicht-internetbasierten und 

in internetbasierten sozialen Netzwerken sowie die Gründe für Beziehungen zwischen 

Menschen in diesen Netzwerken dargelegt. Anhand der Beobachtung von Vorschlägen in 

anderen sozialen Netzwerken sowie der in InstaHub gespeicherten Nutzerdaten wurde 

ein Algorithmus für Profilvorschläge in InstaHub entworfen und mitsamt einer passenden 

Visualisierung entsprechend implementiert. Das Ziel der Einführung von Profilvorschlä-

gen in InstaHub wurde somit erreicht. Nach der Aktualisierung der im Rahmen dieser Ar-

beit geänderten Dateien im Quellcode von InstaHub können die Profilvorschläge dort ge-

nutzt werden. Ansatz für eine Weiterentwicklung bieten die Auslagerung der Anzeige der 

Profilvorschläge auf eine eigene Seite, sowie eine Erweiterung des Algorithmus um zu-

sätzliche Kriterien oder die Anpassung der Gewichtungsfaktoren der bisherigen Kriterien. 

Den zweiten Teil der Arbeit bildete eine Unterrichtseinheit für die Sekundarstufe II mit 

dem Thema Gefahren der Erzeugung und Verarbeitung von personenbezogenen Daten. 

Da die praktische Durchführung aufgrund der derzeitigen Lage um die Corona-Pandemie 

nicht möglich war, konnte keine Evaluation der Unterrichtseinheit durchgeführt werden. 

In der Unterrichtseinheit dienen die Profilvorschläge in InstaHub, die auf von InstaHub 

über dessen Nutzer gesammelten Daten aufbauen, als Einstieg in die Thematik. Anschlie-

ßend wird der Fokus von sozialen Netzwerken auf andere Online-Dienste erweitert und 

auf die Verarbeitung und Weitergabe dieser Daten eingegangen. Aufgrund des begrenzten 

Umfangs der Unterrichtseinheit bietet sich hier Potential für eine Erweiterung der Unter-

richtseinheit. Durch den thematischen Einstieg mit der Verwendung von InstaHub und 

SQL-Befehlen müssen die Schüler jedoch bereits im Umgang mit InstaHub geübt sein. Zu-

letzt wurden Ansätze für eine Durchführung der Unterrichtseinheit in der Sekundarstufe 

I aufgezeigt.  
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Anhang 1: Tabellen der InstaHub-Datenbank (Auswahl) 

 

Die hier dargestellten Tabellen betreffen die Teile der Datenbank, welche für den 
Programmierteil der vorliegenden Arbeit benötigt wurden.  

 

users 

Attribut id username email password name 

Domäne int(10) varchar(191) varchar(191) varchar(191) varchar(191) 

Beispiel-
Tupel 

43 Max123 maxmustermann
@instahub.test 

$2y$10$Ggizjz/H
GatulqvHl5Msxel
R0fb/Ckmm6uA
qvrDAQyd... 

Max 
Mustermann 

 

bio gender birthday city country centimeters 

varchar(191) Enum 

('male', 

'female') 

datetime varchar(191) varchar(191) int(11) 

Das ist die 
Bio von 
Max123. 

male 2004-08-06 
00:00:00 

Berlin Germany 183 

 

 

follows 

Attribut id following_id follower_id created_at updated_at 

Domäne int(10) int(10) int(10) timestamp timestamp 

Beispiel-
Tupel 

13 86 42 2020-08-06 
09:15:27 

2020-08-06 
09:15:27 

 

Beispiel: Der Nutzer mit der User-ID 42 folgt dem Nutzer mit der User-ID 86 seit dem 
06.08.2020. 
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 photos 

Attribut id user_id description url created_at updated_at 

Domäne int(10
) 

int(10) varchar(191) varchar(191) timestamp timestamp 

Beispiel-
Tupel 

56 17 #scotland 
#rain 
#mountain 

photos/scotland
eb33b40a2c_96
0.jpg 

2020-08-06 
09:15:27 

2020-08-06 
09:15:27 

 

Beispiel: Das Foto mit der ID 56 wurde von dem Nutzer mit der User-ID 17 am 06.08.2020 
hochgeladen. Die Bildquelle ist zu finden unter „photos/scotlandeb33b40a2c_960.jpg“. 
Die Bildunterschrift (Tags) ist „#scotland #rain #mountain“.   
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Anhang 2: Arbeitsblatt zu Profilvorschlägen in InstaHub 

 

Für alle Arbeitsblätter im Anhang der vorliegenden Arbeit wurde ein Erwartungshorizont in 
roter Schriftfarbe eingetragen. Dieser ist nicht Bestandteil der an die Schüler 
auszugebenden Arbeitsblätter. 

 

Arbeitsblatt 1 

Name: _______________________________    Datum: _________________ 

 

Aufgabe: 

InstaHub führt ein neues Feature ein! Hinter dem Kompass wurden bisher alle Nutzer 

des Netzwerks angezeigt. Ab jetzt bekommt jeder Nutzer dort Profile vorgeschlagen, die 

er interessant finden könnte. 

 

Nach welchen Kriterien sollte InstaHub Profile für die Vorschläge eines Nutzers 

auswählen? Notiere mindestens fünf Kriterien! 

(Tipp: Du kannst dich bei InstaHub einloggen und nachsehen, wer dir 

vorgeschlagen wird – es sind aber auch andere Kriterien möglich!) 

 

 

1) Gemeinsame Follower________________________________________ 

2) Gemeinsam gefolgte Profile__________________________________ 

3) Wohnort_______________________________________________________ 

4) Anzahl Fotos___________________________________________________ 

5) Likes für Fotos_________________________________________________ 

6) Kommentare für Fotos________________________________________ 

7) Gesamtanzahl Follower ______________________________________ 

8) … _______________________________________________________________ 

9) … _______________________________________________________________ 

10)  … _______________________________________________________________ 
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Anhang 3: Arbeitsblatt zur Relationssuche per SQL in InstaHub 

 

Arbeitsblatt 2 

Name: _______________________________    Datum: _________________ 

 

Aufgabe: 

Wir haben bereits Kriterien für Profilvorschläge in InstaHub gesammelt. Nun wollen wir 

mit Hilfe der InstaHub-Datenbank herausfinden, welche Profile für Vorschläge geeignet 

sind. Dazu nutzen wir Datenbankabfragen per SQL. 

 

a) Finde für jeden Nutzer von InstaHub heraus, wie hoch die Anzahl der Profile ist, 

denen sowohl du als auch der jeweilige Nutzer folgt! 

b) Finde für jeden Nutzer von InstaHub heraus, wie hoch die Anzahl der Profile ist, 

die sowohl dir als auch dem jeweiligen Nutzer folgen! 

 

a) 

SELECT u1.username as 'u1', u2.username as 'u2', COUNT(f1.follower_id) as 'count' 

FROM users as u1, users as u2, follows as f1, follows as f2  

WHERE u1.id = f1.following_id and u2.id = f2.following_id AND f1.follower_id = 
f2.follower_id and f1.following_id != f2.following_id  

GROUP BY f1.following_id, f2.following_id  

ORDER BY COUNT(u1.username) DESC 

 

b) 

SELECT u1.username as 'u1', u2.username as 'u2', COUNT(f1.following_id) as 'count' 

FROM users as u1, users as u2, follows as f1, follows as f2  

WHERE u1.id = f1.follower_id and u2.id = f2.follower_id AND f1.following_id = 
f2.following_id and f1.follower_id != f2.follower_id  

GROUP BY f1.follower_id, f2.follower_id  

ORDER BY COUNT(u1.username) DESC 
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Anhang 4: Arbeitsblatt zu Persönlichen Daten in InstaHub 

 

Arbeitsblatt 3 

Name: _______________________________    Datum: _________________ 

 

Aufgabe: 

Was wissen soziale Netzwerke wie InstaHub über ihre Nutzer? 

Wir gehen von einem aktiven Nutzer von InstaHub aus, der ein vollständig ausgefülltes 

Profil hat und regelmäßig neue Bilder postet. 

 

Sammelt in den eingeteilten Gruppen alle Daten, die InstaHub über diesen Nutzer 

hat, und stellt die Informationen übersichtlich auf einem Plakat dar! 

 

 

• Nutzername, E-Mail-Adresse, Passwort (verschlüsselt) 

• Persönliche Daten (Name, Geschlecht, Geburtsdatum, Wohnort, Größe) 

• Eine selbst ausgefüllte Biografie 

• Profilbild 

• Vom Nutzer abgegebene Kommentare und Likes 

• Daten über vom Nutzer hochgeladene Fotos 

• Vom Nutzer gefolgte Profile sowie Profile, die dem Nutzer folgen 
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Anhang 5: Arbeitsblatt zu Persönlichen Daten in Onlinediensten - 
Amazon 

 

Arbeitsblatt 4a 

Name: _______________________________    Datum: _________________ 

 

Aufgabe: 

Amazon ist angeblich daran interessiert, InstaHub aufzukaufen. 

Alfred A. hat ein vollständig ausgefülltes Profil bei InstaHub. Außerdem hat er seit 

einigen Jahren einen Account bei Amazon und bestellt dort regelmäßig Waren. 

a) Sammelt in den eingeteilten Gruppen Informationen, die Amazon bereits über 

Alfred besitzt! 

Stellt diese Informationen übersichtlich auf einem Plakat dar! 

b) Stellt in Stichpunkten für zwei Beispiele dar: 

a. Wie Amazon bestimmte InstaHub-Daten von Alfred ergänzen kann, 

wenn InstaHub aufgekauft wird! 

b. Wozu Amazon diese kombinierten Datensätze nutzen kann! 

c. Wie Amazon mit diesen kombinierten Datensätzen Geld erwirtschaften 

kann! 

Lösungen: 

a) 

- Name, Adresse, E-Mail, Kontodaten, gekaufte Artikel, Interessensgebiete, … 

b) 

- Beispiel 1: gekaufte Artikel / Interessensgebiete [Amazon] + Bildunterschriften (Tags) 

von hochgeladenen Fotos [Instahub]  genaueres Bild der Interessensgebiete  

gezielte Artikelvorschläge für Interessensgebiete 

- Beispiel 2: Kontodaten / Zahlungsweise [Amazon] + Bildunterschriften (Tags) etwa 

von Urlaubsbildern  Rückschlüsse auf finanzielle Situation  gezieltes Anpassen von 

angezeigten Artikelpreisen 

- …  
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Anhang 6: Arbeitsblatt zu Persönlichen Daten in Onlinediensten - Google 

 

Arbeitsblatt 4b 

Name: _______________________________    Datum: _________________ 

 

Aufgabe: 

Google ist angeblich daran interessiert, InstaHub aufzukaufen. 

Bettina B. hat ein vollständig ausgefülltes Profil bei InstaHub. Außerdem besitzt sie ein 

Smartphone mit Android-Betriebssystem. Sie nutzt regelmäßig den Google Playstore zur 

Installation neuer Apps. 

a) Sammelt in den eingeteilten Gruppen Informationen, die Google bereits über 

Bettina besitzt! Stellt diese Informationen übersichtlich auf einem Plakat dar! 

b) Stellt in Stichpunkten für zwei Beispiele dar: 

• Wie Google bestimmte InstaHub-Daten von Bettina ergänzen kann, 

wenn InstaHub aufgekauft wird! 

• Wozu Google diese kombinierten Datensätze nutzen kann! 

• Wie Google mit diesen kombinierten Datensätzen Geld erwirtschaften 

kann! 

Lösungen: 

 

a)  

- Name, E-Mail, Android-Version, evtl. Kontodaten, evtl. Adresse, installierte Apps, 
Interessensgebiete, Nutzungsdaten der Apps, … 

b) 

- Beispiel 1: installierte Apps [Google] + Bildunterschriften (Tags) von hochgeladenen 

Fotos [Instahub]  genaueres Bild der Interessensgebiete  gezielte App-Vorschläge 

für Interessensgebiete 

- Beispiel 2: Kontodaten / Zahlungsweise [Google] + Bildunterschriften (Tags) etwa von 

Urlaubsbildern  Rückschlüsse auf finanzielle Situation  bevorzugte Anzeige von 

kostenlosen oder kostenpflichtigen Apps 

- …  
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Anhang 7: Arbeitsblatt zum Video „Nackt im Netz“ 

 

Arbeitsblatt 5 

Name: _______________________________    Datum: _________________ 

 

Aufgabe: 

Seht euch die Dokumentation „Nackt im Netz“1 an und stellt in Stichpunkten dar: 

a) Welche Daten der Reporterin angeboten werden! 

b) Wie die Datenhändler an die Datensätze gelangen! 

c) Wie die Datensätze von Kriminellen genutzt werden können! 

d) Welche der im Film gezeigten Personen besonders angreifbar ist (mit 

Begründung)! 

e) Welche gesetzlichen Regelungen es in Bezug auf den Handel mit Datensätzen 

gibt! 

Lösungen: 

a) Datensätze von ca. drei Millionen Deutschen über einen Zeitraum von mindestens 
drei Jahren, im unbefristeten Abo für 100.000 € pro Monat. 

b) z.B. durch Abkaufen der Daten von Online-Dienstleistern (siehe AGBs: 
Weitergabe an Dritte) 

c) Illegales weiterverkaufen, Erpressung, … 
d) z.B. Politikerin: könnte im Wahlkampf mit persönlichen Informationen 

bloßgestellt werden, 
z.B. Polizist: könnte Anstellung verlieren wegen Verstößen gegen den 
Datenschutz, 
… 

e) Datenschutzgesetze: DSGVO (EU), BDSG (Deutschland), vergleichbare Gesetze in 
anderen Ländern (Daten werden nicht immer in Deutschland erzeugt oder 
gespeichert, Handel ist ebenfalls international) 
AGBs von Onlinediensten 
… 
  

                                                      
1 https://www.ndr.de/nachrichten/netzwelt/Nackt-im-Netz-Millionen-Nutzer-
ausgespaeht,nacktimnetz100.html (zuletzt abgerufen am 13.02.2021) 

https://www.ndr.de/nachrichten/netzwelt/Nackt-im-Netz-Millionen-Nutzer-ausgespaeht,nacktimnetz100.html
https://www.ndr.de/nachrichten/netzwelt/Nackt-im-Netz-Millionen-Nutzer-ausgespaeht,nacktimnetz100.html
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Anhang 8: ProfileController.php 

 

Im Folgenden ist die Datei ProfileController.php angehangen, in der die Änderungen der 
Nutzeransicht durchgeführt wurden. Der im Rahmen dieser Arbeit erstellte Code 
befindet sich in den Zeilen 29 bis 105. 

Die Datei befindet sich auch auf der beigelegten CD-ROM. 

 

ProfileController.php 

1  <?php 

2   

3  namespace App\Http\Controllers; 

4   

5  use Illuminate\Http\Request; 

6  use Illuminate\Support\Facades\Schema; 

7   

8  use App\Http\Requests; 

9  use App\User; 

10 use App\Photo; 

11 use Auth; 

12 use Storage; 

13 use DB; 

14  

15 use Debugbar; 

16 use Config; 

17  

18 use Session; 

19  

20 use App\Notifications\UserActivated; 

21  

22 class ProfileController extends Controller 

23 { 

24  public function __construct() 
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25     { 

26         $this->middleware('auth'); 

27  } 

28   

29  public function index(Request $request)  

30  { 

31   /*** Profilvorschläge ***/ 

32  

33   $user_ids = User::get('id')->pluck('id'); 

34  

35   $relScore = [];     // relation score 

36         foreach($user_ids as $user_id) { 

37            $relScore[$user_id] = 0;   // set relation score 

to 0 (default score) 

38   } 

39   

40   if (Schema::hasTable('follows')) { 

41    foreach($user_ids as $user_id) {  // $result = 

Anzahl der Überschneidungen von gefolgten Profilen zwischen dem 

angemeldeten User und jedem anderen User 

42     $result = DB::select(DB::raw('SELECT 

COUNT(f1.follower_id) as fCount 

43             FROM 

users as u1, users as u2, follows as f1, follows as f2  

44            

 WHERE u1.id = ? AND u2.id = ? 

45             AND 

u1.id = f1.following_id AND u2.id = f2.following_id AND f1.follower_id = 

f2.follower_id AND f1.following_id != f2.following_id '), 

46            

 [Auth::user()->id, $user_id]);       

47     $followerCount = array_column($result, 'fCount');

  // $followerCount = Anzahl Überschneidungen 
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48     $relScore[$user_id] += ($followerCount[0] * 4); 

  // Pro gemeinsam gefolgtem Profil wird der RelationScore des 

Users um 4 erhöht 

49    } 

50   } 

51  

52   if (Schema::hasTable('follows')) { 

53    foreach($user_ids as $user_id) {  // $result = 

Anzahl der Überschneidungen von Followern zwischen dem angemeldeten User 

und jedem anderen User 

54     $result = DB::select(DB::raw('SELECT 

COUNT(f1.following_id) as fCount 

55             FROM 

users as u1, users as u2, follows as f1, follows as f2  

56            

 WHERE u1.id = ? AND u2.id = ? 

57             AND 

u1.id = f1.follower_id AND u2.id = f2.follower_id AND f1.following_id = 

f2.following_id AND f1.follower_id != f2.follower_id '), 

58            

 [Auth::user()->id, $user_id]); 

59     $followingCount = array_column($result, 'fCount');

  // $followingCount = Anzahl Überschneidungen 

60     $relScore[$user_id] += $followingCount[0]; 

   // Pro gemeinsamem Follower wird der RelationScore des 

Users um 1 erhöht 

61    } 

62   } 

63  

64   if (Schema::hasTable('follows') && Schema::hasTable('photos')) 

{ 

65    foreach($user_ids as $user_id) {  // $result = 

Anzahl der hochgeladenen Fotos eines Profils 

66     $result = DB::select(DB::raw('SELECT COUNT(p1.id) 

as pCount 
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67             FROM 

users as u1, photos as p1 

68            

 WHERE u1.id = ? 

69             AND 

p1.user_id = u1.id '), [$user_id]); 

70     $photoCount = array_column($result, 'pCount'); 

  // $photoCount = Anzahl hochgelandener Fotos 

71     $relScore[$user_id] += ($photoCount[0] * 0.1); 

  // Pro hochgeladenem Foto wird der RelationScore des Users um 

0,1 erhöht       

72    } 

73   } 

74  

75   $alreadyFollowing = []; 

76   if (Schema::hasTable('follows')) { 

77    foreach($user_ids as $user_id) {  // $result = 

Profile, denen der angemeldete User bereits folgt 

78     $result = DB::select(DB::raw('SELECT u2.id as f 

79             FROM 

users as u1, users as u2, follows as f1 

80            

 WHERE u1.id = ? AND u2.id = ? 

81             AND 

u2.id = f1.follower_id AND u1.id = f1.following_id'), 

82            

 [Auth::user()->id, $user_id]); 

83     $follower = array_column($result, 'f'); 

84     if (empty($follower) == false) {   

   // sonst offset error bei Usern, denen nicht gefolgt wird 

85      array_push($alreadyFollowing, $follower[0]);

  // User-IDs der gefolgten Profile in $alreadyFollowing 

speichern 

86     } 

87    } 
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88   } 

89   foreach ($alreadyFollowing as $following) {   

   // Nutzer, denen bereits gefolgt wird, sollen für 

Vorschläge nicht berücksichtigt werden 

90    unset($relScore[$following]); 

91   } 

92  

93   arsort($relScore);       

     // relScore absteigend sortieren 

94   $bestRelScore = array_slice($relScore, 0, 10, true);  

 // nur 10 höchste Werte behalten. True: Indizes (= User-IDs) werden 

beibehalten 

95  

96   $suggestions = []; 

97   foreach ($user_ids as $user_id) { 

98       if (isset($bestRelScore[$user_id])) {   

   // wenn User-ID als Index in bestRelScore vorhanden 

99           $suggestions[] = $user_id;     

   // dann die ID zu vorgeschlagenen Usern hinzufügen 

100      } 

101  } 

102 

103  $user = User::whereIn('id', $suggestions)->paginate(10); 

  // Vorgeschlagene User an View übergeben, werden in zufälliger 

Reihenfolge ausgegeben (ähnlich wie bei Instagram/Facebook) 

104  return view('user.index', ['users' => $user, 'char' => 'All', 

'relScore' => $relScore]); // relScore übergeben. Wenn Login = DBA, wird 

relScore über Foto angezeigt 

105 } 

106 

107 public function filter($filter, Request $request)  

108 { 

109  return view('user.index', ['users' => User::where('username', 

'LIKE', $filter . '%')->orderBy('username', 'asc')->paginate(10), 'char' => 

$filter]); 
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110 } 

111 

112  

113 public function show($username, Request $request)  

114 { 

115  Debugbar::info(Config::get('database.default')); 

116 

117  $user = User::where('username', $username)->firstOrFail(); 

118 

119  Debugbar::info($user); 

120  return view('user.show', ['user' => $user]); 

121 } 

122 

123 public function edit($username) 

124    { 

125        $user = User::where('username', $username)->firstOrFail(); 

126        return view('user.edit',compact('user')); 

127    } 

128 

129  public function update(Request $request, $username) 

130  { 

131  $user = User::where('username', $username)->firstOrFail(); 

132 

133  $this->validate($request, [ 

134   'name' => 'required|max:191', 

135   'email' => 'required|email|unique:users,email,'.$user-

>id, 

136   'bio' => 'max:500', 

137   'birthday' => 'nullable|date_format:Y-m-d', 

138   'city' => 'nullable|string', 

139   'country' => 'nullable|string', 

140   'centimeters' => 'nullable|numeric', 



7   Anhang 
 

 

141   'is_active' => 'boolean' 

142  ]); 

143 

144  $user->name = $request->input('name'); 

145  $user->email = $request->input('email'); 

146  $user->bio = $request->input('bio'); 

147  $user->gender = $request->input('gender') ?: null; 

148  $user->birthday = $request->input('birthday') ?: null; 

149  $user->city = $request->input('city') ?: null; 

150  $user->country = $request->input('country') ?: null; 

151  $user->centimeters = $request->input('centimeters') ?: null; 

152  if (Auth::user()->allowed('dba')) $user->is_active = ($request-

>has('is_active')) ? true : false ; 

153   

154  if ($request->hasFile('avatar')) { 

155   if ($request->file('avatar')->isValid()) { 

156    $user->avatar = Storage::putFile('avatars', 

$request->file('avatar')); 

157   } else { 

158    flash(__('Can not upload Avatar'))->error(); 

159   }  

160  } 

161  $user->save(); 

162  flash(__('All Changes saved'))->success(); 

163  return redirect('user/' . $user->username); 

164  } 

165 

166 public function activate($username, Request $request)  

167 { 

168  Debugbar::info(Config::get('database.default')); 

169 

170  $user = User::where('username', $username)->firstOrFail(); 
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171 

172  if (Auth::user()->allowed('dba')) { 

173   $user->save(); 

174   $user->is_active = true; 

175   $user->save(); 

176   flash(__('User activated'))->success(); 

177 

178   if (Session::get('hub', 'root') == 'root') { 

179    $user->notify(new UserActivated()); 

180   } 

181  } 

182  else { 

183   flash(__('You are not allowed to do this!'))->error(); 

184  } 

185 

186  return redirect('user/' . $user->username); 

187 } 

188 

189 public function deactivate($username, Request $request)  

190 { 

191  Debugbar::info(Config::get('database.default')); 

192 

193  $user = User::where('username', $username)->firstOrFail(); 

194 

195  if (Auth::user()->allowed('dba')) { 

196   $user->save(); 

197   $user->is_active = false; 

198   $user->save(); 

199   flash(__('User deactivated'))->success(); 

200  } 

201  else { 
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202   flash(__('You are not allowed to do this!'))->error(); 

203  } 

204 

205  return redirect('user/' . $user->username); 

206 } 

207 

208 

209 

210} 

211 
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Anhang 9: index.blade.php 

 

Im Folgenden ist ein Ausschnitt der Datei index.blade.php angehangen, in der die 
Anzeige des Relation Scores für den angemeldeten Datenbankadministrator 
programmiert wurde (siehe Kapitel 3.3.3). Der im Rahmen dieser Arbeit geänderte 
Codeabschnitt befindet sich in der Zeile 57. 

Die gesamte Datei befindet sich auch auf der beigelegten CD-ROM. 

 

Index.blade.php 

51        <div class="row justify-content-center"> 

52            <div class="col-md-10"> 

53                <div class="card"> 

54                    @foreach($users as $user) 

55                    <div class="media"> 

56                        <a class="user" href ="{{'/user/' . $user-

>username}}"> 

57                            <img class="rounded-circle img-thumbnail" 

src="/{{ $user->avatar }}" alt="{{ $user->avatar }}" 

title="@if(Auth::user()->allowed('dba')) {{ $relScore[$user->id] }} @endif" 

height="50" width="50">   

58                        </a> 

59                        <div class="media-body"> 
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