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1 Einleitung

In den folgenden Abschnitten werden Inhalte und Zielsetzung der Diplomarbeit
zusammengefakt (vgl. [1.7und und die Organisation der Arbeit vorgestellt

(vgl. [1.3).

1.1 Gegenstand der Diplomarbeit

Gegenstand dieser Arbeit ist die Entwicklung eines Generators fiir Daten-
schutzpolicies. Diese werden in der P3P-Sprache formuliert. P3P steht fiir
Platform for Privacy Preferences und ist ein Standard zum Schutz der Pri-
vatsphére im Internet, der vom World Wide Web Consortium (W3C) ent-
wickelt wurde. Er dient zum Austausch von Datenschutzinformationen. Die
Datenschutzpraktiken einer Website konnen durch P3P in maschinenlesbarer
Form durch sogenannte Policies beschrieben werden. So wird ein automati-
sierter Vergleich mit den entsprechenden Préferenzen auf Nutzerseite moglich.
Der im Rahmen dieser Arbeit entwickelte Generator soll das Erstellen der Po-
licies auf Anbieterseite erleichtern. Er entstand in Zusammenarbeit mit dem
Landesbeauftragten fiir den Datenschutz Rheinland-Pfalz und geht auf die Be-
diirfnisse von Behorden ein, die P3P-Policies auf ihren Webseiten verwenden
wollen.

1.2 Zielsetzung der Diplomarbeit

Ziel der Diplomarbeit ist es, einen P3P-Policy-Generator zu entwickeln, der es
Offentlichen Dienstleistern erleichtert, auf ihren Webseiten P3P zu verwenden.
Als Grundlage sollen hierfiir die Datenschutzanforderungen von Behdrden in
Rheinland-Pfalz durch geeignete Policy-Blocke formuliert werden. Zudem soll
eine einfache Methode zum Zusammenstellen dieser Blocke entworfen werden.
Es soll weiterhin untersucht werden, welche Tools auf Nutzerseite es ermdgli-
chen, Datenschutzpriferenzen im Bezug auf P3P zu definieren, und inwiefern
ein Abgleich von Préferenzen und Anbieterpraktiken in diesen Tools moglich
ist.

1.3 Organisation der Arbeit

In Kapitel [2] werden Grundlagen erldutert, die zum Verstéindnis der Arbeit
notig sind. Hier werden zunéchst Grundlagen im Bezug auf XML dargestellt
(vgl. Abschnitt [2.1). Anschliefend werden die grundlegenden Konzepte sowie
die Funktionsweise von P3P vorgestellt (vgl. Abschnitt und [2.3). Einen



1 FEinleitung

Uberblick iiber das Vokabular zur Formulierung einer Policy gibt Abschnitt
2.4] Die Kurzform einer P3P-Policy, die sog. Compact Policy, stellt Abschnitt
2.5 vor. Die Motivation fiir den Einsatz von P3P beleuchtet Abschnitt 2.6]
niher, dabei wird ausgefiihrt, welche Kritik an P3P geiibt wird, was P3P mo-
mentan leistet und was nicht.

Die in Zusammenarbeit mit dem Landesbeauftragten fiir den Datenschutz
Rheinland-Pfalz ermittelten Anforderungen an den Generator werden in Ka-
pitel [3.1] beschrieben. Der Entwurf des Systems wird in Kapitel [3.2] vorgestellt.
Nach einer Beschreibung der einzelnen Teile des Systems werden diese Bereiche
und die ihnen zugeteilten Aufgaben beschrieben. Die Basis des Systems ist das
Datenmodell, dieses bildet die fiir die Template-Policies benétigten Konzepte
des P3P-Standards ab (vgl. Abschnitt [3.2.1]). Der Teil der Systemarchitektur,
der von der Benutzerschnittstelle verwendet wird, um den aktuellen Zustand
des Datenmodells zu erfragen und ggf. Anderungen daran vorzunehmen, wird
in Abschnitt vorgestellt. Abschnitt beschreibt den Entwurf der Be-
nutzerschnittstelle. Abschnitt erlautert im Hinblick auf zentrale Ablaufe,
wie die Komponenten des Systems miteinander interagieren.

Die Implementation wird in Kapitel 4| vorgestellt, dabei wird zunéchst aus-
gefiihrt, welche Komponenten in dem Generator zum Einsatz kommen (Pro-
grammiersprache, GUI-Bibliothek, XML-Parser, etc.), und warum diese ausge-
withlt wurden (vgl. Abschnitt [4.1)). Welche Funktionalitit des Generators auf
welche P3P-Version zuriickgreift, erldutert Abschnitt [£.2] Inwieweit Anforde-
rungen im Bereich der Softwareergonomie und der Barrierefreiheit umgesetzt
wurden, beschreiben die Abschnitte [£.3 und Bedeutsam fiir die Robustheit
des Systems sind Mechanismen der Fehlerbehandlung und der Validierung, ih-
re Umsetzung wird in den Abschnitten und dargestellt. Abschnitt

erlautert, wie weitere Templates in den Generator integriert werden konnen.

Kapitel 5| stellt die fiir den Generator entwickelten Muster-Policies vor, die auf
die Anforderungen des Landesbeauftragten fiir den Datenschutz Rheinland-
Pfalz zugeschnitten sind. Abschnitt[5.1]gibt eine Einfiihrung zum Datenschutz-
recht in Deutschland, diskutiert P3P aus datenschutzrechtlicher Sicht und un-
tersucht, inwiefern P3P die Anforderungen des Telemediengesetzes erfiillt. Die
einzelnen Musterbltécke, die sog. Templates, werden in Abschnitt vorge-
stellt.

Eine Bedienungsanleitung fiir den Generator ist in Kapitel [f] enthalten. Hier
wird beschrieben, wie die einzelnen Funktionalititen iiber die Benutzerschnitt-
stelle erreicht werden konnen.

Kapitel [7] geht auf die Tools ein, die aktuell P3P auf der Seite des Nutzers
unterstiitzen. Dabei wird der Umfang erlautert, in dem die Moglichkeiten des
P3P-Standards in den einzelnen Tools genutzt werden und es werden Empfeh-
lungen zur Konfiguration der Tools gegeben.



1 FEinleitung

Kapitel [§] reflektiert die gewonnenen Erkenntnisse sowie das Maf, in dem der
Generator die erhobenen Anforderungen erfiillt. In einem Ausblick werden fiir
die Zukunft sinnvolle Erweiterungsmoglichkeiten des Generators diskutiert, die
aufgrund der zeitlichen Rahmenbedingungen dieser Arbeit nicht realisiert wur-
den.



2 Grundlagen

Nach einer Vorstellung der Grundlagen fiir P3P (vgl. Abschnitt sowie ei-
ner Einfithrung in den P3P-Standard (vgl. Abschnitt geht es in Abschnitt
um dessen Funktionsweise. In Abschnitt [2.4 geht es um das Vokabular, das
P3P zur Formulierung von Policies und Policy-Referenzen bietet. Abschnitt
beschreibt die Kurzfassung einer Policy, die sog. Compact Policy. Die Mo-
tivation fiir die Verwendung von P3P sowie die Kritik an der aktuellen Version
werden in Abschnitt [2.6) vorgestellt.

2.1 XML-Grundlagen

Da P3P eine XML-Applikation ist, werden im folgenden Abschnitt Grundla-
gen zu XML vorgestellt, die fiir das Verstandnis von P3P und von Komponen-
ten, die vom P3P-Policy-Generator eingesetzt werden, nétig sind. Abschnitt
gibt eine Einfiihrung in XML, Abschnitt stellt die Grundlagen zu
XML Schema — der Schemasprache, die die Grammatik von P3P-Dokumenten
formuliert — vor. Um auf einzelne Bestandteile eines XML-Dokuments zuzu-
greifen, verwendet der P3P-Generator die Anfragesprache XPath, diese wird
in Abschnitt vorgestellt. Die Darstellung dieser Sprachen beschrénkt sich
auf grundlegende Aspekte und gibt lediglich eine Einfithrung in die einzelnen
Gebiete.

2.1.1 XML

Die FExtensible Markup Language, kurz XML, ist eine Metasprache, d.h. eine
Sprache, mit der andere Sprachen definiert werden kénnen. XML dient zur
Definition von Auszeichnungssprachen. Durch diese Sprachen kénnen struktu-
rierte Daten wie z.B. Textdokumente, Vektorgrafiken oder Daten aus Daten-
banken beschrieben werden (vgl. [Kersken04]).

Die sogenannten Auszeichnungen beschreiben die Struktur eines Dokuments.
Der XML-Standard definiert die Syntax, der eine Auszeichnung entsprechen
muss. Die gebriuchlichste Form der Auszeichnung ist das Tag, diese Tags sind
nicht von XML vorgegeben, sondern kénnen bei Bedarf vom Entwickler selbst
definiert werden. So kann die Sprache erweitert und an unterschiedliche Be-
diirfnisse angepafst werden. Auszeichnungen kénnen deshalb auch die Semantik
eines Dokuments beschreiben, wenn die Benennung der Auszeichnungen pas-
send gewéhlt wird.

Da XML-Dokumente einfache Textdateien sind, die sowohl die Daten selbst
als auch die Auszeichnungen in Form von Text enthalten, bietet XML die
Méglichkeit, Daten plattformiibergreifend vorzuhalten und auszutauschen (vgl.
[Harold03]).



2 Grundlagen

Das XML-Dokument

Im Folgenden wird der Aufbau eines XML-Dokuments durch ein Beispiel ver-
anschaulicht (siche Listing [2.1)):

Listing 2.1: XML-Beispiel
<?xml version="1.0" encoding="UTF-8"7>
<buch isbn="978 -3453146976">

<titel>Per Anhalter durch die Galaxis</titel>

<autor>
<vorname>Douglas</vorname>
<nachname>Adams</nachname>

</autor>

<verlag>Heyne</verlag>

<seiten>204</seiten>

</buch>

Die XML-Deklaration Die erste Zeile des Beispieldokuments in Listing
enthdlt die XML-Deklaration. Diese gibt die verwendete XML-Version sowie
die Kodierung des Dokuments an. Die Verwendung der XML-Deklaration wird
von der XML-Spezifikation empfohlen (vgl. [BrayO6b]). Falls sie verwendet
wird, muss sie an erster Stelle im Dokument stehen.

Elemente Ein Element ist der wichtigste Bestandteil eines XML-Dokuments.
Es besteht aus einem Start-Tag und einem End-Tag und enthilt Inhalte wie
Text oder weitere Elemente. Das Dokument in Listing enthélt ein Element
buch, das Start-Tag ist hier <buch>, das entsprechende End-Tag wird durch
einen Schriagstrich nach der 6ffnenden Klammer markiert, im Beispiel also
< /buch>. Das Beispielelement enthélt vier Kindelemente: titel, autor, verlag
und seiten. Das Element autor enthalt wiederum zwei Kindelemente vorname
und nachname.

Es gibt im vorliegenden Beispiel Elemente, die nur Kindelemente enthalten,
wie z.B. autor. Zudem gibt es Elemente, die nur Text enthalten, ein Beispiel
hierfiir ist titel. Es ist auch moglich, leere Elemente zu definieren. Fiir ein leeres
Element gibt es neben der bisher vorgestellten Schreibweise <elementName™>
< JelementName> noch eine Kurzform, in der der ,schlieRende* Schriigstrich
in das Start-Tag gezogen wird: <elementName/>.

In jedem XML-Dokument gibt es ein Wurzelelement. Dieses Element ist das
erste Element im Dokument und enthélt alle anderen Elemente (vgl. [Harold03]).
Im obigen Beispiel ist das Element buch das Wurzelelement.

Attribute Fiir ein XML-Element konnen beliebig viele Attribute definiert
werden. Attribute werden im Start-Tag eines Elements plaziert. Ein Attribut
besteht aus einem Namen und einem Wert, der diesem Namen zugeordnet wird
(vgl. [Harold03]). Im Beispiel in Listing [2.1|hat das Element buch ein Attribut
1sbn.



2 Grundlagen

Kommentare XML-Dokumente konnen Kommentare enthalten. Ein Kom-
mentar darf an jeder Stelle eines XML-Dokuments plaziert werden, aufer in-
nerhalb eines Tags oder innerhalb eines anderen Kommentars. Ein Kommentar
hat folgende Syntax (vgl. [Harold03]):

Listing 2.2: Beispiel fiir einen Kommentar

<l— Deklaration des Wurzelelements —>

Verarbeitungsanweisungen Verarbeitungsanweisungen bieten in XML die
Moglichkeit, Informationen an bestimmte Anwendungen, die das Dokument
lesen, zu iibergeben. Eine Verarbeitungsanweisung beginnt mit <7, danach
folgt das sogennante Ziel, ein String, der z.B. einen Identifikator fiir diese
Verarbeitungsanweisung enthélt oder den Namen der Anwendung, fiir die diese
Anweisung gedacht ist. Auf das Ziel folgt ein weiterer String, der Anweisungen
oder Informationen fiir die verarbeitende Anwendung enthélt. Das Ende der
Verarbeitungsanweisung wird durch 7> markiert (vgl. [Harold03]).

Eine Verarbeitungsanweisung kann beliebige Informationen wie beispiels-
weise Pseudoattribute (name—,wert“) oder auch Funktionsaufrufe enthalten

(vgl. [Niedermeier06]). Ein Beispiel fiir eine Verarbeitungsanweisung, die einen
Funktionsaufruf definiert, zeigt Listing

Listing 2.3: Beispiel fiir eine Verarbeitungsanweisung

<?Zielprogramm zeigeUebersicht ("Nutzereingaben");?>

Es gibt noch weitere Bestandteile, die ein XML-Dokument enthalten kann, die
aber fiir das Verstdndnis dieser Arbeit nicht bendtigt werden. Eine ausfiihrliche
Darstellung aller Komponenten findet sich in [Bray06b].

XML-Konzepte

XML-Applikationen Als XML-Applikation wird nach [Harold03] die An-
wendung von XML auf ein bestimmtes Problemfeld bezeichnet. Eine XML-
Applikation legt eine Menge von Tags fest, die zur Beschreibung der Sachver-
halte auf diesem Gebiet verwendet werden diirfen. Ziel solcher Beschriankungen
ist es, die Austauschbarkeit und Verarbeitungsfihigkeit von Dokumenten zu
verbessern. Ein Beispiel fiir eine XML-Applikation ist P3P.

Welche Auszeichnungen in einer konkreten XML-Applikation erlaubt sind,
und wie diese Auszeichnungen zu verwenden sind, kann mit Hilfe eines Schemas
definiert werden. Ein Schema driickt demnach die Grammatik der zugehorigen
Instanz-Dokumente aus. Zu diesem Zweck gibt es viele Schemasprachen, die
beiden bekanntesten sind die DTD (Document Type Definition) und XML
Schema. Da XML Schema auch bei P3P Verwendung findet, wird diese Sprache
in Abschnitt vorgestellt.
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Namensrdume Nach [Harold03]| erfiillen Namensrdume in XML zwei Aufga-
ben:

1. Elemente und Attribute zu unterscheiden, die aus verschiedenen Voka-
bularen stammen und den gleichen Namen haben. Als Vokabular wer-
den Elemente und Attribute einer XML-Applikation bezeichnet, die mit
dem Ziel entwickelt wurden, von mehreren Software-Modulen verwendet
zu werden. Die Definition solcher Vokabulare ist motiviert durch den
Wunsch nach Modularitat: Ein Vokabular, das weithin verstanden wird
und fiir das verarbeitende Software vorhanden ist, kann wiederverwendet
werden und muss nicht neu erfunden werden (|[Bray06a]).

2. Alle Elemente und Attribute einer XML-Applikation zu kennzeichnen,
um sie fiir Software leicht erkennbar zu machen.

Ein Namensraum wird durch einen URI (Uniform Resource Identifier) iden-
tifiziert. URIs sind Zeichenfolgen, die eine abstrakte oder physische Ressource
identifizieren. URIs kénnen z.B. die Adressen von Webseiten oder sonstigen
Ressourcen in einem Netzwerk sein, der Begriff des URIs ist aber sehr weit ge-
fakt und nicht auf elektronische Dokumente beschrinkt (vgl. [Berners-Lee05]).

Der URI eines Namensraums wird jedem Element und Attribut zugeordnet.
Dies geschieht, indem jedem Element und Attribut ein Prifix vorangestellt
wird. Dieses Prifix wird durch ein xmlns:prifix-Attribut auf einen URI ab-
gebildet. Es ist auch mdglich, fiir Elemente ohne Prifix einen Default-URI
anzugeben.

Alle Elemente und Attribute, die einem bestimmten URI zugeordnet sind,
gehoren zum gleichen Namensraum. In den meisten Fillen werden alle Ele-
mente einer XML-Applikation einem URI zugeordnet, einige Applikationen
verwenden auch mehrere Namensrdume, um verschiedene Teile der Applikati-
on zu kennzeichnen (vgl. [Harold03]).

Wohlgeformtheit Alle XML-Dokumente miissen wohlgeformt sein. Wann
die Eigenschaft der Wohlgeformtheit erfiillt ist, wird durch eine Reihe von syn-
taktischen Regeln definiert. Die wichtigsten dieser Regeln sind im folgenden
aufgefiihrt (vgl. [Bray06b]):

e Zu jedem Start-Tag muss ein dazugehdrendes End-Tag vorhanden sein.

e Uberlappungen von Elementen sind nicht erlaubt, ein Element muss auf
gleicher Ebene geoffnet und geschlossen werden.

e Es gibt genau ein Wurzelelement.

e Innerhalb eines Start-Tags miissen Attribute eindeutig spezifiziert sein,
es darf kein Attributname mehrmals vorkommen.

e Attributwerte miissen in Anfiithrungszeichen gesetzt sein.
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Zum Einlesen und Verarbeiten von XML-Dokumenten werden sogenannte XML-
Prozessoren verwendet. Verstofe gegen die Regeln der Wohlgeformtheit haben
zur Folge, dass XML-Prozessoren das entsprechende XML-Dokument nicht
verarbeiten kdnnen, sie geben eine Fehlermeldung aus.

Giiltigkeit Unter der Voraussetzung, dass die Priifung auf Wohlgeformtheit
bestanden ist, kann der Inhalt eines XML-Dokuments auch daraufhin tiber-
priift werden, ob er einem bestimmten Schema entspricht. Diese Uberpriifung
wird als Validierung bezeichnet. Halt das XML-Dokument die Regeln des Sche-
mas ein, wird es als giiltig bezeichnet.

Ein validierender XML-Parser iiberpriift ein XML-Dokument also zunéchst
auf Wohlgeformtheit, falls diese vorliegt, wird das Dokument mit dem zuge-
horigen Schema verglichen. Ist das Dokument ungiiltig, listet der Parser alle
Stellen auf, die nicht mit den Vorgaben des Schemas iibereinstimmen (vgl.
[Harold03]).

2.1.2 XML Schema

XML Schema ist eine vom W3C entwickelte Schemasprache, die dazu dient, ein
giiltiges Dokument formal zu beschreiben. Ein Schema-Dokument ist selbst ein
XML-Dokument, die XML-Elemente, die das Schema bilden, liegen im XMI.-
Schema-Namensraum http://www.w3.org/2001/XMLSchema.

Mit Hilfe von XML Schema kénnen komplexe Beschridnkungen fiir die Ver-
wendung von Elementen und Attributen formuliert werden. Das Wurzelelement
eines Schema-Dokuments ist schema, dieses Element enthélt alle Element- und
Attributdeklarationen (vgl. [Harold03]).

Das Schema-Dokument

Der Aufbau und die Bestandteile eines Schema-Dokuments sollen anhand eines
Beispiels erklirt werden. Listing[2.4]zeigt ein XML Schema-Dokument, das eine
Grammatik fiir das XML-Beispiel im vorigen Abschnitt angibt (siehe Listing

2).
Listing 2.4: XML Schema-Beispiel

<?xml version="1.0"7>
<xs:schema xmlns:xs="http://www.w3.org/2001/XMLSchema">

<xs:element name="buch" type="buchtyp"/>

<xs:complexType name="buchtyp">
<xs:sequence>
<xs:element name="titel" type="xs:string" />
<xs:element name="autor" type="autortyp"/>
<xs:element name="verlag" type="xs:string"/>
<xs:element name="seiten" type="xs:positivelnteger"
minOccurs="0" />
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</xs:sequence>

<xs:attribute name="isbn" type="isbnTyp" use="optional"/>

</xs:complexType>

<xs:complexType name="autortyp">
<xs:sequence>
<xs:element name="vorname" type="xs:string"/>
<xs:element name="nachname" type="xs:string"/>
</xs:sequence>
</xs:complexType>

<xs:simpleType name="isbnTyp">
<xs:restriction base="xs:string'">
<xs:pattern value="\d{3}\—\d{9}[0—-9X]|"/>
</xs:restriction>

</xs:simpleType>

</xs:schema>

Im obigen Beispiel fillt zunédchst auf, dass das schema-Element und seine
Kindelemente im XML-Schema-Namensraum liegen, was durch die Zuordnung
dieses Namensraumes zu dem Prifix xs: verdeutlicht wird. Aus der XML-
Deklaration in der ersten Zeile des Beispiels geht hervor, dass ein Schema-
Dokument ein XML-Dokument ist.

Im vorliegenden Beispiel wird in Zeile 4 mit Hilfe des Elements xs:element
ein Element deklariert. Das Attribut name gibt den Namen des Elements an,
das Attribut fype gibt den Typ des Inhalts an. Hier unterscheidet man einfa-
chen und komplexen Inhalt. Das buch-Element in Zeile 4 hat einen komplexen
Inhaltstyp, es kann daher eingebettete Elemente enthalten und Attribute ha-
ben. Im Gegensatz dazu gibt es in der XML Schema-Sprache grundlegende,
einfache Datentypen, die den aus modernen Programmiersprachen bekannten
Datentypen entsprechen. Diese einfachen Inhaltstypen diirfen keine eingebet-
teten Elemente enthalten.

Die Definition des komplexen Typs buchtyp, der in der Deklaration des buch-
Elements explizit referenziert wird, erfolgt in Zeile 6. Der Inhalt des Typs
buchtyp ist eine Sequenz aus vier Elementen: titel, autor, verlag und seiten.
Eine Sequenz wird durch das xs:sequence-Element definiert, dieses Element
legt die genaue Reihenfolge fest, in der die enthaltenen Elemente im Ziel-
Dokument erscheinen miissen.

Das autor-Element hat einen komplexen Inhalt, die anderen Elemente der
Sequenz haben einfache Inhaltstypen wie z.B. xs:string oder xs:positivelnteger.
Das Element seiten enthilt das Attribut minOccurs, das besagt, wie oft das
Element mindestens auftreten darf. Analog dazu kann durch das Attribut maz-
Occurs eine Obergrenze fiir das Auftreten eines Elements gesetzt werden. So-
wohl fiir minOccurs als auch fiir maxOccurs ist der Standardwert 1. Daher
besagt die Deklaration des Elements seiten in Zeile 11, dass dieses Element 0
bis 1 mal auftreten darf.
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Zudem kann das buch-Element ein Attribut zsbn haben. Dass dieses Attri-
but optional ist, wird durch das Attribut use des xs:attribute -Elements ausge-
driickt. Der Inhaltstyp dieses Attributs wird in Zeile 24 definiert, er leitet sich
vom vordefinierten Typ xs:string ab. Durch das xs:simpleType-Element wird
ein neuer einfacher Typ definiert und benannt. Ein einfacher Typ darf im Ge-
gensatz zu komplexen Typen keine Elemente enthalten oder Attribute tragen.
Das xs:restriction -Element dient dazu, Einschriankungen des Wertebereichs
vorzunehmen.

Da fiir eine ISBN-Nummer nicht jeder beliebige String in Frage kommt, wird
hier durch Angabe eines reguldren Ausdrucks im Element xs:pattern der zulés-
sige Wertebereich eingeschrankt. Der in Zeile 26 angegebene regulidre Ausdruck
erlaubt folgende Zeichenfolge: Der String beginnt mit drei Ziffern, es folgt ein
Bindestrich, darauf folgen neun weitere Ziffern, am Ende steht eine Priifziffer,
die im Bereich zwischen 0 und 10 liegen kann. Die 10 wird als X dargestellt
(vgl. [Fallside04]).

Die Verwendung des Elements xs:pattern ist nur eine von vielen Mdoglich-
keiten, den Wertebereich eines einfachen Datentyps einzuschranken. Elemente
wie xs:pattern, die innerhalb von xs:restriction fiir derartige Einschriankun-
gen eingesetzt werden konnen, werden Facetten genannt. Eine komplette Liste
aller moglichen Facetten findet sich in [Fallside04].

XML Schema-Konzepte

Kompositoren Ein Kompositor legt die Anordnung von Elementen fest. Ein
moglicher Kompositor ist xs:seqence, durch dieses Element wird die Reihenfol-
ge der Elemente definiert. Eine Sequenz wird im obigen Beispiel zur Definition
des buch-Elements verwendet (siehe Listing [2.4)).

XML Schema definiert zwei weitere Kompositoren: xs:choice und xs:all.
xs:choice steht fiir eine Disjunktion, d.h. von den enthaltenen Elementen muss
genau eines im Ziel-Dokument erscheinen. Das Element xs:all reprisentiert
eine Konjunktion: Von den enthaltenen Elementen diirfen alle in beliebiger
Reihenfolge im Ziel-Dokument auftreten. Jedes der Elemente dart dabei 0 oder
1 mal vorkommen (vgl. [Thompson04]). Diese Elemente kénnen verschachtelt
werden, um komplexe Elementstrukturen zu erzeugen [Harold03].

Inhaltsmodelle Ein Element kann verschiedene Arten von Inhalten haben,
in XML Schema gibt es vier Inhaltsmodelle (vgl. [Harold03]):

leeres Inhaltsmodell

e cinfacher Inhalt

gemischter Inhalt

uneingeschrinkter Inhalt

10
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Leeres Inhaltsmodell Die zu einem Element gehérenden Informationen wer-
den nicht immer durch dessen Kindelemente modelliert, sondern kénnen ihren
Informationsgehalt auch vollstdndig tiber Attribute oder iiber ihre Position im
Verhiltnis zu anderen Elementen vermitteln. Ein Beispiel fiir ein Element, das
die Information in Attributen enthélt, ist in Listing ersichtlich:

Listing 2.5: Beispiel fiir ein Element mit leerem Inhaltsmodell

<person vorname="Charlie" nachname="Brown" />

Um ein Element mit leerem Inhaltsmodell zu definieren, definiert man einen
Typ, in dem nur Elemente enthalten sein diirfen, ohne Elemente fiir dessen In-
halt zu deklarieren. Dadurch entsteht ein leeres Element (vgl. [Fallside04]). Das
Beispielelement person aus Listing kann in XML Schema folgendermafen
modelliert werden:

Listing 2.6: Deklaration eines Elements mit leerem Inhaltsmodell in XML
Schema
1 <xs:element name="person'">
2 <xs:complexType>
3 <xs:attribute name="vorname" type="xs:string"/>
1 <xs:attribute name="nachname" type="xs:string"/>
5 </xs:complexType>
¢ </xs:element>

Da der im Element person enthaltene xs:complexType kein xs:element enthélt,
hat person ein leeres Inhaltsmodell.

Einfacher Inhalt In dem einfiihrenden Beispiel in Abschnitt wurde
schon eine Moglichkeit vorgestellt, um Elemente mit einfachem Inhalt zu de-
finieren: dafiir kann das Element xs:simpleType verwendet werden. Die so de-
klarierten Elemente konnen aber weder Kindelemente noch Attribute haben.
Daher kann das Element xs:complexType auch eingesetzt werden, um einen
neuen komplexen Typ zu definieren, der von einem einfachen Typ abgeleitet
ist. Ein Beispiel ist ein Element, das im Instanz-Dokument folgende Form ha-
ben soll:

Listing 2.7: Element mit Attribut und einfachem Inhalt
<flaschenInhalt masseinheit="1iter">1.5</flaschenInhalt>
Dieses Element hat einen einfachen Inhalt vom Typ xs:decimal, gleichzeitig

aber auch ein Attribut. Das entsprechende XML Schema-Element kann so
definiert werden:

Listing 2.8: Deklaration eines Elements mit Attribut und einfachem Inhalt

1 <xs:element name="flaschenlInhalt">
2 <xs:complexType>

3 <xs:simpleContent>
a <xs:extension base="xs:decimal">
5 <xs:attribute name="masseinheit" type="xs:string"/>

11
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</xs:extension>
</xs:simpleContent>
</xs:complexType>
</xs:element>

Das Element xs:complexType definiert einen neuen Typ. Dieser Typ enthélt
nur Zeichendaten und keine Elemente, das wird durch das Element xs:simple-
Content ausgesagt. Das xs:extension-Element driickt aus, dass der im Attribut
base genannte Datentyp erweitert wird, im Beispiel wird der Typ dadurch
erweitert, dass ein Attribut hinzugefiigt wird.

Gemischter Inhalt XML Schema erlaubt die Deklaration von Elementen, die
Kindelemente und Text auf gleicher Ebene enthalten. Eine solche Mischung von
Text und Kindelementen zeigt das Beispiel in Listing [2.9]

Listing 2.9: Element mit gemischtem Inhalt

<ankuendigung>
Die Veranstaltung
<name>Kinderuni</name>
findet am
<datum=>2007—06—20</datum>
<adresse>
in der
<strasse>Universitdtsstrasse</strasse>
<hausnummer>1</hausnummer>
in
<ort>Koblenz</ort>
</adresse>
statt.
</ankuendigung>

Eine Schema-Deklaration fiir dieses Element ist in Listing [2.10] aufgefiihrt. Die
Elemente ankuendigung und adresse erlauben Zeichendaten zwischen ihren
Kindelementen, da das mired-Attribut in der zugehdrigen Typdefinition auf
true gesetzt ist.

Listing 2.10: Schema-Deklaration fiir Element mit gemischtem Inhalt

<xs:element name="ankuendigung">
<xs:complexType mixed="true">
<xs:sequence>
<xs:element name="name" type="xs:string" />
<xs:element name="datum" type="xs:date" />
<xs:element name="adresse'">
<xs:complexType mixed="true">
<xs:sequence>
<xs:element name="strasse" type="xs:string"/>
<xs:element name="hausnummer"”
type="xs:positivelnteger" />

12
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<xs:element name="ort" type="xs:string"/>
</Xxs:sequence>
</xs:complexType>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>

Uneingeschrankter Inhalt Die am wenigsten restriktive Moglichkeit, den
Inhaltstyp eines Elements zu definieren, ist die Verwendung des Typs anyTy-
pe. Dieser Typ schrinkt den Inhalt des zugehorigen Elements nicht ein, im
Instanz-Dokument kann dieses Element also beliebige Werte enthalten (vgl.
[Fallside04]).

Listing 2.11: Element mit beliebigem Inhalt

<xsd:element name="zusatzInformation" type="xs:anyType" />

Daneben gibt es auch sogenannte Wildcard-Schemakomponenten, darunter fal-
len das Element xs:any sowie das Attribut xs:anyAttribute. An der Stelle des
xs:any-Elements darf im Instanz-Dokument ein beliebiges wohlgeformtes XML-
Element stehen. Dieses Element kann z.B. eingesetzt werden, um Erweiterun-
gen zuzulassen.

Das Einfiigen beliebiger Attribute zu einem gegebenen Element kann durch
Angabe des xs:anyAttribute-Elements erlaubt werden (vgl. [Fallside04]).

2.1.3 XPath

XPath ist eine Anfragesprache des W3C zur Adressierung von Teilen eines
XML-Dokuments. XPath ermoglicht die Navigation durch die hierarchische
Struktur eines XML-Dokuments. Die Basis fiir diese Sprache bildet die Be-
trachtung eines XML-Dokuments als Baum, der aus Knoten besteht. XPath
kennt sieben Knotentypen (vgl. [Clark99]):

e Wurzelknoten: Es gibt in der Baumreprésentation genau einen Wur-
zelknoten, dieser enthélt als Kindknoten das Wurzelelement des XML-
Dokuments sowie Knoten fiir alle Verarbeitungsanweisungen und Kom-
mentare, die vor oder nach dem Wurzelelement des XML-Dokuments
auftreten.

e Elementknoten: Fiir jedes Element in einem XML-Dokument gibt es
einen Elementknoten. Sind in dem Element des XML-Dokuments Ele-
mente, Kommentare, Verarbeitungsanweisungen oder Text enthalten, so
werden entsprechende XPath-Knoten als Kinder des Elementknotens ein-
gefiigt.

e Textknoten: In Textknoten werden in einem Element enthaltene Zei-
chendaten zusammengefasst. Nicht fiir alle Zeichendaten werden Text-
knoten erzeugt: Zeichen, die in Kommentaren, Verarbeitungsanweisun-

13
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gen oder Attributwerten enthalten sind, werden nicht durch Textknoten
reprasentiert.

e Attributknoten: Attributknoten werden fiir Attribute, die in einem
Element enthalten sind, erzeugt. Ein Ausnahmefall sind Attribute, die
Namensraume deklarieren, fiir diese Attribute werden Namensraumkno-
ten erzeugt.

e Namensraumknoten: Jedem Element ist eine Menge von Namens-
raumknoten zugewiesen. Diese Menge setzt sich zusammen aus Namens-
raumknoten fiir jeden Namensraum, dem das Element zugeordnet ist,
unabhéngig davon, ob diese Zuordnung im Element selbst oder iiber ein
Vorfahrenelement des Elements erfolgt.

e Verarbeitungsanweisungsknoten: Fiir jede Verarbeitungsanweisung
wird ein entsprechender Verarbeitungsanweisungsknoten erzeugt, sofern
sie nicht innerhalb einer DTD erscheint.

¢ Kommentarknoten: Fiir jeden Kommentar wird ein entsprechender
Kommentarknoten erzeugt, sofern er nicht innerhalb einer DTD erscheint.

Lokalisierungspfade Um Knoten zu selektieren, dient in XPath ein soge-
nannter Lokalisierungspfad. Dieser Pfad kann relativ oder absolut angegeben
werden. Ein absoluter Lokalisierungspfad beginnt mit dem Zeichen /, welches
den Wurzelknoten auswéhlt. Darauf kann optional ein relativer Lokalisierungs-
pfad folgen, der den Pfad zum gesuchten Element relativ zum Wurzelknoten
angibt.

Ein Beispiel fiir einen absoluten Lokalisierungspfad, der einen Elementkno-
ten lokalisiert, ist folgender XPath-Ausdruck:

/buch/autor/vorname

Dieser Pfad wihlt den Elementknoten, der das Element vorname reprisen-
tiert. Das zu diesem Beispielpfad passende XML-Dokument ist in Listing
in Abschnitt aufgefiihrt.

Ein Lokalisierungspfad wird durch eine Folge von Lokalisierungsschritten
erzeugt, die durch das Zeichen / voneinander getrennt sind. Jeder Lokalisie-
rungsschritt wihlt eine Knotenmenge relativ zu einem Kontextknoten aus. Bei
absoluten Pfaden ist der Wurzelknoten der Kontextknoten. Vom Wurzelkno-
ten aus wird der erste Lokalisierungsschritt ausgewertet. Dieser selektiert im
vorliegenden Beispiel alle Elemente mit dem Namen buch. Jeder Knoten dieser
Ergebnismenge wird als Kontextknoten fiir den folgenden Schritt verwendet.
So wird fiir alle Lokalisierungsschritte verfahren. Das Ergebnis dieser Auswer-
tung ist eine Menge von Knoten. Héitte das Element autor des obigen Beispiels
mehrere vorname-Elemente, so wiirde der Beispielpfad alle diese Elemente aus-
wahlen. Ein relativer Lokalisierungspfad konnte z.B. so aussehen:

autor/vorname

14
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Dieser Pfad wiirde vom aktuellen Kontextknoten aus ausgewertet und wiirde
daher die vorname-Kindelemente der autor-Kindelemente dieses Kontextkno-
tens selektieren.

Um nicht nur die Kindelemente, sondern alle Abkémmlinge des Kontext-
knotens zu selektieren, kann der doppelte Schrigstrich verwendet werden. Der
XPath-Ausdruck //nachname wahlt z.B. alle nachname-Elemente im gesam-
ten Dokument, da hier der Kontextknoten der Wurzelknoten ist.

Auch Attribute kénnen durch Lokalisierungspfade ausgewéhlt werden. Ein At-
tributname wird durch ein vorangestelltes @-Zeichen gekennzeichnet. Der fol-
gende Pfad wahlt das isbn-Attribut des Elements buch aus:

/buch/@isbn

Andere Knotentypen kénnen mit speziellen Lokalisierungsschritten ausgewahlt
werden: Textknoten kénnen durch text (), Kommentarknoten durch comment ()
und Verarbeitungsanweisungen durch processing-instruction() selektiert
werden.

In einen Lokalisierungspfad kénnen auch Wildcards eingebaut werden, die
unterschiedliche Element- und Knotentypen ansprechen. XPath kennt drei
Wildcards: *, node() und @*. Der Asterisk (*) steht fiir alle Elementknoten,
spricht aber keine Attribute, Textknoten, Kommentare oder Verarbeitungsan-
weisungen an.

Die Wildcard node () wihlt nicht nur Elementtypen aus, sondern auch Text-,
Verarbeitungsanweisungs-, Namensraum-, Attribut- und Kommentarknoten.
Die Wildcard @* selektiert alle Attributknoten (vgl. [Harold03]).

Priadikate Um die Knotenmenge, die ein Lokalisierungsschritt selektiert, wei-
ter einzuschrinken, kann in jedem Lokalisiserungsschritt ein Pradikat angege-
ben werden. Das Pradikat enthélt einen Booleschen Ausdruck. Dieser Ausdruck
wird fiir jeden in der Kontextknotenliste enthaltenen Knoten ausgewertet. Nur
wenn der Ausdruck wahr ist, wird der Knoten in der Menge der Knoten belas-
sen, die im néchsten Lokalisierungsschritt verarbeitet werden (vgl. [Harold03]).

Pradikate werden in eckigen Klammern angegeben. Der XPath-Ausdruck
//autor [vorname=‘‘Douglas‘‘] selektiert alle autor-Elemente, die ein vorna-
me-Element besitzen, das den Wert ,Douglas” hat. Auch Attributwerte kénnen
zur Filterung angegeben werden, der Ausdruck //buch [@isbn="‘978-345314-
69761 liefert das buch-Element zuriick, das die angegebene ISBN-Nummer im
isbn-Attribut beinhaltet.

Neben dem Gleichheitszeichen kdnnen weitere Vergleichszeichen verwendet
werden. Der Ausdruck /buch[seiten<500] selektiert alle buch-Elemente, die
ein Kindelement seiten mit einem numerischen Wert kleiner 500 haben. XPath
unterstiitzt die folgenden Vergleichsoperatoren: =, =, <, > <= und >=. Auch die
Booleschen Operatoren and und or kénnen verwendet werden (vgl. [Harold03]).
Der Ausdruck //autor [nachname=‘‘Adams‘‘ or nachname=‘‘Davis‘‘] wihlt
alle autor-Elemente, die ein nachname-Kindelement mit den Werten Adams
oder Davis haben.
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Funktionen In XPath-Ausdriicken konnen auch Funktionen zum FEinsatz
kommen. XPath stellt eine grofe Anzahl von Funktionen bereit. Jede dieser
Funktionen gibt einen der folgenden vier Typen zuriick (vgl. [Harold03]):

e Boolescher Wert
e Zahl

e Knotenmenge

e String

Ein Beispiel fiir eine Funktion, die einen Wahrheitswert zuriickgibt, ist starts-
with(stringl, string?2). Falls das erste Argument stringl mit dem zweiten
Argument string2 beginnt, liefert die Funktion true zuriick. Einen String
liefert beispielsweise die Funktion concat(stringl, string2, ...) zuriick.
Die Funktion konkateniert die iibergebenen Argumente.

Eine Funktion, die eine Zahl zuriickgibt, ist z. B. round (zahl). Die Funktion
rundet das Argument zahl auf die nichstgelegene ganze Zahl. Eine vollstéan-
dige Liste aller verfiigharen XPath-Funktionen enthélt [Clark99].

2.2 Einfiihrung in P3P

Beim Surfen im Internet scheint der Nutzer bei oberflachlicher Betrachtung an-
onym zu sein. In der Regel hinterlédft er aber Datenspuren bei den besuchten
Web-Angeboten, z.B. in den Log-Dateien eines Webservers, durch Informatio-
nen, die sein Browser bei einer Anfrage mitsendet, durch das Annehmen von
Cookies etc. (vgl. |Lindskog03]). In [Cranor02a] wird in diesem Zusammen-
hang auf eine wachsende Besorgnis der Internetnutzer iiber Art und Umfang
online hinterlassener Daten sowie iiber deren Verwendung hingewiesen. Als
problematisch wird auch der Aufwand empfunden, der mit dem Suchen, Le-
sen und besonders mit dem Verstehen der Datenschutzerkldrungen eines Web-
Angebots verbunden ist. Oft féllt es Nutzern schwer, herauszufinden, wie sie
einen datensparsamen Umgang mit ihren personenbezogenen Daten einfordern
kénnten. Medienberichte {iber besonders ,wissbegierige® Unternehmen oder In-
stitutionen tun ein Ubriges, um das Vertrauen der Nutzer in Web-Angebote zu
schmilern. Daher ist es auch aus Sicht der Anbieter sinnvoll, dem Misstrauen
von Nutzern und damit potentiellen Kunden mit moglichst grofer Transpa-
renz zu begegnen. Kin Ansatz, der versucht, mehr Transparenz hinsichtlich
der Datenschutzpraxis eines Web-Angebots zu schaffen, ist P3P.

P3P ist die Abkiirzung fiir Platform for Privacy Preferences und ist ein
vom W3C entwickelter Standard, der einen Abgleich zwischen den Daten-
schutzpraktiken eines Web-Angebots und den entsprechenden Priferenzen ei-
nes Nutzers ermoglicht. Damit dieser Abgleich automatisiert erfolgen kann,
bietet P3P die Moglichkeit, beides in maschinenlesbarer Form zu formulieren.
Dies ermoglicht es dem Nutzer, eine schnelle Ubersicht iiber die Policy eines
Anbieters zu erhalten. Diese enthélt Angaben iiber die Datenschutzpraktiken
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des Web-Angebots. Dazu zéhlen laut Spezifikation auf die Daten bezogene An-
gaben wie z.B. die Art der erhobenen Daten, der Zweck, fiir den sie erhoben
werden, und ob die Daten an Dritte weitergegeben werden. Zudem werden all-
gemeinere Aussagen gemacht, diese betreffen u.a. Moglichkeiten, den Anbieter
zu kontaktieren, oder Anlaufstellen fiir Beschwerden und die Lésung von Strei-
tigkeiten (vgl. [Wenning06]). Auf der Grundlage des automatisierten Abgleichs
sowie der durch den Standard strukturierten Ubersicht iiber die Praktiken des
Anbieters kann der Nutzer iiber sein weiteres Verhalten entscheiden.

Hat ein Anbieter sich dafiir entschieden, eine P3P-Policy zu verdffentlichen,
so muss er neben dieser Policy auch eine menschenlesbare Datenschutzerklé-
rung anbieten, die fiir juristische Belange verwendbar ist (vgl. [Cranor02al).
Dies hat zudem den Vorteil, dass Details, die durch das vom P3P-Standard
vorgegebene Vokabular nicht ausgedriickt werden kénnen, hier ndher erlautert
werden konnen.

2.3 Funktionsweise von P3P

P3P funktioniert nach dem folgenden Prinzip (vgl. [Cranor02al): Ein Anbieter
veroffentlicht eine maschinenlesbare Policy sowie eine maschinenlesbare Policy-
Referenzdatei. Ein Nutzer, der auf dieses Web-Angebot zugreifen moéchte, ver-
wendet einen sogenannten Nutzeragenten, damit ist die P3P-Implementation
auf Client-Seite gemeint. Diese kann in einen Browser oder in andere Tools
integriert sein, oder aber als eigenstdndiges Programm arbeiten. Hier kénnen
die Nutzerpraferenzen festgelegt werden.

Die Policy-Referenzdatei dient dem Nutzeragenten zum Auffinden der Po-
licy. In dieser Datei wird definiert, fiir welche Bereiche eines Webangebots
welche Policy gelten soll. Eine Policy kann fiir Webseiten, aber auch fiir Coo-
kies gelten. Demnach fordert der Nutzeragent zuerst die Policy-Referenzdatei
an. Aus dieser Datei entnimmt er, wo er die Policy fiir die Webseite findet, die
er anfordern mochte. Nun kann er die geeignete Policy anfordern. Darauthin
kann er die Policy parsen, sie mit den Nutzerpriferenzen vergleichen und dem
Nutzer das Ergebnis mitteilen. Der Nutzer kann auf dieser Basis entscheiden,
ob er die Webseite anfordern mochte, oder nicht. Dieser Ablauf ist in Abb.
dargestellt.

Diese Mechanismen basieren auf dem Zusammenspiel der einzelnen Kompo-
nenten von P3P (vgl. [Langheinrich01]):

e Daten-Schema: Das sogenannte P3P Base Data Schema definiert ver-
schiedene Arten von Daten, die ein Web-Angebot sammeln koénnte, Bei-
spiele hierfiir sind Name, Mailadresse, IP-Adresse, etc.

e Praktiken-Vokabular: Mit diesem Vokabular kann ein Anbieter definie-
ren, wie er mit obigen Daten verfihrt, d.h. welche der obigen Daten wann
und fiir wie lange gespeichert werden, fiir welchen Zweck sie verwendet
werden und an wen sie weitergeleitet werden.
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Web server
GET /w3c/p3p.xml HTTER/L.1
----- ™ Host: www.att.com el
Request policy reference file
<—| Send policy refarence file |-l—
----- h-| Request P3P policy I------h
1—| Send P3P policy |-—
GET /index.html HTTE/1.1
----- # Host: www.att.com el
... Request web page
HTTP/1.1 200 QK
-+ Content-Type: text/html -+
... Send web page

Abbildung 2.1: Protokoll zum Einholen einer Policy (Quelle: [Cranor02a], S.5)

e XML-Syntax: Um Maschinenlesbarkeit gewdhrleisten zu koénnen, defi-
niert P3P eine XML-Syntax zur Formulierung von Policy- und Policy-
Referenzdateien. Die Elemente der Syntax sind im XML-Schema-Namens-
raum http://www.w3.org/2006/01/P3Pv11 festgelegt.

e Protokoll: Die Datenschutzpolicies werden iiber ein effizientes Protokoll
(siche Abb. mit Web-Inhalten wie z.B. HTML-Seiten oder Grafiken
verkniipft. Welcher Inhalt mit welcher Policy verkniipft ist, wird inner-
halb der Policy-Referenzdatei festgelegt. Das P3P-Protokoll dient dazu,
die Referenzdatei anzufordern, die passende Policy zu iibermitteln und
— bei Ubereinstimmung mit den Nutzerpriferenzen — die angeforderte
Webseite zu iibertragen. Das P3P-Protokoll basiert auf HTTP.

e Priferenzsprache (APPEL): Diese separate, ebenfalls vom W3C entwi-
ckelte Sprache ermdoglicht die Formulierung von Préaferenzen auf Nutzer-
seite.

Ein Anbieter kann seine Policy-Referenzdatei auf verschiedene Arten verof-
fentlichen. Die vom W3C empfohlene Methode ist das Ablegen der Referenz-
datei an der sog. ,well-known location®, d.h. unter dem Pfad /w3c/p3p.zml.
Fiir das Webangebot http://www.beispiel.de wire die Referenzdatei also unter
http:/ /www.beispiel.de/w3c/p3p.zml zu finden.

Nutzeragenten werden zunéchst an diesem Ort nach der Referenzdatei su-
chen, was den Vorteil hat, dass die Datei vor anderen Inhalten des Webange-
bots angefordert wird. So kann die Evaluation der Policy vor der Nutzung des
Angebots erfolgen (vgl. [Cranor02al).
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Eine Alternative zur ,well-known location ist die Verwendung des P3P-Headers.
Dies ist ein erweiterter HT'TP-Header, der die URL der Referenzdatei enthalt.
Der P3P-HTTP-Header hat das folgende Format:

P3P: policyref="http://www.beispiel.de/p3p.xml"

Wird zudem eine Compact Policy mitgesendet, hat der Header folgendes For-
mat (Néheres zu Compact Policies in Abschnitt [2.5)):

P3P: policyref="http://www.beispiel.de/p3p.xml", CP="Compact
Policy"

Werden P3P-Header verwendet, um auf die Referenzdatei hinzuweisen, sollten
diese Header in den Antworten auf alle Anfragemethoden verwendet werden
(vgl. [Wenning06]).

Die dritte Mdoglichkeit, auf die Referenzdatei hinzuweisen, ist die Einbettung
des Verweises in ein HTML- oder XHTML-Link-Tag. Ein Beispiel fiir eine
einfache HTML-Seite, die ein solches Link-Tag enthalt, ist in Listing auf-
gefithrt (Quelle: [Cranor02al, S.148).

Listing 2.12: Beispiel fiir ein HTML-Dokument mit Link-Tag

<HTML>
<HEAD>
<LINK rel="P3Pvl" href="http://www.example.com/
p3p—prf.xml">
<TITLE>Sample Page</TITLE>
< /HEAD>
<BODY>
<P>This is a sample page.</P>
< /BODY>
< /HIMI>
Diese Methode bietet sich an, wenn der Anbieter keinen Zugriff auf die ,well-
known location“ hat, und die Serverkonfiguration nicht dndern kann. Wird

dieses Verfahren gewihlt, miissen alle HTML-Seiten des Webangebots, fiir die
eine P3P-Policy gilt, das Link-Tag enthalten (vgl. [Cranor02al).

2.4 P3P-Vokabular

Das Element META enthélt die Policy-Referenzdatei. Diese wird durch das
Element POLICY-REFERENCES definiert. Optional kann META auch das
Element POLICIES enthalten, das Policies in Form von POLICY-Elementen
beinhaltet. Die beiden Elemente POLICTES und POLICY-REFERENCES sind
die zentralen Bestandteile der P3P-Templates, die im Rahmen dieser Arbeit
entwickelt wurden. Ihr Inhalt wird in den folgenden Abschnitten vorgestellt,
diese Darstellung orientiert sich an der P3P-Spezifikation und bietet einen
Uberblick iiber die wesentlichen Aspekte der einzelnen Elemente. Eine detail-
lierte Erlduterung der einzelnen Attribute und Subelemente ist in der Spezifi-
kation zu finden (vgl. [Wenning06]).
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2.4.1 Vokabular fiir Policy-Referenzen

Mit Hilfe einer Policy-Referenzdatei wird festgelegt, fiir welchen Bereich eines
Webangebots welche Policy gilt. Das Element POLICY-REFERENCES kann
folgende Subelemente enthalten:

e EXPIRY: Dieses Element wird zur Definition der Geltungsdauer von
POLICY-REFERENCES und POLICIES verwendet. Der Standardwert
fiir dieses Element ist eine relative Geltungsdauer von einem Tag. Diese
Zeitspanne beginnt, wenn der Nutzer die entsprechende P3P-Datei an-
gefragt hat. Alternativ zu einer relativen Dauer kann die Geltungsdauer
auch durch die Angabe eines absoluten Datums definiert werden.

e POLICY-REF: Dieses Element enthilt Informationen zum Geltungs-
bereich einer Policy. Im Attribut about muss die Policy, fiir die der

Geltungsbereich definiert wird, durch einen URI referenziert werden.
POLICY-REF kann folgende Subelemente enthalten:

— INCLUDE und EXCLUDE: Mit diesen Elementen koénnen URIs in
den Geltungsbereich einbezogen bzw. vom Geltungsbereich ausge-
schlossen werden. Die URIs miissen relativ zu dem Host angegeben
werden, auf dem die Policy-Referenzdatei liegt. Mit der Wildcard *
konnen Mengen von URIs definiert werden, mit dem relativen URI
/* ist beispielsweise das gesamte Webangebot gemeint.

— COOKIE-INCLUDE und COOKIE-EXCLUDE: Mit diesen beiden
Elementen konnen Cookies in den Geltungsbereich einbezogen bzw.
von diesem ausgeschlossen werden. Cookies kénnen mit den Attri-
buten name, value, domain und path definiert werden. Auch fiir
diese Attribute darf die Wildcard * verwendet werden.

— METHOD: Durch dieses Element kann der Geltungsbereich auf be-
stimmte HT'TP-Anfragemethoden beschrankt werden.

e HINT: Dieses Element dient zur Angabe von Verweisen auf die Policy-
Referenzdateien anderer Anbieter. Es kann z.B. fiir Hyperlinks oder ein-
gebettete Inhalte eingesetzt werden, iiber die auf das Angebot eines wei-
teren Anbieters zugegriffen werden kann.

e EXTENSION: Mit Hilfe dieses Elements kann die P3P-Syntax flexibel
erweitert werden. Das Element EXTENSION kann in den meisten P3P-
Elementen als Kindelement enthalten sein. Die XML Schema-Definition
des Elements 14t beliebigen Inhalt zu. Eine Erweiterung kann als optio-
nal oder zwingend erforderlich deklariert werden. Dazu dient das Attribut
optional, das mit ,,yes” oder ,no“ belegt werden kann. Dieses Attribut ist
fiir Tools auf Nutzerseite von Bedeutung: Ein Nutzeragent, der eine zwin-
gend erforderliche Erweiterung nicht versteht, muss daraus folgern, dass
er die das Element umgebende Policy oder Policy-Referenzdatei nicht
versteht. Ist dies der Fall, behandelt der Nutzeragent das Webangebot
so, als hitte es keine P3P-Policy. Es wird empfohlen, dass die in einer
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Erweiterung enthaltenen Elemente durch einen Namensraum eindeutig
identifiziert werden, dieser kann im zmlins-Attribut des Elements ange-
geben werden (vgl. [Cranor(02al).

2.4.2 Vokabular fiir eine Policy

Das fiir die Formulierung einer Policy bendétigte Vokabular 14kt sich in zwei
Kategorien aufteilen: Elemente fiir allgemeine Aussagen (vgl. [2.4.2) sowie fiir
Angaben, die sich auf die erhobenen Daten beziehen (vgl. [2.4.2)).

Allgemeine Angaben

Eine Policy ist im Element POLICIES enthalten und wird eingeleitet mit dem
POLICY-Element. In den dazugehorigen Attributen muss der Policy unter
name ein eindeutiger Name sowie unter discuri der URI zugeordnet werden,
unter dem die entsprechende menschenlesbare Datenschutzerkldrung eingese-
hen werden kann. Sofern der Nutzer die Moglichkeit hat, der Verwendung
seiner Daten zu einem bestimmten Zweck zuzustimmen (sog. ,Opt-In“) oder
diese abzulehnen (sog. ,,Opt-Out®), muss im Attribut opturi ein URI angege-
ben werden, der diesbeziiglich eine natiirlichsprachliche Anleitung enthéilt. Ein
POLICY-Element hat die folgenden Subelemente:

e ENTITY: Dieses Element dient zur Beschreibung der juristischen Person,
die fiir das Web-Angebot verantwortlich ist. Deren Name und mindestens
eine Kontaktinformation wie z.B. Postanschrift, Telefonnummer oder E-
Mailadresse miissen hier angegeben werden.

o ACCESS: Mit diesem Element definiert ein Anbieter, zu welchen tiber
ihn gespeicherten personenbezogenen Daten er dem Nutzer Zugang ge-
wahrt. Die Zugangsmethode wird dabei nicht spezifiziert. Daher sollte ein
Anbieter, der solche Zugangsmoglichkeiten bietet, Naheres dazu in seiner
natiirlichsprachlichen Datenschutzerklarung erldutern (vgl. [Cranor02al).

e DISPUTES: Hier kdnnen eine oder mehrere Vorgehensweisen angegeben
werden, um Streitigkeiten im Bezug auf die Datenschutzpraktiken eines
Anbieters zu 16sen. Dieses Element ist optional, die P3P-Spezifikation
empfiehlt aber, es zu verwenden. Einer der folgenden Wege zur Konflikt-
16sung muss im Attribut resolution-type verwendet werden:

— der Kundendienst des Anbieters (service),

— eine unabhéngige Organisation (independent), von der dem Anbie-
ter moglicherweise ein Siegel oder Zertifikat ausgestellt wurde,

— das zusténdige Gericht (court),
— das geltende Gesetz (law).

Ein weiteres verpflichtendes Attribut ist service, hier muss der URI der in
resolution-type genannten Organisation angegeben werden. Zudem kon-
nen im Rahmen des DISPUTES-Elements langere natiirlichsprachliche
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Erlduterungen sowie Logos von Siegeln oder Zertifikaten eingebunden
werden.

— REMEDIES: Dies ist ein Subelement von DISPUTES, und sollte
verwendet werden, um darzulegen, wie im Falle eines Verstofes des
Anbieters gegen seine Policy verfahren werden soll. Folgende Mog-
lichkeiten sind verfiighar:

« Beheben des Fehlers (correct)
* Finanzielle Entschiddigung (money)

* Regelung durch Gesetze, die in der natiirlichsprachlichen Policy
genannt werden (law)

e TEST: Dieses Element ist optional. Ist es in eine Policy eingebunden,
so signalisiert dies dem Nutzeragenten, dass die Policy nur Testzwecken
dient, nicht giiltig ist und daher ignoriert werden muss.

e STATEMENT-GROUP-DEF: Mit diesem Element konnen Statement-
Gruppen definiert werden. Ein Statement enthélt datenspezifische An-
gaben (siehe Abschnitt. In einer Policy konnen mehrere Statements
enthalten sein, diese kénnen Statement-Gruppen zugeordnet werden, um
dem Nutzer die Ubersicht zu erleichtern. Diesen Gruppierungsmechanis-
mus gibt es seit P3P Version 1.1, seine Verwendung ist optional. Das
Element STATEMENT-GROUP-DEF enthélt folgende Attribute (vgl.
[Wenning00]):

— id: Mit diesem Attribut wird ein eindeutiger Name fiir die Statement-
Gruppe vergeben.

— short-description: Eine kurze natiirlichsprachliche Beschreibung kann
durch dieses Attribut angegeben werden (optional).

— consent: Dieses optionale Attribut gibt an, ob der Nutzer die Mog-
lichkeit hat, alle Statements dieser Gruppe — im Hinblick auf die
durch sie definierten Verwendungszwecke und Datenempfinger —
geschlossen zu akzeptieren bzw. abzulehnen. Diese Aussage hangt
mit dem required-Attribut der Zweck- und Empfingerelemente zu-
sammen (siche PURPOSE und RECIPIENT in Abschnitt [2.4.2).
Den moglichen Werten fiir dieses Attribut entsprechen die fiir das
consent-Attribut wahlbaren Werte:

x opt-in: Der Nutzer kann alle Statements der Gruppe geschlossen
akzeptieren (explizite Einwilligung).

x opt-out: Der Nutzer kann alle Statements der Gruppe geschlos-
sen ablehnen (expliziter Widerspruch).

x always: Dieser Wert sagt aus, dass der Nutzer weder explizit
einwilligen, noch explizit ablehnen kann, sondern dass die Er-
hebung der deklarierten Daten erforderlich ist.
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x mized: Dieser Wert wird verwendet, wenn es zwar fiir einzelne
Statements der Gruppe ,,opt-in“- bzw. opt-out“-Moglichkeiten
gibt, diese Zustimmung oder Ablehnung aber nicht geschlossen
fiir die ganze Gruppe vorgenommen werden kann.

Datenspezifische Angaben

Zur Formulierung der datenspezifischen Angaben werden pro Policy ein oder
mehrere STATEMENT-Elemente verwendet. Jedes Statement sollte das Da-
tenschutzverhalten des Anbieters im Bezug auf eine bestimmte Gruppe von Da-
ten reprisentieren (vgl. [Cranor02al). Beispielhaft fiir solche Gruppen sind Da-
ten fiir administrative Zwecke (wie die Logdatei des Web-Servers) oder Daten,
die fiir die Zustellung einer Bestellung benétigt werden. In einem STATEMENT-
Element sind die folgenden Subelemente enthalten:

e STATEMENT-GROUP: Dieses optionale Element wird in P3P Version
1.1 definiert und kann verwendet werden, um ein Statement einer State-
ment-Gruppe zuzuordnen. Zur Definition der Gruppe dient das Element
STATEMENT-GROUP-DEF, dort wird jeder Statement-Gruppe ein ein-
deutiger Bezeichner zugewiesen (siche Abschnitt [2.4.2). Durch einen sol-
chen Bezeichner verweist das Attribut id des Elements STATEMENT-
GROUP auf die Definition der Gruppe.

e NON-IDENTIFIABLE: Dieses Element ist optional und kann verwendet
werden, um auszudriicken, dass unter diesem Statement entweder keine
Daten erhoben werden, oder aber alle Daten bei der Erhebung anony-
misiert werden, so dass es fiir den Anbieter oder Dritte nicht moglich
ist, diese Daten einer Person zuzuordnen. Die Transformation zur An-
onymisierung dieser Daten darf nicht umkehrbar sein, und es muss in
der natiirlichsprachlichen Policy erldutert werden, wie die Daten anony-
misiert werden. Falls dieses Element verwendet wird, sind alle folgenden
Elemente optional.

e CONSEQUENCE: Dieses Element ist optional und dient dazu, natiirlich-
sprachliche Erlduterungen zu den Datenschutzpraktiken bereitzustellen,
die in diesem Statement definiert werden.

e PURPOSE: Mit diesem Element werden ein oder mehrere Zwecke an-
gegeben, fiir die die Daten gesammelt werden. Jeder der aufgefiihrten
Zwecke kann das Attribut required spezifizieren, das aussagt, ob dieser
Zweck erforderlich ist, oder ob der Nutzer diesbeziiglich eine Wahl hat.
Fiir dieses Attribut gibt es folgende Werte:

— always: Der Nutzer hat keine Wahlmoglichkeit. Dies ist der Stan-
dardwert, falls required nicht gesetzt ist.

— opt-in: Fiir diesen Zweck diirfen die Daten nur dann verwendet wer-
den, wenn der Nutzer ausdriicklich in diese Verwendung zustimmt.
In diesem Fall muss der Nutzer die Moglichkeit haben, seine Zu-
stimmung zu widerrufen. Wie er einen solchen Widerruf geltend
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machen kann, muss durch den URI, der dem Attribut opturi des
POLICY-Elements zugeordnet wird, natiirlichsprachlich erldutert

werden (vgl. [2.4.2)).

— opt-out: Fiir diesen Zweck diirfen die Daten verwendet werden, so-
fern der Nutzer dieser Verwendung nicht ausdriicklich widerspricht.
Instruktionen fiir einen solchen Widerspruch miissen ebenfalls durch
das opturi-Attribut bereitgestellt werden.

Durch das Subelement PPURPOSE kann der primére Grund fiir die
Erhebung der Daten hervorgehoben werden (ab P3P Version 1.1).

e RECIPIENT: Durch dieses Element werden der oder die Empfianger der
erhobenen Daten aufgefiihrt. Hier wird deklariert, ob diese Daten an
Dritte weitergegeben werden, und welchen Datenschutzpraktiken sie bei
diesen Dritten unterliegen. Dabei miissen alle Empfinger angegeben wer-
den, die Zugriff auf die Daten erlangen konnen. Analog zum Element
PURPOSE kann auch fiir RECIPIENT das required-Attribut verwendet
werden, das angibt, ob die Weitergabe der Daten an diesen Empfianger
erforderlich ist, oder ob der Nutzer dieser Verwendung explizit zustim-
men oder diese ablehnen kann. Im Subelement JURISDICTION kann
die fiir einen Empfianger zustindige Gerichtsbarkeit genannt werden (ab
P3P Version 1.1).

e RETENTION: In diesem Element wird definiert, wie lange die erhobenen
Daten gespeichert werden.

e DATA-GROUP: Dieses Element dient zur Beschreibung der Datenar-
ten, die ein Anbieter sammelt. Hier konnen die Elemente benutzt wer-
den, die durch das sog. Base Data Schema definiert werden. Die Ele-
mente dieses Schemas sind hierarchisch aufgebaut, was sowohl prazise
als auch allgemeine Deklarationen zulédft. Ein Anbieter, der z.B. das
Element user.online.email verwendet, macht eine sehr genaue Angabe,
wohingegen die Verwendung des Wurzelelements user automatisch alle
Subelemente von user mit einschliefst, wie z.B. Name, Heimat- und Ge-
schiftsadresse, Geburtsdatum, Geschlecht, Beruf, Arbeitgeber, Kennung,
Pafswort, etc.

Den einzelnen Datenelementen sind Kategorien zugeordnet, die dem Nut-
zeragenten die Interpretation der Elemente erleichtern sollen. Meist exis-
tiert im Base Data Schema eine feste Zuordnung eines Elements zu einer
oder mehreren Kategorien, einige wenige sind auch — abhéngig von der
Situation — variablen Kategorien zuzuteilen. Dazu dient das Element
CATEGORIES.

Mit diesen Elementen konnen die wichtigsten Aussagen zum Umgang mit
den erhobenen Daten maschinenlesbar gemacht werden. Auch eine natiirlich-

sprachliche Prézisierung der durch P3P gemachten Angaben kann durch das
CONSEQUENCE-Element transportiert werden.
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2.5 Compact Policies

Neben den bisher beschriebenen ausfiihrichen Policies enthilt der P3P-Standard
eine Syntax fiir sogenannte Compact Policies. Eine Compact Policy fasst die
Policy, die fiir ein Cookie gilt, in einem String zusammen. In diese Kurzfassung
fliefsen folgende Elemente der Policy ein: ACCESS, CATEGORIES, DISPU-
TES, NON-INDENTTFTABLE, PURPOSE, RECIPIENT, REMEDIES, RE-
TENTION, TEST.

Die einzelnen Elemente der Policy werden jeweils durch eine kurze Zeichen-
folge reprisentiert. Elemente, die beschreibenden Text enthalten, wie zum Bei-
spiel CONSEQUENCE, sind in einer Compact Policy nicht vertreten. Eine
Policy, die mehrere Statements enthélt, wird nach P3P-Version 1.0 so in eine
Compact Policy umgeformt, dass die Kindelemente der Statements ,aggregiert®
sind, d.h. es ist in der Compact Policy nicht ersichtlich, welches Element zu
welchem Statement gehort. P3P-Version 1.1 fiihrt eine Syntax ein, die die zu
einem Statement gehdrenden Elemente zusammen gruppiert.

Der String, der die Compact Policy enthélt, wird in den P3P-HTTP-Header
gesetzt (siehe Abschnitt [2.3). Falls durch eine HTTP-Antwort mehrere Cookies
gesetzt werden, muss die Compact Policy fiir alle diese Cookies gelten (vgl.
[Cranor02al).

Die P3P-Sperzifikation sieht Compact Policies als optionale Optimierung: Die
Verarbeitung von Cookies kann so moglicherweise performanter sein, sofern in
der Compact Policy alle Informationen enthalten sind, die fiir den Abgleich
mit den Nutzerpriferenzen benétigt werden. Ist dies nicht der Fall, sollte der
Nutzeragent die vollstandige Policy einholen (vgl. [Wenning06|). Einige Nut-
zeragenten verlassen sich allerdings bei der Entscheidung, ob ein Cookie an-
genommen werden soll, ausschlieflich auf Compact Policies (vgl. Kapitel [7)).
Dies ist sinnvoll im Hinblick auf Server, die so konfiguriert sind, dass sie auto-
matisch bei der ersten HI'TP-Anfrage Cookies setzen. In diesem Fall kommt
das Cookie vor der vollstdndigen Policy beim Nutzer an. Eine solche Konfigu-
ration entspricht allerdings nicht der Empfehlung des W3C, eine ,Safe Zone*
fiir das Einholen von Policies einzurichten. Innerhalb der ,Safe Zone* soll die
Datenerhebung auf ein Minimum begrenzt und auf nicht personenbeziehbare
Daten beschrinkt werden. Daher sollen Cookies hier nicht eingesetzt werden
(vgl. [Wenning06]).
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2.6 Motivation fiir den Einsatz von P3P

Der P3P-Standard wurde in der Vergangenheit aus vielfachen Griinden kri-
tisiert. Wahrend der Entstehungsgeschichte des Standards bis zur Verdffent-
lichung der Version 1.0 wurde die urspriinglich geplante Funktionalitit redu-
ziert. In [Grimm00] werden die ersten Entwiirfe beschrieben, die eine moglichst
freie und gleichberechtigte Aushandlung des Datenschutzverhaltens eines Web-
Angebots zwischen Anbieter und Nutzer enthielten. Dies hitte bedeutet, dass
der Nutzer einen Vorschlag des Anbieters ablehnen kann, daraufhin dem An-
bieter seine Vorstellungen iibermittelt, dieser wiederum mit einem neuen Vor-
schlag reagieren kann usw., und diese Verhandlungen dadurch zu einem Ende
kommen, dass entweder beide sich einigen, oder aber der Nutzer die Verbin-
dung abbricht. Diese Aushandlung wurde im W3C als zu aufwéndig betrachtet
und daher nicht umgesetzt. Ebenfalls nicht verwirklicht wurde der Transfer von
personenbezogenen Daten sowie eine explizite Einwilligung des Nutzers, die-
ser kann nach Sichtung der Policy die Dienste eines Web-Angebots lediglich
nutzen und damit akzeptieren oder darauf verzichten (sog. ,notice and choice‘-
Prinzip), nicht aber eigene Vorschlidge machen.

Die letztendlich umgesetzte Funktionalitit geht vielen Kritikern nicht weit
genug, da sie dem Nutzer keine echte Wahlmoglichkeit zwischen mehreren Al-
ternativen gibt, es besteht nur die Wahl zwischen ,Ja* (Akzeptanz der Bedin-
gungen) oder ,Nein“ (Verzicht auf Nutzung des Angebots). Dem Anbieter wird
somit auch keine Riickmeldung iiber die Vorstellungen der Nutzer gegeben (vgl.
[Cranor(2al).

Kritisiert wird auch, dass der P3P-Standard keinen Kontrollmechanismus
vorsieht, der iiberpriift, ob die in einer Policy gemachten Aussagen der Wahr-
heit entsprechen (vgl. [Epi00]). P3P ist nur ein technischer Standard, daher
betont der Bundesdatenschutzbeauftragte Schaar die Notwendigkeit einer er-
ginzenden Datenschutzkontrolle und prézisen Rechtsnormen zum Schutz der
Privatsphére (vgl. [Schaar02]). Auch die Voreinstellungen in den Tools, die
P3P auf Nutzerseite unterstiitzen, sind Kritikern ein Dorn im Auge, da die
Defaulteinstellungen oftmals ein sehr niedriges Datenschutzniveau représen-
tieren. Dies konnte zur unbeabsichtigten Preisgabe von Daten und ungerecht-
fertigtem Vertrauen in die Praktiken eines Web-Angebots fithren (vgl. [Epi00]).
Schwierigkeiten kann auch das P3P-Vokabular bereiten, das Datenschutzprak-
tiken zwangsldufig unprizise beschreibt, um Maschinenlesbarkeit ermdglichen
zu kénnen (vgl. [Ulber04]).

All diese Kritikpunkte zeigen, dass P3P allein nicht ausreicht, um die Pri-
vatsphére des Nutzers zu schiitzen, dennoch gibt es positive Aspekte, die fiir
einen Einsatz von P3P sprechen. Zunéchst erhéht P3P die Transparenz und er-
leichtert es einem Nutzer, sich {iber die Datenschutzpraktiken eines Anbieters
zu informieren (vgl. [Ulber04]). Schaar sieht den Einsatz von P3P und wei-
teren Datenschutz-Tools als moglichen Wettbewerbsvorteil fiir Unternehmen,
dieser konnte besonders dann zum Tragen kommen, wenn er mit Datenschutz-
Giitesiegeln verbunden wird (vgl. [Schaar(02]). In [Grimm00| wird die Mog-
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2 Grundlagen

lichkeit der Herausbildung einer Datenschutzkultur beschrieben: P3P bewirkt
sowohl auf Anbieter- als auch auf Nutzerseite eine Erh6hung des Bewuftseins
fiir das eigene Datenschutzverhalten. Anbieter kénnen durch P3P erkléren, in-
wieweit sie mit ihrem Verhalten geltendem Datenschutzrecht entsprechen und
iiber P3P Giitesiegel, Datenschutzauditzeichen o.4. verdffentlichen. Verbrau-
cherschutzverbédnde und Datenschutzbeauftragte konnten Orientierungshilfen
bieten, indem sie ,populdre Nutzerpriferenzen“ und ,populdre Policies” em-
pfehlen. Die im Rahmen dieser Arbeit entwickelten Policies kénnen nicht nur
im Bereich der 6ffentlichen Stellen Verwendung finden, sondern sind auch auf
andere Bereiche iibertragbhar. Sofern P3P eine breite Verwendung erfihrt, wire
der Weg fiir Erweiterungen der Funktionalitdt des Standards geebnet.

Auf Anbieterseite erleichtert die erh6hte Transparenz einen Vergleich der Poli-
cies verschiedener Anbieter. So kann die Datenschutzfreundlichkeit von Diens-
ten im Internet bewertet werden (,Rating®). Durch gesetzeskonforme Priferen-
zen konnte erreicht werden, dass der Nutzer auf Angebote mit unzureichendem
Datenschutz aufmerksam gemacht wird und diese meiden kann. Der Nutzer hat
zudem die Moglichkeit, Dienste nicht aufzusuchen, die P3P nicht einsetzen.
Verstofe gegen die in Deutschland geltenden rechtlichen Vorgaben wie z.B.
Zweckbestimmung, Unterrichtungspflicht, Nutzerrechte etc. wiirden unmittel-
bar ersichtlich. Aus deutscher Sicht kann P3P als Ergéinzung zum Datenschutz-
recht gesehen werden. P3P kann Datenschutzverhalten nur beschreiben, wéh-
rend die rechtlichen Regelungen zur Durchsetzung von Vereinbarungen dienen
(vgl. [Grimm00Q]).

Die hier genannten Vorteile fithren dazu, dass P3P als ,Privacy Enhancing
Technology* (PET) eingestuft wird. Als PET werden Technologien bezeichnet,
durch die der Datenschutz verbessert wird. PET ist ein Uberbegriff, der neben
Policy-Tools wie P3P auch Kommunikationsfunktionen zwischen Nutzer und
Server sowie Tools fiir Verschliisselung, fiir Anonymitit und Pseudonymitét
und Filter-Tools umfasst (vgl. [Grimm03]).

Fiir die 6ffentliche Verwaltung, die die Zielgruppe fiir den im Rahmen die-
ser Arbeit entwickelten P3P-Generator bildet, ist ein weit verbreiteter Einsatz
von P3P besonders wiinschenswert. Die Veroffentlichung von P3P-Policies kann
als zuséatzlicher Service fiir die Nutzer betrachtet werden, der eine Behorde an
klar definierte, verbindliche Aussagen bindet und das Webangebot durch die
erhohte Transparenz attraktiver macht. So kdnnten staatliche Stellen eine Vor-
bildfunktion einnehmen und andere Webangebote zur Nachahmung anregen.

Fiir E-Government-Angebote wie z.B. die Abwicklung von Verwaltungs-
dienstleistungen per Internet spielt das Vertrauen der Nutzer in einen ge-
setzeskonformen Umgang mit ihren Daten eine grofse Rolle. Der Einsatz von
P3P-Policies, die diesen Vorgaben entsprechen, kann Vertrauen fordern.
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Im folgenden Kapitel werden die Anforderungen beschrieben, die der Genera-
tor erfiillen soll (vgl. Abschnitt [3.1)). Darauf aufbauend stellt Abschnitt[3.2)den
Entwurf des Systems dar. Nach einer Ubersicht iiber die wichtigsten Bestand-
teile des Systems werden die einzelnen Komponenten detaillierter vorgestellt
und das Zusammenspiel der Bestandteile anhand von zentralen Ablaufen be-
schrieben.

3.1 Anforderungen an den Generator

Der P3P-Policy-Generator soll die Erstellung von Policies und Policyreferenz-
dateien erleichtern. Der Generator wurde fiir Behérden entwickelt, die P3P auf
ihren Webseiten einsetzen mochten. Zur Zielgruppe gehoren Mitarbeiter aus
dem IT-Bereich, aber auch aus anderen Bereichen wie z.B. der Offentlichkeits-
arbeit. Die Kenntnis des P3P-Standards kann hier nicht vorausgesetzt werden,
daher sollen die einzelnen P3P-Elemente verstindlich in deutscher Sprache be-
schrieben und abgefragt werden. Sofern Abwirtskompatibilitit gewihrleistet
ist, soll P3P in der derzeit aktuellen Version 1.1 verwendet werden.

Um die Erstellung von Policies moglichst einfach zu gestalten, soll der Ge-
nerator auf Templates aufbauen. Diese ,Muster‘-Dateien enthalten ein Geriist,
das der Nutzer mit Hilfe des Generators vervollsténdigt. In diesen Templates
soll es zum einen Elemente geben, die bereits mit Werten belegt sind, zum
anderen Elemente, deren Inhalt nicht vorgegeben ist. Die Inhalte der bereits
sausgefiillten” Elemente sollen als Empfehlung dienen, miissen aber vom Nutzer
abgedndert werden konnen. So kann ein Template an die individuellen Bediirf-
nisse des jeweiligen Webangebots angepafst werden. Die Empfehlungen, die
durch die Templates gegeben werden, sollen sich am deutschen Datenschutz-
recht orientieren. Bei Elementen, deren Inhalt nicht vorgegeben ist, soll der
Generator die zugehorigen Angaben zwingend abfragen. Die aus der Rechtsla-
ge entstehenden Anforderungen und ihre Umsetzung in Templates werden in
Kapitel [5| dargestellt.

Die Funktionalitit des Generators bei der Erstellung von Policy und Policyre-
ferenzdatei ist vergleichbar mit dem Ausfiillen eines Fragebogens: Der Nutzer
soll Fragen zu den Datenschutzpraktiken seines Webangebots beantworten, wo-
bei die einzelnen Punkte moglichst bewufst beantwortet werden sollen. Verhin-
dert werden soll daher, dass der Nutzer den gesamten Fragebogen mit wenigen
Mausklicks bestétigt, ohne iiber die Einzelheiten nachzudenken.
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Die Erstellung von Compact Policies zu einer gegebenen P3P-Datei soll mit
dem Generator moglich sein. Zudem soll der Generator eine natiirlichsprachli-
che Ubersicht iiber die Belegung der einzelnen P3P-Elemente ausgeben konnen.
Dadurch kann der Nutzer nach Verwendung des Generators protokollieren, wel-
che Angaben er zu den einzelnen Punkten gemacht hat.

Stehen einem Nutzer bereits fertige P3P-Policy-Dateien zur Verfiigung, so
soll es moglich sein, mit Hilfe des Generators eine Referenzdatei zu erstellen,
die auf diese Dateien verweist.

Das Benutzerinterface soll durch ergonomische Gestaltung eine moglichst leich-
te und intuitive Bedienung des Generators ermdglichen. Soweit vom Aufwand
her vertretbar soll auch Barrierefreiheit gewéhrleistet sein, um auch Nutzern
mit Behinderung die Bedienung des Generators zu ermoglichen. Eine ausfiihr-
lichere Darstellung der daraus resultierenden Anforderungen sowie ihrer Um-
setzung findet sich in den Abschnitten [£.3 und [£.4]

Um Weiterentwicklungen des P3P-Standards Rechnung zu tragen, soll der
Generator erweiterbar sein. Dies betrifft zum einen die Validierungsmechanis-
men, die bei Erscheinen einer neuen P3P-Version gegen neue Schemata validie-
ren miissen. Zum anderen soll das Hinzufiigen neuer Templates moglich sein,
um eine Anpassung an Anderungen der Rechtslage zu ermdglichen.

3.2 Entwurf

Der folgende Abschnitt beschreibt den Entwurf des Systems. Der Generator
wurde als eigenstindige Java-Applikation entwickelt. Java bietet den Vorteil
der Plattformunabhéngigkeit, der Generator kann so auf verschiedenen Sys-
temen genutzt werden. Fiir die graphische Benutzeroberfliche wurde Swing
verwendet. Swing ist eine Bibliothek fiir graphische Oberflichen, die zum
Java-Standard gehort. Sie ist Bestandteil der Java Foundation Classes (JFC),
die w.a. auch ein Application Programming Interface (API) zur Unterstiit-
zung der Barrierefreiheit enthalten. Durch diese Schnittstelle kénnen Swing-
Komponenten barrierefrei zuginglich gemacht werden.

Fiir die Verarbeitung von P3P-Dateien verwendet der Generator weitere Bi-
bliotheken, die den Umgang mit XML erleichtern. Zum Parsen dieser Dateien
wird JDOM in Kombination mit dem Xerces-Parser eingesetzt. Eine vollstan-
dige Darstellung aller verwendeten Bibliotheken findet sich in Abschnitt

Der Entwurf des Systems ist am ,Model-View-Controller“-Paradigma (MVC)
orientiert. Diese Bezeichnung umschreibt nach [Metsker02] die Grundidee, dass
das interessierende Objekt (model) von den Elementen der graphischen Benut-
zerschnittstelle (GUI), die dieses Objekt anzeigen (view) sowie von der Kom-
ponente zur Manipulation des Modells (controller) getrennt werden kann. Das
Ziel, das damit erreicht werden soll, ist die Aufteilung der Verantwortlichkeiten:
Klassen und Pakete sollen so klein genug gehalten werden, um die Ubersicht
nicht zu verlieren und Wartbarkeit zu gewéhrleisten.
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Das Model muss die Controller- und View-Klassen nicht kennen. Diese Tren-
nung der Verantwortlichkeiten unterstiitzt Java durch die Bereitstellung von
Klassen und Schnittstellen zur Implementierung des Beobachter-Entwurfsmus-
ters. Dieses Muster beschreibt einen Mechanismus, der es z.B. einer View-
Klasse erméglicht, die Model-Klasse zu ,beobachten®. Andert sich die Model-
Klasse, werden alle Beobachter benachrichtigt.

Der Generator besteht aus vier Paketen, die im Rahmen dieser Arbeit ent-
wickelt wurden: main, view, controller und model. Abb. zeigt ein UML-
Paketdiagramm, das die vier Pakete und ihre wichtigsten Klassen darstellt.
Diese Darstellung beschrinkt sich auf die zentralen Bestandteile und Bezie-
hungen, um einen iibersichtlichen Gesamteindruck vermitteln zu konnen. Die
Abhéngigkeiten zwischen den Paketen sind durch gestrichelte Linien darge-
stellt. So wird angezeigt, dass Klassen eines Pakets auf die in einem anderen
Paket enthaltenen Klassen zugreifen.

wiew
erzeugt 1 MainWindow
main |
Application —l
contraller
] <<interface=> L
Controller
madel
A sendetBefehledn
PolicyReferences <interface==
Model ; i
o —— <<implements>> .
Policies ,&
‘ : 1
DataHandler
' uses;Conkroller
< <implements >
ID0OMMadel 1 rmanipuliert

uses;Model

Abbildung 3.1: Paketdiagramm: Die wichtigsten Komponenten des Generators

Die Klasse Application des Pakets main enthélt die main-Methode, diese er-
zeugt die GUI, indem sie eine Instanz der Klasse MainWindow erzeugt. Diese
Klasse setzt das Singleton-Entwurfsmuster um, das verwendet wird, um si-
cherzustellen, dass nur eine Instanz einer Klasse erstellt wird und auf diese
Instanz global zugegriffen werden kann (vgl. [Metsker02]). Innerhalb des so
erzeugten Hauptfensters werden nacheinander verschiedene Views angezeigt,
die dazu dienen, Angaben vom Nutzer abzufragen oder den aktuellen Zustand
des Modells anzuzeigen. Diese Views sind im Paket view enthalten.

Hat der Nutzer innerhalb einer View ein Feld ausgefiillt, wird diese Eingabe
mit einem entsprechenden Befehl an den DataHandler des controller-Pakets
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iibergeben. Dieser manipuliert das Datenmodell. Zugriffe auf das Datenmodell
erfolgen nicht direkt von den Views aus, sondern iiber den DataHandler. Der
Zugriff erfolgt iiber das Controller-Interface. Auch der DataHandler realisiert
das Singleton-Muster, so wird sichergestellt, dass alle View-Klassen dieselbe
Instanz der Klasse verwenden.

Das Datenmodell wird von den Klassen im Paket model vorgehalten. Dabei
werden die Daten des Modells in zwei Schritten verarbeitet. Nach dem Ein-
lesen eines Templates wird die mittels JDOM erzeugte Reprisentation in der
Klasse JDOMModel vorgehalten. Auch von dieser Repréisentation wird genau
eine Instanz benotigt, daher ist JDOMModel ebenfalls als Singleton implemen-
tiert. Zugriffe auf diese Klasse erfolgen {iber das Interface Model. Gleichzeitig
werden die Daten auch in den Klassen PolicyReferences und Policies ab-
gelegt, die eine zusdtzliche Reprasentation des Datenmodells darstellen. Diese
zweite Représentation wird aufgebaut, um das Auslesen einzelner Werte — z.B.
zur Initialisierung von GUI-Elementen — einfacher und intuitiver zu gestalten.

Das Paket main enthélt neben der Klasse Application eine weitere Klas-
se: Die Klasse Util stellt einige Methoden bereit, die von mehreren Paketen
verwendet werden. Die Pakete model, view und controller werden in den
folgenden Abschnitten detaillierter vorgestellt.

3.2.1 Datenmodell

Die Klassen des Pakets model bilden das Datenmodell des Generators. Sie sind
in Abb. dargestellt. Die Elemente, die in einem P3P-Template enthalten
sind, wurden fiir den Generator durch entsprechende Klassen modelliert. Die
Klassen Policies und PolicyReferences reprisentieren die beiden zentra-
len Bereiche eines Templates, die Policies und die Policy-Referenzen, die die
Geltungsbereiche fiir die Policies definieren. Die beiden Bereiche kénnen auch
in unterschiedlichen Dateien abgelegt werden, die Templates fiir den Genera-
tor enthalten jedoch beide in einer Datei, um die Konfiguration der Policy-
Referenzen moglichst einfach zu halten.

Die Klasse Policies dient zur Verwaltung der einzelnen Policies, die in In-
stanzen der Klasse Policy abgelegt werden. Sowohl Policies als auch Policy-
References haben eine Giiltigkeitsdauer, die durch die Klasse Expiry model-
liert wird.

Die Klasse PolicyReferences verwaltet die Geltungsbereiche, die auf In-
stanzen der Klasse PolicyRef abgebildet werden. Mit Hilfe des P3P-Elements
HINT koénnen Anbieter auf die Policy-Referenzdateien anderer Anbieter ver-
weisen. Solche Verweise werden in Instanzen der Klasse Hint abgelegt. Diese
werden ebenfalls von PolicyReferences verwaltet. Eine Policy verweist auf
die Policy-Referenz, die ihren Geltungsbereich definiert.

Die P3P-Elemente, die eine Policy bzw. eine Policy-Referenz enthilt, sind zum
Teil durch einfache Datentypen abbildbar, komplexere Elemente werden da-
gegen durch Klassen modelliert. Diese Klassen tragen in den meisten Fallen
den Namen des P3P-Elements, das sie reprisentieren. Eine Ausnahme sind die
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Abbildung 3.2: Klassendiagramm: Das model-Paket
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P3P-Elemente COOKIE-INCLUDE und COOKIE-EXCLUDE, die zur Defi-
nition einer Policy-Referenz eingesetzt werden konnen. Fiir beide Elemente
werden Instanzen der Klasse Cookie verwendet, die entweder in einer Include-
Liste oder in einer Ezclude-Liste abgelegt werden.

Das P3P-Element STATEMENT wird durch die Klasse Statement model-
liert. Auch die Kindelemente dieses Elements werden zum Teil durch Klassen
abgebildet. Eines dieser Kindelemente ist DATA-GROUP, das Element fasst die
datatype-Elemente zusammen, mit denen die erhobenen Datenarten definiert
werden. Der P3P-Standard definiert die fiir datatype-Elemente wahlbaren Da-
tenarten durch das Base Data Schema. Der Generator liest dieses Schema ein
und generiert daraus ein Modell, das dessen Hierarchie abbildet. Daher liegt
dieses Modell in Baumstruktur vor. Die einzelnen Knoten des Baumes sind
Instanzen der Klasse XSDNode. Die Klasse BDSModel erzeugt und speichert den
Baum.

Der Generator verfiigt parallel iiber zwei Datenreprisentationen: Zum einen
werden die Daten in den bisher beschriebenen Klassen abgelegt, zum anderen
wird beim Einlesen des Templates eine Instanz der Klasse JDOMModel erzeugt,
die ein JDOM-Objektmodell enthélt. Wird das Datenmodell manipuliert, so
werden diese Anderungen an beiden Reprisentationen vorgenommen. Dabei
wird die Selektion eines Elements im Falle des JDOMModel mit XPath bewerk-
stelligt.

Die Klasse Changes wird verwendet, um eine Anderung zu protokollieren. Die
Protokolle werden von der GUI-Komponente ausgewertet, die den aktuellen
Zustand des Datenmodells als Baum anzeigt. Diese Komponente ist in der

Klasse TreeView des Pakets view angesiedelt (siehe Abschnitt [3.2.3).

3.2.2 Manipulation des Datenmodells

Die fiir den Generator entwickelten Klassen, die fiir das Laden, Manipulie-
ren, Validieren und Léschen des Datenmodells zustindig sind, befinden sich
im Paket controller. Sie sind in Abb. dargestellt. Das Interface Con-
troller bildet die Schnittstelle zum Datenmodell fiir Klassen aus dem Paket
view. Die Implementierung der Schnittstelle erfolgt in der Klasse DataHandler.
Der DataHandler referenziert weitere Handler-Klassen, die fiir verschiedene
Aufgabenbereiche zusténdig sind. Die Klasse JDOMFileHandler enhélt Me-
thoden zum Parsen der Template-Dateien und zum Schreiben der JDOM-
Objektmodelle in Dateien. Die Klasse PolicyReferenceHandler ist mit Mani-
pulationen der Policy-Referenzen betraut, wihrend die Klasse PolicyHandler
Policies und darin enthaltene Elemente manipuliert. Fiir Manipulationen an
Statements und deren Kindelementen verwendet der PolicyHandler die Klasse
StatementHandler.
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Der PolicyHandler implementiert die Observer-Schnittstelle des Pakets
java.util. Diese Schnittstelle dient dazu, das Beobachter-Entwurfsmuster
umzusetzen, das es einem Objekt (dem Subjekt) ermoglicht, andere interessier-
te Objekte iiber Anderungen seines Zustands zu informieren, ohne diese ,Beob-
achter” kennen zu miissen. Ein Beobachter registriert sich selbst beim Subjekt,
das zu diesem Zweck von der Klasse java.util.Observable abgeleitet sein
muss (vgl. [Metsker02]). Der PolicyHandler beobachtet die Instanz der Klasse
Policies des Datenmodells (siche Abschnitt[3.2.1]). So bleiben PolicyHandler
und StatementHandler bei Anderungen des Datenmodells auf dem Laufenden.

< Zinterface == JDOMFileHandler
Controller
i 1
: PolicyReferenceHandler
DataHandler 1 PolicyHandler
: 1
1 i

: 1

: StatementHandler

< <interface ==
java.util.Observer

Abbildung 3.3: Klassendiagramm: Das controller-Paket

3.2.3 Benutzerinterface

Das Paket view enthélt die Klassen, die fiir die graphische Benutzerober-
fliche des Generators entwickelt wurden (siehe Abb. [3.4). Das Fenster, das
alle Informations- und Eingabekomponenten enthélt, wird durch die Klasse
MainWindow realisiert. Wahrend der Template-Bearbeitung wird eine JTab-
bedPane angezeigt, die zwei Reiter enthélt. Ein Reiter zeigt eine Baumansicht
des Datenmodells an, dies ist die Aufgabe der Klasse TreeView. Der zweite
Reiter zeigt nacheinander verschiedene Eingabefenster an, die Angaben vom
Benutzer abfragen. Diese Fenster werden durch Klassen modelliert, die von
der Klasse JPanel abgeleitet sind. Ein Beispiel hierfiir ist EntityView, diese
Klasse erzeugt eine Eingabemaske, in der der Nutzer das Anbieterkennzeichen
definieren kann.
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Abbildung 3.4: Klassendiagramm: Das
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3 Anforderungen und Entwurf

Fiir Funktionalititen wie die Erstellung einer Compact Policy oder einer
natiirlichsprachlichen Ubersicht iiber die in der Policy enthaltenen Informatio-
nen sind die Klassen Overview bzw. CompactPolicyView zustdndig. Sie sind
ebenfalls von JPanel abgeleitet, werden aber nicht in einem Reiter, sondern
direkt im MainWindow angezeigt.

Die Sicht auf das Datenmodell, die von der Klasse TreeView erstellt wird, ar-
beitet nach dem in Abschnitt beschriebenen Beobachter-Entwurfsmuster.
Der JTree, der das Datenmodell anzeigt, benotigt als Basis eine Implementati-
on der Schnittstelle TreeModel. Dieses Interface wird von der Klasse P3PTree-
Model realisiert, die sich iiber den DataHandler als Beobachter bei der Klasse
JDOMModel des Pakets model registriert. Das Interface TreeModel verlangt die
Implementierung von Methoden zur Registrierung von TreeModelListener-
Instanzen und die Benachrichtigung der registrierten Instanzen bei Anderun-
gen des Modells. Die Implementierung dieser Methoden findet sich in der Klas-
se TreeModelSupport, die von [Armstrong08|] iibernommen wurde.

3.2.4 Interaktion der Komponenten

Nach der Beschreibung der fiir den Generator entwickelten Klassen und ihrer
Beziehungen zueinander aus Sicht der einzelnen Pakete soll nun die Zusammen-
arbeit dieser Klassen bei zentralen Abldufen des Generators charakterisiert
werden. Diese Abldufe werden durch Kommunikationsdiagramme illustriert.
Die Diagramme beschrianken sich auf die wichtigsten Kommunikationsmecha-
nismen, um diese iibersichtlich darstellen zu kénnen. Startet der Nutzer eine
Funktionalitit des Generators, so wird je nach Aufgabenstellung eine voll-
stindige P3P-Datei, ein Template oder ein leeres Geriist fiir eine P3P-Datei
geladen. Dabei wird das Datenmodell erzeugt. Diesen Prozess der Initialisie-
rung beschreibt Abb. mit einem Kommunikationsdiagramm.

Nachdem der Nutzer den Generator gestartet hat, erscheint das MainWindow.
Von dort aus konnen alle Funktionalititen gestartet werden. Fiir das vorlie-
gende Diagramm wurde die Policy-Bearbeitung mit Templates gewahlt. Nach-
dem der Nutzer diese Funktionalitit aus dem Meni ausgewdhlt hat, wird der
DataHandler damit beauftragt, das Modell zu laden. Ubergeben wird ihm der
Dateiname des Templates, der in Abb. template genannt wird, und der
Boolesche Wert true, der aussagt, dass beim Parsen validiert werden soll. Der
DataHandler parst darauthin mit Hilfe des JDOMFileHandlers das Templa-
te und legt die so erzeugte JDOM-Reprisentation im JDOMModel ab. Danach
werden PolicyHandler und PolicyReferenceHandler durch ihre Konstruk-
toren erzeugt. Diese Konstruktoren sorgen ihrerseits fiir die Initialisierung von
Policies und PolicyReferences, die parallel zum JDOMModel das Datenmo-
dell enthalten. Nachdem so beide Reprisentationen des Datenmodells initiali-
siert sind, werden innerhalb des MainWindow die PolicyView und die TreeView
erzeugt und angezeigt. Diese zeigen Informationen aus dem Template an und
greifen daher bei der Belegung ihrer GUI-Komponenten iiber den DataHandler
auf das Datenmodell zu.
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3 Anforderungen und Entwurf

sd Initialisierung des Datenmodells )

. Benutzer y
1.1 : IDorMFileHandler()
— JDOrMFileHandler
starteTemplateBearbeitungl
template) 1.2 : doc := parse (template, true)
—-
1 : lnadModel(template, trus) | |

> 1.3 getInstance)
Paintind o DataHandler — 1DoMModel

1.4 ! setModel {doc)
—-

2 1 Treeview()
—-

TreeYiew 1.5 : PalicyHandler{)
— PolicyHandler

31 PolicyYigw()
—

Policyiew

l 1.6 : PolicyReferenceHandler() ll.S.l : initPolicies()

PolicvReferenceHandler

Policies

PolicyReferences

———Jp

1.6.1 : initReferences()

Abbildung 3.5: Kommunikationsdiagramm: Initialisierung des Datenmodells
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3 Anforderungen und Entwurf

Wahrend eines Durchlaufs durch die einzelnen Arbeitsschritte der Template-
Bearbeitung wihlt der Nutzer Belegungen fiir P3P-Elemente und nimmt so
Anderungen am Datenmodell vor. Die Verarbeitung einer Eingabe zeigt das
Kommunikationsdiagramm in Abb. anhand eines einfachen Beispiels. Das
P3P-Element ACCESS, das eine Aussage zum Auskunftsrecht des Nutzers
macht, kann eines von sechs vordefinierten Kindelementen enthalten. Diese
werden durch einen String charakterisiert und haben weder Attribute noch
Kindelemente. Die Auswahl fiir das ACCESS-Element trifft der Nutzer in der
DisputesView.

Hat er ein Element selektiert, so benotigt die entsprechende Methode der
DisputesView den Namen der Policy, die gerade bearbeitet wird (policyNa-
me), sowie den Bezeichner des gewihlten Kindelements von ACCESS (name).
Die erste Reaktion auf die Auswahl ist die Anzeige eines Hilfetextes in dem
dafiir vorgesehenen Bereich der GUIL. Daraufhin wird das gewéhlte Element in
die beiden Reprisentationen des Datenmodells geschrieben, dies ist Aufgabe
des PolicyHandler.

sd Verarbeitung einer Eingabe )

selekhiertAccess(policyMame, name) i § i displavkiel (Fame)
Disputesiew

2 : sethccess (policviame, name)

: Benutzer |

PalicyHandler

—-

3¢ writehccess (policyMame, name)

Abbildung 3.6: Kommunikationsdiagramm: Verarbeitung einer Eingabe

Ein wichtiger Ablauf ist auch das Zuriicksetzen des Datenmodells. Diese Funk-
tion wird z.B. bendétigt, wenn der Nutzer die Bearbeitung abbricht. Damit beim
Start der nichsten Funktionalitdt alle Komponenten neu erzeugt bzw. initiali-
siert werden, werden die im Datenmodell enthaltenen Daten geloscht. Abb.
zeigt die entsprechenden Ablaufe. Wie im vorigen Beispiel liegt dem Benutzer
die DisputesView vor. Nachdem diese den Befehl zum Abbrechen empfangen
hat, gibt sie dem DataHandler den Auftrag, das Datenmodell zu 16schen. Der
DataHandler ruft daraufhin reset-Methoden von JDOMModel, PolicyHandler
und PolicyReferenceHandler auf. Anschliefend wird das MainWindow mit
einem leeren Panel belegt.
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sd Zuriicksetzen des Datenmodells )

2 1 mw 1= getInskancel)

abbrechen() -
| Disputes\iew aintvindow
[ ]
. Benukzer
4 1 sebComponent(ep)
1 ; deleteModel]) 3! ep = IPanel])
Y L JPanel
1.1: resetModel)
DataHandler —- IDoMMadel

1.2 : resetPolicies()
—

PolicyHandler

1.3 : resetReferences()
— PolicyReferenceHandler

Abbildung 3.7: Kommunikationsdiagramm: Zuriicksetzen des Datenmodells
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4 Umsetzung

Das folgende Kapitel geht auf die Umsetzung der an den GGenerator gestellten
Anforderungen ein. Dabei kommen verschiedene Software-Bibliotheken zum
Einsatz, die in Abschnitt beschrieben werden. Abschnitt erklart, fiir
welche Funktionalititen des Generators welche P3P-Version verwendet wur-
de. Abschnitt erlautert, inwiefern Anforderungen an die softwareergono-
mische Gestaltung des Programms umgesetzt wurden. Die Funktionalitdt des
Generators soll barrierefrei zugénglich sein, Abschnitt diskutiert, inwieweit
diese Anforderung realisiert wurde. Den Umgang des Generators mit Fehlern
stellt Abschnitt vor. Um sicherzustellen, dass die mit dem Generator er-
stellten Dateien der P3P-Grammatik entsprechen, werden Validierungen gegen
die XML Schema-Definition des P3P-Standards vorgenommen. Abschnitt
stellt die Validierungsmechanismen vor. Abschliefend erkliart Abschnitt [4.7]
wie weitere Templates in den Generator integriert werden kénnen.

4.1 Verwendete Software

Im Folgenden wird eine Ubersicht iiber die Software gegeben, die fiir den Gene-
rator verwendet wurde (siehe Tabelle[4.1]). Der Generator wurde unter dem Be-
triebssystem Windows XP entwickelt. Programmiert wurde in Java, fiir die gra-
phische Oberfliche wurde Swing verwendet. Java wurde gewihlt, um Plattfor-
munabhéngigkeit zu gewéhrleisten. Einmal iibersetzte Java-Programme kon-
nen auf verschiedenen Betriebssystem-Plattformen ausgefiihrt werden, ohne fiir
die jeweilige Plattform erneut kompiliert werden zu miissen (vgl. [Kriiger07]).
Benétigt wird lediglich eine Java-Laufzeitumgebung auf der Zielplattform.

Fiir die Verwendung von Swing fiir die GUI-Komponenten spricht, dass die-
se Bibliothek durch die Java Accessibility API die Moglichkeit bietet, GUI-
Komponenten barrierefrei zugénglich zu machen. Zudem ermoglicht Swing die
Definition eines ,L.ook and Feel“ fiir die GUT einer Anwendung. Damit sind Fr-
scheinungsbild und Verhalten der einzelnen Komponenten gemeint, die je nach
Betriebssystem Unterschiede aufweisen kénnen. Fiir den Generator wurde das
sMetal - Look and Feel* gewihlt, das standardméfig von der Laufzeitumge-
bung verwendet wird. Dieses ,Look and Feel“ hat den Vorteil, dass es auf allen
Plattformen gleich aussieht, es wird auch als CrossPlatformLookAndFeel be-
zeichnet (vgl. [SUNOQ7a]). Die GUI-Klassen des Generators wurden mit Hilfe
des NetBeans GUI-Builder entwickelt.

Um P3P- und damit XML-Dateien einzulesen, zu bearbeiten und in Datei-
en zu schreiben, verwendet der Generator die Bibliothek JDOM. Diese ist —
wie alle im Folgenden beschriebenen Bibliotheken — Open Source. Sie bietet
ein auf Java basierendes Objektmodell, mit dem sich XML-Dokumente be-
arbeiten lassen. Das Objektmodell basiert nicht auf Interfaces, sondern auf
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4 Umsetzung

konkreten Klassen, die durch einen Konstruktor-Aufruf instanziiert werden
konnen. Fiir die interne JDOM-Reprisentation eines XML-Dokuments wird
auch die Collection-API von Java eingesetzt, insgesamt sind die Klassen auf
die Bediirfnisse von Java-Entwicklern zugeschnitten. Durch die Verwendung
Java-spezifischer Datenstrukturen ist ein effizienter Zugriff auf die interne Da-
tenstruktur einer XML-Datei moglich (vgl. [Ullenboom07]). JDOM enthilt
selbst keinen XML-Parser, daher kénnen hier verschiedene Parser zum Ein-
satz kommen. Fiir den Generator fiel die Wahl auf Xerces, einen von Apache
entwickelten Parser, der sich durch eine gute Performance und eine Reihe von
Features, wie z.B. der Unterstiitzung von XML-Schemata auszeichnet (vgl.
|Niedermeier06] ).

Mit dieser Unterstiitzung kann ein XML-Dokument beim Parsen gegen ein
oder mehrere XML-Schemata validiert werden. Um die JDOM-Reprisentation
des XML-Dokuments oder einzelne Elemente daraus losgelost vom Parse-Vor-
gang validieren zu kdnnen, werden weitere Bibliotheken benétigt. Zu diesem
Zweck bietet die Bibliothek JDOM-Contrib das Package schema. Hier ist u.a.
die Klasse Schema enthalten, die eine solche In-Memory-Validierung ermog-
licht. Diese Klasse baut auf JARV (Java API for RELAX Verifiers) auf, und
bendtigt eine Implemetierung dieser API. Fiir den Generator dient der Multi-
Schema Validator von Sun als Implementierung.

JDOM enthélt Unterstiitzung fiir die Anwendung von XPath-Ausdriicken
auf XML-Dokumente, fiir diese Funktionalitit wird die Bibliothek Jaxen ver-
wendet, die von JDOM mitgeliefert wird.

Name Version Quelle

Java SE Develop- | 6 http://java.sun.com/javase/

ment Kit (JDK) downloads/index.jsp

JDOM 1.0 http://www.jdom.org

JDOM-Contrib 1.0 http://www.jdom.org

Xerces-J 2.9.0 http://xerces.apache.org/
xerces2-j

Jaxen 1.0-FCS enthalten in JDOM-Bibliothek,
oder unter
http://www.jaxen.org

JARV 2004/11/11-Release | http://iso-
relax.sourceforge.net/JARV/

MSV msv-20070407 https://msv.dev.java.net/

(nightly build)

Tabelle 4.1: Verwendete Software

41



4 Umsetzung

4.2 VVerwendete P3P-Versionen

Viele Nutzeragenten unterstiitzen P3P noch in der Version 1.0. Einige von
ihnen verlassen sich bei der Entscheidung, ob ein Cookie angenommen werden
soll oder nicht, ausschlieklich auf Compact Policies (vgl. Kapitel. Aus diesem
Grund erzeugt der im Rahmen dieser Arbeit entwickelte Generator Compact
Policies, die die Syntax fiir ,,aggregierte” Statements geméf P3P 1.0 verwenden
(siehe Abschnitt . P3P 1.1 erlaubt die Verwendung dieser Syntax weiterhin
(vgl. [Wenning06]). Damit soll sichergestellt werden, dass alle Nutzeragenten
diese Compact Policies verarbeiten kénnen.

Die Erstellung von Compact-Policies ist die einzige Funktionalitit des Ge-
nerators, die P3P in der Version 1.0 verwendet. Fiir Policies und Policy-
Referenzen wird die abwéartskompatible Version 1.1 des Standards verwendet.

Abwértskompatibilitdt zu Version 1.0 wird dadurch erreicht, dass neu ein-
gefiihrte Elemente innerhalb des EXTENSION-Elements plaziert werden. Die
meisten P3P-Elemente, die in Version 1.0 definiert wurden, kénnen dieses Ele-
ment als Kindelement enthalten. In einem EXTENSION-Element darf belie-
biger Inhalt eingefiigt werden, so dass der Standard flexibel erweitert werden
kann (vgl. [Wenning06]).

4.3 Softwareergonomische Aspekte

Eine Anforderung an den Generator ist die benutzerfreundliche Gestaltung,
das Programm soll auch fiir Laien leicht bedienbar sein (siehe Abschnitt [3.1).
Die Software-Ergonomie befasst sich mit der benutzer- und aufgabengerechten
Gestaltung von Benutzerschnittstellen und entwickelt entsprechende Richtlini-
en (vgl. [Herczeg05]).

Als Grundlage der folgenden Betrachtungen werden die sogenannten Dia-
logprinzipien herangezogen, die in der Norm DIN EN ISO 9241-110 mit dem
Titel ,Grundséitze der Dialoggestaltung” definiert sind. Die Norm beschreibt
sieben Gestaltungsprinzipien fiir interaktive Systeme aller Art (vgl. [GeisO7b]).
Im folgenden werden die Prinzipien der Norm vorgestellt. Dabei wird unter-
sucht, inwieweit diese Vorgaben im Generator umgesetzt werden konnten. Die
hierfiir verwendete Literatur beschreibt noch die bis April 2006 geltende Norm
DIN EN ISO 9241-10, die sich nach einer Uberarbeitung statt in Teil 10 nun in
Teil 110 dieser Norm befindet. In die neue Version wurden die Dialogprinzipien
ibernommen, ihre Beschreibung wurde weiter prézisiert (vgl. [GeisO7h]).

Aufgabenangemessenheit

Dieses Prinzip formuliert nach [Herczeg05| das Ziel, den Benutzer bei der effek-
tiven und effizienten Erledigung seiner Aufgabe zu unterstiitzen. Das System
soll daher keine unnétigen Bearbeitungsschritte erforderlich machen und die
Ein- und Ausgabe an die Belange der jeweiligen Aufgabe und des Benutzers
anpassen. Bin Dialog soll so gestaltet sein, dass die Kenntnisse und Féahigkeiten
des Nutzers beriicksichtigt werden.
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Um diese Ziele zu erreichen, soll das System dem Benutzer zur Bearbeitung
seiner Aufgaben (automatisierte) Hilfestellungen anbieten. Dies erfiillt der Ge-
nerator, indem er die XML-Verarbeitung iibernimmt und Templates anbie-
tet, die Empfehlungen zur Belegung von Elementen geben. Diese empfohlenen
Werte sind in der Benutzeroberfliche voreingestellt, konnen aber vom Nutzer
gedndert werden. Auch die Validierung der einzelnen Elemente bzw. des Ge-
samtdokuments nimmt der Generator vor. Den Bediirfnissen des Nutzers wird
dadurch Rechnung getragen, dass Kenntnisse des P3P-Vokabulars nicht vor-
ausgesetzt werden, sondern die einzelnen Dialoge selbstbeschreibend gestaltet
wurden.

Die Funktionalitat des Generators erstreckt sich iiber alle wesentlichen Be-
standteile des P3P-Standards. Es konnen Policy-Referenzen und Policies sowie
Compact Policies erstellt werden. Somit wird der Generator seiner Aufgabe ge-
recht.

Selbstbeschreibungsfihigkeit

Das Prinzip der Selbstbeschreibungsfihigkeit verlangt, dass jeder Dialogschritt
entweder unmittelbar verstindlich ist oder auf Anfrage des Benutzers erldutert
wird. Zu diesem Zweck soll das System Riickmeldungen bei Bedienfehlern so-
wie Erlduterungen anbieten, die moglichst gut auf die Situation bezogen sind,
in der der Nutzer sie bendtigt. Dadurch soll vermieden werden, dass haufig Be-
nutzerhandbiicher oder weitere externe Informationsquellen konsultiert werden
miissen (vgl. [Herczeg05]).

Die Terminologie des Generators ist daher — soweit moglich — an die Begriff-
lichkeiten des deutschen Datenschutzrechts angepasst. Zur Beschreibung der
einzelnen P3P-Elemente bietet der Generator Hilfestellungen: Manchen Ele-
menten ist ein in die jeweilige View integrierter Hilfe-Bereich zugeordnet, der
Hilfestellungen zu den jeweils ausgewihlten Elementen anzeigt. Dies ist aus
Platzgriinden nicht fiir alle Elemente praktikabel, in diesen Fallen setzt der
Generator Hilfe-Buttons ein, die ein Popup-Fenster mit Erlauterungen 6ffnen.
Auf die Konsequenzen der Wahl bestimmter Elemente macht der Generator
den Nutzer durch Warnungen oder Hinweise aufmerksam.

Steuerbarkeit

Ein steuerbares System gibt dem Benutzer nach [Herczeg05| die Moglichkeit,
den Start des Dialogablaufs zu bestimmen und bis zum Ende seine Richtung
und Geschwindigkeit zu beeinflussen. Die Kontrolle {iber den Dialogablauf soll
generell beim Benutzer liegen. Das System soll also die Geschwindigkeit nicht
vorgeben, sondern dem Nutzer soviel Zeit lassen, wie er benétigt, um seine
Aufgabe zu erledigen. Dies ist beim Generator sichergestellt, da der Nutzer
samtliche Funktionalititen selbst iiber die GUI startet und der Ubergang von
einem Arbeitsschritt zum néchsten durch GUI-Ereignisse gesteuert wird, die
der Nutzer auslost.

Um den Arbeitsablauf kontrollieren und weiter planen zu koénnen, sollen
entsprechende Informationen ohne Verlust des momentanen Arbeitskontextes
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einsehbar sein. Daher sollen mehrere unterbrechbare und wiederaufsetzbare
Teildialoge moglich sein. Das Ausmak der Autonomie bei der Steuerung des
Dialogablaufs sollte nach |[Herczeg05] den Erfordernissen der Arbeitsaufgabe
angepalt werden. Der Generator gibt die Reihenfolge der Dialoge innerhalb
eines Durchlaufs durch eine Policy vor, hier ist der Nutzer also nur inner-
halb der einzelnen Views autonom, nicht aber in der Wahl der Abfolge. Die
vorgegebene Reihenfolge fiihrt von allgemeinen zu spezielleren Angaben und
ist ausgerichtet an der Reihenfolge der Elemente in einer P3P-Policy. Da der
Nutzer nicht iiber Vorkenntnisse zu P3P verfiigt, verhindern diese Vorgaben
moglicherweise unnétige Verwirrung, die bei einer willkiirlich wahlbaren Ab-
folge entstehen konnte. Ohne Fiihrung durch den Dialog konnte beispielsweise
der Eindruck entstehen, dass einzelnen Statements Geltungsbereiche zugewie-
sen werden konnen, wenn zuerst ein Statement, dann ein Geltungsbereich be-
arbeitet wird. Ein Geltungsbereich gilt jedoch fiir eine Policy, was dadurch
betont wird, dass dieses Element als erstes abgefragt wird. Zur Kontrolle des
Arbeitsablaufs kann die ,XML-View“ dienen, die eine baumartige Darstellung
des gesamten Modells anzeigt.

Ein Wiederaufsetzen auf einem Zwischenstand ist im (Generator im Sinne
von Erweiterungen moglich: Ein Template kann bearbeitet und gespeichert
werden. Sollen weitere Policies bzw. Statements hinzugefiigt oder gewéhlte
Elemente gedndert werden, kann die P3P-Datei im Generator gedffnet und
weiter bearbeitet werden.

Fiir das Kriterium der Steuerbarkeit wird auch die Riicknehmbarkeit von Ak-
tionen gefordert, wenigstens der letzte Dialogschritt sollte riickgdngig gemacht
werden konnen, soweit seine Folgen reversibel sind und es fiir die Arbeitsaufga-
be zweckmébig ist (vgl. [Herczeg05]). Der Generator erlaubt es innerhalb einer
View jederzeit, einen eingegebenen Wert durch einen anderen zu iiberschrei-
ben oder die getroffene Auswahl abzuindern. Zudem verfiigt jede View iiber
einen ,Zuriick“-Button, mit dem in die vorhergehende View gewechselt werden
kann, so dass es moglich ist, beliebig viele Arbeitsschritte zuriickzuspringen
und dabei Anderungen vorzunehmen.

Im Hinblick auf Eingabe-/Ausgabegerite wird fiir die Steuerbarkeit gefor-
dert, dass der Benutzer entscheiden kann, welche er nutzen will (vgl. [Herczeg05]).
Der Generator setzt dies um, indem der Nutzer zwischen der Eingabe per Maus
oder Tastatur wéhlen kann (vgl. Abschnitt . Empfohlen wird auch, dem
Nutzer Einflufs auf die Art der Anzeige von Ein- und Ausgabedaten zu geben.
Dies wurde aufgrund der begrenzten Zeit im Generator nicht realisiert.

Erwartungskonformitat

Das Kriterium der Erwartungskonformitit ist erfiillt, wenn die Dialoge eines
Systems konsistent sind, d.h. wenn ihr Verhalten und die Art der Informati-
onsdarstellung innerhalb des Systems einheitlich sind. Es wird empfohlen, die
Dialoge fiir dhnliche Arbeitsaufgaben auch dhnlich zu gestalten, um den Er-
wartungen des Nutzers zu entsprechen und die Bildung eines mentalen Modells
vom System zu fordern. Ein erwartungskonformer Dialog entspricht auch den
Erfahrungen des Nutzers sowie den allgemein anerkannten Konventionen. Der
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Stand der Bearbeitung sollte moglichst unmittelbar aktualisiert werden und
stets an der gleichen Stelle angegeben werden (vgl. [Herczeg03]).

Die Darstellung von Informationen innerhalb des Generators ist an gdngigen
Konventionen orientiert. Es werden z.B. Checkboxen verwendet, wenn mehre-
re Alternativen wéahlbar sind, RadioButtons werden eingesetzt, wenn nur ein
Element wihlbar ist. Hilfebuttons sind in allen Fenstern gleich gestaltet, sie zei-
gen immer ein Fragezeichen an. Auch die Felder, die Erlduterungen enthalten,
sind auf die gleiche Weise beschriftet und umrahmt. Die Navigationselemen-
te, mit denen der Nutzer sich von einem Dialog zum néchsten bewegt, sind
durchgéngig in der rechten unteren Hélfte der Views angebracht.

Sofern Bestandteile des P3P-Standards von mehreren Funktionalititen des
Generators abgefragt werden, verwendet der Generator dafiir gleiche oder sehr
dhnlich gestaltete Eingabefenster. Dies ist beispielsweise bei der Definition von
Geltungsbereichen der Fall.

Wiéhrend der Bearbeitung einer Policy ist der aktuelle Zustand in der ,XML-
View* sichtbar. Der Generator enthilt zwei Reiter, so dass der Nutzer parallel
zum jeweiligen Eingabefenster diese Ansicht des Datenmodells einsehen kann.

Fehlerrobustheit

Fehlerrobustheit ist nach [Herczeg05] dann gewéhrleistet, wenn der Nutzer
das beabsichtigte Arbeitsergebnis trotz fehlerhafter Eingaben mit keinem oder
moglichst wenig Korrekturaufwand erreichen kann. Das soll erreicht werden,
indem das System den Nutzer auf Eingabefehler aufmerksam macht und ihm
dabei hilft, diese zu vermeiden. Dadurch soll verhindert werden, dass eine
fehlerhafte Eingabe zu undefinierten Systemzustinden oder Systemabbriichen
fiihren kann.

Der Generator iiberpriift in manchen Fillen die Eingaben des Nutzers, Bei-
spiele hierfiir sind die Felder, in die der Nutzer eine Postleitzahl oder eine
Mail-Adresse eingeben kann. Hier kann iiberpriift werden, ob fiir die Postleit-
zahl fiinf Zahlen eingegeben wurden, oder ob die Mail-Adresse ein ,,@* enthélt.
Falls eine solche Eingabe fehlerhaft ist, wird der Fokus des Textfeldes nicht
weitergegeben, die Eingabe wird rot eingefarbt und es wird eine Warnung
im Terminalfenster ausgegeben. So wird verhindert, dass eine offensichtlich
falsche Eingabe ins Modell geschrieben wird, gleichzeitig wird der Nutzer auf
den Fehler aufmerksam, ohne bei jedem Tippfehler ein Popup-Fenster schlie-
fsen zu miissen. Bei einigen Textfeldern des Generators findet dagegen keine
Uberpriifung des Inhalts statt, dies gilt z.B. fiir Felder, in die der Nutzer eine
natiirlichsprachliche Beschreibung eines Elements eingeben soll.

Ist ein Dialog des Generators unvollstindig ausgefiillt, oder erfordert die
Auswahl des Nutzers weitere Angaben, so wird der Nutzer durch Fehlermel-
dungen in Form von Popup-Dialogen auf die fehlenden Angaben aufmerksam
gemacht. Diese Fehlermeldungen erscheinen, wenn der Nutzer durch Ankli-
cken des ,Weiter“-Buttons versucht, die Bearbeitung der View abzuschliefsen
und zum néchsten Dialog zu navigieren.
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Individualisierbarkeit

Das Kriterium der Individualisierbarkeit zielt auf Anpassungsmoglichkeiten
des Systems an die Erfordernisse der Arbeitsaufgabe sowie Vorlieben und Fa-
higkeiten des Benutzers ab. Ein System, das diesem Kriterium geniigt, ist an-
passbar an Sprache und kulturelle Eigenheiten des Benutzers, an individuelle
Vorkenntnisse auf dem Gebiet der Arbeitsaufgabe sowie an Wahrnehmungs-
vermogen, sensomotorische und geistige Fahigkeiten (vgl. [Herczeg05]).

Diese Anforderungen vollstdndig umzusetzen, war im zeitlich begrenzten
Rahmen dieser Arbeit nicht moglich. Kulturelle Eigenheiten und Sprache sind
durch die Zielgruppe der Mitarbeiter deutscher Behorden eingegrenzt, eine
diesbeziigliche Anpassung ist daher nicht erforderlich. Eine Individualisierung
hinsichtlich des Kenntnisstandes des Benutzers wird von der Norm insofern
empfohlen, als es z.B. mdglich sein soll, den Umfang von Erlduterungen anzu-
passen oder den Nutzer sein eigenes Vokabular fiir das System definieren zu
lagsen. Dies wurde im Generator nicht realisiert. Das Angebot von Hilfen und
Erlauterungen wurde im Generator allerdings so gestaltet, dass sie einen er-
fahrenen Nutzer nicht stéren. Daher bringt eine Individualisierung im Hinblick
auf den Umfang der Hilfen keinen Vorteil.

Die unterschiedlichen Voraussetzungen der Benutzer im Bezug auf das Wahr-
nehmungsvermogen und sensomotorische Fahigkeiten wurden insofern beriick-
sichtigt, als Richtlinien zur Gestaltung zugénglicher Software beachtet wurden
(sieche Abschnitt [4.4)).

Lernférderlichkeit

Die Erlernbarkeit eines interaktiven Systems wird nach [Herczeg05] mit dem
Kriterium der Lernforderlichkeit untersucht. Dieses Kriterium ist erfiillt, wenn
ein Dialog den Nutzer beim Erlernen des Systems unterstiitzt und anleitet.
Zu diesem Zweck sollen dem Nutzer Regeln und zugrundeliegende Konzep-
te zuginglich gemacht werden, um ihm die Orientierung zu erleichtern. Ein
Beispiel hierfiir ist eine konsistente Wahl von Kurzwahltastenkombinationen:
Wenn méglich wird dafiir der erste Buchstabe eines Meniibezeichners verwen-
det, generell werden alle Kurzwahltasten auf die gleiche Art markiert, z.B.
durch Unterstreichung. Dies ist ein Punkt, der vom Generator umgesetzt wird.
Forderungen der Norm nach Anpassungsmoglichkeiten an die Haufigkeit der
Nutzung von Kommandos oder nach interaktivem Online-Unterricht, der den
Nutzer ermutigt, mit dem System zu experimentieren, wurden aufgrund der
begrenzten Bearbeitungszeit nicht realisiert. Das Konzept des ,Learning by
doing®, das durch das Prinzip der Lernforderlichkeit unterstiitzt werden soll,
wird im Generator durch die unter dem Punkt ,Selbstbeschreibungsfahigkeit”
genannten Elemente umgesetzt. Eine weitere Lernhilfe ist die in dieser Arbeit
enthaltene Bedienungsanleitung.
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4.4 Barrierefreiheit

Eine Anforderung an den Generator besteht darin, die GUI-Komponenten fiir
Menschen mit Behinderung zugénglich zu gestalten, sofern dies vom Aufwand
her vertretbar ist (sieche Abschnitt . Um einen barrierefreien Zugang zum
Generator zu ermoglichen, wurden die von Sun empfohlenen Richtlinien zur
Sicherstellung grundlegender Zuginglichkeit zu einer Java-Applikation befolgt
(vgl. [SUNOS8| und [SUNOTD|). Hier kénnen weitere Maknahmen ergriffen wer-
den, um die Zuginglichkeit weiter zu verbessern, diese Arbeit beschriankt sich
aus zeitlichen Griinden auf die Umsetzung der genannten grundlegenden Richt-
linien, die im folgenden beschrieben werden.

Die ,Java Accessibility API“ ist Teil der Java Foundation Classes (JFC),
die auch Swing beinhalten. Die zu dieser API gehorigen Klassen und Schnitt-
stellen befinden sich im Paket javax.accessibility. Technische Hilfsmittel fiir
Menschen mit Behinderung konnen Informationen von Komponenten beziehen,
die die Accessibility API verwenden. Dies ist bei fast allen Standard-Swing-
Komponenten der Fall.

In [SUNO8| wird empfohlen, fiir alle Komponenten einer graphischen Ober-
fliche einen Accessible Name zu vergeben. Dieser Name wird bei beschrifteten
Komponenten wie Labels, Buttons etc. automatisch gesetzt und mit der Be-
schriftung der Komponente belegt. Allen anderen Komponenten sollte ein sol-
cher Name zugewiesen werden, damit technische Hilfsmittel dem Nutzer den
Namen der Komponente, die gerade den Focus hat, mitteilen kénnen.

Moglicherweise ist ein Name nicht aussagekriftig genug. Sofern der Kontext
und die genaue Bedeutung einer Komponente durch den AccessibleName nicht
deutlich genug beschrieben werden, sollte die Komponente mit einer Accessi-
bleDescription versehen werden, die prézisere Erlduterungen enthalt.

Fiir Labels, die eine Komponente beschreiben, sollte die Zusammengehorig-
keit der beiden Komponenten definiert werden, indem die [abelFor-Eigenschaft
des Labels auf die dazugehorige Komponente verweist. Dies ist z.B. bei Textfel-
dern und deren Beschriftungs-Label der Fall. So konnen technische Hilfsmittel
das zugehorige Textfeld identifizieren.

Da viele Nutzer mit Behinderung nicht mit der Maus, sondern ausschlief-
lich mit der Tastatur arbeiten konnen, sollte eine Bedienung des Programms
mit der Tastatur ermoglicht werden. Hilfreich ist daher eine logische Navi-
gationsabfolge per Tab. Diese sollte sich an der gewohnten Leserichtung des
Nutzers orientieren, fiir den Generator bewegt sich die Abfolge also von links
nach rechts und von oben nach unten. Um die Verwendung der Tastatur zu
ermoglichen, sind zudem allen wichtigen Funktionen Mnemonics zuzuordnen.
Darunter versteht man die Markierung eines Buchstabens in der Beschriftung
einer Komponente. Wird die ,,Alt“-Taste in Kombination mit dem markierten
Buchstaben betétigt, wandert der Focus auf diese Komponente, was dem Nut-
zer die Moglichkeit gibt, ohne Umwege zu den gewiinschten Komponenten zu
navigieren. Ein Meniipunkt kann mit einem Accelerator, d.h. einer Tastenkom-
bination zur direkten Aktivierung versehen werden (vgl. [SUNOT7D]). Dieser
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Mechanismus funktioniert auch, wenn das entsprechende Menii oder Unterme-
nii nicht ausgeklappt und damit nicht sichtbar ist.

Fiir Instanzen der Klasse ImageIcon sollten textuelle Beschreibungen be-
reitgestellt werden (vgl. [SUNOT7DH]). Im Falle des Generators wird ImageIcon
fiir einige Buttons eingesetzt. Diese wurden mit einer Beschreibung versehen.

Logisch zusammengehorende Komponenten sollten innerhalb eines Contai-
ners platziert werden. Dafiir bieten sich z.B. Panels an. Diese sollten — wie alle
anderen Komponenten — mit einem Namen und bei Bedarf mit einer Beschrei-
bung versehen werden.

Die Eigenschaften von Schriften sowie Farben sollten nach [SUNO§| nicht
yhart codiert werden. Dies wurde im Generator beriicksichtigt, fiir Farben
und Schriften wurden die Standardeinstellungen beibehalten. Der Generator
enthélt jedoch keine Funktion zur Einstellung von Farben und Schriften.

Da die GUI-Komponenten des Generators mit Hilfe der NetBeans-Entwick-
lungsumgebung entwickelt wurden, wurde zur Unterstiitzung und Uberpriifung
dieser Zuginglichkeitseigenschaften das al1y Checker Module von NetBeans
verwendet. Dieses Plugin vereinfacht das Editieren der Komponenten im Hin-
blick auf die hier aufgefiihrten Empfehlungen und unterstiitzt den Nutzer u.a.
bei der Definition einer geeigneten Tab-Navigationsabfolge. Es gibt einige wei-
tere Tools, um die Zugénglichkeit eines Programms zu testen, diese konnten
zur Weiterentwicklung des Generators verwendet werden (vgl. [NBAO8| und
[SUNOS]).

4.5 Fehlerbehandlung

Die Programmierung eines Systems vollig fehlerfrei zu gestalten, ist nicht mog-
lich. Daher muss eine Applikation iiber Mechanismen verfiigen, die eine Reak-
tion auf Fehler erméglichen und die Fehlersuche erleichtern. Da der Generator
Template-Dateien einliest und bearbeitet, konnen Fehler in der Eingabedatei
neben Bugs im System eine weitere Problemquelle sein. Zum Umgang des Ge-
nerators mit Fehlern gehort die Erstellung einer Logdatei sowie die Reaktion
auf Exceptions.

Log-Datei

Der Generator verwendet zur Erstellung einer Logdatei die Klasse Logger des
Pakets java.util.logging. Eine Instanz dieser Klasse wird beim Start des
Programms in der Klasse Application des Generators erstellt. Auf diese In-
stanz konnen alle Generator-Klassen zugreifen. Die Meldungen des Loggers
werden in die Datei log.trt im Hauptverzeichnis des Generators geschrieben
und enthalten jeweils folgende Informationen:

e den Zeitpunkt, an dem die Meldung protokolliert wurde, in Form von
Datum und Uhrzeit

e die fiir die Meldung verantwortliche Methode sowie die Klasse, in der die
Methode sich befindet
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e den Log-Level, der etwas iiber den Charakter der Meldung aussagt (z.B.
LInfo“ oder ,Warning")

e die Meldung

Der Logger wird verwendet, um die Ausfiihrung wichtiger Funktionen zu doku-
mentieren, indem Erfolgsmeldungen oder Fehlerbeschreibungen in die Logdatei
geschrieben werden.

Exceptions

In Java koénnen bei Laufzeitfehlern oder vom Entwickler definierten Bedingun-
gen Ausnahmen — sog. Exceptions — ausgelost werden. Das Auftreten einer
Exception kann im Programm behandelt werden, indem eine Reaktion auf die
Exception definiert wird. Wird eine Exception nicht behandelt, fithrt dies zum
Abbruch des Programms (vgl. [Kriiger07]).

Der Generator behandelt Exceptions durch Protokollierung des Fehlers in
der Logdatei sowie eine Ausgabe der zur Exception gehérenden Details auf
der Konsole mittels exception.printStackTrace (). Wo es mdglich ist, wird
durch das Auftreten einer Exception auch der Riickgabewert der Methode,
in der diese auftrat, verandert. So kann die aufrufende Stelle den Riickgabe-
wert interpretieren und den Nutzer {iber Fehler informieren. Tritt beispiels-
weise beim Laden eines Dokuments wegen Fehlern in der Eingabedatei eine
Exception auf, so wird dem Nutzer eine Fehlermeldung angezeigt, die auf die
detaillierteren Angaben in der Logdatei verweist.

4.6 Validierung

Der Generator validiert Templates oder vom Nutzer erstellte P3P-Dateien,
die durch die ,Offnen“-Funktion geladen werden, beim Einlesen. Damit soll
sichergestellt werden, dass die Bearbeitung auf einer fehlerfreien Basis aufsetzt.
Die Grammatik von P3P-Dokumenten ist mit XML Schema definiert. Zur
Validierung benétigt der Generator folgende Dateien:

e P3Pv1.xsd: Definition der P3P-Version 1.0
e P3Pv11.xsd: Definition der P3P-Version 1.1

e P3Pv11BDS.xsd: : Definition des P3P Base Data Schema fiir P3P Ver-
sion 1.1

e xml.xsd: Schema, das den Namespace http://www.w3.o0rg/XML/1998/
namespace mit dem Préafix ,xml“ beschreibt

e XMLSchema.dtd: DTD fiir XML Schemas (Part 1: Structures)

e datatypes.dtd: DTD fiir XML Schemas (Part 2: Datatypes)
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Die aktuelle Version 1.1 des P3P-Standards befindet sich in P3Pv11.xsd, in
dieser Datei werden Version 1.0, das Base Data Schema sowie der ,xml“-
Namensraum importiert. Das Base Data Schema bindet die DTD fir XML
Schema-Dokumente ein, diese enthélt eine Referenz auf die D'TD fiir Datentyp-
Definitionen.

Die Import-Anweisungen wurden fiir den Generator leicht abgedndert, um
zu ermoglichen, dass eine Validierung ohne Internet-Zugang stattfinden kann.
Zu diesem Zweck wurde dem Attribut schemaLocation des Elements import
die lokale Kopie des Schema-Dokuments zugewiesen. So wurde z.B. die Import-
Anweisung

<import namespace="http://www.w3.org/2002/01/P3Pv1"
schemaLocation="http://www.w3.0rg/2002/01/P3Pv1"/>

abgeéndert in folgende Anweisung:

<import namespace="http://www.w3.org/2002/01/P3Pv1"
schemal.ocation="P3Pv1.xsd"/>

Ebenfalls zugunsten einer Offline-Validierung wurde in P3Pv11BDS.xsd die
Anweisung zur Einbindung einer DTD von der urspriinglichen Form:

<!DOCTYPE schema PUBLIC "-//W3C//DTD XMLSchema 200102//EN"
"http://www.w3.0rg/2001/XMLSchema.dtd">

in die folgende Form umgewandelt:
<!DOCTYPE schema SYSTEM "XMLSchema.dtd'">

Die gednderten Kopien der benotigten Schemata befinden sich im Hauptver-
zeichnis des Generators. Die Validierung beim Einlesen eines Dokuments fin-
det in der Methode parse (String fileName, boolean validate) der Klas-
se JDOMFileHandler statt. Ein bereits eingelesenes Dokument oder einzelne
Elemente dieses Dokuments konnen ebenfalls validiert werden. Dies geschieht,
wenn der Nutzer ein Element durch seine Eingaben gedndert hat. Die hierfiir
benétigten Methoden sind in der Klasse DataHandler enthalten. Beide Klassen
befinden sich im Paket controller. Neue P3P-Versionen miissten an diesen
Stellen eingebunden werden.

4.7 Integration weiterer Templates

Der Generator kann an verdnderte Gegebenheiten z.B. im Bereich der Gesetz-
gebung angepafst werden, indem neue Templates hinzugefiigt oder vorhandene
Templates gedndert werden. Damit der Generator ein neues Template zur Be-
arbeitung anbietet, muss in der Konfigurationsdatei templates.properties, die
im Hauptverzeichnis des Generators liegt, ein Bezeichner fiir das Template
und der relative Pfad zur Template-Datei vom Hauptverzeichnis des Genera-
tors aus angegeben werden. Standardméfig sind die Template-Dateien unter
data/templates abgelegt. Fiir ein neues Template, das diesem Verzeichnis
hinzugefiigt wurde, miilite templates.properties z.B. um folgenden Eintrag er-
ginzt werden:
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meinTemplate = data\\templates\\meinTemplate.xml

Die Pfad-Separatoren ,,\\* sowie ,,/“ werden vom Generator an die Gegeben-

heiten des Betriebssystems angepasst.
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5 Template-Policies fiir offentliche
Stellen in Rheinland-Pfalz

In diesem Kapitel wird zunédchst P3P aus rechtlicher Sicht beschrieben (siche
Abschnitt 5.1)). Auf dieser Grundlage basieren die Templates, die mit Hilfe des
P3P-Generators vervollstandigt werden konnen. Die Templates stellt Abschnitt
5.2 vor.

5.1 P3P aus datenschutzrechtlicher Sicht

Im folgenden wird P3P aus datenschutzrechtlicher Perspektive beleuchtet. Ab-
schnitt gibt eine kurze Ubersicht iiber die Gesetzgebung im Bereich Da-
tenschutz in Deutschland. Abschnitt geht auf die Frage ein, inwieweit
P3P konform zum Telemediengesetz ist.

5.1.1 Datenschutzrecht bei Telemedien

Das Datenschutzrecht befaft sich nach [Wohlgemuth05] mit den Vorausset-
zungen und Folgen einer personenbezogenen Erhebung und Verwendung von
Daten. Personenbezogene Daten sind nach § 3 Abs. 1 Bundesdatenschutzge-
setz (BDSG) ,Einzelangaben tiber personliche oder sachliche Verhéltnisse einer
bestimmten oder bestimmbaren natiirlichen Person“, d.h. Angaben, die direkt
oder mit geeignetem Aufwand einer natiirlichen Person zugeordnet werden
konnen (vgl. [BDS06]).

Der Schutz von im Internet anfallenden personenbezogenen Daten in Deutsch-
land ist auf verschiedenen Ebenen durch unterschiedliche Gesetze geregelt (vgl.
|[Patzak06]). Auf Bedeutungs- oder Inhaltsebene einer Kommunikation gelten
das BDSG bzw. auf Landerebene das entsprechende Landesdatenschutzgesetz
(LDSG). Neben diesen allgemeinen Regelungen gibt es vorrangige, bereichs-
spezifische Regelungen fiir die Nutzung von Telemedien, diese sind im Teleme-
diengesetz (TMG) formuliert. Auf der Transportebene gilt das Telekommuni-
kationsgesetz (TKG).

Das TMG findet Anwendung bei allen elektronischen Informations- und
Kommunikationsdiensten, soweit sie nicht ausschlieklich Telekommunikations-
dienste oder Rundfunk sind (§ 1 Abs. 1 TMG, vgl. [TMGO07]). Der Begriff
der Telemedien umfasst ein breites Gebiet, Beispiele fiir Telemediendienste
sind neben reinen Informationsangeboten Online-Angebote von Waren oder
Dienstleistungen mit unmittelbarer Bestellmoglichkeit, sowie Online-Dienste,
die Instrumente zur Datensuche, zum Zugang zu Daten oder zur Datenabfrage
bereitstellen. (vgl. [GeisO7a]).
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Das TMG unterteilt in den §§ 14, 15 personenbezogene Daten in drei Ka-
tegorien:

® Bestandsdaten sind personenbezogene Daten, die fiir die Begriindung,
inhaltliche Ausgestaltung oder Anderung eines Vertragsverhéltnisses zur
Nutzung von Telemediendiensten erforderlich sind (vgl. § 14 Abs. 1 TMG).

e Nutzungsdaten sind personenbezogene Daten, die erforderlich sind, um
die Nutzung eines Telemediendienstes zu ermoglichen und abzurechnen,
wie z.B. Merkmale zur Identifikation des Nutzers oder Angaben iiber
Beginn und Ende der Nutzung bzw. iiber die Telemedien, die der Nutzer
in Anspruch genommen hat (vgl. § 15 Abs. 1 TMG).

o Abrechnungsdaten sind personenbezogene Daten, die fiir Zwecke der Ab-
rechnung mit dem Nutzer erforderlich sind (vgl. § 15 Abs. 4 TMG).

Die Regelungen zum Datenschutz in TMG und BDSG basieren auf folgenden
Prinzipien (vgl. [Batista00]):

e Erlaubnisvorbehalt

e Zweckbindung

e Transparenz

e Unabhéngige Kontrolle

e Selbst- und Systemdatenschutz

Erlaubnisvorbehalt Die Erhebung und Verwendung von personenbezogenen
Daten ist nur zuléssig, wenn das TMG oder eine andere auf Telemedien bezo-
gene Rechtsvorschrift es erlaubt oder aber der Nutzer in die Verwendung seiner
Daten eingewilligt hat (vgl. § 12 Abs. 1 TMG). Diese Einwilligung muss freiwil-
lig erfolgen, es muss also eine Wahl zwischen Einverstéindnis und Verweigerung
geben, der Nutzer darf keinerlei Zwéingen ausgesetzt sein (vgl. |[Roknagel03]).
Zugunsten dieser Freiwilligkeit enthélt das TMG in § 12 Abs. 3 ein Kopp-
lungsverbot, das besagt, dass die Bereitstellung von Telemedien nicht gekop-
pelt werden darf an die Einwilligung des Nutzers in eine Verwendung seiner
Daten fiir andere Zwecke, sofern der Nutzer nicht oder nicht in zumutbarer
Weise einen anderen Zugang zu diesen Telemedien hat.

Die Einwilligung kann nach § 13 Abs. 2 TMG elektronisch erklart werden,
sofern der Nutzer diese bewusst und eindeutig erteilt, die Einwilligung proto-
kolliert wird und ihr Inhalt fiir den Nutzer jederzeit abrufbar ist. Die Einwil-
ligung muss vom Nutzer jederzeit widerrufen werden kénnen.

Zweckbindung Fiir die rechtméfig erhobenen Daten besteht eine strikte
Zweckbindung, die Daten diirfen ausschlieklich fiir die Zwecke verwendet wer-
den, die gesetzlich erlaubt sind oder in die der Nutzer eingewilligt hat (vgl. §
12 Abs. 2 TMG).
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Uber Bestands und Abrechnungsdaten darf der Diensteanbieter auf Anord-
nung der zustdndigen Stellen Auskunft geben, als mogliche Zwecke nennt das
TMG Strafverfolgung, Gefahrenabwehr durch Polizeibehorden der Lander, Fr-
fiilllung der gesetzlichen Aufgaben der Verfassungsschutzbehérden des Bundes
und der Linder, des Bundesnachrichtendienstes oder des Militarischen Ab-
schirmdienstes oder zur Durchsetzung der Rechte am geistigen Eigentum (vgl.
§ 14 Abs. 4 und § 15 Abs. 5 TMG).

Nutzungsdaten diirfen dann iiber den Nutzungsvorgang hinaus verwendet
werden, wenn sie fiir Abrechnungszwecke erforderlich sind (vgl. § 15 Abs. 4
TMG). Nutzungsprofile diirfen nach § 15 Abs. 3 TMG unter Verwendung von
Pseudonymen fiir Zwecke der Werbung, der Marktforschung oder zur bedarfs-
gerechten Gestaltung der Telemedien erstellt werden, sofern der Nutzer dieser
Verwendung seiner Daten nicht widerspricht. Anonymisierte Nutzungsdaten
diirfen fiir Zwecke der Marktforschung an andere Diensteanbieter weitergege-
ben werden (vgl. § 15 Abs. 5 TMG).

Transparenz Transparenz wird geschaffen, indem der Nutzer vor der Date-
nerhebung iiber diese aufgeklart wird und ihm wahrend der Datenerhebung
Anspruch auf Auskunft eingerdumt wird (vgl. [Rofnagel03]). Vor jeder Er-
hebung muss der Nutzer unterrichtet werden iiber Art, Umfang und Zwecke
der Erhebung und Verwendung personenbezogener Daten sowie iiber die Mog-
lichkeit, eine Einwilligung jederzeit widerrufen zu kénnen (siehe § 13 Art. 1,3
TMG). Auch iiber eine Weitervermittlung zu einem anderen Diensteanbieter
muss der Nutzer nach § 13 Abs. 5 TMG informiert werden.

Sofern ein Dienst anonym oder unter Pseudonym nutzbar ist, muss der Nut-
zer auf diese Moglichkeit rechtzeitig — also vor der Erhebung personenbezoge-
ner Daten — hingewiesen werden (siehe § 13 Art. 6 TMG). Diese Unterrichtung
muss nicht nur iiber das ,Ob* Auskunft geben, sondern auch erldutern, wie
eine anonyme oder pseudonyme Nutzung moglich ist (vgl. [Roknagel03]).

Der Diensteanbieter muss dem Nutzer nach § 13 Abs. 7 TMG auf Verlangen
Auskunft geben {iber die zu seiner Person oder seinem Pseudonym gespeicher-
ten Daten. Diese Auskunft kann auch elektronisch erfolgen und erstreckt sich
nach § 34 Abs. 1 BDSG iiber die zur Person gespeicherten Daten, die Emp-
fanger oder Kategorien von Empfingern der Daten sowie iiber den Zweck der
Speicherung. Ferner hat der Nutzer nach § 35 BDSG das Recht, die Korrektur
oder die Loschung bzw. Sperrung seiner Daten zu verlangen.

Hier wird der Bezug zu P3P deutlich, der P3P-Standard kann als techni-
sches Hilfsmittel zur Férderung der gesetzlich gebotenen Transparenz einge-
setzt werden. Inwiefern P3P die hier aufgefiihrten Forderungen ausdriicken
kann, beschreibt Abschnitt [5.1.2]

Unabhingige Kontrolle Nach [Wohlgemuth05] wird die Einhaltung der Da-
tenschutzvorschriften von Kontrollinstanzen {iberpriift. Zu diesen Instanzen
gehort nach § 38 BDSG die Aufsichtsbehorde, sie ist fiir die Privatwirtschaft
zustindig. Offentliche Stellen der Linder und Gemeinden fallen unter die Zu-
standigkeit des jeweiligen Landesbeauftragten fiir den Datenschutz (LfD), ent-

54



5 Template-Policies fiir 6ffentliche Stellen in Rheinland-Pfalz

sprechend ist fiir die Offentlichen Stellen des Bundes der Bundesbeauftragte
fiir den Datenschutz (BfD) zusténdig. Eine Ausnahme ist die Kontrolle der
Telekommunikationsunternehmen, sie werden nach § 115 Abs. 4 TKG der Kon-
trolltdtigkeit des BfD zugeordnet (vgl. [TKGOT7]).

Selbst- und Systemdatenschutz Das Konzept des Selbstdatenschutz griin-
det auf der Idee, dass der Nutzer die Moglichkeit hat, seine personenbezo-
genen Daten selbst zu schiitzen. Dies muss zum einen durch Technik, zum
anderen durch eine entsprechende rechtliche Absicherung moglich sein (vgl.
[Roknagel03]).

Hinter dem Begriff des Systemdatenschutzes steht die Zielsetzung, Daten-
schutz und Datensicherheit zum integralen Bestandteil von Datenverarbei-
tungssystemen zu machen, um so nicht ausschliefslich darauf zu bauen, dass
Menschen sich bei der Datenverarbeitung an rechtliche Regelungen halten oder
aber ihre Rechte kennen und einfordern (vgl. [Rofnagel03]).

Das BDSG enthilt in § 3a den Grundsatz der Datenvermeidung und Daten-
sparsamkeit: Datenverarbeitungssysteme sollen so gestaltet und ausgewihlt
werden, dass sie keine oder so wenig wie moglich personenbezogene Daten erhe-
ben, verarbeiten oder nutzen. Prizisiert wird diese Vorgabe durch die Pflicht,
Anonymisierung und Pseudonymisierung einzusetzen, wenn dies mdglich ist
und der Aufwand angemessen im Verhéltnis zum angestrebten Schutzzweck
ist. Diese Pflicht ist bedeutsam fiir Selbst- und Systemdatenschutz, da sie sich
auf die Gestaltung der technischen Systeme ebenso wie die Mdglichkeiten des
Nutzers auswirkt.

5.1.2 Anwendung des TMG auf P3P

Bei Entwicklung von P3P als weltweitem Standard bestand die Schwierigkeit,
die in verschiedenen Landern vorhandenen unterschiedlichen rechtlichen Re-
gelungen iiber den Datenschutz zu vereinheitlichen. Daraus entstanden die
folgenden allgemeinen P3P-Datenschutzrichtlinien (vgl. [Wenning06]):

e Notice

Choice

Integrity

Security

Notice

Der Anbieter eines Webangebots unterrichtet den Nutzer durch P3P-Policies
iiber seine Datenschutzpraktiken. Diese Unterrichtung sollte nach Empfehlung
des W3C in einer sog. ,,Safe Zone* stattfinden, innerhalb der keine personenbe-
zogenen Daten erhoben werden. In der Save Zone sollte der Nutzeragent alle
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nicht unbedingt erforderlichen Informationen unterdriicken, d.h. keinen HTTP-
Referer-Header versenden, keine Cookies annehmen und keine Informationen
iiber das verwendete System versenden.

Unterrichtung durch Policies: Der Nutzer muss nach § 13 Abs. 1 und 3
TMG unterrichtet werden iiber Art, Umfang und Zwecke der Erhebung und
Verwendung personenbezogener Daten sowie iiber das Recht, seine Einwilli-
gung zu widerrufen. Folgende Punkte konnen durch das P3P-Vokabular aus-
gedriickt werden, die Abbildung dieser Punkte auf P3P-Elemente erfolgt in
Anlehnung an [Batista00]:

o [dentitit des Anbieters: Der Anbieter eines Telemediendienstes muss ein
Anbieterkennzeichen veréffentlichen. Laut § 5 TMG muss er u.a. Namen,
Anschrift und eine elektronische Kontaktmoglichkeit angeben. Diese An-
gaben konnen durch das ENTITY-Element des P3P-Standards beschrie-
ben werden. Durch die Kindelemente des ENTITY-Elements lassen sich
die Identitdt des Anbieters sowie Kontaktinformationen wie Adresse, E-
Mailadresse und URL des Webangebots angeben.

o Geltungsbereich: Der Ort der Datenerhebung wird in der Policy-Refe-
renzdatei definiert. Innerhalb des Elements POLICY-REF koénnen URIs
eingeschlossen bzw. ausgeschlossen werden. Dasselbe gilt fiir Cookies.
Weiterhin kann der Geltungsbereich auf bestimmte HTTP-Anfrageme-
thoden begrenzt werden.

e Umfang der Datenerhebung: Der Umfang der Datenerhebung wird durch
datatype-Elemente innerhalb des DATAGROUP-Elements definiert. Ein
datatype-Element referenziert ein Datenelement aus dem ,,P3P Base Da-
ta Schema*“, das hierarchisch organisiert ist und den einzelnen Datenar-
ten jeweils Kategorien zuordnet (vgl. 2.4.2). Eine Unterscheidung von
Bestands-, Nutzungs- und Abrechnungsdaten wie im TMG gibt es fiir
P3P nicht, in [Batista00] werden folgende Zuordnungsmoglichkeiten fest-
gestellt: Datenkategorien wie ,Physical Contact Information®, ,Online
Contact Information* oder ,,Unique Identifiers“ konnen als Bestandsda-
ten angesehen werden. Nutzungsdaten wiren Datenelemente aus ,Com-
puter Information®, ,Navigation and Clickstream Data“ und ,Interactive
Data®. Fiir Abrechnungsdaten gibt es keine P3P-Entsprechung, da diese
aus Vertrags- und Nutzungsdaten abgeleitet werden.

o Jweck der Datenerhebung: Der Zweck einer Datenerhebung wird durch
das PURPOSE-Element definiert. Diesem Element kénnen ein oder meh-
rere Kindelemente zugeordnet werden, die vordefinierte Zwecke beschrei-
ben. Das TMG definiert Bestands-, Nutzungs- und Abrechnungsdaten,
die implizit ihren Erhebungszweck beinhalten.

Bestandsdaten werden zur Begriindung, Gestaltung oder Anderung ei-
nes Vertragsverhéltnisses erhoben. Zum Ausdruck dieses Zwecks bietet
sich der Wert current an, der aussagt, dass die Daten zur Abwicklung
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der Aktivitdt verwendet werden diirfen, fiir die sie angegeben wurden.
Problematisch ist die Verwendung dieses Werts beispielsweise fiir Online-
Bestellungen, bei denen ein Anbieter nach Auslieferung der Ware die
Bestandsdaten nicht 16scht, sondern weiterhin behéalt. Fiir solche Fille
konnte der Wert other-purpose eingesetzt werden, der eine natiirlich-
sprachliche Erklarung des Zwecks erfordert. Diese ist als Text im Element
enthalten, ideal ware ein Verweis auf eine Webseite, die detaillierte In-
formationen zu diesem Zweck bzw. der Vertragsgestaltung enthélt.

Fiir Zwecke der Werbung oder Marktforschung kénnen die Werte develop
(Research and Development) oder contact (Contacting Visitors for Mar-
keting of Services or Products) angegeben werden.

Nutzungsdaten fallen bei der Inanspruchnahme von Telemedien an und
werden gewoOhnlich in den Log-Dateien eines Webservers protokolliert.
Es diirfen hier nur Daten erhoben werden, die fiir diese Inanspruchnah-
me erforderlich sind. Wenn Informationen iiber den vom Nutzer verwen-
deten Browser erhoben werden, um die Webseiten entsprechend anzu-
passen, kann dieser Zweck durch den Wert tailoring (One-time Tailo-
ring) modelliert werden. Eine Speicherung von Informationen zur Nutzer-
Interaktion darf im Hinblick auf die Erforderlichkeit nur vom darunter-
liegenden Server-System verwendet werden, hierfiir kann der Wert admin
(Web Site and System Administration) eingesetzt werden.

Fiir Abrechnungsdaten kann innerhalb des current-Wertes durch das
Kindelement PPURPOSE, das den primaren Zweck der Datenerhebung
beschreibt, auf Abrechungszwecke hingewiesen werden. Dafiir kénnen in-
nerhalb von PPURPOSE die Werte account (Account and/or Subscrip-
tion Management) und payment (Payment and Transaction Facilitation)
verwendet werden.

Weitergabe von Daten: Anbieter diirfen laut § 15 Abs. 5 TMG Abrech-
nungsdaten an andere Anbieter oder Dritte {ibermitteln, wenn dies zu
Abrechnungszwecken erforderlich ist. Fiir Bestands-, Nutzungs- und Ab-
rechnungsdaten definiert das Gesetz eine Zweckbindung (siehe[5.1.1). Da-
her bietet sich fiir das Element RECIPIENT, das den oder die Emfinger
der erhobenen Daten angibt, der Wert ours an. Dieser Wert umfasst den
Anbieter selbst und Stellen, die Daten im Auftrag des Anbieters fiir den
angegebenen Zweck verarbeiten.

Eine spezielle Regelung zu Nutzungsdaten enthilt der oben genannte
Absatz: In anonymisierter Form diirfen Nutzungsdaten zum Zweck der
Marktforschung an andere Diensteanbieter iibermittelt werden. Um an-
zuzeigen, dass die Daten anonymisiert sind, muss im entsprechenden
STATEMENT-Element das Kindelement NON-IDENTIFTABLE verwen-
det werden (siehe Abschnitt [2.4.2)). Fiir die Angabe des Empfiingers ste-
hen folgende Werte zur Verfiigung: same (Legal entities following our
practices), other-recipient (Legal entities following different practi-
ces) oder unrelated (Unrelated third parties). Letzterer Wert sagt aus,
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dass der Anbieter nichts iiber die Datenschutzpraktiken des Empfingers
weik.

Online-Unterrichtung: Das TMG verpflichtet den Anbieter zur Unter-
richtung des Nutzers iiber eine Datenerhebung. Eine natiirlichsprachli-
che Unterrichtung kann im P3P-Element CONSEQUENCE angegeben
werden. Dieses Element ist in einem P3P-Statement enthalten und be-
schreibt dessen Datenschutzpraktiken. Die P3P-Spezifikation definiert
das CONSEQUENCE-Element als optional, es sollte allerdings verwen-
det werden, um dem TMG zu entsprechen.

Verpflichtend laut P3P-Spezifikation ist dagegen die Angabe einer URI
im discuri-Attribut des POLICY-Elements. Diese URI verweist auf die
Webseite, die die natiirlichsprachliche Datenschutzerklarung des Anbie-
ters enthilt. Dies erfiillt die Aussage des TMG, dass die Unterrichtung
fiir den Nutzer jederzeit abrufbar sein muss (vgl. § 13 Abs. 1 TMG).

Nach TMG muss auch die Weitervermittlung des Nutzers zu einem an-
deren Anbieter angezeigt werden (vgl. § 13 Abs. 5 TMG). Sofern die
Weitervermittlung durch das Anklicken eines Links im Webangebot des
Anbieters ausgelost wird, erfolgt diese Anzeige durch die Ausgabe des
neuen URI in der Statuszeile des Web-Clients. Zudem konnte ein P3P-
Nutzeragent den Nutzer informieren, wenn der Geltungsbereich einer Po-
licy verlassen wird.

Werden dagegen Anfragen eines URI automatisch an Dritte weitergeleitet
und dabei personenbezogene Daten des Nutzers innerhalb des Weiterlei-
tungs-URI eingebettet, so muss der Anbieter die iibermittelten Daten-
arten und die dritte Partei als Empféanger in seiner Policy beschreiben
(vgl. [Wenning06]). Die Unterrichtung iiber diese Weiterleitung erfolgt
daher in den P3P-Elementen DATA-GROUP, RECIPIENT und CON-
SEQUENCE.

Auskunft und Einsicht: Das P3P-Element ACCESS gibt an, welche Art
von Auskunft dem Nutzer {iber die zu seiner Person gespeicherten Da-
ten gewahrt wird. Die P3P-Spezifikation verlangt lediglich, dass fiir dieses
Element ein Wert angegeben wird. Der Wert none besagt, dass dem Nut-
zer keinerlei Auskiinfte gegeben werden. Dieser Wert wire nicht konform
zum TMG, welches in § 13 Abs. 7 fordert, dass der Nutzer auf Verlangen
nach Mafigabe von § 34 BDSG Auskunft iiber die zu seiner Person oder
zu seinem Pseudonym gespeicherten Daten erhalten muss. Daher emp-
fiehlt sich fiir eine TMG-konforme Policy der ACCESS-Wert all (All
Identified Data), sofern personenbezogene Daten erhoben werden.

Erhebt ein Diensteanbieter dagegen keine benutzeridentifizierenden Da-
ten, kann auch der Wert nonident eingesetzt werden. In diesem Fall
muss in den Statements, die in der Policy enthalten sind, das NON-
IDENTIFTABLE-Element vorhanden sein.

Das TMG sagt aus, dass dem Nutzer auch elektronisch Auskunft er-
teilt werden kann (vgl. § 13 Abs. 7 TMG). Dieser Punkt wird von der
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P3P-Spezifikation nicht behandelt. Das ACCESS-Element macht ledig-
lich Aussagen dariiber, ob dem Nutzer Auskunft gegeben wird, und ob
diese Auskunft vollstdndig oder eingeschrinkt auf bestimmte Datenarten
ermoglicht wird.

Widerruf von Einwilligungen: Der Diensteanbieter hat nach § 13 Abs. 3
TMG die Pflicht, den Nutzer vor Erklarung der Einwilligung dariiber zu
informieren, dass diese Einwilligung jederzeit mit Wirkung fiir die Zu-
kunft widerrufen werden kann. Der P3P-Standard bietet kein Element,
das dieses Recht zum Ausdruck bringt. Der Hinweis kann aber natiir-
lichsprachlich erfolgen, beispielsweise in der natiirlichsprachlichen Da-
tenschutzerkldrung, auf die das discuri-Attribut des POLICY-Elements
verweist.

Fiir zwei der in einem Statement enthaltenen Elemente kann das Attri-
but required gesetzt werden, diese Elemente sind PURPOSE und RE-
CIPIENT. Diesem Attribut konnen u.a. die Werte opt-in und opt-out
zugewiesen werden, was dem Nutzer die Mdoglichkeit zur expliziten Ein-
willigung bzw. zum expliziten Widerspruch einrdumt (siehe Abschnitt
2.4.2). Diese Moglichkeit ist allerdings nur fiir diese beiden Elemente
vorgesehen, die Einwilligung zur Policy als Ganzes kann dagegen nicht
in P3P ausgedriickt werden.

Léschfristen: Bestandsdaten miissen nach Ende des Vertragsverhiltnisses
geloscht werden (vgl. § 14 Abs. 1 TMG, § 35 Abs. 2 Nr. 3 BDSG). Nut-
zungsdaten diirfen nur iiber das Ende des Nutzungsvorgangs hinaus ver-
wendet werden, wenn sie zu Abrechnungszwecken benétigt werden (vgl.
§ 15 Abs. 4 TMG). Auch die Dauer der Speicherung von Abrechnungs-
daten ist demnach an die Erforderlichkeit fiir den Zweck der Abrechnung
gekniipft.

Die Aufbewahrungsdauer der erhobenen Daten wird in P3P durch das
RETENTION-Element ausgedriickt. Hierfiir stehen vordefinierte Werte
zur Verfiigung. Aufgrund der fiir alle Datenarten vorliegenden Zweck-
bindung bietet sich der Wert stated-purpose an: Die erhobenen Daten
werden fiir den angegebenen Zweck verwendet und so frith wie moglich
geloscht. Bei Angabe dieses Werts miissen in der natiirlichsprachlichen
Datenschutzerklarung konkretere Angaben zur Aufbewahrungsdauer ge-
macht werden.

Fiir Nutzungsdaten kommt der restriktivere Wert no-retention in Be-
tracht, der die Speicherung jeglicher Daten auf die Dauer einer einzelnen
Online-Interaktion beschrinkt. Geméaft der P3P-Spezifikation kann die-
ser Wert beispielsweise fiir Webangebote eingesetzt werden, die keine
Server-Logdateien fiihren, die Cookies nur fiir eine Sitzung setzen oder
Suchanfragen ermoglichen, diese aber nicht in Logdateien protokollieren.
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e Kontrollinstanz: Die Einhaltung von Datenschutzvorschriften wird von
Kontrollinstanzen iiberpriift (vgl. Abschnitt[5.1.1)). Auf diese Stellen kon-
nen Anbieter mit Hilfe des P3P-Element DISPUTES verweisen. Hier
konnen sdmtliche Stellen angegeben werden, an die sich ein Nutzer bei
Streitigkeiten mit dem Anbieter wenden kann.

Choice

P3P ermdglicht dem Nutzer nur eine implizite Einwilligung in die Datenschutz-
praktiken des Anbieters. Der Nutzer trifft eine Entscheidung zwischen der Nut-
zung eines Angebots und damit der Akzeptanz der Datenschutzpraktiken des
Anbieters oder dem Verzicht auf Nutzung des Angebots. Das TMG fordert
eine explizite Einwilligung nur dann, wenn die Erhebung und Verwendung
personenbezogener Daten iiber die Erlaubnisnormen des TMG oder anderer
Rechtsvorschriften hinausgeht, die sich ausdriicklich auf Telemedien beziehen.
|[Batista00| beschreibt eine entsprechende Umsetzung auf den P3P-Standard:
Ein Nutzeragent miifte so konfiguriert werden, dass er die (minimalen) da-
tenschutzrechtlichen Forderungen in Form von Nutzerpriferenzen beinhaltet.
Solange dieser Nutzeragent Policies empfingt, deren Regelungen mit den ge-
setzlichen Vorschriften in Einklang stehen, erfolgt der Abruf der entsprechen-
den Webseiten und damit die implizite Einwilligung. Wird dagegen eine Policy
empfangen, die den Préferenzen widerspricht, kann der Nutzer entweder ent-
scheiden, das Angebot trotzdem zu nutzen und damit explizit einzuwilligen
oder aber das Angebot abzulehnen. Letzteres wire insofern fiir deutsche An-
bieter problematisch, als das TMG fordert, dass die Bereitstellung von Tele-
medien nicht an die Einwilligung des Nutzers in eine Verwendung seiner Daten
fiir andere Zwecke gekoppelt werden darf. Eine Ausnahme hiervon besteht nur,
wenn dem Nutzer ein anderer Zugang zu diesen Telemedien auf zumutbare
Weise moglich ist (vgl. § 12 Abs. 3 TMG).

Das Recht auf Widerruf einer Einwilligung mit Wirkung fiir die Zukunft ist
nicht durch ein spezielles P3P-Element abbildbar (siehe Abschnitt [5.1.2).

Das TMG erlaubt auch elektronische Einwilligungen, sofern der Anbieter
dafiir sorgt, dass der Nutzer seine Einwilligung bewusst und eindeutig erteilt,
die Einwilligung protokolliert wird, der Inhalt der Einwilligung jederzeit ab-
rufbar ist, und der Nutzer darauf hingewiesen wird, dass er seine Einwilligung
jederzeit widerrufen kann (vgl. § 13 Abs. 2,3 TMG). Zur Abwicklung einer elek-
tronischen Einwilligung empfiehlt sich die Verwendung digitaler Signaturen,
um die Einwilligung nichtabstreitbar zu machen. Mechanismen zur Herstel-
lung von Nichtabstreitbarkeit sind in P3P noch nicht verwirklicht, sind aber
fiir zukiinftige Versionen des Standards geplant (vgl. [Wenning06]).

Integrity

Die P3P-Spezifikation enthélt Richtlinien, die auf einen verantwortungsvol-
len und fairen Gebrauch von P3P abzielen. Um die Daten ihrer Nutzer zu
schiitzen und Vertrauen zu férdern, sollten Diensteanbieter demnach ihre Da-
tenschutzpraktiken klar und eindeutig erkléren. Sie sollten Daten nur fiir die
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bei der Erhebung angegebenen Zwecke verwenden und sie nicht ldnger als no-
tig speichern. Weiterhin sollten Anbieter Verantwortlichkeiten klar definieren
und sicherstellen, dass die Daten eines Nutzers gemék der Policy verwendet
werden, unter der sie erhoben wurden (vgl. [Wenning06]).

Wiéhrend manche dieser Empfehlungen — wie z.B. Zweckbindung und Erfor-
derlichkeit — im deutschen Datenschutzrecht ihre Entsprechung finden, haben
andere keine Gesetzeskraft. In [Batista00| wird daher die Standardisierung
von Policies und Préiferenzen empfohlen. Standardisierte Policies fiir verschie-
dene Internet-Anwendungen wie beispielsweise Online-Datenbanken oder E-
Commerce kénnten fiir Anbieter bereitgestellt werden. Wenn eine solche Policy
verwendet wird, miifite sich der Anbieter nach den darin enthaltenen Angaben
richten. Empfohlene Priaferenzdateien helfen den Nutzern, ihre Nutzeragenten
entsprechend zu konfigurieren.

Security

Der P3P-Standard selbst enthilt keine Sicherheitsmechanismen, sollte aber in
Verbindung mit Sicherheitswerkzeugen genutzt werden. Die P3P-Spezifikation
legt Anbietern nahe, zusétzliche Maknahmen zum Schutz der erhobenen perso-
nenbezogenen Daten zu ergreifen und fiir eine sichere Ubertragung der Daten
zu sorgen (vgl. [Wenning06]). Auch das TMG fordert, dass der Nutzer Teleme-
dien gegen Kenntnisnahme Dritter geschiitzt in Anspruch nehmen kann (siehe
§ 13 Abs. 3). Dies kann z.B. durch eine SSL/TLS-Verschliisselung verwirklicht
werden.

Die Verarbeitung der Daten beim Anbieter unterliegt der Datenschutzkon-
trolle, das Schutzniveau kann durch Mafnahmen aus dem Bereich des System-

datenschutzes erhoht werden (vgl. Abschnitt [5.1.1)).

5.2 Templates

In den folgenden Abschnitten werden die Templates vorgestellt, die im Policy-
Generator zur Verfiigung stehen.

5.2.1 Minimal-Template

Eine Policy, die konform zum TMG ist, setzt die Prinzipien des vorigen Ab-
schnitts in P3P um und erhebt moglichst wenige personenbezogene Daten. Die
Bestandteile der hier vorgestellten Templates sind durch den Generator &n-
derbar, um eine Anpassung an die individuellen Bediirfnisse eines Anbieters
zu erméglichen. Zundchst wird nun ein Minimal-Template vorgestellt, das z.B.
von einfachen Informationsangeboten verwendet werden konnte, die lediglich
Informationen bereitstellen und ihren Nutzern ermoglichen, per Mail Kontakt
zu ihnen aufzunehmen. Dieses Minimal-Template ist in Listing aufgefiihrt.
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Listing 5.1: Minimal-Template

<?xml version="1.0" encoding="UTF-8"7>
<META xmlns="http://www.w3.0rg/2002/01/P3Pv1"
xmlns:p3pl1="http: //www.w3.0org/2006/01/P3Pv11"
xmlns:p3pllbds="http://www.w3.0rg/2006/01/
P3Pv11BDS">
<POLICY-REFERENCES>
<EXPIRY max—age="86400" />
<POLICY-REF about="#NamelhrerPolicy">
<INCLUDE> / < /INCLUDE>
< /POLICY-REF>
< /POLICY-REFERENCES>
<POLICIES>
<EXPIRY max—age="86400" />
<POLICY name="NamelhrerPolicy"
discuri="www.ihreBehoerde.de/datenschutzerklaerung.
html"
xml:lang="de">
<ENTITY>>

< /ENTITY>
<ACCESS>< all /></ACCESS>
<DISPUTES-GROUP>
<DISPUTES resolution —type="service"
service="www.ihrKundenservice.de">
<LONG-DESCRIPTION>
Bei Streitigkeiten wenden Sie sich bitte an
unseren Kundenservice.
< /LONG-DESCRIPTION:>
<REMEDIES>
<correct />
< /REMEDIES>
< /DISPUTES>
<DISPUTES resolution —type="independent"
service="http://www.info—mainz.de
/datenschutz—RP/index . html">
<LONG-DESCRIPTION>>
Der Landesbeauftragte fiir den Datenschutz
iiberwacht die Einhaltung des LDSG und
anderer Vorschriften iiber den Datenschutz.
< /LONG-DESCRIPTION>
<REMEDIES>
<law />
< /REMEDIES>
< /DISPUTES>
<DISPUTES resolution —type="law"
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service="http://www. gesetze —-im—internet .de/tmg/"
>
<LONG-DESCRIPTION>
Die erhobenen personenbezogenen Daten fallen
unter den Schutz des TMG.
< /LONG-DESCRIPTION:>
<REMEDIES>
<law />
< /REMEDIES>
< /DISPUTES>
< /DISPUTES-GROUP>
<STATEMENT>
<CONSEQUENCE>
Ihr Name und Ihre Kontaktdaten werden erhoben ,
falls Sie mit uns Kontakt aufnehmen. Ihre
Daten werden verwendet, um auf Ihre Anfragen
zu antworten. Mit der Angabe willigen Sie in
diese Nutzung ein. Diese Einwilligung kdnnen
Sie jederzeit mit Wirkung fir die Zukunft
widerrufen .
< /CONSEQUENCE>
<PURPOSE>
<EXTENSION optional="yes">
<PPURPOSE xmlns—"http://www.w3.org/2006/01/
P3Pv11">
<feedback />
< /PPURPOSE>
< /EXTENSION>
<current />
< /PURPOSE>
<RECIPIENT>
<EXTENSION>
<JURISDICTION
service="http://www. gesetze —-im—internet .
de /tmg/"
short—description="Telemediengesetz (TMG
)H>
Telemediengesetz vom 26. Februar 2007 (
BGBI. T S. 179), Ausfertigungsdatum:
26.02.2007.
< /JURISDICTION>
< /EXTENSION>
<ours />
< /RECIPIENT>
<RETENTION>
<stated —purpose />
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~ /RETENTION
<DATA-GROUP>
<EXTENSION>
<p3pl1:DATA-GROUP>

</p3pl11:DATA-GROUP>
< /EXTENSION>
<DATA ref="#user .name" optional="yes" />
<DATA ref="#user .home—info.postal" optional="yes
||/>
<DATA ref="#user .home—info.telecom" optional
yes" />
<DATA ref="#user .home—info.online.email"
optional="yes" />
< /DATA-GROUP>
< /STATEMENT>>
<STATEMENT>
<CONSEQUENCE>
Wir protokollieren Zugriffe auf unser Webangebot
in Protokolldateien. Diese Informationen
werden 3 Monate lang gespeichert und danach
automatisch geldoscht. Dabei werden
Informationen , iiber die sich ein
Personenbezug herstellen liefe , verkiirzt und
gefiltert gespeichert (siehe unsere
Datenschutzerklarung) .
< /CONSEQUENCE>
<NON-IDENTIFIABLE />
<PURPOSE>
<EXTENSION optional="yes">
<PPURPOSE xmlns="http://www.w3.o0rg/2006/01/
P3Pv11">
<browsing />
< /PPURPOSE>
< /EXTENSION>
<admin />
<tailoring />
< /PURPOSE>
<RECIPIENT>
<EXTENSION>
<JURISDICTION
service="http://www. gesetze -im—internet .
de /tmg/"
short—description="Telemediengesetz (TMG
)||>
Telemediengesetz vom 26. Februar 2007 (

_n
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BGBI. T S. 179), Ausfertigungsdatum:
26.02.2007.
< /JURISDICTION>
< /EXTENSION>
<ours />
~ /RECIPIENT
<RETENTION>
<stated —purpose />
~ /RETENTION -
<DATA-GROUP>
<EXTENSION>
<p3pl1:DATA-GROUP>

</p3pll:DATA-GROUP>
< /EXTENSION>
<DATA ref="#dynamic. clickstream.uri" />
<DATA ref="#dynamic. clickstream .timestamp" />
<DATA ref="#dynamic. clickstream.other.bytes" />
<DATA ref="#dynamic. clickstream .clientip.
partialip" />
<DATA ref="#dynamic.http" />
< /DATA-GROUP>
~ /STATEMENT-
< /POLICY>
< /POLICIES>
< /META>

Im Element POLICY-REFERENCES gibt es nur eine Referenz, sie verweist
auf die Policy, die im Template enthalten ist (ab Zeile 5). Durch den Wert /*
des INCLUDE-Elements wird der Geltungsbereich dieser Policy definiert: Die
referenzierte Policy gilt fiir das gesamte Webangebot.

Sowohl fiir die Policy als auch fiir die Policy-Referenzen wurde fiir das
EXPIRY-Element, das die Giiltigkeitsdauer definiert, der Standardwert von
einem Tag (86400 Sekunden) beibehalten. Diese Dauer ist relativ zu dem Zeit-
punkt zu verstehen, an dem der Nutzer die P3P-Datei abruft. Die Wahl dieses
Werts wird von [Cranor02al empfohlen, um Policies moglichst einfach éndern
zu konnen. Anbieter sollten allerdings beachten, dass einmal erhobene Daten
generell so behandelt werden miissen, wie es in der Policy definiert war, unter
der die Daten erhoben wurden, unabhingig davon, ob in der Zwischenzeit eine
gednderte Policy veroffentlicht wurde. Da der Wert des EXPIRY-Elements der
erlaubten Cache-Dauer auf Nutzerseite entspricht, miissen evtl. Ubergangsfris-
ten beachtet werden, in denen noch nach der alten Policy verfahren wird.

Der Hinweis auf die URI der natiirlichsprachlichen Datenschutzerkldrung er-
folgt in Zeile 14 im Attribut discuri des POLICY-Elements. Dieser Wert muss
vom Nutzer editiert werden. Im ENTITY-Element ist das Anbieterkennzeichen
enthalten, hier fragt der Generator die Kontaktdaten des Anbieters ab. Dazu
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zahlen u.a. der Name der Organisation, die Adresse, die Telefonnummer, eine
E-Mailadresse usw. Das ACCESS-Element beschreibt, iiber welche Daten dem
Nutzer Auskunft erteilt wird (siche Zeile 19). Hier ist der Wert all gewéhlt,
dem Nutzer wird also Auskunft iiber alle zu ihm gespeicherten personenbe-
zogenen Daten gewéhrt, womit die entsprechende Forderung des TMG erfiillt
wird.

Kontrollinstanzen und sonstige Anlaufstellen bei Streitigkeiten sind im Ele-
ment DISPUTES-GROUP aufgelistet (ab Zeile 20). Das Template enthélt zwei
Statements, eines fiir Kontaktdaten, die bei Nutzeranfragen anfallen und ver-
wendet werden, um diese Fragen zu beantworten. Das zweite Statement gibt
die Erhebung von anonymisierten Nutzungsdaten an, die in Logdateien eines
Webservers gespeichert werden. Eine natiirlichsprachliche Unterrichtung iiber
die mit dem Statement verbundene Datenerhebung erfolgt im CONSEQUEN-
CE-Element (siehe Zeile 51 und 89).

Die gesetzlich vorgeschriebene Bindung der erhobenen Daten an einen be-
stimmten Zweck wird im PURPOSE-Element definiert (vgl. Zeile 54 bzw. 92).
Im Falle der Kontaktdaten ist der Wert feedback als Hauptzweck ausgewahlt.
Der Wert fiir das PURPOSE-Element ist current, die Daten werden demnach
fiir die Aktivitdt verwendet, fiir die sie angegeben wurden. Im Statement fiir die
Nutzungsdaten ist der Hauptzweck browsing, fiir PURPOSE sind die Zwecke
admin und tailoring eingesetzt. Die Daten werden also zur Administration
des Webangebots und zur Anpassung der Webseiten an die Gegebenheiten auf
Nutzerseite genutzt.

In beiden Statements enthélt das RECIPIENT-Element den Wert ours, was
besagt, dass die Daten nicht an Dritte weitergegeben werden (vgl. Zeile 62 bzw.
101). Zudem ist in diesem Element das JURISDICTION-Element eingebunden,
das Auskunft iiber die fiir den Empfianger geltende Gesetzgebung gibt (siehe
Zeile 64 und 103). Dieses Element wird nicht vom Generator abgefragt, da
diese Angabe fiir alle deutschen Behorden zutrifft.

Die Aufbewahrungsdauer der erhobenen Daten wird durch das RETENTION-
Element angegeben. Hier kommt in beiden Fallen der Wert stated-purpose
zum Kinsatz, demnach werden die Daten fiir den angegebenen Zweck verwen-
det und so frith wie moglich geldscht.

Fiir welche Daten ein Statement gilt, wird im DATA-GROUP-Element de-
finiert (vgl. Zeile 75 und 114). Aus Griinden der Ubersichtlichkeit zeigt Listing
diese nur in der Form an, die in P3P-Version 1.0 definiert wurde, das
Template enthélt aber sowohl diese Darstellung als auch die Entsprechung in
Version 1.1, um Abwértskompatibilitdt zu gewahrleisten.

Das Statement fiir die Kontaktinformationen gibt an, dass Name, posta-
lische Adresse, Telefonnummer und Mailadresse des Nutzers erhoben wer-
den. Das Nutzungsdaten-Statement definiert Datenarten aus den Bereichen
dynamic.clickstream und dynamic. http. Die ,clickstream“-Angaben um-
fassen u.a. die URI der angefragten Ressource, einen Zeitstempel, die An-
zahl der iibertragenen Bytes und die anonymisierte IP-Adresse des Nutzers.
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Dass die IP-Adresse anonymisiert ist, wird zum einen dadurch ausgedriickt,
dass der Wert partialip verwendet wird, zum anderen sagt das Element
NON-IDENTIFIABLE in diesem Statement, dass keine personenbezogenen
Daten erhoben werden (vgl. Zeile 91). Unter die Bezeichnung ,dynamic.http®
fallen Angaben zum Browser des Nutzers sowie der HTTP-Referer-Header.
Letzterer muss ebenfalls anonymisiert sein, damit dem TMG und dem NON-
IDENTIFTABLE-Element Rechnung getragen wird. Dies kann durch eine Kiir-
zung auf den vorderen Teil des URI der aufrufenden Stelle erreicht werden (vgl.
ILfD02]).

Erhebt ein Anbieter weniger oder andere Daten, kann dies im Generator
abgedndert werden. Hier besteht auch die Moglichkeit, konkretere Angaben
zu den erhobenen Daten zu machen, indem Unterelemente der hier angegebe-
nen Datenarten selektiert werden. Statt dynamic.http konnte beispielsweise
dynamic.http.useragent angegeben, wenn nur Angaben zum Nutzeragenten,
nicht aber der Referer-Header gespeichert wird. Die hierarchische Anordnung
aller wahlbaren Datenarten ist im Generator durch eine baumartige Darstel-
lung im Bearbeitungsfenster ,Datentypen“ umgesetzt.

5.2.2 Template fiir Suchmaschinen

Das oben beschriebene Minimal-Template wird im folgenden erweitert um ein
Statement fiir Anbieter, die ihren Nutzern eine Suchmaschine zur Verfiigung
stellen. Die Gestaltung dieser Erweiterung orientiert sich an |[Batista00].

Listing 5.2: Template fiir Suchmaschinen

<?xml version="1.0" encoding="UTF-8"7>
<META ...>
<POLICY-REFERENCES>

< /POLICY-REFERENCES>
<POLICIES>
<EXPIRY max—age—"86400"/>
<POLICY ...>
<STATEMENT>
<CONSEQUENCE>
Unser Webangebot enthédlt eine Suchmaschine. Die
eingegebenen Suchanfragen werden nur zur
Ausfiihrung der Suche verwendet und nicht mit
anderen Daten zusammengefiihrt oder
ausgewertet. Nach der Ausfiihrung der Suche
werden die Anfragen automatisch geldscht.
< /CONSEQUENCE>
<NON-IDENTIFTABLE />
<PURPOSE>
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<EXTENSION optional="yes">
<PPURPOSE xmlns="http://www.w3.o0rg/2006/01/
P3Pv11">
<search />
< /PPURPOSE>
< /EXTENSION>
<current />
< /PURPOSE>
<RECIPIENT>
<EXTENSION>
<JURISDICTION
service="http://www. gesetze —-im—internet .
de /tmg/"
short—description="Telemediengesetz (ITMG
)||>
Telemediengesetz vom 26. Februar 2007 (
BGBI. T S. 179), Ausfertigungsdatum:
26.02.2007.
< /JURISDICTION>
< /EXTENSION>
<ours />
~ /RECIPIENT-
<RETENTION>
<no—retention />
~ /RETENTION>
<DATA-GROUP~
<EXTENSION>
<p3pl1:DATA-GROUP>

</p3pll:DATA-GROUP>
< /EXTENSION>
<DATA ref="#dynamic.searchtext" />
~ /DATA-GROUP-
~ /STATEMENT-
~ /POLICY~
~ /POLICIES >
< /META>

Das Statement, das die Datenerhebung durch eine Suchmaschine modelliert,
ist in Listing[5.2]abgebildet. Neben den beiden Statements des Minimaltempla-
tes, die Kontaktdaten bei Anfragen sowie Nutzungsdaten behandeln, enthélt
dieses Template ein Statement, das Aussagen zum Umgang des Anbieters mit
Suchanfragen macht. Dieses Template beriicksichtigt ebenfalls das TMG.

Die natiirlichsprachliche Beschreibung erfolgt im CONSEQUENCE-Element.
Das Statement enthilt das Element NON-IDENTIFTABLE, es werden also kei-
ne personenbezogenen Daten beim Anbieter gespeichert (siehe Zeile 14).
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Das einzige Datenelement, das hier erhoben wird, ist dynamic.searchtext.
Der Wert no-retention im RETENTION-Element gibt an, dass die Daten
nur fiir die Dauer einer Nutzerinteraktion aufbewahrt werden, um die Suche
ausfiihren zu kénnen. Dieses Verfahren steht im Einklang mit § 15 Abs. 4 TMG,
wonach Nutzungsdaten nur fiir den jeweiligen Nutzungsvorgang gespeichert
werden diirfen, sofern sie nicht fiir Abrechnungszwecke bendtigt werden.

Empfanger der Daten ist der Anbieter selbst, dies wird durch den Wert
ours im Element RECIPIENT ausgedriickt (ab Zeile 23). Als Hauptzweck ist
der Wert search gewihlt, das PURPOSE-Element enthélt den Wert current,
wonach die Daten nur zur Erledigung der Aufgabe verwendet werden, fiir die
sie angegeben wurden (ab Zeile 15).

5.2.3 Template fiir ein Dienstleistungsportal

Das Minimaltemplate aus Abschnitt wird fiir die Erbringung von Online-
Dienstleistungen um zwei weitere Statements ergénzt (vgl. Listing [5.3).

Listing 5.3: Template fiir Online-Dienstleistungen

<?xml version="1.0" encoding="UTF-8"7>
<META ...>
<POLICY-REFERENCES>

< /POLICY-REFERENCES>
<POLICIES>
<EXPIRY max—age="86400" />
<POLICY ...>
<STATEMENT>
<CONSEQUENCE>
Wenn Sie sich bei uns registrieren , wird ein
Nutzerkonto fiir Sie angelegt. Zur
Verwaltung Ihres Nutzerkontos werden von
IThnen vorgenommene Anderungen an Daten oder
Einstellungen ihres Nutzerkontos
protokolliert .
< /CONSEQUENCE>
<PURPOSE>
<EXTENSION optional="yes">
<PPURPOSE xmlns="http://www.w3.o0rg/2006/01/
P3Pv11">
<account />
< /PPURPOSE>
< /EXTENSION>
<current />
< /PURPOSE>
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<RECIPIENT>
<EXTENSION>
<JURISDICTION
service="http://www. gesetze -im—internet .
de /tmg/"
short—description="Telemediengesetz (TMG
)H>

Telemediengesetz vom 26. Februar 2007 (
BGBI. T S. 179), Ausfertigungsdatum:
26.02.2007.
< /JURISDICTION>
< /EXTENSION>
<ours />
< /RECIPIENT
<RETENTION>
<stated —purpose />
~ /RETENTION -
<DATA-GROUP>
<EXTENSION>
<p3pl1:DATA-GROUP>

</p3p11:DATA-GROUP>
< /EXTENSION>
<DATA ref="#dynamic.miscdata">
<CATEGORIES>
<interactive />
<other—category>
Widerruf der Einwilligung
</other—category>
< /CATEGORIES>
< /DATA>
< /DATA-GROUP~
< /STATEMENT>
<STATEMENT>
<CONSEQUENCE>
Zur Nutzung unserer Dienstleistungen bendtigen
Sie eine Registrierung. Falls Sie eine
kostenpflichtige Dienstleistung nutzen,
werden Informationen zur Zahlungsart
gespeichert. Die durch uns erhobenen Daten
fallen unter den Schutz des
Telemediengesetzes. Die Erhebung und
Verarbeitung Threr Daten ist daher nur
zuldssig , wenn Sie in diese eingewilligt
haben. Diese Einwilligung kann mit Wirkung
fiir die Zukunft widerrufen werden, indem Sie
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IThr Benutzerkonto léschen. Nach Loschung des
Benutzerkontos werden die Daten fiir 6 Monate
gespeichert , danach werden sie endgiiltig
geloscht .
< /CONSEQUENCE>
<PURPOSE>
<EXTENSION optional="yes">
<PPURPOSE xmlns="http://www.w3.org /2006/01/
P3Pv11">
<account />
<payment />
< /PPURPOSE>
< /EXTENSION>
<current />
< /PURPOSE>
<RECIPIENT>
<EXTENSION>
<JURISDICTION
service="http://www. gesetze -im—internet .
de /tmg/"
short—description="Telemediengesetz (TMG
)H>
Telemediengesetz vom 26. Februar 2007 (
BGBL. T S. 179), Ausfertigungsdatum:
26.02.2007.
< /JURISDICTION>
< /EXTENSION>
<ours />
< /RECIPIENT>
<RETENTION>
<stated —purpose />
< /RETENTION>
<DATA-GROUP>
<EXTENSION>
<p3pl1:DATA-GROUP->

</p3pl1:DATA-GROUP>
< /EXTENSION>
<DATA ref="#user .name" />
<DATA ref="#user.bdate" />
<DATA ref="#user .home—info.postal"/>
<DATA ref="#user .home—info.online.email" />
<DATA ref="#user.login" />
<DATA ref="#business.contact—info.telecom.fax"
optional="yes" />
<DATA ref="#business.contact—info.postal”
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optional="yes" />
<DATA ref="#dynamic.miscdata">
<CATEGORIES>
<purchase />
<other—category>
Daten zum Nutzerkonto: Datum der
Einwilligung , in Anspruch genommene
Dienstleistungen
</other—category>
< /CATEGORIES>
< /DATA>
< /DATA-GROUP>
< /[STATEMENT:>
< /POLICY>
< /POLICIES>
< /META>

Das erste der beiden erginzenden Statements beschreibt die Protokollierung
von Aktivitdten, die der Nutzer an seinem Nutzerkonto ausfithrt. Dazu zidhlen
Login-Versuche, die Bearbeitung der Nutzerdaten, die Loschung eines Benut-
zerkontos usw. Diese Informationen werden im Datenelement dynamic.misc-
data mit Hilfe der Kategorie interactive ausgedriickt. Der Widerruf der
Einwilligung wird ebenfalls protokolliert, dies wird durch den Wert other-ca-
tegory und eine entsprechende Beschreibung festgehalten (ab Zeile 44).

Die Aufbewahrungsdauer ist durch den Wert stated-purpose des Elements
RETENTION an den Zweck der Erhebung gebunden (vgl. Zeile 33), als Haupt-
zweck der Erhebung gibt dieses Statement den Wert account an, was die Ver-
waltung von Benutzerkonten und Registrierungsvorgéngen reprisentiert (vgl.
Zeile 17). Empfénger der Daten ist der Anbieter selbst, was der Wert ours im
RECIPIENT-Element zum Ausdruck bringt.

Das zweite ergdnzende Statement behandelt die Daten, die erhoben werden,
wenn ein Nutzer online eine Dienstleistung in Anspruch nimmt. Es &hnelt in
einigen Punkten dem vorherigen Statement, ein Unterschied zeigt sich in der
Belegung des Hauptzwecks der Datenerhebung. Hier ist neben account auch
der Wert payment angegeben, da die Zahlungsart protokolliert wird, wenn
der Nutzer eine kostenpflichtige Dienstleistung in Anspruch nimmt. Dies spie-
gelt sich auch durch ein Datenelement wieder: Der Wert dynamic.miscdata
wird durch Kategorien definiert, in diesem Fall durch die Kategorie purchase,
die Informationen zum ,Kauf“ und zur Zahlungsart reprisentiert sowie durch
other-category. Letzeres Element wird durch eine natiirlichsprachliche Be-
schreibung erldutert (siche Zeile 93).

Neben diesem Datenelement werden Name, Kontaktdaten und Geburtsda-
tum des Nutzers gespeichert. Falls der Nutzer ein Unternehmen oder eine Be-
horde ist, konnen die postalische Adresse und die Faxnummer ebenfalls ange-
geben werden.
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5.2.4 Template fiir ein Dienstleistungsportal mit
Sitzungscookies

Das Template fiir das Dienstleistungsportal wird im folgenden ergdnzt um die
Verwendung von Sitzungscookies zur Anpassung der Webseiten an die Nut-
zerbediirfnisse. Dazu wird das Statement, das sich mit Nutzungsdaten befasst
und das aus dem Minimal-Template iibernommen wurde, ergénzt (siehe Lis-
ting [5.4).

Dieses Template verwendet ausschliefslich Sitzungscookies, d.h. Cookies, die
nur fiir die Dauer einer Sitzung vorgehalten und beim Schliefsen des Browsers
geloscht werden. Diese Art des Einsatzes von Cookies widerspricht nicht dem
TMG, da die Cookies mit dem Ende der Sitzung geloscht und alle damit erho-
benen Daten anonymisiert werden. Der Nutzer kann dadurch nicht bei seinem
nichsten Besuch anhand des Cookies wiedererkannt werden.

Listing 5.4: Template fiir die Verwendung von Sitzungscookies

<?xml version="1.0" encoding="UTF-8"7>
<META ...>
<POLICY-REFERENCES>
<EXPIRY max—age="86400"/>
<POLICY-REF about="#NamelhrerPolicy">
<INCLUDE> / +<_ /INCLUDE>
<COOKIEAINCLUDE name="x" value="x" domain="%" path="
*||/>
< /POLICY—REF>
< /POLICY-REFERENCES>
<POLICIES>
<EXPIRY max—age="86400" />
<POLICY ...>
<STATEMENT>
<CONSEQUENCE>
Wir protokollieren Zugriffe auf unser Webangebot
in Protokolldateien. Diese Informationen
werden 3 Monate lang gespeichert und danach
automatisch geldoscht. Dabei werden
Informationen , iiber die sich ein
Personenbezug herstellen liefe , verkiirzt und
gefiltert gespeichert (siehe unsere
Datenschutzerklirung). Wir verwenden
Sitzungscookies , um unsere Webseiten an lhre
Bediirfnisse anpassen zu konnen.
< /CONSEQUENCE>
<NON-IDENTIFIABLE />
<PURPOSE>
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<EXTENSION optional="yes">
<PPURPOSE xmlns="http://www.w3.o0rg/2006/01/
P3Pv11">
<browsing />
< /PPURPOSE>
< /EXTENSION>
<admin />
<tailoring />
< /PURPOSE>
<RECIPIENT>
<EXTENSION>
<JURISDICTION
service="http://www. gesetze —-im—internet .
de /tmg/"
short—description="Telemediengesetz (TMG
)H>
Telemediengesetz vom 26. Februar 2007 (
BGBI. T S. 179), Ausfertigungsdatum:
26.02.2007.
< /JURISDICTION>
< /EXTENSION>
<ours />
~ /RECIPIENT-
<RETENTION>
<stated —purpose />
~ /RETENTION>
<DATA-GROUP~
<EXTENSION>
<p3pl1:DATA-GROUP>

</p3pll:DATA-GROUP>
< /EXTENSION>
<DATA ref="#dynamic. clickstream.uri"/>
<DATA ref="#dynamic. clickstream .timestamp" />
<DATA ref="#dynamic. clickstream .other.bytes" />
<DATA ref="4#dynamic. clickstream .clientip.
partialip" />
<DATA ref="#dynamic.http" />
<DATA ref="#dynamic.cookies">
<CATEGORIES>
<state />
< /CATEGORIES>
< /DATA>
< /DATA-GROUP>
 /STATEMENT-
< /POLICY>
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60 </POLICIES>
61 </1\4ETA>
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Zunichst spiegelt sich der Einsatz von Cookies innerhalb des Elements PO-
LICY-REF wieder. Das COOKIE-INCLUDE-Element definiert unter Verwen-
dung von Wildcards fiir die enthaltenen Attribute, dass die zugehorige Policy
fiir alle Cookies dieses Webangebots gilt (siehe Zeile 7).

Der Zweck, fiir den die Cookies eingesetzt werden, ist mit dem Wert tailo-
ring (One-time Tailoring) des PURPOSE-Elements abgedeckt. Im Element
DATA-GROUP kommt nun der Wert dynamic.cookies hinzu, der durch eine
oder mehrere Kategorien beschrieben werden muss. Fiir die hier verwendeten
Sitzungscookies wird die Kategorie state (State Management Mechanisms)
verwendet (siche Zeile 52).

5.2.5 Template fiir die Erstellung von Nutzerprofilen

Das TMG erlaubt Diensteanbietern, Nutzungsprofile fiir Zwecke der Werbung,
der Marktforschung oder zur bedarfsgerechten Gestaltung der Telemedien zu
erstellen. Diese Erlaubnis gilt unter der Bedingung, dass bei der Profilerstellung
Pseudonyme verwendet werden. Die Profile diirfen nicht mit Daten iiber den
Trager des Pseudonyms zusammengefiihrt werden. Die Erlaubnis besteht nur,
solange der Nutzer dem nicht widerspricht. Auf das Widerspruchsrecht muss
der Nutzer hingewiesen werden (vgl. § 15 Abs. 3 TMG). In § 15 TMG wird der
Umgang mit Nutzungsdaten geregelt, so dass die Regelung zu Nutzungsprofilen
in diesen Kontext einzuordnen ist.

Die Erstellung von Nutzerprofilen ist zwar unter den aufgefiihrten Bedingun-
gen erlaubt, diirfte aber von datenschutzbewussten Nutzern abgelehnt werden
und eher Misstrauen gegeniiber dem Anbieter bewirken, da der Umgang mit
ihren Daten hier nicht datensparsam gestaltet wird.

Listing 5.5: Template fiir die Erstellung von Nutzungsprofilen

<?xml version="1.0" encoding="UTF-8"7>
<META ...>
<POLICY-REFERENCES>

< /POLICY-REFERENCES>
<POLICIES>
<EXPIRY max—age="86400" />
<POLICY name="NamelhrerPolicy"
discuri="www.ihreBehoerde.de/datenschutzerklaerung.
html"
opturi="www. ihreBehoerde.de/widerspruch.html"
xml:lang="de">
<STATEMENT>
<CONSEQUENCE>
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Wir protokollieren Zugriffe auf unser Webangebot
in Protokolldateien. Diese Informationen
werden 3 Monate lang gespeichert und danach
automatisch geldoscht. Dabei werden
Informationen , iiber die sich ein
Personenbezug herstellen liefe , verkiirzt und
gefiltert gespeichert. Wir verwenden die
protokollierten Daten zur Erstellung von
Nutzungsprofilen. Hierfiir werden Pseudonyme
verwendet , die nicht mit personenbezogenen
Daten zusammengefiihrt werden. Der Erstellung
von Nutzungsprofilen konnen Sie widersprechen
(siehe unsere Datenschutzerkldrung).

< /CONSEQUENCE>
<NON-IDENTIFIABLE />
<PURPOSE>
<EXTENSION optional="yes">
<PPURPOSE xmlns="http://www.w3.org/2006/01/
P3Pv11">
<browsing />
<marketing />
< /PPURPOSE>

< /EXTENSION>

<admin />

<tailoring />

<develop required="opt—out" />

<pseudo—analysis required="opt—out" />

< /PURPOSE>
<RECIPIENT>
<EXTENSION>
<JURISDICTION
service="http://www. gesetze -im—internet .
de /tmg/"
short—description="Telemediengesetz (TMG
)||>

Telemediengesetz vom 26. Februar 2007 (
BGBI. T S. 179), Ausfertigungsdatum:
26.02.2007.
< /JURISDICTION>
< /EXTENSION>
<ours />
~ /RECIPIENT
<RETENTION>
<stated —purpose />
< /RETENTION>
<DATA-GROUP>
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<EXTENSION>
<p3pl1:DATA-GROUP>

</p3pll:DATA-GROUP>
< /EXTENSION>
<DATA ref="#dynamic. clickstream.uri"/>
<DATA ref="#dynamic. clickstream .timestamp" />
<DATA ref="#dynamic. clickstream.other.bytes" />
<DATA ref="4#dynamic. clickstream .clientip.
partialip" />
<DATA ref="#dynamic.http" />
< /DATA-GROUP>
~ /STATEMENT-
< /POLICY>
< /POLICIES>
< /META>

Um das Minimal-Template im Hinblick auf die Erstellung von Nutzungsprofilen
zu erweitern, wird das zweite Statement, welches sich mit den Nutzungsdaten
befakt, um die entsprechenden Zwecke ergénzt (vgl. Listing. Werbezwecke
werden durch den Wert marketing (Advertising, Marketing, and/or Promoti-
on) im PPURPOSE-Element abgebildet. Die bedarfsgerechte Gestaltung der
Telemedien wird durch den Wert pseudo-analysis (Pseudonymous Analysis)
des PURPOSE-Elements représentiert, Marktforschungszwecke sind durch den
Wert develop (Research and Development) angegeben (ab Zeile 18).

Fiir die PURPOSE-Elemente, die fiir die Erstellung von Nutzungsprofilen
hinzugefiigt wurden, ist das Attribut required auf den Wert opt-out gesetzt,
um darauf hinzuweisen, dass der Nutzer dieser Verwendung widersprechen
kann. Daher muss das POLICY-Element im Attribut opturi einen URI an-
geben, der anzeigt, wo Instruktionen zu den Moglichkeiten des Widerspruchs
zu finden sind (siehe Zeile 10).

Dass die erhobenen Daten nicht mit personenbezogenen Daten zusammen-
gefithrt werden, ist am Element NON-IDENTIFTABLE erkennbar (siehe Zei-
le 17). Im Element CONSEQUENCE wird der Nutzer iiber die Verwendung
seiner Daten fiir diese Zwecke und seine Moglichkeit zum Widerspruch unter-
richtet (siehe Zeile 14).
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6 Bedienung des
P3P-Policy-Generators

Dieses Kapitel beschreibt die Bedienung des Generators. Abschnitt gibt
einen Uberblick iiber die Verzeichnisstruktur des Generators und erklért, wie
das Programm gestartet werden kann. Die Erstellung einer Policy mit Template

und ohne Template beschreiben die Abschnitte und Abschnitt
enthélt eine Anleitung zur Erstellung von Compact Policies, Abschnitt
erliutert, wie eine textuelle Ubersicht iiber die Inhalte einer P3P-Datei erzeugt

werden kann. Die Erstellung einer Policy-Referenzdatei mit dem Generator
beschreibt Abschnitt 6.6

6.1 Start des Programms

Der P3P-Policy-Generator ist eine Java-Applikation, die als JAR-Archiv vor-
liegt (p3pgenerator.jar). Um den Generator ausfithren zu kénnen, wird eine
Java-Laufzeitumgebung ab Version 6 bendtigt. Der Generator in seiner Ge-
samtheit wird als ZIP-Archiv ausgeliefert (p3pPolicyGenerator.zip). Dieses
Archiv kann in ein beliebiges Verzeichnis entpackt werden. Es ist wie folgt
strukturiert:

e data-Verzeichnis:

— templates-Verzeichnis: Hier sind die Templates abgelegt (vgl. Ab-
schnitt [5.2).

— workspace-Verzeichnis: Hier kénnen die vom Nutzer erzeugten Da-
teien abgelegt werden.

e lib-Verzeichnis: Hier sind die Software-Bibliotheken enthalten, die der
Generator verwendet (vgl. Abschnitt [4.1]).

e p3pgenerator.jar: Die kompilierten Quelldateien des Generators
e templates.properties: Properties-Datei mit Pfaden zu den Template-Dateien

e generator.properties: Properties-Datei mit Pfaden zu weiteren vom Ge-
nerator benotigten Dateien

e P3Pv1.xsd: Definition der P3P-Version 1.0
e P3Pv11.xsd: Definition der P3P-Version 1.1

e P3Pv11BDS.xsd: Definition des P3P Base Data Schema
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6 Bedienung des P3P-Policy-Generators

e xml.xsd: Definition des Namensraums http://www.w3.org/XML/1998/
namespace

e XMLSchema.dtd: DTD fiir XML Schemas (Part 1: Structures)
e datatypes.dtd: DTD fiir XML Schemas (Part 2: Datatypes)

o readme.txt: Informationen zum Generator und den verwendeten Biblio-
theken

Zum Starten des Programms dient die Ausfiihrung des folgenden Befehls auf
der Kommandozeile:

java -jar p3pgenerator.jar

Unter Windows kann das Programm auch mit einem Doppelklick auf die Datei
p3pgenerator.jar gestartet werden.

6.2 Erstellen einer Policy mit Template

BAr3p-Policy-Generator

Datei |

Neu P Musterpolicy verwenden Strg-h
Offnen strg-F | Policy ohne Muster erstellen  Strg-0
Referenzdatei erstellen Strg-R

Tabellarische Ubersicht erstellen =trg-T
Compact Policy erstellen Strg-C
Schliefen Strg-5

Abbildung 6.1: Das Menii ,Datei*

Nach dem Start des Generators sind die verschiedenen Funktionalititen des
Generators iiber das ,Datei“-Menii erreichbar (sieche Abb. . Um auf Basis
eines Templates eine Policy zu erstellen, wahlt man den Meniipunkt ,,Neu“ und
in dessen Untermenii ,,Musterpolicy verwenden*.

Darauthin erscheint ein Dialog, in dem das Template ausgewéhlt werden
kann (siehe Abb. . Wird die Auswahlliste heruntergeklappt, sind alle ver-
fiigbaren Templates sichtbar.

Das Auswihlen eines Templates fiihrt zum ersten Bearbeitungsfenster, das zur
Definition und Bearbeitung von Policies dient.

6.2.1 Bearbeitungsfenster ,,Policies"

Die Templates des Generators enthalten sowohl Policies als auch Policy-Refe-
renzen. Policies enthalten Aussagen iiber Datenschutzpraktiken eines Anbie-
ters. Policy-Referenzen definieren, fiir welche Bereiche eines Webangebots eine
Policy gelten soll. Sie werden im Generator als ,Geltungsbereiche” bezeichnet.
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d
@ Bitte wihlen Sie eine Muster-Policy
Minimal b d

0K Abbrechen

Abbildung 6.2: Dialog zur Auswahl von Templates

Das Bearbeitungsfenster ,Policies* zeigt eine tabellarische Ubersicht {iber
die enthaltenen Policies. Jede Policy ist durch einen eindeutigen Namen ge-
kennzeichnet. Neben diesem Namen fiihrt die Tabelle weitere Informationen
zur Policy auf. Dazu zdhlen die URL der natiirlichsprachlichen Datenschutzer-
klarung, der Geltungsbereich der Policy sowie die Anzeige des Bearbeitungs-
zustands.

P3P-Puolicy-Generator o ] 4|
Datei Hilfe
[ Editor | XML-Ansicht

Das Muster enthalt folgende Policies:

Mame UREL der Datenschutzerkldrung Geltungshereich hearheitet
MHamelhrerPolicy Diie Policy gilt fir: nein
I
Bearheiten | | Hinzufiigen | | Lischen Reihenfolge: | A | | v | | ? |

Ablaufdatum fiir die Giiltigkeit der Policies: 86400 sec

Ablaufdatum fir die Giiltigkeit der Zuordnung zu Geltungsbereichen: 86400 sec

Verweise auf P3P-Policy-Referenzdateien anderer YWebangehote (optional):

| Abhrechen | | Speichern |

Abbildung 6.3: Fenster zur Bearbeitung von Policies

Abb. zeigt den Startzustand nach Wahl des Templates ,Minimal“. Dieses
Muster enthilt eine Policy, die noch nicht bearbeitet ist. Als Geltungsbereich
wird hier die Standardeinstellung verwendet, das Kiirzel ,,/* sagt aus, dass die
Policy fiir alle Webseiten des Webangebots gilt. Dies kann in einem spéteren
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Bearbeitungsschritt vom Nutzer geéndert werden. Ahnliches gilt fiir die URL
der Datenschutzerkldrung, diese muss vom Nutzer angegeben werden.

Die einzelnen Policies in der Tabelle kénnen mit den darunter angeordne-
ten Buttons bearbeitet werden. Der Button ,Bearbeiten“ fithrt zum néchsten
Bearbeitungsfenster, das zur Definition des Geltungsbereichs dient. Nach ei-
nem Durchlauf durch alle Bearbeitungsfenster der Policy erscheint erneut das
vorliegene Ubersichtsfenster aus Abb. Wenn alle Policies bearbeitet sind,
kann das Ergebnis als XML-Datei gespeichert werden. Dazu dient der Button
Speichern®.

Die Reihenfolge der Referenzen auf Policies kann mit den beiden Buttons
gedndert werden, die sich rechts unter der Tabelle befinden. Der linke Button
verschiebt die selektierte Referenz um eins nach oben, der rechte Button ver-
schiebt sie nach unten. Bei der Wahl der Reihenfolge sollte beachtet werden,
dass die jeweiligen Geltungsbereiche von oben nach unten verarbeitet werden.

Zu einem gegebenen URI wird die erste Policy ausgewéhlt, deren Geltungs-
bereich mit diesem URI {ibereinstimmt, unabhéngig davon, ob weiter unten in
der Tabelle weitere Geltungsbereiche iibereinstimmen wiirden.

Wenn z.B. Policy A fiir /info/* gilt, d.h. fiir alle Webseiten, die im Verzeich-
nis ,info“ liegen, und Policy B fiir /info/aktuell/* gilt, dann sollte die Referenz
auf Policy B iiber der Referenz auf Policy A stehen, damit sie zuerst gefunden
wird. Andernfalls wiirde der URI ihrHost/info/aktuell /neuigkeiten.html der
Policy A zugeordnet.

Im unteren Teil des Fensters kann eine Geltungsdauer sowohl fiir die Poli-
cies als auch fiir die Policy-Referenzen festgelegt werden. Fiir beide Angaben
ist in den Templates der Standardwert von einem Tag (86400 Sekunden) ein-
gestellt. Diese Dauer ist relativ zu dem Zeitpunkt zu verstehen, an dem die
Datei vom Nutzer abgerufen wird. Fiir diese Dauer darf die Policy auf Nut-
zerseite im Cache gespeichert werden. Es wird empfohlen, den Standardwert
von einem Tag beizubehalten, um méglichst einfach Anderungen an der Policy
vornehmen zu koénnen.

Bei der Wahl der Geltungsdauer sollte beachtet werden, dass mit einmal
erhobenen Daten immer — ohne zeitliche Beschriankung — entsprechend der
Policy verfahren werden muss, die zum Zeitpunkt der Erhebung giiltig war.
Wird eine neue Policy veroffentlicht, so gelten die neuen Bestimmungen nur
fiir Daten, die unter dieser neuen Policy erhoben wurden. Falls z.B. eine relative
Dauer von einer Woche gewdhlt wurde, muss nach Verdffentlichung einer neuen
Policy ein Ubergangszeitraum von iiber einer Woche gewahrt werden, wihrend
dem noch nach der alten Policy verfahren wird. Der Grund dafiir ist, dass die
Policy eine Woche lang von den Nutzern im Cache gehalten werden darf (vgl.
[Cranor02al).

Die Geltungsdauer fiir Policies bzw. Policy-Referenzen kann iiber den in Abb.
angezeigten Dialog gesindert werden. Dieser Dialog ist iiber die ,Andern‘-
Buttons neben der Anzeige der Ablaufdaten erreichbar. Es kann entweder eine
relative Dauer oder ein absolutes Ablaufdatum angegeben werden.
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Wihlen Sie die Giiltigkeitsdauer:

(®) relative Dauer

26400 | Sekunden

' absoluter Zeitpunkt
Datum {dd.mmynny):

Uhrzeit (hh:mm:ss):
[ | Dieser Zeitpunkt ist in GMT definiert.
Erlauterungen {sichthar durch Anklicken eines Elements):
Die Galtinkeitsdauer wird herechnet ab dem Zeitpunkt der Anfrage des Clients oder

einer Revalidierung, die vom Client durchoefibt wird.
Wienn kein Wert gesetet wird, Qilt der Standardwert von 24 Stunden (36400

Sekunden) relativer Giltigkeitsdauer.

Abhrechen Weiter

Abbildung 6.4: Dialog zur Definition der Geltungsdauer

Folgende Verweise sind bisher definiert:

LRI Pfad

Hinzufilgen Lischen

Erlauterungen;
Hier kinnen sog. Hints angegehen werden, gin Hint verweist -

auf die PAP-Dateien (genauer: Policy-Referenzdateien) anderer
Wehangebote, auf die von diesem Webangebot aus zugegriffen :‘

werden kann, Z.B. durch Hyperlinks, eingebettete Inhalte oder

Aetinn-l IR

Abhhrechen Weiter

Abbildung 6.5: Dialog zur Definition von Hints

82



6 Bedienung des P3P-Policy-Generators

Ebenfalls im unteren Teil des Fensters konnen sog. Hints definiert werden.
Ein Hint verweist auf die Policy-Referenzdatei eines anderen Webangebots,
auf das durch Hyperlinks, eingebettete Inhalte oder Action-URIs zugegriffen
werden kann. Der Dialog zur Definition von Hints ist in Abb. zu sehen.

Im Feld URI wird der URI beschrieben, auf den der Hint verweist (z.B.:
http://www.example.com). Dieser URI darf weder Pfade, noch Queries oder
Fragmente enthalten. Die Wildcard * ist nur am Anfang des Host-Teils erlaubt
(z.B.: http://*.example.com).

Im Feld Pfad wird angegeben, wo die Policy-Referenzdatei dieses Weban-
gebots zu finden ist (z.B.: /w3c/prf.xml). Diese Angabe wird relativ zu dem
im Feld URI angegebenen URI interpretiert, hier darf also kein absoluter URI
angegeben werden.

Neben dem jeweils aktuellen Bearbeitungsfenster zeigt der Generator auch
eine baumartige Ansicht des internen Datenmodells an. Diese Ansicht — die sog.
SXML-View" — enthélt die P3P-Elemente mit den ihnen zugeordneten Werten

(siehe Abb. [6.6)).

B r3r-rolicy-Generator =10l
Datei Hilfe
( Edtor | RMLView |

[ META

[»

9 [CJ POLICY-REFEREMCES
D EXPIRY [max-age: 86400
9 CJ POLICY-REF [about #palicyl |
¢ CJ INCLUDE
Oy
¢ CJPOLICIES
D [Comment =---Diese Datei wurde mit dem P3P-Palicy-Generator erstellt--=]
D ExPIRY [max-age: 86400
¢ [ POLICY [name: policyl discur: www.unsere-datenschutzerklasrung.de lang: de|
o= ] EMTITY
¢ CJACCESS
REL
¢ CJ DISPUTES-GROUP
¢ CJ DISPUTES [resolution-type: independent senvice: hitp:iwne info-mainz.deldatenschutz-RPfindex html |
[ LOMG-DESCRIPTION

D Cer Landesheaufiragte fiir den Datenschutz dberwacht die Einhaltung des LDSG und anderer Yors
¢ [J REMEDIES

Y taw

o= J DISPUTES [resolution-type: law service: hitp:ffwenw. gesetze-im-internet. deftmaof |
o= J DISPUTES [resolution-type: semice senvice: www.unser-kundensernvice.de |
¢ [ STATEMENT
D [FrocessingInstruction: =?statermentindex 0%=]
o= [ COMSEQUENGCE
o= ] PURPOSE
o= CJ RECIFIENT
o= [ RETENTICH
o= [ DATA-GROUP [hase: hitp:iwnenon 3 orgfTRIP3Phase )

o [ BTATEMEMT
1] Il [ »

[«

Abbildung 6.6: Die XML-View
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6.2.2 Bearbeitungsfenster ,,Geltungsbereich*

Das Bearbeitungsfenster zur Definition des Geltungsbereichs einer Policy zeigt
Abb. [6.7 Im oberen Bereich des Fensters kann der Policy ein eindeutiger Na-
me gegeben werden. Zwingend wird die URL der natiirlichsprachlichen Daten-
schutzerklarung abgefragt. Den einzelnen Elementen sind Hilfe-Buttons zuge-
ordnet, die ein Fenster mit Erlduterungen zu diesem Element 6ffnen. Diese
Buttons sind mit einem Fragezeichen gekennzeichnet.

Im rechten Teil des Fensters ist die aktuelle Konfiguration des Geltungs-
bereichs zu sehen. Diese Ubersicht spiegelt die Anderungen wider, die in der
linken Halfte des Fensters gemacht werden. Hier kénnen URIs in den Geltungs-
bereich einbezogen oder von diesem ausgeschlossen werden. Die URIs miissen
dabei relativ zu dem Host angegeben werden, auf dem die P3P-Datei abgelegt
wird. Analog zu URIs kénnen auch Cookies ein- bzw. ausgeschlossen werden.
Fiir beide kann die Wildcard * verwendet werden, um nicht einzelne Elemente,
sondern Mengen zu definieren. Mit der relativen URL /* ist beispielsweise das
gesamte Webangebot gemeint, mit /*.pdf alle PDF-Dateien des Webangebots

(vgl. [Cranor02al).

B r3r-Policy-Generator i ] 4
Datei Hilfe
Editor I AML-\View
Eindeutiger Hame der Policy: |Name|hrerPOIicy | | ? |
URL der Datenschutzerklarung: | | | ? |
Fiir welchen Bereich des Webangehots soll die Policy gelten?
URI {relativ zu dem Host, auf dem die P3P-Datei liegen wird, z.B. info/*): Aktuelle Konfiguration:
| | 3 Geltungsbereich
Qltig fiir die URIs:
Einschlieken | | Ausschlieken | | ? | T ?} J
I
¢ 3 ahne die URIs:
Cookie D
o 3 nilltig filr die Cookies:
Name: | | 0y
Wert: | | ¢ 3 ohne die Cookies:
Domain: | | D B .
9 CJ heschrankt auf die Methoden:
Pfad: | | 0y
Einschlieken | | Ausschlieken | | ? | # = Ll%sere Hosts:
Beschrankung auf hestimmte HTTP-Anfragemethoden: Knoten laschen
|Methode wahlen... |'| | Hinzufiigen | | ? |
Weitere Hosts, die lhrer Organisation angehoren: | Zuniick | | Abbechen | | Weiter |
| | Hinzufiigen | | ? |

Abbildung 6.7: Fenster zur Bearbeitung des Geltungsbereichs
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Bei der Definition von Policies fiir Cookies sollte folgendes beachtet werden
(vgl. [Wenning06]):

e Fiir Cookies sollte eine Compact Policy erstellt werden. Diese muss in
dem HTTP-Antwort-Header, der das Cookie setzt, plaziert werden.

e Falls mit dem Cookie eine Compact Policy gesetzt wird, so muss die Le-
bensdauer der vollstindigen Policy ebenso lang sein, wie die des Cookies.

e Falls ein Cookie zu mehreren Hosts innerhalb einer Domain zuriickge-
spielt wird, miissen alle diese Hosts die dem Cookie zugeordnete Policy
befolgen.

Die Giiltigkeit einer Policy kann auch auf HT'TP-Anfragen beschriankt wer-
den, die eine bestimmte Methode benutzen. Standardméfig wird eine Referenz
unabhéngig von der Zugriffsmethode auf eine Ressource angewendet. Dies ist
in den meisten Fillen ausreichend. Ein Beispiel fiir den Einsatz dieser Be-
schrinkung wire, dass ein Anbieter mehr Daten erheben mochte, wenn eine
DELETE-Anfrage ausgefiihrt wird, als bei einer GET-Anfrage (vgl. [Wenning06]).

Ein Anbieter kann weitere Hosts angeben, die zu seiner Organisation gehoren
oder als Dienstleister fiir diese Organisation agieren. Diese Hosts kénnen im
linken unteren Teil des Bearbeitungsfensters eingegeben werden. Eine solche
Angabe kann von Nutzertools verwendet werden, um zwischen solchen Hosts
und Hosts Dritter zu unterscheiden.

Uber den Button ,Weiter* gelangt man zum nichsten Bearbeitungsfens-
ter, das das Anbieterkennzeichen abfragt. Der  Zuriick“-Button fiihrt zum
,Policies“-Fenster.

6.2.3 Bearbeitungsfenster ,,Anbieterkennzeichen”

Das Bearbeitungsfenster ,Anbieterkennzeichen* fragt alle Angaben ab, die fiir
eine Kontaktaufnahme des Nutzers mit dem Anbieter benotigt werden (siehe
Abb. [6.8)). Die Angabe einer Faxnummer und einer URL sind optional.

6.2.4 Bearbeitungsfenster ,,Auskunft und Konfliktlosung"

Zum Auskunftsrecht des Nutzers bietet das nichste Bearbeitungsfenster meh-
rere vordefinierte Elemente an. Wird eines dieser Elemente selektiert, werden
im darunter liegenden Bereich Erlduterungen dazu angezeigt (siehe Abb. .

Der untere Teil des Fensters dient zur Definition von Verfahren zur Kon-
fliktlosung. Die Tabelle listet die im Template vorhandenen Verfahren auf. Die
hier vorhandenen Eintrége sollten selektiert und vervollstdndigt werden. Dazu
dient der Button ,,Andern“, der den Dialog zur Bearbeitung eines Eintrags 6ff-
net (siehe Abb.[6.10). In diesem Dialog kénnen Anlaufstellen zur Lésung von
Streitigkeiten genannt und beschrieben werden. Der rechte Teil des Dialogs
zeigt Erlauterungen zu den wahlbaren Elementen.
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P3P-Policy-Generator
Datei

Editor I XEML-View

=10lx]

Hilfe

Anhieterkennzeichnung:

Name der Organisation:

Strasse und Hausnr.:

ort:

Name des Orts:

Bundesland:

7 1B
=
]

Land:

Vorwahl: Hummer: |
Vorwahl: Hummer: |

Telefon:

Fax {optional):

E-Mail-Adresse;

Internetadresse {optional): |

‘ Zuriick H Abbrechen H Weiter ‘

Abbildung 6.8: Fenster zur Angabe des Anbieterkennzeichens

B rar-policy-Generator

~=lol x|

Hilfe

Datei
Editor | XML-View

Auskunfisrecht: Zu welchen iiber sie gespeicherten personenbezogenen Daten haben lhre Hutzer Zugang?

i) Eine Speicherung erfolgt nicht.

) Kontaktinformationen

i) Kontaktinformationen und andere Informationen
i) andere Informationen

i@ alle iiber sie gespeicherten Informationen

i Es wird kein Zugang gew:hrt.

Erlduterungen (sichtbar durch Anklicken eines Elements):

Es wird Zugand zu allen persanenbezogensan Daten gewahit. -
Wie der Mutzer auf seine personenhezogenen Daten zugreifen kann, sollte in der natirlichsprachlichen
Datenschutzerklarung ndher erldutert werden.

Welche Mafnahmen zur Konfliktlisung sind im Falle eines Verstokes gegen die Policy
miglich?

Die Musterpolicy enthalt folgende Yerfahren zur Konfliktlosung:

T, Tvp Service-URL Eeschraibung Ahhilfa
1 semice Wit LINS 2 f-kUndens... | Bei Streitigkeiten we... |correct
2 independeant hitpitinnw info-main... |Der Landesbeaufira... |law
3 [EY hitp:hieenw gesetze-i.. |Die erhohenen pers... |law
Andern ‘ ‘ Hinzufiigen | ‘ Laschen
| Zuriick H Abbrechen H Weiter ‘

Abbildung 6.9: Fenster zur Bearbeitung von Auskunft und Konfliktlosung
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BAkditor fiir ein DISPUTES-Element x|

An welche Stelle kinnen sich Nutzer im Falle eines Erlauterungen:
Konflikts wenden?

@ Kundendienst ) unabhangige Organisation

) Gericht ) Gesetz

Bitte geben Sie eine YWehseite (URL) an,

unter der Nutzer sich genauer iiber die

oben gewadhhte Anlaufstelle informieren
kinnen:

Beschreibung:

Eei Streitigkeiten wenden Sie sich bitte an unszeren
kundenservice.

Wie wird verfahren, falls Sie gegen lhre
Datenschutzerklarung verstoken sollten?

Korrektur
[ ] Schadenersatz

[[] gesetzliche Regelung ‘ Abbrechen H Weiter ‘

Abbildung 6.10: Dialog zur Angabe von Anlaufstellen zur Konfliktlosung

6.2.5 Bearbeitungsfenster ,Statements"

Ein Statement reprisentiert das Datenschutzverhalten des Anbieters im Bezug
auf eine bestimmte Gruppe von Daten. Beispielhaft fiir solche Gruppen sind
Daten fiir administrative Zwecke (wie die Logdatei eines Web-Servers) oder
Daten, die fiir die Zustellung einer Bestellung bendtigt werden.

Innerhalb eines Statements wird definiert, welche Daten der Anbieter spei-
chert, fiir welche Zwecke diese Daten verwendet werden, an wen sie weiterge-
geben werden und wie lange die Daten gespeichert werden.

Das Fenster zur Bearbeitung von Statements zeigt im oberen Teil eine Uber-
sicht iiber die im Template vorhandenen Statements (siehe Abb. [6.11)). Die
darunter liegenden Buttons dienen zur Manipulation der Tabelle. Der But-
ton ,zu Gruppe zuordnen* dient zur Verkniipfung eines Statements mit einer
Statement-Gruppe. Ein Nutzertool kann Statements, die zur selben Gruppe
gehoren, unter einer gemeinsamen Uberschrift anzeigen.

Die Verwendung von Statement-Gruppen ist optional, eine Auflistung der
definierten Gruppen ist im linken unteren Teil des Fensters zu sehen. Hier kann
iiber den Button ,Hinzufiigen“ eine neue Gruppe angelegt werden. Dazu &ffnet
sich der Dialog aus Abb. Neben einem Namen und einer Beschreibung der
Gruppe kann hier angegeben werden, ob der Nutzer die Mdoglichkeit hat, alle
Statements dieser Gruppe geschlossen zu akzeptieren bzw. abzulehnen. Diese
Aussage bezieht sich auf Elemente, fiir die definiert werden kann, ob sie fiir die
Nutzung des Angebots erforderlich sind, oder ob der Nutzer dieser speziellen
Verwendung seiner Daten explizit zustimmen oder diese explizit ablehnen kann
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P3P-Palicy-Generator =loix

Datei Hilfe

Editor I XML-View

Folgende Statements sind in der Policy enthalten:

etk Autbewahrungsdauer Empfanger Daten Gruppe | hearbeitet
current stated-purpose aurs LUser.name k- nein |~ |
Frimarer Zvweck: userhome-infotelecom
feedback userhome-info.online.ema

il
user.home-info.postal

admin stated-purpose aurs dynamic.hitp - nein

tailoring dynamic.clickstream.other, | |

Frirmarer Sweck: lhtes

browesing dynamic.clickstream.uri |
Hinzufiigen | | Bearbeiten | | Lischen | | ? | zu Gruppe zuordnen

Statement-Gruppen definieren {optional):

Erlauterung:

Eine Statement-Gruppe ist eine optiohale Gruppierungshilfe fiir
Frogramme auf Mutzerseite. Diese kinnen Staterments, die zur selhen
Gruppe gehdren, unter einer gemeinsamen Uberschrit anzeigen.

Hinzufiigen || Bearbeiten || Lioschen

| Zuriick || Abbrechen || Weiter |

Abbildung 6.11: Fenster zur Bearbeitung von Statements

Eindeutiger Name fiir die Statement-Gruppe:

|Nu12ungsdaten
Kurze Beschrei g der it-Gruppe:
Daten, die beim Browsen anfallen. ||

-

Darf der Hutzer die Praktiken aller Statements in dieser Gruppe geschlossen akzeptieren bzw. ablehnen?

) explizite Einwilligung miglich

() explizite Ablehnung miglich

@ weder Einwilligung noch Ablehnung miglich

) fiir einzelne Statements miglich, nicht aber geschlossen fiir alle Statements

Erlduterungen:

Innerhalb eines Statements gibt es Elemente, filr die definiertwerden kann, ob sie fiir die Mutzung des |«
Angehots efordetlich sind, oder ob der Mutzer dieser speziellen Yerwendung seiner Daten explizit
zustimmen ader diese explizit ablehnen kann. Diese Elemente sind: Zweck der Speicherung und
Ermpfanger der Daten. -

| Abbrechen || Weiter |

Abbildung 6.12: Dialog zur Definition von Statement-Gruppen
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6 Bedienung des P3P-Policy-Generators

(,opt-in“ bzw. jopt-out”). Diese Elemente sind: Zweck der Speicherung und
Empfianger der Daten. Falls der Nutzer diese Entscheidung gleichzeitig fiir alle
Statements in dieser Gruppe treffen kann, wird dies hier definiert.

Die Bearbeitung eines Statements wird iiber den Button ,Bearbeiten“ unter
der Statement-Tabelle gestartet. Dieser Button fiihrt zum n#chsten Bearbei-
tungsfenster, in dem eine Zusammenfassung des Statements angegeben werden
kann. Nachdem alle Fenster zur Bearbeitung des Statements durchlaufen wur-
den, erscheint wieder das vorliegende Bearbeitungsfenster (siche Abb. [6.11)).
Wenn alle Statements bearbeitet sind, fiihrt der Button ,Weiter” zuriick zum
ersten Bearbeitungsfenster, das eine Ubersicht iiber die Policies anzeigt. Die
gerade durchlaufene Policy wird dort dann als bearbeitet markiert.

6.2.6 Bearbeitungsfenster ,,Zusammenfassung eines
Statements”

B r3r-rolicy-Generator 1Ol x|

Datei Hilfe
Editor I HML-View

Werden durch dieses Statement ausschlietlich anomymisierte Daten erhoben?
Oja
@) nein

Erlauteruny:

Falls die Prakiiken, die durch dieses Staterment ausgedrickt werden, keinerlei personenbezagene Daten -
speichern, kann diese Frage mit"ja" beantwortet werden. Es darfweder unmittelbaren Personenbezug geben,

nach darf es maalich sein, durch gesigneten Aufwand die erhobenen Daten einer Parsan zuzuardnen.

In der natirlichsprachlichen Datenschuzerklarung des Webangebats muss naher erlautert werden, wie dafir j
gesorgtwird, dass kein Personenbezug herstellbar ist. -

Zusammenfassung der Praktiken, die durch dieses Statement ausgedriickt werden:

Ihr Bame und lhre Kontakidaten werden erhoben, falls Sie mit uns Kontakt aufhehmen. lhre Daten werden verwendet,
urm auf hre Anfragen zu antwarten. Mit der Ahgabe willigen Sie in diese Mutzung ein. Diese Einwilligung kinnen Sie
jederzeit mitWirkung fir die Zukunft widerrufen.

| Zuriick H Abbrechen H Weiter |

Abbildung 6.13: Fenster zur Zusammenfassung eines Statements

Fiir das Statement, das im vorangehenden Fenster zur Bearbeitung aus-
gewahlt wurde, kann nun eine natiirlichsprachliche Beschreibung angegeben
werden (siehe Abb. [6.13). Im unteren Teil des Fensters ist die Beschreibung
eingeblendet, die das Template fiir dieses Statement vorschligt. Bei Bedarf
sollte der Text angepaft oder um zusétzliche Informationen erginzt werden.

Im oberen Teil des Fensters muss der Nutzer angeben, ob das Statement
ausschlieflich anonymisierte Daten erhebt, oder ob ein Personenbezug herge-
stellt werden kann. Werden nur anonymisierte Daten erhoben, so muss die
natiirlichsprachliche Datenschutzerklarung darlegen, wie die Anonymisierung
sichergestellt wird.
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6 Bedienung des P3P-Policy-Generators

6.2.7 Bearbeitungsfenster ,,Zweck der Datenerhebung'

B Pp3p-Policy-Generator o [=] 3
Datei Hilfe
([ Editor [ %ML view

Yerwendungszweck: Fiir welche Zwecke werden die Daten erhoben?

Erledigung der Aufgabe, fiir die die Daten angegeben wurden

[ Administration |erfurderlich?
[ Entwicklung |erfurderlich?
[] Anpassuny des Angebots an Nutzerinteressen |erfurderlich?
[] Pseudo-Analyse |erfurderlich?
[] Pseudo-Entscheidung |erfurderlich?
[] Individuelle Analyse |erfurderlich?
[] Individuelle Entscheidung |erfurderlich?
[ ] Kontakt |erfurderlich?
[] Archivierung |erfurderlich?
[] Telefonmarketing |erfurderlich?
[] Anderer Zweck: | |erfurderlich?

URL mit Instruktionen zum expliziten Zustimmen {opt-in)
bzw. Ablehnen (opt-out) der Mutzung der erhobenen
Daten zu einem bestimmten Zweck:

‘ Zuriick H Abbrechen H Weiter ‘

Abbildung 6.14: Fenster zur Angabe der Verwendungszwecke

Das Bearbeitungsfenster zur Angabe der Verwendungszwecke bietet mehrere
vordefinierte Elemente (siehe . Die durch das Template vorgeschlagenen
Elemente sind selektiert. Wie die einzelnen Elemente definiert sind, ist durch
die Hilfe-Buttons abrufbar. Mit Ausnahme des ersten Elements (,Erledigung
der Aufgabe, fiir die die Daten angegeben wurden®) kann fiir alle Elemente eine
Angabe zur Erforderlichkeit gemacht werden. Dafiir stehen die Werte ,immer®,
,opt-in“ und ,,opt-out” zur Auswahl. Wird kein Wert angegeben, so ist ,jmmer*
der Standardwert. Der Wert ,opt-in“ wird verwendet, um die Moglichkeit ei-
ner expliziten Einwilligung in diesen Verwendungszweck auszudriicken. Kann
der Nutzer explizit einem Verwendungszweck widersprechen, so wird ,,opt-out®
verwendet. Fiir ,opt-in“- oder ,opt-out“-Verfahren muss eine URL angegeben
werden, unter der der Nutzer eine entsprechende Anleitung finden kann.

Falls keiner der vorgegebenen Zwecke passen sollte, kann das Element ,,An-
derer Zweck” verwendet werden, das im nebenstehenden Textfeld beschrieben
werden muss.
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6 Bedienung des P3P-Policy-Generators

6.2.8 Bearbeitungsfenster ,,Primarer Zweck der
Datenerhebung

P3P—Policy—Generator ;IEI il

Datei Hilfe
Editor I XML-View

Welches sind die primaren Zwecke der Datenerhebung?

[ Nutzerkanto [_] Online-Spiele
[ Kunst [_] Staatliche Dienstleistungen
[ ] Browsen [] Gesundheit

[ Spende fiir wohltitige Zwecke [] Online-Authentifikation

[] Kommunikation [] Marketing

[_] Anpassung an Nutzerbediirfnisse [ Nachrichten und Information

[] Lieferung [] Bezahlung
[ ] Software Downloads [ Verkiufe
[] Bildung [] Suchmaschinenanfrage
Feedback [] Zustands- und Sitzungsmanagement
[ Banking und Finanzmanagement [] Befragungen
[] Online-Gliicksspiel
| Zuriick | | Abbrechen | | Weiter |

Abbildung 6.15: Fenster zur Angabe der priméaren Zwecke

Dieses Fenster ist in Abb. zu sehen und dient zur Angabe des priméren
Zwecks der Datenerhebung. So sollen die bisher angegebenen Zwecke detail-
lierter beschrieben werden. Auch hier sind ein oder mehrere Elemente wahlbar.

Erlduterungen zu den einzelnen Elementen sind iiber die Hilfe-Buttons verfiig-
bar.

6.2.9 Bearbeitungsfenster ,L6schungsregelung und
Empfanger”

Das Fenster zur Angabe von Loschungsregelungen und Empfangern zeigt Abb.
6.16] Die Aufbewahrungsdauer der erhobenen Daten kann im oberen Teil die-
ses Fensters angegeben werden. Eine Empfehlung wird durch das Template
vorgegeben. Gleiches gilt fiir die Angabe der Empfénger der Daten. Hier kann
zu den ausgewihlten Elementen eine Beschreibung angegeben werden. Eine
Erlduterung der einzelnen Elemente ist iiber Hilfe-Buttons verfiigbar.
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6 Bedienung des P3P-Policy-Generators

3P-Policy-Generator ;IQI il

Datei Hilfe
Editor I XML -View

Lischungsregelungen: Wie lange werden die Daten gespeichert?

i keine Speicherung/Archivierung

@ fiir den angegebenen Zweck

i wie gesetzlich vorgeschrieben oder aus Haftharkeitsgriinden erforderlich
1 auf unbestimmte Zeit

i entsprechend unserer Geschiftsmethoden

An wen werden die Daten weitergegeben?

Unser Unternehmen

Beschreibung (optional): | |
[] Lieferdienste

Beschreibung {optional): | | |erfnrderlich? |V| | ? |
[ ] Dritte, die unsere Datenschutzpraktiken befolgen

Beschreibung {(optional): | | |erfurderlich? |V| | ? |
[] Dritte, die andere Datenschutzpraktiken befolgen

Beschreibung {optional): | | |erfnrderlich? |V| | ? |
[ ] Dritte mit unbekannten Datenschutzpr aktiken

Beschreibung {optional): | | |erforderticn? ||| ? |
[ Offentliche Foren

Beschreibung (optional): | | |erfurderlich? |V| | ? |

| Zuriick | | Abbrechen | | Weiter |

Abbildung 6.16: Fenster zur Angabe von Loschungsregelungen und Empfén-
gern
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6 Bedienung des P3P-Policy-Generators

6.2.10 Bearbeitungsfenster ,,Datentypen®

Das Fenster zur Definition der Daten, die durch ein Statement erhoben wer-
den, ist in Abb. zu sehen. Im linken Teil des Fensters konnen Datentypen
ausgewihlt werden. Die verfiigharen Datentypen werden in einer baumartigen
Darstellung angezeigt und entsprechen dem P3P Base Data Schema. Die Hier-
archie dieses Schemas enthélt vier Elemente, die durch Unterelemente weiter
prazisiert werden sollten:

o dynamic: Dieses Element dient zur Beschreibung von Daten, die keine
festen Werte haben. Hier sind beispielsweise Cookies, HTTP-Referer-
Header oder Suchanfragen, die der Nutzer in eine Suchmaschine eingibt,
enthalten.

e user: Mit diesem Element werden Informationen iiber den Nutzer mo-
delliert, dies konnen z.B. Name, Geburtsdatum oder Kontaktangaben
sein.

o third-party: Dieses Element wird verwendet, wenn Daten iiber Dritte
erhoben werden, ein Beispiel hierfiir konnte sein, dass ein Nutzer iiber
sich und iiber den Ehepartner Angaben machen muss.

e business: Mit diesem Element werden Informationen iiber juristische Per-
sonen angegeben, hier konnen beispielsweise der Name der Organisation
oder Kontaktangaben angegeben werden.

Die vom Template vorgegebenen Datentypen werden in der Ubersicht iiber
die getroffene Auswahl in der rechten Hélfte des Fensters dargestellt. Hier kann
fiir jeden Datentyp festgelegt werden, ob seine Erhebung optional ist. Um einen
weiteren Datentyp zu dieser Auflistung hinzuzufiigen, selektiert man in der
Baumansicht ein Element und betétigt den Button in der Mitte des Fensters,
der einen Pfeil nach rechts anzeigt. Der Button mit dem Pfeil nach links ent-
fernt ein Element aus der Auswahlliste.

Die meisten Datentypen des Base Data Schema sind mit festen, nicht verander-
baren Kategorien verkniipft. Zwei Elemente erfordern jedoch, dass der Nutzer
ihnen Kategorien zuordnet: dynamic.cookies und dynamic.miscdata. Letz-
teres kann verwendet werden, wenn der gewiinschte Datentyp nicht im Base
Data Schema definiert ist. Wird eines der beiden Elemente ausgewihlt, so 6ff-
net sich der Dialog zur Auswahl von Kategorien (siehe [6.18)).

In diesem Dialog muss mindestens eine Kategorie angegeben werden, die be-
schreibt, welche Datentypen durch das gewéhlte Element erhoben werden.
Wenn keine der vorgegebenen Kategorien passend erscheint, sollte die Katego-
rie ,Andere Informationen“ verwendet werden, die eine individuelle Beschrei-
bung der Kategorie ermoglicht.
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P3P—Pulicy—l3eneratnr
Datei Hilfe

Editor XML -View

=10lx]

Welche Art von Daten wird erhoben?

=7 Datentypen

Ausgewsdhlte Datenarten:
Datentep

[»

al

=]
=
=

o [ dynamic
¢ CJ user
¢ [J name

USer.name

user.home-infotelecom

user.home-info.online.em...

REIRIE]

uzer.home-info.postal

D prefix
[y given
[ middie
[ tammily
[y summ
[ nicknarne
o= [ hdate
o 9 login
o= [ cen
D gender

[ jobtitle
¢ [ home-info

o= ] postal
o= Jtelecom I

¢ 3 online
D email
D uri

o [ husines s-infa

Gewahite Kategorien:

4]

| Zuriick || Abbrechen || Weiter |

Abbildung 6.17: Fenster zur Definition der Datentypen

tymamic.cookies ist ein Element mit variablen Kategorien.

Diesem Element Daten aus folgenden Kategorien zuordnen:

[] Physische i ti [] Kommunikationsinhalte

[ Online (mF4 (Z.B. Ci
[_] Eindeutige ID [] Politische Informationen

[] Kaufinformationen [] Gesundheits-Informationen

[ Fimanzielle Informationen [[] Informationen zu Nutzerpriferenzen

[ Informationen zum Computer-System des Nulzers [ ortungsinformationen (z.8. GPS) -

[ ] Navigation- und Clickstream-Daten [] Staatliche Identifikatoren

[] Interaktive Daten [_] Andere Informationen:

[ ] Demographische Daten ? | |

| Abbrechen || Weiter |

Abbildung 6.18: Dialog zur Auswahl von Kategorien
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6.2.11 Veroffentlichung der P3P-Datei

Die mit dem Generator erstellte XML-Datei kann auf verschiedene Arten ver-
Offentlicht werden. Die einfachste und vom W3C empfohlene Methode ist
das Ablegen der Datei unter dem Pfad /w3c/p3p.zml. Fir das Webangebot
http:/ /www.beispiel.de wire die vollstindige Adresse fiir die P3P-Datei also
http:/ /www.beispiel.de/w3c/p3p.xml. Diese sog. ,well-known location® ist der
erste Ort, an dem ein P3P-Nutzertool nach der Datei sucht. Alternative Mog-
lichkeiten zur Verdffentlichung einer P3P-Datei werden in Abschnitt [2.3] erldu-
tert.

6.2.12 Andern einer P3P-Datei

Soll eine vollstdndige P3P-Datei im Nachhinein gedndert werden, so kann die
Datei mit dem Meniipunkt ,Offnen® des ,Datei“-Meniis in den Generator gela-
den werden. Sie kann auf dieselbe Art durchlaufen werden wie ein Template.
Die in der Quelldatei ausgewéhlten Elemente werden in den Bearbeitungsfens-
tern selektiert angezeigt.

6.3 Erstellen einer Policy ohne Template

Die Erstellung einer Policy ohne Template durchlauft dieselben Arbeitsschritte
wie die in Abschnitt geschilderte Erstellung mit Template. In den einzelnen
Bearbeitungsfenstern sind jedoch keine Empfehlungen zu sehen, die Auswahl
der Elemente liegt vollstindig beim Benutzer.

6.4 Erstellen von Compact Policies

Der Generator kann zu einer P3P-Datei Compact Policies erstellen. Fiir jede
in der Quelldatei enthaltene Policy wird eine Compact Policy generiert. Diese
Funktionalitét ist {iber den Meniipunkt ,,Compact Policy erstellen” des , Datei“-
Meniis erreichbar. Nach Auswahl dieses Meniipunkts wird ein Dateiauswahl-
Dialog angezeigt, in dem die Quelldatei angegeben werden kann. Der Generator
liest diese Datei ein, generiert zu jeder Policy eine Compact Policy und zeigt das
Ergebnis in einem Bearbeitungsfenster an (siehe Abb. [6.19). Hier konnen die
Compact Policies iiber den ,Speichern“-Button in einer Textdatei abgespeichert
werden. Niheres zu Compact Policies enthilt Abschnitt [2.5]

Eine Compact Policy wird einem Cookie zugeordnet, indem sie in den P3P-
HTTP-Header gesetzt wird (siehe Abschnitt [2.3)). Falls mehrere Cookies durch
eine HTTP-Antwort gesetzt werden, muss die Compact Policy fiir alle diese
Cookies gelten (vgl. [Cranor02al).
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6 Bedienung des P3P-Policy-Generators

BAr3pr-rolicy-Generator =10l x|

Datei Hilfe

Folgende Compact-Policies wurden fiir diese Datei erzeugt:

Falicy policy:
CP="ALL DSP LA LAWY COR ADMa CLR TAla OUR STP DEM COM QRL MAW PHY"

| Abbrechen H Speichern |

Abbildung 6.19: Anzeigefenster fiir Compact-Policies

6.5 Erstellen einer Ubersichtsdatei

B r3p-policy-Generator =10lx]

Datei Hilfe

P3P-Quelldatei, fiir die eine Ubersicht erstellt werden soll:

Quelle wahlen

Ergebnisdatei (Textformat):

Ziel wahlen

| Abbrechen H Speichern |

Abbildung 6.20: Fenster zur Erstellung einer Ubersichtsdatei

Mit dem Generator kann eine textuelle Ubersicht iiber die in den einzelnen
P3P-Elementen enthaltenen Werte erstellt werden. Zu diesem Zweck wéihlt
man im ,Datei“-Menii den Punkt , Tabellarische Ubersicht erstellen®. Daraufhin
erscheint das in Abb. gezeigte Bearbeitungsfenster. Im oberen Teil des
Fensters wird die Quelldatei ausgewéhlt, der Button ,Quelle wahlen* &ffnet
einen Dateiauswahl-Dialog.
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Auf die gleiche Art wird darunter der Speicherort fiir die Ubersichtsdatei im
Textformat definiert. Um die Datei zu erstellen, muss der ,Speichern‘-Button
betatigt werden.

6.6 Erstellen einer Policy-Referenzdatei

Bei der Erstellung von Policies mit oder ohne Template erzeugt der Generator
eine P3P-Datei, die sowohl Policies als auch Policy-Referenzen enthilt. Die
beiden Bestandteile kénnen auch in verschiedenen Dateien abgelegt werden. In
diesem Fall enthélt die Policy-Referenzdatei Verweise auf die einzelnen Policies
in Form einer URL.

Die Moglichkeit, eine Policy-Referenzdatei erstellen zu konnen, ist wiin-
schenswert, wenn die Policies bereits definiert sind und in einer separaten Datei
vorliegen.

Die Erstellung einer Policy-Referenzdatei wird {iber den Meniipunkt ,Re-
ferenzdatei erstellen des ,Datei“-Meniis gestartet. Daraufhin erscheint das in
Abb. gezeigte Bearbeitungsfenster, das analog zum Bearbeitungsfenster
fiir Policies in Abschnitt [6.2.T] gestaltet ist. Dieses Fenster dient zur Definiti-
on von Policy-Referenzen. Mit dem Button ,Hinzufiigen“ kann die Tabelle mit
Referenzen gefiillt werden. Uber ,Bearbeiten” gelangt man zum nichsten Bear-
beitungsfenster, in dem einer Referenz ein Geltungsbereich zugewiesen werden
kann.

B r3p-Policy-Generator 10 x|
Datei Hilfe
[ Editor | XML-Ansicht
Policy-Referenzen:
MHame Geltungshereich | hearbeitet |
Bearheiten | | Hinzufiigen | | Lischen | | Paolicy zuordnen Reihenfolye: | A | | v | | ? |
Ablaufdatum fiir die Giltigkeit der Referenzdatei: 86400 sec
Verweise auf P3P-Policy-Referenzdateien anderer Wehangehote (optional):
| Abhrechen | | Speichern |

Abbildung 6.21: Fenster zur Erstellung einer Referenzdatei
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6 Bedienung des P3P-Policy-Generators

Der Button ,,Policy zuordnen® kann verwendet werden, um eine separate Policies-
Datei zu laden und die eindeutigen Namen der darin enthaltenen Policies zu
extrahieren. Diese Namen konnen den Referenzen in der Tabelle zugeordnet
werden. Diese Angabe wird ausgewertet, wenn der Generator den Verweis auf
die externe Policy erzeugt.

P3P—Policy—l3enerator ;lglﬂ

Datei Hilfe
[ Editor I ®mMLview

Eindeutiger Name der Policy: | policy1 ||

?
URL der Policy-Datei: | |2 ]

Fiir welchen Bereich des Wehangebots soll die Policy gelten?

URI (relativ zu dem Host, auf dem die P3P_Datei liegen wird, z.B. finfo/*): Aktuelle Konfiguration:

| | =] Geltungshereich
¢ [ willtig fiir die URIs:

EinschlieRen | | AusschlieRen | | ? | D
¢ [ ohne die URls:
Cookie: O -
@ [ willtia fiir die Cookies:
Narme: | | 0y
wert: | | @[3 ohne die Cookies:
Domain | | D~ . )
¢ [ beschrankt auf die Methoden:
Pfad: | | 0 -
EinschlieRen | | Ausschlieken | | ? | e Esere Hosts:
Beschrankung auf bestimmte HTTP-Anfragemethoden:
|Methnde wihlen... |v| | Hinzufiigen | | ? |
~ Knoten lischen
Weitere Hosts, die lhrer Organisation angehiren:
| | Hinzufiigen | | ?

| ] [Cavnmston | [t |

Abbildung 6.22: Fenster zur Definition eines Geltungsbereichs

Zur Bearbeitung der einzelnen Referenzen dient das in Abb. gezeigte
Fenster. Hier konnen Geltungsbereiche definiert werden. Dieses Fenster wird
genauso bedient wie das in Abschnitt [6.2.2] beschriebene Fenster zur Defini-
tion von Geltungsbereichen. Ein Unterschied besteht lediglich darin, dass zur
Definition des Verweises auf eine Policy in einer separaten Datei eine URL be-
notigt wird. Diese URL wird im oberen Teil des Fensters abgefragt. Nachdem
der Geltungsbereich definiert wurde, kann mit dem ,Weiter“-Button wieder in
das Ubersichtsfenster gewechselt werden (vgl. Abb. . Sind alle Referenzen
bearbeitet, konnen sie in einer XML-Datei abgespeichert werden.

Mo&chte man eine P3P-Datei, die Policies und Policy-Referenzen enthélt, auf
zwei Dateien aufteilen, so muss zu diesem Zweck das POLICIES-Element mit
seinem Inhalt in einer separaten Datei untergebracht werden. Die folgenden
Listings geben einen Uberblick iiber die Struktur der verschiedenen Dateien.

98



© oo ~ =] ot

10

11

0o ~ [=2] ot

6 Bedienung des P3P-Policy-Generators

Eine P3P-Datei, die sowohl Policies als auch Policy-Referenzen enthilt, hat
die in Listing skizzierte Struktur:

Listing 6.1: Struktur der P3P-Datei mit Policies und Policy-Referenzen

<?xml version="1.0" encoding="UTF-8"7>
<META xmlns="http://www.w3.o0rg/2002/01/P3Pvl"
xmlns:p3pl1="http://www.w3.o0rg/2006/01/P3Pv11l"
xmlns:p3pllbds="http://www.w3.0rg/2006/01/
P3Pv11BDS">
<POLICY-REFERENCES>

< /POLICY-REFERENCES>
<POLICIES>

< /POLICIES>
< /META>

Eine Policy-Referenzdatei enthélt lediglich das Element POLICY-REFEREN-
CES, nicht aber POLICIES (vgl. Listing [6.2)):

Listing 6.2: Struktur der Policy-Referenzdatei

<?xml version="1.0" encoding="UTF-8"7>
<META xmlns="http://www.w3.o0rg/2002/01/P3Pv1"
xmlns:p3pll="http://www.w3.o0rg /2006/01/P3Pv1l"
xmlns:p3pllbds="http://www.w3.0rg/2006/01/
P3Pv11BDS">
<POLICY-REFERENCES>

< /POLICY—REFERENCES>
< /META>

Listing [6.3] zeigt die dazugehorige Policy-Datei, diese hat POLICIES als Wur-
zelelement:

Listing 6.3: Struktur der Policydatei

<POLICIES>

< /POLICIES>

Zur Veroffentlichung der Policy-Referenzdatei ist die ,well-known location* zu
empfehlen, d.h. die Datei sollte unter dem Pfad /w3c/p3p.zml abgelegt werden

(siehe Abschnitt 6.2.11]).
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7 Clientseitige Unterstiitzung von P3P

In den folgenden Abschnitten werden verschiedene Moglichkeiten des Einsatzes
von P3P aus Nutzersicht vorgestellt.

7.1 Internet Explorer

Der Internet Explorer von Microsoft unterstiitzt ab Version 6 den P3P-Standard
in der Version 1.0. Die folgende Darstellung dieser Unterstiitzung basiert auf
[Goldfeder01]. Im Internet Explorer enthalten ist die automatisierte Behand-
lung von Cookies ausschlieflich auf Basis der P3P-Compact Policies (siehe
sowie eine Anzeigefunktion, die die Elemente einer ausfiihrlichen P3P-Policy
iibersetzt und anzeigt. Nicht integriert ist dagegen die Auswertung einer aus-
fiihrlichen P3P-Policy.

Das Filtern von Cookies kann durch die Wahl einer von sechs Filterungsebe-
nen erfolgen. Diese Einstellungen sind unter ,Extras“ im Dialog ,Internetop-
tionen* verfiigbar, dort kann im Reiter ,Datenschutz® durch einen Schiebereg-
ler eine Filterungsebene eingestellt werden. Standardméfig ist hier die Ebene
Mittel“ eingestellt (siehe Abb. [7.1]).

Die unterste Ebene ,,Alle Cookies annehmen® bewirkt, dass grundsétzlich alle
Cookies angenommen werden und alle bereits auf dem Computer vorhandenen
Cookies von den Webangeboten gelesen werden kénnen, von denen sie gesetzt
wurden. Die oberste Stufe ,,Alle Cookies blocken* lehnt alle Cookies ab und
verweigert den Zugriff auf bereits vorhandene Cookies.

Die vier dazwischen liegenden Ebenen ,niedrig®, ,mittel”, ,mittelhoch® und
,hoch“ sind von folgenden Fragestellungen bestimmt:

e Ist das Cookie ein Sitzungscookie oder ein permanentes Cookie?
Sitzungscookies werden fiir die Dauer einer Sitzung verwendet und nach
dieser Sitzung geldscht, wohingegen permanente Cookies eine definierte
Lebensdauer haben.

e Wird das Cookie vom besuchten Webangebot selbst oder von einem
Drittanbieter gesetzt?
Ein Cookie, das von einer anderen Domain stammt als von der des be-
suchten Webangebots, wird als Cookie eines Drittanbieters betrachtet.
Unter diese Kategorie fallen z.B. Cookies, die von Werbebannern einer
Fremddomain gesetzt werden sollen.

e Hat es eine Compact Policy und falls ja, ist diese aus Sicht des Internet
Explorers zufriedenstellend?
Eine Compact Policy ist fiir den Internet Explorer dann nicht zufrieden-
stellend, wenn durch das entsprechende Cookie personenbezogene Daten
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fiir bestimmte Zwecke oder bestimmte Empfanger erhoben werden, ohne
dass der Nutzer dem zustimmt. Dies ist dann der Fall, wenn die Com-
pact Policy eine Kombination aus Elementen beider Spalten in Tabelle
enthalt. Die Zweck- oder Empfangerelemente miissen dabei als zwin-
gend erforderlich deklariert sein. Ist das required-Attribut eines solchen
Elements mit ,opt-in“- oder ,opt-out” besetzt ist, wird es nicht als inak-
zeptabel bewertet.

Internetoptionen d |
‘erbindungen I Programme | Erweitert I
allgemein I Sicherheit Datenschutz | Irhalke

Einstellungen

'E: W ahlen Sie eine Einstellung fir die Internetzone.
.l
Mikkel

- Blockt Cookies won Drittanbietern, die dber keine
Datenschukzrichtlinie verfiigen

; _ - Blockk Cookies won Drittanbietern, die Informationen
speichern, die zur Kontakkaufname mit Thnen ohne

I ausdrickliche Zustimmung verwendet werden kinnen

_ _ - Schrankk Coaokies won Erstanbigtern ein, die Infarmationen
speichern, die zur Kontakkaufname mit Thnen ohne
stillschweigende Zustimmung verwendet werden kinnen

Sites | Importieren Erweitert: | Standard |

Popupblocker

§ j| Die Anzeige der meisken Popupfensker Einstellungen |

wird werhindert,

¥ Popupblocker einschalten

(a4 I Abbrechen Lbetnehrmen

Abbildung 7.1: Einstellungen zur Filterung von Cookies

Durch diese Fragestellungen werden die Eigenschaften eines Cookies heraus-
gearbeitet, die zur Definition der verschiedenen Filterungsebenen dienen. Ein
permanentes Cookie, das vom Anbieter selbst stammt und eine nicht zufrie-
denstellende Compact Policy hat, wird auf der Ebene ,niedrig“ angenommen,
wahrend es auf der Ebene ,hoch® geblockt wird. Permanente Cookies des Er-
stanbieters, die keine P3P-Compact-Policy mitbringen, werden nur auf den
Ebenen ,Alle Cookies blocken* und ,Hoch* abgelehnt. Fine detaillierte Dar-
stellung der einzelnen Filterungsebenen findet sich in [Goldfeder01].
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Kategorien Zweck /Empfianger
physical physische Kontaktin- | same Dritte mit gleichen
formationen Datenschutzpraktiken
online Online-Kontakt- other- Dritte mit anderen
informationen recipient Datenschutzpraktiken
government | Staatliche Identifika- | unrelated | Dritte mit unbekann-
toren ten Datenschutz-
praktiken
financial Informationen  iiber | public Offentliche Foren
die Finanzen eines
Nutzers
individual- | Analysen, die auf den
analysis einzelnen Nutzer be-
zogen sein konnen
individual- | Reaktionen auf das
decision bisherige Verhalten ei-
nes Nutzers
contact Kontaktieren des Nut-
zers nicht per Telefon,
sondern auf anderem
Wege
telemarke- | Kontaktieren des Nut-
ting zers per Telefon
other- andere Zwecke
purposes

Tabelle 7.1: Inakzeptable Elementkombinationen (vgl. [Goldfeder(01])

An den Filterungsebenen des Internet Explorers bemingeln Kritiker bei-
spielsweise, dass Cookies von Werberingen, die das Nutzerverhalten auf der
Basis von Pseudonymen analysieren, selbst auf der Filterungsebene ,hoch®
klaglos akzeptiert werden (vgl. [JTAPOG]).

Zur individuelleren Konfiguration der Cookiebehandlung kann der Nutzer
seine Praferenzen in einem Microsoft-eigenen Format festlegen und diese in
den Browser importieren. Sichere Voreinstellungen in diesem Format, das auf
XML basiert, werden von verschiedenen Organisationen wie z.B. vom Unab-
héngigen Landeszentrum fiir Datenschutz Schleswig-Holstein (ULD) und von
der TU Dresden im Rahmen des AN.ON-Projekts empfohlen und zum Down-
load angeboten (siche [JAPOG]).

Die vollstindige P3P-Policy eines Webangebots kann angezeigt werden iiber
das Meni ,,Ansicht® und den Meniipunkt ,Datenschutzrichtlinie der Websei-
te...“. Nach Auswahl dieses Meniipunktes erscheint der in Abb. gezeigte
Dialog.
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Hier werden alle Inhalte aufgelistet, die in der Webseite enthalten sind, dar-
unter auch Grafiken, Skripte etc. Wahlt man einen der Inhalte aus, kann man
iiber den Button ,Zusammenfassung* die Ubersetzung des Internet Explorers
fiir die vollstandige P3P-Policy anzeigen lassen, sofern dem Inhalt eine Policy
zugeordnet ist (siche Abb. [7.3).

Im unteren Teil des Fensters kann fiir den Inhalt, der durch die oben ange-
zeigte Policy beschrieben wird, eine Verfahrensweise definiert werden, Cookies
konnen entweder immer zugelassen oder immer abgeleht werden, oder aber
basierend auf den eigenen Einstellungen verarbeitet werden.

Datenschutzbericht x|
g Bazierend auf den Datenschutzeinzstellungen sind einige Cookies geblockt bz,
C?ﬁ?* eingeschrankt.
Anzeigen: I.-“-‘-.Ile “Websites j

YWebszites, die uber Inhalte auf der aktuellen Seite verfugen:

Site | Cookiez -
http: 4 Ao heize. de/’ (.
hittp: 4w bizize. des sl standard. ces

hittpc A v hizize. desstil hodstandard. ces

hittp: A v hieize. ded skl hodnews, cez

hittps A v bizize. de sl drucken caes

hittpc A v hizize. des sl hoddrucken ces

hittp: A A v hizize. desupportfjz 3.2

hittp: /v heise. dedsupport/lib/esternal jz LI

':v'-.fahlen Sie ein Elenlent auz und klicken Sie auf Zusammenfassung |
Zuzammenfazzung”’, um dezsen
D atenschutzzuzammenfazsung anzUzeigen.

Wieitere |nformationen uber Cookies Einstellungenl Schliefen I

Abbildung 7.2: Dialog Datenschutzbericht

7.2 Privacy Bird

Der Privacy Bird ist ein Plugin fiir den Internet Explorer ab Version 5.01. Es
wurde entwickelt von AT&T, seit Version 1.3 wird es vom CMU Usable Priva-
cy and Security Laboratory der Carnegie Mellon Universitdt weiterentwickelt
(vgl. [Pri0g]). Das Plugin ist iiber der Titelleiste des Browsers in Form eines
Vogels sichtbar. Der Privacy Bird iiberpriift die P3P-Policy jeder angefragten
Webseite, vergleicht sie mit den im Plugin abgelegten Nutzerpriferenzen und
zeigt je nach Ergebnis der Uberpriifung ein entsprechendes Vogel-Symbol an.
Dabei verfirbt sich der Vogel analog zu einer Ampel: Bei Ubereinstimmung
mit den Nutzerpréferenzen ist der Vogel griin, bei fehlender Policy ist der rat-
lose Vogel gelb, bei Nichtiibereinstimmung lauft er rot an. Wenn das Plugin
deaktiviert ist, wird ein grauer schlafender Vogel angezeigt (sieche Abb. .
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@ Datenschutzrichtlinie

2l x

Datenschutzzusammenfassung fur:

Datenschutzbeauftragter

Klicken Sie hier, um die vollstandige Datenschutzrichtlinie der Webseite zu
lesen.

Siteerklarung 1

Welche Art von Informationen werden auf von dieser Website gesammelt?

Infarmationen, die die Kontaktaufnahme mit einer natirlichen Person im Internet
zulassen, wie z. B. eine E-Mail-Adresse. Diese Informationen sind meistens
unabhangig von dem Computer, der zum Zugriff auf das Netzwerk verwendet
wird.

Infarmationen, die durch das Browsen einer Website erstellt wurden, wie z. B.
welche Seiten besuchtwurden oder wie lange eine naturliche Person sich auf
einer Seite authalt.

Wie sollen Cookies von "heise.de” behandelt werden?

{+ Datenschutzrichtlinie des Cookies mit eigenen Einstellungen vergleichen
. Abbrechen |
" Verwendung von Cookies fiir diese Site immer zulassen

= Verwendung von Cookies fir diese Site nicht zulassen

Abbildung 7.3: Ansicht einer Policy
veas T I'xels T E
Abbildung 7.4: Privacy Bird Symbole

Neben der Farbsymbolik ’!'nformiert das Plugin den Nutzer auf Wunsch auch
auf akustischem Wege: Bei Ubereinstimmung schweigt der Vogel, bei fehlender
Policy erklingt ein Vogelzwitschern, bei Nichtiibereinstimmung ein wiitendes
Krihen.

Gewarnt wird der Nutzer zudem, wenn er ein Formular eines Webangebots
ausgefiillt hat, das nicht iiber eine P3P-Policy verfiigt oder dessen Policy nicht
iibereinstimmt mit den Nutzerpriferenzen. Die Warnung erscheint in Form
eines Pop-up-Fensters, bevor die in das Formular eingegebenen Daten abge-
schickt werden. Die Warnung enthélt eine Zusammenfassung der Anbieter-
Policy, sofern diese vorhanden ist. Andernfalls erscheint die Frage, ob der Nut-
zer bei diesem Webangebot in Zukunft weiterhin Warnungen erhalten oder
diese lieber abschalten mochte (vgl. [Cranor02al).
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Das Hauptmenii des Privacy Bird erreicht man durch Anklicken des Vogel-
Symbols. Das Plugin ist bisher nur in englischer Sprache verfiigbar. Um mehr
iiber die Datenschutzpraktiken des besuchten Webangebots zu erfahren, bietet
der Meniipunkt , About this Site* verschiedene Optionen (siehe Abb. .

e - 2 =1=]>
| About This Site Palicy Summarsy. ..
= My Preferences 3 Full Palicy. ..
Clear Cache Cpk-infOpk-out Infa.,, .
Embedded Contert...
. Help
Tour Viess P3P Source. ..
_  About Privacy Bird _
I 1]
Maove Bird

Feturn Bird ko Title Bar

Disable Privacy Bird

Abbildung 7.5: Hauptmenii und Untermenii ,About this Site*

Der Meniipunkt ,,Policy Summary. .. gibt zum einen eine Ubersicht iiber wich-
tige Punkte einer Policy, aufgefiihrt werden hier Kontaktinformationen zum
Anbieter (ENTITY-Element), Anlaufstellen bei Streitigkeiten (DISPUTES-
Element), Méglichkeiten des Zugriffs auf Daten, die {iber den Nutzer gespei-
chert sind (ACCESS-Element) sowie natiirlichsprachliche Zusammenfassungen
der enthaltenen Statements. Zum anderen findet man hier das Ergebnis des
,Privacy Checks®, das dariiber informiert, ob die Policy des Webangebots den
Nutzerpriferenzen entspricht und falls nein, warum nicht.

Mit Aufruf des Meniipunktes ,,Full Policy. .. 6ffnet sich ein separates Browser-
fenster, das die natiirlichsprachliche Datenschutzerkldrung des Webangebots
anzeigt. Deren URI ist angegeben im Attribut discuri der aktuell geltenden
P3P-Policy, genauer: im entsprechenden POLICY-Element. Durch den Menii-
punkt ,Opt-in/Opt-out Info...“ &ffnet sich eine URI mit Informationen zum
expliziten Widerspruch (,opt-out®) bzw. zur expliziten Einwilligung (,opt-in®)
in bestimmte Praktiken des Anbieters. Diese URI findet sich im opturi-Attribut
der aktuell geltenden P3P-Policy.

Der Aufruf von ,Embedded Content...“ bietet eine Ubersicht iiber alle In-
halte, die in die aufgerufene Webseite eingebettet sind. Zu jedem Inhalt wird
das Ergebnis des entsprechenden ,Privacy Checks* angezeigt, zudem kann eine
Zusammenfassung der zugehorigen Policy und die P3P-Quell-Datei angefor-
dert werden, sofern dem Inhalt eine P3P-Policy zugeordnet ist (siehe Abb.

730).
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Embedded Content x|

The imagez and/or ather content embedded in this web page are lizted below. Some of this content may be
covered by a different privacy policy than the rest of the page. Select a URL to view the privacy information
related to that content,

IJRL | Privacy Check, | Type
http:/¢adz]. mzn.comdadz/A34 320000053432 _000000000000000543... Unkdatched Image
http:/#ads1.men.comdibrarne/aCE A1.0/ceslachlLabel e [Inkd atched StuleShest
http: /. microgoft. comAtrans_pisel aspTzource=swawl TYPE=FWEP=de... Unkiatched Image
hittp: /A microgoft. com/global /087 d1 a3b-6fdf-474d-a81d-601 Bebe2d35...  Unkatched Image

hittp: /A microgoft. com/global/2edab ¥38-43ad-4ff5-36eb-19f43fb07 ad5....  Unkatched Image

hittp: /A microgoft. com/global /373597 4e-ac00-4673-8534-75F852 1 dadf...  Unkatched Image

http: 4. microzoft. comdglobal/43a3e450-c95b-467e-a903- 657 380ake. .. Unbdatched Image
hittp: /A microgoft. com/global /4be57 435-2882-43a7-bal 7-bab1 216535, Unkatched Image

hittp: /A microgoft. com/global /4f8fc3ed-1863-4648-abEd- 41064158 3eef ... Unkatched Image

hittp: /A microgoft. com/global /53af57 d4-f590-4026-308e- 75900233700, Unkatched Image
http: 4. microsoft. comdglobal /B06CE Y 2-398d-4024-91 34-e66dd23ab5d...  Unkd atched Image

hittp: /A microgoft. com/global /6F2a0e81 -cf4a-4 3e8-9218-36359134353...  Unkatched Image

hittp: /A microgoft. com/global /9o 3a20cf-bdod-43a6-335F-bel 7PE230024...  Unkatched Image

hittp: /A microgoft. com/global/c21d237 4-21 3d-4685-85fb- 36431 0F103...  Unkatched Image

http: 4. microzoft, comdglobal/dob36dee-a07 d-4de2-94(4-b4 052102235, Unbdatched Image

hittp: /A microgoft. com/global/da¥e3bed-d7 4c-40058-a553-3dH ecid80...  Unkatched Image

hittp: /A microgoft. com/shared/cored1 Amages/Fir_LOGO_maft. gif [Inkd atched Image

hittp: /A microgoft. com/shared/core 1 Aimages/z. gif [Inkd atched Image

hittp: A A microsoft. comdde/de/default. azps nkd atched Frame/Fram
1] | i

Help | | Falicy Surmmary I Yiew P3P Source | Cloze |

Abbildung 7.6: Ubersicht ,Embedded Content®
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Der Nutzer kann dem Plugin seine Priferenzen mitteilen, indem er im Haupt-
menii ,My Preferences” und im zugehorigen Untermenii den Punkt ,Privacy. ..
auswéihlt. Darauthin erschient das in Abb. gezeigte Dialogfenster.

Die Nutzerpraferenzen konnen konfiguriert werden, indem eine der drei vor-
konfigurierten Datenschutz-Stufen ausgewihlt wird: ,niedrig“, ,mittel“ oder
yhoch“. Entsprechend der gewidhlten Stufe wird nun angezeigt, welche Verfah-
rensweisen eines Anbieters Warnungen auslésen werden. Wird an den vorkon-
figurierten Einstellungen etwas gedndert, wird als Stufe ,custom® eingestellt.
Neben den vorgegebenen Stufen gibt es die Moglichkeit, Dateien zu impor-
tieren, die Préferenzeinstellungen im APPEL-Format enthalten. APPEL ist
eine vom W3C entwickelte Sprache zum Austausch von P3P-Préferenzen (vgl.
[Cranor02b]). Der ITmport kann durch den Button ,Import Settings“ initiiert
werden.

Bl Privacy Preference Settings : il

Thesze zettings contral when a warning icon will be dizplayed at the top of your browser windaw, Y'ou can click on
the warning icon far more information.

Select Privacy Levet T Low " Medium ' High £ Custom € Imported

—HEALTH OR MEDICAL INFORMATIOMN

YWarn me at web zites that use my health or medical information ;
v For analysiz. marketing, or to make decisions that may affect what content or ads | see, etc.
¥ Ta share with other companies [ather than those helping the web site provide services to me]

— FINAMCIAL OR PLURCHASE INFORMATION

Warn me at web sites that use mp financial information or information about my purchazes ;
¥ For analysiz, marketing, or to make decisions that may affect what content or ads | see, etc.

¥ To share with other comparies [other than those helping the web site provide services to me)

— PERSOMALLY IDEMTIFIED INFORMATIOM [name. address. phone number. email address. etc.]
Warn me at web sites that may contact me to interest me in other services or products

v ia telephone

v “ia other means [email, postal mail, etc.]

v And do not allovw me to remove mysel from marketing/mailing lists

YWarn me at web zites that uze information that perzonally identifies me :
¥ To determine my habits, interests, or other characteristics

¥ To share with other comparies [other than those helping the website provide services to me)

v warmn me at web sites that do not allow me to find out what data they have about me

—MOM-PERSOMALLY IDEMTIFIED INFORMATIOMN [demographics, interests, web sites wisited, etc.)
W arm me at web sites that uze my non-perzonally identified information :

v To determine my habits, interests, or other characteristics
¥ Ta share with other companies [other than those helping the website provide services to me]

Help | Irpart S ettings I Export Settings I k. I Cancel

Abbildung 7.7: Dialog zur Konfiguration der Nutzerpriferenzen
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7.3 Moazilla

In der derzeit aktuellen Version 1.1.8 von Mozilla SeaMonkey, in der unter
anderem ein Web-Browser enthalten ist, wird P3P insofern unterstiitzt, als
Cookies auf Basis ihrer Compact Policies verarbeitet werden kénnen und Zu-
sammenfassungen der vollstindigen P3P-Policies angezeigt werden konnen.
Die aktuelle Version 2.0.0.12 des Firefox-Browsers enthilt diese Unterstiitzung
nicht. Ob die P3P-Unterstiitzung auch zukiinftig von Seamonkey beibehal-
ten werden wird, ist fraglich, weil der entsprechende Code aus den Mozilla-
Repositories entfernt wurde (siehe https://bugzilla.mozilla.org/show_
bug . cgi?id=366611).

Die Konfiguration der Cookieverwaltung durch P3P ist im Seamonkey-Brow-
ser erreichbar iiber ,,Bearbeiten® —  Einstellungen. .., im entsprechenden Dia-
log ist unter ,Datenschutz & Sicherheit* der Unterpunkt ,,Cookies* zu wéhlen

(siche Abb. [7.8)).

Einstellungen x|
Kakegorie - .
2 Cookies
Erscheinungsbild =
El Mavigatar ~ Cockie-fkzeptanzregeln
E---Histnry

i i~ Keine Cookies akzeptieren
-Sprachen

E---Hilfsanwendungen " Cookies nur vaon der Qriginal-Website akzeptisren

~Smart Browsing {* : AUF Datenschutz-Einstellungen basiereri  Datenschutz-Einstellungen anzeigen
i Internet-Suche

™ Alle Cookies akzeptieren

g---Tabbed Browsing
"+ Drwnloads - Regeln fir Cookie-Lebensdauer
Mail & Mewsgroups ; ;
Compaser {~ Cookies normal akzeptieren
=l Datenschutz & Sich. .. ¥ Mur Fiir aktuelle Session akzeptieren
- Cookies ™ Cookies akzeptieren Fir IEID Tage.
-arafiken i i
(" Beijedem Cookie fragen [T aulier fir "Session Cookies”
~Popllp-Fenster
~Farmulare  Cookies und Sites werwalten
~Passwirter ) Ermiglicht Ihnen, gespeicherte Coolies und Site-spezifische Einstellungen fir das
-Master-Passwarter Akzeptieren von Cookies anzusehen und zu verwalten, Site-spezifische Einstellungen
551 dbergehen die obigen Einstellungen,
- Zertifikate Cookie-Manager |
~Yalidierung
ChatZilla |
Erweitert

[+ B naminn-Fer bzer j

a8 I abbrechen | Hilfe |

Abbildung 7.8: Seamonkey: Cookie-Einstellungen

Unter ,Cookie-Akzeptanzregeln kann durch Wahl der Option ,,Auf Daten-
schutz-Einstellungen basierend” individuell definiert werden, welche Art von
Cookie wie behandelt werden soll. Mit dem zugehorigen Button ,,Datenschutz-
Einstellungen anzeigen“ 6ffnet sich der Dialog zur Konfiguration der Sicher-
heitsstufe. Hier stehen drei vordefinierte Sicherheitsstufen sowie die Stufe ,be-
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nutzerdefiniert* zur Verfiigung (siehe Abb. [7.9). Ist letztere ausgewihlt, kann
im unteren Teil des Dialogs das Verhalten des Browsers definiert werden:

Sicherheitseinstellungen x|

~ Sicherheitsstufe

Manche Sites werdffentlichen Datenschutzerklarungen, die angeben, was sie mit ihren
personenbezogenen Daken machen, Dieser Dialog erlaubk Thnen, die Cookiebehandlung nach
Maligabe Ihres persdnlichen Datenschutzniveaus zu steuern,

Wahlen Sie einen vordefinierten Dakenschutzstandard oder leqgen Sie Ihr eigenes
Datenschutzniveau fest:

" miedtig mitkel T hoch & benutzerdefiniert

— Cookie-Akzeptanzregeln {eine Funkkion der Sicherheitsskufen)

Direkt gesetzte

Cookies Cookies von Dritken

Die Site hat keine Datenschukzerkldrung I Ablehnen j I Ablehnen

Die Site sammelk personenbezogenes Daken

ohne Ihre Zustimmung I Ablehnen j I Ablehnen

Die Site sammelk personenbezogens

=l
=
Draten, es sei denn, Sie widersprechen der I ablehnen j I ablehnen j
=l

Datenerhebung

Die Site sammelt keine personenbezogenen
Daten ohne Thre ausdriickliche worherige I Sitzung j I Sitzung
Zuskimmung

O, Abbrechen | HilFe

Abbildung 7.9: Seamonkey: Sicherheitsstufen und Cookie-Akzeptanzregeln

Die in Abb. angegebenen Empfehlungen sind orientiert an [ULDOSD].
In Abhéngigkeit von den Aussagen der P3P-Compact Policy (linke Spalte)
kann ein Cookie einer bestimmten Kategorie akzeptiert, nur fiir eine Sitzung
akzeptiert, abgelehnt oder markiert werden. Wenn ein Cookie markiert wird,
wird es in der Registerkarte ,Gespeicherte Cookies” des ,Cookie-Managers®
als markiert angezeigt. Letzterer ist erreichbar iiber den Dialog aus Abb.
Zudem wird fiir markierte Cookies das Cookie-Benachrichtigungssymbol ange-
zeigt: Dieses Symbol ist im rechten unteren Teil des Browserfensters sichtbar
und kann angeklickt werden, um weitere Informationen iiber das Cookie zu

erhalten (siche Abb. [7.10)).

(0

Abbildung 7.10: Seamonkey: Cookie-Benachrichtigungs-Symbol
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Néahere Informationen zur vollstandigen P3P-Policy konnen iiber ,Ansicht* —
woeiteninformationen im Reiter ,Datenschutz abgerufen werden (siehe Abb.
. Hier sind alle Inhalte aufgefiihrt, die in der besuchten Webseite enthalten
sind. Einzelne Inhalte oder auch die gesamte Webseite kdnnen hier ausgewihlt
werden. Uber die Buttons im unteren Teil des Fensters kénnen Informatio-
nen fiir den selektierten Inhalt angezeigt werden: Uber ,Richtlinien wird die
natiirlichsprachliche Datenschutzerklarung des entsprechenden Anbieters an-
gezeigt, iiber ,Optionen* wird eine Webseite aufgerufen, die Informationen zum
expliziten Widerspruch bzw. zur expliziten Einwilligung in bestimmte Daten-
schutzpraktiken des Anbieters enthélt. Der Button ,Zusammenfassung® 6ffnet
ein Fenster, das eine natiirlichsprachliche Zusammenfassung der vollstdndigen
P3P-Policy anzeigt. Diese ist — wie beim Internet Explorer — in der Sprache
des Browsers verfasst (vgl. [Sea06]).

[ seiteninformationen 3 -|0O] x|

Allgemein | Formulare | Liriks | Medien Datenschutz: | Sicherheit I

Wahlen Sie die Adresse fir diese Seite oder eine Ihrer Komponenten, dann
klicken Sie auf die Schalkflachen unken, um Datenschutzinfarmationen For den
ausgewahlten Eintrag anzusehen,

Seitenkomponenten |

[=I hkEps f ey, datenschutz, def
BLinks
-Java-.ﬁ.pplets
-'Image Maps'
[+ Farmulareingaben
-Frames
-Grafikﬂn
-Extern geladens Dokumente
[+ Genetische Ohjekte
= Skripte

Richtlinien Zusammenfassung opkionen

Abbildung 7.11: Seamonkey: Seiteninformationen

110



7 Clientseitige Unterstiitzung von P3P

7.4 JRC Proxy

Der JRC P3P Proxy Service ist ein Prototyp fiir einen P3P-Nutzeragenten,
der im Gegensatz zu den bisher vorgestellten Ansétzen ein externes Programm
startet, das als lokaler Proxy agiert. Dieser verarbeitet HT'TP-Anfragen, indem
er priift, ob die angefragte Webseite eine fiir den Nutzer akzeptable Policy hat.
Nur falls diese Priifung positiv ausfillt, wird die Anfrage an den Zielserver wei-
tergegeben (vgl. [ULDO8a|). Der JRC Proxy ist ein Open-Source-Programm.
Er wurde vom ,Joint Research Centre“ (JRC) in Ispra, Italien entwickelt und
implementiert P3P in der Version 1.0. Zur Ausfithrung des Proxy wird eine
Java-Umgebung benotigt.

Der JRC Proxy kann von der Homepage des ,JRC P3P Resource Centre"
heruntergeladen werden, unter der Rubrik ,Downloads” findet man das Pa-
ket ,Personal proxy + Docs + Source Code + Toolkit* (siehe http://p3p.
jrc.it/downloadP3P.php). Die heruntergeladene zip-Datei ist in ein beliebi-
ges Verzeichnis zu entpacken.

¥erbindungs-Einstellungen x|

~ Proxies fir den Zugriff auf das Internet konfigurieren
" Direkte Yerbindung zurm Internet
™~ Die Prowy-Einstellungen Filr dieses Metzwerk automatisch erkennen

{* Manuelle Prosey-Konfiguration

HTTP-Pris: I lacalhost Park: I a0a0
¥ Fiir alle Prokokaolle diesen Proxyvserver verwenden

S5L-Provey: I localbiost Port: I a0a0

FTP-Progsy: I localbost Park: I a0a0

Gopher-Prosy: I localhost Port: I a0s0

SOCKS-Host: | localhost Port: | a0a0

© SOCKES w4 % SOCKS yS

kein Procy Fir: II::u:thu:usI:J 127.0.0.1
Beispiel: .mozilla.org, .net.de, 192.168.1.0/24
" pukomatische Proxy-Konfigurations-LRL:

Heu laden

K, abbrechen Hilfe

Abbildung 7.12: Einstellungen im Firefox zur Einrichtung eines lokalen Proxy

Um den JRC Proxy verwenden zu konnen, muss der Benutzer zunichst sei-
nen Browser so konfigurieren, dass dieser sich nicht direkt mit dem Internet
verbindet, sondern alle Anfragen zuerst an den Proxy iibergibt. Diese Einstel-
lungen konnen in allen gangigen Browsern auf dhnliche Weise vorgenommen
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werden, bei Mozilla Firefox z.B. iiber ,Extras” — , Einstellungen. . . “. Dort findet
sich unter dem Meniipunkt ,Erweitert® im Reiter Netzwerk ein Feld ,Verbin-
dung“, in dem man festlegen kann, wie sich der Browser mit dem Internet
verbindet. Der Button ,Einstellungen...“, der in diesem Feld enthalten ist,
offnet den in Abb. gezeigten Dialog. Hier kann unter ,Manuelle Proxy-
Konfiguration® der lokale Proxy wie in Abb. eingerichtet werden. Im In-
ternet Explorer kann die entsprechende Konfiguration iiber ,Extras®“ —  Inter-
netoptionen“ im Reiter ,Verbindungen® vorgenommen werden (vgl. [ULDOS8al).

Zum Starten des Proxy unter Windows ist die Batch-Datei P3P ProxySetup.bat
auszufiihren, die im Unterverzeichnis toolkitplusproxy/proxy zu finden ist.
Durch Doppelklick auf diese Datei 6ffnet sich ein Kommandozeilenfenster, hier

werden Meldungen des Proxy ausgegeben (siche Abb. [7.13]).

co | IC WINDOWS system32h cmd.exe - | Ellil

e
:\Prugramme\tuulkitpluspruxy\tuulkitpluspruxy\tuulkitpluspr:J
xysproxyrjava —classpath ./Libraries~P3IPvi.1.jar;:.-Librarie
hegqldhb. jar org.jrc.p3p.P3PProxy plpproxyconfig.xml

ocading the Configuration properties......

izstener org.jrc.pdp-HITPRequestHandler »un and awake on por
b5 ]G]

istener org.jrc.pdp.logging.ActivityTracker »un and awake o
port 8088

istener org.jrc.plp-identities.ldentitiesHandler run and aw
ke on port SHAS

=l

Abbildung 7.13: Start des JRC Proxy

Nun kann im Browser eine beliebige Webseite angefragt werden. Darauthin
erscheint im Browser eine Auswahlseite, die den Nutzer auffordert, ein Profil zu
wahlen. Fin solches Profil dient dazu, die Datenschutzpréferenzen des Nutzers
zu definieren. Ein Nutzer kann auch mehrere Profile anlegen, um situationsab-
héngig unterschiedliche Priferenzen fiir den Proxy zu verwenden (vgl. [JRC]).

Die Profil-Auswahlseite bot im Test nicht die Moglichkeit, ein neues Pro-
fil zu definieren, dies war erst nach Auswahl eines der vordefinierten Profile
moglich. Nach dieser Auswahl wird die angefragte Webseite iiberpriift, die Po-
licy ausgewertet und das Ergebnis angezeigt. Zu der angeforderten Ressource
wird ein Javascript-Menti angezeigt (siehe Abb. . Uber dieses Menii kann
ein neues Profil angelegt werden, dazu dient der Meniipunkt ,New Profile®.
Bei Auswahl dieses Punktes erscheint eine Seite, die den Nutzer nach einer
Kennung und einem Passwort fiir das neue Profil fragt und sechs vordefinierte
Praferenzmodelle anbietet. Alternativ kann der Nutzer auch eine eigene Datei
importieren. Die Nutzerpraferenzen werden im APPEL-Format abgelegt (siehe
[Cranor02b]) und vom Proxy als sogenannte Identititen verwaltet.
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Identiies and Statistics
Mewr Profile

Modify Profile

Ltatistics -

3
Docunents

P
Installabion Guide
P2P Enabling Guide M
P3P Demonst-ator DescHpbon E
Users' Guide

]
Menu Guide u
Help
Contact Us

Try JRL's Test Suite

About P3P

Abbildung 7.14: JRC Proxy: Hauptmenii

Die vordefinierten Praferenzmodelle reichen von ,Very Low* bis ,Very High®,
auch ein ,ComplyWithEUDirective“-Modell wird angeboten. Webangebote oh-
ne P3P-Policy konnen allerdings selbst mit dem Préferenzmodell ,Very Low*
nicht aufgerufen werden. Da P3P bisher noch nicht weit verbreitet ist, ist der
Einsatz des JRC Proxy bislang noch nicht praktikabel (vgl. [ULDO08a]).
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Der im Rahmen dieser Diplomarbeit entwickelte P3P-Policy-Generator setzt
alle an seine Funktionalitdt gestellten Anforderungen um. Das Programm er-
moglicht die einfache Erstellung von P3P-Dateien fiir Nutzer ohne Vorwissen
auf dem Gebiet des P3P-Standards. Mit Hilfe von Templates konnen dem Be-
nutzer Belegungen der einzelnen Elemente vorgegeben werden, die konform zu
deutschem Datenschutzrecht sind. Neben P3P-Dateien kénnen auch Compact
Policies und Ubersichts-Dateien erzeugt werden.

An die Gestaltung der Benutzerschnittstelle wurden Anforderungen auf dem
Gebiet der Softwareergonomie und der Barrierefreiheit gestellt. Im Bereich der
Softwareergonomie erfiillt der Generator viele Anforderungen, Erweiterungen
kénnten hauptsichlich im Bezug auf Individualisierbarkeit und Lernférder-
lichkeit vorgenommen werden. Auf dem Gebiet der Barrierefreiheit wurden
grundlegende Richtlinien befolgt, der Generator konnte jedoch um einige wei-
tere Maknahmen erweitert werden.

Um die Umsetzung der Benutzerschnittstelle auf Nutzerfreundlichkeit zu
testen und zu iiberpriifen, ob die Hilfestellungen des Generators und die Anlei-
tung eine erfolgreiche Bedienung ermoglichen, kénnte ein Einfithrungsprojekt
durchgefiihrt werden.

Eine weitere sinnvolle Erweiterung des Generators wire eine Funktion zum
automatischen Speichern der erzeugten Datei auf dem Webspace des Anbie-
ters. Zu diesem Zweck miisste der Nutzer berechtigt sein, auf die ,well-known
location“ des Webangebots zuzugreifen. Dies kénnte durch den Aufbau einer
FTP-Verbindung geschehen, zu der der Nutzer die Zugangsdaten kennen miiss-
te.

Auch die Entwicklung von Nutzerpriferenzen, die das Pendant zu den Tem-
plates dieser Arbeit bilden, wire wiinschenswert. Diese Praferenzen sollten am
deutschen Datenschutzrecht ausgerichtet sein, so dass der Nutzer auf Policies,
die diese Vorgaben nicht erfiillen, aufmerksam gemacht werden kann. Die Pra-
ferenzen konnten im Hinblick auf die Téatigkeiten entwickelt werden, die der
Nutzer ausiiben mochte (z.B. Informationsangebote nutzen, Einkaufen, etc.).
Zur Formulierung der Priferenzen konnte APPEL verwendet werden, eine vom
W3C entwickelte Sprache zur Definition von Praferenzen auf Nutzerseite, die-
ses Format kann beispielsweise vom Nutzeragenten ,Privacy Bird“ importiert
werden.

Neben der Entwicklung des Generators wurde im Rahmen dieser Arbeit der
P3P-Standard auf seine Vereinbarkeit mit dem deutschen Datenschutzrecht
untersucht. Dabei wurde deutlich, dass nicht alle rechtlichen Forderungen eine
direkte Entsprechung im P3P-Vokabular haben. Diese Punkte kénnen jedoch
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in Elementen, die natiirlichsprachliche Beschreibungen enthalten, oder in der
Datenschutzerklarung zum Ausdruck gebracht werden. Eine nichtabstreitbare
Vereinbarung zwischen Anbieter und Nutzer mit Hilfe von Signaturen ist im
P3P-Standard noch nicht integriert, aber fiir zukiinftige Versionen vorgesehen.

Der Einsatz von P3P kann — nicht nur fiir deutsche Behoérden — empfohlen
werden, um Transparenz hinsichtlich des Datenschutzverhaltens eines Anbie-
ters zu schaffen und so das Vertrauen der Nutzer in die Seriositit des Angebots
zu fordern. Nutzer profitieren vom automatischen Abgleich einer Policy mit
ihren Préferenzen. Dadurch wird es ihnen erleichtert, die Kontrolle tiber ihre
Daten zu behalten und Angebote zu erkennen, die sich nicht ihren Praferenzen
entsprechend verhalten.

Die Entwicklung von datenschutzfreundlichen Policies und Préferenzen, die
von unabhingigen Organisationen empfohlen werden, konnte die Akzeptanz
und Verbreitung von P3P férdern und Nutzer bei der Konfiguration ihrer P3P-
Tools unterstiitzen. Fiir die Anbieterseite liefern die Templates dieser Arbeit
einen Ansatz.
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https://www.datenschutzzentrum.de/selbstdatenschutz/p3p/p3p_jrcp.htm
https://www.datenschutzzentrum.de/selbstdatenschutz/p3p/p3p_moz.htm
https://www.datenschutzzentrum.de/selbstdatenschutz/p3p/p3p_moz.htm
http://www.galileocomputing.de/openbook/javainsel7
http://www.galileocomputing.de/openbook/javainsel7
http://www.w3.org/TR/P3P11/

A CD-ROM Inhalt

Die beiliegende CD-ROM hat folgenden Inhalt:
e Diese Ausarbeitung im pdf-Format.
e Der P3P-Policy-Generator als Archiv: generator.zip

e Der P3P-Policy-Generator als Archiv inklusive Quellcode und Javadoc-
Dokumentation: generatorSre.zip
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