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Zusammenfassung

Dieses Dokument schldgt ein Konzept fiir eine Personal Key Infra-
struktur in iCity vor. Uber ein Trust Center (TC) ausgestellte Zertifikate
gewidhrleisten einen sicheren Schliisselaustausch mit nachweisbarer Au-
thentisierung des Kommunikationspartners, Abhorsicherheit sowie Unver-
falschtheit und Nachweisbarkeit der Nachrichten. Das gemeinsam vertrau-
enswiirdige TC muss wahrend der Kommunikation nicht erreichbar sein.
Es erhilt lediglich offentliche Informationen. Das Konzept stellt mehrere
Sicherheitsstufen vor, die sichere Identifikation und Anonymitéit unter-
schiedlich gewichten.

1 Motivation

iCity ist ein vom FEuropdischen Fond fiir Regionale Entwicklung gefordertes,
wirtschaftsnahes Forschungsprojekt. Es untersucht kostenlose, orts- und kon-
textabhéingige personalisierte Informations- und Transaktionssysteme. Nutzer
kénnen mit einem mobilen Endgerét, wie zum Beispiel einem Mobiltelefon, iiber
Bluetooth auf Dienste in ihrer direkten Umgebung zugreifen. Beim Umgang mit
personalisierten Daten spielt Ubertragungssicherheit auf dem letzten Meter eine
zentrale Rolle: Die Verbindung muss vor unberechtigtem Zugriff, Manipulation
und Angriffen gegen die Privatsphire geschiitzt werden. Erst durch ausreichen-
de Sicherheit werden Transaktionen wie mobile Zahlvorginge oder der Kauf von
Wertobjekten, z.B. Eintrittskarten und Fahrkarten, ermoglicht.

Dieses Dokument beschreibt eine Sicherheitsinfrastruktur fiir iCity. Zu einem be-
liebigen Zeitpunkt vor der Kommunikation muss ein Zertifikat von einem Trust
Center (TC) erstellt werden, dieses kann von jedem Teilnehmer auch offline
gepriift werden. Fiir den Verbindungsaufbau ist kein Zugriff auf die zentrale,
vertrauenswiirdige Stelle nétig. Die verschiedenen Anwendungsgebiete in iCity
erfordern unterschiedliche Sicherheitsstufen. Jede Kommunikation wird durch
asymmetrische Verschliisselung vor Abhoren geschiitzt. Bei reinen Informations-
diensten steht das gesetzlich geschiitzte Recht auf Anonymitét des Teilnehmers
im Vordergrund [1, 2], bei Kauf- oder Bezahlvorgéingen hingegen muss die Un-
verfélschtheit und Beweisbarkeit der Transaktion gewéhrleistet sein [3, 4].

Das nachfolgende Konzept ist flexibel genug, um in unterschiedlichen Szenari-
en eingesetzt zu werden. Hierfiir werden drei unterschiedliche Nutzer-Zertifikate
(AHC, AC, PC) und ein Trust-Center-Zertifikat (TCC) definiert. Diese ermog-
lichen den Aufbau einer abhdrsicheren Verbindung, die Authentifizierung des
Kommunikationspartners oder seines Zertifikates, die Priifung auf Unverfilscht-
heit und Herkunft von Nachrichten sowie die auch nachtragliche Beweisbarkeit
der Kommunikation in Bezug auf Inhalt und Teilnehmer.

Aufbau und Funktion der Trust Center bzw. der Signaturen orientieren sich am
FIPS 186-2 Digital Signature Standard [5] und Veroffentlichungen der Bundes-
netzagentur (BNetzA) [6, 7, 8, 9]. Das Konzept weicht aber von gesetzlichen
Definitionen [10, 11] der BNetzA ab. Insbesondere die Zertifikatsstufen mit ho-
herer Anonymitdt implementieren nicht alle von der BNetzA spezifizierten Si-
cherheitsanforderungen [6].
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1.1 Das iCity Projekt

iCity ist ein wirtschaftsnahes Forschungsprojekt, das als ein ambientes Sys-
tem den mobilen Zugriff auf in die Umgebung integrierte Access Points iiber
Nahfunktechnik erméglicht. Anwender benétigen lediglich ein handelsiibliches
Bluetooth-Mobiltelefon, um die Dienste zu nutzen. Es entstehen keine zusitz-
lichen Kosten auf dem letzten Meter. iCity baut auf Ergebnissen der Projekte
TASON [12], Campus News [13, 14, 15] und City on Foot [16] auf. Gemeinsam
mit unseren Projektpartnern wird es in den Bereichen Aussenwerbung, ¢ffentli-
cher Nahverkehr und im Gesundheitswesen getestet.

1.1.1 Mobile Ticketing

In Zusammenarbeit mit der Koblenzer Elektrizitats und Verkehrs AG unter-
stiitzt iCity im oOffentlichen Nahverkehr Fahrgiste durch zusétzliche Fahrpla-
nauskiinfte. Der Kunde bekommt den aktuellen Fahrplan, Planinderungen und
seine Umstiege gemeldet. Die aktuelle Fahrt und Favoriten werden automatisch
gesendet, so dass umsténdliche Eingaben auf dem Mobilgerét minimiert werden.
Busfahrten sind durch die Bindung an Aufenthalt und Bewegung an persénliche
Daten gekniipft. Werden zugleich mobile Handy-Fahrkarten angeboten, kommt
eine Finanztransaktion und der Austausch eines digitalen Wertobjektes hinzu.
Dann muss die Kommunikation nachweisbar und vor Manipulation oder Abho-
ren geschiitzt sein.

1.1.2 Mobile Marketing

In Kooperation mit awk Aussenwerbung GmbH wird das ambiente System als
Medium zur Vermittlung von Werbung, Gutscheinen und Produktinformation
verwendet. Einerseits kénnen herkdmmliche Inhalte digital iibermittelt werden,
andererseits kdnnen diese aber auch durch zusétzliche Medien wie Videos und
interaktive Inhalte angereichert werden.

In der Marktforschung hat die Erfassung von Nutzerdaten eine zentrale Bedeu-
tung. iCity bietet neue Moglichkeiten, die Haufigkeit, Dauer und Wiederholung
von Kontakt zu Passanten automatisch zu messen. Im Gegensatz zu herk6mm-
lichen Methoden, die manuell zihlen, kénnen Kosten eingespart und genauere
Daten erfasst werden.

Datenerfassung steht im Konflikt mit der Privatsphére des Kunden. Hier bietet
iCity Werkzeuge zur unumkehrbaren Pseudonymisierung [17], die datenschutz-
konforme Marktforschung ermdglichen.

1.1.3 Mobile Healthcare

Neue Medikamente erfordern eine plotzliche Umstellung der Lebensgewohnhei-
ten: Die Arznei muss zur richtigen Zeit eingenommen werden und Nebenwirkun-
gen miissen beachtet werden. Hier soll iCity helfen, indem der Arzt einen digi-
talen Beipackzettel mit allen notwendigen Informationen direkt auf das Handy
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schickt: So kann man auch unterwegs problemlos nachsehen. Zusétzlich emp-
fangt der Patient einen Kalendereintrag, der zur Einnahmezeit durch einen
Alarm erinnert.

Gesundheit ist eines der personlichsten, vertraulichsten Gebiete: Zwar hat der
Patient im Allgemeinen hohes Vertrauen in den Arzt, aber keine dritte Person
darf die Kommunikation mithdéren. Die Verbindung muss vor unberechtigtem
Zugriff geschiitzt werden. Auch diirfen die Nachrichten auf dem Ubertragungs-
weg nicht verfilscht werden: Ein Beweis {iber den korrekten und vollstindigen
Empfang ist notig.

1.2 Anwendungsbeispiele

Bevor die iCity-PKI detailliert beschrieben wird, geht dieser Abschnitt auf An-
wendungestypen und ihre Sicherheitsbediirftnisse ein.

Anonyme Informationsdienste: Bei Fahrplaninformationen, Aussenwer-
bung, Touristeninformation und Produktinformation handelt es sich prinzipiell
um Offentliche Informationen. Bei solchen anonymen Informationsdiensten ist
fiir den Serviceanbieter die Identitdt des Empfangers nicht relevant. Wéhrend
die Identitét des Diensteanbieters 6ffentlich ist, muss das Recht des Kunden auf
Privatsphére beachtet werden: Dieser soll eine Kommunikation ohne preisgabe
personlicher Daten aufbauen koénnen. Dritte diirfen die Kommunikation nicht
belauschen, z.B. um Interessenprofile zu erstellen. Der Kunde muss vor Phishing
oder anderen Social Engineering Angriffen geschiitzt werden: Der Dienstanbie-
ter muss eindeutig erkennbar sein.

Registrierte und kontextabhingige Dienste: Dienste konnen von einer
vorherigen Kommunikation abhingig sein. Darunter zidhlen Prepaid-Zahlungen
oder personalisierte Dienste. Diese Dienste kénnen anonym sein oder mit einer
wahrend der Registrierung bekanntgegebenen Identitét verbunden sein. Fiir die
Nutzung des Dienstes muss der Kunde seine Identitéit nicht (respektive nicht
erneut) preisgeben, er muss aber als Gesprichspartner wiedererkannt werden,
z.B. iiber eine Identifikationsnummer. Im Beispiel einer Prepaid-Zahlung wiirde
der Kunde eine Kennung bei seiner ersten Einzahlung zugewiesen bekommen,
anhand der spitere Transaktionen zugeordnet werden.

Wiéhrend die Identitit des Dienstanbieters 6ffentlich ist und als Schutz vor Be-
trug nachgewiesen werden muss, muss der Kunde nur seine Kennung beweisen
konnen. Erneut ist Schutz vor Abhorung nétig. Typischerweise bendtigen die-
se Dienste Wege, die Echtheit und den Inhalt von Transaktionen wéhrend der
Kommunikation und auch im Nachhinein nachweisen zu konnen.

Personenbezogene Dienste: Insbesondere, wenn rechtliche Handlungen oder
Finanztransaktionen ausgefithrt werden, miissen die Kommunikationspartner als
natiirliche oder juristische Personen nachweisbar sein. Derartige Dienste sind nur
moglich, wenn die Kommunikationspartner sich als vertrauenswiirdig anerken-
nen in Bezug auf den Umgang mit den empfangenen Daten. Eine ausdriickliche



Konzept einer Public Key Infrastruktur in iCity, Fachbereich Informatik Nr. 12/2009

Zustimmung der Partner wird also vorausgesetzt.

Wie zuvor muss die Kommunikation vor Angriffen Dritter geschiitzt werden.
Beide Partner miissen ihre Identitit nachweisen. Die Kommunikation muss be-
ziiglich Teilnehmer und Inhalt nachweisbar sein.

Anonyme Peer-to-Peer Dienste: Im Internet erfreuen sich Peer-to-Peer
Dienste wie Chatprogramme, Multiplayer Spiele oder Dienste im Bereich Soci-
al Networking immer hoherer Beliebtheit. Derartige Dienste sind auch in iCity
denkbar. Typischerweise wird ein hoher Grad an Anonymitat gefordert: Benut-
zer wollen unter einem Pseudonym agieren und Kontrolle dariiber haben, welche
Daten von ihnen mitgeteilt werden. Es wird Schutz vor Abhoren durch Dritte
und ein Mittel zur Pseudonymisierung bendtigt. Andererseits ist Nachweisbar-
keit und Authentisierung nicht relevant: Die Nutzer sind sich dariiber bewusst,
dass die Teilnehmer nicht immer die Wahrheit sagen.

1.3 Wiedererkennung und personliche Identifikation

Wiedererkennung bezeichnet die Erkennung eines Kommunikationspartners, mit
dem bereits eine Kommunikation stattgefunden hat. Eine personliche Identifi-
kation bezeichnet die Erkennung des Kommunikationspartners als Person, Un-
ternehmen oder sonstigen Akteur der physischen Welt.

Personliche Identifikation steht in starkem Widerspruch zur Anonymitét, Wie-
dererkennung ermdglicht wihrend der Kommunikation eine Anonymitét unter
Preisgabe des Kontext.

Das beschriebene Konzept stellt drei Stufen der Erkennung bereit. Kommuni-
kationspartner konnen durch personalisierte Zertifikate ihre natiirliche Identitét
nachweisen, wodurch z.B. ein Unternehmen seine Kunden vor Phishing schiitzen
kann oder B2B-Anwendungen denkbar werden. Sie kénnen stattdessen auch in
anonymen Zertifikaten Pseudonyme oder eine Zertifikats-ID austauschen. Er-
neuter Kontakt zum Pseudonym bzw. dem Zertifikat wird erkannt. Diese Stufe
ist insbesondere zur Wahrung der Privatsphire von Privatpersonen geeignet.
Als dritte Stufe konnen vollstindig anonyme Zertifikate von den Kommunikati-
onspartnern fiir Ad-Hoc-Verbindungen selbst erzeugt werden. Diese ermdglichen
vollstindige Anonymitéit ohne Erkennung des Partners, sind aber fiir Félschung
und Man-in-the-Middle (MITM)-Angriffe wihrend des Verbindungsaufbaus an-
fallig. Sie tauschen lediglich kryptographische Informationen zur Verschliisse-
lung der Verbindung aus.

1.4 Unterstiitzte Sicherheitsmerkmale

Sicherheit umfasst eine Vielzahl an Merkmalen. Diese konnen einander wider-
sprechen (z.B. Identifikation eines Teilnehmers und Anonymitét) oder mit an-
deren Zielsetzungen kollidieren (z.B. Usability, Transparenz). Das nachfolgende
Konzept soll mehrere, fiir unterschiedliche Szenarien geeignete Mafnahmen in
einer gemeinsamen Private Key Infrastructure (PKI) vereinen. Je nach Szena-
rio werden die Merkmale Wiedererkennung und Identifikation, Abhérsicherheit,
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Unverfélschtheit und Beweisbarkeit unterschiedlich beriicksichtigt.
Abhdorsicherheit schiitzt vor Mitlauschen durch Dritte. Hierfiir nutzt iCity in die
PKI integrierte kryptographische Verfahren. Der in asymmetrischen Verfahren
prinzipiell problematische Schliisselaustausch wird durch von einem Trust Cen-
ter ausgestellte Zertifikate gelost.

Nachdem die Kommunikationspartner iiber Zertifikate ihre 6ffentlichen Schliissel
ausgetauscht haben, kénnen Nachrichten signiert werden[18]. Dies ist mit allen
Sicherheitsstufen moéglich. Wird eine Nachricht verfélscht, so wird die Signa-
tur ungiiltig. Die Echtheit und Korrektheit ist durch die Signatur sowohl beim
Empfang als auch nachtriglich gegeniiber Dritten nachweisbar. Dabei handelt
es sich um eine technische Beweisbarkeit, ob diese eine juristische Beweisbarkeit,
impliziert miisste zunéchst gepriift werden.

Zugleich kann der Empfanger nachweisen, dass die Nachricht vom Besitzer des
zum Zertifikat passenden geheimen Schliissel stammt. Wurde das Zertifikat vom
TC signiert und hat der Besitzer seinen geheimen Schliissel nicht weitergegeben,
so ist dies der angenommene Kommunikationspartner.

2 Globales Schema

Dieser Abschnitt stellt die Teilnehmer der PKI und die von ihnen ausgetauschten
Nachrichten vor. Eine detaillierte Beschreibung folgt in den spiteren Abschnit-
ten.

2.1 Definition der Teilnehmer und Objekte

Die nachfolgend definierten Teilnehmer und PKI-Objekte sind zur Ubersicht in
Tabelle 1 aufgelistet.

An der PKI nehmen ein Trust Center T', der Absender A und der Empfanger
B teil. Ziel der PKI ist eine Kommunikation zwischen A und B, ohne dass ein
unberechtigter Dritter manipulieren oder mithéren kann. Hochgestellte Indizes
bezeichnen im Folgenden den Inhaber eines Objektes, z.B. ist K}, der 6ffent-
liche Schliissel des Trust Centers.

Jeder der Teilnehmer verfiigt iiber einen o6ffentlichen Schliissen K p,; und einen
privaten Schliissel Kp,;,. Es sollen Nachrichten M, ausgetauscht werden. Ei-
ne kryptographische Hashfunktion h(M) ist eine Einwegfunktion, die zu einer
Nachricht M einen représentativen Wert konstanter Lange berechnet [8, 7]. Zu
ihnen zdhlt zum Beispiel die SHA-Familie [19]. Zu einem Hash-Wert kann keine
diesen Wert erzeugende Nachricht effizient konstruiert werden. Kleine Ande-
rungen der Nachricht verdndern ihren Hash-Wert erheblich. Die Funktion wird
Kollisionsfrei genannt, wenn Kollisionen mit an Sicherheit grenzender Wahr-
scheinlichkeit nicht auftreten [8].

Eine Verschliisselungsfunktion

C(Md,Kpub) = MKP“b (].)
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bzw.
(Mg, Kprip) = Moo (2)

ist nach [18] eine Einweg-Falltiirfunktion. Aus der verschliisselten Nachricht
kann ohne Wissen iiber den korrespondierenden Schliissel die urspriingliche
Nachricht My nicht rekonstruiert werden. Durch erneute Anwendung mit dem
korrespondierenden Schliissel wird die urspriingliche Nachricht wiederhergestellt:

c(MBrriv, Kpyy) = Mg (3)
bzw.
C(MKPub7 KPriv) = Md (4)

Das TC kann den Inhaber I € {A, B, T} eines Schliisselpaares durch ein Zertifi-
kat Z! bescheinigen. Zertifikate enthalten kryptographische Informationen, dar-
unter der &ffentliche Schliissel des Inhabers K%, sowie eine Kennnummer und
optionale Informationen {iber den Inhaber. Sie werden genauer in Abschnitt 3
beschrieben.

Die Signatur einer Nachricht ist ihr mit dem privaten Schliissel des Erzeugers I
(i-A. der Absender) chiffrierter Hash-Wert [5, 7]:

S(M7 I) = S(M7 KIID’I”Z"U) = c(h(M)7K}IDT7,'u) (5)

Die Nachricht darf verschliisselt oder auch unverschliisselt sein. Uber den &ffent-
lichen Schliissel kann der urspriingliche Hash-Wert rekonstruiert werden:

h(M) = C(S(Mv I)>K113ub) (6)

Signaturen dienen zum Nachweis der Herkunft und Echtheit einer Nachricht.

2.2 PKI-Verbindungsschema

Abbildung 1 zeigt, welche Interaktionen in der PKI vorgesehen sind. Dieser Ab-
schnitt wird die Schritte allgemein beschreiben, detaillierte Erklirungen folgen
in Abschnitt 5.

Zwischen A und B sollen Nachrichten ausgetauscht werden. Absender und Emp-
fanger konnen ihre Rollen Tauschen, auch das TC kann Absender oder Empfén-
ger sein, z.B. bei der Zertifikatserstellung oder der Aktualisierung von Sperrlis-
ten.

Neue Zertifikate werden beim TC erzeugt und stellen ihre Echtheit iiber eine
Signatur S(Z!,T) sicher werden.

Zwischen A und B kann eine Kommunikation zur Identifikation (vgl. 5.3) oder
zum Nachrichtenaustausch (vgl. 5.5) stattfinden. Hierfiir werden Zertifikate beim
Verbindungsaufbau iibergeben. Sowohl Nachrichtenaustausch als auch Identifi-
kation werden iiber die kryptographischen Informationen aus dem Zertifikat
gesichert.

Korrumpierte Zertifikate konnen {iber eine Sperrliste ungiiltig gemacht werden.
Diese Sperrliste wird durch das TC oder durch andere Teilnehmer aktualisiert.
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’ Bezeichner \ Beschreibung
A Sender einer Nachricht
B Empfanger einer Nachricht
T Trust Center
I € {A, B, T} | Inhaber eines Zertifikats oder Schliissels
KL, Offentlicher Schliissel von Teilnehmer T
KL . Geheimer Schliissel von Teilnehmer 1
M Nachricht
My Klartext Nachricht
My Mit Schliissel K chiffrierte Nachricht
Z7 Zertifikat des Teilnehmers I
c¢(M,K) (De-)Chiffre-Funktion, die Nachricht M mit Schliissel K (de-
)chiffriert.
h(M) Kryptographische Hash-Funktion
S(M,I) Signatur des Teilnehmers
Tabelle 1: Objekte und Teilnehmer der PKI
T]:T
Zertifikats- Center optional:

erzeugung T

Update Sperlisten

Zertifikats-

N
Austausch T :! X §

Mochichten von X signiert

h M

Prifung: ,_? Kanal durch X verschiisselt

Zertifikatsinhaber?

Update Sperlisten % ’;‘?

<
<

MNachrichtenaustausch

<

N F

<

Abbildung 1: Interaktion der Teilnehmer
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3 Das Trust Center

Der nachfolgende Abschnitt wird zunéchst in 3.1 das Trust Center als die Zerti-
fikate verwaltende und herausgebende Stelle vorstellen. Bei mehreren TCs kon-
nen Zertifikate in einer Vertrauenshierarchie anerkannt werden. Diese Hierarchie
wird in 3.2 beschrieben. Dieser Abschnitt behandelt nur die Aufgaben und den
Aufbau des TC. Die von ihm herausgegebenen Zertifikate werden in Abschnitt 4
beschrieben.

3.1 Aufgaben des Trust Centers

Ein Trust Center ist eine fiir alle Kommunikationspartner vertrauenswiirdige
Stelle. Dabei geniigt es, dass ein TC in Bezug auf die korrekte Signierung der
Zertifikate und die Priifung der Zertifikatsdaten vertrauenswiirdig ist.

Das Trust Center bestétigt mit seiner Signatur die Echtheit und Zusammen-
gehorigkeit von Daten. Daten und Signatur ergeben zusammen ein Zertifikat.
Zertifikate einer PKI miissen zumindest ein Identifikationsmerkmal und den 6f-
fentlichen Schliissel des Besitzers enthalten, des weiteren konnen sie zusatzliche
Daten bescheinigen wie z.B. die Identitét des Inhabers oder eine Giiltigkeitsdau-
er. Solche zusitzlichen Daten miissen vom TC auf Korrektheit gepriift werden.
Zertifikate sind durch die Signatur filschungssicher. Sie werden dem Besitzer
iibergeben und koénnen von diesem direkt weitergereicht werden. Das TC ver-
waltet Sperrlisten fiir Zertifikate, deren geheime Schliissel korrumpiert sind.

3.2 Initiale und Hierarchische Trust Centers

In grokeren Systemen konnte es mehr als ein Trust Center geben. Ahnlich wie
im Internet konnten diese ihre Zertifikate gegenseitig anerkennen. Hierfiir ist
aus Sicht eines Kommunikationsteilnehmers eine Unterscheidung nach initialen
TCs und hierarchisch anerkannten TCs nétig.

Initiale TCs werden von den Kunden ohne automatisierbare Verifizierung ak-
zeptiert. Dies ist fiir mindestens ein urspriingliches TC notwendig, da fiir dieses
noch keine vertrauenswiirdige Stelle in der PKI bekannt ist. Das initiale TC kann
gemeinsam mit der kryptographischen Applikation iibertragen werden, oder es
muss iiber einen externen Kanal wie z.B. die Eingabe einer optisch iibertragenen
PIN bestétigt werden.

TC konnen andere TCs als vertrauenswiirdig anerkennen. Hierzu stellen sie ein
Zertifikat aus, das die kryptographischen Daten des anerkannten TC signiert.
Am Zertifikat ist erkennbar, von welchem TC die Anerkennung stammt. Falls ein
TC seine Vertrauenswiirdigkeit verliert, konnen hieriiber auch alle hierarchisch
abstammenden Zertifikate gesperrt werden. Ein abstammendes TC bleibt nur
vertrauenswiirdig, falls es zugleich von einem alternativen, weiterhin vertrau-
enswiirdigen Zweig anerkannt wird.

Abbildung 2 zeigt eine beispielhafte Vertrauenshierarchie mit TC9 als einzigem
initialen TC des Teilnehmers. In gestrichelten Linien ist ein Vertrauensdigraph
der TCs dargestellt. Ein TC bescheinigt die von ihm aus direkt erreichbaren
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TCs als vertrauenswiirdig, alle im Digraphen erreichbaren TCs kénnen vom
Teilnehmer als vertrauenswiirdig eingestuft werden. Die durchgezogenen Linien
beschreiben, auf welchem Weg die Vertrauenswiirdigkeit entsprechend der In-
formationen aus dem Zertifikat anerkannt wurde. Offensichtlich unterliegt den
tatsichlich anerkannten TCs ein Wald (hier sogar Baum) mit den initialen TCs
(hier TC9) als Wurzeln.

Trotz komplexer Hierarchie ist anzunehmen, dass der Aufwand zur Verwaltung
der TCs nicht grofs ist. Die PKI-Page [20] schétzt die Anzahl der Internet- Zer-
tifikatsstellen weltweit auf 150 Stellen, die Bundesnetzagentur erwahnt auf ihrer
Homepage 10 akkreditierte CAs [21]. Innerhalb iCity ist eine wesentlich kleinere
Anzahl ausreichend. Neue Trust Center oder Vertrauensbeziehungen sind eher
selten zu erwarten.

I

I
1 S s Swa_ A | S \ e
¥ = (24 "'-.)M’ v = b 3

TC5 <-> TC3 TC2 TC8<->TCé

———> Trust Center wurde anerkannt von (Vertrauenswald eines Teilnehmers)

————— > Trust Center kann anerkennen (Vertrauensdigraph, fiir alle Teilnehmer gleich)

Abbildung 2: Trust Center Hierarchie mit neun TCs

4 Aufbau der Zertifikate

Dieser Abschnitt beschreibt die verschiedenen Zertifikatstypen. Diese enthalten
unterschiedliche Daten: Zertifikate mit hoherer Sicherheit enthalten zum Einen
die Daten der weniger sicheren Zertifikate, aber auch zusétzliche Informationen.
Es stehen vier Zertifikatstypen zur Verfiigung (Abschnitt 4.1 bis 4.4), deren Be-
ziehung in Abbildung 3 illustriert ist.

Die ersten drei Zertifikatstypen (AHC, AC und PC) unterscheiden sich in den
enthaltenen Daten und den damit erreichten Sicherheitsmerkmalen. Sie enthal-
ten Daten iiber einen Teilnehmer. Der vierte Typ (TCC) ist vom Aufbau zum
PC identisch, enthélt jedoch Informationen iiber ein TC und wird zum Priifen
anderer Zertifikate verwendet.

Es wird nach kryptographischen Daten, administrativen Daten, Benutzerdaten
und der Signatur unterschieden. Welche Daten in diesen Kategorien vermerkt
sind, beschreibt Abschnitt 4.5.

10
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= PC- oder TCC-Zertifikat
Terifi chemf'km Zedifikats-ID
Tel‘hl'lku:}rs-l Tvp = [PC | 1CC]
KVSDT_ AC hisch Kryptographischer
. I’ It IsChe 5
AHC-Zertifikat m“go?}?nr;us"‘ Algorithrmus
Zertifikats-ID i Public Key
: ¢ Public Key Hash-Funktion
Typ = AHC AHC Hash-Funkiion AC | Bestzeraaten
kit 7| Name des Trust Centers 2| Nome des Trust Centers
Algorftmus + administrative | URL des Trust Centers F Beslzerdaten | 1o des Trist Cerdats
Public Key Informationen SO tEs.rus an
s o Guiligkaitsdauer Gillfigkeitsdouer
Hash-Funkiion + TC-Signatur Signatur des Trust Centers Signatur des Trust Centers
I “:! 3

Abbildung 3: Zertifikatstypen

4.1 Ad-Hoc Zertifikat (AHC)

Ad-Hoc Zertifikate (AHC) sind vollstéindig anonyme, vom Inhaber selbst erzeug-
te Zertifikate. Sie bieten keinen Schutz vor falschen Identitdten und erlauben
damit MITM-Angriffe. Sie kdnnen genutzt werden, damit zwei Kommunikati-
onspartner eine abhorsichere Verbindung ohne gemeinsames TC aufbauen. AHC
enthalten lediglich die kryptographischen Informationen und bieten keine wei-
teren Sicherheitsmerkmale, insbesondere konnte ein Angreifer wihrend des Zer-
tifikatsaustausch den offentlichen Schliissel durch seinen eigenen austauschen.
Die Zertifikate konnen genutzt werden, wenn aus Sicht des Senders nicht relevant
ist, mit wem die Kommunikation gefiihrt wird, der Inhalt der Nachricht aber
vor unbefugtem Mithoren Dritter geschiitzt werden soll. So kann z.B. ein Ver-
kehrsunternehmen Fahrplaninformationen an einen Kunden mit AHC senden,
ohne dass Dritte Kenntnis iiber das Reisevorhaben erlangen.

4.2 Anonymes Zertifikat (AC)

Anonyme Zertifikate (AC) enthalten kryptographische und administrativen In-
formationen. Ihre Unverfalschtheit wird durch eine TC-Signatur nachgewiesen.
Der Kommunikationspartner erkennt, dass er mit dem Inhaber des Zertifikates
und des damit verbundenen Schliisselpaares kommuniziert. Er kann diesen bei
mehrmaligem Kontakt an der Zertifikats-ID wiedererkennen und so einen Kon-
text zu vorherigen Kommunikationen herstellen. Die natiirliche Person bleibt
anonym. Der Inhaber kann mehrere solcher Zertifikate besitzen und in unter-
schiedlichem Kontext verwenden.

Ein AC ist ein erweitertes AHC, welches die Zusammengehorigkeit einer eindeu-
tigen Zertifikatsnummer und der kryptographischen Informationen bescheinigt.
Uber die Signatur des TC kann die Giiltigkeit und Korrektheit nachgewiesen
werden.

11
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4.3 Personalisiertes Zertifikat (PC)

Uber personalisierte Zertifikate kann die natiirliche Identitiit eines Teilnehmers
gemeinsam mit kryptographischen Informationen durch ein Trust Center si-
gniert werden. Diese Information kann anschlieffend nicht gefélscht werden, die
Identitdt des Inhabers ist also nachweisbar. Dieses Zertifikat kann z.B. von Un-
ternehmen genutzt werden, um Kunden vor Phishing-Angriffen zu schiitzen,
oder es kann durch eine gepriifte Adresse das Zahlungsrisiko groferer mobile
Payment-Transaktionen mindern.

4.4 Trust Center Zertifikat (TCC)

Das Trust Center Zertifikat (TCC) ist wie das PC aufgebaut, dient jedoch
nicht der Erkennung des Kommunikationspartners, sondern der Erkennung ei-
nes Trust Centers und dadurch der Priifung von Signaturen auf Zertifikaten.
Die TCC fiir initiale Trust Center miissen auf einem externen Kanal gewonnen
werden, beispielsweise konnen sie gemeinsam mit der verschliisselnden Appli-
kation ausgeliefert werden. Da fiir initiale TC keine vertrauenswiirdige Stelle
existiert, die diese signieren kann, bleibt ihre Signatur leer. Thre Vertrauenswiir-
digkeit wird durch den externen Kanal gewé&hrleistet.

Bei mehr als einem TC kann ein Kunde auch den Zertifikaten der von seinem
TC fiir vertrauenswiirdig anerkannten TCs vertrauen. Hierfiir erstellt ein be-
reits bekanntes TC fiir ein anderes TC ein Zertifikat und signiert dieses. Dies
kann iterativ wiederholt werden. Offensichtlich entsteht so eine hierarchische
Abstammung der Zertifikate mit Baumstruktur. Verliert ein TC seine Vertrau-
enswiirdigkeit, so kdnnen iiber die Aussteller-Eintréige alle davon abstammenden
TC erkannt und ebenfalls entfernt werden. Falls ein so abgeschnittenes TC zu-
gleich von einem weiterhin vertrauenswiirdigen TC abstammt, kann es durch
ein auf dem anderen Zweig signierten Zertifikat erneut aufgenommen werden.

4.5 Datenfelder der Zertifikate

Je nach Zertifikatstyp werden unterschiedliche Daten benétigt. Diese lassen sich
in die Gruppen kryptographischer, administrativer und personlicher Daten auf-
teilen, hinzu kann eine Signatur des TC kommen. Alle Zertifikate enthalten nur
Offentliche Daten und kénnen unverschliisselt {ibertragen werden. Tabelle 2 listet
die Informationsblécke mit einer Kurzbeschreibung auf und gibt die Zertifikat-
stypen an, in denen sie enthalten sind.

Kryptographische Informationen: Als kryptographische Information wird
im Zertifikat der verwendete Verschliisselungsalgorithmus des Inhabers, sein 6f-
fentlicher Schliissel und die verwendete Hash-Funktion eingetragen. Der private
Schliissel wird niemals weitergegeben, auch nicht ans TC.

Die kryptographische Information ermdoglicht einem Kommunikationspartner ei-
nerseits, eine abhorsichere Verbindung zum Zertifikatsinhaber aufzubauen, an-
dererseits kann der Inhaber eigene Nachrichten mit der Funktion

S(M, 1) = e(h(M), K},;,) (7)

12



Konzept einer Public Key Infrastruktur in iCity, Fachbereich Informatik Nr. 12/2009

Kryptographische Informationen (AHC, AC, PC, TCC)

Krypt. Algorithmus

Name des kryptographischen Algorithmus ¢(),
i.A. RSA.

KPub

Offentlicher Schliissel des Inhabers.

Hash-Funktion

Name der Hash-Funktion A().

Administrative Informationen (AC, PC, TCC, teilweise AHC)

Typ

Zertifikatstyp [AHC | AC | PC | TCC]

Zertifikats-ID

Innerhalb eines Herausgebers eindeutige Zertifi-
katsnummer (bei AC, PC und TCC). In AHC
enthalten, aber nicht eindeutig.

Giiltigkeitsdauer Zertifikat ist nach Ablauf ungiiltig. Nicht in
AHC.
Aussteller Name des ausstellenden Trust Centers. Nicht in

AHC.

URL des Ausstellers

URL des ausstellenden Trust Centers. Nicht in
AHC.

sitzerdaten (PC, TCC)

Registriert von

TC-internes Kiirzel, wer die Daten gepriift hatte.

ID-Typ Art des Identifikationsmerkmales (z.B. Personal-
ausweis).

ID-Wert Wert des Identifikationsmerkmales (z.B. Aus-
weisnummer).

Vorname Vorname des Antragstellers.

Nachname Nachname des Antragstellers.

Unternehmen Optionaler Name des Unternehmens.

Adresse Adresse der Person oder des Unternehmens:

Land, Stadt, Postleitzahl, Strafe, Hausnummer.
Optional E-Mail, Telefon, URL.

Signatur des Trust Centers (AC, PC, TCC)

Signatur c(h(Z7), K%

Priv)

Signatur des Zertifikates durch das ausstellende
TC, beweist Korrektheit.

Tabelle 2: Datenfelder der Zertifikate
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signieren. Der Empféinger kann die Echtheit iiber den Test auf ¢(S(M,I), K},,) =
h(M) nachweisen. Die kryptographischen Informationen kénnen fiir Signatur
und Abhorschutz jeweils nur in eine Richtung genutzt werden, fiir bidirektiona-
le Sicherheit miissen beide Teilnehmer ihre Zertifikate austauschen.
Administrative Informationen: Ein weiterer Informationsblock enthélt den
Namen des ausstellenden TC, dessen URL und eine Giiltigkeitsdauer. Diese
Informationen tragen nicht zur kryptographischen Sicherheit bei, sondern liefern
Informationen zur Priifung von Vertrauenswiirdigkeit und Giiltigkeit. Fiir die
Zuordnung zu einem Teilnehmer enthilt der Block eine Zertifikats-ID und den
Zertifikatstypen.

Anhand des TC-Namens erkennt der Empfinger, wie die Signatur des TC zu
priifen ist. Die URL wird zur Priifung des Zertifikates nicht benotigt, allerdings
kann der Empfianger hieriiber zusitzliche Informationen wie aktuelle Sperrlisten
anfordern. Ist das Giiltigkeitsdatum des Zertifikates iiberschritten, so darf es
nicht weiter verwendet werden und kann gel6scht werden.

Besitzerdaten: In einigen Szenarien ist die Erkennung des Kommunikations-
partners als natiirliche oder juristische Person wichtig. Dies ist notig, wenn ein
Unternehmen von seinen Kunden identifiziert werden sollte (z.B. als Schutz vor
Phishing) oder wenn Transaktionen zum Austausch von Geld oder Giitern an-
sonsten mit einem unangemessenen Risiko verbunden wéren.

Besitzerdaten enthalten den natiirlichen Namen und die Adresse des Beantra-
genden sowie mindestens ein Erkennungsmerkmal (z.B. die Personalausweis-
nummer). Zusétzlich kénnen der Unternehmensname und Informationen zur
Erreichbarkeit, wie E-Mail, URL oder Telefon, eingetragen werden.

Diese Daten miissen vor der Zertifizierung auf Korrektheit gepriift werden. Zur
spateren Nachvollziehbarkeit trigt das TC ein Kiirzel des Priifers ein.
Signatur des Trust Centers: Das ausstellende TC bestétigt die Korrektheit
der Daten, indem es diese mit seinem privaten Schliissel signiert. Zuvor miissen
diese daher vom TC auf Korrektheit gepriift werden. Die Signatur kann durch
den offentlichen Schliissel des TC von jedem gepriift werden. Alle enthaltenen
Datenblécke werden gemeinsam signiert.

5 Verbindungsaufbau und Verifizierung

5.1 Zertifikatsaustausch

Zertifikate enthalten nur 6ffentliche Daten und brauchen im Allgemeinen nicht
als Schutz vor Abhorung verschliisselt werden. Im Gegensatz zum Internet wer-
den Zertifikate in ambienten Systemen wie iCity jedoch dort eingesetzt, wo
sich der Inhaber befindet. Beobachter konnten also einen Zusammenhang zwi-
schen Zertifikat, gesehener Person und Situation herstellen. Es empfielt sich
darum, ACs und PCs auf einer bereits durch ein AHC gesicherten Verbindung
zu iibertragen, so dass nur der Kommunikationspartner die Besitzerdaten und
die Zertifikats-ID lesen kann.

Da ihre Echtheit durch die Signatur des TC nachgewiesen wird, brauchen sie
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nicht von Vertrauenswiirdigen Stellen {ibermittelt werden.

Jeder Teilnehmer ist im Besitz seiner eigenen Zertifikate, deshalb bietet es sich
an, Zertifikate zu Beginn einer Kommunikation auszutauschen. Wurde ein Zer-
tifikat bereits in einer fritheren Sitzung iibertragen und ist die Giiltigkeitsdauer
noch nicht abgelaufen, so braucht es nicht erneut iibertragen werden. Der Kom-
munikationspartner kann Zertifikate speichern, um die Echtheit von Nachrichten
auch spéater noch nachweisen zu kénnen.

5.2 Priifung der Echtheit des Zertifikates

Dem Zertifikat wurde vom ausstellenden Trust Center eine Signatur

angehingt. Diese Signatur kann durch den &ffentlichen Schliissel des TC ent-
schliisselt und mit dem Hash-Wert der Nachricht verglichen werden [5]:

c(S(2,T), Kpp) = (Z) (9)

Hierfiir muss der priifende Kommunikationspartner, also i.A. nicht der Inhaber,
dem ausstellenden TC vertrauen und iiber dessen Zertifikat verfiigen. Dies ist
offensichtlich nicht bei Ad-Hoc Zertifikaten und nicht bei initialen Trust Center
Zertifikaten moglich. Initiale TCC miissen deshalb vor unbefugtem Zugriff auf
das mobile Endgerét geschiitzt werden. Insbesondere nach Hacker-Angriffen auf
das Betriebssystem oder Diebstahl konnten diese manipuliert werden.

5.3 Verifizierung des Inhabers

Die Echtheit eines Zertifikates kann zwar sofort gepriift werden, trotzdem sollte
der Inhaber den Besitz des geheimen Schliissels vor der Kommunikation nach-
weisen. Ansonsten kdnnte ein Angreifer zuvor mitgezeichnete Datenpakete, die
korrekt mit dem geheimen Schliissel signiert wurden, als Repeater-Angriff er-
neut senden.

Zur Priifung des Inhabers I erzeugt der Kommunikationspartner A eine Zufalls-
zahl Mp.nq- Diese verschliisselt er mit dem offentlichen Schliissel des Zertifika-
tinhabers:

MEPs — o(Mpana, Kb (10)
Rand C\IMRand, A pyp

Das Ergebnis sendet er an den Zertifikatsinhaber. Dieser entschliisselt die Nach-
richt mit seinem geheimen Schliissel und sendet sie als Klartext an den Absender
zuriick:

Kl
Mlliand = C(MRfﬁ'é”K{?rw) (11)

Ist die Zahl gleich der urspriinglichen Zufallszahl, so handelt es sich um den
Inhaber.
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Alternativ konnte das Zertifikat gepriift werden, indem eine Zufallszahl in Klar-
text {ibertragen wird und vom Zertifikatsinhaber mit K%, chiffriert wird. Diese
muss mit KL , entschliisselt die urspriingliche Zahl ergeben. Im Gegensatz zur
oben vorgeschlagenen Abfolge kénnte ein Angreifer hierdurch aber auch gezielt
Inhalte verschliisseln lassen, um an die zugehérige mit K5, chiffrierte Nach-

richt zu gelangen.

5.4 Sperrung Korrumpierter Zertifikate

Trotz kryptographischer Sicherheit sind Angriffe auf die PKI denkbar. Ein Teil-
nehmer koénnte durch nicht-technische Angriffe (z.B. Diebstahl) oder durch du-
Rere Sicherheitsméingel (Trojaner, Mangel des Betriebssystems) seinen geheimen
Schliissel einem Angreifer preisgeben. Spiter abgesendete oder zuvor mitgezeich-
nete Nachrichten kdnnen vom Angreifer gelesen werden, oder er kann sich als
Inhaber des Zertifikates ausgeben. Wihrend das TC die Korrektheit eines Zerti-
fikates beweisen kann, ohne dass zu diesem wihrend der Verbindung ein Kontakt
notig ist, konnen Zertifikate nicht offline entzogen werden.

Nachfolgend wird die Sperrung von Zertifikaten iiber eine Newsgroup-dhnliche
Aktualisierung von Sperrlisten beschrieben. Dieser Ansatz kann jedoch nicht
garantieren, ob und wann ein Teilnehmer von der Sperrung erfahrt.

PC und AC koénnen gesperrt werden, falls der Inhaber selbst noch iiber den
geheimen Schliissel verfiigt und sich somit als Besitzer identifizieren kann. PC
kénnen auch iiber Priifung des Identifikationsmerkmales ohne den geheimen
Schliissel gesperrt werden. Verfiigt der Inhaber eines AC (z.B. nach Diebstahl
des Gerétes) nicht mehr tiber den Schliissel, kann das Zertifikat nicht gesperrt
werden; Eventuell wire ein fiir Menschen versténdliches, selbst gewéhltes Sperr-
kennwort denkbar.

Gesperrte Zertifikate werden in einer Blacklist bei den TCs verwaltet. Dazu
erzeugt das zustdndige TC einen Sperrauftrag, der die ID des korrumpierten
Zertifikates, die Giiltigkeitsdauer und die Signatur des TC enthilt. Dieser wird
an alle TC weitergereicht.

Tritt ein PKI-Teilnehmer mit einem TC in Kontakt, werden alle aktuellen Sper-
reintrige iibertragen. Liegt die Giiltigkeitsdauer eines Eintrags in der Vergan-
genheit, so ist das zugehdrige Zertifikat bereits abgelaufen und der Eintrag kann
gelscht werden.

Falls {iberwiegend mit Access Points kommuniziert wird, die iiber eine Online-
Anbindung auf das TC zugreifen koénnen, erhalten Teilnehmer sehr schnell die
neuesten Listen. Allerdings kann der Zeitpunkt nicht garantiert werden. Der
Ansatz geht von kurzen Blacklists aus, deren Aktualisierung keine Probleme
hinsichtlich Speicherbedarf und Bandbreite verursachen.

5.5 Kommunikation und Echtheit von Nachrichten

Uber die vorherigen Schritte kénnen die Kommunikationspartner offentliche
Schliissel austauschen und verifizieren, dass keine falsche Identitit vorget&uscht
wird. Ein Angreifer wire aber noch immer in der Lage, zuvor mitgeschriebene,
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bereits signierte Nachrichten in das Gesprich einzustreuen oder Nachrichten
zuféllig zu verdndern. Folgendes Kommunikationsprotokoll soll einen bidirektio-
nalen, sicheren Kommunikationskanal mit Garantie fiir die Nachrichtenintegritit
realisieren:

1.

10.

Die Teilnehmer tauschen ihre Zertifikate aus. Jeder erhilt somit den of-
fentlichen Schliissel des Partners.

Die Zertifikate werden wie in 5.2 beschrieben gegenseitig gepriift. Dabei
erhélt jeder von seinem Partner eine Zufallszahl Mp,nq. Nun ist bekannt,
ob der Partner tatsédchlich Inhaber des Zertifikates ist.

Die Teilnehmer tauschen Updates der Blacklist aus. Nur Eintrage, die dem
Gegeniiber unbekannt sind und deren Ablaufsdatum in der Zukunft liegt,
werden iibertragen.

. Alle weiteren Nachrichten werden mit dem offentlichen Schlissel des Kom-

munikationspartners verschliisselt, der Absender A sendet dem Empfinger
B zu einer Nachricht M, also nur die chiffrierte Nachricht:

M%Pu = ¢(My, KE,,) (12)

Jeder Nachricht wird eine Zufallszahl angehéngt. Der ersten Nachricht
wird Mpganq vorangestellt, jede weitere Nachricht bekommt die Zufallszahl
ihres Vorgingers vorangestellt. Eine zuvor mitgeschriebene und wiederhol-
te Nachricht eines Angreifers wiirde mit der falschen Zahl beginnen und
wire somit ungiiltig. Die Priifzahlen kénnen zugleich verwendet werden,
um die korrekte Reihenfolge der Zahlen zu iiberpriifen.

Jede Nachrichten wird vom Absender signiert:

S(MFu, A) = c(h(M"Fee), KR,,) (13)
Der Empfinger iiberpriift die Signatur der Nachricht auf Korrektheit:

B(MKFer) = e(S(M KR, 4), K ,) (14)
Der Empfinger entschliisselt die Nachricht:

My = o(M¥Pu KB ) (15)

Der Empfinger iiberpriift, ob die Priifziffer am Beginn der Nachricht mit
der Ziffer am Ende der vorherigen Nachricht {ibereinstimmt.

Schritt 3 bis 8 werden fiir alle weiteren Nachrichten wiederholt. Der Riick-
kanal wird analog gesichert.
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Es ist moglich, das Zertifikat wihrend der Kommunikation zu wechseln. Dazu
miissen auf der bereits gesicherten Verbindung die ersten beiden Schritte mit
dem neuen Zertifikat wiederholt werden, die weiteren Schritte erfolgen mit neu-
em Schliissel. Hierdurch koénnte sich ein Teilnehmer zunéchst durch ein AHC
verbinden und dann abhdrsicher ein PC iibertragen. Die Sicherheitsstufe einer
Verbindung kann dadurch situationsabhingig zunehmen (z.B. Produktinforma-
tion mit AC, Kauf- und Zahlvorgang mit PC).

6 Anwendung der PKI in Beispielszenarien

Dieser Abschnitt zeigt, wie die in Abschnitt 1.2 vorgestellten Szenarien mit der
iCity-PKI umgesetzt werden kénnen.

Anonyme Informationsdienste: Der Dienstanbieter sendet dem Kunden ein PC
zu. Dieser kann das Unternehmen dadurch eindeutig identifizieren, Betrugsver-
suche werden bei der Priifung der Signatur sofort erkannt. Der Kunde antwortet
mit einem AHC. Von nun an sind die 6ffentlichen Schliissel der Kommunikations-
partner bekannt, Nachrichten kénnen nur vom echten Partner gelesen werden.

Registrierte und Kontextabhdingige Dienste: Der Dienstanbieter identifiziert sich
gegeniiber dem Kunden mit einem PC, der Kunde mit einem AC. Da die Daten
des Dienstanbieters offentlich sind, gibt er zuerst sein Zertifikat aus. Durch die
Offentlichen Schliissel wird ein abhorsicherer Kanal aufgebaut. Die Kommunika-
tion ist durch Signaturen beweisbar.

Personenbezogene Dienste: Beide Teilnehmer identifizieren sich mit einem PC.
Der Dienstanbieter, dessen Identitéit 6ffentlich ist, beginnt mit der Ubertragung
seines Zertifikates. Das Zertifikat des Kunden, das personliche Daten enthélt,
wird auf der gepriiften, abhorsicheren Verbindung iibertragen. Falls beide Teil-
nehmer natiirliche Personen sind, kann die Ubertragung der Zertifikate auf An-
wendungsebene z.B. durch Ubertragung einer von den Teilnehmern vereinbarten
Kennummer autorisiert werden. Die Verbindung ist abhdrsicher und in Bezug
auf Teilnehmer und Inhalt beweisbar.

Anonyme Peer-to-Peer Dienste: Beide Teilnehmer verwenden ein fiir die Kom-
munikation erzeugtes AHC zur Verschliisselung der Verbindung. Dieses ist wih-
rend des Austauschs fiir MITM-Angriffe anféllig: Gelingt es einem Angreifer,
wihrend des Zertifikatsaustauschs beiden Teilnehmern sein eigenes Zertifikat zu
iibertragen und den echten Partner vom Empfang abzuhalten, so kann er Nach-
richten mithéren und manipulieren. Die Nutzer miissen sich dariiber bewusst
sein, in einem vollkommen anonymen Szenario auch keine Garantien iiber die
Sicherheit zu bekommen. Ein Angriff ist erschwert, da sich beide Teilnehmer
bewegen, im Allgemeinen Sichtkontakt haben und eine Stérung der Funkver-
bindung ohne Verlust der eigenen Verbindung fiir einen Angreifer schwierig ist.
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7 Fazit

Die vorgestellte PKI ermoglicht abhorsichere, beweisbare, falschungssichere Ende-
zu-Ende oder sogar Person-zu-Person Verbindungen. Vor Absicherung des Ka-
nals werden lediglich &ffentliche Informationen ausgetauscht. Unterschiedliche
Sicherheitsstufen lassen verschiedene Abwégungen zwischen Sicherheit und An-
onymitit zu. Die Teilnehmer bendtigen zu einem beliebigen Zeitpunkt vor ihrem
Nachrichtenaustausch eine Verbindung zu einem gemeinsam vertrauenswiirdi-
gen Trust Center. Wihrend des Verbindungsaufbaus und der Kommunikation ist
keine Verbindung zum TC nétig. Ausgetauschte Nachrichten lassen sich auch im
Nachhinein anhand eines Zertifikates priifen. Auch hierfiir ist keine Verbindung
zum TC nétig.
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