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E-Mail-Forensik — IP-Adressen und ihre Zuordnung zu Internet-
Teilnehmern und ihren Standorten

Ridiger Grimm
Daniel Pahler
Offentliche Version 7.5.2010
(ohne Kap. 10 und 11)

Zusammenfassung

Wesentliches Element des weltweiten Internets bildet der Adressraum der IP-Adressen, die
den am Internet teilnehmenden Geraten (,,IP-Hosts*) zugewiesen sind. IP-Adressen (der
Version 4) bestehen aus vier Zahlen zwischen 0 und 255 und reprasentieren viermal acht Bits,
mit welchen insgesamt Uber vier Milliarden Adressen unterschieden werden koénnen. Die
zentrale Organisation IANA vergibt an finf regionale Adressregistraturen Adressraume,
welche sie an lokale Registraturen, Telecomanbieter und Internet-Service-Provider weiter
verteilen. Diese Adressverteilung ist relativ stabil. Diese Zuordnung ist 6ffentlich zugéanglich
uber so genannte whois-Abfragen aus Datenbanken der regionalen Registraturen.

Die Internet-Service-Provider (ISP) vergeben IP-Adressen an ihre Nutzer. Die Zuordnung
wird teilweise statisch mit langfristiger Bindung vorgenommen und teilweise dynamisch nur
fir die Dauer einer Datenverbindung. Die dynamische Adressverwaltung erlaubt es Internet-
Service-Providern, mehr Nutzer zu bedienen, als ihr Adressraum an verschiedenen IP-
Adressen zuldsst, da die Adressen von Geréten, die aus dem Internet ausscheiden, nicht wie
bei der statischen Vergabe frei gehalten werden missen, sondern an sich neu mit dem ISP
verbindende Geréte vergeben werden konnen. In internen Tabellen verwalten die Internet-
Service-Provider die Zuordnung von IP-Adressen zu den konkreten Anschliissen ihrer Nutzer,
aulRerdem protokollieren sie, welcher Anschluss wann welche IP-Adresse hatte . Diese Daten
sind offentlich nicht zuganglich, sondern missen bei Bedarf mit gesetzlich geregelten
Einschrankungen (Datenschutz) erfragt werden.

E-Mails werden von Mailserver zu Mailserver (,,Store and Forward*) von ihrem Ausgangsort
zu ihrem Zielort transportiert. Normalerweise vermerkt jeder Mailserver den Durchgang einer
E-Mail in einer ,,Received“-Kopfzeile, die er der E-Mail hinzufigt. Daher trégt jede E-Mail
ihre Wegspur durch das Mailserver-Netz des Internets in der Liste ihrer ,,Received®-
Kopfzeilen mit sich bis zum Empfénger. Dieser kann sie durch erweiterte Ansicht der
Kopfzeilen zur Kenntnis nehmen und auswerten.

Wie die Internet-Service-Provider speichern auch die E-Mail-Services den Zugang ihrer E-
Mail-Nutzer mit ihren IP-Adressen fur die Dauer einer Sitzung, in der sie E-Mails abrufen
und versenden. Diese Einwahldaten sind ebenfalls nicht 6ffentlich zugénglich, sondern
mussen den entsprechenden Einschrankungen erfragt werden.

Die ,,Received“-Kopfzeile ist das wichtigste Werkzeug zur Identifikation eines Weges einer
E-Mail zurick bis zu ihrer Abgabe durch den absendenden Nutzer:

Die IP-Adresse der untersten ,,Received“-Kopfzeile ist dem tatséchlichen Absender durch
seinen Internet-Service-Provider fir den Moment der Abgabe der E-Mail zugeordnet worden.

Unter gewissen Einschréankungen ist es moglich, die IP-Adresse des Absenders diesem auch
geographisch zuzuordnen. Dazu nutzt der Rechercheur eine offentlich verfliigbare whois-
Datenbankabfrage bei einer Regionalen Internet-Registratur: dort erfahrt er die geographische
Adresse des Internet-Service-Providers des Absenders. SchlieBlich vermutet der Rechercheur
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die geographische Lage des Absenders in der N&he (mindestens im selben Land, oft in
engerer regionaler Umgebung) des Internet-Service-Providers.

Die Einschréankungen dieser Zuordnung liegen in folgenden Punkten:

1.  Die geographische Nahe zum Internet-Service-Provider beruht auf keiner sensorischen
Ortung des Absenders sondern auf einer Vermutung Uber eine gangige betriebliche
Praxis, dass die Internet-Service-Provider ihre Kunden nicht in allzu groRer
physikalischer und rechtlicher Entfernung bedienen.

2. Die whois-Abfrage liefert die gegenwartige Zuordnung einer IP-Adresse zu ihrem
Internet-Service-Provider. Die Zuordnung der Adressrdume ist zeitlich ziemlich stabil,
so dass eine Uberprifung in die Vergangenheit nur in Fallen begriindeten Zweifels
erforderlich ist. Die erweiterte ,,whois —B*““-Abfrage liefert die zugehdrigen Zeitstempel.

3. Ein Absender kdnnte sich tber einen VPN-Tunnel ins Internet eingewéhlt haben: die
Spur musste dann weiter (ber den VPN-Server verfolgt werden.

4.  Ein Absender konnte sich zuvor in ein anderes Netz eingeloggt haben (Technik der
Bot-Netze): die Spur musste dann weiter Uber den Login-Server verfolgt werden.

5.  Der Absender kénnte seine E-Mail per telnet manuell abgesendet haben: das macht
eine weitere Spurenverfolgung Uber den telnet-Ursprung erforderlich (s.u. Anhang C).

6. Jeder Lieferant einer E-Mail konnte gefdlschte ,,Received“-Kopfzeilen vorschalten
und dadurch eine andere Vorgeschichte der E-Mail vortduschen. Das ist géangige
Technik von manipulativen SPAM-Programmen und kann mit telnet direkt simuliert
werden.

7.  Der E-Mail-Service kann falsche E-Mails und Login-Daten vorspiegeln. Das ginge
nur aufgrund eines Insider-Angriffs oder eines externen Hacks.

Die ersten beiden Punkte der eingeschréankten geographischen und zeitlichen Zuordnung
mussen in jedem Fall bedacht werden, lassen aber eine grobe geographische Zuordnung
durchaus zu. Die anderen Punkte beziehen sich auf spezielle Angriffe, Félschungen und
Unterdriickungen, deren Mdglichkeit in jedem Einzelfall gesondert zu untersuchen ist. Fir
unbefangene Nutzer des Internets kommen sie nicht in Betracht, da sie groRes technisches
Wissen und einigen Aufwand bedeuten. Manipulationen eines E-Mail-Service-Providers
setzen einen Sicherheitseinbruch (der in letzter Zeit nicht bekannt geworden ist) oder die
Mitwirkung von Insidern voraus.

Die folgenden Kapitel dienen der genaueren Erlduterung der einzelnen Methoden und ihrer
Grenzen zur Identifikation der Herkunft von E-Mail im Internet.
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1. Internet-Routing und Datentransport

Das Ziel von Computernetzen ist der Austausch von Daten zwischen so genannten ,,Hosts*
(deutsch: Netzknoten). Typische Hosts sind Laptops, PCs, Server, Smartphones, Drucker,
usw. Der Datenaustausch findet zwischen Ein- und Ausgabebuchsen der Hosts Uber
elektronische Drahte (LAN) oder elektromagnetische Ausstrahlung durch die Luft (WLAN,
GSM, UMTY) statt und wird Uber interne Programme in den Hosts gesteuert.

Das Internet stellt keine eigene Netztechnologie dar, sondern ein Austauschformat zwischen
Netztechnologien: daher der Name Internet. Das Internet ist ein gemeinsamer Standard fur die
Formatierung von Datenpaketen, fur Austauschregeln dieser Datenpakete und fir die
Adressierung der Sender und Empfanger. Der Oberbegriff dieses Standards ist ,,IP — Internet
Protokoll“. Die bestehenden lokalen Netze, zwischen denen das IP vermittelt, beruhen auf so
unterschiedlichen Technologien wie Ethernet, Fast Ethernet, Token Ring, X.25, FDDI,
u.v.a.m. Jedes Gerét, das in seinem lokalen Netz Daten senden und empfangen kann, wird
dadurch ein ,,IP-Host*, d.h. eine im gesamten Internet erreichbare Stelle, dass er eine weltweit
eindeutige IP-Adresse zugewiesen bekommt® und seine Dateninhalte (,,Payload) als IP-
Paket bzw. als Menge von IP-Paketen formatiert. IP-Pakete sind i.d.R. jeweils bis zu 1.500
Bytes lang, um in Ethernet-Frames zu passen. An der Grenze zwischen verschiedenen lokalen
Netzen werden die Pakete ausschlie3lich nach den IP-Regeln ausgetauscht. Insofern bildet IP
die Weltsprache des Internet, in die und aus der jede andere Netztechnologie Uibersetzen kann.

2. IP-Adressraum

IP-Pakete enthalten in ihrem Kopfteil jeweils eine Absenderadresse des sendenden IP-Hosts
und eine Empfangeradresse des intendierten Ziel-IP-Hosts. Zentrales Element des
Weltstandards ,,Internet” ist der IP-Adressraum. Es gibt hierfir zwei Formate, das é&ltere
Format ist die Version 4 (,IPv4”) und wird im weit Gberwiegenden Teil des gesamten
Internets verwendet. Das neuere Format ist die Version 6 (,,IPv6“). Ein wesentlicher
Unterschied zwischen den Versionen 4 und 6 besteht in dem erheblich erweiterten
Adressraum der Version 6 gegenuber der Version 4. Wéhrend Adressen der Version 4 32 Bits
umfassen und damit 22 ~ 4.3 * 10°erschiedene Adressen zum Ausdruck bringen kann,
umfassen Adressen der Version 6 128 Bits fur 2'® ~ 3 * 10%verschiedene Adressen.
Aufgrund seiner geringen praktischen Relevanz wird IPv6 im Folgenden nicht weiter
betrachtet.IPv4-Adressen werden in vier Zahlen zwischen 0 und 255, getrennt mit Punkten,
geschrieben, zum Beispiel 127.0.0.1, 141.26.66.69, 212.227.126.186 und 10.79.128.2. Sie
bilden damit den gesamten Adressraum von zweiunddreiflig Bits ab, indem jede Zahl
zwischen 0 und 255 genau eine Dualzahl aus 8 Bits reprasentiert (28=256).

IP-Adressen mussen (in der Regel) weltweit eindeutig sein, da es ja moglich sein soll, von
jedem Internet-Host der Welt jeden anderen Internet-Host der Welt zu adressieren. Deshalb
werden IP-Adressen IP-Hosts (Gerédten) durch ISP, die typischerweise Uber eine gewisse
Menge an IP-Adressen verfugen, zugewiesen. Der ISP, der die Zuweisung vornimmt, und der
die zugehorigen Adressen verwaltet, kennt die Gerate und in aller Regel auch ihre Zuordnung
zu natdrlichen bzw. juristischen Personen.

Um die globale Weiterleitung von Datenpaketen zu vereinfachen, ist der gesamte IP-
Adressraum ist in so genannte Subnetz-Adressrdume aufgeteilt. Jeder IP-Host, der ein
Datenpaket empfangt, trifft anhand der IP-Adresse des Pakets regelmélig folgende
Entscheidung:

1 Zur Einsparung von IP-Adressen wird von manchen Lokalen Netzen das sogenannte Source-NAT (Network
Address Translation of Source IP Addresses) eingesetzt, indem mehreren privaten IP-Adressen nach auf3en
nur eine 6ffentliche IP-Adresse zugeordnet wird)
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= |st die IP-Adresse meine eigene, d.h. ist das Paket fiir mich bestimmt? Wenn ja, dann
behalte ich das Paket, sonst sende ich es an den zentralen fir die Weiterleitung
bestimmten IP-Host (Router) fir mein Subnetz.

Diejenigen IP-Hosts, die mehrere Ausgangsbuchsen haben, die mit verschiedenen IP-Hosts
verbunden sind, kénnen eine differenziertere Entscheidung treffen:

1. Ist die IP-Adresse meine eigene, d.h. ist das Paket flir mich bestimmt? Wenn ja, dann
behalte ich das Paket, sonst:

2. gehort die IP-Adresse zu einem Subnetz, an das ich angeschlossen bin? Wenn ja, dann
sende ich es direkt an den entsprechenden IP-Host, sonst:

3. gehort die IP-Adresse in ein fremdes Subnetz, zu dessen zentralen Router ich eine
direkte Verbindung habe? Wenn ja, dann schicke ich es dorthin, sonst

4. schicke ich das Paket an einen von mir fest eingestellten zentralen Router, von dem
ich hoffe, dass er das Paket richtig weiterverschicken kann.

Alle Subnetze verfuigen Uber mindestens einen IP-Host, dessen Aufgabe das Routing zu
anderen Netzen ist. Sehr grofRe Router, wie beispielsweise fir Universitatscampi oder fir
ganze Telecom-Netze, kdnnen auf diesem Wege mehrere hundert oder tausend andere Router
ansteuern. Kleine Endgerate dagegen begnuigen sich mit einem einzigen Anschluss an einen
zentralen Router. Subnetze, die noch nicht an das Internet angeschlossen sind, kénnen sich
dadurch an das gesamte Internet anschlieRen, dass sie einen bisher noch nicht belegten IP-
Adressraum zugewiesen bekommen (s.u. IP-Adressvergabe), an einen externen IP-Router
angeschlossen werden und zunéchst alle nicht fiir das eigene Subnetz bestimmten Pakete tUber
diesen ,erfahrenen“ Router leiten. Dieser muss im Gegenzug wissen, zu welchem Subnetz
der neu zugewiesene Adressraum gehort und wie er es erreichen kann.

Um die Entscheidung des Routers, welches Datenpaket wohin weitergeleitet wird, zu
erleichtern, sind alle IP-Adressen in zwei Anteile aufgeteilt, der erste Anteil adressiert ein
Subnetz, der zweite Anteil adressiert einen IP-Host innerhalb dieses Subnetzes. Dem
Universitdtscampus Koblenz ist beispielsweise die Subnetzadresse 141.26.-.- zugewiesen, so
dass alle 256x256=65.536 IP-Adressen zwischen 141.26.0.0 und 141.26.255.255 zum Uni-
Campus Koblenz gehdren und dort frei vergeben werden konnen. Anhand des Subnetz-
Adressanteils einer IP-Adresse kann man den verantwortlichen Netzbetreiber eines IP-Hosts
identifizieren.

Sorgfaltig von IP-Adressen zu unterscheiden sind die so genannten Domain-Namen. Domain-
Namen wie ,mercedes-benz.com®, ,stanford.edu”, ,mail.uni-koblenz.de“, sind sowohl
maschinen-, als auch vor allem menschenlesbare Formen von IP-Adressen, bzw. IP-
Adressrdumen. Jedem Domain-Namen entspricht eine IP-Adresse, ein Bereich von IP-
Adressen oder zumindest ein anderer Domain-Name, der seinerseits einer IP-Adresse
zugewiesen werden kann. Die Zuordnung von Domain-Namen zu IP-Adressen und
umgekehrt wird vom so genannten Domain-Name-Service (DNS) vorgenommen und kann
uber ein eigenes DNS-Protokoll von jedem Teilnehmer des Internet abgefragt werden. Unter
Unix fragt man beispielweise die zu einem Domain-Namen zugehdrigen Adressen durch den
host-Befehl ab:

> host stanford.edu

stanford.edu has address 171.67.216.9

stanford.edu has address 171.67.216.3

stanford.edu has address 171.67.216.4

stanford.edu has address 171.67.216.7

stanford.edu has address 171.67.216.8

stanford.edu mail is handled by 20 mx6.stanford.edu.
stanford.edu mail is handled by 20 mxl.stanford.edu.
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stanford.edu mail
stanford.edu mail
stanford.edu mail
stanford.edu mail

handled by 20 mx2.stanford.edu.
handled by 20 mx3.stanford.edu.
handled by 20 mx4.stanford.edu.
handled by 20 mx5.stanford.edu.

nnonon

3. IP-Adressvergabe durch IANA und RIR (Regional Internet
Registry)

Wéhrend die Standardisierung des Internets einschlieBlich der Adressformate zentralisiert ist,

ist die Betriebsorganisation des Internets dezentralisiert. Die Adressvergabe ist hierarchisch

baumartig ,,von oben nach unten* delegiert. Die zentrale Stelle des Internet ist die IANA —

Internet Assigned Numbers Authority (http://www.iana.org/) mit den folgenden drei zentralen

Verwaltungsaufgaben:

1. Vergabe von Domain-Namen
2. Vergabe von IP-Adressen
3. Verwaltung von Protokollen (Austauschregeln fir Daten in Internetanwendungen)

Hier von Interesse ist der zweite Punkt, die Vergabe von IP-Adressen. IANA selbst vergibt
flinf Bereiche fur Subnetzadressen an fiinf so genannte regionale Internet-Registraturen (RIR),
die den groRen Regionen der Erde zugeordnet sind, und zwar an

. AfriNIC- Afrika

. APNIC-Asien/Pazifik

. ARIN-Nordamerika

. LACNIC-Lateinamerika sowie einige karibische Inseln
. RIPE NCC-Europa, mittlerer Osten und Zentralasien

Diese vergeben die Subnetzadressen ihres Bereichs an lokale Internet-Registraturen (LIR)
oder an nationale Internet-Registraturen (NIR) oder auch — wie die LIRs und NIRs — direkt
an Internet-Service-Provider (ISP) oder an grof3e Telecoms flr ihre eigenen internen Netze.
Die Deutsche Telekom und Arcor sind beispielsweise sowohl Internet-Sevice-Provider fur
ihre Kunden, denen sie Zugang zum Internet verschaffen, als auch Betreiber eigener (sehr
grofRer) IP-Subnetze. Internet-Service-Provider schlieBlich bieten Endnutzern den Zugang
zum Internet, indem sie deren Geraten IP-Adressen aus dem Subnetz-Adressraum zuweisen
und das Routing flir ihre IP-Pakete Ubernehmen, d.h. ihnen einen physikalischen
Netzanschluss schalten. Alle ISPs sind bei ihren RIRs mit ihren Adressrdumen und ihren
juristischen Kontaktdaten registriert, dazu gehdéren Firmenadresse und Adressen von
technisch und administrativ verantwortlichen Personen. Fir die Deutsche Telekom als ISP
und LIR halt der zustdndige RIR ,,RIPE NCC* beispielsweise unter anderen folgenden
Eintrag in der Datenbank vor (whois-Abfrage von RIPE NCC, Genaueres dazu s.u.):

inetnum: 79.192.0.0 - 79.244.191.255

netname: DTAG-DIAL24

descr: Deutsche Telekom AG

country: DE

admin-c: DTIP

tech-c: DTST

status: ASSIGNED PA "status:" definitions
remarks:

xxxxxxxxxxxxxxxxxxxxxx

remarks: Abuse Contact: http://www.t-com.de/ip-abuse in case of Spam,
remarks: Hack Attacks, lllegal Activity, Violation, Scans, Probes, etc.

AR R R e R R e R R e R e R
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mnt-by: DTAG-NIC
changed: lir._nic@t-com.net 20070607
source: RIPE

person: DTAG Global 1P-Addressing
address: Deutsche Telekom AG
address: D-90492 Nuernberg
address: Germany

phone: +49 180 5334332
fax-no: +49 180 5334252
e-mail: ripe.dtip@telekom.de

nic-hdl: DTIP

mnt-by: DTAG-NIC

changed: ripe.dtip@telekom.de 20031013
source: RIPE

person: Security Team
address: Deutsche Telekom AG
address: Germany

phone: +49 180 5334332
fax-no: +49 180 5334252
e-mail: abuse@t-ipnet.de

nic-hdl: DTST

mnt-by: DTAG-NIC

changed: abuse@t-ipnet.de 20030210
source: RIPE

% Information related to "79.192.0.0/10AS3320"

route: 79.192.0.0/10

descr: Deutsche Telekom AG, Internet service provider
origin: AS3320

member-of: AS3320:RS-PA-TELEKOM

mnt-by: DTAG-RR

changed: [lir_nic@t-com.net 20070606

source: RIPE

Die Deutsche Telekom vergibt IP-Adressen aus ihrem Adressraum an ihre Kunden, die sie
natlrlich kennt, deren Einloggzeiten sie beobachtet, abrechnet und nach deutschem Recht
(Abrechnung bzw. TK-Uberwachungsverordnung) fiir gesetzlich vorgeschriebene Fristen
aufbewahrt. Da sie fur ihre Kunden nicht nur Adressen zuweist, sondern auch das Routing
uber physikalische Leitungen Ubernimmt, zerlegt sie ihren Adressraum in geographisch
sinnvolle kleine Einheiten, die sie in eigenen Datenbanken verwaltet. Der Zugang zu diesen
internen Datenbanken ist nicht generell 6ffentlich, als Alternative kénnen aber oftmals so
genannte Geolokation-Dienste (s.u.) genutzt werden, zu denen unter anderem der 6ffentlich
zugangliche Internetdienst ,,whatismyipaddress.com* (Genaueres dazu s.u.) gehort, der
beispielsweise einem privaten IP-Router in Stid-Darmstadt mit der IP-Adresse 79.199.12.110
die Region Darmstadt-Griesheim zuordnet (das ist vom Standort des Routers ca. 10 km
entfernt).

Im Rahmen der Recherche zu einer IP-Adresse kann die verantwortliche Stelle, an die ein
IANA-RIR die IP-Adresse vergeben hatte, Uber eine whois-Abfrage bei der zustdndigen RIR
und durch eine zuséatzliche Abfrage bei einem Geolokations-Dienst festgestellt werden. Die
auf die whois-Anfrage zuriickgegebene geographische Adresse entspricht nicht dem Standort
des IP-Hosts, sondern der verantwortlichen Stelle, die die IP-Adresse zur Verwaltung in
ihrem Nutzerkreis Ubertragen bekommen hatte. Diese ist aber in der Regel im selben Staat
wie der IP-Host, und oft (aber nicht immer) auch in derselben nationalen Region. Der Grund
der geographischen Néhe zwischen IP-Host und Verwaltungsstelle liegt darin, dass die
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Verwaltungsstelle alle Pakete fir den Host Uber physische Leitungen méglichst effizient auf
kurzen Wegen und Routern organisieren muss.

Es ist wichtig darauf hinzuweisen, dass die zu vermutende geographische Néhe eines IP-
Hosts zur Adresse des zugehdrigen ISP bei einer whois- oder Geolokations-Dienst-Abfrage
nicht das Ergebnis einer Ortung durch Sensoren ist, und noch nicht einmal technisch
zwingend ist, sondern dass diese Vermutung aufgrund betrieblicher Abldufe und Regeln
nahegelegt wird: Es gibt keinen ISP, der Gber weitrdumige, womoglich fremde Netze hinweg,
IP-Routing zu seinen Nutzern organisiert. Die geographische Zuordnung des ISP-Standorts
bei einer whois-Abfrage beruht allein auf der Auswertung einer Adressinformation in einer
Datenbank, die im Anmeldeprozess als Nutzer/Kunde/ISP formuliert worden war. Diese
geographische Zuordnung ist daher nur so genau wie die Sorgfalt der Datenbankpflege durch
den RIR und ISP. Beispielsweise wird der Standort des ISP des Universitatscampus Koblenz
im RIPE NCC immer noch mit Koblenz-Rheinau angegeben, obwohl der Campus vor flinf
Jahren einige Kilometer nordwestlich nach Koblenz-Metternich umgezogen war. Die RIR-
Datenpflege ist insgesamt als sehr sorgfaltig anzusehen, da die IANA und die finf RIRs eine
abgestimmte Datenpflege-Policy einhalten und diese gegenuber ihren LIRs und ISPs weltweit
durchsetzen.

Wiederum zu unterscheiden davon ist das Zuordnungsverfahren von Domain-Namen. Die
IANA hat die sog. ,,Top-Level-Domains* festgelegt, dazu gehéren u.a., .com, .edu. .org. .net,
sowie alle zweistelligen Landercodes der Welt, z.B. .de, .at, .uk und .ru. Den Top-Level-
Domains sind Organisationen zugeordnet, die die untergeordneten Domain-Namen vergeben,
flr den Bereich ,,.de* ist das die DENIC eG (http://www.denic.de).

4. IP-Adressvergabe durch ISP (Internet Service Provider)

Ein ISP (Internet Service Provider) verteilt die IP-Adressen des ihm vom RIR, LIR oder NIR
zugewiesenen IP-Adressraumes an seine Nutzer. Es gibt dazu drei Verfahren

1. Statische Zuweisung: Jedem IP-Host wird langfristig eine IP-Adresse zugewiesen, die
in dieser Zeit ausschlieflich von ihm genutzt wird (Abfrage durch einen Directory-
Client, bei SUN-Network Information System z.B. iber ,,ypcat hosts*).

2. Dynamische Zuweisung: Jedem IP-Host wird tber das DHCP-Protokoll dynamisch in
dem Moment eine IP-Adresse zugewiesen, in dem er sich in das Netz einwahlt, und in
dem Moment wieder entzogen, in dem er sich vom dem Netz abwéhlt (DHCP-
Logging). Listen Uber diese Zuordnungen werden mit begrenzten Fristen gespeichert
und sind 6ffentlich nicht zuganglich.

3. Unsichtbare (,,private*) Adressen, ebenfalls dynamisch zugewiesen: Der ISP vergibt
an die Teilnehmer Adressen, die nicht nach auBen adressierbar sind, sondern die der
ISP nur zur internen Adressierung der Teilnehmer verwendet. Den externen
Datenverkehr dieser Teilnehmer leitet der ISP Uber einen zentralen ,,Proxy“ und gibt
dabei als Absenderadresse immer nur seine eigene IP-Adresse an. Die Umsetzung fur
die eigenen Teilnehmer regelt der ISP-Proxy uber eine interne Umsetzungstabelle und
nach aulRen unsichtbar. Hierfir bietet IANA ganze Adressraume an, namlich die drei
Bereiche 10.-.-.-, 172.16-31.-.-, und 192.168.-.-, siehe RFC 1918,
http://www.ripe.net/db/rfc1918.html und ftp://ftp.ripe.net/rfc/rfc1918.txt. Zuordnungs-
Loggings werden mit begrenzten Fristen aufgehoben.

Um genau festzustellen, welche IP-Adresse von welchem IP-Host zu welchem Zeitpunkt
genutzt wurde, ist die entsprechende Information vom ISP einzuholen. Diese Auskunft
unterliegt gesetzlichen Einschrankungen (Datenschutz). Bei einem Vergleich der untersten
»Received“-Kopfzeile einer E-Mail mit der Absenderadresse (s.u.) kann man oft (aber nicht
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immer zuverléssig, s.u.) darauf schlieRen, dass der Absender unter genau dieser IP-Adresse
seinen E-Mail-Client beauftragt hatte, diese E-Mail aufzugeben.

5. Geolokation

»,Geolokation“ bezeichnet das Zuordnen einer IP-Adresse zu dem Ort, an dem sie aktuell
verwendet wird, wobei die Granularitat dieser Information von der Nennung des Landes bis
hin zur genauen Nennung von StraBe und Hausnummer in einer bestimmten Stadt reichen
kann. Die Nutzung eines Geolokations-Dienstes ist fiir die Betreiber bestimmter Internet-
Dienste sinnvoll, so kénnen z.B. Webseiten Werbung fir Geschafte in der Né&he des
Webseiten-Besuchers schalten oder Online-Video-Portale wie YouTube sicherstellen, dass
Besucher nur Videos zu sehen bekommen, die an ihrem jeweiligen Standort keine
Urheberrechtsverletzung darstellen.

Die Anbieter solcher Dienste pflegen Datenbanken, in denen sie IP-Adressbereiche konkreten
Orten zuordnen. Als Quelle fur die eingepflegten Daten dienen oftmals whois- sowie DNS-
Abfragen, aber auch weitergehende Informationen tber die Netzwerkinfrastruktur der Internet
Service Provider, denen die jeweiligen Adressbereiche gehoren. Diese Informationen kénnen
von den ISP direkt erworben worden sein, sie kdnnen aber auch in Kooperation mit anderen
Dienstleistern zusammengetragen worden sein, die z.B. in der Lage sind, die Anschriften ihrer
Nutzer deren IP-Adressen zuzuordnen. Abhéngig davon, welche Daten ein Geolokations-
Diensteanbieter zu einem bestimmten Adressbereich zusammentragen konnte, schwankt nicht
nur die Granularitdt der Angaben. Insbesondere kann auch nicht zweifellos von ihrer
Korrektheit ausgegangen werden; so kann es vorkommen, dass der in whois verzeichnete
Hauptsitz eines ISP als der Ort der IP-Adressen-Nutzung angezeigt wird.

Da die Mehrzahl aller Geolokations-Dienste kommerziell betrieben wird und préazisere Daten
einen Wettbewerbsvorteil darstellen, wird das genaue Verfahren, welche Adressdaten woher
bezogen wurden, in der Regel nicht 6ffentlich bekanntgegeben. Fir eine nicht-kommerzielle
Datenbank ist das Verfahren in (Moore, 2000) beschrieben. Vielen dieser Dienste ist
allerdings gemein, dass sie kostenlose Probezugange bieten, anhand derer die Qualitat der
Daten abgeschétzt werden kann. So kénnen oftmals die Ergebnisse eines Dienstes durch
Abfragen bei weiteren Diensten verifiziert werden — eine rechtlich verbindliche Aussage Uber
den Standort erhalt man aufgrund der ungenauen Datenquellen allerdings nie (Hoeren, 2007).

6. E-Mail-Routing

E-Mail ist eine auf weltweit anerkannten Standards basierende Anwendung des Internet. Jede
E-Mail ist durchgdngig im 8 Bit umfassenden ASCII-Zeichensatz kodiert, in den durch
spezielle Kodierungsverfahren auch nicht-ASCII-Sonderzeichen sowie Binérdateien
(Anhange) eingebettet werden kénnen. Eine E-Mail besteht aus einem Briefkopf und einem
Briefkorper. Der Briefkorper enthdlt den Briefinhalt und ist ansonsten formatfrei. Der
Briefkopf besteht aus Kopfzeilen mit vorgegebenem Format. Jede Kopfzeile beginnt mit
einem Schlusselwort (From, To, Subject, Date, Received, u.v.a.), gefolgt von einem
Doppelpunkt und dem Inhalt der Kopfzeile. Die Kopfzeilen From und To enthalten die
Absender-, bzw. Empfangeradresse.

E-Mail-Adressen entsprechen stets dem Format <Benutzername>@<Domain-Name>:
grimm@uni-koblenz.de, ruediger@rgrimm.de, usw. Dem Domain-Namen ist durch den
Domain Name Service (DNS) eine IP-Adresse des Mailservers zugeordnet, der die
personliche Mailbox, die zum Benutzernamen dieser Mailadresse gehort, verwaltet.
Mailserver kdnnen zwei Aufgaben erfiillen: die Verwaltung der Mailboxen ihrer Nutzer, und
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den Austausch von E-Mail mit anderen Mailservern. Server, Uber die E-Mails versendet
werden kdnnen, heil3en auch ,,Mail Transfer Agents (MTA)*. Das Verfahren zum Versenden
von E-Mail an andere MTAs heif3t ,,Simple Mail Transfer Protocol (SMTP)*.

Abb.: Store-and-Forward-Routing von E-Mail mit SMTP
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Die Aufgabe eines Mail-Client (wie zum Beispiel Thunderbird, oder wie bei Google Mail und
Yahoo! in einem Mailportal eines Webmailers integriert) ist es nun, bei einer neu
geschriebenen E-Mail den Domainnamen des Empfangers zu analysieren und die E-Mail
entweder direkt an den Mailserver des Empfangers zu schicken, sofern er einen direkten E-
Mail-Verbindung zu diesem aufbauen kann, oder zumindest zu einem anderen Mail-Server,
der ,,ndher* am Empfanger liegt als er selbst. Auf diese Weise wandern E-Mails von
Mailserver zu Mailserver, ,,hop-by-hop“ dem eigentlichen Empfanger-Mailserver entgegen.
Der letzte Mailserver, der als Domain-Namen gerade den Domainnamen der Empfanger-
Mailadresse hat, erkennt, dass er die letzte Station ist, prift, ob er den zugehdrigen
Benutzernamen kennt und legt im positiven Falle die empfangene E-Mail in das elektronische
Postfach des Empféangers, das er ja lokal verwaltet. Andernfalls sendet er eine
»Nichtzustellungsfehlermeldung” an den Absender zurlick. Diese Form des ,,Store-and-
Forward“ von E-Mail Uber mehrere MTA-Stationen hinweg wird durch einen eigenen
Routing-Algorithmus bestimmt, den jeder MTA-Verwalter flr sich festlegt. Die Wahl des
Routing-Algorithmus ist den Verwaltern freigestellt, allerdings missen sie darauf achten, dass
keine Schleifen entstehen.

Die E-Mail ist zugestellt, wenn sie am E-Mail-Server mit dem Domain-Namen des
Empfangers ankommt, auch wenn der Empfanger selbst gar nicht online ist. Der Benutzer
kann sich spater bei dem E-Mail-Server anmelden und dann dber ein spezielles, von SMTP
unterschiedliches Verfahren (POP oder IMAP) die Mail mit seinem Mail-Client abrufen,
wobei der Client die Wahl hat, ob dadurch die E-Mail vom Server geléscht wird oder dort
gespeichert bleibt.

Jeder MTA, der eine E-Mail annimmt, vermerkt dies in einer eigenen ,,Received*-Kopfzeile
und fugt diese vor die zuletzt erzeugte ,,Received“-Kopfzeile in den Briefkopf ein, wenn er
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die E-Mail empfangt. Dadurch wird die Spur des Store-and-Forward-Weges durch das MTA-
Netz des Internets in der E-Mail selbst festgehalten.

7. Die ,Received“-Kopfzeile in E-Mail (RFC 822) und ihre
geographische Zuordnung

Die ,,Received”“-Kopfzeile wird vom Weiterleitungs-Server des SMTP-Mailsystems (MTA)
vor die zuletzt geschriebene ,Received“-Kopfzeile hinzugefiigt. Zur Rekonstruktion des
Weges einer E-Mail durch das Weiterleitungssystem des E-Mailsystems im Internet liest man
die ,,Received“-Kopfzeilen also von unten nach oben.

Die ,,Received“-Kopfzeile enthdlt neben einigen Erlauterungen und Kommentaren im
Wesentlichen die Information, von welchem vorherigen MTA (,,from®) der hier
protokollierende MTA (,,by“) die vorliegende Mail mit welchem Protokoll (,,with)
empfangen hat, und die Empféngeradresse fiir die sie zustandig ist (,,for”), sowie die Uhrzeit
in der Zeitzone des empfangenden MTA. Die MTAs werden (soweit moglich) mit ihren
Domain-Namen und ihrer IP-Adresse bezeichnet:

from deliver._.uni-koblenz.de (deliver._.uni-koblenz.de [141.26.64.15])

by mx.kundenserver.de (node=mxeu3) with ESMTP (Nemesis) id OMKgle-

1Lg6Ur2NLT-00018c for ruediger@rgrimm.de; Sat, 04 Apr 2009 16:05:21
+0200

Aullerdem vermerken einige MTAs Zusatzinformationen in nicht durch den
Standardabgedeckten, typischerweise mit einem ,,X* beginnenden Kopfzeilen. So sagt z.B.
-X-CHKRCPT* aus, dass der Absender auf Plausibilitat und Berechtigung geprift wurde:

X-CHKRCPT: Envelopesender vrfy grimm@uni-koblenz.de

,X-Greylist” zeigt, dass bei einem MTA das so genannte ,,Greylisting“-Verfahren als Schutz
vor Spam-Mails eingesetzt wurde. Bei diesem Verfahren werden bei eingehenden E-Mails
zunéchst die IP-Adresse des sendenden MTA, die E-Mail-Adresse des Absenders und die E-
Mail-Adresse des Adressaten daraufhin Gberprift, ob sie in dieser Kombination schon einmal
vorgekommen sind. Ist dies der Fall, wird die E-Mail sofort weitergeleitet. Anderenfalls wird
dem zustellenden MTA eine Fehlermeldung mitgeteilt und die E-Mail verworfen.
Standardkonforme MTAs versuchen (im Gegensatz zu den meisten Spam-Versand-
Programmen) nach einiger Zeit, die E-Mail erneut zuzustellen; dieser zweite Versuch wird
nun vom empfangenden MTA akzeptiert. Dass eine Mail zundchst verworfen, dann beim
zweiten Zustellversuch aber akzeptiert wurde, ist an der folgenden Kopfzeile zu sehen:

X-Greylist: delayed 393 seconds by postgrey-1.32 at deliver; Mon, 23 Feb
2009 01:53:40 CET

SchlieBlich signieren einige MTAs die komplette E-Mail samt Kopfzeilen, so dass
Hinzuflugungen (auBer an oberster Stelle) oder Verédnderungen durch fremde Autoren entdeckt
werden konnen. Die zugehdrige Signatur heif3t ,,Domain Key Signature®, die signierte Mail ist
dann eine ,Domain Key Identified Mail* (DKIM), das wird in Kap. 8 unten weiter
ausgefunhrt.
DKIM-Signature:
v=1; a=rsa-sha256; c=relaxed/relaxed; d=gmail.com; s=gamma;h=domainkey-
signature:received:received:message-id:date:from:to :subject:mime-
version:content-type;bh=dh0dU7DNsgNSbyn12L2wVTZfsILyR8vGpIOxqTFALAS5c=;b=h
bH492 imkXoFQAGem140BRXB1tTu50G/FbRIcwKIh7nx1ZWYOb9AYyOU3PYHO/K2990 6xgdp9

EOL42jUCuXz+ZY+LyT6N1c48J3/v013XQgBm/e5RqWtY911P82DL17vg0fZGjks skjPrPv5P
uwyOO0 I r IXrVt+r8TUPOG4 IMi 1K2A=

DomainKey-Signature:
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a=rsa-shal; c=nofws; d=gmail.com; s=gamma; h=message-
id:date:from:to:subject:mime-version:content-type; b=0GJ6QrpKIU6scI9to62L
CdSzZw/75/gx+Ls8/kxo8 INOgtGVEOru8DT I+XJwk+89/wnb YHZW2giXt2EjV31QSm3gEVNp
3UGKTFINKki1b0/KgRo1wUyWAsd3UTPbHMOT IWpxyRmec+J dMxhzyPxgP1V5Vcufdn54ZcUEwt
HYLn9we7wg=

Die IP-Adresse und der Domain-Name des ,from“-Feldes einer ,Received“-Kopfzeile
gehdren zu dem Sender der E-Mail in dem Augenblick, in dem der empfangende MTA, der
die ,,Received“-Kopfzeile schreibt, die E-Mail von dem Sender unter dieser IP-Adresse
annimmt. Der Sender kann hierbei ein anderer MTA, aber auch der Mail-Client des
Absenders sein.

8. DomainKeys und DomainKeys ldentified Mail Signatures

Im Mai 2007 wurde in RFC 4870 der Vorschlag zur Standardisierung des so genannten
"DomainKeys"-Systems veroffentlicht, der bereits kurz danach (in RFC 4871) durch eine
Uberarbeitete Version des vorgeschlagenen Standards namens "DomainKeys Identified Mail
Signatures” (DKIM) uberholt wurde. Beide Entwirfe verfolgen dieselben Ziele und
unterscheiden sich nur in technischen Details.

Das Ziel von DomainKeys und DKIM war bzw. ist, durch das Signieren von E-Mails eine
zusétzliche Authentizitatsprifung zu ermoglichen. Hierzu werden digitale Signaturen
verwendet, wie sie unter anderem auch beim Erstellen fortgeschrittener und qualifizierter
elektronischen Signaturen gemal SigG zum Einsatz kommen. Anders als bei diesen ist bei
DomainKeys und DKIM allerdings nicht das Ziel, persdnliche Unterschriften zu ersetzen und
beispielsweise E-Mails so eindeutig ihrem Verfasser zuordenbar zu machen. Viel mehr
signiert hier der MTA die E-Mail, der sie vom Nutzer in Empfang nimmt und darauf
weitersendet. Der dabei verwendete private Schliissel gehort nicht ihm exklusiv, sondern der
Domain, der er angehort. Mittels DomainKeys/DKIM kann also unabstreitbar festgestellt
werden, welche Domain daflr verantwortlich ist, eine E-Mail "in Umlauf" gebracht zu haben,
sowie ob der Inhalt der E-Mail nachfolgend verandert wurde.

Das Ziel, das letztlich durch DomainKeys/DKIM angestrebt wird, ist die Vermeidung von
SPAM- und Phishing-E-Mails. Dies kann wie folgt realisiert werden: ein MTA prift beim
Empfang der E-Mail zun&chst, ob die Absender-Domain als bekannte Quelle von SPAM
eingestuft wird. In diesem Fall leitet er die Mail nicht weiter, sondern verwirft sie oder legt sie
in einem speziellen SPAM-Verzeichnis ab. Andernfalls kann er durch Prifen der Signatur
feststellen, ob die E-Mail wirklich von der angegebenen Domain stammt und die relevante
"Received"-Kopfzeile keine Falschung ist. Ist die Signatur valide, leitet er die E-Mail weiter.

Obwohl es nicht ihr vorrangiges Ziel ist, kdnnen die beiden Systeme auch in einem gewissen
MaR zu Zwecken der E-Mail-Forensik verwendet werden: Die Signaturen sind wie erwéhnt in
"Received:"-Kopfzeilen eingebettet und erstrecken sich stets ber den eigentlichen vom
Nutzer verfassten Inhalt sowie alle der eigenen vorangegangenen "Received:"-Kopfzeilen.
Der versendende MTA (bernimmt also auch eine Gewéhr dafir, dass die von ihm erganzten
Informationen wie der Versendezeitpunkt und (falls genannt) die IP-Adresse des Absenders
korrekt sind und der Nutzer vorher authentifiziert wurde.

Technisch gesehen ist an DomainKeys/DKIM interessant, dass beide Systeme so konzipiert
wurden, dass sie sich moglichst gut in vorhandene Infrastruktur einbetten lassen. So kénnen
die eingefugten Kopfzeilen von MTAs, die fur keines der beiden Systeme konfiguriert
wurden, ignoriert werden; auch in von Endnutzern verwendeten E-Mail-Programmen werden
sie nicht angezeigt. Die zur Uberpriifung der Signaturen notwendigen offentlichen Schliissel
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werden nicht in Zertifikaten Uber eine PKI verteilt, sondern als Teil der fir die jeweiligen
Domains relevanten Eintrdge im DNS verbreitet.

Die Abfrage des offentlichen Schlissels tiber das DNS kann unter Unix auch tber den host-
Befehl realisiert werden, im Fall von Google Mail sieht dies wie folgt aus.

> host -t TXT gamma._domainkey.gmail _com

gamma._domainkey.gmail .com descriptive text "k=rsa\; t=y\;
p=MIGFMAOGCSgGS 1b3DQEBAQUAA4AGNADCB1QKBgQD IhyR301t0y2270aBr 1Ve9m/iME3RqOJeas
ANSPg2YTHTYV+Xtp4xwF5gTj CmHQEMOsSOqYuOFY INQPQogJ2tOMFXx9zNuO6rfRBDJ i 1U9tpx2T+
NGIWZ8ghbiLo5By8apJavLyqTLavyPSrvsx0B3YzC63T4Age2CDgZYA+OwSMWQ IDAQAB""

9. Werkzeuge zur Verfolgung von Internet-Verkehr und E-Mail-
Herkunft

9.1 Die E-Mail mit vollem Kopfzeilenausdruck

Die Kopfzeilen ,,From®, ,, To* und ,,Date” geben an, zu welchem Zeitpunkt (,,Date*) diese E-
Mail vom Absender, der in der ,,From“-Adresse genannt ist, an den Empfanger, der in der
,» 10“-Adresse genannt ist, abgesendet worden war. Zusétzlich zum ,, To*-Empfanger wird die
E-Mail auch weitergeleitet an die Adressen, die in den ,,CC* (,,Carbon Copy*)-Kopfzeilen
genannt wird, sowie an sogenannte ,,BCC* (,,Blind Carbon Copy“)-Empfanger, die aber
ausdrucklich in keiner Kopfzeile genannt sind. Datum und Uhrzeit in der ,,Date*-Kopfzeile
beziehen sich auf Abweichungen von der UTC (Universal Time Coordinated = Greenwich
Mean Time), und zwar mit Minus nach Westen und mit Plus nach Osten.

9.2 Die Zeitangabe mit Zeitzonen in E-Mail-Kopfzeilen

11.42 -0700 entspricht der Ortszeit 11:42 an der Westkiiste Amerikas (British Columbia,
Washington, Oregon, California): das sind 7 Stunden westlich von London, wird mit Pacific
Standard Time (PST) bezeichnetund entspricht 18:42 UTC=GMT Ortszeit in London. Zudem
entspricht diese Zeitangabe 20:42 +0200 Mitteleuropdischer Sommerzeit (MESZ) und 23:42
+0500 Pakistan Standard Time (PST).

In der ,,Date“-Kopfzeile steht die Zeitangabe aus Sicht des absendenden E-Mail-Clients. Die
Zeitangaben in den ,,Received“-Kopfzeilen (s.u. Abschnitt 9.3) entsprechen der Sicht des
jeweils empfangenden E-Mail-Servers.

9.3 Die ,Received”-Kopfzeile mit Absender, Empfanger und Datum

Zwischen Absender (,,From®) und Empfanger (,,To", bzw. ,,CC* und ,,BCC*) werden E-Mails
von Mailserver zu Mailserver (,,Store and Forward*) von ihrem Ausgangsort zu ihrem Zielort
transportiert. Normalerweise vermerkt jeder Mailserver den Durchgang einer E-Mail in einer
»Received“-Kopfzeile, die er der E-Mail hinzufugt. Daher tragt jede E-Mail ihre Wegspur
durch das Mailserver-Netz des Internets in der Liste ihrer ,,Received®“-Kopfzeilen mit sich bis
zum Empfanger. Dieser kann sie durch erweiterte Ansicht der Kopfzeilen zur Kenntnis
nehmen und auswerten (s.0. Kap. 7 Uber die ,,Received“-Kopfzeile).

Die unterste (d.h. friheste) ,,Received*-Kopfzeile tragt der erste Mailserver ein, bei dem der
Nutzer die E-Mail aufgegeben hat. Dabei vermerkt der Mailerver die IP-Adresse des Clients,
mit dem der Nutzer zu dem Mailserver Kontakt aufgenommen hat, sei es ein Thunderbird-
Client oder ein Browser, mit dem er den Webmailer aufgerufen hat, sowie das
Kommunikationsprotokoll, mit dem der Client ihn aufgerufen hat. Die hier vermerkte IP-
Adresse ist neben der E-Mail-Adresse des Absenders das erste Datum, das ein Rechercheur
analysiert, um den Aufenthaltsort des Absenders festzustellen.
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Die ,,Received“-Kopfzeilen missen in einem zeitlich und netztechnisch nachvollziehbaren
Zusammenhang untereinander stehen. Ein MTA kann alle ,,Received“-Kopfzeilen vor
Eingang in seinen Bereich verandern und spurlos I6schen. Seine eigene ,,Received“-Kopfzeile
kann er unterdriicken oder beliebig ausfillen. Nach ihm kommende ,,Received“-Zeilen kann
er allerdings nicht beeinflussen. Ebenso kann der Nutzer die ,,Received*“-Kopfzeilen, die nach
Abgabe seiner E-Mail entstehen, nicht mehr beeinflussen.

Allerdings kann ein Nutzer, sofern er telnet-Zugang zu einem MTA hat, sich dort einloggen
und dann manuell ein SMTP-Protokoll mit dem MTA fahren, das hei3t: der Nutzer kreiert
nach den Regeln des SMTP (RFC 5321) Zeile fur Zeile eine E-Mail und fugt dabei
»Received“-Kopfzeilen ein; auf diese Weise tauscht die E-Mail eine beliebige VVorgeschichte
vor. Das nutzen beispielsweise SPAM-Programme aus. Die groRen Mailerdienste bieten ihren
Nutzern keinen solchen Login-Zugang und verhindern Gber SPAM-Filter unwahrscheinliche
Paarungen aus Absender und Empféanger.

9.4 Wireshark zum Mitlesen von aktuellem Datenverkehr, hier SMTP

Zur Beobachtung der gesamten laufenden Kommunikation Uber das Internet im eigenen
lokalen Netz bietet das Programm Wireshark eine Mitlese- und Analysemdglichkeit. Es
erlaubt, bestimmte Protokolle zu filtern, bspw. HTTP fir das Filtern von Web-
Kommunikation oder SMTP fir das Filtern von E-Mail-Kommunikation. Wireshark legt die
Protokolldatenelemente bis ins letzte Bit offen, so dass auch die Adressen bis auf IP-Ebene
beobachtet werden kdnnen. Diese Beobachtung dient aber nicht der forensischen ex post-
Analyse, sondern der forensichen live-Beobachtung laufender Aktivitdten. Sie erfordert
Zugang zum lokalen Netz.

9.5 Die whois-Abfrage beim RIR

Jeder der funf RIR (Regional Internet Registry zur Vergabe von IP-Adressraumen) bietet Gber
sein Web-Portal eine Datenbankabfrage, die zu einer IP-Adresse den Namen und die Adresse
des verantwortlichen Adressraumverwalters (héufig ISP) enthélt. Die Datenbank enthélt
weitere Informationen zum verantwortlichen ISP, die fur die technische Administration des
Internet ntzlich sein kann, wie zum Beispiel Namen und E-Mail-Adressen von technisch und
administrativ tatigen Personen, sowie Zeitstempel ber Eintragsanderungen. Einschrankungen
der Aussagekraft dieser Datenbankabfrage:

1. Die geographische Adresse des ISP ist nicht identisch mit der geographischen Adresse
des IP-Hosts der abgefragten IP-Adresse. Allerdings liegen die geographischen
Adressen des ISP und der von ihm verwalteten IP-Adressen aus betrieblichen Griinden
nicht weit auseinander: sie gehoren i.d.R. zum selben Staat und sind je nach
Netzabdeckung regional enger beschrankt.

2. Die Korrektheit der geographischen Adresse des ISP in der RIR-Datenbank ist nur so
genau wie die Sorgfalt der Datenbankpflege durch den RIR und ISP. (s.0. Kap. 3 Gber
die IP-Adressvergabe durch IANA und RIR). Die IANA und RIRs setzen eine
restriktive Datenpflege-Policy bei ihren LIRs und ISPs durch, daher gelten die
Datenbankeintrage weltweit als zuverlassig.

3. Die Datenbank enthalt Information dariiber, wann dieser Adressraum zugewiesen
worden war und l&sst insofern einen (begrenzten) Blick in die Vergangenheit zu. Die
Zeitangaben in den ,changed“-Feldern der Datenbank koénnen gezielt abgefragt
werden (,,whois —B*).
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9.6 Die Adressabfrage bei einem Geolokationsdienst

Da ein sehr grofRer Internet Service Provider (ISPs) oder ein Telekom-Anbieter mit einem
groRen Netz fur seine Nutzer nicht nur Adressen zuweist, sondern auch das Routing tber
physikalische Leitungen Ubernimmt, zerlegt er seinen Adressraum in geographisch sinnvolle
kleine Einheiten, die er in eigenen Datenbanken verwaltet. Der Zugang zu diesen internen
Datenbanken ist nicht generell 6ffentlich, wird aber bestimmten Internetdiensten gewéhrt, die
wiederum Offentlich genutzt werden konnen. Dazu gehort der Offentlich zugéngliche
Internetdienst ,,whatismyipaddress.com®, der beispielsweise meinem privaten IP-Router in
Std-Darmstadt mit der IP-Adresse 79.199.12.110 die Region Darmstadt-Griesheim der
Deutschen Telekom AG zuordnet — das ist vom Standort des Routers ca. 10 km entfernt.

Andere Anbieter, wie zum Bespiel der WinShuttle des Deutschen Forschungsnetzes (DFN),
der Einzelarbeitsplatzen in ganz Deutschland, gerade auch von zu Hause aus, Internet-
Zugange schaltet, bietet keinen Einblick in seine regionalen Unterbereiche und liefert daher
bei whatismyipaddress.com regelméRig die Adresse der Berliner Geschéftstelle des DFN.
Gleichwohl beschranken sich auch die WinShuttle-Zugénge auf Deutschland.

Eine weitere Methode der regionalen Zuordnung von IP-Adressbereichen, die
Adressaufklarungsdienste  wie whatismyaddress.com verwenden, ist das sogenannte
Harvesting mit Auto-Shooting, bei dem mobile WLAN-Clients durch besiedelte Gebiete
fahren und an der Luftschnittstelle mitlesen, welche IP-Adressen dort verwendet werden. Im
Ubrigen behandeln solche Dienste ihre Methoden als Geschaftsgeheimnis. Es gibt dennoch
Anlass darauf zu vertrauen, dass sie verlassliche Informationen liefern. Das Geschéaftsmodell
dieser Dienste liegt ndmlich in der Online-Werbung, deren Preise sich durch die Anzahl
einwéhlender Nutzer bestimmen. Jeder Nutzer eines solchen Dienstes bekommt aber als erstes
seinen eigenen Standort zuriickgemeldet. Wenn der allzu sehr daneben liegt, wird er diesen
Dienst nicht mehr aufrufen, und in der Masse wiirde das die Einnahmen des Anbieters fir
Adressaufklarung schmalern.

Es ist wichtig darauf hinzuweisen, dass dieser Kenntnis keine Ortung durch Sensoren
zugrunde liegt, sondern allein die Auswertung einer Adressinformation in einer Datenbank,
die im Anmeldeprozess als Nutzer/Kunde/ISP formuliert wird. Diese geographische
Zuordnung ist daher nur so genau wie die Sorgfalt der Datenbankpflege durch den RIR und
ISP, allerdings setzen IANA und die RIRs mit einer strikten Datenpflege-Policy durch, dass
ihre Eintrage weltweit als zuverl&ssig angesehen werden.

9.7 Die Zuordnungstabelle von IP-Adressen zu IP-Hosts beim ISP

Internet Service Provider (ISP) verwalten die statisch und dynamisch an ihre Hosts
vergebenen IP-Adressen in internen Tabellen und Datenbanken. Diese Zuordnungslisten
werden mit gesetzlich geregelten Fristen (Abrechnung, TK-Uberwachungsverordnung,
Datenschutz) aufgehoben. Sie stehen externen Personen ohne zusatzliche VVollmachten nicht
zur Abfrage zur Verfligung.

Eine lokale Verwaltung (wie ein Universitatsrechenzentrum) weil} in der Regel, welche
natlrliche Person flr das jeweilige Geréat verantwortlich, d.h. ihr ,,Besitzer* ist. Dieses Wissen
hat aber ein grof3er ISP mit externen Kunden nicht. Er kennt nur die Zuordnung von
vergebenen IP-Adressen an die (zahlenden) Kunden. Die Zuordnung ,,IP-Adresse zu IP-Host
zu Besitzer* ist datenschutzrechtlich geschiitzt.

a) Statische IP-Adresszuordnung: Die statisch an IP-Hosts vergebenen IP-Adressen
werden von der Verwaltung eines Netzes in einer Datenbank vermerkt. Sein Inhalt ist
Uber einen so genannten ,,Directory“-Dienst (z.B. LDAP — Lightweight Directory
Access Protocol) abrufbar. Speziell unter dem SUN-,,Network Information System*
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liegt die Information in der Textdatei ,hosts”, die man unter Unix mit dem
Kommando ,,ypcat hosts* abfragen kann, sofern man Zugang zum lokalen Netz hat.

b) Dynamische IP-Adresszuordnung: Die dynamisch an IP-Hosts vergebenen IP-
Adressen werden von der Verwaltung eines Netzes in einer Datenbank vermerkt.
Dieses wird in einem Ablaufprotokoll festgehalten und mit gewissen Fristen
aufgehoben. Es gibt kein Netzkommando, diese Datei abzufragen, da sie
Verhaltensmuster von Nutzern aufdecken kann.

9.8 Die Login-Liste beim Webmailer

Fast alle Anbieter von E-Mail-Konten bieten einen Zugang zum E-Mail-Dienst tber einen
Web-Server an. Zu diesen so genannten ,,Webmailern“ gehdren unter anderem Google Mail,
Yahoo!, WEB.DE und GMX.

Um E-Mail von seinem Konto zu lesen, zu bearbeiten oder neue E-Mail zu versenden, ,,loggt*
sich der Nutzer mit User-ID und Passwort, die extra fur diesen Zweck eingerichtet werden,
bei dem Webmailer einn, und nach getaner Arbeit loggt er sich wieder aus. Der Webmailer
halt fir jeden Nutzer einen Stammdatensatz, der den Nutzer ihm gegeniiber nach den
gesetzlichen Vorschriften personlich ausweist. Diese Information ist in organisatorischen
Maildiensten (wie in Hochschulrechenzentren) zuverléssig, in groRen externen Maildiensten
wie Yahoo! und Google Mail aber beruhen diese allein auf den Angaben der Nutzer selbst und
gelten als hdchst unzuverléssig. Datenschiitzer empfehlen sogar, bei der Anmeldung zu einem
Webmailer falsche Angaben zu machen.

Der Webmailer vermerkt die Ein- und Ausloggvorgange seiner Nutzer in ,Login“-
Protokolldateien. Diese Information ist vom Nutzer nicht falschbar und gilt daher als genauso
zuverlassig wie der Webmailer selbst, der durch Insider-Angriffe diese Informationen
natlrlich falschen konnte.

10. und 11. Die Zuverlassigkeit einer Adress-Zuordnung und
Konspiratives E-Mailing

Um zu vermeiden, eine Anleitung zum konspirativen E-Mailing ungesteuert in der

Offentlichkeit zu verbreiten, sind diese beiden Kapitel aus dem offentlichen Teil des

Arbeitsberichts entfernt worden. Interessierte Leser mdgen sich mit einem personlichen Brief

an die Autoren wenden.

12. Analyseschema fur E-Mails

Fur eine strukturierte forensische Analyse von E-Mails wird folgende systematische
Vorgehensweise vorgeschlagen.

12.1 Analyse der , offensichtlichen® angezeigten Kopfzeilen

Als erster Ansatzpunkt empfiehlt sich die genauere Betrachtung der Kopfzeilen, die E-Mail-
Clients in der Regel standardméRig bei empfangenen E-Mails anzeigen. Dies sind auch die
einzigen Kopfzeilen, die ein nicht n&her an der Analyse interessierter Nutzer zu sehen
bekommt.

Fir alle nachfolgend genannten Kopfzeilen gilt, dass sie wahrend ihres Transports durch die
weiterleitenden MTAs verandert werden konnen, ohne dass dies dem Empfanger auffallt.
Gewéhr fir ihre Authentizitdt kann nur eine digitale Signatur auf Basis von
DomainKeys/DKIM leisten, da hierbei (anders als bei PGP und S/IMIME) die beim Absenden
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bereits vorhandenen Kopfzeilen mit signiert werden. Diese Art von Signatur ist allerdings
vom Empfanger nicht ohne weiteres verifizierbar, da E-Mail-Clients sie tblicherweise nicht
auswerten. Es ist auBerdem zu beachten, dass DomainKeys/DKIM-Signaturen nicht von
einem Nutzer, sondern von einem MTA erstellt werden — sie kdnnen sie lediglich belegen,
dass nach der Weiterleitung durch diesen MTA keine Anderungen mehr an den relevanten
Kopfzeilen vorgenommen wurden.

Betreff (Subject): Die Betreffzeile ist vom Absender frei definierbar und wird (von
Manipulationen durch MTAs einmal abgesehen) so angezeigt, wie der Absender sie
geschrieben hat.

Von (From): Diese Zeile gibt die E-Mail-Adresse (sowie evtl. den Namen) des Absenders an.
Zu beachten ist, dass sie nach dem SMTP-Standard frei definierbar ist und nicht zwangslaufig
einer Plausibilitatsprifung unterliegt. In der Praxis hangt es vom Anbieter ab, ob er seinen
Nutzern eine beliebige Absenderadresse erlaubt oder den Eintrag in der Absender-Zeile auf E-
Mail-Adressen limitiert, deren Zugehérigkeit zum jeweiligen Nutzer er im Vorfeld Gberpruft
hat.

An (To): Diese Zeile enthélt typischerweise die E-Mail-Adresse des Empféangers, allerdings
kann dies auch variieren. So l&sst der SMTP-Standard es zu, das Empfanger-Feld und die
Adressaten, die die E-Mail bekommen, vollkommen unabhéngig voneinander zu definieren.
Die den Autoren bekannten E-Mail-Clients unterstilitzen dies zwar nicht, tber eine Telnet-
Verbindung zum MTA kann aber das ,,Falschen” der Empfanger-Adresse realisiert werden:
das eigenstéandige Protokolldatum ,,rcpt to:* gibt den eigentlichen Empfénger an, an den der
MTA die Mail weiterleitet, ist aber in den vom Mail-Client angezeigten Daten spéater nicht
mehr zu sehen. Das ,, To:“-Feld hingegen gibt den in der E-Mail sichtbaren Empfanger an und
kann auch vollig separat definiert werden.

Es zeigt sich, dass die im E-Mail-Client sichtbaren Kopfzeilen im Rahmen der forensischen
Analyse zwar betrachtet werden kénnen und mdassen, allerdings hangt die Authentizitat bzw.
die Verwertbarkeit der darin enthaltenen Informationen von Rahmenbedingungen wie dem
verwendeten E-Mail-Provider und den technischen Kenntnissen des Absenders ab.

Datum (Date): Diese Zeile gibt das Datum und die Uhrzeit an, wann die E-Mail vom
Absender versendet wurde. Zu beachten ist, dass dieses Feld vom Absender im Prinzip frei
definierbar ist und von den weiterleitenden Servern nicht gepruft wird. Geht z.B. die
Systemuhr des Absenders um eine Woche nach, so kann beim Empféanger der Eindruck
entstehen, er erhalte eine E-Mail, deren Zustellung eine Woche statt weniger Minuten
gedauert hat. Eine Analyse der ,,Received“-Kopfzeilen kann eine falsche Absendezeit
aufdecken, falls die von den MTAs eingetragenen Zeitpunkte maflgeblich von der im
Datumsfeld abweichen.

12.2 Analyse der ausgeblendeten Kopfzeilen

»Received”-Kopfzeilen

Die mit ,Received“ beginnenden Kopfzeilen sind aus forensischer Sicht besonders
interessant, da sie vom Absender nur sehr begrenzt verfalscht werden kénnen. Bei den hier
beschriebenen Analysemdglichkeiten ist allerdings zu bedenken, dass der Absender in einer
Telnet-Sitzung dem MTA gefélschte ,,Received*“-Kopfzeilen tbersenden kann, die dieser
unter Umstanden ungepriift weitergibt. Das Prinzip, dass jeder empfangenden MTA seine
»Received“-Kopfzeile oberhalb der bereits vorhandenen eintragt, bleibt allerdings erhalten:
die vom Absender gefalschten Eintrage sind in jedem Fall die untersten.

Es existieren einige Anhaltspunkte, anhand derer gefalschte ,,Received“-Kopfzeilen
identifiziert werden kénnen:
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1. Die Empfangszeiten missen zueinander passen. Typisch sind Ubertragungszeiten im
Sekundenbereich. Sind die Zeitunterschiede zu gering (die E-Mail wurde friher
empfangen als gesendet) oder zu grol? — (die E-Mail brauchte mehrere Sekunden bis
Stunden), so missen die beteiligten MTAs daraufhin Gberprift werden, ob ihre
Systemuhren evtl. falsch gehen oder ob sie die Anti-SPAM-Technik ,,Graylisting*
verwenden, durch die die Zustellung verzogert werden kann.

2. Die Abfolge der beteiligten Rechner muss stimmen. Steht in der ersten ,,Received”-
Kopfzeile, dass Rechner A die E-Mail empfangen hat, so muss A auch in der zweiten
Zeile als Sender angegeben sein.

3. Die angeblich beteiligten Rechner miissen wéhrend des Versands auch wirklich online
gewesen sein und die Funktion als Client bzw. Server gehabt haben. Fir den Félscher
ist es zwar leicht, eine real verfugbare IP-Adresse als die des versendenden Clients
anzugeben, deren Zugehorigkeit im Nachhinein nur noch ber den verantwortlichen
ISP ermittelt werden kann. Alle anderen beteiligten Rechner missen allerdings MTAs,
d.h. Server sein, die normalerweise dauerhaft online sind und bei denen daher leicht
nachprifbar ist, ob sie wirklich als SMTP-Server agieren. Da die tatsachliche IP-
Adresse des Absenders zwangslaufig in der ersten nicht gefélschten ,,Received®-
Kopfzeile vorkommt, wirde spéatestens hier eine IP-Adresse, die nicht einem
bekannten MTA zugeordnet werden kann, auffallen.

DomainKeys/DKIM-Signaturen

Sind diese (bereits in Kapitel 7 beschriebenen) Signaturen in einer E-Mail vorhanden, so
konnen sie mit Hilfe spezieller Tools wie dem Perl-Skript dkimverify.pl verifiziert werden.
Hierbei ist zu beachten, dass ein Scheitern der Verifikation nicht zwangslaufig ein Hinweis
darauf ist, dass der Inhalt der E-Mail manipuliert wurde, da es ebenso mdglich ist, dass der
empfangende E-Mail-Client Anderungen an der E-Mail vorgenommen und die Signatur
dadurch ungltig gemacht hat.

Sonstige Kopfzeilen

Neben den bereits genannten existieren diverse weitere Kopfzeilen, die teilweise durch die
Standards fur SMTP und die damit transportierten Nachrichten (aktuell RFCs 5321 bzw.
5322) und teilweise (wie z.B. DomainKeys/DKIM) auch durch weitere Standards definiert
sind.

Zusétzlich zu den durch konkrete Standards beschriebenen Kopfzeilen fallen mitunter auch
solche auf, die mit ,,X-* beginnen. Hierbei handelt es sich um Eintrdge, deren Bedeutung
ausdrucklich nicht durch den SMTP-Standard definiert ist. Per Konvention werden bevorzugt
solche , X-“Kopfzeilen von E-Mail-Clients wie auch von MTAs verwendet, um
Zusatzinformationen einzutragen, die nur in einem jeweils speziellen Kontext verwendet
werden. Im Rahmen einer Analyse muss jeweils individuell untersucht werden, welche
Kopfzeile welche Bedeutung hat.

12.3 PGP und S/MIME

Signaturen, die auf Basis von PGP oder S/MIME erstellt wurden, ermdglichen die Zuordnung
des Inhalts einer E-Mail zum Verfasser, der damit prinzipbedingt dem Empfénger ein
mogliches Beweismittel in die Hand gibt, das ihn selbst belasten konnte. Enthalt eine
forensisch zu untersuchende E-Mail eine solche Signatur, stellt sich daher zunéchst die Frage,
warum der Absender seine Nachricht trotzdem signiert hat.

Eine naheliegende Mdglichkeit ist hierbei, dass dem Empfanger ermdglicht werden sollte, die
Authentizitdt der E-Mail zu prifen. In diesem Fall rechnete der Absender entweder nicht
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damit, dass die Signatur im Rahmen forensischer Untersuchungen gegen ihn verwendet
werden konnte, oder er verwendete ein Pseudonym, das seinem Kommunikationspartner zwar
bekannt ist, das aber von potentiellen Ermittlern nicht oder nur schwer seiner wahren ldentitat
zugeordnet werden kann.

Eine weniger offensichtliche, aber im kriminellen Kontext denkbare Mdglichkeit ist die, dass
ein Angreifer A beim Signieren die Identitét einer real existierenden Person B vortduscht, um
B eine Aussage unterzuschieben und ihn damit gezielt zu belasten. Um Gewissheit ber die
Identitat des Absenders zu haben, missen die folgenden Punkte bei der Priifung der Signatur
bedacht werden.

Das PGP-System beruht darauf, dass sich Nutzer gegenseitig die Zuordnung von privatem
Schlussel und Identitat bestatigen (,,Web of Trust®, siehe PGP 7.0 User’s Guide). Unter
falschem Namen ein Schllsselpaar zu erstellen und sich diese Zuordnung von einigen (evtl.
ebenfalls gefélschten) Nutzern bestéatigen zu lassen ist daher relativ einfach, folglich ist der
beschriebene Angriff mit PGP vergleichsweise leicht durchzufiihren. SIMIME unterscheidet
sich besonders darin von PGP, dass hier keine Einzelnutzer fur die Schliissel/ldentitét-
Zuordnung birgen, sondern Institutionen, die so genannten ,,Certificate Authorities* (CAS),
flr die wiederum, hierarchisch gegliedert, andere CAs birgen, bis hin zu einer Wurzel-CA.
Soll nun eine die Authentizitat einer S/IMIME-Signatur gepruft werden, stellt sich letztlich nur
die Frage, ob die verantwortliche Wurzel-CA als vertrauenswiirdig eingestuft wird. Da viele
CAs von staatlichen oder wirtschaftlichen Organisationen geleitet werden, die genau darauf
achten, fur wessen Identitat sie birgen, ist es hier schwerer, den privaten Schlissel einem
falschen Namen zuordnen zu lassen.

Letztlich bleiben noch Mdglichkeiten, dass der Angreifer die Signatur ohne weitere
Hilfsmittel gefélscht hat oder dass er den privaten Schlissel des Opfers entwenden und zum
Signieren nutzen konnte. Ersteres ist bei den heute Ublichen Schliissellangen derart
aufwandig, dass eine Falschung der Signatur praktisch ausgeschlossen werden kann. Ob ein
privater Schlissel entwendet wurde, kann nur festgestellt werden, falls das Opfer dies
bemerkt und bei der jeweils verantwortlichen zentralen Stelle bekanntgegeben hat (zu
Zertifikatssperrlisten s. RFC 5280).

12.4 Analyse der Login-Datei

Einige E-Mail-Anbieter heben die Login-Daten ihrer E-Mail-Nutzer auf, in denen vermerkt
ist, zu welchem Zeitpunkt von welcher IP-Adresse aus auf ein E-Mail-Konto zugegriffen
worden ist. Darlber hinaus speichern einige Anbieter auch die Historien der Kontodaten, in
denen vermerkt ist, zu welchem Zeitpunkt von welcher IP-Adresse aus die Kontodaten in
welcher Weise verdandert worden sind. Alle Login-Daten unterliegen dem Datenschutz und
kénnen im Rahmen staatsanwaltlicher Ermittlungen der Analyse zur Verfligung gestellt
werden.

Zugriffszeiten und IP-Adressen kdnnen mit empfangener, versendeter und nur als Entwurf
bearbeiteter E-Mail verglichen werden. Sie geben Hinweise zum Leseverhalten von
empfangener E-Mail und von E-Mail-Entwirfen. Weiterhin kénnen sie Aufschluss dariber
geben, ob auf ein E-Mail-Account von verschiedenen Seiten aus oder gar von verschiedenen
Personen zugegriffen worden ist. Das ist besonders dann hilfreich, wenn die E-Mail
pseudonym verwaltet wird und wenn die in der E-Mail vorhandenen Informationen, etwa
»Received“-Kopfzeilen, luckenhaft sind. Insofern kann die Analyse der Login-Daten die
Erkenntnisse aus der Analyse der Kopfzeilen der E-Mail erweitern, abrunden oder zumindest
erharten.
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12.5 Analyse des Inhalts

Neben der Analyse aller &uReren Merkmale einer E-Mail darf auch die Untersuchung des
eigentlichen Inhalts (hierzu zéhlen auch evtl. angehdngte Dateien) nicht vernachlassigt
werden. Da hier der Absender praktisch beliebige Freiheiten hat, ist es allerdings schwierig,
ein konkretes VVorgehen zu empfehlen. Vielmehr muss im Einzelfall der Inhalt im Kontext
weiterer Ermittlungen ausgewertet und im Falle eines konkreten Verdachts auch auf
linguistisch oder technisch steganografisch verborgene Botschaften untersucht werden.

Dank fir Unterstutzung
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Anhang B Abktlrzungsverzeichnis
AfriNIC:  African Network Information Center (s. RIR)

APNIC:  Asia Pacific Network Information Centre (s. RIR)
ARIN: American Registry for Internet Numbers (s. RIR)

ASCIIl:  American Standard Code for Information Interchange (urspr. 7-Bit-, heute oftmals durch Unicode mit
8/16/32-Bit-Zeichenkodierung fur druckbare Zeichen ersetzt)
BOT: Botnet oder Botnetz: ,Roboter“-Netz (ferngesteuert durch einen Botnetz-Operator, oft illegal

gekaperte und vernetzte Rechner zur Verschleierung von illegalen Netzaktivitéten)

DENIC: Deutsches Network Information Center (zentrale Registrierungsstelle fir Domain-Namen unter dem
Top-Level-Domain ,,de*)
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DFN:

DHCP:

DKIM:

DNS:
DTAG:
Ethernet:
FDDI:
GSM:

HTTP:
IANA:
IP:

Deutsches Forschungsnetz (LIR und ISP fiir seine Mitglieder der deutschen Forschungslandschaft,
www.dfn.de)

Dynamic Host Configuration Protocol (Dynamische Zuweisung von IP-Adresse an IP-Host durch ISP
fiir die Dauer einer Sitzung)

Domain Key ldentified Mail (Signaturbasierter Beweis, ob die Mail verdndert wurde und ob der
Domain-Name des Absender korrekt ist)

Domain Name Service (Abbildung von Domain-Namen auf IP-Adressen)
Deutsche Telekom AG

Keine Abkiirzung. ,,Ether” steht fiir ,, Ather* (Standard fiir ein Lokales Netz)
Fiber Distributed Data Interface (Standard fiir ein Lokales Netz)

Group Speciale Mobile, oder Global System for Mobile Communications (Standard fir
Mobiltelefonie)

Hypertext Transfer Protocol (Internet Standard fur die Web-Kommunikation)
Internet Assigned Numbers Authority

Internet Protocol (Regeln fiir den Austausch von Internet-Datenpaketen zwischen IP-Hosts)

IPv4, IPv6: IP Version 4 (Adressraum viermal acht Bits), IP Version 6 (Adressraum achtmal sechzehn Bits)

IMAP:

ISP:
LACNIC:
LAN:
LDAP:
LIR:

Internet Mail Access Protocol (ein Standard fur die Auslieferung von E-Mail an den Endnutzer; ein
anderer Standard ist POP)

Internet Service Provider

Latin American and Caribbean Internet Addresses Registry (s. RIR)

Local Area Network

Lightweight Directory Access Protocol (Abfrage von Adressinformationen im Netz)

Local Internet Registry (erhalt von RIR IP-Adressraume zur Weiterverteilung)

MEST/MESZ: Middle European Summer Time (entspricht UTC+0200)
MET/MEZ: Middle European Standard Time (entspricht UTC+0100)

MTA:
NAT:

NIR:
PC:
POP:

PKT:
PST:
PDT:
RFC:

Message Transfer Agent (Mailserver zur Weiterleitung von E-Mail)

Network Address Translation (z. B. zur Einsparung von IP-Adressen, indem mehreren privaten IP-
Adressen nach auflen nur eine 6ffentliche 1P-Adresse zugeordnet wird)

National Internet Registry (erhalt von RIR IP-Adressraume zur Weiterverteilung)
Personal Computer (Tischgerét oder Laptop i.d.R. mit Zugang zum Internet)

Post Office Protocol (ein Standard furr die Auslieferung von E-Mail an den Endnutzer; ein anderer
Standard ist IMAP)

Pakistan Standard Time (entspricht UTC+0500)
Pacific Standard Time (entspricht UTC-0800)
Pacific Daylight Saving Time (entspricht UTC-0700)

Request for Comment (Namensprafix fir die Internet-Standards)

RFC 821/822/5321/5322: Internet-Standards fr den Austausch und die Formatierung von E-Mail
RIPE NCC: Réseaux IP Européens, Network Coordination Centre (RIR fiir Europa, Mittlerer Osten und

RIR:

SMTP:
SPAM:

Zentralasien)

Regional Internet Registry (Die funf RIRs der Welt sind AfriNIC (Africa Region), APNIC
(Asia/Pacific Region), ARIN (North America Region), LACNIC (Latin America and some Caribbean
Islands), RIPE NCC (Europe, the Middle East, and Central Asia))

Simple Mail Transfer Protocol (RFC 821, Internet Standard fur den Austausch von E-Mail)

Keine Abkurzung, ibernommen aus einem Monty-Python-Clip (unerwiinschte Werbemail)
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TCP:

TCP/IP:

UMTS:
UTC:

VPN:

WLAN:

Transmission Control Protocol (Datentransport zwischen Anwendungen in IP-Hosts)

Transmission Control Protocol / Internet Protocol (Grundlegendes Regelwerk zum Austausch von
Datenpaketen im Internet)

Universal Mobile Telecommunications System (fir mobile Dateniibertragung, auch Telefonie)

Universal Time Coordinated (bedeutet dasselbe wie GMT = Greenwich Mean Time, Ortszeit
London)

Virtual Private Network (verschliisselte Verbindung zwischen Nutzer und Betreiber mit
Unterdriickung der Nutzeradresse nach auf3en)

Wireless Local Area Network (Drahtloser Anschluss an LAN)
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Anhang C Beispiel einer E-Mail-Analyse

E-Mail Beispiel

Betreff: Merry Christmas!

Von: tanvioswal@gmail .com

Datum: Wed, 24 Dec 2008 18:52:46 +0530
An: ruediger@rgrimm.de
X-Account-Key: account4

X-UIDL: 1193853765.17109

X-Mozilla-Status: 0003
X-Mozilla-Status2: 00000000
Return-Path: <SRS0=12hp=45=gmai |l .com=tanvioswal@srs.kundenserver .de>

Received: from mail.uni-koblenz.de ([unix socket]) by mail (Cyrus v2.2.12) with
LMTPA; Wed, 24 Dec 2008 14:22:49 +0100
X-Sieve: CMU Sieve 2.2

Received:

from deliver._uni-koblenz_de (deliver.uni-koblenz.de [141.26.64.15]) by mail.uni-
koblenz.de (Postfix) with ESMTP id 8A4D23800257 for <grimm+forward@uni-koblenz.de>;
Wed, 24 Dec 2008 14:22:49 +0100 (CET)

Received:
from localhost (localhost [127.0.0.1]) by deliver.uni-koblenz_de (Postfix) with
ESMTP id 7C663789AB2B; Wed, 24 Dec 2008 14:22:49 +0100 (CET)

Received:

from deliver._uni-koblenz_de ([127.0.0.1]) by localhost (deliver.uni-koblenz._de
[127.0.0.1]) (amavisd-new, port 10024) with ESMTP id 00672-01; Wed, 24 Dec 2008
14:22:48 +0100 (CET)

X-CHKRCPT: Envelopesender noch

srs0=12hp=45=gmail .com=tanvioswal@srs_kundenserver.de

Received:

from mout-xforward.kundenserver.de (mout-xforward.kundenserver.de [212.227.17.5])
by deliver.uni-koblenz.de (Postfix) with ESMTP id 98A63789AB1B for
<grimm+forward@uni-koblenz.de>; Wed, 24 Dec 2008 14:22:48 +0100 (CET)

Received-SPF:

pass (mxeu24: domain of gmail.com designates 209.85.198.237 as permitted sender)
client-ip=209.85.198.237; envelope-from=tanvioswal@gmail.com; helo=rv-out-
0506.google.com;

Received:

from rv-out-0506.google.com (rv-out-0506.google.com [209.85.198.237]) by

mx . kundenserver.de (node=mxeu24) with ESMTP (Nemesis) id OMKtd6-1LFThH1v9l-000kkk ;
Wed, 24 Dec 2008 14:22:48 +0100

Received:
by rv-out-0506.google.com with SMTP id 6s03019235rvb.55 for <multiple recipients>;
Wed, 24 Dec 2008 05:22:46 -0800 (PST)

DKIM-Signature:

v=1; a=rsa-sha256; c=relaxed/relaxed; d=gmail.com; s=gamma;h=domainkey-
signature:received:received:message-id:date:from:to :subject:mime-version:content-
type ; bh=dhOdU7DNsgNSbyn12L2wVTZFsILyR8vGpIxqTFAIASc=;b=hbH492 imkXoFQAGeml140BRXB1tTu
50G/FbRIcwKJIh7nx1ZWYOb9AyOU3PYH0/K2990
6xgdp9EOL42jUCUXz+ZY+LyT6N1c48J/v013XQgBm/e5RqWtY911P82DL17vg0fZGjks

skjPrPv5PuwyQ0 I r IXrVEt+r8TUPOG4 IMi 1K2A=

DomainKey-Signature:

a=rsa-shal; c=nofws; d=gmail.com; s=gamma; h=message-id:date:from:to:subject:mime-
version:content-type;
b=0GJ6QrpKIU6sc9t062LCdSZw/75/gx+Ls8/kxo8 INOgtGVtOru8DT I+XJwk+89/wnb

YHZW2g i Xt2EjV31QSm3gEVNp3UGKTFINK1b0/KgRo1wUyWAsSd3UTPbHMOT IWpxyRmec+J
dMxhzyPxgP1V5Vcufdn54ZcUEwtHYLn9we7wg=

Received:
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by 10.140.166.16 with SMTP id 016mr4298044rve.25.1230124966277; Wed, 24 Dec 2008
05:22:46 -0800 (PST)

Received:
by 10.141.48.5 with HTTP; Wed, 24 Dec 2008 05:22:46 -0800 (PST)

Nachricht-1D: <cc62165b0812240522s78cel1002j343bcl21lababb5ee@mail.gmail.com>

MIME-Version: 1.0

Content-Type: multipart/alternative; boundary=""----

= Part_72595 5123804.1230124966280"

X-Virus-Scanned: amavisd-new at uni-koblenz.de

X-Spam-Status: No, score=0.458 tagged_above=-100 required=5
tests=[BAYES_00=-2.599, HTML_10 20=1.351, HTML_MESSAGE=0.001,
SARE_MSGID_LONG40=0.637, SPF_HELO PASS=-0.001, SPF_NEUTRAL=1.069]

X-Spam-Score: 0.458

hallo! Hallo! hallo!
Liebe [---]

Viele Liebe Gruesse
Tanvi

Analyse des Beispiels

Im Folgenden wird die oben im Klartext gezeigte E-Mail anhand des in Kapitel 12
beschriebenen Schemas analysiert.

1. Analyse der ,,offensichtlich* angezeigten Kopfzeilen

Die ,,Von“-Kopzeile gibt an, dass die E-Mail von tanvioswal@gmail.com kommt, was sich
mit der textuellen Signatur (,,Viele Liebe Gruesse \ Tanvi*) deckt.

Die ,,An“-Kopfzeile benennt ruediger@rgrimm.de als Zieladresse. Mit dem
Hintergrundwissen, dass unter dieser Adresse eine Umleitung zu grimm@uni-koblenz.de
eingerichtet ist und die E-Mail dort abgerufen wurde, zeigt sich, dass die Zieladresse nicht
manipuliert wurde.

Laut ,,Datum*“-Kopfzeile wurde die E-Mail am 24.12.2008 um 18:52:46 IST (Indian Standard
Time) versendet, dies entspricht 13:22:46 UTC (koordinierte Weltzeit). Im Vergleich mit den
in den ,,Received“-Kopfzeilen enthaltenen Daten zeigt sich, dass das Datum vom Absender
korrekt angegeben wurde.

2. Analyse der ausgeblendeten Kopfzeilen

Die erste (unterste) ,,Received“-Kopfzeile gibt an, dass die Nachricht von einem System mit
der IP-Adresse 10.141.48.5 empfangen wurde und dass die Ubertragungsart HTTP war.
Letzteres deckt sich mit der Tatsache, dass Gmail (Google Mail) bekanntermalien ein
Webmail-Dienstleister ist. Die IP-Adresse des eigentlichen Absenders ist in dieser Kopfzeile
nicht enthalten, was allerdings nicht den SMTP-Standard verletzt und fir Webmail-
Dienstleister nicht ungewdhnlich ist. Die IP-Adresse 10.141.48.5 scheint zu einem Server
von Gmail zu gehoren, da es sich aber um eine private, nur im Gmail-eigenen Netz gultige
Adresse handelt, konnen zu ihr keine weiteren Details ermittelt werden. Die zweite
»Received“-Kopfzeile l&sst durch die ebenfalls private IP-Adresse erkennen, dass die E-Mail
hier Gmail-intern weitergeleitet wurde.

Die né&chsten zwei Bldcke enthalten die DomainKeys- und DKIM-Signaturen. Mit Hilfe des
Tools dkimverify.pl konnte (unter Verwendung der vollstdndigen Mail, in der der Inhalt nicht
gekdirzt ist) bestatigt werden, dass beide Signaturen gultig sind. Hieraus lasst sich
insbesondere ableiten, dass der Inhalt der E-Mail sowie die Kopfzeilen ,,Von“, ,An“,
»,Datum® und ,,Betreff* nach dem Versenden durch Gmail nicht verfélscht wurden.
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In der folgenden ,,Received“-Kopfzeile ist erstmalig ein 6ffentlich erreichbarer MTA genannt
(rv-out-0506.google.com). Eine Uberprifung des Hostnamen mittels des Unix-Tools host
zeigt, dass ihm mehrere IP-Adressen zugeordnet sind (eine gebrauchliche Methode, das DNS
zur Lastverteilung einzusetzen), die ndchste ,,Received“-Kopfzeile l&sst hierbei erkennen,
dass der Rechner mit der IP-Adresse 209.85.198.237 der an der Weiterleitung beteiligte war.
Uber whatismyipaddress.com kann diese Adresse dem Ort Mountain View in Kalifornien
(USA) zugeordnet werden. Dies deckt sich mit dem zu erwartenden Ort, von dem aus die E-
Mail erstmals in das Internet versendet wurde, da Google Inc. (Betreiber von Gmail) dort
seinen Firmensitz hat.

Die eben bereits betrachtete vierte ,,Received“-Kopfzeile wurde von einem MTA mit dem
Hostnamen mx.kundenserver.de eingetragen. Eine whois-Anfrage zeigt, dass diese Domain
dem Unternehmen ,Schlund+Partner AG"“ gehort. Die Rolle eines MTAs dieses
Unternehmens lasst sich folgendermalien begrinden: die Domain ,,rgrimm.de®, an die der
MTA von Gmail die E-Mail schickt, wird, wie eine weitere whois-Anfrage zeigt, von der
»1&1 Internet AG* betrieben. Eine kurze Recherche per Suchmaschine ergibt, dass die
»Schlund+Partner AG* ein Teil der ,,1&1 Internet AG* ist.

Die folgende Kopfzeile, die mit ,,Received-SPF* beginnt, ist keine ,,Received“-Kopfzeile im
Sinne des SMTP-Standards, sondern wurde als Teil des SPAM-Schutzmechanismus SPF
(Sender Policy Framework) erganzt, der prift, ob der versendende MTA wirklich fur die in
der Absenderadresse genannte Domain verantwortlich ist. Fir die Analyse der betrachteten
Mail bringt sie keine neuen Erkenntnisse; beachtenswert ist allerdings, dass der letztlich fir
die Umleitung zu der Adresse ,,grimm@uni-koblenz.de* verantwortliche MTA  mout-
xforward.kundenserver.de die  Absenderadresse von tanvioswal@gmail.com* zu
,Srs0=12hp=45=gmail.com=tanvioswal @srs.kundenserver.de* andert, damit nachgelagerte
MTAs, die ebenfalls SPF verwenden, nicht vergeblich versuchen, die Verantwortlichkeit von
kundenserver.de fiir E-Mails der Domain gmail.com zu prifen.

Die letzten vier ,Received“-Kopfzeilen lassen Weiterleitung innerhalb der Uni Koblenz
erkennen, wobei die E-Mail teilweise zwischen verschiedenen Diensten (wie z.B. einem
»,nhormalen“ MTA und einem E-Mail-Virenscanner) auf demselben Rechner ausgetauscht
wird.

Die ubrigen, teilweise oberhalb und teilweise unterhalb der ,Received“-Kopfzeilen
dargestellten ,,X*-Kopfzeilen wurden erst durch die MTAs der Uni Koblenz bzw. durch den
empfangenden E-Mail-Client erganzt und bieten keinen zusétzlichen Erkenntnissgewinn.

3. PGP und S/IMIME
Signaturen dieser Art sind in der E-Mail nicht enthalten.
4. Analyse des Inhalts

Da die gezeigte E-Mail nur als Beispiel dient und keinem kriminellen Kontext entspringt, ist
in dem (gekdrzten) Inhalt keine verborgene Nachricht zu vermuten.
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Anhang D Eine tber telnet erzeugte E-Mail
Putty-Login linux.uni-koblenz.de

Bildschirmprotokoll 7. April 18:20

> login as:
grimm

> Using keyboard-interactive authentication.
> Password:

Last login: Tue Apr 7 14:07:52 2009 from p4fc71108.dip0.t-ipconnect.de
L---1

[grimm@penguin2:~] 207 > telnet deliver.uni-koblenz.de 25
Trying 141.26.64.15. ..

Connected to deliver.uni-koblenz.de.

Escape character is "~]".

220 deliver.uni-koblenz.de ESMTP Postfix

VVVVYVYVYVYV

HELO namenlos.nirgendwo
> 250 deliver.uni-koblenz.de

MAIL FROM: niemand@nirgends.de
> 250 Ok

RCPT TO: ruediger@rgrimm.de
> 250 Ok

DATA
> 354 End data with <CR><LF>_.<CR><LF>

Ich bin Uber "putty' in linux.uni-koblenz.de eingeloggt.

Dort habe ich "telnet deliver.uni-koblenz.de 25" aufgerufen.

Jetzt schicke ich Zeile fur Zeile Mail an ruediger@rgrimm.de (Uber 1lundl).
Diese wird zurick an grimm@uni-koblenz.de weitergeleitet (forward).

Auf diesem Wege kommt sie in meine Koblenzer Mailbox und

kann auf die "RECEIVED"-Header-Spur ausgewertet werden.

Mal sehen was heraus kommt --- RUG

> 250 Ok: queued as 8E748789B017
quit
> 221 Bye

> Connection closed by foreign host.
> [grimm@penguin2:~] 207 >

Das Ergebnis ist folgende E-Mail:

Von: niemand@nirgends.de

Datum: Tue, 7 Apr 2009 18:13:10 +0200 (CEST)
An: undisclosed-recipients:;
X-Account-Key: account4

X-UIDL: 1193853765.21594

X-Mozilla-Status: 0001
X-Mozilla-Status2: 00000000
Return-Path: <niemand@nirgends.de>

Received:

from mail._uni-koblenz.de ([unix socket]) by mail (Cyrus v2.2.12) with LMTPA; Tue,
07 Apr 2009 18:16:37 +0200

X-Sieve: CMU Sieve 2.2

Received:
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from deliver.uni-koblenz.de (deliver.uni-koblenz.de [141.26.64.15]) by mail.uni-
koblenz.de (Postfix) with ESMTP id E1CD8380087F for <grimm+forward@uni-koblenz.de>;
Tue, 7 Apr 2009 18:16:37 +0200 (CEST)

Received:
from localhost (localhost [127.0.0.1]) by deliver.uni-koblenz.de (Postfix) with
ESMTP id D2B06789B017; Tue, 7 Apr 2009 18:16:37 +0200 (CEST)

Received:

from deliver.uni-koblenz.de ([127.0.0.1]) by localhost (deliver.uni-koblenz.de
[127.0.0.1]) (amavisd-new, port 10024) with ESMTP id 01602-03; Tue, 7 Apr 2009
18:16:37 +0200 (CEST)

X-CHKRCPT: Envelopesender unkn niemand@nirgends.de

Received:

from moutng.kundenserver.de (moutng.kundenserver.de [212.227.126.186]) by
deliver._uni-koblenz.de (Postfix) with ESMTP id B30DB789AA3B for <grimm+forward@uni-
koblenz.de>; Tue, 7 Apr 2009 18:16:37 +0200 (CEST)

Received:

from deliver._uni-koblenz_.de (deliver.uni-koblenz.de [141.26.64.15]) by

mx . kundenserver.de (node=mxeu5) with ESMTP (Nemesis) id OMKgpg-1LrDyX1Jhr-000iq0
for ruediger@rgrimm.de; Tue, 07 Apr 2009 18:16:37 +0200

Received:

from localhost (localhost [127.0.0.1]) by deliver.uni-koblenz.de (Postfix) with
ESMTP id 2071C789AA3B for <ruediger@rgrimm.de>; Tue, 7 Apr 2009 18:16:37 +0200
(CEST)

Received:

from deliver.uni-koblenz.de ([127.0.0.1]) by localhost (deliver.uni-koblenz.de
[127.0.0.1]) (amavisd-new, port 10024) with ESMTP id 01270-05 for
<ruediger@rgrimm.de>; Tue, 7 Apr 2009 18:16:36 +0200 (CEST)

X-CHKRCPT: Envelopesender unkn niemand@nirgends.de

Received:

from namenlos.nirgendwo (penguin2.uni-koblenz.de [141.26.66.69]) by deliver.uni-
koblenz._.de (Postfix) with SMTP id 8E748789B017 for <ruediger@rgrimm.de>; Tue, 7 Apr
2009 18:13:10 +0200 (CEST)

Nachricht-1D: <20090407161329.8E748789B017@deliver.uni-koblenz.de>

X-Virus-Scanned: amavisd-new at uni-koblenz.de

X-Virus-Scanned: amavisd-new at uni-koblenz.de

X-Spam-Status: No, score=-0.781 tagged_above=-100 required=5
tests=[ALL_TRUSTED=-1.8, BAYES_00=-2.599, MISSING_SUBJECT=1.816,
NO_REAL_NAME=0.961, UNDISC_RECIPS=0.841]

X-Spam-Score: -0.781

Ich bin Uber "putty" in linux.uni-koblenz.de eingeloggt.

Dort habe ich "telnet deliver.uni-koblenz.de 25" aufgerufen.

Jetzt schicke ich Zeile fur Zeile Mail an ruediger@rgrimm.de (Uber 1lundl).
Diese wird zurick an grimm@uni-koblenz.de weitergeleitet (forward).

Auf diesem Wege kommt sie in meine Koblenzer Mailbox und

kann auf die "RECEIVED"-Header-Spur ausgewertet werden.

Mal sehen was heraus kommt --- RUG
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