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Kurzfassung

Bislang wurde VNUML (Virtual Network User Mode Linux) innerhalb der AG Rechnernet-
ze der Uni Koblenz dazu verwendet, um die eigene Protokollerweiterung zu RIP, RIP/MTI
(RIP with minimal topology information), auf Starken und Schwéichen zu testen. Haupt-
séchlich wurden dafiir spezielle Testszenarien verwendet, um zu untersuchen, ob ein Count-
to-Infinity-Problem (CTI) erfolgreich verhindert wird und wie schnell das Netz nach Ausfall
einer Route konvergiert.

Diese Arbeit wird untersuchen, ob die MTI-Erweiterung auch Performance-Vorteile in gro-
feren Netzwerken bietet, ob sich der Einsatz des Script-Tools EDIV (spanisch: Escenarios
Dlstribuidos con VNUML, englisch: Distributed Scenarios using VNUML) aufgrund der
besseren Skalierbarkeit lohnt und ob sich durch die Verteilung eines XML-Szenarios auf
mehrere Rechner signifikant auf die Konvergenzzeit auswirkt. Dazu werden neben Simu-
lationen auch Testszenarien entworfen und umfangreichen Tests unterzogen, um Erkennt-
nisse zur Effizienz und Skalierbarkeit des Distance Vector Routing Protokolls RIP /MTT zu

ziehen.

Abstract

So far VNUML (Virtual Network User Mode Linux) has been used by the group for Com-
puter Networks at the University of Koblenz in such a way as to test its own protocol
enhancement for RIP (Routing Information Protocol) on strengths and weaknesses. The
modified version of RIP is called RMTI (RIP with minimal topology information).

In particular, special test scenarios have been used to investigate wether a Count-to-Infinity
(CTI) problem can be completely avoided and how quickly the network converges after the
failure or breakdown of a router. Tius thesis investigates whether the MTT enhancement
also provides for better performance in larger networks. Furthermore, it will be investigated
if it is worth using the script tool EDIV ((spanish: Escenarios DIstribuidos con VNUML,
english: Distributed Scenarios using VNUML) due to its enhanced scalability and whether
the distribution of an XML scenario on several computers has a significant impact on the
convergence time. Apart from simulations, test scenarios will be developed and tested in
order to generate results about the efficiency and scalability of the Distance Vector Routing

Protocol.
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Kapitel 1
Einleitung

Die Forderungen an ein Routing Protokoll innerhalb des Internets sind hoch und die Feh-
lertolleranz gering, RIP (Routing Information Protocol) existiert schon seit den Anfan-
gen des Internets und steuert dezentral die Verbindungen in Autonomen Systemen. Mit
der wachsenden Grofe des Internets gilt es immer mehr dieser Systeme zu vernetzen, die
Kommunikation dazwischen geschieht iiber Router, auf denen RIP implementiert ist. Die
Aufgaben sind das Weiterleiten von Datenpaketen in die richtige Richtung und die Verhin-
derung von Schleifen, d.h. die Datenpakete sollten vom Absender bis zum Empfanger keinen
Router mehrmals passieren, schlieklich kostet unnétiger Datenverkehr Zeit und Geld, im
schlimmsten Fall gehen Daten verloren. Die Entwickler von RIP miissen sich ebenso wie
die Entwickler alternativer Routing Protokolle (OSPF!, IS-IS?) um Losungen bemiihen.

Die Weiterentwicklung von RIP, RIP/MTI (RIP with Minimal Topology Information), zielt
mittels neuer Algorithmen auf die absolute Vermeidung von Schleifen, ohne dabei auf die
Vorteile eines Distance Vector Protocols zu verzichten. Vergangene Untersuchungen haben
gezeigt, dass die Schleifenauflésung in klassischen Problemfillen eine Verbesserung zu RIP
darstellt, es wurde allerdings noch nicht untersucht in wie weit die Skalierbarkeit funktio-
nal ist. RIP besitzt einen maximalen Hopcount von 16, der als kiinstliche obere Grenze
des Count-to-Infinity-Problems, also einer unendlichen Schleife, festgelegt wurde. Sobald
eine Route mehr als 15 Router passiert, deklarieren Algorithmen in RIP diese Route als
ungiiltig. RIP/MTT erhoht diesen Wert auf 64, was sich positiv auf die maximale Grofke
der Topologie auswirkt. Zusammen mit der Schleifenvermeidung stellt diese Lésung eine
sinnvolle Alternative zu den aktuell eingesetzten Routing Protocols dar. Diese Arbeit wird
Unterschiede in den Konvergenzzeiten untersuchen, die zwischen RIP und RIP/MTI beste-

hen kénnten, dazu werden grofer skalierte Netzwerkszenarien herangezogen und Testfélle

LOSPF Protocol

RFC: http://tools.ietf.org/search/rfc2328
20SI IS-IS Intra Domain Routing Protocol

RFC: http://tools.ietf.org/html/rfcl1142


http://tools.ietf.org/search/rfc2328
http://tools.ietf.org/html/rfc1142
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durchgefiihrt, die Ausfélle von Netzen oder Routern simulieren. Es soll festgestellt werden
ob die neuen Algorithmen auch in reelen Situationen ausfallsicher und performant funk-
tionieren.

Es wird empfohlen diese Arbeit als elektronisches Dokument (PDF) zu lesen, da viele Quer-
verweise klickbar auf andere Stellen dieser Arbeit verweisen. Die Inhalte der DVD werden
online auch unter http://www.shakuras.net/dipl2010/ zugénglich sein (fiir bis zu 2 Jahre
nach Abgabe)

1.1 Werdegang von RIP/MTI

Die Arbeit der AG-Rechnernetze setzt sich zum Ziel das nur begrenzt nutzbare Distanz-
Vektor-Protokoll RIP derart zu verdndern, dass man es auch fiir grofere Netzwerktopo-
logien verwenden kann. RIP hatte in der Vergangenheit das Problem, dass sich zu oft
Schleifen innerhalb der Netzwerktopologie bildeten, die zu einer schlechten Performanz
oder gar Datenverlust flihrten. Nichtsdestotrotz war die Informationsweitergabe effizient,
da Router nur mit direkten Nachbarroutern kommunizierten, anstatt das Netzwerk mit
Routing-Informationen zu fluten (flooding). Da eine Loop-Erkennung nicht existent war,
sollten in der Theorie Routing-Schleifen, auch Count-to-Infinity-Probleme (CTI)?® genannt,
dadurch identifiziert werden, dass Routen mit mehr als 15 Hops als ungiiltige Route de-
klariert werden. Man nahm an, dass Routen mit einer so hohen Metrik zwangsldufig eine
Schleife beinhalten, somit war die Skalierbarkeit von RIP eingeschrinkt und Netztopolo-
gien mit einem hoéheren Diameter als 16 waren nicht moglich.

Die AG-Rechnernetze erweitert RIP, es wurde bereits eine Schleifenerkennung implemen-
tiert, die theoretisch keine Count-to-Infinity-Probleme mehr zulésst, die Modifikation nennt
sich RIP/MTTI (RIP with minimal topology information). Der Hop-Count, die fiir das RIP-
Protokoll hiochst zuldssige Anzahl von Routern, um ein Zielnetz zu erreichen, wurde er-
hoht, um auch grofere Netzwerke zuzulassen, denn ohne die Gefahr eines CTls konnten
Distanz-Vektor-Protokolle wieder Anwendung in Netzwerken finden. Klassische Topologi-
en, in denen regelméfig CTI-Probleme auftraten, wurden ausgiebig getestet und evaluiert,
das RIP/MTI Protokoll konnte bereits einen Performanzvorsprung gegentiber RIP aufwei-

SEeIl.

1.2 Ziele dieser Arbeit

Diese Arbeit soll sich mit der Performanz von groken Netzwerken beschéftigen. Es ist nun

moglich Topologien mit einem weitaus hherem Diameter zu erstellen und zu messen, wie

3nsher beschrieben in Kapitel 2.2.1
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schnell die modifizierte Version von RIP zum urspriinglichen Protokoll funktioniert. Neben
den iiblichen Coldstart-Tests (Initiierung eines Netzwerks, in dem Router iiberhaupt erst

die Topologie lernen miissen) werden auch Szenarien gepriift,
e die nur RIP/MTI Router beinhalten,

e in denen RIP/MTI Router nur an Schliisselpositionen eingesetzt werden (stark fre-

quentierte Netzwerkknotenpunkte),
e in denen an bestimmten Positionen Netze oder ganze Router ausfallen,
e in denen CTI-Situationen provoziert werden.

Die Varianten der Szenarien werden sowohl mit RIP als auch RIP/MTI durchgefithrt um
einen adequaten Vergleich zu erzielen. Das Ziel einer jeden wissenschaftlichen Arbeit ist
die Wiederholbarkeit, entsprechend werden diese Tests auch oft wiederholt, um moglichst
genau an ein Ergebnis heran zu kommen. Die Ergebnisse dieser Tests werden in Tabellen
festgehalten und ausgewertet. Das Ergebnis soll zeigen, ob der Routing-Algorithmus in

groferen Netzwerken im Vergleich zu RIP besser und/oder schneller arbeitet.

1.3 Vorgehensweise

Die Analyse geschieht iiber simulierte bzw. virtualisierte Netzwerke, bereitgestellt iiber
die VNUML-Software. Mit jedem Netzwerk bzw. Netzausfallszenario werden die Router
zunéchst initiiert, die Netztopologie iiber das aktive Protokoll (RIP oder RIP/MTTI) pro-
pagiert und nach einer Zeitmessung Tests durchgefiihrt. Router- oder Netzausfall zwingen
die Router iiber das aktive Protokoll einen konvergenten Zustand wiederherzustellen, d.h.
die ausgefallenen Routen iiber das unterbrochene Netz miissen eleminiert und alternativen
eruiert werden. Die Zeit, die das Netz fiir die Konvergenzwiederherstellung bendtigt, soll
gemessen werden.

Dartiber hinaus ist es hilfreich sich bei groken Netzen nicht nur auf einen Host-Rechner
zu beschranken. Dafiir wurde EDIV entwickelt, eine Scriptsammlung, mit der VNUML-
Szenarien auf mehrere Hosts verteilt gestartet werden konnen. Die Informationen werden
iiber die Hosts innerhalb von VLANs versendet, sodass die Simulation und die dafiir ge-
schriebene Szenario-Datei im XML-Format keinerlei Anpassung benétigt. Die AG Rechner-
netze hat zur Analyse und Steuerung der VNUML-Szenarien das Programm XTPeer ent-
wickelt, welches aber nicht mit EDIV zusammenarbeitet. Dieses Problem soll wihrend der
Arbeit gelost werden. (siehe Kapitel 3). Aufgrund von Speicherproblemen im Zusammen-
hang mit grofsen simulierten Netzwerken werden Konvergenzzeiten nicht mit dem XTPeer,

sondern mit kommandozeilenbasierte Programm Zimulator (Kapitel 2.5) gemessen.
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1.4 Gang der Untersuchung

Die theoretischen Grundlagen des Themas RIP/MTI finden sich in voran gegangenen Di-
plomarbeiten der AG Rechnernetze der Universitdt Koblenz (| I, | I, | 1)
und bieten zusammen mit den Vorlesungen des Informatik-Hauptstudiums eine solide
Grundlage fiir die Thematik und die Arbeit mit dem Analyse- und Steuerungstool XT-
Peer (Kapitel 2.4). Die Diplomarbeit von Marcel Jacobs | | geht ndher auf das Tool
ySZimulator ein und wie es funktioniert. Im Rahmen dieser Arbeit werden die Grundlagen
kurzgefasst aufgeschrieben, um die Folgeschritte selbst nachvollziehen zu kénnen. Danach
werden Losungsideen vorgestellt, wie eine VNUML-Simulation auch iiber EDIV gestartet
von XTPeer ausgelesen werden kann.

Um diese Workarounds nicht fiir jede Simulation wiederholen zu miissen, beschéftigt sich
diese Arbeit auch mit einer script-artigen Softwarelésung, um diese automatisiert fiir be-
liebige XML-Szenarien durchzufiihren. Die Implementierung der Scripts wird in einem
eigenen Kapitel beschrieben (Kapitel 4.3).

Urspriinglich war es das Ziel mithilfe dieses Workarounds tatséchliche Untersuchungen iiber
den XTPeer durchzufiihren, allerdings haben sich effizientere Alternativen ergeben. Zeit-
gleich mit dieser Arbeit wurde das bereits oben genannte Diagnose-Tool, der Zimulator,
entwickelt, mit dem ebenfalls Untersuchungen durchgefiihrt werden kénnen. Der eigentliche
Unterschied ist die nicht-vorhandene GUI*, es wird nur iiber die Kommandozeile gesteu-
ert. Zimulator ist auch fiir grofe Netzwerke geeignet, da es nicht in Echtzeit die Daten der
einzelnen Daemons® auslieRt, sondern die Netzwerke iiber tcpdump® auslieft und nach Ab-
schluss des Versuchs die Daten iiber einen Parser auswertet. Die statistische Auswertung
geschieht nahezu automatisch, was den Teil der Konvergenzuntersuchung deutlich verein-
fachen sollte. Das Tool wird im Kapitel 2.5 mit den wichtigsten Parametern vorgestellt
und im Laufe der Arbeit verwendet, um Konvergenzzeiten zu bestimmen.

Die Untersuchung des Konvergenzverhaltens von RIP/MTI im Vergleich zu RIP in grofken
Netzwerken wird iiber ausgesuchte Testfille geschehen, die in Varianten und hinreichend
wiederholten Versuchen Aussage iiber die Performanz geben soll. Die Ergebnisse werden in
approximierter Form analysiert und der Unterschied wird betrachtet. Geplant sind 4 un-
terschiedlich méchtige Netze, in denen diverse Ausfallszenarien getestet und ausgewertet
werden sollen.

Um die Tests mittels XML-Szenarien nachzuvollziehen wird diese Arbeit die genutzten

4Graphical User Interface, eine graphische Benutzeroberfliiche
Sunter Linux ein im Hintergrund laufendes Programm, das bestimmte Dienste zur Verfiigung stellt
und vom Benutzer nur indirekt beeinflusst werden kann
Né&here Informationen @ http://en.wikipedia.org/wiki/Daemon_%28computer_software’,29
bein Linux-Programm, welches in der Lage ist den Datenverkehr einer bestimmten Netzwerkschnitt-
stelle auszulesen und in eine Datei zu schreiben
Offizielle Webseite: http://www.tcpdump.org/


http://en.wikipedia.org/wiki/Daemon_%28computer_software%29
http://www.tcpdump.org/
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Werkzeuge sowie die Protokolle kurz vorstellen und im Kapitel 2 ,Grundlagen” die wich-
tigsten Funktionen und Fachbegriffe beschreiben. Im Kapitel 3 ,Evaluation“ werden die
Testfille vorgestellt, sowie die benétigte Konfiguration der Diagnosetools. Die Untersu-
chungsergebnisse sollen tabelarisch aufgelistet werden. Anhand von Mittelwerten durch die
Wiederholung von Ausfallszenarien werden zu jeder Testreihe Schlussfolgerungen gezogen,
welches Protokoll aus welchem Grund ein besseres Ergebnis erbracht hat. Die Ergebnisse
in Rohform sind auf einer DVD gespeichert, die der ausgedruckten Form dieser Arbeit bei-
liegt. In den Anhéngen (Kapitel 6) der Arbeit stehen zudem Tutorials zur Installation von
VNUML und EDIV auf einem Linux-System, mit vielen Hinweisen, die bei Problemen wih-
rend der Installation hilfreich sein sollten. Das Tool ,P.E. T, welches EDIV-Simulationen in
XTPeer zuganglich macht, erhélt hier eine kurze Bedienungsanleitung, wie es zu benutzen

ist. Wie es intern funktioniert, kann man in Kapitel 4 nachlesen.



Kapitel 2
Grundlagen

Zwar wurden Grundkenntnisse zur Thematik Netzwerk-Routing in nahezu jeder Quali-
fikationsarbeit der AG Rechnernetze vorgestellt, um aber nicht zwischen diesen Ausar-
beitungen hin- und herzuspringen werden in diesem Kapitel noch einmal die wichtigsten
Zusammenhénge und Begriffe vorgestellt.

Im Anhang dieser Arbeit befinden sich diverse Installationsanleitungen und Hilfen zu allen

Programmen, die wiahrend dieser Arbeit benutzt wurden (siehe Kapitel 8).

2.1 Glossar

Dieses Kapitel beschreibt Fachbegriffe, die in dieser Arbeit 6fter verwendet werden. Oft
ist die Bedeutung auch nicht aus dem Kontext ersichtlich, es ist also empfehlenswert,
dass falls man noch wenig Erfahrungen mit Netzwerkprotokollen, Rechnernetzen, virtuel-
len Maschinen (VNUML) oder Linux gemacht wurden, sich zumindest diese Seite vorher
einzuverleiben. Im Fachjargon haben sich auch englische Wérter im Sprachgebrauch eta-
bliert, die allerdings in dieser Arbeit nur verwendet werden wenn es sich nicht vermeiden

lasst.

2.1.1 Netz

Ein Netz beschreibt einen IP-Adressbereich, der durch eine Subnetzmaske begrenzt ist
(CIDR!). Es besteht aus verschiedenen Teilnehmern, denen jeweils eine eindeutige IP-
Adresse zugewiesen ist. Ein Netzwerk ist die Menge aller Netze, die iiber verbindende

Knotenpunkte die gesamte Topologie aufspannen.

LCIDR = Classless Inter-Domain Routing, einem Netz wird der IP-Adressbereich iiber die ver-
kiirzte Subnetzmaske zugewiesen, beispielsweise 192.168.0.0/16 entspricht der Subnetzmaske von
255.255.0.0. 16 entspricht 2x 8bit, also 2x 255. Dadurch wire dieses Netz begrenzt auf die Adressen
192.168.0.0 bis 192.168.255.255 (genaueres kann man in der Fachliteratur nachlesen | D
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2.1.2 Router

Router sind die Knotenpunkte zwischen den Netzen, zusitzlich zur Verbindung speichern
sie Informationen die Lokalitdt einzelner Netze im Netzwerk in einer Tabelle, sogenannte
Routing Table Entries (RTEs, engl.: Eintrdge der Routing-Tabelle). In diesen Eintra-
gen steht, zu welchem Router ein Datenpaket gesendet werden muss, um dessen Ziel zu

erreichen.

2.1.3 Routing Protokoll

Das Routing-Protokoll, Teil der Software, die auf dem Router implementiert ist, fiihrt
Algorithmen aus, die entscheiden, welche dieser Eintrige praferiert werden. Es wird da-
bei unterschieden zwischen Distance Vector Protocols und Link-State Protocols. Distance
Vector verfolgt die Strategie, dass die Anzahl der Router, die ein Datenpaket passieren
muss, um das Zielnetz zu erreichen, entscheidend fiir die Dauer des Transfers ist. Bei RIP
wird diese Router-Anzahl, die Distanz zum Zielnetz, wird als Hopcount-Metrik bezeich-
net, Routen (gespeicherte Informationen in den RTEs) mit der geringsten Metrik werden
bevorzugt. Link-State Protokolle fluten die gesammte Topologie mit Routing-Paketen, um
Informationen iiber diese zu erlangen. Jeder Router hat dadurch eine Datenbank mit Auf-
bauinformationen iiber Netzwerk, wahrend bei Distance Vector Protokollen nur die di-
rekten Nachbarn bekannt sind. Manche Link-State-Protokolle bewerten die Datenlast der

Leitung zwischen den Routern und préferieren Datenwege mit der geringsten Netzlast.

2.1.4 Interface

Jeder Router besitzt ein oder mehrere Interfaces (engl.: Schnittstelle), die als Verbindung
zwischen Netz und Router dienen. In der Regel handelt es sich dabei um einen physika-
lischen Netzwerkanschluss, unter Linux eth0, ethl etc. genannt. Ein Interface sendet und

empfinget Daten iiber ein bestimmtes Netz.

2.1.5 Konvergenz

Unter Konvergenz innerhalb eines Netzwerks versteht man die Fahigkeit eines Routing-
Verfahrens nach einer Netzdnderung moglichst schnell wieder einen stabilen Betriebszu-
stand herzustellen. Das bedeutet, dass jeder Router eine funktionierende Route zu allen
erreichbaren Netzen im Routing Table gespeichert haben muss. Sinn und Zweck von Rou-
ting Protokollen ist die Sicherstellung, dass ein Netzwerk stabil oder auch konvergent bleibt
bzw. im Falle einer Fehlfunktion (z.b. eines Netzes oder Routers) die betroffenen Geréte
als unerreichbar deklariert, sowie die Findung der kiirzesten Pfade zwischen den Routern.

Die Zeit zwischen einem Netz- oder Routerausfall und einem neuem stabilen Zustand wird
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Konvergenzzeit genannt. Die Zeit zwischen der erstmaligen Netzinitialisierung und dem

ersten stabilen Zustand wird Coldstart-Konvergenz genannt.

2.1.6 Diameter

Innerhalb einer Netztoplogie, dem Graphen eines Netzwerks (bestehend aus Routern (Kno-
ten), Netzen (Kanten)), wird der langste kiirzeste Pfad zwischen zwei Routern Diameter

genannt.

2.1.7 Testfall

Eine vorgegebene Abfolge von Ereignissen, die wihrend der Messung der Konvergenzzeit
einer Topologie durchgefithrt werden. Ein Testfall sollte wiederholbar sein, um die Varianz

der Messergebnisse zu approximieren.

2.1.8 Szenario

Die Simulation einer Netzwerk-Topologie mittels VNUML (siehe 2.3) wird als Szenario
bezeichnet. Definiert iiber eine XML-Datei werden Router als UML-Rechner (UML =
User Mode Linux) gestartet, die {iber virtuelle Netzwerk-Interfaces kommunizieren. Man
nennt die XML-Datei deshalb auch hiufig selbst Szenario, da es die zu simulierenden

Eigenschaften zusammenfasst.

2.1.9 Virtuelle Maschine

Simulationen einer Netzwerktopologie werden iiber VNUML realisiert, die Router innerhalb
dieser Simulation werden auch Virtuelle Maschinen (VM) genannt, da sie einen echten

Router innerhalb der der Simulation virtuell darstellen.

2.2 Das Distanzvektorprotokoll RIP

Das Routing Information Protocol (RIP) ist ein dynamisches Routing Protocol, welches
in Local (LAN) und Wide Area Networks (WAN) verwendet wird. Es basiert auf dem
Bellman-Ford-Algorithmus von 1957. RIP ist als ein Interior Gateway Protocol (IGP) klas-
sifiziert, es wird also innerhalb von autonomen Systemen? fiir den Austausch von Routen-
Informationen verwendet und ist auf dem User Datagram Protocol (UDP) implementiert.

Der fiir RIP reservierte Port ist 520. Das Protokoll nutzt einen Distanzvektoralgorithmus,

2 Ansammlung von IP-Netzen, die iiber ein internes Routing Protocol (IGP) verbunden sind
Wikipedia-Link: http://en.wikipedia.org/wiki/Autonomous_system_%28Internet%29


http://en.wikipedia.org/wiki/Autonomous_system_%28Internet%29

2.2. DAS DISTANZVEKTORPROTOKOLL RIP 11

welcher in der RFC 10583 (1988) | | definiert wurde. Die Dynamik entsteht iiber
der von der Topologie abhidngigen Wahl der kiirzesten Wege, die in die Weiterleitungs-
tabelle der Router eingetragen werden. Andert sich die Topologie wihrend des laufenden
Betriebs, werden diese Eintrdge vom Routing Protokoll modifiziert, um neue Routen ein-
zutragen (vorausgesetzt ist ein alternativer Pfad zu jedem Router, also Redundanz). Das
Protokoll wurde einige male erweitert, letztendlich bildeten die Neuerungen die Protokoll-
version 2 (RIPv2, | |). Beide Versionen sind heute in Benutzung, allerdings gelten
sie als technisch veraltet, da neue Techniken wie Open Shortest Path First (OSPF) oder
das OSI-Protokoll IS-IS bessere Leistungen erbingen. RIP wurde auch fiir IPv6-Netzwerke
adaptiert. Dieser Standard nennt sich RIPng (RIP next generation, RFC 2080 (1997)).

Als Distanzvektor Protokoll sieht RIP den Hop Count als Routing Metrik. Jeder Rou-
ter, der zum FErreichen eines Zielnetzes von einem Paket passiert wird, gilt als ,,Hop“. Die

Standard-Einstellungen des Protokolls sind:
e update timer = 30sek (Periodische Updates zu allen Nachbarn)
e invalid timer = 180sek (Route ungiiltig deklarieren, Metrik = 16)
e flushdown timer = 120sek (Route verwerfen, auch Timeout genannt)

Urspriinglich schickte jeder RIP-Router alle 30 Sekunden vollstindige Updates an seine
direkten Nachbarn, Ausnahme sind Eintrdge der Router, von dem der sendende Router
Informationen ,erlernt* hat (-> Split Horizon, | , Punkt 2.2.1]), kleine Netze konnten
diese regelmifien Updates stdmmen, bei groken Netzen wurde diese intervallartige Upda-
teflut zu einem Problem, da es massiven Datenverkehr produzierte. Moderne modifizierte
RIP-Versionen haben eine geringfiigige Varianz in den Updatezeiten, sodass unterschiedli-
che Router die Updates zu unterschiedlichen Zeitpunkten versenden.

Um zu verhindern, dass falsche Routing-Informationen propagiert werden, implementiert
RIP spezielle Funktionen wie Split Horizon und Poison Reverse. Poison Reverse tritt ein,
wenn ein Nachbar eines ausgefallenen Routers feststellt, dass der Weg dorthin nicht mehr
verfiigbar ist. Diese Feststellung geschieht durch den Ablauf des entsprechenden Timers,
in der Routing-Tabelle werden Routen iiber das unverfiighbare Netz mit der Metrik 16
versehen, welches bei RIP die Bedeutung ,infinite* (engl. unendlich) hat. Das bedeutet
allerdings auch, dass Netzwerke mit einem groferem Diameter als 16, also der ldngste
kiirzeste Weg zwischen zwei Routern, zumindest mit klassischem RIP unmdglich werden.
EIGRP (distance vector protocol), OSPF (linkstate protocol) oder auch IS-IS (linkstate
protocol) skalieren besser mit groferen Netzwerken und konvergieren schneller. Der Vorteil

in RIP ist die einfache Konfiguration, denn das Protokoll benétigt im Gegensatz zu anderen

3, Request for Comments“, verdffentlicht von der Internet Engineering Task Force (IETF). Bei
RFCs handelt es sich um Texte, die Methoden, Verhaltensweisen, Forschung und Innovationen
beschreiben, die fiir das Internet und internetverbundene Systeme Anwendung finden.
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Protokollen keine routerspezifischen Parameter, es ist selbstorganisierend. Zuséatzlich da-
zu ist der Kommunikationsoverhead, die Hardware-Belastung, sowie die Komplexitat des
Routingvorgangs niedrig und die Verbreitung richtiger Routing-Informationen geschieht
zligig. Nachteile von RIP sind die Verbreitung von Routing-Informationen ausgefallener
oder temporér nicht erreichbarer Netze, also Falschnachrichten, und die Bewertung von
Routen, iiber die Hop-Count Metrik, kennzeichnet zwar die kiirzeste Route, jedoch nicht

zwangslaufig die schnellste.

2.2.1 Count-to-Infinity

Die langsame Verbreitung von Ausfallnachrichten fithrt unter Umstdnden auch zum so-
genannten CTI-Problem (Count-to-Infinity). Es bezeichnet Fille, in denen routing loops
entstehen. Routing Informationen, die asynchron zwischen den Nachbarn weitergereicht
werden, konnen dazu fithren, dass Router innerhalb der Schleife Eintrige zu ihren Nach-
barn schicken, die nicht korrekt sind. So kann es sein, dass eine Route jeweils immer iiber
den néchsten ,Hop“ geht, den die Router filschlicherweise ermitteln, und die Falschinfor-
mation bis zum Infinity-Wert weitergibt, bevor die Route verworfen wird. Die Konvergenz

des Netzwerks dauert in diesem Fall sehr lange. Hier ein Beispielszenario:

r1 re

Abbildung 2.1: Topologie des Y-Szenario

Die Y-Topologie ist anféllig fiir CTI-Situationen, wenn RIP eingesetzt wird. Nach einem
Coldstart und der resultierenden Konvergenz sehen die Routing-Tabellen fiir alle Router
ist in Tabelle 2.1 zu sehen. Jeder Tabelleneintrag ist zu lesen als: Netzname - Metrik zu
diesem Netz - gelernt von Router XX, z.B. (blau markiert): Netz f ist 4 hops entfernt,

néachster Knoten zu diesem Netz ist R2

Fallt in diesem konvergenten Zustand der Router R1 aus, ist das Netz d fiir keinen anderen
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| R1 | R2 | R3 | R4 | R5 |
d|1|self|a|l|self|b|1]|self|e]|l]|self|c|1]self
a|l]self | b|1]self|c|1]|self |f]1]self|f|1]self
bl2|r2 [d|2]rl |e|l]self | b|2]|r3 |a]|3]13
flajr2 | £33 |a|2|r2 |c¢|2|r3 |[b|2]|r3
c|3]r2 |c|2]r3 [d|3|r2 [a|3]r3 |d|4]r3
el3]r2 |e|l2]r3 [f]|2]|rh |[d|4|rd |e|2]|14

Tabelle 2.1: CTI: Routing-Tabellen des Y-Szenarios nach einem Coldstart

Router mehr zu erreichen?. Der Nachbar-Router R2 registriert nach einer festgelegten Zeit,
namlich 180 Sekunden, dass R1 nicht mehr erreichbar ist, weil keine Periodischen Updates
eintreffen, und setzt die Metrik von 1 auf 16, die RIP-Metrik fiir ,Infinity*. (Tabelle 2.2).

| R1 | R2 | R3 | R4 | R5 |
d|1]self |a|1l]self | b|1]self|e]|l]self|c]|1]self
a|l]self [b]1]|self|c|1]self|f|1]self|f]1]self
bl2|r2 |d|16]rl|e|l]self [ b|2]|r3 |a]|3]|13
flajr2 | £33 |a|2|r2 |c¢|2|r3 |[b|2]|r3
c|3r2 |c|2|r3 |d|3]r2 [a|3|r3 |[d]4]|r3
el3]r2 |el2]r3 [f|2]|rh [d]|4|rd |e|2]|14d

Tabelle 2.2: CTI: unmittelbar nach dem Ausfall von R1

Es bestiinde die Méglichkeit eines Two-Hop-Loops zwischen R2 und R3, da R2 eine Route
zu Netz d mit Metrik 16 kennt, R3 aber den Weg noch mit einer Metrik von 3 gespeichert
hat. Beide Router wiirden sich jeweils das bessere Update zuschicken. Dies kommt jedoch
nicht vor, da durch Split Horizon keine Routeninformationen an Router weitergegeben
werden, von denen diese auch empfangen wurden. RIP sieht bei der Registrierung eines
Ausfalls ein Triggered Update vor, das die neue Metrik des Netzes d, ndmlich Infinity,
an alle Router weitergibt, damit wieder ein konvergenter Zustand hergestellt wird. (Tabel-
le 2.3).

Die Probleme entstehen, sobald eines dieser Triggered Updates stark verzogert oder iiber-
haupt nicht empfangen werden kann. Paketverlust in Netzen ist nie ausgeschlossen, eine
Schwiiche von RIP ist es jedoch Updates nicht zu bestitigen®. Erreicht also in diesem Sze-

nario das Triggered Update fiir Netz d einen Router nicht, beispielsweise Router 4, entsteht

4in der Graphentheorie nennt man Router wie R1, also Router ohne redundante Verbindung, auch
Blatt

Sdies wird gleichzeitig auch als Stiirke aufgefiihrt, da die Updates deutlich schneller verarbeitet
werden kdnnen



nach Abschluss des Updates eine Anomalie im Netzwerk -> Tabelle 2.4).

Tabelle 2.3: CTI: neuer (optimaler) konvergenter Zustand nach einem Ausfall

| R1 | R2 | R3 | R4 | R5 |
d|1]self |a|l]|self | b|1]self|e]|l]self|c]|1]self
all]self | b]1]|self|c|1]self|f|1]self|f]1]self
b2]r2 |d|[16|rl |e|1]self |[b|2]r3 |a|3]r3
flajr2 |33 |a|2|r2 |c¢|2|r3 |b|2]|r3
cl3]r2 |c|2]r3 |d|16]r2]a|3|r3 |d]|16]| 4
el3]r2 |el2]r3 [f]2]1h el2]|rd
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| R1 | R2 | R3 | R4 | R5 |
d|1]self |a|1]self | b|1]self|e]|l]self]|c]|1]self
a|l|self | b|1]self|c|1]|self |f|1]self |f]|1]self
bl2|r2 |d|16]rl|e|l]|self | b|2|r3 |a]|3]|r3
flajr2 | £33 |al2|r2 [c¢|2|3 |b|2]|r3
cl3]r2 |ce|2]r3 |d|16]r2]a|3]|r3 |d]16]r3
el3]r2 |el2]r3 |[f]2|h |d|16|rd|e|2]|r4d

Tabelle 2.4: CTI: Zustand nach einem Ausfall, Triggered Update zu Router R4 geht
verloren

Aufgrund nicht vorhandener Bestitigungsnachrichten verbreitet Router R4 nach der vor-
definierten Update-Zeitspanne nun Falschnachrichten. Zwar sendet Router R5 die Metrik
16 ebenfalls zu R4, da R4 aber aufgrund des verlorenen Datenpakets eine bessere Rou-
te gespeichert hat, ndmlich eine Metrik von 4 {iber den Router R3 ( markiert in
Tabelle 2.4), wird die richtige Information verworfen, denn sie ist ja ,schlechter” als die
gespeicherte Route. Die richtige Metrik kann nur von R3 aktualisiert werden. Router R4
verbreitet nach Ablauf des Update-Timers neue Informationen, dass Routen zum eigent-
lich ausgefallenen Netz mit einer geringeren Metrik als 16 bekannt sind, alle Router werden
diese Information auch filschlicherweise annehmen. In Tabelle 2.5 bis Tabelle 2.7 wird dies
nun sichtbar, falsche Informationen sind auch hier markiert:

Erklarung: Der nicht korrigierte Routing-Eintrag im Router R4 fiir das nicht erreichbare
Netz d erzeugt im der gesamten Netzwerk fiir einen CTI. R4 kennt dank des verlorenen
Updates weiterhin eine Route zum Netz d iiber den Router R3. R5 sendet zwar die richtige
Metrik, ndmlich 16, diese wird aber verworfen, da R4 noch eine bessere Route in der Tabelle
stehen hat.

Die Eintradge des Routers R5 in Tabelle 2.7 sind der Beginn des CTI-Effekts. Routen, die
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| R1 | R2 | R3 | R4 | R5 |
d1|self|a|l|self |b|1]|self|e]|l]|self|c|1]self
a|llself [ b|1]self|c|1]|self |f]1]self |f|1]self
bl2|r2 |d]16]rl|e|l]self |[b|2]|r3 |a]|3]|r3
flajr2 | £33 |a|2|r2 |c¢|2|r3 |[b|2]|r3
c|3]r2 |el2]r3 |d|16]r2]a]3]|r3

e[3]r2 |el2]r3 |[f]2]1h e|2]|rd

Tabelle 2.5: CTI: Ausbreitung der Falschnachrichten (1)

| R1 | R2 | R3 | R4 | R5 |
d|1]self |a|1l]self | b|1]self|e]|l]self|c]|1]self
a|l]self [b]1]|self|c|1]self|f|1]self|f]1]self
bl2|r2 |[d|16]rl|e|l]self | b|2]|r3 |a|3]r3
flajr2 | £33 |a|2|r2 |c¢|2|r3 |[b|2]|r3
c|3|r2 |c¢|2]|r3 al3]r3

e3]r2 |el2]r3 |[f]2]1h e|2]|rd

Tabelle 2.6: CTI: Ausbreitung der Falschnachrichten (2)

| R1 | R2 | R3 | R4 | R5 |
d1|self|a|l|self | b|1]|self|e]|l]|self|c|1]self
a|l]self [ b|1]self|c|1]|self |f]1]self |f|1]self
b|2]r2 e|1|self [b|2]|r3 |a]3]|r3
flajr2 | £33 |al|2|r2 |[c¢|2|r3 |[b|2]|r3
cl3]r2 |c¢|2]13 a|3|r3

el3]r2 |el2]r3 [f]2]1h el2]|rd

Tabelle 2.7: CTIL: Ausbreitung der Falschnachrichten (3)
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aktualisiert. Die

bis ,Infinity“, gezdhlt.

von den direkten Nachbarn empfangen werden, werden auch zeitgleich von diesen Nachbarn

markierten Eintrdge werden also nun von 7 bis 16 hochzédhlen, also

| R1 | R2 | R3 | R4 | R5 |
d1|self|a]l|self | b|1]|self|e]|l]|self|c|1]self
a|l]self [ b|1]self|c|1]|self |f]1]self |f|1]self
b|2]r2 el 1l]self | b|2]r3 |a]3]|r3
fl4ajr2 £33 |al|2|r2 |[c¢|2|r3 |[b|2]|r3
cl3]r2 |c|2]13 a|3|r3

el3]r2 |el2]r3 [f]2]1h el2]|rd

Tabelle 2.8: CTI: Ausbreitung der Falschnachrichten (4)

| R1 | R2 | R3 | R4 | R5 |
d|1]self |a|1l]self | b|1]self|e]|l]|self|c]|1]self
a|l]self [b]1]|self|c|1]self|f|1]self|f]1]self
b|2]r2 e|1|self [b|2]|r3 |a]3]|r3
flajr2 | £33 |a|2|r2 |c¢|2|r3 |[b|2]|r3
c|3|r2 |c¢|2]|r3 al3]r3

e[3]r2 |el2]r3 |[f]2]1h el2]|rd

Tabelle 2.9: CTI: Ausbreitung der Falschnachrichten (5)

| R1 | R2 | R3 | R4 | R5 |
d|1]self |a|1]self | b|1]self|e]|1]self]|c]|1]self
a|ll]self | b|1]self|c|1]|self |f|1]self |f]|1]self
b|2]r2 el 1]self | b|2]r3 [a|3]r3
flajr2 [£]3]r3 |al2|r2 |[c|2|r3 |b|2]|13
cl3]r2 |c|2]13 a|3|r3

el3]r2 |el2]r3 |[f]2]1h el2]|rd

Tabelle 2.10: CTI: Ausbreitung der Falschnachrichten (6)

Treten solche Situationen auf, dauert die Konvergenz sehr lange. Alle Router, die Teil
dieser Schleife sind, zdhlen allm&hlich auf den eingestellten Infinity-Wert, denn die Routen-
findung ,dreht sich im Kreise“. RIP hat jedoch mit RMTI nun eine effektive Schleifenerken-
nung, das Ziel besteht darin CTI-Situationen komplett zu verhindern (-> Kapitel 2.2.5).
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2.2.2 RIPv1

Das urspriingliche RIP | | nutzt Classful Routing®, periodische Routing Updates fiih-
ren keine Subnet-Informationen mit sich und auch eine variable Linge der Subnet Masks
wird nicht beriicksichtigt. Dadurch ist es nicht moglich unterschiedlich grofse Subnets in
einem Netzwerk zu haben. Jedes Netz muss dieselbe Subnet Mask haben, was die Freiheit
im Aufbau des Netzwerks stark limitiert. RIPv1 unterstiitzt keine Router- Autentifizierung,

somit ist es anfillig fiir absichtlich eingespeifste Falsch-Updates oder andere Angriffe.

2.2.3 RIPv2

RIP Version 2 | | wurde 1993 entwickelt und 1998 standardisiert, um einige der Mangel
in RIPv1 zu beheben. RIPv2 unterstiitzt Classless Routing”. Um abwirtskompatibel zu
RIPv1 zu bleiben wird der maximale Hop-Count von 15 beibehalten. Um unnétige Last auf
Rechner im Netzwerk, die nicht routen, zu reduzieren, wird bei RIPv2 kein Broadcast zum
versenden von Updates genutzt, wie es bei RIPv1 der Fall war. Stattdessen wird die Routing
Tabelle eines Routers iiber Multicast an alle angrenzenden Nachbarrouter geschickt.® Die
MD5-Autentifizierung fiir RIPv2 wurde 1997 eingefiihrt, ebenfalls neu in Version 2 sind die
y,Routing Tags“, welche es Routern ermdglichst die Informationen netzwerkinterner Routen

von externen zu unterscheiden.

2.2.4 RIPng

RIPng (RIP next generation) | | ist eine Erweiterung von RIPv2, welche das IPv6
unterstiitzt, das Internetprotokoll, welches IPv4 irgendwann einmal ersetzen soll. RIPng
unterstiitzt keine RIPv1 Update Autentifizierung, wie es noch bei RIPv2 der Fall war.

Da RIPng iiber IPv6 funktioniert, soll die Integritit von Routerinformationen iiber den

6Routing Protokolle, die classful arbeiten, beinhalten keine Subnet Mask Informationen in ih-
ren Routing Updates. Das macht sie unbrauchbar fiir hierarchieartige Adressierung, welche eine
VLSM (Variable Length Subnet Mask, engl. variable Linge der Subnetz-Maske) und ein nicht
zusammenhangendes Netz bendtigt.

"Routing Protokolle, die classless arbeiten, beinhalten Subnet Mask Informationen in ihren Routing
Updates. Auf diese Weise erweitern sie das Standard-Klassen-Schema von Klasse-A, -B oder -C
Netzen, denn mit Hilfe einer Subnetmask koénnen kleinere Netze innerhalb des physikalischen
Netzes definiert werden. Auch identifizieren sie die Klasse des Netzes, die Subnet Mask kann
zusammengefasst in der CIDR-Notation (Classless Inter-Domain Routing) auf bestimmte Teile
des Netzes weisen, diese flexible Vergabe von Masken an IP-Bereiche macht es auch moglich
mehrere Netzwerke in einem einzigen Eintrag in der Routing Tabelle zu gruppieren, was den
Overhead des Protokolls reduziert.

8Versenden von Informationen ist auf drei Arten definiert:

Broadcast = Versenden von Paketen an alle Teilnehmer des Netzwerks
Multicast = Versenden von Paketen an mehrere Teilnehmer des Netzwerks
Unicast = Versenden von Paketen an einen Teilnehmer des Netzwerks
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IP Authentification Header und die IP Encapsulating Security Payload (ESP) gesichert
werden. In RIPv2 ist der Next-Hop, also der Router, der in einer Route von A nach B
in der Routing Tabelle eingetragen ist, teil des Routing Table Entry (RTE). Anhand der
Spezifikation von RIPng wiirde diese Technik die Lange jedes Eintrags in der Tabelle stark
vergrokern, deshalb werden die next-Hops in einem eigenen Eintrag festgehalten, der mit

Einschrankungen fiir alle RTEs gilt.

2.2.5 RMTI

Ehemals RIP/MTI (RIP with minimal topology information), wird es seit Kurzem der
Einfachheit halber nochmals abgekiirzt zu RMTI. Die Anderungen zielen hauptsiichlich
auf die Skalierbarkeit, denn die Hauptschwachpunkte von RIP waren der maximale Hop-
Count von 15 und die oberfldchliche Schleifenerkennung. Diese sowie die Implementierung
von Split Horizon oder Poison Reverse reduzieren nur die Wahrscheinlichkeit einer Count-
To-Infinity-Situation, mit RMTI wurden Algorithmen eingefiihrt, die Schleifen erkennen
und verhindern sollen. RMTT erkennt Simple- und Source Loops, Informationen dariiber
werden in den mrpm- und msilm®-Tabellen des Routing-Daemons gespeichert, um neu
erkannte Schleifen von Router zum Subnetz effizient mit bekannten Schleifen vergleichen
zu konnen. Auf diese Weise erkennt RMTI Simple Loops und kann mithilfe der erhobenen

Daten Source Loops vermeiden.

Simple Loops

Ein Simple Loop (Abbildung 2.3) ist ein Pfad, der an einem bestimmten Interface eines
Routers beginnt und an einem anderen Interface desselben Routers endet, ohne dass ein
Router des Pfads dfter als einmal passiert wurde. RMTT implementiert einen Algorithmus,
der eine topologische Routing-Schleife erkennt, indem dieser die Metrik mit dem Schleife-
numfang vergleicht. Betrachtet man sich also erneut das Beispiel des Y-Szenarios, so ist
erkennbar, dass es einen topologischen Loop von drei Routern, ndmlich R3, R4 und Rb,
gibt, in Kapitel 2.2.1 wird auch das Ausmafs einer CTI-Situation erkldrt. Netzwerkschlei-
fen, die aufgrund der Topologie unvermeidbar sind, weil sie eine logische (Alternativ-)Route
darstellen, werden Simple Loops genannt.

In Abbildung 2.3 gibt es zum Netz f zwei unterschiedliche Wege, ndmlich iiber die Rou-
ter R4 und Rb5. Sollte eine Route ausfallen, wird vom RIP-Algorithmus die Alternative
in die Routingtabellen eingetragen. Diese Alternativen werden, wenn bendtigt, erst nach
dem Ausfall festgestellt, da die Routingtabelleneintrige keine Alternativ-Eintrdge vorse-
hen. Wird ein Netz- oder Router-Ausfall durch den entsprechenden RIP-Timer festgestellt,

9msilm = minimal Simple Loop metric
mrpm = minimal return path metric
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r1 r2

Abbildung 2.2: Topologie des Y-Szenario

Abbildung 2.3: Topologie des Y-Szenario inkl. Simple Loops
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wird ein Triggered Update propagiert, dass die Route auf Infinity (im Falle von RIP = 16)
setzt, sollte das ausgefallene Element in den Routing-Eintrégen zu finden sein. Die bessere
Alternativ-Route wird schlieflich {iber periodische Updates verteilt und eingetragen. In
grofseren Netzwerken kénnen durchaus auch mehre Alternativrouten bestehen, die Metrik
muss dabei nicht identisch sein!©.

In Netzwerken wird der Simple Loop fiir RMTI nutzbar gemacht, um den Umfang von
Schleifen zu berechnen. Im Y-Szenario erreichen den Router R3 mehrere Updates, tiber
Netz ¢ und e. Anhand der propagierten Wege aus den zwei Richtungen wird der Pfad
durch die Konkatenation beider Teilpfade gebildet. Sei Interface A mit Netz ¢ und Infer-
face B mit Netz e verbunden, so wird die Metrik zwischen Interface A bzw B und Netz f
von RMTTI berechnet. In diesem Beispiel wiren die Teilergebnisse, die Pfade einer Netz-
werkschleife genannt, PARB’f) und PJ(BR:)”f). Die Summe daraus ist P((Ii%’];’RS) - 1. Man

rechnet -1, da der Router sich sonst selbst zur Schleife dazuzédhlen wiirde.

Allgemeine Formel fiir die Berechnung des Simple-Loop-Pfades'!:
(imyi) _ plin) (i,n)
Piapy = FPa + Py -1

Anhand des Beispiels 2.3:'?

Pfad 1: PY™0 = (P = 2
Pfad 2: PSS~ (I8 _ o

P(R37f7R3) _

Simple Loop: P, 5 > mEng,f,R?,) =3

Der Loop wird durch Addition der beiden Metriken zwischen Interface und Zielnetz be-

E4R3,f) (R3,f) (R3,f,R3)

rechnet. Im aktuellen Beispiel werden die Werte m und mp ZU My py -1

zusammengefasst, -1 deshalb, da auch hier der Router sich selbst zur Schleife zéhlen wiirde.

Source Loops

Ein Source Loop ist ein Pfad, der an einem bestimmten Interface eines Routers beginnt

und an einem anderen Interface desselben Routers endet, nachdem ein Router des Pfads

10Ein Spezialfall ist ein Full-Mesh Netzwerk, bei dem jeder Router mit jedem anderen Router
verbunden ist, es gibt also [Routeranzahl]-1 Alternativen. In einem Full-Mesh entstehen keine
CTI-Situationen, denn die jeweils hochste Metrik ist 1.

Hi—Router // n=entferntestes Netz der Schleife // A,B=Interfaces von Router i

12Loop gekennzeichnet durch obere grau gestrichelte Linie
Loop gekennzeichnet durch untere grau gepunktete Linie
Loop gekennzeichnet durch rote Linie
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ofter als einmal passiert wurde. Simple Loops sind ein Indiz fiir topologische Schleifen,
Schleifen die zu erkennen sind, man kann sie aber nicht vermeiden. Es gibt also mindestens
eine alternative Route zu Subnetzen innerhalb des Loops. Source Loops sind hingegen ein
Indiz fiir einen Routing Loop, den man in optimalen Netzen unbedingt vermeiden will. Ein

Beispiel zu Source Loops ist in Abbildung 2.4 zu sehen:

Abbildung 2.4: Topologie des Y-Szenario inkl. Source Loops

Berechnungen der Schleifenwerte:

Pfad 1: PP = (B4 _ 5
Pfad 2: PéR?”d) -> ngS,d) —9
Source Loop: P&Rg,d,m) > m;RgdvR3) —6

Es muss festgestellt werden, ob ein vom Routing-Algorithmus entdeckter Simple-Loop-
Pfad PX’g’i) kein Source Loop ist. Um Source Loops zu vermeiden, wird die Metrik aller
bekannten Simple Loops verglichen und der Loop mit der niedrigsten Metrik, die MSILM
(minimal simple loop metric), in eine interne Tabelle eingetragen.

msilmY 5 = min(silmf&dg) fiir alle Subnetze d

Zusiétzlich wird die mrpm (minimal return path metric) gespeichert, die man von der

msilm-Tabelle ableiten kann.

mrpmf47 B = min(msilmh ) fiir alle benachbarten Schnittstellen, mit A != B von Router

i
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Der Vergleich mit der Summe der kiirzeste Metrik zu Subnetzen und der kiirzesten Metrik
von Subnetzen zum Router mit dem Pfad, den man gerade betrachtet, nennt man auch
Simple Loop Test. Wenn:

mi"d > mrpmf;l + mjéd

eine wahre Aussage ist, dann ist Pj% ein Simple Loop, aber kein Source Loop (weil ein-
fach zu kurz). RMTI unterscheidet bei diesen Tests zwischen zwei exklusiv einsetzbaren
Modi, dem Strict-Modus und dem Careful-Modus. Strict verwirft Routing Informationen,
die diesen Test nicht bestehen. In wenigen Féllen kommt es jedoch zu Situationen, in
denen auch richtige Eintrige verworfen wiirden. Der Careful-Modus markiert der Algo-
rithmus die ausgefallene Route, wenn die angebotene Alternativ-Route den Simple-Loop-
Test nicht besteht. Zusitzlich 16st der fehlgeschlagene Test eine Updatenachricht aus, in
der der Infinity-Wert zum betroffenen Netz an die Nachbar-Router gesendet wird. ,Einge-
schlichene” Source-Loops werden somit iiberschrieben. Fin Request-Timer wird gestartet,
wahrenddessen werden Updates zum ausgefallenen Netz verworfen. Frst Nach Ablauf die-
ses Timers werden neue Routing-Informationen akzeptiert. Aufgrund der RIP-Eigenschaft,
dass sich schlechte Nachrichten nur sehr langsam verteilen, ist diese Maknahme notwendig
um aufgetretene Source Loops moglichst schnell zu eliminieren. Dies hat vor allem dann
Anwendungsmoglichkeiten, wenn RMTI- und RIP-Router gemeinsam in einem Netzwerk
arbeiten sollen. Es gibt keinen eigenstindigen ,Source Loop Test”, durch den Simple Loop
Test werden Source Loops allerdings ausgeschlossen. Die Situationen, die nicht durch den

Simple Loop Test abgedeckt sind, eliminiert die Split Horizon Mechanik | I, [ |.
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2.3 VNUML

Bei VNUML (Virtual Network User Mode Linux) handelt es sich um eine Sammlung von
Scripts (perlscript), mit denen effizient Netzwerksimulationen und -szenarien definiert und
getestet werden konnen. Die Scripts sind nur unter einem Linux Betriebssystem lauffahig
und bendtigen diverse andere Tools, um zu funktionieren (siehe 8.1). Die Virtualisierung
der Netzwerkelemente basiert auf User Mode Linux (UML) vgl. | |. Mit VNUML
konnen Linux-Netzwerk-Szenarien simuliert werden, die Vernetzung zwischen den virtu-
ellen Routern geschieht iiber TUN/TAP-Devices. TUN/TAP ist ein Kernelmodul, TUN
simuliert Layer-3-Geréte (IP) bzw. generiert virtuelle Point-to-Point Interfaces, wihrend
TAP Layer-2-Gerite (Ethernet) bereitstellt, bzw. virtuelle Ethernet Interfaces generiert.
Die Kommunikation iiber echte Netzwerke und Netzwerkschnittstellen iibernehmen Virtual
Bridges, die die virtuellen Schnittstellen an reale koppeln. Die Kommunikation zwischen
virtueller Maschine und dem Host (dem Rechner, der die Ressourcen fiir die virtuellen
Maschinen bereitstellt), geschieht {iber SSH.

Das Dateisystem und der Kernel sind fiir die virtuellen Maschinen (abgekiirzt: VM) frei
wahlbar, entsprechend ist es auch einfach Anpassungen an der Konfiguration vorzunehmen.
Die Dateisysteme basieren auf der Copy-on-Write-Technik (COW). Aus einem Dateisystem
und einem Kernel werden {iber VNUML beliebig viele Instanzen einer virtuellen Maschine
erzeugt, denen begrenzt durch die Rechenleistung Ressourcen zugewiesen werden konnen.
Die Instanzen werden als einzelner Prozess im RAM gespeichert.

Uber die Quagga Routing Suite, einer Routing Software Sammlung (bestehend aus dem
Daemon ’zebra’ und implementierten Protokollen fir OSPF, RIP und anderen) werden
Protokoll-Daemons bereitgestellt (siche auch | |), mit denen die virtuellen Maschi-
nen mit diesen Protokollen iiber die virtuellen Netzwerke kommunizieren, die Maschinen
immitieren in diesem Fall das Verhalten von Internetroutern. Welches Protokoll die Maschi-
nen nutzen, ist Entscheidung des Benutzers. Es werden sowohl von der AG Rechnernetze
als auch von der VNUML Webseite fertige Images mit der Routing Suite bereitgestellt, die

Installation entfillt also. Diese Arbeit basiert auf folgender Software:

e VNUML v1.8.9

linux-2.6.18.1-bb2-xt-4m (UML-Kernel)

ripmti-64-vnuml18.img (Dateisystem mit implementierter XTPeer-Schnittstelle)

ripmti-hello.img (Dateisystem ohne XTPeer-Schnittstelle)

rmti-0.99.16.img (Dateisystem ohne XTPeer-Schnittstelle, bis dato aktuellste Version
des RMTI-Protokolls)
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Wie diese Software zu installieren ist, ist im Anhang (siehe Kapitel 8.1 ausfiihrlich be-
schrieben.

Die Netztopologie der simulierten Router wird iiber ein VNUML-Szenario, welches im
XML-Format | | geschrieben werden muss, definiert. In dieser Szenario-Datei wird
festgelegt, welchen UML-Kernel, welches Dateisystem und welcher Netzwerkadressbereich
verwendet werden soll, desweiteren werden fiir jeden simulierten Router jeweils Netzwerk-
schnittstellen, start- und stop-Scriptbefehle fiir die Steuerung der notwendigen Daemons
und der Pfad fiir Konfigurationsdateien angegeben. Mit Dateisystem ist im Falle von
VNUML ein Image gemeint, welches sich in ein Linux-System einbinden ldsst (mount).
Es beinhaltet die notwendigen Kernbefehle zur Nutzung des Betriebssystems sowie die
fiir VNUML geeigneten Dienste. Es wurde von der AG Rechnernetze angepasst, so be-
findet sich fiir die Quagga Routing Suite ein zusétzlich implementiertes MTI-Protokoll
(RIP/MTT), gesteuert iiber einen Daemon namens ’ripd’. Dieser unterstiitzt auch die her-
kémmlichen RIP-Funktionalititen, was vorteilhaft ist, um itiber eine VNUML-Simulation
beide Protokolle zu vergleichen - wie zwischen RIP und RMTT unterschieden wird steht in
Kapitel 3.2.3. Das Verhalten, also das Lernen, Verwerfen und die Weitergabe von Routen,
geschieht ganz im Sinne des jeweiligen Routing-Algorithmus, die Informationen lassen sich
iiber das Diagnosetool XTPeer auslesen.

VNUML setzt die wohldefinierten XML-Dateien iiber das Script vnumlparser.pl in eine
laufende Simulation um. Unterschiedliche Parameter steuern das Programm. In der XML-
Datei ist stehts der Tag <!IDOCTYPE vnuml SYSTEM " /usr/share/xml/vnuml/vnuml.dtd" >,
mit Hilfe dieser DOCTYPE Definition priift der Parser die XML-Datei auf syntaktische

Korrektheit, bevor virtuelle Maschinen initiiert werden.

[root@workstation ~]\$ vnumlparser.pl -t vnuml-szenario.xml -vBZ

Code 2.1: Start eines VNUMUL-Szenarios

Der Parameter -t ist der Start-Parameter fiir VNUML, das darauf folgende Argument,
in diesem Fall vnuml-szenario.xml, muss der Dateiname der Simulations-Datei sein. Die
Parameter dahinter sind optional, sind aber hilfreich. Der Parameter -v aktiviert den
Verbose-Modus von VNUML, es werden also mehr Informationen ausgegeben, was das
Script wihrend des Startvorgangs leistet, -B ldsst den Parser den Blocking-Modus verwen-
den. Dieser Modus l&sst alle Maschinen direkt nacheinander starten, ohne dass das Script
auf jeweils eine Riickantwort des SSH-Servers der virtuellen Maschine wartet, bevor es die
néchste startet. Dieser Parameter ist vor allem bei Simulationen mit mehr als 10 Routern
empfehlenswert. Der Paramenter -z veranlasst den vnumlparser dazu keine VUMLizati-
on des Dateisystems zu verwenden, es wird primér als Losung angesechen VNUML auf
64-Bit-Rechnern ohne Absturz starten zu lassen. -z funktioniert nur im Zusammenhang

mit dem -s-Parameter. -u root veranlasst das Betriebssystem, dass die VNUML Prozesse
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als root-user gestartet werden. Ubuntu-Linux-Systeme besitzen keinen richtigen root-user,
man kann administrative Prozesse nur mit sudo starten, der -w-Parameter ist unter Ubun-
tu/Kubuntu/Xubuntu deshalb Pflicht.

Befehle, die in der Szenario-Datei tiber den EXEC-Tag vordefiniert werden, kénnen vom

Host aus mit -x aufgerufen werden.

[root@workstation ~]\$ vnumlparser.pl -x start@vnuml-szenario.xml -vB

Code 2.2: Aufruf eines Scenario-Kommandos

Es konnen auch mehrere Befehle durch das Beispiel-Kommando ,start” ausgefiihrt werden.
In XML-Dateien, die von Zimulator generiert werden, startet der x-Parameter ,start” ledig-
lich die Zebra-Daemons und ,rip“ den RIP-Daemon. Wenn alle Untersuchungen oder Tests
abgeschlossen sind, sollte man das Szenario mit -p wieder herunterfahren, um Ressourcen
freizugeben oder um andere Szenarien zu starten. Auf einem Rechner sollte jeweils nur ein

Szenario gleichzeitig laufen.

[root@workstation “]\$ vnumlparser.pl -P vnuml-szenario.xml -vB

Code 2.3: Herunterfahren eines Szenarios

Ein Netzwerktopologie-definierendes XML-Szenario hat in einer einfachen Form folgen-
de Elemente, die allerdings auch, abhingig vom Ziel des Szenarios, durch andere Optionen
ersetzt werden konnen. Die XML-Tags werden im Kommentar innerhalb des Codes kurz

erklart:

<?xml version="1.0" encoding="UTF-8"7>

<!DOCTYPE vnuml SYSTEM "/usr/share/xml/vnuml/vnuml.dtd">

<vnuml>
<!-- Beginn der Start Tags -->
<global>
<!-- Angabe der VNUML-Version -->

<version>1.8</version>

<!-- frei w&@hlbarer Name fiir die Simulation -->

<simulation_name>test-szenario</simulation_name>

<!-- MAC-Adressen fiir die virtuellen Netzwerkschnittstellen werden automatisch
generiert -->

<automac/>

<!-- Definiert die Einstellung zum Management -Netzwerk. "None" heisst, dass
kein Management -Netz benutzt wird. Zugriff ist also nur iiber SSH méglich --
>

<vm_mgmt type="mnone" />

<!-- Standard Einstellung fir ausfiihrbare Macros (Exec-Befehle) innerhalb der
VM -->

<vm_defaults exec_mode="mconsole'">

<!-- Pfad zum Dateisystem fiir die virtuellen Maschinen -->




18

19
20
21

22
23
24
25
26
27
28

29
30
31
32
33
34
35

36
37
38
39
40
41

42
43

44
45
46
47

48
49
50
51
52
53
54
55
56
57
58
59

2.3. VNUML 26

<filesystem type="cow">/usr/share/vnuml/filesystems/root_fs_tutorial</
filesystem>

<!-- Pfad zum Kernel fiir die virtuellen Maschinen -->

<kernel>/usr/share/vnuml/kernels/linux</kernel>

<!-- Angabe des Konsolen-Befehls, um nach dem Start der Simulation auf die
VMs direkt zugreifen zu kénnen -->

<console id="0">xterm</console>

</vm_defaults>

</global>

<!-- Ende der Start Tags -->

<!-- Definition der Netze -->

<!-- Der Modus "uml_switch" bedeutet, dass Host- und Guest-Systeme in einem
gemeinsamen Netz sind -->

<net name="Net0" mode="uml_switch" />
<net name="Netl" mode="uml_switch" />

<net name="Net2" mode="uml_switch" />

<!-- Einstellungen fiir die 1. Virtuelle Maschine "umlil" -->
<vm name="umlil">
<!-- Konfiguration der Netzwerkschnittstellen, diese VM hat 1 Schnittstelle mit
der IP 10.0.0.1 -->
<if id="1" net="Net0">
<ipv4>10.0.0.1</ipvéd>
</if>
<!-- Definition eines Default-Gateways innerhalb der VM -->
<route type="ipv4" gw="10.0.0.3">default</route>
<!-- Macro-Befehle, die iiber vnumlparser.pl -x [startsequence]@[xml-datei]
initiiert werden konnen -->
<!-- Beispiel: vnumlparser.pl -x start@vnuml-szenario.zxml -->
<exec seq="start" type="verbatim">nohup /usr/bin/hello &lt;/dev/null &gt;/dev/
null 2&gt;&amp;1l &amp;</exec>
<exec seq="stop" type="verbatim">killall hello</exec>
</vm>

<!-- Einstellungen fiir die 2. Virtuelle Maschine "uml2", Bedeutung ist analog zu
umll -->
<vm name="uml2">
<if id="1" net="NetO">
<ipv4>10.0.0.2</ipvéd>

</if>
<route type="ipv4" gw="10.0.0.3">default</route>
</vm>
<!-- Einstellungen fiir die 3. Virtuelle Maschine "uml3" -->

<vm name="uml3">
<if id="1" net="Net0">
<ipv4>10.0.0.3</ipvé>
</if>

Code 2.4: Beispiel eines VNUML-XML-Szenario

Das Code-Beispiel erstellt eine Topologie mit 5 Routern (sichtbar in 2.5, die iiber

UML-Switches verbunden sind. Router 1 (umll) besitzt zudem einige ausfiihrbare Befeh-
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Abbildung 2.5: Diagramm des definierten Szenarios| |

le, definiert {iber erec-tags, die iber den -x Parameter des vnumlparsers gestartet werden
kénnen. Sie verhalten sich wie Makros, sie werden {iber ein Kommando ausgefiihrt, das
mit dem -x Parameter an alle Maschinen gesendet wird. Ist das passende Kommando nicht
fiir den Router definiert, ignoriert er dieses. Die erec-tags sind interessant, um nach dem
Start der Simulation Programme zu initialisieren, die im Dateisystem der Simulation im-
plementiert wurden. In diesem Fall werden sie genutzt, um die zebra- und rip-daemons zu
starten bzw. zu stoppen, die selbstindig beginnen Informationen iiber die Topologie des
Netzes zu propagieren und Routing Table Entries zu generieren. Die Typen von Netzen
und Netzwerkschnittstellen konnen angepasst werden, um andere Verhaltensweisen zu ge-
nerieren. Sobald neue Tags auftauchen, werden diese auch kurz erklirt, eine ausfiihrliche
und tbersichtliche Beschreibung findet sich jedoch auch in der VNUML Referenz | |-

Fiir jeden dieser Router werden 4 IP-Adressen reserviert:
e Management Network
e Virtual Host
e Subnetmask
e Broadcast

Virtual Host ist die IP-Adresse, die der Router innerhalb des simulierten VNUML-Netzwerks
besetzt, Management Network ist die IP-Adresse, mit der der virtuelle Router von au-
Ben, also vom Host-Rechner, angesprochen werden kann, die Subnetmask- und Broadcast-
Adressen sind offensichtlich. Das Wissen um diese IP-Adressen ist fiir die Nutzung von
VNUML absolut optional, jedoch fiir den vorgestellten Losungsansatz in Kapitel 4.2, EDIV
fiir XTPeer kompatibel zu machen, hilfreich.
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2.4 XTPeer

VNUML steuert die Verbindung von virtualisierten UML-Routern und deren Verbindung
iiber TUN/TAP-Devices, wihrend die Quagga Routing Suite die Aufgabe des Routings
iibernimmt. XTPeer (externally triggered peer) bietet die Moglichkeit den Routing-Daemon
von Quagga zu steuern und auch auszulesen, ohne sich iiber die Kommandozeile auf dem
Router einzuloggen. XTPeer muss auf dem Hostrechner, der auch fiir VNUML verwendet
wird, gestartet werden. Die direkte Verbindung zu den virtuellen Routern ist dadurch ga-
rantiert, die DNS-Eintrage fiir die Router nimmt VNUML temporér in der /etc/hosts VOr.
XTPeer wurde in Java implementiert und ist iiber diverse Diplomarbeiten an der Universi-
tat Koblenz entstanden ist. Die Steuerung des Routing-Daemons ist iiber den sogenannten
XT-Server méglich, der im VNUML-Dateisystem und somit auf jedem virtuellen Rou-
ter implementiert ist. Er ist an den RIP-Daemon gebunden, sobald RIP gestarted wird,
ist auch der XT-Server erreichbar. Es ist moglich iber die GUI von XTPeer die Router-
Einstellungen ohne Neustart der Simulation zu verédndern, Router oder Netze kdnnen mit
Hilfe der Steuerungsbefehle heruntergefahren werden, wobei der Routerausfall dadurch
realisiert wird, dass er einfach keine Updates mehr verschickt. Im Programm XTPeer ist
dafiir der XT-Client implementiert, der mit dem XT-Server kommuniziert. Vom Benutzer
herbeigefiihrte Anderungen innerhalb der GUI werden vom XT-Client an jeden XT-Server
gesendet, der wiederum die Routing Daemons entsprechend manipuliert. Die Kommunika-

tion zwischen XT-Server und -Client ist in Bild 2.6 als rote Linie gekennzeichnet.

SL-Client

Hostrechner ' ' ‘%‘ Hostrechner
(SL-Server Komponente) ' (XT-Client Komponente)

SLeClient T Server

Abbildung 2.6: Kommunikation zwischen XTPeer und Hostrechner

Die blaue Linie in Bild 2.6 stellt den Datenfluss der SL-Client-Server-Beziehung dar.
Der XTPeer besitzt in diesem Falle die Serverkomponente, die Daten des SL-Clients emp-
féngt. Jede Aktion der virtuellen Router wird vom SL-Client, der wie der XT-Server auch

auf dem RIP-Daemon implementiert ist, an den XTPeer gesendet, sollte eine Verbindung
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bestehen. Dieser speichert die Daten und gibt diese tabellarisch wieder, um z.B. die ge-
speicherten Routen inklusive Metrik fiir jeden einzelnen Router sichtbar zu machen.
Startprozedur ist groftenteils aus Kapitel 2.3 bekannt, das Exec-Kommando ,start” sei
definiert als das Macro, dass auf allen VMs die Zebra- und RIP-Daemons startet.:

[root@workstation ~]\$ vnumlparser.pl -t szenario-datei.xml -vBZ
[root@workstation ~]\$ vnumlparser.pl -x start@szenario-datei.xml -vB

[root@workstation “]\$ java -jar XTPeer.jar

Code 2.5: Standard-Startprozedur des XTPeers

Im XTPeer muss eben die Szenario-Datei gedfinet werden, die auch auf dem Host-Rechner
aktiv ist. Nach dem offnen der Szenario-Datei (Bild 2.7 oder einfach STRG-D driicken)
erscheint die Topologie im Hauptfenster des XTPeers. Die obere Hélfte stellt das Netz
graphisch dar, die untere zeigt alle Router und Netze, und da der RIP-Daemon aktiv ist,
auch bereits gelernte Routen einzelner Router. Die Routeninformationen werden durch den
SL-Client an den XTPeer geschickt.

Edit | Scenarion Generator Settings Yiew Help

Server controls k

open b add XTServers from XML-File 5trg-0 .
SAVE ]

show debug messages (OFF) open saved simulation-data

exil and disconnect

Abbildung 2.7: Offnen des Szenarios in XTPeer

Die graphische Ansicht kann dazu verwendet werden, Router und Interfaces zu mani-
pulieren. Hierfiir nutzt man die ,rechtsklickt® man den Router, den man einstellen mdchte
und sucht sich die passende Option aus. Der XT-Client des XTPeers sendet darauf hin
die passenden Kommandos an den XT-Server der entsprechenden virtuellen Maschine, der
wiederum dem RIP-Daemon neu konfiguiert. So lasst sich moglichst einfach und intuitiv
das Routing kontrollieren und in Echtzeit das Ergebnis beobachten. Sollte der XTPeer
aufgrund von zu schnellen oder zu langsamen RIP-Timings'® keine nachvollziehbaren Ei-
gebnisse bringen, so kann man {iber Scenario - > set Mode den MANUAL-Modus auswah-
len, auf diese Weise senden Router nur dann periodische Updates, wenn der Benutzer dies
selbst durch fithrt (manual trigger). Die Voreinstellung, AUTOTRIGGER, sendet Updates

gemah der Einstellungen, die man fiir das Szenario in der ripd.conf vorgenommen hat.




2.4. XTPEER 30

XTPeer controlled by Server - ¥
Edit Scenario Generator Settings Yiew Help

P
123: 192.168.0.90 | r16: 192.168.0.62 | r8: 192.168.0.30 | r14: 192.168.0.54 | r11:192.168.0.42 | r10: 192.168.0.38 |
9:192.168.0.34 | rk192168.0.14 | rl2:192168.046 | r%:192168.0.18 | 17:192168.0.26 | r3 192168.0.10
15 192.168.0.58 | r20:192.168.0.78 | r24:192.168.0.94 | 122 192.168.0.86 | r13:192.168.0.50 | r6: 192.168.0.22
12 192.168.0.6 | rl: 192.168.0.2 | r18 192.168.0.70 | ri7: 192.168.0.66 | r2% 192.168.0.98 | r21:192.168.0.82 | rl% 192.168.0.74
10.0.29.0/24 12 | 10.0.30.0/24 r2 | 10.0.31.0/24 12 | 10.0.320/24 r2 | 10.0.33.0/24 r2 | 10.0.34.0/24 r2 | 10.0.35.0/24 12 |
10.0.22.0/24r2 | 10.0.23.0/24r2 | 10.0.24.0/24r2 | 10.0.25.0/24r2 | 10.0.26.0/24r2 | 10.0.27.0/24r2 | 10.0.28.0/24 r2
10.015.0/24 2 | 10.0.16.0;24r2 | 10.0.17.0/24r2 | 10.0.18.0/24r2 | 10.0.19.0;24r2 | 10.0.20.0/24r2 | 10.0.21.0/24 r2
10.0.8.0/24r2 | 10.0.9.0;24r2 | 10.0.10.0/24r2 | 10.0.110/24r2 | 10.0.12.0/2412 | 10.0.13.0/24r2 | 10.0.14.0/24 2
10.01.0/24r2 | 10.02.0/24¢2 | 10.0.3.0/24r2 [ 10.04.0/24r2 | 10.050/24r2 | 10.0.6.0/24r2 [ 10.0.7.0/24 12

Cause relative Update-Time Code MNetwork nextHop Metric learned Fram 1ag | time
WUU‘UUT—SEU* =0j IO LUfZF EASAERS) I 127 UL o o T i
00:00:45:460 [0} 10.0.1.0/24 0.0.0.0 1 127.0.0.1 Q Q r2 m
0000059535 Ciiy 10.0.1.0/24 0.0.0.0 1 127001 o o r2
000108620 iy 10.0.1.0/24 0.0.0.0 1 127.0.0.1 Q Q r2 |
000120681 Ciiy 100010424 0000 1 127001 o o r2
00:01:41.758 (0] 100010424 0.0.0.0 1 127001 o o r2 =
000151816 iy 10.0.1.0/24 0.0.0.0 1 127.0.0.1 Q Q r2
00:02:00 864 Ciiy 10.0.1.0/24 0.0.0.0 1 127001 o o r2 —
00:02:11.918 i) 10.0.1.0/24 0.0.0.0 1 127.0.0.1 ] ] r2 ~
i | D
curEr Sin o -

i =

B4 06 BE 10D 102 104 108 10 110 112 114 116 118 130 122 124 126 128 130 132 134 L36 138 14D 142 144 145 148 150 152 154 155 15E 160 162 164 166 166 170 172 L74 176 178
3 8s 87 88 DL 103 105 107 16§ 111 113 115 117 118 121 123 125 127 128 131 133 135 137 138 141 143 145 147 148 151 153 155 157 158 161 163 165 167 168 171 173 175 177 17]

D

Abbildung 2.8: Screenshot der XTPeer-Oberfliche

2.4.1 Oberflache

Die Oberflache ist in zwei Teile aufgeteilt: Die Darstellung der Netzwerktopologie und die
Tabelle der RTEs'. Der obere Teil zeigt die Topologie des Netzwerks mit Hilfe der JGraph-
Bibliothek [Ltc09] an. Router, Netze und Interfaces sind sichtbar und lassen sich in ihrer
visuelle Anordnung manipulieren ohne die Topologie zu verindern. Uber diese Oberfliche
konnen Router und Interfaces rekonfiguriert werden, ein Rechtsklick auf die einzelnen Ele-
mente lasst Einstellungen zu. So kénnen Interfaces oder ganze Router deaktiviert oder die
Eigenschaften des RMTI verdandert werden. Diese werden aber nicht in die ripd.conf iiber-
nommen, manuelle FEinstellungen gelten nur fiir die aktuelle Instanz des Szenarios. Die
periodisch gesendeten Update-Nachrichten kénnen manuell oder automatisch (nach den
RIP-Timings festgelegt) gesendet werden, abhéingig davon dndert sich auch die Farbe des
Interfaces im XT-Peer (engl. fiir auslosen: to trigger). Als Hintergrundaktion des XT-Peers
wird nach einem ausgelosten Update ein Steuersignal vom XT-Client (in XTPeer) an den
XT-Server (im RIP-Daemon) gesendet, in diesem Fall sorgt der XT-Server dafiir, dass der
virtuelle Router, auf dem der XT-Server implementiert ist, in diesem Moment eine Up-

datenachricht versendet. Auch die Unterdriickung von Update-Nachrichten, um z.B. einen

Beingestellt iiber die ripd.conf, die in der Szenario-Datei iiber den filetree-Tag festgelegt wird
4Routing Table Entries
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Netzausfall zu simulieren, werden iiber dieses Prinzip realisiert.

Informationen des RIP-Daemons werden iiber die SL-Client-Server-Architektur an den
XTPeer weitergegeben und im unteren Teil des Programmfensters in tabellarischer wie-
dergegeben. Fiir jeden Router im Netz wird ein eigener Reiter generiert, fiir jeden gerade
aktiven Reiter werden die mit dem Router verbundenen Netze angezeigt. Die darunter lie-
genden Tabellen geben die ,erlernten” Informationen des Routing Daemons wieder. Farb-

“ markierte Netze sind Indizien fiir Ausfille, in denen

lich markierte Tabellen bzw. mit ,,!
entweder ein Count-to-Infinity-Problem vorliegt oder das Netz nicht mehr erreichbar ist.
Eine optisch einfachere Darstellung fiir die Auswertung sind die Verlaufsdiagramme, die
fiir jeweils ein Netz einen Graphen Metrik/Zeit aufspannen. Um den Graphen zu 6ffnen
geniigt ein Rechtsklick auf den passenden Netzreiter. Empfangene Updatenachrichten wer-
den als Punkt gekennzeichnet, welcher anklickbar ist und detailierte Informationen iiber

das Ergebnis der Schleifenpriifung sowie den Routingeintrag preis gibt.

2.4.2 Troubleshooting

Es gibt diverse kleine Fehler, die hdufig auftreten und mit dem richtigen Hintergrundwissen
einfach behoben werden kénnen. Dazu gehoren:

Problem: XTPeer kann nicht zu allen virtuellen Maschinen Verbindung auf-
nehmen

Mégliche Losungen:
e Das Szenario ist nicht gestartet

e Der RIP-Daemon ist nicht gestartet (in der XML-Datei schaun, welches EXEC-

Kommando ripd initiiert)

e Das Dateisystem, welches fiir die virtuellen Router verwendet wurde, hat keine SL-

Server-Erweiterung

e Es gibt keine direkte Verbindung zu den virtuellen Routern (z.B. ping r1'® oder ssh r1
ohne Erfolg), Grund sind entweder fehlerhafte Tunnel (nur in Verbindung mit EDIV)

oder die Eintrige in der /etc/nosts fehlen

e Die direkte Verbindung zu den virtuellen Routern wurde abgelehnt mit ,denied public

key* - siehe hierzu Kapitel 4.3.

Problem: XTPeer friert nach einer gewissen Zeit ohne Fehlermeldung ein

Mégliche Losungen:

1511 ist in diesem Beispiel der Name eines virtuellen Routers, definiert in der XML-Datei
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e Ein interner Java-Fehler, tritt selten auf, jedoch wird empfohlen keine Third-Party-
Distribution zu nutzen, da es bei diesen Java-Installationen héufiger auftritt. Eine
unter Linux installierbare Datei gibt es auf der Offiziellen Webseite des Herstellers

Oracle (ehemals Sun)!®

e XTPeer benétigt viel Arbeitsspeicher, der Bedarf steigt mit der Anzahl der simu-
lierten Router. Alle Daten, die der SL-Server im XTPeer sammelt, werden im Ar-
beitsspeicher zwischengelagert, aber dieser wird nie freigegeben. Falls das Betriebs-
system den maximalen Speicherverbrauch pro Prozess begrenzt, kann man dies um-

gehen, indem man XTPeer mit folgendem Kommando startet:

1 | [root@workstation ~]1\$ java -jar -Xmx4096M XTPeer.jar

Code 2.6: Start des XTPeers mit mehr reserviertem Arbeitsspeicher

Die Option -Xmx4096 bewirkt, dass dem Javaprogramm bis zu 4096MB Arbeitsspei-
cher zugewiesen werden. Eine weitere Option, -Xms4096, wiirde bewirken, dass dem
Javaprogramm mindestens 4096MB Arbeitsspeicher zugewiesen werden, die Optio-
nen koénnen auch zusammen benutzt werden, sofern genug freier Speicher zur Verfii-

gung steht.

Problem: Die Metriken von RIP und RMTI werden nicht weitergegeben oder
stellen nur Verbindungen zu ihren direkten Nachbarn, aber zu keinem anderen
Router her (das Metrik-1-Problem)

Mégliche Losungen:

e Die Firewall des Hostsystems blockt Verbindungen zwischen den net-Devices der
Simulation. Beim Zimulator wurde der Startvorgang deshalb geéindert, um sicher zu
stellen dass keine Verbindungen geblockt werden. Der manuelle Weg ist nach jedem

Neustart des Linux-Systems folgendes einzugeben:

1 | [root@workstation ~]\$ iptables --flush

Code 2.7: Eliminieren der Firewalleintrige

2.5 Zimulator

Der Zimulator ist das Ergebnis der Diplomarbeit von Marcel Jacobs | |. Es handelt

sich um ein umfassendes Perl-Programm, mit dem Simulationen in VNUML gestartet,

16 Offizielle Java Homepage: http://java.sun.com/javase/downloads/index.jsp
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manipuliert und ausgewertet werden konnen. Dabei lieft das Programm keine Routing
Table Entries iiber den SLserver, der auf dem VNUML-Image implementiert ist, sondern
speichert den Netzwerkverkehr mit Hilfe von tcpaump. Nach einer vordefinierten Zeitspan-
ne werden diese Dumps ausgewertet, dndern sich die dump-Eintrige ab einer bestimmten
Zeit nicht mehr, ist dies ein Indiz dafiir, dass das Netz konvergent ist. Die Zeitmessung ist
nicht live* wie beim XTPeer, verbraucht aber deutlich weniger Speicher und ist auch iiber
eine Stapelverarbeitungsdatei steuerbar. Mehrere Versuche hintereinander durchzufiihren
bedarf keiner menschlichen Komponente, Start/Stop der VNUML-Simulationen sowie die
Manipulation ist komplett automatisiert.

Zimulator skaliert bis auf 255 Netze / Router, vom Start bis Ende eine Simulation, die
iiber sperzifizierte Konfigurationsdateien gesteuert werden, wird jedes virtuelle Netz iiber
tcpdump mitgeschnitten. Nach der Simulation werden die Dumps {iber einen Parser, der die
RIP-Funkionalitdt immitiert, ausgewertet und das Ergebnis in eine Text-Datei geschrie-
ben. Im FErgebnis stehen Informationen iiber Diameter, Konvergenzzeit, Anzahl der Rou-
ter/Netze/Loops, Traffic etc | |. Die Informationen kommen also nicht direkt aus den
RIP-Daemons, sondern sie werden durch die Paketinformationen und einen Parser inter-
pretiert.

Als Grundlage fiir korrektes Arbeiten nimmt das Programm an, dass ein Netzwerk erst
dann konvergent ist, wenn alle aktiven Router von allen anderen Routern erreicht werden
konnen. Wird ein Ausfall bekannt, der dessen Auswirkungen dafiir sorgen, dass ein Router
von anderen Routern isoliert wird, errechnet das Programm keine richtigen Konvergenz-
Zeiten mehr. Es sollte also vermieden werden Blatt-Router oder Artikulations-Netze aus-
fallen zu lassen, denn so entstehen seltsame Messergebnisse. Félle wie sie in Kapitel 2.2.1
beschrieben werden, kann der Zimulator nicht errechnen. Router 1 als Ausfallrouter ist im
abgezeichneten Graph ein ,Blatt* und kann zu Falschmessungen fiithren (Beispiel fiir eine
Artikulation: 3.14). Eine kleines Tutorial wie das Programm zu konfigurieren ist gibt es in
Kapitel 8.2. Zimulator wird {iber Konfigurationsdateien und eine Stapelverarbeitungsdatei

gesteuert, eine Konfiguration sieht in der Regel wie folgt aus:
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[root@workstation ~“]\$ cat routerausfall_ri4_60_300.cfg
start(scenario)

sleep(3)

start (tcpdump)

start(protocol)

sleep(60)

disable(ri4)

gettime()

sleep(200)

stop(tcpdump)

stop(scenario)

Code 2.8: Beispiel einer Zimulator Szenariokonfiguration

start(scenario) startet das VNUML-Szenario iiber einen vordefinierten Startup-String,
der in der Zimulatorkonfiguration (Beschrieben in Kapitel 8.2) definiert wird. sleep(XX)
ist ein Systemecall, der das Programm fiir XX Sekunden unterbricht und wird verwendet,
um dem Protokoll innerhalb der Simulation Zeit zu geben einen konvergenten Zustand
herzustellen. Hierbei sollte stehts deutlich mehr Zeit gegeben werden, als das Protokoll in
der Regel bendétigt. start(tcpdump) und start(protocol) sind feste Bestandteile jeder
Simulation, sie starten das Systemprogramm TCPdump fiir alle virtuellen Netze und initi-
ieren den RIP-Daemon, der selbstdndig beginnt Routinginformationen auszutauschen. Die-
ses Beispiel deaktiviert den RIP-Daemon des Routers r14 nach der Coldstart-Konvergenz,
sodass sich das Netzwerk reorganisieren muss. Der Zeitpunkt des Ausfalls wird mit get-
time() festgehalten. Nach einer neuen Wartezeit, in der das Netzwerk selbsténdig einen
konvergenten erreichen soll, werden die TCPDumps und VNUML-Prozesse heruntergefah-
ren und die Parser-Funktion des Zimulators gibt nach der Analyse der erhobenen Daten
ein Ergebnis aus.

Sind Szenario- und Konfigurations-Dateien vorhanden, kann die Stapelverarbeitungsdatei

erweitert werden.

[root@workstation ~]J\$ cat simulations.txt

z75r routerausfall_ri14 rip 10 2

Code 2.9: Beispiel einer Zimulator Stapelverarbeitungsdatei
Der Inhalt des Beispiels ist wie folgt zu verstehen:

e 7z75r = Name des Szenarios ohne Dateiendung * xml'7 / *.zvf!®

"Dateiformat geeignet fiir VNUML, bestehend aus Definitionen der Netze, VNUML-EXEC-
Kommandos, den Virtellen Maschinen und deren Netzwerk-Verbindungen im XML-Format

8Dateiformat geeignet fiir Zimulator, bestehend aus Netzen und einer Auflistung der Netz-
Verbindungen fiir jeden Router. Aus dieser Datei kann mit Hilfe von Zimulator mit weniger
Aufwand eine XML-Datei erzeugt werden
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routerausfall r14 = Name der Konfiguration ohne Dateiendung *.cfg

e rip = einzusetzendes Protokoll, start(scenario) startet den gleichnamigen Routing-

Daemon!?

e 10 = Anzahl, wie oft der Versuch erfolgreich durchgefiihrt werden soll

2 = Anzahl, wie oft der Versuch versagen darf (danach wird einfach mit der nichsten

Zeile der simulations.txt weitergearbeitet)

Gestartet wird das Programm iiber:

[root@workstation ~J\$ ./zimulator -vs simulations.txt >> simulations.out

Code 2.10: Start des Zimulators

Es sollten fiir den Start die Parameter v (verbose mode fiir mehr Ausgaben) und s
(start) verwendet werden. Die Ausgabe in eine Datei ist fiir spitere Fehlersuche und auch
fiir folgende Zusatzwerkzeuge wichtig.

Fiir den Fall das VNUML abstiirzt gibt es das Script checkrunning.pl. Es iiberpriift, ob die
Standard-Ausgabedatei simulations.out l&nger als 12min nicht verdndert wurde. Die Zeit
lasst sich im Perlscript natiirlich auch anpassen. Ist dies der Fall, wird das Programm und
die Simulation heruntergefahren und neu gestartet. Mit xillsimulations.pl kann man Zimu-

lator im Falle eines Absturzes auch manuell herunterfahren.

Fiir effizientes Arbeiten mit Zimulator sollte man also 3 Fenster / Tabs fiir Prozesse

offen halten, um den Fortschritt zu kontrollieren.

[root@workstation ~J\$ ./zimulator -vs simulations.txt >> simulations.out
[root@workstation ~“]\$ ./checkrunning.pl

[root@workstation ~]J\$ tail -f simulations.out

Code 2.11: Zimulator Monitoring

Genauere Informationen zum Zimulator mit mehr Beispielen gibt es in der Bedienungs-

anleitung | |.

2.5.1 Troubleshooting

Wie auch beim XTPeer miissen die Linux-FEinstellungen beim Zimulator prézise sein, da

sonst Fehler auftreten die nicht iiber entsprechende Exceptions abgefangen werden. Meis-

191ip und rmti sind 1 Daemon, {iber den Konfigurations-<filetree>>-Tag, gesetzt fiir jeden Router
in den *.xml-Dateien, ldsst sich festlegen ob eine Konfiguration mit oder ohne RMTI-Routinen
genutzt wird (Kapitel 3.2.3
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tens hdngen Probleme direkt mit der VNUML-Umgebung zusammen, Fehler und Lésungen

des Zimulators decken sich deshalb auch mit denen des XTPeers.



Kapitel 3

Evaluation des RMTI

Da einige Netze, die diese Arbeit testet, auch gewollt hohere Diameter als 15 aufweisen,
um die Skalierbarkeit des modifizierten RIP bzw. RMTI zu untersuchen, wird auch eine
leicht modifizierte Version von RIP verwendet. Klassisches RIP hat einen Infinity-Wert
von 16, d.h. alle Routen, die mehr als 15 Hops aufweisen, werden als ungiiltig markiert.
Der Algorithmus wiirde auf alternativen Routen warten und gar nicht in einen konver-
genten Zustand iibergehen lassen. Deshalb werden sowohl RIP als auch RMTI mit einem
Infinity-Wert von 64 arbeiten, um jedoch fair zu bleiben werden die RIP-Untersuchungen
in Féllen, wo es moglich ist, auch mit einem Wert von 16 wiederholt, da bei einer auftre-
tenden CTI-Situation RIP sonst ungleich schlechter abschneiden wiirde. Zusédtzlich wurde
in der Vergangenheit versucht das Protokoll mit geringeren Timings arbeiten zu lassen,
auch diese Variable soll beriicksichtigt werden.

Da es bei den Messung nur um die Konvergenzzeit und Datenvolumina geht, sieht diese
Arbeit davon ab Testfille durchzufiihren, in denen Artikulationen' oder Briicken? in ei-
ner Topologie ausfallen. Ausgefallene Elemente eines Netzwerks sollen durch Redundanz

aufgefangen werden.

3.1 Testumgebung

Um die Leistungsfihigkeit des RMTI-Protokolls in gréfkeren Netzwerken zu priifen wurden
diverse Netzwerkszenarien erstellt. Sie sind grofen-klassifiziert in 25/50,/75/100 Router pro
Szenario, dazu gibt es ein paar Varianten mit mehr bzw. weniger Netzen, um Unterschiede

im Diameter und in den Loops zu erzeugen, die sich unter Umstidnden auf die Konvergenz-

!Ein Router in einer Topologie heiflt Artikulation, wenn dieser Router zwei Teilnetze verbindet.
Sollte er ausfallen, zerfallt das Netz in zwei unverbundene Teilnetze und die Konvergenzzeit miisste
fiir zwei neue Topologien berechnet werden.

2Das Gegenstiick zu einer Artikulation, ein Netz das zwei Teilnetze miteinander verbindet, heifit
Briicke

37
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zeit auswirken. Unter VNUML werden zudem unterschiedliche Protokolle eingesetzt, um
Coldstart Konvergenzen zu messen und die zeitlichen Unterschiede festzustellen. Voraus-
sichtlich werden sich die Zeiten kaum unterscheiden, wichtiger sind jedoch die Zeiten bei
simulierten Router- und Netzausfillen, zusétzlich dazu auch das Reaktionsverhalten bei
provozierten CTI-Situationen. Als Werkzeug wird aufgrund von Speicherproblemen von
XTPeer im Zusammenhang mit groferen Netzwerken (auch ab 25 Routern) ausschlieRlich

der Zimulator verwendet.

3.2 Vorbereitungen

VNUML deklariert ein vordefiniertes Konfigurationsverzeichnis {iber den <filetree>-Tag.
In diesem Verzeichnis befinden sich in der Regel eine Konfiguration fiir Zebra und den RIP-
Daemon, sowie fiir alle anderen Routing-Daemons, die man verwenden mdéchte. In diesem
Fall beschriankt sich die Beschreibung auf diese zwei Dateien. Die zebra.cont &ndert sich
in keinem der Versuche. Diese Dateien werden an alle Instanzen von VNUML vom Host-
system iibergeben. Standardmifig befinden sich diese Dateien in einem Unterverzeichnis
relativ zur XML-Datei, z.B. conf/.

Der Standard-Hostname ist fiir jede Maschine die Zebra verwaltet ,zebra“ und das Stan-
dardpasswort lautet ,xxxx“. Diese Werte konnen jedoch durch die Daemons iiberschrieben
werden. Die Datei wird wihrend des Starts des Szenarios in das instanzierte Dateisystem
der jeweiligen virtuellen Maschine kopiert, ist diese gestartet wird diese Datei verwendet
um Zebra zu starten. Ein EXEC-Tag in der VNUML-Datei, z.b. ,start”, zeigt in der Regel

auf einen solchen Befehl:

zebra -f /etc/quagga/zebra.conf -d

Code 3.1: Start des Zebra-Daemons

Der folgende Ausschnitt zeigt den Inhalt der ripd.cont, der Datei, die verwendet wird,
um den RIP Daemon zu konfigurieren. Zusétzliche Parameter werden im Kapitel 3.2.3

erklart.
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[root@workstation ~]J\$ cat ripd.conf
d

hostname ripd

password xxxx

l

router rip

network 10.0.0.0/8

'timers basic 10 30 20
timers basic 30 180 120

Code 3.2: Standard rip.conf

Die mit ) beginnenden Zeilen sind auskommentiert, spielen also fiir die Konfiguration
keine Rolle. Hostname und Passwort sind die Standardwerte, die fiir die VM gesetzt wer-
den. Im Falle von VNUML werden diese Hostnamen jedoch schlussendlich in die jeweiligen
Routernamen umbenannt. Die Variable ,Router” legt das Routingprotokoll fest, in diesem
Falle also ,rip“. ,network® legt eine Maske fiir das virtuelle Netz fest, das verwendet wird.
Jede der Schnittstellen, die mit dem virtuellen Router verbunden sind, erhilt eine eindeu-
tige IP Adresse aus diesem Pool. timers basic* legt fest, nach welchen RIP-Timings (siehe
Kapitel 2.2) der Daemons agieren soll. Die Zahlen stehen fiir UPDATE TIMEOUT GAR-
BAGETIME, in dieser Reihenfolge. Standardwerte sind 30 180 120 Sekunden, allerdings
wird auch mit kleineren Werten gearbeitet, sodass alternative Konfigurationen auskom-
mentiert in den Dateien im Anhang stehen kénnten (nach | -

Von der AG Rechnernetze zusétzlich implementierte Konfigurationsmdoglichkeiten sind
,ti¢) infinity”, | cti“ und hello“. Es sind boolsche Variablen, kénnen also 0 oder 1 sein,
siehe Kapitel 3.2.3

Die Variable ,cti“ sollte nicht in allen Routern, sondern nur in ausgesuchten virtuellen
Maschinen eingesetzt werden. Der <filetree>-Tag wird in der Regel fiir jeden einzelnen
Router in der XML-Datei gleich beschrieben, will man aber an einer bestimmten Stel-
le einen Count-To-Infinity-Effekt provozieren, sollte man fiir die bestimmte Stelle einen
virtuellen Router mit einer ripd.conf versorgen, der mit dieser Option konfiguriert ist.
,ctl x v bewirkt, dass alle Pakete, die iiber das x. in der XML-Datei vordefinierte Netz-
werkinterface empfangen werden, nicht iiber das y. Interface weitergegeben werden. Die
Interfacenummerierung beginnt mit 1. Beispiel: ,cti 3 1“ bedeutet, iiber das 3. Interface
gelernte Informationen werden nicht {iber Interface 1 weitergegeben. Beispiele unterschied-

licher Konfigurationen in einer XML-Datei:
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[root@workstation “J\$ cat szenario.xml
[..]
<vm name="rl1">
<if id="1" net="neti">
<ipv4 mask="255.255.255.0">10.0.1.1</ipv4>
</if>
<forwarding type="ipv4" />
<filetree root="/etc/quagga" seq="start">conf</filetree>
[..]
<vm name="r3">
<if id="1" net="net2">
<ipv4 mask="255.255.255.0">10.0.2.3</ipv4>
</if>
<if id="2" net="net3">
<ipv4 mask="255.255.255.0">10.0.3.3</ipv4>
</if>
<forwarding type="ipv4" />
<filetree root="/etc/quagga" seq="start">conf_cti2i</filetree>

Code 3.3: Ubergabe unterschiedlicher Konfigurationen im XML-Szenario

Entsprechend des Beispiels 3.3 relativ zum Speicherort der Datei szenario.xml sollten
sich vor dem Start von VNUML die Verzeichnisse /conf und /conf cti21 befinden. Die
Dateien kénnen unterschiedlich sein, auf diese Weise kann Router rl anders reagieren als
Router r3, wenn beispielsweise in der rip.cont im Verzeichnis /conf cti2l der Parameter
Lcti 2 1¢ eingetragen ist, wird vom Router r3 eine CTI-Situation ausgeldst, nachdem das

erste mal die Infinity-Metrik registriert wurde.

3.2.1 Zimulator-Konfiguration

Der Zimulator wird iiber eine Konfigurationsdatei gesteuert, sie befindet sich unter modules/
Configuration.pm. In dieser Datei werden unter anderem die Parameter fiir die XML-Szenarien
gesetzt, die aus der ZVF-Datei® erzeugt werden. Wichtig sind hier die object Variablen, sie
geben an wo sich systemrelevante Dateien befinden, wie grof der Offset (Abstand zwischen

den TP-Adressen) sein muss und welches Dateisystem benutzt werden soll.

3Das vereinfachte Format des Zimulator-Simulationstools, siehe Kapitel 2.5
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Anpassung der Configuration.pm

Der Variablen-Block der modules/Configuration.pm fiir diese Anwendung sieht wie folgt aus:

$object->{DTDPATH} = "/usr/local/share/xml/vnuml/vnuml.dtd";
$object->{SSH_KEY} = "/root/.ssh/id_rsa.pub";
$object->{MANAGEMENT_NET} = '192.168.0.0';
$object->{MANAGEMENT _NETMASK} = '16';

$object->{MANAGEMENT _NET_OFFSET} = '0';
$object->{VM_DEFAULTS} = " exec\_mode="mconsole\"";
$object->{FILESYSTEM} = "/usr/local/share/vnuml/filesystems/ripmti-hello.img";
$object->{KERNEL} = "/usr/local/share/vnuml/kernels/linux";
$object->{NET_MODE} = "virtual\_bridge";
$object->{ZEBRA_PATH} = "/sbin";

$object->{RIPD_PATH} = "/sbin";

$object->{0SPF_PATH} = "/sbin";

Code 3.4: Konfiguration des Zimulators (modules/Configuration.pm)

Das Zimulator-Tool wird anhand dieser Informationen eine XML-Datei erstellen,
mit der VNUML eine Simulation starten kann, vorausgesetzt die Pfade sind korrekt
eingetragen. Das Management-Netz ist ein klassisches 192.168.0.0/16, fiir den Fall
dass man es auch in XTpeer verwenden mochte, denn noch ist das Netz in diesem
Tool fest einprogrammiert und ein anderes Netz kann nicht ausgelesen werden (mehr
Vor- und Nachteile gibt es im Review (5.1). Es ist sinnvoll den Net-Offset, also den
Beginn des zu vergebenen IP-Adress-Bereichs auf 0 zu belassen, weil auf diese Wei-
se mehr Router innerhalb des Adressraums Platz finden. Da mit grofseren Netzen
gearbeitet wird, werden sonst sowohl der XTpeer als auch der Zimulator Fehlermel-
dungen ausgeben, sowie eine bestimmte Grenze iiberschritten wird. Da dieses Netz
auch in vielen lokalen Netzwerken Anwendung findet, sollte man, falls es zuhause
probiert wird, unbedingt das eigene Netz umstellen, da sich sonst IP-Adressen iiber-
schneiden und das Szenario unbrauchbare Ergebnisse liefert. VNUML sieht hierfiir

keine Fehlermeldung vor.

3.2.2 Dateisystem

Das in den Simulationen dieser Arbeit verwendete Dateisystem ist im Vergleich zu
dem, was man auf der VNUML-Webseite herunterladen kann etwas modifiziert. Der
rip-daemon unterstiitzt nun eine erhchte Metrik von 64 sowie die MTI-Erweiterung
und auch die Hello-Nachrichten, auf letztere wird aber nur oberflichlich eingegan-

gen. Das Dateisystem ripmti-hello.img (wurde auch in Kapitel 2.3 angesprochen) be-
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sitzt keine Schnittstelle zum XTpeer?, die RIP-Daemons arbeiten wie die normaler
RIP-Router, doch durch die Eigenschaften des Zimulator-Tools (Kapitel 2.5) ist
es weiterhin nutzbar. Dieses Dateisystem beinhaltet zudem ein paar niitzliche im-
plementierte ,,Schalter”, mit denen sich unterschiedliche Verhaltensweisen des RIP-
Daemons einfacher konfigurieren lassen. Gesteuert werden diese Optionen iiber die

ripd.conf.

3.2.3 Routerkonfiguration: ripd.conf (besondere Parameter)

Diese Datei steuert die Verhaltensweisen des RIP-Daemons, in der Regel werden
fiir jedes VNUML-Szenario angepasste Konfigurationen an das Dateisystem wei-
tergegeben, wenn die Simulation initiiert wird. Die Konfiguration wird mit dem
<filetree>-Tag innerhalb der XML-Datei iibergeben. Die Dateien zebra.cont und ospt
.conf, eventuell auch weitere, werden in der Regel nie verdndert, eventuelle optionale

Eintrige werden deshalb auch nicht weiter erliutert®.

[root@workstation ~]\$ cat zebra.conf
!

hostname zebra

password xxxx

enable password XXxXX

Code 3.5: Standard zebra.conf

Die wichtigsten Schalter der ripd.cont sind folgende®:

4Das Dateisystem wird parallel auch in anderen Diplomarbeiten verwendet, verschiedene Griinde
sprachen dafiir die XTpeer-Anbindung zu deaktivieren

Inhalt der zebra.conf sind nur Default-Werte fiir den Hostnamen jeder virtuellen Maschine und
fiir das Passwort, in den meisten fillen ,xxxx“ (4mal x)

5Das ,,'-Zeichen kommentiert Zeilen innerhalb der ripd.conf aus, in diesem Beispiel sind die MTI-
Algorithmen fiir Router, die diese Konfiguration benutzen, aktiviert
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mti 1

Schaltet die RMTI-Subroutinen aus oder ein, sind sie ausgeschaltet (mti 0), arbeiten
herkémmliche RIP-Algorithmen.

[root@workstation ~J\$ cat ripd.conf
l

hostname ripd

password xxxx

!

router rip

network 10.0.0.0/8
timers basic 10 30 20
!timers basic 30 180 120
'mti O

mti 1

Code 3.6: Steuerung des RIP-Daemons: MTT ein/ausschalten

In diesem Beispiel ist MTI aktiviert, die Timings fiir periodische Updates, Timeouts
und Garbage-Collect sind 10 / 30 / 20 und der zu benutzende Routing-Daemon soll
rip sein. Default Hostname, falls nicht {iberschrieben, soll ,ripd“” und das Passwort

LXXXX sein.

infinity 64

Diese Option manipuliert die Infinity-Metrik fiir den jeweiligen RIP-Router. Der
Defaultwert ist 16. Damit das Routingprotokoll auch fiir grofere Netze nutzbar
ist, arbeitet die AG Rechnernetze mit einer Metrik von 64, diese Option macht
es moglich auch unterschiedliche Metriken zu testen, um zu priifen ob es starke
Verdnderungen in der Konvergenzzeit gibt. Welche Zahl letztendlich in der ripd.cont

eingetragen wird, ist dem Nutzer iiberlassen.

"Wenn iiber VNUML gestartet, wird dieser Wert wird in der Regel immer iiber den Tag <vm
name> iiberschrieben
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[root@workstation ~]J\$ cat ripd.conf
!

hostname ripd

password xxxx

L

router rip

network 10.0.0.0/8

timers basic 10 30 20

mti 1

infinity 64

Code 3.7: Steuerung des RIP-Daemons: Infinity-Metrik dndern

CTI-Generierung

Die Entstehung einer CTI-Situation (siche auch Kapitel 2.2.1) geschieht durch Da-
tenverlust bzw. starke Verzogerungen in der Ubertragung. Es wurde eine Funktion
implementiert, die einen solchen Datenverlust provoziert, ohne dass das gesamte

Netz den ,Ausfall“ sofort mitbekommt®. Die Erklirung erfolgt iiber ein Beispiel:

[root@workstation ~“]\$ cat ripd.conf
d

hostname ripd

password xXxXx

d

router rip

network 10.0.0.0/8
timers basic 10 30 20
!timers basic 30 180 120
cti 3 1

mti 1

Code 3.8: Steuerung des RIP-Daemons: CTI erzeugen

Die Option cti 3 1 bewirkt, dass alle Router, die diese Konfiguration benutzen,
Paketinformationen vom 3. Interface (die Nummerierung wird durch die Reihenfolge
der Interface-Dekleration im XML-File definiert) nach dem Auftreten einer Infinity-
Metrik nicht iiber das 1. Interface weitergeleitet. Die Route iiber das 3. Interface

ist somit nur fiir die Router hinter Interface 2 sichtbar, zum Interface 1 hin gibt

8Notiz 1: Mit dem Befehl ./zimulator.pl -H routerausfall60_300-yscenario/rip_run_1/net* lassen sich
(H-Parameter) die Dumps in einer lesbaren Form betrachten. Das gewollte Problem, der CTI,
wird dadurch auch sichtbar, denn imkrementierende Metriken bis auf 16 (oder hoher) sind ein
eindeutiges Indiz fiir einen CTI. Die Standard-Infinity-Metrik beim rip-hello-Image ist noch 16,
in der ripd.conf reicht aber ein infinity 64 fiir den gewiinschten Effekt.
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es aber Update-Anomalien, in vielen Fillen einen CTI°. Der CTI-Generator fiir
RMTT hat nicht zu 100% funktioniert, Ergebnisse dieser Arbeit wurden mit einer
frithen Beta-Version generiert, sodass sich Fehler eingeschlichen haben kénnten. Aus
diesem Grund wurden nicht alle CTI-Versuche im Kapitel 3.3.2 ausgewertet, weil
sie keine neuen Erkenntnisse geliefert haben. Das Dateisystem, welches sich zur Zeit
im Einsatz befindet gibt vielversprechendere Ergebnisse aus, Zimulator-Result-Files

sind jedoch aus Zeitgriinden hauptsichlich auf DVD und online zu finden.

3.3 Versuchs-Ergebnisse

Dieses Kapitel wird auf die Versuche mit unterschiedlichen Netzwerken eingehen,
die Eckdaten!® sind:

e 25 Router
e 35 Netze
e Diameter: 8

Die Topologie ist eine Kombination diverser Testnetze, die in vergangenen Arbeiten
dazu verwendet wurden die Schleifenerkennung des RMTI-Protokolls zu testen, die
Idee war dhnliche Situationen innerhalb einer Schleife des grofseren Netzes zu pro-
vozieren und das Verhalten von RIP und RMTTI in verschiedenen Konfigurationen

zu beobachten.

3.3.1 Coldstart Zeiten

Coldstart bezeichnet die Zeit, die ein Netzwerk von Routern benétigt direkt nach
dem ersten Start, also zu einem Zeitpunkt ohne Routing Table Entries, benotigt,
um einen konvergenten Status zu erlangen. Das eingesetzte Protokoll identifiziert

die Topologie sowie die kiirzesten Pfade zwischen dem lokalen und allen anderen

9Notiz 2: Der undokumentierte Parameter -t priift die provozierten CTI-Situationen und gibt
aus bei welchem Run dies geschehen ist. ./zimulator.pl -t 5 8 yszenario.zvf sucht somit alle Kon-
figurationen, mit denen das Szenario yszenario.zvf einmal gestartet wurde und durchsucht die
TCP-Dumps. In diesem Falle sucht das Programm nach Situationen, in denen Netz 5 eine héhe-
re Metrik als 8, auch priift es ob die Metrik dann auch noch weiter gestiegen ist. Bei hoherem
Infinity-Wert ist der Metrikwert entsprechend hoch anzusetzen.

19Genaue Spezifikationen, also einen Graphen und die Szenario-Relevanten Dateien, gibt es im
Anhang Kapitel 6
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Routern.

Legende:
e Protocol -> eingesetztes Protokoll fiir die Testreihe

e MFN -> most frequented net (engl.: meist frequentiertes Netz), das Netz mit

dem hochsten Datenverkehr

e LEN -> least frequented net (engl.: am wengigsten frequentiertes Netz), das

Netz mit dem niedrigsten Datenverkehr

e Total Traffic -> das gesamte gemessene Datenvolumen wahrend der Testreihe

von allen Netzen in Kilobytes

e () Traffic ->> das durchschnittlich gemessene Datenvolumen pro Netz in Kilo-
bytes'!.

e Time -> die Konvergenzzeit in Stunden (hh:mm:ss)
Die Tabelle zeigt

e Bestes Ergebnis

e Schlechtestes Ergebnis

e Durchschnittliches Ergebnis

25 Router, ripd Timing 30 180 120

Dies ist eine Zusammenfassung (Tabelle 3.1) aller Messergebnisse, im direkten Ver-
gleich zwischen RIP und RMTI. Die jeweils erste Zeile zeigt die beste Zeit, die
zweite den Mittelwert der kompletten Testreihe, der dritte den schlechtesten Wert.
Die Messungen und Vergleiche geschahen mit den klassischen RIP-Timings 30 / 180
/ 120.

In jeweils 50 Versuchen mit RIP und RMTI wurde ersichtlich, dass RMTTI ca.
Isek langsamer als RIP bei unbekannter Topologie (=Coldstart) zu einem konver-
genten Netz fiihrt. Dafiir ist die Netzwerklast ist in etwa gleich hoch. Ein so grofer
Unterschied kann jedoch auch durch eventuelle Peak-Ergebnisse kommen, wie im
wschlechtesten® Fall jeweils zu sehen ist. Mit mehr Versuchen / Testfall ist der Un-

terschied wahrscheinlich nicht ganz so grofs. In beiden Fallen traten die sehr hohen

' Hinweis: tcpdump misst den Datenverkehr in byte, diese Zahl wurde durch 1024 geteilt, es kénnen
also mehr Nachkommastellen vorkommen als logisch denkbar wire
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Protocol MFN LFN  Total Traffic (kb) @ Traffic (kb) Time (Stunden)
net2 net2d  55.84765625 1.59564732 00:00:08.26 (best)

Tip net3 net2b  56.75781250 1.62165178 00:00:20.26 (worst)
net?2 net2b  56.29581705 1.60845191 00:00:12.61 (average)
net4 net2d  54.17187500 1.54776785 00:00:06.28 (best)

rmti net?2 net2b  76.22265625 2.17779017 00:00:28.17 (worst)
net2 net2d  56.57779947 1.61650855 00:00:13.26 (average)

Tabelle 3.1: Ergebnis der Coldstart-Tests (25 Router, RIP-Timings 30,/180/120)

Konvergenz-Zeiten jeweils 1-2x auf, ebenso die sehr schnelle Konvergenzzeit von 4
bzw. 7 Sekunden. Es besteht natiirlich die Wahrscheinlichkeit eines Messfehlers, der

sich aber bei steigender Versuchsanzahl relativieren sollte.

25 Router, ripd Timing 10 30 20

Diese Versuchsreihe arbeitet mit stark Verkiirzten Timings, ndmlich 10 / 30 / 20.
D.h. nach einem Ausfall werden schneller ungiiltige Routen verworfen und die Kon-
vergenzzeit sollte im allgemeinen etwas kiirzer sein. Dadurch, dass die Updates in

kiirzeren Abstinden folgen, ist aber zu erwarten, dass mehr Datenverkehr anfillt.

Protocol MFN LFN  Total Traffic (kb) © Traffic (kb) Time (Stunden)

net2 net25  80.35937500 2.29598214 00:00:08.24 (best)
rip net28  net8 84.60546875 2.41729910 00:00:15.28 (worst)
net2 net8 81.16625976 2.31903599 00:00:10.69 (average)
net2 net2b  78.03515625 2.22957589 00:00:08.23 (best)
rmti net2 net25  84.64062500 2.41830357 00:00:16.27 (worst)
net2 net2b  82.52897135 2.35797061 00:00:11.69 (average)

Tabelle 3.2: Ergebnis der Coldstart-Tests (25 Router, RIP-Timings 10/30/20)

Obwohl die Update-Timings nur ein drittel so lang sind, fallt dies bei der durch-
schnittlichen Konvergenzzeit nur marginal ins Gewicht. Eine Verbesserung von 1-2
Sekunden ist zu sehen. Die Haufigkeit der extrem kurzen Zeiten von 8 Sekunden
kam selten (3mal) vor, die Wahrscheinlichkeit ist vorhanden, dass es Messfehler
sind. Insgesamt kann man aber auch hier feststellen, dass RMTI-Ergebnisse bei ei-

nem Mittelwert von 50 Versuchen etwas langsamer agiert als RIP.
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50 Router, ripd Timing 30 180 120

e 50 Router

e 63 Netze

e Diameter: 22

Protocol MFN LFN  Total Traffic (kb) © Traffic (kb) Time (Stunden)
netl net64  235.00390625 3.61544471 00:00:29.03 (best)

rip netl net64d  223.59375000 3.43990384 00:00:47.09 (worst)
netl net64  215.53776041 3.31596554 00:00:36.38 (average)
net2d net64 213.89062500 3.29062500 00:00:28.11 (best)

rmti netl net64d  216.25781250 3.32704326 00:00:44.09 (worst)
netl net64  213.22981770 3.28045873 00:00:35.77 (average)

Tabelle 3.3: Ergebnis der Coldstart-Tests (50 Router, RIP-Timings 30,/180/120)

Bei dieser Versuchsreihe sind keine besonderen Unterschiede aufgefallen. Nach
50 Wiederholungen hat der Mittelwert des RMTT bis zu 1-3 Sekunden schneller zu

einem konvergenten Netz gefiihrt als RIP.

50 Router, ripd Timing 10 30 20

Protocol MFN LFN  Total Traffic (kb) O Traffic (kb) Time (Stunden)
netl net64  267.84375000 4.12067307 00:00:21.66 (best)

rip netl  net64 366.01171875 5.63094951 00:00:35.62 (worst)
netl net64  290.38419596 4.46744916 00:00:26.96 (average)
netl  mnet64  278.96093750 4.29170673 00:00:24.15 (best)

rmti netl  net64  345.64843750 5.31766826 00:00:34.59 (worst)
netl net64  305.19858099 4.69536278 00:00:28.75 (average)

Tabelle 3.4: Ergebnis der Coldstart-Tests (50 Router, RIP-Timings 10/30/20)

Setzt man die Timer des Protokolls herunter, scheint RIP leistungsméfig wieder
8% schneller zu sein als RMTI. Diese Testreihe wurde 50x wiederholt.
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75 Router, ripd Timing 30 180 120

e 75 Router

e 79 Netze

e Diameter: 29

Protocol MFN  LFN  Total Traffic (kb) @ Traffic (kb) Time (Stunden)
netl9 net9  248.80749421 3.14946195 00:00:35.13 (best)

rip netl9 net9  431.53545752 5.46247414 00:00:46.87 (worst)
netl9 net9  331.95587571 4.20197311 00:00:46.87 (average)
netl9 net9  316.29687500 4.05508814 00:00:34.46 (best)

rmti netl9 net9  831.08203125 10.65489783 00:02:33.25 (worst)
netl9 net9  342.55414870 4.39171985 00:00:48.36 (average)

Tabelle 3.5: Ergebnis der Coldstart-Tests (75 Router, RIP-Timings 30,/180,/120)

Die 75-Router-Topologie besteht aus 5 Reihen von jeweils 15 Routern, die an den

Enden jeweils die nichstliegende Reihe verbinden. Die Ergebnisse von 50 Durchldu-

fen zeigen, dass beim RMTI Anomalien auftreten kénnen. Zwar besteht immer die

Chance eines Messfehlers, aber die Konvergenzzeit von 2,5min bei einem Coldstart

konnte durchaus auch mit einer Update-Anomalie von RMTI zusammenhéngen. Die

erhohten Zeiten kamen in 50 Versuchen zwei mal vor. Die Verzégerungen durch RM-
TT entstehen durch das Zuriickhalten von Routen durch den Careful-Modus, die bei

einem Timeout-Timer von 180 Sekunden durchaus auch 180 Sekunden dauern kon-

nen, abhéngig von der Grofke der topologischen Schleife. Dieses Phenomen trat nicht

oft auf, man sollte die Auswirkungen jedoch naher untersuchen.
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75 Router, ripd Timing 10 30 20

Protocol MFN LFN  Total Traffic (kb) @ Traffic (kb) Time (Stunden)
netl9 net9  411.04296875 5.26978165 00:00:28.28 (best)

rip netl9 net9  506.94921875 6.49934895 00:00:42.48 (worst)
netl9 net9  491.51325334 6.30145196 00:00:35.74 (average)
netl9 net9  422.85156250 0.42117387 00:00:27.95 (best)

rmti netl9 net9  529.20703125 6.78470552 00:00:38.69 (worst)
netl9 net9  490.27818080 6.28561770 00:00:34.54 (average)

Tabelle 3.6: Ergebnis der Coldstart-Tests (75 Router, RIP-Timings 10/30/20)

Bei verkiirzten Timings kam die Update-Anomalie nicht vor, auch konvergierte
RMTT schneller als RIP. Die Konvergenzzeit sank im vergleich zu den langeren RIP-
Timings um 24 bzw. 30%, dafiir erhohte sich der gesamte Traffic um 33 bzw. 31%.

101 Router, ripd Timing 30 180 120
e 101 Router
e 131 Netze

e Diameter: 20

Protocol MFN  LFN  Total Traffic (kb) @ Traffic (kb) Time (Stunden)
net38  netl 1541.60546875 11.59101856 00:00:21.33 (best)

rip net38  netl 1717.88671875 12.91644149 00:00:28.06 (worst)
net38  netl 1534.93261718 11.54084674 00:00:24.54 (average)
net38  net3 1198,27230379 9.147116822 00:00:20.33 (best)

rmti net38 netd  2095.45156375 15.99581346 00:02:16.31 (worst)
net38  net3 1467.45813412 11.20197048 00:00:28.33 (average)

Tabelle 3.7: Ergebnis der Coldstart-Tests (101 Router, RIP-Timings 30/180,/120)

101 Router, ripd Timing 10 30 20

Bei der 101-Router-Topologie mit niedrigen RIP-Timings fielen keine Konvergenz-

zeiten auf, die besonders auffillig waren. Der verbrauchte Datenverkehr stieg im
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Protocol MFN  LFN  Total Traffic (kb) @ Traffic (kb) Time (Stunden)

net38 netd  1339.57812500 10.07201597 00:00:18.96 (best)
rip net38 netl  1581.96875000 11.89450187 00:00:30.10 (worst)
net38 netd  1528.09695870 11.48945081 00:00:23.94 (average)
net38 netd  1198,27230379 9.147116822 00:00:16.96 (best)
rmti net38 netd  2095.45156375 15.99581346 00:00:39.87 (worst)
net38 netd  1467.45813412 11.20197048 00:00:22.99 (average)

Tabelle 3.8: Ergebnis der Coldstart-Tests (101 Router, RIP-Timings 10/30/20)

Vergleich zu den langsamen RIP-Timings extrem hoch. Die TCP-Dumps der 101-
Router-Topologie haben pro Netz ein Datenautkommen von 40-60MByte, da die
RIP-Pakete mit steigender Netz-Anzahl auch grofer werden. Die 75-Router-Topologie
hat mit unterschiedlich langen Timings auch ein unterschiedliches Datenaufkommen,
je kiirzer die Timings desto mehr Daten werden versendet. Bei der 101-Router-
Topologie wurde ein solcher Unterschied nicht gemessen, die Konvergenzzeit war
zwar insgesamt bei kiirzeren Timings niedriger, aber es sind nicht mehr Daten ange-
fallen. Fine mogliche Annahme wire eventuell der Aufbau der zwei Topologien, bei
der 101-Router-Topologie sind deutlich mehr Netze vorhanden, die zwar propagiert
werden miissen, aber dafiir stehts niedrigere Metriken ben6tigen und kiirzere Wege

entsprechen weniger Datenaufkommen.

3.3.2 Device-Failure Zeiten

Die folgenden Testreihen priifen Szenarien, in denen, nachdem das Netzwerk einen
konvergenten Status erlangt hat, jeweils ein Router ausfallt und wie es braucht er-
neut einen konvergenten Status zu erlangen. Vier Szenarien sind ja gegeben, Ausfall-
moglichkeiten sind sehr viele da. Diese Arbeit beschréinkt sich auf einige Standard-

und spezielle Fille.
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Protocol MFN  LFN  Total Traffic (kb) @ Traffic (kb) Time (Stunden)

net4 net7  75.50390625 2.15725446 00:00:22.02 (best)
rip net27 netl  108.13281250 3.08950892 00:00:38.23 (worst)
net4 netl  107.19154575 3.06261559 00:00:30.85 (average)
net27 netd  102.29687500 2.92276785 00:00:26.05 (best)
rmti net32 net3d  339.69531250 9.70558035 00:01:49.73 (worst)
netl9 net9  119.79849137 3.42281403 00:00:34.57 (average)

Tabelle 3.9: Coldstart-Tests (25 Router, RIP-Timings 10/30/20), Ausfall von r2

In diesem Versuch die Konvergenzzeit nach dem Ausfall von Router r2, dem
Router mit dem ho6chsten Traffic-Aufkommen der 25-Router-Topologie, gemessen.
Sowohl bei RIP als auch RMTT wurden iiber 30 Wiederholungen durchgefiihrt, die
Zeiten bei RIP blieben relativ stabil, bei RMTI fielen 1 Testlauf auf, bei denen die
Konvergenzzeit iiber 90 Sekunden dauerte. Nidhere Betrachtung hat gezeigt, dass
kein CTT aufgetreten ist, die Routen-Speicherung wurde sehr wahrscheinlich durch
den Strict-Modus von RMTT langer zuriickgehalten als notwendig. Diese Mechanik
ist sinnvoll, um CTI-Probleme zu verhindern, Routen die aber richtig sein kénnten

nicht unnotig zu verwerfen.

Protocol MFN LFN  Total Traffic (kb) O Traffic (kb) Time (Stunden)

net2l  netd0  794.30078125 10.18334334 00:00:56.06 (best)
rip net2l  netl8  978.44921875 12.54422075 00:01:08.57 (worst)
net2l netl8  910.44182477 11.67233108 00:01:03.00 (average)
net21  netl8  961.03125000 12.32091346 00:01:01.01 (best)
rmti net2l net68  2282.21875000 29.2592147 00:02:45.14 (worst)
net2l  netl8  1204.18428308 15.4382600 00:01:33.42 (average)

Tabelle 3.10: Coldstart-Tests (75 Router, RIP-Timings 10/30/20), Ausfall von r19,
Delay-Problem

Dieses Beispiel war ebenfalls ein Routerausfall, diesmal bei der 75-Router-Toplogie.
Die Konvergenzzeiten unterscheiden sich hier in den schlechtesten Fillen, in 2/30
Wiederholungen traten beim RMTT erneut starke Verzogerungen auf, ohne dass ein
CTI aufgetreten ist. Rechnet man diese Ausnahme-Versuche mit ein, konvergiert der
RMTT auch hier langsamer als RIP.
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Protocol MFN LFN  Total Traffic (kb) © Traffic (kb) Time (Stunden)

rip XXX XXX XXX XXX 00:14:49.29 (average
net32 mnetl6 789.19994630 9.98987273 00:00:55.70 (best)
rmti net34 mnetl6 3842.85115686 48.64368552 00:04:31.22 (worst)

net2 netl6 1152.20358408 14.58485549 ca. 00:01:21.32 (average)

Tabelle 3.11: Coldstart-Tests (75 Router, RIP-Timings 30/180/120), Ausfall von r2,
CTI-Problem

Der CTI-Generator im VNUML-Image von 2009 arbeitet nicht sehr zuverlassig,
da CTI-Erzeugungen nicht zu 100% erfolgreich waren. Versuche mit diesem Datei-
system haben aber letztendlich gezeigt, dass wenn Router 16 einen CTI provoziert,
nachdem R2 ausfillt, das gesamte Netz wiahrend einer Zeit von 15min mit RIP nicht
konvergiert. Es entstehen an Router 16 oft Falschinformationen, iiber die Timeout-
Zeit hinaus weitergegeben werden und keine Konvergenz zulassen. Mit RM'TT haben
Versuche zwar zu einem konvergenten Netz gefiihrt, manchmal traten jedoch auch
erneut sehr hohe Konvergenzzeiten auf. Auch vergleichbare Versuche mit anderen
Topologien haben dieses Problem aufgezeigt. Versuche mit dem neuen Dateisystem
von September 2010 sind vielversprechender, aber es wurden nicht genug Versu-
che durchgefiihrt um einen ordentlichen Mittelwert festzustellen. Hier besteht noch
Nachholbedarf. Es sind aber geniigend Indizien vorhanden zu sagen, dass die CTI-

Vermeidung auch in grofen Netzwerken funktioniert.

Protocol MFN LFN  Total Traffic (kb) @ Traffic (kb) Time (Stunden)

netl9 net9  436.25000000 0.66558441 00:00:41.20 (best)
rip netl9 net9  463.07421875 6.01395089 00:00:50.41 (worst)
netl9 net9  434.14404296 0.63823432 00:00:45.20 (average)
netl9 net9  318.32421875 4.13408076 00:00:36.61 (best)
rmti netl9 net9  417.24609375 0.41878043 00:00:45.37 (worst)
netl9 net9  382.12548828 4.96266867 00:00:40.59 (average)

Tabelle 3.12: Maze-Tests (75 Router, RIP-Timings 10/30/20), ,Maze*-Test

Der ,Maze“-Test'? war eine Idee die Infinity-Metrik zu erreichen oder zumindest
ein Netz zu kreiieren, dass zumindest einen Diameter von fast 64 hat. In der 75-

Router-Topologie hatte es sich angeboten verbindende Netze zu streichen / ausfallen

12Maze, weil die Topologie einem Labyrinth #hnelt
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zu lassen, um die 5 Reihen von jeweils 15 Routern nur durch ein Netz anstatt
zwei Netze zu verbinden. Die Konvergenzzeit durch RIP hat gezeigt, dass sie stark
ansteigt. RIP und RMTI nehmen sich nicht viel, die Tabelle zeigt dass mit kiirzeren
Zeiten RMTI etwas schneller konvergiert. Wenige Versuche mit ldngeren Timings
schlugen entweder wegen Speicherproblemen fehl oder zeigten erneut einen Nachteil
von RMTTI gegeniiber RIP.

Protocol MFN LFN  Total Traffic (kb) O Traffic (kb) Time (Stunden)

net?2 net8 90.20916565 2.57740473 00:00:09.25 (best)
rip net2 net8 087.67614296 16,79074694 00:01:00.26 (worst)
net2 net8 190.75581407 5,78047921 00:00:19.56 (average)
netl6 net25  99.86398446 3.02618134 00:00:10.24 (best)
rmti net32 net3 126.97549587 3,84774229 00:00:13.02 (worst)
net?2 net8 108.83613932 3.29806482 00:00:11.16 (average)

Tabelle 3.13: CTI Situaionen, RMTI+RIP Misch-Netzwerk (25 Router, RIP-Timings
10/30,20)

Dieser Test wurde mit der 25-Router-Topologie mit kurzen RIP-Timings ge-
macht. Die Besonderheit ist der ,Mix* von Routern im RMTI-Ergebnis. Hier wur-
den nur bei rl, r2 und r3 die RMTI-Routinen aktiviert, alle anderen Router blieben
Standard-RIP. Ziel des Versuchs war zu testen, ob wenige RMTI-Router einen Unter-
schied im RIP-Netzwerk bewirken kénnen. In 20 Versuchen kam im RMTI-Netzwerk
keine hohe Konvergenzzeit vor, man sollte also meinen, dass CTI-Situationen ver-
hindert wurden. Wéahrend den RIP-Versuchen gab es allerdings nur zwei Ergebnisse,
die iiber 50 Sekunden lagen und eine CTI-Situation zumindest bis zu einem Timeout
bestand. Allerdings wurde bei den anderen Versuchen kein CTT erzeugt, dieser Ver-
such sollte deshalb mit einer aktuellen Version des RMTI-CTI-Generators wiederholt
werden.

Weitere Ausfalltests mit Topologien mit 50 und mehr Routern haben in jeweils
10-20 Versuchen immer ein-zwei Fille aufgewiesen, in denen RMTI deutlich linger
brauchte, um das Netzwerk in einen konvergenten Zustand zu bringen, als es bei
RIP der Fall war. Diese Tests sind erst kiirzlich unternommen worden, das neuste
Dateisystem wurde verwendet. Je grofer Schleifen innerhalb einer Topologie wer-
den, desto hoher ist die Zeit, die RMTTI zur Konvergenz bendtigt, falls eine Route
zuriickgehalten wird, wenn sie den Simple Loop Test nicht bestanden hat (Careful

Modus). Zwar ist diese Zeit durch den RIP Timeout nach oben beschrinkt, aber pro
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Hop in einer topologischen Schleife werden im Augenblick 5 Sekunden beanschlagt
- der Wert ist noch nicht variabel bzw. liber die ripd.cont einstellbar. Der Fehler tritt
deshalb haufig in Versuchen mit verkiirzten RIP-Timings auf, im Zusammenhang
mit normalen RIP-Timings waren die Konvergenzzeiten zwar leicht verzogert, aber

verlangerten sie in Einzelfdllen nicht um bis zu 200%.

Protocol MFN LFN  Total Traffic (kb) O Traffic (kb)  Time (Stunden)

net2 netl9  184.33984375 0.26685267 00:00:49.29 (best)
rip net3 netl6  395.21093750 11.29174106 00:01:49.25 (worst)
net2 netl6  220.78417968 6.30811941 00:01:04.18 (average)
net32 netl6  198.87890625 5.68225446 00:00:55.70 (best)
rmti net34 mnetl6  347.02734375 9.91506696 00:01:30.24 (worst)
net2 netlé  206.95200892 5.91291454 00:01:01.78 (average)

Tabelle 3.14: Ausfalltests (25 Router, RIP-Timings 10/30/20), Ausfall von r25, Ar-
tikulationsproblem

Dieses Ergebnis ist nur eine Demonstration fiir die Anomalien, die auftreten
kénnen, wenn man eine Artikulation des Graphen ausfallen lasst und dies mit dem
Zimulator berechnen will. Router r25 ist zwar ein Router mit sehr wenig Daten-
aufkommen, ist aber die einzige Verbindung zu Router r20. In diesem Fall sind also
gleich zwei Router fiir das Netz nicht mehr erreichbar, allerdings ist r20 weiterhin ak-
tiv. r20 bildet also ein zweites Teilnetzwerk mit nur einem Router, aber es kann dazu
fiihren dass Zimulator seltsame Ergebnisse ausgibt, weil nicht klar ist fiir welches der
zwei Teilnetzwerke die Konvergenzzeit berechnet werden soll. Die Konvergenzzeit ist

deshalb nicht sehr aussagekréftig (erwahnt auch in Kapitel 2.5).



Kapitel 4

XTPeer und EDIV

Da das Zimulator-Tool parallel zu dieser Arbeit entwickelt wurde, stand zunéchst
eine Aufgabe bevor den XTPeer auch mit verteilten Simulationen zu betreiben.
VNUML-Simulation lassen sich iiber EDIV auf mehreren Rechnern simulieren, um
die Last vieler virtueller Router zu verteilen, vor allem schwéchere Rechner profitie-
ren davon. Pro virtuelle Maschine ist je einmal der Kernel im Arbeitsspeicher, sowie
Teile des Dateisystems, also grob geschétzt 15-40 Megabyte. Dies ist ablesbar iiber
einen Prozessmanager, jede Kernel-Instanz einer virtuellen Maschine heisst [linux].

Misst man den Speicherverbrauch iiber ein Tool wie ps, top oder psmem®:
e 860.5 MiB + 2.7 MiB = 863.2 MiB linux (25x)
e 1.6 GiB + 2.6 MiB = 1.6 GiB linux (50x)
e 2.5 GiB + 2.6 MiB = 2.5 GiB linux (75x)
e 3.3 GiB + 2.7 MiB = 3.3 GiB linux (101x)

Dies ist der Verbrauch der 4 Simulationen, die in dieser Arbeit untersucht wur-
den, jeweils mit 25-50-75 und 101 Routern. Will man zusétzlich dazu also auch den
XTPeer nutzen, um die Simulation auszuwerten, bleibt unter Umstidnden nicht viel
Arbeitsspeicher iibrig. Allerdings sollte man beachten, dass Linux fiir die Prozesse
auch die SWAP-Partition verwendet, der XTPeer tut dies jedoch nicht. Die Lauffa-
higkeit von XTPeer wird also nicht beeintrichtigt, die Performanz jedoch schon.

Nutzt man EDIV, so kdnnte man die Simulation auf anderen Rechnern laufen lassen,

!Es handelt sich um ein Python-Script, dass den Speicherverbrauch aller Prozesse in Mega-
byte ausrechnet, z.B. ./psmem.py |grep linux - erhéltlich unter http://unixlive.editboard.com/
general-linux-admin-stuff-f3/how-much-ram-is-used-per-program-t5.htm
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wahrend die ganze Leistung der Workstation XTPeer zur Verfiigung gestellt wird.
Es bestehen allerdings diverse Probleme, die es nicht ohne weiteres zulassen EDIV

und XTPeer gemeinsam zu nutzen.

4.1 Probleme und Voraussetzungen

EDIV und XTPeer funktionieren nicht auf Anhieb miteinander. XTPeer benotigt
einen direkten Zugriff auf die Virtuelle Maschine, um mit dem SLserver Verbindung
aufzunehmen. Der SLserver ist ein Daemon, der Kontroll- und Lesezugriffe auf den
rip-Daemon ermdéglicht. Uber dieses Programm lassen sich im XTPeer komfortabel
Router manipulieren oder iiber priparierte Konfigurationsdateien gezielte Ausfille

einzelner Netze erzielen, um das resultierende Verhalten in Echtzeit zu beobachten.

@ Legende
Beispiel eines EDIV-Netzaufbaus
Symbol | Anzahl | Beschreibung

| 5 | Server
Q 1 Router

1 Kontroll-PC

TEEE

Abbildung 4.1: Ausgangssituation des EDIV-XTPeer-Problems (Graph)

Es kann eine beliebig hohe Anzahl von Servern herangezogen werden, um eine
Simulation im Cluster zu starten. Im Beispiel 4.1 sind es 5 Server, die bei einem
Szenario von 50 virtuellen Routern jeweils 10 hosten wiirden. Die in diesem Fall 10
Teilstiicke der XML-Datei, welche diese jeweils 10 Router definieren, wiirden iiber
SSH an die Server gesendet und lokal iiber VNUML gestartet.
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Die Verbindung zwischen den physikalischen Servern geschieht dann iiber ein 802.1q
VLAN bzw. ein. Informationen welche virtuellen Maschinen von welchem Server ge-
hosted werden, werden in eine Datenbank geschrieben, auf die der Kontroll-Rechner
Zugriff hat. Laut Dokumentation ist auch ein Segmentierungsalgorithmus teil des
Kontrollrechners, da zur Zeit aber nur der Round-Robin-Algorithmus? lauffihig
ist, habe ich diesen aus den Grafiken gelassen. Uber diese Algorithmen wird defi-
niert, welchem Server welche Anzahl von virtuellen Maschinen zugewiesen wird. Der
RoundRobin-Algorithmus weist jedem Server dieselbe Anzahl von VMs zu. Startet

man nun eine Simulation in EDIV, erzielt ein Ergebnis dhnlich des Beispiels 4.2.

Die virtuellen Maschinen sind untereinander iiber ein VLAN verbunden, wel-
ches ein geswitchtes Netz emuliert. Die Teilnetze der in diesem Fall 5 VNUML-
Simulationen (je eine pro Server) bilden ein Ganzes, ohne dass zusétzliche Parameter
in den Daemons des Dateisystems oder in der Szenariodatei getéatigt werden miissen.
Der Zugriff wird von EDIV iiber SSH-Tunnels realisiert. Diese Art der Verbindung
ist fiir XTPeer allerdings nicht brauchbar, da auf diese Weise nicht direkt auf einen
Router zugriffen werden kann (Beispiel: ssn ra4 um auf den Router r44 zuzugreifen),
sondern nur indirekt iiber einen ssh-Port des Servers, auf dem die Maschine gestartet

xv11r(1e (f%eisl)iel: ssh netum104.uni—kob1enz.de:64033).

Fiir einen Beispielfall von 25 Routern, simuliert auf 5-Server-Cluster, zeigt die
Tabelle 4.1 die Belegung von IP-Adressen, SSH-Ports und welcher Router auf wel-
chem Rechner gehosted wird. Die IP-Adressvergabe geschieht iiber einen zugegebe-
nermafsen seltsamen Algorithmus, die Router selbst werden logisch auf die Rechner
verteilt. Auf dem 1. Server befinden sich die Router #1,6,11,16 und 21, entsprechend
verteilt sind die iibrigen 20 Router. Nach dem Start von EDIV iiber

[root@workstation ~J\$ ediv_ctl.pl -t 25r.xml -vBZ

Code 4.1: Start einer Simulation iiber EDIV

gibt EDIV den Zugang zu jeder virtuellen Maschine iiber einen SSH-Befehl an.
Die Ports werden zufillig ausgewahlt, erhalten jedoch eine feste Zuweisung in einer

mySQL-Datenbank, welcher Tunnel (in der Form von z.B. netun101.uni-koblenz.de:64014)

2Bereitgestellt iiber das perl-modul Math::Round, erhéltlich iiber http://search.cpan.org/
“grommel/Math-Round-0.05/Round. pm oder iiber das Software-Repository der jeweiligen Linux-
Distribution, bei Fedora 11 ist es perl-math-round, bei Ubuntu libmath-round-perl.
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™

Legende
Beispiel einer EDIV-Simulation
Symbol ‘ Anzahl ‘ Beschreibung

5 Server
@ 1 Router

1 Kontroll-PC

10 Virtuelle Router

©
LS 1 VLAN

Abbildung 4.2: EDIV-Simulation gestartet (Graph)
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Server Router ssh Port management ip vhost ip
rl 64001 192.168.0.21 192.168.0.22
r6 64023 192.168.0.25 192.168.0.26
netuml01 rll 64014 192.168.0.29 192.168.0.30
rl6 64016 192.168.0.33 192.168.0.34
r21 64017 192.168.0.37 192.168.0.38
2 64015 192.168.0.1 192.168.0.2
r7 64022 192.168.0.5 192.168.0.6
netuml(02 rl2 64002 192.168.0.9 192.168.0.10
rl7 64005 192.168.0.13 192.168.0.14
r22 64020 192.168.0.17 192.168.0.18
r3 64021 192.168.0.61 192.168.0.62
r8 64011 192.168.0.65 192.168.0.66
netuml(03 rl3 64000 192.168.0.69 192.168.0.70
rl8 64007 192.168.0.73 192.168.0.74
r23 64008 192.168.0.77 192.168.0.75
r4 64006 192.168.0.41 192.168.0.42
9 64010 192.168.0.45 192.168.0.46
netuml04 rl4 64024 192.168.0.49 192.168.0.50
rl9 64018 192.168.0.53 192.168.0.54
r24 64013 192.168.0.57 192.168.0.58
rH 64019 192.168.0.21 192.168.0.22
r10 64012 192.168.0.25 192.168.0.26
netuml05 rlb 64003 192.168.0.29 192.168.0.30
20 64004 192.168.0.33 192.168.0.34
r25 64009 192.168.0.37 192.168.0.38

Tabelle 4.1: Belegung von IP-Adressen, SSH-Ports und VNUML-Maschinen in EDIV

(25 Router)



SV M

© 0 N O

4.2. LOSUNGSANSATZ 61

zu welcher virtuellen Maschine fiihrt. Die SL-Client-Server-Architektur ist jedoch zu
dieser Art von Verbindung noch inkompatibel. Ein Work-Around sollte die schnelle-
re Alternative sein. Mit Hilfe von IP-Tunneling sollte die direkte Verfiigharkeit der
Router wieder mdoglich werden, und zwar nicht nur iiber die IP-Adresse, sondern
auch {iber den DNS-Eintrag in der setc/nosts Datei unter Linux. Diese wird ndm-
lich auch von VNUML genutzt, nur EDIV tragt hier keine Informationen ein, die
der XTPeer erwartet. VNUML wird schliefslich nur auf den Cluster-Rechnern lokal
gestartet, die Eintrige in der /etc/nosts sind demnach auch nur fiir den Teil der Si-
mulation aktuell, fiir die der jeweilige Rechner auch Ressourcen bereit stellt. Sollte
der Kontrollrechner teil des Clusters sein, so erhélt dieser durch VNUML ebenfalls

Teileintrage der gesamten Simulation in der lokalen hosts-Datei.

4.2 Losungsansatz

[P-Tunneling fiir virtuelle Maschinen von VNUML-Simulationen ist das kreieren
von jeweils zwei Verbindungen zwischen dem Kontroll-Rechner und der virtuellen
Maschine, eine vom Kontroll-Rechner zur VM und eine von der VM zum Kontroll-
Rechner. Auf diese Weise wird jeder Cluster-Server selbst zum Router, ohne dass es
die VNUML-Simulation beeintrachtigt.

Der erste Schritt ist das erstellen eines Tunnels auf jedem beteiligten Rechner, bei-
spielhaft wird mit den folgenden Kommandos ein Tunnel auf dem Kontroll-Rechner

,workstation und ein weiterer auf dem Cluster-Server ,netuml01“ erstellt:

[root@workstation ~]\$ ip tunnel add 12umlOl mode gre local 141.26.68.21 remote 141.26.70.109 ttl
255

[root@workstation ~]J\$ ip link set 12umlOl up

[root@workstation ~]\$ ifconfig 12umlO1 192.168.1.101

[root@workstation “]\$ route add -host 192.168.1.111 dev 12umlO1

[root@netuml01 ~]\$ ip tunnel add tunl_umlOl mode gre local 141.26.70.109 remote 141.26.68.21 ttl
255

[root@netumlO01l ~]\$ ip link set tunl_umlO1 up

[root@netumlO1l ~J\$ ifconfig tunl_umlOl 192.168.1.111}

[root@netuml01 ~]\$ route add -host 192.168.1.101 dev tunl_umlO1

\caption{Befehlsabfolge: IP Tunnel localhost to remote}

Code 4.2: Erstellung eines IP-Tunnels in beide Richtungen

Das Ergebnis ist in Bild 4.3 zu sehen. Es bestehen zwei Tunnels zwischen den
Rechnern, fiigt man nun die IP-Adressen der Virtuellen Maschinen, die auf dem

Cluster-Server gehosted werden, zu beiden Tunneln hinzu, ist die Verbindung in eine
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tunl_uml01, 192.168.1.111
(IP Tunnel von netuml01 zu Kontroll-Rechner) r1 ist ein Host dieses IP Tunnels

141.26.68.21

(Kontroll-Rechner localhost) 141.26.70.109

(Cluster-Server netuml01)

(virtueller Router)

12umlO1, 192.168.1.101
(IP Tunnel von Kontroll-Rechner zu netuml01)

r2 ist ein Host dieses IP Tunnels

Abbildung 4.3: Verbindungsschema nach Erstellung der IP-Tunnels

Richtung, vom Kontroll-PC zu den virtuellen Maschinen, komplett. Die hinzuzufii-
genden IP-Adressen sind je Maschine die vhost-IP und die managementnetwork-I1P
(sieche auch Kapitel 2.3. Sollte man jetzt versuchen eine virtuelle Maschine vom
Kontroll-PC zu erreichen, wire der next-hop fiir die Adresse richtigerweise der Ser-
ver, auf dem sie gehosted ist, jedoch ist es noch nicht moglich Pakete zuriick zu
senden. Der virtuellen Maschine fehlt noch der Eintrag in der Routing Tabelle, um
den Kontroll-PC zu erreichen.

Um diesen Eintrag zu erzeugen gibt es zwei Moglichkeiten:

e cin Zugriff auf jede virtuelle Maschine iiber den Cluster-Server, der angibt, dass
iiber den IP Tunnel ,tunl uml01“ ein Rechner mit der IP-Adresse 141.26.68.21
erreichbar ist, also der Kontroll-PC)

e ein FEintrag in der XML-Datei, die von EDIV gestartet wird, die jener virtuellen
Maschine eine Route vorgibt, die ab dem Start Giiltigkeit hat

Die erste Losung wére ein zweifach geschachtelter SSH-Befehl, der die Cluster-

Server anweisen sollte iiber SSH auf den gehosteten virtuellen Maschinen je eine
Route zu einem IP Tunnel zu erstellen. Die zweite Losung erschien etwas unkompli-
zierter, weshalb diese auch gewahlt wurde.
Ein solcher Eintrag ist abhédngig vom Cluster-Setup und von der Anzahl der Router.
Es gilt also herauszufinden wie EDIV die IP-Adressen verteilt, auf welchem Host wel-
cher virtuelle Rechner lduft und entsprechend vor dem Start der Simulation diesen
Eintrag in die XML-Datei zu schreiben.
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4.3 P.E.T. Mini-Script

Herausgekommen ist ein umfangreiches Script, geschrieben in Bash (| ]), das
die Erstellung der Tunnels anhand der EDIV-Konfigurationsdatei /usr/1ocal/etc/ediv/
cluster.cont UNd einigen Parametern in den ersten Zeilen des Scripts selbst iibernimmt,
sowie die XML-Szenario-Dateien und die /etc/nosts modifiziert. Einige Hilfsfunktio-
nen sind ebenfalls Teil der Losung, da diverse Handgriffe 6fter notwendig sind und
mit einem Script viel repitative Schreibarbeit abgenommen wird. Dieses Kapitel
geht kurz auf einige der interessanteren Funktionen ein, die auch im Source-Code
ebenfalls erklirt werden. Hilfsfunktionen werden nur aufgelistet.

Die aus der Arbeit hervorgegangenen Hilfs-Scripts wurden zu einem zusammenge-
fasst. Dazu gehorten die Erstellung von IP Tunnels, das Hinzufiigen von Hosts zu
den Tunneln oder auch das Einpflegen von SSH-public-keys, um zum einen Fehler
zu korrigieren, zum anderen Szenarien auf entfernten Rechnern ohne Passwort zu
starten, denn jede Verbindung zum Cluster wiirde unter anderen Umstidnden eine
Passwortabfrage bedeuten. Schon ab 25 virtuellen Routern wére dies viel Tipparbeit.
Theoretisch sollte dies VNUML selbst leisten, da EDIV jedoch VNUML-Instanzen
auf unterschiedlichen Rechnern startet, miissen die SSH-Keys aller Cluster-Rechner
fiir den Kontroll-Rechner bekannt sein. Die wichtigsten Funktionen werden nun vor-
gestellt, fiir den Gesamtiiberblick ist der Sourcecode auch kommentiert. Die meisten
Funktionen sind noch nicht auf Benutzerfreundlichkeit getrimmt, es ist ein proof-of-
concept Script, wenn am Ende der Arbeit (oder danach) noch Zeit ist, wird daran
noch gearbeitet. Die vorgestellten Funktionen sind nur pro forma mit einer ,Gefah-
renstufe versehen, da man in VNUML (und auch mit EDIV) nahezu immer als
root-user eingeloggt ist, kann man in bestimmten Situationen bei falschem Umgang

Datenverlust herbeifiihren.
Hilfsfunktion: SSH Key Import
e wird gestartet iiber ./pet.sh -ssh

e importiert ssh keyfiles in das vordefinierte VNUML-Image

e ungefihrlich

Diese Funktion ist im Code unter import ssh_key() zu finden. Der Dateiname bzw.
Pfad des Arguments <keyfile> sollte den Public Key beinhalten, der auch in den
XML-Dateien angegeben wurde. Dieser kann in RSA oder DSA kodiert sein, es scha-

det auch nicht beide Keys auf diese weise zu importieren. Das Script mountet das
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Script das eingestellte VNUML-Dateisystem in das Verzeichnis \4vnumrdair\%/tilesystens
/matpoint/, fiigt den Inhalt der Datei in die Datei |root/.ssh/authorized keys| des
Images und unmounted es wieder. Das VNUML-Dateisystem wird {iber den Eintrag
VNUMLIMAGE in der Script-Datei pet.sh festgelegt. Wenn das lokale modifizier-
te VNUML-Dateisystem mit allen notwendigen SSH-Keys versorgt ist, muss noch
manuell an alle Cluster-Rechner verteilt werden (oder man fithrt den 2. Schritt auf

allen Rechnern nocheinmal aus).

Hilfsfunktion: EDIV Logs einsehen

e wird gestartet iiber ./pet.sh -logview

e Offnet in einer Linux GUI ein Popup, dass alle Logs eines Szenarios einsehbar

macht

e ungefihrlich

Diese Funktion ist im Code unter logview() zu finden. EDIV legt fiir jeden Rechner,
der Teil des Clusters ist, eine Logdatei im Verzeichnis /tmp/ an. Diese wird benannt
nach Rechnernamen + Netzwerkdoméne + Namen des Szenarios. Die Netzwerkna-
men stehen in der EDIV Konfigurationsdatei /usr/local/etc/ediv/cluster.cont, €ine Un-
terfunktion dient als Parser dieser Datei, liekt die Rechnernamen aus (Variablen-
name ,host*) und nutzt diese um die Dateien zu identifizieren. Ist in der EDIV-
Konfiguration ein host auskommentiert, ignoriert die Funktion diese Zeile®. Sind
alle Informationen gesammelt 6ffnet das Script ein neues xterm-Fenster und erdffnet
iiber screen mehrere Tabs, in der jeweils ein Logfile zu sehen ist. Die Logfiles sind
{iber tai1 gedffnet, Anderungen sind also in Echtzeit sichtbar. Die Tabs lassen sich
iiber F7 und F8 wechseln®.

Hauptfunktion: Tunnel erstellen

e wird gestartet iiber ./pet.sh -build_tunnel
e erstellt IP-Tunnels passend fiir das XML-Szenario

e ungefihrlich

3alle aktiven Hosts miissen erreichbar sein, da sonst das Script nicht korrekt arbeiten kann. Die
unverdnderte default-Datei von EDIV wird wahrscheinlich dafiir sorgen, dass das Script ,hangt,
hier hilft nur CTRL-C

4Voraussetzung hierfiir ist, dass die -installssh Funktion auf dem Rechner schon ausgefiihrt wurde
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Diese Funktion ist im Code unter tunnel puncher() zu finden. Uber diese Funktion
werden IP Tunnels lokal und auf den Cluster-Rechnern erstellt, die Informationen
welche Tunnel erstellt werden sollen, zieht aus der EDIV-Konfiguration geholt. Einer
Parserfunktion liest die Variable ,host“ aus der Datei /usr/iocal/etc/ediv/cluster.cont
und stellt die IP-Adresse dieser Rechner fest. Abhéngig von der Anzahl der Rechner
lauft eine Schleife durch, die jeweils folgende Kommandos (Abbildung &hnlich, IP-
Adressen sind lokal abhéngig) ausfiihrt:

[root@workstation “]\$ ip tunnel add 12uml mode gre local 141.96.3.44 remote 141.96.3.22 ttl 255
[root@workstation ~J\$ ip link set 12uml

[root@workstation ~]\$ ifconfig 12uml 192.168.100.1

[root@workstation “]\$ route add -host 192.168.101.1 dev 12uml

Code 4.3: Hinzufiigen eines IP Tunnels (lokal)

Durch diese Kommandoserie wird lokal ein IP Tunnel erstellt, in diesem Beispiel
mit dem Namen [2uml. Dem Tunnel wird die IP Adresse 192.168.100.1 zugewie-
sen, das andere Ende des Tunnels, einer der Rechner, der in der EDIV ciuster.cont

definiert wurde, wird diesem IP Tunnel als ,host hinzugefiigt, er wird die IP
Adresse 192.168.101.1 erhalten. In diesem Beispiel ist die IP Adresse 141.96.3.22
dem Cluster-Rechner und 141.96.3.44 dem Localhost zugeordnet. Die IP-Adressen
der Tunnel sind in der pet.sn vorkonfiguriert, konnen aber geéindert werden, z.b.
wenn sie durch eine eigene Netzwerkkonfiguration schon belegt sind. Die Variablen
heifen TUNL_LOC_TO_UML|xx]| (Richtung: Kontrollrechner zum Cluster) und
TUNL_UML_TO_LOC|xx| (Richtung: Cluster zum Kontrollrechner). Es sind nur
5 Tunnel-Adressen voreingestellt, sollten mehr Rechner fiir den Cluster zur Verfii-
gung stehen, kdnnen analog dazu auch weitere Adressen eingetragen werden. Die
Adressen werden analog zur Reihenfolge der Hosts, die in der ciuster.cont stehen,

zugeteilt.

[root@workstation “]\$ ssh -2 -o 'StrictHostKeyChecking no' -X 141.96.3.22 -1 root 'ip tunnel add
uml2l mode gre local 141.96.3.22 remote 141.96.3.44 ttl 255'

[root@uorkstation “]\$ ssh -2 -o 'StrictHostKeyChecking no' -X 141.96.3.22 -1 root 'ip link set
uml2l'

[root@workstation “]\$ ssh -2 -o 'StrictHostKeyChecking no' -X 141.96.3.22 -1 root 'ifconfig uml2l
192.168.101.1"'

[root@workstation “]J\$ ssh -2 -o 'StrictHostKeyChecking no' -X 141.96.3.22 -1 root 'route add -host
192.168.100.1 dev 12uml'

Code 4.4: Hinzufiigen eines IP Tunnels (remote)
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Diese Kommandos sind analog zu denen, die lokal ausgefiihrt werden, nur dass sie
jeweils eine Verbindung in die andere Richtung schlagen. Sie werden iiber SSH an
den passenden Cluster-Rechner gesendet, vor allem fiir diese Funktion ist es deshalb
wichtig, dass die SSH-Keys richtig eingerichtet sind (Kapitel 4.3). Fiir den Fall, dass
es noch nicht standardméifig aktiv ist, aktiviert das Programm generell auf allen

beteiligten Rechnern IP Forwarding.

[root@workstation ~]J\$ sysctl -q -w net.ipv4.conf.all.rp_filter=0
[root@uorkstation ~“]\$ sysctl -q -w net.ipv4.conf.all.forwarding=1

Code 4.5: aktivieren von IP Forwarding

Hauptfunktion: Szenario-Datei patchen

e wird gestartet iiber ./pet.sh -patch

e Szenario wird verdndert, Backup-Hinweis beachten

Diese Funktion erstellt eine Kopie der festgelegten Szenario-Datei und modifiziert
diese dann. Der Dateiname des Szenarios ist dann ,patched <xml-szenario>“, ab-
hiéngig davon welche Datei man als Argument iibergeben hat.

Es ist notwendig dem virtuellen Router eine Route zum Kontrollrechner bekannt
zu machen, diese fiihrt {iber die IP Tunnels. EDIV verteilt im RoundRobin-Modus
die Router intuitiv (rl an Rechner 1, r2 an Rechner 2 ... etc.) an den Cluster, die
IP-Adressvergabe ist jedoch untypisch. PET immitiert die Adressvergabe von EDIV
und weisst iiber die Nebenfunktion weird_ip_aigorithm() die zu vergebenen Adressen
der Clusterarchitektur entsprechend zu. Die IP-Vergabe ist also vor dem Start des
Szenarios bekannt, die richtige Route kann also vorher in die XML-Datei eingepflegt
werden. Dazu fiigt diese Funktion in jeden <vm>-Tag einen <route>-Tag ein, der
ein CIDR-32-Netz (also ein Netz mit nur einer IP-Adresse) zu einem Gateway wei-
terleitet, der Gateway ist in diesem Fall ein IP Tunnel. Die Eintrdge haben in etwa

folgende Form:

[root@workstation ~]J\$ cat ranomized7564-mti.xml

# [..]

<route type="ipv4" gw="192.168.0.0">192.168.1.101/32</route>
# [..]

Code 4.6: EDIV-Patch: Zusétzlicher Eintrag fiir die XML-Szenarios




4.3. P.E.T. MINI-SCRIPT 67

Zusétzlich werden in diesem Schritt alle vhost- und management-1P-Adressen, die
die virtuellen Router nach dem Start haben werden, den IP Tunnels zugewiesen und
entsprechende Eintrige in der /etc/nosts vorgenommen, damit die virtuellen Router

nach dem Start ,wie gewohnt“ mit Befehlen wie z.B. ssn r1 erreichbar sind.

Hauptfunktion: PET beenden

e wird gestartet iiber ./pet.sh -dev\_destroy
e macht alle PET-Modifikationen riickgingig

e mit Vorsicht zu geniefen

Damit iiber EDIV erstellte Szenarien mit XTPeer betrachtet werden kénnen, miissen
IP Tunnels erstellt, Hosts hinzugefiigt, VNUML-Szenarien gepatched und EDIV-
Daten auf alle Rechner iibertragen werden. Das kann Probleme bereiten, wenn man
hintereinander unterschiedliche Szenarien oder Cluster-Konfigurationen analysieren
will. Diese Funktion startet die Kernel-Module neu, die TUN/TAP-Devices (also alle
VNUML-Schnittstellen) steuern, um diese aus dem System zu entfernen. Zusétzlich
werden alle VLANs deaktiviert und temporére Dateien entfernt, die EDIV zuriick-
gelassen haben konnte®. Probleme dabei sind jedoch nur bei SUSE Linux Enterprise
Server aufgetreten, fehlerhaftes Beenden der Simulation muss also kein Fehler bei
EDIV sein. Alle beteiligten Rechner, also Kontroll- und Cluster-PCs, sollten nach
dieser Funktion wieder im Ursprungszustand sein. Die Losung fiir heruntergefahrene
ethO-Schnittstellen war im Falle des SLES-Clusters ein 5min-Cronjob®, der ,ifconfig
ethO up® ausfiihrte.

SEDIV terminiert sehr selten ,sauber, da wiihrend des Prozesses die eth0-Schnittstellen der Cluster
heruntergefahren werden kénnen

6Zeitbasierter Prozess-Scheduler fiir Linux. Zu vordefinierten Zeiten werden in regelmiRigen Ab-
stdnden Prozesse ausgefiihrt
Wiki-Link: http://en.wikipedia.org/wiki/Cron


http://en.wikipedia.org/wiki/Cron

Kapitel 5

Fazit und Ausblick

Mit dem Abschluss der Arbeit sollen die Ergebnisse und Erfahrungen wahrend der
Diplomarbeit noch einmal zusammenfassend dargestellt und bewertet werden. Ne-
ben dem Fazit wird im Hinblick auf weiterfiihrende Arbeiten beschrieben, welche
Probleme in Zukunft zu 16sen sind, um die Performanz des RMTI-Algorithmus und

der Diagnose-Programme zu verbessern.

5.1 Review: Zimulator vs. XTPeer

Beide Programme lassen sich zur Untersuchung von RIP und RMTT verwenden, al-
lerdings haben beide Losungen Vor- und Nachteile.

XTPeer hat 2010 zwei Updates erhalten. Ein ,Facelift der Darstellung von Topo-
logien wurde implementiert, diese wird nun iiber JGraph dargestellt und ist etwas
intuitiver als vorher. Desweiteren lassen sich Topologien, die man manuell innerhalb
des XTPeers zu einer logischen Struktur verschieben kann, auch in der angepassten
Form abspeichern. Standardméfig setzte vorher XTPeer nach Start des Szenarios
die Router in eine Reihe, was zweckmifig, aber nicht {ibersichtlich war. Jetzt wird
die angepasste Struktur iiber Koordinaten in XML-Kommentaren gespeichert, die
das Szenario nicht dndern, aber die Ansicht im XTPeer erhélt. Das zweite Update
ist eine statistische Datenauswertung, die bestimmt, wie oft in einem Szenario CTI-
Probleme aufgetreten bzw. nicht aufgetreten sind und gibt auch Balkendiagramme
aus. Die erhobenen Daten werden in einer MySQL-Datenbank gespeichert.
Funktional wurde XTPeer in Kapitel 2.4 genauer beschrieben, es lassen sich Rou-
ter und Netze live im Betrieb iiber die Oberflache konfigurieren, deaktivieren oder

aktivieren, Routing-Table-Entries auslesen und iiber eine Konfigurationsdatei auch

68
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Ausfallszenarien prézise wiederholen, um zum Beispiel Auswirkungen eines CTI zu
beobachten. Netz-, Routerausfille sowie auch CTI-Situationen werden in den Tabel-
len sichtbar hervorgehoben, weswegen XTPeer sich nicht nur zur Analyse, sondern
auch fiir Demonstrationszwecke eignet. Auch Metrik-Graphen fiir alle Netze, asso-
ziiert zu allen Routern, sind jederzeit abrufbar. 3 unterschiedliche Algorithmen sind
anwéhlbar um im aktuell geladenen Netzwerk topologische Schleifen auszumachen
und Konfigurationen vorzuschlagen, wie man CTI-Situationen provozieren kann, die
sogenannten Generatoren.

Problematisch wird diese Vielfalt an dargestellten Informationen in gréferen Netz-
werken. Gerade beim Thema ,RMTI in grofsen Netzwerken* stéft man mit XTPeer
an ein Speicherproblem. Die erhobenen Daten werden komplett im Arbeitsspeicher
gespeichert und je schneller diese erzeugt werden, desto weniger Zeit bleibt bis X'T-
Peer den freien Arbeitsspeicher komplett aufgebraucht hat und zum Absturz des
XTPeers fiihrt. Im Falle von 25-Router-Szenarien waren dies zwischen 20-25 Minu-
ten Arbeitszeit bis zum Programmabsturz, mit steigender Router/Netz-Zahl verrin-
gerte sich die Zeit deutlich (101-Router Szenarien sorgten nach 4 Minuten fiir vollen
Arbeitsspeicher). Durch die Nutzung von EDIV+PET (Kapitel 4) kann man die Ar-
beitszeit auf circa 8-12 Minuten fiir diese Netzwerkgroke erh6hen. Dodurch wird der
Arbeitsspeicher von VNUML freigegeben, allerdings ist dies immernoch keine aus-
fallsichere Arbeitsmethode. Ein weiteres Problem ist die Ubersicht, denn die Reiter-
Darstellung in XTPeer ist nicht sortierbar, sodass es mehr Zeit in Anspruch nimmt,
bis man einen bestimmten Router und darunter ein bestimmtes Netz gefunden hat.
Grofse Netze haben zudem 20-40 unterschiedliche topologische Schleifen in verschie-
dener Grofe, diverse Versuche haben gezeigt, dass die Generator-Algorithmen mit
groken Netzen iiberfordert sind und das Programm zum Absturz bringen. Solan-
ge die Speicherauslastung bei XTPeer nicht behoben wird, indem die erhobenen
Daten nicht vollstdndig im Speicher behalten, sondern nach der Verarbeitung aus-
gelagert werden, kann man den XTPeer nicht fiir die Analyse grofer Netzwerke mit
mehr als 30 virtuellen Maschinen verwenden. Angemerkt sei auch, dass das Netz
192.168.0.0/16 fest im XTPeer als Management-Netz fir VNUML-Maschinen ein-
programmiert ist, andere Netzwerkmasken werden nicht akzeptiert.

Zimulator ist ein neues in Perlscript geschriebenes Programm, welches in der La-
ge ist, die angefallenen Daten der RIP-Daemons {iber einen Parser zu analysie-
ren. Es gibt keine Moglichkeit direkt in den Programmablauf einzugreifen, alles
muss vor der Simulation konfiguriert werden. Ausfélle und Messungen werden iiber

eine Konfigurationsdatei festgelegt. Der Ausgabe-String wird in einer Textdatei
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gespeichert, die man mit Zimulator interpretieren kann (Traffic, Konvergenzzeit,
Topologie-Informationen etc). Die Analyse geschieht asynchron zum Ablauf von
VNUML, die Daten werden mit Hilfe von TCPDump auf der Festplatte festgehal-
ten und erst nach der Simulation iiber einen Parser ausgewertet. Genauer wird die
Arbeitsweise Zimulator in Kapitel 2.5 und 8.2 beschrieben. Mit Zimulator kénnen
die errechneten Ergebnisse auch ausgewertet werden, ein ausgegebener Result-String
zeigt so die besten, schlechtesten und mittleren Konvergenzzeiten einer Reihe von
Simulationen. Topologien kénnen iiber die Perl-Library GraphViz leicht als Bild-
datei ausgegeben werden, auch wenn dies nicht immer optimal aussieht. Zwar legt
Zimulator Startsequenzen fiir diverse im Dateisystem implementierte Protokolle an,
aber einen Protokollparser gibt es nur fiir das RIP Protokoll. Ein grofer Vorteil von
Zimulator ist auch die autonome Wiederholbarkeit von Versuchen. Die Abfolge der
Simulationen wird {iber eine Stapelverarbeitungsdatei gesteuert, die pro Zeile vor-
schreibt, welches Szenario mit welcher Konfiguration und welchem Protokoll wie oft
wiederholt werden soll. Fiir ausgewahlte Szenarien lassen sich so mehrere Versuche
direkt hintereinander durchfiihren, ohne den PC dauerhaft beaufsichtigen zu miis-
sen.

Die Idee RIP-Pakete aus den TCP-Dumps fiir die Analyse zu benutzen ist gut, aber
die Methode ist nach wie vor indirekt und kann zu Fehlmessungen fiihren, wenn
die TCP-Dump-Dateien nicht korrekt gespeichert werden. Der Parser errechnet die
Differenz zweier Zeitstempel, die Zeitstempel werden innerhalb der TCP-Dump-
Dateien lokalisiert, der erste ist der First-Timestamp, der entweder zu Beginn einer
Messung oder nach einem Device-Ausfall (Router oder Netz) gesetzt wird. Der Last-
Timestamp wird ermittelt, indem Anderungen der RIP-Pakete verglichen werden.
Sendet RIP keine dndernden Update-Informationen mehr, wird angenommen, dass
das Netz zu diesem Zeitpunkt konvergent ist und der Last-Timestamp wird gesetzt.
Da das Programm der reinen Analyse dient und lingst nicht so viel Entwicklungsar-
beit geleistet wurde wie bei X'T'Peer offieriert Zimulator keinen , Eyecandy®, also keine
benutzerfreundliche GUI. Die Konfiguration ist fiir grofe Netze etwas umstindlich,
die Infinity-Metrik muss an 3 Stellen des Zimulators auf 64 gedndert werden, damit
diese auch iibernommen wird (zu &ndernde Dateien sind zimulator.pl, .zimulatorc und
/modules/Configuration.pm).

Ein weiteres Problem entsteht, wenn die Netzwerke grofser werden. Die Wahrschein-
lichkeit eines Programmabsturtzes ist nicht so hoch wie bei XTPeer, aber bei mehr
als 100 Routern ist die Verarbeitung der TCPDump-Dateien anfillig fiir Abstiirze. In

aktuellen Versuchen hat ein Mitschnitt eines simulierten Netzes 50 Megabytes, diese
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Datenmenge muss der Parser in einem Anwendungsbeispiel fiir 133 Netze durchge-
hen, was hohe Anforderungen an das Hostsystem stellt (CPU und Arbeitsspeicher).
Das Problem ist hier nicht das Programm, sondern wahrscheinlich das Betriebssys-
tem. Diese Art von Fehler trat in 200 Versuchen ungefihr 12x auf. Das Risiko kann
man nicht vermeiden, aber mit zusétzlichen Ressourcen verringern. Die obere Gren-
ze der aktuellen Testmaschine mit 8 Gigabytes Arbeitsspeicher waren eben gerade
etwa 100 Router, bei der 3,5 Gigabytes fiir VNUML und vermutlich 3 Gigabytes

Arbeitsspeicher fiir die Verarbeitung der TCP-Dumps verwendet werden.

Eigenschaft

XTPeer

Zimulator

Obere Grenze Topologie-Grofe!
GUI

Vorkonfigurierte Szenarien

20 Router (30 mit EDIV)

-

100 Router

X

Stapelverarbeitung X ¥
Konvergenz-Analyse ¢ (synchron) ¢ (asynchron)
Manipulation der Daemons ¥ ¥
CTI-Analyse v X
Traffic-Analyse X ¥
Zusammenfassung der Ergebnisse s 2 v 3
EDIV-Kompatibel e X

Frei wiahlbares Management-Netz X ¥

Im Vergleich ist Zimulator allein fiir die Feststellung von Konvergenzzeiten und
Datenaufkommen das bessere, aber nicht perfekte, Werkzeug. Die Simulationen kon-
nen vorbereitet werden und auch im aktiven Prozess noch hinzugefiigt werden. Er-
gebnisse lassen sich einfach iiber eine Unterfunktion des Zimulators auswerten und

auch graphisch darstellen. Die Funktionen des XTPeers sind iiber die GUI optisch

! Gemessen mit 8Gigabyte Arbeitsspeicher

2XTPeer-Ergebnisse sind nur visuell vergleichbar

3Zimulator Result-Strings kénnen zusammengefasst und in Diagramm-Grafiken iibersetzt werden
“nur mit PET Routing Tunnels, sieche Kapitel 4
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aufbereitet und fiir Demonstrationen und Analysen von CTI-Problemen geeignet.
Die visuelle Darstellung unterstiitzt den Benutzer darin, die Zusammenhénge zu
verstehen. Allerdings bendétigt die Darstellung vor allem im Zusammenhang mit
grofsen Netzwerken so viel Speicher, dass eine lingere Beobachtung eines Netzes ge-
genwirtig nicht moglich ist. Auch bei XTPeer kénnen Simulationen iiber eine Kon-
figurationsdatei gesteuert werden, um vergleichbare Ergebnisse zu erhalten. Diese
miissen jedoch zu jeder Zeit iiberwacht werden. Als wissenschaflicher Nachweis die-
nen bei Zimulator die TCP-Dump-Dateien und bei XTPeer ein eigenes Dateiformat,
in dem die Routing-Tabellen und weitere Daten gespeichert werden. Bei Zimulator
ist jedoch die die Nachvollziehbarkeit bei Ausfall-Szenarien nicht gegeben. Lost eine
Konfiguration einen Ausfall aus, so wird der Zeitpunkt des Ausfalls zwar gespei-
chert, bei der erneuten Auswertung kommt es aber noch zu Fehlern. Zimulator kann
TCP-Dump-Dateien erneut auswerten. Dateien, die einen Ausfall aufweisen, kon-
nen aber nicht neu berechnet werden, weil der richtige Timestamp nicht iibergeben
wird. Jedoch kénnte man den Code dahingehend modifizieren, dass dieser fehlende
Timestamp nach der Registrierung einer Ausfallroute (im der TCP-Dump-Datei als
Infinity-Metrik erkennbar) gespeichert wird.

Bei Coldstart-Konvergenzen gibt es dieses Problem nicht. Bei XTPeer lassen sich
Versuche und Ergebnisse 1:1 aus den gespeicherten Dateien herauslesen. Weitere
Kritikpunkte an Zimulator sind nicht vollstdndig implementierte Fehler-Ausgaben.
So erhédlt man eine missverstindliche Ausgabe, die auf einen Programmfehler hin-
weist, wenn man Zimulator mit leerer Stapelverarbeitungsdatei aufruft, was einen
Benutzer verwirren konnte. Auch Abstiirze von VNUML werden nur rudimentér an
den Benutzer weitergegeben. Das Programm ist sehr zweckméifig, allerdings muss
man sich deutlich mehr Wissen aneignen, um Zimulator zu benutzen, als es bei X'T-
Peer der Fall ist. Hauptkritikpunkt bei XTPeer ist neben dem Speicherproblem auch
die Ubersicht. Ein Vorschlag wire es, ab einer bestimmten Netzwerkgroke kaskadie-
rende Meniis fiir die Router zu implementieren, die Reiterdarstellung lohnt sich ab
circa 15 Routern nicht mehr.

Um in die Thematik einzusteigen, ist es empfehlenswert, den XTPeer zu nutzen. Die
Nutzung ist intuitiv und die Ergebnisse sind schnell begreifbar. Wer ernsthaft Versu-
che mit unterschiedlichen Topologien machen mdochte, ist ebenfalls mit XTPeer gut
beraten. Wenn die Versuchsanzahl hoher wird oder man den PC automatisch nur
nach Ergebnissen suchen lassen will, ist Zimulator attraktiver. Je grofer die Netz-
werktopologie ist, desto weniger tibersichtlich wird sie in X'TPeer dargestellt. Sobald

der Arbeitsspeicher voll ist stiirzt das Programm ab, weil die Daten auch nach der
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Verarbeitung im Arbeitsspeicher gehalten werden und diesen damit blockieren.

Deshalb ist bei groferen Netzwerken Zimulator die bessere Wahl, weil der Ar-
beitsspeicher nicht so stark belastet wird wie bei XTPeer. Das indirekte Auslesen
des Zimulators von RIP-Daten aus TCPDump-Dateien ist jedoch ein komplizierter
und dadurch auch fehleranfilliger Vorgang, der naher untersucht werden muss, am
besten dann, wenn man beide Programme unter gleichen Bedinungungen einsetzen

kann, die bei grofsen Netzen unmoglich zu bewerkstelligen sind.

5.2 RIP vs. RMTTI in grofien Netzwerken

Die Messergebnisse in Kapitel 3.3.1ff sind vollstindig iiber den Zimulator errech-
net worden. Die Unterschiede in den Konvergenzzeiten zeigen, dass RMTI bei den
Standard-Aufgaben entweder gleichschnell oder bis zu 20% langsamer arbeitet als
RIP. Standard-Aufgaben sind zum einen die Verteilung von Routing-Informationen
iiber regelméfkige Updates, zum anderen Ausfall-Informationen iiber Triggered Up-
dates. Der Grund, warum es in diversen Fillen langsamer konvergiert, ist mit hoher
Wahrscheinlichkeit eine Eigenschaft des Careful-Modus von RMTI, der in groferen
Schleifen Updates ldnger als notwendig zuriick hélt, bis entweder die RIP Timeout
Time oder der Careful-Value® von RMTI erreicht ist, sodass eventuell richtige Rou-
ten erst deutlich spater in die Tabelle eingetragen werden®. In einer Schleife ist dies
im schlimmsten Falle eine Zeit von [Umfang des Loops| * 5 Sekunden.

Die ersten Ergebnisse, bei denen dieser starke Unterschied zu beobachten war, war
ein VNUML-Dateisystem von September 2009. Dieses Dateisystem wurde auch in
den meisten Tests verwendet (vorgestellt in Kapitel 2.3, ripmti-hello.img). Ergeb-
nisse einer weiterentwickelten Version, die den Caraful-Modus einsetzt, liegen zwar
vor, sind aber nur zum Teil in die Messergebnisse eingeflossen. Diese haben gezeigt,
dass das Problem mit verschachtelten und/oder groken topologischen Schleifen, auch
weiterhin vorkommen kann.

Versuche mit grofsen Netzen wurden vor allem fiir Coldstarts, auch mit den soge-
nannten Short Timings, also RIP-Timings von 10/30/20 Sekunden, getestet. Diese
und auch die Ausfalltests haben gezeigt, dass der Careful-Modus zu langen Konver-

genzzeiten fiihren kann, wenn RMTI Updates verzogert, die den Simple Loop Test

5Zeitspanne, die RMTI abwartet, falls eine Route den Simple Loop Test nicht besteht, bevor sie
verworfen wird

8Vorraussetzung dafiir ist, dass die zuriickgehaltene Route, wihrend sie noch in der Tabelle steht,
erneut empfangen wird. Falls dies nicht passiert, wird dieser Eintrag verworfen
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nicht bestehen.

Verzogerte Routen in gréferen Netzen konnen ebenfalls die Konvergenzzeit verldn-
gern, da mit einem groferen Loop auch der Careful-Value deutlich erhoht wird. Die
getesteten Szenarien haben alle mehr als eine mogliche topologische Schleife, Loops
mit mehr als 6 Routern erzeugen einen Careful-Value von 6 * 5sek = 30sek, da pro
Hop 5 Sekunden gewartet wird. Das konnte Testergebnisse mit bis zu 300% hoherer
Konvergenzzeit erklaren.

Mitte 2010 wurden neue Modifikationen von RMTI in ein neues Dateisystem im-
plementiert, die eventuell diese Schwiche des Algorithmus losen oder abschwichen
kénnten. Die aktuelle Version des RMTT arbeitet ebenfalls mit dem Careful-Modus,
jedoch wire es fiir zukiinftige Untersuchungen sehr sinnvoll, die Zeit pro Hop zum
Zuriickhalten der Route, die vom Algorithmus abgelehnt wird, entweder iiber eine
Einstellung oder abhingig von der Simple Loop Metrik zu reduzieren. Vor allem in
Tests mit kurzen Timings war die Wartezeit hoher als die Timeout-Zeit, was teil-
weise zu hohen Konvergenzzeiten fiihrte. Allerdings kamen diese Ergebnisse nicht
oft vor, man miisste die entsprechenden Szenarien noch einmal genauer untersuchen
und testen, ob der Careful-Modus regelmifig zu diesen Problemen fiihrt oder ob es
sich um einen Messfehler durch das Zimulator-Tool handelt.

Die variable Infinity-Metrik des modifizierten RIP-Daemons RMTI macht das Proto-
koll skalierbar, denn die Eliminierung der Routing-Loops funktioniert auch in grofen
Netzwerken, wie z.B. in Kapitel 3.11 auch zu sehen ist. Die Funktion, die diese CTIs
generiert, war allerdings nicht zu 100% erfolgreich. Bei Netzwerken mit mehreren
Schleifen ist jedoch auch zu beobachten, dass die RMTI-Konvergenzzeit insgesamt
etwas hoher ist als bei RIP. Diese Beobachtung ist protokollabhéngig und steht nicht
in Zusammenhang mit der Performanz des Host-Systems. Es wurde mit einem Intel
Core2Duo und einem Intel Core2Quad gearbeitet, weitere Leistungsdaten der bei-
den Host-Systeme waren identisch. Die Ergebnisse haben sich, was Konvergenzzeit
und Datenaufkommen angeht, ergénzt. Die Unterschiede der benutzten Topologien
unterstiitzen die These, dass mit einer steigenden Anzahl von Netzen und Schlei-
fen die Konvergenzzeiten von RMTT starker ansteigen als bei RIP. Es treten zwar
keine Routing-Loops auf, dafiir aber in manchen Fillen eine starke Verzogerung
hervorgerufen durch Careful-Values. Eventuell wurde das Problem durch die Im-
plementierung von ,Hello“-Nachrichten, einer Methode, die benachbarte Router in
regelméfigen kurzen Abstinden Nachrichten austauschen lisst, um die Konnektivi-
tat zu priifen, schon gelost. Tests mit dieser Methode miissten in grofsen Netzwerken

ebenfalls noch durchgefiihrt werden.
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5.3 Die Nutzung von EDIV mit XTPeer

Mit Hilfe des Scripts P.E.T. konnen nun beliebige Szenarien angepasst werden, um
mit XTPeer auch auf ausgelagerte VNUML-Szenarien (gestartet iiber EDIV) zugrei-
fen zu konnen. Nichtsdestotrotz besteht weiterhin das Problem, dass XTPeer enorm
viel Arbeitsspeicher verbraucht, weil die gesammelten Daten der RIP-Daemons voll-
stindig darin gespeichert werden. In Zukunft miisste also am XTPeer gearbeitet
werden, sodass Daten entweder vom Arbeitspeicher in eine Datenbank ausgelagert
werden oder die verarbeiteten Daten in komprimierterer Form im Arbeitsspeicher
bleiben. Der aktuelle Verbrauch des XTPeers erh6ht sich mit steigender Router- und
Netz-Anzahl nahezu exponentiell und Versuche kénnen nur wenige Minuten andau-
ern, bevor das Programm mangels freiem Speicher abstiirzt.

Das P.E.T.-Programm selbst greift stark in die von Linux bereitgestellte Netz-
werkumgebung ein. Neben den von VNUML verwalteten TUN /TAP-Devices werden
die von EDIV benétigten VLANs und die von PET verwalteten TP Tunnel erzeugt.
Damit diese funktionieren, wird auch die Datei /etc/nosts verdndert. Unter den meis-
ten Distributionen stellt es kein Problem dar, aber unter Suse Linux Enterprise
Server fiihrte ein Herunterfahren der verteilten Simulationen auch zum Herunter-
fahren der priméren Netzwerk-Schnittstelle. Wenn diese Losung weiter verwendet
werden soll, empfielt es sich, eine andere Distribution fiir den Cluster zu verwenden.
Die Vorteile von EDIV sind vor allem ein performanterer Start von Szenarien, ohne
die Quelldateien stark verdndern zu miissen. VNUML-Prozesse werden mit EDIV
parallel auf beliebig vielen Rechnern gestartet. Die notwendigen Verdnderungen wer-
den von P.E.T. iibernommen. Abhéngig davon, wie sich XTPeer entwickelt, kann
diese Losung spiter erneut benutzt werden, um grofere Simulationen mit EDIV
durchzufiihren. Durch die Nutzung von EDIV ist es nicht notwendig, einen in der
Anschaffung teuren, sehr performanten Rechner zu verwenden, um sehr grofe Sze-
narien starten und auswerten zu konnen. Es ist moglich, diese auch auf mehrere

kleine Rechner zu verteilen.



Kapitel 6

Anhang A: Topologien und

Konfigurationen

Dieses Kapitel zeigt Graphen und benutzte ZVF-Files (Zimulator-Steuerdateien) fiir
die benutzten Szenarien. Die Messergebnisse wurden mit unterschiedlichen Timings,
RIP-Konfigurationen und Ausfallsimulationen erhoben, die in Kapitel 3 verglichen

verglichen. Alle Dateien befinden sich auch auf der beiliegenden DVD.
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6.1 25 Router Szenario

Graph des Szenarios:
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Q 25 Router
Abbildung 6.1: Graph der 25-Router-Simulation
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Zimulator-Datei:

netl ,net2 ,net3 ,net4 ,netb ,netb ,net7 ,net8 ,net9 ,netl10 ,netll ,netl12 ,netl3 ,netl4d ,netlb,
netl6 ,netl7 ,netl18 ,netl9 ,net20 ,net21 ,net22 ,net23 ,net24 ,net25,net26 ,net27 ,net28,
net29 ,net30 ,net31 ,net32 ,net33 ,net34,net35

rl netl ,net2,net3

r2 netl,net2,net4,netb,net23,net3b
r3 net3,net4,netll

r4 net23 ,net22

r5 netb,net6 ,net9,netl0

r6 net2l ,net22,net24

r7 net6,net7 ,net8

r8 net20,net21

r9 net7 ,net20,netl18 ,netl?
rl0 net8

rll netl7 ,netl8

rl2 netl7 ,netl6

r13 netlb5 ,netl6 ,netl9

ri4 netilb

r1l5 net35,net30,net31

r16 net30,net29 ,net33 ,net32
r1l7 net31l,net32,net34

r18 net33,net34

rl9 net27 ,net28 ,net26

r20 net2b

r21 net29 ,net28 ,net27

r22 netll ,netl10,netl2,netl3
r23 netl2,net9,netléd

r24 netl3,netléd

r25 net24 ,net25,net26

Code 6.1: Zimulator Datei der 25-Router-Simulation
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6.2 50 Router Szenario

Graph des Szenarios:

net1

net2 net3
net4
net51
net48®7net49 net504g nets2
r44 net54
netS
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Abbildung 6.2: Graph der 50-Router-Simulation
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Zimulator-Datei:

netl ,net2 ,net3 ,net4 ,netb ,netb ,net7 ,net8 ,net9 ,netl10 ,netll ,netl12 ,netl3 ,netl4d ,netlb,
netl6 ,netl7 ,netl18 ,netl9 ,net20 ,net21 ,net22 ,net23 ,net24 ,net25,net26 ,net27 ,net28,
net29 ,net30 ,net31 ,net32 ,net33 ,net34 ,net35,net36 ,net37 ,net38 ,net39 ,net40,netdl,
net42 ,net43 ,net44 ,net45 ,net46 ,net47 ,net48 ,net49 ,netb0 ,netbl ,netb2 ,netb3 ,netb4,
netb5 ,netb56 ,netb7 ,netb8 ,netb9 ,net60 ,netb1 ,netb62 ,net63 ,netb64,netbb

rl netl,net2

r2 netl,net3

r3 net2,net3,netéd

r4 neté4,netb,net4dsd

r5 netb,net6,netld

r6 net6,net30,net7

r7 net7 ,net8

r8 net8,net?

r9 net9,netl0

rl0 netl0,netll

rll netll ,netl2,net26
r12 netl2,netl13,net63
r13 netl3,netl4d

r14 netl4d ,netlb

r1l5 netlb ,netl6

r1l6 netl6 ,netl?

rl7 netl7 ,netl8

r18 net63,netl9

rl9 netl19,net20

r20 net20 ,net2l ,net22
r21 net22,net23,net25
r22 net2l ,net23,net24
r23 net24 ,net2b5

r24 net26 ,net27

r25 net27 ,net28 ,net29
r26 net28,net29

r27 net30,net31

r28 net31,net32

r29 net32,net33

r30 net33,net34

r31 net35,net36

r32 net34 ,net36 ,net37
r33 net37 ,net38 ,net39
r34 net4l ,netd47 ,net46
r35 net39 ,net4l ,netd40,net4d?2
r36 net42,neté44d ,net4d3
r37 net38 ,net4l

r38 net4d?

r39 neté44 ,netédb

r40 neté45,net4db

r4l net43,net55,netb6
r42 neté48,net49

r43 net49,netb0

r44 net50,netbl ,netb53 ,netb4
r45 netbl ,netb2
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r46
r47
r48
r49
r50

net52 ,netb3 ,netb4

net57 ,netb5,net60 ,netb1
net58 ,netb59 ,net60 ,netb65
net56 ,netb58 ,net6l ,netb62
net57 ,netb59 ,net62 ,netb64

Code 6.2: Zimulator Datei der 50-Router-Simulation
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6.3 75 Router Szenario

Graph des Szenarios:
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Abbildung 6.3: Graph der 75-Router-Simulation
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Zimulator-Datei:

netl ,net2 ,net3 ,net4 ,netb ,netb ,net7 ,net8 ,net9 ,netl10 ,netll ,netl12 ,netl3 ,netl4d ,netlb,
netl6 ,netl7 ,netl18 ,netl9 ,net20 ,net21 ,net22 ,net23 ,net24 ,net25,net26 ,net27 ,net28,
net29 ,net30 ,net31 ,net32 ,net33 ,net34 ,net35,net36 ,net37 ,net38 ,net39 ,net40,netdl,
net42 ,net43 ,net44 ,net45 ,net46 ,net47 ,net48 ,net49 ,netb0 ,netbl ,netb2 ,netb3 ,netb4,
netbb ,netb56 ,netb7 ,netb8 ,netb9 ,net60 ,netb61 ,netb62 ,net63 ,netb4 ,netb65,netb6 ,netb7,
net68 ,net69 ,net70 ,net71 ,net72 ,net73 ,net74 ,net75,net76 ,net77 ,net78

rl netl,net78
r2 net2,netl

r3 net3,net2

r4 neté4,net3

r5 netb,netéd

r6 net6,netb

r7 net7 ,netb

r8 net8,net7

r9 net9,net8
r10 netl10,netl9
rll netll,netl0
r1l2 netl2,netll
r13 netl3,netl2
r14 netl4d ,netl3
r1l5 netlb ,netl4d
rl6 netl6 ,net77 ,net78
rl7 netl7 ,netl6
rl8 netl8 ,netl7
rl9 netl19,netl8
r20 net20,netld
r21 net2l ,net20
r22 net22,net21l
r23 net23,net22
r24 net24 ,net23
r25 net25,net24
r26 net26 ,net25
r27 net27 ,net26
r28 net28 ,net27
r29 net29 ,net28
r30 net30,net29 ,netlb
r31 net31,net77 ,net76
r32 net32,net31
r33 net33,net32
r34 net34 ,net33
r35 net35,net34
r36 net36 ,net3b5
r37 net37 ,net36
r38 net38,net37
r39 net39,net38
r40 net40,net39
r4l neté4l ,net4l
r42 netd?2 ,netédl
r43 net43,net42
r44 net44 ,net43
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r4b
r46
r47
r48
r49
r50

net4b ,net4d4d
net46 ,net76
netd47 ,net46
net48 ,netéd?7
net49 ,net48
net50 ,net49

,net30
,net75

Code 6.3: Zimulator Datei der 75-Router-Simulation
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6.4 101 Router Szenario

Graph des Szenarios:

Abbildung 6.4: Graph der 101-Router-Simulation
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Zimulator-Datei:

netl ,net2 ,net3 ,net4 ,netb ,netb ,net7 ,net8 ,net9 ,netl10 ,netll ,netl12 ,netl3 ,netl4d ,netlb,
netl6 ,netl7 ,netl18 ,netl9 ,net20 ,net21 ,net22 ,net23 ,net24 ,net25,net26 ,net27 ,net28,
net29 ,net30 ,net31 ,net32 ,net33 ,net34 ,net35,net36 ,net37 ,net38 ,net39 ,net40,netdl,
net42 ,net43 ,net44 ,net45 ,net46 ,net47 ,net48 ,net49 ,netb0 ,netbl ,netb2 ,netb3 ,netb4,
netbb ,netb56 ,netb7 ,netb8 ,netb9 ,net60 ,netb61 ,netb62 ,net63 ,netb4 ,netb65,netb6 ,netb7,
net68 ,net69 ,net70 ,net71 ,net72 ,net73 ,net74 ,net75 ,net76 ,net77 ,net78 ,net79 ,net80,
net81 ,net82 ,net83 ,net84 ,net85 ,net86 ,net87 ,net88 ,net89 ,net90 ,net91 ,net92 ,net93,
net94 ,net95 ,net96 ,net97 ,net98 ,net99 ,net100 ,net101 ,net102 ,net103 ,net104 ,netl105,
netl106 ,net107 ,net108 ,net109 ,netl110,netl1ll ,netl112 ,netl113 ,netll14 ,netl1l15,netll6,
netll7 ,netl118 ,netl119,net120,netl121 ,netl122 ,netl123 ,netl124 ,netl25,netl26,netl27,
netl28 ,netl129 ,net130,netl131 ,netl132,netl133

rl netl,net2

r2 netl,net3

r3 net2,net3

r4d net4d ,net5,netb

r5 net6 ,net7 ,net8

r6 net7 ,net9

r7 net9 ,netl0 ,netll

r8 netll ,netl2 ,netl3

r9 netl3,netl4d

r10 netl4 ,netlb

rll netlb ,netl6

r12 netl6 ,netl7 ,netl8

rl3 netl8 ,netl19,net20

rl4 net20,net21

rl5 net2l ,net22

rl6 net22,net23

rl7 net23,net24

rl8 net24 ,net25

rl9 net8,net25

r20 netb,net26

r21 net26 ,net27 ,net28

r22 netl2 ,net28 ,net29 ,net30,net31
r23 net29 ,net32

r24 net32,net30,net31

r25 netl10,net33

r26 net33,net34

r27 netl2,net34 ,net35,net36
r28 net27 ,net36 ,net37 ,net38
r29 net37 ,net39,net4l

r30 net35,net39

r31 net40,neté4l ,netd42,net4d3
r32 neté42,neté44 ,net4db

r33 neté43,neté44d ,netd6 ,netd?
r34 netl2,neté46 ,neté48 ,netb4
r35 net47 ,net52,netb3

r36 netb4

r37 net48 ,net49

r38 net49,netb0

r39 netb50,netbl
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r40
r41
r42
r43
r44
r45
r46
r47
r48
r49
r50
rb51
rb52
rb3
rb4
rb5
r56
rb57
r58
r59
r60
r61
r62
r63
r64
r65
r66
r67
r68
r69
r70
r71
r72
r73
r74
r75
r76
r77
r78
r79
r80
rgi1
rg2
r83
rg4
r8b
r86
r87
r88
r89
r90
roi
r92
r93

netb51 ,netb2

net53

net4b ,netbb,netb6 ,net57 ,netb8
netl9,netl125

netl125,netl126 ,netl127

netl126 ,net128 ,netl129

net129 ,net130

net127 ,net128 ,net130

netl2 ,netl17 ,net131

net131 ,net132,net133

net132 ,net133

netb5 ,net59 ,net60 ,net61
netb6 ,net61 ,net62 ,net63
netb7 ,net60 ,net63 ,net64
net58 ,net59 ,net62 ,net64 ,net65
net99

net100

netl101

net103

netl104 ,net106

net105

net94 ,net98

net91 ,net93

net95

net92 ,net98 ,net108

net90 ,net38 ,net107 ,net113
net106 ,net107

net107 ,net108

net107 ,net109

net107 ,net108

net110 ,net113 ,netl114 ,netl1lb
net109 ,net110 ,netl1l1l ,netl112
netlll ,netl115 ,netl1l16 ,netl1l?
net38 ,netl114 ,netl116 ,netl118
net38 ,netl118 ,netl119

netl119 ,net120

net38 ,net120 ,netl121

net38 ,net123

net38 ,netll7 ,netl24

net112 ,net122 ,net123 ,net124
netl121 ,net122

net66 ,net67

net38 ,net67 ,net68 ,net69
net69 ,net70 ,net71

net71 ,net72 ,net73

net73 ,net74 ,net75

net75 ,net76 ,net77

net77 ,net78 ,net79

net79 ,net80

net80 ,net81

net81 ,net82

net65 ,net76 ,net82,netd83
net78 ,net83 ,netd84

net72 ,net84 ,net85
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88

r94
r95
r96
r97
r98
r99

net74 ,net86 ,netd87

net68 ,net87 ,netd88

net4l ,net70,net88 ,net89
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Kapitel 7
Anhang B: Programmcode

In diesem Kapitel befindet sich der Inhalt des Bashscripts pet.sh, welches verwendet
wird um IP-Tunnel zwischen lokalem Rechner und VNUML-Maschinen im EDIV-
Cluster herzustellen und die Szenarien, die dafiir verwendet werden sollen, zu modi-
fizieren. Es wird in Kapitel 4.3 erklart. In Kapitel 8.4 befindet sich ein How'To, wie

man es einsetzen kann.

#/bin/bash
# creating ip routing tunnels via sh-script
### P.E.T. -- Punching EDIV Tunnels

### BEGIN OF EDIT AREA #
# Path information for EDIV and VNUML

# scenariofile which has to run with P.E.T.
SCENARIOFILE="ediv_testing_25.xml"
VNUMLPATH="/usr/local/share/vnuml/"
EDIVCONFIGPATH="/usr/local/etc/ediv/cluster.conf"

VNUMLIMAGE="mini_£fs" # File Name of the VNUML-image that you use for
simulations
SCREENRC_INSTALLED="true" # if set to false, the option -screen_install

will work, so the logview function can
# be used properly. True cancels the -
screen_install process, so it won't
accidently
# damage an existing .screenrc.
# local_ip = adress of your localhost
LOCAL_IP="141.26.68.21" # rnetquad
# local_if = interface to be used by localhost, in EDIV-speaking: the controlling
computer (eth0, wlanO etc)
LOCAL_IF="ethO"
# linux domain of all cluster computers, that are defined as "host" in EDIV's
cluster.conf
DOMAIN="uni-koblenz.de" # no subdomains or backslashes

# ip adresses, defining tunnels from localhost to cluster pc #x (variable)
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TUNL_LOC_TO_UML[0]="192.168.1.101"
TUNL_LOC_TO_UML[1]="192.168.1.102"
TUNL_LOC_TO_UML[2]="192.168.1.103"
TUNL_LOC_TO_UML[3]="192.168.1.104"

TUNL_LOC_TO_UML[4]="192.168.1.105"
# ip adresses, defining tunnels from cluster pc #x to localhost (variable)
TUNL_UML_TO_LOC[0]="192.168.1.111"
TUNL_UML_TO_LOC[1]1="192.168.1.112"
TUNL_UML_TO_LOC[2]="192.168.1.113"
TUNL_UML_TO_LOC[3]="192.168.1.114"
TUNL_UML_TO_LOC[4]1="192.168.1.115"

# Segmenation-algorithm, which is configured in cluster.conf. Only RoundRobin ist

supported. Just an user-information

# that does not hold any importance. If you think you're funny, type in "doesn't

matter"
SEGMENTATION="round robin"

### END OF EDIT AREA #

# The script begins here, unless you're modifying the code, don't tamper with

forces you don't understand ;)
### PLEASE DO NOT CHANGE ANYTHING FROM HERE 0N #

# 1) Variables used to control several functions

SSHKEYURL="1leer" # URL (e.g. http://www.uni-koblenz.de/  zealot/

id_dsa_kali.pub)

# of the controlling PC for EDIV. Default is "

leer", for no key.

SSHKEYFILE="leer" # Name of a local key-file, in the same directory

as the pet-script.

# (e.g. id_dsa_kali.pub). Default is "leer", for

no key. Both Variables will be filled
# during script runtime
ARGUMENT _TWO="1leer" # I really hated the editing-stuff in this file,
it should all be done over

# arguments

# 2) Subroutines and mini-functions
PETVERSION="pet v0.09 for EDIV" # Version, what else?

SO0 now

# 2.1) creates an Array of all PCs that are part of the EDIV-cluster. Information

is being parsed from the ediv.conf
# looks for entries like "host = netumlO2"
getclustermembers () {
if [ ! -f $EDIVCONFIGPATH ]; then
echo
echo -e "\e[l1;31mError"

echo -e "\t\033[Omyour EDIV configuration file was not found. check for

in your pet configuration ... *abortx"
echo
exit 1
fi
TEMPCLUSTER=$ (more +10 $EDIVCONFIGPATH |grep "~host = " Jawk -F "host = "

$2} ')

typos

'{print
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COUNTER=0

for i in $TEMPCLUSTER

do
CLUSTERMEMBER [$COUNTER]=%i
COUNTER="expr $COUNTER + 1°

done

# 2.2) helping the user to CREATE a set of ssh-keys. These keys can be copied into
the VNUML image in order to fix the
# infamous "public key denied" error when connecting to a VM (--> 2.3 )
create_ssh_key () {
echo
echo -e "\033[1;4;34m$PETVERSION\O033[0Om - How to create SSH-Keys"
echo
echo -e "\tl. install the openssh-client pakage (e.g. debian: apt-get install
openssh-client)"
echo -e "\t2. create RSA and DSA keys using"
echo -e "\t\tssh-keygen -t rsa"
echo -e "\t\tssh-keygen -t dsa"
echo -e "\t\thit ENTER until the process is finished. New keyfiles will be
located at /root/.ssh/"
echo -e "\tWhich one you use is pretty much doesn't matter. DSA *signs* faster,
but RSA is better in *verifyingx*."
echo
echo -e "\tBe sure you use an existing key in each VNUML-Scenario (XML-Tag: <
ssh_key>/root/.ssh/id_dsa.pub</ssh_key>)"
echo

exit 1

# 2.3) imports a ssh-key-file (local or from URL) into the VNUML-image you chose in
line 18. Virtual machines can be
# accessed without passwords (imperative for EDIV-Scenarios) and works around
the "public key denied" bug
import_ssh_key () {
echo
echo -e "\033[1;4;34m$PETVERSION\033[Om - SSH key import function for VNUML

filesystems"

echo -e "\tvnuml-path: \N033[0;33m$VNUMLPATH\O033[Om"
echo -e "\tused filesystem: \033[0;33m$VNUMLIMAGE\033[Om"
echo -e "\tsupplied secondary argument: \033[0;33m$ARGUMENT _TWO\033[Om"

echo -e "\tyou are about to write your public key into your vnuml filesystem"

echo -e "\tyou will be able to access your virtual machines without a password
and fix the public key denied error"

echo -e "\tplease know what you're doing ;)"

echo -e "\tif you dont't, press CTRL-C now - otherwise press ENTER to proceed."

read

if [ $ARGUMENT_TWO = "leer" ]; then

echo

echo -e "\e[1;31mError\033[0m"

echo -e "\tinvalid key-file - use ./pet.sh -ssh <keyfile> to insert the key into
your VNUML image."
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echo
exit 1

fi

sleep 1

echo "mounting mini-image"

if [ ' -d $VNUMLPATH/filesystems/mntpoint/ ]; then
mkdir $VNUMLPATH/filesystems/mntpoint/

fi

mount -o loop $VNUMLPATH/filesystems/$VNUMLIMAGE $VNUMLPATH/filesystems/mntpoint/

sleep 1

if [ ! -f $VNUMLPATH/filesystems/$VNUMLIMAGE ]; then
echo

echo -e "\e[1;31mError"
echo -e "\t\033[Omyour mini-Image from VNUML is missing or the path is not
correct"

echo -e "\tcheck your configuration in the first lines of this script"

echo -e "\t...aborting"

echo

exit 1
fi
echo "... creating backup of authorized_keys, an existing backup will be purged"
sleep 1

rm -f $VNUMLPATH/filesystems/mntpoint/root/.ssh/authorized_keys_BACKUP

echo ". creating backup of authorized_keys"

sleep 1

cp $VNUMLPATH/filesystems/mntpoint/root/.ssh/authorized_keys $VNUMLPATH/
filesystems/mntpoint/root/.ssh/authorized_keys_BACKUP

echo ". adding key to the authorized_keys file"

sleep 1

cat /root/.ssh/download/$SSHKEYFILE >> $VNUMLPATH/filesystems/mntpoint/root/.ssh/
authorized_keys

echo "... removing temporary files"

sleep 1

rm -f /root/.ssh/download/$SSHKEYFILE

echo "unmounting mini-image"

echo

umount $VNUMLPATH/filesystems/mntpoint/

sleep 1

echo -e "\e[1;32mSuccess\033[0Om"

echo -e "\tYou successfully added a public key to the vnuml-image."

echo -e "\tThe computer owning that key should now be able to access every
virtual machine started with that filesystem."

echo -e "\tIf that's not the case, try restarting the ssh-server."

echo

exit 1

# 2.4) Function to create a customized .screenrc for user root. It allows tabbed
browsing though simulation logs

# written by EDIV. Not vital, but makes control easier. .screenrc design by
Marcel Jacobs (zimon@uni-koblenz.de)

# Function is only used by "install_logview_screenrc", if the user decides to
do so

install_logview_screenrc_execute () {
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echo "# kill startup message" >> /root/.screenrc

echo "startup_message off" >> /root/.screenrc

echo "# detach on hangup" >> /root/.screenrc

echo "autodetach on" >> /root/.screenrc

echo "# define a bigger scrollback, default is 100 lines" >> /root/.screenrc
echo "defscrollback 2048" >> /root/.screenrc

echo "# shell" >> /root/.screenrc

echo "shell /bin/bash" >> /root/.screenrc

' >> /root/.screenrc

echo "# Automated Screensessionconfiguration:'

echo "# What programs are started where, if a new screensession is started." >> /
root/.screenrc

echo "#screen -t Allgemein O bash" >> /root/.screenrc

echo "#screen -t Uni 1 /home/zimon/bin/unibash" >> /root/.screenrc

echo "#screen -t top 2 top" >> /root/.screenrc

echo "# use F7 and F8 to cycle trough the windows" >> /root/.screenrc

echo "bindkey -k k7 prev" >> /root/.screenrc

echo "bindkey -k k8 next" >> /root/.screenrc

echo "bindkey -k k1 detach" >> /root/.screenrc

echo "bindkey -k k2 screen" >> /root/.screenrc

echo "#term rxvt" >> /root/.screenrc

echo "# putty bindings" >> /root/.screenrc

echo "#bindkey \"~[OC\" next" >> /root/.screenrc

echo "#bindkey \"~[OD\" prev" >> /root/.screenrc

echo "#bindkey \"~[0OD\" prev" >> /root/.screenrc

echo "#bindkey \"~[0OD\" prev" >> /root/.screenrc

echo "#termcap stuff" >> /root/.screenrc

echo "#termcapinfo xterm ti@:te@" >> /root/.screenrc

echo "# An alternative hardstatus to display a bar at the bottom listing the" >>
/root/.screenrc

echo "# windownames and highlighting the current windowname in blue. (This is
only" >> /root/.screenrc

echo "# enabled if there is no hardstatus setting for your terminal)" >> /root/.
screenrc

echo "hardstatus on" >> /root/.screenrc

echo "hardstatus alwayslastline" >> /root/.screenrc

echo "hardstatus string \"#4{.bW}h-wi{.rW}tin %t%{-}%+w %=%{..G} %H %{..Y} %d.%m.%y
he:hs \"" >> /root/.screenrc

echo "#hardstatus string \"%{rw} *x | 4H * $LOGNAME | %{bwl}¥%c %D | %{-}%-Lwi{rw
In50>%{rWtin%tx %t %{-}%+Lw%<\"" >> /root/.screenrc

echo "#hardstatus string \"%{=b}}-wik{=brul¥n %t%{-}%+w\"" >> /root/.screenrc

echo "# Switch visuell bell off" >> /root/.screenrc

echo "vbell off" >> /root/.screenrc

echo

echo -e "\e[1;32mSuccess\033[0m"

echo -e "\t.screenrc has been imported"

echo -e "\tRemember that the SCREENRC_INSTALLED variable is still set 'false',6 if
no more changes are required"”

echo -e "\tyou should switch it back to 'true'"

# 2.5) Function control function, which let's you decide if you want that colorful

screen-setup.
copies the generated .screenrc into /root/. Can be called with ./pet.sh -

installscreen
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install_logview_screenrc (){

if [ "$SCREENRC_INSTALLED" == "true'" ]; then
echo
echo -e "\033[1;4;34m$PETVERSION\O33[0m - shiny new .screenrc installation"
echo

echo -e "\taccording to your configuration the .screenrc addition has already
been installed."”
echo -e "\tIf you wish to copy the .screenrc to /root once again, set the
SCREENRC_INSTALLED variable manually to 'false'"
echo
exit 1
else
echo
echo -e "\033[1;4;34m$PETVERSION\O033[0Om - shiny new .screenrc installation"
echo -e "\tused configuration: \033[0;33m./$CONFIG_FILE\O33[Om"
echo
echo -ne "\tchecking for existing /root/.screenrc "
echo -ne ". "
sleep 1
echo -ne ". "
sleep 1
echo -ne ". "
sleep 1
if [ -f /root/.screenrc ]; then
echo -e "\033[0;31mfile exists\033[0m"
echo -e "\tif you wish to replace it type

y' (indeed, without capslock). You
can watch logs with your own .screenrc, but then"
echo -ne "\tyou have to set the SCREENRC_INSTALLED variable manually to 'true
Replace /root/.screenrc? [y/nl: "
read TEMP2
if [ $TEMP2 = y 1; then
echo
echo -e "\tmv /root/.screenrc /root/.screenrc.OLD"
rm -fr /root/.screenrc.OLD
mv /root/.screenrc /root/.screenrc.OLD
touch /root/.screenrc
echo -ne "\twriting new .screenrc "

echo -ne ". "

sleep 1

echo -ne ". "

sleep 1

echo -ne ". "

sleep 1

install_logview_screenrc_execute
else

echo

echo -e "\t.screenrc was not harmed ... *abort*"

echo

exit 1
fi

else

echo -e "\033[0;32mfile does not exists\033[0m"
echo -e "\tit will be created now"

touch /root/.screenrc
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echo
echo -ne "\twriting new .screenrc "

echo -ne ". "

sleep 1
echo -ne ". "
sleep 1
echo -ne ". "
sleep 1
install_logview_screenrc_execute
echo
exit 1
fi
fi
exit 1

# 2.6) This function can be called with ./pet.sh -logview. It opens a new terminal

(xterm) with the currently active

# EDIV logs.
logview () {

getclustermembers

echo

echo -e "\033[1;4;34m$PETVERSION\033[0m - Logviewer"
\033[0;33m$VNUMLPATH\033[0Om"
echo -e "\tused filesystem: \033[0;33m$VNUMLIMAGE\033[Om"
echo -ne "\tused cluster-members: \033[0;33m"
TEMP="expr ${#CLUSTERMEMBER[@]} - 1°
for (( ¢c=0; c<=$TEMP; c++ ))

echo -e "\tvnuml-path:

do
if [ "$c" != "$TEMP" ]
then
echo -ne "${CLUSTERMEMBER[$c]1}, "
else
echo -e "${CLUSTERMEMBER [$c]1}\033[Om"
fi
done
echo

echo -e "\tthis function opens an Xterminal with tabs (navigate with F7 and
It requires a modified .screenrc."”

echo -ne "\tchecking for existing /root/.screenrc "

echo -ne ". "
sleep 1
echo -ne ". "
sleep 1
echo -ne ". "
sleep 1
if [ -f /root/.screenrc -a $SCREENRC_INSTALLED = false ]; then
echo -e "\033[0;31mfile exists, yet your configuration states it's not the
right one\033[0m"
echo -e "\tuse the \e[lm-installscreen\e[m to install and/or set the
SCREENRC_INSTALLED variable manually to 'true'"
echo
exit 1

elif [ -f /root/.screenrc -a $SCREENRC_INSTALLED = true ]; then

F8).
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echo -e "\033[0;32mexists, good boy ;)\033[0m"
echo
fi
echo -e "\tkilling existing screen sessions"
killall screen
sleep 1
echo
echo -e "\tif not exists: creating logfiles"
TEMP="expr ${#CLUSTERMEMBER[@]} - 1°
for (( ¢c=0; c<=$TEMP; c++ ))
do
touch /tmp/${CLUSTERMEMBER [$c]}.${DOMAIN} log
echo -e "\t\ttouch /tmp/${CLUSTERMEMBER [$c]}.${DOMAIN} log"
done
sleep 1
echo -e "\tstarting screen"
nohup xterm -bg black -fg grey88 -geometry 125x30 -e "screen -S logview -t ${
CLUSTERMEMBER [0]} tail -f /tmp/${CLUSTERMEMBER[0]}.${DOMAIN} log" &
echo -e "\t\tnohup xterm -bg black -fg grey88 -geometry 125x30 -e "screen -5
logview -t ${CLUSTERMEMBER[0]} tail -f /tmp/${CLUSTERMEMBER[0]}.${DOMAIN} log
nogu
sleep 2
TEMP="expr ${#CLUSTERMEMBER[@]} - 1°
for (( c=1; c<=$TEMP; c++ ))
do
screen -5 logview -X screen -t ${CLUSTERMEMBER[$cl} tail -f /tmp/${
CLUSTERMEMBER [$c]1}.${DOMAIN} log
echo -e "\t\tscreen -S logview -X screen -t ${CLUSTERMEMBER[$c]l} tail -f /tmp/$
{CLUSTERMEMBER [$c]1}.${DOMAIN} _log"
sleep 1
done
rm nohup.out -rf
echo
echo -e "\tfinished. You should see a new window with ${#CLUSTERMEMBER[Q@]} logs"

exit 1

# 2.7) EDIV allocates routers in a logical way, but its ip addresses are awkwardly
distributed. This function
# implements the correct order to "forsee" which router get's which ip address
, so right routes can be pasted
# into the scenario files.
weird_ip_algorithm() {
# right now P.E.T. can determine ip addresses for up to 7 cluster members. If you
want to extend the compability
# simulate a scenario on a larger cluster and determine which host got which ip
adresses.
getclustermembers
echo
echo -e "\t\tNumber of Clustermachines: \033[0;32m${#CLUSTERMEMBER[@]}\033[Om"
echo -en "\t\tIP-adresses allocated to the Clustermembers should be in following
order: \033[0;32m"
case "${#CLUSTERMEMBER[@]}" in

# actually all cases have one and the same array, only in 3 versiomns. C.I.C. 1is
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the array for text output queues
# C.I.C.R. is the array which is used in functions and C.I.A. is an unfinished
attempt to combine both. Maybe
# I'll finish this nasty hardcoding at the very end, right now it's working.
1 ) CLUSTER_IP_CHAOS=( 1 )
CLUSTER_IP_CHAOS_REVERSE=( 1 )
CLUSTER_IP_ALLOC=( 0 );;
2 ) CLUSTER_IP_CHAO0S=( 1 2 )
CLUSTER_IP_CHAOS_REVERSE=( 2 1 )
CLUSTER_IP_ALLOC=( 1 0 );;
3 ) CLUSTER_IP_CHAO0S=( 3 1
CLUSTER_IP_CHAOS_REVERSE=(
CLUSTER_IP_ALLOC=( 1 0 2 );
4 ) CLUSTER_IP_CHAO0S=( 4 3
CLUSTER_IP_CHAOS_REVERSE=(
CLUSTER_IP_ALLOC=( 1 0 2 3
5 ) CLUSTER_IP_CHAO0S=( 3 4
CLUSTER_IP_CHAOS_REVERSE=(
CLUSTER_IP_ALLOC=( 1 0 4 3
6 ) CLUSTER_IP_CHAO0S=( 6 3
CLUSTER_IP_CHAOS_REVERSE=(
CLUSTER_IP_ALLOC=( 1 0 4 3
7 ) CLUSTER_IP_CHAOS=( 4 7
CLUSTER_IP_CHAOS_REVERSE=(
CLUSTER_IP_ALLOC=( 1 0 5 4
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esac
for (( i = 0 ; i < ${#CLUSTER_IP_CHAOS[@]} ; i++ ))
do
echo -en "${CLUSTER_IP_CHAOS[$il} "
done
GATEWAYADDRESSARRAY=( )
TUNNELADDRESSARRAY=( )
echo -e "\033[0m"

echo

# 2.8) For routing perposes, ip tunnels need to know the vhost and management host

ip adress for each virtual machine

# vhost_ip_numbers and mhost_ip_numbers create those ip-adresses from
192.168.0.0/16 in groups of four

# right now XTpeer only supports this network, so it was hardcoded here as
well

# 2.8.1) Creation of the array vhost_ip - unsorted, offset = 0 required in the

scenario file
vhost_ip_numbers () {

c_netzl=0

d_netzl=2

for (( ¢=0; ¢ < $ROUTERCOUNT; c++ ))

do
vhost_ip[$c]="192.168.$c_netzl.$d_netzl"
if [ $d_netzl -ge 251 ]; then

d_netzl="expr $d_netzl - 251°

c_netzl="expr $c_netzl + 1°
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else
d_netzl="expr $d_netzl + 4°
fi

done

# 2.8.2) Creation of the array mhost_ip - unsorted, offset = 0 required in the
scenario file
manage_ip_numbers () {
c_netz2=0
d_netz2=1
for (( ¢c=0; c < $ROUTERCOUNT; c++ ))
do
mhost_ip[$c]="192.168. $c_netz2.$d_netz2"
if [ $d_netz2 -ge 250 ]; then
d_netz2="expr $d_netz2 - 250°
c_netz2="expr $c_netz2 + 1°
else
d_netz2="expr $d_netz2 + 4°
fi

done

# 2.8.3) corresponding to EDIVs ip address allocation, vhost_ip + mhost_ip array is
being sorted #
vhost_ip_adress_sort () {
count="expr $ROUTERCOUNT / ${#CLUSTERMEMBER[@]}"
count_test="expr $ROUTERCOUNT % ${#CLUSTERMEMBER[@]}"
if [ $count_test -ne 0 ]; then
count="expr $count + 1°
fi
vhost_counter=0
for (( cluster_array_counter=0; cluster_array_counter < ${#CLUSTERMEMBER[@]};
cluster_array_counter++ ))
do
while_counter=${CLUSTER_IP_ALLOC[$cluster_array_counter]}
while [ $while_counter -1t $ROUTERCOUNT ]
do
vhost_ip_sorted[$while_counter]=${vhost_ip[$vhost_counter]}
mhost_ip_sorted[$while_counter]=${mhost_ip[$vhost_counter]}
while_counter=$[$while_counter+${#CLUSTERMEMBER [@]}]

vhost_counter=$[$vhost_counter+1]

done
done
# WHICH_HOST=${CLUSTER_IP_CHAOS[$TEMP2]1}
}

# 2.9) Following function patches a VNUML scenario file to create ip tunnles from
the remote side of the network

# in order to be able to connect to this pc, the virtual machines must have a
route from the VM to the hosting

# cluster pc, which has the correct route to this pc. It is compatible to
zimulator formed XML-files.

# Each Router will receive an entry like: <route type="ipv4" gw
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="192.168.0.94">192.168.1.102/32</route>

tunnel_allocation() {

getclustermembers

echo

echo -e "\033[1;4;34m$PETVERSION\O033[0m - Tunnel-Allocation / Scenario-Patch"
echo -e "\tvnuml-path: \033[0;33m$VNUMLPATH\033[Om"

echo -e "\tused filesystem: \N033[0;33m$VNUMLIMAGE\033[Om"

echo -e "\tdesignated scenario-file \033[0;33m$SCENARIOFILE\033[0Om"
echo -ne "\tused cluster-members: \033[0;33m"

TEMP="expr ${#CLUSTERMEMBER[@]} - 1°
for (( ¢c=0; c<=$TEMP; c++ ))

do
if [ "$c" != "$TEMP" ]
then
echo -ne "${CLUSTERMEMBER[$c]}, "
else
echo -e "${CLUSTERMEMBER [$c]}\033[Om"
fi
done
echo

echo -e "\tparsing \033[0;33m$SCENARIOFILE\033[Om ..."

ROUTERCOUNT="grep '<vm name' -c¢c $SCENARIOFILE"

echo -e "\t\tNumber of Routers: \033[0;32m$ROUTERCOUNT\033[0Om"

NETWORKCOUNT="grep '<net ' -c $SCENARIOFILE"

echo -e "\t\tNumber of Networks: \033[0;32m$NETWORKCOUNT\033[0Om"
ROUTINGSCOUNT="grep '<route ' -c $SCENARIOFILE "

echo -ne "\t\tNumber of already existing Routes: \033[0;32m$ROUTINGSCOUNT\O033[Om"

echo -e "

(if this is larger than zero, the Scenario might already be patched)"
echo -e "\t\tSegmentation Algorithm: \033[0;32m$SEGMENTATION\033[Om"
echo

echo -e "\tThis function patches the scenario in order to use the created tunmnles

echo -e "\tThe virtual machines need tunnel-routes, too, in order to grant access
"

echo -ne "\tto the control computer (this computer). You shouldn't use it on
scenarios which are already patched. Press ENTER to continue."

read

weird_ip_algorithm

vhost_ip_numbers

manage_ip_numbers

vhost_ip_adress_sort

echo

echo -e "\tCreating Backup (\033[0;32mbackup_$SCENARIOFILE\033[Om)"

cp $SCENARIOFILE backup_$SCENARIOFILE

rm /etc/hosts.BACKUP -f

cp /etc/hosts /etc/hosts.BACKUP

2.9.1) vHosts are allocated to ip tunnels
TEMP=${#CLUSTERMEMBER [@]}

echo

echo -e "\tAdding hosts to the tunnels"
echo

echo -e "\tAdding routes to /etc/hosts"
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for (( ¢c=0; ¢ < $ROUTERCOUNT; c++ ))

# 2.9.2) create an array of strings to be inserted as vnuml-route

# choose an cluster array from the "weird_ip_algorithm" function
# calculate which virtual machine is hosted by which host
VNUML_ROUTE[$c]="<route type=\"ipv4\" gu="
if [ $TEMP == 1 1; then WHICH_HOST=0

else TEMP2=expr $c % $TEMP"
WHICH_HOST=${CLUSTER_IP_CHAOS [$TEMP21]1}

fi

# note to self: value of array element = gateway $TUNL_LOC_TO_UML - 1,
because gateway

# incrementation begins from 1, not 0

#DEBUG echo $TEMP2

# COUNTER43="expr $WHICH_HOST - 1°
TUNL_COUNTER="expr $TEMP2 + 1°

# note to self: insert vHost ip as gateway to the cluster host, not the

controling computer

#ERROR = {vhost_ip [$COUNTER42]}
MHOST_DIRTY=${mhost_ip_sorted [$c]}
# note to self: complete the string with all collected information
#ERROR VNUML_ROUTE [$c]="${VNUML_ROUTE [$c]}\" $MHOST_DIRTY\">${TUNL_LOC_TO_UML [

$COUNTER43]}/32</route>"
VNUML_ROUTE[$c]="${VNUML_ROUTE[$c]1}\"$MHOST _DIRTY\">${TUNL_LOC_TO_UML [$TEMP2
1}/32</route>"

# echo "echo" >> tunnel_$SCENARIOFILE.sh
AUSGABE_COUNTER="expr $c + 1°
#DEBUG echo "adding route for r$AUSGABE_COUNTER :: ${VNUML_ROUTE([$c]}"

# echo "echo R$AUSGABE_COUNTER @ netuml$WHICH_HOST" >> tunnel_$SCENARIOFILE.sh
# echo "route add -host ${vhost_ip_sorted[$cl} dev 12uml$WHICH_HOST" >>
tunnel $SCENARIOFILE. sh
# echo "route add -host ${mhost_ip_sorted[$c]} dev 12uml$WHICH_HOST" >>
tunnel $SCENARIOFILE. sh
# echo "route add -host ${mhost_ip_sorted[$cl]} dev 12uml$TUNL_COUNTER"
route add -host ${mhost_ip_sorted[$c]} dev 12uml$TUNL_COUNTER
#DEBUG echo "route add -host ${vhost_ip_sorted[$cl]} dev 12uml$TUNL_COUNTER"
route add -host ${vhost_ip_sorted[$cl]} dev 12uml$TUNL_COUNTER
echo "${vhost_ip_sorted[$c]} r$AUSGABE_COUNTER" >> /etc/hosts

#DEBUG echo "hosts: ${vhost_ip_sorted[$c]} r$AUSGABE_COUNTER"
done
for (( c=0; c<$ROUTERCOUNT; c++))
do

ROUTERLINES=$(grep '\<forwarding type="ipv4" />' $SCENARIOFILE -n |awk '{print
}' Ised 's/://")
COUNTER=0
for i in $ROUTERLINES
do
TEMP="expr $i - 1°
ROUTERLINE [$COUNTER]=$TEMP
COUNTER="expr $COUNTER + 1°
done

rm tempfile.xml -f

$1
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sed -e "${ROUTERLINE[$c]}a${VNUML_ROUTE[$c]}" $SCENARIOFILE > tempfile.xml
rm $SCENARIOFILE

mv tempfile.xml $SCENARIOFILE
done

exit 1

}

# 2.10) dead_device_destroyer deactivates every TUN/TAP and bridge device on every
computer in your network

# including all cluster members activated in the cluster.conf and the
controling pc. This might be neccessary

# because EDIV doesn't always terminate properly. tunnels by PET or TAPs from
VNUML can corrupt new simulations

# EDIV has it's own function, EDIV_CLUSTER_CLEANUP.PL, but it doesn not
always work at 100%. DDD is very

# destructive, it reloads kernel modules. So be careful.

dead_device_destroyer () {

getclustermembers

echo

echo -e "\033[1;4;34m$PETVERSION\O033[0m - Dead Device Destroyer"

echo -e "\tvnuml-path: \033[0;33m$VNUMLPATH\033[0Om"
echo -e "\tused filesystem: \033[0;33m$VNUMLIMAGE\033[Om"
echo -ne "\tused cluster -members: \033[0;33m"

TEMP="expr ${#CLUSTERMEMBER[@]} - 1°
for (( ¢c=0; c<=$TEMP; c++ ))

do
if [ "$c" != "$TEMP" ]
then
echo -ne "${CLUSTERMEMBER[$cl}, "
else
echo -e "${CLUSTERMEMBER [$c]1}\033[0m"
fi
done
echo
echo -e "\tSometimes EDIV fails to delete created TUN/TAP and bridge devices,
which isn't very nice (especially SUSE systems .. crap)"

echo -e "\tIt will disable ALL TUN/TAPs and ALL bridges, so if you have custom
interfaces"
echo -e "\t(other than lo, ethO or wlan0O) do NOT use this function!"
echo -e "\tPET will access all cluster-members and search&destroy the devices by
un- and reloading the 'tun' and 'bridge' kernel modules"
echo
echo -e "\tAre you sure you want to do this?"
echo -ne "\tThen press ENTER to continue: "
read
# MAGICWORD=PLEASE
echo -me "\t. "
sleep 1
echo -ne ". "
sleep 1
echo -ne ". "
sleep 1
if [ 1 == 1 J; then # earlier here was a magic-word-check which was annoying

after some uses. ENTER will sufice
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el

fi

ec

echo -e "beginning start sequence\033[0m"
se
echo -e "you did not say the magic word *sob* - aborting.\033[0m"

exit 1

ho

sleep 1

ec
ec
fo
do

ho -e "\tLet the destruction commence!"
ho
r (( c=0; c<${#CLUSTERMEMBER[@]}; c++ ))

NUMBER="expr $c + 1°

echo -e "\tconnecting to: \033[0;33m${CLUSTERMEMBER [$c]1}\033[0m"

echo -e "\t\tkilling VM-kernel processes, deleting temporary data"

echo -e "\tshutting down tunnels"

ip tunnel del 12uml${NUMBER}

ssh -2 -o 'StrictHostKeyChecking no' -X ${CLUSTERMEMBER[$c]} -1 root "ip tunnel
del tunl_uml${NUMBERZ}"

ssh -2 -o 'StrictHostKeyChecking no' -X ${CLUSTERMEMBER[$c]} -1 root 'killall
linux'

ssh -2 -o 'StrictHostKeyChecking no' -X ${CLUSTERMEMBER[$c]} -1 root 'rm /tmp/
conf* -rf'

ssh -2 -o 'StrictHostKeyChecking no' -X ${CLUSTERMEMBER[$c]} -1 root 'rm /tmp/*

log -f'!
ssh -2 -o 'StrictHostKeyChecking no' -X ${CLUSTERMEMBER[$cl} -1 root 'rm /tmp
/*.xml -f'

ssh -2 -o 'StrictHostKeyChecking no' -X ${CLUSTERMEMBER[$cl} -1 root 'rm /root
/.vnuml/simulations/* -Rf'

ssh -2 -o 'StrictHostKeyChecking no' -X ${CLUSTERMEMBER[$cl} -1 root 'rm /root
/.vnuml/networks/* -Rf'

echo -e "\t\tshutting down TUN/TAP driver"

echo -e "\t\tssh -2 -o 'StrictHostKeyChecking no' -X ${CLUSTERMEMBER[$c]} -1
root 'rmmod tun'"

ssh -2 -o 'StrictHostKeyChecking no' -X ${CLUSTERMEMBER[$c]} -1 root 'rmmod tun

£

echo -e "\t\treloading TUN/TAP driver"

echo -e "\t\tssh -2 -o 'StrictHostKeyChecking no' -X ${CLUSTERMEMBER[$c]} -1
root 'modprobe tun'"

ssh -2 -o 'StrictHostKeyChecking no' -X ${CLUSTERMEMBER[$c]} -1 root 'modprobe
tun '

echo -e "\t\tdestroying all bridges"

ssh -2 -o 'StrictHostKeyChecking no' -X ${CLUSTERMEMBER[$c]l} -1 root 'rmmod
bridge -f'

echo -e "\t\treloading bridge module"

ssh -2 -o 'StrictHostKeyChecking no' -X ${CLUSTERMEMBER[$c]l} -1 root 'modprobe
bridge'

echo -e "\t\tremoving VLANs"

echo

TEMPDESTROY=$(ssh -2 -o 'StrictHostKeyChecking no' -X ${CLUSTERMEMBER[$c]} -1
root 'ifconfig' |awk '/eth/{print $11}')

for i in $TEMPDESTROY

do

if [ "$i" = "eth0" ] || [ "$i" = "$TEMPDESTROY[@]" ]; then

echo -e "\tskipping eth0O"
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el

fi
do
done
echo
echo

echo

echo

z:h -2 -0 'StrictHostKeyChecking no'
rem $i"
ne
-e "\tfinished. Your cluster has been cleansed
-e "\tNotice: Some distributions

removing-script.
-e "\tby EDIV causes the ethO

create a cronjob that performs

echo -e "\tevery 5 minutes or so. There
echo
exit 1
}
# 2.11) creates tunnels, local and remote,
tunnels are hard-coded.

Tunnel Localhost to netumlzxx

Tunnel netumlxx to Localhost

tunnel_puncher () {

#
#
#
#
#
#

(suse

interface to shut down,

'ifconfig ethO up

-X ${CLUSTERMEMBER[$c]} -1 root

5) "

suxx) have difficulties

Removing the VLANs created"

too. If that

seems to be no other workaround.

but does not add any hosts, names of

12umlxx
t

unl_umlxx

Tunnel Puncher"

*abort *x"

- Tunnel Puncher"”
\033[0;33m$VNUMLPATH\033[0Om"
\033[0;33m$VNUMLIMAGE\033[Om"

\033[0;33m"

if [ $TUNNEL_TAG == "false" ]; then
echo -e "\033[1;4;34m$PETVERSION\033[Om -
echo -e "\t-t parameter was not set
echo
exit 1
fi
getclustermembers
echo
echo -e "\033[1;4;34m$PETVERSION\O033[Om
echo -e "\tvnuml-path:
echo -e "\tused filesystem:
echo -ne "\tused cluster -members:
TEMP="expr ${#CLUSTERMEMBER[@]} - 1°
for (( ¢=0; c<=$TEMP; c++ ))
do
if [ "$c" !'= "STEMP" 1]
then
echo -ne "${CLUSTERMEMBER[$c]}, "
else
echo -ne "${CLUSTERMEMBER[$c1}\033[0m"
fi
done
echo -e " (${#CLUSTERMEMBER[@]})"
echo
echo -e "\tif the orange information is

read
echo
if [

ec

or abort with CTRL+C"

${#CLUSTERMEMBER [@]}
ho

-1t 2 ]; then

-€

"\t${#CLUSTERMEMBER[@]} were found.

correct, just press ENTER to continue

This script and EDIV works for

physical networks with MORE THAN ONE member."

"vconfig

with this

happens,

the
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echo -e "\tuse VNUML if you have only one computer at your disposal ... #*abort*
"
echo
exit 1
fi
sysctl -9 -w net.ipv4.conf.all.rp_filter=0 # activate ip forwarding

echo -e "\tsysctl -w net.ipvé4.conf.all.rp_filter=0"
sysctl -q -w net.ipvé.conf.all.forwarding=1
echo -e "\tsysctl -w net.ipvé4.conf.all.forwarding=1"
modprobe ipip # activate neccessary
modules
echo -e "\tmodprobe ipip"
modprobe ip_gre
echo -e "\tmodprobe ip_gre"
echo
sleep 1
echo -e "\tcreating tunnels, hardcoded name conventions:"
echo -e "\t\tlocalhost = tunnel on THIS computer"
echo -e "\t\tnetnumlXX = tunnels on remote computers"
echo
sleep 1
NUMBER=0
for (( ¢=0; c<=$TEMP; c++ ))
do
NUMBER="expr $c + 1°

ip tunnel add 12uml${NUMBER} mode gre local $LOCAL_IP remote ${CLUSTER_PC_IP[$c

1} ttl 255
ip link set 12uml${NUMBER} up
ifconfig 12uml${NUMBER} ${TUNL_LOC_TO_UML[$c]}
route add -host ${TUNL_UML_TO_LOC[$c]l} dev 12uml${NUMBER}
echo -e "\ttunnel localhost to netuml${NUMBER} --finished--"

echo

ssh -2 -o 'StrictHostKeyChecking no' -X ${CLUSTER_PC_IP[$c]} -1 root "sysctl -q

-w net.ipvéd.conf.all.rp_filter=0"

ssh -2 -o 'StrictHostKeyChecking no' -X ${CLUSTER_PC_IP[$c]} -1 root "sysctl -q

-w net.ipvé4.conf.all.forwarding=1"

ssh -2 -o 'StrictHostKeyChecking no' -X ${CLUSTER_PC_IP[$c]} -1 root "ip tunnel

add tunl_uml${NUMBER} mode gre local '${CLUSTER_PC_IP[$c]}' remote '
$LOCAL_IP' ttl 255"

ssh -2 -o 'StrictHostKeyChecking no' -X ${CLUSTER_PC_IP[$cl} -1 root "ip link

set tunl_uml${NUMBER} up"

ssh -2 -o 'StrictHostKeyChecking no' -X ${CLUSTER_PC_IP[$cl} -1 root "ifconfig

tunl_uml${NUMBER} '${TUNL_UML_TO_LOC([$cI}"'"

ssh -2 -o 'StrictHostKeyChecking no' -X ${CLUSTER_PC_IP[$c]} -1 root "route add

-host '${TUNL_LOC_TO_UML[$c]}' dev tunl_uml${NUMBER}"
echo -e "\ttunnel netuml${NUMBER} to localhost --finished--"
echo
done
echo -e "\t${#CLUSTERMEMBER[@]} tunnels were created. If you got errors like

SIOCADDRT: Die Datei existiert bereits\" you executed this script before.

echo -e "\tCheck with 'ifconfig', that all tunnels exist like planned, then
continue with ./pet.sh -patch"
echo

exit 1

\Il
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# 2.12) after tunnel-creation and allocation,

#

tunnels,

you are prepared to launch

this function is rather obsolete,

bunt

even after adding hosts to the

because EDIV can do the same. But it

additionally you can check if anything is missing

start_scenario () {

getclustermembers

echo
echo
echo
echo
echo

echo

“\033[1;4;34m$PETVERSION\033[0m
“"\tvnuml - path:

"\tused filesystem:
"\tdesignated scenario-file

-ne "\tused cluster -members:

TEMP="expr ${#CLUSTERMEMBER[@]} - 1°

- i can haz scenarioz"
\033[0;33m$VNUMLPATH\033[Om"
\033[0;33m$VNUMLIMAGE\033[Om"
\033[0;33m$SCENARIOFILE\033[Om"

\033[0;33m"

the scenario is defined in your

If you want to launch a different"
CTRL-C is the way to go then

press ENTER."

for (( ¢=0; c<=$TEMP; c++ ))
do
if [ "$c" = "STEMP" 1]
then
echo -ne "${CLUSTERMEMBER[$c]}, "
else
echo -e "${CLUSTERMEMBER [$c]}\033[Om"
fi
done
echo
echo -e "\tThis function launches EDIV,
configuration file ($SCENARIOFILE).
echo -e "\tone, edit your actual configuration.
if the information above is correct,
read
echo -ne "\tanalyzing data . "
sleep 1
echo -ne ". "
sleep 1
echo -ne ". "
echo

ROUTERCOUNT="grep

echo

'<yvm !

-e "\tNumber of Routers:

sleep 1

NETWORKCOUNT="grep

'<net '

echo -e "\tNumber of Networks:
sleep 1
echo -e "\tNumber of Clustermachines:
sleep 1
echo -e "\tSegmentation Algorithm:
sleep 1
echo -ne "\tIdentified IP tunnels:
NUMBER =0
TUNLTMP=""
for (( ¢=0; c<=$TEMP; c++ ))
do

NUMBER="expr $c + 1°

if [ "$c" !'= "STEMP" 1]

-c $SCENARIOFILE "
\033[0;32m$ROUTERCOUNT\033[0Om"

-c $SCENARIOFILE "
\033[0;32m$NETWORKCOUNT\033[Om"

\033[0;32m${#CLUSTERMEMBER [@]}\033[0Om"

\033[0;32m$SEGMENTATION\033[0Om"

\033[0;32m"

is
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th

ec

ec

el

TU

fi
done
if [

ec

ec

ec

re
fi

echo

echo
echo
echo
read
echo
echo
ediv
echo
exit 1

+

# 2.13

zomg_h
echo
echo

echo

echo

echo

echo

echo

echo

en
TUNLTMP=$(ifconfig | grep 12uml${NUMBER} | awk '{print $1}')
if [ "$TUNLTMP" = "" 1; then

ho -ne "$TUNLTMP"
else

ho -ne "$TUNLTMP, "
fi

se

TUNLTMP=$ (ifconfig | grep 12uml${NUMBER} | awk '{print $13}')
if [ “"$TUNLTMP" = "" 1; then

NLTMP="\033[0;31mnot found"

£fi

echo -e "$TUNLTMP\033[Om"

"$TUNLTMP" = "\033[0;31mnot found" ]; then

ho -e "\t\tNo IP-Tunnels have been found (may be a false warning). If you
still want to continue press ENTER, but you won't be able to use XTpeer
tough."

ho -e "\t\tCheck all of your clustermembers defined in your EDIV-config,
maybe one or more of them are offline."

ho -ne "\t\tI recommend you abort with CTRL-C and create some tunnels first
(\e[im./pet -t -c\elm or something)."

ad

-e "\tEDIV will segment the scenario into following parts, PET hopes you
have configured a management-network with 192.168.0.0/16"
-e "\t(note to self: implement a parsing-check for this ...)"

-ne "\tpress ENTER to continue, if the information above is correct. "

-e "\tstarting EDIV ..."
-e "\tediv_ctl.pl -t -s $SCENARIOFILE -vB"
_ctl.pl -t -s $SCENARIOFILE -vB

) pops up after typing in ./pet.sh -help

elp_me () {

-e "\033[1;4;34m$PETVERSION"
-e "\033[Omuse it to create ip tunnels for your EDIV scenario in order to be

able to work with the XTpeer"

-e "\t use \e[Ilm-build_tunnelle[m to start creating tunnles AFTER jyou
checked all settings in your config-section"

-e "\t\tIt's important to create Tunnels BEFORE you start any scenarios or
add hosts."

-e "\t\tPET will try to add hosts to these tunnels, if those don't exist
your PET will be sad!"

-e "\t use \e[ilm-patch\e[m to add routes to the designated scenario file.

These routes are the remote connection"
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echo -e "\t\tto your ip tunnels. this function will also add non-virtual hosts to
your tunnel-network."

echo -e "\t use \el[lm-start\e[m to start the scenario specified in your
configuration, that you want EDIV to run."

echo -e "\t use \e[lm-help\e[m to see this screen."

echo

echo -e "\t use \e[lm-dev_destroy\e[m to cleanse the cluster. Sometimes EDIV
leaves several unused TUN/TAPs and VLANs on every cluster member."

echo -e "\t\twhich could interfere with new scenarios. Use this function with
care."

echo -e "\t use \e[lm-ssh\e[m to import a public SSH key into your VNUML
filesystem, which hosts all your virtual machines."

echo -e "\t use \e[lm-create_key\e[m to read how to create a new set of ssh-keys
for your root-user."

echo -e "\t use \e[lm-logviewle[m to open an Xterminal with Tabs (navigate with
F7 and F8). it requires a modified .screenrc. use -logview for more intel."

echo -e "\t\tmight be too invasive for screen-addicts."

echo -e "\t use \e[lm-installscreenl\e[m to copy a nice looking .screenrc to /root
, observing logs of your EDIV-Scenario will be easier that way"

echo

echo -e "\033[0;32mExample: ./pet.sh -build_tunnel yscenario.xml"

echo -e "\t\033[0Om begins creating tunnels on localhost and every cluster
computer you have activated in cluster.conf"

echo

exit 1

temp_function_extremenet () {

ip tunnel del 12umlO1

ip tunnel del 12uml02

ip tunnel del 12uml03

ip tunnel del 12uml04

ip tunnel del 12umlO05

ssh -2 -o 'StrictHostKeyChecking no' -X 141.26.70.109 -1 root 'ip tunnel del
tunl_umlO1'

ssh -2 -o 'StrictHostKeyChecking no' -X 141.26.70.110 -1 root 'ip tunnel del
tunl_uml02'

ssh -2 -o 'StrictHostKeyChecking no' -X 141.26.70.111 -1 root 'ip tunnel del
tunl_uml03'

ssh -2 -o 'StrictHostKeyChecking no' -X 141.26.70.112 -1 root 'ip tunnel del
tunl_uml04 '

ssh -2 -o 'StrictHostKeyChecking no' -X 141.26.70.113 -1 root 'ip tunnel del
tunl_uml05 '

exit 1

# Program functions

# 3) main program, with a root-user check and a case box, which reads parameters in
order to call the right function

# checks if user is root go on, if not -> abort

if [ "$(id -u)" '= "0" ]; then

echo
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echo -e "\033[1;4;34m$PETVERSION"

echo -e "\033[0Omuse it to create ip tunnels for your EDIV scenario in order to be
able to work with the XTpeer."

echo

echo -e "\033[0;32myou have to be root to create ip tunnels or messing with your
ssh keys. Aborting\033[0m"

echo

exit 1

fi

# gets all IP-Adresses from Cluster -Members.
#echo -e "\tgetting IP-Adresses"
getclustermembers
TEMP="expr ${#CLUSTERMEMBER[@]} - 1°
for (( ¢=0; c<=$TEMP; c++ ))
do
CLUSTER_PC_IP[$c]l="ping -c 1 ${CLUSTERMEMBER[$c]l} |awk '{print $3} NR>O{exitl};0'
|sed -e 's/(//g' |Ised -e 's/)//g'"
#DEBUG echo -e "${CLUSTERMEMBER[$c]l} hat IP-Adresse ${CLUSTER_PC_IP[$c]l}"

done

# if nil parameters are provided, help pops up
if [[ -z "$@" ]]; then

echo

echo -e "\033[1;4;34m$PETVERSION"

echo -e "\033[Omuse it to create ip tunnels for your EDIV scenario in order to be
able to work with the XTpeer"

echo

echo -e "\t use \e[ilm-build_tunnelle[m to start creating tunnles AFTER you
checked all settings in your config-section"

echo -e "\t\tIt's important to create Tunnels BEFORE you start any scenarios or
add hosts."

echo -e "\t\tPET will try to add hosts to these tunnels, if those don't exist
your PET will be sad!"

echo -e "\t use \e[lm-patchl\e[m to add routes to the designated scenario file.
These routes are the remote connection"

echo -e "\t\tto your ip tunnels. this function will also add non-virtual hosts to
your tunnel-network."

echo -e "\t use \e[lm-start\e[m to start the scenario specified in your
configuration, that you want EDIV to run."

echo -e "\t use \e[im-help\e[m to see ALL possible parameters of this script."

echo

echo -e "\033[0;32mExample: ./pet.sh -build_tunnel"

echo -e "\t\033[0Om begins creating tunnels on localhost and every cluster
computer you have activated in cluster.conf"

echo

exit 1

# abort conditions, pretty much only a check if more than one argument is present
elif [[ $# > 2 ]]; then

echo

echo -e "\033[1;4;34m$PETVERSION\O033[Om"

echo -e "\tc'mon, it's only a script, please use a maximum of 2 arguments"

echo -e "\t\033[0;32mExample :\033[0m ./pet.sh -logview or ./pet.sh -ssh id_rsa.
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pub"”
echo
exit 1
elif [ 1 == 1 ];

# parses

# for x in $0@

# do

# case "$x" in
# -t )

# -P )

# -c )

# esac

# done

if [[ $# = 2 11
ARGUMENT _TWO="§2"
fi

# ruft Funktionen auf

for x in $@

do
case "$x" in
-help )
-start )
-ssh )
-create_key )
-logview )
-installscreen
-dev_destroy )
-build_tunnel
-patch
-udkill
esac
done

fi

# fool's check,

#if [ $TUNNEL_TAG ==

# echo

# echo
amaze me

# echo

# exit 1

#fi

echo -e

echo

then

all arguments,

then

known arguments

TUNNEL_TAG="true";;
DESTROY_TAG="true";;
CUSTOMCONFIG_TAG="true";;

, die direkt ausgewdhlt

zomg_help_me;;

start_scenario;;

import_ssh_key;;

create_ssh_key;;

logview;;

trigger stuff (OBSOLETE, for

werden konnen

) install_logview_screenrc;;

dead_device_destroyer;;

) tunnel_puncher;;
) tunnel_allocation;;
) temp_function_extremenet;;

but also OBSOLETE ;)
] && [ $DESTROY_TAG ==

"true"

"creating AND destroying tunnels at the

*abort*"

"\033[1;4;34m$PETVERSION"

-e "\033[0Omuse it to create ip tunnels for

able to work with the XTpeer"

echo
echo -e
"
echo -e "\t use
echo
exit 1

"\tif you see this screen,

"true" ]; then

same time.

now)

./pet.sh \e[lm-help\e[m to see a list of supported parameters"

Humanity never seizes to

your EDIV scenario in order to be

you called an unexpected function or combination
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Code 7.1: PET IP Tunnel Script



Kapitel 8

Anhang C: HowTos

In diesem Teil der Dokumentation befinden sich diverse Tutorials, um Teile der Ar-
beit nachzuvollziehen. Um sich den Umgang mit verteilten Szenarien zu vereinfachen
habe ich zudem auch ein kleines Programm (P.E.T) geschrieben, welches die meisten
Arbeitsschritte automatisiert. Ich habe diese Informationen zusammengetragen, um

sich etwas praxisorientierter in das Thema einzuarbeiten.

8.1 VNUML Installationshilfe

Da das verwendete Diagnose-Tool XTPeer bei groferen Netzwerken sehr viel Ar-
beitsspeicher benotigt, wird auf den Laborrechnern entsprechend mit 64bit-Betriebssystemen
gearbeitet. Das Tutorial wird nur kurz auf die Unterschiede zu 32bit-Systemen ein-

gehen, bei der Pfadgebung, z.B. bei perl libraries, sollten diese jedoch trivial sein.

Diese Installationsanleitung ist ergdnzend zu der bereits vorhandenen Anleitung der

Uni Madrid! zu nutzen. Fiir die Messungen fiir diese Arbeit wurde Fedora 11 und

Fedora 13 64bit genutzt, besondere Griinde dafiir gab es keine. Die meisten Voraus-

setzungen decken sich mit denen in der offiziellen Anleitung.

8.1.1 VNUML Basis-Programme

Verwendete Pakete unter Fedora Linux 13 64bit (Goddard):
e perl

e perl-devel

1 Official VNUML Installation Guide
http://wwuw.dit.upm.es/vnumlwiki/index.php/Installation
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e perl-XML-DOM

e cxpat

e libxml2

e readline-devel

o fuse-devel

e cpan

e bridge-utils

o flex

e byacc

e bison

e uml-utils (source)

e VNUML v1.8.9 (source)
e diverse perl-module iiber CPAN

cpan (Comprehensive Perl Archive Network)| | ist ein niitzliches Tool um Perl-
Module zu installieren, auch wenn sie nicht im Repository der jeweiligen Linux-
Distribution zu finden sind. VNUML bringt die meisten Module von sich aus im
Paket mit, es ist in der Regel aber besser sie in der neusten Version iiber cpan zu
installieren. Die Pakete expat, 1ibxm12, vcontig, xterm, bridge-utils UNd screen sind ausdriick-
lich bendtigt, damit VNUML lauffdhig ist, speziell zu xtern ist zu sagen, dass man
davon ausgeht die Szenarien aus einer X-Konsole initiiert, die virtuellen Maschinen
werden iiber X-Terminals zugénglich (via Popup). Das Paket vian gibt es im Fedora-

Repository unter dem Namen vconfig.

1 | [root@workstation ~]\$ yum install perl perl-devel cpan libxml2 expat xterm screen bridge-utils fuse

-devel vconfig

Code 8.1: VNUMUL-Installation: Linux-Paketliste
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VNUML benétigt die uni-utiiities, die, wie der Name schon sagt, eine Sammlung von
UML-Tools zur Verfiigung stellen. Die gibt es nicht mehr im Repository von Fedora
und muss deshalb von Hand kompiliert werden. Das Paket gibt es auf der Webseite

http://user-mode-linux.sourceforge.net.

[root@workstation ~]1\$ wget http://user-mode-linux.sourceforge.net/uml_utilities_20070815.tar.bz2
[root@workstation “]\$ tar -jxvf uml_utilities_20070815.tar.bz2

[root@workstation ~]\$ cd tools-20070815

[root@workstation ~]\$ make all

[root@workstation ~]\$ make BIN_DIR=/usr/local/bin install

Code 8.2: VNUML-Installation: Installation der UML Utilities

Unter Umstinden miissen vorher noch die Pakete gcc und readiine-devel iiber yum
installiert werden, damit der make-Befehl funktioniert.
Das eigentliche VNUMIL-Paket gibt es auf der Webseite http://www.dit.upm.es/
vonuml. Die aktuelle Version ist VNUML v1.8.9 (22.05.2009). Zusétzlich zu diesem
Paket ist ein UML-Kernel und ein Filesystem fiir die virtuellen Maschinen notwen-
dig. Ein richtiges Paket gibt es nur fiir Debian-Systeme, fiir alle anderen Distribu-

tionen nutzt man die Source-Dateien.

[root@workstation ~]1\$ wget http://prdownloads.sourceforge.net/vnuml/vnuml_1.8.9.orig.tar.gz?
download

[root@workstation ~I\$ tar -zxvf vnuml_1.8.9.orig.tar.gz

[root@workstation ~J\$ cd vnuml-1.8.9/

[root@workstation “]\$ ./configure

Code 8.3: VNUMUL-Installation: Download und Konfiguration

Der Befehl ./contigure priift, ob alle Voraussetzungen fiir VNUML vom Betriebs-
system erfiillt werden. In den meisten Fillen miissen jedoch einige Perl-Module
nachinstalliert werden. Dies geschieht wie angesprochen am besten iiber cpan.
Moglichkeit 1: Man iiberlasst VNUML die Installation der Perl-Libraries.

[root@workstation “]1\$ cpan Module::Build
[root@workstation “]\$ ./configure -with-build_module

Code 8.4: VNUML-Installation: Auto-Installation der Perl-Module



http://user-mode-linux.sourceforge.net
http://www.dit.upm.es/vnuml
http://www.dit.upm.es/vnuml

M

=W

™

© N 3 o AW

10
11

8.1. VNUML INSTALLATIONSHILFE 114

Moglichkeit 2: In Ausnahmeféllen funktioniert diese Methode aber nicht, es
gilt dann die in der Fehlermeldung genannten Module einzeln nachzuinstallieren.

cpan kann iiber Parameter oder iiber die eigene Eingabekonsole bedient werden:

[root@workstation ~J\$ cpan
cpan[1]> install Term::ReadKey
/* Installationsdialoge */
cpan[2]> exit

Code 8.5: VNUML-Installation: CPAN Konsole

Die Syntax Installation {iber Parameter ist beispielsweise:

[root@workstation ~]\$ cpan Term::ReadKey
[root@workstation “]\$ ./configure

/* hoffen dass kein Fehler kommt, wenn einer kommt, das entsprechende Modul nachinstallieren */

Code 8.6: VNUMUL-Installation: VNUML Konfiguration

Hinweis: Zur Zeit ist die aktuelle Version des Moduls Net::Pcap v0.16. Diese ist
allerdings unbenutzbar (broken) und wurde auch schon langer nicht mehr aktuali-
siert. Fiir VNUML ist es daher empfehlenswert die noch funktionierende v0.14 zu

nutzen.

[root@workstation “]\$ wget http://www.tcpdump.org/release/libpcap-1.0.0.tar.gz

[root@workstation ~]\$ tar -zxvf libpcap-1.0.0.tar.gz

[root@workstation “]\$ yum install flex bison

[root@workstation ~]\$ cd libpcap-1.0.0

[root@workstation “]\$ ./configure

[root@workstation ~]\$ make && make install

[root@workstation ~]\$ wget http://search.cpan.org/CPAN/authors/id/S/SA/SAPER/Net-Pcap-0.14.tar.gz

[root@workstation ~]\$ tar -zxvf Net-Pcap-0.14.tar.gz

[root@workstation ~]J\$ cd Net-Pcap-0.14

/* Den Pfad fiir die gerade installierten pcap libraries muss man natiirlich anpassen! */

[root@workstation ~J\$ perl Makefile.PL INC=-I/usr/local/include/pcap LIBS='-L/usr/1ib64/libpcap -
lpcap'

[root@uorkstation ~“]\$ make && make install

Code 8.7: VNUML-Installation: Installation von Pcap v0.14

Im Falle eines gerade installierten Fedora 11 Linux?

’Innerhalb der cpan-Umgebung ’help’ f+r weitere Informationen eingeben, speziell um den force-
mode benutzen zu koénnen falls nétig




1

W N =

8.1. VNUML INSTALLATIONSHILFE 115

[root@workstation ~J\$ cpan YAML

[root@workstation ~]J\$ cpan Error Exception::Class XML::DOM XML::Checker NetAddr::IP Term::ReadKey
Net::IPv6Addr Net::Pcap

/* Anfragen des Programms einfach mit [ENTER] bestdtigen */

/* Vereinzelt kann es passieren dass Tests des Moduls fehlschlagen, in diesen F&dllen einfach iiber '

force' installieren */

Code 8.8: VNUMUL-Installation: Quick-CPAN

Unabhéngig welche der zwei Moglichkeiten man benutzt hat: wenn das ./contigure

erfolgreich durchgelaufen ist, kompiliert und installiert man VNUML mit

[root@workstation ~]\$ make && make install

Code 8.9: VNUML-Installation: Abschlieftende VNUMUL-Installation

8.1.2 UML-Kernel

Jeder von VNUML simulierte Router wird als virtual machine (VM) gestartet, die
mit einem Linux-Betriebssystem arbeitet. der UML-Kernel wird von jeder dieser Ma-
schinen verwendet. Das (hoffentlich) erfolgreich installierte VNUML (8.1.1) sollte ein
Verzeichnis /usr/1ecal/share/vnuml DZW. /usr/share/vaumi angelegt haben. Die ausfiihrbaren
perl-Scripts sollten in /usr/1ccai/bin bzw. /usr/bin zu finden und somit von {iberall aus
aufrufbar sein. Um die Kompatiblitiit mit Online-Tutorials® zu sichern, sollte man
im Falle einer Installation in /usr/1ccal/share/voumi einen SymLink anlegen, der auf das

Verzeichnis /usr/share/vnumi zeigt. Dies wird zukiinftige Schritte vereinfachen.

[root@workstation ~]J\$ 1n -s /usr/local/share/vnuml/ /usr/share/vnuml

[root@workstation ~J\$ 1n -s /usr/local/share/xml/ /usr/share/xml

Code 8.10: VNUML-Installation: SymLinks zur Kompatiblitét

Im VNUMIL-Verzeichnis sollten sich nun 3 Unterverzeichnisse befinden

[root@workstation “J\$ 1ls -1 /usr/share/vnuml/
drwxr-xr-x. 2 root root 4096 11. Jun 02:10 examples
drwxr-xr-x. 2 root root 4096 11. Jun 02:14 filesystems
drwxr-xr-x. 2 root root 4096 11. Jun 02:13 kernels

Code 8.11: VNUMUL-Installation: Filetree des VNUML-Verzeichnis

3VNUML-Tutorials unter /usr/share/vnuml/examples oder
http://wuw.dit.upm.es/vnumlwiki/index.php/Tutorial
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Unter /examples sind diverse vorinstallierte Ubungsszenarien zu finden, mit denen
man erste Gehversuche mit VNUML unternehmen kann. Eine Anleitung dazu fin-
det sich unter http://www.dit.upm.es/vnumlwiki/index.php/Tutorial. Unter
/filesystems werden die Dateisysteme fiir die VNUML-VMs abgespeichert (néchstes
Kapitel). In das Verzeichnis /kerneis sollten der Ordnung halber alle Kernels fiir
VNUML installiert werden. Die offizielle Seite! bietet mittlerweile einen fiir UML-
Architektur kompilierten Kernel in der Version 2.6.28.10-1m (vom 22.05.2009) an,
den man mit einem 64bit Betriebssystem allerdings nicht nutzen kann. Die virtuel-
len Maschinen haben damit eine Absturzrate von ca. 95%, obwohl der Kernel ohne
VNUML problemlos bootet. Vielleicht gibt es in Zukunft weniger Probleme damit,
aber zu diesem Zeitpunkt ist der Kernel v2.6.18.1-bb2-xt-4m (vom 28.12.2007) wei-
terhin empfehlenswert. Um den Zugriff von Szenario-Dateien darauf zu vereinfachen,

sollte auch hier ein SymLink genutzt werden:

[root@workstation ~“]\$ tar -zxvf linux-um_2.6.18.1-bb2-xt-4m.orig.tar.gz
[root@workstation ~J\$ cd linux-um-2.6.18.1-bb2-xt-4m

[root@workstation ~J\$ mv linux-2.6.18.1-bb2-xt-4m /usr/share/vnuml/kernels
[root@workstation ~J\$ cd /usr/share/vnuml/kernels

[root@workstation ~]J\$ 1ln -sf linux-um-2.6.18.1-bb2-xt-4m linux

/* Der Rest des entpackten .tar.gz's wird nicht weiter bendtigt */

Code 8.12: VNUML-Install: UML-Kernel

Damit dieser Kernel auch in den Szenarien korrekt erkannt wird, muss in jedem

XML-Szenario der korrekt Pfad angegeben sein.

<kernel>/usr/local/share/vnuml/kernels/linux</kernel>

Code 8.13: VNUML-Installation: XML-Tag des Kernels

8.1.3 VNUML Dateisystem

Fiir erste Tests mit VNUML-Szenarien sollte ein Dateisystem iiber die offizielle
Seite® bezogen werden, um mit den Beispielszenarien Erfahrungen zu sammeln.
Um auch die MTI-Erweiterungen zu nutzen, muss man auf ein Dateisystem der
Uni-Koblenz zuriickgreifen. Hier gibt es zwei Versionen, eines mit, ein anderes oh-

ne XTPeer-Erweiterung. Abhéngig davon, wie man Untersuchungen durchfiihren

4VNUML Download Seite:
http://wuw.dit.upm.es/vnumlwiki/index.php/Download
Shttp://www.dit.upm.es/vnumlwiki/index.php/Download
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will, gilt es das passende Dateisystem zu wéhlen. Ein Dateisystem ohne XTPeer-
Erweiterung findet zum Beispiel Anwendung fiir Simulationen, die mit dem Zimula-
tor durchgefiihrt werden sollen. Eingebunden wird das Dateisystem folgendermafen

(empfohlen):

[root@workstation “]\$ mv ripmti-hello.img /usr/share/vnuml/filesystems

/* RMTI-Image der Uni Koblenz */

[root@workstation “]\$ mv root_fs_tutorial_6.img /usr/share/vnuml/filesystems
/* Offizielles Image */

[root@workstation “]\$ cd /usr/share/vnuml/filesystems

[root@workstation “]\$ 1n -sf ripmti-hello.img root_fs_mti

[root@workstation “]\$ 1n -sf root_fs_tutorial_6.img root_fs

[root@workstation “]\$ 1n -sf root_fs_tutorial_6.img root_fs_tutorial

Code 8.14: VNUML-Install: Dateisystem

Das Erstellen eines SymLinks verringert auch hier die Gefahr von Schreibfehlern
innerhalb der XML-Datei. In der Regel sollte VNUML nun lauffahig sein, im Un-
terverzeichnis /exampies der VNUML-Installation finden sich kleine Beispiel-Dateien,
die sich z.B. iiber

[root@workstation ~]\$ vnumlparser.pl -t /usr/share/vnuml/examples/tutorial_rootl.xml -vB

Code 8.15: VNUML-Install: Start einer Simulation

starten lassen. Die Virtuellen Maschinen, die in der xml-Datei tutorial rootl.xml
definiert wurden, werden nun gestartet. Je nach Rechenkapazitit kann das mehrere
Minuten dauern. Die definierten Namen der VMs werden in der Datei /etc/nosts den
neuen IP-Adressen zugewiesen, solange die Simulation aktiv ist. So ldsst sich z.B.
iiber ssh r1 der Router rl ansteuern. Wihrend der Parameter ,-t“ die Simulation
startet, beendet der Parameter ,-P“ dieselbe®. Uber den Parameter ,~x“ lassen sich

die vordefinierten EXEC-Kommendos initiieren, z.B.:

[root@workstation ~]J\$ vnumlparser.pl -x start@/usr/share/vnuml/examples/tutorial_rootl.xml -vB

Code 8.16: VNUMUL-Install: Start eines EXEC-Commands

Mehr Informationen, wie es ab hier weiter geht, findet man in Kapitel 2.3 oder

online @ http://www.dit.upm.es/vnumlwiki/index.php/Tutorial.

6die Simulation wird eigentlich durch ,~d“ beendet, hinterlisst aber zu oft Daten und Devices, die
bei neuen Simulationen storen. ,-P*“ steht fiir purge, es beendet und entfernt alle temporéren
Dateien



http://www.dit.upm.es/vnumlwiki/index.php/Tutorial

8.2. ZIMULATOR 118

8.2 Zimulator

Die umfangreichen Tests dieser Arbeit wurden mit dem Zimulator-Tool durchge-
fithrt, um diese nachzuvollziehen gibt es hier zusétzlich zur Anleitung| | noch

eine auf Fedora zugeschnittenes HowTo:

Zimulator ist wie VNUML in Perl geschrieben, die Paketabhédngigkeiten decken sich
weitestgehend. Zusétzlich wird GraphViz benétigt, ein Programm welches Zimulator

ermoglicht Graphen von Szenarien als Bilddatei auszugeben.

[root@workstation ~“]\$ yum install graphviz graphviz-devel graphviz-perl
[root@workstation ~]J\$ cpan Graph GraphViz Test::More

Code 8.17: Zimulator-Install: Auflésung der Paket-Abhéngigkeiten

Die AG Rechnernetze hat fiir alle Projekte, die mit Studien- und Diplomarbeiten
zu tun haben, ein GIT-System eingerichtet (http://git.uni-koblenz.de). Auch der

Zimulator ist hier zu finden.

[root@workstation “]\$ yum install git
[root@workstation “]\$ git clone git://git.uni-koblenz.de/zimulator/zimulator.git

Code 8.18: Zimulator-Install: Installation des Zimulators

Nach der Installation sollte sich im aktuellen Pfad ein neues Verzeichnis ,zimu-
lator” befinden. Um zu testen, ob alle Funktionen ordnungsgeméf laufen sollte man
als root-user einen Test durchfiihren. Wichtig ist das Endergebnis, da auch Fehler-
ausgaben getestet werden - wenn am Ende ,.all tests successful” ausgegben wird, war
die Installation erfolgreich. Falls nicht, fehlen entsprechende Perl-Module, die man

iiber cpan installieren sollte.

[root@workstation ~]\$ ./zimulator --testall

Code 8.19: Zimulator-Install: Funktionstest

Die aktuelle Version (September 2010) nutzt noch Einstellungen, die in drei

Dateien vorzunehmen sind.

e .zimulatorrc
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e zimulator.pl
e modules/Configuration.pm

Die wichtigsten Einstellungen stehen in der versteckten Datei .zimulatorrc.

[root@workstation ~]J\$ cat .zimulatorrc
VISUALIZE_NET_NAMES = "1"

MAXFAIL_DEFAULT = "5"

VNUML_START_PARAMETERS = "-w 300 -Z -B -t"
MANAGEMENT_NET = "192.168.0.0"

GARBAGE_TIMER = "20"

VNUML_EXEC_PARAMETERS = "-x"

VNUML_PATH = "/usr/local/bin"

OSPF_PATH = "/usr/lib/quagga"

INFINITY_METRIC = "64"

MANAGEMENT_NET_OFFSET = "QO"

KERNEL = "/usr/local/share/vnuml/kernels/linux"
VM_DEFAULTS = "exec_mode="mconsole""
VNUML_STOP_PARAMETERS = "-P"

NET_MODE = "virtual_bridge"

RAW_TCPDUMP = "Q"

MAXRUN_DEFAULT = "15"

DTDPATH = "/usr/local/share/xml/vnuml/vnuml.dtd"
FILESYSTEM = "/usr/local/share/vnuml/filesystems/mini_£fs"
ZEBRA_PATH = "/usr/lib/quagga"

SSH_KEY = "/root/.ssh/id_rsa.pub"
MANAGEMENT_NETMASK = "24"

LOGFILE = "logfile.log"

TIMEQUT_TIMER = "30"

RIPD_PATH = "/usr/lib/quagga"

Code 8.20: Zimulator: Konfiguration (.zimulatorrc)

Die meisten Werte konnen in vielen Fillen auf Default belassen werden. Stan-
dardmifig ist als Infinitiy-Metrik 16, der RIP-Standard, eingestellt, da sich diese
Arbeit aber mit RMTI-Vergleichen beschéftigt wurde die Metrik in den meisten
Fillen auf 64 gestellt. Die Pfade zu DTD, Zebra- und RIP-Daemon sowie zum
Filesystem konnen sich je nach Linux-Distribution leicht unterscheiden. Der Off-
set zum Management-Network steht standardméfig auf 100, das ist fiir Netzwerke
mit mehr als 40 Netzen nicht mehr angemessen. Es sollte ein Wert MANAGE-
MENT NET OFFSET = ,0“ eingetragen werden.

Ahnliche Einstellungen stehen auch in der modules/contiguration.pm. Zwar ist die Kon-
figuration iiber die .zimulatorrc meistens ausreichend, aber in Einzelfillen scheint es

vorzukommen, dass die Default-Werte der contiguration.pm stirker gewichtet werden
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und so falsche Einstellungen iibergeben werden (eventuell noch ein Bug).

[root@workstation ~]\$ cat modules/Configuration.pm
/* Bb Zeile 139 */

# Constants: VNUML XML-file constants

$object->{DTDPATH} = "/usr/local/share/xml/vnuml/vnuml.dtd";
$object->{SSH_KEY} = "/root/.ssh/id_rsa.pub";
$object->{MANAGEMENT_NET} = '192.168.0.0';
$object->{MANAGEMENT _NETMASK} = '24';

$object->{MANAGEMENT _NET_OFFSET} = '0';
$object->{VM_DEFAULTS} = "exec_mode=\"mconsole\"";
$object->{FILESYSTEM} = "/usr/local/share/vnuml/filesystems/mini_£fs";
$object->{KERNEL} = "/usr/local/share/vnuml/kernels/linux";
$object->{NET_MODE} = "virtual_bridge";
$object->{ZEBRA_PATH} = "/usr/lib/quagga";
$object->{RIPD_PATH} = "/usr/lib/quagga";
$object->{0SPF_PATH} = "/usr/lib/quagga";

# Constants: VNUML execution configuration
$object->{VNUML_PATH} = '/usr/local/bin';
$object->{VNUML_START_PARAMETERS} = '-w 300 -Z -B -t';
$object->{VNUML_EXEC_PARAMETERS} = '
$object->{VNUML_STOP_PARAMETERS}

-x';

_p',

# Constants: Misc
$object->{MAXFAIL_DEFAULT} = 5;
$object->{MAXRUN_DEFAULT} = 15;
$object->{LOGFILE} = 'logfile.log';
$object->{RAW_TCPDUMP} = 0;
$object->{VISUALIZE_NET_NAMES} = 1;
$object->{TIMEQUT_TIMER} 30;
$object->{GARBAGE_TIMER} = 20;
$object->{INFINITY_METRIC} = 64;

Code 8.21: Zimulator: Konfiguration (Configuration.pm)

Abhéngig vom VNUML-Dateisystem muss man auf Konstanten wie $object-
>ZEBRA_PATH = "/usr/lib/quagga"; achten, denn die Pfade zu den Zebra- und
RIP-Daemons konnen variieren. Meistens ist in den Dateisystemen bereits eine Path-
Variable vorhanden, sodass die Daemons pfadlos aufgerufen werden konnen. In die-
sem Fall kann man die Konstante fiir ZEBRA PATH und RIP_PATH einfach
leer lassen. Die Infinity-Metrik ($object->INFINITY METRIC = 64;) muss auf
64 stehn.
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$object->{ZEBRA_PATH} = "";
$object->{RIPD_PATH} = "";
$object->{0SPF_PATH} = "";

Code 8.22: Zimulator: Zebra- und RIP Daemon Einstellungen, falls Pathes gesetzt

sind

In der Datei zimu1ator.p1 befinden sich auch Konfigurationselemente, die in wenigen
Fallen ausgelost werden. Auch hier gilt es die Metrik auf 64 anzupassen, um den
RMTTI zu emulieren. Die Default-Metric steht ndmlich in einigen wenigen Tests sonst
auf 16. Die Einstellung befindet sich in Zeile 256:

$configuration->setOption("INFINITY_METRIC",64);

Code 8.23: Zimulator: Konfiguration (zimulator.pl

Der Zimulator erstellt iiber den Parameter ,-x* aus *.zvf-Dateien VNUML-freundliche
XML-Dateien. Damit diese auf das gegebene System zugeschnitten sind, muss die
obenbeschriebene Konfiguration prizise stimmen. Hinzu kommt, dass jedem virtuel-
len Rechner, der nach dem start durch VNUML generiert wird, die Konfigurationen
fiir Zebra und RIP vom Host-System iibergeben werden (siehe Kapitel 3.2. Ab hier

sollte man sich mit der Anleitung zurecht finden —> | |-

8.3 EDIV Installations-Tutorial

Das Programm EDIV (spanisch: Escenarios DIstribuidos con VNUML, englisch: Dis-
tributed Scenarios using VNUML) ist eine Script-Sammlung, um VNUML-Szenarien
auf einen Computer-Cluster verteilt zu starten. Im Internet gibt es bereits eine
englischsprachige Anleitung’, die allerdings primir die Debian-Linux Distribution
behandelt. Dieses Tutorial soll ergdnzend dazu Hinweise geben, welche Paketabhin-
gigkeiten zu beachten sind, geht aber auch auf aufgetretene Fehler ein, um Losungs-
ansitze fiir viele Probleme zu bieten, selbst wenn man eine andere Distribution
benutzt.

Verwendete Pakete unter Fedora Linux 11 64bit (Leonidas):

e alle Pakete aus dem VNUML Installations-Tutorial (8.1)

e Xterm

"Official EDIV Installation Guide
http://www.dit.upm.es/vnumlwiki/index.php/InstallationEDIV


http://www.dit.upm.es/vnumlwiki/index.php/InstallationEDIV
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e screen
e vconfig

e EDIV v0.9.4

[root@workstation ~]1\$ wget http://downloads.sourceforge.net/project/vnuml/ediv/0.9.4/ediv_0.9.4.
orig.tar.gz?use_mirror=garr

[root@workstation ~I\$ tar -zxvf ediv_0.9.4.orig.tar.gz

[root@workstation ~I\$ cd ediv-0.9.4/

Code 8.24: EDIV-Install: Download und Installation 1

Im Verzeichnis befindet sich eine Datei Makefile.pl, in die der korrekte Pfad zu

Perl eingetragen werden muss.

[root@workstation ~1\$ perl -V

Code 8.25: EDIV-Install: Download und Installation 2

Die @QINC variable, in der Regel am Ende der Ausgabe, zeigt diverse Pfade zu

Perl-Modul-Verzeichnissen. Einer dieser Pfade muss in die erste Zeile der Makefile-

Datei eingetragen werden (z.B.: "MODULES _INSTALL _DEST= /usr/local/share/perl/5.10.0).

Als Editor nutzen viele auch vi anstatt nano. Es werden auch noch ein paar Perl-
Module bendétigt:

[root@workstation “]\$ cpan AppConfig Math::Round

Code 8.26: EDIV-Install: Perlmodule

Falls noch nicht vorher installiert, kann man an dieser Stelle den MySQL-Server

installieren.

[root@workstation ~J\$ nano Makefile
[root@workstation ~J\$ yum install mysql-server
[root@workstation ~]\$ make install

[root@workstation ~]\$ make modules-install

Code 8.27: EDIV-Install: Download und Installation 3

Falls Fehlermeldungen auftauchen fehlt unter Umstidnden ein installierter Com-

piler. Die Fehlermeldungen am Ende der Ausgabe bieten Hinweise was noch nachzu-
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installieren ist. EDIV verwendet eine MySQL-Datenbank zur Verwaltung des Clus-
ters. Es ist empfohlen die MySQL-Root-Logindaten zu nutzen, da {iber verschiedene
EDIV-Werkzeuge Datenbanken angelegt und entfernt werden. Alternativ kénnen
natiirlich auch andere User mit entsprechenden Zugriffsrechten verwendet werden.
Sollte das MySQL-Root-Passwort nicht bekannt sein, so kann man ein neues anlegen

mit:

[root@workstation ~J\$ /etc/init.d/mysqld start
[root@workstation ~]\$ mysqladmin -u root password NEUESPASSWORT

Code 8.28: EDIV-Install (optional): Neues MySQL Root-Passwort

Nun konnen Anderungen in der Konfigurationsdatei vorgenommen werden.

[root@workstation ~]1\$ nano /usr/local/etc/ediv/cluster.conf

Code 8.29: EDIV-Install: Editieren der Konfigurationsdatei cluster.conf

Die Datenbank-Logindaten sind in der Section [db] einzutragen. Wenn die Zu-
griffsrechte fiir die MySQL-Datenbank ausreichend sind, kann das Script-Programm
ediv\_db\_create.pl (vom root-user jederzeit aufrutbar) eine fiir EDIV geeignete Daten-
bankstruktur anlegen. Section [vlan] kann man mit default-Werten belassen werden,
die Werte steuern die Benennung der VLANS, die die iiber die Cluster-Rechner ver-
teilten VNUML-Szenarien verbinden. Wenn der Wert first = 100 ist, werden die
von EDIV erzeugten VLANs eth0.100, eth0.101, ... etc. genannt. Falls entsprechend
grofse Szenarien erstellt werden, die den Rahmen sprengen, kann man diese Werte
erh6hen. VLANs werden von EDIV verwendet, um die virtuellen Netze des VNUML-
Szenarios, die auf verschiedene Cluster-Rechner zeigen, zu verbinden.

Die Section [cluster] beschreibt die Rechner, die Teil des Clusters sind. Jeder ak-
tive Rechner wird als ,host“ defininert. Stehen diverse Rechner nicht zur Verfiigung
kénnen sie mit # auskommentiert werden, dabei miissen die Einstellungen unter der
Cluster-Section nicht editiert werden. Nur Rechner die in der Cluster-Section aktiv
sind, werden auch genutzt. Desweiteren wird definiert welches VNUML-Management-
Network und welcher Segmentierungsalgorithmus benutzt werden soll. Als Management-
Network tragt man in der Regel 192.168.0.0/16 ein, da dies vom Diagnose-Tool XT-
Peer vorausgesetzt wird. Die Segmentierung legt eine Methode fest, nach der die
einzelnen virtuellen VNUML-Maschinen auf den Cluster verteilt werden. Hier sollte

der RoundRobin-Algorithmus beibehalten werden (default), da andere Alogrithmen
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scheinbar nicht korrekt implementiert wurden. Desweiteren wird nur dieser eine
Algorithmus vom PET-Script (ndher beschrieben in Kapitel 4.3 und Kapitel 8.4)
unterstiitzt. RoundRobin verteilt an jeden der Cluster-Rechner eine gleiche Anzahl
von virtuellen Maschinen. Die Rechner im Cluster werden mit host = Bezeichner
deklariert, der Bezeichner ist jeweils eine Untersektion der Konfigurationsdatei, in
der definiert wird wieviel Arbeitsspeicher und CPU-Zeit verwendet werden darf und
wieviele Virtuelle Maschinen maximal auf dem Rechner gleichzeitig laufen diirfen
(Wert 0 entsprecht unendlich). Die Variable ifname definiert das Netzwerkinterface,

welches fiir die Netzwerkkommunikation, also auch fiir die VLANSs, verwendet wer-

den soll.
[db]
type = mysql

name = ediv
host = localhost
port = 3306
user = root

pass = [entfernt]

[vlan]
first = 100
last = 199

[cluster]

host = netumlO1

host = netuml02

host = netuml03

host = netuml04

host = netuml05
default_segmentation = RoundRobin
mgmt_network = 192.168.0.0

mgmt_network_mask = 16

[netuml101]
mem = 2048
cpu = 90

max_vhost = 10

ifname = ethO

[netuml02]
mem = 2048
cpu = 90

max_vhost = 10

ifname = ethO

[netuml03]
mem = 2048
cpu = 90
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max_vhost = 10

ifname = ethO

[netuml04]
mem = 2048
cpu = 90

max_vhost = 10

ifname = ethO

[netuml05]
mem = 2048
cpu = 90

max_vhost = 10

ifname = ethO

Code 8.30: EDIV-Install: Die Konfigurationsdatei cluster.conf

In der Datei ciuster.cont stehen auch diverse zusétzliche Erklarungen, die hier weg-

gelassen wurden. Auf der DVD befindet sich eine Kopie der Datei im ediv-Ordner.

Der Rechner, von dem das VNUML-Szenario iiber EDIV gestartet wird, wird
Kontrollrechner genannt. Ob mit oder ohne Hilfe des P.E.T.-Scripts, die Kommuni-

kation zwischen dem Kontrollrechner und den Virtuellen Maschinen geschieht iiber
SSH.

8.4 Nutzung des Hilfsscripts P.E.T. mit EDIV

Urspriinglich war es ein Teilziel dieser Arbeit die Diagnosesoftware XTPeer auch
fiir verteilt simulierte Szenarien nutzbar zu machen. Die Implementierung dieses
Hilfsscripts wird naher in Kapitel 4 beschrieben. Dieses Kapitel beschreibt, die man
es benutzt und was es bei der Konfiguration zu beachten gibt.

Um ein Szenario zu starten muss man diverse vorbereitende Schritte durchfiihren.
Diese geschehen sowohl auf dem Kontrollrechner als auch auf den Cluster-Rechnern,
es empfielt sich deshalb eine Kopie des Scripts auf allen beteiligten Rechnern zu
haben.

8.4.1 Schritt 0: Download

Das Hilfsscript ist der Webseite http://git.uni-koblenz.de erhdltlich. Aktuell
ist Version 0.09, welches in mehreren Teilschritten IP-Tunnels zu allen beteiligten

Maschinen aufbaut. Es umfasst nur eine Datei, pet.sn.



http://git.uni-koblenz.de
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[root@workstation “]\$ git clone git://git.uni-koblenz.de/pet/pet.git

Code 8.31: Installation von PET iiber GIT

Die sh-Datei sollte moglichst in das Verzeichnis verschoben oder kopiert werden,
in dem die Szenarien gespeichert sind. Sie muss zudem ausfiihrbar sein, was nicht
unbedingt gegeben ist. Danach sollte das Script iiber ./pet.sn startbar sein. Falls
nur ein schwarzer erscheint ist entweder die EDIV cluster.conf-Datei nicht richtig
konfiguriert oder die Einstellungen in den ersten Zeilen der ./pet.sn nicht korrekt. In

den auskommentierten Zeilen gibt es Hinweise was zu tun ist.

[root@workstation ~]\$ chmod a+x pet.sh
[root@workstation “]\$ ./pet.sh -help

Code 8.32: PET ausfiihrbar machen, falls notwendig

8.4.2 Schritt 1: SSH Keys installieren

Das VNUML-Dateisystem wird von jeder virtuellen Maschine genutzt. Um ohne
Passwort-Abfrage von jedem Rechner darauf zuzugreifen, muss der Public Key des
Kontrollrechners in der Datei /root/.ssh/authorized_keys jedes Cluster-Rechners, der fiir
VNUML/EDIV genutzt werden soll, eingetragen sein. Es ist sinnvoll ein und dasselbe
Dateisystem auf allen Rechnern im Cluster zu haben. Es ist mdoglich dies iiber PET
zu tun, aber da die Architektur der Images nicht immer dasselbe sein muss empfielt

sich der manuelle Weg.

[root@workstation “]\$ cd /usr/local/vnuml/filesystems
[root@workstation ~]\$ mkdir mntpoint

[root@workstation ~]1\$ mount -o loop rmti-0.99.img mntpoint/
[root@workstation “]\$ cd mntpoint/root/.ssh/

[root@workstation “]\$ cat /root/.ssh/id_rsa.pub >> authorized_keys
[root@workstation “]\$ cat /root/.ssh/id_dsa.pub >> authorized_keys
[root@workstation “J\$ cd ../../../

[root@workstation ~]\$ umount mntpoint

Code 8.33: Beispiel: Einfiigen des lokalen public keys

Es kann auch vorkommen, dass die Datei authorized keys gar nicht genutzt
wird, weil diese Option im VNUML-Image auskommentiert ist. In diesem Fall sollte
man innerhalb des Images einen Blick in die ssnd.cont im etc/-Verzeichnis werfen, die
Option vereinfacht das Arbeiten mit EDIV enorm. Neben dem lokalen Public-Key
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sollten auch die Public Keys der Cluster-Maschinen in die Datei authorized keys
eingetragen werden. Analog zum Beispiel 8.33 geht man iiber das Programm Secure-

Copy scp wie folgt vor:

[root@workstation ~J\$ cd /usr/local/vnuml/filesystems

[root@uorkstation ~“]\$ mount -o loop rmti-0.99.img mntpoint/

[root@workstation ~J\$ cd mntpoint/root/.ssh/

[root@workstation ~J\$ scp root@netumlOl:/root/.ssh/id_rsa.pub remote_keyl.pub
[root@workstation “J\$ cat remote_keyl.pub >> authorized_keys
[root@workstation ~]J\$ scp root@netumlOl:/root/.ssh/id_dsa.pub remote_key2.pub
[root@workstation ~]\$ cat remote_key2.pub >> authorized_keys
[root@workstation “]\$ rm remote_key* -rf

[root@workstation ~I\$ cd ../../../

[root@workstation ~]\$ umount mntpoint

Code 8.34: Beispiel: Einfiigen eines remote public keys (vom Rechner netuml01)

Sind alle Keys im VNUML-Image, sollte man es an alle Cluster-Rechner kopieren,
dies geht auch iiber SCP, beispielsweise:

[root@workstation ~1\$ ssh netumlO1
[root@netuml01 ~I\$ cd /usr/local/share/vnuml/filesystems
[root@netuml01 ~I\$ scp root@workstation:/usr/local/share/vnuml/filesystems/rmti-0.99.img .

Code 8.35: Beispiel: Kopieren iiber SCP

Wenn alle Rechner im Cluster inkl. des Kontrollrechners ein identisches Datei-

system mit allen SSH-Keys haben kann Schritt 2 begonnen werden®.

8.4.3 Schritt 2: Szenario XTPeer-kompatibel machen

In v0.09 des Scripts ist es noch notwendig das Szenario, das gestartet werden soll, in
einer der ersten Zeilen der Datei pet.sh zu definieren, ebenso die Pfade zum Dateisys-
tem und zur ciuster.cont. Die Kommandos sind in dieser Reihenfolge durchzufiihren,

was genau passiert steht hier [4.3].

[root@workstation ~J\$ ./pet -create_tunnels

Code 8.36: IP Tunnels gemessen an Clusterkonfiguration erstellen

8Es gibt auch eine Funktion fiir Schritt 1 im PET-Script, mit der man allerdings mit wenigen
Fehlern viel kaputt machen konnte. Das Tutorial ist sicherer
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[root@workstation “]\$ ./pet -patch

Code 8.37: Szenario modifizieren und Hosts hinzufiigen

-patch legt Backups der original-Datei an, wenn der Cluster korrekt konfiguriert
wurde, werden Hosts den IP-Tunnels hinzugefiigt, die spiter mit dem Start des Sze-
narios direkt untereinander kommunizieren kénnen. Das EDIV-Szenario wird da-

durch nicht beeintrachtigt.

N

[root@workstation ~]J\$ service mysql start
[root@workstation ~J\$ ediv_ctl -t -s <szenario-name> -vB
[root@workstation ~J\$ ediv_ctl -x start -s <szemario-name> -vB

[root@workstation “]\$ ediv_ctl -x rip -s <szenario-name> -vB

Code 8.38: Szenario starten

Das Szenario sollte nun fiir XTPeer zugénglich sein und ohne Einschriankungen

nutzbar sein.

8.4.4 Schritt 3: Simulation beenden

[root@workstation ~]1\$ ediv_ctl -P <scenario-name> -vB

[root@workstation “]\$ ./pet.sh -dev_destroy

Code 8.39: Szenario beenden

Wiéhrend des Vorgangs werden die einzelnen VNUML-Teile des Clusters und
die VLANs heruntergefahren und die Datenbankeintrige geloscht. Die Funktion -
dev_destroy startet auf allen betroffenen Rechnern das TUN/TAP-Kernel-Modul neu
und entfernt so die eventuelle EDIV/VNUML-Riickstéande und IP Tunnel.
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