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Kapitel 1
Einleitung

Seit der Erfindung von HTML von Tim Berners-Lee im Jahr 1989 [BL89] ist das
Internet immer weiter in den Alltag insbesondere in der westlichen Welt vor-
gedrungen. Rechnernetze sind eine tragende Sdule der Kommunikationsinfra-
struktur unserer Gesellschaft geworden. Um den dementsprechend hohen An-
spriichen an die Verfligbarkeit der Zugénge sowie die Zuverladssigkeit der Daten-
tibertragung nachzukommen ist Redundanz im Leitungsnetz erforderlich. Damit
die Redundanz im Leitungsnetz eine Sicherheit darstellt und nicht zum Problem
wird, ist der Einsatz von Routingalgorithmen erforderlich, die Schleifen im Netz-
werk verhindern. Routingalgorithmen haben dabei die Aufgabe der Wegfindung
von einem Ausgangsknoten zu einem Zielknoten iiber eine Menge von dazwi-
schenliegenden Knoten. Um im Fall des Aufalls eines Knotens die Erreichbar-
keit eines Zielknotens gewihrleisten zu kénnen, muss ein Routingalgorithmus in
der Lage sein, den Ausfall zu erkennen und mit dem Ziel weiterzukommunizie-
ren, das Netzwerk zu reorganisieren. Die Problemstellung ist als Anwendungsfall
des Pathfinding in Graphen zu verstehen, deshalb liegt es nahe, die die auf dieser
abstrakten Betrachtungsebene bekannten Algorithmen fiir die Organisation von
Netzwerken zu verwenden. Die Routing-Algorithmen BGP und RIP sind zum
Beispiel Implementierungen des Bellman-Ford-Algorithmus, OSPF und IS-IS ba-
sieren auf dem Dijkstra-Algorithmus. Jeder Router lernt durch die Nachrichten
die er von den anderen Routern erhilt die Topologie des gesamten von Routern
kontrollierten Netzwerks und tiberpriift in fesgelegten Abstanden die Erreichbar-
keit der anderen Router, um im Fall des Ausfalls eines Netzes einen alternativen

Weg zu Zieladressen, die hinter einem ausgefallenen Netz liegen zu finden. Beim



1.1. MOTIVATION KAPITEL 1. EINLEITUNG

RIP Algorithmus kann es in Netzwerkschleifen zu sogenannten Counting To Infi-
nity (CTI) Situationen kommen, wenn ein aufierhalb der Schleife liegendes Netz
ausfallt, innerhalb der Schleife aber die Erreichbarkeit des Netzes weiter propa-
giert wird. Bei jedem Intervall wird dabei die Entfernung des Netzes inkremen-
tiert, bis ein Maximalwert, der als unendlich interpretiert wird, erreicht ist. Ein
Ansatz zur Losung dieses Problems ist die Weiterentwicklung RMTI (Routing
with Metric based Topology Investigation), die an der Universitdt Koblenz im
Rahmen mehrerer Diplom- und Studienarbeiten entwickelt und evaluiert wur-
de (vgl. [Boh08], [Kob09], [Gar10]) und sich im Test-Stadium befindet. Mit der

Testumgebung fiir diesen Algorithmus befasst sich auch diese Bachelorthesis.

1.1 Motivation

Der RMTI Algorithmus ist eine Erweiterung des verbreiteten RIP Algorithmus,
die an der Universitdt Koblenz entwickelt und auf der Basis von der Software
Routing Suite Quagga implementiert wurde. 2010 wurde der Algorithmus erst-
mals veroffentlicht, befindet sich aber weiterhin im Teststadium. Den bisher zu
RMTI verfassten Arbeiten liegen Tests zu Grunde, die entweder ausschlieflich
auf mit VNUML, einer Softwareumgebung zum Aufbau von Netzwerken aus
virtuellen Maschinen, virtualisierten Netzwerken bzw. auf einem sehr kleinen
Netzwerk aus handelsiiblichen Routern mit OpenWrt, einer Linux-Distribution,
die speziell fiir Router entwickelt wurde, durchgefiihrt wurden. Die VNUML-
Umgebung bietet durch die Unterstiizung von ediv die Moglichkeit, sehr grofie
Netzwerke zu virtualisieren, jedoch hat sie den Nachteil, das beim Testen keine
Realbedingungen auftreten, d.h. Latenzen der Ubertragungen zwischen einzel-
nen Knoten sind praktisch nicht vorhanden. Das Einbeziehen von Handelstibli-
chen Routern in die Testumgebung ist daher ein weiterer Schritt um die Alltags-
tauglichkeit des RMTI Algorithmus unter Beweis zu stellen. Thema dieser Arbeit
ist deshalb die Integration Handelstiblicher, mit OpenWrt betriebener Router in
die Testumgebung, um die Vorteile virtualisierter Netzwerke sowie die Eigen-

schaften realer Netzwerke zu vereinen.
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1.2 Verfiigbarkeit der Software

Die im Rahmen dieser Arbeit erstelle Software befindet sich auf dem Git-Server
der Universitdt Koblenz und ist 6ffentlich zuganglich. Der Quelltext fiir die Er-
weiterung der grafischen Oberfliche von OpenWrt kann durch folgenden Befehl

aus dem Repository geladen werden:

git clone git://git.uni-koblenz.de/ansgarsbt/luci-ripd.git

Das Programm vnuml2uci, das Netzwerkkonfigurationen fiir mit OpenWrt betrie-
bene Linksys WRT54GL Router erstellt, steht ebenfalls auf dem Git-Server der

Universitit Koblenz zum Download bereit:

git clone git://git.uni-koblenz.de/ansgarsbt/vnuml2uci.git




Kapitel 2

OpenWrt

OpenWrt ist eine Linux-Distribution, die speziell fiir Embedded Gerite ausgelegt
ist. Hervorgegangen ist OpenWrt aus dem von der Firma Linksys veroffentlich-
ten Quellcode der Linuxbasierten Firmware der WRT54G Router. Trotz der Aus-
richtung auf leistungsschwache Kleingeréte bietet OpenWrt dem Entwickler wie
dem Anwender die von anderen Linuxumgebungen bekannten Werkzeuge. Die
tiir diese Arbeit verwendete OpenWrt-Version ist 10.03 , Backfire”. Backfire ba-
siert auf dem Linux-Kernel 2.6.32, sowie der fiir Embedded Geréte optimierten,
kleinen C-Bibliothek uClibc. Neben dem Grundsystem enthdlt OpenWrt Back-
fire standardméflig auch die in Lua geschriebene Weboberflache ,LuCI” (Lua
Configuration Interface), mittels der ein mit OpenWrt betriebener Router auch
ohne Linux-Kenntnisse bedient werden kann. Der Zugriff auf der Kommando-
zeilenebene tiber eine SSH-Verbindung ist ebenso moglich. Diese Arbeit beschif-
tigt sich mit OpenWrt sowohl aus der Perspektive des Anwenders, des Paket-
Bereitstellers und des LuCI-Oberflachen-Entwicklers. Im Folgenden wird am Bei-
spiel der modifizierten Software Routing Suite Quagga und einer Erweiterung
der Bedienoberflache LuClI erldutert, wie Pakete fiir das in OpenWrt enthaltene
Paketmanagement OPKG erstellt werden und am Beispiel dieser LuCI-Erweiterung
fur die Konfiguration des RIP-Daemons und die Einsicht in dessen Protokollda-

tei, wie Erweiterungen fiir die Weboberfldche LuCl erstellt werden konnen.
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r! - backfire : make MARCIE
Datei Bearbeiten Ansicht Lesezeichen Einstellungen Hilfe
OpenWrt Backfire (unknown) Configuration

OpenWrt Configuration
Arrow keys navigate the menu. <Enter> selects submenus --->. Highlighted
letters are hotkeys. Pressing <Y> includes, <N> excludes, <M= builds as
package. Press <Esc><Esc> to exit, <?> for Help, </> for Search. Legend: [¥*]
built-in [ ] excluded <M> package < > package capable

Target Profile (Broadcom BCM43xx WiFi (default)) --->
Target Images --->
Global build settings --->
*] Advanced configuration options (for developers) --->
] Build the OpenWrt Image Builder
] Build the OpenWrt SDK
] Build the OpenWrt based Toolchain
] Image configuration --->
Package features --->
Base system --->
IPv6 --->
LuCl --->
Kernel modules --->
Boot Loaders --->
Administration --->
Xorg --->
Mail --->
Libraries --->
Network --->
Multimedia --->
Utilities --->
Extra packages --->
Sound --->
Development --->
Languages --->

Reset to defaults
Load an Alternate Configuration File
Save Configuration to an Alternate File

< Exit >

backfire : make

Abbildung 2.1: Hauptmenii der Menuconfig-Oberflache

2.1 Die OpenWrt Build-Umgebung

Die meisten der Zielplattformen von OpenWrt sind handelsiibliche Router, auf
denen OpenWrt in Form einer Firmware-Imagedatei, vergleichbar mit einem Firm-
wareupdate des Herstellers installierbar ist. Da die Zielplattformen meistens iiber
einen sehr begrenzten nicht-fliichtigen Speicher verfiigen, dessen Kapazitit oft
nur 8 Megabyte oder weniger betrdgt, miissen die zur Installation bendtigten
Imagedateien nur mit einer kleinen Auswahl unverzichtbarer Komponenten er-
stellt werden. Die Konfiguration des Build-Systems erfolgt tiber die vom Linux
Kernel bekannte textbasierte Oberfliche Menuconfig, die in Abbildung 2.1 gezeigt

wird. Fiir die wihlbaren Pakete miissen jeweils angepasste Makefiles zur Verfii-
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gung stehen, die in einem nach dem Paket benannten Unterordner unter dem
Ordner ,,package” der Build-Umgebung abgelegt sind, optional konnen in dem
Ordner einer Softwarekomponente noch ein Unterverzeichnis ,files” fiir zusitz-
liche Dateien, die zum Bauen der Pakete benétigt werden (z.B. Konfigurations-
dateien), sowie ein Unterverzeichnis ,patches”, das Modifikationen des origi-
nalen Quelltextes enthilt, die vor der Kompilierung mittels GNU-patch auf den
Quelltext angewandt werden. Wahlweise ist auch das Einbinden von sogenann-
ten ,feeds” moglich, die Makefiles fiir Softwarekomponenten enthalten, die nicht
direkt von den OpenWrt Entwicklern unterstiitzt werden. Das Verwalten von
genutzten Feeds geschieht tiber den Aufruf des Perl-Scripts ,feeds”, dass sich
im Unterordner ,,./scripts/” der Build-Umgebung befindet. Die Feeds fiir die
OpenWrt Build-Umgebung sind Repositories von Versionskontrollsystemen, in
denen eine Verzeichnisstruktur vorliegt, die den Konventionen des , package/”
Unterordners der Build-Umgebung entspricht, d.h. fiir jede Softwarekomponen-
te existiert jeweils ein Unterverzeichnis, dass die Makefile fiir die Erstellung des
Pakets enthalt.

211 Zielplattformen

Bei OpenWrt handelt es sich um eine Linux-Distribution, d.h der {iberwiegende
Teil der Software liegt im Quellcode unter freien Lizenzen vor und kann zum
grofiten Teil fiir viele vom Linux Kernel und der GNU Compiler Collection un-
terstiitzte Plattformen kompiliert werden. Ublicherweise verwendet man fiir die
Kompilierung der OpenWrt Umgebung im Vergleich zur Zeilplattform leistungs-
starke Rechnersysteme mit einem groflen persistenten sowie nicht-persistenten
Speicher und eine fiir die Zielplattform eingerichtete Crossdev-Umgebung. Eine
solche Crossdev-Umgebung stellt alle notigen Werkzeuge bereit um auf einem
System mit einer Prozessorarchitektur A Bindrdateien fiir ein System mit einer
Prozessorarchitektur B zu erstellen, A und B seien dabei jeweils beliebige, von
der GNU Compiler Collection unterstiitze Prozessorarchitekturen.

Die Build-Umgebung bietet 21 Zielsystem-Plattformen an, die meisten davon
sind im Embedded-Bereich anzusiedeln, zusitzlich existieren jeweils zu den wéhl-
baren Architekturen wéahlbare Profile, mittels denen die Build-Umgebung Pa-
rameter fiir ein bestimmtes Gerdt mitgeteilt bekommt. Ein Linksys WRT54GL-

Router wird beispielsweise beschrieben durch die Wahl der Plattform ,Broad-
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Plattform Architektur Kernel
2.6.32.10 | 2.4.37.9

AMCC/IBM PowerPC 40x powerpc ja nein
AMCC/IBM PowerPC 44x powerpc ja nein
Atheros AR231x / AR5312 mips ja nein
Atheros AR71xx / AR7240 /AR913x | mips ja nein
Atmel AVR32 avr32 ja nein
Broadcom BCM63xx mips ja nein
Broadcom BCM947xx / BCM953xx | mipsel ja ja
Cavium Networks Octeon mips ja nein
Cobalt Microservers mipsel ja nein
Infenion Mips mips ja nein
Infenion/ ADMtek ADM5120 mips/mipsel ja nein
Ingenic XBurst mipsel ja nein
Intel IXP4xx armeb ja nein
Marvell Kirkwood arm ja nein
Marvell Orion arm ja nein
Mikrotik RouterBoard 532 mipsel ja nein
RDC 321xn i386 ja nein
RMI/AMD AU1x00 mipsel ja nein
Texas Instruments AR7 mipsel ja nein
User Mode Linux 1386 ja nein
x86 1386 ja nein

Abbildung 2.2: Liste aller von OpenWrt 10.03 unterstiitzen Zielplattfor-
men und ihrer Architekturen

com BCM947xx / BCM953XX” und des Profils , Broadcom BCM43xx WiFi”. Ei-
ne Ubersicht aller von OpenWrt 10.03 unterstiitzten Zielplattformen und deren
Prozessorrchitekturen ist in Abbildung 2.2 zusammengestellt. Die angegebenen
Prozessorarchitekturen entsprechen dabei jeweils den nach Auswahl der Ziel-
plattform in der Menuconfig-Umgebung in der Konfigurationsdatei unter , CON-
FIG_ARCH=" eingetragenen Architekturen.

Unter dem Mentipunkt , Target Images” werden das Dateiformat und die Art
der Ausgabedateien festgelegt. Zur Auswahl stehen die Einbettung des Root-
Dateisystems in ein Ramdisk-Image, die Ausgabe des Root-Dateisystems in Form
eines Archives, sowie die Generierung einer Festspeicher-Imagedatei, mit der der
persistente Speicher des Zielgerites iiberschrieben werden kann. Der konventio-



2.1. DIE OPENWRT BUILD-UMGEBUNG KAPITEL 2. OPENWRT

nelle Weg der Installation der OpenWrt-Umgebung auf dem Linksys WRT54GL
erfordert Imagedateien im Format , SquashFS”. SquashFS ist ein mit dem Lempel-
Ziv-Markow-Algorithmus (LZMA) komprimiertes Dateisystemabbild, das aus-
schliefSlich lesende Zugriffe erlaubt.

2.1.2 Ablauf des Build-Vorgangs

Eine OpenWrt-Umgebung wird durch das Build-System aus Quelltext erzeugt,
d.h. alle vom Benutzer gewéhlten Softwarekomponenten werden einzeln kom-
piliert, wahlweise mit dem Ziel als .ipk-Paket fiir die Paketverwaltung OPKG
bereitgestellt zu werden oder mit OPKG direkt in die Imagedatei installiert zu
werden. Standardmaéfiig erzeugt das Build-System von OpenWrt die Software-
komponenten, die fiir den Build-Vorgang benottigt werden, ebenfalls aus Quell-
text, anstatt die auf dem Hostrechner installierten Versionen einzusetzen. Da-
durch wird eine zusatzliche Abstraktionsschicht erstellt, ein Buildsystem, das die
OpenWrt Build-Umgebung von den auf dem Host installierten Versionen der
benotigten Werkzeuge und der verwendeten C-Bibliothek unabhdngig macht.
OpenWrt verwendet standardmiflig die fiir Embedded-Linux-Systeme Entwi-
ckelte, kleine C-Bibliothek uClibc, die Build-Umgebung bietet aber auch die Mog-
lichkeit, eine andere C-Bibliothek zu verwenden, zur Wahl stehen neben uClibc
auch die umfangreichen und in den meisten fiir den Desktop- sowie Serverbe-
reich ausgerichteten Linux-Distributionen verwendeten GNU C-Library (glibc)
und EGLIBC, ein Projekt, dass aus einem Fork der glibc entstanden ist und heu-
te eine zur glibc parallel verlaufende Entwicklung darstellt. Das EGLIBC-Projekt
beschreibt sich auf seiner Webseite selbst als Erweiterung des glibc-Projektes um

eine bessere Unterstiitzung von Embedded-Systemen.

2.1.3 Erstellung von Bindrpaketen

Wie bereits erwdhnt werden Pakete fiir OpenWrt durch Makefiles beschrieben.
Die Build-Umgebung von OpenWrt stellt eine Menge von Makefiles bereit, die
die Basis fiir die Erzeugung von mit OPKG kompatiblen Paketen bilden. Fiir
die eigentliche Kompilierung der Softwarekomponenten wird im Regelfall ei-
ne dem Quelltext beigefiigte Makefile ausgefiihrt, die Steuerung des Kompilie-
rungsvorganges kann jedoch durch die Makefiles der OpenWrt Build-Umgebung
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beeinflusst werden. Zum Erstellen eines Paketes ist es erforderlich, der Build-
Umgebung neben dem Quelltext der zu kompilierenden Software einige Varia-
blen zu iibergeben, die der Build-Umgebung die Anweisungen fiir die Erzeu-
gung des OPKG-kompatiblen Bindrpakets liefern. Der Aufbau der Makefiles in
der OpenWrt Build-Umgebung ist hierarchisch und ldsst Parallelen zur Verer-
bung bei der objektorientierten Programmierung erkennen. Die Makefile folgt ei-
ner Struktur von Paketen und Verarbeitungsschritten, d.h. die Build-Umgebung
unterteilt den Build-Vorgang in mehrere Schritte, die nacheinander abgearbeitet
werden, jedoch kann ein Schritt auch, sofern er nicht von vorausgehenden ande-
ren Schritten abhdngt, direkt aufgerufen und einzeln ausgefiihrt werden. Diese
Strukturierung des Build-Vorgangs findet sich auch in den Makefiles wieder, wie
in Abbildung 2.3 zu sehen, sind samtliche define-Blocke innerhalb der Makefile
mit , Package” und dem Namen des Pakets (,,Package/ptpd”) benannt, die ,,des-
cription” und , install”-Blocke stellen untergeordnete Aufrufe dar. Der Ablauf des
Build-Vorgangs entspricht somit der Traversierung einer Baumstruktur. In einer
Makefile der OpenWrt Build-Umgebung werden fiir die Paketerzeugung erfor-
derliche Einstellungen vorgenommen: Zum Einen werden zur Vorbereitung der
Kompilierung Informationen tiber die Bezugsquellen fiir den Quelltext, ein hash-
Wert fiir die Verifikation des Quelltextarchives und der Pfad zu dem Verzeichnis,
in dem sich der Quelltext nach dem Entpacken befindet. Diese Informationen
werden, wie in Abbildung 2.3 erkennbar, den Variablen PKG_SOURCE_URL und
PKG_SOURCE, PKG_MD5SUM und MAKE_PATH zugewiesen. Die im Beispiel
verwendete Kurzform der URL , @SF” wird von der Build-Umgebung als Kurz-
form fiir SourceForge interpretiert. Fiir die Erstellung einer OPKG-Paketdatei
benotigt die Build-Umgebung einen Paketnamen (PKG_NAME), Informationen
tiber die Version (PKG_VERSION und PKG_RELEASE), in der die Software vor-
liegt, beispielsweise um Update-Funktionen des Paketmanagements zu bedie-
nen. Damit das Finden eines Pakets in einer Paketdatenbank fiir den Benutzer
moglichst einfach zu bewiltigen ist, werden alle Pakete mit menschenlesbaren
Informationen versehen, die die Software beschreiben: Eine natiirlichsprachli-
che Kurzbeschreibung der Software ist als freier Text in einem define-Block, der
mit ,,description” tiberschrieben ist, enthalten. Der mit ,install” {iberschriebene
define-Block enthdlt Festlegungen fiir die Aufnahme bestimmter Dateien in die
Paket-Datei nach dem Abschluss der Kompilierung. Die in der 30. Zeile des Bei-
spiels genannte Datei ptpd.init befindet sich in dem Unterverzeichnis files des Ver-
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include $(TOPDIR)/rules.mk

PKG_NAME : =ptpd
PKG_VERSION:=1.0.0
PKG_RELEASE:=1

PKG_SOURCE:=$ (PKG_NAME) —$ (PKG_VERSION) .tar.gz
PKG_SOURCE_URL:=QSF/ptpd
PKG_MD5SUM:=bl12b2bedc7f6e6e11a838608b9e0357

include $ (INCLUDE_DIR) /package.mk
MAKE_PATH:=src

define Package/ptpd
SECTION:=net
CATEGORY :=Network
TITLE:=PTPD
URL:=http://ptpd.sourceforge.net/
endef

define Package/ptpd/description

The PTP daemon (PTPd) implements the Precision Time protocol (PTP) as defined by
the IEEE 1588 standard.

PTP was developed to provide very precise time coordination of LAN connected
computers.

endef

define Package/ptpd/install
S (INSTALL_DIR) $(1)/usr/sbin $(1)/etc/init.d
$ (INSTALL_BIN) $(PKG_BUILD_DIR)/src/ptpd $(1)/usr/sbin/
$ (INSTALL_BIN) ./files/ptpd.init $(1)/etc/init.d/

endef

S (eval $(call BuildPackage,ptpd))

Abbildung 2.3: Beispiel einer Makefile fiir ein OpenWrt-Paket

zeichnisses, das die abgebildete Makefile enthalt. Auf diese Weise ist es moglich,
nicht aus dem Quelltextarchiv erzeugbare Dateien dem Paket hinzuzufiigen, im
Fall des Beispiels handelt es sich um ein sog. Init-Skript. Moglich ist auch die Er-
zeugung mehrerer, einzeln installierbarer Paketdateien aus einer Quelltextdatei,

diese Variante wird am Beispiel von LuCI imAbschnitt 2.2.2 erldutert.

2.2 Die Weboberflache LuClI

Seit der Version 8.09 “Kamikaze” ist die Web-Oberflache LuCI Teil der vom OpenWrt-

Projekt herausgegebenen Firmware-Imagedateien und wird offiziell durch die

OpenWrt Entwickler unterstiitzt. LuClI steht fiir “Lua Configuration Interface”.
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Seit 2008 wird LuCI im Rahmen des Freifunk-Projekts fiir OpenWrt entwickelt,
um mit den auf der Freifunk-Webseite verteilten OpenWrt Images auch Benut-

zer ohne Linuxkenntnisse anzusprechen. LuCl ist zum grofiten Teil in der inter-

OpenWrt Backfire 10.03
Load: 0.00 0.00 0.00
Hostname: Openwrt

Adrministration  Essentials

Authorization Required

Please enter your username and password.

Username [& root

Password [[Teeeee

(@ reset| [ Login

Abbildung 2.4: Eréffnungsbildschirm der Weboberflache LuCl

pretierten Skriptsprache Lua geschrieben, deren Laufzeitumgebung sehr gringe
Anforderungen an die Hardware stellt. Lua-Programme werden vor dem Aus-
fihren in einen Bytecode tibersetzt, der zur Laufzeit in Maschinencode tibersetzt
wird. Die Ausgabe in HTML erfolgt tiber den Webserver uhttpd, einen fiir leis-
tungsschwache Systeme mit wenig Arbeitsspeicher entwickelten Webserver. Lu-
CI présentiert sich dem Benutzer einfach aufgebaut, der Benutzer benétigt kei-

nerlei Linux-Kenntnisse, um sich in den Meniis zurechtzufinden.

2.2.1 Aufbau von LuClI

LuClI ist eine auf dem Server und dem Client ausgefiihrte Web-Anwendung,
d.h. die serverseitig erzeugte Ausgabe, die an den Client geleitet wird, enthalt
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JavaScript Code, der lokal auf dem Client ausgefiihrt wird. Diese Verteilung der
Anwendungslogik auf Client und Server ermoglicht das Aufrufen von Funktio-
nen des auf dem Servers ausgefiihrten Teils der Software und die Integration von
vom Server erhaltenen Daten in die angezeigte Seite. Ohne eine Aufteilung der
Web-Anwendung in einen Server- und Client-Teil konnen auf dem Server errech-
nete Daten nur durch die Ausgabe in eine HTML basierte Webseite, die vom Cli-
ent geladen wird bereitgestellt werden, der Benutzer erhélt Daten also nur durch
das erneute Laden der kompletten Seite. In der LuCI-Umgebung beschrankt sich
die Auslagerung von Anwendungsteilen auf den Client witgehend auf Steuer-
elemente, die in den angezeigten Formularen verwendet werden. Durch die Ver-
teilung wird bei LuClI eine hohe Reaktionsgeschwindigkeit der Oberflache auf
Anderungen an voneinander abhéngigen Steuerelementen, z.B. kann ein Benut-
zer in den Netzwerkeinstellungen fiir ein Netz auswéhlen ob der Router sei-
ne Einstellungen dynamisch {iber einen DHCP-Server bezieht oder oder ob die-
se statisch festgelegt sein sollen; entscheidet sich der Benutzer fiir die statische
Festlegung der Einstellungen, werden ohne Riickfrage an den Router weitere
Formular-Komponenten angezeigt, in denen Angaben wie die IP-Adresse, der
Standard-Gateway und die angefragten DNS-Server eingetragen werden konnen.
Bei der Entwicklung von Erweiterungen ist dies jedoch nicht direkt zu beachten,
da die Ausgabe an den Client automatisch generiert wird. LuCI ist nach dem
Model View Controller-Pattern geschreiben, das eine klare Trennung zwischen An-
wendungslogik, Datenbestand und I/O ermoglicht, die in in LuClI nicht strikt
eingehalten wird. Die Einordnung der Komponenten als Model, View und Con-
troller wird von LuCl jedoch verlangt und geschieht tiber die entsprechende Plat-
zierung der Quelltextdateien im Dateisystem. In der LuCI-Umgebung werden die

Begriffe Model, View und Controller wie folgt verwendet:

Controller Als Controller werden in LuCI die Module eingeordnet, die die
Integration der Konfigurationsseiten in die Mentistruktur, die intern als Baum-
struktur des LuClI Dispatchers behandelt wird, beschreiben und Aktionen fiir den
Aufruf durch das Menii vorgeben. Ein Modul kann dabei mehrere Mentieintrage
bzw. Knoten im Dispatcher-Baum beschreiben.

Model Als Modell wird im Kontext von LuCI ein CBI-Modell oder ein CBI-

Formular bezeichnet. Ein CBI-Modell ist eine in Form von Objektinstanziierun-
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gen dargestellte Beschreibung der Struktur einer (UCI-)Konfigurationsdatei und
der Darstellung des Formulars im Browser [wikd]. Die Darstellung als HTML-
und JavaScript-Formular auf dem Client wird von LuClI generiert und stellt ei-
gentlich die View-Komponente im Model-View-Controller-Pattern dar. Das Dar-
stellen nicht UCI-konformer Konfigurationen ist moglich, wird aber durch die
LuCI-Umgebung nicht unterstiitzt und ist zum jetzigen Zeitpunkt auch nicht
in verfiigbaren Quellen Dokumentiert. Fiir die Konfiguration des RIP-Daemons

wurde die Darstellung in einem Freitextfeld gewahlt.

View HTML-Templates werden in der Verzeichnisstruktur des LuCI Quelltex-
tes als View bezeichnet, die zur Darstellung von durch den Controller erzeugtem

Inhalt genutzt werden.

2.2.2 Die LuCI-Entwicklungsumgebung

Das LuCI SDK (Software Development Kit) besteht aus dem LuCI-Quelltext, dem
Makefiles beiliegen, die beim Testen der Software hilfreiche Funktionen bereit-
stellen. Der Quelltext ist durch seine Verzeichnisstruktur logisch unterteilt. Die
Bedeutung der fiir die Entwicklung von Erweiterungen genutzten Unterverzeich-
nissen des Stammverzeichnisses des LuCI SDK ist in der Tabelle 2.5 erldutert. Das
Verzeichnis applictions ist der Ort, an dem Erweiterungen der LuCI-Umgebung
abgelegt werden. Das LuCi-Quelltextarchiv enthilt bereits viele dieser im Spéte-
ren Betrieb optional installierbaren Erweiterungen. Fiir die Entwicklung eigener
Erweiterungen existiert in applications eine Vorlage im Untervezeichnis myappli-
cation, das eine Makefile enthilt, die zum Einbinden neuer Erweiterungen in das
LuCI Framework genutzt werden kann. Diese Makefile enthilt zunachst keine
lokal vorzunehmenden Einstellungen fiir das jeweilige Projekt, sondern verweist
auf den Inhalt zweier global genutzter Dateien des build-Verzeichnisses, die einen
Rahmen fiir die Behandlung einzelner LuCI-Komponenten durch Make festle-
gen. Weiterhin befindet sich in dem Verzeichnis myapplication ein leerer Unterord-
ner mit dem Namen [uasrc, der als Heimatverzeichnis fiir die in Lua geschriebe-
nen Quelltexte und ihrer HTML-Templates der weiteren Arbeit betrachtet werden
kann. Es ist zwar auch moglich, in C geschriebenen Quelltext einzubinden, der,
sofern er in einem Ordner mit dem Namen src abgelegt ist auch durch die LuClI-
eigenen Makefiles einem Compiler zugefiihrt werden kann, jedoch existiert keine
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Unterverzeichnis | Bedeutung

applications In diesem Verzeichnis befindet sich der Quelltext
der Erweiterungen, die nach dem Build-Vorgang
als separate Pakete zur Verfiigung gestellt
werden konnen.

host Hier wird beim Aufruf der Makefile die
Laufzeitumgebung erstellt. Es ist ratsam, dieses
Verzeichnis regelmafig zu 16schen, da

es durch , make clean” unbertihrt bleibt und
Ursache fiir das Wiederauftreten bereits behobener
Fehler sein kann.

modules Dieses Verzeichnis enthdlt die standardmafSig

in LuClI enthaltenen GUI-Komponenten. Der
Quelltext der hier zu findenden Dateien ist nach dem
gleichen Schema strukturiert, wie der Quelltext im
Verzeichnis applications und ist daher zur
Einarbeitung in die LuCI-Entwicklung nutzbar.

po In diesem Verzeichnis befinden sich die von den
Internationalisierungsfunktionen der Bibliothek
luci.il8n genutzten Sprachdateien. Die

diesem Verzeichnis unterstehende Ordnerstruktur
unterteilt die Lokalisierungsdateien nach Sprachen.

Abbildung 2.5: Die Verzeichnisstruktur des LuCI SDK

Dokumentation iiber das Vorhandensein von in diesem Kontext nutzbaren Pro-
grammierschnittstellen und das Zusammenspiel der in Lua und in C geschriebe-
nen Komponenten, so dass diese Moglichkeit im Folgenden aufSer Acht gelassen
wird.

Bei der Arbeit mit dem LuCI-Framework ist es wichtig, dass Namespaces in der
Hierarchie der Lua-Packages und Module in Analogie zu der verwendeten Ver-
zeichnisstruktur stehen, da ansonsten Verweise auf die Module fehlschlagen. Bei
der Entwicklung der LuCI Anzeige- und Konfigurationskomponente, die im Fol-
genden luci-ripd genannt wird, wurde die in der Abbildung 2.6 gezeigte Verzeich-
nisstruktur Verwendet (das dem dargestellten Dateisystembaum {ibergeordne-
te Verzeichnis ist applications). Um unnotige Umschreibungen und Sprachliche
Platzhalter fiir Namen von Erweiterungskomponenten und umstandlich verall-

gemeinerten Verzeichnisnamen zu vermeiden, bezieht sich der folgende Text auf
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v [ luci-ripd
< [ uasrc

< [ controller
< [ ripd
D ripdapp.lua
< [ model
v [ cbi
< &5 ripd-ripdapp
|| ripdconfiua
v [ view
< [ ripd-ripdapp
E ripdlog.htm
|| Makefile

Abbildung 2.6: Dateisystemstruktur des luci-ripd Quelltextes

den konkreten Fall der Implementierung der LuCI Erweiterung ,luci-ripd”, de-
ren Verzeichnis- und Quelltextdatei-Namensgebung in der Abbildung 2.6 darge-
stellt ist.

Der abgebildete Verzeichnisbaum zeigt eine Unterteilung der Quelltextdateien in

die drei Rollen controller, model und view.

Controller Ein nach der Applikation benanntes Unterverzeichnis mit dem Na-
men der Applikation wird im Odener controller angelegt, in diesem Fall ripd.
In dem Controller-Teil einer Applikation erfolgt durch den Aufruf der entry(...)-
Funktion die Einbindung der Applikation in den Baum des LuCI-Dispatchers.
Die entry(...)-Funktion benotigt dazu zwei Argumente, zwei weitere konnen op-

tional tibergeben werden:

1 |entry(path, target, title=nil, order=nil)

Dabei bezeichnet path die Einordnung in die Baumstruktur des Dispatchers, die-
ser Parameter wird in Form einer Liste von Knoten angegeben. Der zweite Pra-
meter, target, gibt die Aktion an, die ausgefiihrt werden soll, wenn der Knoten
aufgerufen wird, an dieser Stelle kann ein Verweis auf eine Methode (wie in
Abbildung 2.7 in Zeile 12), auf ein Template oder ein CBI-Modell bzw ein CBI-
Formular (wie in Abbildung 2.7, Zeile 19) angegeben werden. Optional kann
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dem entry(...)-Aufruf ein Titel, unter dem die Applikation im Menii der LuClI-
Oberfliche dem Benutzer angezeigt wird sowie ein ganzzahliger numerischer
Wert order nach dem Knoten einer Ebene des Dispatcher-Baums sortiert werden
(vgl. [wika]). Im Quelltext zu ripdapp.lua (Abbildung 2.7) wird in der elften Zeile

v 7

,{”admin”, “status”, “ripdlog”}“ als Pfad fiir die Einordnung in die Baumstruktur
angegeben, was im LuCI-Menii einen Eintrag mit dem durch die Lokalisierungs-
funktion luci.i18n.translate bezogenen Anzeigenamen im Administrations-Menii
unter ,Status” bewirkt.

Es ist dartiber hinaus moglich, Knoten auf allen Ebenen des Dispatcher-Baums

durch den Aufruf der Funktion node zu erstellen.

local page = node()

page.target = alias("nodel")

Der Funktion node(...) wird als Argument der Pfad des Dispatcher-Baumes von
der Wurzel aus angegeben, unter dem der neue Knoten wird, wird kein Argu-
ment tibergeben, befindet sich der Knoten auf der hochsten Ebene, fiir die Einord-
nung im Menii bedeutet das, dass der Knoten auf der gleichen Ebene steht wie
,Essentials” (intern: , mini“) und ,,Administration” (intern: ,,admin”). Es wird ein
lokal gtiltiges Objekt erzeugt, dem der von der Funktion node(...) erzeugte Knoten
zugewiesen wird. Im Anschluss werden die Eigenschaften des Knotens durch das
Anpassen der Attribute des Objekts festgelegt. Durch das Setzen des Attributs
target wird der Knoten fiir die interne Zuordnung benannt. Der Knoten nodel ist
jedoch nur intern ansprechbar, um ihm einen Anzeigenamen zuzuweisen, wird

er instanziiert und das Attribut title gesetzt:

local page = node("nodel")

page.title = "My first node"

Weitere Attribute, wie z.B. target, was in diesem Fall den bei einem Klick-Ereignis
aufzurufenden Knoten bedeutet, konnen analog an dieser Instanz gesetzt wer-
den. Eine Ubersicht der Dispatcher-Funktionen von LuCl ist in der Dokumentati-
ondes LuCI APIunter http://dev.luci.cyranjo.org/luci-doc/modules/
luci.dispatcher.html abrufbar.

Model (CBI-) Modelle und Formulare werden in einem Unterordner des Ver-
zeichnisses model angelegt, das nach der Applikation und dem jeweils das Mo-

dell aufrufenden Controller-Moduls benannt wird, in diesem Fall ripd-ripdapp.


http://dev.luci.cyranjo.org/luci-doc/modules/luci.dispatcher.html
http://dev.luci.cyranjo.org/luci-doc/modules/luci.dispatcher.html
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module ("luci.controller.ripd.ripdapp", package.seeall)

function index ()
require ("luci.il8n")
luci.il8n.loadc ("ripd")

if not nixio.fs.access("/etc/quagga/ripd.conf") then
return

end

local page = entry({"admin", "status", "ripdlog"},

call ("action_ripdlog"),
luci.il8n.translate("log_ripd"))
page.il8n = "ripd"
page.dependent=false
page.order = 80

local page = entry({"admin","services","ripdconf"},
form("ripd-ripdapp/ripdconf"),
luci.il8n.translate("cfg_ripd"))
page.il8n = "ripd"
page.dependent=false
page.order = 80
end

function action_ripdlog ()
local logfile = luci.sys.exec("cat /var/log/quagga/ripd.log")
luci.template.render ("ripd-ripdapp/ripdlog", {logfile=logfile})
end

Abbildung 2.7: Quelltext: ripdapp.lua

Aufgerufen werden CBI- Modelle und Formulare als Aktion von einem Knoten
des Dispatcher-Baums. Bei der Verwendung von CBI-Modellen bzw. Formula-
ren wird die im Browser angezeigte Benutzeroberfliche zur Ein- und Ausgabe
durch LuClI generiert, das Schreiben eines Templates im Verzeichnis [uasrc/view
entfallt somit fiir den Entwickler. Unterschieden wird zwischen Modellen und
Formularen wie folgt: Ein Modell bezieht sich auf eine UCI-konforme Konfigura-
tionsdatei, ein Formular ist nicht an UCI gebunden und ldsst dem Entwickler die
Freiheit eine beliebige Datei des Dateisystems als Quelle bzw. Ziel zu behandeln.
Da der Quagga RIP Daemon nicht durch UCI konfiguriert wird und die Umstel-
lung auf UCI-konforme Konfiguration auch dem Ziel dieser Arbeit, eine Testum-
gebung aus realen und virtualisierten Routern zu schaffen, nicht zutréglich ist,
da die Umstellung des RIP Daemons die Verwendung zweier unterschiedlicher
syntaktischer Schemata fiir die gleiche Konfigurationsdatei innerhalb der kombi-
nierten Umgebung zur Folge hitte, liegt der Fokus im Folgenden auf dem CBI-
Formular. Das CBI-Formular ist eine Instanz des Typs SimpleForm. Diesem Objekt
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local fs = require "nixio.fs"

local conffile = "/etc/quagga/ripd.conf"

local restartdaemon = "/etc/init.d/quagga restart"

f = SimpleForm("ripcfg", translate("cfg_ripd"), translate("ex_cfg_ripd"))

t = f:field(TextValue, "rip")
t.rmempty = true
t.rows = 20
function t.cfgvalue ()

return fs.readfile(conffile) or ""
end

function f.handle(self, state, data)
if data.rip then
fs.writefile(conffile, data.rip:gsub("\r\n", "\n"))
luci.util.exec (restartdaemon)
end
return true
end

return f

Abbildung 2.8: Quelltext: ripdconf.lua

konnen beliebig viele Felder (Atrribut field) zugewiesen werden, die die darge-
stellten Formularkomponenten reprasentieren. Ein SimpleForm-Objekt beinhaltet
dariiber hinaus zwei Schaltflichen, ,Reset” und ,Submit”, die die vom Benut-
zer im Formular vorgenommenen Einstellungen verwerfen bzw. an LuCl tiberge-
ben. Das Formular zur Konfiguration des RIP-Daemons (Abbildung 2.8) enthalt
ein Textfeld, das den Inhalt der Konfigurationsdatei /etc/quagga/ripd.conf anzeigt.
Im Quelltext wird Das Textfeld durch das Erzeugen eines TextValue-Objektes als
,Field”-Attribut des SimpleForm Obijektes realisiert (Zeile 6). Der Inhalt der Kon-
figurationsdatei in dem Dateisystem-Aufruf readfile, der in dem Modul fs der Ni-
xio API enthalten ist, geladen. Die Funktion SimpleForm.handle ist die durch einen
Klick auf die Schaltfliche ,Submit” aufgerufene Aktion, in diesem Fall beinhaltet
die Aktion das Schreiben der gednderten Konfigurationsdatei und den Neustart
des Quagga-Daemons.

View Anzeigekomponenten werden, genau wie CBI Modelle und Formulare
auch in einem nach dem Package und dem Namen der Aufrufenden Klasse be-
nannten Unterverzeichnis abgelegt, im Beispiel also luasrc/view/ripd-ripdapp. Als
Anzeigekomponenten werden HTML-Templates verwendet, denen durch die sie

aufrudende Controller-Klasse Variablen iibergeben werden konnen (die in Script-
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Tags innerhalb des Templates angenommen werden), weiterhin ist es moglich
Anwendungslogik in Form von Skripten in Templates zu integrieren. Durch die
Skript-Aufrufe <%-+header%>und <%+footer%> wird der dazwischen befindliche
Inhalt in die Optik der LuCI Oberfldche integriert. Die Darstellung einer Anzeige-
komponente wird durch den Aufruf der Methode luci.template.render(..) innerhalb
der Controller-Klasse ausgelost (siehe Abbildung 2.7, Zeile 28). Der Anzeigekom-
ponente fiir die Protokolldatei des Quagga RIP Daemons wird beim Aufruf die
Variable logfile tibergeben. Da Templates tiber eigene, von der Controller-Klasse
unabhingige Namensrdume verfiigen, miissen im Template verwendete Werte
der render-Methode als Variablen iibergeben werden. Im Quelltextbeispiel wird
dem Template die in der Controller-Klasse gtiltige Variable logfile (Abbildung 2.7)
auf die im Template giiltige Variable logfile (Abbildung 2.9) abgebildet.

<%theader%>

<h2><a id="content" name="content">ripd.log</a></h2>

<div id="content_syslog">

<textarea readonly="readonly" wrap="off" id="syslog"><% write (logfile) %></
textarea>

</div>

<%+footer%>

Abbildung 2.9: Quelltext: ripdlog.htm

Lokalisierung LuCI unterstiitzt die Entwicklung mehrsprachiger Benutzero-

berflaichen mit dem Paket luci.i18n. Die Lokalisierung beruht auf dem simplen

Prinzip, ein Alias fiir einen Text einzufiihren und durch die Funktion luci.i18n.translate...)

Sprache Kennung
Deutsch de
Englisch en
Franzosisch fr
Griechisch el
Italienisch it
Japanisch ja
Katalanisch ca
Portugiesisch pt
Portugiesisch (Brasilien) pt_BR

Abbildung 2.10: Liste der von LuCI 0.9.0 unterstiitzten Sprachen
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den Zieltext in der fiir LuCI global eingestellten Sprache aus der Lokalisierungs-
datenbank abzufragen. Die Nutzung der Lokalisierung erfordert die Angabe der
jeweils benutzten Lokalisierungsdatei, im folgenden Beispiel wird die Datei ripd
in der aktuell eingestellten Sprache geladen:

luci.il8n.loadc ("ripd")

Damit die Lokalisierung funktioniert, ist ein Eintrag in der Makefile im Stamm-

verzeichnis der LuCI-Applikation erforderlich:

PO = ripd

Durch diesen Eintrag wird dem LuCI SDK mitgeteilt, welche Lokalisierungsda-
teien der Applikation zugeordnet werden. Die Lokalisierungsdateien werden im
Unterverzeichnis po des LuCI Stammuverzeichnises in Ordnern abgelegt, die nach
den Kennungen der jeweiligen Sprachen (siehe Abbildung 2.10) benannt sind.
Im dem Verzeichnis templates befinden sich Vorlagen fiir die Erstellung weiterer
Sprachdateien zu bereits fiir Vielsprachigkeit implementierte LuCI Komponen-

ten. Das Abfragen der Lokalisierung erfolgt durch das Aufrufen der Funktion

luci.il8n.translate ("cfg_ripd")

mit der Ubergabe des Aliases, unter dem der gewiinschte Text in der Datenbank
zu finden ist. Die Lokalisierungsdatei besteht aus einer Liste von Paaren, beste-
hend aus Zeichenketten, die jeweils als msgid und msgstr bezeichnet werden (sie-
he Abbildung 2.11). Sofern LuClI in englischer Sprache benutzt wird, liefert die
oben erwdhnte Anfrage die Zeichenkette ,Quagga ripd configuration” zuriick.

Ausfithrung der LuCI-Testumgebung Das LuCI SDK gibt dem Entwicker
die Moglichkeit, die Innerhalb des Frameworks entwickelte Software zu testen.
Der Vorteil gegeniiber dem Ausfiihren der Software auf einem OpenWrt Router
liegt in der Zeitersparnis, da die Kompilierung im OpenWrt SDK das Vorhanden-
sein einer Menge von Makefile-Eintrédgen voraussetzt und je nach CPU-Leistung
des Hostsystems einen Zeitaufwand von mehreren Stunden bedeuten kann, zu-
dem muss nach jeder Kompilierung das Paket auf dem Zielgerit installiert wer-
den. Das SDK bietet drei verschiedene Moglichkeiten, LuCI-Software mittels der

Makefile im LuCI-Stammverzeichnis zu testen:

o Ausfiihren des LuCI Frameworks mit Weboberflache,
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msgid nn
msgstr ""

#. Add entry

#: 1l18n/english/luasrc/il8n/ripd.en.lua:1l
msgid "log_ripd"

msgstr "Quagga ripd logfile"

#. Add entry

#: 1l8n/english/luasrc/il8n/ripd.en.lua:2
msgid "cfg_ripd"

msgstr "Quagga ripd configuration"

#. Add entry

#: il18n/english/luasrc/il8n/ripd.en.lua:1l

msgid "ex_cfg_ripd"

msgstr "This text field allows you to adjust the configuration
file of the quagga RIP daemon to your requirements."

Abbildung 2.11: Quelltext: ripd.po (englisch)

e starten einer Lua-Konsole in der LuCI-Umgebung
e starten einer Bash-Konsole in der LuCI-Umgebung.

Die Weboberflache wird auf einem im LuCI SDK enthaltenen Webserver uf dem
lokalen Port 8080 bereitgestellt und ermoglicht dem Entwickler das Betrachten
der Integration seiner Erweiterungen in das LuCI-Framework, sowie, falls von
der Software angesprochene Dateien im Dateisystem des Hosts vorhanden sind
und der Benutzer iiber die fiir den Zugriff erforderlichen Rechte verfiigt auch
das Bearbeiten von Konfigurationsdateien. Nicht moglich ist das Starten und Be-
enden von Daemons aus der Testumgebung heraus, da diese Aktionen nur durch
den Systemadministrator root durchgefiihrt werden konnen. Gestartet wird der

Webserverbasierte Test-Modus durch Eingabe von

make runhttpd

auf der Konsole eines Benutzers im Stammverzeichnis des LuCI SDK.

Das Ausfiihren der Lua-Konsole in der LuCI-Umgebung bietet die Moglich-
keit den geschriebenen Quellcode auf Fehler zu testen. In der Lua-Konsole kon-
nen Klassen instanziiert werden und Operationen auf Objekten ausgefiihrt wer-
den, gleichzeitig konnen die (Fehler-) Meldungen des Interpreters gelesen wer-

den. Gestartet wird diese Umgebung durch einen Aufruf von

make runlua
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im Stammverzeichnis des LuCI SDK.

Das Testen der LuCI-Umgebung von einer Bash-Konsole innerhalb der aus-
gefiihrten Umgebung ermoglicht das Abfragen von durch LuCl gesetzten Umge-
bungsvariablen, die Beeinflussung der LuCI-Umgebung durch seine Schnittstel-
len zum Betriebssystem. Diese Umgebung wird von einer Benutzerkonsole aus

im Stammverzeichnis des LuCI SDK durch den folgenden Aufruf gestartet.

make runshell

Aufnahme in den OpenWrt-Feed Die fiir das Erstellen der OpenWrt Pakete
erforderlichen Makefiles sind im LuCI SDK bereits vorhanden, miissen jedoch
um die hinzugeftigte Erweiterung ergdnzt werden. Fiir das Bauen der Pakete
unter der OpenWrt Build-Umgebung wird die Makefile unter contrib/package/lu-
ci verwendet. Dieser Datei miissen folgende Eintrdge hinzugefiigt werden (vgl.
[wikb]):

Eine Beschreibung des Pakets, mit einem Titel, der spéter durch die OpenWrt
Build-Umgebung und durch OPKG ausgelesen wird, sowie Abhédngigkeiten zu
anderen Paketen, die fiir die Funktion der Software erforderlich sind:

define Package/luci-app-ripd
S (call Package/luci/webtemplate)
DEPENDS+=+luci-admin-core +luci-admin-full
TITLE:=LuCI Support for the Quagga RIP daemon

endef

Das Build-System bendtigt weiterhin einen Eintrag, in dem das Quellverzeichnis
der Applikation angegeben ist und dieser zugeordnet wird:

define Package/luci-app-ripd/install
$(call Package/luci/install/template, $(1),applications/luci-ripd)

endefx

Eine Build-Anweisung die abgefragt wird, wenn das Paket in der OpenWrt Build-
Umgebung ausgewéhlt wurde und auf das Quelltextverzeichnis der Applikation

verweist:

ifneqg ($(CONFIG_PACKAGE_luci-app-ripd),)
PKG_SELECTED_MODULES+=applications/luci-ripd

endif

Und ein Aufruf zum Bauen des Pakets.
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S (eval $(call BuildPackage,luci-app-ripd))

In der OpenWrt Build-Umgebung steht die Applikation zur Verfiigung, wenn
der LuClI-Feed eingebunden wurde, die am schnellsten zum Ziel fithrende Mog-
lichkeit ist die Verwendung des Feeds des LuClI Projekts, dessen LuCI-Makefile
()durch die modifizierte aus dem Verzeichnis contrib/package/luci ersetzt wird. Das
Einbinden des LuCI-Feeds geschieht durch die Eingabe der folgenden Befehle auf
der Kommandozeile im Stammverzeichnis der OpenWrt Build-Umgebung.

./scripts/feeds update packages luci

./scripts/feeds install -a -p luci

Um den Quelltext des erweiterten LuCI-Frameworks in den Build-Vorgang ein-
zubringen, ist der inhalt des LuCI SDK Verzeichnisses in einem mit Gzip kom-
primierten Tar-Archiv in den Unterordner dl der OpenWrt Build-Umgebung zu

kopieren.

2.2.3 ripd-Plugin fiir LuCI

Ein Teilziel dieser Arbeit ist die Erstellung einer in die LuCI-Umgebung integrier-
baren Anzeige- und Konfigurationskomponente fiir die Logfile bzw. die Konfigu-
rationsdatei des Quagga RIP Daemons, die als Paket fiir OPKG bereitgestellt wer-
den soll. Nachdem der Code bereits in Abschnitt 2.2.2 erlautert wurde, wird der
Fokus nun auf die fertige LuCI Erweiterung gerichtet. Im Folgenden wird die In-
stallation des Plugins auf einem OpenWrt Router, sowie die Software im Betrieb
gezeigt. Wahrend der Implementierung wurden Parallelen der Anforderungen
zu den Funktionsweisen bereits in LuCl enthaltener Komponenten ausgenutzt,

so dass diese als Vorlage dienen konnten.

Installation Die von OPKG vorgesehene Moglichkeit zur Installation von Soft-
ware ist, diese aus einem Paket-Repository zu beziehen. Die dafiir erforderlichen
Dateien werden von der OpenWrt Build-Umgebung durch folgenden Aufruf er-

zeugt:

$ make world

Die Ubergabe von world als Parameter weist die OpenWrt Build-Umgebung an,

alle in der Konfiguration ausgewéhlten Komponenten zu bauen. Die erzeugten
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installierbaren Pakete, sowie der Datei Packages befinden sich im Unterverzeich-
nis bin/brem47xx/packages, wobei brcm47xx wenn fiir andere Plattformen als die
des WRT54G(L) gebaut wird, durch die jeweils ausgewdahlte Zielplattform er-
setzt werden muss, und konnen von dort in ein Verzeichis auf einem beliebigen
Webserver kopiert werden, zu dem der OpenWrt Router Zugang hat. Anschlie-
lend muss dem Paketmanager mitgeteilt werden, das er Pakete von diesem Ser-
ver beziehen kann, dies geschieht durch fologenden Eintrag in der Konfigurati-
onsdatei des OPKG /etc/opkg.conf:

src/gz myrepo http://userp.uni-koblenz.de/~ataflinski/rmti

Das Beispiel weist OPKG an, die Datei ,Packages” bzw. ,Packages.gz”, die In-
formationen tiber die innerhalb des Repositories bereitgestellten Pakete enthalt,
unter der angegebenen URL zu suchen. Der voreingestellte Eintrag, der auf den
Server des OpenWrt-Projekts verweist sollte herauskommentiert werden, da es
sonst zu Problemen beim herunterladen des Lokalisierungspakets kommen kann,
dass mit identischer Versionskennung ebenfalls in der originalen Quelle verfiig-
bar ist. Mit folgendem Aufruf 1dd der Paketmanager die Informationen tiber das

eingestellte Repository:

# opkg update

Anschlieflend ist die Installation der LuCI-Erweiterung und des verdnderten Lo-
kalisierungspakets (die fiir luci-app-ripd erforderlichen Ubersetzungen sind in
den englischen und deutschen Lokalisierungspaketen enthalten) durch den Auf-

ruf des Paketmanagers von der Kommandozeile moglich:

# opkg install luci-app-ripd luci-il8n-english

Gegebenenfalls tiberspringt OPKG die Installation der Sprachdatei mit folgender
Meldung;:

Package luci-il8n-english (0.9.0-1) installed in root is up to date.

In dem Fall muss die Installation der Sprachdatei erzwungen werden:

# opkg install luci-il8n-english --force-reinstall

Anschliefiend kann die Erweiterung verwendet werden.

luci-ripd im Betrieb In der Meniistruktur ist die Erweiterung an zwei Stel-
len integriert: Die Seite, auf der die Konfiguration auf der Web-Oberfldche ver-

dandert werden kann (siehe Abbildung ??), ist durch den Eintrag , Quagga ripd
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configuration” unter , Services” im Administrationsmenii zugéanglich (bei engli-
scher Spracheinstellung), die Anzeigekomponente fiir die Logfile (sieche Abbil-
dung ??)des RIP Daemons kann durch einen Klick auf , Quagga ripd logfile” un-

ter Status im Administrationsmenti aufgerufen werden.

OpenWrt Armware
Backfire (r24038)
Load: 30.15 016
Hostname: OpenWit

Administration Ess

Quagga ripd configuration

This text field allows you to adjust the configuration file of the quagga RIP dasmon to your requirements.

]
hostname ripd
password xxxx
|

router rip
network 10.0.8.0/8

Itimers basic 10 38 20
timers basic 30 180 120

log file /war/log/quagga/ripd.log

1@ Reset| @) Submit

Abbildung 2.12: Konfigurationskomponente fiir den RIP Daemon

2.3 UCI

Konventionell werden die Einstellungen von Diensten (Daemons) in Unixartigen
Betriebssystemen in Konfigurationsdateien gespeichert, die im Unterverzeich-
nis ,/etc” des Wurzeldateisystems abgelegt sind. Dieser Konvention folgt auch
OpenWrt, jedoch wird die Konfiguration einiger wichtiger Daemons in OpenWrt
mit dem Werkzeug , UCI” (Unified Configuration Interface) zentralisiert. Zentra-
lisiert bedeutet, dass die Konfiguration der Dienste durch im Verzeichnis ,,/et-
c/config” abgelegte Konfigurationsdateien, die einem einheitlichen Schema ent-

sprechen, geschieht und permanente Anderungen an den von UCI verwalteten
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ripd.log

2010/12/06 13:24:38 RIP: RIPd 0.99.17 starting: vty@2602

Abbildung 2.13: Anzeigekomponente fiir die Protokolldatei des RIP Dae-
mon

Konfigurationen bevorzugt durch UCI vorgenommen werden sollen. UCI bietet
die Moglichkeit, durch den Aufruf eines Kommandozeilen-Programms die Kon-
figuration eines Dienstes zu verdandern. Die logische Struktur jeder durch UCI

verwalteten Konfigurationsdatei entspricht der eines Baums.

2.3.1 Der Konfigurationsbaum

Die von UCI verwaltete Kofiguration ist objektorientiert und in einer Baumstruk-
tur aufgebaut, die auch im Dateisystem und in der Syntax der UCI konformen
Konfigurationsdateien umgesetzt ist: Wenn man das Verzeichnis /etc/config als
Waurzel der Baumstruktur betrachtet, stellt die Konfigurationsdatei in dieser Struk-
tur einen der Wurzel untergeordneten Kind-Knoten dar. Die Konfigurationsdatei-

en teilen sich jeweils in einzelne Abschnitte wie folgt aufgebaut sind (vgl. [wikc]):

1 |config ’"identifier’ ’name’

2 option ’another_identifier’ ’'valuel’
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option "another_identifier2’ ’value2’
list ’"list_identifier’” ’'iteml’

list ’"list_identifier’ ’'item2’

Die Blattknoten der Baumstruktur entsprechen den option- bzw. list-Eintragen
eines config-Abschnitts. Unter der objektorientierten Betrachtung entspricht die
Konfigurationsdatei einer Klasse, jeder config-Abschnitt einem Objekt vom Typ
identifier, dem der Name name gegeben wird, die option- und list-Zeilen setzen die
Attribute dieses Objekts. Die Anweisung option ordnet einem Bezeichner einen
Wert zu, mit list konnen einer oder mehreren Listen, die durch ihren Bezeichner

unterschieden werden, Eintrédge zugewiesen werden.

config ’switch’ ’eth0’

option ’enable’ ’1’
config ’switch_vlan’ ’eth0_0"'
option ’'device’ ’eth0’
option ’vlan’ ’0’
option ’"ports’ 1 2 3 4 5/
config ’interface’ ’loopback’
option ’"ifname’ ’lo’
option ’'proto’ ’static’
option ’ipaddr’ ’127.0.0.1’
option ’'netmask’ ’255.0.0.0"
config ’interface’ ’'lan’

option ’type’ ’‘bridge’

option ’"ifname’ ’ethO’

option ’'proto’ ’static’

option ’ipaddr’ 7192.168.1.2'
option ’'netmask’ ’255.255.255.0'
option ’'gateway’ 7192.168.1.1
option 'dns’ ’8.8.8.8’

Abbildung 2.14: Datei einer Netzwerkkonfiguration

Die Bedienung der Konfiguration eines OpenWrt-Hosts ist, aufier durch die
Manipulation der Konfigurationsdateien mit einem Texteditor auch mit dem Kom-
mandozeilentool von UCI moglich, LuCI greift ebenfalls auf die Programmier-
schnittstellen von UCI zuriick. Das Kommandozeilenprogramm UCI wird im Fol-
genden, um die Verwechselung mit UCI als Name des Konfigurations-Frameworks
zu verhindern ,, UCI-CLI” (‘Command Line Interface”, engl. Kommandozeilen-
Schnittstelle) genannt. UCI-CLI stellt dem Benutzer folgende Grundfunktionen

zum Manipulieren des Konfigurationsbaumes zur Verfiigung:

¢ Hinzuftigen von config-Objekten (add)
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network.ethO=switch
network.ethO.enable=1
network.eth0_O=switch_vlan
network.ethO_0.device=ethO0
network.eth0_0.v1lan=0
network.ethO_O.ports=1 2 3 4 5
network.loopback=interface
network.loopback.ifname=1o
network.loopback.proto=static
network.loopback.ipaddr=127.0.0.1
network.loopback.netmask=255.0.0.0
network.lan=interface
network.lan.type=bridge
network.lan.ifname=eth0
network.lan.proto=static
network.lan.ipaddr=192.168.1.2
network.lan.netmask=255.255.255.0
network.lan.gateway=192.168.1.1
network.lan.dns=8.8.8.8

Abbildung 2.15: Netzwerkkonfiguration mit UCI-CLI

Hinzufiigen von Listen (add_list)

Abfragen eines option-Wertes (get)

Setzen eines option-Wertes (set)

Loschen eines Elements (delete)

Umbenennen eines Objekts oder Attributs(rename)

Zurticknehmen eines Objekts oder Attributs (revert)

Ordnen der Objekte (reorder)

2.4 Portierung des RMTI auf OpenWrt

Die Software Routing Suite Quagga ist ein méchtiges Softwarepaket, dass mehre-
re Daemons mitbringt, die jeweils dem Austausch von Routinginformationen die-
nen und Implementierungen verschiedener Routingalgorithmen darstellen. Der
an der Universitdt Koblenz entwickelte Routingalgorithmus ist als Modifikation
des RIP Daemons der Quagga Software implementiert. Weiterhin enthalt Quagga
Implementierungen folgender Algorithmen: BGP, IS-IS, und OSPF. Quagga wird
in dem standarmaflig eingestellten Repository auch als Paket fiir OpenWrt be-

reitgestellt, jedoch ohne die RMTI-Implementierung. Die Grundlage zum bauen




O ® N o Ul A W N =

= e
= o

N Ul e @ N =

2.4. PORTIERUNG DES RMTI AUF OPENWRT KAPITEL 2. OPENWRT

des Quagga-Pakets bildet die Makefile, mit der das Quagga-Paket des OpenWrt-
Projekts erstellt wurde. Da diese nicht in der Build-Umgebung von OpenWrt ent-
halten ist, muss ein seperates SVN-Repository mit Makefiles fiir die Erstellung
weiterer Pakete ausgecheckt werden. Aus praktischen Griinden bietet es sich an,
den Ordner, der die Vorlagen zum Erzeugen von Netzwerktools beinhaltet direkt
in das package-Verzeichnis der OpenWrt Build-Umgebung auszuchecken:

$ cd package

$ svn co svn://svn.openwrt.org/openwrt/packages/net/

Nun bedarf die Makefile im Unterverzeichnis package/net/quagga noch einer Be-

arbeitung, damit die Build-Umgebung das Quelltextpaket mit dem RMTI akzep-

tiert. Zundchst muss im Kopf der Makefile die Priifsumme der quagga-<Versionsnummer>.tar.gz

benannten, komprimierten Datei, die den Quelltext enthélt eingetragen werden:

PKG_NAME : =quagga

ifneg ($(CONFIG_QUAGGA_OLD),)
PKG_VERSION:=0.98.6
PKG_RELEASE:=8
PKG_MD5SUM:=b0d4132039953a0214256873b7d23d68
PATCH_DIR:=./patches-old

else
PKG_VERSION:=0.99.17
PKG_RELEASE:=5
PKG_MD5SUM:=37b9022adca04b03863d2d79787e643f

endif

Der erste Teil ist uninteressant, der RMTI steht fiir aktuelle Quagga-Versionen
zur Verfiigung, in dieser Makefile ist die Versionsnummer 0.99.17 angegeben. Die
md5-Priifsumme erhilt man, in dem man md5 einen Hashwert iiber die Datei bil-

den lasst:

$ md5sum quagga-0.99.17.tar.gz

Anschliefiend ist noch eine weitere Modifikation der Makefile notwendig, um
Quagga mit dem RMTI kompilieren zu konnen. In dem Abschnitt CONFIGU-
RE_ARGS

CONFIGURE_ARGS+= \
--localstatedir=/var/run/quagga \
—-sysconfdir=/etc/quagga/ \
-—-enable-shared \
--disable-static \
——-enable-user=quagga \

—-—enable—-group=quagga \
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-—enable-pie=no \

-—enable-multipath=8 \

$(call autoconf_bool, CONFIG_PACKAGE_quagga-libzebra, zebra) \
$(call autoconf_bool, CONFIG_PACKAGE_quagga-libospf,ospfd) \
$(call autoconf_bool, CONFIG_PACKAGE_quagga-bgpd,bgpd) \
$(call autoconf_bool, CONFIG_PACKAGE_quagga-isisd,isisd) \

S (call autoconf_bool, CONFIG_PACKAGE_quagga-ospféd,ospfed) \
$(call autoconf_bool, CONFIG_PACKAGE_quagga-ripd, ripd) \
$(call autoconf_bool, CONFIG_PACKAGE_quagga-ripngd, ripngd) \
$(call autoconf_bool, CONFIG_PACKAGE_quagga-vtysh,vtysh) \

muss folgende Zeile im oberen Teil hinzugefiigt werden:

—--with-cflags=gnu99

Durch die Ubergabe dieses Arguments an das Konfigurations-Skript, dass die
Kompilierung des Quagga-Quelltextes vorbereitet, wird der Compiler angewie-
sen, C-Quelltext nach dem Standard C99 zu akzeptieren. Nun bietet es sich an,
noch eine kleine Modifikation am Init-Skript des Quagga Daemons vorzuneh-
men, da das Verzeichnis /var/log/quagga, in dem der RIP Daemon seine Logdatei
ablegt unter OpenWrt in einem fliichtigen Speicherbereich liegt und nach jedem
Bootvorgang neu erstellt werden muss. Das Init-Skript liegt im Unterverzeichnis
files des Ordners, in dem sich die Makefile befindet. Die Datei heifst quagga.init
und hat folgenden Inhalt:

#!/bin/sh /etc/rc.common
# Copyright (C) 2006 OpenWrt.org

START=60
start () {

/usr/sbin/quagga.init start

stop () {
/usr/sbin/quagga.init stop

Damit beim Start von Quagga auf die Existenz des Verzeichnisses Uberpriift wird,

bietet sich folgende Erweiterung des start()-Abschnitts an:

start () |
if [ -d /var/log/quagga ]; then
chown quagga:quagga /var/log/quagga
else
mkdir /var/log/quagga
chown quagga:quagga /var/log/quagga
fi
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8 /usr/sbin/quagga.init start
9 |}

Damit wird sichergestellt, dass das Verzeichnis, sofern es existiert, dem Benut-
zer Quagga gehort, mit dessen Rechten Quagga ausgefiihrt wird und dass es,
wenn es nicht existiert mit den erforderlichen Benutzerrechten erstellt wird. Nun
wird noch der Inhalt des Ordners patches geloscht, da die mit OpenWrt ausge-
lieferten Patches zum Teil nicht mit dem modifizierten Quelltext der Universitit
Koblenz kompatibel sind. Anschliefflend wird das komprimierte Quelltextpaket
in den Unterordner dl der OpenWrt Build-Umgebung kopiert. Beim Aufruf der
Menuconfig-Oberflache zur Konfiguration des Build-Vorgangs mittels

1 | $ make menuconfig

im Stammverzeichnis der OpenWrt Build-Umgebung wird nun die Erstellung
der Software Quagga als Modul ausgewéhlt. Als Modul bauen bedeutet im OpenWrt-
Kontext lediglich, dass das Paket als .ipk-Paket zur Verfiigung gestellt wird, die
Software jedoch beim Aufruf von make world nicht in die erzeugte Imagedatei hin-
eingeschrieben wird. Der RIP Daemon der Quagga-Software wird in der Menuconfig-

Umgebung an folgender Stelle angezeigt:

1 | ——— Network
2 <M> quagga ———>
3 <M> quagga-ripd

Der Letzte Schritt ist nun, das Paket durch die OpenWrt Build-Umgebung zu er-
zeugen. Um die Installation auf einem Router einfacher zu gestalten bietet es sich
an, hier wie auch beim Erzeugen des Pakets fiir die LuCI-Erweiterung vorzuge-
hen und ein die gesamtes OpenWrt-System geméfs der Konfiguration bauen zu

lassen.

1]$ make world

Die Installation der Software auf dem Router erfolgt dann analog zur Installa-
tion der LuCI-Erweiterung (siehe Abschnitt 2.2.3)von der Shell des OpenWrt-

Routers.



Kapitel 3
Uhrensynchronisierung

Ziel des Testens ist es, das Verhalten des Algorithmus unter festgelegten Bedin-
gungen zu beobachten, Fehlfunktionen zu erkennen und analysieren, sowie Ver-
gleiche mit anderen Algorithmen unter identischen Testbedingungen durchfiih-
ren zu konnen. Die im Rahmen dieser Arbeit erweiterte Testumgebung soll eine
Evaluation der Kommunikation einzelner Router anhand der von ihnen aufge-
zeichneten Log-Dateien ermdglichen und mit den in ihnen enthaltenen Informa-
tionen das Verhalten des Algorithmus im Testsystem nachvollzogen werden. Um
anhand der in Log-Dateien enthaltenen Informationen das Verhalten des Rou-
tingverfahrens nachvollziehen zu konnen, ist eine Synchronisierung der Uhren
der einzelnen Systeme notwendig, die die Rekonstruktion der zeitlichen Abfolge
aufgetretener Ereignisse aus den Log-Dateien aller Teilnehmenden Systeme er-
moglicht. Ein im Desktop- und Serverbereich weit verbreitetes Protokoll zur Syn-
chronisation von Uhren {iber ein Netzwerk ist das serverbasierte Network Time
Protocol (NTP), das z.B. als standardmafSiges Protokoll zur Uhrensynchronisie-
rung unter aktuellen Windows Betriebssystemen Verwendung findet. Zur Syn-
chronisierung einer Menge von Uhren in einer Laborumgebung existiert jedoch
mit dem Precision Time Protocol (PTP), das in der IEEE-Norm 1588 standardisiert
ist eine geeignetere Losung. Geeigneter, weil das Precision Time Protocol selbst-
organisierend ist, d.h. PTP legt selbststindig eine der teilnehmenden Uhren als
Referenzuhr fest, zu der die anderen Teilnehmer synchronisiert werden. Fiir die
Auswertung von Logdateien ist es unerheblich, auf welche Zeit die Uhren der
Teilnehmenden Systeme eingestellt sind, sofern alle Uhren zueinander synchron

32
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sind. Ein zentraler Server ist nicht manuell einzurichten, auf die Nutzung exter-

ner Resourcen kann ebenfall verzichtet werden.

3.1 IEEE 1588 - PTP

Das Precision Time Protocol (IEEE 1588) ist ein Protokoll zur Uhrensynchronisie-
rung, dass fiir Uhrensynchronisierung in Test- und Messystemen entwickelt wur-
de [CBBO5]. PTP ist daher nicht auf die Synchronisierung von Uhren iiber grofse
Distanzen ausgelegt, wie beispielsweise das Network Time Protocol (NTP), bei
dem ein Host iiber das Internet mit einem Zeit-Server verbunden wird, sondern
beschrankt sich auf die Synchronisation der Uhren innerhalb eines Netzes. Wei-
terhin ist das PTP symmetrisch ausgelegt, d.h. es arbeitet nicht mit einer stati-
schen Unterteilung zwischen Servern und Clients, sondern ermittelt aus der Men-
ge zur Verfiigung stehender Uhren mit dem ,Best Master Clock”-Algorithmus
eine aufgrund ihrer Prazision und Stabilitit als Referenzuhr fiir die Synchronisie-
rung der Uhren innerhalb des Netzwerkes geeignete Uhr [CBB05]. PTP tiberpriift
die Synchronitdt der Uhren in regelméfiigen Zeitabstdnden in einem Nachrich-
tenaustausch. Beim Austausch der Nachrichten werden auf der Seite der Master-
Clock sowie der Slave-Clock die Aus- und Eingangszeiten beim Versand der Sync-
und Delay-Request-Nachrichten gespeichert und zur Berechnung von der Uber-
tragungsverzogerung und den Zeitdifferenzen zwischen Master-Clock und Slave-
Clock genutzt (siehe Abschnitt 3.1.1). Nach der Berechnung der Zeitdifferenzen
der Slave-Clocks zur Master-Clock werden diese laut der dem Quelltext des PTPd
in der Version 1.0.0 im Unterverzeichnis doc/ beigefiigten Dokumentation durch
Verringern (fiir negative Differenzen) bzw. durch Erhohen der Zahlgeschwindig-
keit der Uhr angepasst. W erden Diferrenzen grofier als 1s errechnet, wird die
Zeit der Slave-Clock neu gesetzt.

Der Quelltext (src/dep/sys.c) der freien Implementierung offenbart, dass das Pre-
cision Time Protocols neun Zustiande kennt, die (zumindest in der Implementie-

rung) wie folgt benannt sind:
e PTP_INITIALIZING
e PTP_FAULTY

e PTP_LISTENING
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e PTP_PASSIVE

PTP_UNCALIBRATED

PTP_SLAVE

PTP_PRE_MASTER

e PTP_MASTER
e PTP_DISABLED

Da der Fokus dieser Arbeit in der Netzwerktechnik liegt, wird im Folgenden der

Kommunikationsablauf des Precision Time Protocols ndher betrachtet.

3.1.1 Nachrichtenaustausch

Nach der Festlegung der Master- und Slave Clocks nehmen die Teilnehmenden
Hosts ihre Rolle als Master- oder Slave-Clock ein. Der Nachrichtenaustausch setzt
die Zuweisung der Rollen der einzelnen Hosts zwingend voraus, da der Nach-
richtenaustausch zur Feststellung der Ubertragungsverzogerung und der Zeit-
differenzen zwischen den Uhren der Slave-Clocks zur Master-Clock von dem als
Master-Clock festgelegten Host aus beginnt. Dieser versendet, wie in Abbildung
3.1 eine sogenannte Sync Nachricht zu einem Zeitpunkt ¢; der Master Clock an
eine Multicast-Adresse, mit kurzen zeitlichen Abstand folgt die Follow_Up Mes-
sage, die den Zeitstempel ¢; enthélt. Der Slave erhdlt die Sync Nachricht zum
Zeitpunkt ¢y der Slave Clock und antwortet dem Master zum Zeitpunkt ¢3 (Sla-
ve Clock) mit der Delay_Req Nachricht, die dieser zum Zeitpunkt ¢4 geméfs der
Master Clock erhidlt und mit der Delay_Resp Nachricht, der der Zeitstempel ¢4
angehdngt ist, bestatigt. Aus den vier Zeitstempeln ¢, t5, t3 und ¢4 berechnet je-
der Slave die durch die Netzwerkkommunikation gegebene Verzogerung sowie
einen Ausgleichswert. Im folgenden werden diese beiden Grofien mit ihren eng-
lischsprachigen Bezeichnungen, Delay und Offset benannt, um eine moglichst
geringe Entfernung zu der Terminologie in den Publikationen, die das Precision

Time Protocol betreffen, zu wahren. Delay und Offset sind wie folgt definiert (vgl.
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Master Clock Slave Clock
——————————————— Offset (o
N v (0)
nc Delay (d)

\i tz

Follow Up (t1

Delay Req _—""]
——————————————— s

elay Resp(t4)

Abbildung 3.1: PTP Nachrichtenaustausch ([WB04])

[WB04] und [CBBO5]):

g (2 —t1) +(ta—t3))
prop — 92

At = (ty —t1) = dprop

Als Propagation Delay fiir die Netzwerkkommunikation wird also das Mittel der
Zeitdifferenzen der Ubertragung vom Master zum Slave und der Ubertragung
in umgekehrete Richtung angenommen. Dieser Berechnung geht die Annahme
voraus, dass die Verzogerungen in beide Ubertragungsrichtungen als ungefihr

gleich betrachtet werden konnen.

3.2 PTPd

Der Precision Time Protocol Daemon (PTPd) ist eine unter BSD-Lizenz veroffentlich-
te Software-Implementierung des Precision Time Protocols fiir GNU/Linux ba-

sierte Betriebssysteme. Von PTPd existieren derzeit zwei aktuelle Versionen, die
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unterschiedlichen, parallel gefiihrten Entwicklungsstrangen entspringen. Der in
dieser Arbeit verwendete PTPd ist die in der Version 1.0.0 vorliegende Implemen-
tierung des Precision Time Protocols der Version 1. PTPd ist eine in C geschrie-
bene reine Software-Implementierung des Prcision Time Protocol, die keine be-
sonderen Fahigkeiten Hardware erfordert. Die verwendeten Zeitstempel bezieht
PTPd durch Systemaufrufe direkt vom Linux Kernel. Die Analyse der Kommu-
nikation zwischen den mit PTPd synchronisierten Hosts mit Hilfe der Software
Wireshark offenbart, dass die Nachrichten der PTPd Instanzen tiber die Ports 319
und 320 auf dem verbindungslosen Protokoll UDP ausgetauscht werden, wobei
die in der Abbildung 3.1 durch blaue Pfeile dargestellten Nachrichten beidsei-
tig auf dem Port 319 kommuniziert werden, die in rot dargestellten Nachrich-
ten werden auf dem Port 320 ausgetauscht. Alle Nachrichten werden ausschlif3-
lich tiber die Multicast-Adresse 224.0.1.129 sofern dieser verfiigbar ist, kommu-
niziert. Anderenfalls inkrementiert PTPd das letzte Oktett der Adresse und priift

erneut die Verfiigbarkeit. Das Versenden der Sync-Nachrichten mit jeweils fol-

No. Time Source Destination Protocol Info

2 0.000720 192.168.0.10 224.0.1.129 PTPv1 Follow Up Message
30.001300 192.168.0.14 224.0.1.129 PTPv1 Delay Reguest Message
4 0.002164 192.168.0.10 224.0.1.129 PTPv1 Delay Response Message
5 1.999998 192.168.0.10 224 .0.1.129 PTPv1 Sync Message

6 2.000759 192.168.0.10 224.0.1.129 PTPv1 Follow Up Message

7 4.000076 192.168.0.10 224.0.1.129 PTPv1 Sync Message

8 4.000790 192.168.0.10 224.0.1.129 PTPv1 Follow Up Message

9 4.001253 192.168.0.22 224.0.1.129 PTPv1 Delay_ Request Message
10 4.002108 192.168.0.10 224.0.1.129 PTPv1 Delay Response Message
11 6.000120 192.168.0.10 224.0.1.129 PTPv1 Sync Message

12 6.000816 192.168.0.10 224.0.1.129 PTPv1 Follow Up Message

13 8.000141 192.168.0.10 224.0.1.129 PTPv1 Sync Message

14 8.000853 192.168.0.10 224 .0.1.129 PTPv1 Follow Up Message
1510.000176 192.168.0.10 224 .0.1.129 PTPv1 Sync Message

16 10.000879 192.168.0.10 224.0.1.129 PTPv1 Follow Up Message

17 10.001621 192.168.0.30 224.0.1.129 PTPv1 Delay Reguest Message
18 10.002452 192.168.0.10 224.0.1.129 PTPv1 Delay Response Message

Abbildung 3.2: Kommunikation des PTPd (Wireshark Mitschnitt)

genden Follow-Up-Nachrichten durch den als Master in Erscheinung tretenden
Host geschieht, wie im Wireshark-Mitschnitt (Abbildung 3.2) zu sehen ist, stan-
dardmaéfiig im Abstand von 2s. PTPd bietet vielfdltige Moglichkeiten der Anpas-
sung an die Anwendungssituation durch die Ubergabe von Kommandozeilenpa-
rametern. Die einfachste Moglichkeit ist, PTPd durch folgenden Befehl auf der
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Kommandozeile zu starten (Root-Rechte sind erfordelich, um die Einstellung der

Systemuhr zu dndern):

# ptpd

Ohne die Angabe von Parametern beim Aufruf wird PTPd als Daemon gestartet
und kommuniziert {iber alle zur Verfiigung stehenden Netzwerke.

Im Fologenden wird eine kleine Auswahl der Konfigurationsmdoglichkeiten vor-
gestellt, eine vollstandige Ubersicht zuldssiger Kommandozeilenparameter wird
durch den Aufruf des PTPd mit dem Parameter -? angezeigt. PTPd lasst sich,
in dem Fall der Anbindung eines Hosts an mehrere Netzwerke einer bestimm-
ten Netzwerkschnittstelle zuweisen, die Multicast-Kommunikation erfolgt dann
ausschliefSlich tiber das an der Schnittstelle angeschlossene Netzwerk, auch die
Angabe einer virtuellen Schnittstelle ist moglich. Im folgenden Beispiel wird der
PTPd mit der Bindung an die Netzwerkschnittstelle eth0 gestartet.

# ptpd -b eth0

Obwohl PTPd selbststandig eine Uhr als Master- oder Slave-Clock festlegen kann,
besteht dennoch die Moglichkeit, per Komanndozeilenparameter eine Rolle fest-
zulegen. Mit dem Parameter -p wird PTPd als Master-Clock (,,preferred”) gestar-

tet, als Slave-Clock wird eine PTPd-Instanz mit dem Parameter -¢ gestartet.

# ptpd -p
# ptpd -g

Weiterhin ist es moglich, fiir den Fall das eine PTPd-Instanz als Master betrieben
wird, das Zeitintervall zwischen den Sync-Nachrichten manuell festzulegen:

# ptpd -y 3

Das Zeitintervall wird als Exponent einer Potenz mit der Basis 2 angegeben, 2%, x €
N, im obingen Beispiel werden Sync-Nachrichten demnach im Abstand von 23 =
8s an die Multicast-Adresse verschickt.

Um die Arbeit des PTPd genauer zu beobachten, besteht die Moglichkeit, PTPd
nicht als Daemon zu starten, sondern durch den parameter -c als Anwendung,

die die Textkonsole als Ausgabemedium verwendet.

# ptpd -c

Der aktuelle Zustand und die Messwerte werden durch das Hinzufiigen des Pa-

rameters -d im Konsolen-Modus angezeigt.
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# ptpd -c¢ -d




Kapitel 4

Aufbau eines Testnetzwerkes mit

OpenWrt Routern

Fiir Labordemonstrationen im Rahmen von Aktionstagen an der Universitit Ko-
blenz ist eine Netzwerkumgebung bestehend aus acht Routern, die mittels meh-
rerer Netze teilweise redundant miteinander verbunden sind. Die dabei verwen-
deten Router sind Gerédte von Linksys der Modellreihe WRT54GL. Als Betriebs-
system kommt auf diesen Routern OpenWrt 10.03 “Backfire” zum Einsatz. Die
Routing-Funktionalitdt wird von der Software-Routing Umgebung Quagga be-
reitgestellt, deren Implementierung des Routing Information Protocols als Basis
fiir den an der Universitdt Koblenz entwickelten Routingalgorithmus RMTI (Rou-
ting with Metric based Topology Investigation) dient und fiir Vorfithrungen mit
der Software XTPeer in der Version 0.99.4, sowie fiir Tests ohne XTPeer in der
Version 0.99.17 zum Einsatz kommt. OpenWrt eignet sich als Betriebssystem fiir
die Router des Testnetzwerks, da es seinen Ursprung im GPL-lizensierten Quell-
text der von Linksys ausgelieferten Firmware eben dieser Geréte hat und speziell
fiir Kleingerdte weiterentwickelt wird. Dariiber hinaus stehen dem Anwender
eines OpenWrt Systems alle in Linux-Umgenbungen {iblichen Werkzeuge hin-
sichtlich der fiir die Errichtung eines Netzwerkes relevanten Funktionen bereits
als Paket zur Verfiigung oder konnen mit der Quelloffenen Build-Umgebung von
OpenWrt als installierbares Paket fiir den Paketmanager OPKG gebaut werden.
Eine ndhere Erlduterungen zu der Build-Umgebung und der Erstellung von in-
stallierbaren Paketen fiir OpenWrt findet sich in Abschnitt 2.1. Die Konfigurati-

on der Komponenten der OpenWrt-Umgebung gestaltet sich zudem einfach, da
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4.1. DEMONSTRATIONSNETZWERK ROUTERN

OpenWrt viele Konfigurationsdateien mit dem Kommandozeilen-Werkzeug UCI
(Unified Configuration Interface) zentralisiert, dessen Konfigurationsdateien ei-
ne einheitliche, simpel aufgebaute Syntax haben und im Verzeichnis /etc/config
abgelegt sind. UCI-Konfigurationsdateien (vgl. Abschnitt 2.3) konnen auch wéh-
rend dem Betrieb von der Kommandozeile durch den Aufruf von UCI verdndert
werden, ein Neustart der von den Anderungen betroffenen Dienste ist jedoch in
den meisten Fallen erforderlich.

In der Praxis erfolgt der Zugriff auf den Router mit installiertem OpenWrt entwe-
der iiber die Webbasierte Konfigurationsoberflache LuCI oder auf der Komman-

dozeile mittels einer SSH-Sitzung.

4.1 Demonstrationsnetzwerk

Das fiir die Labordemonstrationen aufgebaute Netzwerk besteht aus acht Links-
ys Routern der Baureihe WRT54GL, die in der in Abbildung 4.1 dargestellten

Topologie miteinander verbunden sind. Die Topologie ist so aufgebaut, dass die

(=<0

10.0.35.2 10.0.57.1

@.’ 10.0.35.1 10.0.57.2 @

10.0.23.2 R7 10.0.78.1

10.0.78.0/24

10.0.12.1 10.012.2,160.23. 00.0.78.2
= \ 10028 7é
U 10.0.12.0/24 100281 { 10.0.28.0/24 cs
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Abbildung 4.1: Topologoie des Demonstrationsnetzwerkes mit 8 Routern

Nachrichten, die von den an den Routern R1 und R8 angeschlossenen Hosts
tiber verschiedene Wege mit jeweils unterschiedlicher Anzahl von Hops gelei-

tet werden konnen. Wenn eine Netzwerkverbindung auf dem aktuell benutzten
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Weg getrennt wird, wird durch den RIP-Daemon, wenn moglich, eine alternati-
ve Route festgelegt. Die Abgebildete Topologie stellt das Netzwerk, auf dem der
Routingalgorithmus ausgefiihrt wird, dar. Tatsachlich ist es um ein Management-
Netzwerk erweitert, an das alle Router angeschlossen sind. Das Management-
Netzwerk besteht aus je einem Subnetz mit zwei Hostadressen pro Router (IP-
Netz 192.168.0.XXX/30), in dem sich jeweils der Router und der zu Konfigurations-
und Diagnosezwecken angeschlossene PC befinden. Die physikalische Netzwerk-
verbindung zwischen dem Host und den Routern wird durch einen Switch bereit-
gestellt, die logischen Verbindungen durch die Definition virtueller Schnittstellen

auf dem Hostsystem:

# ifconfig eth0:1 192.168.0.1 netmask 255.255.255.252
# ifconfig eth0:2 192.168.0.5 netmask 255.255.255.252
# ifconfig eth0:3 192.168.0.9 netmask 255.255.255.252
# ifconfig eth0:4 192.168.0.13 netmask 255.255.255.252
# ifconfig eth0:5 192.168.0.17 netmask 255.255.255.252
# ifconfig eth0:6 192.168.0.21 netmask 255.255.255.252
# ifconfig eth0:7 192.168.0.25 netmask 255.255.255.252
# ifconfig eth0:8 192.168.0.29 netmask 255.255.255.252

Den Management-Schnittstellen der Router wird jeweils eine um eins hohere
IP-Adresse innerhalb des gleichen Subnetzes zugewisen. Die Ausbreitung von
Nachrichten des Routingalgorithmus tiber das Management-Netzwerk wird durch

die Netzwerkeinstellung der Konfigurationsdatei des RIP Daemons auf

network 10.0.0.0/8

verhindert. Die Einstellung hat zur Folge, dass der RIP Daemon seine Routin-
ginformationen ausschliefllich in diesem Netzwerk und seinen Subnetzen aus-
tauscht, tiber die dem Management-Netzwerk zugeordnete Netzwerkschnittstel-
le werden keine Multicast-Nachrichten verschickt. Uber das Management-Netzwerk
ist auch die Verwendung der Software XTPeer moglich, das, wenn ein mit die-
ser Software kompatibler RIP Daemon benutzt wird, {iber eine Diagnoseschnitt-
stelle des RIP Daemons den jeweiligen Zustand der Routingtabellen der Router
visualisiert darstellen kann. Die Uhrensynchronisation mit PTPd, der unter BSD-
Lizenz veroffentlichten, quelloffenen Implementierung des Precision Time Proto-
cols (siehe Kapitel 3), erfolgt ebenfalls tiber das Management-Netzwerk. Da auch
PTPd durch Multicast-Nachrichten kommuniziert, stellt die Zuweisung einzelner
Subnetze fiir die Kommunikation der PTP Daemons keine Hiirde dar. Zu diesem
Zweck werden die Init-Skripte des PTPd auf den beteiligten OpenWrt Routern
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angepasst, dem PTPd wird die Schnittstelle eth0.0, die an das Management-Netz
angeschlossen ist, wie folgt durch die Erganzung der Datei /etc/init.d/ptpd.init zu-

gewiesen:

#!/bin/sh /etc/rc.common

START=50

start () |
ptpd -b eth0.0
}

stop () |
killall ptpd
}

4.2 Netzwerkeinstellungen

Die IP-Adressen, die die verwendeten Router auf ihren Anschliissen vorweisen
miissen, sind aus der grafischen Darstellung der Topologie in Abbildung 4.1 er-
sichtlich. Die Konfiguration der Netzwerkschnittstellen erfolgt durch die Anpas-
sung der Datei /etc/config/network, die nach dem simplen Schema der UCI-Kon-
figurationsdateien aufgebaut ist. Alternativ ist die Konfiguration auch mit UCI
oder LuCI moglich, die entsprechende Einstellungsseite findet sich im Adminis-
trationsbereich unter dem Eintrag ,Switch” der Netzwerkeinstellungen. Bei der
Umsetzung dieser Topologie gibt es eine Eigenheit der eingesetzten Router zu be-
achten: Die fiinf vorhandenen Netzwerkanschliisse sind hardwareseiting wie ein
einziger Switch verschaltet, dessen einzelne Anschliisse jedoch softwareseitig als
VLANSs konfigurierbar sind [AP07]. Die Konfigurationsdatei fiir die Netzwerk-
einstellungen gliedert sich in einzelne , config”-Sektionen, die mit einer Angabe
tiber den Betreff der Einstellungen und einer Geréte bzw. Netz-Kennung in Form
von Zeichenketten versehen sind. Eine ,config”-Sektion besteht aus ,option”-
Statements, die jeweils mit einem Namen und einem ihm innerhalb der Kon-
figuration zugewiesenen Wert als Zeichenketten iibergeben werden. Die Netz-
werkkonfigurationsdatei eines WRT54G beinhaltet ,config”-Sektionen der der
Typen ,switch”, ,switch_vlan” und ,interface”. Durch das setzen der Option
enable=1" einer Switch-Sektion, wird der Switch des Routers aktiviert, ande-

renfalls verbleibt die Konfiguration der VLANs wirkungslos. Die Konfiguration
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eines VLANs geschieht in der Konfigurationsdatei durch die Festlegung eines
Namens, die Zuweisung einer physikalischen Netzwerkschnittstelle (auf Routern
der WRT54G-Reihe von Liksys steht nur eine physikalische Netzwerkschnittstel-
le eth0 zur Verfiigung), des Setzens einer VLAN-Nummer und dem Hinzufiigen
von Ports des Switches bzw dem Zugriff des Betriebssystems des Routers auf das
VLAN. Im Folgenden Beispiel wird das VLAN fiir die Management-Schnittstelle

eines Routers aus dem Demonstrationsnetzwerk definiert:

config ’'switch_vlan’ ’eth0_0'
option ’device’ "ethO0’
option ’vlan’ ’0’

option ’'ports’ 4 57

Diese Konfiguration kann ebenfalls mit dem Kommandozeilentool uci durchge-

fithrt werden, die dazu erforderlichen Aufrufe lauten wie folgt:

uci set network.ethO_O=switch_vlan
uci set network.ethO_0.device=ethO0

uci set network.ethO_0O.vlan=1

e

uci set network.ethO_0.ports=’"4 5’

In dem Beispiel werden dem VLAN die Ports 4 und 5 zugeordnet. Port 5 bedeutet
in der Konfiguration von OpenWrt die Schnittstelle zum Betriebssystem, moglich
ist auch das Konfigurieren von VLANSs auf dem Switch eines WRT54G(L)-Routers
auf die Kein Zugriff durch das Betriebssystem besteht. Bei der Konfiguration von
VLANSs auf Linksys WRT54GL Routern ist zu beachten, dass die intern genutzte
Nummerierung der Ports nicht der Beschriftung auf dem Gehéduse entspricht, die
Zuordnung der Beschriftungen zu den intern verwendeten Portnummern ist in
Abbildung 4.2 dargestellt.

Beschriftung | interne Port-Nummer
Internet 4
1 3
2 2
3 1
4 0

Abbildung 4.2: Switch-Ports des Linksys WRT54GL v1.1

Die Konfigurierten VLANSs werden interface-Konfigurationen durch die Ein-

stellung des Attributs ifname zugewiesen (sofern das Betriebssystem auf das be-
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om

atus /s Network Ch B Administration Es

OpenWrt Backfire 10.03
. Load: 0.04 0.01 0.00
Hestname: OpenWrt
o —
ir Fr

Switch

The network ports on your router can be combined to several VLANs in which computers can communicate directly
with each other, WLANS are often used to separate different network segments, Often there is by default one
Uplink port for a connection to the next greater network like the internet and other ports for a local netwaorlk.

Switch: etho
Enable this switch
Enable VLAN functionality

Reset switch during setup

- VLANs: etho

] add entry

D Reset | @ Save| (@ save & Apply

Abbildung 4.3: VLAN-Konfiguration des Switches unter LuCI

treffende VLAN Zugriff hat), in denen Festlegungen der Netzwerke auf der IP-
Ebene gemacht werden. In der interface-Konfiguration wird durch die Einstellung
des Attributs proto festgelegt, ob das Gerit in diesem Netz seine auf das Netz
bezogenen Einstellungen dynamisch durch das Protokoll DHCP zugewiesen be-
kommt, oder ob sie statisch festgelegt werden. Im Fall der statischen Festlegung
folgen Einstellungen der in dem Netz verwendeten IP-Adresse (Attribut ipaddr)
und der Subnetzmaske (netmask), optional sind weitere Einstellungen wie das
Setzen einer Standard-Route, der Angabe eines DNS-Servers etc. moglich. Das
folgende Beispiel zeigt die Konfiguration der an das Management-Netzwerk an-

geschlossenen Schnittstelle eines Routers aus dem Demonstrationsnetzwerk:

config ’interface’ ’'mgmt’
option ’'proto’ ’static’
option ’ifname’ ’“eth0.0’
option ’ipaddr’ 7192.168.0.2'
option ’'netmask’ ’255.255.255.252"
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Diese Konfiguration kann mit dem Kommandozeilentool uci durch folgende Auf-

rufe erzeugt werden:

uci

uci
uci

#
#
# uci
#
#

uci

set
set
set
set

set

network

network.
network.
network.

network.

.mgmt=

mgmt

mgmt .

mgmt .
mgmt .

interface

proto=static

.ifname=eth0.0

ipaddr=192.168.0.2
netmask=255.255.255.252

Die Web-Oberfldache LuCl bietet ebenfalls die Moglichkeit, die Netzwerkeinstel-

lungen vorzunehmen, die entsprechenden Konfigurationsseiten finden sich im

Menii ,,Administration” unter Network und sind mit , Interfaces” und ,,Switch”

benannt, Abbildung 4.3 zeigt einen Screenshot der Konfigurationsseite fiir die
VLANSs auf dem Switch.




Kapitel 5

Anbindung von
OpenWrt-Routern in
VNUML-Netze

OpenWrt-Router stellen eine kostengtinstige Plattform zum Testen von Routin-
galgorithmen unter Realbedingungen dar. Jedoch stof3t die alleinige Nutzung die-
ser Router beim Skalieren der Szenarien schnell an Grenzen: Mit zunehmender
Grofle werden reale Netzwerke fiir den Benutzer uniiberschaubar und die Su-
che nach Fehlern in den Konfigurationen der einzelnen Gerédte nimmt viel Zeit in
Anspruch. An der Universitdt Koblenz wird in der Lehre, sowie auch in der For-
schung das Netzwerksimulationssystem VNUML eingesetzt, das auf der Basis
von User-Mode Linux Kernels Netzwerke nachbildet (eine ndhere Beschreibung
dieser Software findet sich in Abschnitt 5.1 und in [Keu05]). Der Nachteil dieses
Systems besetht darin, dass es dem Tester keine Realbedingungen zur Verfiigung
stellt.

51 VNUML

VNUML ist ein urspriinglich an der Technischen Universitdt Madrid entwickel-
tes Werkzeug zur Simulation von miteinander vernetzten Linux-Systemen. Die
VNUML-Umgebung nutzt dafiir die Moglichkeit, leicht modifizierte Linux Ker-

nel im User-Mode zu betreiben. Die Modifikation der im User-Mode ausfiihr-
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Rl:~# ping -c 10 10.0.12.2
PING 10.0.12.2 (10.0.12.2) 56(84) bytes of data.
64 bytes from 10.0.12.2: icmp_seqg=1 ttl=64 time=20.0 ms

64 bytes from 10.0.12.2: icmp_seg=2 ttl=64 time=0.000 ms
64 bytes from 10.0.12.2: icmp_seg=3 ttl=64 time=0.000 ms
64 bytes from 10.0.12.2: icmp_seg=4 ttl=64 time=0.000 ms
64 bytes from 10.0.12.2: icmp_seg=5 ttl=64 time=0.000 ms
64 bytes from 10.0.12.2: icmp_seg=6 ttl=64 time=0.000 ms
64 bytes from 10.0.12.2: icmp_seg=7 ttl=64 time=0.000 ms
64 bytes from 10.0.12.2: icmp_seg=8 ttl=64 time=0.000 ms
64 bytes from 10.0.12.2: icmp_seg=9 ttl=64 time=0.000 ms
64 bytes from 10.0.12.2: icmp_seqg=10 ttl=64 time=0.000 ms

-—-10.0.12.2 ping statistics —---

10 packets transmitted, 10 received, 0% packet loss, time 9140ms
rtt min/avg/max/mdev = 0.00/2.000/20.000/6.000 ms

RI1:~#

Abbildung 5.1: Ausgabe des Ping-Befehls in einer VNUML-Konsole

baren Linux-Kernel umfasst die Weiterleitung von Systemaufrufen an den dar-
unterliegenden Kernel des Hostsystems, anstatt auf die Hardware zuzugreifen.
VNUML stellt dem Benutzer zwar entsprechend seiner Szenario-Vorgabe ver-
netzte virtualisierte Linux-Systeme zur Verfiigung, jedoch treten Effekte wie Ver-
zogerungen in den auf diese Art virtualisierten Netzwerken in nicht mit realen
Netzwerken vergleichbaren Maflen auf. So zeigt sich, wenn VNUML auf einem
Host mit einem SKAS3 (Separate Kernel Adress Space)-gepatchten Kernel einer
Version unter 2.6.32 ausgefiihrt wird, der Effekt, dass die RTTs mit 0.000 ms an-
gegeben wird, wie es in der Konsolenausgabe des Ping-Befehls in Abbildung 5.1
zu sehen ist. Das Vorhandensein von Latenzen, die in der Regel mit steigender
Anzahl von Knoten auf dem Weg eines Pakets wachsen gehort zum Verhalten
realer Netzwerke.

Fiir die Netzwerkkonfiguration der User-Mode Kernels untereinander sowie mit
dem Hostsystem nutzt VNUML Ethernet-Briicken und sog. TAP-Schnittstellen.
TAP-Schnittstellen sind virtuelle Netzwerkschnittstellen die den Datenaustausch
zwischen dem Betriebssystemkernel und auf Benutzerebene ausgefiihrten An-
wendungen durch Gerdtedateien (/dev/tapX) ermoglichen, aus denen Datenstro-
me von Anwendungen gelesen werden konnen. Der Kernel erhélt die Daten aus
der, der TAP-Schnittstelle zugehorigen Netzwerkschnittstelle (i.d.R. tapX), eben-
so wird ein vom Kernel durch die TAP-Netzwerkschnittstelle kommunizierter
Datenstrom auf die Gerétedatei geleitet und kann von dort gelesen werden [Keu05].

VNUML liest die zur Nachbildung einer Netzwerktopologie benttigten Informa-
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tionen aus einer Beschreibung, die in einer XML-basierten Beschreibungssprache
vorliegt. In der VNUML- Beschreibungssprache wird die Topologie eines IPv4-

Tag | Attribute Bedeutung
net | name, mode | Netzwerkverbin
vm | name Virtuelle Maschi

if id, net
Netzwerks tiblicherweise durch folgende Merkmale festgelegt:

legt eine Netzwe
Identifikationsns
Ethernet-Verbin

ipv4 | mask

gibt die IPv4-Ad

Subnetzmaske a

5.2 Ethernet Bridges

Auf der logischen Ebene steht der Koppelung realer Router an virtualisierte Netz-
werke nichts im Weg - die Management-Interfaces der einzelnen virtuellen Ma-
schinen stellen mit den auf dem Hostsystem entsprechend konfigurierten virtuel-
len Schnittstellen eine ,Durchreiche” zum Hostsystem dar, die sich aus der Sicht
des Anwenders auf dem Hostsystem nahtlos in die Logik der Netzwerkinterfa-
ces integriert. VNUML greift fiir die Vernetzung der User-Mode Kernels unter-
einander auf die Funktionalitit des Linux Kernel, Ethernet-Briicken zu erstellen
zuriick. Ethernet-Briicken verbinden, wie ein Switch Netzwerkschnittstellen auf
der Ebene des Ethernet-Protokolls, d.h sie sind keine Netzwerkknoten im Sinne
eines IP-Netzwerkes. So bleibt beispielsweise die TTL der iiber eine Ethernet-
Briicke tibertragenen Pakete von dieser unbeeinflusst. Ethernet-Briicken verbin-
den Netzwerkgerdte wie ein Switch, indem ihre Schnittstellen mit der Ethernet-
Briicke verbunden werden. Die Fiahigkeit, Ethernet-Briicken zu errichten ist im
Funktionsumfang der Linux-Kernel-Pakete der meisten Distributionen enthal-
ten. Anderenfalls ist dieses Feature vor der Kompilierung des Kernels wéhlbar,
in der Menuconfig-Oberflache findet sich die Option wie in Abbildung 5.2 ge-
zeigt. Ethernet-Briicken kdnnen auch reale Netzwerkschnittstellen des Hostsys-
tems hinzugefiigt werden und somit Netzwerkverbindungen aus dem VNUML
ausfiihrenden Host heraus. In der XML-basierten VNUML-Beschreibungssprache

sind Ethernet-Briicken in Form des Netz-Tags (,,<net>") mit den Attributen ,na-
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—-—— Networking support
Networking options ——->
<M> 802.1d Ethernet Bridging

Abbildung 5.2: Kernelmodul: 802.1d Ethernet Bridging

me” und ,, mode” integriert, das Interface-Tag (,, <if>") besitzt ein Attribut ,net”,
dem eine mit dem Netz-tag definierte Ethernet-Briicke zugeordnet werden kann.
Der in Abbildung 5.3 dargestellte Ausschnitt aus der Beschreibung einer VNUML-
virtualisierten Netzwerktopologie zeigt die Verbindung zweier virtueller Maschi-
nen ,R1” und , R2” tiber die Ethernet-Briicke , Netl”, an der beide virtuelle Ma-

schinen mit jeweils einer Netzwerkschnittstelle verbunden sind. Jedoch ist zu be-

<net name="NetO" mode="virtual_bridge" />
<net name="Netl" mode="virtual_bridge" />
<net name="Net2" mode="virtual_bridge" />

<vm name="R1">
<if id="1" net="NetO0">
<ipv4 mask="255.255.255.0">10.0.10.2</ipv4>
</if>
<if id="2" net="Netl">
<ipv4 mask="255.255.255.0">10.0.12.1</ipv4>
</if>
</vm>

<vm name="R2">
<if id="1" net="Netl">
<ipv4 mask="255.255.255.0">10.0.12.2</ipv4>
</1if>
<if id="2" net="Net2">
<ipv4 mask="255.255.255.0">10.0.23.1</ipv4>
</if>
</vm>

Abbildung 5.3: VNUML-Beschreibung zweier vernetzter Router

riicksichtigen, dass das Verbinden mehrerer virtueller Netzwerkkontaktpunkte
mit realen oder virtuellen Netzwerkkontaktpunkten aufSerhalb des Hosytsystems
iiber eine einzige Ethernet-Briicke und eine Netzwerkschnittstelle des Hostsys-
tems zu ungewollten Effekten im Betrieb des RMTI Algorithmus fiihrt, da die-
ser seine Routingtabelle tiber Multicast-Nachrichten an andere Router weitergibt
und Multicast-Nachrichten auf Switches unabhangig von den eingestellten Sub-

netzmasken der beteiligten Schnittstellen kommuniziert werden konnen.
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5.2.1 Einrichtung von Ethernet Bridges

Die Fahigkeit, mit Ethernet-Briicken umzugehen, ist in aktuellen Versionen des
Linux-Kernels integriert, zur Einrichtung wird ein Programm namens brctl be-
nutzt, dass in den verbreiteten Linux-Distributionen durch das Paket bridge-utils
installiert werden kann. Linux behandelt Ethernet-Briicken wie Netzwerkschnitt-
stellen, d.h. sie konnen mit dem Befehl ifconfig aktiviert- und deaktiviert werden.
Da Briicken durch ein Kernel-Modul zur Verfiigung gestellt werden, sind zur Be-
arbeitung der Briicken mit brctl Systemverwaltungsrechte notwendig. Wenn man
eine Briicke mit brctl erstellt, bindet diese zunichst keine Netzwerkschnittstellen

und befindet sich im deaktivierten Zustand.

# brctl addbr myfirstbridge

Werden einer Briicke Netzwerkschnittstellen hinzugefiigt, stellt sie diesen die
Funktionalitit eines Verteilers zur Verfiigung. An einer Briicke teilnehmende Schnitt-
stellen konnen untereinander kommunizieren, als ob sie an einem auf Ethernet-
Ebene arbeitenden Switch angeschlossen wiren. Ethernet-Briicken konnen dar-
iiber hinaus auch dhnlich wie Netzwerkschnittstellen mit einer IP-Adresse kon-
figuriert werden und damit logisch die Position von Schnittstellen einnhemen,
wihrend die an ihnen teilnehmenden Schnittstellen dann die Funktionalitit der
Ports eines Switches, der an eben dieser Schnittstelle angeschlossen ist, zur Ver-
fiigung stellen. Das Hinzufiigen von Schnittstellen zu einer Ethernetbriicke ge-
schieht durch die Anweisung addif.

# brctl addif myfirstbridge ethO
# brctl addif myfirstbridge ethl

Diese Aufrufe fiigen der Briicke ,myfirstbridge” die Netzwerkschnittstellen ,,eth0”
und ,ethl” hinzu. Aktiviert bzw. deaktiviert wir eine Ethernet-Briicke durch if-

config:

# ifconfig myfirstbridge up
# ifconfig myfirstbridge down

Wie auf einigen Switches ist auch auf Ethernet-Briicken das starten (und been-

den) des Spanning-Tree-Protokolls moglich:

# brctl stp myfirstbridge on
# brctl stp myfirstbridge off

Das Entfernen eines Interfaces von einer Ethernet-Briicke geschieht durch:
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# brctl delif myfirstbridge eth0

Die gesamte Briicke wird mit folgendem Aufruf entfernt:

# brctl delbr myfirstbridge

bretl bietet die Moglichkeit, eine Ubersicht aller auf einem Host vorhandenen

Ethernet-Briicken und der an ihnen teilnehmenden Schnittstellen anzuzeigen:

# brctl show

5.3 Kommunikation mit VNUML-Netzen

Das Errichten einer Netzwerkverbindung zwischen einem virtualisierten Netz-
werk und realen Routern ist mit den in den letzten Abschnitten vorgestellten
Mitteln moglich. Da die Vernetzung der virtuellen Maschinen untereinander auf
Ethernet-Briicken basiert, die auf dem Hostsystem erstellt werden, existiert be-
reits eine Netzwerkverbindung der virtuellen Maschinen zum Kernel des Host-
systems. Einer existierenden Netzwerkbriicke kann mit dem Kommandozeilen-

tool brctl eine reale Netzwerkschnittstelle des Hostsystems hinzugefiigt werden.

# ifconfig Netl down

# ifconfig eth0 0.0.0.0 up
# brctl addif Netl ethO

# ifconfig Netl up

Das erste Szenario, das betractet werden soll ist das in Abbildung 5.4 abgebilde-
te: Die Netzwerkschnittstelle einer virtuellen Maschine VM1 wird mittels einer
Ethernet-Briicke mit der Netzwerkschnittstelle des Hostsystems verbunden, an
der ein Router angeschlossen ist. Eine Verbindung zwischen der virtuellen Ma-
schine und dem Router ist nun moglich, ein von der virtuellen Maschine aus
gesendeter Ping wird von dem Router beantwortet. Die Herausleitung der Netz-
werkanbindung einer virtuellen Maschine geschieht auf Ethernet-Ebene, das Host-
system tritt nicht als Netzwerkteilnehmer eines IP-Netzwerkes in Erscheinung.
Auch die Weitergabe von Routinginformationen durch den RIP Daemon ist mit
dieser Netzwerkverbindung moglich.

Das néchste Szenario (Abbildung 5.5), dass betrachtet werden soll, besteht aus

einem virtualisierten Netzwerk in einer VNUML-Umgebung und einem realen
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Hostsysteml

: 10.0.10.2@

Briicke eth0 R1

Abbildung 5.4: Szenario 1

Netzwerk bestehend aus Routern aufserhalb des Hostsystems. Da mehrere Ver-
bindungen durch eine Netzwerkschnittstelle des Hostsystems gefiihrt werden,
wird die Verbindung aufierhalb des Hostsystems durch einen Switch gebtindelt,
innerhalb des Hostsystems sind ebenfalls beide virtuellen Maschinen mit Verbin-
dungen nach aufien an einer Ethernet Briicke angeschlossen. Die mit den virtu-
ellen Maschinen kommunizierenden Router sind nicht miteinander Verbunden
und befinden sich in unterschiedlichen Subnetzen, ebenso sind auch die mit den
Routern auflerhalb des Hostsystems kommunizierenden virtuellen Maschinen in
unterschiedlichen Subnetzen und nicht direkt miteinander verbunden. Das Pro-
blem, das von der Tatsache kommt, dass der RMTI-Algorithmus zum Austausch
von Routinginformationen zwischen benachbarten Routern Multicast-Gruppen
benutzt, also iiber die Grenzen eines Subnetzes hinaus mit anderen RMTI-Instanzen
kommuniziert, tritt im Testdurchlauf mit diesem Szenario auf. So ist mit der Dia-
gnosesoftwrae Wireshark zu erkennen, dass alle beteiligten Router, sowohl die
virtuellen als auch die realen, iiber den Switch bzw. die Ethernetbriicke durch
Multicast-Verbindungen miteinander kommunizieren und Routinginformationen
austauschen. Aus diesem Grund eignet sich die Biindelung mehrerer Netzwerk-
verbindungen zur Kommunikation virtueller Maschinen mit realen Routern nicht
als universell einsetzbare Methode zur Verbindung.

Das Erreichen des gewiinschten Kommunikationsverhaltens ist durch die Benut-
zung separater Schnittstellen moglich, wie es in Szenario 3 (Abbildung 5.6) ge-

zeigt ist. Dieses Szenario zeigt im Test das erwartete Verhalten, die Kommuni-
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Hostsysteml

-
-t

eth0 Switch

Abbildung 5.5: Szenario 2

kationswege kreuzen sich physikalisch nicht, Routinginformationen werden nur
zwischen driekt miteinander verbundenen (virtuellen und realen) Routern aus-
getauscht.

Diese Methode der Anbindung externer Router an virtualisierte Netzwerke ist
jedoch aufrund der Notwendigkeit von jeweils einer physikalischen Netzwerk-
schnittstelle im Hostsystem pro Verbindung einer Schnittstelle einer virtuellen
Maschine mit einer Schnittstelle eines Routers aufierhalb des Hosts schlecht ska-
lierbar.

Die Vortdauschung direkter Ethernetverbindungen zwischen zwei Schnittstellen
ist durch getunnelte Layer 2 Netzwerkverbindungen ermoglicht die Errichtung
von separater Punkt-zu-Punkt Verbindungen. Szenario 4 (Abbildung 5.7) zeigt
zwei durch Tunnel gefiihrte Verbindungen. Fiir einen Netzwerktunnel konnen
die TAP-Schnittstellen (siehe Abschnitt 5.1) der virtuellen Maschinen genutzt wer-
den, deren aus den Geridtedateien lesbare Datenstrome mittels eines Tunnel-Protokolls
an das Zielgerat innerhalb des Netzwerks weitergeleitet werden. Auf dem Ziel-
gerdt werden die Daten ebenfalls iiber eine virtuelle Schnittstelle durch das Be-
triebssystem bereitgestellt. Fiir die Tunnelverbindung kann grundsatzlich auch
das Management-Netzwerk genutzt werden. Eine Kommunikation zwischen ver-
schiedenen Tunnel-Verbindungen durch Multicast-Nachrichten ist nicht moglich,

da die getunnelten Verbindungen einen Switch als verbindungsorientiert kom-
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Hostsysteml
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Bricke2 ethl

2 20.1
VM3

Abbildung 5.6: Szenario 3

munizierte Datenstrome durchlaufen. Im Test kam als Verbindung zur Ubertra-
gung der Datenstrome das verbreitete Protokoll SSH zum Einsatz. Von dem in
OpenWrt standardméfiig enthaltenen SSH Daemon Dropbaer wird das errichten
von Netzwerktunneln nicht unterstiitzt, fiir diesen Test muss die unter BSD Li-
zenz verdffentlichte Implementierung OpenSSH verwendet werden. Diese Nut-
zung von durch Tunnel gefiihrten Layer-2-Verbindungen hat im Vergleich zu der
in Szenario 3 (Abbildung 5.6) dargestellten Realisierung separater Verbindungen
durch die Nutzung einer physikalischen Netzwerkschnittstelle pro Verbindung
zwischen virtuellen Maschinen und realen Routern keine in der Praxis relevante
Beschrankung in der Skalierbarkeit, da fiir einen Tunnel lediglich eine Portnum-
mer reserviert wird. Die Anzahl der auf diese Weise moglichen Verbindungen
uibersteigt die Anzahl der auf einem Host ausfithrbaren User-Mode-Linux Kernel

weit.

54 vnuml2uci

Im Rahmen dieser Arbeit ist das Fern-Konfigurationstool vnuml2uci entstanden,
das es dem Benutzer ermoglicht, die Netzwerkeinstellungen eines Linksys WRT54GL
Routers aus einer VNUML-Beschreibungsdatei zu lesen und auf dem Router ein-

zurichten. vnuml2uciist in Java implementiert und verwendet die Bibliothek ganymede-
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Hostsysteml

Abbildung 5.7: Szenario 4

SSH2, die urspriinglich an der ETH Ziirich entwickelt wurde fiir den SSH-Zugriff
auf den WRT54GL, DOM als Parserumgebung fiir die XML-basierten VNUML
Topologiebeschreibungen, sowie jargs zur Interpretation der auf der Kommando-
zeile tibergebenen Argumente. Das Werkzeug ist ausdriicklich nur zum WRT54GL
kompatibel, da in anderen Routern die Netzwerkschnittstellen zum Teil anders

realisiert sind.

5.4.1 Implementierung

Das Werkzeug vnuml2uci ist in Java implementiert. Das Projekt umfasst drei Java-

Klassen: Viuml2uci, DOMvnuml und VnumlInterface. Die Klasse Vnuml2uci stellt

Vnuml2uci

+main(args:String[]): void
-connect2dest(ipaddr:String,port:int,password:String): Connection
-createVlans(): String
-generateMgmtInterfaceConfig(ipaddr:String): String
-generateNewConf(): String

-printHeader(): String

-printUsage(): String

-send2uci(con:Connection,cmd:String): void

Abbildung 5.8: Diagramm der Klasse Vnuml2uci
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neben der main-Methode einige Methoden bereit, die zum SSH-Verbindungsaufbau,
zum Senden, zum Erzeugen von UCI-Befehlen, zum Ausgeben des Programmna-

mens sowie einer Hilfestellung zur Angabe der Kommandozeilenparameter.

DOMvnuml

+getIfFromVM(id:int,iflist:NodelList): VnumlInterface
+openDocument(fileName:String): Document
+parseVnuml (document:Document,vmname:String): NodelList

Abbildung 5.9: Diagramm der Klasse DOMvnuml

Die Klasse DOMvnuml stellt die Parserfunktionen fiir die XML-basierte VNUML-
Beschreibungssprache zur Verfiigung. Die in dieser Klasse enthaltene Methode
getlfFromVM parst die Definition einer Schnittstelle von einer virtuellen Maschi-
ne in den Datentyp VnumlInterface, openDocument 6ffnet eine Topologiebeschrei-
bung und gibt sie in From des Typs Document, einer DOM-Klasse zurtick. Die
Methode parseVnuml gibt eine dem ihr als Zeichenkette iibergebenen Namen

zuzuordnende virtuelle Maschine als NodeList zurtiick.

Vnumlinterface
-id: int
-ipvé4addr: String
-net: String

-subnetmask: String

+VnumlInterface(): void
+VnumlInterface(ident:int,n:String,ipaddr:String,
snmask:String): void

+getId(): int

+setId(id:int): void

+getIpvdaddr(): String
+setIpv4addr(ipv4addr:String): void
+getNet(): String

+setNet(net:String): void
+getSubnetmask(): String
+setSubnetmask(subnetmask:String): void
+toUci(): String

Abbildung 5.10: Diagramm der Klasse VnumlInterface
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VnumlInterface ist ein Datentyp, der die Eigenschaften, durch die eine virtu-
elle Maschine unter VNUML definiert ist in sich aufnimmt. Unter den Methoden
steht neben den Getter- und Setter-Methoden die Methode toUci bereit, die die
durch die Instanz des Objekts reprasentierte Netzwerkschnittstellenkonfigurati-
on in Form von UCI-Aufrufen als Zeichenkette ausgibt.

5.4.2 Anwendung

Das Java-Programm vnuml2uci erzeugt in einer SSH-Verbindung mit einem mit
OpenWrt betriebenen WRT54GL eine Netzwerkkonfiguration geméafs der Beschrei-
bung einer Virtuellen Maschine, die in der VNUML-Beschreibungssprache auf
dem Hostsystem vorliegt. Obwohl vnuml2uci in Java geschrieben ist, ist es nur
fiir den Betrieb auf Linux-Systemen, auf denen VNUML installiert ist, geeignet,
da es beim Einlesen der Topologiebeschreibung die angegebene DTD-Datei im
Dateisystem sucht, die i. d. R. unter /usr/share/xml/onuml abgelegt ist. Auf der
Kommandozeile wird vnumi2uci mit einigen Argumenten aufgerufen, die im Fol-
genden kurz beschrieben werden.

Damit virtuelle Maschinen aus VNUML-Topologien eingelesen, geparsed und in
Form von UCI-Aufrufen in einer SSH-Sitzung tibermittelt werden konnen, beno-

tigt vnuml2uci folgende Informationen:
e den Pfad zu der VNUML Topologiebeschreibung,

e den Namen der virtuellen Maschine, deren Netzwerkkonfiguration auf den
Router tibertragen werden soll (der Name der VM darf keine Leerzeichen

enthalten),
e die IP-Adresse des einzurichtenden Routers,

e den Port, an dem den die SSH-Verbindung vom Router angenommen wird

und
e das Passwort des Benutzers root auf dem Router.

Der Pfad bzw. Dateiname der VNUML Topologie wird vnuml2uci mit dem Pa-
rameter ,-s [DATEINAME]” {ibergeben, alternativ kann auch die lange Form ,,—
source [DATEINAME]” verwendet werden. Die angegebene Datei muss eine giil-
tige VNUML-Datei sein.
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Um ovnuml2uci mitzuteilen, welche virtuelle Maschine in die Konfiguration des
Zielgerits umgewandelt werden soll, wird der Name der virtuellen Maschine mit
dem Parameter ,-v [VM-NAME]” iibergeben. Zu beachten ist, dass nur virtuelle
Maschinen akzeptiert werden, die tiber maximal vier Netzwerkschnittstellen ver-
fiigen, da auf einem WRT54GL nicht mehr als fiinf Schnittstellen definiert werden
konnen und eine durch die Management-Schnittstelle belegt wird. Mit dem Para-
meter ,,-d [IP-ADRESSE]” bzw. ,—destination [IP-ADRESSE]” wird vnuml2uci die
IP-Adresse des Zielgerédts mitgeteilt.

Der Port, auf dem das Zielgerat SSH-Verbindungen annimmt, wird mit dem Para-
meter ,-p [PORTNUMMER]” bzw. ,—port [PORTNUMMER]” tibermittelt. Wird
dieser Parameter nicht angegeben, versucht vnuml2uci standardméfsiig eine SSH-
Verbindung auf Port 22 zu errichten.

Das Root-Passwort, das von vnuml2uci fiir die Errichtung einer SSH-Verbindung
zum Zielgerat benotigt, wird vnuml2uci optional als Parameter ,,-r [PASSWORT]”
bzw. ,—password [PASSWORT]” mitgeteilt. Wenn vnuml2uci das Root-Passwort
des Zielgerits nicht auf der Kommandozeile tibermittelt wird, wird der Benutzer
im Programmablauf zur Eingabe des Passworts aufgefordert.

Nach der Ausfithrung von vnuml2uci ist die Konfiguration auf dem Zielgeit ein-
gerichtet, jedoch noch nicht gespeichert und angewendet, damit der Benutzer die
vorgenommenen Einstellungen vor dem Ubernehmen noch einmal kontrollieren
und ggf. modifizieren kann.

Ein giiltiger Aufruf auf der Kommandozeile konnte folgendermafien aussehen:

$ java —jar vnuml2uci.jar -s scenario.xml -v R3 -d 192.168.0.10 -p 22 -r admin




Kapitel 6

Ausblick

Die im Rahmen dieser Arbeit geschehene Portierung des RMTI-Algorithmus auf
OpenWrt setzt die Einstiegshiirde fiir die Nutzung des RMTI in realen Netz-
werkumgebungen herab, da durch die Bereitstellung von OpenWrt-Paketen kei-
ne teure Hardware erforderlich ist, da OpenWrt als Embedded-Linux Umgebung
auf vielen preisgiinstig erhaltlichen Routern lauffahig ist. Die Integration einer
Konfigurations- sowie Anzeigekomponente fiir die Konfigurations- und Logda-
tei des RMTI ermoglicht die Nutzung ohne tiefe Kenntnis von Linux-Systemen
und eignet sich somit auch fiir Demonstrationszwecke. Um den RMTI noch at-
traktiver fiir OpenWrt-Benutzer zu machen bietet sich eine Integration der Konfi-
guration des RMTI in das zentrale Konfigurationssystem von OpenWrt, UCI an,
das wiederum auch das Erstellen einer optisch ansprechenderen Oberflédche fiir
die Konfiguration erleichtert. Aufgrund der wihrend der Arbeit mit OpenWrt ge-
machten Erfahrungen erscheint mir die Nutzung von OpenWrt-Images als Datei-
systeme fiir VNUML-Maschinen als erstrebenswert, da die in OpenWrt enthalte-
ne Software aufgrund ihrer Orientierung an Embedded-Plattformen sehr geringe
Anforderungen an die Hardware stellt und mit UCI und LuCI benutzerfreund-
liche Konfigurationswerkzeuge enthilt, die den Benutzer einen grofien Teil der
Konfiguration auch ohne Linux-Kenntnisse bewdltigen lassen.

Das Benutzen kombinierter Testumgebungen, die die Vorteile beider Ansétze,
also die gute Skalierbarkeit auf der einen Seite und die realititsgemafie Eigen-
schaften von physikalischen Netzwerkverbindungen auf der anderen Seite fiir
die Analyse von Routingalgorithmen ist aus meiner Sicht ein sehr interessantes

Projekt, in dem die Ergebnisse dieser Arbeit weiter genutzt werden kénnen.
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Glossar

Bytecode ist ein Hardwareplattform-unabhéngiger Zwischen-Code, in den ein
Quelltext tibersetzt wird. Auf der jeweiligen Zielplattform wird der By-
tecode durch einen Bytecode-Interpreter zur Laufzeit in Maschinencode
tibersetzt. Diese Technik kommt z.B. bei Java, Lua, Python, Perl und dem
Microsoft .NET-Framework zum Einsatz. Die Bytecodes dieser genannten

verschiedenen Umgebungen sind zueinander inkompatibel.. 11

Daemon ist ein Hintergrunddienst in einem Unixoiden Betriebssystem. Skripte
zum Aufruf, Abbruch und Neustart von Daemons stehen in den meisten
Linux-Umgebungen im Dateisystem unter /etc/init.d/ bereit.. 4, 13, 17-19,
21, 23, 25, 28, 30, 31, 37,41, 51, 54

Hop Als Hop bezeichnet man einen Netzwerkknoten, den ein IP-Paket auf sei-
nem Weg durch eine Menge von Netzwerken durchlduft. Da bei der Weiter-
gabe eines Pakets die glsttl dekrementiert wird, ldsst sich anhand des TTL-
Wertes eines Pakets die von ihm bereits durchlaufene Anzahl von Hops

bestimmen.. 40

Imagedatei (engl. fiir Abbild) ist eine Datei, die andere Dateien enthélt. Anders
als Archive enthalten Imagedateien nicht nur die Positionen enthaltener
Dateien im Dateisystem, sondern auch Informationen tiber die Position der
Daten auf dem Speichermedium bzw. der Partition, mit anderen Worten -
das Dateisystem selbst. 5, 7, 8, 31

Makefile Makefiles sind Makros fiir das Tool Make, das konventionell dafiir ge-
nutzt wird, die Kompilierung von Software zu steuern.. 5, 6, 8-10, 13, 14,
20, 22, 23,29, 30
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Multicast (auch IP Multicast genannt) ist ein Verfahren, mit dem in der verbin-
dungslosen Netzwerkkommunikation Nachrichten an mehrere Empfanger
gleichzeitig versendet werden kann, ohne dass die Nachricht vom Versen-
der mehrfach verschickt werden muss. Der Nutzen dieser Technik liegt vor
allem in der effizienten Nutzung der Bandbreite und der Moglichkeit, an-
ders als z.B. beim IP-Broadcast Empfanger-Gruppen festzulegen.. 34, 36, 37,
41,49, 52,53

Router ist ein Knoten, der Netzwerke miteinander verbindet, sodass die Kom-
munikation zwischen Clients verschiedener Netzwerke ermoglicht wird.
Anhand der Zieladresse eines am Router eingehenden Paketes und der in
seiner Routing Table gespeicherten Informationen tiber die Netzwerktopolo-
gie trifft der Router die Entscheidung, an welches Netz das Paket weiterzu-
reichen ist, um sein Ziel auf einem moglichst giinstigen Weg zu erreichen.
1,3-6,12,17, 20, 23, 24, 32, 39-43, 46, 48, 51-55, 57, 59

Routingalgorithmus ist ein Algorithmus, der die Selbstorganisation eines Rech-
nernetzes steuert. Es existieren verscheidene Ansitze, das Routing in einem
Netzwerk zu organisieren, die am weitesten verbreiteten sind die Distanz-
Vektor-Algorithmen, die Pfad-Vektor-Algorithmen und die Link-State-Algorithmen..
1, 28, 39, 41

RTT Abkiirzung fiir Round Trip Time (engl. Rundlaufzeit). Bezeichnet die bei
der Ubertragung eines Datenpaketes von einem Knoten A iiber einen Kno-
ten B zuriick zu Knoten A anféllt. Die RTT ist definiert wie folgt:

RTT =2 (PD + TT 4+ QD ), PD steht dabei fiir Propagation Delay (engl.
Ausbreitungsverzogerung), TT steht fiir Transmit Time (eng]. ﬁbertragungs—
zeit) und QD steht fiir Queue Delay (engl. Warteschlagenverzogerung), die
die Summe der Verzogerungen durch das Puffern von Paketen in allesn auf

dem Weg zwischen den Knoten A und B liegenden Knoten beschreibt.. 47

SSH Abkiirzung fiir Secure Shell, bezeichnet eine Protokollfamilie, die einen
standardmaflig AES-verschliisselten Kanal (andere Kryptografische Algo-
rithmen sind ebenfalls einsetzbar) zu einem entfernten System bereitstellt.
Die Authentifikation geschieht tiber ein fiir diesen Dienst anbietenden Host

ausgestelltes RSA-Zertifikat. SSH ermoglicht das Bedienen eines entfern-
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ten Hosts iiber die die Shell oder einen Grafikbildschirm, bietet einen ver-
schliisselten Kanal zur Dateiiibertragung (SFTP). 40, 54-58

Switch (engl. fiir Schalter) bezeichnet ein Gerit, das Hosts eines Netzwerkes mit-
einander Verbindet, in dem es eingehenden Traffic gezielt {iber den Port,
an dem der als Ziel angegebene Knoten angeschlossen ist. Dies ist moglich
durch die Interpretation der Informationen der Header der eingehenden
Rahmen. Switches arbeiten auf der Ethernet-Ebene, in einem IP-Paket ent-

haltene (Header-) Informationen bleiben also unbertihrt.. 42, 48

Template (engl. Schablone), ist eine Vorlage fiir die Darstellung von durch ein
serverseitig ausgefiihrtes Programm generierten Inhalts in einer HTML-
Seite. In einigen Fillen ist der Programmcode, durch den der Inhalt ge-
neriert wird in Form von Skripten in dem Template enthalten, jedoch wird
dies oft als schlechter Stil angesehen.. 13, 15, 17-19

TTL Abkiirzung fiir Time To Live (engl. Lebensdauer). Die TTL beschreibt die
Lebensdauer eines IP-Pakets. Wenn ein Paket durch ein auf der Netzwerk-
schicht operierendes Gerit weitergereicht wird, wird die TTL dekremen-
tiert. Hat die TTL den Wert 0 erreicht, wird das Paket verworfen. Durch ein
auf einer niedrigeren Schicht des OSI-Modells arbeitendes Gerit bleibt der
TTL-Wert unberiihrt.. 48

VLAN Abkiirzung fiir Virtual Local Area Network (engl. virtuelles lokales Netz-
werk). VLANs ermdglichen das separieren einzelner Netze auf einem VLAN-
fahigen Switch. virtuelle Netzwerke werden auf Switches definiert und be-
kommen bestimmte Ports des Switches zugewisen, die von der restlichen
Kommunikation auf dem Switch getrennt werden, obwohl auf physikali-
scher Ebene eine Verbindung iiber den Switch besteht.. 42-45

XML Abkiirzung fiir EXtensible Markup Language (engl. Erweiterbare Auszeich-
nungssprache) ist eine Sprache, mit der sich Daten strukturiert beschreiben
lassen. In der Syntax von XML wird jedes Element von Tags umschlossen,
die mit Attributen erweiterbar sind. XML wird auch als Meta-Datenformat
bezeichnet, da es als Basis fiir Datenformate dienen kann.. 47, 48, 55, 56
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