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Kapitel 1

Einleitung
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Abbildung 1.1: Signatursystem

1

Im Rahmen dieser Abschluflarbeit wurde ein Plugin zur Visualisierung/Si-
mulation von Public-Key-Infrastrukturen fiir die Kryptographie-Lernsoftware JCryp-
Tool entwickelt und implementiert. Public-Key-Infrastrukturen stellen einen Be-
reich in der Kryptographie dar, mit dem viele Anwender von IT-Systemen in

Beriihrung kommen. Meist geschieht dieser Kontakt jedoch eher unbemerkt, da

Thttps://www.bsi.bund.de/cln_183/ContentBSI/
Publikationen/Faltblaetter/F10ElektronischeSignatur.html


 https://www.bsi.bund.de/cln_183/ContentBSI/Publikationen/Faltblaetter/F10Elektro nischeSignatur.html
 https://www.bsi.bund.de/cln_183/ContentBSI/Publikationen/Faltblaetter/F10Elektro nischeSignatur.html

die Aufgaben von Anwendungen im Hintergrund erledigt werden. Ein haufi-
ges Beispiel wird wohl der Zugriff auf Webinhalte mittels des Protokolls https
sein. In diesem Fall tiberpriift der Browser die Authentizitdt des entfernten Ser-
vers iiber ein Zertifikat. Dahinter steckt eine Public-Key-Infrastruktur, mit deren
Hilfe die Anwendung priifen kann, ob das durch den Server présentierte Zerti-
fikat authentisch ist — oder eben nicht. Der normale Anwender sieht Public-Key-
Infrastrukturen allerdings immer nur aus der Benutzerperspektive — meist als
Zertifikatanwender, seltener als Zertifikatinhaber. Die Abldufe und Vorgange in
Public-Key-Infrastrukturen lassen sich aus dieser Perspektive allerdings nicht so

leicht durchschauen.

Die Grafik zu Beginn zeigt die Anwendung von digitalen Signaturen. Der
Signierer hat eine Nachricht mit seinem privaten Schliissel signiert und an die
zweite Person gesandt. Der Priifer verifiziert nun die Echtheit der Nachricht mit
Hilfe des zum Signierschliissel gehdrenden o6ffentlichen Schliisses. Aufgabe der
Public-Key-Infrastruktur ist, kurz gesagt, die Zusicherung, dass der offentliche
Schliissel auch wirklich zu dem, fiir die Signatur verwendeten, privaten Schliis-
sel des Signierers gehort. Hierfiir sind verschiedene Stellen zustdndig, die unter-
schiedliche Dokumente miteinander austauschen. Ein Teil hiervon soll mit der

entwickelten Simulation anschaulich gemacht werden.

JCrypTool isteine auf der Eclipse Rich Client Platform basierende Open-Source-
Software. Es ist 2007 als Zweig aus dem CrypTool-Projekt entstanden. Die Ent-
wicklung von CrypTool begann 1998 im Auftrag der Deutschen Bank mit dem
Ziel Mitarbeiter im Bereich IT-sicherheit zu sensibilisieren. Die aktuelle Version
von CrypTool ist 1.4.30 aus 2010.

Motivation Kann ein Simulationsprogramm beim Nachvollziehen der Funkti-

onsweise von Public-Key-Infrastrukturen niitzlich sein?

Lt Itell you, you will forget. If I show you, you will remember. If

I involve you, you will understand.”

Dieses Zitat, das Konfuzius zugeschrieben wird, soll verdeutlichen warum

die Entwicklung eines Programms zur Simulation von Public-Key-Infrastrukturen



sinnvoll ist. Passives Zuhoren fiihrt dazu, dass Dinge schnell wieder vergessen
werden. Werden Sachverhalte visuell vermittelt, konnen sie zumindest so abge-
speichert werden, dass sie wiedergegeben werden konnen. Verstanden wird et-
was aber nur, wenn sich aktiv damit beschaftigt wird. Dies deckt sich mit moder-
nen Theorien, die besagen, dass Lernstoff — abhédngig von der Art der Vermittlung

— zu unterschiedlichen Anteilen behalten wird:

Behalten von Lernstoff:

o 10% durch lesen,

20% durch horen,
30% durch sehen,

50% durch hdren und sehen,

70% durch erkldaren bzw. wiedergeben,

90% durch anwenden.
Gliederung der Arbeit Ganz zum Schluss!

Hinweis Inder entwickelten Lernsoftware wurde Wert darauf gelegt, die Struk-
turen und Prozessabldufe innerhalb einer Public-Key-Infrastruktur anschaulich
darzustellen. Alle Schliissel- und Zertifikatspeicher sind lediglich mit einem Stan-
dardkennwort geschiitzt. Wenn Schliissel oder Zertifikate exportiert werden, lie-
gen sie frei zuganglich im Dateisystem. Ebenso wurden keine besonderen Vor-
kehrungen getroffen, um private Schliissel im Speicher zu schiitzen. Im Gegen-
teil, dem Anwender soll ganz bewusst die Moglichkeit gegeben werden mit frem-
den Schliisselpaaren zu experimentieren und so z.B. die Situation nach einem

Schliisseldiebstahl durchzuspielen.

Warnung Aus diesem Grund wird ausdriicklich davor gewarnt Passworter
oder (private) Schliissel aus dem Produktiveinsatz in die Simulationsumgebung
zu importieren bzw. in ihr zu verwenden. ,Echte” Zertifikate konnen jedoch be-
denkenlos importiert werden, da sie aus ihrer Bestimmung heraus automatisch
offentlich zuganglich sind/sein sollen und somit nicht besonders schiitzenswert

sind.



Kapitel 2
Grundlagen

In diesem Abschnitt werden die fiir die Pluginentwicklung relevanten Grundla-
gen zusammengestellt. Dies stellt einerseits die Grundlage fiir die Entwicklung
der Simulationsumgebung dar, andererseits fiir die Begleitinformationen, die der

Anwender im JCrypTool-Anwenderhandbuch nachlesen kann.

2.1 Asymmetrische Verschliisselung

Die Notwendigkeit von Public-Key-Infrastrukturen ist in der Verwendung asym-
metrischer Verschliisselung begriindet — ohne diese wéren Public-Key-Infrastrukturen
nicht erforderlich. Aus diesem Grund werden asymmetrische Kryptosysteme zu-
ndchst kurz vorgestellt und mit der symmetrischen Verschliisselung verglichen.
Schliefslich werden die Probleme vorgestellt, die mit Public-Key-Infrastrukturen
gelost werden konnen.
Verschliisselungsverfahren dienen ... dem Erreichen der Sicherheitsziele Vertrau-
lichkeit, Authentizitit, Nichtabstreitbarkeit, Zurechenbarkeit, ... Integritat Vertraulich-
keit wird durch Verschliisselung der jeweiligen Daten gewdahrleistet, zur Errei-
chung der anderen Sicherheitsziele werden die Daten digital signiert. Beispiele
Dies

symmetrische Verschliisselung Bei der symmetrischen Verschliisselung wird
derselbe Schliissel zum Ver- und Entschliisseln genutzt. Mochte eine Person A
einen verschliisselten Text an B senden, so muss sie erst mit B einen Schliissel

austauschen. Da zu diesem Zeitpunkt noch keine abgesicherte Kommunikation

4
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zwischen A und B moglich ist, muss der Schliisselaustausch auf einem anderen
Weg stattfinden.
Solange nur A und B miteinander kommunizieren wollen, reicht der eine zwo-
schen beiden ausgetauschte Schliissel aus. Mochten jetzt aber A und B auch noch
mit C kommunizieren, so sind insgesamt schon drei Schliissel notwendig (A-B,
B-C und A-C). Kommen noch weitere Kommunikationspartner hinzu, wichst die
benotigte Schliisselzahl schnell an.

Im Gegensatz zur symmetrischen Verschliisselung, arbeiten asymmetrische
Verfahren arbeitet mit zwei verschiedenen Schliisseln fiir die Ver- und Entschliis-

selung mit folgenden Eigenschaften:
e mathematischer Zusammenhang
e ein Schliissel kann aus dem anderen nicht abgeleitet werden

Schliisselpaare aus privaten und 6ffentlichen Schliisseln 6ffentlicher Schliissel
kann ungeschiitzt {ibertragen werden, in Verzeichnisse eingestellt werden, ... pro

Teilnehmer ein Schliisselpaar notwendig

Anwendungsfall Verschliisselung Vereinfacht kann man sich die Funkti-
onsweise asymmetrischer Verschliisselung anschaulich machen mit folgender Ana-
logie: ein Briefkasten hat einen Einwurfschlitz und eine Tiir mit Schliissel. Der
Einwurfschlitz entspricht dem 6ffentlichen Schliissel und die Tiir entspricht dem
privaten Schliissel. Jeder kann in den Briefkasten etwas hineinwerfen —jeder kann
mit einem oOffentlichen Schliissel etwas verschliisseln. Sobald etwas in den Brief-
kasten geworfen wurde — also mit dem 6ffentlichen Schliissel verschliisselt wur-

de, kann man es ohne den Briefkastenschliissel nicht mehr , entschliisseln” .

Anwendungsfall Signatur Eine weitere Anwendung asymmetrischer Ver-
fahren stellt die Signatur dar. Ziel der Signatur ist es die Integritdat und die Au-
thentizitdt eines Dokuments zu schiitzen. Der Signierer bildet einen Hashwert
aus dem Inhalt und verschliisselt diesen mit seinem privaten Schliissel. Doku-
ment und diese Signatur werden zusammen ausgeliefert. Zur Verifizierung wird
die mitgelieferte Signatur (der verschliisselte Hashwert) mit dem offentlichen
Schliissel entschliisselt. Uber den Inhalt des Dokuments wird wieder ein Has-
hwert gebildet. Stimmern dieser Hashwert und das Ergebnis der Entschliisse-

lung tiberein, so ist sichergestellt, dass das Dokument mit dem zum o6ffentlichen
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Schliissel gehorenden privaten Schliissel verschliisselt und danach nicht mehr

verandert wurde.

Probleme asymmetrische Verschliisselung Das Schliisselaustauschproblem
bei der symmetrischen Verschliisselung existiert in der asymmetrischen Variante
nicht. Der private Schliissel verbleibt immer beim Besitzer, wihrend der offentli-
che Schliissel — wie der Name schon sagt — frei zuganglich ist. Dafiir ergeben sich

aber andere Probleme!:

Authentizitit der Schliissel Der offentliche Schliissel enthilt keine Informatio-
nen, an welchen erkennbar ist, zu welchem Subjekt er gehort. Mochte eine
Person A einer Person B ein verschliisseltes Dokument senden, so wird sie

hierzu den 6ffentlichen Schliissel von B verwenden.

Sperrung von Schliisseln Hat sich ein Dritter des privaten Schliissels von A be-
maéchtigt, so kann er samtliche fiir A verschliisselten Dokumente lesen. A
muss ein neues Schliisselpaar verwenden und die Information, dass der

alte offentliche Schliissel nicht mehr genutzt werden darf verbreiten.

Verbindlichkeit Solange 6ffentlich Schliissel nicht einem Subjekt zugeordnet sind,
taugt eine Signatur lediglich der Feststellung, dass das signierte Dokument
seit der Signatur mit dem zugehorenden privaten Schliissel nicht mehr ver-
andert wurde. Der Signierer abstreiten die Signatur angefertigt zu haben,

indem er behauptet nicht im Besitz des privaten Schliissels zu sein.

Die Losung fiir alle drei Problemsituationen ist die verbindliche Zuordnung von

offentlichen Schliisseln und den Inhabern des jeweiligen privaten Schliissels.

2.2 Zertifikate (allgemein)

Ein Zertifikat ist ein signiertes Dokument, in dem die Zusammengehorigkeit ei-
nes Offentlichen Schliissels und eines Subjekts besitigt wird. Dies 16st das Pro-
blem, dass ein offentlicher Schliissel einem Subjekt nicht zuzuordnen ist. Hierfiir
muss ein Zertifikat mindestens aus der Beschreibung (Name) des Subjekts, sei-
nem oOffentlichen Schliissel und der Signatur bestehen. Dariiber hinaus kdnnen

lsiehe [Sch07, S. 442f]
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noch Informationen zur Giiltigkeit, zum Aussteller, eine Seriennummer und der
offentliche Schliissel des Ausstellers enthalten sein.

Zertifikate haben unser Problem allerdings nicht gelost, sonder lediglich ver-
lagert. Durch das Zertifikat haben wir eine Bestitigung, dass der 6ffentliche Schliis-
sel und das Subjekt zusammen gehoren. Die nédchste Frage, die sich stellt ist, ob
der Aussteller des Zertifikats die Tatsachen griindlich genug tiberpriift hat oder
ob er vielleicht vorsatzlich einen falschen Zusammenhang bescheinigt hat. Viel-
leicht hat er die Zugehorigkeit eines eigenen 6ffentlichen Schliissels zum anderen
Subjekt beschinigt —jetzt konnte er alle verschliisselte Kommunikation, die an das
andere Subjekt gerichtet ist entschliisseln. Die 16sung des Problems finden wir im

Vertrauen, dass wir in den Zertifikataussteller haben.

2.3 Vertrauensmodelle

Stellen die Kommuniksationspartner sich fiir ihre 6ffentlichen Schliissel jeweils
Zertifikate aus, um sie schliefflich auf sicherem Weg an den anderen zu tibermit-
teln, stellt dies der einfachste Fall eines Vertrauensmodells dar - Direct Trust?.
Je nachdem muss nach Ubermittlung der Zertifikate noch iiberpriift werden, ob
sie wahrend dem Transport nicht ausgetauscht oder verandert wurden, dies ge-
schieht am einfachsten durch Abgleich der Hashwert iiber einen weiteren Uber-
tragungsweg (z.B. per Telefon). Fiir eine kleine Menge an bekannten Kommu-
nikationspartnern ist dieses Modell brauchbar und ohne dritte Stellen nutzbar.
Bei einer grofieren Anzahl an Gesprachspartnern wird dieses System jedoch sehr

aufwendig.

Web of Trust Eine Verbesserung stellt das , Web of Trust“dar. Hierbei wird das
bestehende direkte Vertrauen eines Partners in einen Dritten ausgenutzt. Vertraut
eine Person A einer anderen Person B und B wiederum einem Dritten C, so kann
auch A dem Diritten C vertrauen. Die Grundlage dieses Vertrauens ist die Zu-
versicht von A, dass sich B die Kommunikationspartner, denen sie vertraut sehr
sorgfaltig auswéahlt. Diese Art der Vertrauensbezoehung zwischen A und C nennt
man auch transitives Vertrauen. Das Modell des Web of Trust ist schon deutlich

brauchbarer als das Direct Trust.

2vgl. [Sch07, S. 446]
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Vertrauenshierarchie

In diesem Modell gibt es eine zentrale Stelle, die Zertifikate ausstellt — die Zerti-
fizierungsinstanz. Diese Variante ist am aufwendigsten in der Realisierung, stellt
doch gerade die Zertifizierungsinstanz einen Angriffspunkt dar, der besonders
geschiitzt sein muss. Je nachdem ob sich zwischen der Zertifizierungsinstanz und
den Nutzern noch weitere Zwischeninstanzen befinden, spricht man von ein-
oder mehrstufigen Hierarchien. Existieren verschiedene Zertifizierungsinstanzen
ohne einen hierarchischen Bezug untereinander, spricht man vom Webmodell.
Hier stellen alle Instanzen unabhingig voneinander Zertifikate fiir die Nutzer
aus — ein Nutzer kann Zertifikate bei verschiedenen Zertifizierungsinstanzen be-

antragen.



Kapitel 3

Public-Key-Infrastrukturen nach
X.509

Public-Key-Infrastrukturen nutzen das Modell der Vertrauenshierarchie. An der
Spitze steht die Wurzelinstanz, die den Vertrauensanker der PKI darstellt. Al-
le Teilnehmer der PKI miissen der Wurzelinstanz vertrauen und alle Zertifikate
konnen auf das Zertifikat der Wurzelinstanz zurtickgefiihrt werden. Im diesem
Kapitel werden die einzelnen Komponenten einer Public-Key-Infrastrukturen!,
die verwendeten Datenobjekte, die Abldufe innerhalb der Komponenten sowie
deren Kommunikation untereinander beschrieben. Dies erfolgt mit Schwerpunkt
auf die fiir die Entwicklung des Programms wichtigen Aspekte — andere Dinge
werden entweder nur kurz erwdhnt oder weggelassen.

Die Abbildung? 3.1 veranschaulicht die Komponenten, Datenobjekte und Vor-
gange innerhalb einer Public-Key-Infrastruktur sehr schon. Der Benutzer (oder
Endteilnehmer) besitzt ein asymmetrisches Schliisselpaar. Er beantragt ein Zerti-
fikat bei der Registrierungsinstanz (RA), die den Antrag priift und an die Zerti-
tizierungsinstanz (CA) weiterleitet. Diese stellt das Zertifikat aus und hdndigt es
an den Antragsteller aus. Ebenso iibermittelt sie die von ihr ausgestellten Zerti-
fikate an den Validierungsdienst (VA). Damit ist die Ausstellung des Zertifikats
abgeschlossen. Der Benutzer erstellt nun ein, mit dem zum Zertifikat gehdrenden

privaten Schliissel signiertes, Dokument und sendet es an eine dritte Stelle. Die-

1PKI nach X.509 werden u.a. beschrieben in [CT08] und [ITU05]
Zvgl. http://de.wikipedia.org/w/index.php?title=Datei:
Public-Key-Infrastructure.svg
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Abbildung 3.1: Beispiel einer Public-Key-Infrastruktur

se tiberpriift mit Hilfe des Validierungsdienstes die Echtheit des Zertifikats und
kann im Erfolgsfall das signierte Dokument anerkennen.
Dies ist ein Beispiel Modell fiir eine Public-Key-Infrastruktur mit einer Zertifizie-

rungsinstanz.

3.1 Komponenten in einer X.509-PKI

Im folgenden Abschnitt werden die Beteiligten einer Public-Key-Infrastruktur
und ihre Aufgaben vorgestellt.

3.1.0.1 Endteilnehmer

sind die eigentlichen Nutzniefier einer Public-Key-Infrastruktur. Als Zertifikatin-
haber signieren sie Dokumente mit einem von einer Zertifizierungsinstanz ausge-
stellen Zertifikat. Als Zertifikatnutzer iiberpriifen sie die Giiltigkeit einer Signatur
mit Hilfe der PKI. Endteilnehmer kénnen neben Personen auch Computersyste-

me (als Zertifikatinhaber) oder Anwendungen (als Zertifikatnutzer) sein.
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3.1.0.2 Zertifizierungsinstanzen

sind die Hauptdienstleister in Public-Key-Infrastrukturen. sie bilden (ggf. zusam-
men mit Registrierungsinstanzen das sogenannte Trust Center. Ihre Aufgaben
sind das Ausstellen von zertifikaten fiir andere PKI-Teilnehmer — sowohl End-
teilnehmer, als auch andere Zertifizierungsinstanzen. Eine weitere Aufgabe ist
das Sperren von Zertifikaten und die Ausstellung von Zertifikatsperrlisten. Ge-
gebenenfalls kann auch die Generierung von Schliisselpaaren fiir die Antragstel-
ler von der Zertifizierungsinstanz tibernommen werden. In diesem Fall kann sie,
falls der Zertifikatinhaber den privaten Schliissel verliert, diesen wiederherstel-
len. Zum Signierschliissel der Zertifizierungsstelle gehort wiederum ein Zertifi-
kat, dass von einer tibergeordneten Instanz ausgestellt wurde.

Zertifizierungsinstanzen sind kritische Stellen einer PKI. Wird ihr privater Schliis-

sel gestohlen, miissen alle von ihr ausgestellten Zertifikate widerrufen werden.

Wurzelinstanz Die Wurzelinstanz steht an der Spitze einer Public-Key-Infrastruktur
und ist eine besondere Zertifizierungsinstanz. Das Zertifikat fiir ihren Schliissel
ist von ihr selbst ausgestellt und signiert. Die Wurzelinstanz stellt den Vertrau-

ensanker einer PKI dar — alle Zertifikate konnen auf sie zurtickgefiihrt werden.

Bridge-CA Die Bridge-CA ist eine spezielle Form der Wurzelinstanz®. Sie ist
eine unabhéngige Stelle, die von verschiedenen Public-Key-Infrastrukturen zur
Crosszertifizierung genutzt wird. Wire die Bridge-CA keine Wurzelinstanz, wé-
re sie ja wieder von einer PKI abhédngig. Bei Nutzung einer Bridge-AA zur Ver-
bindung von Public-Key-Infrastrukturen, muss sich keine PKI der anderen unter-

ordnen. Die Verbindung kann auf , gleicher Augenhohe” eingegangen werden.

intermediate CA In einer mehrstufigen Hierarchie bilden intermediate CAs die
mittlere Schicht von Zertifizierungsinstanzen zwischen der Wurzelinstanz und

den Endteilnehmern.

Unterscheidung4 Im englischsprachigen Raum wird iiberwiegend der Begriff
,Certification Authority” an Stelle von , Trust Center” benutzt. Dies kann leicht

zu Missverstandnissen mit dem deutschen Begriff , Zertifizierungsstelle” fiihren,

3steht zwar nirgends, ist aber sinnvoll
*(vgl. [SchO01, S. 298])
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da dieser die nahe liegendere Ubersetzung fiir den Begriff Certification Authority

ist.

3.1.0.3 Registrierungsinstanzen

sind eine optionale Komponente eines Trust Centers. Sie ibernehmen Aufgaben
mit eher administrativem Charakter. Registrierungsinstanzen nehmen Zertifizie-
rungsantrdge entgegen, priifen Antrdage und Identitdt der Antragsteller und lei-
ten sie weiter an die Zertifizierunginstanz.

Die Registrierungsinstanz muss die Identitdt des Antragstellers auf geeignete
Weise iiberpriifen. Gemas §3 der Signaturverordnung ° z.B. durch Personalaus-

weis, Reisepass.

Bei der geteilten Wahrnehmung der Augaben des Trust Centers kann man die
Registrierungsinstanz als ,Frontoffice“und die Zertifizierungsinstanz als , Back-

office”bezeichnen.

3.1.0.4 Verzeichnisdienste

Zertifikateserver sind in einer Pubulic-Key-Infrastruktur fiir die Vertffentlichung
der ausgestellten Zertifikate zustdndig. Hierzu werden Zertifikate nach der Er-
stellung durch die Zertifizierungsinstanz an den Verzeichnisdienst {ibermittelt

und dort abgelegt.

Weitere Komponenten

Uber die genannten Komponenten hinaus kénnen in einer Public-Key-Infrastruktur
noch Validierungsdienste existieren. Ebenso sind haufig Zertifizierungsrichtlini-
en (Certificate Policies) vorhanden, die Vorschriften tiber Abldufe und sicher-
heitsmafinahmen enthalten. Beides ist wird jedoch im Plugin nicht implementiert.

3.2 Datenobjekte in einer X.509-PKI

In einer Public-Key-Infrastruktur werden zwischen den einzelnen Beteiligten ver-

schiedene Daten ausgetauscht. Die Beschreibung dieser Datenobjekte erfolgt in

Shttp://www.gesetze—im-internet.de/sigv_2001/index.html
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diesem Abschnitt.

3.2.1 X.509-Zertifikate

Das Kernelement einer Public-Key-Infrastruktur stellen die Zertifikate dar. X.509-
Zertifikate sind u.a. in RFC 5280° beschrieben. Sie kénnen fiir Personen, Com-
putersysteme oder Personengruppen ausgestellt werden. Zur Zeit existieren dre
Versionen von X.509-Zertifikate, die aufeinander aufbauen. Die erste Version wur-

de im Jahr 1988 veroffentlicht und enthalt die folgenden Angaben:

’ Feld Beschreibung
Version Versionsnummer des X.509-Zertifikats
Seriennummer eindeutig in CA
Signaturalgorithmus

Name des Ausstellers | Name der Zertifizierungsinstanz

Giltigkeitszeitraums

Name des Inhabers
Im Jahr 1993 wurde der Standard durch X.509v2-Zertifikate erweitert. Hinzu-

gefiigt wurden die Felder ,subject unique identifier“und ,issuer unique identi-

fier”. Diese Ergdnzung erwies sich jedoch schnell als unzureichend, so dass schon
1996 in der dritten Version als flexiblere Losung die Ergdanzung durch Zertifikat-

serweiterungen ermoglicht wurde.

Syntax Ein X.509-Zertifikat ist eine aus drei Objekten bestehende ASN1-Sequence”:

Certificate ::= { SEQUENCE
tbsCertificate TBSCertificate,
signatureAlgorithm AlgorithmIdentifier,
signatureValue BIT STRING }

Das Objekt tbsCertificate vom Typ TBSCertificate und enthilt die eigentli-
chen Nutzdaten des Zertifikats — diese werden mit dem Signierschliissel des Aus-
stellers signiert. Der object identifier des verwendeten Signaturalgorithmus wird
in signatureAlgorithm abgelegt, wiahrend signaturevalue die Signatur
enthalt.

6vgl. [C+08]
7ygl. [CT08, S. 16££.]
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TBSCertificate ist wiederum eine ASN1-Sequence, die aus bis zu 10 Objekten be-
steht. Bei X.509v2-Zertifikaten fehlt das Objekt extensions, bei X.509v1 fehlen

zusétzlich noch i ssuerUniqueID und subjectUniquelID:

TBSCertificate ::= { SEQUENCE
version [0] EXPLICIT Version DEFAULT vl1,
serialNumber CertificateSerialNumber,
signature AlgorithmIdentifier,
issuer Name,
validity Validity,
subject Name,
subjectPublicKeyInfo SubjectPublicKeyInfo,
issuerUniquelD [1] IMPLICIT Uniqueldentifier optional,
subjectUniquelD [2] IMPLICIT Uniqueldentifier optional,
extensions [3] EXPLICIT Extensions optional }

Das getaggte Feld version enthdlt einen der drei Integer-Werte 0 (=X.509v1),
1 (=X.509v2) oder 2(=X.509v3), standardmégig® ist es mit 0 belegt. serialNumber
enthdlt die Seriennummer des Zertifikats, die eindeutig sein muss fiir alle Zer-
tifikate, die eine Zertifizierungsinstanz ausgestellt hat. Der object identifier des
verwendeten Signaturalgorithmus ist nochmals im sginature abgelegt. Dieser
muss identisch sein mit dem im Feld signetureAlgorithm hinterlegten Wert.
Der Name der Instanz, die das Zertifikat ausgestellt hat, ist als ASN1-Sequenz
von Relative Distinguished Names im Feld issuer, ebenso ist die Information
zum Zertifikatinhaber in sub ject hinterlegt. Die Zertifikatsgiiltigkeit (validity)
ist die Sequenz der Werte Giiltigkeitsbeginn (notBefore) und Giiltigkeitsende (r0-
tAfter). Im Feld extensions sind schliesslich die Zertifikatserweiterungen ent-

halten — diese werden im nachsten abschnitt beschrieben.

Wurzelzertifikat Ein Wurzelzertifikat (Root-Zertifikat, Stammzertifikat) ist ein
Zertifikat, bei dem Aussteller und Inhaber identisch sind. Es wird in der Wurzel
einer hierarchischen Public-Key-Infrastruktur verwendet, alle Zertifikate inner-
halb der PKI lassen sich auf dieses Zertifikat zurtickfiithren. Ein Wurzelzertifikat

ist meistens vom Inhaber selbstsigniert.

8Hat das Feld den Standardwert, so wird es nicht in die Struktur kodiert.
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3.2.2 X.509-Zertifikaterweiterungen (Extensions)

Zertifikatserweiterungen sind eine flexible Erganzung in X.509v3-Zertifikaten. Da
sie jedoch auch in Zertifikatsanforderungen und in Zertifikatsperrlisten Verwen-
dung finden, wird ihnen ein eigener Abschnitt gewidmet. Zertifikatserweiterun-
gen bestehen aus einem Tripel ErweiterungsID, critical-Flag und Erweiterungs-
wert’. Die ErweiterungsID identifiziert eine spezielle Erweiterung eindeutig. Mit
dem critical-Flag wird zwischen kritischen und unkritischen Erweiterungen un-
terschieden, was sich auf die Behandlung von Zertifikaten auswirkt, die dem Va-
lidierer unbekannte Erweiterungen enthalten: Bekannte Erweiterungen miissen
— unabédngig von ihrer Einstufung als kritisch bzw. unkritisch — immer verarbei-
tet werden. Bei unbekannten unkritischen Erweiterungen konnen diese ignoriert
und die Priifung des Zertifikats fortgesetzt werden. Existieren unbekannte Erwei-
terungen, die als kritisch markiert sind, so muss die Zertifikatspriifung abgebro-
chen werden — das Zertifikat ist als ungtiltig einzustufen.

Durch die Moglichkeit der Definition eigener Zertifikatserweiterungen, bieten sie
eine sehr flexible Moglichkeit zum Anftigen von Attributen zu X.509-Zertifikaten.
Die definierten'? Zertifikatserweiterungen lassen sich in verschiedene Kategori-

en!! einteilen:

Key and policy information Diese Erweiterungen stellen zusitzliche Infor-
mationen zu den in den Zerrtifikaten enthaltenen Schliisseln und den angewand-

ten Zertifizierungsrichtlinien an.
Authority key identifier
Subject key identifier

Key usage gibt den Zweck an, fiir den der Schliissel genutzt werden darf. Sie
kann einen oder mehrere der folgenden Werte haben: digitalSignature, non-
Repudiation (bzw. contentCommitment), keyEncipherment, dataEncipher-
ment, keyAgreement, keyCertSign, cRLSign, encipherOnly, decipherOnly.

Die Erweiterung sollte als kritische gekennzeichnet werden.

Extenden key usage

9(vgl. [2,S.17])
10yg]. [C*08, 5.26-55]
lygl. [ITUO5, S.18ff]
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Private key usage period

Certificate policies

Policy mappings

Subject and issuer attributes bieten die Moglichkeit zudtzliche Attribute
zum Aussteller oder Inhaber eines Zertifikats anzugeben.

Subject alternative name

Issuer alternative name

Subject directory attribues

CertificationPathConstraints definieren Einschrankungen, die bei der Vali-
dierung des Zertifizierungspfads beachtet werden miissen.

Basic constraints geben an, ob das Zertifikat grundsétzlich zur Ausstellung wei-
terer Zertifikate geeignet (Attribut: cA) ist. Dartiiber hinaus wird optional
die maximale Lange des Zertifizierungspfads angegeben (Attribut: path-

LenConstraint). Die Erweiterung ist kritisch.

Name constraints schrianken den Namensraum ein, fiir den Zertifikate ausge-

stellt werden konnen.
Policy constraints
Inhibit any policy
CRL distribution points and delta-CRLs unterstiitzen den Zugriff auf Zer-
tifikatsperrlisten

CRL distribution points

3.2.3 Zertifikatsanforderung

Die Beantragung eines X.509 Zertifikats bei einer Zertifizierungsstelle erfolgt mit-

tels einer Zertifikatsanforderung!?. Diese kann durch den Antragsteller auf elek-

2auch: Zertifikatregistrierungsanfrage, certificate signing request, certification request
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tronischem oder nicht-elektronischem Weg eingereicht werden. Zertifikatsanfor-
derungen sind in RFC 298613 definiert. Sie enthalten Informationen, die die Zerti-
fizierungsinstanz zur Ausstellung des Zertifikats benotigt. Mindestens sind An-
gaben zum Zertifikatsinhaber und der 6ffentliche Schliissel erforderlich. Optional
konnen in Attributen noch ein Passwort (challengePassword) zur Zuriickziehung
des Zertifikats und Zertifikatserweiterungen, die beantragt werden sollen, ange-

geben werden.

Syntax Eine Zertifikatsanforderung sollte im Format CertificationRequest

vorliegen. Dies ist eine ASN1-Sequenz, die aus drei Elementen besteht:

CertificationRequest ::= { SEQUENCE
certificationRequestInfo CertificationRequestInfo,
signatureAlgorithm AlgorithmIdentifier{{ SignatureAlgorithms
signatureValue BIT STRING }

Das Feld certificationRequestInfo beinhaltet die eigentlichen Daten
der Zertifizierungsanforderung. Sie wird mit dem zum 6ffentlichen Schliissel ge-
hoérenden privaten Schliissel signiert unter Verwendung des in signatureAlgorithm
angebenen Signaturverfahrens signiert. Die Signatur selbst ist als BIT STRING im
Feld signature abgelegt.

CertificationRequestInfo ::= { SEQUENCE
version INTEGER { v1(0) } (v1, ...),
subject Name,
subjectPKInfo SubjectPublicKeyInfo{{ PKInfoalgorithms }},
attributes Attributes{{ CRIAttributes }},}

Das Feld version enthilt die Versionsnummer der Anforderung, es ist fiir kiinf-
tige Zwecke vorgesehen — zur Zeit existiert nur eine Version. Dieses Feld ist nicht
mit dem gleichnamigen Feld eines X.509-Zertifikats zu verwechseln. Der distin-
guished name des Antragstellers ist in sub ject enthalten, deroffentliche Schliis-
sel in attributes. Das Feld attributes kann neben dem challengePassword

auch beantragte Zertifikatserweiterungen enthalten.

Bgh. [] (wurde durch RFC5967 aktualisiert, aber ohne Auswirkungen auf den betrach-
teten Bereich)



3.2. DATENOBJEKTE IN EINER X.509-PKI 18

3.24 Zertifikatssperrlisten

Aus verschiedenen Griinden kann es dazu kommen, dass ein Schliisselpaar vor
Ablauf der Giiltigkeitsperiode des dazugehorenden Zertifikats nicht mehr ge-
nutzt werden darf, beispielsweise weil der private Schliissel bekannt geworden
ist. Hiertiber miissen alle Zertifikatanwender unterrichtet werden, damit sie kiinf-
tig den offentlichen Schliissel nicht mehr nutzen.
Der Eigentiimer beantragt die Sperrung des Zertifikats unter Angabe des Grunds
fiir die Sperre bei der ausstellenden Zertifizierungsinstanz. Nach Priifung des
Antrags wird das Zertifikat gesperrt. Hierfiir gibt es mehrere Moglichkeiten. Sperr-
liste oder bei Nutzung eines Validierungsdienstes tiber OCSP oder SCVP

Die Veroffentlichung der gesperrten Zertifikate erfolgt iiber die Zertifikatss-
perrliste (Certificate Revocation List). Die Liste ist eine sogenannte , Schwarzlis-
te”, d.h., alle auf der Liste enthaltenen Zertifikate konnen nicht mehr verwendet
werden. Die Liste gibt die Situation zum Zeitpunkt ihrer Erstellung wieder, d.h.

die benutzte Sperrliste sollte immer so aktuell wie moglich sein.

3.2.5 Certificate Management Protocol Messages

Das Certificate Management Protocol — beschrieben in RFC 4210 (09/2005) — dient
der Kommunikation der Komponenten einer PKI untereinander. Fiir verschiede-
ne Kommunikationsanldsse sind Nachrichten vorgesehen. Fiir den Kontext re-
levant ist allerdings nur das CertificationRequest, es wird im entwickelten Plu-
gin zur Weiterleitung der von der Registrierungsinstanz gepriiften Zertifikats-
anforderungen an die jeweilige Zertifizierunginstanz genutzt. Eine PKIMessage
(Nachricht des Certificate Management Protocols) besteht aus einer Sequenz von
bis zu 4 Objekten:

PKIMessage ::= SEQUENCE ({

header PKIHeader,

body PKIBody,

protection [0] PKIProtection OPTIONAL,

extraCerts [1] SEQUENCE SIZE (1..MAX) OF CMPCertificate OPTIONAL
}

Das Feld header enthilt als Pflichtbestandteile die Version der CMP-Nachricht,
sowie die Angabe des Senders und Empfangers. Der PKIBody enthélt immer ge-
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nau eine Nachricht als ASN1-getaggtes Objekt, zum Beispiel das schon erwadhnte
CertificationRequest mit dem Tagwert 4.

3.3 Vorginge

Innerhalb der einzelnen Komponenten einer Public-Key-Infrastruktur sind ver-
schiedene Vorgange erforderlich, damit Zertifikatinhaber Zertifikate erhalten und
Zertifikatnutzer Zertifikate tiberpriifen konnen. Die einzelnen Abldufe werden in

diesem Abschnitt beschrieben.

3.3.1 Zertifikatsanforderung erstellen

Endteilnehmer (Zertifikatinhaber) und Zertifizierungsstellen benttigen Zertifika-
te fiir ihre privaten Schliissel. Zur Erstellung einer Zertifikatsanforderung fiihrt

der Antragsteller folgende Schritte aus:
1. Auswahl eines asymmetrischen Schliisselpaares
2. Festlegung Distinguished Name
3. Festlegung der zu beantragenden Zertifikatserweiterungen

4. Auswahl des Signaturalgorithmus und Signieren der Zertifikatregistrierungs-

anforderung

5. Ubertragen der Zertifikatregistrierungsanforderung an die entsprechende

Zertifizierungsstelle

Schliisselerzeugung in der Zertifizierungsinstanz Das zu zertifizierende
Schliisselpaar kann auch in der Zertifizierungsinstanz erzeugt werden. Vorteile
hierbei sind: Schliisselwiederherstellung, ist dem Zertifikatsinhaber der private
Schliissel abhanden gekommen'4, kann er durch die Zertifizierungsinstanz wie-
derhergestellt werden Einheitliche Qualitiat der Schliissel (im Hinblick auf Al-
gorithmen und Stdrke), Benutzer brauchen Schliisselpaar nicht selbst erzeugen

(Laien). Als Nachteil waren ein erhohter Aufwand in der Zertifizierungsinstanz

4Voraussetzung ist allerdings, das kein Dritter den Schliissel ,,gefunden”hat.
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zunennen, zum einen durch das Erzeugen der Schliisselpaare und durch den not-
wendigen gesicherten Transport. Dariiberhinaus ist ein besonderes Vertrauen des
Benutzers in die Zertifizierungsinstanz notig, da diese ja den privaten Schliissel

kennt.

3.3.2 Zertifikat fiir einen o6ffentlichen Schliissel ausstellen

Nach Eingang einer Zertifikatsanforderung Durchfiihrende: Zertifizierungsstel-
len Ablauf, Vorbedingung, Nachbedingung, ...

1. Uberpriifen der Signatur der Zertifikatsanforderung

2. Uberpriifen der Identitit des Antragstellers

3. Anpassen der beantragten Zertifikatserweiterungen

4. Auswahl eines Giiltigkeitszeitraumes fiir das Zertifikat

5. Auswahl des privaten Schliissels zum Signieren des Zertifikats
6. Auswahl des Signaturalgorithmus und Signieren des Zertifikats
7. Ubertragen des Zertifikats an den Antragsteller

8. Ubertragen des Zertifikats an den Verzeichnisdienst

Die ersten beiden Punkte entfallen in der Zertifizierungsinstanz, falls die Anfor-

derung vorher bereits in einer Registrierungsinstanz iiberpriift wurde.

3.3.3 Anfrage Verzeichnisdienst

Verfiigt der Priifer einer Signatur nicht tiber alle erforderlichen Zertifikate zur
Kondtruktion des Zertifizierungspfads, so kann er eine Anfrage beim Verzeich-

nisdienst starten und die Zertifikate, falls vorhanden, von dort abrufen.

3.4 Uberpriifung von Signaturen

Signaturen dienen dazu die Echtheit und Integritdt von Dokumenten zu besta-
tigen. Eine Signatur ist jedoch wertlos, solange ihre Giiltigkeit nicht verifiziert

wurde. Hierzu muss festgestellt werden, ob
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1. die Signatur fiir das vorgelegte Dokument erstellt wurde bzw. dass das Do-

kument nach dem Signiervorgang nicht mehr verdandert wurde,

2. das zum Signierschliissel gehordende Zertifikat zu einem bestimmten Zeit-
punkt zeitlich giiltig war oder ist (vgl. der folgende Abschnitt , Giiltigkeits-

modelle “
3. das Zertifikat zu diesem Zeitpunkt nicht revoziert oder gesperrt ist,

4. das Zertifikat zu einem vom Priifer!® als vertrauenswiirdig eingestuften

Punkt zurtickgefiihrt werden kann und
5. alle Richtlinien innerhalb der Public-Key-Infrasruktur eingehalten wurden.

Zur Uberprﬁfung von Punkt 1 sind fiir den Priifer das vorgelegte Dokument
mit Signatur und das Zertifikat zum Signierschliissel ausreichend. Zur Priifung
der weiteren Punkte, wird in Public-Key-Infrastrukturen nach X.509 der Zertifi-
zierungspfad validiert. Dieser Prozess verlduft in zwei Phasen, zunachst die Kon-
struktion des Zertifizierungspfads und anschliefSfend — falls die Konstruktion er-

folgreich war — die eigentliche Validierung des Zertifizierungspfads.

3.4.1 Konstruktion des Zertifizierungspfads

In dieser Phase wird eine Kette von Zertifikaten gesucht, die das zu validieren-
de Zertifikat mit einem vertrauenswiirdigen Zertifikat — dies kann zum Beispiel
das Wurzelzertifikat der eigenen PKI sein, aber auch ein anderes vom Anwen-
der als vertrauenswiirdig eingestuftes Zertifikat. Im einfachsten Fall verfligt der
Validierer!® {iber alle Zertifikate, die zur Konstruktion des Zertifizierungspfads
erforderlich sind.

Die konstruktion des Zertifizierungspfads ist abgeschlossen, sobald ein vom
Validierer als vertrauenswiirdig eingestuftes Zertifikat erreicht ist — die ist min-
destens das Wurzelzertifikat der eigenen PKI, jedoch kdnnen auch andere vom
Priifer als vertrausenswiirdig eingestuften Zertifikate sein.

In einem giiltigen Zertifizierungspfad darf ein Zertifikat nur einmal vorkom-

men.

Pein Anwender oder eine Anwendung, der/die das Zertifikat priift
16zum Beispiel ein Benutzer oder eine Anwendung
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3.4.2 Validierung des Zertifizierungspfads

Waurde ein Zertifizierungspfad vom Zertifikat des Signaturerstellers bis zu einem
Vertrauensanker gefunden, wird nun iiberpriift, ob dieser Pfad in giiltig ist.

Giiltigkeitsmodelle Zur Uberpriifung, ob eine Signatur giiltig ist, existieren
verschiedene Gﬁltigkeitsmodelle", die sich hinsichtlich des Aufwands der Uber-
priifung sowie der Giiltigkeitsbeschrankung der Zertifikate unterscheiden. Zur
Kennzeichnung, welches Giiltigkeitsmodell bei der Zertifikaspriifung verwendet

werden muss, gibt es die private Zertifikatserweiterung ValidityModel'8

Schalenmodell Das Schalenmodell ist die einfachste Variante. Damit eine Si-
gnatur giiltig ist, miissen zum Verifikationszeitpunkt alle Zertifikate im Zertifi-
zierungspfad giiltig sein. Dies hat zur Folge, dass nur dann im ganzen Giiltig-
keitszeitraum des Zertifikats giiltige Signaturen erstellt werden kénnen, wenn al-
le tibergeordneten Zertifikate mindestens den gleichen Giiltigkeitszeitraum wie
das fragliche Zertifikat haben. Eine zweite Folge ist, dass Signaturen nie iiber
den Giiltigkeitszeitraums des Zertifikats hinaus positiv verifiziert werden kon-
nen. Der grofSe Vorteil des Schalenmodells liegt in der einfachen Verifikation und
an der Tatsache, dass alle hierfiir erforderlichen Daten in den Zertifikaten bereits
enthalten sind. Von Nachteil ist, dass insbesondere das Wurzelzertifikat und die

Zertifizierungsstellenzertifikate sehr lange giiltig sein miissen.

Kettenmodell DasKettenmodell hat einen anderen Ansatz. Es betrachtet nicht
den Verifikationszeitpunkt, sondern den Zeitpunkt der Erzeugung einer Signatur
oder eines Zertifikats. Nur zu diesem Zeitpunkt muss das Zertifikat zum Signier-
schliissel giiltig sein. Die hat zur Folge, dass eine grofie Unabhangigkeit in der
Giiltigkeit von iibergeordneten zertifikaten besteht. Zertifikate von Wurzelinstan-
zen und Zertifizierungsstellen konnen mit kiirzeren Laufzeiten auskommen, oh-
ne dass dies Auswirkungen auf die Giiltigkeit der ausgestellten Zertifikate hat.
Grofier Nachteil beim Kettenmodell ist die Tatsache, dass der Ausstellungszeit-

punkt auf geeignete Weise festgehalten werden muss und die Verifikation kom-

7ygl. [Sch07, S.514ff]
Bygl. [Rap09, S.22] und http://www.cdc.informatik.tu-darmstadt.
de/TI/Forschung/FlexiPKI/validitymodel/index.html


http://www.cdc.informatik.tu-darmstadt.de/TI/Forschung/FlexiPKI/validitymodel/index.html
http://www.cdc.informatik.tu-darmstadt.de/TI/Forschung/FlexiPKI/validitymodel/index.html
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plizierter ist. Trotzdem ist es heute am verbreitesten und von vielen Signaturge-

setzen gefordert!’

Modifiziertes Schalenmodell Das modifizierte Schalenmodell ist etwas fle-
xibler, wie das Schalenmodell. Hier wird — wie auch beim Kettenmodell — der
Erzeugungszeitpunkt einer Signatur zur Priifung herangezogen. Zu diesem Zeit-
punkt miissen jedoch — wie beim Schalenmodell - aller iibergeordneten Zertifika-
te giiltig sein. Damit bietet dieses Modell die Moglichkeit Signaturen zu erzeugen,

die auch iiber den Giiltigkeitszeitraum des Zertifkats hinaus giiltig sind.

3.5 Verbindung von Public-Key-Infrastrukturen

Innerhalb einer Public-Key-Infrastrukturen besteht eine Vertrauenshierarchie —
jedes Zertifikat kann auf das Wurzelzertifikat zurtickgefiihrt werden. Ein Pro-
blem tritt allerdings auf, wenn Kommunikation tiber die Grenzen einer PKI hin-
aus stattfinden soll - hier gibt es keinen gemeinsamen Vertrauensanker mehr.

Eine Losung bietet die Verkniipfung von Public-Key-Infrastrukturen durch die

Ausstellung von Crosszertifikaten?’.

3.5.1 Crosszertifizierung

Ein Crosszertifikat ist ein Zertifikat, dass fiir einen 6ffentlichen Schliissel ausge-
stellt wird, fiir den bereits ein Zertifikat durch eine andere Zertifizierunginstanz

ausgestellt wurde?!.

3.5.2 Bridge-CA

Eine besondere Variante der Crosszertifizierung bietet der Einsatz einer Bridge-
CA. Die Zertifizierungsinstanzen der zu verkniipfenden PKlen stellen sich nun
nicht mehr gegenseitig Crosszertifikate aus, sondern fiihren alle eine Crosszerti-
fizierung mit der Bridge-CA durch. Die Bridge-CA ist eine dritte Stelle, die unab-

hédngig von den anderen Public-Key-Infrastrukturen ist.

Yyel. [Sch07, S.514]
2ygl. [Ham01]
Zygl. [Ham01]
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Probleme bei der Verbindung von Public-Key-Infrastrukturen konnen u.a. auf-
treten durch verschiedene Zertifizierungsrichtlinien in den beteiligten PKIs (v.a.
wenn sie nicht vergleichbar sind), durch Anderung der vorgesehenen maximalen
Lange des Zertifizierungspfads — dadurch kann es zu Problemen bei der Validie-
rung kommen, falls der Wert fiir PathLen in den Basic Constraints nicht mehr
ausreicht — sowie durch unterschiedliche Berechnungsmethoden fiir Zertifikats-
erweiterungen, die zur Identifizierung genutzt werden, z.B. Subject Key Identifier
und Authority Key Identifier.



Kapitel 4
Pluginentwicklung

Diese Kapitel behandelt das Kernsttick der Arbeit — die eigentliche Entwicklung
des JCrypTool-Plugins. Zunichst wird allgemein die Erweiterung von RCP-Anwendungen
und im Speziellen die Entwicklung von JCrypTool-Plugins beschrieben. Im An-
schluss erfolgt der Entwurf eines Modells fiir die Simulation von Public-Key-
Infrastrukturen nach X.509. Hieraus wird schliesslich das konkrete Plugin ent-
worfen und implementiert. Das Kapitel schliesst mit einer Zusammenfassung der

Anwendungsmoglichkeiten des neu entwickelten Plugins.

4.1 Vorarbeiten

4.1.1 Anforderungen aus der Aufgabenstellung

Die der Arbeit zu Grunde liegende Aufgabenstellung umfasst allgemein die Si-
mulation von Public-Key-Infrastrukturen gemafs X.509. Spezielle zu betrachtende
Punkte sind:

o Erstellung eines PKI-Zertifikats / Format eines PKI-Zertifikats

Zertifizierung durch eine Zertifizierungsinstanz mit CA und RA

Zertifizierungsbaum (nach X.509)

Crosszertifizierung bei X.509 und Zertifizierungsnetz (nach X.509)

Ketten- und Schalen-Giiltigkeitsmodelle

25
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4.1.2 Entwicklung von JCrypTool-Plugins

JCrypTool ist eine auf der Eclipse RCP basierende Anwendung. Die Rich-Client-
Platform wurde mit Eclipse 3.0 eingefiihrt. Simtliche Funktionalitit wird in Plug-
ins bereitgestellt und als Erweiterung an Erweiterungspunkten eingebunden. Zur
Entwicklung eigener Plugins bietet JCrypTool eine Reihe von Erweiterungspunk-
ten an. Informationen zur Erweiterung von JCrypTool wurden , Getting started
with JCrypTool“! entnommen. Zur Einarbeitung in die Thematik Plugin-Entwicklung

fiir RCP-Anwendungen wurde [Dau06] genutzt.

4.1.3 Kryptographie mit Java

Zur Einarbeitung in die Thematik Kryptrographie mit Java im allgemeinen und die
Verwendung der Bouncycastle-Bibliothek im speziellen wurden neben Internet-
recherche [LFB00] und [Hoo05] genutzt.

4.2 Modell einer X.509-Public-Key-Infratruktur

Public-Key-Infrastrukturen nach X.509 stellen eine umfangreich Thematik mit ei-
ner Vielzahl von spezifizierten Datenobjekten dar. Aus diesem Grund wurde fiir
die Implementierung des Lernprogramms wurde ein Modell definiert. Ein Mo-
dell ist ein Abbild der Wirklichkeit, dass nur die im jeweiligen Kontext relevanten
Aspekte enthilt. Grundlage des Modells sind die inhaltlichen Anforderungen aus
der Aufganebstellung, die an das Programm gestellt werden. Wahrend der Erar-
beitung der Thematik Public-Key-Infrastrukturen nach X.509 wurde das Modell
angepasst, um moglichst authentisch zu sein. Im Folgenden soll das Modell als

Simulationsumgebung bezeichnet werden.

Anforderungen an die Simulationsumgebung

Die Anforderungen an das Modell ergeben sich aus den Anforderungen an das
Programm aus Kapitel ??, den Erkenntnissen aus der Aufarbeitung der krypto-
graphischen Grundlagen, sowie praktischen Erwédgungen. Die Anforderungen an

das Modell setzen sich zusammen aus den verschiedenen Entititen, die existieren

1JCT10]
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sollen, den Datenobjekten, die zwischen ihnen ausgetauscht werden sollen und

den Aktionen, die die Entitdten ausfiihren konnen sollen.

Entitdten
In der Simulationsumgebung sollen die folgenden Entitidten existieren:
e Benutzer (realisieren gleichzeitig Zertifikatsinhaber und -anwender)
o Zertifizierungsinstanzen
e Registrierungsinstanzen
e Verzeichnisdienste

Zertifizierungsinstanzen sollen in den Varianten Wurzelinstanz, Bridge-CA und

Zertifizierungsinstanz mit integrierter Registrierungsinstanz realisiert werden.

Datenobjekte

Die folgenden Datenobjekte sollen in der Simulationaumgebung realisiert wer-

den:
o X.509-Zertifikate
o Zertifikatsanforderungen nach PKCS#10
e Nachrichten entsprechend dem certificate management protocol (tlw.)
o Zertifikatsperrlisten
Zertifikatserweiterungen Aus der Menge der definierten Zertifikatserweite-

rungen” wurden zunéchst einige zur Simulation ausgewéhlt. Im Laufe der Ent-

wicklung wurde jedoch diese jedoch nicht weiter verfolgt.

2ygl. [C108, 5.26-55] Kap. 4.2
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Aktionsmoglichkeiten

Im Modell sollen die jeweiligen Entitdten (in der Liste in () notiert) die folgenden

Aktionen ausfiihren konnen:

e Beantragen von Zertifikaten mittels PKCS#10-Anforderung bei einer Zerti-

tizierungsinstanz (Benutzer, Zertifizierungsinstanzen)

e Priifen einer PKCS#10-Zertifikatsanforderung (Zertifizierungsinstanzen, Re-

gistrierungsinstanzen)
o Weiterleiten einer gepriiften zertifikatsanforderung (Registrierungsinstanzen)
o Ausstellen eines X.509-Zertifikats (Zertifizierungsinstanzen)

e Validierung des Zertifizierungspfads in Verbindung mit der Visualisierung

verschiedener Giiltigkeitsmodelle

e Abruf von Zertifikaten aus dem Verzeichnisdienstsicht

4.2.1 Sonstige Anforderungen
Die Simulationsumgebung soll ausserdem folgende Merkmale erfiillen:

e Um die Verbindung von Public-Key-Infrastrukturen mittels Crosszertifi-
zierung simulieren zu konnen, muss die das Modell mehrere Public-Key-

Infrastrukturen enthalten konnen.

e Um verschiedene Situationen darzustellen und zur Verbesserung der Uber-
sichtlichkeit soll die Moglichkeit der Verwendung unterschiedlicher Simu-

lationsumgebungen bestehen.

e Zur Veranschaulichung der Zertifikatsgiiltigkeiten zu unterscheidelichen
Zeitpunkten, sollte die aktuelle Zeit — somit der Zeitpunkt, zu dem Zertifi-
kate tiberpriift werden — verdnderbar sein. Dies soll auf Ebene der Simula-

tionaumgebung geschehen.

e Um besser hinter die Struktur der Simulationsumgebung blicken zu kon-
nen, sollen alle Daten mdoglichst auch ohne das entwickelte Programm be-

trachtet werden konnen.



Kapitel 5
Implementierung

Der folgenden Abschnitt behandelt die konkrete Implementierung des Plugins
und ist unterteilt in die Realisierung der Simulationsumgebung, die Gestaltung

der Benutzeroberfliche und die Entwicklung der Wizards.

Einbindung in JCrypTool

Erweiterungspunkte Die Einbindung des Plugins in JCrypTool erfolgt iiber

die folgenden Erweiterungspunkte:

org.jcryptool.core.operations.visuals Hier erfolgt die Erweiterung mit Plugins,
die in die Kategorie , Visualisierungen” eingeordnet werden. diese Erwei-
terung sorgt unter anderem dafiir, dass das Plugin in die entsprechende

Mentistruktur aufgenommen wird.

org.eclipse.ui.views ist fiir die Erweiterung der Sichten zustandig. Die Sicht ist

die oberste Instanz der Benutzeroberfliche des Plugins.

org.eclipse.ui.cheatsheets.cheatSheetContent ist der Erweiterungspunkt fiir Spick-

zettel
org.eclipse.help.toc erweitert die Hilfe, (realisiert im Anwenderhandbuch)
Benutzerdaten Gemif den Richtlinien von JCrypTool werden samtliche Be-
nutzerdaten, die das Plugin speichert, innerhalb des Verzeichnisses .jcryptool im

aktuellen Benutzerverzeichnis abgelegt. Fiir das Plugin wird hier ein Unterordner

pki angelegt.

29
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Zertifikats- und Schliisselspeicher Der inJCrypTool realisierte KeyStore wird
bewusst nicht genutzt, um jede Entitdt der Simulationsumgebung einen separa-

ten Speicherort fiir Zertifikate und Schliissel zu ermoglichen.

Verwendete Bibliotheken Als Security-Provider wird Bouncycastle verwen-
det. Diese Bibliotheken enthalten eine grofie Auswahl an Klassen mit Bezug zu
X.509-Public-Key-Infrastrukturen.

Modellzeit

Um wihrend der Arbeit mit der Simulationsumgebung Aktionen zu verschiede-
nen Zeitpunkten ausfithren zu kénnen - z.B. die Uberpfiigung der Zertifikatsgiil-
tigkeit — wird die Moglichkeit gegeben die durch die Simulationsumgebung ver-
wendete Zeit zu verdndern. Dies erfolgt durch Eingabe eines giiltigen Datums in
der Fuf3zeile der Benutzeroberfldche. Diese wird in der Simulationsumgebung ge-
speichert und kiinftige Aktionen finden zu diesem Zeitpunkt statt. Ein Neustart
des Plugins oder das Zurticksetzen der Modellzeit bewirken, dass anschliessend

wieder die Systemzeit Grundlage der Zeit im Modell ist.

5.1 Entitditen der Simulationsumgebung

Die verschiedenen Entitdten werden jeweils durch einzelne Klassen reprasentiert.
Entsprechend dem aufeinander aufbauenden Funktionsumfang stehen die Klas-
sen in einer hierarchischen Beziehung: Die Klasse User ist die Oberklasse der ver-
schiedenen Entititsklassen. Damit die GUI-Objekte iiber Anderungen am Modell

informiert werden konnen erweitert sie die Klasse Observable.

Verzeichnisstruktur Die Organisation der Entitdten der Simulationsumgebung
erfolgt tiber eine besondere Verzeichnisstruktur. Unterhalb des Plugin-Verzeichnisses
(.jeryptool/pki) existiert fiir jede Simulationsumgebung ein separates Unterverzeich-
nis. Hierin repréastentieren wiederum Unterverzeichnisse die jeweiligen Enitita-
ten. Jede Entitdt verfiigt tiber einen Zertifikats- und Schliisselspeicher (Entitiits-
name.jce), zwei Verzeichnisse fiir eingehende Daten (inbox fiir z.B. Zertifikate und

Zertifikatsanforderungen, sowie cmp fiir eingehende CMP-Nachrichten.
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KeyStore Alle Schliisselpaare und Zertifikate, die eine Entitdt der Simulations-
umgebung besitzt, werden in einem eigenen KeyStore des Typs BKS (Bouncy-
castle KeyStore) gespeichert. Als Alias wurde bei Zertifikaten der SHA1-Hash
des Zertifikats gewéhlt. Muss ein Schliisselpaar unabhédngig von einem Zertifikat
gespeichert werden — zum Beispiel bei einer Zertifikatsanforderung — wird ein
Dummy-Zertifikat erzeugt und unter einem Alias der dem SHA1-Hash des 6f-
fentlichen schliissels entspricht. Dies erleichtert bei Import des von der Zertifizie-
rungsstelle ausgestellten Zertifikats ide Zuordnung zum entsprechenden schliis-

selpaar.

vertrauenswiirdige Zertifikate Fiir verschiedene Aktionen in der Simulati-
onsumgebung ist es erforderlich, dass Zertifikate als vertrauenswiirdig gekenn-
zeichnet werden konnen. Hierzu verfiigt jede Entitit {iber eine Textdatei mit den
SHA1-Fingerprints der als vertrauenswiirdig markierten Zertifikate. Diese Datei

kann problemlos auch per Hand editiert werden.

Public-Key-Infrastrukturen in der Simulationsumgebung werden immer durch
ihre Wurzelinstanz reprisentiert. Jeder Entitat wird die Wurzelinstanz ,,zugeord-
net”zu deren PKI sie gehort. Dies ist wichtig um Entitdten verschiedener PKlen

in der Simulationsumgebung auseinander halten zu kénnen.

5.1.1 Benutzer

werden durch Instanzen der Klasse User dargestellt. Da sie die Oberklasse der
anderen Entitdten darstellen, gilt die folgende Auflistung von Funktionen auch
fur diese. Neben Funktionen mit organisatorischem Character z.B. zum Anlegen
und Loschen von Benutzern verfiigen sie tiber im Kontext relevanten Funktionen

zum Beispiel zum

e Abspeichern von Schliisselpaaren im KeyStore: addKeyPairToKS ()

e Exportieren von Schliisselpaaren oder Zertifikaten in eine Datei: exportCert2File ()

und exportKeyPair2File ()
e Erzeugen einer Zertifikatsanforderung: generateCSR ()

e Durchsuchen des KeyStores nach dem Ausstellerzertifikat zu einem vor-

handenen Zertifikat: get IssuerCert ()
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e Zur Ermittlung und Verdnderung der Vertrauenswiirdigkeit von Zertifika-

ten: setTrustCertificate () und isTrustCertificate

Zum Empfang von Dateien von anderen Entitdten aus der Simulationsumgebung
ist die Methode storeFile () vorgesehen. Sie liefert dem Sender ein File-Objekt
zuriick, unter der er die Datei in der inbox des Benutzers speichern kann. Die-
se Funktionalitat ist erforderlich fiir den Transfer von Zertifikatsanforderungen
zur Zertifizierungsinstanz und von ausgestellten Zertifikaten zurtick zum An-

tragsteller.

5.1.2 Zertifizierungsinstanzen

werden durch die Klassen BridgeCA, CA, und Root CA realisiert. Zwischen den
Klassen besteht eine Hierarchie in der genannten Reihenfolge. Sie verfiigen zu-
sdtzlich zu den genannten Methoden aus der Klasse User iiber Funktionalitat

zum
e Ausstellen von Zertifikaten: createCertificate () und issueCertificate ()

e Verwalten der Registrierungsinstanzen mit denen die Zertifizierungsinstanz

zusammen arbeitet: setRAList () und getRAList ()

e Erzeugen von Wurzelzertifikaten (nur RootCA): createRootCert

5.1.3 Registrierungsinstanzen

sind Instanzen der Klasse RA. Sie verfiigen neben den von User geerbten Metho-
den tiber keine weiteren Methoden, da ihre Funktionalitit in Wizards abgebiidet
wird — das heisst der Anwender tibernimmt alle Funktionen der Registrierungs-

instanz.

5.1.4 Verzeichnisdienste

sind Instanzen der Klasse Dir. Neben den von User geerbten Methoden (v.a. die

zur Verwaltung des KeyStores) enthalten sie Methoden zum:

¢ Eintragen von Zertifikaten in das Verzeichnis: storeCertificate ()
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e Suchen nach Zertifikaten (iiber Distinguished Names oder Teile davon):

searchCertificates ()
e Riickgabe aller Zertifikate, die im Verzeichnis enthalten sind: getAl1Certs ()

e Riickgabe aller im Verzeichnis enthaltener Zertifikate, zu denen ein als Pa-

rameter tibergebenen Ausstellerzertifikat gehort: getChildCerts ()

Die Methoden des Verzeichnisdienstes wurden auf die Erfordernisse der Simu-
lationsumgebung abgestimmt. Vorgesehene Methoden fiir Zertifikatsperrlisten
wurden nicht implementiert, da diese in der Simulationsumgebung noch nicht

realisiert sind.

5.2 Benutzeroberfliche

Die Interaktion des Anwenders mit der Simulationsumgebung erfolgt {iber eine
graphische Benutzeroberfliche mit den Registerkarten Ubersicht, Benutzer, Regis-
trierungsinstanz und Zertifizierungsinstanz. Die Anordnung in dieser Reihenfolge
ist bewusst gewahlt und soll die Rolle der Registrierungsinstanz zwischen Benut-

zer und Zertifzierungsinstanz verdeutlichen.

Fufizeile Unterhalb der Registerkarten befindet sich die Fufizeile mit Zugriff
auf von den einzelnen Entitidten unabhédngigen Funktionen:
e Hinzuftigen, Loschen und Auswéhlen der aktiven Simulationsumgebung

e Veriandern und Zurticksetzen des Datums im Modell

e Aufruf eines separaten Dialog zur Visualisierung von Giiltigkeitsmodellen

5.2.1 Registerkarte Benutzer

Abbildung 5.1 stellt das Plugin mit gedffneter Registerkarte ,Benutzer“dar. Sie
entspricht der Sicht des Benutzers auf die Simulationsumgebung. Im linken Be-
reich finden sich die Optionen zur Auswahl des aktiven Benutzers, sowie zum

Hinzuftigen und Loschen von Benutzern.
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Abbildung 5.1: Benutzersicht

Zertifikats- und Schliisselliste Zentrales Element der Benutzersicht ist die
Zertifikats- und Schliisselliste. Im ihr werden alle im KeyStore des Benutzers ab-
gelegten Schliissel und Zertifikate angezeigt. In der zweiten Spalte von rechts
wird die Vertrauenswiirdigkeit des Zertifikats angegeben. Die dritte Spalte von
rechts zeigt die aktuelle Giiltigkeit an. Die rechte Spalte ist vorgesehen zur An-
zeige, ob das Zertifikat gesperrt wurde.

Mit der Toolbar unterhalb der Liste kann der Benutzer verschiedene Aktionen

starten. Von links nach rechts stehen ihm folgende Moglichkeiten zur Verfiigung;:

e Generierung eines neuen Schliisselpaares

Erstellen einer Zertifikatregistrierungsanforderung

Loschen eines Schliisselpaares/Zertifikats

Import eines Zertifikats

Export eines Schliisselpaares/ Zertifikats
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e Festlegen der Vertrauenswiirdigkeit eines Zertifikats

Ansicht eines Zertifikats

Darstellung des Zertifizierungsbaums der PKI des Benutzers

Validierung des Zertifizierungspfads fiir das ausgewéhlte Zertifikat

Suche eines Zertifikats im Verzeichnisdienst

5.2.2 Registerkarte Registrierungsinstanz

Die Registrierungsinstanz hat in der Simulationsumgebung nur sehr wenige Ak-
tionsmoglichkeiten. Hauptaufgabe ist das Priifen von Zertifikatsanforderungen
inklusive Uberpriifung der Identitit des Antragstellers (Zertifizierungsanfrage be-
arbeiten). Als zweite Aufgabe war das Weiterleiten von ausgestellten Zertifikaten

an den Antragsteller vorgesehen!(CMP Nachricht verarbeiten)

5.2.3 Registerkarte Zertifizierungsinstanz

Die Sicht der Zertifizierungsinstanz (siehe Abbildung 5.2) dhnelt stark der Benut-
zersicht. Im linken Bereich sind zu den organisatorischen Funktionen noch eine
Punkt zur Bearbeitung von CMP-Nachrichten und ein weiterer zur Verwaltung
der Registrierungsinstanzen, die mit der Zertifizierungsinstanz zusammenarbei-
ten. In der Sicht einer Wurzelinstanz gibt es hier noch zusétzlich die Option ein
Waurzelzertifikat zu erzeugen. Die Zertifikats- und Schliisselliste ist identisch mit
der Benutzersicht, die Toolbar hat zusitzlich noch folgende Funktionen:

e Ausstellen eines Zertifikats

e Initiieren einer Crosszertifizierung

5.3 Aktionen

Zur anschauliche Visualisierung von Abdufen sind Wizards gut geeignet. Der
Anwender wird Schritt fiir Schritt durch die Aufgabe geleitet — dariiber hinaus

besteht die Moglichkeit auf den Wizardseiten Erlduterungen anzugeben.

!Ist momentan nicht aktiviert, da Zertifikate direkt von der Zertifizierungsinstanz an
den Antragsteller versandt werden



5.3. AKTIONEN 36

= JCrypTool o o &

Datei Pearbeicen Algorithmen Analyse Visualisierungen Spiele Fenster Hilfe

U Rl E J 'ﬁ.' E m "_'J_. FlexiProwider

- H Public Key Infrastruktur - X.509 & =5 -
uﬂ Ubersicht = Benutzer Registrierungsinstanz  Zerbifizierungsinsban: ﬁ
ZartiFizierungsstalle Lartifikate varwaltan

AuteTestCAl (-] Status  Mame In T TrlCRL &

= Zertifizierungsstelle laschen Key AutoTestCAl -
o Zertifizierungsstelle hinzufigen e teTestCAla

: Cert | AutaTestCAlh -

Cert | AutoTestRootCA o

CMP-Machrichk verarbeicen o

Ris verwalten

L I T & Baum Pfad Suche

Crosszertifizierung

5 K TestDaten ERRVERIRY Modelldatum setzen Modelldatum ruricksetren Gultighkeitsmodelle

Abbildung 5.2: Benutzersicht

Fast alle in der Simulationsumgebung mdoglichen Aktionen sind mit JFace-
Wizards realisiert, die im Paket org. jcrypool.visual.pkiplugin.ui.wiz
enthalten. In der Regel wird der Wizard zu Beginn der Aktion mit bestimmten
Werten vorbelegt. Im Anschluss erfolgt die Benutzerinteraktion iiber verschiede-
ne Wizardseiten und schliesslich — abhidngig davon, ob neue Daten erzeugt wur-
den, die gespeichert werden miissen — werden die Berechnungen durchgefiihrt
und die Daten im Modell abgelegt. Im folgenden Abschnitt werden einige der

realisierten Aktionen in der Simulationsumgebung dargestellt.

5.3.1 Zertifikatsanforderung

Zertifikatsanforderungen kénnen von den Benutzeroberflachen Benutzer und Zer-
tifizierungsinstanz ausgelost werden. Der Wizard W_ReqgCert fiithrt den Anwen-
der durch die Erstellung einer Zertifikatsanforderung. Nach einer Beschreibung
auf der einleitenden Wizardseite konnen die folgenden Einstellungen vorgenom-

men werden:
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1. Eingabe bzw. Abanderung des Distinguished Name.

2. Auswahl eines Schliisselpaares. Hier bestehen die Alternativen ein Schliis-
selpaar neu zu erstellen, ein Schliisselpaar aus dem KeyStore auszuwahlen

oder ein Schliisselpaar aus einer Datei zu importieren.

3. Eingabe von Zertifikatserweiterungen, die beantragt werden sollen. Zur

Zeit wird aber nur die Erweiterung Basic Constraints unterstiitzt.

4. Auswahl eines Signieralgorithmus zum Signieren der Zertifikatsanforde-
rung. Hierbei ist zu beachten, dass ein zur Art des ausgewéahlten Schliissel-

paares geeigneter Algorithmus gewadhlt wird.

5. Auswahl des Empfangers der Anforderung. In einer ersten Auswahlliste
kann die gewtinschte Zertifizierungsinstanz ausgewahlt werden, in einer
zweiten Liste eine entsprechende Registrierungsinstanz (oder nochmals de
Zertifizierungsinstanz, falls sie gleichzeitig als Registrierungsinstanz fun-
giert). Alternativ besteht die Moglichkeit die Anforderung in einer Datei

abzuspeichern.

Nach Abschluss der Eingaben ruft der Wizard die Funktion createCSR () der
Klasse User auf, die mit den iibergebenen Parametern die Zertifkatsanforderung

generiert.

5.3.2 Ausstellen eines Zertifikats

Die Ausstellung von Zertifikaten kann — entsprechend Modell und Realitdt — nur
von der Benutzeroberfliche Zertifizierungsinstanz initiiert werden. Hierbei muss
unterschieden werden zwischen einer Zertifikatsanforderung, die direkt vom An-
tragsteller kommt und einer Anforderung, die bereits durch eine Registrierungs-
instanz gepriift wurde. Der zweite Fall wird spéter beschrieben. Im ersten Fall
wird iiber einen Dateidialog die entsprechende Datei aus der Inbox der Zertifizie-
rungsinstanz ausgewdhlt und anschliessend durch den Wizard W_IssueCert
bearbeitet. Die folgenden Schritte werden bei der Ausstellung eines Zertifikats

durchlaufen:

1. Signaturverifizierung: Es wird {iberpriift, ob die Signatur der Zertifikats-

anforderung tatsachlich mit dem entsprechenden privaten Schliissel ange-
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fertigt wurde. Intern wird hierzu die entsprechende Funktion verify ()

verwendet. Nur nach positiver Priifung kann fortgefahren werden.

2. Identitatspriifung: Die Zertifizierungsinstanz iiberpriift die Identitdt des
Antragstellers mit geeigneten Mitteln.

3. Auswahl des Signierschliissels der Zertifizierungsinstanz. Auf der Wizard-
seite werden zur Orientierung Aussteller und Giiltigkeitsdaten fiir das zum
Schliissel gehorende Zertifikat angegeben. Letztere Information ist wichtig

bei der Festlegung der Giiltigkeit des ausgestellten Zertifikats.
4. Uberpfiigung des Distinguished Names
5. Angabe der Giiltigkeit fiir das auszustellende Zertifikat

6. Uberpriifung und ggf. Anderung der angeforderten Zertifikatserweiterun-

gen (z.Zt. nur Basic Constraints)
7. Auswahl des Signieralgorithmus

8. Auswahl des Empfangers oder einer Datei zur Ausgabe des Zertifikats

Anschliessend wird mit Hilfe des entsprechenden CertificateGenerators das Zer-
tifikat generiert und an den Empféanger iibermittelt bzw. in die Datei geschrieben.
Zusétzlich wird das erzeugte Zertifikat an den Verzeichnisdienst tibertragen.

5.3.3 Validierung des Zertifizierungspfads

Der Wizard W_CertPath kann gestartet werden, wenn ein Zertifikat in der Zer-
tifikatsliste auf der Benutzeroberfliche Benutzer oder Zertifizierungsinstanz ausge-
wahlt ist. Worher sollte jedoch im Zertifikatsspeicher das Zertifikat der eigenen
Wurzelinstanz — oder testweise auch ein anderes Zertifikat — als vertrauewtir-
dig markiert sein. Ansonsten kann der Wizard nicht beendet werden. Zunéachst
kann auf der Startseite des Wizards ausgewdhlt werden, welche Zertifikatserwei-
terungen bei der Validierung bekannt sein sollen (zur Zeit noch nicht realisiert).

Danach lauft die Validierung des Zertifizierungspfads in zwei Phasen ab:

Konstruktion des Zertifizierungspfads In der ersten Phase wird vom zu
uiberpriifenden Zertifikat ausgehend der Pfad zu einem vertrauenswiirdigen Zer-

tifikat gesucht. Hierzu stehen verschiedene Moglichkeiten zur Verfiigung:
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Suche Zertifikatsspeicher : Es wird nach einem Ausstellerzertifikat fiir das mo-
mentan markierte zertifikat gesucht. Zunéchst wird im Zertifikatsspeicher
nach einem Zertifikat gesucht, dass den issuer name des markierten Zertifi-
kats als subject name hat. Im Anschluss wird tiberpriift, das schon im Pfad
vorhandene Zertifikat mit dem 6ffentlichen Schliissel aus dem potentiellen
Ausstellerzertitikat verifiziert werden kann. Ist dies der Fall, wird das Zer-
tifikat in den Pfad tibernommen und nach einem Ausstellerzertifikat fiir

dieses gesucht.

Import aus Datei Import eines Zertifikats aus einer Datei. Weitere Vorgehens-

weise wie bei der Suche im Zertifikatsspeicher.

Verzeichnisdienst-Anfrage Ist ein benétigtes Zertifikat weder im KeyStore des
Benutzers enthalten, noch als Datei vorhanden, bietet sich die Verzeichnis-
dienstanfrage als weiter Moglichkeit an das Zertifikat zu erhalten. Im fol-
genden Dialog kann der Anwender entweder nach dem Distinguished Na-
me des Ausstellerzertifikats direkt oder per Eingabe eines Suchstrings nach
dem Zertifikat suchen. Alle relevanten Zertifikate werden in einer Liste an-
gezeigt und konnen in den KeyStore tibernommen werden. Hiernach ist es

notwendig nochmals den Punkt Suche Zertifikatsspeicher aufzurufen

Validierung des Zertifizierungspfads Im Anschluss an die Konstruktion
des Zertifizierungspfads wiirde dieser in der zweiten Phase validiert. Die Im-
plementierung ist an dieser Stelle jedoch noch nicht weit fortgeschritten.

5.3.4 Visualisierung von Giiltigkeitsmodellen

Unabhingig von der Simulationsumgebung kann iiber den Dialog D_Visual_ValModel
die Funktionsweise von verschiedenen Giiltigkeitsmodellen visualisiert werden.

Um direkt Zertifikate mit ,passenden”Giiltigkeitsdaten zu haben wird hier ab-
strahiert und es werden lediglich die gewiinschten Daten in eine Tabelle einge-

tragen. Nach Auswahl des entsprechenden Giiltigkeitsmodells werden die Giil-
tigkeitszeitraume der einzelnen Zertifikate als Zeitstrahlen dargestellt. Die Zeit-

punkte der Signaturerstellung und der Verifikation sowie das Ergebnis der Giil-
tigkeitspriifung werden ebenfalls in der Visualisierung dargestellt.

Die Hinterlegung von Testdaten ermoglichst es den Dialog ohne die langwierige
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Eingabe von Giiltigkeitsdaten sofort zu nutzen.
Anmerkung: Dieser Dialog nutzt fast keine Funktionalitidten des Plugins und ist

nach minimalen Anderung auch separat nutzbar.

Anmerkung Um das Plugin ohne grofieren Konfigurationsaufwand (z.B. An-
legen von Benutzern und Zertifizierungsstellen, Erzeugen von Schliisseln und
Zertifikaten) nutzen zu konnen, konnen iiber den Button Testdaten generieren eine

Reihen von Entititen erstellt werden.



Kapitel 6

Fazit und Ausblick

Zum Schluss kommt der Zeitpunkt um Restimee zu ziehen tiber die Entwickung
des Plugins und die Anfertigung der Arbeit. Im Nachhinein betrachtet war die
Einarbeitung in die Entwicklung von RCP-Plugins sehr zeitraubend aufwendig —
héufig traten Fehler auf, die erst nach langerer Suche zugeordnet werden konn-
ten. Trotz allem war dies jedoch eine lehrreiche Erfahrung. Ein zweiter Punkt, der
sich anders entwickelt hat als zundchst geplant, ist die Entwicklung der graphi-
schen Benutzeroberflache. Auch hier hat es einige Zeit gedauert, bis eine brauch-
bare Oberfliche entstanden ist. Die grundlegende Arbeit, die Entwicklung der
Simulation, war lehrreich und sehr interessant. Ich denke an dieser Stelle kann

ich die Aussagen aus der Einleitung aus eigener Erfahrung bestatigen.

Ausstehendes

Unter anderem aus Zeitgriinden sind zum Ende der Bearbeitung einige Funktio-
nen noch nicht fertiggestellt. So gehoren die Internationalisierung sowie die Er-
weiterung des Anwenderhandbuchs auf die To-Do-Liste. Da bis zuletzt einzelne
Fehler in der Anwendung korrigiert wurden, kann nicht ausgeschlossen werden,
dass sich hierdurch neue Probleme ergeben haben. Eine weitere nicht ganz ab-
geschlossene Baustelle ist die graphische Benutzeroberflache. Hier gibt es noch

Verbesserungsbedarf in gestalterischer Hinsicht.
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Ideen

Im Rahmen der Entwicklung sind einige Ideen entstanden, deren Realisierung
zum Teil schon begonnen wurde bzw. in den Entwurf des Modells einbezogen

wurde. Dies sind im einzelnen:

Verschiedene Simulationsumgebungen Unter umstinden ist es sinnvoll meh-
rere Simulationsumgebungen parallel zur Verfiigung zu haben. Aus die-
sem grund wurde die Moglichkeit geschaffen den Kontext der Simulations-
umgebung zu wechseln — genaugenommen ist dies der Wechsel der Simu-
lationsumgebung. Standardmifliig verwendet das Plugin die Umgebung

,default”, die hinterlegten Testdaten werden im Kontext , Testdaten”erstellt.

Im- und Export von Simulationsumgebung biete den Vorteil, dass eine auf ei-
nem Rechner aufgebaute Simulationsumgebung an andere Anwender ver-
teilt werden kann. Grundsétzlich ist dies auch jetzt schon moglich, indem
das Verzeichnis der entsprechenden simulationsumgebung kopiert und ver-
sandt wird. Der Im- und Export von der Benutzeroberfldche aus, z.B. als

ZIP-Archiv, wére natiirlich eine anwenderfreundliche Losung.

Vernetzung von Simulationsumgebungen bieten den Anreiz mit mehreren Per-
sonen simultan in verschiedenen Rollen die Funktionsweise eine PKI zu
simulieren. Ansatzweise ist eine , Vernetzung“bereits jetzt moglich: Zertifi-
katsanforderungen konnen als Datei exportiert und anschliessend z.B. per
Mail versandt werden. Der Empfianger importiert die Anforderung in sei-
ne Anwendung, stellt das Zertifikat aus und sendet es wieder zuriick an
den Antragsteller. Funktionen wie Verzeichnisdienstanfrage funktionieren

af diesem Weg natiirlich nicht.

Aufgaben fiir Anwender Um eine intensivere Beschéftigung des Anwenders mit
dem thema zu erreichen, konnten verschiedene Aufgaben definiert wer-
den, die der Anwender durchspielen soll. Diese konnten beispielsweise als

Spcikzettel in das Plugin integriert werden.
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