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Zusammenfassung

In diesem Arbeitsbericht werden zuvor nicht identi�zierte Bedrohungen
bezüglich des Wahlgeheimnisses des in [BKG11] vorgeschlagenen Konzep-
tes zur Authenti�zierung von Wählern bei elektronischen Wahlen mittels
des neuen Personalausweises aufgezeigt. Überdies wird mit der Einführung
einer zwischengelagerten Anonymisierungsschicht eine Lösung vorgeschla-
gen, wie eben diese Bedrohungen abgewehrt werden können.

1 Einleitung

Im November 2010 wurde der neue elektronische Personalausweis deutschland-
weit eingeführt. In seiner Grundfunktion bleibt er als staatlich anerkanntes
Ausweisdokument bestehen, besitzt aber zusätzliche elektronische Funktionen.
Hierzu zählt die eID-Funktion, die eine Online-Authenti�zierung des Bürgers
gegenüber einem Dienstanbieter im Internet ermöglicht.

In [BKG11] wird ein Konzept zur Wählerauthenti�zierung bei Onlinewahlen
mittels der eID-Funktion des neuen Personalausweises (nPA) im Rahmen von
politischen Wahlen wie etwa Bundestagswahlen vorgeschlagen. Die Onlinewahl
wird dabei als zusätzliche Wahlmöglichkeit zur herkömmlichen Präsenzwahl ver-
standen, die die Briefwahl als Fernwahl ersetzt. Jeder Wahlberechtigte kann
seine Stimme entweder vom heimischen Computer oder vor Ort im Wahllokal
abgeben. Die zugrundeliegende Idee in [BKG11] ist die Verwendung der soge-
nannten Restricted-ID, um berechtigte Wähler sicher zur Onlinewahl zuzulassen
und dabei gleichzeitig die Geheimhaltung der Stimmabgabe zu gewährleisten.
Der Wähler authenti�ziert sich mittels der eID-Funktion des neuen Personalaus-
weises gegenüber der Onlinewahlanwendung, die dem Dienstanbieter entspricht.
Dabei wird der Wähler lediglich anhand der Restricted-ID authenti�ziert, die
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während der eID-Funktion vom Personalausweis berechnet wird. Im weiteren
Verlauf der Wahlhandlung wird die Restricted-ID als eine Art Sitzungsnummer
verwendet. Bei jedem Schritt des Wahlvorganges sendet der Wähler seine Re-
stricted-ID mit. Jeder Schritt � darunter zählt auch die Stimmabgabe � kann
somit genau einem Wähler zugeordnet werden. Nach [BKG11, Abschnitt 3.2]
erfolgt die Berechnung der Restricted-ID derart, �dass die resultierende Restric-
ted-ID nicht auf die ursprünglichen Datenfelder zurückgeführt werden kann.�
Damit ist selbstverständlich gemeint, dass die Restricted-ID nicht auf die bür-
gerliche Identität des Wählers verweist. Aufgrund dieser Voraussetzung wird die
Restricted-ID dort zur Wählerauthentifzierung verwendet und mit der elektro-
nischen Stimme verknüpft in der digitalen Urne abgelegt.

In diesem Ansatz wird also davon ausgegangen, dass aus der Restricted-ID
die bürgerliche Identität des Personalausweisinhabers nicht abgeleitet werden
kann. Leider kann davon aber aufgrund der Spezi�kation des neuen Personal-
ausweises nicht ausgegangen werden. Bei einer Kooperation zwischen dem eID-
Server und der Zerti�zierungsstelle des neuen Personalausweises können mindes-
tens alle denkbaren Resticed-IDs dieser Wahlanwendung wiederholt berechnet
werden und dann die gesuchte Restricted-ID durch Vergleich herausgefunden
werden. Ein solches Zusammenspiel zwischen dem eID-Server und der Zerti�zie-
rungsstelle ist aufgrund des Konzeptes der �Separation-of-Duty� zwischen diesen
beiden Parteien so lange als unwahrscheinlich anzusehen, als diese Parteien nicht
ein gemeinsames manipulatives Interesse haben. Bei Wahlen auÿerhalb des In-
teressensbereichs des Bundes wie etwa Vereinswahlen oder Gremienwahlen im
Sozial- oder Bildungsbereich kann von divergierenden Interessen ausgegangen
werden. Bei Wahlen im Interessensbereich des Bundes wie etwas Bundestags-
oder Landtagswahlen dagegen muss die Möglichkeit der manipulativen Koopera-
tion zwischen dem eID-Service sowie den zentral kontrollierten Zerti�zierungsin-
stanzen des neuen Personalausweises berücksichtigt werden. Dies ist in [BKG11]
nicht geschehen.

In diesem Artikel wird daher das in [BKG11] vorgeschlagene Konzept un-
ter diesen Voraussetzungen neu analysiert und bewertet. Es werden dabei nicht
berücksichtigte Bedrohungen bezüglich der Gefährdung des Wahlgeheimnisses
identi�ziert, welche sich aus einer manipulativen Kooperation zwischen eID-
Service und Zerti�zierungsinstanzen ergeben. Darüber hinaus wird mit der Ein-
führung einer zwischengeschalteten Anonymisierungsschicht eine Lösung zur
Abwehr eben dieser Bedrohungen aufgezeigt.

Dieser Artikel gliedert sich wie folgt. In Abschnitt 2 wird das in [BKG11] ver-
ö�entlichte Konzept zur Wählerauthenti�zierung mittels des nPA vorgestellt. In
Abschnitt 3 wird auf die Rückführbarkeit der Restricted-ID eingegangen. In Ab-
schnitt 4 wird ein Verbesserungsvorschlag des in [BKG11] vorgestellten Konzep-
tes beschrieben. Dieser wird anschlieÿend hinsichtlich möglicher Bedrohungen
analysiert und bewertet. Der Artikel schlieÿt mit einem Fazit.

2 Wählerauthenti�zierung mittels des nPA nach
[BKG11]

Ein Online-Wahlsystem ist eine verteilte Anwendung, die sich aus einer client-
seitigen Wahlanwendung (Wahlclient) und einer serverseitigen Wahlanwendung
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(Wahlserver) zusammensetzt. Der Bürger verwendet den Wahlclient, um die
Wahlhandlung auf seinem Computer auszuführen. Der Wahlclient kommuni-
ziert über das Internet mit dem Wahlserver. Der Wahlserver implementiert die
digitale Urne, das digitale Wählerverzeichnis und das Bulletin Board. Die Urne
speichert die abgegebenen Stimmen, das Wählerverzeichnis registriert alle Wahl-
berechtigten und den Status ihrer Stimmberechtigung und das Bulletin Board
[Ben87] ist ein ö�entlicher Kanal wie etwa eine Webseite. Auf diesen ö�entli-
chen Kanal kann jeder lesend zugreifen, aber nur berechtigte Parteien können
Daten schreiben. Zudem können bereits geschriebene Daten weder gelöscht noch
verändert werden.

Um einen Wähler eindeutig zu identi�zieren und zu authenti�zieren, erfor-
dert die Wahlhandlung eine Anmeldung. Das in [BKG11] beschriebene Konzept
zur Wählerauthenti�kation verwendet die eID-Funktion des nPA.

2.1 Benötigte Funktionen des nPA

Im Folgenden werden diejenigen Datenfelder und Funktionen des nPA beschrie-
ben, welche für die Wählerauthenti�zierung nach [BKG11] benötigt werden.

2.1.1 Überprüfung der Wahlberechtigung

In der Regel sind bei politischen Wahlen in Deutschland alle deutschen Staats-
bürger wahlberechtigt, die am Tag der Wahl das 18. Lebensjahr vollendet ha-
ben. Die deutsche Staatsangehörigkeit ergibt sich bereits durch den Besitz ei-
nes neuen Personalausweises.1 Um die Volljährigkeit des Wählers sicherzustel-
len, kann die Altersveri�kation verwendet werden. Mittels der Altersveri�kation
kann überprüft werden, ob ein Bürger ein bestimmtes Alter erreicht hat oder
nicht. Bei der Altersveri�kation wird ein Vergleichsdatum an den Personalaus-
weis gesendet. Dieses Datum gibt denjenigen Tag an, an dem der Ausweisin-
haber spätestens geboren sein muss. Liegt das Datum vor dem gespeicherten
Geburtsdatum, schlägt die Altersveri�kation fehl und der Ausweis sendet ein
�nein� zurück. Andernfalls sendet der Ausweis ein � ja� zurück. Das genaue Ge-
burtsdatum des Wählers ist bei der Altersveri�kation nicht relevant und wird
nur vom Personalausweis selbst verarbeitet.

2.1.2 Ermitteln des Wahlkreises

Untergliedert sich eine politische Wahl in Erst- und Zweitstimme wie etwa bei
Bundestagswahlen, so wählt der Wähler mit der Erststimme den Direktkandi-
daten seines Wahlkreises. Dieser Wahlkreis kann im Rahmen der eID-Funktion
mittels der Wohnortabfrage ermittelt werden. Die Wohnortabfrage überprüft,
ob ein Wähler in einer bestimmten Gemeinde wohnt oder nicht. Die genaue
Anschrift des Bürgers wird bei der Wohnortabfrage nicht ausgelesen. Aus dem
Ergebnis dieser Abfrage können dann die Direktkandidaten abgeleitet werden.
Voraussetzung hierfür ist, dass eine Gemeinde genau einem Wahlkreis zuge-
ordnet werden kann und es somit keine Gemeinde gibt, die in mehr als zwei
Wahlkreisen liegt. Eine direkte Abfrage der Gemeinde ist nicht möglich. Daher

1Reicht dies zur Überprüfung der Staatsangehörigkeit nicht aus, kann zusätzlich noch das
Datenfeld des ausstellenden Staates ausgelesen werden.
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kann folgendes Verfahren verwendet werden: Der Wähler erhält mit seiner Wahl-
benachrichtigung eine Information darüber, welchem Wahlkreis er zugeordnet
ist. Möchte er elektronisch wählen, so stellt ihm die Wahlanwendung eine Liste
aller Wahlkreise zur Verfügung. Der Wähler wählt im Wahlinterface denjeni-
gen Wahlkreis aus, der ihm laut der Wahlbenachrichtigung zugeordnet wurde.
Die Wohnortabfrage wird anschlieÿend dazu verwendet, um die Eingabe des
Wählers zu überprüfen. Schlägt diese Überprüfung fehl, muss die Auswahl des
Wahlkreises korrigiert werden. Anderenfalls wurde der Wahlkreis korrekt erfasst
und die zugehörigen Direktkandidaten können dem Wähler angezeigt werden.

2.1.3 Pseudonymisierung der Wahl

Die Pseudonymisierung der Wahl beruht in [BKG11] auf der Verwendung der
Restricted-ID. Die Restricted-ID ist ein Pseudonym, das direkt an eine Kombi-
nation aus einem Personalausweis und einem Dienstanbieter gebunden ist. Die
Restricted-ID wird errechnet aus einem geheimen Datum des Personalausweises
und einem ö�entlichen Datum des Berechtigungszerti�kats2 der Wahlanwen-
dung. Unter der Voraussetzung, dass für die Wahlanwendung genau ein Berech-
tigungszerti�kat existiert, identi�ziert die Restricted-ID jeden Wähler eindeu-
tig. Die Restricted-ID wird dann als eine Art Sitzungsnummer verwendet. Bei
jedem Schritt des Wahlvorganges sendet der Wähler seine Restricted-ID mit.
Jeder Schritt kann somit genau einem Wähler zugeordnet werden.

2.2 Ablauf der Wahlhandlung nach [BKG11]

Im Folgenden wird die Wählerauthenti�zierung gemäÿ [BKG11] beschrieben.
Für ein besseres Verständnis wird die Wählerauthenti�zierung in den Gesamt-
ablauf einer Wahlhandlung eingebettet. Überdies wird der Ablauf der Wahl-
handlung anhand von Abbildung 1 verdeutlicht.3

Zunächst ruft der Wähler über seinen Webbrowser die Webseite des Wäh-
lerverzeichnisses auf. Das Wählerverzeichnis initiiert die Durchführung der eID-
Funktion wie in [Bun10b] beschrieben. Im vorletzten Schritt der eID-Funktion
liegen beim eID-Server die Restricted-ID sowie alle weiteren zur Überprüfung
der Wahlberechtigung notwendigen Daten vor (siehe Abschnitt 2.1). Im letz-
ten Schritt leitet der eID-Server diese Daten schlieÿlich über eine gesicherte
Verbindung an das Wählerverzeichnis weiter. Die Übertragung erfolgt dabei
verschlüsselt und signiert.

Das Wählerverzeichnis überprüft nun die Wahlberechtigung des Wählers.
Anschlieÿend leitet das Wählerverzeichnis die Restricted-ID zusammen mit dem
Stimmzettel an den Wähler weiter.

Der Wähler gibt seine Stimme ab, indem er seinen Stimmzettel verschlüs-
selt und diesen zusammen mit seiner Restricted-ID an die Wahlurne sendet.
Die Urne fragt daraufhin beim Wählerverzeichnis nach, ob der zu der Restric-
ted-ID zugehörige Wähler bereits eine Stimme abgegeben hat. Hat der Wähler
bereits eine Stimme abgegeben, wird die Stimme von der Urne verworfen und

2Ein solches Berechtigungszerti�kat identi�ziert den Dienstanbieter gegenüber dem Perso-
nalausweis. Zugleich enthält es eine Au�istung derjenigen Datenfelder, die der Dienstanbieter
vom Ausweis auslesen darf. Das Auslesen zusätzlicher Datenfelder ist nicht möglich.

3Der Übersicht halber wurde der Ablauf der eID-Funktion in der Abbildung vereinfacht
dargestellt. Der eID-Client und der Personalausweis sind daher nicht explizit aufgeführt.
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Abbildung 1: Sequenzdiagramm über den Ablauf der Wahlhandlung [BKG11]

der Wähler erhält eine Rückmeldung über seine fehlende Stimmberechtigung.
Anderenfalls speichert die Urne die verschlüsselte Stimme und die zugehörige
Restricted-ID. Anschlieÿend sendet die Urne die Restricted-ID an das Wäh-
lerverzeichnis und teilt diesem dadurch mit, dass der zugehörige Wähler seine
Stimme nun erfolgreich abgegeben hat. Das Wählerverzeichnis aktualisiert dar-
aufhin den Status der Stimmberechtigung zu dieser Restricted-ID.

Nach Beendigung der Wahl werden auf dem Bulletin Board folgende Daten
verö�entlicht: alle vom eID-Server signierten Restricted-IDs aus dem Wähler-
verzeichnis sowie alle verschlüsselten Stimmzettel aus der Urne zusammen mit
der Restricted-ID des zugehörigen Wählers.

3 Rückführbarkeit der Restricted-ID

Wie in Anhang A beschrieben, kann die Restricted-ID theoretisch zurückgeführt
und der Identität eines Bürgers zugeordnet werden. Anhand der Daten des Bulle-
tin Boards kann damit jeder Bürger mit einer abgegebenen Stimme verknüpft
und so das Wahlgeheimnis aufgehoben werden. Dies ist allerdings nur dann mög-
lich, wenn der eID-Server und die Zerti�zierungsstelle des neuen Personalaus-
weises kooperieren. Dies ist im Rahmen herkömmlicher eID-Anwendungen wie
etwa im e-Commerce aufgrund divergierender Interessen als unwahrscheinlich
anzusehen. Im Zuge von Onlinewahlen � insbesondere auf Bundesebene � kann
eine derartige manipulative Kooperation jedoch nicht ausgeschlossen werden
und muss dementsprechend bei einer Bedrohungsanalyse berücksichtigt werden.
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4 Einführung einer zwischengeschalteten Anony-
misierungsschicht

Im Folgenden wird das in [BKG11] vorgestellte Konzept zur Wählerauthenti-
�zierung um eine zwischengelagerte Anonymisierungsschicht nach Vorbild des
eCash-Verfahrens [Cha81, Cha83, Cha85, CFN90, Cha92] ergänzt.

Mit der Einführung dieser Anonymisierungsschicht �ndet ein fundamenta-
les Prinzip für Sicherheitsfragen in o�enen Kommunikationsumgebungen An-
wendung. Demnach muss ein Sicherheitsmechanismus so ausgelegt sein, dass
derjenige, der ein Interesse an einer Sicherheitsanforderung hat, auch die zu-
gehörigen Sicherheitsmaÿnahmen kontrolliert [GN02, Abschnitt 4]. In dem ge-
schilderten Kontext von Onlinewahlen darf die Unverknüpfbarkeit von Stimme
und Wähleridentität demnach nicht auÿerhalb des Machtbereichs des Wählers
liegen. Vielmehr muss der Wähler die Unverknüpfbarkeit seiner Identität mit
der von ihm abgegebenen Stimme selbst durchsetzen können. Eben dies leistet
die Restricted-ID des neuen Personalausweises nicht direkt. In Hinblick auf die
Restricted-ID hängt die Anonymität des Wählers davon ab, dass sich zwei der
drei beteiligten Parteien (eID-Server und Zerti�zierungsstelle) wohlverhalten.
Deshalb muss � und kann � eine Anonymisierungsschicht zwischengeschaltet
werden. Diese zwischengelagerte Anonymisierungsschicht wahrt auch dann das
Wahlgeheimnis, wenn alle anderen beteiligten Parteien sich illegal verhalten.
Mittels der Anonymisierungsschicht wird nicht die Restricted-ID selbst, sondern
ein vom Wahlclient erzeugtes, nicht-aufdeckbares Pseudonym als Kennzeichen
der abgegeben Stimme verwendet. Dieses nicht-aufdeckbare Pseudonym wird im
Folgenden mit Wahlstimmen-ID bezeichnet.

Die anonyme Stimmabgabe mittels der Wahlstimmen-ID beruht auf der
Technik der Münztoken wie sie beispielweise im eCash-Verfahren der Deutschen
Bank von 1996 bis 2001 auf dem Markt technisch erfolgreich eingesetzt wurde
[GZ96, Gri01, Net01]. Solche nicht-aufdeckbaren Pseudonyme sind mit Hilfe der
blinden Signatur sicher herzustellen. In [Cha81, Cha83, Cha85, CFN90, Cha92]
ist das Verfahren auf der Basis der �Blinden Signatur� ausführlich beschrieben,
welches das anonyme Ausgeben digitaler Münzen (DigiCash, eCash) sowie die
gleichzeitige Abwehr von �Double Spending� von Münzen erlaubt. Wie schon
in [Cha81] prinzipiell angedacht, lässt sich das Verfahren entsprechend auf die
anonyme Stimmabgabe bei gleichzeitiger Abwehr der mehrfachen Stimmabga-
be übertragen. Dies wird im Folgenden detailliert geschildert und zum besseren
Verständnis in den Ablauf der Wahlhandlung eingebettet.

4.1 Benötigte Funktionen des nPA

Für die Wählerauthenti�zierung mit einer zwischengeschalteten Anonymisie-
rungsschicht werden alle der in Abschnitt 2.1 geschilderten Daten und Funktio-
nen des nPA benötigt.

In [BKG11] wird die Annahme getro�en, dass der eID-Server vertrauens-
würdig ist. Es besteht weiterhin die Möglichkeit, den eID-Server als nicht ver-
trauenswürdig vorauszusetzen. Der eID-Server könnte etwa �ktive Identitäten
erzeugen, indem er eigene Restricted-IDs generiert, und mit diesen eine Stimme
abgeben. Um dies zu verhindern, könnte der eID-Server einer sozialen Kontrolle
unterzogen werden. Durch eine derartige Kontrolle könnten die �ktiven Identi-
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täten erkannt werden, wodurch auch die Stimmabgaben mit solchen Identitäten
unterbunden wäre. Um eine manuelle Überprüfung der bürgerlichen Identität
eines Wählers zu ermöglichen, würden zusätzlich zu den in Abschnitt 2.1 ge-
schilderten Funktionen weitere Daten benötigt werden. Der Einfachheit halber
sei im Folgenden davon ausgegangen, dass diese Überprüfung anhand von Vor-
und Nachname des Wählers erfolgt. Dies dient in erster Linie einer transparen-
teren Wahlgestaltung. Dadurch kann der Wähler überprüfen, dass sein Status
der Stimmabgabe korrekt erfasst wurde. Ebenso kann jeder Bürger für andere
Bürger aus seinem sozialen Umfeld (zum Beispiel für Familienmitglieder oder
Personen aus dem Bekanntenkreis) ebenfalls den Status der Stimmberechtigung
überprüfen. Die Überprüfbarkeit beschränkt sich hierbei jedoch lediglich auf die
Tatsache, ob eine Stimme abgegeben wurde oder nicht. Der Inhalt der Stimme
bleibt weiterhin geheim. Darüber hinaus können auch die Stimmabgaben �k-
tiver Identitäten leichter erkannt werden. Schlieÿlich erleichtert eine derartige
zusätzliche Information auch den manuellen Abgleich mit der Papierwahl.

Sollte der eID-Server weiterhin als vertrauenswürdig angesehen werden, ist
eine derartige zusätzliche Information nicht notwendig.

4.2 Modi�zierter Ablauf der Wahlhandlung

Ebenso wie in [BKG11] wird hier kein vollständiges Wahlprotokoll beschrieben,
sondern das dort vorgestellte Konzept zur Wählerauthenti�zierung mittels des
nPA in Hinblick auf das Wahlgeheimnis optimiert. Für ein besseres Verständ-
nis wird die Wählerauthenti�zierung jedoch in den Gesamtablauf einer Wahl
eingebettet.

Die ersten Schritte der Wahlhandlung sind analog zu dem in Abschnitt 2.2
geschilderten Verfahren. Der Wähler ruft über seinen Webbrowser die Websei-
te des Wählerverzeichnisses auf. Die eID-Funktion wird vom Wählerverzeichnis
gestartet und von den beteiligten Parteien durchgeführt. Nach der Durchfüh-
rung der eID-Funktion liegen die Restricted-ID sowie alle weiteren benötigten
Daten beim eID-Server vor. Der eID-Server signiert diese und leitet diese an
das Wählerverzeichnis weiter. Das Wählerverzeichnis überprüft nun anhand der
erhaltenen Daten die Wahlberechtigung des Bürgers. Zum einen wird anhand
dieser Daten überprüft, ob es sich um einen im Wählerverzeichnis registrier-
ten Wähler handelt und somit die Stimmabgabe mittels �ktiver Restricted-IDs
durch den eID-Server verhindert. Zum Anderen wird die Wahlberechtigung des
Bürgers anhand der im Wählerverzeichnis gespeicherten Stimmabgabevermer-
ke überprüft. Ist der Bürger wahlberechtigt, so leitet das Wählerverzeichnis die
Restricted-ID an den Bürger weiter. Anderenfalls erhält der Bürger eine ent-
sprechende Rückmeldung und wird abgewiesen.

Das Wählerverzeichnis besteht aus den Restricted-IDs. Diese sind jedoch
anders als in [BKG11] mit den Namen der Wähler verknüpft. Damit enthält
dieses Online-Wählerverzeichnis Namen und Restricted-IDs derjenigen wahlbe-
rechtigten Wähler, die online wählen wollen. Genau wie bei der herkömmlichen
Papierwahl stellt dies keine Kompromittierung des Wählerverzeichnisses dar, da
das Wählerverzeichnis nicht anonym sein muss.

Hingegen müssen die Stimmzettel anonym bleiben, unabhängig davon, ob die
Wahlorganisatoren und/oder Zerti�zierungsinstanzen sich wohlverhalten oder
nicht. Deshalb werden die Stimmzettel mit Wahlstimmen-IDs versehen. Diese
Wahlstimmen-IDs werden vom Wahlclient selbst erzeugt. Dazu generiert der
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Wahlclient eine Zufallszahl, die sogenannte Wahlstimmen-ID. Diese wird ent-
sprechend zu den Berechnungen einer Blinden Signatur [Cha81, Cha83, Cha85,
CFN90, Cha92] durch Einrechnung eines Blendfaktors verdeckt. Die so verdeckte
Wahlstimmen-ID wird zusammen mit der Restricted-ID an das Wählerverzeich-
nis gesendet. Das Wählerverzeichnis kann nun anhand der Restricted-ID über-
prüfen, ob es sich um einen bereits authenti�zierten Wähler handelt. Überdies
kann auf Grund der Eindeutigkeit der Restricted-ID so das Erzeugen mehre-
rer Wahlstimmen-IDs zur mehrfachen Stimmabgabe durch ein und denselben
Wähler unterbunden werden. Ist alles korrekt, so signiert das Wählerverzeich-
nis die vom Wahlclient erzeugte Wahlstimmen-ID blind. Durch diese blinde Si-
gnatur hat das Wählerverzeichnis keine Möglichkeit, eine Verbindung zwischen
den originären Wahlstimmen-IDs und den Restricted-IDs der wählenden Bürger
herzustellen. Das Wählerverzeichnis weiÿ lediglich, dass ein berechtigter Wähler
unter Verwendung seiner Restricted-ID eine Wahlstimmen-ID angefordert hat
(und kann ihn daran hindern, dies ein zweites Mal zu tun). Es weiÿ aber nicht,
wie diese Wahlstimmen-ID aussieht, denn es signiert diese ja nur blind. An-
schlieÿ-end sendet das Wählerverzeichnis die blind signierte Wahlstimmen-ID
zurück an den Wahlclient des Wählers, der unter Verrechnung des Blendfaktors
die originäre Wahlstimmen-ID zurückrechnet.

Bei der späteren Stimmabgabe übermittelt der Wähler statt der Restricted-
ID wie in [BKG11] diese vom Wählerverzeichnis signierte Wahlstimmen-ID an
die Urne. Die Urne kann anhand dessen veri�zieren, dass die vorgelegte Wahl-
stimmen-ID eine korrekte Signatur des Wählerverzeichnisses enthält. Sie kann
sie daher anerkennen und jede spätere Wiederverwendung erkennen. Damit ist
auch eine Korrektur von älteren Wahlstimmen völlig anonym möglich. Soll ei-
ne zuvor abgegebene Stimme korrigiert werden, so kann die Urne die für diese
Wahlstimmen-ID gespeicherte Stimme identi�zieren und durch die neue Stim-
me ersetzen. Nach erfolgreicher Stimmabgabe bzw. Korrektur der Stimme erhält
sowohl der Wähler als auch das Wählerverzeichnis eine entsprechende Rückmel-
dung über die Stimmabgabe. Das Wählerverzeichnis vermerkt nun, dass für die
entsprechende Wahlstimmen-ID eine Stimmabgabe erfolgt ist.

Nach Beendigung der Wahl werden auf dem Bulletin Board die Daten veröf-
fentlicht, die eine Überprüfbarkeit des korrektenWahlablaufs ermöglichen sollen.
Dies umfasst alle Restricted-IDs aus dem Wählerverzeichnis zusammen mit Vor-
und Nachname des zugehörigen Wählers sowie alle verschlüsselten Stimmen aus
der Urne zusammen mit den zugehörigen (anonymen) Wahlstimmen-IDs ein-
schlieÿlich deren Signatur. In Abhängigkeit des zugrundeliegenden Wahlproto-
kolls erfolgt die Verö�entlichung der Stimmen verschlüsselt bzw. unverschlüsselt.

5 Bedrohungsanalyse

Nachfolgend werden mögliche Bedrohungen für das vorgestellte Konzept der
Wählerauthenti�zierung vorgestellt und analysiert. Hierbei werden zum einen
Bedrohungen bezüglich der Geheimhaltung der Wahl betrachtet und zum ande-
ren Bedrohungen, welche sich konkret in Hinblick auf die Wählerauthenti�zier-
ung ergeben.

10

Der neue Personalausweis zur Authentifizierung von Wählern bei Onlinewahlen, Fachbereich Informatik Nr. 11/2011



Abbildung 2: Sequenzdiagramm über den Ablauf der Wahlhandlung mit zwi-
schengelagerter Anonymisierungsschicht

5.1 Bedrohungen in Hinblick auf die Wählerauthenti�-
zierung

Wie in [BKG11] geschildert, erfüllt die Wählerauthenti�zierung die Funktion,
dass (a) nicht wahlberechtigten Personen eine Stimmabgabe verwehrt wird und
dass (b) kein Wähler mehr als eine (wirksame) Stimme abgeben kann. Zusätz-
lich muss gelten, dass (c) keinem wahlberechtigten Bürger sein Stimmrecht unbe-
rechtigter Weise verwehrt wird und dass (d) (z.B. durch eine manipulierte Wahl-
anwendung) keine Stimmzettel gelöscht oder hinzugefügt werden können. Im
Folgenden wird das modi�zierte Konzept mit zwischengelagerter Anonymisie-
rungsschicht bezüglich dieser Bedrohungen betrachtet. Die stark vereinfachende
Annahme, dass der eID-Server vertrauenswürdig ist, wird hier im Gegensatz zu
[BKG11] jedoch nicht vorausgesetzt.

(a) Stimmabgabe durch Nicht-Wahlberechtigte

Zur erfolgreichen Stimmabgabe muss sich ein Bürger mit seinem Personalaus-
weis gegenüber dem Wählerverzeichnis authentisieren. Hierzu benötigt er neben
dem Ausweis selbst noch die zugehörige eID-PIN. Ist die Authenti�kation zwi-
schen dem Personalausweis und dem eID-Server gemäÿ [Bun10a] erfolgt, kann
eine Manipulation des Ausweises oder das Verwenden eines gefälschten Auswei-
ses ausgeschlossen werden.4

Nach der Authenti�kation des Bürgers wird für die Überprüfung der Wahl-
berechtigung die Restricted-ID verwendet und zur Erzeugung der anonymen
Wahlstimmen-ID herangezogen. Nicht-Wahlberechtigten würde die Erzeugung

4Der Verbindungsaufbau zwischen dem Personalausweis und dem eID-Server enthält ein
Protokoll, das speziell die Echtheit und Unversehrtheit des Personalausweises sicherstellt.
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der Wahlstimmen-ID verwehrt werden. Das illegitime Erzeugen von Wahlstim-
men-IDs ist allerdings nicht ohne Weiteres möglich. Da die Wahlstimmen-IDs
vom Wählerverzeichnis (blind) signiert wurden, würde dies ein Fälschen der
Signatur des Wählerverzeichnisses erfordern.

Eine Stimmabgabe durch Nicht-Wahlberechtigte ist so lange nicht möglich,
wie das Wählerverzeichnis als vertrauenswürdig angenommen werden kann.

(b) Mehrfache Stimmabgabe durch den Wähler

Die Wählerauthenti�zierung erfolgt anhand der Restricted-ID. Diese wird direkt
auf dem Personalausweis berechnet und ist an eine Kombination aus einem Per-
sonalausweis und einem Dienstanbieter gebunden. Während einer Wahl kann ein
Personalausweis somit auch nur eine Restricted-ID erzeugen. Ein Eingri� in die
Berechnung der Restricted-ID mit dem Ziel, mehrere Restricted-IDs zu erzeu-
gen, ist nicht möglich. Dies erfordert eine Manipulation des Personalausweises,
welche aus den in (a) genannten Gründen ausgeschlossen werden kann. Die Er-
zeugung der Wahlstimmen-ID ist unmittelbar an die Restricted-ID gebunden.
Nach dem in Abschnitt 4.2 beschriebenen Verfahren kann pro Restricted-ID ge-
nau eine Wahlstimmen-ID erzeugt werden. Demnach kann jeder Wähler genau
eine Wahlstimmen-ID erzeugen und mit dieser genau eine Stimme abgeben. Das
Erzeugen von Wahlstimmen-IDs durch berechtigte Wähler erfordert analog zu
(a) das Fälschen der Signatur des Wählerverzeichnisses.

Verscha�t sich ein Angreifer Zugang zu mehreren Personalausweisen, so kann
er sich mit diesen am System anmelden. Folglich verfügt er über mehr als eine
Restricted-ID und kann somit mehrfach eine Stimme abgeben. Hier sind zwei
Szenarien denkbar. Zum einen könnte ein Angreifer sich physischen Zugri� auf
mehrere Personalausweise zverscha�en. Ummit diesen jedoch tatsächlich wählen
zu können, benötigt der Angreifer die eID-PIN des jeweiligen Personalausweises,
welches die Praktikabilität des Angri�es stark einschränkt. Zum anderen könnte
ein Angreifer den Verlust seines Personalausweises vortäuschen und einen neuen
Personalausweis beantragen. Je nach Dauer der Stimmabgabephase und Bear-
beitungszeitraum zum Ausstellen des neuen Personalausweises könnte er dann
sowohl mit dem alten als auch mit dem neuen Personalausweis eine Stimme ab-
geben. Dies ist bei der Organisation der Wahl, insbesondere bei der Festlegung
der Dauer der Stimmabgabephase, zu berücksichtigen. Ein derartiger Angri�
kann demnach auf organisatorischem Wege verhindert werden.

Demnach ist eine mehrfache Stimmabgabe durch (berechtigte) Wähler so
lange nicht möglich, wie das Wählerverzeichnis als vertrauenswürdig angenom-
men werden kann.

(c) Verweigerung des Stimmrechts

Wird einem wahlberechtigten Bürger sein Stimmrecht in unberechtigter Weise
verwehrt, so kann dieser im Wahllokal sein Stimmrecht einfordern und dort seine
Wahl tätigen.

(d) Hinzufügen oder Löschen von Stimmzetteln

Hierbei muss unterschieden werden, welches die korrumpierten Parteien sind,
durch die ein Hinzufügen oder Löschen von Stimmzetteln erfolgt. Mögliche Par-
teien sind hierbei der eID-Server, das Wählerverzeichnis und die Wahlurne.
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(d.i) Hinzufügen von Stimmzetteln durch den eID-Server
Der eID-Server könnte versuchen, wirksam Stimmen abzugeben und in der Urne
zu speichern. Dazu müsste der eID-Server für jede Stimme eine Restricted-ID
sowie Vor- und Nachnamen des zugehörigen Wählers erzeugen. Das Wähler-
verzeichnis prüft anhand der erhaltenen Daten die Wahlberechtigung. Es kann
jedoch nicht erkennen, ob es sich um eine �echte� oder um eine vom eID-Server
erzeugte Restricted-ID handelt. Da jedoch zusätzlich zur Restricted-ID Vor- und
Nachname des Wählers übermittelt werden, kann das Wählerverzeichnis anhand
dieser Daten überprüfen, ob es sich um einen im Wählerverzeichnis registrierten
Wähler handelt oder nicht.

Das Hinzufügen von Stimmzetteln durch den eID-Server ist demnach dann
nicht möglich, wenn das Wählerverzeichnis vertrauenswürdig ist und dement-
sprechend nicht mit dem eID-Server kooperiert.

(d.ii) Hinzufügen von Stimmzetteln durch das Wählerverzeichnis
Möchte das Wählerverzeichnis weitere Stimmen einfügen, muss es hierzu �ktive
Restricted-IDs erzeugen. Dies erfordert das Fälschen der Signatur vom eID-
Server. Anderenfalls könnten die �ktiven Restricted-IDs durch den Bürger auf-
gedeckt werden, da diese nach Beendigung der Wahl auf dem Bulletin Board
verö�entlicht werden. Ein derartiger Angri� ist genau dann erkennbar, wenn
der eID-Server vertrauenswürdig ist � und zwar auch dann, wenn das Wähler-
verzeichnis selber korrumpiert ist.

Bricht der Wähler nach der Authenti�zierung aber vor Erzeugung der Wahl-
stimmen-ID die Wahlhandlung ab, könnte das Wählerverzeichnis an seiner Stelle
eine Wahlstimmen-ID erzeugen und diese zur Stimmabgabe nutzen. Die Urne
besitzt keine Möglichkeit dies aufzudecken, da sie lediglich anhand der Signa-
tur des Wählerverzeichnisses auf den Wahlstimmen-IDs die Stimmberechtigung
überprüft. Dieser potenzielle Angri� kann durch zusätzliche organisatorische
Maÿnahmen verhindert werden. Zum Beispiel könnte das Bulletin Board nach
Beendigung der Wahl jeden wahlberechtigten Bürger darüber informieren, ob für
ihn eine Stimmabgabe vermerkt ist oder nicht. Somit wird gewährleistet, dass
nicht diejenige Systemkomponente Informationen über den Status der Stimmab-
gabe verschickt, der diesbezüglich nicht vertraut wird. Zur weiteren Erhöhung
der Sicherheit kann zusätzlich ein Medienbruch eingefügt werden. Das heiÿt,
statt per E-Mail kann die Benachrichtigung per SMS oder per Post erfolgen.

(d.iii) Hinzufügen oder Löschen von Stimmzetteln durch die Urne
Die Urne hat als einzige Komponente die Möglichkeit, Stimmen zu löschen. Nach
der Wahl werden auf dem Bulletin Board sowohl die Daten aus dem Wähler-
verzeichnis als auch aus der Urne verö�entlicht. Das Wählerverzeichnis enthält
eine Liste aller Bürger, die eine Stimmte abgegeben haben, die Urne enthält
die zugehörigen Stimmen. Durch einen Vergleich beider Datensätze kann daher
unmittelbar erkannt werden, dass Stimmen aus der Urne gelöscht wurden.

Andererseits könnte die Urne versuchen, Stimmen einzufügen. Diese Manipu-
lation würde jedoch unmittelbar nach Beendigung der Wahl au�allen, da dann
im Abgleich mit dem Wählerverzeichnis zu viele Stimmen in der Urne wären.
Darüber hinaus müsste die Urne hierfür die Signatur des Wählerverzeichnisses
auf den Wahlstimmen-IDs der eingefügten Stimmen fälschen.
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Weder das Löschen noch das Hinzufügen der Stimmen durch die Urne ist
unbemerkt möglich, so lange das Wählerverzeichnis vertrauenswürdig ist.

(d.iv) Hinzufügen oder Löschen von Stimmzetteln durch Urne und
Wählerverzeichnis

Wie in (d.iii) beschrieben, könnte die Urne Stimmen löschen. Bei einer Koope-
ration von Urne und Wählerverzeichnis könnte das Wählerverzeichnis dahinge-
hend angeglichen werden, dass keine Di�erenz zwischen den Daten aus Urne
und Wählerverzeichnis mehr besteht.

Weiterhin könnten Urne und Wählerverzeichnis versuchen, Stimmen einzu-
fügen. Dieser Fall verhält sich analog zu dem in (d.ii) beschriebenen Angri�ssze-
nario. Bricht der Wähler seine Stimmabgabe ab, so kann das Wählerverzeichnis
eine Wahlstimmen-ID erzeugen und diese zur Stimmabgabe nutzen. Die zeitli-
che Beschränkung wie in (d.ii) beschrieben existiert durch die Kooperation von
Urne und Wählerverzeichnis nicht mehr. In (d.ii) konnte das Wählerverzeichnis
nur vor Erzeugung der Wahlstimmen-ID sicher sein, dass der Wähler noch keine
Stimme abgegeben hat. In diesem Fall könnte die Urne das Wählerverzeichnis
über die Anzahl der eingegangenen Stimmen informieren. Anhand dessen könnte
das Wählerverzeichnis die Anzahl der abgebrochenen Wahlhandlungen ableiten
und entsprechend Stimmen einfügen. Analog zu (d.ii) kann auch dieser Angri�
durch Benachrichtigung aller Wahlberechtigten verhindert werden.

Die obige Erörterung der Bedrohungen verdeutlicht erneut die Notwendigkeit
einer konsequenten Umsetzung des Konzeptes der �Separation-of-Duty�. Es zeigt
sich, dass entweder das Wählerverzeichnis oder aber der eID-Server vertrau-
enswürdig sein muss. In Anlehnung an die herkömmliche Papierwahl bietet es
sich an, Verwaltung und Betrieb des Wählerverzeichnisses von allen beteiligten
politischen Parteien und zusätzlich von unabhängigen Organisationen wie zum
Beispiel der Gesellschaft für Informatik (GI) oder dem Chaos Computer Club
(CCC) durchführen zu lassen. Auf diese Weise könnte sichergestellt werden, dass
das Wählerverzeichnis dem Ein�ussbereich des Wahlausrichters � in diesem Fall
des Bundes bzw. des jeweiligen Bundeslandes � entzogen wird und so eine �echte�
Trennung der Belange erreicht wird.

5.2 Bedrohungen bezüglich der Geheimhaltung der Wahl

In diesem Abschnitt werden Bedrohungen bezüglich der Geheimhaltung der
Wahl betrachtet, welche durch eine manipulative Kooperation zwischen eID-
Server und den Zerti�zierungsinstanzen des neuen Personalausweises ermöglicht
werden und die in [BKG11] keine Berücksichtigung gefunden haben. Erfolgt eine
Wahl geheim, so darf der Inhalt der Stimme für niemanden (auÿer dem Wähler
selber) mit der bürgerlichen Identität des Wählers verknüpft werden können. Im
Folgenden wird aufgezeigt, dass eben diese Bedrohungen durch die zwischenge-
lagerte Anonymisierungsschicht abgewehrt werden.

(a) Manipulative Kooperation von eID-Server und Zerti�zierungs-
instanzen

In [BKG11] wird davon ausgegangen, dass aus der Restricted-ID die bürgerliche
Identität des Personalausweisinhabers nicht abgeleitet werden kann. Wie in Ab-
schnitt 3 geschildert, kann dies bei einer manipulativen Kooperation zwischen
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eID-Server und Zerti�zierungsinstanzen jedoch nicht vorausgesetzt werden. Da
bei dem ursprünglichen Konzept die Stimmen mit den Restricted-IDs des jewei-
ligen Wählers verknüpft sind, wäre somit eine Zuordnung von Wähleridentität
zu Klartextstimme zumindest für die oben genannten Parteien prinzipiell mög-
lich.

In dem hier modi�zierten Konzept zur Wählerauthenti�zierung ermöglicht
die durch den Personalausweis berechnete Restricted-ID eine sichere Authenti�-
zierung berechtigter Wähler. Gleichzeitig wird die nicht-aufdeckbare Anonymi-
tät der Wahlstimmen gewährleistet. Dies erfolgt, indem die Restricted-ID in
keiner Weise mit der Klartextstimme verknüpft wird. Während die Restricted-
ID die Wählerauthenti�zierung ermöglicht, garantiert die blinde Signatur der
Wahlstimmen-ID die Unverknüpfbarkeit zwischen Wähler und Stimme.

Der Anonymitätsmechanismus wird durch die Erzeugung einer Zufallszahl
vom Wahlclient durchgeführt und wirkt auch dann, wenn eID-Server, Wäh-
lerverzeichnis, Urne und nPA-Zerti�zierungsinfrastruktur korrupt wären und
miteinander kooperierten. Allerdings ist darauf hinzuweisen, dass der Wahlclient
seinerseits nicht manipuliert sein darf. Hier sind Open-Source-Entwicklungen in
der Hand der Bürger erforderlich, so wie etwa das Rosecat-Projekt [EKN+11,
Jah11] dieses befördert.

(b) Manipulation durch Verwendung privilegierter Inspektionster-
minals

Eine weitere Manipulationsmöglichkeit des in [BKG11] vorgestellten Konzepts
besteht darin, dass sich eine korrumpierte Wahlanwendung sowohl als sogenann-
tes Inspektionsterminal als auch als autorisierte Wahlanwendung ausgibt. Ein
Inspektionsterminal ist ein privilegiertes Terminal, das zur hoheitlichen Kon-
trolle zum Beispiel von Polizei- oder Grenzbeamten eingesetzt wird. Das In-
spektionsterminal hat lesenden Zugri� auf die Biometrieanwendung des nPA
und bei einem entsprechenden Berechtigungszerti�kat auf die Daten der eID-
Anwendung [Bun11]. Ein Inspektionsterminal arbeitet in der Regel o�ine und
liest optisch die auf dem Ausweis aufgedruckte Machine Readable Zone (MRZ)
aus. Diese wird an Stelle der eID-PIN zur Absicherung der Kommunikation mit
dem Ausweis verwendet.

Eine manipulierte Wahlanwendung könnte (zeitlich) hintereinander als pri-
vilegiertes Inspektionsterminal und als Wahlanwendung agieren. In der Rolle
des privilegierten Inspektionsterminals könnte es ohne Zustimmung des Bürgers
dessen wahre Identität auslesen. In der Rolle der Wahlanwendung könnte es wei-
terhin die Restricted-ID des Wählers auslesen, um sie anschlieÿend zunächst mit
der wahren Identität und letztendlich mit der Klartextstimme zu verknüpfen.

Soll ein manipuliertes Inspektionsterminal auch online arbeiten können, muss
es hierzu die MRZ des Ausweises kennen. Unter der Annahme, dass das Inspek-
tionsterminal die MRZ auch ohne einen direkten Sichtkontakt mit dem Ausweis
ermitteln kann, müssen generell zwei mögliche Angri�sszenarien unterschieden
werden. Zum einen kann der Wähler seine Stimme vom heimischen Computer
aus abgeben und zum anderen kann er dies im Wahllokal tun.

Bei der Stimmabgabe vom heimischen Computer aus kann sich der Wäh-
ler selbst den zur Stimmabgabe verwendeten Wahl- und eID-Client aussuchen.
Da der eID-Client die Kommunikation zwischen dem Ausweis und einer ande-
ren Komponente steuert, kann er prinzipiell alle ausgetauschten Nachrichten
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mitlesen. Diese Nachrichten setzen sich aus einem Nachrichtenkopf und einem
Nachrichtenrumpf zusammen. Der Nachrichtenkopf beinhaltet Steuerungsinfor-
mationen und wird unverschlüsselt übertragen, wohingegen der Nachrichten-
rumpf verschlüsselt übertragen wird. Anhand der unverschlüsselten Informa-
tionen aus dem Nachrichtenkopf kann ein nicht manipulierter eID-Client er-
kennen, dass das angeschlossene Terminal als Inspektionsterminal agiert. Der
eID-Client kann dieses sowohl anzeigen als auch verhindern, indem er die Ver-
bindung abbricht. Deshalb sei hier erneut auf die Wichtigkeit unmanipulierter
eID-Clients und Wahlclients hingewiesen. An der Umsetzung eines solchen Cli-
ents auf Open-Source-Basis arbeitet die Universität Koblenz im Rosecat-Projekt
[EKN+11, Jah11] in Kooperation mit dem Fraunhofer SIT.

Bei der Stimmabgabe im Wahllokal besteht allerdings keine solche Kon-
trollmöglichkeit. Zur Abwehr dieses Angri�s kann aber die zwischengeschaltete
Anonymisierungsschicht beitragen. Mit den blind signierten Wahlstimmen-IDs
wäre die Zuordnung zwischen der Identität eines Wählers und seiner abgegebe-
nen Stimme nicht mehr möglich. Die Stimme wäre zwar der Wahlstimmen-ID
zuordenbar, allerdings könnte daraus nicht die Identität des Wählers abgeleitet
werden.

(c) Erpressbarkeit des Wählers durch das Wählerverzeichnis

Das Wählerverzeichnis könnte versuchen, die Wähler zu einer vom Wählerver-
zeichnis gewünschten Stimmabgabe zu bestechen oder gar zu erpressen. Dazu
müsste das Wählerverzeichnis die Wähler dazu bewegen, ihre Wahlstimmen-ID
aufzudecken, indem diese ihre Blendfaktoren aufdecken, damit das erpressende
(bestechende) Wählerverzeichnis den Erfolg seiner Erpressung (Bestechung) im
Nachhinein überprüfen kann. Die Kenntnis des Blendfaktors würde es demWäh-
lerverzeichnis erlauben, zunächst die Wahlstimmen-ID zu berechnen und diese
mit der Identität des Wählers zu verknüpfen. In Abhängigkeit von den nach der
Wahl auf dem Bulletin Board verö�entlichten Daten wäre dann gegebenenfalls
weiterhin eine Verknüpfung mit der (Klartext-)Stimme möglich.

Diese Wahlmanipulation ist aber deshalb als unwahrscheinlich zu bewerten,
weil sie eine Kooperation zwischen Wählerverzeichnis und Wähler voraussetzt,
die eine viel einfachere Manipulation der Wählerstimme durch das Wählerver-
zeichnis erö�nen würde. Würde nämlich das Wählerverzeichnis eine Wahlmani-
pulation in Kooperation mit (bestochenen oder erpressten) Wählern anstreben,
so würde es am Einfachsten dem in Abschnitt 5.1 unter (d.ii) beschriebenen
Prozedere folgen. Demnach würde das Wählerverzeichnis den Wähler zum Ab-
bruch der Wahlhandlung zwingen und an seiner Stelle eine Wahlstimmen-ID
erzeugen und diese gleich selbst zur Stimmabgabe nutzen. Unter der Vorausset-
zung, dass der Wähler mit dem Wählerverzeichnis kooperiert, ist diese Form der
Wahlmanipulation für das Wählerverzeichnis mit weniger Aufwand verbunden
und daher als wahrscheinlicher anzusehen. Weiterhin sei hier angemerkt, dass
die beschriebene Manipulationsmöglichkeit sich analog zur Briefwahl verhält:
Kooperiert der Wähler dort mit dem Wählerverzeichnis, indem er seine Brief-
wahlunterlagen beantragt und diese dem Wählerverzeichnis übergibt, so kann
das Wählerverzeichnis diese Unterlagen ungehindert zur Stimmabgabe verwen-
den.

Das Wählerverzeichnis muss daher immer so organisiert sein, dass es vertrau-
enswürdig ist. Um Versuche von Stimmenkauf oder -erpressung zu unterbinden,
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genügt eine Aufteilung seiner Aufgaben unter sich gegenseitig kontrollierenden
voneinander unabhängigen Parteien, so wie es bei herkömmlichen Urnenwah-
len üblich ist. In dem hier beschriebenen Lösungsvorschlag werden nach der
Wahl alle in der Urne enthaltenen (verschlüsselten) Stimmen zusammen mit
den zugehörigen Wahlstimmen-IDs auf dem Bulletin Board verö�entlicht. Um
Stimmenkauf oder -erpressung zu verhindern, muss daher gewährleistet werden,
dass nach der Entschlüsselung der Stimmen eine Zuordnung der Klartextstim-
me weder zu der verschlüsselten Stimme noch zu der Wahlstimmen-ID mehr
möglich ist. Dies hat jedoch zum Nachteil, dass keine vollständige Veri�zierbar-
keit der Stimmen von Stimmabgabe bis Stimmauszählung gewährleistet wird.
In dem beschriebenen Szenario (Onlinewahl ersetzt Briefwahl) mag dies hin-
reichend sein und übertri�t sogar die Veri�kationsmöglichkeiten der Briefwahl.
Sollte die Onlinewahl jedoch ausgeweitet werden, müssten weitere Sicherheits-
maÿnahmen ergri�en werden.

6 Fazit

Im Rahmen dieser Arbeit wurde gezeigt, dass das in [BKG11] vorgestellte Kon-
zept zur Wählerauthenti�zierung mittels nPA um weitere Sicherheitsmechanis-
men zum Schutze des Wahlgeheimnisses erweitert werden muss und kann. Das
ursprüngliche Konzept basiert auf der Wählerauthenti�zierung mittels der Re-
stricted-ID. Diese lässt sich jedoch bei einer manipulativen Kooperation von
eID-Server und Zerti�zierungsstellen zurückführen und somit der Wähleriden-
tität zuordnen. Zum Schutze des Wahlgeheimnisses wurde das in [BKG11] vor-
gestellte Konzept um eine zwischengelagerte Anonymisierungsschicht nach Vor-
bild des eCash-Verfahrens [Cha81, Cha83, Cha85, CFN90, Cha92] erweitert. Die
durchgeführte Bedrohungsanalyse zeigt, dass die für das ursprüngliche Konzept
bestehenden Bedrohungen hinsichtlich des Wahlgeheimnisses abgewehrt werden
können. Weiterhin unterstreicht die Bedrohungsanalyse die Wichtigkeit der Um-
setzung grundlegender Prinzipien der IT-Sicherheit.

Zum einen muss derjenige eine Sicherheitsanforderung durchsetzen können,
der auch ein Interesse an eben dieser hat. Im Kontext elektronischer Wahlen
muss also der Wähler selber die notwendigen Mittel haben, um das Wahlge-
heimnis durchsetzen zu können. In diesem Zusammenhang wird insbesondere
die Bedeutung von Open-Source-Lösungen für den eID- und Wahlclient deut-
lich. Ein erster konkreter Schritt in diese Richtung wurde bereits im Rahmen
des Rosecat-Projekts [EKN+11, Jah11] getätigt.

Zum anderen ist das Prinzip der �Separation-of-Duty� für die beschriebene
Anwendung von fundamentaler Bedeutung. Eine �wahre� Trennung der Belan-
ge könnte zum Beispiel in Analogie zur herkömmlichen Papierwahl durch die
ö�entliche Kontrolle des Wählerverzeichnisses erreicht werden.

Es zeigt sich somit, dass Sicherheit nur im Zusammenspiel mit technischen
und organisatorischen Maÿnahmen erreicht werden kann.
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A Zwei Wege zur Bildung der Restricted Identi-
�cation des nPA

A.1 Zusammenfassung

Nach Aussage des Bundesamts für Sicherheit in der Informationstechnik (BSI)
kann die Bildung des Dienste- und Kartenspezi�sche Kennwort (auch Restricted
Identi�cation, Restricted-ID oder einfach Pseudonym) ausschlieÿlich auf dem
Chip des nPA erfolgen. Die Technische Richtlinie BSI-TR-03110 [Bun10a] spe-
zi�ziert die Bildung des Pseudonyms sowie des Sperrmerkmals, wobei diese wei-
testgehend übereinstimmen. Bei der Erstellung der Sperrlisten wird deutlich,
dass es theoretisch zwei Wege gibt, Pseudonyme zu bilden.

A.2 Schlüsselmaterial für Pseudonyme und Sperrmerk-
male

Nach BSI-TR-3110 Kapitel 4.1.3 Key Agreement werden die folgenden Schlüssel
und Protokolle verwendet:

• �The MRTD (Machine Readable Travel Document, hier der nPA) chip's
static public key is PKID, the corresponding private key is SKID�

• �The sector's static public key is PKSector, the corresponding private key
is SKSector�

• �The revocation sector public key is PKRevocation, the corresponding pri-
vate key is SKRevocation�

• �The sector-speci�c identi�er is ISector
ID �

A.3 Pseudonymfunktion des nPA

In BSI TR-03110 Kapitel 4.5 wird Berechnung der Restricted Identi�cation des
nPA beschrieben. Dieser kann nach der Durchführung der eID-Funktion ein
Pseudonym ψ auf der Karte erzeugen und an den Diensteanbieter D übertragen.

Das Terminalzerti�kat des Dienstanbieters enthält den eindeutigen sector
public key PKSector, der Chip des nPA selbst enthält den geheimen, eindeutigen
unique chip identi�er SKID. Der nPA nimmt die Berechnung des Pseudonyms
lokal vor:

ψD = ISector
ID = H(KA(SKID, PKSector, δ))

Dabei ist H auf dem nPA die Hashfunktion SHA-1, KA ein Di�e-Hellman
Key-Agreement-Protokoll auf Basis von elliptischen Kurven. D bezeichnet die
ö�entlichen Domain Parameter. Nach Ablauf der Protokolle PACE, Terminal
Authentication und Chip Authentication ist der Zugri� auf das Datenfeld Se-
curityInfos des nPA möglich, in der die vom nPA unterstützten Protokolle und
Schlüssellängen hinterlegt sind.

Der gegenseitige Identitätsnachweis durch die Terminal Authentication und
Chip Authentication gelingt, da eine Public Key Infrastruktur gescha�en wurde,
deren Vertrauenswurzel die Country Verifying Certi�cate Authority (CVCA, in
Deutschland das BSI) ist. Die CVCA zerti�ziert die Document Verifying Certi�-
cate Authorities (DVCA) und diese stellen die Terminal-Berechtigungszerti�kate
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aus. Der Aufbau dieser Public Key Infrastruktur wird u. a. in der technischen
Richtline BSI TR-03127 [Bun11] in Kapitel 5.2 beschrieben, in Anhang B wird
auÿerdem der Aufbau eines Terminal-Berechtigungszerti�kats beschrieben.

Die Spezi�kation in der BSI TR-03110 sieht vor, dass die DVCA die Do-
mainparameter D de�niert und gemeinsam mit PKSector verö�entlicht. Laut
den Änhängen C.3.2 und D.3 wird der Hash dieser Daten als Certi�cate Ex-
tension im Terminal-Berechtigungszerti�kat hinterlegt. Vor der Berechnung von
ψ muss der nPA diese Daten zwingend veri�zieren. Der eigentliche ö�entliche
Schlüssel wird bei der Restricted Identi�cation dem nPA übergeben.

In Kapitel 4.5.1 wird in der Protokollspezi�kation als Schritt 2 und 3 be-
schrieben:

• �2. The MRTD chip veri�es PKSector, computes and sends its sector-
speci�c identi�er ISector

ID to the terminal.�

• �3. The terminal checks whether the received sector-speci�c identi�er ISector
ID

is in the list of revoked sector identi�ers received from the document ve-
ri�er.�

Die Sperrliste enthält jeweils die Sperrmerkmale von als voerloren oder gestohlen
gemeldeten Ausweisen. Das Sperrmerkmal wird analog zum Pseudonym erzeugt,
dieses Mal allerdings nicht auf dem nPA.

A.4 Erzeugung von Sperrlisten

Die Vorgänge zur Erzeugung von Sperrlisten werden detalliert in der der tech-
nischen Richtline BSI TR-03127 in Kapitel 5.3 beschrieben. Die abzuwickelnden
Protokolle werden allerdings weiterhin in der technischen Richtlinie BSI TR-
03110 spezi�ziert:

Die CVCA ist in Besitz des Revocation-Schlüsselpaars sowie der domänen-
spezi�schen Parameter D:

Revocation = (PKRevocation, SKRevocation), D

PKRevocation und D werden verö�entlicht.
Jeder Document Veri�er erzeugt einen zufälligen Sector Private Key SKSector

und errechnet den Sector Public Key:

PKSector = KA(SKSector, PKRevocation, D)

In Kapitel 4.5.3 wird eine Sperranfrage anhand eines eingehenden Restricted
Identi�er Public Key PKID beschrieben:

1. Die CVCA errechnet den Sperrschlüssel: PKRevocation
ID = KA(SKRevocation, PKID, D).

Dieser Sperrschlüssel wird an alle Document Verifying Certi�cate Autho-
rities (DVCA) weitergereicht.

2. Jede DVCA erzeugt daraus die Dienstanbieter-spezi�schen Sperrschlüssel:
ISector
ID = H(KA(SKSector, PK

Revocation
ID , D))
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A.5 Schlussfolgerung

Aufgrund der Tatsache, dass das Schlüsselmaterial zur Erzeugung der Restriced-
ID um Schlüsselpaare mit jeweils ö�entlichem sowie privatem Anteil handelt,
ist ein zweiter Weg zur Errechnung der Restricted Identi�cation theoretisch
möglich.

Eine Anfrage beim BSI ergab, dass die Schlüsselpaare nur für die Sperrlisten
gehalten werden, der private Teil der Restricted Identi�cation des nPA jedoch
nicht Teil eines Schlüsselpaars sei, sondern lediglich eine zufällige Zahl. Eine
Rückrechnung sei daher weder vorgesehen noch möglich.

Zukünftig ist dennoch denkbar, dass die Entscheidung getro�en werden könn-
te, Pseudonyme des nPA zuordenbar zu machen, ohne dass dabei die Spezi�ka-
tion angepasst werden müsste.
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