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Abstrakt

Durch das fehlerhafte Vergabemanagement und das standige Wachs-
tum an internetfihigen Geraten sind die IPv4-Adressen ausgeschopft. Aus
diesem Grund und den neuen Anforderungen, die an die Technik des In-
ternets gestellt werden, ist das IPv6-Protokoll entwickelt worden. Dieses
bietet einen vielfach grofieren Adressraum und wird das IPv4-Protokoll
nach und nach ersetzen. Jedoch miissen fiir das neue Internetprotokoll die
Routing-Protokolle angepasst werden. In dieser Ausarbeitung wird das
dynamische Routing-Protokoll RIPng aus der Familie der Inter-Gateway-
Protokolle (IGP) analysiert. Mithilfe dieses Protokolls tauschen die Router
innerhalb eines Netzwerkes untereinander Informationen {iiber ihre Ver-
bindungen aus. Des Weiteren werden die Grundlagen des IPv6-Protokolls,
der verwendeten Protokoll-Algorithmen und des RIPv2-Protokolls erldu-
tert. Im praktischen Teil der Ausarbeitung werden Eigenschaften von RIP-

ng sowie das Counting-to-Infinity-Problem genauer betrachtet.
Abstract

Due to the incorrect allocation management and the continuous increa-
se of internet-capable devices, IPv4-adresses are nearly exhausted. For this
reason and because of new requirements demanded by the technique of
the internet the IPv6-protocol has been developed. The IPv6-protocol pro-
vides a larger adress space and will gradually replace the IPv4-protocol.
However, the routing-protocols have to be adapted to the new internet-
protocol. This paper will introduce and analyse the dynamic Routing-
Information-Protocol RIPng which in itself is an inter-gateway protocol
(IGP). The routers inside the network can exchange information about
their different connections over this protocol. Furthermore, this paper will
explain the basics of the IPv6-protocol, of the used protocol-algorithm
as well as of the RIPv2-protocol. In the practical part of the paper the
Counting-to-Infinity-Problem and some attributes of RIPng will be review-

ed under the IPv6-protocol.
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Kapitel 1
Einleitung

Das zu Anfang der 80er Jahre entwickelte Internetprotokoll-Version 4
(IPv4) bildet die Grundlage des heutigen Internets. Bei der Entwicklung
des IPv4-Protokolls wurde jedoch nicht an eine weltweite Verbreitung die-
ses Protokolls gedacht. Zu diesem Zeitpunkt war diese enorme Entwick-
lung und Verbreitung des IPv4-Protokolls nicht absehbar. Deswegen wur-
den die moglichen IPv4-Adressraume ohne besondere Beachtung verge-
ben. Dies fiihrt heutzutage zu einem Engpass, da internetfdhige Geréte
in immenser Stiickzahl produziert und verlangt werden. Jedoch benétigt
jedes dieser Geradte zur Kommunikation mit anderen Geriten eine eindeu-
tige IP-Adresse.

Aus diesem und weiteren Griinden wurde der Nachfolger des IPv4-
Protokolls, das IPv6-Protokoll, entwickelt. Dieses bietet einen grofieren IP-
Adressbereich und kann das aktuelle IPv4-Adressproblem beheben. Die
Anzahl der zur Verfiigung stehenden IPv6-Adressen ist dabei immens und
wird einem weiteren Adressproblem in Zukunft vorbeugen. Aufierdem
liefert es neue Moglichkeiten zur effizienteren Ubertragung von Datenpa-
kete.

Die schrittweise Einfiihrung von IPv6 bedingt allerdings die Entwick-
lung neuer dynamischer Routing-Protokolle. Diese dienen dem automati-
schen Austausch von Nachrichten und Datenpaketen innerhalb der au-

tonomen Systeme (AS), um ein optimales Routing vornehmen zu kon-



nen. Aus diesem Grund wurde das dynamische Routing-Protokoll RIP-
ng (Routing-Information-Protocol-Next-Generation), welches zu der RIP-
Familie gehort, entwickelt und an die IPv6-Adressen angepasst. Mithilfe
dieses Protokolls konnen die Router, basierend auf dem IPv6-Protokoll,
Informationen iiber ihre Routing-Tabellen untereinander austauschen und
abgleichen. Die Router sind somit iiber die Topologie innerhalb des Netz-
werkes informiert und kennen durch den stindigen Austausch mit ihren
Nachbarroutern und dem Distanz - Vektor - Algorithmus die kiirzesten
Routen innerhalb des Netzwerkes.

Diese wissenschaftliche Ausarbeitung untersucht das RIPng-Protokoll
anhand einer ausfiihrlichen Analyse inklusive eines Testszenarios. Im theo-
retischen Teil wird das Protokoll in Hinblick auf dessen Aufbau, das Ver-
fahren zur Verarbeitung der Datenpakete sowie die speziellen Protokol-
leigenschaften einer genauen Analyse unterzogen und ausfiihrlich doku-
mentiert. Im praktischen Teil erfolgt die Betrachtung eines auf IPv6- und
RIPng-basierenden Testszenarios.

Zu Beginn der Ausarbeitung wird in Kapitel 2 auf die allgemeinen
Grundlagen eingegangen. Diese werden fiir das Verstdndnis der weite-
ren Ausarbeitung vorausgesetzt. Dabei wird das IPv6-Protokoll, bekann-
te Protokollalgorithmen sowie das Vorgangerprotokoll von RIPng, RIP-
Version 2 fiir IPv4, erklédrt. Im darauf folgenden Kapitel 3 wird das neue
RIP-Protokoll RIPng fiir IPv6 explizit untersucht und erldutert. Dabei wer-
den die verschiedenen Timer, das neue Nachrichtenformat sowie die Ver-
arbeitung der ein- und ausgehenden Datenpakete ausfiihrlich erkldrt. In
Kapitel 4 werden verschiedene Szenario auf Grundlage von IPv6 und RIP-
ng aufgebaut und getestet. In den Szenarien wird das Routing-Verhalten
sowie das Counting-to-Infinity-Problem unter RIPng untersucht und ana-
lysiert. Abschliefiend erfolgt in Kapitel 5 das Fazit sowie ein kurzer Aus-
blick, welche Moglichkeiten RIPng in der Zukunft bieten kann.



Kapitel 2
Allgemeine Grundlagen

In diesem Kapitel werden allgemeine Grundlagen fiir das weitere Ver-
stindnis der Ausarbeitung erldutert. Dabei wird das Internetprotokoll-
Version 6 (IPv6) und dessen Routing-Header erkldrt. AufSerdem werden
wichtige Informationen zu dem Routing-Information-Protokoll-Version 2
(RIPv2), dem Distanz-Vektor- und Link-State-Algorithmus aufgezeigt.

2.1 1IPve6

Der folgende Abschnitt erldutert die Grundlagen zu dem Internetprotokoll-
Version 6 (IPv6). Nach einer kurzen Einfithrung in das Thema wird die
neue Adresslinge sowie die Adressarchitektur beschrieben. Des Weiteren
werden der IPv6-Header, die Extension-Header unter besonderer Betrach-
tung des Routing-Header vom Typ 0 sowie das Routing unter IPv6 né-
her betrachtet. Die Informationen wurden, soweit nicht anders vermerkt,

[Hag(09] entnommen.

21.1 Allgemein

Die erste Verwendung fand das Internetprotokoll mit Version 4 Anfang
der achtziger Jahre. Damals wurde das Internetprotokoll-Version 4 entwi-
ckelt, um staatliche und universitdre Einrichtungen miteinander zu ver-

binden und ein Netzwerk aufzubauen. Jedoch fand IPv4 eine immer gro-

3
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3ere Verbreitung auf der Welt und stellt bis heute die Grundlage des Inter-
nets dar. Nach fast 30 Jahren ist das IPv4-Protokoll in die Jahre gekom-
men und Verbesserungen stehen an. Durch die schnelle Wachstumsra-
te des Internets und das falsche Vergabemanagement der IPv4-Adressen
zur Anfangszeit ist der IPv4-Adressbereich ausgeschopft. Es wurden ver-
schiedene Techniken wie das Classless Inter-Domain Routing (CIDR) [Ful93]
oder das Network-Adress-Translation (NAT)-Verfahren [Ege01] entwickelt,
um dem Adressproblem vorbeugen zu kénnen und die festen IP-Klassen
aufzuheben und variabler bei der Zuweisung der IP-Adressbereiche zu
sein. Jedoch reichen selbst diese Techniken fiir die grofse Anzahl an inter-
netfdhigen Gerdten nicht mehr aus. Des Weiteren konnen neue Adressblo-
cke nicht ohne den Verlust der Kompatibilitit in das bestehende Protokoll
IPv4 eingebaut werden, was die Entwicklung eines neuen Protokolls be-
dingt [Ger(9].

Aus diesen Griinden wurde der Nachfolger IPv6 entwickelt. Die ersten
Arbeiten an IPv6 begannen im Jahr 1991. Zur Anfangszeit der Entwick-
lung wurde IPv6 unter dem Namen IPng (Internet-Protocol-Next Genera-
tion) entwickelt. Unter diesem kollektiven Namen entwickelt die Internet
Engineering Task Force (IETF) neue IP-Nachfolgerprotokolle, in diesem Fall
das Nachfolgerprotokoll zu IPv4. Nachdem in den Jahren 1992 und 1993
mehrere Erneuerungen und Vorschldge eingearbeitet wurden, fiihrte dies
zur Bezeichnung IPv5 [ITW]. IPv5 bietet zwar gegeniiber IPv4 eine ver-
besserte Echtzeitfdhigkeit, wurde jedoch aus Kosten-Nutzen-Erwagungen
eingestellt und ein Protokoll mit dem offiziellen Namen IPv5 existiert nicht
[Enz1la]. Deshalb wurde im Dezember 1995 IPv6 offiziell als Internet-
Standard durch [Dee95] eingefiihrt. Im Jahre 1998 wurde das obsolete RFC
durch [Dee98] ersetzt.

Dabei sind bewihrte Eigenschaften beibehalten und die Skalierbarkeit
und Flexibilitdt erweitert worden. Aufierdem wurde sichergestellt, dass
IPv6 den zukiinftigen Anforderungen von Diensten im Internet und des-
sen Wachstumsrate standhalten kann. Durch den vergroflerten Adressbe-
reich auf 128 Bit steht eine immense Anzahl an moglichen IPv6-Adressen
bereit, welche einer weiteren Adressknappheit in ferner Zukunft vorbeu-
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gen soll.

Die Umstellung von IPv4- zu IPv6-Adressen wird sich in der weite-
ren Zukunft langsam, schrittweise ineinander tibergehend vollziehen und
IPv4 wird noch einige Jahre neben IPv6 existieren.

Viele Hardwarehersteller haben ihre IPv6-Implementationen bis dato
weitestgehend getestet und sind bereit fiir den Umstieg von IPv4 auf IPv6
durch den Betrieb ihrer Produkte und Webseiten im Dual-Stack-Modus.
Dabei miissen jedoch nicht nur die Hardwarehersteller ihre Systeme um-
stellen, sondern auch die Betriebssysteme der Endbenutzer sowie die In-
frastrukturen auf Provider- und Backbone-Seiten miissen IPv6-fahig ge-
macht werden. Diverse Probleme sind vorprogrammiert und es kommt
immer wieder zu verschiedenen Schwierigkeiten bei der Verwendung des
IPv6-Protokolls. So haben Betriebssysteme von Apple (Mac OS X und iOS)
grofie Probleme sich im Dual-Stack-Betrieb fiir die richtige IP-Adresse zu
entscheiden, sodass der Benutzer des ofteren eine Fehlermeldung statt der
Internetseite in seinem Browser angezeigt bekommt. Aufierdem schaltet
sich die Windows-eigene IPv6-taugliche Firewall bei der Installation einer
Personal-Firewall ab. So kann der IPv6-Verkehr den Computer unkontrol-
liert erreichen [End10].

Ein weiterer Kritikpunkt ist die stark gewachsene Komplexitit, da ei-
ne Vielzahl an neuen Leistungsmerkmalen die Moglichkeit von Fehlern
bei der Implementierung und Konfiguration von IPv6 drastisch erhchen.
Aufierdem wurde in der Vergangenheit wenig Wert auf die Abstraktion
bei der Behandlung von Netzwerkadressen gelegt. Dies bedingt ein kom-
pliziertes Einarbeiten der IPv6-Unterstiitzung fiir die Programmierer in
ihre Software [Ger(09].

Ein weiteres Problem des IPv6-Protokolls stellt die Abschaffung der
NAT-Technik dar. Jeder Rechner kann tiber eine ,echte”, global giiltige
IPv6-Internetadresse auf der ganzen Welt erreicht werden. Ebenfalls ist
die interne Netzwerkinfrastruktur im Internet sichtbar. Jedoch wird an
einer Implementierung des NAT-Verfahrens fiir IPv6 erwartungsvoll ge-
arbeitet und eine erfolgreiche Implementierung scheint moglich [Kap11].
Diese und viele weitere Griinde, wie die schrittweise Umstellung der In-
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frastruktur auf das IPv6-Protokoll oder die neue Denkweise, die das IPv6-
Protokoll mit sich bringt, verhindern eine grofie Akzeptanz bei dem Ein-
satz des Protokolls durch Administratoren und Benutzer [Ger(09].

Jedoch bringt das IPv6-Protokoll trotz einiger Probleme und Schwie-
rigkeiten durch seine Neuerungen einige Vorteile mit sich. Die wichtigs-
te Erneuerung ist die Erweiterung des Adressraumes durch die 128 Bit
Adressen. Durch eine intelligente hierarchische Strukturierung und opti-
male Vergabe der Adressraume kann ein optimales Routing in Zukunft
vollzogen werden und der immense IPv6-Adressraum wird einer Knapp-
heit an IPv6-Adressen vorbeugen.

Eine weitere Anderung wurde am Aufbau des Header-Formates vor-
genommen. Dieses hat im Gegensatz zu den IPv4-Headern eine fest defi-
nierte Lange von 40 Bytes. Auf Grund des schlanken Headers kann eine
schnellere und effizientere Verarbeitung der Datenpakete erfolgen. Wei-
tere Optionen werden bei dem IPv6-Protokoll in den Extension-Headern
transportiert. Durch diese flexible Extension-Header-Struktur wird die Ent-
wicklung sowie Anpassung an neue Dienste vereinfacht.

Auflerdem bietet das Protokoll neu, zu einem Netzwerk hinzugefiigten
Routern die Moglichkeit, sich selbst konfigurieren zu kénnen (Stateless-
Adress-Autoconfiguration) und sich dabei eigenstiandig IPv6-Adressen zu
berechnen und zuzuweisen. Dabei verwenden die Router zur Erstellung
der Link-Local IPv6-Adressen lokale Informationen wie die Media-Access-
Control (MAC)-Adresse und verkniipfen diese mit den Préfixinformatio-
nen des Routers. Eine detaillierte Beschreibung zur automatischen Erstel-
lung einer IPv6-Adresse wird in dem RFC2464 beschrieben.

Da sich eine autokonfigurierte IPv6-Adresse anhand der eindeutigen
MAC-Adresse ableiten lisst, wurde in der Offentlichkeit der Schutz der
Privatsphédre diskutiert, da die Moglichkeit besteht, Benutzer im Internet
anhand der abgeleiteten IPv6-Adresse einfacher verfolgen und identifizie-
ren zu konnen. Aus diesem Grund wurde im RFC4941 ein neues Verfahren
zur Autokonfiguration von IPv6-Adressen unter der Beachtung der Pri-
vatsphire vorgeschlagen. Dabei basiert die IPv6-Adresse nicht mehr lan-
ger auf der MAC-Adresse, sondern wird anhand einer periodisch neu ge-
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nerierten Zufallszahl erstellt. Dieses Verfahren ist in den meisten neueren
Betriebssystemen schon implementiert.

Des Weiteren wurde bei der Entwicklung von IPv6 darauf geachtet,
dass IPv6-Adressen beziehungsweise IPv6-Adressbereiche wieder zurtick-
gezogen werden konnen und somit eine Neuverteilung moglich ist. Au-
lerdem beruht das IPv6-Protokoll auf den , Ende-zu-Ende”-Verbindungen.
Dadurch werden die Zwischenrouter, welche die Datenpakete weiterlei-
ten, entlastet, da die Fragmentierung von tiberlangen Datenpaketen auf
den Absenderroutern mithilfe des Fragment-Headers (Abschnitt 2.1.4 er-
folgt [Hag09].

Das IPv6-Protokoll bringt zwei Sicherheitsmechanismen mit sich: den
IP-Authentification-Header und die IP-Encapsulating-Security-Payload.
Durch diese Mechanismen, welche auf dem IPsec-Framework beruhen,
kann die Integritdt, die Authentisierung sowie die Vertraulichkeit der Da-
tenpakete garantiert werden. Jedoch sind in der Vergangenheit Angriffs-
moglichkeiten wie Denial-of-Service (DoS)-Attacken mithilfe des Routing-
Headers vom Typ 0 entdeckt worden. Auf dieses Problem wird im Ab-
schnitt 2.1.5 genauer eingegangen.

Eine ausfiihrliche Beschreibung der Sicherheitsmechanismen wird in
diesem Dokument nicht vorgenommen. Weitere Informationen zu den Si-
cherheitsmechanismen sind in [Atk95b] und [Ken05b] zu finden.

2.1.2 IPv6-Routing

Unter IPv6-Routing ist die Festlegung des gesamten Weges fiir einen Nach-
richtenstrom durch das Netzwerk zu verstehen. Die Weiterleitung (For-
warding) eines IPv6-Datenpaketes erfolgt innerhalb der einzelnen Knoten.
Diese entscheiden, iiber welchen Nachbarknoten das Datenpaket weiter-
geleitet werden soll [Enz11b]. Die Weiterleitung kann entweder im lokalen
Netz tiber Hubs/Switches realisiert werden oder die sie erfolgt tiber einen
Router in andere Netze. Im folgenden Text wird fiir Hubs/Switches und
Router zur Vereinfachung der einheitliche Begriff Router verwendet.
Jeder Router besitzt und verwaltet eine eigene Routing-Tabelle (For-
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warding-Table). In dieser Tabelle werden folgende Informationen zu jeder
IPv6-Route festgehalten [Hag09]:

Metrik
Gibt die gesamten Kosten zur Erreichung eines Zielnetzwerkes an.
Die Metrik ist dabei von dem jeweiligen Routing-Protokoll abhan-
gig. Die Router wahlen bei mehreren moglichen Routen zu einem
Ziel die Route mit der kleinsten Metrik.

Timer
Gibt die abgelaufene Zeit an, seitdem eine Route das letzte Mal ak-
tualisiert wurde. Die Arten der Timer, die jeder Route zugeordnet

werden, sind von dem jeweiligen Protokoll abhédngig.

IPv6-Prifix und Prifixlinge
Durch die Préfixlange wird die Anzahl der relevanten Bits fiir das
IPv6-Prifix angegeben. Dabei werden bei der Suche nach einer iiber-
einstimmenden Zieladresse nur diese relevanten Bits des IPv6-Prafi-

xes berticksichtigt.

Next-Hop-Adresse
Gibt die IPv6-Adresse (auch Link-Local-Adresse genannt) des néchs-
ten Routers auf dem Weg zum Ziel an. Eine Next-Hop-Adresse ist
nicht notig, falls die Route sich an einer direkt am Router angeschlos-
senen Schnittstelle befindet.

Next-Hop-Interface
Stellt die lokale angeschlossene, physikalische Schnittstelle dar. Uber
dieses Feld ist die Next-Hop-Adresse erreichbar.

Route-Source
Dieses Feld gibt den Namen des Prozesses an, der die Route in die
Routing-Tabelle eingetragen hat. Dies kann der Name einer direkt

angeschlossene Route oder eines Routing-Protokolls sein.
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Beim Fintreffen eines Datenpaketes an einem Router kann dieser an-
hand der IPv6-Zieladresse des Paketes durch einen Vergleich mit den Ein-
tragen in der Routing-Tabelle eine Weiterleitung veranlassen. Daftir wird
die entsprechende Prifixlange auf die Zieladresse angewendet um das
Zielnetzwerk zu berechnen. Falls das berechnete Zielnetzwerk einem Pré-
fix einer Route innerhalb der Routing-Tabelle entspricht, gibt es eine Uber-
einstimmung und die Weiterleitung erfolgt iiber diese Route. Dabei wird
immer die Route mit der ldngsten iibereinstimmenden Prifixlange bevor-
zugt. Falls keine Ubereinstimmung der Zieladresse in der Routing-Tabelle
gefunden wird oder das Hop-Limit gleich 0 ist, wird das IPv6-Datenpaket
verworfen und es folgt eine ICMPv6-Fehlermeldung an den absendenden
Router.

Die Eintrdage der Routing-Tabellen konnen entweder manuell eingege-
ben werden (statisches Routing) oder mithilfe von Routing-Protokollen (dy-
namisches Routing) erstellt werden.

Des Weiteren enthilt jede Routing-Tabelle mindestens eine Default-
Route. Diese leitet Datenpakete weiter, deren Zieladressen nicht in der
Routing-Tabelle aufgelistet sind. Die Weiterleitung der Datenpakete er-
folgt an den eingetragenen Default-Router, der seinerseits die moglichen
Routen kennen sollte. Falls nicht, werden die Pakete ebenfalls per Default-
Route an dessen weiteren Default-Router weitergeleitet. Default-Routen,
welche ebenfalls statische Routen sind, konnen nur durch den Adminis-
trator erstellt werden. Eine Default-Route ist bei der Suche nach einer
Ubereinstimmung fiir die Weiterleitung eines Paketes immer die letzte
Route, die betrachtet wird.

Falls die Eingabe von statischen Routen umgangen werden soll bezie-
hungsweise nicht benotigt wird, konnen verschiedene Routing-Protokolle
eingesetzt werden. Diese besitzen den grofsen Vorteil, dass ein dynami-
scher Informationsaustausch zwischen den Routern und dessen Routing-
Tabellen stattfinden kann. Dabei wird zwischen einem Informationsaus-
tausch innerhalb eines autonomen Systems oder zwischen zwei autono-
men Systemen unterschieden. Bei einem Informationsaustausch unter den

Routern innerhalb eines autonomen Systems (Intradomain-Routing) wer-
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den die sogenannten Interior-Gateway-Protokolle (IGP) wie RIPng und
OSPF verwendet. Fiir den Austausch zwischen zwei unterschiedlichen
ASes (Interdomain-Routing) sind die Exterior-Gateway-Protokolle (EGP) wie
BGP-4 mit der IPv6-Erweiterung verantwortlich.

Die Informationen aus diesem Abschnitt wurden [Hag09] entnommen.

2.1.3 Adresslinge und Adressarchitektur

Einer der ausschlaggebenden Beweggriinde fiir die Entwicklung von IPv6
war die Erweiterung der Adressldnge auf 128 Bit.

Die IPv6-Adressen werden in acht hexadezimalen, 16 Bit langen Blo-
cken dargestellt. Die einzelnen Blocke werden durch Doppelpunkte ge-
trennt. Die ersten vier Blocke (64 Bit) stellen das Prafix dar. Das Prafix
kann eine variable Lange zwischen 0 Bit und 64 Bit besitzen. Die letzten
vier Blocke (64 Bit) stehen fiir den Schnittstellen-Identifier (Interface-ID).
Dieser besteht immer aus 64 Bit.

Da das IPv6-Protokoll iiber die Préfix-Schreibweise verfiigt, miissen
die Adressen nicht in feste Klassen unterteilt werden wie zu Anfang des
IPv4-Protokolls. Die Prifixlange gibt die Anzahl der hochwertigen (high-
order) Bits der Adresse an und definiert die Adressbereiche. Die allgemeine
Schreibweise hat das Format IPv6-Adresse/ Prafixlénge.

Ein Beispiel fiir eine IPv6-Adresse:

4711:0A40:0000:0000:1235:FA30:84E3:98AA

Zur Vereinfachung diirfen fithrende Nullen in einem Block gekiirzt

werden. Somit dndert sich das Beispiel wie folgt:
4711:0A40:0:0:1235:FA30:84E3:98AA

Eine weitere Vereinfachung zur besseren Ubersicht ist das Ersetzen
von aufeinanderfolgenden Null-Blocken durch zwei Doppelpunkte. Je-
doch darf dies nur einmal in einer kompletten IPv6-Adresse angewendet
werden, da sonst nicht mehr bekannt ist, welche Stellen mit Nullen wieder
aufgefiillt werden miissten. Am Beispiel sieht dies folgendermafsen aus:
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4711:0A40::1235:FA30:84E3:98AA

Da die Umstellung von den IPv4-Adressen zu den IPv6-Adressen nur
schrittweise erfolgen wird beziehungsweise momentan erfolgt, sind zwei
Adresstypen fiir die Riickwartskompatibilitdt moglich. Weitere Informa-
tionen zu der Einbettung von IPv4-Adressen in IPv6-Adressen kénnen
dem RFC4291 entnommen werden.

IPv4-kompatible IPv6-Adressen
Mit diesem Adresstyp konnen IPv6-Datenpakete dynamisch iiber
IPv4-Routinginfrastrukturen transportiert werden. Dafiir besitzen die
IPv6-Router spezielle IPv6-Unicast-Adressen, welche die IPv4-Adres-
sen in den letzten 32 der 128 Bit der IPV6-Adressen speichern. Jedoch
wurde dieser Adresstyp abgeschafft.

IPv4-abgebildete IPv6-Adressen
Um Adressen von IPv4-only Routern als IPv6-Adressen repréasen-
tieren zu konnen, kommt dieser Adresstyp zum Einsatz. Die IPv4-
Adresse wird ebenfalls in den letzten 32 Bit der IPv6-Adresse einge-
bettet. Jedoch werden die vorigen 16 Bit mit dem Wert OxFFFF initia-
lisiert. Die Abbildung 2.1 zeigt die Einbettung einer IPv4-Adresse in
eine IPv6-Adresse mit diesem Adresstyp.

0000 .. 0000 | OxFFFF IPv4-Adresse

80 Bit 16 Bit 32 Bit

Abbildung 2.1: Abgebildete IPv4-Adresse in IPv6-Adresse [Hag(09]

Des Weiteren wird bei dem IPv6-Protokoll zwischen drei verschiede-
nen Adressarten unterschieden.

Die erste Adressart sind die Unicast-Adressen. Diese Adressen identi-
fizieren eine Schnittstelle eines IPv6-Routers eindeutig. Bei dem Versand

eines IPv6-Datenpaketes an eine Unicast-Adresse wird das Datenpaket an
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die Schnittstelle ausgeliefert, die mit dieser Adresse konfiguriert ist. Dabei
wird bei den Unicast-Adressen zwischen Link-Local Unicast-Adressen,
Site-Local Unicast-Adressen sowie Global Unicast-Adressen unterschie-
den.

Die Link-Local Unicast-Adressen und die Site-Local Unicast-Adressen
stellen den Ersatz fiir die privaten Adressen dar. Die Link-Local Unicast-
Adressen (Hex-Prafix: FE80: : /10) werden automatisch durch die MAC-
Adresse oder eine Zufallszahl konfiguriert. Jede IPv6-Schnittstelle muss
im Besitz einer Link-Local Unicast-Adresse sein. Diese Adressen werden
von den Routern nach aufsen hin nicht weiter geleitet und sind nur im
gleichen Teilnetz erreichbar [Enz11a].

Ein weiterer Typ der Unicast-Adressen sind die Site-Local Unicast-A-
dressen (Hex-Prafix: FECO: : /10). Diese standortlokalen Adressen diir-
fen nur innerhalb der gleichen Organisation geroutet werden. Die Zuwei-
sung der Adressen erfolgt durch die Konfiguration des lokalen Préfixes
auf dem Router oder durch eine automatische Zuweisung des Dynamic-
Host-Configuration-Protokoll Version 6 (DHCPv6). Da die Wahl des zu ver-
wendenden Adressraumes innerhalb des Adressbereiches beliebig war,
konnte es bei Zusammenlegungen oder Virtual-Private-Network (VPN)-Ver-
bindungen bei Organisation zu Uberschneidungen der Adressraume kom-
men. Deshalb sind die Site-Local Unicast-Adressen inzwischen veraltet
und finden in zukiinftigen Standards keine Verwendung mehr [Enzl1a].
Der Nachfolger der Site-Local Unicast-Adressen sind die Unique Local-
Adressen. Diese Adressen sollten nur in lokalen, abgegrenzten Bereichen
eingesetzt werden und Router sollen diese Adressen nicht in das globa-
le Internet durchreichen. Diese Adressen stellen die privaten Adressen in
IPv6-Netzwerken dar. Weitere Informationen zu diesen Adressen sind in
[Hin05] zu finden.

Die Global Unicast-Adressen (Hex-Prafix: 2000: : /3) werden durch
das bindre Préfix bx0010 gekennzeichnet (Abbildung 2.2) und sind welt-
weit einzigartige, eindeutige IP-Adressen. Eine Global Unicast-Adresse
besteht aus drei Teilen: dem globalen Routing-Préfix (n Bit), der Subnetz-
ID (64 - n Bit) und der Interface-ID (64 Bit). Anhand des globalen Routing-
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Préfixes wird der einer Site zugewiesene Adressbereich definiert. Die Sub-
netz-ID (auch Subnetz oder Subnetzpréfix) identifiziert den Link inner-
halb einer Site. Dabei konnen mehrere Subnetz-IDs einem Link zugeord-
net werden. Die Interface-ID dient der Identifizierung einer eindeutigen
Schnittstelle innerhalb des Subnetzes. Weitere Informationen zu den Be-
reichen der Global Unicast-Adressen sind auf der Webseite der IANA! zu
finden.

Eine weitere Adressart sind die Multicast-Adressen (Hex-Prafix:

FF0O0: : /8). Mithilfe dieser Adressen konnen mehrere IPv6-Schnittstellen
angesprochen werden. Bei dem Versand eines IPv6-Datenpaketes wird
dieses von allen Mitgliedern der Multicast-Gruppe verarbeitet. Eine einzi-
ge Schnittstelle kann zu mehreren Multicast-Gruppen gehoren. Die Multi-
cast-Adresse setzt sich folgendermafien zusammen: die ersten 8 Bit zeigen
an, dass es sich um eine Multicast-Adresse handelt. Die nichsten 4 Bit
werden fiir Flags, beispielsweise ob es sich um eine fest definierte, von
der JANA zugewiesene Adresse handelt, verwendet. Danach wird durch
die folgenden 4 Bit der Scope fiir die Reichweite der Multicast-Adresse
angegeben. Die weiteren 112 Bit geben die Multicast Gruppen-ID an. Die-
se und weitere Informationen zu den Multicast-Adressen sind in [Tha02]
und [Hab02] zu finden.

Die dritte Adressart stellen die Anycast-Adressen dar. Diese Adressen
sind mehreren Schnittstellen an verschiedenen Routern zugewiesen. Je-
doch wird ein an eine Anycast-Adresse adressiertes Datenpaket nur an ei-
ne der Schnittstellen gesendet, tiblicherweise an die Néachstliegende. Any-
cast-Adressen werden in Situationen eingesetzt, bei denen mehrere Server
oder Router denselben Dienst zur Verfiigung stellen. Jedoch muss beachtet
werden, dass bei der Verwendung von Anycast-Adressen der Absender
keine Kontrolle dariiber hat, an welche Schnittstelle das Datenpaket aus-
geliefert wird. Diese Entscheidung wird auf Ebene des Routing-Protokolls
getroffen. Da es sich bei der Anycast-Adresse um eine reguldre Unicast-
Adresse handelt, setzt sich diese durch ein Subnetzprifix (n Bit) sowie
ein Schnittstellen-Identifier (128 - n Bit) zusammen. Jedoch sind bei dem

Internet-Assigned-Numbers-Authority, URL: http:/ /www.iana.org/
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Schnittstellen-Identifier alle Bits mit dem Wert 0 belegt. Dadurch wird ein
an diese Adresse gesandtes Datenpaket an einen beliebigen Router inner-
halb des Subnetzes ausgeliefert. Diese und weitere Informationen zu den
Anycast-Adressen konnen [Joh99] entnommen werden.

Generell muss jede Schnittstelle eine Unicast-IPv6-Adresse zugewiesen
haben. Jedoch kann eine Schnittstelle auch mehrere IPv6-Adressen besit-
zen, die von verschiedenen Adresstypen sein konnen. Eine Kombination
aus den oben genannten Adresstypen ist moglich. AufSerdem besteht die
Moglichkeit, eine Unicast-Adresse mehreren Schnittstellen zuzuweisen,
um eine Lastenverteilung (Load-Sharing) tiber diese Schnittstellen vorzu-
nehmen.

Bei dem IPv6-Protokoll gibt es zwei spezielle Adressen, welche aus
dem reservierten Adressbereich mit dem bindren Prafix bx00000000 ver-
geben wurden. Zum einen die unspezifizierte Adresse (unspecified-adress)
mit dem Wert 0:0:0:0:0:0:0:0. Diese gibt an, dass keine giiltige IP-
Adresse vorhanden ist und kann unter der Verwendung der oben beschrie-
benen Schreibweise auch folgendermafien :: abgekiirzt werden. Wih-
rend des Boot-Vorganges wird diese Adresse beispielsweise als Absender-
adresse verwendet.

Zum anderen stellt die Loopback-Adresse eine spezielle Adresse dar.
Sie dient bei Tests auf dem IP-Stack, ohne Datenpakete in das Netz zu
senden. Dabei hat sie den Wert 0: 0:0: 0:0:0:0: 1 beziehungsweise ab-
gekiirzt : : 1 und sollte nie einer Schnittstelle zugewiesen werden.

Bestimmten IPv6-Prifixen wird eine spezielle Bedeutung zugeordnet.
Die in Abbildung 2.2 dargestellte Tabelle gibt einen Uberblick iiber die
urspriinglichen Zuweisungen von reservierten Prifixen.

Anhand der Tabelle lassen sich die unterschiedlichen Préfixe durch
die bindre und hexadezimale Darstellung der jeweiligen Adresstypen er-
kennen. Fiir die Anycast-Adressen besteht kein spezielles Prafix. Sie wer-
den dem Unicast-Adressbereich entnommen. Durch die Zuweisung einer
Unicast-Adresse an mehrere Schnittstellen wird diese zu einer Anycast-
Adresse.
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Zuweisung Binar Prafix in Hex
Global Unicast-Adressen 001 2000::/3
Link-Local Unicast-Adressen 1111 1110 10 FE80::/10
Unique-Local IPv6-Adressen 1111 1101 FCOO0::/7
Multcast-Adressen 1111 1111 FFOOD::/8

Abbildung 2.2: Reservierte IPv6-Prafixbereiche [Hag09]

Auflerdem wird bei der IPv6-Adressarchitektur zwischen zwei ver-

schiedenen Typen von Adressen unterschieden:

Stabile IP-Adressen
IPv6-Adressen, welche manuell, per DHCPv6 oder iiber die Auto-
konfiguration unter der Verwendung der MAC-Adresse zugewiesen
worden sind.

Befristete voriibergehende IP-Adressen
Diese IPv6-Adressen werden bei der Autokonfiguration anhand ei-
ner periodisch neu generierten Zufallszahl der Schnittstelle zuge-

wiesen.

Die Informationen aus diesem Abschnitt wurdens [Hag09] entnom-
men.

2.1.4 1IPv6- und Extension-Header

Bei der Entwicklung von IPv6 wurde das Format des IP-Headers neu de-
finiert. Der IPv6-Header besitzt einen einfacheren Aufbau und kann somit
effizienter verarbeitet werden. Der Header besteht aus einer festen Gro-

3e von 40 Byte, von denen je 16 Byte fiir die Empfanger- und Absender-
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adresse reserviert sind. Somit verbleiben lediglich acht Byte fiir die allge-

meinen Header-Informationen. Um mogliche Optionen wie Security- oder

Source-Routing-Optionen mitsenden zu konnen, werden diese in Form

der neuen Extension-Header angehangen. Durch die neue Architektur der

Extension-Header ist es moglich, auch in Zukunft neue, angepasste Exten-

sion-Header fiir weitere Anforderungen bei der Dateniibertragung zu de-

finieren.

Des Weiteren werden im folgenden Text die einzelnen Felder eines

IPv6-Datenpaketes ndher erldutert. Zur Anschauung des Aufbaus

IPv6-Headers dient die Abbildung 2.3.

eines

Version Traffic-Class

Flow-Label

Payload-Length

MNext-Header

Hop-Limit

IPvB-Absenderadresse

IPvB-Zieladresse

__________________________________________________________________________________________________________________

Abbildung 2.3: Aufbau eines IPv6-Headers [Hag(09]
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Ein IPv6-Header setzt sich aus den folgenden Feldern zusammen:

Version (4 Bit)
In diesem Feld wird die Versionsnummer des Protokolls angegeben.
Bei IPv6 enthélt dieses Feld dem zufolge die Zahl sechs beziehungs-
weise den Bindrwert bx0110.

Traffic-Class (1 Byte)
In diesem Feld kann eine Angabe iiber die verschiedenen Prioritdten
der IPv6-Pakete erfolgen. Diese Priorititen werden von den weiter-
leitenden Routern erkannt. Somit konnen durch dieses Feld Einstel-
lungen des Quality of Service (QoS) vorgenommen werden, welches

Vorteile bei der Weiterleitung bestimmter Datenpakete beinhaltet.

Flow-Label (20 Bit)
Dieses Feld dient der Kennzeichnung der Pakete, die gleich behan-
delt werden sollen. Es stellt eine dhnliche Funktion wie das Traffic-
Class-Feld dar und dient ebenfalls den QoS-Einstellungen. Die Ver-
wendung des Flow-Label-Feldes befindet sich jedoch zum jetzigen

Zeitpunkt noch in einem experimentellen Zustand.

Payload-Length (2 Byte)
Mithilfe dieses Feldes wird die Lange der Nutzdaten (Payload) an-
gegeben. Dabei entspricht die Lange der Payload den Daten, die auf
den IPv6-Header folgen. Datenpakete, die Steuer- oder Protokollin-
formationen enthalten, werden nicht dazu gezahlt. Die Angabe er-
folgt in Byte. Bei der Berechnung der Payload werden die Extension-
Header mit einbezogen. Durch die Grofse von 2 Byte ist die maxima-
le Grofie der Payload auf 64 Kilobyte beschrankt. Jedoch konnen fiir
den Transport von grofleren Paketen Jumbogramme verwendet wer-

den.

Next-Header (1 Byte)
Dieses Feld enthilt eine Protokollnummer, die den auf den IPv6-

Header folgenden Header angibt. Dies kann entweder ein Protokoll-
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oder ein Extension-Header sein. Die aktuellen Protokoll- und Hea-
derwerte sind auf der IANA-Webseite? zu finden.

Hop-Limit (1 Byte)

Dieses Feld gibt die Anzahl der moglichen Hops wieder, iiber die
ein Datenpaket noch weitergeleitet werden kann. Bei einer Weiter-
leitung des Paketes durch einen Router wird die Anzahl der Hops
standardmafSig um den Wert eins dekrementiert. Falls ein Router das
Paket auf den Wert null dekrementiert, schickt dieser dem Absender
mit Hilfe des Internet-Control-Message-Protocol Version 6 (ICMPv6)
eine Fehlermeldung zuriick. ICMPv6 dient generell dem Austausch
von Informationen und Fehlern innerhalb eines Netzwerkes. Der ma-
ximale Wert des Hop-Limits ist abhdngig von dem jeweilig verwen-
deten Protokoll.

IPv6-Absenderadresse (16 Byte)
In diesem Feld ist die IPv6-Adresse des Absenders gespeichert. Wei-
tere Informationen zu den Adresslangen und der Adressarchitektur

konnen dem Abschnitt 2.1.3 enthnommen werden.

IPv6-Zieladresse (16 Byte)
Dieses Feld enthilt die IPv6-Adresse des Empfangers. Jedoch muss
in diesem Feld bei dem IPv6-Protokoll nicht zwangslaufig die IP-
Adresse des endgiiltigen Empfangers gespeichert sein. Falls ein Rou-
ting-Extension-Header zum Einsatz kommt, wird lediglich die IP-
Adresse des ndchsten Hops gespeichert. Durch den Routing-Header
wird der weitere Verlauf des Datenpaketes definiert.

Falls mehrere Extension-Header innerhalb eines IPv6-Datenpaketes auf-
treten, wird eine bestimmte Anordnung fiir die Extension-Header vorge-
schrieben. Die Extension-Header werden zwischen dem sich zu Anfang
eines IPv6-Datenpaketes befindlichen IPv6-Header und dem letzten Hea-

der, dem Header der ndchst hoheren Schicht, eingebaut. Die sequenzielle

2JANA: http:/ /www.iana.org/protocols
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Abarbeitung der einzelnen Header erfolgt in der Reihenfolge, wie sie in
dem gesamten IPv6-Datenpaket erscheinen. Ein Router darf sich nicht vor
der Abarbeitung der Extension-Header einen Uberblick iiber diese ver-
schaffen, um nur einen bestimmten Extension-Header zu verarbeiten. Je-
der Extension-Header darf aufferdem in einem Paket nur einmal vorkom-
men, mit Ausnahme des Destination-Options-Headers. Dieser darf hochs-

tens zweimal auftreten.

IPvB-Header TCP/UDP-Header
und Daten
TCP (6)
IPv6-Header Routing-Header TCP/UDP-Header
und Daten
Routing (43) TCP (8)
IPvE-Header Routing-Header Fragment-Header TCP/UDP-Header
und Daten
| Routing (43) | Fragment (55) TCP (6)

Abbildung 2.4: IPv6-Header mit Extension-Header [Bio(07]

Die Abbildung 2.4 zeigt mehrere IPv6-Datenpakete mit verschiedenen
Extension-Header. Dabei wird durch das Next-Header-Attribut der dar-
auf folgende Extension-Header und dessen Protokollnummer angegeben.
Der folgende Extension-Header wird in den kleineren, inneren Rechtecken
angezeigt.

Die aktuellen sechs Extension-Header der IPv6-Spezifikation sind:
e Hop-by-Hop-Options-Header

e Routing-Header

e Fragment-Header

e Destination-Options-Header
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e Authentication-Header

e Encapsulating-Security-Payload-Header

Der Routing-Header wird im néchsten Abschnitt genauer erldutert. In-
formationen zu den weiteren Headern sind in [Ken0O5a], [Ken05b] und
[Dee98] zu finden.

2.1.5 Routing-Header

Mithilfe des Routing-Headers konnen die IP-Adressen der Router angege-
ben werden, iiber die das zu transportierende Datenpaket auf dem Weg zu
seinem Ziel weitergeleitet werden soll. Unter IPv4 war eine Bestimmung
des Weges durch den Absenderknoten ebenfalls per Source-Routing mog-
lich [Enz11b]. Alle in der Liste aufgefiihrten Router miissen den Routing-
Header verarbeiten konnen. Somit kann der Pfad definiert werden, tiber
welches das Datenpaket gesendet wird. Der Routing-Header wird durch
den Wert 43 im vorhergehenden Next-Header-Feld angegeben.
Die Abbildung 2.5 zeigt den Aufbau des Routing-Headers.

Header-Extension-

MNext-Header Length

Routing-Type Segments-Left

Type-Specific Data

Abbildung 2.5: Aufbau eines Routing-Headers [Dee98]

Dabei setzt sich ein Routing-Header aus folgenden Feldern zusammen:

Next-Header (1 Byte)
Dieses Feld gibt den Typ des ndachsten Headers an, der auf den Rou-
ting-Header folgt. Die aktuellen Protokoll- und Headerwerte sind
auf der IANA-Webseite zu finden.
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Header-Extension-Length (1 Byte)
Die Lange des Routing-Headers wird in diesem Feld angegeben. Die
Angabe erfolgt dabei in acht Byte Einheiten. Dabei werden die ersten
acht Byte nicht mitberechnet.

Segments-Left (1 Byte)
Diese Feld gibt die Anzahl der restlichen Router an die passiert wer-
den miissen, bis das Datenpaket sein endgiiltiges Ziel erreicht.

Routing-Type (1 Byte)
Durch dieses Feld wird der Routing-Typ definiert. Die moglichen Ty-
pen werden im weiteren Text dieses Abschnittes erldutert.

Type-Specific Data (variable Grofie)
Durch den Routing-Typ wird der Aufbau und die Grofie dieses Fel-
des definiert. Dabei ist die Groie des Feldes immer ein Vielfaches
von acht Byte. In dieses Feld werden Daten wie die IP-Adressen der
weiteren Router fiir den Transport geschrieben.

Falls ein angegebener Router auf dem Weg zum Ziel den Routing-Typ
nicht identifizieren kann, ist das weitere Verhalten abhingig von dem Wert
im Segments-Left-Feld. Bei dem Wert null ignoriert der aktuelle Knoten
den Routing-Header und fahrt mit dem néchsten Header fort. Dieser wird
im Next-Header-Feld des Routing-Headers angegeben. Bei einem Wert
ungleich null im Segments-Left-Feld wird das Datenpaket verworfen und
es erfolgt die Benachrichtigung durch eine ICMPv6-Nachricht ,,Parameter
Problem” an den Absender.

Falls ein Knoten nach der Verarbeitung des Routing-Headers merkt,
dass die MTU zur Erreichung des ndchsten Knotens kleiner als die Gro-
3e des Datenpaketes ist, wird das Datenpaket ebenfalls von dem Knoten
verworfen und eine ICMPv6-Nachricht ,Too Big” an den Absender des
Datenpaketes gesendet.



2.1. IPV6 22

Bei dem Routing-Typ wird zwischen drei Typen unterschieden:

Typ 0
Dieser Typ stellt eine erweiterte Version des IPv4 Loose-Source-Rout-
ing dar. Jedoch konnen durch diesen Routing-Header-Typ DoS-An-
griffe erzeugt werden. Deswegen wird dieser Header-Typ von Be-
triebssystemen sowie Routern nicht mehr verarbeitet (deprecated ?)

und Datenpakete, welche diesen Typen enthalten, verworfen wer-
den [Bio07] [J.A07].

Typ 1
Waurde in einem Projekt namens Nimrod von DARPA* definiert. Die-

ser Typ wird seit Mai 2009 ° nicht mehr verwendet.

Typ 2

Dieser Typ wird fiir Mobile-IPv6 (MIPv6) benutzt. Der Header-Typ
erlaubt tiber eine temporére IPv6-Adresse (care-of adress) das direk-
te Routing zu dem Mobilknoten. Die tempordre IPv6-Adresse wird
als IPv6-Adresse angegeben. Wenn ein Datenpaket die temporére
Adresse erreicht, erhélt der mobile Knoten die endgiiltige IPv6-Ad-
resse von dem Routing-Header. Auflerdem diirfen Routing-Header
vom Typ 2 nur eine IPv6-Adresse beinhalten und jeder Router, der
solch einen Header empfangt, muss priifen, ob die Absenderadresse
die richtige IP-Adresse des Absenders ist [Perl1l]. Somit sind DoS-
Attacken mit diesem Header-Typ nicht moglich.

Die folgende Abbildung 2.6 zeigt einen beispielhaften Verlauf eines
Datenpaketes in der in Abschnitt 4.1 beschriebenen Y-Topologie. Die Rou-
te des IPv6-Datenpaketes wird durch die Eintrdge der IPv6-Adressen im
Routing-Header vorgegeben. Dabei wird im src-Feld (source) die IPv6-
Adresse 4711::12 angegeben, von der das Datenpaket versendet wird.
Das Feld dst (destination) enthélt die nachste Zieladresse. Dies muss nicht

STANA: http:/ /www.iana.org/assignments/ipv6-parameters/
*DARPA: Defense-Advanced-Research-Projects-Agency, http:/ /www.darpa.mil/
STANA: http:/ /www.iana.org/assignments/ipv6-parameters/
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Abbildung 2.6:

Routing-
Header

RH-Verlauf [Bio07]

die endgiiltige Zieladresse sein.
Abhéngig von dem Wert im Seg-
ments-Left-Feld wird das Daten-
paket anhand der néchsten IPvé6-
Adresse in den Adressfeldern des
Routing-Headers weitergeleitet. Nach
der Abarbeitung einer IPv6-Adresse,
wird mit der nidchsten IPv6-Adresse
fortgefahren. Somit kann der Ver-
lauf des IPv6-Datenpaketes durch
das Netzwerk gesteuert werden.

Das Segements-Left-Feld gibt die
Anzahl der noch folgenden Router
auf Grund der Anzahl der IPvé6-
Adressen im Routing-Header an.
Nach dem Erreichen einer weiteren
Zieladresse wird das Segment-Left-
Feld dekrementiert. Falls eine De-
krementation auf den Wert null vor-
liegt, ist das Datenpaket bei seinem
Ziel angekommen und passiert keine
weiteren Router mehr.

Da in dem Routing-Header vier
IPv6-Adressen angegeben werden,
muss die Header-Extension-Length
mit dem Wert von acht Byte initia-
lisiert werden. Somit konnen vier
Adressen angesprochen und adres-
siert werden. Die Angabe des Rou-
ting-Header Typ 0 erfolgt durch den
Wert null im Routing-Header-Feld
des Datenpaketes.



2.1. IPV6 24

In dem mit nh-initialisiertem Feld wird der Next-Header angegeben.
Der Verlauf des Datenpaketes beruht auf der in Abschnitt 4.1 dargestellten
Y-Topologie.

Der Routing-Header Typ 0 (RHO) stellt dahingehend eine Bedrohung
dar, da eine eindeutige IPv6-Adresse mehrmals innerhalb des Routing-
Header-Datenpaketes angegeben werden kann. Somit konnen die IPv6-
Datenpakete bei einem Angriff so aufgebaut werden, dass diese Daten-
pakete zwischen zwei Routern abwechselnd hin und her gesendet wer-
den. Dies bedingt eine Uberlastung der Routen und kann somit als DoS-
Attacke eingesetzt werden. Dadurch kann es zum Ausfall oder zu Leis-

tungseinbriichen innerhalb des Netzwerkes kommen.

Header-Extension- Routing-Type

Next-Header Length = 8 (Type 0)

Segments-Left

IPvB-Adresse 01

|IPvB-Adresse 02

8x N
Bytes

IPvG-Adresse N/2

Abbildung 2.7: Aufbau eines Routing-Headers Typ 0 [Bio07]

In Abbildung 2.7 wird ein Routing-Header vom Typ 0 dargestellt. Die
Felder sind identisch zu denen in Abbildung 2.5. Jedoch ist das Typ-Feld
mit dem Wert null initialisiert und die in Abbildung 2.5 typenspezifischen
Daten stellen die einzelnen IPv6-Adressen dar, welche auf dem Weg zum
Ziel passiert werden sollen.
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Zwar bietet das IPv4-Protokoll durch seine Source-Route Optionen ei-
ne dhnliche Option an, jedoch kann nur eine geringe Anzahl an zwischen-
liegenden IP-Adressen im Gegensatz zu dem IPv6-Protokoll und dessen
Routing-Header angegeben werden.

Da die Probleme des Routing-Headers Typ 0 schon im Jahre 2001 ent-
deckt worden sind, wurden im Jahr 2002 neue Vorschlége fiir die Verarbei-
tung der Routing-Header gemacht. Diese Anderungen sind in die Spezifi-
kation des mobilen IPv6-Protokolls eingeflossen. Aus diesem Grund wur-
de der Routing-Header Typ 2 entwickelt, um Routing-Header vom Typ 0
strikt abzulehnen und Angriffe zu verhindern.

Eine weitere Sicherheitsvorkehrung ist die richtige Einstellung der Fi-
rewall. Zwar konnen Firewalls alle IPv6-Datenpakete, welche einen Rou-
ting-Header mit sich fiihren, blocken, jedoch wiirde damit eine fortschrei-
tende Entwicklung weiterer IPv6-Routing-Header unterdriickt. Deshalb
muss standardmaéfliig die Weiterleitung der IPv6-Datenpakete, welche den
Typ 0 Routing-Header enthalten, unterbunden werden. Alle IPv6-Daten-
pakete mit Routing-Header-Typen ungleich dem Typ 0 werden weiter-
geleitet. Auflerdem wird eine Verarbeitung von Routing-Headern Typ 0
durch die aktuellen Betriebssysteme komplett abgelehnt beziehungswei-
se besteht die Moglichkeit, die Verarbeitung der Header standardmaflig
abzuschalten.

Die Informationen zu diesem Abschnitt wurden [Bio07], [J.A07] und
[Dee98] entnommen.

2.2 Routing-Algorithmen

In diesem Abschnitt werden zwei Routing-Algorithmen vorgestellt. Zum
einen der Distanz-Vektor-Algorithmus und zum anderen der Link-State-
Algorithmus. Beide Algorithmen dienen der Berechnung kiirzester Rou-
ten innerhalb eines Netzwerkes. Sie unterscheiden sich hinsichtlich des
Verfahrens und der Vorgehensweise zur Berechnung der Routen.
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2.2.1 Distanz-Vektor-Algorithmus

Bei dem Distanz-Vektor-Algorithmus besitzt jeder Router eine eigene Da-
tenbasis, seine Routing-Tabelle. In dieser Tabelle werden Routen zu ande-
ren Netzwerken oder Routern abgespeichert. Jeder Router besitzt eine ei-
gene Sichtweise auf seine Nachbarrouter. Die Router tauschen in periodi-
schen Zeitintervallen, abhéngig von dem verwendeten Routing-Protokoll,
Informationen untereinander tiber die Erreichbarkeit der verschiedenen
Netzwerke aus. Dabei enthalten die Datenpakete eine Menge an Paaren
(PD). Der Buchstabe P gibt das Prifix fiir das Zielnetz an, der Buchstabe D
reprasentiert die Distanz (Metrik) aus Sicht des Senders zu dem Zielnetz.
Die Metrik wird durch die Anzahl der Router auf dem Weg zum Zielnetz
festgelegt. Die direkten Nachbarrouter haben standardmaéfiig einen Me-
trikwert von eins; eine Route, bei der die Metrik grofier gleich dem Wert 16
ist, gilt als unerreichbar und kann nicht verwendet werden. Routen diirfen
daher maximal eine Metrik von 15 aufweisen.

Da bei dem Distanz-Vektor-Algorithmus jeder Router den Inhalt sei-
ner Routing-Tabelle als Distanz-Vektor in periodischen Zeitintervallen an
seine Nachbarrouter sendet, kann ein Abgleich der kiirzesten Wege inner-
halb des Netzwerkes erfolgen. Die Berechnung dieser Wege beruht dabei
auf dem mathematischen Bellman-Ford-Algorithmus. Dieser wird in der
Graphentheorie zur Berechnung der kiirzesten Wege eingesetzt. Falls Rou-
ter A einen kiirzeren Weg zu einem bestimmten Ziel kennt, der Router B
bis zu dem Empfang der Update-Nachricht von Router A noch nicht be-
kannt war, aktualisiert Router B seinen Distanz-Vektor-Eintrag in seiner
Routing-Tabelle. Dafiir passt er die neue Entfernung fiir das Zielnetz ent-
sprechend an.

Durch die regelméfiigen Updates der einzelnen Router wird verhin-
dert, dass die mit den Routen assoziierten Timer ablaufen und somit ge-
16scht werden (Timeout-Mechanismus). Falls fiir einen Eintrag innerhalb der
Routing-Tabelle in einer bestimmten Zeit keine Aktualisierung empfan-
gen wird, wird der Distanz-Vektor und damit der Eintrag in der Routing-
Tabelle geloscht. Dies soll verhindern, dass ein Router weiterhin eine un-
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giiltige Route an seine Nachbarrouter verteilen kann.

Der Distanz-Vektor-Algorithmus findet vor allem Verwendung bei den
Routing-Protokollen der RIP-Familie und wird fiir kleinere Netzwerke mit
geringen Ausfallwahrscheinlichkeiten genutzt. Fiir grofiere Netzwerke ist
der Algorithmus auf Grund seiner hohen Konvergenzzeit bei Veranderun-
gen des Netzwerkes ungeeignet, da Anderungen, wie zum Beispiel ein
Ausfall eines Routers, durch die regelméfiigen Updates im Netzwerk nur
langsam verbreitet werden [Klo05].

Die Informationen stammen, soweit nicht anders vermerkt, aus [Car(02]
und [Hed98].

2211 Count-to-Infinity

Ein Problem des Distanz-Vektor-Algorithmus ist das Count-to-Infinity-Pro-
blem (CTI-Problem). Dieses Problem beschreibt das Hochzédhlen der Hop-
Anzahl/Metrik bis zur Unendlichkeit. Die Unendlichkeit wird durch den
Grenzwert des verwendeten Protokolls angegeben. Wenn der Grenzwert
erreicht wird, wird der Loschvorgang fiir die Route gestartet. Der Grenz-
wert bei den Protokollen der RIP-Familie betrdagt immer 16 Hops.

Bei dem Count-to-Infinity-Problem werden in bestimmten Situationen
falsche Eintrage iiber die Hop-Anzahl/Metrik in die Routing-Tabellen ge-
schrieben. Ein ausfiihrliches Beispiel fiir das CTI-Problem unter der Ver-
wendung von RIPng sowie IPv6 wird im Testszenario 4.4 aufgefiihrt.

Des Weiteren tragt das CTI-Problem dazu bei, dass sich Informationen
innerhalb eines Netzwerkes nur sehr langsam verbreiten. Somit vergeht
bei dem Ausfall einer Route beziehungsweise eines Routers in grofieren
Netzwerken viel Zeit, bis die Nachricht tiber den Ausfall allen Routern
bekannt ist. Diese verstrichene Zeit ist die sogenannte Konvergenzzeit in-
nerhalb eines Netzwerkes.

Die Konvergenzzeit und das CTI-Problem kénnen durch folgende Mafs-

nahmen reduziert werden:

e Split-Horizon (Abschnitt 2.2.1.2)

e Split-Horizon mit Poison-Reverse (Abschnitt 2.2.1.2)
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o Triggered-Updates (Abschnitt 3.6.1.2)

Die Mafinahmen werden in den angegebenen Abschnitten ausfiihrlich
erldutert. Dabei stellt das Split-Horizon-Verfahren optional mit Poison-
Reverse eine Mafsnahme dar, um das Auftreten des CTI-Problems auf ein
Minimum zu beschrdanken. Dieses Verfahren wird in dem nédchsten Ab-
schnitt genauer erldutert. Die Triggered-Updates helfen die Konvergenz-
zeit zu verringern, indem Anderungen innerhalb der Routing-Tabelle so-
fort weitergesendet werden.

Die Informationen aus diesem Abschnitt wurden, soweit nicht anders

vermerkt, [Mah07] entnhommen.

2.2.1.2 Split-Horizon und Poison-Reverse

Eine Losung zur Verhinderung des Count-to-Infinity-Problems und der
damit verbundenen hohen Konvergenzzeit stellt das Split-Horizon-Ver-
fahren dar. Mit diesem Verfahren wird verhindert, dass ein Router Daten-
pakete zu einem benachbarten Router iiber die gleiche Schnittstelle (Next-
Hop-Schnittstelle) zurticksenden darf, tiber welche er die Datenpakete des
Nachbarrouters erhalten hat. Somit konnen Schleifen zwischen zwei Rou-
tern (Two-Hop-Loops) vermieden werden.

Des Weiteren bietet das Split-Horizon-Verfahren eine zusitzliche Op-
tion, das sogenannte Poison-Reverse-Verfahren (blockierte Riickroute). In
diesem Verfahren darf die gleiche Route iiber die Next-Hop-Schnittstelle
unter der Bedingung zuriickgesendet werden, dass die Metrik den Wert
16 enthélt. Somit kann eine schnellere Verbreitung iiber den Ausfall eines
Routers im Netzwerk stattfinden und die Konvergenzzeit verkleinert wer-
den [MahO07]. Jedoch werden fiir das Poison-Reverse-Verfahren zusitzli-
che Response-Nachrichten benotigt und damit verbunden auch zusitz-
liche Bandbreite. Aufserdem diirfen die beiden Verfahren in bestimmten
Topologien wie den Punkt-zu-Punkt Topologien nicht eingesetzt werden,
da sonst ein reibungsloser Austausch der Datenpakete nicht mehr moglich

ist.
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Bei beiden Verfahren besteht das Risiko, dass diese bei grofieren Schlei-
fen in komplexen Netzwerken nicht mehr zuverldssig arbeiten [Mah07].
Des Weiteren muss das Split-Horizon-Verfahren mit oder ohne dem Poi-

son-Reverse-Verfahren an jeder Schnittstelle separat eingeschaltet werden.

2.2.2 Link-State-Algorithmus

Bei dem Link-State-Algorithmus werden die Routing-Tabellen und die Zu-
stinde der einzelnen Verbindungen der Router nach dem mathematischen
Dijkstra-Algorithmus berechnet, welcher ebenfalls zur Berechnung der kiir-
zesten Pfade innerhalb eines Netzwerkes eingesetzt wird und unter die
Shortest-Path-Algorithmen fillt. Jeder Router kennt die gesamte Topolo-
gie des Netzwerkes. Somit haben alle Router die gleiche Sicht auf das
Netzwerk. Deshalb kann jeder Router die kiirzeste Strecke zu einem an-
deren Router auf Basis seiner eigenen Routing-Tabelle und der Topologie
des Netzwerkes berechnen. Das IS-IS-Protokoll (Intermediate-System-to-
Intermediate-System-Protocol) sowie das OSPF-Protokoll (Open-Shortest-
Path-First) gehoren zu den Link-State-Protokollen und basieren auf dem
Link-State-Algorithmus.

Die Speicherung der gesamten Topologie und aller Routen stellt einen
Hauptunterschied zu dem Distanz-Vektor-Protokoll dar, da hier nur die
Routen zu den Nachbarroutern in den Routing-Tabellen festgehalten wer-
den. Auflerdem enthalten die Routing-Nachrichten bei dem Versand nicht
eine Menge an erreichbaren Zielnetzen wie bei dem Distanz-Vektor-Pro-
tokoll, sondern Informationen iiber die Zustidnde der Verbindungen zu
den direkten Nachbarroutern. Um den Zustand der Verbindungen zu den
Nachbarroutern zu testen, werden fortlaufend in bestimmten Zeitinterval-
len kurze Nachrichten durch das Hello-Protokoll ausgetauscht. Dadurch
kann ausgewertet werden, ob eine Verbindung noch funktionstiichtig (up)
oder gestort (down) ist. Da die Hello-Nachrichten tiber jeden Link ausge-
sendet werden, konnen somit neue Nachbarrouter entdeckt werden und
eine Aushandlung iiber die Parameter der Verbindung ist moglich.

Des Weiteren treten bei diesem Algorithmus keine Routing-Schleifen
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auf. Dies wird durch die gleiche Sicht aller Router auf das Netzwerk und
dessen Topologie bedingt. Falls jedoch der Abgleich der Netzwerkpldne
nicht erfolgreich war, kann dies nicht mehr garantiert werden und Routing-
Schleifen konnen die Folge sein.

Zu Beginn erhilt jeder neue Router im Netzwerk alle Informationen
aus der Routing-Tabelle der Nachbarrouter, um sich moglichst schnell in
das Netzwerk integrieren zu konnen und seine Routing-Tabelle zu fiillen.
In dieser Zeit kann es zu einem hohen Synchronisationsaufwand und da-
mit verbunden zu einer hohen Netzwerkbelastung kommen, da die Rou-
ter sich mit der Topologie des Netzwerkes vertraut machen miissen.

Im weiteren Verlauf reicht es jedoch aus, wenn die Router sich nur noch
bei Zustandsdnderungen innerhalb ihrer Routing-Tabellen gegenseitig in-
formieren. Bei Anderungen der eigenen Zustinde in der Routing-Tabelle
sendet der Router Nachrichten an alle benachbarten Router, in denen die
Zustdnde vorhanden sind und einer Anderung bediirfen. Diese Vorge-
hensweise ist unter dem Namen Link-State-Updates bekannt. Nach einer
Uberpriifung des neuen Zustandes durch die Router senden diese die An-
derungen an ihre Nachbarrouter weiter. Dies geschieht solange, bis das
gesamte Netzwerk mit den Anderungen durchflutet wurde (Flooding). Bei
Eingang eines solchen Link-State-Updates verwendet der Router die darin
enthaltenen Informationen, um seinen Netzwerkplan zu aktualisieren.

Verbindungen, bei denen sich der Zustand durch ein Update dndert,
werden mit Hilfe des Shortest-Path-Algorithmus von Dijkstra neu berech-
net. Diese Berechnungen beruhen auf der Darstellung des Netzwerkes als
ein Graph mit einer bestimmten Menge an Knoten (Router) und einer be-
stimmten Menge an Kanten (Verbindungen zwischen den Routern). Die
Berechnung fiir den ,besten” Weg zu einem anderen Knoten hidngt von
der konkreten Mafieinheit ab, mit der die Verbindungen innerhalb des
Graphen gekennzeichnet sind. Der genaue Algorithmus von Dijkstra ist
unter [Car02] zu finden.

Der Link-State-Algorithmus bietet somit einige Vor- wie auch Nach-
teile im Vergleich zu dem Distanz-Vektor-Algorithmus. Ein grofler Vor-
teil sind die internen Berechnungen der kiirzesten Routen auf Grund des



2.3. RIP-VERSION 2 31

Topologiewissens und der Statusinformationen eines jeden Routers. So-
mit sind die Router nicht von den Berechnungen anderer Router abhin-
gig und die Wahrscheinlichkeit, eine schnelle Konvergenz innerhalb des
Netzwerkes zu erreichen, ist um ein Vielfaches hoher. Jedoch bringt dies
einen erhohten Rechenaufwand bei der Berechnung der Routen mit sich,
da die Berechnungen nach jeder Anderung der Topologie durchgefiihrt
werden miissen und bei grofieren Netzwerken eine nicht zu vernachléssi-
gende Belastung des Netzwerkes auftreten kann. Auflerdem miissen die
Router fiir die Speicherung der kompletten Netzwerkinformationen und
der Topologie eine grofiere Anzahl an internem Speicherplatz vorweisen.

Die Informationen aus diesem Abschnitt wurden [Car02] entnommen.

2.3 RIP-Version 2

Das dynamische Routing-Information-Protokoll-Version 2 (RIPv2) basiert
auf dem Distanz-Vektor-Algorithmus zur Berechnung der kiirzesten Rou-
ten innerhalb des Netzwerkes. Durch den Einsatz von dynamischen Rou-
ting-Protokollen wie RIPv2 konnen die Router innerhalb des Netzwer-
kes ihre Routing-Tabellen selbststdandig fiillen und Informationen tiber die
Routen untereinander austauschen. Eine manuelle Konfiguration der Rou-
ten zwischen den Routern entfdllt. Da das RIPv2-Protokoll nur dem Rou-
ting innerhalb eines autonomen Systems dient, wird es den Interior-Gate-
way-Protokollen (IGP) zugeordnet. Aufierdem wurde das RIPv2-Protokoll
fiir den Einsatz in kleinen bis moderaten Netzwerken entwickelt.

RIPv2 verwendet zur Ubertragung der Datenpakete das UDP-Protokoll.
Jeder Router, der das RIPv1- oder RIPv2-Protokoll anwendet, erhilt die
zu verarbeitenden Datenpakete iiber den RIPv1-/RIPv2-Port (520). Die
Update-Nachrichten werden ebenfalls von diesem Port aus versendet. Da
RIPv2 einige Erneuerungen in Hinsicht zu RIPv1 mit sich bringt, musste
das Nachrichtenformat entsprechend angepasst werden.

RIPv2 verwendet ein dem RIPv1 dhnliches Nachrichtenformat. Die bei-
den Protokolle unterscheiden sich lediglich in dem Aufbau und der da-
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mit verbundenen Funktionalitdt der RIP-Eintrdge. Das Nachrichtenformat
wird in Abbildung 2.8 dargestellt. Jedes Datenpaket wird durch einen RIP-
Header gekennzeichnet. Dieser setzt sich aus dem command-Feld und
dem version-Feld zusammen. Mithilfe des command-Feldes kann zwi-
schen einer Request- oder einer Response-Nachricht unterschieden wer-
den. Eine Request-Nachricht wird durch den Wert eins, eine Response-
Nachricht durch den Wert zwei gekennzeichnet. Das version-Feld gibt an,
ob es sich bei den Eintrdgen um RIPv1- oder RIPv2-Eintrdge handelt. Hier
muss fiir die Verwendung des RIPv2-Protokolls der Wert zwei eingetra-
gen sein. Die restlichen Eintrdge dienen der Angabe der Routing-Tabellen-
Eintrige (RTE). Der Inhalt und Aufbau der RTE ist vom verwendeten Pro-
tokoll abhingig.

command version must-be-zero
(1 Byte) (1 Byte) (2 Byte)
RIP-Eintrage
(20 Byte)

Abbildung 2.8: Aufbau eines RIPv2-Nachrichtenpaketes [Mal98]

Ein RIP-Datenpaket darf einen bis einschliefslich 25 RIP-Eintrage ent-
halten. Jeder RIP-Eintrag besteht aus der Angabe eines Adress-Family-
Identifiers (AFI), einer IPv4-Zieladresse, der Subnetz-Maske, der Next-
Hop-Adresse sowie der Metrik. Mithilfe des AFI wird der Typ der Adres-
se bestimmt. Das Metrikfeld enthélt einen Wert zwischen eins und ein-
schliefdlich 15 zur Angabe der Routingkosten zum Ziel. Ein Wert von 16
zeigt eine unerreichbare Route auf. Durch die IPv4-Adresse und die Sub-
netz-Maske wird das Zielnetzwerk angegeben. Die Next-Hop-Adresse gibt
den ndchsten Router bei der Weiterleitung des Datenpaketes zum Ziel
hin an. Die Absicht des Next-Hop-Feldes ist, dass Datenpakete auf dem
Weg zu ihrem Ziel unnétige Router bei der Weiterleitung vermeiden. Des

Weiteren wird das must-be-zero-Feld von RIPvl durch das Route-Tag-
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Feld ersetzt. Bei den RIPv1-Eintrdgen wird dieses Feld nicht verwendet.
Das Route-Tag-Feld dient der Unterscheidung von internen und externen
RIPv2-Routen. In diesem Feld konnen Router, die ein anderes Protokoll
als das RIP-Protokoll verwenden, ihre Route-Tags setzen. Abbildung 2.9
stellt den Aufbau eines RIPv2-RTEs dar.

address-famiby-icentifier Route-Tag

(2 Byte) (2 Byte)

IPvd-Adresse
(4 Byte)

Subnet-Mask
(4 Byte)

MNext-Hop
(4 Byte)

Metric
(4 Byte)

Abbildung 2.9: Aufbau eines RIPv2-RTEs [Mal98]

Bei der Weiterentwicklung von RIPv1 zu RIPv2 wurde das Routing-
Protokoll nicht komplett neu gestaltet. Lediglich wichtige neue Erweite-
rungen wurden der RIP-Version 2 hinzugefiigt. Die wichtigste Erweite-
rung ist die Unterstiitzung der CIDR-Technik. Durch diese Technik sind
keine starren Einteilungen der IPv4-Adressen in bestimmte Klassen (A/-
B/C/-Klassen) mehr notig und die verfiigbaren Netzbereiche konnen bes-
ser ausgenutzt werden.

Eine weitere Erneuerung ist die mogliche Authentifizierung. Fiir die
Authentifizierung wird ein kompletter RIPv2-Eintrag benétigt. Dieser wird
im AFI-Feld mit dem Wert OxFFFF initialisiert und muss der erste RIPv2-
Eintrag der Nachricht sein. Somit kénnen noch maximal 24 weitere RIPv2-
Eintrage in der Nachricht angegeben werden. Das must-be-zero-Feld wird
in diesem Fall zu dem Authentification-Type-Feld. Dieses Feld gibt den
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Authentifizierungstypen an. Dies ist ein einfaches Passwort vom Type 2.
Die weiteren 16 Bytes enthalten das Passwort im Klartext. Falls das Pass-
wort kleiner als 16 Byte ist, wird es linksbiindig ausgerichtet und mit an-
gehdngten Nullen aufgefiillt. In Abbildung 2.10 wird ein Authentifizie-

rungseintrag aufgezeigt.

Authentication-Type

OXFFFF (2 Byte)

Authentication
(16 Byte)

Abbildung 2.10: Aufbau eines Authentifizierungseintrages [Mal98]

Weitere Erneuerungen des RIPv2-Protokolls sind die Ubermittlung der
Datenpakete per Multicast und die Einfithrung von Triggered-Updates.
Diese verkiirzen die Konvergenzzeit innerhalb der Netzwerke und leiten
Anderungen innerhalb der Routing-Tabellen sofort weiter.

Jedoch enthilt das RIPv2-Protokoll noch einige Beschrankungen. Zum
einen darf der langste Pfad innerhalb des Netzwerkes maximal 15 Hops
betragen. AufSerdem basiert das Protokoll bei der Entdeckung von Schlei-
fen innerhalb des Netzwerkes auf dem Counting-to-Infinity-Problem (Ab-
schnitt 2.2.1.1). Eine weitere Einschrankung ist die Benutzung von fixen
Metriken fiir die Angabe der Distanzen der Routen. Bei diesen Metriken
werden Echtzeitparameter wie die Zuverlédssigkeit oder die Latenzzeiten
der Routen nicht beachtet. Deswegen sollte es sich um homogene Netz-
werke handeln, bei denen die Verbindungen gleiche Eigenschaften auf-
weisen.

Zur Begriindung der Entwicklung von RIPv2 ist zu sagen, dass durch
das Erscheinen anderer dynamischer Routing-Protokolle wie OSPF oder
IS-IS die Meinung vertreten wurde, dass Protokolle der RIP-Familie fiir
manche Anwendungen und Einsatzzwecke zu alt und nicht mehr brauch-

bar seien. Allerdings sind die Protokolle der RIP-Familie einfach zu im-
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plementieren und auf fast allen Routern verfiigbar. Somit werden die Pro-
tokolle der RIP-Familie heutzutage noch in vielen Bereichen des Routings
innerhalb autonomer Systeme eingesetzt und konnten sich mit den neuen
eingebauten Features gegeniiber anderen Routing-Protokollen beweisen.

RIPv1 und RIPv2 sind ausschliefilich fiir den Einsatz innerhalb von
IPv4-Netzwerken gedacht. Da jedoch das IPv6-Protokoll in den letzten
Jahren mehr und mehr an Bedeutung eingenommen hat und eine schritt-
weise Integration des IPv6-Protokolls auf Grund der in Abschnitt 2.1.1 be-
schriebenen Probleme unausweichlich ist, wurde fiir die RIP-Familie und
unter Einsatz des Distanz-Vektor-Algorithmus das dynamische RIPng-Pro-
tokoll entwickelt. Dieses wird in Kapitel 3 ausfiihrlich analysiert und er-
lautert. RIPng stellt somit das Routing-Protokoll der RIP-Familie fiir IPv6-
Netzwerke dar.

RIPv2 konnte nicht an die IPv6-Adressen angepasst werden, da es auf
der Grundlage der IPv4-Adressen aufgebaut wurde und neue Adressblo-
cke nicht ohne den Verlust der Kompatibilitdat zu den IPv4-Adressen mog-
lich gewesen wére [Ger(09]. Jedoch basiert RIPng auf der Grundlage von
RIPv1 und RIPv2, auch wenn einige Erweiterungen wie die Authentifizie-
rung von RIPv2 standardmafig im IPv6-Protokoll implementiert sind und
somit fiir das RIPng-Protokoll tiberfliissig geworden sind.

Die Informationen aus diesem Abschnitt wurden [Hed98] sowie [Mal98]

entnommen.



Kapitel 3

RIPng

RIPng (Routing-Information-Protocol-Next-Generation) ist ein dynamisch-
es Routing-Protokoll der RIP-Familie. Die Versionen RIPv1 und RIPv2 sind
dynamische Routing-Protokolle, die fiir das Routing mit dem Internet-
Protokoll Version 4 (IPv4) ausgelegt sind. Das neue Protokoll RIPng hinge-
gen wurde ausschlieilich fiir das Internet-Protokoll Version 6 (IPv6) ent-
wickelt.

Da RIPng eine Weiterfiihrung des RIPv2-Protokolls darstellt, ist es kon-
zeptuell nicht vollig neu entwickelt worden. Bei der Entwicklung von RIP-
ng wurden nur die ndtigsten Anderungen in Hinblick auf IPv6 an RIPv2
vorgenommen. Des Weiteren wurden bewihrte Eigenschaften der RIP-
Familie beibehalten. Die IPv4-Adresse ist zu einer IPv6-Adresse erwei-
tert und die 32-Bit IPv4-Subnetzmaske durch ein acht Bit grofses IPv6-
Prafixlangenfeld ersetzt worden. Die Adressfelder der Routing-Tabellen-
Eintrdage (RTE) sind von 32-Bit auf 128-Bit vergrofiert worden, um kom-
patibel zu den neuen IPv6-Adressen zu sein. Das Next-Hop-Feld aus dem
RIPv2-Protokoll wurde entfernt. Die Funktionalitdt wird durch die neuen
Extension-Header weiterhin unterstiitzt. Aufferdem wurde das Authenti-
fikationsfeld von RIPv2 entfernt, da IPv6 diesen Mechanismus standard-
maéfiig beinhaltet. Das Route-Tag-Feld sowie der maximale Metrikwert von
15 sind geblieben [Mal97]. Auflerdem werden die Routing-Datenpakete
durch das RIPng-Protokoll nicht mehr in ihrer Grofie beschrankt. Dies be-

36



37

dingt, dass weniger Datenpakete zum Ubermitteln einer RIPng-Nachricht
benotigt werden und somit ein Performancevorteil bei dem Versand der
Datenpakete entsteht.

RIPng kommt vor allem in Bereichen zum Einsatz, in denen RIPv2 mit
IPv4 angewendet wird und nun eine Umstellung auf das IPv6-Protokoll
erfolgen soll. Mit RIPng wird nicht beabsichtigt, einen Ersatz fiir das OS-
PFng zu liefern, da RIPng wie auch RIPv2 durch verschiedene Beschran-
kungen nicht die Funktionalitét fiir komplexere Netzwerke erbringen kon-
nen [Mal97].

Das Protokoll basiert auf dem Distanz-Vektor-Algorithmus (Abschnitt
2.2.1). Durch den Einsatz des Distanz-Vektor-Algorithmus kann die kiir-
zeste Strecke zu einem Ziel innerhalb eines IPv6-Netzwerkes berechnet
werden. Da es sich bei dem RIPng-Protokoll um ein IGP (Interior-Gateway-
Protocol) handelt, wird dieses Protokoll nur intern in kleinen bis mittel-
grofien Netzwerken verwendet.

RIPng wird auf den einzelnen Routern implementiert. Dabei benétigen
die Router Zugriff auf die Informationen anderer Router im Netzwerk, vor
allem auf deren Metrik, um die kiirzesten Strecken berechnen und das Pro-
tokoll erfolgreich ausfiithren zu konnen. RIPng lduft als einzelner Prozess
auf einem Router.

Damit moglichst vollstandige Routing-Informationen zur Berechnung
der kiirzesten Routen und dem Ausfiihren des Protokolls zu Verfiigung
stehen, sollte jeder Router innerhalb des Netzwerkes das RIPng-Protokoll
implementieren. Falls mehrere verschiedene IGP-Protokolle innerhalb ei-
nes Netzwerkes verwendet werden, muss mindestens ein Router die In-
formationen zwischen den Protokollen iibersetzen konnen, um ein Zu-
sammenspiel der verschiedenen Routing-Protokolle zu gewéhrleisten.

Im Verlauf dieses Kapitels wird das Routing-Protokoll RIPng explizit
analysiert und dokumentiert. Dabei wird das verwendete Nachrichtenfor-
mat, mogliche Einschrankungen sowie die Adressierung und das Routing
von RIPng erldutert. Des Weiteren wird auf die Next-Hop-RTE sowie die
Sicherheitsmafinahmen und die Verarbeitung der Datenpakete eingegan-

gen.
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Die Informationen zu diesem Kapitel wurden [G.M97] entnommen.

3.1 Einschrinkungen

RIPng und die fritheren Versionen von RIP sind urspriinglich als Interior-
Gateway-Protokolle entwickelt worden. Somit kommen diese Protokolle
bei kleinen bis mittleren autonomen Systemen zum Einsatz, da sie fiir gro-
Bere AS aus folgenden Griinden eher ungeeignet sind:

Eine Begrenzung der maximalen Distanz einer giiltigen Route bei RIP-
ng wird durch den Metrikwert 15 gegeben. Standardmaéfiig setzen die Rou-
ter einer Route die Metrik um jeweils den Wert eins hoch. Daraus folgt,
dass im besten Fall genau 15 Hops/Router passiert werden konnen. Je-
doch lasst das RIPng-Protokoll ebenfalls eine manuelle Konfiguration der
Metrik fiir die jeweiligen Router zu. Dadurch kann die Anzahl der zu pas-
sierenden Router starker beschrankt werden, da den einzelnen Routen ei-
ne hohere Metrik zugewiesen wird. Routen mit einer Metrik von 16 gelten
als unerreichbar.

Eine weitere Einschrankung stellen Routing-Schleifen dar. Zwar bietet
RIPng die Moglichkeit, Routing-Schleifen in moderaten Netzwerken auf-
zudecken, jedoch sind damit hohe Konvergenzzeiten verbunden. Bei dem
Ausfall eines Routers werden diese Informationen durch die Nachbarrou-
ter verteilt. Dabei kann es unter bestimmten Umstianden vorkommen, dass
die Metrik wegen der Unerreichbarkeit des Zieles nach und nach um den
Wert eins auf den Nachbarroutern erhoht wird, bis der Grenzwert 16 er-
reicht wird. Dieses Problem wird das Counting-to-Infinity-Problem (Ab-
schnitt 2.2.1.1) genannt. Durch die Beschrankung der Metrik auf den Wert
15 wird bei Uberschreitung dieser Metrikgrenze die Loschung der Route
veranlasst. Die Loschung einer Route ist allerdings abhédngig von der Ver-
breitungsgeschwindigkeit der Informationen innerhalb des Netzwerkes.
Die Informationen werden durch Update-Nachrichten oder Triggered-Up-
dates weitergeleitet. RIPng und das CTI-Problem werden anhand des Test-
szenarios in Abschnitt 4 genauer beschrieben.
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Da durch die Metrik in den meisten Fallen keine Bewertung der Leis-
tung der Route vorgenommen werden kann, stellt dies eine weitere Ein-
schrankung dar. Es werden feste Metriken verwendet (im Normalfall sind
die Routen mit dem Metrikwert eins versehen), um alternative Routen
miteinander vergleichen zu kénnen. Dabei werden Angaben tiber messba-
re Parameter wie die Zuverldssigkeit, die Verzogerung, die Last oder die
Bandbreite einer Route nicht berticksichtigt. Es besteht somit keine Mog-

lichkeit, die Routen auf Grund ihrer Echtzeitparameter auszuwdihlen.

3.2 Routing und Adressierung

Da das RIPng-Protokoll auf dem IPv6-Protokoll aufbaut, muss keine Un-
terscheidung zwischen Netzwerk-, Subnetzwerk- und Host-Routern vor-
genommen werden. Diese sind durch ihre eindeutige IPv6-Adresse (Ab-
schnitt 2.1) gekennzeichnet.

Des Weiteren besitzt jeder Router eine eigene Routing-Tabelle. Inner-
halb dieser Routing-Tabelle wird je ein Eintrag fiir ein erreichbares Netz-
werk mit weiteren Informationen angelegt, um die Datenpakete weiter-
leiten zu konnen. Ein Eintrag innerhalb der Routing-Tabelle besteht aus
folgenden Informationen:

Es erfolgt die Angabe des IPv6-Netzwerkes und der Prifixlange. Mit-
hilfe der Préfixlange wird das Netzwerk bestimmt. Weitere Angaben in-
nerhalb eines Eintrags sind die Next-Hop-Adresse, welche den néchsten
Router zum Netzwerk angibt, sowie die Metrik zur Angabe der Kosten fiir
die Erreichung des Zielnetzwerkes. Die Metrik darf im RIPng-Protokoll
einen Wert zwischen eins und einschliefSlich 15 annehmen. Routen, die
mit dem Integer-Wert 16 gekennzeichnet sind, gelten als unerreichbar. Des
Weiteren beinhaltet ein Routing-Eintrag verschiedene, mit der Route asso-
ziierte Timer (Abschnitt 3.5) und ein Flag-Feld. Durch das Flag-Feld (auch
Route-Change-Flag genannt) werden Anderungen an der Route darge-
stellt.

Die Eintrdge der Routing-Tabellen konnen entweder durch dynami-
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sche Routing-Protokolle wie RIPng erzeugt oder manuell durch den Ad-
ministrator ergédnzt werden. Ein grofier Vorteil bei dem manuellen Hinzu-
fiigen der Routen ist, dass die Routen durch die Angabe der Metrik indi-
rekt durch den Administrator hinsichtlich ihrer Real-Time-Werte zur Da-
teniibertragung bewertet werden kénnen. Diese Unterscheidungen wer-
den durch RIPng bei der automatischen Verwaltung der Routen nicht be-
achtet. Weitere Informationen zum statischen und dynamischen Routing
sind im Grundlagenabschnitt 2.1.2 zu finden. Jedes Netzwerk innerhalb
des AS hat einen IPv6-Zieladressenprafix sowie eine bestimmte Prafixlan-
ge. Durch diese Angaben konnen die einzelnen Netzwerke anhand der
Prafixe unterschieden werden. Dies dient der Weiterleitung der Datenpa-
kete an das richtige Netzwerk.

Eine besondere Art von Routen stellen die Default-Routen dar. Diese
werden bei dem RIPng-Protokoll mit dem IPv6-Préfix 0::0 angegeben. Die
Préfixlange wird mit dem Wert null initialisiert. Ein Router verwendet ei-
ne Default-Route, falls es fiir ihn nicht moglich ist, alle Netzwerke in der
RIPng-Update-Nachricht aufzuzidhlen oder falls bestimmte Netzwerke, an
die Datenpakete gesendet werden sollen, nicht in der Routing-Tabelle auf-
gefiihrt sind. In diesem Fall verwendet der Router seine Default-Route,
in der Hoffnung, dass der in der Default-Route eingetragene Router ei-
ne Route zum Zielnetzwerk kennt. Der Administrator bestimmt, welche
Router als Default-Router deklariert werden. Diese Router erzeugen und
kiindigen die Default-Routen-Eintrdge an. Aufierdem konnen die Default-
Routen durch den Administrator mit der passenden Metrik versehen wer-
den. Dadurch ergibt sich die Moglichkeit, dass die Router intern eine Rei-
henfolge der Default-Routen auf Grund der Metrik anlegen konnen. Die
Eintrage der Default-Routen werden wie normale RTE behandelt.
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3.3 Nachrichtenformat

RIPng basiert auf dem verbindungslosen UDP-Protokoll unter der Ver-
wendung von Port 521, dem RIPng-Port. Im Vergleich zu dem TCP-Proto-
koll werden keine festen Verbindungen aufgebaut (3-Way Handshake). Dies
bedingt, dass bei einer fehlerhaften Ubertragung eines Datenpaketes diese
Datenpaket nicht automatisch erneut gesendet wird. Diese Verantwortung
bleibt der Applikation tiberlassen.

Alle Nachrichten, die an den RIPng-Port geleitet werden, werden durch
den RIPng-Prozess empfangen und verarbeitet. Des Weiteren werden al-
le RIPng-Nachrichten, wie zum Beispiel Update-Nachrichten, von diesem
Port aus versendet. Bei unaufgeforderten Update-Nachrichten sind der
Absender- und Empfanger-Port gleich dem RIPng-Port. Auf eine Request-
Nachricht gesendete Response-Nachrichten werden an den Port gesendet,
von welchem die Request-Nachricht kam. Spezielle Request-Nachrichten
konnen auch von anderen Ports aus zur Verarbeitung an den RIPng-Port
gesendet werden.

command version unused
(1 Byte) (1 Byte) (2 Byte)

Routing-Tabellen-Eintrag 1 (20 Byte)

Routing-Tabellen-Eintrag 2 (20 Byte)

Routing-Tabellen-Eintrag n (20 Byte)

Abbildung 3.1: Aufbau eines RIPng-Nachrichtenpaketes [G.M97]

In Abbildung 3.1 wird der Aufbau eines RIPng-Datenpaketes darge-

stellt. Ein Paket setzt sich aus dem RIPng-Header sowie einer begrenzten
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Anzahl von Routing-Tabellen-Eintrdgen (Route-Table-Entry RTE) zusam-
men. Das command-Feld, das version-Feld sowie das unused-Feld stel-
len den RIPng-Header dar. Der Aufbau eines einzelnen RTEs wird in Ab-
bildung 3.2 genauer dargestellt und anschlieflend erldutert. Die Grofien
der jeweiligen Felder werden in Oktetten angegeben und nach dem Big-
Endian-Format ausgewertet.
Im Folgenden werden die Bedeutungen der einzelnen Felder des RIPng-

Headers erldutert. Die Feldgrofien werden in Klammern als Bytewerte
dargestellt.

command (1 Byte)
Mithilfe dieses Feldes wird der Zweck des Datenpaketes angegeben.
Dabei stehen in Version 1 des RIPng-Protokolls fiir das command-
Feld die Werte request und response zu Verfiigung. Durch einen re-
quest-Wert (1) wird dem antwortenden Router signalisiert, die ge-
samte beziehungsweise die partielle Routing-Tabelle zu senden. Die
Verwendung des response-Wertes (2) in einer RIPng-Nachricht zeigt
an, dass es sich um eine Nachricht handelt, welche die gesamte be-
ziehungsweise Teile der Routing-Tabelle enthélt. Response-Nachrich-
ten konnen durch vorausgegangene request-Nachrichten ausgelost

oder durch ein unaufgefordertes Routing-Update versendet werden.

version (1 Byte)
Das version-Feld gibt die verwendete Version des RIPng-Protokolls
an. Standardmafiig wird dieses Feld immer mit dem Wert eins initia-

lisiert.

must be zero (2 Byte)
Dieses Feld wird im aktuellen RIPng-Protokoll nicht verwendet. Es

kann eventuellen Erweiterungen in der Zukunft dienen.

Die maximale Datengrofie eines RIPng-Datenpaketes und die damit
verbundene maximale Anzahl von RTE innerhalb eines Datenpaketes wer-
den durch die Maximum-Transmission-Unit (MTU) und das verwendete
physikalische Ubertragungsmedium beschrankt [Hag09].
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Die Abbildung 3.2 zeigt den Aufbau eines Routing-Tabellen-Eintrages,
wie er in den RIPng-Nachrichten vorzufinden ist. Jeder RTE-Eintrag hat

eine feste Grofie von 20 Byte.

IPwB-Prafix (16 Byte)

Route-Tag Préafixlange Metrik
(2 Byte) (1 Byte) (1 Byte)

Abbildung 3.2: Aufbau eines Routing-Tabellen-Eintrags (RTE) [G.M97]

Ein Routing-Tabellen-Eintrag setzt sich aus dem IPv6-Prifix, dem Route-
Tag, der Préfixlange sowie der Metrik zusammen. Diese Felder werden im

Folgenden erklart.

IPv6-Prifix (16 Byte)
Das IPv6-Préfix-Feld ist gewohnlich 128-Bit lang und gibt die Ziel-
adresse beziehungsweise die IP-Adresse des nédchsten Routers an.
Das Format der IPv6-Adressen wird in Abschnitt 2.1.3 explizit erldu-
tert.

Route-Tag (2 Byte)

Durch das Route-Tag-Feld konnen zusétzliche Informationen {tiber
die Route vermittelt werden. Somit konnen interne RIPng-Routen
von Externen unterschieden werden. Interne Routen sind dabei die
Routen, die innerhalb des Netzwerkes im RIPng-Bereich vorzufin-
den sind. Externe Routen sind Routen, welche der Router von an-
deren Routing-Protokollen, zum Beispiel BGP (Border-Gateway-Pro-
tokoll), gelernt hat. Deshalb stellt das Route-Tag ein Transitfeld fiir
Informationen aus externen Routen dar. Es bietet dem Router die
Moglichkeit, Routen von externen Routing-Protokollen zu impor-
tieren und das Tag geméafd der Anweisungen der externen Routing-
Protokolle zu setzen.
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Prifixlinge (1 Byte)
Die Préfixlange gibt die Anzahl der signifikanten Bits innerhalb des
IPv6-Prifixes an, um das IPv6-Netzwerk zu bestimmen. Die Aus-
wertung der Bits erfolgt nach dem Big-Endian-Format.

Metrik (1 Byte)
In dem Metrik-Feld werden die Kosten des absendenden Routers fiir
die Erreichung eines Zielnetzwerkes fiir die Route gespeichert. Da-
bei sind nur Werte zwischen eins und einschliefdlich 15 giiltig. Rou-
ten, dessen Metrik einen grofleren Wert aufweisen, werden als uner-
reichbar gekennzeichnet und aus der Routing-Tabelle geloscht (Ab-
schnitt 3.6).

Durch die einzelnen RTE kénnen die verschiedenen Routen reprédsen-
tiert werden, die der Router in seiner Routing-Tabelle speichert. Die Route
eines Datenpaketes wird mithilfe der Angaben von mehreren RTE und
dessen IPv6-Préfixadressen bestimmt.

3.4 Next-Hop-Eintrag

RIPng bietet mit den Next-Hop-RTE die Moglichkeit, den ndchsten Rou-
ter auf dem Weg zum Ziel durch dessen IPv6-Adresse zu kennzeichnen.
Somit kann die komplette Route der Datenpakete auf dem Weg zum Ziel
bestimmt werden. Die Weiterleitung von RIPng ist der von RIPv2 dhnlich,
da dort auch jedes RTE ein Next-Hop-Feld besitzt.

Da RIPng auf dem IPv6-Protokoll basiert und somit die IP-Adressen
128-Bit lang sind, wiirde ein jeweiliger Eintrag des Next-Hop-Feldes in je-
dem RTE die Grofie des Datenpaketes nahezu verdoppeln und das Daten-
paket somit unnotig vergrofiern. Aus diesem Grund wird das Next-Hop-
Feld bei dem RIPng-Protokoll durch einen speziellen RTE vorangestellt.
Die Abbildung 3.3 stellt den Aufbau eines Next-Hop-RTEs dar.

Im Anschluss an die Abbildung erfolgt die Erkldrung der einzelnen Fel-
der.
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IPvB-Next-Hop
Adresse

(16 Byte)
null null OxFF
(2 Byte) (1 Byte) X

Abbildung 3.3: Aufbau eines Next-Hop-RTEs [Hag09]

Der Next-Hop-RTE enthilt zur Identifizierung im Metrik-Feld den Wert
OxFF. Durch diesen Wert kann der RTE eindeutig als ein Next-Hop-RTE
identifiziert werden und das IPv6-Prafix wird nicht mehr als Routenpréafix
anerkannt. Die IP-Adresse im IPv6-Prifixfeld (IPv6-Next-Hop-Adresse)
gibt den ndchsten Hop beziehungsweise den nidchsten Router an. Die Fel-
der Route-Tag und Prafixlange miissen den Wert null enthalten. Die IP-
Adresse 0 : : 0 im Préfix-Feld eines Next-Hop-RTE definiert, dass die Next-
Hop-Adresse der Absender der RIPng-Nachricht selbst ist, da keine spezi-
fische Next-Hop IPv6-Adresse gesetzt wurde. Falls alle RTE den Absender
der RIPng-Nachricht als Next-Hop-Adresse verwenden, kann der Next-
Hop-RTE komplett weggelassen werden.

Ebenfalls kann der Fall eintreten, dass eine Next-Hop-Adresse expli-
zit eingetragen werden soll. Dies kommt zum Einsatz, wenn unnétige
Routingwege wihrend des Transportes der RIPng-Nachrichten vermie-
den werden sollen. Zugleich muss eine Next-Hop-Adresse immer eine
Link-Local-Adresse sein, welche an ihrem Prifix zu erkennen ist. Falls es
sich bei der Next-Hop-Adresse nicht um eine Link-Local-Adresse handelt
beziehungsweise in der RIPng-Nachricht kein Next-Hop-RTE definiert ist,
erfolgt eine Behandlung der Next-Hop-Adresse mit dem Préfixwert 0: : 0.

Um die speziellen Next-Hop-RTE auf mehrere Routing-Tabellen-Ein-
trage anwenden zu konnen, stehen die Next-Hop-RTE immer zu Anfang
einer RTE-Sequenz. Dadurch wird ein Next-Hop-RTE auf alle folgenden
RTE des gesamten Datenpaketes angewendet beziehungsweise bis ein neu-
er spezieller Next-Hop-RTE erscheint. Ein Beispiel fiir solche RTE-Sequen-
zen und die passenden Next-Hop-RTE wird in Abbildung 3.4 dargestellt.
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RIPng-Header |Next-Hop-RTE RTE 1 RTE 2 Next-Hop-RTE RTE 3 RTEn

[ ) T | A i}
I | | | | |

Abbildung 3.4: Next-Hop-RTE in der Anwendung [Hag09]

Nach dem RIPng-Header folgt ein erster Next-Hop-RTE. Dieser enthalt
die IPv6-Adresse des ndchsten Routers fiir die Routing-Tabellen-Eintrage
RTE1 und RTE2. Der folgende Next-Hop-RTE gibt eine weitere IPv6-Ad-
resse fiir die noch verbleibenden RTE an.

3.5 Timer

Das RIPng-Protokoll implementiert verschiedene Arten von Timer. Die-
se dienen der Kontrolle von Anderungen an den Routen in den Routing-
Tabellen. Es wird zwischen drei verschiedenen Timer unterschieden, die
im Folgenden néher erldutert werden

Der Update-Timer veranlasst die Router alle 30 Sekunden dazu, un-
aufgefordert ihre komplette Routing-Tabelle in einer Response-Nachricht
tiber alle vorhandenen Interfaces an alle Nachbarrouter zu senden. Der
Timer wird fiir jedes Interface eigenstdndig ausgefiihrt. Routen, die unter
die Split-Horizon-Mafinahme fallen, werden nicht mitgesendet. Des Wei-
teren kann es vorkommen, dass fiir die Ubertragung der Routing-Tabelle
mithilfe der Response-Nachricht mehrere RIPng-Pakete benéttigt werden.
Dies wird durch die Einstellungen der MTU und des physikalischen Uber-
tragungsmediums (Abschnitt 3.3) bestimmt. Falls eine hohe Anzahl an
Routern in einem einzigen Netzwerk vorhanden sind, besteht die Gefahr,
dass die Router sich zeitlich untereinander synchronisieren. Dadurch wer-
den Update-Nachrichten der verschiedenen Router zur selben Zeit versen-
det. Solch eine Synchronisation kann durch die Beeinflussung der System-
belastung auf den Zeitgeber entstehen. Dieser Zustand ist unerwiinscht,
da dies eine unnotige Kollision der Datenpakete mit sich fithren kann.

Um dies zu verhindern, sind zwei Schutzmechanismen entwickelt wor-
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den. Mindestens eine dieser Schutzmafinahmen muss bei der Implemen-
tation berticksichtigt werden, um eine Synchronisation der Router zu ver-
meiden. Der erste Schutzmechanismus besagt, dass die reguldren Updates
von einem Zeitgeber ausgeldst werden, der nicht von der Systembelastung
oder von der benétigten Zeit des vorangehenden Update-Timers abhéangig
ist. Der zweite Schutzmechanismus bietet durch eine kurze Random-Time,
welche den Update-Timer um eine gewisse Zeit versetzt, einen Schutz vor
der Synchronisierung. Die zuféllige Zeit berechnet sich aus der Update-
Periode multipliziert mit dem Wert 0,5.

Des Weiteren besitzt jede Route einen Timeout- sowie Garbage-Collec-
tion-Timer. Diese beiden Timer dienen der Loschung einer nicht mehr er-
reichbaren Route und werden unter gewissen Umstdnden gestartet.

Bei dem Timeout-Timer wird eine Zeitperiode in Sekunden fiir den Ab-
lauf einer RIPng-Route angegeben. Die Zeitperiode betrdgt standardma-
3ig 180 Sekunden. Falls bei einer Route diese Zeit abgelaufen ist, wird die
entsprechende Route als nicht mehr verfiigbar betrachtet und mit der Me-
trik 16 versehen. Bei jeder Aktualisierung einer Route durch eine Update-
Nachricht oder ein Triggered-Update wird der Timeout-Timer wieder auf
seinen Ausgangswert null zuriickgesetzt und beginnt erneut zu inkremen-
tieren. Der Lebenszyklus dieser Route auf dem Router beginnt von Neu-
em. Falls jedoch keine Aktualisierung innerhalb der Zeitperiode erfolgt
und die Route als nicht mehr erreichbar deklariert ist, wird fiir diese Rou-
te der Garbage-Collection-Timer gestartet. Auerdem wird bei der Ande-
rung einer Route auf den Metrikwert 16 das Change-Flag gesetzt, um eine
sofortige Weiterleitung der Anderungen durch ein Triggered-Update (Ab-
schnitt 3.6.1.2) zu veranlassen. Diese Mafinahme trégt zur Minderung der
Konvergenzzeit innerhalb des Netzwerkes bei.

Der Garbage-Collection-Timer startet nach Ablauf des Timeout-Timers
beziehungsweise wenn eine Route auf den Metrikwert 16 gesetzt wird.
Der Timer wird fiir die zu 16schende Route mit einem Zeitwert von 120
Sekunden initialisiert und beginnt riickwérts zu zahlen. Falls die Metrik
der Route noch nicht mit dem Wert 16 versehen wurde, wird dieser Wert
nachtréaglich gesetzt. Der Metrikwert 16 ist Voraussetzung fiir eine spétere
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Loschung der Route.

Solange der Garbage-Collection-Timer nicht abgelaufen ist, wird die
Route in alle Update-Nachrichten mit einbezogen. Erfolgt eine Response-
Nachricht in Form einer Update-Nachricht oder eines Triggered-Updates,
so wird der Garbage-Collection-Timer von der Route entfernt und der
Timeout-Timer auf den Wert null zuriickgesetzt.

Eine Loschung der Route wird veranlasst, falls beim Ablauf der Zeit
keine Aktualisierung der Route vorgenommen wird. Bei Loschung der
Route kann es zu einer hohen Konvergenzzeit kommen. Bei einer periodi-
schen Verteilung der Routing-Informationen der Router in einem Abstand
von 30 Sekunden kann die Verteilung von Informationen innerhalb eines
grofseren Netzwerkes deswegen mehrere Minuten betragen.

Falls eine neue Route wihrend eines aktiven Garbage-Collection-Ti-
mers zu einem Netzwerk hinzugefiigt wird, ersetzt diese die zu 16schen-
de Route. In diesem Fall muss der Garbage-Collection-Timer neu gesetzt

werden.

3.6 Verarbeitung der Datenpakete

In diesem Abschnitt wird die Verarbeitung der ein- und ausgehenden
RIPng-Nachrichten beschrieben. Eine Nachricht kann sich aus mehreren
RIPng-Datenpaketen zusammensetzen. Die Verarbeitung der Nachrich-
ten ist abhdngig von dem Wert im command-Feld (Abschnitt 3.3). Durch
dieses Feld wird zwischen response- und request-Nachrichten unterschie-
den, die einer individuellen Verarbeitung bediirfen. Ein- und ausgehen-
de RIPng-Datenpakete erreichen beziehungsweise verlassen einen Router
tiber den RIPng-Port 521.

3.6.1 Response-Nachrichten

Mithilfe von Response-Nachrichten werden gesamte oder bestimmte Tei-
le der Routing-Tabelle an die Nachbarrouter gesendet, um die eigenen In-
formationen iiber die Routen mit den Nachbarroutern zu teilen. Daraus
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konnen mithilfe des Distanz-Vektor-Algorithmus die kiirzesten Strecken
zu den jeweiligen Zielen anhand der Metrik berechnet werden.

Die Erstellung einer Response-Nachricht fiir einen Router kann folgen-
de Griinde haben:

Antwort auf eine spezielle Anfrage
Falls eine Request-Nachricht an einen bestimmten Router gesendet
wird, erstellt dieser daraufhin eine Response-Nachricht und sendet
diese zurtick. In diesem Fall wird die Response-Nachricht nur an die

Unicast-Adresse des anfragenden Routers gesendet.

Reguldre Updates
Die reguldren Updates, die standardméflig alle 30 Sekunden von je-
dem Router versendet werden, werden ebenfalls als Response-Nach-
richten versendet. Dabei wird die komplette Routing-Tabelle an die
Nachbarrouter gesendet, um eventuelle Anderungen innerhalb der

Routing-Tabelle weiterzugeben.

Triggered-Update
Falls es zu Anderungen an einer Route innerhalb der Routing-Tabelle
kommt, werden diese Anderungen mithilfe von Triggered-Updates
an die Nachbarrouter gesendet. Die Triggered-Updates liegen dabei
in Form von Response-Nachrichten vor und werden an alle iiber die
Schnittstellen erreichbaren Nachbarrouter gesendet. Die Response-
Nachricht beinhaltet in diesem Fall nur die gednderten Eintrage.

Bei Erhalt einer Response-Nachricht wird diese auf ihre Giiltigkeit hin
{iberpriift. Dies ist notig, da die Response-Nachrichten Anderungen an
den Routing-Tabellen der Router bedingen konnen. Die Response-Nach-
richt muss von einem RIPng-Port (521) versendet worden sein. Ist dies
nicht der Fall, wird sie ignoriert und verworfen. Aufierdem wird {tiber-
priift, ob es sich bei der IPv6-Absenderadresse um eine Link-Local-Adresse
handelt und ob die Response-Nachricht nicht von dem Router selbst ist.
Der Hop-Count muss auf den Wert 255 gesetzt sein. Dieser Wert garan-

tiert, dass die Response-Nachricht keine anderen Router passiert hat. So-
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bald die Giiltigkeit der einkommenden Response-Nachricht positiv tiber-
priift wurde, kann die Verarbeitung der RTE beginnen.

Diese Uberpriifungen gelten jedoch nicht fiir Response-Nachrichten,
welche auf Grund einer spezifischen Request-Nachricht gesendet worden
sind. Der Hop-Count darf in diesem Fall einen kleineren Wert als 255 auf-
weisen und die IPv6-Absenderadresse kann eine Global- oder Unique-
Local-Adresse sein.

Vor der Verarbeitung eines Routing-Tabellen-Eintrages werden diese
ebenfalls einer Uberpriifung unterzogen und auf ihre Giiltigkeit hin iiber-
priift. Dabei besteht die Basisiiberpriifung eines einzelnen RTE aus folgen-
den Schritten:

Es erfolgt eine Uberpriifung des IPv6-Zielprifixes und der Prifixlange.
Dabei darf es sich bei dem IPv6-Zielprifix nicht um eine Link-Local- oder
eine Multicast-Adresse handeln. Die Prifixlange muss einen Wert zwi-
schen null und 128 enthalten. Des Weiteren wird der Wert im Metrik-Feld
tiberpriift. Dieser muss zwischen eins und einschliefilich 15 liegen. Falls
eine dieser Uberpriifungen fehlschlégt, wird der Eintrag ignoriert und es
wird mit dem nédchsten Routing-Tabellen-Eintrag fortgefahren. Die Fehler
sollten aus Griinden der Sicherheit und der Fehlerbehebung mitgeloggt
werden.

Sobald ein RTE die Giiltigkeitspriifung erfolgreich bestanden hat, tiber-
priift der Router, ob schon eine Route fiir das IPv6-Zielprafix vorhanden
ist. Falls noch keine Route fiir diese Zieladresse existiert, wird die Route
nach folgendem Verfahren der Routing-Tabelle des Routers hinzugefiigt:

Zuerst setzt der Router in seiner Routing-Tabelle die IPv6-Zieladresse
und die Préfixlange in den neuen RTE. Danach wird die Metrik berechnet
und tibernommen sowie die Next-Hop-Adresse im RTE eingestellt. Diese
gibt dem Router an, von welchem Router das Datenpaket gesendet wur-
de oder die Next-Hop-Adresse, welche durch einen Next-Hop-RTE spe-
zifiziert wird. Auflerdem wird der Timeout-Timer fiir die Route initiali-
siert. Falls der Garbage-Collection-Timer aktiv ist, wird dieser gestoppt.
Zum Schluss wird noch der Wert im Flag-Feld auf eins gesetzt und ein

Triggered-Update ausgeldst. Durch das Setzen des Flag-Feldes wird eine
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Anderung an der Route innerhalb der Routing-Tabelle signalisiert. Das
Triggered-Update sendet die Anderungen sofort an seine Nachbarrouter
weiter, um die neuen Informationen im Netzwerk moglichst schnell zu
verbreiten.

Existiert jedoch eine Route fiir die IPv6-Zieladresse, wird die Next-
Hop-Adresse mit der Adresse des Routers, von dem die Response-Nach-
richt gesendet wurde, verglichen. Es erfolgt eine Reinitialisierung des Time-
out-Timers, falls die Response-Nachricht von dem gleichen Router wie die
existierende Route innerhalb der Routing-Tabelle stammt. Des Weiteren
werden die Metriken verglichen. Wenn die Metriken unterschiedlich sind
oder die neue Metrik kleiner als die Metrik aus der Routing-Tabelle ist
und das Datenpaket von dem gleichen Router wie die existierende Rou-
te stammt, wird die Route in der Routing-Tabelle durch die Route aus der
Response-Nachricht ersetzt. Die Metrik in der Routing-Tabelle wird durch
die neue, mitgesendete Metrik ersetzt und gegebenenfalls die Next-Hop-
Adresse angepasst. AufSerdem wird das Route-Change-Flag-Feld gesetzt
und ein Triggered-Update ausgel0st.

Die Metriken werden nach folgender Funktion berechnet:
Metrik = MIN (Aktuelle Metrik + Kosten der Route, Infinity)

Falls jedoch die neue, mitgesendete Metrik aufierhalb des giiltigen Wer-
tebereiches liegt und somit die Route unerreichbar ist, wird der Losch-
vorgang der Route innerhalb der Routing-Tabelle gestartet. Der Loschvor-
gang wird nur bei dem erstmaligen Setzen der Metrik auf den Wert 16
gestartet. Falls die Metrik schon zuvor einen Wert aufierhalb des giiltigen
Bereiches angenommen hat, erfolgt kein neuer Loschvorgang.

Ein weiterer Fall ist die Gleichheit beider Metriken. Dabei wird aus
Griunden der Einfachheit nichts unternommen, aufler eine Reinitialisie-
rung des Timeout-Timers. Es wird jedoch empfohlen, die im Folgenden
erlduterte optionale Heuristik bei Gleichheit zweier Metriken anzuwen-
den:

Im Falle der Gleichheit beider Metriken ist es sinnlos, die existierende
Route durch die neue Route zu ersetzen, da dies mit einer hohen Anzahl
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von unniitzigen Triggered-Updates verbunden ist. Falls die existierende
Route jedoch Anzeichen von einem Ablaufen des Timeout-Timers auf-
weist, ist es besser, eine alternative, gleichwertige Route zu wihlen. Des-
wegen werden bei der Gleichheit zweier Metriken die Timeout-Timer der
Routen untersucht. Ist der Timer der existierenden Route zeitlich schon
unter der Halfte der abgelaufenen Zeit, wird zu der neuen Route gewech-
selt. Die alte Route wird geldscht beziehungsweise mit den Einstellungen
der neuen Route tiberschrieben.

Um eine Response-Nachricht an alle Nachbarrouter zu senden, wird
die IPv6-Multicast-Gruppe FF02: : 9 verwendet. Es wird eine Response-
Nachricht fiir alle Nachbarrouter vorbereitet und versendet. Jedoch kann
es vorkommen, dass nicht alle Nachbarrouter erreicht werden. Dies kann
der Fall sein, wenn es sich nicht um ein Broadcast-Netzwerk handelt oder
die benachbarten Router stumm sind, also nicht angesprochen werden
konnen. Hier muss der Administrator eine Liste der direkten Nachbar-
router erstellen, um Datenpakete an diese Router senden zu kénnen. So-
mit wird erreicht, dass die benachbarten Router die Response-Nachricht
durch einen Unicast erhalten konnen.

Des Weiteren wird zwischen aufgeforderten und unaufgeforderten Re-
sponse-Nachrichten unterschieden. Bei den durch Triggered-Updates oder
periodischen Updates versendeten Response-Nachrichten handelt es sich
um unaufgeforderte Nachrichten. Diese Nachrichten werden durch die
IPv6-Multicast-Gruppe FF02: : 9 an alle benachbarten Router gesendet.
Als Absenderadresse wird in den Response-Nachrichten die Link-Local-
Adresse der Absenderschnittstelle eingetragen. Der Quell- sowie Zielport
ist der RIPng-Port.

Bei den unaufgeforderten Response-Nachrichten durch ein Triggered-
Update werden nur die gednderten Routen versendet. Diese werden durch
das Setzen des Route-Change-Flags gekennzeichnet. Die Response-Nach-
richt wird {iiber alle Schnittstellen unter der Berticksichtigung des Split-
Horizon-Verfahrens an die benachbarten Router gesendet [Hag09].

Bei den periodischen Updates werden die Response-Nachrichten nach
dem Ablauf des Update-Timers versendet. Die ebenfalls unaufgeforder-
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ten Response-Nachrichten, welche in diesem Fall die komplette Routing-
Tabelle enthalten, werden nur iiber die entsprechende Schnittstelle und
unter Berticksichtigung des Split-Horizon-Verfahrens versendet [Hag(9].

Die aufgeforderten Response-Nachrichten werden nur verwendet, um
eine Antwort auf eine Request-Nachricht zu senden. Dabei dient die Ab-
senderadresse der Request-Nachricht als Zieladresse. Die Absenderadres-
se wird durch eine Link-Local- oder Global-Local-IPv6-Adresse angege-
ben. Als Zielport muss der RIPng-Port, als Absender der entsprechende
UDP-Port angegeben werden.

Die Unterschiede zwischen aufgeforderten und unaufgeforderten Re-
sponse-Nachrichten werden in Abbildung 3.5 noch einmal kurz zusam-

mengefasst.
| Nachrichtentyp | Absenderadresse Zieladresse Absender-Port Ziel-Port
Unaufgeforderte
Response-Machricht Link-Local-Adresse FF02::9
des [Multicast-Adresse F\Ing—lF‘ort R\ng—lport
(periodisches/ Absendeinterfaces flr RIPNg)
Triggered-Update)
Aufgeforderte Link-Local-Adresse
. Absender UDP-Port
R -Machricht lles R it
esponse-Machric (generelles eques ) Absenderadresse RIPRg-POrt der entsprechenden
Global-f Unigue- der entsprechenden 521 Request-Nachricht
(Antwort auf Local-Adresse Request-Nachricht a i
Request-Nachricht) (spezifischer Request)

Abbildung 3.5: Response-Typen im Uberblick [Hag09]

3.6.1.1 Erstellung von Response-Nachrichten

Bei der Erstellung einer Response-Nachricht muss die IPv6-Absendera-
dresse eine Link-Local-Adresse aus den moglichen Adressen der Schnitt-
stellen des sendenden Routers sein. Eine Ausnahme stellt eine Response-
Nachricht auf eine Unicast-Request-Nachricht von einem anderen Port als
dem RIPng-Port dar. In diesem Fall muss die IPv6-Absenderadresse eine
global giiltige Adresse sein.

Die Verwendung einer Link-Local-Adresse ist Voraussetzung fiir ein
erfolgreiches Routing, da die Absenderadresse aus der Response-Nachricht
als Next-Hop-Adresse in die Routing-Tabelle des Routers eingetragen wird.
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Falls es sich dabei um eine fehlerhafte Absenderadresse handelt, konnen
andere Router moglicherweise die Pakete nicht korrekt weiterleiten.

In manchen Fillen besitzen die Router auch mehrere IPv6-Adressen
tiir eine physikalische Schnittstelle. Damit konnen tiber ein physikalisches
Medium mehrere verschiedene Netzwerke angesprochen werden. Somit
kann ein Router mehrere Link-Local-Adressen fiir ein physikalisches Me-
dium besitzen. In diesem Fall muss der Router nur eine einzige Response-
Nachricht erstellen, welche als IPv6-Absenderadresse die gewtiinschte Link-
Local-Adresse fiir eine bestimmte Schnittstelle besitzt. Die Auswahl der
Link-Local-Adresse sollte sich nur dndern, wenn die aktuelle Link-Local-
Adresse nicht mehr erreichbar ist. Diese Vereinbarung ist notig, da Router,
welche die Response-Nachricht empfangen, mithilfe der IPv6-Absendera-
dresse den Absender identifizieren.

Sendet ein Router mehrere Datenpakete mit unterschiedlichen IPv6-
Absenderadresse an einen benachbarten Router , fithrt dies zu einem un-
erwiinschten Zustand. Der Nachbarrouter geht davon aus, dass die Pakete
von unterschiedlichen Routern stammen und kann somit keinen eindeu-

tigen Zustand herstellen.

command version must-be-zero
(00000010) (00000001) (00000000 00000000)
RTE#1
RTE#...
RTE#N

Abbildung 3.6: Response-Nachricht mit Routing-Tabellen-Eintragen

Nachdem die genannten Entscheidungen beziiglich der IPv6-Absen-
deradresse getroffen sind, wird bei der Erstellung einer Response-Nach-
richt folgendermafien fortgefahren. Abbildung 3.6 stellt eine konfigurierte
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Response-Nachricht dar. Dabei sind die expliziten Werte als Bindrzahlen
eingetragen.

Die Versionsnummer des aktuellen RIPng-Protokolls wird im Version-
Feld des Datenpakets gesetzt, welche derzeit noch Version eins ist. Im
Command-Feld wird der Response-Wert zwei eingetragen, um die Nach-
richt als Response-Nachricht zu deklarieren. Das Unused-Feld (auch must-
be-zero-Feld genannt) wird mit dem Wert null initialisiert. Danach werden
die Routing-Tabellen-Eintrédge gefiillt.

Bei der Ubertragung der Response-Nachricht muss die maximal mog-
liche Grof3e beachtet werden. Diese wird durch die MTU und das physika-
lische Medium beschréankt. Gegebenenfalls muss die Response-Nachricht
in mehrere Nachrichten aufgeteilt werden, um diese nacheinander zu ver-
senden. Die Anzahl der Routen, welche eine Response-Nachricht beinhal-
tet, wird durch folgende Formel berechnet:

Anzahl der Routen in einer Response — Nachricht =

(Laenge der Routing Daten/Groesse eines RT'E)

Bei der Erstellung der Response-Nachricht und dem damit verbunde-
nen Einfiigen der RTE muss jede Route in der Routing-Tabelle einzeln un-
tersucht werden. Routen, welche auf Link-Local-Adressen verweisen, diir-
fen niemals als ein RTE eingebaut werden. Response-Nachrichten, welche
auf Grund eines Triggered-Updates erstellt werden, miissen nur die Rou-
ten berticksichtigen, bei denen das Route-Change-Flag-Feld gesetzt wur-
de.

Routen, die durch das Split-Horizon-Verfahren nicht mit einbezogen
werden, miissen ausgelassen werden. Sollte die Route jedoch giiltig sein,
wird das IPv6-Zielpréfix, die Prafixlange sowie die Metrik im RTE festge-
schrieben. Des Weiteren wird das Route-Tag gesetzt. Routen, die mit ei-
nem unerreichbaren Metrikwert initialisiert sind, werden ebenfalls in den
Response-Nachrichten berticksichtigt und mitgesendet bis die Route auf
Grund des Garbage-Collection-Timers endgiiltig geloscht wird.



3.6. VERARBEITUNG DER DATENPAKETE 56

3.6.1.2 Triggered-Updates

Durch Triggered-Updates werden Anderungen in den Routing-Tabellen
direkt an die Nachbarrouter weitergesendet. Dies dient einer schnelleren
Verbreitung von Anderungen und der Minderung der Konvergenzzeit in-
nerhalb eines Netzwerkes. Mithilfe der Abbildung 3.7 und einem kurzen

Beispiel werden die Triggered-Updates genauer erldutert.

Abbildung 3.7: Triggered-Updates zwischen drei Routern

Falls Router A durch eine ankommende Response-Nachricht von Rou-
ter B oder Router C Anderungen in seiner Routing-Tabelle vornimmt, wie
das Setzen einer neuen Metrik fiir eine bestimmte Route, sendet dieser
daraufhin automatisch seine gednderte komplette Routing-Tabelle an alle
seine Nachbarrouter unter Beachtung der Split-Horizon-Mafinahme. So-
mit werden die Nachbarrouter sofort iiber die Anderungen informiert und
konnen ihre Routing-Tabellen gegebenenfalls dementsprechend anpassen.

Triggered-Updates konnen jedoch das Netzwerk stark belasten, da klei-
nere Netzwerke mit beschrankten Netzwerkkapazitdten und vielen Rou-
tern massiv iiberlastet werden konnen. Ein kurzes Beispiel anhand der
Abbildung 3.7 soll dies verdeutlichen.

Falls Router A an Router B und Router C ein Triggered-Update sendet,
werden diese Router unter Umstdnden nach Vergleich der neuen Metriken
Anderungen an den Routen innerhalb ihrer Routing-Tabellen vornehmen.
Somit wiirden die Router B und C wieder, unmittelbar nach Erhalt des
Triggered-Updates von Router A, ihre eigenen Triggered-Updates absen-
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den. Je grofler die Netzwerke sind, desto grofier ist die Belastung durch
die Triggered-Update-Mafsnahme.

Um diese grofsen Belastungen zu verhindern, kénnen Beschrankun-
gen hinsichtlich der Haufigkeit der Triggered-Updates durch zeitlich de-
finierte Abstinde von dem Administrator definiert werden. Nach jedem
gesendeten Triggered-Update wird ein Timer mit einer Zufallszahl zwi-
schen einer und fiinf Sekunden fiir jede Schnittstelle eines Routers initiali-
siert. Diese zufillige Zeit muss abgelaufen sein, bis das ndchste Triggered-
Update von dem Router aus versendet werden darf. Weitere Anderun-
gen in der Routing-Tabelle innerhalb der Timerzeit 16sen kein erneutes
Triggered-Update aus. Danach wird der Timer mit einem neuen Zufalls-
wert zwischen einer und fiinf Sekunden initialisiert. Falls ein reguléres
Update zu dieser Zeit stattfindet, wird ein Triggered-Update unterdriickt
und nicht ausgefiihrt.

Des Weiteren senden Triggered-Updates nicht die komplette Routing-
Tabelle. Eine Ubermittlung der gednderten RTE reicht aus. Deswegen wer-
den die Response-Nachrichten so generiert, dass nur die RTE versendet
werden, bei denen das Route-Change-Flag gesetzt wurde. Der Adminis-
trator kann weitere RTE angeben, welche ebenfalls tibermittelt werden sol-
len. Aus Performancegriinden sollte jedoch nicht die komplette Routing-
Tabelle mitgesendet werden, da dies in vielen Fillen das Netzwerk unno-
tig belastet. Das Auslassen der nicht verdnderten Routen bei einem Trig-
gered-Update stellt den einzigen Unterschied zu den reguldren Updates
dar. Nachdem alle Triggered-Updates erstellt und versendet wurden, kann
das Route-Change-Flag wieder auf seinen Ausgangswert zuriick gesetzt
werden.

Falls die Verarbeitung von eingehenden RIPng-Nachrichten wéahrend
der Erstellung der Response-Nachrichten erlaubt ist, miissen angepass-
te Schutzmechanismen gesetzt sein. Anderungen am Route-Change-Flag
diirfen nicht als Ergebnis von der Verarbeitung eingehender Pakete wah-
rend der Erstellung eines Triggered-Updates abhédngig sein.

Bei der Erstellung von Triggered-Updates findet das Split-Horizon-
Verfahren (Abschnitt 2.2.1.2) Anwendung. Dies dient der Vermeidung von
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Routing-Schleifen innerhalb des Netzwerkes.

3.6.2 Request-Nachrichten

Mithilfe einer Request-Nachricht kann ein Router die gesamte oder parti-
elle Teile der Routing-Tabelle eines anderen Routers anfordern. Die Rou-
ter, welche die Requests empfangen, verarbeiten diese Eintrag fiir Ein-
trag. Falls kein Eintrag in einer Request vorliegt, wird keine Response-
Nachricht erstellt, aufier bei dem Spezialfall, dass die komplette Routing-
Tabelle zurtiick gesendet werden soll. Der Zielport einer Request-Nachricht
muss immer der RIPng-Port sein. Der Absendeport der Request-Nachricht
kann beliebig sein.

Als Absenderadresse wird eine Global- oder Unique-Local-Adresse ver-
wendet. Die Zieladresse ist analog dazu die Global- oder Unique-Local-
Adresse des angefragten Routers.

Ein typisches Anwendungsgebiet einer solchen Request-Nachricht ist
ein Multicast von einem neu installierten Router innerhalb eines Netzwer-
kes, um dessen Routing-Tabelle moglichst schnell zu fiillen. Der Multicast
bezweckt, dass eine Request-Nachricht {iber alle vorhandenen Schnittstel-
len an alle verbundenen Nachbarrouter gesendet wird, um dessen gesam-
te Routing-Tabelle in Form einer Response-Nachricht zu erhalten. Da der
neue Router seine Nachbarrouter zu diesem Zeitpunkt noch nicht kennt,
verwendet er die RIPng-Multicast-Adresse FF02: : 9. Als Absenderadres-
se wird die Link-Local-Adresse der Absenderschnittstelle verwendet. Die
Response-Nachrichten der Nachbarrouter werden unter der Berticksichti-
gung der Split-Horizon-Mafsnahme zurtick gesendet. Die Kommunikation
zwischen den Routern wird iiber den RIPng-Port des jeweiligen Routers
geregelt. Diese Art von Request-Nachrichten werden generelle Request-
Nachrichten genannt.

Um durch eine generelle Request-Nachricht die gesamte Routing-Ta-
belle abzufragen, enthilt diese bestimmte Werte in den IPv6-Feldern und
besitzt nur einen einzigen Routing-Tabellen-Eintrag. In diesem RTE hat

das IPv6-Prafix den Wert 0 : : 0 sowie eine Prafixlange mit dem Wert null.
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Die Metrik ist mit dem Wert 16 initialisiert. Durch diese Werte innerhalb
der Request-Nachricht wird dem Router, der diese Nachricht erhilt, ange-
zeigt, dass er seine komplette Routing-Tabelle zuriicksenden soll.

Eine generelle Request-Nachricht wird in Abbildung 3.8 dargestellt. Da
die MTU sowie das physikalische Medium die Grofie der RIPng-Nachrich-
ten lokal beschrdnkt, werden in manchen Fillen auch mehrere RIPng-Da-
tenpakete zur Ubertragung der Routing-Tabellen benétigt.

0:0:0:0:0:0:0:0

il 0 16

Abbildung 3.8: Generelle Request-Nachricht

Im Gegensatz zu der gesamten Routing-Tabelle konnen durch Request-
Nachrichten auch nur bestimmte Routen auf dem jeweiligen Router abge-
fragt werden. Dies wird als eine partielle Abfrage der Routing-Tabelle be-
zeichnet. Bei der partiellen Abfrage werden die Datenpakete und die RTE
des absendenden Routers der Reihe nach vom Router abgearbeitet. Dafiir
vergleicht der die Request-Nachricht erhaltende Router die Request-RTE
mit seinen vorhandenen RTE. Falls er einen entsprechenden Eintrag in-
nerhalb seiner Routing-Tabelle findet, der mit einem Request-RTE {iber-
einstimmt, kopiert er die Metrik in den Request-RTE. Kann kein entspre-
chender Eintrag gefunden werden, wird die Metrik in dem Request-RTE
auf den Wert 16 gesetzt. Sobald alle Request-RTE verarbeitet sind, wird im
Header der RIPng-Nachricht das Command-Feld auf den Response-Wert
gesetzt und die RIPng-Nachricht zuriick an den Absender gesendet.

Falls nur die Routing-Tabelle eines bestimmten Routers benétigt wird,
wird die Request-Nachricht direkt an den RIPng-Port des Routers tiber
den UDP-Port, welcher ungleich dem RIPng-Port sein muss, gesendet.
Diese Nachrichten werden spezifische Request-Nachrichten genannt und
an die Unique-Local-Adresse des Routers gesendet. Als Absenderadresse
wird die Global- oder Unique-Local-Adresse angegeben. Durch den Er-
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halt einer solchen Request-Nachricht sendet der Router seine Response-
Nachricht mit der gesamten beziehungsweise der partiellen Routing-Ta-
belle direkt anhand der IPv6-Adresse und des Ports zurtick.

Die Split-Horizon-Mafinahme muss in diesem Fall nicht beachtet wer-
den, da eine spezifische Request-Nachricht nur von einer Diagnosesoft-
ware oder dhnlichem gestellt wird. Somit wird nur Wert auf den exakten
Inhalt der Routing-Tabelle gelegt und nicht auf versteckte oder modifizier-
te Informationen.

Abbildung 3.9 stellt die Unterschiede zwischen den Request-Nachrich-

ten noch einmal in zusammengefasster Form dar.

| Request-Typ | Absenderadresse

Zieladresse ‘ Absender-Port ‘ Ziel-Port Split-Horizon

Link-Local-Adresse FFO2::9
des (Multicast-Adresse
Absenderinterfaces fur RIPng)

Genereller
Request

RIPRg-Port: RIPRg-Port:
(521) (521) Ja

Global- oder Unique-

Global- oder Unique- Local-Adresse Beliebig,
Adresse des des angefragten Jedoch kein
Absenders Routers RIPng-Port

Spezifischer
Request

RIPRg-Port )
(521) Nein

Abbildung 3.9: Request-Typen im Uberblick [Hag09]

3.7 Routing-Policy und Sicherheit

Mithilfe einer Routing-Policy konnen die Einstellungen eines Routers wie
die Filterfunktionen definiert werden, um somit eine hohere Sicherheit
herzustellen. Zwar werden die moglichen Filterfunktionen bei dem RIPng-
Protokoll nicht essentiell benétigt, jedoch bieten sie dem Administrator die
Moglichkeit, eine gewisse Kontrolle iiber die Sicherheitseinstellungen und
-mafinahmen zu haben.

Ein Beispiel fiir den Einsatz einer solchen Routing-Policy ist die Ein-
schrankung der Router, von denen Update-Nachrichten empfangen be-
ziehungsweise an die Update-Nachrichten gesendet werden diirfen. Die-
se Art von Policies konnen auf Grund der schlechten Sicherheitsvorkeh-

rungen eines Netzwerkes getroffen werden, um eine Kommunikation mit
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diesen entsprechenden Netzwerken zu unterbinden. Analog dazu kénnen
die Policies auch die Response-Nachrichten einschranken, damit diese nur
an bestimmte Netzwerke zuriickgesendet werden beziehungsweise nur
Response-Nachrichten von bestimmten Netzwerken empfangen werden
diirfen.

Im Folgenden werden zwei typische Anwendungen fiir Routing-Poli-
cies und Routing-Filter aufgezeigt. Das erste Beispiel ist die Erstellung
einer Liste aller Nachbarrouter. Somit kann der Administrator fiir jeden
Router die moglichen Nachbarrouter selbst bestimmen. Die Router akzep-
tieren nur noch Request- und Response-Nachrichten von den aufgelisteten
Routern. Analog dazu kann der Administrator eine Liste erstellen, in der
die moglichen Zielrouter angegeben werden.

Das zweite Beispiel ist die Erstellung einer Liste, in der erlaubte und
unerlaubte Ziele anhand ihrer Préfixadresse angegeben werden. Diese Lis-
te wird an ein bestimmtes Interface der Router fiir die ein- und ausgehen-
den Datenpakete gebunden. Somit erhalten nur in den Response-Nach-
richten erwdhnte Netzwerke die Datenpakete beziehungsweise werden
nur eingehende Datenpakete von den erlaubten Netzwerken akzeptiert.
Die Angabe der Prifixe erfolgt entweder fiir die erlaubten oder die nicht
erlaubten Préfixe. Eine Angabe beider ist nicht moglich.

Da RIPng auf dem IPv6-Protokoll aufbaut, konnen die Sicherheitsfunk-
tionen des Protokolls eine gesicherte Ubertragung der Datenpakete ge-
wihrleisten. Zu den Sicherheitsfunktionen des IPv6-Protokolls gehoren
der IP-Authentification-Header und der IP-Encapsulating-Security-Pay-
load-Header. Diese Sicherheitsfunktionen werden mithilfe der IPv6-Exten-
sion-Header beigefiigt.

Durch den Authentification-Header wird die Integritdt sowie die Au-
thentisierung fiir IPv6-Datenpakete unterstiitzt. Jedoch wird durch diesen
Sicherheitsmechanismus nicht die Vertraulichkeit hergestellt und tiberpriift.
Weitere Authentisierungsmechanismen stehen zur Verfiigung. Informa-
tionen zu dem Authentification-Header sind in [Atk95a] und [Ken0O5a] zu
finden.

Der IP-Encapsulating-Security-Payload-Header bietet als Sicherheits-



3.7. ROUTING-POLICY UND SICHERHEIT 62

mechanismus die gewtiinschte Vertraulichkeit sowie Integritat fiir die IPv6-
Datenpakete des RIPng-Protokolls. [Atk95b] und [Ken05b] bieten weitere
Informationen zu diesem Sicherheitsmechanismus.

Die gesicherte Dateniibertragung wird nicht mehr durch eine direkte
Verschliisselungsfunktion des RIPng-Protokolls unterstiitzt, da dies von
dem zu Grunde liegenden IPv6-Protokoll {ibernommen wird. Im Gegen-
satz dazu wurde im RIPv2-Protokoll eine direkte Verschliisselungsfunkti-

on eingefiihrt, jedoch auf Kosten der Header-Grofle.



Kapitel 4
RIPng-Testszenarien

In diesem Kapitel wird RIPng auf verschiedene Eigenschaften untersucht.
Die Grundlage stellt eine einfache Y-Topologie (Abschnitt 4.1) unter der
Verwendung des Split-Horizon-Verfahrens (Abschnitt 2.2.1.2) und des IPv6-
Protokolls (Abschnitt 2.1) dar.

Zur Erstellung der Testszenarien wird die Software VNMUL - Virtual
Network User Mode Linux ' verwendet. Mithilfe dieser Software konnen
virtuelle Netzwerke lokal auf einem Computer erstellt werden.

Zur Konfiguration und Implementation von RIPng auf den Routern
wird die Software Quagga ? verwendet. Diese implementiert und aktiviert
das dynamische Routing-Protokoll RIPng auf den jeweiligen Routern.

Zur Analyse der Datenpakete sowie zur Darstellung der Routing-Ta-
bellen werden die bereitgestellten Bordmittel des kostenlos zur Verfiigung
stehenden Betriebssystems Ubuntu 11.10 3 verwendet.

Im kommenden Abschnitt wird der Aufbau der Y-Topologie betrach-
tet und ndher erldutert. Es folgt eine Analyse des dynamischen Routings
durch den Ausfall diverser Schnittstellen. Im letzten Abschnitt dieses Ka-
pitels wird die Y-Topologie hinsichtlich des CTI-Problems analysiert. Die
Timer sind im gesamten Szenario mit folgenden Werten belegt: Update-
Timer 10 s, Timeout-Timer 30 s und Garbage-Collection-Timer 20 s.

1URL: http:/ /neweb.dit.upm.es/vnumlwiki/index.php
ZURL: http:/ /www.quagga.net/
SURL: http:/ /www.ubuntu.com/

63



4.1. AUFBAU DER Y-TOPOLOGIE 64

4.1 Awufbau der Y-Topologie
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ethi]
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4715:45

4715:54
ethi]
4717:52
eth3

Abbildung 4.1: Aufbau der Y-Topologie

Die Y-Topologie wird in Abbildung 4.1 dargestellt. Dabei besteht die
Topologie aus fiinf Routern R1 bis R5 und sieben Netzwerken NetA bis
NetG. Die Adressraume der Netzwerke reichen von 4711 : : 00 (NetA) bis
4717::00 (NetG). Durch die Verbindung der Router R1, R2 und R3 zu
einem Dreieck entsteht eine Schleife (Loop) innerhalb der Topologie. Die
Verbindung zwischen Router R2 und Router R5 iiber das Netzwerk NetG
bedingt eine weitere Schleife, jedoch wird das CTI-Problem in Abschnitt
4.4 an der Schleife zwischen Router R1, R2 und R3 aufgezeigt.
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4.2 Szenario 01 - Ausfall der alternativen Route

Router R1 kann zur Erreichung des Netzwerkes NetF zwischen zwei ver-
schiedenen Routen wihlen. Die rote Route verlduft tiber Router R3, R4
und R5 und benétigt bis zum Ziel vier Hops. Eine weitere blaue Route ist
tiber Router R2 und Router R5 an das Netzwerk NetF angebunden. Diese
Route benétigt lediglich drei Hops bis zum Netzwerk NetF. In Abbildung
4.2 werden die zwei Routen aufgezeigt.

eth3
4717:25

% Ausfall der Schnittstelle
NetC eth3 an Router R2

Netb { Nete
4714::00 i arnzzo0

444444

4715:54] |
ethl|:

Abbildung 4.2: Ubersicht Y-Topolgie - Szenario 01

Da RIPng die Metriken der moglichen Routen zu einem Ziel fiir die
Wahl der kiirzesten Route vergleicht, wird in diesem Fall automatisch die
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Next-Hop-Adresse in der Routing-Tabelle von Router R1 mit der Scope-
Link IPv6-Adresse des Routers R2 initialisiert, da iiber diesen Router und
Router R5 das Netzwerk NetF zu den Metrikkosten von drei erreicht wer-
den kann. Die Routing-Tabelle von Router R1 mit dem in dem Next-Hop-
Feld eingetragenen Router R2 wird in Abbildung 4.3 dargestellt.

% root@VM-Ubuntu11: fhome/benjamin

R1:~# vtysh -c “show ipv6 ripng”
Codes: R - RIPng, C - connected, S - Static, 0 - OSPF, B - BGP

Sub-codes:
(n) - normal, (s) - static, (d) - default, (r) - redistribute,
(i) - interface, (a/S) - aggregated/Suppressed
Network Next Hop Via Metric Tag Time
C(i) 4711::/64
self 1 0
R(n) 4712::/64
fe80::fcfd: ff:feBb:201 ethl 2 0 00:22
C(i) 4713::/64
self 1 0
R(n) 4714::/64
fego::fcfd: ff:fev0:301 eth2 2 0 ©00:30
R(n) 4715::/64
feB80::fcfd: ff:febb:301 eth2 3 0 00:30
R(n) 4716::/64
feg80::fcfd: ff:fe00:201 ethl 3 0 00:22
R(n) 4717::/64
fe8@::fcfd: ff:fedB:201 ethl 2 0 00:22

R1:~# ]

Abbildung 4.3: Routing-Tabelle R5 vor dem Ausfall

Im weiteren Verlauf des Testszenarios wird ein Ausfall der Schnittstel-
le eth3 an Router R2 mithilfe des Befehls i fconfig eth3 down simu-
liert. Der Ausfall wird in Abbildung 4.2 durch ein rotes Kreuz signali-
siert. Dieser Befehl schaltet die Schnittstelle ab. Somit muss Router R1 tiber
das RIPng-Protokoll eine neue Route zu dem Netzwerk NetF finden. Da
nun keine alternativen kiirzeren Routen mehr zu dem Netzwerk, aufSer
die Route iiber Router R3, R4 und R5, vorliegen, passt Router R1 seine
Routing-Tabelle dementsprechend an. Die Metrikkosten werden auf den
Wert vier gesetzt, das Next-Hop-Feld mit der Scope-Link IPv6-Adresse
des Routers R3 belegt. Dieser leitet die Datenpakete von Router R1 ent-
sprechend an Router R4 weiter, welcher diese wiederum an Router R5
sendet. Router R5 verfiigt iiber eine direkte Verbindung zu dem Netzwerk
NetFE. Die angepasste Routing-Tabelle von Router R1 wird in Abbildung
4.4 wiedergegeben.
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% root@VM-Ubuntu11: /home/benjamin

Rl:~# vtysh -c “show ipv6 ripng”
Codes: R - RIPng, C - connected, S - Static, 0 - OSPF, B - BGP
Sub-codes:
(n) - normal, (s) - static, (d) - default, (r) - redistribute,
(i) - interface, (a/S) - aggregated/Suppressed

Network Next Hop Via Metric Tag Time
C(i) 4711::/64
self 1 0
R(n) 4712::/64
fego::fcfd: ff:fev0:201 ethl 2 0 00:26
C(i) 4713::/64
self 1 0
R(n) 4714::/64
feg80::fcfd: ff:fed0:301 eth2 2 0 00:29
R(n) 4715::/64
feg80::fcfd: ff:fev0:301 eth2 3 0 00:29
R(n) 4716::/64
fe80::fcfd: ff:fedd:301 eth2 4 0 00:29
R(n) 4717::/64
fego::fcfd: ff:fe00:301 eth2 4 0 00:29

R1:~# ]

Abbildung 4.4: Routing-Tabelle R5 nach dem Ausfall

Dieses Szenario zeigt, dass ein problemloses Routing unter RIPng und
IPv6 moglich ist. Es treten keine Schwierigkeiten bei der Berechnung der
kiirzesten Strecken zu einem Ziel durch den verwendeten Distanz-Vektor-
Algorithmus auf. Ebenfalls werden Anderungen, wie der Ausfall einer
Schnittstelle und der damit verbundene Ausfall einer Verbindung, durch
das RIPng-Protokoll problemlos an die weiteren Router innerhalb des Netz-

werkes weitergeleitet.

4.3 Szenario 02 - Ausfall der Hauptroute

Nachdem in Szenario 01 die alternative Route tiber das Netzwerk NetG
ausgefallen ist, bleibt lediglich fiir die Ubertragung von Datenpaketen von
Router R1 zu dem Netzwerk NetF die Route iiber Router R3, R4 und R5. In
diesem Szenarios féllt zusdtzlich diese Route tiber R3 aus. Dafiir wird die
Schnittstelle eth3 an Router R3 durch den Befehl i fconfig eth3 down
abgeschaltet. Die Verbindung zwischen dem Router R3 und dem Netz-
werk NetD ist somit aufgehoben. Die Abbildung 4.5 stellt die angepasste
Y-Topologie dar. Das weitere rote Kreuz markiert den Ausfall der Verbin-
dung zwischen dem Router R3 und dem Netzwerk NetD.
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Durch den Ausfall beider moglichen Routen wird die Y-Topologie in
zwei Teilnetze separiert. Ein Teilnetz besteht aus den Routern R1, R2 und
R3. Das andere Netz setzt sich aus den Routern R4 und R5 zusammen. Da
durch den Ausfall der Schnittstelle eth3 an Router R3 die Topologie auf-
geteilt wird, ist eine Kommunikation zwischen diesen beiden Teilnetzen
nicht mehr moglich. Somit konnen keine Datenpakete untereinander aus-
getauscht werden. Dies spiegelt sich in den Routing-Tabellen der Router

wieder.

ethl 471112 NetA

eth3
4717:25

Ausfall der Schnittstelle
eth3 an Router R2

NetB

eth3
4714:34
Ausfall der schnittstelle
eth3 an Router R3

NetD NetG
4714::00 4717::00

4714:43
ethl|

eth2
4715:45

Abbildung 4.5: Ubersicht Y-Topologie - Szenario 02

Dafiir wird die Routing-Tabelle von Router R1 vor und nach dem Aus-
fall der Schnittstelle an Router R3 genauer betrachtet. Die Abbildung 4.4
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aus Szenario 01 veranschaulicht die Routing-Tabelle von Router R1 vor
dem Ausfall der Schnittstelle an R3, jedoch nach dem Ausfall der Schnitt-
stelle eth3 an Router R2. Die Schnittstelle eth3 an Router R3 wird ebenfalls
mit dem Befehl ifconfig eth3 down abgeschaltet und bedingt gewis-
se Anderungen in den Routing-Tabellen der Router. Diese sind in den fol-

genden Abbildungen fiir Router R1 und Router R5 aufgefiihrt.

" root@VM-Ubuntu11: fhome/benjamin
R1l:~# vtysh -c "show ipv6 ripng"
Codes: R - RIPng, C - connected, S - Static, 0 - OSPF, B - BGP
Sub-codes:

(n) - normal, (s) - static, (d) - default, (r) - redistribute,

(i) - interface, (a/S) - aggregated/Suppressed

Network Next Hop Via Metric Tag Time
C(i) 4711::/64
self 1 0
R(n) 4712::/64
fe80::fcfd: ff:fedd:201 ethl 2 0 00:28
C(i) 4713::/64
self 1 0
R(n) 4714::/64
feB80::fcfd: ff:fefb:301 eth2 16 0 060:12
R(n) 4715::/64
fe80::fcfd: ff:fe0d:301 eth2 16 9 00:12
R(n) 4716::/64
fe80::fcfd: ff:fedb:301 eth2 16 0 00:12
R(n) 4717::/64
fe80::fcfd: ff:fedd:301 eth2 16 0 00:12

RL:~# I

Abbildung 4.6: Routing-Tabelle R1 vor Ablauf Garbage-Collection-Timer

Nach der Abschaltung der Schnittstelle eth3 an Router R3 werden die
Netzwerke NetD bis NetG mit der Metrik 16 in der Routing-Tabelle von
Router R1 versehen. Dies bedingt den Start des Garbage-Collection-Timers
fiir die eingetragenen Routen zu den Netzwerken. Die Anderungen der
Metriken sind in Abbildung 4.6 aufgezeigt. Die Werte in der Time-Spalte
zeigen an, dass die Routen in zwolf Sekunden aus der Routing-Tabelle von
Router R1 entfernt werden, falls keine Update-Nachricht in dieser Zeit ein-
trifft. Nach Ablauf des Garbage-Collection-Timers werden die Netzwerke
4714::00 (NetD),4715::00 (NetE), 4716: : 00 (NetF) sowie 4717 : : 00
(NetG) aus der Routing-Tabelle des Routers R1 geldscht. Die Netzwer-
ke 4711::00 (NetA), 4712::00 (NetC) sowie 4713::00 (NetB) blei-
ben weiterhin fiir Router R1 erreichbar. Abbildung 4.7 zeigt die Routing-
Tabelle von Router R1 nach Ablauf des Garbage-Collection-Timers.
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root@VM-Ubuntu11: /home/benjamin

permitted by applicable law.
Last login: Tue Nov 22 11:33:53 2011 from 192.168.0.101
Rl:~# vtysh -c "show ipvé ripng"
Codes: R - RIPng, C - connected, S - Static, 0 - OSPF, B - BGP
Sub-codes:
(n) - normal, (s) - static, (d) - default, (r) - redistribute,
(i) - interface, (a/S) - aggregated/Suppressed

Network Next Hop Via Metric Tag Time
C(i) 4711::/64
self 1 0
R(n) 4712::/64
fe80::fcfd: ff:fe@0:201 ethl 2 0 00:20
C(i) 4713::/64
self 1 0

R1:~# ]

Abbildung 4.7: Routing-Tabelle R1 nach Ablauf Garbage-Collection-Timer

Ahnliche Auswirkungen sind in den Routing-Tabellen der Router R4
und R5 aus dem abgetrennten Teilnetz ersichtlich. Wie in Abbildung 4.8 zu
sehen, besteht die Routing-Tabelle des Routers R5 nur noch aus den Netz-
werken, die in den Routing-Tabellen der Router aus dem anderen Teilnetz
nicht vorzufinden sind. Die Abbildung zeigt die Routing-Tabelle des Rou-
ters RS nach dem Ausfall der Schnittstelle an Router R3 und dem Ablauf
der Garbage-Collection-Timer. Router R5 kann die Netzwerke NetE, NetF
sowie NetG direkt erreichen. Datenpakete, welche an das Netzwerk NetD
gesendet werden, sind durch den Router R4 zu den Metrikkosten zwei

weiterzuleiten.

root@VM-Ubuntu11: fhome/benjamin

R5:~# vtysh -c "show ipvé ripng"
Codes: R - RIPng, C - connected, S - Static, 0 - 0SPF, B - BGP
Sub-codes:
(n) - normal, (s) - static, (d) - default, (r) - redistribute,
(i) - interface, (a/S) - aggregated/Suppressed

Network Next Hop Via Metric Tag Time
Rin) 4714::/64
fe80::fcfd: ff:fe@0:402 ethl 2 0 00:25
C(i) 4715::/64
self 1 0
C(i) 4716::/64
self 1 0
C(i) 4717::/64
self 1 2]

R5:~# I

Abbildung 4.8: Routing-Tabelle R5 nach Ablauf Garbage-Collection-Timer
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4.4 Szenario 03 - Counting-To-Infinity

In dem dritten Szenario wird die Y-Topologie hinsichtlich des CTI-Pro-
blems analysiert. Dafiir bleibt die Schnittstelle eth3 an Router R2 wei-
terhin abgeschaltet. Des Weiteren wird im Verlauf des Testszenarios die
Schnittstelle eth2 an Router R5 durch den Befehl i fconfig eth2 down
abgeschaltet und Router R3 dazu veranlasst, fiir eine gewisse Zeit keine
Datenpakete mehr iiber die Schnittstelle ethl an den Router R1 zu sen-
den. Diese Bedingungen sind notwendig, um ein Counting-To-Infinity-
Problem herbeifithren zu kdnnen. Abbildung 4.9 zeigt die Anderungen
der Y-Topologie kompakt auf.
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eth2 an Router R5
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4716::00

Abbildung 4.9: Ubersicht Y-Topologie - Szenario 03
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Die Abschaltung der Schnittstelle eth2 an Router R5 simuliert einen
Ausfall der Verbindung von Router R5 zu dem Netzwerk NetF. Das Netz-
werk NetF ist somit nicht mehr {iber die IPv6-Adresse 4715: : 56 erreich-
bar. Die folgenden Abbildungen geben einen Einblick in die Routing-Ta-
belle des Routers R5 und zeigen die Auswirkungen des Ausfalls der
Schnittstelle eth2 auf.

% root@VM-Ubuntu11: fhome/benjamin

R5:~# vtysh -c "show ipv6 ripng"
Codes: R - RIPng, C - connected, S - Static, 0 - OSPF, B - BGP

Sub-codes:
(n) - normal, (s) - static, (d) - default, (r) - redistribute,
(i) - interface, (a/S) - aggregated/Suppressed
Network Next Hop Via Metric Tag Time
R(n) 4711::/64
fego::fcfd: ff:fe00:203 eth3 2 0 00:27
R(n) 4712::/64
feB80::fcfd: ff:febfb:203 eth3 2 0 00:27
R(n) 4713::/64
feg80::fcfd: ff:fe00:402 ethl 3 0 00:22
R(n) 4714::/64
fego::fcfd: ff:fe00:402 ethl 2 0 00:22
C(i) 4715::/64
self 1 0
C(i) 4716::/64
self 1 0
C(i) 4717::/64
self 1 0

R5:~#

Abbildung 4.10: Routing-Tabelle R5 vor Ausfall der Schnittstelle eth2

Wie in Abbildung 4.10 dargestellt, kann der Router R5 die Netze NetE,
NetF und NetG zu den Metrikkosten von eins direkt erreichen. Die an-
deren Netze in der Topologie sind durch das RIPng-Protokoll iiber den
Router R2 oder den Router R4 vor dem Ausfall der Schnittstelle eth2 er-
reichbar. Dies wird durch die Next-Hop-Eintrdge, welche die Scope-Link
IPv6-Adressen dieser Router aufzeigen, veranschaulicht.

Nach dem Abschalten der Schnittstelle eth2 wird die Metrik fiir das
Netzwerk NetF in der Routing-Tabelle im Router R5 sofort auf den Wert
16 gesetzt. Das Netzwerk wird somit als nicht mehr erreichbar gekenn-
zeichnet. Durch das Setzen der Metrik auf den Wert 16 wird auflerdem
der Garbage-Collection-Timer (Abschnitt 3.5) gestartet. Des Weiteren wird
durch die Anderung der Metrikkosten innerhalb der Routing-Tabelle ein
Triggered-Update (Abschnitt 3.6.1.2) in Form einer Response-Nachricht an

die Nachbarrouter, in diesem Fall Router R4, gesendet, um weitere Router
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innerhalb der Topologie von dem Ausfall der Verbindung und dem damit
verbundenen Ausfall des Netzwerks NetF zu informieren. Ein Triggered-
Update an Router R2 ist durch den Ausfall der Schnittstelle eth3 an Rou-
ter R2 nur indirekt iiber die Router R4 und R3 méglich. Die Anderun-
gen innerhalb der Routing-Tabelle von Router R5 nach der Abschaltung
der Schnittstelle eth2 sind in Abbildung 4.11 sichtbar. Nach Ablauf des
Garbage-Collection-Timers wird die Route aus der Routing-Tabelle ge-
16scht.

2 root@VM-Ubuntu11: fhome/benjamin

R5:~# vtysh -c "show ipv6 ripng”
Codes: R - RIPng, C - connected, S - Static, 0 - OSPF, B - BGP

Sub-codes:
(n) - normal, (s) - static, (d) - default, (r) - redistribute,
(i) - interface, (a/S) - aggregated/Suppressed
Network Next Hop Via Metric Tag Time
R(n) 4711::/64
feg80::fcfd: ff:fe00:203 eth3 2 0 00:29
R(n) 4712::/64
feg80::fcfd: ff:fe00:203 eth3 2 0 00:29
R(n) 4713::/64
fe80::fcfd: ff:febb:402 ethl 3 0 00:22
R(n) 4714::/64
fego::fcfd: ff:fe00:402 ethl 2 0 00:22
C(i) 4715::/64
self 1 0
C(i) 4716::/64
kill 16 0 00:18
C(i) 4717::/64
self 1 0

R5:~# ]

Abbildung 4.11: Routing-Tabelle R5 nach Ausfall der Schnittstelle eth2

Da die Anderungen durch das ganze Netzwerk versendet werden, ist
jeder Router nach einer gewissen Zeit iiber den Ausfall der Verbindung
informiert (Konvergenzzeit). Der Ausfall wird tiber den Router R4 an den
Router R3 per Triggered-Update weitergeleitet. Dieser sendet die Infor-
mationen jedoch nur per Schnittstelle eth2 an Router R2 weiter, nicht an
Router R1. Eine Weiterleitung iiber die Schnittstelle ethl an den Router R1
wird durch die in Abbildung 4.12 dargestellte Einstellung in den ip6tables
vermieden. Durch den Befehl ip6tables —A OUTPUT -o ethl —j
DROP auf Router R3 wird dieser dazu veranlasst, keine Datenpakete mehr
tiber die Schnittstelle eth1 zu versenden.
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root@VM-Ubuntu11: fusrfshare/vnumlfexamples/Y Topologie

R3:/# ip6tables -L
Chain INPUT (policy ACCEPT)
target prot opt source destination

Chain FORWARD (policy ACCEPT)
target prot opt source destination

Chain OUTPUT (policy ACCEPT)

target prot opt source destination
R3:/# ip6tables -A OUTPUT -o ethl -j DROP

R3:/# ip6tables -L

Chain INPUT (policy ACCEPT)

target prot opt source destination

Chain FORWARD (policy ACCEPT)
target prot opt source destination

Chain OUTPUT (policy ACCEPT)

target prot opt source destination
DROP all anywhere anywhere
R3:/#

Abbildung 4.12: Blockierung der Schnittstelle eth1l an Router R3

Das von Linux bereitgestellte ip6table-Programm dient der Filterung
des IPv6-Datenverkehrs. Diese Filterungseinstellung wird vorausgesetzt,
um das CTI-Problem darstellen zu konnen. AufSerdem miissen die Einstel-
lungen vor dem Ausfall der Schnittstelle eth2 an Router R5 schon aktiviert
sein, da die Anderungen in den Routing-Tabellen per Triggered-Update
direkt weitergeleitet werden. Jedoch ist die Zeitspanne durch den Ablauf
des Update-Timers in R1 begrenzt, da dieser nach Ablauf ebenfalls den
Garbage-Collection-Timer aufruft, um die Route zu Router R3 zu 16schen.

Durch die Filterung werden Datenpakete ausgehend vom Router R5
mit dem Metrikwert 16 nur an Router R2 weitergeleitet. Dieser passt sei-
ne interne Metrik in der Routing-Tabelle entsprechend an und sendet die
neuen Anderungen per Triggered-Update weiter. Router R1 erhalt die An-
derungen in einer Response-Nachricht, &ndert seine Metrik jedoch nicht
auf den Wert 16, da er sich noch in dem Zustand befindet, dass er das Netz-
werk NetF tiber den Router R3 zu den Metrikkosten vier erreichen kann.
Durch das aktive Split-Horizon-Verfahren darf Router R1 diese Informa-
tionen nicht direkt an Router R2 zuriicksenden. Erst mit dem néchsten
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reguldren Update werden die Informationen an den Router R2 gesendet.

Router R2 tibernimmt die Metrik von Router R1 zur Erreichung des
Netzwerkes NetF aus dem reguldren Update, da die Metrik vier kleiner
als die ihm vorliegende Metrik 16 ist. Dazu addiert er auf die Metrikkosten
den Wert eins fiir die Routingkosten zu Router R1 und tragt die Metrik-
kosten fiinf zur Erreichung des Netzwerkes NetF tiber Router R1 in seiner
Routing-Tabelle ein. Diesen Wert sendet er per Multicast und Triggered-
Update an seine Nachbarrouter, in diesem Fall an den Router R3. Router
R1 kann wegen des Split-Horizon-Verfahrens nicht angesprochen werden.

Router R3 tibernimmt nach einem Vergleich mit seinem aktuellen Me-
trikwert 16 die Metrik von Router R2 zur Erreichung des Netzwerkes NetF,
in dem er ebenfalls den Wert eins zu den Metrikkosten fiir den Zwischen-
router R2 hinzu addiert und den Metrikwert sechs in seine Routing-Tabelle
zur Erreichung des Netzwerkes NetF eintrégt.

In der Zwischenzeit miissen die Filtereinstellungen auf Router R3 fiir
Router R1 verworfen sein. Somit geht nun auch Router R1 davon aus, dass
das Netzwerk NetF nicht mehr erreichbar ist. Jedoch befindet er sich nun
in dem Zustand, dass er tiber den Router R3 zu den Metrikkosten sechs
das Netzwerk NetF erreichen kann, gelangt jedoch nun iiber Router R3
in die eigentliche Schleife. Router R3 sendet seine Metrik fiir das Netz-
werk NetF an Router R1. Dieser addiert wieder den Wert eins hinzu und
tibernimmt die Metrikkosten sieben in seiner internen Routing-Tabelle.
Die drei Router zdhlen sich bis zu dem Wert 16 gegenseitig hoch.

Dieser Wert stellt den Grenzwert bei RIPng fiir das CTI-Problem dar.
Deshalb wird bei Erreichung des Wertes 16 der Garbage-Collection-Timer
tiir die Route gestartet und damit verbunden die endgiiltige Loschung des
Routing-Fintrages veranlasst. Falls keine weitere Nachricht mit einer giil-
tigen Metrik wahrend dieser Zeit eintrifft, wird die Route geloscht. Durch
die Loschung der Route wird die Schleife innerhalb des Netzwerkes auf-
gelost.

Der Vorgang des ,Hochzdhlens” der Router R1, R2 und R3 wird an-
hand der Routing-Tabelle von Router R3 in den folgenden Abbildungen
verdeutlicht. Zu Anfang ist der Metrikeintrag fiir das Erreichen des Netz-
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werkes NetF noch mit dem Wert drei initialisiert. Dies wird in Abbildung

4.13 dargestellt.

% root@VM-Ubuntu11: fhome/benjamin

R3:~# vtysh -c "show ipv6 ripng"

Codes: R -
Sub-codes:

Network
R(n) 4711::

c(1i)
c(1)
Cc(1)
R(n)
R(n)

R(n)

(n)
(i)

4712:

4713:

4714:

4715:

4716:

4717:

R3:~# ]

RIPng, C - connected, S -
- normal, (s) - static, (d)
- interface, (a/s)
Next Hop

/64

fego::fcfd: ff:fe00:202
: /64
: /64
: /64
: /64

fe80::fcfd: ff:fedb:401
1 /64

fego::fcfd: ff:fev0:401
: /64

feB80::fcfd: ff:febfb:401

Static, 0 -

- default,

Via

eth2

self

self

self

eth3

eth3

eth3

(ry -
- aggregated/Suppressed

0S5PF, B -

redistribute,

Metric Tag Time

2

1

1

[¢]

0

(¢]

00:29

00:30

00:30

00:30

Abbildung 4.13: Routing-Tabelle R3 mit der Metrik 3

Nach dem Abschalten der Filterungseinstellungen an Router R3 wird

in dessen Routing-Tabelle als Next-Hop-Adresse der Router R2 gesetzt,

da Router R2 eine vermeintlich kiirzere Route zu Netzwerk NetF kennt.
Durch die Schleife zwischen den Routern R1, R2 und R3 erhoht sich der
Metrikwert pro Schleifenrunde um den Wert drei. Deshalb nimmt die Me-

trik in der Routing-Tabelle des Routers R3 in den folgenden Durchldufen

der Schleife die Werte sechs, neun, zwolf , 15 und 16 an.
In Abbildung 4.14 ist die Routing-Tabelle des Routers R3 zu dem Zeit-
punkt dargestellt, in dem die Metrik zu dem Netzwerk NetF mit dem Wert

zwolf belegt ist.
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root@VM-Ubuntu11: fhome/benjamin

R3:~# vtysh -c “show ipv6 ripng”
Codes: R - RIPng, C - connected, S - Static, 0 - OSPF, B - BGP
Sub-codes:
(n) - normal, (s) - static, (d) - default, (r) - redistribute,
(i) - interface, (a/S) - aggregated/Suppressed

Network Next Hop Via Metric Tag Time
R(n) 4711::/64
fe80::fcfd: ff:fedb:202 eth2 2 0 00:25
C(i) 4712::/64
self 1 0
C(i) 4713::/64
self 1 0
C(i) 4714::/64
self 1 0
R(n) 4715::/64
fe80::fcfd: ff:febdb:401 eth3 2 0 00:27
R(n) 4716::/64
fe80::fcfd: ff:fedd:202 eth2 12 0 00:3¢
R(n) 4717::/64
fe8o::fcfd: ff:fe0n:401 eth3 3 0 00:27

Abbildung 4.14: Routing-Tabelle R3 mit der Metrik 12

Die Metrik wird bis zu dem Wert 16 hochgesetzt. Dieser Wert stellt
die Grenze der Giiltigkeit einer Route im RIPng-Protokoll dar und akti-
viert den Garbage-Collection-Timer. Dieser 16scht nach Ablauf der Zeit die
Route und damit verbunden die Schleife in der Topologie endgiiltig. Dies
wird in der Routing-Tabelle von Router R3 in Abbildung 4.15 dargestellt.
Die Metrik wurde bereits bis zu dem Wert 16 hochgezahlt und der Eintrag
fiir das Netzwerk NetF wird in 18 Sekunden geldscht. Damit wird der Ein-
trag fiir Netzwerk NetF endgiiltig aus der Routing-Tabelle entfernt.

root@VM-Ubuntu11: fhome/benjamin

R3:~# vtysh -c "show ipv6 ripng"
Codes: R - RIPng, C - connected, S - Static, 0 - OSPF, B - BGP
Sub-codes:
(n) - normal, (s) - static, (d) - default, (r) - redistribute,
(i) - interface, (a/S) - aggregated/Suppressed

Network Next Hop Via Metric Tag Time
R(n) 4711::/64
fe80::fcfd: ff:fedb:202 eth2 2 0 00:29
C(i) 4712::/64
self 1 0
C(i) 4713::/64
self 1 0
C(i) 4714::/64
self 1 0
R(n) 4715::/64
feg80::fcfd: ff:fe00:401 eth3 2 0 00:25
R(n) 4716::/64
fe80::fcfd: ff:feBb:202 eth2 16 0 00:18
R(n) 4717::/64
fe80::fcfd: ff:febb:401 eth3 3 0 00:25

Abbildung 4.15: Routing-Tabelle R3 mit der Metrik 16



4.4. SZENARIO 03 - COUNTING-TO-INFINITY 78

In kleinen Topologien wie dieser, konnen Schleifen mithilfe des Coun-
ting-to-Infinity-Verfahrens relativ schnell entdeckt und behoben werden.
Je grofer jedoch die Netzwerktopologien sind, desto mehr Zeit wird beno-
tigt, um eine Schleife innerhalb des Netzwerkes feststellen und erfolgreich

beheben zu konnen.



Kapitel 5

Fazit und Ausblick

In dieser Ausarbeitung wurde das dynamische Routing-Protokoll RIPng
unter der Verwendung des IPv6-Protokolls einer genauen Betrachtung un-
terzogen. Nach einer kurzen Einfithrung in die Eigenschaften des IPv6-
Protokolls, den Distanz-Vektor-Algorithmus sowie den Vorganger fiir die
IPv4-Adressen, RIPv2, wurden die theoretischen Eigenschaften des RIPng-
Protokolls explizit erldutert. Dabei ist festgestellt worden, dass der Aufbau
des RIPng-Protokolls dem generellen Aufbau der RIP-Protokoll fiir die
IPv4-Adressen recht dhnlich ist. Zwar sind die IPv4-Adressen durch die
IPv6-Adressen ersetzt worden und bedingen deshalb ein neues Routing-
Protokoll der RIP-Familie, jedoch sind viele Eigenschaften wie die Berech-
nung der kiirzesten Wege mithilfe des Distanz-Vektor-Algorithmus, die
generellen Einschrankungen durch das RIP-Protokoll oder das Auflosen
von Schleifen (CTI-Problem) innerhalb eines Netzwerkes die gleichen ge-
blieben. Eine weitere Verdnderung sind die neu hinzugefiigten Extension-
Header. Zwar bieten diese neue, flexible Moglichkeiten zur Ubertragung
von zusdtzlichen Routing-Informationen und eine bessere Performance
bei der Ubertragung der Datenpakete, stellen aber zudem neue Sicher-
heitsliicken wie die moglichen Denial-of-Service-Attacken durch den Rou-
ting-Header vom Typ 0 dar. Datenpakete mit diesem Routing-Header wer-
den aus diesem Grund von den heutigen Betriebssystemen und Routern

ignoriert und verworfen.

79



80

Die einzelnen, auf der Y-Topologie aufbauenden Testszenarien zeigen
das problemlose Routing-Verhalten von RIPng unter IPv6 auf. Das Rou-
ting erfolgt wie in den vorigen bekannten RIP-Protokollen und es treten
keine Schwierigkeiten durch die Verwendung des IPv6-Protokolls auf. Je-
doch gelten diese Ergebnisse nur fiir die virtuellen Testszenarien. In der
realen Welt konnen immer noch durch Hardwareunstimmigkeiten oder
Implementationsproblemen Schwierigkeiten bei der Verwendung von IPv6
auftreten. Das CTI-Testszenario zeigt, dass unter RIPng und IPv6 durch
die Schleife in der Y-Topologie die Metriken der Routen ebenfalls bis zu
dem durch RIPng-gesetzten Grenzwert hochgezihlt werden und die Lo-
schung der Route durch den Garbage-Collection-Timer bedingen.

AbschliefSend ist zu festzustellen, das IPv6 bedingt durch das enor-
me Wachstum an internetfahigen Gerdten eine immer grofiere Verbreitung
in der Welt der Datenkommunikation findet und weiterhin finden wird.
Dies ist dadurch zu erkldren, dass die anfinglichen Kompatibilitdtspro-
bleme der Hardware unter der Verwendung der neuen IPv6-Adressen so-
wie neue auftretende Sicherheitsfragen weitestgehend aufgeklart worden
sind und ein fehlerloses Routing auf Basis des IPv6-Protokolls stattfinden
kann. Dies folgert die Entwicklung und Anpassung an das IPv6-Protokoll
fiir neue und bestehende Routing-Protokolle. Die RIP-Familie hat durch
das RIPng Protokoll diese Anpassung erfolgreich vollzogen und ist fiir
den Einsatz unter IPv6 bestens geeignet.

Die Zukunft wird zeigen, ob sich das RIPng-Protokoll als Standard-
protokoll unter den Interior-Gateway-Protokollen durchsetzen kann. Da
nur die wirklich notigsten Verdnderungen fiir IPv6, wie die Erweiterung
auf 128 Bit Adressen, eingebaut wurden, konnten eine grofle Anzahl der
Administratoren, welche ihre IPv4-Netzwerke noch mit einem Protokoll
der RIP-Familie betreiben, auf der Suche nach einem geeigneten Routing-
Protokoll unter Umstdnden wieder zu einem Protokoll der RIP-Familie fiir
IPv6 greifen, namlich dem RIPng-Protokoll.
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Anhang A

XML-Datei fiir Y-Topologie

<?xml version="1.0" encoding="UTF-8"?>
<!DOCTYPE vnuml SYSTEM "/usr/share/xml/vnuml/vnuml.dtd">

<!—Aufbau der Y-Topogie fuer das Testszenario, Version 1.0
—>

<vnuml>
<!—Globale Einstellungen fuer virtuelle Maschinen—>
<global>
<version>1.8</version>
<simulation_name>YTopologie</simulation_name>
<ssh_version>2</ssh_version>
<ssh_key>~/.ssh/id_rsa.pub</ssh_key>
<automac/>
<vm_mgmt type="private" network="192.168.0.0" mask="24"
offset="100">
<host_mapping/>
</vm_mgmt>
<vm_defaults>
<filesystem type="cow">/usr/share/vnuml/filesystems/
root_fs_tutorial</filesystem>
<kernel>/usr/share/vnuml/kernels/linux</kernel>
<forwarding type="ipv6" />
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</vm_defaults>

</global>

<!—Erstellung der Virtuellen Netzwerken—>

<net name="neta" mode="virtual_bridge" />
<net name="netb" mode="virtual_bridge" />
<net name="netc" mode="virtual_bridge" />
<net name="netd" mode="virtual_bridge" />
<net name="nete" mode="virtual_bridge" />
<net name="netf" mode="virtual_bridge" />

<net name="netg" mode="virtual_bridge" />

<!—Erstellung der virtuellen Maschinen (Router)—>

<!—VM R1—>
<vm name="R1">
<if id="1" net="neta">
<ipv6>4711::12</ipv6>
</if>
<if id="2" net="netb">
<ipv6>4713::13</ipv6>
</if>
<route type="ipv6" gw="4711::31">default</route>
<filetree seq="start" root="/etc/quagga/">conf</
filetree>
<exec seq="start" type="verbatim">/usr/lib/quagga/zebra
—f /etc/quagga/zebra.conf —d</exec>
<exec seq="start" type="verbatim">/usr/lib/quagga/
ripngd —f /etc/quagga/ripngd.conf —d</exec>
<exec seq="stop" type="verbatim">killall zebra</exec>
<exec seq="stop" type="verbatim">killall ripngd</exec>
</vm>
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<!—VM R2—>
<vm name="R2">
<if id="1" net="neta">
<ipv6>4711::21</ipv6>
</if>
<if id="2" net="netc">
<ipv6>4712::23</ipv6>
</if>
<if id="3" net="netg">
<ipv6>4717::25</ipv6>
</if>
<route type="ipv6" gw="4711::32">default</route>
<filetree seq="start" root="/etc/quagga/">conf</

filetree>

<exec seq="start" type="verbatim">/usr/lib/quagga/zebra

—f /etc/quagga/zebra.conf —d</exec>
<exec seq="start" type="verbatim">/usr/lib/quagga/
ripngd —f /etc/quagga/ripngd.conf —d</exec>
<exec seq="stop" type="verbatim">killall zebra</exec>

<exec seq="stop" type="verbatim">killall ripngd</exec>

</vin>

<!—VM R3—>
<vm name="R3">
<if id="1" net="netb">
<ipv6>4713::31</ipv6>
</if>
<if id="2" net="netc">
<ipv6>4712::32</ipv6>
</if>
<if id="3" net="netd">
<ipv6>4714::34</ipv6>
</if>

<route type="ipv6" gw="4711::43">default</route>
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<filetree seq="start" root="/etc/quagga/">conf</
filetree>

<exec seq="start" type="verbatim">/usr/lib/quagga/zebra
—f /etc/quagga/zebra.conf —d</exec>

<exec seq="start" type="verbatim">/usr/lib/quagga/
ripngd —f /etc/quagga/ripngd.conf —d</exec>

<exec seq="stop" type="verbatim">killall zebra</exec>

<exec seq="stop" type="verbatim">killall ripngd</exec>

</vm>

<!—VM R4—>
<vm name="R4">
<if id="1" net="netd">
<ipv6>4714::43</ipv6>
</if>
<if id="2" net="nete">
<ipv6>4715::45</ipv6>
</if>
<route type="ipv6" gw="4711::54">default</route>
<filetree seq="start" root="/etc/quagga/">conf</
filetree>
<exec seq="start" type="verbatim">/usr/lib/quagga/zebra
—f /etc/quagga/zebra.conf —d</exec>
<exec seq="start" type="verbatim">/usr/lib/quagga/
ripngd —f /etc/quagga/ripngd.conf —d</exec>
<exec seq="stop" type="verbatim">killall zebra</exec>
<exec seq="stop" type="verbatim">killall ripngd</exec>
</vm>

<!—VM R5——>
<vm name="R5">
<if id="1" net="nete">
<ipv6>4715::54</ipv6>
</if>
<if id="2" net="netf">
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<ipv6>4716::55</ipv6>
</if>
<if id="3" net="netg">
<ipv6>4717::52</ipv6>
</if>

<filetree seq="start" root="/etc/quagga/">conf</
filetree>
<exec seq="start" type="verbatim">/usr/lib/quagga/zebra
—f /etc/quagga/zebra.conf —d</exec>
<exec seq="start" type="verbatim">/usr/lib/quagga/
ripngd —f /etc/quagga/ripngd.conf —d</exec>
<exec seq="stop" type="verbatim">killall zebra</exec>
<exec seq="stop" type="verbatim">killall ripngd</exec>
</vm>

</vnuml>
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Anhang B

Zebra-Konfigurationsdatei

' Konfiguration von Zebra unter Quagga

! Version 1.0

! Login—Einstellungen
hostname zebra
password xxxx

enable password xxxx

' Logging—Datei zwecks Fehlerbehandlung
log file zebra.log
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Anhang C

RIPng-Konfigurationsdatei

' Konfiguration von RIPng unter Quagga

! Version 1.0

! Login—Einstellungen
hostname ripng

password xxxx

! Spezifizierung des Routing—Protokolls, des Netzwerkes
! sowie der Einstellungen der Timer

router ripng

network ::/0

timers basic 10 30 20

' Logging—Datei zwecks Fehlerbehandlung
log file ripng.log

88




Literaturverzeichnis

[Atk95a] R. Atkinson (August, 1995): REC1826 - IP Authentication Header.

[Atk95b] R. Atkinson (August, 1995): RFC1827 - IP Encapsulating Security
Payload (ESP).

[Bio07] Philippe Biondi, Arnaud Ebalard (2007): IPv6-Routing-Header-
Security. Vortrag.

[Car02] Carsten Bormann and Jorg Ott (2002). Konzepte der Internet Technik.

[Dee95] S. Deering, R. Hinden (Dezember, 1995): RFC1883 - Internet Proto-
col, Version 6 (IPv6) Specification.

[Dee98] S. Deering, R. Hinden (Dezember, 1998): RFC2460-Internet-
Protocol-Version 6 (IPv6) Specification.

[Ege01] K. Egevang, P. Srisuresh (Januar, 2001): RFC3022 - Traditional IP
Network Address Translator (Traditional NAT) .

[End10] Johannes Endres (2010): 15 Jahre IPv6. Artikel der Zeitschrift CT.

[Enzlla] Wikipedia Die freie Enzyklopaedie (2011). IPv6. Zugriffsdatum:
26. August 2011.

[Enz11b] Wikipedia Die freie Enzyklopaedie (2011). Routing. Zugriffsda-
tum: 28. November 2011.

[Ful93] V. Fuller, T. Li, J. Yu, K. Varadhan (September, 1993): RFC1519 -
Classless Inter-Domain Routing (CIDR):an Address Assignment and
Aggregation Strategy.

89



LITERATURVERZEICHNIS 90

[Ger09] Alexander Gernler (2009): Hiirden fiir IPv6. Artikel der Zeitschrift
Hackin9.

[G.M97] G.Malkin, R. Minnear (Januar, 1997): RFC2080 - RIPng for IPv6.

[Hab02] B. Haberman (August, 2002): RFC3307 - Allocation Guidelines for
IPv6 Multicast Addresses.

[Hag09] Silvia Hagen (2009): IPV6-Grundlagen, Funktionalitit, Integration.
Sunny Edition.

[Hed98] C. Hedrick (Juni, 1998): RFC1058 - Routing Information Protocol.

[Hin05] R. Hinden, B. Haberman (Oktober, 2005): RFC4193 - Unique Local
IPv6 Unicast Addresses.

[ITW] ITWissen - Das grofle Online-Lexikon fiir Informations-
technologie. IPng-Protokolle. Zugriffsdatum: 28.11.2011,
http://www.itwissen.info/definition/lexikon/

IP-next—-generation—-IPnG-IPnG-Protokolle.html.

[J.AO7] J.Abley and P.Savolo and G. Neville-Neil (Dezember, 2007):
RFC5095 - Decreption of Type 0 Routing-Headers in IPv6.

[Joh99] D. Johnson, S. Deering (Mérz, 1999): RFC2526 - Reserved IPv6 Sub-
net Anycast Addresses.

[Kap11] Reiko Kaps (2011): Netfilter-Entwickler —arbeiten an NAT
fiir ip6tables. Newsmeldung Heise Netze. Zugriffsda-
tum: 28.11.2011, http://www.heise.de/netze/meldung/
Netfilter—-Entwickler—arbeiten-an-NAT-fuer—-ip6tables\
—-1384952.html.

[Ken05a] S. Kent (Dezember, 2005): RFC4302 - IP Authentication Header.

[Ken05b] S. Kent (Dezember, 2005): RFC4303 - IP Encapsulating Security
Payload (ESP).


http://www.itwissen.info/definition/lexikon/IP-next-generation-IPnG-IPnG-Protokolle.html
http://www.itwissen.info/definition/lexikon/IP-next-generation-IPnG-IPnG-Protokolle.html
http://www.heise.de/netze/meldung/Netfilter-Entwickler-arbeiten-an-NAT-fuer-ip6tables\-1384952.html
http://www.heise.de/netze/meldung/Netfilter-Entwickler-arbeiten-an-NAT-fuer-ip6tables\-1384952.html
http://www.heise.de/netze/meldung/Netfilter-Entwickler-arbeiten-an-NAT-fuer-ip6tables\-1384952.html

LITERATURVERZEICHNIS 91

[Klo05] Andreas Kloeber (2005): Seminar User Mode Linux - RIP Network
Laboratory.

[Mah07] Peter Mahlmann, Christian Schindelhauer (2007): Peer-to-Peer-
Netzwerke: Algorithmen und Methoden. Springer-Verlag.

[Mal97] G. Malkin (Januar, 1997): RFC2081 - RIPng Protocol Applicability
Statement.

[Mal98] G. Malkin (November, 1998): RFC2453 - RIP Version 2.

[Perl1] C. Perkins, D. Johnson, J. Arkko (Juli, 2011): RFC6275 - Mobility
Support in IPv6.

[ThaO2] D. Thaler, B. Haberman (August, 2002): RFC3306 - Unicast-Prefix-
based IPv6 Multicast Addresses.



	Einleitung
	Allgemeine Grundlagen
	IPv6
	Allgemein
	IPv6-Routing
	Adresslänge und Adressarchitektur
	IPv6- und Extension-Header
	Routing-Header

	Routing-Algorithmen
	Distanz-Vektor-Algorithmus
	Link-State-Algorithmus

	RIP-Version 2

	RIPng
	Einschränkungen
	Routing und Adressierung
	Nachrichtenformat
	Next-Hop-Eintrag
	Timer
	Verarbeitung der Datenpakete
	Response-Nachrichten
	Request-Nachrichten

	Routing-Policy und Sicherheit

	RIPng-Testszenarien
	Aufbau der Y-Topologie
	Szenario 01 - Ausfall der alternativen Route
	Szenario 02 - Ausfall der Hauptroute
	Szenario 03 - Counting-To-Infinity

	Fazit und Ausblick
	XML-Datei für Y-Topologie
	Zebra-Konfigurationsdatei
	RIPng-Konfigurationsdatei

