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Abstrakt

deutsch

Dezentrale digitale Transaktionssysteme mit 6ffentlicher Transaktionshistorie haben ihrer
Architektur nach keine Transaktionsiiberwachung, um unerwiinschte Transaktionen zu
unterbinden und deren Sender und Empfanger zu identifizieren. Mit Einfiihrung einer
offentlichen Liste von Adressen, welche zu solchen unerwiinschten Transaktionen gehoren,
ist es moglich, diese Adressen durch allgemeinen Ausschluss zu isolieren und dadurch die
unerwiinschten Transaktionen zu unterbinden sowie Besitzer unerwiinschter Adressen
zu deanonymisieren. Die Verwaltung von 6ffentlichen Listen kann dabei dezentral von
mehreren Instanzen mit Hilfe eines Vertrauensnetzwerks durchgefiihrt werden, sodass
der dezentrale Charakter der Systeme erhalten bleibt.

english

The architecture of decentralized digital transaction systems with public transaction history
provides no transaction monitoring to prevent unwanted transactions and to identify
the transmitter and receiver of those transactions. With the introduction of a public list
of unwanted addresses, it is possible to isolate these unwanted addresses by general
exclusion and thereby to prevent unwanted transactions, as well as to identify the owners
of unwanted addresses. The public list management can be performed by decentralized
multiple instances using a trust network, so that the decentralized nature of the systems is

maintained.

VII



1 Einleitung

Géngige Wahrungen wie der Euro, der Dollar oder das britische Pfund zeichnen sich unter
anderem dadurch aus, dass die ihnen zugrunde liegenden Wahrungssysteme zentraler
Lenkung und damit einer zentralen Kontrolle unterliegen.

Die Lander der gerade exemplarisch genannten Wahrungen haben staatliche Notenbanken
eingerichtet, die diese zentrale Kontrolle iibernehmen und beispielsweise die Geldmenge
steuerrﬂ Die Wahrungssysteme sind ihrer grundlegenden Architektur nach nicht digital.
Transaktionen in den Wahrungen werden allgemein nicht 6ffentlich von Person zu Person
oder tiber Banken abgewickelt.

Kontrér zu diesen Systemen sind jedoch auch Wahrungssysteme vorstellbar, in denen
alle Transaktionen o6ffentlich sind, welche einer vollig digitalen Architektur unterliegen
und dezentral organisiert sind. In dezentralen Systemen, ohne zentralen Emittenten der
Wahrung, wire keine zentrale Einflussnahme wie die Steuerung der Geldmenge moglich.
Eine vollig digitale Natur eines Wahrungssystems kann Vorteile gegentiber gdngigen
Systemen haben wie etwa mogliche geringere Transaktionskosten und problemlose inter-

nationale Transaktionen.

Transaktionen in einem solchen Wahrungssystem werden digital zwischen den einzelnen
Parteien ohne dritte Partei abgewickelt. Nur die Transaktion als solche ist 6ffentlich in
der Transaktionshistorie sichtbar, die involvierten Parteien sind aber nicht in der Historie
vermerkt.

Im Gegensatz dazu sind in gingigen Wahrungssystemen den Banken die bei einer Transak-

tion beteiligten Parteien bekannt, die Transaktion an sich ist aber nicht 6ffentlich. Banken

1Vgl. Bundesrepublik Deutschland 2013: Bundesbankgesetz - BBankG, als Beispiel fiir die Steuerung der
Geldmenge in Deutschland siehe §14 Abschnitt vier.
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sind nach den in ihren Landern geltenden Gesetzerﬁ dazu verpflichtet, Transaktionen, die
z.B. in Verdacht stehen, der Geldwésche zugeordnet werden zu konnen, zu identifizie-

ren.

In einem dezentralen digitalen Wahrungssystem stellt sich daher die Frage, inwieweit es
Betrug, Geldwésche und andere kriminelle Aktivitdten begiinstigen wiirde, da ein zentra-
les Einschreiten zur Verhinderung dessen aufgrund fehlender zentraler Instanz mit Kennt-

nis der bei einer Transaktion involvierten Parteien nicht moglich ist.

Die vorliegende Arbeit wird ein mogliches Konzept erldutern, wie eine Transaktions-
tiberwachung in einem solchen dezentralen System mit 6ffentlicher Transaktionshistorie
arbeiten konnte, um Aufgaben wie Geldwéschebekdmpfung etc. zu gewéhrleisten ohne
dabei den dezentralen Charakter des Systems durch Einfiihrung einer zentralen Instanz
auszuhebeln.

Dariiber hinaus werden neben dem Konzept mégliche Auswirkungen einer Uberwachung

auf Eigenschaften des System als solches und seine ehrlichen Nutzer untersucht.

Bereits seit den 1980er Jahren wurden verschiedene Konzepte digitaler Geld- und Wah-
rungssysteme erdachtﬂ Keines dieser Systeme setzte die Eigenschaften der Dezentralitit
praxistauglich um. Erst im Jahr 2009 wurde ein digitales dezentrales Wahrungssystem mit
offentlicher Transaktionshistorie unter dem Namen Bitcoin 6ffentlich, welchem seit 2011
grofieres offentliches Interesse zuteil wird.

Als Vertreter der zu Anfang beschriebenen dezentralen digitalen Wéihrungssystemeﬂ
wird das Bitcoin System in dieser Arbeit zuerst eingehend erldutert, um das Konzept
der Transaktionsiiberwachung dann an diesem erkldren zu kénnen und mogliche Im-
plikationen der Uberwachung am Beispiel des realen Bitcoin Systems zu veranschauli-

chen.

2Vgl. Bundesrepublik Deutschland 2008: Geldwischegesetz - GwG, als Beispiel fiir die Verpflichtung
Deutscher Bank siehe §2.

3 Auf welche unter anderem ineingegangen wird.

4Das Bitcoin System wird haufig als digitales Krypto-Wéhrungssystem betitelt. Ob es als Wahrungssystem
zu betiteln ist, liegt aufSerhalb der Betrachtung dieser Arbeit. Die Bezeichnung als Wahrungssystem
spielt fir die weitere Betrachtung in dieser Arbeit keine Rolle. Das Bitcoin System wird daher folgend als
Transaktionssystem bezeichnet.



2 Gliederung der Arbeit

In der vorliegenden Arbeit wird als Grundlage fiir das Verstandnis das Bitcoin Sys-
tem eingehend beschrieben. Welche Eigenschaften und Vorteile dem System zugeordnet
werden konnen, wird dargelegt, um aufzuzeigen, weshalb ein Befassen mit Transaktions-
systemen dieser Art iiberhaupt interessant ist. Neben der Historie an digitalen Geld- und
Transaktionssystemen, die vor dem Bitcoin System erdacht wurden und auf denen es teils
aufbaut, wird die Funktionsweise des Systems in Hinblick auf das in eingefiihrte
Transaktionsiiberwachungskonzept beschrieben. Daneben steht im Fokus, wie das System
genutzt wird, welche Dienste in Verbindung mit ihm bisher entstanden sind und wie seine
momentane Nutzung ausgestaltet ist. Okonomische Aspekte des Bitcoin Systems, wie die
Frage, weshalb der Bitcoin Wahrung tiberhaupt ein Wert angerechnet werden kann oder
wie das System einzuordnen ist, werden der Vollstandigkeit halber angerissen, stehen aber
nicht im Fokus.

schliefSlich befasst sich mit den Herausforderungen und Problemen, denen das Bit-
coin System aktuell ausgesetzt ist. Kursschwankungen, Systemverwundbarkeit und 6kolo-
gische Bedenken sind drei beispielhafte Herausforderungen, die erldutert werden. Der zen-
trale Aspekt der Arbeit wird schlieSlich in[Teil I aufgegriffen. Transaktionen, gehorig zu all-
gemein unerwiinschtem, im Regelfall illegalen Vorgehen, konnen iiber das Bitcoin System
abgewickelt werden. Daran ankniipfend wird das Konzept der Transaktionsiiberwachung,
welches diesem Problem entgegenwirken soll, beschrieben und die Implikationen der

Uberwachung auf das System und seine Nutzer diskutiert.
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3 Das Bitcoin System

Bevor in die genaue Funktionsweise des Bitcoin Systems erldutert wird, ist
folgende Beschreibung als vereinfachte Funktionsbeschreibung des Systems aus Nutzer-
perspektive zum besseren Verstdndnis vorgelagert.

Bitcoi Nutze kann jeder Werde der Zugriff auf einen Computelﬁ mit Internetzugang
hat. Der Nutzer bezieht eines der verfiigbaren Bitcoin Programme aus dem Internet und
installiert es auf seinem Rechner, um dann mit diesem Programm die Geldeinheiten des
Systems, welche als Bitcoins bezeichnet werden, zu erhalten oder zu versenden. Mit die-
sem Programm kann er sich sein Bitcoin Konto, welches allgemein als Wallet bezeichnet
wird, anlegen und verwalten.

Das Konto selbst enthilt jedoch nicht die Bitcoins des Nutzers. Diese werden im Bitcoin
System selbst in der sogenannten Block Chai gespeichert. Das Bitcoin Programm des
Nutzers kommuniziert daher tiber das Internet mit allen anderen aktiven Bitcoin Program-
men, um von diesen, wenn es dem System beitritt, die aktuelle Block Chain zu bezieherﬂ
Mit seinem Programm kann der Nutzer sich dann beliebig viele Bitcoin Adressen anlegen,
mit denen er Bitcoins empfangen und wieder an Bitcoin Adressen versenden kann. Zum
Senden und Empfangen von Bitcoins muss er immer mit dem Bitcoin Netzwerk verbunden

sein.

Die Block Chain speichert jede im Bitcoin System durchgefiihrte Transaktion zwischen

Im Folgenden wird mit ,Bitcoin” immer das Bitcoin System bezeichnet, mit , Bitcoins” werden die
Einheiten an transferierbarem Guthaben innerhalb des Bitcoin Systems betitelt.

2 Aus Griinden der besseren Lesbarkeit wird im gesamten Text auf die gleichzeitige Verwendung méannli-
cher und weiblicher Sprachformen verzichtet. Simtliche Personenbezeichnungen gelten gleichwohl fiir
beiderlei Geschlecht.

3Nutzer im Sinne von Teilnehmer im Bitcoin Netzwerk. Es ist mittlerweile auch moglich Bitcoins ohne
Computer auf andere Weise zu besitzen, wie in[Abschnitt 4.3 erlautert wird.

4 Auch per Smartphone siehe [Kapitel 4l

SGenaueres dazu folgt in |Unterabschnitt 3.6.2[

6Vgl. Nakamoto 2008: Bitcoin Proposal.
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den Bitcoin Adressen. Sie wird als ,Chain”, englisch fiir ,, Kette”, bezeichnet, da sie durch
kryptografische Funktionen nicht nur die Transaktionen, sondern auch deren zeitliche
Abfolge abbildet und somit eine gedachte Kette aller jemals im Bitcoin System durchge-
fiihrten Transaktionen bildet.

Sendet ein Nutzer Bitcoins an eine Adresse, so wird diese Transaktion mit Senderadresse
und Empfangeradresse sowie dem transferierten Bitcoin Betrag in der 6ffentlichen Block
Chain gespeichert. Zu diesem Zweck sendet der Nutzer seine Transaktion mittels des Bit-
coin Netzwerks an alle anderen Nutzer. Seine Transaktion wird dann in die Block Chain auf-
genommen und ist giiltig. Dies bedeutet, dass aus der Block Chain immer 6ffentlich ersicht-

lich ist, zu welcher Adresse aktuell wie viele Bitcoins gehoren.

Um Bitcoins zu besitzen, muss der Bitcoin Nutzer also nachweisen, Eigentiimer einer
dieser Adressen zu sein. Dies tut er mit seiner Wallet. Bei der Erstellung einer Adresse legt
das Bitcoin Programm in ihr eine einzigartige Zeichenfolg an.

Diese Zeichenfolge dient fortan dazu, dass derjenige, in dessen Besitz die Zeichenfolge ist,
gegeniiber dem Bitcoin System beweisen kann, dass er iiber die Adresse und daher auch
tiber die Bitcoins, welche der Adresse iiber die Block Chain zugerechnet werden, verfiigen
darf.

Geht die Zeichenfolge verloren oder wird sie anderen als dem rechtmaéfsigen Besitzer
bekannt, konnen die Bitcoins, zugehorig zu der Adresse der Zeichenfolge, nicht mehr bzw.
auch von dem nicht rechtméfSigen Besitzer transferiert werden.

Die Wallet ist dabei eine Datei, die das Bitcoin Programm auf dem Rechner des Nutzer
anlegt. Sie enthilt alle erstellten Adressen des Nutzers sowie die fiir den Eigentums-
nachweis der Adressen notigen Zeichenfolgen und ist dementsprechend wie ein Zu-
gangsschliissel fiir die Bitcoins des Nutzers zu betrachten und auch dementsprechend zu
schiitzen®]

Will der Nutzer eine Transaktion durchfiihren, ist der Prozess vereinfacht im Folgenden
erortert. Der Nutzer benotigt die Bitcoin Adresse des Empfiangers. Er erstellt mit seinem
Bitcoin Programm einen Transaktionsauftrag, in dem er festlegt, wie viele Bitcoins der

Empfangeradresse gutgeschrieben werden sollen.

"Dieser Zeichenfolge ist ein Private-Key zu dem auch ein Public-Key, die Bitcoin Adresse, gehort. Weitere

Erklarungen folgen in|Unterabschnitt 3.6.2}
8Giehe |Abschnitt 4.1.1
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In diesen Transaktionsauftrag flieflen in einem kryptografischen Signierverfahren die
Zeichenfolgen aus seiner Wallet ein, um zu beweisen, dass der Nutzer iiber die Bitcoins
der Absenderadressen verfiigen kann.

Den Transaktionsauftrag sendet sein Bitcoin Programm dann in das Bitcoin Netzwerk an
alle anderen Nutzer. Wieder in einem kryptographischen Verfahrerﬂ wird seine Transakti-
on in die Block Chain aufgenommen.

Dieser Prozess des Aufnehmens in die Block Chain nimmt Zeit in Anspruch. Erst wenn
seine Transaktion in die Block Chain aufgenommen worden ist, ist sie giiltig.

Dabei kann der Nutzer Bitcoins beispielsweise aus Tauschborsen beziehen oder beim
sogenannten ,Mining” Bitcoins erzeugen. Das Mining ist der Prozess, bei welchem Trans-
aktionen an die Block Chain angefiigt werden. Beteiligt sich ein Nutzer erfolgreich durch
Bereitstellen von Rechenleistung an diesem Anfiigeprozess, wird er mit Bitcoins belohnt,
die seiner Adresse gutgeschrieben werden. Dieser Mining Prozess wird systembedingt
vorgegeben, bei Erreichen von 21 Millionen erzeugten Bitcoins eingestell Die maximale
Menge an Bitcoins ist folglich beschrankt.

3.1 Eigenschaften

Um zu verstehen, warum Bitcoins als digitales Geld- oder Transaktionssystem Anklang
finden, ist es notig sich die Vorteile, die dem System angerechnet werden, sowie die
Eigenschaften von Bitcoin bzw. den Bitcoins vor Augen zu fiihren. Die Eigenschaften

hingen eng mit den im nédchsten|Abschnitt 3.2|behandelten Bitcoin zugeordneten Vorteilen
zusammen und entsprechen sich demnach teilweise.

3.1.1 Dezentralitat

Eine der fiir diese Arbeit wichtigsten Eigenschaften von Bitcoin ist dessen Dezentralitdt. Im
System gibt es aus Systemarchitekturperspektive keine Instan die zentral Steuerungs-
oder Kontrolleinfluss auf das System hat. Dazu zdhlt vor allem, dass die Emission von Bit-
coins nicht zentral erfolgt, sondern jeder Nutzer Emittent von Bitcoins durch Bereitstellen

welches in |Unterabschnitt 3.6.2| naher erklart wird
19Die Festlegung auf die Hohe der maximalen Menge wird in |Unterabschnitt 3.6.3| erldutert.

Hpje Entwickler des Bitcoin Clients haben alleine als Instanz Einfluss auf den Bitcoin Client und daher
alleine Einfluss auf die Eigenschaften des Systems. Die Betrachtung dieses Punktes folgt in
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von Rechenleistung werden kann. Die Dezentralitidt beruht bei Bitcoin auf der Umsetzung
des Systems als Peer-to-Peer Netzwer@

Aus der Dezentralitdt leiten sich zwei weitere Eigenschaften ab. Bitcoin Transaktionen sind
erstens irreversibel, denn eine einmal an die Block Chain angefiigte Transaktion kann nicht
mehr riickgdngig gemacht werden. Wobei schon Ansétze existieren, diese Eigenschaft
durch Zusatzdienste auszuhebeln]

Bitcoins haben zweitens keinen vom System aus festgelegten fixen Wert bzw. Tauschwert
gegeniiber giangigen Wéhrunger@

3.1.2 Digitalitat

Die Bitcoin Architektur erzwingt eine vollig digitalﬁ Umsetzung des Systems. Die notige
Nutzerkommunikation und die Rechenleistung zum Anfiigen von Transaktionen an die
Block Chain oder zur Durchfiihrung anderer nétiger kryptografischer Berechnungen kann
nur mittels Rechner praxistauglich umgesetzt werden.

Daher existieren die Zeichenfolgen, die zur Verfiigung tiber die den Adressen zugeord-
neten Bitcoins berechtigen, in letzter Konsequenz bei Nutzung!'®|nur als Bits auf einem
beliebig gearteten Speichermedium. Auch die Block Chain, welche im System gespeichert
wird, ist letztlich nur eine Menge von Bits. Transaktionsauftrdge werden ebenfalls digital
erstellt und tiber das Internet digital im System abgewickelt.

Aufgrund der Digitalitdt und der damit verbundenen Nutzung des Internets zum Betrieb
der Kommunikation innerhalb des Bitcoin Systems ist das System als online System beti-
telbar, welches daher global nutzbar und nicht wie giangige Wahrungen auf bestimmte
geografische Raume beschrankt ist.

12 A distributed network architecture may be called a Peer-to-Peer (P-to-P, P2P....) network, if the participants
share a part of their own hardware resources (processing power, storage capacity, network link capacity,
printers,...). These shared resources are necessary to provide the Service and content offered by the
network (e.g. file sharing or shared workspaces for collaboration). They are accessible by other peers
directly, without passing intermediary entities.” (W. Kellerer 1998 zitiert duch Schollmeier: Classification
of Peer-to-Peer Networking)

3Sjehe [Unterabschnitt 4.2.3]

4Der Tauschwert wird iiber Angebot und Nachfrage in Tauschborsen bestimmt.

15 Auf dem System beruhende Ausgestaltungen sind nicht zwingend rein digital. Siehe dazu

16Zur dauerhaften Speicherung einer Adresse ist es auch moglich die Adressen z.B. auf Papier zu drucken.
Bei einer Uberweisung iiber das System muss diese jedoch wieder digitalisiert werden.
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3.1.3 Virtualitat

Eng zusammenhéngend mit der Digitalitdt von Bitcoins ist auch deren virtuelle Beschaf-
fenheit. Bitcoins konnen wie gangige Wahrungen als Zahlungsmittel fungiererﬂ Sie exis-
tieren aufgrund ihrer Digitalitdt nur beschrankt physisch auf Speichermedien. Dennoch
konnen sie ihrer Wirkung nach die Funktion von Geld haben. Eine genauere 6konomische
Betrachtung der Frage, was Bitcoins sind - etwa Geld, Tauschmittel etc. - wird in dieser

Arbeit jedoch nicht weiter vertieft.

3.1.4 Open-Source

Zusammenhdngend mit der digitalen und virtuellen Beschaffenheit ldsst sich Bitcoin
auch die Eigenschaften des offen gelegten Quelltextes attestierer@ Das gesamte Bitcoin
Protokoll wurde im Sourcecodﬂ des origindren Bitcoin Programms abgebildet und ist
frei zugéanglich und damit auch das System als Ganzes Open—SourC

Jeder hat ausgehend davon die Moglichkeit das Bitcoin Programm weiter zu entwickehﬁ
oder basierend auf dem Bitcoin Quelltext eigene Abwandlungen@ des Bitcoin Systems zu
erstellen.

Momentan wird das origindre Bitcoin Programm von der Bitcoin Foundation als Open-

Source-Projekt Weiterentwickelﬁ

3.1.5 Anonymitait

Der Nutzer muss sich, um Teil des Bitcoin Systems zu werden, systembedingt niemandem
gegentiber identifizieren. Die Zuordnung der Adressen zu Nutzern kann aus dem System
allein nicht durchgefiihrt werden. Gleichwohl zwischen Transaktionspartnern die Identitéat

im Regelfall beidseitig oder einseitig bekannt ist.

17Giehe |Abschnitt 4.4| fiir Akzeptanzstellen von Bitcoins als Zahlungsmittel.
18y¢l. Bitcoin Developers 2013: Bitcoin Source Code URL: https://github.com/bitcoin/bitcoin,

19 [...]der fiir Menschen lesbare, in einer Programmiersprache geschriebene Text eines Computerprogramms
[...]” (Wikipedia: Quelltext)

20ygl. Bitcoin Project 2013: Bitcoin.org FAQ URL: http://bitcoin.org/en/faq.
21Siehe |Abschnitt 4.1.1

22Unter anderem mit Litecoin Project: [Litecoin und Miers:|Zerocoin|wurde dieser Weg schon beschritten.
23Vgl. Bitcoin Foundation 2013: Bitcoin Foundation: About URL: https://bitcoinfoundation.org/about/.
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Untersuchungen beziiglich der Anonymitit haben jedoch gezeigt, dass diese unter Zuhilfe-
nahme von weiteren, auflerhalb des Systems gewonnenen Daten grundsitzlich angreifbar
ist 4

Nichtsdestoweniger wirft die grundlegende Anonymitét ein Problem auf. Das sogenannte
Double-Spending Problem tritt unter anderem bei anonymen online Geldsystemen auﬁ
Nutzer konnten versucht sein, ein und dieselben, unter ihrem Zugriff stehenden, Bitcoins
mehrfach an verschiedene Transaktionspartner zu iiberweisen.

Bitcoin 10st dieses Problem durch eine 6ffentliche Transaktionshistorie, der schon anfangs
genannten Block Chain und einem Proof-of—Worlﬁ Mechanismus. Diese offentliche Trans-

aktionshistorie stellt eine weitere Eigenschaft Bitcoins dar.

Das Bitcoin System kann, zusammenfassend in seiner grundlegenden Installation ohne
die in erlduterten, darauf aufbauenden Ausgestaltungen mit einzuschliefSen,
folgendermafien beschrieben werden.

Bitcoin ist ein virtuelles, vollig digital arbeitendes, unter Open-Source-Prinzip imple-
mentiertes und gewartetes, in allen finanz- und geldpolitischen Einfluss- bzw. Steue-
rungsaspekten dezentrales globales online Transaktionssystem, in welchem aufgrund der
Dezentralitat alle Transaktionen 6ffentlich abgewickelt werden, Transaktionen irreversibel
sind, kein fixer Tauschwert gegeniiber anderen Wahrungen existiert sowie zur Nutzung
des Systems keine Nutzeridentitit dem System selbst gegentiber offen gelegt werden

muss.

3.2 Vorteile

Weshalb Bitcoin als digitales Geld- oder Transaktionssystem eine gewisse Verbreitung und
Annahme findet, kann unter anderem mit den Vorteilen des Systems begriindet werden.
Die Vorteile resultieren dabei aus den vorangehend beschriebenen Eigenschaften. Die an-
fangliche Beschreibung der Vorteile des Systems soll nicht iiber dessen auch vorhandenen
Schwierigkeiten hinwegtduschen, auf die in Form von Herausforderungen in

eingegangen wird.

24was in|Abschnitt 3.3|genauer beleuchtet wird
25Vgl. Godbole/Kahate 2003: Web Technologies.
26Proof-of-Work: englisch fiir Arbeitsnachweis.

10



3 Das Bitcoin System

3.2.1 Transaktionseigenschaften

Aus den Eigenschaften der Bitcoin Transaktionen resultieren eine Reihe von Vorteilen, die
sich gegentiber bisher gdngigen online Bezahlsystemen ergeben.

Im Gegensatz zu giangigen online Bezahlsystemen, bei denen jede durchgefiihrte Transak-
tion mit Transaktionsgebiihren behaftet ist@ hat Bitcoin den Vorteil, geringere Transakti-
onskosten zu verursachen. Der Client des Bitcoin Nutzers berechnet bei der Erstellung
eines Transaktionsauftrages eine Transaktionsgebiihr, welche von verschiedenen Faktoren
abhingig is Diese Gebiihr streichen die Nutzer ein, welche die Transaktion bestétigen.
Bitcoins lassen sich bis zu einem Bruchteil von 1078 aufteilen. Diese kleinste Stiickelung
wird Satoshi genannt@

Dartiber hinaus fallen auch, wie bei anderen digitalen Geld- oder Wahrungssystemen,
Transaktionskosten fiir die Handhabung von physischem Geld weg.

Die online Beschaffenheit des Bitcoin Systems ermoglicht grenziiberschreitende interna-
tionale Transaktionen. Es macht keinen Unterschied, ob die Transaktion an einen Nutzer
innerhalb des eigenen Staates oder einem anderen Kontinent getétigt wird.

Die Moglichkeit Transaktionen {iiber Skripte, die nach bestimmten Regeln, wie Zeit-
oder Bedingungstriggern, Transaktionen anstoBenm abzuwickeln, kann als weiterer Vor-
teil, der sich aus der vollig digitalen Beschaffenheit des Systems ergibt, genannt wer-
den.

3.2.2 Dezentralitat

Durch die Dezentralitat ist Bitcoin nicht alleine von einer Instanz beeinflussbar, was bei-
spielsweise die Steuerung der Geldmenge anbelangt. Dies wird Bitcoin oft als Vorteil
zugesprochen@

Die Geldmenge ist im System auf 21 Millionen Bitcoins festgelegt. Durch das Bestadtigen

von Transaktionen werden im Schnitt alle 10 Minuten eine gewisse Anzahl an Bitcoins

27Vgl. PayPal 2013: PayPal: Gebiihren URL: https://www.paypal . com/de/webapps/mpp/gebuehren, als
Beispiel fiir ein mit Gebtihren behaftetes online Bezahlsystem.

2BVgl. Bitcoinfees 2013: Bitcoin Transaktionsgebiihren URL: http://bitcoinfees.com/.

2IVgl. Bitcoin Wiki 2013: Bitcoin - Transaction URL: https://en.bitcoin.it/wiki/Talk: Transactions.

30Vgl. Barber/Boyen/et al. 2012: How to Make Bitcoin a Better Currency.

31Es existiert eine Vielzahl von Quellen, welche die Dezentralitit Bitcoins als grofiten Vorteil ansehen.
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erzeugt. Diese Anzahl nimmt im Zeitverlauf ab. Alle 210.000 Blt')ck wird die Blockbeloh-
nung halbiert, was aktuell im Schnitt alle vier Jahre geschieh@ Das erste Mal wurde die
Blockbelohnung am 28.11.2012 von 50 Bitcoins auf 25 halbierﬁ Dieser Prozess ist vom
Entwurf her dem Goldschiirfen nachempfunde bei dem die Menge an gefundenem
Gold in einer Mine im Regelfall im Zeitverlauf immer weiter abnimmt bis kein Gold mehr
in der Mine gefunden wird. Aufgrund dieser Assoziation mit dem Goldschiirfen erlangte
das Erzeugen neuer Bitcoins, das Mining, seine Bezeichnung.

Es konnen durch die feste Deckelung der Menge im tiibertragenden Sinne keine neu-
en Bitcoin Vorkommen erschlossen werden oder durch geldpolitische Mafsnahmen die
Tauschkurse beeinflusst werden. Der Bitcoin Wert soll so geschiitzt werdenﬁ

Die Durchfiihrung einer Bitcoin Transaktion kann ebenfalls nicht von einer Instanz beein-
flusst werden. Ist einem Bitcoin Nutzer eine Bitcoin Adresse bekannt, so kann er einen
Transaktionsauftrag erstellen, der dieser Adresse Bitcoins gutschreibt, denn das Bitcoin
System wird den Auftrag immer durchft'ihre Aktuell nimmt die Organisation Wiki-
Leaks unter anderem Spenden tiber Bitcoin an, da andere WikiLeaks Spendenkandle teils
von deren Anbietern wie PayPal gesperrt wurden@

Ausgehend von der dezentralen Organisation und online Implementierung des Bitcoin
Systems ist es global tiber das Internet fiir jeder‘@ nutzbar.

3.2.3 Anonymitat

Im néchsten |Abschnitt 3.3|wird gezeigt, dass ein Bitcoin Nutzer unter gewissen Umstédn-
den innerhalb des Bitcoin Systems identifiziert werden kann und ihm Adressen mit dazu
gehorigen Transaktionen zugeordnet werden konnen.

Dennoch bietet Bitcoin eine gewisse grundsatzliche Anonymitét bei seiner Nutzung. Dies

32Siehe |Unterabschnitt 3.6.3[

3Vgl. Bitcoin Clock 2013: Bitcoin Clock URL: http://bitcoinclock.com/.

34vgl. Blockchain Explorer 2012: Block 210000 URL: https : / / blockexplorer . com / block /
000000000000048b95347e83192£69cf0366076336c639f9b7228e9bal71342e!

%5Vgl. Friedman 2011: Bits and bob.

36Vgl. Nakamoto 2008: Bitcoin Proposal.

37Sofern die Transaktion mit einer Gebiihr behaftet ist, wird sich immer ein Bitcoin Nutzer finden, welcher
die Transaktion bestatigt.

BVvel. Spiegel 2013: Paypal stoppt Geldfluss an WikiLeaks URL: http: //www . spiegel . de/netzwelt /
netzpolitik/wachsender-druck-paypal-stoppt-geldfluss-an-wikileaks-a-732856.html.

3Fir jeden nutzbar, der Zugang zu einem PC mit Internetanschluss hat.
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kann insofern als Vorteil betrachtet werden, als dass dhnlich, wie bei analogen Bezahlvor-
gangen zwischen zwei Parteien mit z.B. Eurobanknoten die Parteien zur Durchfiihrung
der Transaktion nicht die Identitdt der anderen Partei gegeniiber preisgeben miissen.

Bei Spenden wird der Vorteil deutlich. Will ein Nutzer eine Spende an eine Instanz tatigen
und nicht 6ffentlich mit dieser Spende in Verbindung stehen, so kann er dies unter Ver-
wendung von Bitcoin tun, sofern der Spendenempfianger eine 6ffentliche Bitcoin Adresse
bereitstellt.

Zusammenfassend erfordert das Bitcoin System geringe bis keine Transaktionskosten und
eignet sich fiir grenziiberschreitende globale Transaktionen. Dartiber hinaus ist es keiner
zentralen Instanz unterworfen, welche Einfluss auf das System nehmen kann, und bietet

eine gewisse Anonymitit.

3.3 Anonymitit

Wie bereits angedeutet ist die Anonymitét, die Bitcoin seinen Nutzern bietet, aufgrund
der offentlichen Transaktionshistorie keineswegs perfekt. Die urspriingliche Intention
bei der Entwicklung des Bitcoin Protokolls bzw. vielmehr die Idee hinter der Entwick-

lung von Bitcoin an sich war nicht ein vollkommen anonymes Transaktionssystem zu

schaffen®0]

Bei der abschlieBenden Beschreibung in [Abschnitt 3.1 wurde Bitcoin daher auch nicht als
anonymes Transaktionssystem betitelt, auch wenn es in abgestuftem Mafse Anonymitat
bietet.

Héaufig wird Bitcoin jedoch als anonyme digitale Wahrung betitel@ ohne darauf hin-
zuweisen, dass es sich bei dieser Anonymitdt vielmehr um eine Art Pseudoanonymitat
handelt. Daher soll nun der Untersuchungsstand zur Identifizierung von Bitcoin Nutzern

dargelegt werden.

40Vgl. Nakamoto 2008: Bitcoin Proposal.

4lygl. WikiLeaks 2013: WikiLeaks Spenden Tweet URL: https : / /twitter . com/wikileaks /status /
807745213506682887 _escaped_fragment _=/wikileaks/status/80774521350668288%#! /wikileaks/
status/80774521350668288, als Beispiel fiir die Bezeichnung als anonyme Wéhrung.
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3.3.1 Analyse der Block Chain

Bitcoin Nutzer kdnnen sich eine beliebige Anzahl an Bitcoin Adressen erstellen und somit
tiir jede Transaktion eine andere, neue Adresse verwenden. Dass diese MafSsnahme nicht
ausreicht, um zu gewdihrleisten nicht iiber Auswertung der Transaktionshistorie und
weiterer Daten Nutzer zu identifizieren bzw. Nutzer zu gruppieren, zeigten Reid und
Harriganﬁ bereits 2011.

Sie werteten die Block Chain aus und erstellten dabei zwei Graphen. Der erste Graph
bildet alle Transaktionen zwischen den Bitcoin Adressen ab.

Den zweiten Graphen leiteten sie aus dem ersten ab. Er stellt Transaktionen zwischen
Nutzern dar. Da ein Nutzer sich beliebig viele Adressen erzeugen kann, mussten Reid
und Harrigan einem Nutzer seine Adressen zuweisen. Da eine Bitcoin Transaktion an eine
Adresse aus mehreren anderen Adressen gespeist werden kann, ist es folglich so, dass alle
Adressen, die durch genau eine Transaktion belastet werden, ein und demselben Nutzer
gehoren miissen, da nur er alle diese Adressen belasten kann

Aus diesen beiden Graphen leiteten Reid und Harrigan Informationen iiber die Nutzer
ab. Mittels globaler und lokaler, aus den Graphen abgeleiteten Netzwerkeigenschaften,
konnten sie Ausreifier identifizieren oder den Kontext, in dem sich ein Nutzer bewegt,
anhand seiner Interaktionen mit anderen Nutzern feststellen@ Es gelang ihnen, zeitliche
Analysen sowie Flussanalysen durchzufiihren und somit Bitcoin Bewegungen zwischen
Gruppen von Nutzern auszumachenﬁ

Weiter zeigten sie auf, dass es unter Zuhilfenahme der Graphen moglich ist, mit Daten
z.B von Bitcoin Faucet@ oder freiwillig veroffentlichten Adressen auf Twitter oder Blogs
ein Mapping von Bitcoin Adressen auf deren Nutzer, in Form von deren IP Adressen,
durchzufiihren.

Dabei weisen sie darauf hin, ,[...]dass grofSe zentralisierte Bitcoin Dienstleister dasselbe

42Reid /Harrigan 2011: Analysis of Bitcoin System Anonymity.

43Besitzt ein Nutzer z.B. eine Adresse A mit 2 Bitcoins und eine Adresse B mit 3 Bitcoins und will an
Adresse C 5 Bitcoins tiberweisen, so erstellt der Bitcoin Client eine Transaktion, bei der C 5 Bitcoins
gutgeschrieben werden, jeweils 2 aus A und 3 aus B. Betrachtet man diese Transaktion, so sieht man,
dass A und B in einer Transaktion an C {iberwiesen haben und somit ein und demselben Nutzer gehoren
miissen.

#Vgl. Reid/Harrigan 2011: Analysis of Bitcoin System Anonymity, Seite 15.

vgl. ebd.

46Bitcoin Faucet 2013: Bitcoin Faucet URL: http://freebitcoins.appspot.com/, Die Seite Bitcoin Faucet
verschenkte kleinste Bitcoin Betrdge.
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mit ihren Daten tun kénnen.“®| Grofle Dienstleister kénnen dabei Bitcoin Tauschbérsen
sein. Sie sind in der Lage Adressen in der Block Chain ihren eigenen Kunden zuzuordnen,
wenn diese Adressen von dem Kunden mit der beim Dienstleister registierten Adresse als
Input fiir eine Transaktion gewidhlt wurde.

Reid und Harrigan kommen letztlich zu dem Schlusﬂ dass es mit ihrer Reprasentation
der Block Chain als Netzwerkgraph moglich ist, nur durch passive Analyse viele Adressen
in Verbindung zu setzen und mit externen Informationen wie IP Adressen zu verkniipfen.
Einer wie auch immer gearteten aktiven Analyse wird von ihnen ein noch viel grofieres
Potenzial zur Informationssammlung tiber Nutzer zugerechnet.

Aufserdem weisen sie auf Kaminsky@ hin, welcher anmerkt, dass wenn sich ein Nut-
zer gleichzeitig Verbindungen zu allen Bitcoin Nutzern aufbaut und auf Transaktio-
nensaufrage lauscht, er iiber langere Zeit davon ausgehen kann, dass ein Nutzer, der
eine Transaktion iiber die Verbindung als erster weiter gibt, wohl auch deren Quelle
ist.

3.3.2 Analyse der Anonymitit bei Bitcoin Nutzung nur in

universitirem Umfeld

Eine weitere Untersuchung, die aufzeigt wie eingeschrankt die Anonymitat des Bitcoin
Systems in der realen Anwendung ist, stellten Elli/Ghassan/ et al. a Sie untersuchten,
wie es um die Anonymitédt von Bitcoin bestellt ist, wenn Bitcoins als Wahrung fiir die
taglichen Transaktionen aller Personen im universitiren Bereich angenommen wird.
Dazu analysierten sie nicht nur das originére Bitcoin System, sondern konzipierten einen
Simulator, welcher Transaktionen, wie sie in einem universitiren Umfeld Vorkommerﬂ
generiert.

Sie konnten damit zeigen, dass 40% der simulierten Nutzer im universitiren Umfeld
identifiziert werden konnten, selbst wenn sie zum Schutz der Identitét fiir jede Transaktion

eine neue Adresse generierten@

47Reid/ Harrigan 2011: Analysis of Bitcoin System Anonymity, Seite 17, aus dem Englischen ,We also note
that large centralized Bitcoin service providers can do the same with their user information.”

#8Vel. ebd.

#Kaminsky 2011: TCP/IP Presentation.

50Vgl. Androulaki/Karam/et al. 2012: User Privacy in Bitcoin.

517 B. Bezahlen des Mensaessens, Aufladen des Druckkontos

52Vgl. Androulaki/Karam/et al. 2012: User Privacy in Bitcoin, Seite 14.
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Die drei geschilderten Untersuchungen und Ansétze zeigen auf, dass es mit Clustring
und anderen Netzwerkanalysetechniken sowie geniigend externen Informationen, iiber
die beispielsweise Bitcoin Tauschborsen verfiigen, zwar nicht moglich ist jeder Bitcoin
Adresse einen Nutzer zuzuweisen, es aber moglich ist Nutzergruppen und Bitcoinstréme
zwischen Gruppen zu identifizieren.

3.4 Historie

Ein anonymes digitales Geldsystemﬁ wurde bereits 1990 von Chaum, Fiat und Naor
entwickelt, aufbauend auf der ersten Idee Chaums aus dem Jahre 198 Im Gegensatz zu
Bitcoin braucht es jedoch eine zentrale Partei, um zu funktioniererﬁ

Im Jahr 1998 wurde von Wei Dei ein verteilt arbeitendes, digitales Geldsystem[ﬂ beschrie-
ben. Ein System, aufbauend auf Wei Deis Beschreibung, braucht ein synchrones und nicht
kompromittierbares Kommunikationssystem. Diese Anforderungen verhinderten eine
praktische Umsetzung.

Nick Szabo beschreibt mit BitGoldﬂ ein dezentrales digitales System zum Abbilden von
Besitz, welches wie Bitcoin auf einem Proof-of-Work Ansatz beruht. Dem BitGold System

mangelt es unter anderem an der fehlenden Moglichkeit Besitz zu tibertragen, um in der
Praxis Anklang zu ﬁnder@

Erstmalig veréffentlich wurde die Idee fiir das Bitcoin System im Jahr 2008 in einem
von Satoshi Nakamoto auf der Cypherpunks Mailinglist veroffentlichten Papieﬂ Die
Cypherpunks Mailinglist ist eine Mailliste auf der Diskussionen rund um Kryptographie
und deren Auswirkungen auf die Gesellschaft gefiihrt werden@ Die Liste wird nicht vom

%Vgl. Chaum/Fiat/Naor 1990: Untraceable Electronic Cash.

4Vgl. Chaum 1982: Blind Signatures for blind payment.

%5Siehe Double-Spending Problem in |Unterabschnitt 3.6.1}

%6Vgl. Dai 1998: B-Money Proposal URL: http: //www.weidai.com/bmoney.txt.

57Vgl. Szabo 2008: Bit gold URL: http: //unenumerated . blogspot . de/2005/12/bit - gold . html, Die
BitGold Idee hat Szabo bereits frither gedufSert, eine Quelle dafiir ist jedoch nicht verfiigbar.

38Vgl. Peck 2012: Bitcoin: The Cryptoanarchists’ Answer to Cash URL: http : //spectrum . ieee . org/
computing/software/bitcoin-the-cryptoanarchists-answer-to-cash/0.

59Vgl. Nakamoto 2008: Bitcoin P2P e-cash paper URL: http://www.mail-archive.com/cryptography@
metzdowd.com/msg09959 . html,

60Vgl. Nakamoto 2008: Bitcoin Proposal.

61Vgl. Cypherpunks 2013: Cypherpunks Mailing List URL: http://www.cypherpunks.to/list/.
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Betreiber moderiert und ist 6ffentlich abonnierbar.

Nutzer der Liste haben dabei seit 2001 die Moglichkeit, durch Nutzung von Re-Mailern,
anonym Beitrdge zu Vert')ffentlicher@ Auch Satoshi Nakamoto ist nur ein Pseudonym.
Die Identitdt des Bitcoin Systementwicklers ist unbekannt und bereits mehrfach Anlass
fiir Spekulationen geweser‘@ vor allem auch deswegen, da sich Nakamoto im April 2011
aus der Entwicklung des Bitcoin Clients komplett zurﬁckzoﬁ

Im Januar 2009 vert')ffentlicht Nakamoto auf Sourceforg®|den ersten Bitcoin Client, was
somit als Geburtsstunde des Bitcoin Netzwerks betrachtet werden kann.

Zwei Tage vor dieser Veroffentlichung wurde der erste Block der Block Chain angelegtm
welcher allgemein als Genesis Block bezeichnet wird@ Im 170. Block findet sich die

erste Bitcoin Transaktion, welche von Nakamoto an Hal Finney angewiesen worden sein

soll®]

3.5 Verbreitung und Bekanntheit

Die Verbreitung bzw. Bekanntheitssteigerung von Bitcoin verlief bisher nicht linear. Be-

trachtet man den Google Trend, dargestellt in|Abbildung 3.1|als Indikator fiir das 6ffentli-

che Interesse an Bitcoin bzw. die 6ffentliche Wahrnehmung, so wurde Bitcoin erst ab 2011
offentliches Interesse zuteil. Im Februar 2011 zeigt der Google Trend fiir Bitcoin erstmals
einen Wert von Null Verschiede Im Juni 2011 findet sich eine erste Spitze. Danach
bleibt der Wert anndhernd konstant bei etwa 5 Punkten, bevor er dann Anfang des Jahres

62Vgl. Cypherpunks 2013: Cypherpunks Mailing List Remailers URL: http : / /www . cypherpunks . to /
remailers/.

63Vgl. Wallace 2011: The Rise and Fall of Bitcoin URL: http: //www.wired . com/magazine/2011/11/mf _
bitcoin/all/2013,

%4Vgl. Davis 2011: The Crypto-Currency.

%5Vgl. Nakamoto 2009: Bitcoin v0.1 released URL: http : //www . mail - archive . com/ cryptography @
metzdowd.com/msg101562.html.

%Sourceforg ist eine Plattform, welche "[...]die fithrende Quelle fiir Open-Source Entwicklung und Vertei-
lung"(Dice Holdings Inc.: Sourceforg About) sein mochte.

7Vgl. Blockchain Explorer 2009: Block 0 URL: https : / / blockexplorer . com / block /
000000000019d6689c085ae165831e934ff763ae46a2a6c172b3f1b60a8ce26f.

%8Sjehe z.B. Bitcoin Stackexchange: Block 0l

%Vgl. theymos 2013: Block 0 URL: http://bitcointalk.org/index . php?topic=91806 . msg1012234#
msgl1012234.

"ODer Wert ist auf 100 als Maximum skaliert.
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2013 im April auf 90 Punkte steig und dann im November auf das aktuelle Maximum
von 100 Punkten zu steigen.

Die erste reale Bitcoin Transaktion wird allgemein fiir das Jahr 2010 angenommen, als eine

100

Google Trend Index "Bitcoin"
I3
S

Abbildung 3.1: Google Trend fiir den Suchbegriff "Bitcoin", Daten von Google Inc.:
Google Trend: Bitcoin

Pizza fiir 10000 Bitcoins erstanden worden sein sol]@ Erste Spenden {iber Bitcoin nahm
z.B. WikiLeaks bereits 2011 an@ Die Marktkapitalisierunﬂ erreichte Ende Marz 2012
erstmals ein Volumen von einer Milliarde US-Dollar’?

71 Anfang des Jahres 2013 erlebte der Bitcoin Tauschkurs gegen géngige Wahrungen einen Hochstand, bevor
der Tauschwert wieder sank.

72Vgl. Merchant 2013: This Pizza Cost 750.000 Dollar URL: http://motherboard.vice.com/blog/this-
pizza-is-worth-750000.

73Vgl. WikiLeaks 2013: WikiLeaks Spenden Tweet URL: https : / /twitter . com/wikileaks /status/
807745213506682887 _escaped_fragment _=/wikileaks/status/80774521350668288#!/wikileaks/
status/80774521350668288.

74Die Bitcoin Marktkapitalisierung ist die Menge an bereits vorhandenen Bitcoins multipliziert mit deren
Tauschwert in der entsprechenden Wahrung.

5Vgl. Qkos Services Ltd. 2013: Marktkapitalisierung URL: http://blockchain.info/de/charts/market-
cap.
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3.6 Funktionsweise

Zu Anfang dieses wurde das Bitcoin System vereinfacht vornehmlich aus Nutzer-
perspektive erldutert, um einen ersten Einblick in die Funktionsweise und Moglichkeiten
des Systems, vor allem dessen Eigenschaften, darbieten zu kénnen.

Dieser Abschnitt wird nun die genaue Funktionsweisem des Systems beleuchten. Man
kann das Bitcoin System in drei verschiedene Elemente einteilen, um seine Funktionsweise
anhand des Zusammenwirkens dieser Elemente zu erkldren. Das erste Element sind die
Nutzer, welche Transaktionen titigen und die Bitcoins besitzen. Das zweite Element ist
die Block Chain, welche die Bitcoin Transaktionshistorie abbildet und somit auch abbildet,
welche Adressen wie viele Bitcoins enthalten.

Bisher noch wenig Beachtung gefunden hat das dritte Element, die Miner. Sie sind dafiir
zustdndig, Bitcoin Transaktionen an die Block Chain anzufiigen und werden dafiir mit
Bitcoins belohnt.

Die Block Chain verbindet als Bindeglied die Elemente der normalen Nutzer mit den
Minern. Nachfolgend wird nun die genaue Funktionsweise der einzelnen Elemente eror-

tert.

3.6.1 Nutzer

Eine Bitcoin Adresse und die dazugehorige Zeichenfolge zum Nachweis des Besitzes der
Bitcoin Adresse bilden ein Schliisselpaar im Sinne der asymmetrischen Verschliisselung.
Die Bitcoin Adresse ist dabei der 6ffentliche Schliissel (Public-Key), die Zeichenfolge zum
Besitznachweis der private Schliissel (Private-Key)m

Bei der asymmetrischen Verschliisselung kann ein solches Schliisselpaar beliebig durch
eine mathematische Funktion erzeugt werden. Diese Generierung des Schliisselpaares
geschieht durch den Bitcoin Client@ des Nutzers beim Erzeugen einer neuen Bitcoin
Adresse.

76Gewisse Vereinfachungen in Bezug auf die kryptographischen Verfahren werden jedoch immer noch
vorgenommen.

77Fortan werden Bitcoin Adresse und Zeichenfolge im Text nur noch mit Private-Key und Public-Key
betitelt.

78Der Bitcoin Client ist das Bitcoin Programm, welches ein Nutzer zur Teilnahme am Bitcoin System benétigt.
Es wird fortan im Text immer mit Bitcoin Client betitelt.
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Wie der Name verdeutlicht, bleibt der private Schliissel nur dem Nutzer des Schliissel-
paares bekannt. Bei Bitcoin behélt der Bitcoin Nutzer seinen privaten Schliissel geschiitzt
in seiner Wallet, der 6ffentliche Schliissel wird je nach Kontext anderen Nutzern zu-
ganglich gemacht. Der erzeugte 6ffentliche Schliissel wird dem Transaktionspartner als
Bitcoin Adresse bekannt gegeben und gelangt bei einer Transaktion dann in die Block
Chain.

Digitale Signatur

Das Schliisselpaar der asymmetrischen Verschliisselung hat dabei eine Eigenschaft, welche
fiir das Bitcoin System genutzt wird. Mittels einer Signaturfunktion, welche den privaten
Schliissel und ein beliebiges digitales Artefakt als Argumente benétigt, ist es moglich,
dieses digitale Artefakt mit dem privaten Schliissel digital zu signieren und mit dem
offentlichen Schliissel diese Signatur zu verifizieren.

Mochte Alice@ ein Dokument A signieren, um z.B. nachzuweisen, dass sie es genau so
erstellt hat, so tut sie dies mit ihrem privaten Schliissel. Sendet sie das Dokument mit
der Signatur nun an Bob, so kann er mit dem ihm bekannten 6ffentlichen Schliissel von
Alice priifen, ob die Signatur des Dokumentes wirklich von Alice erstellt wurde und so
sichergehen, dass das Dokument auch wirklich von Alice erstellt wurde.

Dabei ist es Bob nicht moglich, Riickschliisse auf den privaten Schliissel von Alice zu
ziehen.

Ubertragen auf den Bitcoin Kontext bedeutet dies, dass ein Bitcoin Nutzer mit seinem
privaten Schliissel nachweisen kann, dass er den zu diesem privaten Schliissel gehorigen
offentlichen Schliissel, die Bitcoin Adresse, erstellt hat und daher tiber die der Adresse

zugeschriebenen Bitcoins verfiigen kann.

Transaktion

Im Bitcoin System wird ,[...]Jeine elektronische Miinze als eine Kette von digitalen Signatu-
ren“®Y definiert.

79 Alice und Bob sind gingige Platzhalternamen fiir Nutzer in Beispielen der Kryptographie.
80vgl. Nakamoto 2008: Bitcoin Proposal, aus dem Englischen ,,[...]an electronic coin as a chain of digital
signatures.”
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Eine Bitcoin Miinze ist somit keine Miinze im eigentlichen Sinne. Daher wird in der vorlie-
genden Arbeit auch von Bitcoin Guthaben gesprochen. Ein solches Guthaben zu besitzen
bedeutet, den Private-Key zu einer Bitcoin Adresselﬂ der ein Bitcoin Guthaben in der
Transaktionshistorie gutgeschrieben ist, zu besitzen. Da der Besitz von Bitcoins somit {iber
das Verfiigen iiber einen Private-Key definiert ist, gibt es zwei grundsatzliche Arten eine
Transaktion durchzufiihren.

Erstens kann durch die Transaktion des Private-Keys an den Transaktionspartner diesem
Zugang zu den Bitcoins des Private-Keys gewidhrt werden. Diese Transaktion wird daher
auch , Transfer of keys’@ oder ,,out of band transaction‘@ genannt.

Zweitens kann eine Transaktion tiber das Bitcoin System durchgefiihrt werden. Diese
Art der Transaktion wird beispielsweise ,transfer of balance’ genannt und wird nun

genauer erldutert.

Wie eine Bitcoin Miinze oder Guthaben den Besitzer wechselt, wird in [Abbildung 3.2|

dargestellt. Die abgebildeten Transaktionen werden nacheinander jeweils vom aktuellen
Besitzer des Guthabens erstellt, um das Guthaben einer anderen Adresse und damit einem
anderen Besitzer gutzuschreiben. Betrachtet man etwa Transaktion Zwei, so wird in dieser
Transaktion dem Besitzer von Private-Key Zwei ein Bitcoin Guthaben transferiert. Will
dieser nun das erhaltene Guthaben an Adresse Drei von Nutzer Drei tiberweisen, so erstellt
er die Transaktion Drei. Dazu wird mit Hilfe einer kryptographischen Hashfunktion@
ein Hashwert der empfangenden Adresse Drei und der Transaktion Zwei, welche Nutzer
Zwei das Guthaben transferierte, gebildet. Diesen Hash signiert Nutzer Zwei mit seinem
Private-Key und bestétigt somit, dass sein Guthaben an Nutzer Drei tibergeht.

Ein Empféanger einer solchen Transaktion kann nun tiberpriifen, ob die Transaktion valide
ist. Mit dem Public-Key (die belastete Adresse) kann er die Signatur der Transaktion

verifizieren und so sichergehen, dass der Sender auch {iiber diesen bei der Transaktion

81Die Bitcoin Adresse ist der Public-Key.

82Surda 2012: Economics of Bitcoin.

83Christin/Brito 2012: Nicolas Christin on anonymous online market Silk Road URL: https : // cdn -
surprisinglyfree.s3.amazonaws.com/SFC-125-120822.mp3|

84Surda 2012: Economics of Bitcoin.

8 Die Vorschrift, die einem Bitvektor einen Hashwert zuordnet, wird kryptographische Hashfunktion
genannt]...]“(Ktisters/ Wilke: Moderne Kryptographie), der Hashwert ist dabei eine Priifsumme von
immer gleicher Lange. Es ist dabei nicht moglich, aus dem Hashwert die ihm zugrunde liegenden Daten
zu konstruieren. Auflerdem ist es sehr unwahrscheinlich, zwei unterschiedliche Datensétze zu finden,
die den gleichen Hashwert haben. Eine kryptographische Hashfunktion ist z.B. SHA-256, welche auch
bei Bitcoin genutzt wird.
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Abbildung 3.2: Bitcoin Guthaben, das durch Transaktionen den Besitzer wechselt,
Abbildung in Anlehnung an Nakamoto: Bitcoin Proposal

belasteten Public-Key verfiigen durfte, da er zum Erstellen der validen Signatur den

Private-Key besitzen musste.

Teilen von ,Miinzen” Da nicht immer ein komplettes einer Adresse zugeordnetes Gut-
haben transferiert werden soll oder das einer Adresse zugeordnete Guthaben nicht ausrei-
chend fiir eine Transaktion ist, konnen Transaktionen auch mehrere sie speisende Adressen
und empfangende Adressen haber@ Mochte ein Nutzer etwa 10 Einheiten tiberweisen,
verfligt aber nur iiber jeweils zwei Adressen mit 5 Einheiten, so wird der Bitcoin Cli-
ent bei einer Uberweisung von 10 Einheiten die beiden Adressen mit je 5 Einheiten als
Eingangs-Adressen nutzen. Dieser Aspekt spielt in [Kapitel 6 eine wichtige Rolle, da aus
einer Transaktion, welche mehrere Eingangs-Adressen hat, zweifelsfrei erkennbar ist, dass
die Eingangs-Adressen einem Besitzer zugeordnet werden konnen.

Umgekehrt verhilt es sich, wenn nur 5 Einheiten tiberwiesen werden sollen, aber nur eine
Adresse mit 10 Einheiten verfiigbar ist. Dann erstellt der Bitcoin Client eine Transaktion, in
der 5 Einheiten der Zieladresse iiberwiesen werden und die restlichen 5 Einheiten wieder

der sendenden Adresse gutgeschrieben werden.

86Vgl. Nakamoto 2008: Bitcoin Proposal.
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Double-Spending Problematisch ist, dass der Empfanger einer Transaktion nicht tiber-
priifen kann, ob der Sender die Public-Keys schon vorher belastet hat. Dieses Problem
bei anonymen digitalen Geldsystemen ist unter dem Namen Double-Spending bekann@
Exemplarisch wurde dieses Problem in der Vergangenheit beispielsweise bei Chaum/Fiat/
Naor: Untraceable Electronic Cash|dadurch geldst, dass jede erstellte digitale Miinze beim
Ausgeben an ihren Emittenten zuriickgegeben wurde. Dadurch ist sichergestellt, dass eine
Miinze nur einmal ausgegeben wird. Wiirde versucht werden, dieselbe Miinze nochmal
auszugeben, so wiirde der Emittent dies bemerken.

Offentliche Transaktionshistorie Da Bitcoin ein dezentrales System ist, gibt es einen
solchen zentralen Emittenten nicht. Dem mehrfachen Belasten eines Public-Keys wird
bei Bitcoin dadurch begegnet, dass alle Transaktionen éffentlid”@ gemacht werden. So
kann ein Empféanger die Transaktion als valide betrachten, wenn die Transaktion in die
offentliche Historie aufgenommen worden ist.

Eine offentliche Transaktionshistorie alleine hat dabei jedoch noch eine Schwéche. Die All-
gemeinheit an Nutzern muss sich einigen, welche Historie giiltig ist. Beispielhaft bedeutet
dies, dass wenn zwei Transaktionen gleichzeitig auftreten und einen Public-Key belasten,
sichergestellt sein muss, dass in die Historie nur die erste der beiden Transaktionen aufge-
nommen und dass von allen Nutzern dieselbe Transaktion als erste betrachtet wird.
Dieser Vorgang des Abstimmens iiber die giiltige Transaktionshistorie wird im dezentralen
Bitcoin Peer-to-Peer Netzwerk iiber einen Proof-of-Work Mechanismus erreich welcher

beim Anhédngen von neuen Transaktionen an die Block Chain zur Anwendnung kommt

und nun im nachfolgenden|Unterabschnitt 3.6.2/behandelt wird.

3.6.2 Block Chain

Die Block Chain@ stellt eine zeitliche Abfolge aller jemals im Bitcoin System durchge-
fithrten Transaktionen dar. Die zeitliche Abfolge der Transaktionen wird durch eine Kette
von Hashwerten dargestellt. Neue Transaktionen werden vom Bitcoin System, bevor sie
an die Block Chain angefiigt werden, zu einem Block zusammengefasst@ Dieser Block

87Vgl. Godbole/Kahate 2003: Web Technologies.
8Wie es auch bei Dai: B-Money Proposal der Fall ist.
8Vgl. Nakamoto 2008: Bitcoin Proposal.

9Beispielhaft in|Abbildung 3.3|dargestellt.

1vel. ebd.

23



3 Das Bitcoin System

Block 2 Block 3 Block 4
Transaktion A Transaktion D Transaktion G
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Abbildung 3.3: Vereinfachte Darstellung der Block Chain

enthilt neben den neu angefallenen Transaktionen auch einen Hashwert des letzten vorher
an die Block Chain angefiigten Blocks. Da in jeden neuen Block durch das Einbeziehen
des Hashwerts des vorhergehenden Blocks dieser vorhergehende Block miteinbezogen
wird, entsteht somit zwangsldufig eine zeitliche Abfolge an Transaktionsblécken. Dartiber
hinaus enthilt jeder Block auch eine Nouce, deren Zweck im ndchsten Abschnitt erortert
wird.

Das Erstellen eines neuen Blocks erfolgt durch die als Miner bezeichneten Teilnehmer des

Bitcoin Netzwerkes. Diese Miner sind keine Nutzer im Sinne von [Unterabschnitt 3.6.1

sondern nur damit beschiftigt, neue Transaktionen in valide Blocke zu fassen und dadurch

an die Block Chain anzuhdngen.

Proof-of-Work

Die bisher noch nicht erklarte Nouce eines Blocks spielt bei der Erstellung neuer Blocke
eine entscheidende Rolle. Bei der Erstellung des Blocks muss die Nouce eine genaue
Anforderung erfiillen. Dabei ist es schwer, eine Nouce zu finden, die fiir einen neuen
Block die geforderte Anforderung erfiillt. Schwer meint hierbei, dass es nicht mdoglich ist,
die Nouce zu berechnen, sondern durch Testen zufélliger Noucen die richtige gefunden
werden muss.

Damit ein Block valide ist, muss sein Hashwert eine vom System festgelegte Anzahl an
fithrenden Nullen aufweisen@ Um einen Block mit der geforderten Anzahl an fithrenden

92vgl. Nakamoto 2008: Bitcoin Proposal.
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Nullen zu erzeugen, muss der Block verdndert werden kdnnen, um auch seinen Hashwert
verdndern zu konnen.

Ein Miner, der einen neuen Block erstellen mochte, tut dies, indem er zuféllig neue Noucen
fiir den Block generiert und von diesem Block dann samt der Nouce den Hashwert bildet.
Hat er eine Nouce fiir den Block gefunden, die zu einem Hashwert mit genug fithrenden
Nullen fiihrt, so hat er damit einen validen Block erzeugt.

Dieses Finden der Anforderung geniigenden Nouce wird als Proof-of-Work bezeichnet.
Der Miner beweist (to proof: beweisen) mit dem Bekanntmachen der Nouce, dass er Arbeit
(work: Arbeit) in Form von Rechenaufwand fiir das Testen vieler Noucen aufgewandt hat.
Der bei Bitcoin genutzte Proof-of-Work Mechanismus wird durch die Hashcash Funkti-
on abgebildet. ,Die Hashcash CPU Kostenfunktion errechnet einen Beweis, welcher als
Austiithrungsnachweis genutzt werden kann.”(Back: Hashcash). Urspriinglich wurde die
Hashcash Funktion fiir die E-Mail Spam Bekdmpfung erdacht@

Der Proof-of-Work Mechanismus erfiillt im Bitcoin System zwei Funktione Er ermog-
licht zum einen das gerade erlduterte Erstellen einer zeitlichen Abfolge von Transaktionen,
zum anderen 16st der Proof-of-Work aber auch ,[...]das Problem der Festlegung auf eine
Vertretung bei Mehrheitsentscheidungen ’ Denn hat ein Miner einen neuen Block er-
zeugt, so sendet er diesen wieder mittels Broadcast in das Netzwerk. Alle anderen Miner
empfangen den Block und arbeiten fortan an der Erstellung eines Blocks aufbauend an dem
neu erhaltenen Block. Dabei priifen sie vorher, durch Uberpriifen der fithrenden Nullen
des Block Hashwerts, ob der neu empfange Block valide ist.

Simultane Blockerstellung

Werden zwei Blocke folgend auf den gleichen vorherigen Block nahezu gleichzeitig erzeugt
und in das Netzwerk gesendet, so kann es aufgrund des Peer-to-Peer Netzwerks dazu
kommen, dass manche Miner den einen Block als ersten erhalten, andere Miner den
andern Block als erstes. Die Miner arbeiten dabei immer an dem Block weiter, den sie
zuerst erhalten haben, speichern aber den alternativen zweiten Block ab. Es entstehen also
tempordr zwei Gruppen von Minern, die unterschiedliche Historien fortfiihren.

Dieser Zustand wird beim Finden des niachsten Blocks aufgelost. Erhilt ein Miner einen

93Vgl. Back 2002: Hashcash.
94V¢gl. Nakamoto 2008: Bitcoin Proposal.

%aus dem Englischen ,[...]solves the problem of determining representation in majority decision making.”
(Vgl. ebd.)
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3 Das Bitcoin System

weiteren Block, so verwirft er den vorherigen Block, der nicht von dem jetzt erhaltenen
Block fortgesetzt wurde. So ist sichergestellt, dass sich immer nur eine Historie fortsetzt,
ndmlich die Block Chain, in die am meisten Rechenaufwand zum Testen von Noucen
investiert wurde.

Anderung eines Blocks

Daraus folgt auch, dass wenn jemand versucht einen Block aus der Block Chain zu dndern,
er den Proof-of-Work fiir jeden nachfolgenden Block erneut berechnen miisste, da sich die
eine Anderung durch die Hashkette in allen weiteren Blocks fortsetzt. Denn nur wenn
alle folgenden Blocks valide bleiben, kann die verdnderte Block Chain als langste Block
Chain von allen anderen Clients akzeptiert werden. Der dazu notige Rechenaufwand ist
dementsprechend hoch, was eine groie Hiirde gegeniiber missbrauchlicher Anderung
der Transaktionshistorie darstellt. Ein mogliches sich ergebendes Angriffsszenario durch
Allokation von Rechenleistung wird in thematisiert.

Variable Schwierigkeit

Da dem Netzwerk nach Belieben Nutzer und auch Miner beitreten kbnne ergibt sich
aus der schwankenden Rechenleistung des gesamten Systems ein Problem. Die Dauer zur
Erzeugung eines neuen Blocks ist nicht konstant. Treten immer mehr Miner dem Netzwerk
bei, so ist im gesamten System immer mehr Rechenleistung zum Testen einer neuen Nouce
vorhanden. Die Nouce kann infolgedessen durchschnittlich schneller gefunden werden.

Die Schwierigkeit der Noucen Findung wird daher im Bitcoin System je nach Rechen-
leistung Variierﬂ Steigt die gesamte Rechenleistung und damit die Anzahl der erzeug-
ten Blocke pro Stunde, so wird die Schwierigkeit beispielsweise erhoht. Dies geschieht
dadurch, dass mehr fithrende Nullen bei dem Hashwert der neuen Blocke gefordert
werden, um einen validen Block zu erzeugen. Eine neue valide Nouce zu finden wird
mit zunehmender Anzahl an fithrenden Nullen schwierige Nach 2016 erzeugten
Blocks wird die Schwierigkeit der Blockerstellung justiert. Dieses Justieren geschieht

%Vgl. Nakamoto 2008: Bitcoin Proposal.
97Vgl. ebd.
%Vgl. Back 2002: Hashcash.
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zum gegenwartigen Zeitpunkt im Schnitt alle 14 Tag Dabei wird die Schwierigkeit
auf Basis der letzten 2016 Blocks so gewihlt, dass alle 10 Minuten ein Block erzeugt

wird.

Das Bestitigen einer Transaktion, was gleichbedeutend mit dem Erstellen eines neuen
Blocks ist, lauft zusammenfassend folgendermafien ab. Die Nutzer senden ihre Trans-
aktionsauftrage in das Netzwerk, welche von den Minern gesammelt und zu einem
Block zusammengefasst werden. Die Miner suchen nun eine Nouce fiir den Block, um
einen validen Block zu erzeugen. Hat ein Miner eine valide Nouce gefunden, sendet er
den Block ins Netzwerk und alle anderen Miner arbeiten an diesem Block weiter, so-
fern er valide ist und die in ihm enthaltenen Transaktionen nicht schon durchgefiihrt

wurden.

3.6.3 Miner

Die Miner stellen die fiir das Anhédngen an die Block Chain notige Rechenleistung bereit.
Dabei gibt es eine Reihe von Aspekten, die nun beschrieben werden. Es wird hinterfragt,
welche Anreize die Miner zum Bereitstellen der Rechenleistung haben oder wie das Mining

in der Praxis ausgestaltet ist.

Mining Client

Die fiir das Mining verwendeten Clients unterscheiden sich von den normalen Bitcoin
Nutzer Clients. In den ersten Versionen des Bitcoin Clients war es auch mit diesem moglich,
am Mining teilzunehmen. Mit zunehmender Grofie des Bitcoin Systems und damit wach-
senden Anforderungen an den Client als Mining Client, beispielsweise um auch verteiltes
Mining auf mehreren Grafikkarten oder Mining im Team zu betreiben, wurden spezielle
Mining Client@ entwickelt, die nur noch Mining Funktionalitit bereitstellen und nicht

mehr zum Erstellen von Transaktionsauftragen fahig sind.

9Vgl. Bitcoin Clock 2013: Bitcoin Clock URL: http://bitcoinclock.com/.
10Wie etwa Kolivas: \cgminer|oder Luke-Jr: bfgminer,
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Anreiz

Das Bereitstellen von Rechenleistung kann nicht kostenfrei geschehen. Der Miner hat
Kosten fiir die Anschaffung der Hardware, auf welcher er das Testen der Noucen durch-
fuhrt, sowie laufende Kosten in Form von Stromkosten oder auch Kiihlkosten fiir seine
Systeme. Das Bitcoin System bietet den Minern daher einen Anreiz, dafiir Rechenleistung
bereitzustellen]]

Dem erfolgreichen Miner werden fiir jeden neuen Block durch eine spezielle Transakti-
o in diesem Block neue Bitcoins an eine seiner Adressen gutgeschrieben. Die Anzahl
an neuen Bitcoins wird dabei schrittweise reduziert. Alle 210.000 Blocke wird die Blockbe-
lohnung halbiert, angefangen bei 50 Bitcoins.

Die maximale Menge an Bitcoins ergibt sich aus dieser Halbierung alle 210.000 Blocke, wie

aus der Summenformel der sich ergebenden geometrischen Reihe in|Gleichung 3.1/ zu ent-

nehmen ist. Die Entwicklung der Menge ist in|Abbildung 3.4|dargestellt.

20.000.000

15.000.000

10.000.000

Bitcoin Gesamtmenge

5.000.000

0 1 2 3 4 5 6 7

Anzahl an Halbierungen der Belohnung fir Blockgenerierung

Abbildung 3.4: Entwicklung der Gesamtmenge an Bitcoins.

210.000 = 52—? = ) 10.500.000 x* (E)l = 21.000.000 (3.1)
i=0 i=0

101y g]. Nakamoto 2008: Bitcoin Proposal.
102yg]. ebd.
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\Gleichung 3.2/ gibt die Menge an neu erzeugten Bitcoins in Abhédngigkeit von der Anzahl

an bisherigen Halbierungsschritten an. Man erkennt, dass schon nach siebenfacher Halbie-
rung der Bitcoin Ausschiittungsmenge je Block nur noch Bruchteile von neuen Bitcoins

generiert werden.
50

i
Die Partialsumme in [Gleichung 3.3| zeigt, dass nach sieben Halbierungsschritten die er-

(3.2)

nj

zeugte Bitcoin Menge bereits 20.917.698,75 betrdgt. Mit der Anndherung an die maximalen
21 Millionen Bitcoins wird der Mining Anreiz aus der Blockberechnung somit immer

kleiner bis verschwindend gering.

Y 10.500.000 + (%)f — 21.000.000 % (1 — (%)"H) (33)
i=0
Es existiert aber noch ein weiterer Anreiz fiir die Miner, auch nach dem Erreichen der
maximalen Bitcoin Menge Transaktionen zu bestdtigen. Die Nutzer konnen bei einer
Transaktion eine Transaktionsgebiihr angeben. Diese Gebiihr darf sich der erfolgreiche
Miner gutschreiben. Die Gebiihr ist allerdings nicht zwingend im Bitcoin Protokoll vorge-
schrieben. Da ein Miner jedoch frei entscheiden kann, welche Transaktionen er in einen
Block aufnimmt, kann eine Transaktion mit einer Gebiihr den Anreiz bei ihm ausldsen, die
Transaktion priorisiert vor anderen Transaktionen mit weniger Transaktionsgebiihr durch-

zufiihren. Uberlegungen zu moglichen Problemen bei Erreichen der Bitcoin Obergrenze

fiir den Anreiz der Miner werden in behandelt.

Mining Hardware

Das Mining von Bitcoins erfolgte zu Beginn des Bitcoin Systems auf handelstiblichen
CPUs. Mit zunehmender Grofie des Netzwerks und damit verbundener Steigerung der
gesamten dem System angehorenden Rechenleistung und somit auch der Schwierigkeit,
einen validen Block zu erzeugen, wurde das Mining auf CPUs unrentabel.

Fiir die wiederholte Berechnung der Block Hashwerte mit unterschiedlichen Noucen
stellten sich Grafikkarten als besser geeignet heraus. Seit 2011 werden auch sogenannte
FPGA@ Boards eingesetzt und machen zunehmend Grafikkarten zur Berechnung der

183FPGA: Field Programmable Gate Array (deutsch: Feld programmierbare Gatter-Anordnung).
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Hashwerte unrentabel. Seit 2013@ werden auch ASI zum Mining eingesetzt und
verdriangen zunehmend andere Techniker{ﬂ_%l

Pooled Mining

Da das alleinige Finden eines validen Blocks bei wachsender Schwierigkeit der Blocker-
stellung fiir einen, nur {iber geringe Rechenleistung, in Relation zur Schwierigkeit, verfii-
genden, Miner sehr unwahrscheinlich ist, sind sogenannte Mining Pools entstanden@
In diesen Mining Pools schliefsen sich mehrerer Miner zusammen und suchen gemeinsam
nach einem neuen validen Block. Sie teilen dazu die zu Uberpriifenden moglichen Noucen
auf die Mitglieder des Mining Pools auf. Findet ein Miner eine valide Nouce, so wird
der entstehende Gewinn unter allen Minern, die sich an der Erstellung beteiligt haben,
aufgeteilt.

Dabei gibt es unterschiedliche Ansitze den anfallenden Gewinn aufzuteilen. Durch Pool
Hoppinﬂ kann es bei manchen Ansdtzen zur Gewinnverteilung dazu kommen, dass
Miner, die verschiedene Mining Pools beobachten und zu bestimmten Zeitpunkten zwi-
schen diesen wechseln, einen hoheren Gewinn zugesprochen bekommen, als Miner,

die dieselbe Rechenleistung aufbringen und nur bei einem Mining Pool beteiligt wa-

ren %

3.7 Zusammenfassung

hat das Bitcoin System an sich erklért. Das dezentrale digitale Transaktionssystem
weist Vorteile wie geringe bis keine Transaktionskosten und Unabhéngigkeit von zentralen

Instanzen auf. Es ist Open-Source basiert und bietet eine gewisse Anonymitat. Das Bitcoin

104ygl. Zerlan 2013: ASIC Update URL: https://forums . butterflylabs.com/announcements/692-bfl-
asic-status-3.html.

195 ASIC: Application-Specific Integrated Circuit (deutsch: anwendungsspezifische integrierte Schaltung).

106y/g]. Taylor 2013: Bitcoin and The Age of Bespoke Silicon.

1077 B. Eclipsemc: Eclipse Mining Consortium|oder BTCMine: BTC Mine

108 A hoppable pool is one where the attractiveness of mining, in terms of expected earnings, variance and
maturity time, varies according to the pool’s current state. Pool-hopping is then the exploitation of this
circumstance by mining only when the attractiveness is high and leaving when the attractiveness is
low.”(Rosenfeld: Bitcoin Pooled Mining Reward Systems)

199ygl. Rosenfeld 2011: Bitcoin Pooled Mining Reward Systems.
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System folgt auf eine Reihe von publizierten moglichen digitalen Geldsystemen, welche
jedoch Unterschiede zu Bitcoin aufweisen und nie weitere Verbreitung bzw. tiberhaupt
praktische Umsetzung fanden.

Ein Nutzer sendet seine Transaktion ins Bitcoin Peer-to-Peer Netzwerk, wo sie durch
eine Proof-of-Work Funktion in eine 6ffentliche Transaktionshistorie aufgenommen und
damit giiltig wird. Der zur Verhinderung des Double-Spending Problems eingesetzte
Proof-of-Work wird von den Minern vollbracht, welche dafiir mit Bitcoins belohnt wer-
den.
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Nachdem in|[Kapitel 3|das Bitcoin System beschrieben wurde, wird das folgende Kapitel auf
die Ausgestaltung des Systems in der Praxis eingehen. Vielfiltige Dienste und Akzeptanz-
stellen von Tauschborsen bis zur ersten Bitcoin Bank sind in den ersten vier Jahren nach sei-

ner Inbetriebnahme entstanden und werden nun vorgestellt.

4.1 Wallet Dienste

In den vorangehenden Kapiteln wurde immer von der Nutzung des Bitcoin Systems
durch einen Nutzer ausgegangen, welcher iiber seinen Bitcoin Client an seinem Computer
handelt.

Neben dieser Nutzung, mit im Folgenden als Software Wallet bezeichneten Bitcoin Clients,
gibt es jedoch noch weitere Moglichkeiten, mobil oder webbasiert das Bitcoin System zu

nutzen.

4.1.1 Software Wallets

Software Wallets ermoglichen es den Nutzern, Transaktionen zu tatigen und Bitcoin
Eingdnge auf ihren Adressen zu verfizieren. Dabei haben die Nutzer die alleinige Kontrolle

tiber ihre Private-Keys.

Desktop Wallets

Der urspriinglich von Satoshi Nakamoto veroffentlichte Software Bitcoin Client wird als
Bitcoin-Qt Client weiterentwickelt und steht heute nicht nur wie urspriinglich fiir Win-

dows, sondern auch fiir Linux und Mac OS zur Verfiigung. ,Die erstmalige Initialisierung
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von Bitcoin-Qt kann einen kompletten Tag dauern’ﬂ da die komplette stindig durch
neue Transaktionen wachsende Block Chain aus dem Bitcoin Netzwerk heruntergeladen
werden muss. Zum Zeitpunkt dieser Arbeit betrug die Grofe ca. 10,2 Gﬂﬂ

Dieses Laden der gesamten Block Chain stellt einen Nachteil des urspriinglichen Clients
dar, welcher von anderen Clients gelost wird. Multibitﬂ ist ein Bitcoin Client, welcher nur
einen Teil der Block Chain aus dem Netzwerk ladt. Nur mit den Blockheadern ist es diesen
Clients moglich, Transaktionen zu Verifiziere ohne die ganze Block Chain zu beziehen.
Andere Bitcoin Clients wie Armoryﬂ wollen dem Nutzer erweiterte Funktionalitdten im

Umgang mit der Wallet wie Backup- und Verschliisselungsfunktionen bieten.

Mobile Wallets

Wie fiir Desktop Computer gibt es auch fiir Smartphones Wallet Clients in Form von Appﬂ
Diese Clients laden wie der Desktop Client Multibit nur Teile der Block Chain herunter,
konnen aber dennoch Transaktionen und deren Verifikation durchfiihren. Die Private-Keys

bleiben dabei auch vollstindig auf dem Smartphone des Nutzers.

Sicherung der Wallets

Bei Nutzung der Software Wallets, ob fiir Desktop Computer oder mobile Gerite, hat der
Bitcoin Nutzer dabei das Risiko zu tragen, seine Wallet mit den {iber den Zugang zu seinen
Bitcoins entscheidenden Private-Keys ausreichend zu sichern.

Geht seine Wallet durch Datenverlust oder Diebstah]ﬁ] verloren, sind seine Bitcoins unwi-
derruflich fiir ihn verloren.

Es existieren mehrere mogliche Ansidtze den Umgang mit dem Bitcoin System abzusi-

chernfl

1vgl. Bitcoin Project 2013: Bitcoin.org Download URL: http://bitcoin.org/de/download.

2Vgl. Qkos Services Ltd. 2013: Blockchain Grofle URL: http://blockchain.info/charts/blocks-sizel
3Vgl. MultiBit 2013: MultiBit Bitcoin Client URL: https://multibit.org/.

4Nakamoto 2008: Bitcoin Proposal.

>Vgl. Armory 2013: Armory Bitcoin Client URL: http://bitcoinarmory.com/.

62.B. die Android App "Bitcoin Wallet"von Andreas Schildbach

’Siehe fﬁr Verlust durch Maleware etc.

8Vgl. Bitcoin Project 2013: Securing your wallet URL: http://bitcoin.org/en/secure-your-wallet!
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Verschliisselung Die Wallet-Datei kann durch Verschliisselung mit frei zugdnglichen
Verschh'jsselungswerkzeugenﬂ abgesichert werden. Das der Verschliisselung zugrunde
liegende Passwort muss, um einen wirksamen Schutz zu garantieren, starl@ gewdhlt

werden.

Aufteilen des Private-Keys Ergédnzend zur Verschliisselung kann der Private-Key in
mehrere Teile zerlegt Werden@ Nur mit allen Teilen des Schliissels ist es dann moglich,
den ganzen Schliissel wiederherzustellen und Transaktionen zu erstellen.

Dariiber hinaus werden Implementationen angedacht, welche es ermdglichen, Transaktio-
nen von einer Adresse nur durch Involvieren mehrerer Private-Keys zu erlaubenH Dieses
Multi Signatur Verfahren kann dann auch einen Schutz vor Diebstahl darstellen, da ein
Dieb alle Private-Keys von verschiedenen Personen stehlen muss. Es erhoht aber auch die
Gefahr des Verlustes. Verliert nur einer der Nutzer seinen Private-Key durch Datenverlust,

sind die Bitcoins nicht mehr zugénglich.

Sicherungskopie der Wallet Die Wallet kann auf mehreren Medien gesichert werden,
um das Risiko des Datenverlusts auf einem dieser Medien zu reduzieren]

Sichere Systeme Ein nicht von Malware oder anderen Schadlingen befallenes System
schiitzt vor Ausspdahung der Private-Keys. Selbst wenn diese durch eine der oben eror-
terten MafSinahmen geschiitzt sind, so konnen die Private-Keys bei Nutzung auf einem
kompromittierten System ausgespaht werden.

Ein sauberes System zur Nutzung des Bitcoin Clients kann beispielhaft durch das Verwen-
den einer Linux Virtuellen Maschine unter Windows umgesetzt werder@

Wallet fiir tagliche Nutzung Eine weitere, oft vorgeschlagene Absicherunﬂ ist eine
Wallet fiir tagliche Transaktionen und eine Wallet zum Aufbewahren des restlichen haupt-

92.B. Truecrypt

10Siehe z.B. Google Inc.: [Starkes Passwort,

11yg]. Buterin 2013: Bitcoin private key splitter URL: https://github.com/vbuterin/btckeysplit.

12Vgl. Reiner 2013: Multi-Sig Transaction Distribution URL: https://en.bitcoin.it/wiki/BIP_0010.

13vgl. ebd.

14Vgl. Collier 2013: Virtual Machine for Bitcoin Users URL: https://bitcointalk.org/index.php?topic=
9937.0.

15Vgl. ebd.
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sdchlichen Teils der eigenen Bitcoins zu erstellen.

Die Wallet fiir die tagliche Nutzung bleibt dabei auf dem Computer des Nutzers mit
weniger Mafinahmen zu deren Sicherung, damit die Nutzbarkeit im tdglichen Umgang
erhalten bleibt. Die andere Wallet wird dann mit den beschriebenen Mafinahmen seperat
davon gesichert und befindet sich nicht auf einem aktiv genutzten Computer und wird

nur im Bedarfsfall auf einen solchen kopiert.

4.1.2 Web Wallets

Ein Bitcoin Nutzer kann die Verwaltung seiner Wallet auch einem Internetdienst tibertra-
gen und nicht mehr nur {iber seine eigenen Software Wallet abwickeln.

Diese Web Wallets bieten dem Nutzer den Vorteil, dass alle Dienste des Anbieters iiber
ein Webinterface zugénglich sind, somit unabhingig von Ort und Gerat Zugriff auf diese
Wallet Dienste, wie Transaktionsdurchfiihrung, moglich ist. Erste Anbieter von Web Wal-
lets speicherten dabei den Private-Key des Nutzers ab. Nach einer Reihe von Diebstdhlen
von Bitcoins bei solchen Diensten sind auch Web Wallet-Anbieter auf den Markt getreten,
welche nur tiber verschliisselte Private-Keys verfiigen und der Nutzer immer noch tiber
seine Private-Keys alleine Verfﬁgtﬁ

4.2 Finanzdienste

Bitcoins werden dezentral emittiert. Schon zu Beginn des Bitcoin Systems existierten daher
bereits Wechselkurs Die Etablierung von Tauschborsen war infolgedessen ein logischer
Schritt. Neben Tauschborsen entwickeln sich weitere Dienste rund um das Bitcoin System,
welche Finanzdienste, wie das bequeme Verwalten der Walleﬁ oder andere gdngigen

Banken dhnelnde Dienstleistungen, versprechen.

16ygl. Bitcoin Wiki 2013: Browser-based wallet URL: https://en.bitcoin.it/wiki/EWallet.
17Giehe nichsten Abschnitt.
18Giehe |Unterabschnitt 4.1.1[
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4.2.1 Tauschborsen

Um an Bitcoins zu gelangen, hat ein Nutzer drei Moglichkeiten. Er nimmt am Mining-
Prozess teil und generiert neue Bitcoins, er bietet Waren oder Dienste gegen Zahlung von
Bitcoins an, oder er tauscht gangige Wahrungen auf einer Tauschborse gegen Bitcoins.

In den Anfangszeit dominierte das Mining als Bitcoin Quelle, da fiir einen Nutzer mit
herkémmlichen CPUs noch wirtschaftlich die Moglichkeit bestand, Bitcoins zu erzeugen.
Der erste bekannte Bitcoin/Dollar Wechselkurd™|stammt aus dem Jahr 2009 und wurde
aufgrund der Elektrizitdtspreise in den USA und der Anzahl an erzeugten Bitcoins pro 30
Tage berechnet. Mittlerweile gibt es eine Vielzahl von Tauschborsen wie Mr.Gotex, Bitcoin
Central oder bitcoin.de.

BTC China ist zum aktuellen Zeitpunkt mit etwa einer Million getauschten Bitcoins in 30
Tagen die weltweit grofite Tauschborse fiir Bitcoinﬂ

Bitcoin Central ist die erste Tauschborse, welche eine Partnerschaft mit einer Bank eingehen

konnt

Ablauf eines Tausches

Exemplarisch fiir einen Ablauf eines Tausches von Bitcoins gegen eine géangige Wahrung
an einer der Bitcoin Tauschborsen werden nun die notigen Schritte zur Durchfiihrung eines
Tausches bei der Tauschborse bitcoin.d beschrieben. Die dazu nétigen Schritte sind
grundsétzlich bei allen anderen genannten Tauschborsen dhnlich, nur deren Umsetzung
von Borse zu Borse ist jeweils anders ausgestaltet.

Registrierung Zur Nutzung der Tauschborse muss sich ein Bitcoin Nutzer zuerst bei
dieser registrieren. Dazu sind die Angaben iiber sein Geschlecht, Vornamen, Nachname,
vollstindige Adresse, Geburtsdatum, Geburtsort sowie eine seiner E-Mail Adressen und
ein Passwort notig. Im Anschluss muss er iiber einen an seine E-Mail Adresse zugesendeten
Link diese E-Mail Adresse bestatigen.

Yvgl. New Liberty Standard 2009: 2009 Exchange Rate URL: http://newlibertystandard.wikifoundry,
com/page/2009+Exchange+Rate,

20ygl. Bitcoincharts 2013: Browser-based wallet URL: http://bitcoincharts.com/markets/,

21ygl. Paymium 2013: Bitcoin Central Webseite URL: https://bitcoin-central.net/.

22Vgl. Flaskamper 2013: Bitcoin-Marktplatz: bitcoin.de URL: https://www.bitcoin.de/de.
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Verifizierung AnschliefSend wird der Nutzer aufgefordert seine Mobiltelefonnummer
anzugeben. Er erhilt an diese einen Code geschickt, welchen er im Portal zur Verifizierung
der Nummer angeben muss. Auch sein Bankkonto muss der Nutzer vor dem ersten Tausch
verifizieren. Dazu nutzt bitcoin.de den Dienstleister sofortiiberweisung.de. Gegeniiber
diesem Dienstleister gibt der Nutzer seine Bankdaten samt PIN fiir seinen online Banking
Zugang bei seiner Bank an. Der Dienstleister fithrt dann eine Uberweisung iiber wenige
Eurocent iiber den online Banking Zugang des Nutzers an Bitcoin.de durch, um den
Zugang des Nutzers zu dem Bankkonto zu verifizieren. Dazu wird der Nutzer je nach
Bankinstitut beispielsweise auch dazu aufgefordert, die fiir die Uberweisung notige TAN

anzugeben.

Tauschangebot Nach der Registrierung und Verifizierung kann der Nutzer tauschen.
Will er Bitcoins gegen eine gingige Wahrung erhalten, so sucht er aus einer Liste von
aktuell verfiigbaren Tauschofferten ein ihm passendes Angebot aus. Eine Tauschofferte
besteht immer aus der Anzahl der offerierten Bitcoins und Angaben iiber den Tauschpart-
ner, bestehend aus dessen Identifikationsstatu@ und Heimatland. Den Tauschkurs fiir
die Tauschofferte legt dabei der einstellende Nutzer fest, orientiert sich aber an den bei der

Tauschborse angegeben Kursen.

Tausch Hat sich der Nutzer fiir ein Tauschangebot entschieden und eines ausgewihlt,
so werden ihm die Bankdaten des Tauschpartners mitgeteilt und er tiberweist den falligen
Tauschbetrag auf dieses Konto. Der Tauschpartner muss im Gegenzug die zu tauschen-
den Bitcoins auf eine Adresse iiberweisen, die bitcoin.de verwaltet. Bestétigt er dann,
dass er das Geld auf seinem Konto erhalten hat, werden die Bitcoins von bitcoin.de
dem Tauschpartner gutgeschrieben. Er kann sich nun diese Bitcoins im bitcoin.de Por-
tal auf eine beliebige Bitcoin Adresse iiberweisen lassen oder sie bei bitcoin.de belas-
sen.

23Ein Nutzer kann seine Identitit {iber das Post Identverfahren gegeniiber bitcoin.de verifizieren. Dadurch
wird bei seinen Tauschofferten allen moglichen Tauschpartnern gegeniiber ausgewiesen, dass der Nutzer
gegeniiber bitcoin.de authentifiziert ist.
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4.2.2 Geldautomat

Der Tausch von gédngigen Fiatwdhrungen in Bitcoins kann ebenfalls durch einen Bit-
coin Geldautomat erfolgen@ Der Nutzer erstellt einen QR-Code seiner Adresse und
lasst den Automaten diesen einscannen. Er zahlt den zu tauschenden Betrag in dem
Automaten ein, und die entsprechende Anzahl an Bitcoins wird an seine Adresse transfe-
riert.

4.2.3 Bitcoin Bank

Flexcoin nennt sich selbst die weltweit erste Bitcoin Bank, wobei diese Aussage von Flex-
coin selbst auf ihrer Internetseite relativiert wird , Wir sind keine richtige Bank, die US
Dollar oder andere nationale Wahrungen akzeptiert[...]”@

Flexcoins angebotene Dienstleistungen@ die vornehmlich versuchen Schwierigkeiten zu
16sen, die die Dezentralitdt von Bitcoin mit sich bringt, dhneln jedoch teils denen wirklicher
Banken.

Flexcoin bietet seinen Kunden Zugriff auf die Verwaltung ihrer bei Flexcoin hinterlegten
Bitcoin Guthaben von mehreren Geriten, wie PCs oder Smartphones. Uberweisungen
zwischen Flexcoin Konten werden direkt bestétigt, sind transaktionskostenfrei und bediir-
fen keiner Bestdtigungswartezeit wie im origindren Bitcoin System. Die Bitcoin Adressen
konnen bei Flexcointiberweisungen mit vorher festgelegten natiirlichsprachlichen Pseud-
onymen adressiert werden. In Zukunft will Flexcoin des Weiteren Bitcoin Zahlungen
reversibel machen, sodass irrtiimliche Uberweisungen zwischen Flexcoin Konten riickgan-
gig gemacht werden kénnen.

Was Flexcoin von anderen Web Wallet Anbietern aus |[Unterabschnitt 4.1.2| unterscheidet,

ist, dass Flexcoin einen so genannten monatlich gewidhrten Discount auf hinterlegtes

Guthaben gewéihr@ Dieser Discount kann als eine Art Verzinsung des Bitcoin Guthabens
betrachtet werden??|

24vgl. Kannenberg 2013: Erster Bitcoin-Geldautomat URL: http://www.heise.de/newsticker/meldung/
Erster-Bitcoin-Geldautomat-in-den-USA-ausgeliefert-1954415.html.

2SVgl. Flexicon Bank 2013: Flexcoin the bitcoin bank URL: http://www.flexcoin.com/, aus dem Englischen
,We are not a true bank that accepts USD or any national currency, only bitcoins”.

26Vgl. Flexicon Bank 2013: Flexcoin the bitcoin bank URL: http://www.flexcoin.com/103.html,

27Vgl. ebd.

2BVgl. Bitcoin Stackexchange 2011: Bitcoin bank with deposit URL: http://bitcoin.stackexchange.com/
questions/1426/is-there-a-bitcoin-bank-which-gives-interest-on-my-deposit|
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4.3 Physische Bitcoins

Bitcoins vollige digitale Umsetzung lédsst sich, bei ausreichendem Vertrauen in die dazu
eingesetzte Technik und Hersteller, teilweise aushebeln und Bitcoins auch in physischer
Form abbilden.

4.3.1 Miinzen

Casascius Coin@ sind eine physische Umsetzung der Bitcoins. Auf der Seite des Her-
stellers konnen Bitcoin Miinzen mit einem Bitcoin Wert von 1 oder 0,5 oder 0,1 Bitcoin
erworben werden. Die Miinzen bestehen dabei aus Silber. Unter einem auf die Miinze
aufgebrachten Hologramm befindet sich ein Private-Key, der zu einer Bitcoin Adresse mit
dem jeweiligen Wert der Miinze gehort.

Der Public-Key ist aufien auf der Miinze abgebildet. Das Hologramm soll dabei verhin-
dern, dass niemand unbemerkt den Private-Key der Miinze auslesen und die Bitcoins
transferieren kann. Das Hologramm wird beim Ablosen beschddigt, sodass fiir jeden
sichtbar ist, dass die Miinze entwertet wurde.

Solange das Hologramm intakt ist, kann die Miinze zum physischen Austausch von Bit-
coins genutzt werden. Beim Besitzwechsel der Miinze wird der Private-Key weitergegeben
und der neue Besitzer kann tiber die Bitcoins, die dem Public-Key der Miinze zugeschrie-
ben sind, verfiigen, indem er den Private-Key unter dem Hologramm ausliest oder die
Miinze wiederum weitergibt. Da der Public-Key auf der Miinze aufgedruckt ist, kann tiber
Internet-Seiten wie z.B. von Blockexplorer tiberpriift werden, ob die Miinze noch ihren
Wert hat.

Die Nutzung der Miinze setzt jedoch voraus, dass das Hologramm sicher vor unbe-
merktem Auslosen schiitzt und dass der Hersteller der Miinze die Private-Keys nicht

gespeichert und in Zukunft die Miinze nicht entwertet.

4.3.2 Geldscheine

Analog zu den Casascius Coins setzt Bitbills dasselbe Prinzip des verdeckten Private-Keys
tiir die Umsetzung von Bitcoins als eine Art Geldscheir@ ein. Der Private-Key wird vom

2Vgl. Caldwell 2013: Physical Bitcoins by Casascius URL: https://www.casascius.com/,
30vgl. Bitbills Inc. 2013: Bitbills FAQ URL: http://bitbills.com/faq.
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Hersteller der Bitbills mit einen QR-Code dargestellt und zwischen zwei Schichten einer
Plastikkarte vom Format einer {iblichen Kreditkarte eingefiigt. Der Public-Key befindet
sich wieder auf der Aufienseite der Karte. Vertrauen in den Hersteller, die Private-Keys
nicht gespeichert zu haben, sowie in die Sicherheit des Ausleseschutzes des Private-
Keys in Form des QR-Codes innerhalb der Karte, werden fiir die Nutzung der Bitbills
vorausgesetzt.

Es existieren dariiber hinaus viele weitere Anbieter von physischen Bitcoins. Bitcoin
Paper Walle@ ermoglicht beispielsweise das eigenhdndige Herstellen von physischen
Bitcoins.

Grundlegend handelt es sich bei den gerade beschriebenen physischen Bitcoins um Aus-

pragungen des in|Abschnitt 3.6.1|beschriebenen Transfer of Keys Prinzips. Der Private-Key

wird iibermittelt, ohne dass der Sender ihn nach dem Transfer noch kennt.

4.4 Waren und Dienstleistungen

Neben den sich mit dem Beziehen und Verwalten von Bitcoins befassenden Diensten
akzeptieren auch Anbieter von Waren und Dienstleistungen Bitcoins als Zahlungsmittel.
Bitcoin Akzeptanzstellen lassen sich iiber verschiedene Lister@ ausfindig machen.
Nicht nur im Internet kénnen Bitcoins als Zahlungsmittel verwendet werden, in Berlin
Kreuzberg und Neu Koéln haben sich mehrere Geschafte und Gaststédtten dazu entschieden
Bitcoins zu akzeptieren@

4.4.1 Drogenhandel

Neben einer Vielzahl an legalen Dienstleistungs- und Warenangeboten gegen Bitcoins hat
jedoch besonders eine Akzeptanzstelle von Bitcoins Aufmerksamkeit erregt. Im Juni 2011

31Vg1. Becker 2013: Bitcoin paper wallet URL: https://bitcoinpaperwallet.com/.

32Siehe etwa BitcoinIT: Handell oder Spend Bitcoins: [Places to Spend Bitcoins|

3Vvgl. Eckert 2013: Wie Berlin zur weltweiten Bitcoin-Hauptstadt wurde URL: http : //www . welt . de/
finanzen/geldanlage/article119820142/Wie - Berlin- zur - weltweiten - Bitcoin - Hauptstadt -
wurde.html.
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berichtete Adrian Chen|iiber den online Drogenmarktplatz Silk Road.

Auf Silk Road konnten verschiedenste Drogen gegen Bitcoins erworben werden, welche
dann per Post zugestellt wurden. Die Seite zu dem Silk Road Marktplatz lief3 sich dabei
nur iiber das Anonymisierungs-Netzwerk TOR aufrufen. Kdufer der illegalen Substanzen
waren so nicht identifizierbar. Mit Hilfe eines Bewertungssystems wurden Verkdufer des
Marktplatzes bewertet. Diesen Verkdufern gegeniiber gaben die Kadufer ihre Postanschrift
preis.

Von Januar 2011 bis September 2013@ wurde der Marktplatz betrieben, bis es ameri-
kanischen Behorden gelang den Betreiber iiber ein Posting in einem Forum zu ermit-

telnP?|

4.4.2 Gliicksspiel

Auch Gliicksspiel kann mit Bitcoins betrieben werden. Ein Vertreter fiir Bitcoin Gliick-
spiel ist Satoshi Dicelﬂ Satoshi Dice wirbt mit der Aussagen enorme Mengen an Bit-
coin Gewinnen seien moglich. Zur Teilnahme an dem Dienst ist keine Registrierung

notig.

4.5 Mixer

Ein weiterer auf dem Bitcoin System aufbauender Dienst ist ein sogenannte Mixer.
Mixer-Dienste versprechen ihren Nutzern gegen eine Gebiihr Transaktionen an angegebe-
ne Empfangeradressen zu verschleiern, sodass aus der Block Chain nicht mehr ablesbar
ist, dass der Nutzer an den Empfianger eine Transaktion durchgefiihrt hat.

Zu diesem Zweck muss der Nutzer Guthaben an den Mixer-Dienst senden, welcher dann

die Transaktion iiber Umwege an den Empféanger leitet.

34Vgl. Chen 2011: The Underground Website Where You Can Buy Any Drug Imaginable URL: http :
//kotaku.com/the-underground-website-where-you-can-buy-any-drug-imag-30818160.

%Vgl. Maas 2013: Anklageschrift Silk Road.

36Vgl. Eikenberg 2013: Silk Road: ausgeschaltet URL: http://www.heise.de/security/meldung/Silk-
Road-FBI-schaltet-Drogen-Handelsplattform-im-Tor-Netz-aus-1972026.html.

37Vgl. Chen 2011: The Underground Website Where You Can Buy Any Drug Imaginable URL: http :
//kotaku.com/the-underground-website-where-you-can-buy-any-drug-imag-30818160.
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Der Nutzer solcher Dienste muss dabei dem Mixer-Dienst vertrauen, das ihm anvertrau-
te Guthaben dem Empfanger auch zu transferieren. Dariiber hinaus legen die Mixer-
Dienste wie BitLaundry oder Bitcoinfog nicht offen wie genau die Verschleierung der
Transaktion vorgenommen wird, sodass sich der Nutzer nicht direkt eine Meinung
tiber die Wirksamkeit des Dienstes bilden kann, beispielhaft in [Abbildung 3.3| darge-
stellt.

4.6 Zusammenfassung

hat die Ausgestaltungen des Bitcoin Systems und seine praktische Nutzung
geschildert.

Neben den origindren Software Wallets fiir Computer kann der Bitcoin Nutzer auch auf
seinem mobilen Endgerit oder im Web seine Wallet verwalten und Transaktionen tétigen.
Es existieren Bitcoin Finanzdienste im weiteren Sinne wie Tauschborsen, die es ermogli-
chen, Bitcoins in gdngige Wahrungen und vice versa zu tauschen oder auch erste Bitcoin-
Geldautomaten, die ebenfalls den Tausch von gidngigen Wahrungen gegen Bitcoins ermog-
lichen. Erste Ansitze klassische Bankdienstleistungen fiir Bitcoin zu realisieren wurden
ebenfalls thematsiert.

Bitcoins konnen auch unter gewissen Rahmenbedingungen in physischer Form genutzt
werden. Etwa als Miinze, in die durch ein Hologramm der Private-Key geschiitzt einge-
bracht ist oder als eine Art Geldschein, bei dem der Private-Key in einer Plastikkarte im
Format einer EC-Karte geschiitzt eingebracht ist.

Eine Vielzahl von Akzeptanzstellen von Bitcoins sind seit der Veroffentlichung des Systems
im Internet entstanden, sodass verschiedenste Waren und Dienstleistungen mit Bitcoins
bezahlt werden konnen. In Berlin Kreuzberg und Neu Koln akzeptieren einige Geschifte
und Lokale bereits Bitcoins.

Auf dem Marktplatz Silk Road konnten bis September 2013 Drogen und andere illegale
Substanzen erworben werden, und auch Gliicksspiel ist mit Bitcoins bei Anbietern wie

Satoshi Dice moglich.

Der Vollstandigkeit halber sei an dieser Stelle erwdhnt, dass bei der Auseinandersetzung

mit Bitcoin auch rechtliche Fragestellungen eine Rolle spielen, als auch 6konomische
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4 Ausgestaltung und Nutzung

Uberlegungen, ob Bitcoin Geld und/oder Wahrung ist, interessieren. Diese Aspekte spie-
len fiir das Verstdandnis und die Motivation hinter der im letzten Kapitel vorgestellten
Transaktionsiiberwachung jedoch keine Rolle und werden somit hier auch nicht ndher
erlautert.
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Teil 11

Probleme des Systems
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5 Herausforderungen

Den Vorteilen des Bitcoin Systems stehen Probleme und Herausforderungen gegeniiber,

welche nun erldutert werden und einen kritischen Blick auf das System werfen.

5.1 Systemverwundbarkeit

Bitcoin beruht auf einem System, welches tiber ein Peer-to-Peer Netzwerk realisiert wor-
den ist. Normale Bitcoin Clients und Mining Clients schliefSen sich iiber das Netzwerk
zusammen.

Dabei ist das Bitcoin Protokoll nicht fehlerfrei. Mit dem Update des Clients auf Versi-
on 0.8.0 kam es zu einer sogenannten Chain Forkﬂ das heifst einer zwischenzeitlichen
dauerhaften Koexistenz von zwei unterschiedlichen Block Chains. Es wurden dadurch
zwischenzeitlich zwei Block Chains weiter fortgesetzt, sodass Bitcoins doppelt, jeweils
einmal in jeder Block Chain, hitten ausgegeben werden kénnen. Das Problem wurde
durch den Aufruf der Bitcoin Client Entwickler an die Miner, die neue Version des Clients
nicht zu benutzten und erst auf ein Update zu warten, geldst. Dieser Chain Fork zeigt
auch einen weiteren prinzipiellen Schwachpunkt des Systems auf.

Bitcoin ist ein dezentral arbeitendes System. Die Weiterentwicklung des urspriinglichen
Bitcoin Clients wird jedoch von einer zentralen Instanz, der Bitcoin Foundation, iiber-
nommerﬂ Auch wenn der Quelltext dieses Hauptclients offen liegt und somit von je-
dem prinzipiell gepriift werden kann, so kann der zentrale Entwicklerkreis, wie an
dem Chain Fork Zwischenfall gesehen, Einfluss auf die Nutzung des Systems haben.

Somit kann argumentiert werden, dass das Bitcoin System nicht vollig dezentral ist,

1vgl. Bitcoin Org 2013: Chain Fork Information URL: http://bitcoin.org/chainfork.html.
2Vgl. Bitcoin Foundation 2013: Bitcoin Foundation: About URL: https://bitcoinfoundation.org/about/.
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5 Herausforderungen

sondern durch diese zentrale Weiterentwicklung eine Art zentrale Einflussinstanz be-
steht, auch wenn deren Einflussnahme durch den offenen Quelltext allgemein kontrolliert

wird.

5.2 Kursschwankungen

Der Bitcoin Tauschkurs hat seit der Einfiihrung des Bitcoin Systems schon mehrere Hoch-
phasen mit anschliefendem Kursverfall erlebt. Bis zum aktuellen Zeitpunkt ist der Tausch-

kurs gegentiber giangigen Wahrungen jedoch tendenziell sehr stark gestiegen. Von an-

fanglichen Centbetrdgen liegt der Dollartauschkurs, wie|Abbildung 5.1/ zu entnehmen ist,
aktuell bei iiber 500 Dollar.
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Abbildung 5.1: Dollartauschkurs gegeniiber Bitcoin an der Tauschborse MtGox,
Daten von Bitcoin Charts:[MtGox exchange rate Dollar/Bitcoin

Das Horten von und Spekulieren mit Bitcoin Guthaben kann aufgrund der starken Kurs-
entwicklung als weiteres Problem des Bitcoin Systems angesehen werden. Die Kursent-
wicklung ldsst vermuten, dass viele Bitcoin Guthaben nur aufgrund von Aussicht auf
Spekulationsgewinne gehalten werden und nicht, um damit Zahlungen vorzunehmen.

Damit verbunden ist ein weiteres mogliches Problem fiir den Tauschkurs, welches durch
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5 Herausforderungen

die Konzentration grofler, in Relation zur Bitcoin Obergrenze, Bitcoin Guthaben entsteht.
Untersuchungen der Block Chairﬂ lassen vermuten, dass eine Instanz, welche von Beginn
des Bitcoin Systems an am Mining beteiligt war, im frithen Zeitraum des Systems ein
Bitcoin Guthaben von etwa einer Million Bitcoins angehduft hat. Dieses Guthaben ist bis
zum aktuellen Zeitpunkt nicht transferiert worden. Diese eine Million Bitcoins machen
etwa 5% des gesamten jemals verfiigbaren Bitcoin Guthabens aus und zum aktuellen
Zeitpunkt sogar etwa S%H Wird dieses gesamte Guthaben zu einem Zeitpunkt auf den
Tauschmarkt gebracht, hitte dies grofse Auswirkungen auf die Kursentwicklung.

Durch DDOSH Angriffe auf grofie Bitcoin Tauschborsen wie BTCChinaﬂ oder MtGoxﬂ wird
versucht, Einfluss auf die Kursentwicklung zu nehmen. Die Angriffe auf die Borsen haben
das Ziel die Erreichbarkeit der Borsen fiir deren Nutzer zeitweise zu verhindern. Es ldsst
sich vermuten, dass die Absicht der Angreifer hinter diesen Angriffen ist, die Nutzer der
Tauschborsen zu verunsichern, sodass diese vermehrt ihre Bitcoin Guthaben verkaufen. In-
folgedessen wiirde sich der Bitcoinkurs verdndern und diese vorhersehbare Verdnderung

dann von den Angreifern ausgenutzt werden.

Der Bitcoin Tauschkurs unterliegt demnach dem Risiko von starken Kursschwankun-
gen.

5.3 Komplexitit

Ein Nutzer, der die Risiken der Nutzung des Systems fiir sich personlich bewerten mochte,
hat einen hohen Aufwand das dafiir relevante Wissen zu erlangen. Das System ist in seiner
Gesamtheit sehr komplex und daher fiir einen unerfahrenen Nutzer schwer durchschau-
bar. Eine Nutzung nach personlicher Risikoabwagung ist daher nur nach eingehender
Befassung mit dem System moglich.

3Vgl. Lerner 2013: The Well Deserved Fortune of Satoshi Nakamoto URL: https://bitslog.wordpress .
com/2013/04/17/the-well-deserved-fortune-of-satoshi-nakamoto/|

4 Aktuell sind bereits etwa 12 Millionen Bitcoins erzeugt worden.

5DDoS: Distributed denial of service attack

®Vgl. Leyden 2011: DDoS Bitcoin exchange BTCChina URL: http: //www.theregister.co.uk/2013/10/
17/bitcoin_exchange_ddos_flood/,

7Vgl. Sharwood 2011: DDoS Bitcoin exchange MtGox URL: http: //www.theregister.co.uk/2013/04/22/
mtgox_ddos/.
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Problematisch ist in diesem Zusammenhang schon etwa die in |[Abschnitt 4.1.1| thematisier-

te Sicherung der Wallet. Nur mit ausreichend Wissen ist es moglich, die Wallet ausreichend
vor Verlust zu schiitzen. Einer weiten Verbreitung von Bitcoin in seiner origindren Ausge-

staltung steht seine Komplexitét in der Nutzung gegentiber.

5.4 Okologische Bedenken

Der fiir das Funktionieren des Bitcoin Systems essenzielle Proof-of-Work verlangt Re-
chenleistung. Die Rechenleistung des Bitcoin Systems, gemessen in Hashes pro Sekunde,
hat sich dabei seit Mdrz 2013 bis zum aktuellen Zeitpunkt November 2013 mehr als
Verhundertfachtﬂ Das Aufbringen dieser Leistung geht einher mit wachsendem Energie-
verbrauch und Umweltbelastung. Eine Kalkulationﬂ geht davon aus, dass ein sicheres,
auf einem Proof-of-Work basierendes Transaktionssystem, sofern es die gleiche Anzahl
an Transaktionen wie das bestehende weltweite elektronische Bankentransaktionssystem
abwickeln soll, einen 6kologischen Fingerabdruck in der Groéflenordnung des weltweiten
Flugverkehrs verursachen wiirde. Diese Umweltbelastung kann als weiterer Nachteil des

Systems angesehen werden.

5.5 Rechtlicher Status

Bitcoin als online System ist nicht an Staatsgrenzen gebunden. Es ist keinem staatlichen
Gebiet alleine zuzuordnen und wird weltweit genutzt. Bitcoin als Zahlungsmittel steht
dabei in vielen Landern unter staatlicher Beobachtung, da Bitcoin prinzipiell etwa als Kon-
kurrenz zu staatlich deklarierten Wahrungen aufgefasst werden kann. Jedoch hat Thailand
als bisher einziger Staat Bitcoin Verboterm Der rechtliche Status von Bitcoin bleibt dabei
in weiteren Staaten bisher nicht grundsétzlich geregelt. Daraus ergibt sich eine Rechtsunsi-
cherheit hinsichtlich der grundsétzlichen Nutzung von Bitcoin. Druch Rechtsunsicherheit

8Vgl. Bitcoin Co Ltd. 2013: Trading suspended due to Bank of Thailand advisement URL: https://bitcoin!
co.th/trading-suspended-due-to-bank-of-thailand-advisement/,

9Vgl. Breuker/Heide/et al. 2012: Can We Afford Integrity by Proof-of-Work? Scenarios Inspired by the
Bitcoin Currency.

10V¢l. Bitcoin Co Ltd. 2013: Trading suspended due to Bank of Thailand advisement URL: https://bitcoin.
co.th/trading-suspended-due-to-bank-of-thailand-advisement/,
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konnen fiir Bitcoin Nutzer Transaktionskosten in Form von Informationssuchkosten ent-
stehen. Auch kann nicht ausgeschlossen werden, dass von weiteren Staaten versucht wird,

Bitcoin zu verbieten oder zu regulieren.

5.6 Kriminalitat

Ein weiterer Grund fiir ein Verbot oder Regulation von Bitcoin konnte die Vereinfachung
bzw. Ermoglichung von kriminellen Geschéften durch das Bitcoin System sein.
schnitt 4.4.T|beschrieb den Drogenmarktplatz Silk Road, welcher nur durch die Nutzung
von Bitcoins in seiner Art existieren konnte.

Die australische Regierung geht etwa davon aus, dass

,The anonymous nature of digital currencies may appeal to criminal groups
and individuals who seek to use digital currencies as an instrument of crime
to pay for illegal goods and services and obscure the source of illicit funds or
evade tax.”(Australian Government:|Austrac typologies and case studies report
2012)

In den USA forderteE ein Abgeordneter des US-Senats bereits 2011 Bezug nehmend auf
Silk Road, Bitcoin in den USA zu verbieten.

5.7 Zusammenfassung

Das Bitcoin System bietet nicht nur Vorteile. Es ist das erste System seiner Art, welches
Verbreitung findet. Dementsprechend findet sich in der Nutzung des Systems Potenzial
fiir Verbesserungen.

Erstens weist das System an sich Schwichen auf, aber auch seine Auswirkungen 6ko-
logischer Natur und die Bewertung von rechtlicher Seite aus werfen problematische
Fragen auf. Der Tauschkurs gegen giangige Wahrungen unterliegt dem Risiko, starken
Schwankungen ausgesetzt zu sein, was die Verwendung von Bitcoins als Zahlungsmit-
tel erschwert. Die Nutzung des Systems fiir unerwiinschte Aktivitdten ist ein weite-

rer problematischer Aspekt. Um eine unerwiinschte Nutzung von dezentralen online

11yg]. Wolf 2011: Senators seek crackdown on "Bitcoin"currency URL: http: //www.reuters.com/article/
2011/06/08/us-financial-bitcoins-idUSTRE7573T320110608.
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Transaktionssystemen mit 6ffentlicher Transaktionshistorie wie Bitcoin einzuschrénken,
wird nun im nachfolgenden ein Transaktionsiiberwachungskonzept vorge-
stellt.
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6 Transaktionsiiberwachung

Dezentrale online Transaktionssysteme, wie sie in [Kapitel I|beschrieben wurden, haben
ihrer Architektur nach keine fiir Transaktionen nétige dritte Instanzen, welche zu illegalen
Aktivitdten gehorenden Transaktionen identifizieren und zwecks Strafverfolgung melden
konnten.

In gangigen Wahrungssystemen sind Banken als dritte Partei bei vielen Transaktionen
beteiligt. Sie sind beispielsweise in Deutschland nach dem ,,Geldwéischegesetz’ﬂ dazu
verpflichtet, die Aufgabe der Transaktionsiiberwachung nach den gesetzlichen Vorgaben

zu libernehmen, um so z.B. Geldwiésche zu verhindern.

Ohne dritte Instanz konnte mit Hilfe des Bitcoin Systems, als Vertreter der dezentralen
online Transaktionssysteme, z.B. der bereits beschriebeneﬂ online Drogenshop Silk Road
entstehen oder viele Diebstdhle von Bitcoin Guthaben unaufgeklart bleiberﬂ

Der Marktplatz Silk Road konnte zwar von amerikanischen Behorden abgeschaltet und
der Betreiber ermittelt werderﬁ Laut Heise Security gelang die Ermittlung des Betreibers
jedoch nicht durch Uberwachung und Auswertung von Transaktionen der Silk Road
Bitcoin Adressen, sondern tiber ein Posting des Silk Road Betreibers in einem Forum fiir
Rauschmittel zum Zeitpunkt der Online Schaltung des Marktplatzes.

Diese beiden Beispiele, Silk Road und die Diebstdhle, zeigen, dass auch in dezentralen on-
line Transaktionssystemen, wie im Bitcoin System, eine Uberwachung von Transaktionen

wiinschenswert sein kann.

Diese Ausarbeitung befasst sich jedoch nicht mit der Frage, ob und inwieweit eine Trans-

1Vgl. Bundesrepublik Deutschland 2008: Geldwéschegesetz - GwG.

2Siehe [Unterabschnitt 4.4.1[

3Siehe [Kapitel 5}

4Vgl. Eikenberg 2013: Silk Road: ausgeschaltet URL: http: //www.heise.de/security/meldung/Silk-
Road-FBI-schaltet-Drogen-Handelsplattform-im-Tor-Netz-aus-1972026.html.
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aktionsiiberwachung auch in dezentralen Systemen wiinschenswert bzw. erstrebenswert
ist, und auch nicht damit, wie eine solche Uberwachung gerechtfertigt sein kénnteﬂ

Im Fokus steht, wie eine Transaktionsiiberwachung zwecks Vermeidung und Aufkldrung
unerwiinschter Vorgédnge konzeptionell in dezentralen online Transaktionssystemen mit
offentlicher Historie arbeiten kann, und dartiber hinaus, welche Auswirkungen eine Uber-
wachung nach diesem Konzept auf die Eigenschaften des Systems und seine ehrlichen
Nutzer hitte.

6.1 Isolation von Adressen

Der erste Teil des Konzeptes zur Transaktionsiiberwachung in dezentralen online Trans-
aktionssystemen zielt auf die Vermeidung von Transaktionen unerwiinschter Vorgéange
ab und beruht auf der Uberwachung der offentlichen Transaktionshistorie eines solchen
Systems.

Der zweite Teil des Konzeptes wird in [Abschnitt 6.3 beschrieben und befasst sich mit

der Identifizierung von Besitzern der Adressen unerwiinschter Vorgiange. Dazu werden
Adressen isoliert, welche durch geeignete Mafinahmen unerwiinschtem Vorgehen zu-
geordnet werden konnen, sodass die diesen Adressen zugeschriebenen Guthaben nicht
weiter verwendet werden konnen. Isoliert meint dabei, dass keine andere Adresse bereit
ist, Guthaben von der als unerwiinscht eingestuften Adresse zu empfangen, ohne hinzu-
nehmen, dadurch selbst als unerwiinschte Adresse eingestuft zu werden.

Alle weiteren Erorterungen des Konzepts werden nun anhand des Bitcoin Systems vor-
gestellt, da es das erste in der Praxis eingefiihrte Transaktionssystem der untersuch-
ten Art ist. Das Isolationskonzept zielt letztlich also darauf ab, alle Bitcoin Guthaben,
die unerwiinschtem Vorgehen zugeordnet werden, einzufrieren. Dieses Einfrieren ge-
schieht durch das 6ffentliche Bekanntmachen aller Adressen mit unerwiinschtem Gutha-
ben.

*Daher wird im folgenden Text auch von unerwiinschtem Vorgehen gesprochen. Was unerwiinschte
Vorgdnge sind, bleibt offen.
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6.1.1 Rote Adressen

Man stelle sich beispielhaft einen vereinfachten Ausschnitt der Transaktionshistorie wie in

IAbbildung 6.1/in Form eines Art Sequenzdiagramms vor. Die Knoten A, B, X usw. repra-

A B X D E F G

Abbildung 6.1: Transaktionsdiagramm der 6ffentlichen Transaktionshistorie als Bei-
spiel fiir die Einstufung roter Adressen.

sentieren Bitcoin Adressen. Die gerichteten Kanten zwischen zwei Knotenlinien bilden
eine Transaktionen zwischen den beiden Knoten ab. Die Richtung der Kante gibt dabei die
Flussrichtung des transferierten Guthabens an.

Sind mehrere Adressen Eingang fiir genau eine Transaktionﬁ so sind die zusammengeho-
renden Transaktionskanten, wie etwa in Stufe Eins oder Vier, untereinander durch eine
Verbindungskante kenntlich gemacht.

Knoten X sei nun eine Adresse, welche in unerwiinschte Vorgehen verwickelt is und de-
ren Guthaben isoliert werden soll. Isolierte Adressen werden ab jetzt als rote Adressen be-
zeichnet. Die Einstufung von Knoten X als rote Adresse geschehe in Stufe Drei.

6Gjehe Transaktionen mit mehreren Eingéngen |Abschnitt 3.6.1
"Wie eine Adresse als unerwiinscht eingestuft werden konnte, soll spater betrachtet werden. Der uner-
wiinschte Status von X wird daher vorerst als gegeben angesehen.
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6.1.2 Offentliche Liste

Um die Isolation der Adresse und deren Guthaben zu erreichen, miissen alle ehrlichen
Nutzer von der identifizierten roten Adresse wissen. Zu diesem Zweck wird nun eine
weitere Komponente in Form einer Liste eingefiihrt, welche allen Bitcoin Nutzern, wie die
Transaktionshistorie, 6ffentlich zugénglich sein soll. Diese Liste enthilt alle Adressen mit
rotem Status und wird stdndig aktualisiert.

Jeder ehrliche Nutzer wird nun keine Transaktionen von roten Adressen der Liste entge-
gennehmen und seinen Transaktionspartner vorher nach dessen Adresse fragenﬂ

Somit sind rote Adressen isoliert. Es ist nicht mehr moglich, etwa iiber Tauschborsen
andere Nutzer zu finden, die bereit sind, fiir gdngige Wahrungen Transaktionen von der
roten Adresse zu empfangen oder sonst wie das Guthaben in andere Werte umzusetzen.

Denn akzeptiert ein ehrlicher Nutzer eine Transaktion von einer roten Adresse, so wird
auch seine Adresse als rot eingestuft.

Diese Fortschreibung des roten Status ist durch die 6ffentliche Transaktionshistorie in
Form der Block Chain moglich. Durch die stindige Auswertung aller neuen, an die Block
Chain angeftigten Blocke kann jede Adresse identifiziert werden, welche Transaktionen
von einer roten Adresse angenommen hat. Auch kann durch die Auswertung der bereits
in der Block Chain gespeicherten Transaktionen Riickschliisse auf weitere rote Adressen
gezogen werden.

Knoten X wird in Stufe Zwei durch geeignete Mafinahmen als rote Adresse identifiziert,

in|Abbildung 6.1| verdeutlicht durch den Kreis auf der Knotenlinie. Transaktionen Eins,

die vor Stufe Zwei liegt, geschieht somit bevor Knoten X in die rote Liste aufgenommen
wurde, alle Transaktionen nach Stufe Zwei wurden durchgefiihrt, als Knoten X bereits auf
der Liste stand.

Fortschreibung der Liste

Das Grundprinzip der Transaktionsiiberwachung ist somit die Fortschreibung des roten
Status auf alle Adressen, welche mit einer roten Adresse in Verbindung stehen.

8Im Bitcoin System kann von jeder Adresse auf jede beliebige andere Adresse Guthaben transferiert werden,
ohne dass der empfangende Besitzer der Adresse den Eingang unterbinden konnte. Dieses Problem wird
spéter diskutiert
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Fall Eins Der einfachste Fortschreibungsfall wurde bereits erldutert und ist durch die
Transaktion zwischen Knoten X und D in Stufe Drei dargestellt. Empfiangt eine Adresse
Guthaben von einer roten Adresse, so wird die empfangende Adresse auch rot. Folglich
ist Adresse D nach Ausfiithrung von Stufe Drei eine rote Adresse. Denn akzeptiert ein
Empfanger Transaktionen von einer roten Adresse, so ist davon auszugehen, dass der Emp-
fanger mit dem Sender kooperiert oder der Sender auch Besitzer der Empfangeradresse

ist.

Fall Zwei Ein weiterer Fortscheibungsfall ergibt sich in Stufe Vier, wenn eine Transaktion
mehrere Eingdnge hat und einer dieser Eingdnge eine rote Adresse ist. Adresse E ist
noch nicht rot, wird aber mit X zusammen Eingang einer Transaktion an Adresse F.
Da alle Eingénge einer Transaktion genau einem Besitzer gehéren miissen, werden alle
Eingangsadressen dieser Transaktion an Adresse F auch als rot eingestuft. Nach Stufe Vier
ist auch Adresse E rot sowie nach Fall Eins Adresse F.

Fall Drei Der letzte Fall tritt ein, wenn in einer Transaktion einer roten Adresse Guthaben
transferiert wird. Alle Adressen, die roten Adressen Guthaben transferieren, werden
ebenfalls rot eingestuft. Dieser Fall ist in Stufe Fiinf abgebildet.

Riickwirkung der Liste

Nicht nur bei Transaktionen, welche nach der Aufnahme einer Adresse in die Liste durch-
gefiihrt werden, kann es, wie gerade geschildert, zur Fortschreibung des roten Status
auf andere Adressen kommen. Wird eine Adresse neu als rot eingestuft, so hat dies auch
Auswirkungen auf zeitlich vor der Einstufung liegende Transaktionen, in welche die neue
rote Adresse involviert war.

Hat vor der Einordnung der roten Adresse eine Transaktion mit mehreren Eingdngen
stattgefunden, bei der die neu eingestufte rote Adresse beteiligt war, so ist analog zu Fall
Zwei bei der Fortschreibung allen anderen damals beteiligten Eingangsadressen der rote
Status zuzuordnen. Dargestellt ist dieser Fall in Stufe Eins. Knoten B wird zusammen mit
Knoten X Eingang fiir eine Transaktion an Knoten A. Knoten B gehort daher auch dem
Besitzer von Knoten X. Knoten A wird hingegen nicht als rot eingestuft. Der Besitzer von
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Knoten A konnte noch nicht wissen, dass er eine Transaktion von einer roten Adresse

empfangt, da diese noch nicht auf der 6ffentlichen Liste stand.

Durch die Fortschreibung und Riickwirkung der Liste wird erreicht, dass alle Adressen,
die eindeutig auch unter Kontrolle des Besitzers der identifizierten roten Adresse stehen,
oder von denen auszugehen ist, dass sie mit dem Sender kooperieren, ebenfalls isoliert

werden.

Tabelle 7.1 zeigt die 6ffentliche Liste des in|Abbildung 6.1|gegebenen Transaktionsbeispiels.

Dabei wird die Entwicklung der Liste im Zeitverlauf nach Stufen dargestellt.

| Stufe | rote Adressen |

1

2 X, B

3 X,B,D

4 X,B,D,E,F
5 X,B,D,EFE]

Tabelle 6.1: Adressen mit rotem Status in den verschiedenen Stufen.

6.1.3 Adressen mit limitiertem Eingang

Eine zentrale Bedingung fiir das Funktionieren des vorgestellte Konzeptes ist, dass Nutzer
bestimmen konnen, von welchen Adressen aus sie Transaktionen annehmen. Ist es einem
Nutzer nicht moglich, eine Transaktion von einer roten Adresse an eine seiner eigenen
Adressen zu unterbinden, ist das ganze Isolationskonzept hinféllig.

Besitzer von roten Adressen konnten beliebige andere, nicht rote Adressen durch eine
Uberweisung kompromittieren, dadurch bedingt, dass alle Empfanger von Transaktionen,
ausgehend von roten Adressen, auch rot eingestuft werden.

Ein moglicher Ansatz zur Losung dieses Problems innerhalb des Bitcoin System wiére es,
Adressen einzufiihren, bei welchen der Besitzer festlegen kann, von welchen Adressen
aus seiner Adresse Guthaben gutgeschrieben werden kann. Eine Idee zur Implementation

einer solchen Funktion wird nun vorgestellt.

Erstellt ein Bitcoin Nutzer eine neue Adresse, so ist diese vorerst nur ihm bekannt. Gibt er
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seine Adresse einem Transaktionspartner preis und iiberweist dieser ihm Guthaben, so ist
spdtestens dann die neue Adresse in einem Block in der Block Chain 6ffentlich gemacht.
Jeder Nutzer kann dann ab diesem Zeitpunkt der Adresse Guthaben gutschreiben.

Will ein Nutzer Transaktionen nur von bestimmten Adressen aus zulassen, so konnte er
dies durch eine 6ffentliche Nachricht kundtun. Alle Bitcoin Miner wiissten dann, dass
sie nur Transaktionen bestédtigen sollen, die von den vom Besitzer erlaubten Adressen

stammen.

Adressen-Schloss

Wie in|Abbildung 6.2|dargestellt, konnte der Nutzer, bevor er seine Adresse einem Trans-

aktionspartner preisgibt, eine Nachricht tiber das Netzwerk an alle Minern senden, in
der er mitteilt, von welchen Adressen seine neu erstellte Adresse Guthaben empfangen
darf. Solch eine Nachricht, welche nun als Adressen-Schloss bezeichnet wird, signiert der
Nutzer mit seinem Private-Key. So wird sichergestellt, dass nur Besitzer von Adressen
auch Schlosser fiir diese anlegen kénnen.

Die Miner kénnen dann anhand der Signatur des Adressen-Schlosses iiberpriifen, ob der
wirkliche Besitzer der Adresse das Schloss erstellt hat.

Validierung Ein Miner, welcher eine Transaktion in einen Block aufnehmen mochte,
wirde neben den bereits bestehenden Validierungerﬂ einer Transaktion weiter priifen, ob
fiir die vorliegende Transaktion ein Adressen-Schloss hinterlegt ist.

Ist ein Schloss hinterlegt, priift er, ob die Adresse in der Transaktion im Schloss ein-
getragen ist. Falls nein, wird die Transaktion verworfen. Fiir alle Transaktionen oh-
ne vorhandenes Transaktions-Schloss werden wie gehabt alle Senderadressen akzep-

tiert.

Speicherung Damit eine Transaktion vom Bitcoin System in dem beschriebenen Vali-
dierungsprozess bewertet werden kann, ist es notig, alle Adressen-Schlosser im System
dauerhaft zu hinterlegen.

Die Adressen-Schlosser konnten zwecks Speicherung in die Block Chain aufgenommen

werden. So wire gewdhrleistet, dass der Besitzer des Schlosses sich vergewissern kann,

9Der Miner validiert u.a. zuerst, ob kein Double-Spending mit der neuen Transaktion durchgefiihrt wird.
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private key A T
og : l
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Abbildung 6.2: Empfinger A, der ein Adressen-Schloss fiir seine neue Adresse
erzeugt, um eine Transaktion von Sender B zu empfangen.

dass seine Adresse gesichert ist, und zum anderen konnten so alle Miner auf die Schlgsser
zugreifen.

Zur Erstellung eines Schlosses wire bei Speicherung jenes Schlosses in der Block Chain
dann eine Gebiihr notig, dhnlich der freiwilligen Gebiihr bei Transaktionen. Der das
Schloss in die Block Chain aufnehmende Miner diirfte die Gebiihr einbehalten. Ohne
diese Gebiihr wiirde der Anreiz fiir die Miner fehlen, die Schlosser mit in die Block Chain

aufzunehmen.

Speichergroe Esist davon auszugehen, dass fiir den Grofsteil der Adressen ein Adressen-
Schloss angelegt werden wiirde, da mit bestehendem Adressen-Schloss keine Kompromit-
tierung der eigenen Adresse vorgenommen werden kann.

Diese zusétzlichen Daten wiirden die Grofse der Block Chain wesentlich steigern. Vor

allem auch deshalb, weil bei Aktualisierung eines Adressen-Schlosses das vorhergehende

Schloss aufgrund der Hashketten Eigenschafﬂnicht aus der Block Chain entfernt werden

kann.

10Giehe |Unterabschnitt 3.6.2[
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6.1.4 Transaktionsblockade

Um zu verhindern, dass ehrliche Adressen durch Uberweisungen von roten Adressen

kompromittiert werden, wére neben den in|{Unterabschnitt 6.1.3| vorgestellten limitierten

Transaktionseingdngen durch Adressen-Schlosser auch eine Transaktionsblockade zielfiih-
rend.

Lehnen alle Miner Transaktionen von roten Adressen ab, so ist die Isolation der Adressen
ebenfalls gewdhrleistet. Die Transaktionsblockade setzt an einer anderen Stelle im System
an als das Adressen-Schloss. Wahrend beim Adressen-Schloss der Nutzer Transaktionen
mit roten Adressen verhindert, verhindert bei der Transaktionsblockade der Miner ohne
Zutun des Nutzers Transaktionen von roten Adressen.

Warum das Konzept des Adressen-Schlosses der Transaktionsblockade vorzuziehen ist,

wird in [Unterabschnitt 6.4.3| diskutiert.

6.2 Initiale Identifizierung roter Adressen

Bisher wurde noch nicht betrachtet, wie eine Adresse als rote Adresse identifiziert werden
kann. Finige Ansdtze werden daher folgend erortert. Wie und weshalb eine Adresse letzt-
lich als rot identifiziert wird, ist fiir das Isolationskonzept dennoch weniger entscheidend,
weshalb im Anschluss in diskutiert wird, wie die entscheidende Verwaltung

der Liste organisiert werden konnte.

6.2.1 Testkaufe

Im Falle von Silk Road fiihrte das FBI mehrere Testkidufel| durch. Bei solchen Testkiufen
werden Uberweisungen an eine Bitcoin Adresse von Silk Road durchgefiihrt. Diese Test-
kaufe konnen daher dazu dienen, rote Adressen zu identifizieren.

Betreiber illegaler Seiten wiren gezwungen, fiir jeden ihrer Kunden eine eigene Adres-
se zu generieren, damit immer nur ein Guthaben isoliert wird, falls der Kunde ein

Testkdufer war. Den Betreibern wére es somit nicht mehr moglich, grofse Guthaben

11Vgl. Eikenberg 2013: Silk Road: ausgeschaltet URL: http://www.heise.de/security/meldung/Silk-
Road-FBI-schaltet-Drogen-Handelsplattform-im-Tor-Netz-aus-1972026.html.
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zu aggregieren und die Guthaben in grofier Menge z.B. in gidngige Wahrungen zu tau-
schen.

6.2.2 Diebstahle

Auch bei Diebstdhlen konnen rote Adressen entstehen. Ein Bestohlener wiirde nachweisen,
dass ihm Bitcoins entwendet und an eine Adresse tiberwiesen wurden, die nicht unter sei-

nem Einfluss steht. Diese Adresse wiirde dann als rot eingestuft.

6.3 Deanonymisieren von roten Adressen

Das Deanonymisieren der Besitzer roter Adressen ist neben der Isolation der roten Gutha-
ben der zweite Teil des Transaktionsiiberwachungskonzeptes und wird nun vorgestellt.

Neben dem Isolieren von zu unerwiinschtem Vorgehen gehdrenden Guthaben innerhalb
des Bitcoin Systems mittels der 6ffentlichen Liste der roten Adressen, kann mit der 6ffentli-

chen Liste auch versucht werden, Besitzer roter Adressen zu identifizieren.

6.3.1 Gelbe Adressen

Hat ein Besitzer einer roten Adresse, bevor seine Adresse als rot eingestuft wurde, Trans-
aktionen mit ehrlichen Nutzern durchgefiihrt, so konnen diese Nutzer ihn prinzipiell
deanonymisieren.

Allen Besitzern von Adressen, die vor der Einstufung der roten Adresse mit dieser inter-
agiert haben, kann zweifelsfrei keine Kooperation mit dem Besitzer der roten Adresse
nachgesagt werden. Diese Nutzer wussten nichts von dem potenziellen roten Status ihres
Transaktionspartners.

Dennoch koénnten alle diese Adressen Besitzer durch ihre Interaktion mit der roten Adresse
prinzipiell Wissen iiber deren Besitzer haben, weshalb sie dazu beitragen konnten, ihn
zu deanonymisieren. Adressen von Besitzern, die vor der Einstufung mit roten Adressen
interagiert haben, werden als gelb eingestuft und folgend gelbe Adressen genannt.

Hat eine rote Adresse z.B. iiber eine Tauschborse vor der Einstufung Bitcoins mit ehrlichen
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Nutzern getauscht, so sind diesen ehrlichen Nutzern die Bankdaten des Besitzers der roten
Adresse bekannt.

Letztliches Ziel der Einfithrung gelber Adressen ist es folglich, Adressen zu identifizieren,

die rote Adressen deanonymisieren konnten.

Gelber Status

Analog zur Fortschreibung und Riickwirkung des roten Status gibt es zwei Félle bei der
Einstufung einer Adresse als gelbe Adresse. Die Falle unterscheiden sich dahin gehend
von den Fillen der roten Adressen, als dass der Besitzer, der in die Transaktionen mit
der baldigen roten Adresse involvierten Adresse, nicht wissen konnte, dass er mit einer
potenziell unerwiinschten Adresse interagiert. Die rote Adresse war zum Zeitpunkt der
betrachteten Transaktionen noch nicht in der 6ffentlichen Liste vermerkt.

Immer wenn eine Adresse neu als rot eingestuft wird, werden alle vorherigen Trans-
aktionen, in die die neue rote Adresse involviert war, dahingehend untersucht, ob die
anderen an den Transaktionen beteiligten Adressen als gelb eingestuft werden. Die Félle

zur Einstufung als gelbe Adresse werden in|Abbildung 6.3 dargestellt und nun beschrie-

ben. In dem Transaktionsdiagramm wird in Stufe Fiinf Knoten X als rot identifiziert.

Fall eins Knoten C hat in Stufe Zwei vor der Einstufung in Stufe Fiinf Guthaben von
Knoten X empfangen. Der Besitzer der empfangenden Adresse konnte wissen, wer der
Besitzer von Adresse X ist. Daher wird Adresse C als gelb eingestuft. Alle Adressen, die
Guthaben von einer rote Adresse transferiert bekommen haben, bevor diese rot eingstuft

wurde, werden gelb eingestutft.

Fall Zwei Hat eine Adresse einer roten Adresse vor der Einstufung Guthaben gutge-
schrieben, so wird sie als gelb eingestuft. Der Besitzer der gelben Adresse konnte wissen,
wem er Guthaben transferiert hat. Dargestellt ist dieser Fall in Stufe Eins. Knoten A

transferiert Guthaben an Knoten X, bevor dieser rot wird.
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Abbildung 6.3: Transaktionsdiagramm der 6ffentlichen Transaktionshistorie als Bei-
spiel fiir die Einstufung gelber Adressen.

6.3.2 Besitzer gelber Adressen

Adressen mit gelbem Status werden wie die roten Adressen in der offentlichen Liste
hinterlegt, sodass alle Bitcoin Nutzer {iber die Einstufung informiert sind. Tabelle 7.2 zeigt

dabei, welche Adressen in der jeweiligen Stufe aus|Abbildung 6.3|als gelb eingestuft sind.

| Stufe | gelbe Adressen |

1 -

2 -

3 -

4 -

5 A,C,D,E

6 A,C,D,EF

7 A,C,DEEG

Tabelle 6.2: Adressen mit gelben Status in den verschiedenen Stufen.

Der gelbe Status soll im Gegensatz zum roten Status jedoch auf die Nutzung einer Adresse

keinen Einfluss haben. Der gelbe Status wird zwar in der 6ffentlichen Liste vermerkt, dient
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aber nicht dazu, dass die gelbe Adresse als Transaktions Adresse isoliert werden sol
sondern der Status soll dazu dienen, die Besitzer der gelben Adressen darauf hinzuweisen,
dass sie potenziell die Moglichkeit haben konnten, einen Besitzer einer roten Adresse zu
deanonymisieren.

Jeder Besitzer einer gelben Adresse kann aufgrund der offentliche Liste erkennen, ob er
mit einer roten Adresse interagiert hat, und nach seinen eigenen Kriterien entscheiden, ob
er die Identitdt der roten Adresse preisgeben mochte, sofern er die Identitdt hinter dieser
Adresse wirklich kennt.

6.3.3 Abstufungen des gelben Status

Die Stufen ab Stufe Drei in|Abbildung 6.3|sind noch nicht erldutert worden. Diese Stufen

gehoren zu Transaktionen, bei denen man eine Fortschreibung des gelben Status analog
zur Fortschreibung des roten Status vornehmen kénnte.

Betrachtet man Knoten D, so hat dieser Knoten Guthaben von Knoten C transferiert bekom-
men. Der Besitzer von Knoten D kann wissen, wer Besitzer von C ist, und der Besitzer von
Knoten C kann wiederum wissen, wer Besitzer von Knoten X ist, welcher rot eingestuft ist.
Entscheidet sich nun der Besitzer von Knoten D, die Identitidt des Besitzers von Knoten C
preiszugeben, so konnte ein Druck auf Besitzer C entstehen, seinerseits die Identitédt des
Besitzers von Knoten X preiszugeben.

Ahnlich verhilt es sich auch mit der Transaktion in Stufe Drei. Knoten E {iberweist Gut-
haben an Knoten C und kann somit prinzipiell wissen, wer Besitzer von Knoten C ist,
ihn deanonymisieren, sodass ein Druck auf Besitzer C entsteht, Besitzer X ebenfalls zu
deanonymisieren.

Die in Stufe Sechs und Sieben dargestellten Transaktionen setzen diese Fortschreibungs-
tiberlegung des gelben Status fiir Transaktionen nach der Einstufung von Knoten X als
rote Adresse fort.

Im Gegensatz zur unbegrenzt tiefen Fortschreibung des roten Status ist jedoch zu tiber-
legen, bis zu welcher Tiefe eine Fortschreibung des gelben Status noch zielfiihrend ist.
Knoten F etwa konnte nur Knoten E deanonymisieren, Knoten E dann erst Knoten C und
dieser erst den eigentlich betroffenen roten Knoten X. In diesem Beispiel liegt die Tiefe der
gelben Fortschreibung bei zwei. Uber zwei Knoten wird erst der Knoten deanonymisiert,

12Denn der gelben Adresse kann wie erlautert nicht zweifelsfrei eine Kooperation mit einer roten Adresse
nachgewiesen werden.
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der den roten Knoten deanonyisieren konnte.

Je grofer die Abstufungﬁ des gelben Status ist, desto unwahrscheinlicher ist es, dass
ein Deanonymisierung dieser gelben Adresse auch zu einer Deanonymisieren der roten
Adpresse fiihrt, denn alle Knoten bis zur roten Adresse miissen dazu ebenfalls ihren Trans-
aktionspartner deanonymisieren.

Der gelbe Status ist daher nur bis zu einer sinnvollen Abstufung fortzuschreiben.

6.4 Verwaltung der Liste

Neben den Testkdufen und Diebstihlen sind viele weitere Szenarien denkbar, die dazu
fithren, dass Adressen isoliert werden sollten. Die Verwaltung, sprich das Aufnehmen
in und das Entfernen von Adressen aus der Liste fiir rote Adressen, wurde bisher nicht
thematisiert.

Neben dem initialen Aufnehmen von Adressen in die Liste und Auswerten der Riickwir-
kung der Adressenaufnahme tibernimmt die Listenverwaltung auch das Fortschreiben
der Liste.

Dazu wertet der Listenbetreiber standig die Block Chain aus und priift dabei, ob neue
Blocke Transaktionen enthalten, die zu einer Fortschreibung des roten oder gelben Status
aufgrund der Listeneintrage fiihren.

Die Verwaltung der Liste spielt eine zentrale Rolle, da die Verwaltung die Entscheidungs-
gewalt dariiber besitzt, nach welchen Kriterien Adressen in die Liste aufgenommen wer-
den.

6.4.1 Zentrale Verwaltung

An diesem Punkt wird die zentrale Transaktionsiiberwachung im Bitcoin System prinzi-
piell moglich. Einigen sich alle Nutzer auf eine Instanz, welche die Verwaltung der Liste
nach definierten Kriterien iibernimmt, so entsteht eine zentrale Uberwachungsinstanz.
Jedoch hitte es eine alleinige zentrale Verwaltung wahrscheinlich schwer, sich als bevor-
zugtes Konzept zur Listenverwaltung durchzusetzen

Denkt man z.B. an die Sperrung der PayPal Konten von WikiLeaks, so konnte auch eine

13Dje Tiefe der Fortschreibung des gelben Status wird fortan als Abstufung bezeichnet. Je grofler die
Abstufung ist, desto grofSer ist die Tiefe der Fortschreibung.
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zentrale Instanz Adressen isolieren, die ein Teil der Bitcoin Nutzer nicht isolieren will.
Diese Pluralitit bei der Definition der Aufnahmekriterien von Adressen fithrt zu dem wahr-

scheinlicheren Fall, mehrere Instanzen vorzufinden, die jeweils Listen verwalten.

6.4.2 Mehrere zentrale Verwaltungen

Die verschiedenen Auffassungen dartiber, welche Adressen isoliert werden sollen, kénnten
in mehreren Listen Ausgestaltung finden. Ein Nutzer entscheidet sich dann fiir die Listen,
welche seine Auffassung tiber die Aufnahmekriterien am besten abbildet. Konkret auf das
WikiLeaks Beispiel bezogen wiirde sich ein WikiLeaks freundlicher Nutzer fiir eine Liste
entscheiden, die WikiLeaks nicht listet und auch keine Fortschreibung und Riickwirkung
des roten Status auf Interaktionen mit diesen Adressen vornimmt.

Durch das Vorhandensein mehrerer Listen wiirde auch ein Druck auf alle Betreiber von
Listen entstehen, nur Adressen aufzunehmen, welche nach allgemein akzeptierten Krite-
rien ausgewdhlt wurden. Nimmt beispielsweise ein staatlicher Betreiber einer Liste mit
Diebstahladressen auch Adressen von politischen Gegnern auf, so konnten Nutzer seine
Liste nicht mehr akzeptieren oder schlicht manche der Eintragungen ignorieren.

Die Listen wiirden somit neben dem Eintrag der roten Adresse immer auch eine Begriin-
dung fiir die Einordnung enthalten, denn ohne eine solche Begriindung wird kein Nutzer

einen Eintrag akzeptieren.

Vertrauensnetzwerk

Das Auswdhlen der Listen oder das Ignorieren einzelner Adressen aus Listen ist dabei
tiir einen einzelnen Nutzer alleine eine Aufgabe, die viel Aufwand erfordert. Denkbar
ist daher, dass Vertrauensnetzwerke entstehen, die Listen bewerten, iiberwachen und
Informationen bereitstellen, sodass ein Nutzer nach eigenen Kriterien schnell und ein-
fach Listen auswihlen kann. Die Uberpriifung der Listen sollte dabei im Bitcoin Client
des Nutzer geschehen. Ahnliche Vertrauensnetzwerke, die bereits aus anderem Kontext
bekannt sind, konnten dafiir Vorbild stehen, wie etwa das Web of Trust fiir Webseiten

Reputation.
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6.4.3 Nutzerseitige Verwaltung

Der Bitcoin Client des Nutzers speichert und aktualisiert die ausgewihlten Listen. Bei
jeder Transaktion priift er die Transaktion auf Konformitdt mit den hinterlegten Listen.
Der Nutzer muss somit nur einmal bei der Installation des Clients die Listenauswahl des
Clients personalisieren. Denkbar ist, dass der Client standardmaéfSiig mit allgemein aner-
kannten Listen installiert wird, welche z.B. von staatlichen Stellen stammen und kriminelle
Adressen isolieren.

Nach der initialen Auswahl der Listen muss der Nutzer nur noch titig werden, wenn die
von ihm ausgewdihlten Listen nicht mehr seine persoénlichen Isolationskriterien vertre-

ten.

Da Nutzer verschiedene Listen auswihlen werden, macht das Verfahren der Transakti-
onsblockade nur bedingt Sinn. Alle Miner miissten sich iiber die Auswahl der zu iso-
lierenden Adressen einig sein. Gibt es nur einen Miner, der auch isolierte Adressen in
seine Blocke aufnimmt, so konnte nicht verhindert werden, dass rote Guthaben andere
Adressen unfreiwillig kompromittieren. Bei dem Konzept des Adressen-Schlosses hat
der Nutzer auch bei vielen vorhandenen Listen die volle Kontrolle iiber eingehende

Adressen.

6.5 Auswirkungen

Das Einfiihren des Isolationskonzeptes hitte Auswirkungen auf die Nutzung des Transak-

tionssystems.

6.5.1 Transaktionen

Einem Transaktionsempfanger miisste fiir jede Transaktion die Sende Adresse bekannt sein.
Der Empfanger wiirde eine neue Adresse samt Adressen-Schloss fiir die Sende Adresse
erstellen und erst dann konnte die eigentliche Transaktion durchgefiihrt werden.

Dieser Prozess stellt einen zusdtzlichen Aufwand im Umgang mit dem System dar. Eine
einfache Transaktion geht der zeitaufwendige Schritt des Wartens auf die Aufnahme des

Adressen-Schloss in die Block Chain zusétzlich voraus.
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Auch die Aufwinde zum zusétzlichen Austausch der Senderadresse und die Miner Gebiihr
der Aufnahme des Adressen-Schlosses kommen hinzu.

Bei hdufigen Transaktionen zwischen Adressen fallen die zusatzlichen Aufwande zum
Anlegen des Schlosses weniger ins Gewicht als bei Transaktionen zwischen Adressen, die
nur einmal miteinander interagieren.

Fiir Transaktionen von geringem Umfang kann, um die gerade erlduterten zusétzlichen
Transaktionskosten zu vermeiden, auf das Erstellen eines Adressen-Schlosses verzichtet
werden. Ein Besitzer einer Adresse ohne Schloss lduft dann zwar Gefahr, dass durch eine
Uberweisung an seine Adresse diese kompromittiert wird, dennoch wird er dieses Risiko
bei Adressen mit geringen Betrdgen wohl hinnehmen und die Transaktionskosten durch
das Schloss vermeiden.

6.5.2 Isoliertes Guthaben

Ein weiterer problematischer Punkt ist die durch die Isolation der Adressen eingefrorenen
Bitcoins. Da die Menge an Bitcoins begrenzt ist, hat das Einfrieren von Guthaben den
Effekt der Reduzierung der Geldmenge.

Die Bitcoins der isolierten Adressen sind von der Zirkulation ausgeschlossen. Da nur der
Besitzer des Private-Keys das Guthaben der isolierten Adresse transferieren kann, ist es
prizipiell durch die Isolation verloren.

Denkbar wiren die Einrichtung von allgemein verwalteten Adressen, welche zur Riick-
tiihrung isolierter Guthaben dienen. Beschlagnahmte Private-Keys von Besitzern roter
Adressen konnten dann dazu verwendet werden, die Guthaben der dazugehorigen roten
Adressen auf die Riickfithrungsadressen zu transferieren. Die Guthaben der Riickfiih-
rungsadressen wiirden dann von der sie verwaltenden allgemeinen Instanz z.B. gespendet.
Die Riickfithrungsadressen miissten zu diesem Zweck von der Fortschreibung des roten
Status befreit sein, weshalb alle Listen Betreiber mit der Instanz, die die Riickfiihrungs-
adressen verwaltet, einverstanden sein miissten.

Beschlagnahmte rote Adressen konnten auch durch Entfernen des roten Status wieder
in den Umlauf gebracht werden. Riickfithrungsadressen konnten daher vornehmlich
tiir den Fall eingerichtet werden, dass Besitzer von roten Adressen ihre Guthaben uner-
kannt freiwillig freigeben mochten, da sie selbst mit dem Guthaben nicht mehr agieren
konnen.
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Das vorgestellte Transaktionsiiberwachungskonzept hat gezeigt, dass es auch in dezentra-
len online Transaktionssystemen moglich ist, mit Hilfe eines Vertrauensnetzwerks eine
Uberwachung von Transaktionen zur Vermeidung von z.B. Geldwiasche oder Drogenhan-
del zu installieren, ohne den dezentralen Charakter des Systems auszuhebeln und eine
zentrale Instanz einzufiihren.

Die Uberwachung kann dezentral iiber die Isolation von Adressen erfolgen, wobei die Kri-
terien, die zur Auswahl von zu isolierenden Adressen herangezogen werden, allgemeiner
Kontrolle durch das Vertrauensnetzwerk unterliegt.

Der Ansatz ist dabei nicht nur auf das Bitcoin System beschrénkt, sondern lésst sich auf
alle dezentralen Transaktionssysteme mit 6ffentlicher Transaktionshistorie iibertragen wie
sie unter anderem unter dem Begriff Altcoins als Derivate von Bitcoins zur Zeit entste-
hen. Inwieweit Transaktionstiberwachung in der zukiinftigen Entwicklung und Nutzung

solcher Systeme eine Rolle spielt, wird die Zukunft zeigen.
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