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Zusammenfassung. Diese Arbeit beschreibt den Entwurf und die Implemen-
tierung eines Software-Routers fiir eine Policy-basierte Internetregulierung. Die
Grundlage bildet die von Kasten und Scherp beschriebene Ontologie InFO. In-
FO dient der System-unabhédngigen Beschreibung von Regulierungsmafinahmen.
Zudem ermoglicht InFO eine transparente Regulierung durch Verkniipfung der
Regulierungsmafinahmen mit Hintergrundinformationen. Die InFO-Erweiterung
RFCO erweitert die Ontologie um Router-spezifische Entitdten. Es wird ein Soft-
ware-Router entwickelt, der die RFCO auf IP-Ebene umsetzt. Die Regulierung
wird transparent gestaltet, indem betroffene Nutzer vom Router tiber Regulie-
rungsmafinahmen informiert werden. Die Router-Implementierung wird exem-

plarisch in einer virtuellen Netzwerkumgebung getestet.

Abstract. This diploma thesis describes the concept and implementation of a
software router for policy-based Internet regulation. It is based on the ontology
InFO described by Kasten and Scherp. InFO is destined for a system-independent
description of regulation mechanisms. Additionally, InFO enables a transparent
regulation by linking background information to the regulation mechanisms. The
InFO extension RFCO extends the ontology with router-specific entities. A soft-
ware router is developed to implement RFCO at the IP level. The regulation is
designed to be transparent by letting the router inform affected users about the
regulation measures. The router implementation is exemplarily tested in a virtual

network environment.
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Kapitel 1
Einleitung

Die OpenNet Initiative! untersucht weltweit Formen der Internetregulierung und
dokumentiert diese in ihren Berichten. Dariiber hinaus erstellt sie fiir einzelne
Lander oder Regionen Profile, die das Ausmafs der Internetregulierung darstel-
len. In einer 2006 durchgefiihrten Studie stellen die Mitarbeiter der Initiative ei-
nen Trend fiir eine weltweite Zunahme der Regulierungsmafinahmen fest [ZP08].
Auch das Internet & Jurisdiction-Projekt?> dokumentiert in einem 2013 veroffent-
lichten Bericht [Int13] dhnliche Beobachtungen. Die Regulierungsmafsnahmen du-
3ern sich in unterschiedlichen Formen wie Internetzensur, Zugangsbeschrankung
oder Uberwachung [DPRZ10]. Die regulierten Inhalte und die Hintergriinde fiir
deren Regulierung sind vielféltig und konnen sich von Staat zu Staat stark unter-
scheiden [FV08]. So werden neonazistische Inhalte aufgrund der Historie vor al-
lem in Frankreich und Deutschland verfolgt, wahrend diesen in den Vereinigten
Staaten aufgrund der weiter ausgelegten Meinungsfreiheit toleranter begegnet
wird [Tim03, ZP08].

Auch die eingesetzten technischen Mittel zur Regulierung unterscheiden sich.
Sie reichen von Zugangssperren fiir bestimmte IP-Adressen und DNS-Manipu-
lation tiber den Einsatz von Proxy-Servern und Filterung von Suchmaschinener-
gebnissen bis hin zur Sperrung von Internetseiten oder Abschaltung von Servern,
tiber die die betroffenen Inhalte verfiigbar gemacht werden [MAO0S8]. Je nach-
dem, wie die Regulierungsmafinahme technisch durchgefiihrt wird, ist sie fiir

den einzelnen betroffenen Nutzer oft nicht als solche erkennbar. Geschieht die

1https:/ /opennet.net/ - Abruf: 24.02.2014
thtp: / /www.internetjurisdiction.net/ - Abruf: 24.02.2014


https://opennet.net/
http://www.internetjurisdiction.net/

Regulierung auf Anwendungsebene, kann der betroffene Nutzer leicht dariiber
unterrichtet werden: Bei der Filterung von Suchmaschinenergebnissen kann der
Betreiber auf die vorgenommene Regulierung hinweisen. Bei der Sperrung von
Internetseiten kann durch den Internet Service Provider oder die regulierende Be-
horde ein Hinweis durch Umleitung auf eine andere Internetseite erfolgen. Auch
wenn hier in beiden Fallen eine Nennung der genauen Griinde oft entfallt.

Im Gegensatz dazu ist die Regulierung auf der IP-Ebene durch Router oder
DNS-Server unter Umstdnden nicht als solche erkennbar: So ldsst sich eine Zu-
gangssperre nicht direkt von Storungen oder temporaren Uberlastungen im Netz-
werk unterscheiden. Zudem konnen bei einer derartigen Regulierung ungewollt
Seiteneffekte produziert werden. So fiihrte im Februar 2008 der Versuch der pa-
kistanischen Telekom, den Zugriff auf das Videoportal YouTube? fiir die pakistani-
sche Bevolkerung zu blockieren, durch eine fehlerhafte Router-Einstellung dazu,
dass weltweit der Zugriff auf YouTube fiir mehrere Stunden nicht moglich war
[RIPOS].

Der geringen Transparenz und Nachvollziehbarkeit von Mafsnahmen zur In-
ternet-Regulierung begegnet die von Kasten und Scherp beschriebene Information
Flow Ontology (InFO) [KS13]. Sie liefert ein einheitliches Sprachmodell (Ontolo-
gie) fiir unterschiedliche technische Systeme zur Internetregulierung. Die Onto-
logie ermoglicht es, Regulierungsmafinahmen unabhingig von ihrer technischen
Umsetzung in Policys zu beschreiben. Zusétzlich bietet InFO die Moglichkeit, die
Regulierung transparent zu gestalten. Es wird eine Verkniipfung zwischen der
technischen Regulierungsmafinahme und den Motiven der Regulierung herge-
stellt. So konnen von der Regulierung betroffene Internet-Nutzer beispielsweise
auf konkrete Gesetzesparagraphen verwiesen werden. Die Abbildung auf die un-
terschiedlichen technischen Systeme zur Durchsetzung der Regulierung wird mit
Doménen-spezifischen Erweiterungen der InFO vorgenommen. Die InFO-Erwei-
terung fiir Router (RFCO) [Kas12b] wird fiir diese Arbeit als Grundlage genom-
men. Basierend auf der RFCO wird ein softwaretechnisches System entwickelt,
dass die Policy-basierte Internetregulierung auf Routern ermdglicht. Das zu ent-
wickelnde System tibersetzt die in Policys verfassten Regulierungsmafinahmen
zur Anwendung auf einem Software-Router mit Firewall. Weiter erfolgt durch

das System eine Benachrichtigung betroffener Nutzer, in der auf Art und Hinter-

Shttp:/ /www.youtube.com/ - Abruf: 24.02.2014
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grund der Regulierung verwiesen wird. Das System wird zudem exemplarisch in
einer virtuellen Netzwerkumgebung getestet.

Der weitere Aufbau dieser Arbeit stellt sich wie folgt dar: Zundchst werden in
Kapitel 2 die Grundlagen zu Routern und Firewalls und der verwendeten Ontolo-
gie InFO erldutert. In Kapitel 3 werden die Anforderungen an das zu entwickeln-
de System zur Internetregulierung mit Routern beschrieben. Daran anschliefsend
wird das Konzept und die Architektur der entwickelten Losung vorgestellt. In
Kapitel 4 wird eine mogliche Implementierung mit einer Firewall beschrieben.
Zudem wird die Funktion der Implementierung in einer Netzwerksimulation ex-
emplarisch nachvollzogen. Die Arbeit schliefdt in Kapitel 5 mit einer Zusammen-
fassung und Bewertung der Arbeit und einem Ausblick auf mogliche Weiterent-

wicklungen.



Kapitel 2
Grundlagen

In diesem Kapitel werden die inhaltlichen und technischen Grundlagen der Ar-
beit beschrieben. Das Verstdndnis dieser Grundlagen wird im weiteren Verlauf
vorausgesetzt. Zundchst werden Funktion und technische Grundlagen eines Rou-
ters behandelt (Abschnitt 2.1). Darauf folgt die Darstellung des Aufbaus und der
Funktionalitidt von Firewalls (Abschnitt 2.2). Beide Abschnitte dienen im Wesent-
lichen einer Bestimmung der Begriffe ,,Router” und , Firewall” und ihrer Verwen-
dung in dieser Arbeit. Die technischen Aspekte werden hier nur verkiirzt darge-
stellt. Das Kapitel schliefit mit einer Einfiihrung in die InFO und deren Router-
spezifische Erweiterung RFCO (Abschnitt 2.3).

2.1 Grundlagen zu Routern

Die Grundlagen zu Routern werden in diesem Abschnitt behandelt. Zunachst
wird in Abschnitt 2.1.1 zur Einfithrung ein Uberblick {iber die Schichten des OSI-
Referenzmodells und des TCP/IP-Modells gegeben. Abschnitt 2.1.2 behandelt
IPv4 als das in dieser Arbeit behandelte Protokoll der Internetschicht. Aufbau
und Funktion eines Routers werden in Abschnitt 2.1.3 erklart.

2.1.1 OSI- und TCP/IP-Referenzmodell

Zur Beschreibung der Kommunikation im Internet haben sich zwei Modelle eta-
bliert. Das formale OSI-Referenzmodell [Int94] und das aus der Praxis entwi-
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ckelte TCP /IP-Referenzmodell [Bra89]. Beide Modelle sollen in diesem Abschnitt
kurz vorgestellt werden.

Das OSI-Modell ist ein Referenzmodell zur Verbindung von Rechnern [PD11].
Es unterteilt eine Verbindung zwischen Rechnern in sieben Schichten (siehe linke
Spalte der Tabelle 2.1) [Int94]. Die unterschiedlichen Schichten bauen aufeinan-
der auf. Fiir jede Schicht gibt es ein oder mehrere Protokolle, die die Funktionen
dieser Schicht bereitstellen. Die benotigten Funktionen einer Schicht werden von
der darunter liegenden Schicht bereitgestellt. Ebenso stellt eine Schicht Funktio-

nen fiir die dartiber liegende Schicht bereit.

OSI-Schicht TCP/IP-Schicht
Anwendungsschicht
7 .
(application layer)
Darstellungsschicht Anwendungsschicht
6 . 4 L
(presentation layer) (application layer)
5 Kommunikationssteuerungsschicht
(session layer)
Transportschicht Transportschicht
4 3
(transport layer) (transport layer)
3 Vermittlungsschicht 5 Internetschicht
(network layer) (internet layer)
5 Sicherungsschicht
(data link layer) 1 Netzzugangsschicht
1 Bitiibertragungsschicht (link layer)
(physical layer)

Tabelle 2.1 Schichten des OSI-Referenzmodells (links) und des TCP /IP-Referenzmodells
(rechts) im Vergleich [Hun02, TW10].

Die Bitiibertragungsschicht kiimmert sich um die Ubertragung von Bits iiber
ein Medium. Aufgabe der Sicherungsschicht ist es, diese Bits in Frames zu untertei-
len und fehlerfrei zu tibertragen. Die Vermittlungsschicht ist dafiir verantwortlich,
dass Pakete von ihrer Quelle zum Ziel tiber mehrere Netzwerkknoten (Hops) ge-
leitet werden. Die Transportschicht stellt eine Ende-zu-Ende-Verbindung zwischen
Quelle und Ziel her. Sie unterteilt die eingehenden Daten der hoheren Schichten
in kleinere Einheiten, damit sie von den unteren Schichten tibertragen werden

konnen. Am Ziel stellt die Transportschicht sicher, dass die empfangenen Daten
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wieder in der richtigen Reihenfolge an die hoheren Schichten geleitet werden. Die
Kommunikationssteuerungsschicht sorgt fiir den Aufbau und Erhalt von Sitzungen
(Sessions) zwischen entfernten Prozessen. Sie biindelt verschiedene Datenstrome
der Transportschicht [PD11]. Aufgabe der Darstellungsschicht ist die korrekte Dar-
stellung der ausgetauschten Informationen in Abhédngigkeit vom darunter liegen-
den System. Die Anwendungsschicht enthilt Protokolle wie HTTP, die vom Nutzer
benotigt werden und stellt die Verbindung zu den darunter liegenden Schichten
her.

Eine vereinfachte Sicht auf die Verbindung zweier Rechner bietet das TCP /IP-
Referenzmodell (siehe rechte Spalte der Tabelle 2.1). Obwohl das OSI-Modell eine
detailliertere Darstellung bietet, wird zur Veranschaulichung der Internet-Kom-
munikation zumeist das TCP/IP-Modell verwendet [PD11]. Das TCP/IP-Mo-
dell unterteilt sich in vier statt sieben Schichten [Bra89]. Die drei oberen Schich-
ten des OSI-Modells werden zur Anwendungsschicht zusammengefasst. Darstel-
lung und Prisentation werden hier nicht mit gesonderten Schichten unterschie-
den [TW10]. Die Bitiibertragungsschicht und die Sicherungsschicht werden im
TCP/IP-Modell zu einer Netzzugangsschicht zusammengefasst. Die Vermittlungs-
schicht des OSI-Modells entspricht in etwa der Internetschicht des TCP /IP-Mo-
dells. Die Transportschicht nimmt im TCP/IP-Modell die gleichen Aufgaben wahr
wie die gleichnamige Schicht des OSI-Modells. Fiir den weiteren Verlauf soll das
TCP/IP-Modell als Referenz fiir die unterschiedlichen Kommunikationsschich-
ten benutzt werden.

Den einzelnen Schichten des TCP/IP-Modells (wie auch des OSI-Modells)
konnen bestimmte Protokolle zugeordnet werden. Verbreitete Protokolle sind 1P
[Pos81b] fiir die Internetschicht und TCP [Pos81c] und UDP [Pos80] fiir die Trans-
portschicht [Hun02]. Im nédchsten Abschnitt wird das fiir Router essentielle Inter-
net Protocol (IP) in der Version 4 vorgestellt.

2.1.2 IPv4

Das Internet Protocol (IP) ist ein verbindungsloses Protokoll der Internetschicht
(siehe Tabelle 2.1). Es tibertrdgt die Daten der Transportschicht von einem Quell-
Host zu einem Ziel-Host ohne zuvor eine Verbindung aufzubauen. Die zu tiber-

tragenden Daten werden dazu nach Bedarf fragmentiert und in Paketen gekapselt.
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Die Pakete werden iiber verschiedene Netzwerkknoten! bis zum Ziel weiterge-
reicht. Ein IP-Paket besteht aus einem Kopf (Header) mit Ubertragungsinforma-
tionen und den Nutzdaten (Payload) der Transportschicht. Zu Beginn des Jahres
2014 ist Version 4 des Internet Protocol (IPv4) noch immer die verbreitetste Ver-
sion. Die Ablésung durch Version 6 geschieht nur sehr langsam? [TW10]. Daher
beschrankt sich die Betrachtung dieser Arbeit auf IPv4.

Der Header eines IP-Pakets ist in Abbildung 2.1 schematisch dargestellt. Der
Header ist mindestens 20 Bytes grof3. Zuséatzliche Optionen kénnen den Header
auf insgesamt 60 Bytes vergrofiern. Die ersten vier Bits legen die IP-Version fest.
Der Wert ist in IPv4 stets 4. Die IP Header Length (IHL) gibt die Lange des Hea-
ders an. Das Feld Type of Service (TOS) wurde urspriinglich zur Priorisierung von
Paketen eingefiihrt. Inzwischen dient es zur Flusskontrolle [RFB01]. Die Gesamt-
linge bestimmt die gesamte Lange des Pakets. Die Felder Identifikation, Flags und
Fragment Offset dienen der Fragmentierung und spéteren Assemblierung von Pa-
keten. Time to live (T'TL) enthélt die verbleibende Anzahl an Hops bevor das Pa-
ket verworfen wird. Protokoll gibt den Transportprotokolltyp der Payload an. Die
Header-Priifsumme erlaubt eine Integritdtspriifung der Header-Daten zum Aus-
schluss von Ubertragungsfehlern. Die Quell-IP-Adresse und die Ziel-IP-Adresse
sind jeweils 32 Bit breit. Den Schluss des Headers bilden optionale Optionen.

0 8 16 24 32
Version | IHL | Type of Service Gesamtlange
Identifikation Flags | Fragment Offset
TTL | Protokoll Header-Priifsumme

Quell-IP-Adresse
Ziel-IP-Adresse

Optionen
Abbildung 2.1 Header eines IPv4Pakets [Pos81b].

Anhand der IP-Adressen ist eine eindeutige Adressierung von Hosts mog-
lich. Das 32 Bit breite Adressfeld erlaubt jedoch theoretisch nur 232 Adressen. Um
u.a. der eng begrenzten Menge an moglichen IP-Adressen zu begegnen, wurde
Network Address Translation (NAT) eingefiihrt [SH99]. NAT ermoglicht es, die

1Sofern sich Quell- und Ziel-Host nicht im selben Netzwerk befinden, miissen die
Pakete iiber einen oder mehrere Router transportiert werden.

thtp:/ /www.google.com/intl/en/ipv6/statistics.html - Abruf: 21.02.2014. Zu Be-
ginn des Jahres 2014 griffen weniger als 3% der Nutzer von Google iiber IPv6 auf den
Dienst zu.
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IP-Adressen eines Netzwerks nach auflen hin zu maskieren. So ist es moglich,
ganze Adressbereiche nach aufSen hinter einer einzigen IP-Adresse zu versam-
meln [Per99]. NAT tibersetzt dazu bei ausgehenden Paketen die lokale IP-Adres-
se und Portnummer in eine globale IP-Adresse kombiniert mit einer eindeuti-
gen, tempordren Portnummer. Bei eingehenden Paketen von aufien wird diese
globale IP-Adress-Portnummer-Kombination dann in die lokalen Adresse tiber-
setzt. NAT muss dazu eine Tabelle fithren, die eine Zuordnung zwischen loka-
len und globalen Adressen erlaubt. Durch Ubersetzung der Adressen manipu-
liert NAT Informationen der Internet- und Transportschicht und verhindert eine
Ende-zu-Ende-Konnektivitat [PD11]. Die Hosts eines NAT-Netzwerks sind von
auflen nicht direkt adressierbar. Die Architektur des Netzwerks bleibt somit ver-
borgen.

NAT kann entweder durch dedizierte Netzwerkkomponenten anwendet wer-
den oder als Funktion in einen Router (siehe folgenden Abschnitt 2.1.3) integriert

werden.

2.1.3 Aufbau und Funktion von Routern

Ein Router ist eine Netzwerkkomponente, die mehrere Netzwerke miteinander
verbindet und dazu mafgeblich das Internet Protocol nutzt [PD11, TW10]. Dazu
besitzt ein Router mehrere Netzwerkschnittstellen. Eingehende Pakete werden
durch den Router weitergeleitet, indem die Ziel-IP-Adresse ausgewertet wird.
Basierend auf dieser IP-Adresse wird die Netzwerkschnittstelle ausgewéhlt, iiber
die das Paket weitergeleitet wird. Der Router fiithrt dazu eine Forwarding-Tabelle,
die Netzwerkadressen bzw. -adressbereiche einer Netzwerkschnittstelle zuord-
net. Die direkt angeschlossenen Netzwerke sind dem Router nach seiner Initiali-
sierung bekannt. Weiter entfernte Netzwerke erfihrt der Router tiber regelmaflige
Benachrichtigungen durch andere Router. Diese Benachrichtigungen werden auf
dem Router von einem Routing-Algorithmus verarbeitet. Der Routing-Algorith-
mus erzeugt aus diesen Benachrichtigungen eine Routing-Tabelle und aktualisiert
sie fortwdhrend. Basierend auf dieser Routing-Tabelle aktualisiert der Routing-
Algorithmus dann die Forwarding-Tabelle, indem er fiir alle unterscheidbaren
Ziele den optimalen Pfad und damit die entsprechende ausgehende Netzwerk-

schnittstelle auswéhlt. Der optimale Pfad kann durch verschiedene Parameter
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bestimmt sein. Fiir eine genaue Darstellung der Funktionsweise von Routern und
Routing-Algorithmen sei auf [PD11] und [TW10] verwiesen.

Urspriinglich war die Herstellung von Konnektivitdt zwischen Netzwerken
die einzige Aufgabe von Routern. Heutige Router integrieren aber zusatzliche
Komponenten wie NAT (siehe Abschnitt 2.1.2) oder eine Firewall (siehe folgen-
den Abschnitt 2.2). Statt auf dedizierten Netzwerkkomponenten kann die Soft-
ware eines Routers auch auf einem Rechner mit mehreren Netzwerkschnittstelle
betrieben. Derartige Software-Router konnen mit geringen finanziellen Ressourcen
aufgebaut werden [BFG'05].

2.2 Grundlagen zu Firewalls

In diesem Abschnitt werden die Grundlagen zu Firewalls erldautert. Es wird im
Verlauf dieses Abschnitts eine Definition fiir Firewall erarbeitet, die fiir diese Ar-
beit verwendet wird. In Abschnitt 2.2.1 werden zunédchst verschiedene Definitio-
nen des Begriffs ,Firewall” dargelegt. Im darauf folgenden Abschnitt 2.2.2 wer-
den die Bestandteile einer Firewall dargelegt. Im letzten Abschnitt 2.2.3 werden

verschiedene Einsatzszenarien fiir Firewalls vorgestellt.

2.2.1 Definition

Fiir den Begriff Firewall gibt es in der Literatur sehr unterschiedliche Definitionen,
die sich teilweise iiberschneiden.® Hier soll ein Uberblick gegeben werden iiber
verschiedene Definitionen. Die Definitionen sind nach ihrem Abstraktionsgrad
geordnet. Begonnen wird mit der abstrakten Auffassung einer Firewall als Sicher-
heitskonzept. Die Liste endet mit Darstellung der Firewall als konkrete Definition
Am Ende soll eine Definition bestimmt werden, die fiir diese Arbeit verwendet

wird.

Sicherheitskonzept Abstrakt kann eine Firewall als ein Sicherheitskonzept ver-
standen werden [Bar(1]. Ziel dieses Sicherheitskonzeptes ist es, den Zugriff
auf schiitzenswerte Gliter innerhalb eines Netzwerks einzuschrianken. Ins-
besondere sollen Angriffe von aufien abgewehrt werden. Zur Erreichung

dieses Ziels werden u.a. Zugriffe von aufien, aber auch Zugriff nach aufsen

3Vergleiche beispielsweise [Hun02] mit [Bar01].
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eingeschrankt. Die Umsetzung des Sicherheitskonzepts ist nicht singular
sondern kann verschiedene Mafinahmen (z.B. Benutzerechteverwaltung)

und technische Komponenten miteinbeziehen.

Netzwerkkomponente Als dedizierte Netzwerkkomponente kapselt eine Firewall
den Zugriff auf ein Netzwerk [Hun02]. Eine solche Hardware-Firewall wird
an den Ubergangen des zu schiitzenden Netzwerks zu den angeschlosse-
nen Netzwerken platziert. Sie fungiert dabei als Gateway zwischen dem zu

schiitzenden Netzwerk und der Auflenwelt.

Software Eine Firewall kann in einer engeren Definition auch als die Software
bezeichnet werden, die auf einer Netzwerkkomponente lauft und den Zu-
griff zwischen Netzwerken beschrankt [ZCCO00]. Eine solche Software-Fire-
wall kann aber auch auf einem einzelnen Rechner betrieben werden und
den Zugriff auf diesen einschrdnken. Letztere wird als Personal Firewall be-
zeichnet.

Funktion Zuletzt kann mit dem Begriff Firewall auch eine spezifische Funktion
einer Software bezeichnet werden. Beispielhaft ist hier vor allem die Paket-
filterung (siehe folgenden Abschnitt 2.2.2).

Fiir diese Arbeit wird unter einer Firewall eine Software verstanden, die auf
einer Netzwerkkomponente installiert ist. Diese Netzwerkkomponente verbindet
mehrere Netze miteinander. Die Software reguliert die Kommunikation zwischen

den Netzen, d.h. sie schrankt den Zugriff zwischen den Netzen ein.

2.2.2 Aufbau und Funktion von Firewalls

Eine Firewall besteht grundlegend aus einer Kombination von Paketfilter und/
oder Proxys [Fre00]. Beide Begriffe sollen hier erldutert werden. Dabei wird auf
den Paketfilter ausfiihrlicher eingegangen als auf den Proxy, da letzterer im wei-
teren Verlauf der Arbeit nicht weiter behandelt wird.

Ein Paketfilter besteht aus einem Satz aus Regeln, die auf empfangene Pakete
der Firewall angewendet werden. Die Regeln sind so verfasst, dass sie ein Paket
zulassen (allow), es abweisen (deny) oder es anderweitig behandeln (z.B. umlei-
ten) [Fre00]. Wird ein Paket zugelassen, passiert es die Firewall unverdandert. Im
Fall der Abweisung wird das Paket verworfen. Zur Umleitung des Pakets wer-
den Anderungen am Paket-Header vorgenommen. Trifft keine der Regeln auf ein
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eintreffendes Paket zu, wird eine Standardregel (Default Policy) angewendet, die
gesondert definiert wird. Zur Definition der Regeln werden Informationen der
Verbindungs- und Transportschicht genutzt, wie etwa Ziel- und Absenderadres-
sen oder Portnummern (siehe Abschnitt 2.1.1) [Fuh00]. In ihrer Grundform er-
folgt die Paketfilterung zustandsunabhéngig. Jedes Paket wird unabhéngig von
den bereits vorher zwischen Hosts ausgetauschten Paketen betrachtet. Dynami-
sche Paketfilter dagegen merken sich anhand ausgetauschter Pakete die logische
Verbindung zwischen zwei Hosts. Damit ermdglichen sie es, dass beispielsweise
Antwortpakete von auflerhalb die Firewall passieren konnen. Zustandsabhangi-
ge Paketfilter nutzen zur Verbindungserkennung zusitzlich Informationen der
Schichten oberhalb der Transportschicht (siehe Abschnitt 2.1.1) [Fuh00].

Ein Proxy wertet zur Regulierung die Informationen der Anwendungsschicht
(siehe Abschnitt 2.1.1) aus. Der Proxy fungiert als , Stellvertreter” fiir einen Host
des zu schiitzenden Netzes. Verbindungsanfragen zu einem entfernten Rechner
fithrt der Proxy fiir den Host aus. Auch die empfangenen Antworten nimmt
der Proxy entgegen, bevor er sie dem Host weiterleitet. Dadurch hat der Proxy
die Moglichkeit, Inhalte der Anwendungsebene zu regulieren. Ein Proxy kann
auf ein Anwendungsprotokoll angepasst sein (Application-Level-Proxy) oder ge-
nerisch (Circuit-Level-Proxys) sein [Bar01].

Die in Abschnitt 2.2.1 vorgenomme Definition einer Firewall soll hier erwei-
tert werden: Zur Funktionalitit der Firewall gehort die zustandsunabhéngige Pa-
ketfilterung. Fiir die Paketfilterung konnen Regeln verfasst werden, die Kommu-
nikation erlauben (allow) oder verbieten (deny). Es wird fiir die Paketfilterung eine

Default Policy definiert, falls keine der Regeln auf ein Paket zutrifft.

2.2.3 Einsatz von Firewalls

Fiir den Einsatz von Firewalls gibt es verschiedene Moglichkeiten. Als Personal
Firewall ist sie direkt auf dem zu schiitzenden Rechner installiert. Sie reguliert
dann direkt die Zugriffe zwischen dem Rechner und den verbundenen Netzen.
Soll die Firewall ein Netzwerk nach aufien Zugriffen vor aufien schiitzen, wird
sie auf dem Gateway* des Netzwerks installiert (siehe Abbildung 2.2a). Alle Zu-
griffe zwischen dem Netzwerk und der Aufienwelt laufen tiber das Gateway. Die

“Ein Gateway ist hier eine Netzwerkkomponente, iiber die der gesamte eingehende
und ausgehende Netzwerkverkehr laufen muss.
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Firewall kann regulierend in jede Kommunikation eingreifen. Ein Sonderfall stellt
die ,entmilitarisierte Zone” (DMZ) dar (siehe Abbildung 2.2b). Die DMZ ist ein
duflerer Bereich des zu schiitzenden Netzwerks [TW10]. Hier wird eine geringere
Einschrankung der Zugriffe vorgenommen. Die Firewall wird auf dem inneren
Gateway zwischen der DMZ und dem inneren Bereich des Netzwerks installiert.
Hier unternimmt sie die gewohnten Einschrankungen. Auf dem &dufieren Gate-
way kann eine zweite Firewall installiert sein, die eine weniger ausgepragte Form
der Zugriffsbeschrankung vornimmt. Diese Architektur eignet sich besonders fiir
Netzwerke, in denen einzelne Rechner (etwa Web-Server) von aufien verfiigbar

sein sollen.

Internet
|
|
Gateway |
mit Firewall I |
- D -
| |
J _ ) HyE Ny}
2 2 2 SIS S S
(a) Firewall auf dem Gateway. (b) Skizze einer Architektur mit

DMZ.

Abbildung 2.2 Verschiedene Netzwerkarchitekturen mit Firewalls nach [Bar01, TW10,
Fuh00].

Als dedizierte Netzwerkkomponente {ibernimmt eine Hardware-Firewall le-
diglich die Aufgabe der Paketfilterung. Sie sorgt nicht fiir die Verbindung un-
terschiedlicher Netzwerke, sondern iiberwacht nur die durchlaufenden Pakete
und greift regulierend ein. Eine Firewall kann jedoch auch auf einem Router ne-
ben oder als Teil der Router-Software installiert sein. Eine solche Losung kann
als Firewall-Router bezeichnet werden. Fiir den weiteren Verlauf dieser Arbeit soll
unter Firewall bzw. Router die integrierte Losung Firewall-Router (Router mit

zusatzlich installierter Firewall-Software) verstanden werden.
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2.3 Information Flow Ontology

In diesem Abschnitt wird die in [KS13] beschriebene Information Flow Ontolo-
gy (InFO) vorgestellt. Es wird ein Uberblick iiber die Ontologie und ihre Funktion
gegeben (Abschnitt 2.3.1) und die zugrunde liegende Struktur beschrieben (Ab-
schnitt 2.3.2). Zum Schluss wird die in dieser Arbeit verwendete Router-spezi-
fische InFO-Erweiterung Router-based Flow Control Ontology (RFCO) beschrie-
ben (Abschnitt 2.3.3). Fiir diese Arbeit wird Version 0.1 der InNFO? verwendet, da
sich Version 0.2 zum Zeitpunkt der Arbeit noch in der Entwicklung befindet. Es
wird im folgenden nur eine vereinfachte Sicht auf die InFO geboten. Elemente,
die in dieser Arbeit keine Verwendung finden, werden ausgelassen. Die hier be-

schriebenen Informationen sind [KS13] und [Kas12a] enthommen.

2.3.1 Grundlagen zur Information Flow Ontology

Die Information Flow Ontology (InFO) ist eine Ontologie zur Beschreibung von
Mafsnahmen zur Regulierung der Kommunikation im Internet. InFO ist in der
Web Ontology Language (OWL) [W3C12] verfasst. Die Regulierung erfolgt durch
Regeln, die jeweils einen bestimmten Informationsfluss erlauben oder verbieten.
Ein Informationsfluss ist definiert durch Absender, Empfanger und verwendeten
Kanal. Eine verbotener Informationsfluss kann entweder blockiert oder manipu-
liert werden. So kann eine Regel beispielsweise alle Zugriffe blockieren, die aus
dem Netzwerk 10.0.0.0/8 auf die IP-Adresse 141.26.64. 1 erfolgen. Die Re-
geln kénnen mit Informationen verkniipft werden, die die vorgenommene Re-
gulierung begriinden. Wird ein Informationsfluss nicht explizit durch eine Regel
erlaubt oder verboten, so kann eine Standardregel definiert werden, die dann
angewendet wird. Die Standardregel erlaubt oder verbietet in diesem Fall den
Informationsfluss.

Zwei oder mehr Regeln konnen im Konflikt stehen. Dies ist der Fall, wenn
es einen Informationsfluss gibt, auf den mehrere Regeln zutreffen. Zum Beispiel
kann eine Regel den Zugriff auf das Netzwerk 141.26.0.0/16 verbieten, wih-
rend eine andere Regel den Zugriff auf die IP-Adresse 141.26.64.1 erlaubt.
Um Konflikte aufzultsen, lassen sich mit InFO Priorisierungs- und Konfliktlo-

sungsalgorithmen benennen. Priorisierungsalgorithmen vermeiden Konflikte, in-

5http: / /icp.it-risk.iwvi.uni-koblenz.de/ontologies/0.1/ - Abruf: 22.02.2014
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dem sie bestimmen, in welcher Reihenfolge Regeln angewandt werden. Konflikt-
16sungsalgorithmen l16sen Konflikte zwischen Regeln mit gleicher Prioritat aktiv
auf, indem betroffene Regeln beispielsweise nicht zur Anwendung gebracht wer-
den. Damit die Algorithmen selbst nicht in Konflikt stehen, muss eine eindeutige
Reihenfolge fiir die Abarbeitung der Algorithmen angegeben werden.

Regeln, die den gleichen Zweck verfolgen, werden in einem Regelsatz (Policy)
zusammengefasst. Eine Policy ordnet ihren Regeln die Hintergrundinformatio-
nen fiir die Regulierung sowie die verantwortlichen Stellen fiir Regelerstellung
und -durchsetzung zu. Sie bestimmt weiter, mit welchem technischen System die
Regeln umzusetzen sind. Fiir Konflikte zwischen den zugeordneten Regeln be-
stimmt die Policy lokale Konfliktldsungsalgorithmen.

Alle Policys, die auf einem konkreten technischen System angewendet wer-
den, sind einer Meta Policy zugeordnet. Die Meta Policy bestimmt im Wesentli-
chen, welche Regeln der verkniipften Policys angewendet werden und in wel-
cher Reihe sie angewendet werden. Konnen Regeln auf einem technischen Sys-
tem nicht ausgefiihrt werden, benennt die Meta Policy Algorithmen, die diese
Regeln behandeln. Betroffene Regeln und Policys kénnen durch einen solchen
Algorithmus etwa verworfen werden. Fiir die anwendbaren Policys und Regeln
liefert die Meta Policy Priorisierungsalgorithmen, die zundchst die zugeordneten
Policys ordnen und anschlieffend die implizit enthaltenen Regeln. Vorhandene
Konflikte werden dann zunédchst durch die lokalen Konfliktlosungsalgorithmen
der Policy aufgelost. Fiir verbleibende Konflikte benennt die Meta Policy globa-
le Konfliktlosungsalgorithmen, die zuletzt angewendet werden. Die Meta Policy
benennt auflerdem die oben erwdhnte Standardregel fiir Informationsfliisse, die

nicht durch die Regeln erfasst sind.

2.3.2 InFO-Datenstruktur

Die grundlegende Struktur besteht aus den Entititen Rule, Policy und Me-
taPolicy (siehe Abbildung 2.3). Im folgenden werden diese Entititen in dem
Umfang beschrieben, wie es fiir das Verstdndnis dieser Arbeit notig ist. Eine
ausfiihrliche Beschreibung der Entitdten enthalten die zugehorigen Patterns un-
ter [Kas12a]. Jeder Policy und MetaPolicy wird eine technische Einheit (En—
forcingSystem) zugeordnet, mit der die Vorschrift durchzusetzen ist. Das kann

ein Router, ein Nameserver etc. sein. Ebenso wird eine Stelle (Responsible-—
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Operator) zugeordnet, die fiir die Durchsetzung der Vorschrift verantwortlich

ist. Dies konnen Organisationen oder konkrete Personen sein [KS13].

MetaPolicy Ll DefaultRule
1 *
——"{  GlobalConflictSolutionRole |
1 .. * I

PolicyPriorityRole

1..%

RulePriorityRole

NonApplicabilityRole |

T

1 ResponsibleOperator |

1

EnforcingSystem

[
*

ResponsibleOperator |

|

[
i

EnforcingSystem

LegalAuthorization |

OrganizationalMotivation |

LT

LocalConflictSolutionRole |

@— 0.~ Sender

0..%

SenderSpecifier

0..* -
Receiver

*
Q.. ReceiverSpecifier

0 .. *
Channel

0..* "
ChannelSpecifier

Abbildung 2.3 Vereinfachte Struktur der InFO [KS13, Kas12a].

Die Rule bildet die elementarste Einheit. Sie beschreibt die Regulierung ei-
nes bestimmten Informationsflusses. Der Informationsfluss wird durch die Quel-
le (Sender), das Ziel (Receiver) und den benutzten Kanal (Channel) beschrie-
ben. Sender und Receiver benennen die Endknoten des regulierten Informa-
tionsflusses, etwa ein Netzwerk oder ein Web-Server. SenderSpecifier und
ReceiverSpecifier ordnen diesen dann eindeutige Adressen bzw. Adress-
bereiche zu. Channel definiert ein bestimmtes Ubertragungsprotokoll, wahrend
ChannelSpecifier dieses Protokoll noch genauer bestimmen kann, etwa durch
eine Versionsnummer. Die Regulierung des Informationsflusses wird durch die
entsprechende Erweiterung der Rule definiert. So ldsst eine A1lowingRule den
Informationsfluss zu, wiahrend eine DenyingRule ihn untersagt und eine Re-
directingRule ihn umleitet. Im letzten Fall wird die Rule um Elemente er-

weitert, die die Umleitung genau beschreiben.
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Eine Policy kapselt ein oder mehrere Rules, die den selben Zweck ver-
folgen. Fiir den Fall, dass Rules der Policy im Konflikt stehen, kénnen Al-
gorithmen zur Konfliktlosung (LocalConflictSolutionRole), benannt wer-
den. Einer Policy wird fiir die Regulierung zusétzlich der gesetzliche Hinter-
grund (LegalAuthorization), sowie das Motiv der verantwortlichen Stelle
(OrganizationalMotivation)zugeordnet. Der gesetzliche Hintergrund kann
ein bestimmter Gesetzesparagraph sein. Ein Beispiel fiir OrganizationalMo-
tivation ist der ,Verhaltenskodex” (Code of Conduct) eines Unternehmens.

Eine MetaPolicy kapselt ein oder mehrere Policys. Sie bietet Informa-
tionen zur Anwendung der Policys und Rules. Wird fiir einen bestimmten
Informationsfluss keine zutreffende Rule in den Policys gefunden, definiert
DefaultRule eine Standardregel, die auf diesen Informationsfluss angewen-
det wird. Kann eine Regel vom EnforcingSystem technisch nicht umgesetzt
werden, bestimmt NonApplicabilityRole wie mit der Regel zu verfahren ist.
Diese kann beispielsweise verworfen werden. Mit PolicyPriorityRole und
RulePriorityRole definiert MetaPolicy jeweils ein oder mehrere Algorith-
men, die eine Priorisierung der Policys respektive Rules vornehmen. Die Prio-
risierung kann beispielsweise anhand des Erstellungsdatums der Policys bzw.
Rules erfolgen. Anhand der durch die Priorisierung festgelegten Reihenfolge
erfolgt spater die Auswahl der anzuwendenden Policys bzw. Rules. Durch
die Priorisierung sollen bereits Konflikte zwischen Rules vermieden werden, so-
dass lokale oder globale Konfliktlosungsalgorithmen nicht angewendet werden
miissen. Kann ein Konflikt zwischen zwei oder mehreren Rules nicht durch die
Priorisierungsalgorithmen und die lokalen Konfliklosungsalgorithmen aufgeltst
werden, definiert die MetaPolicy als letzten Schritt globale Konfliktlosungsal-
gorithmen (GlobalConflictSolutionRole).

In verwandten Arbeiten ist die Umsetzung der InFO fiir Nameserver [Mos12],
Suchmaschine [Rus13] und Proxy-Server [BGSS14] beschrieben. In dieser Arbeit
wird die Umsetzung der InFO fiir einen Router vorgenommen. Die Router-spe-
zifischen Entitdten der InFO-Erweiterung RFCO sind im ndchsten Abschnitt be-

schrieben.
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2.3.3 Router-based Flow Control Ontology

Die Router-based Flow Control Ontology (RFCO) erweitert die InFO um Enti-
taten, die speziell auf Routern Anwendung finden [Kas12b]. Der Arbeitsbereich
eines Routers bezieht sich vor allem auf die Internetschicht und die Transport-
schicht (siehe Abschnitt 2.1). Die RFCO erlaubt hier die Unterscheidung anhand
der IP-Adresse, der Portnummer oder des Transportprotokolls (siehe Abbildung 2.4).
IP-Adresse und Portnummer lassen sich zudem zur Socket-Adresse kombinieren.
Die Parameter konnen genutzt werden, um eine bestimmten Informationsfluss
zu erlauben, zu verbieten oder umzuleiten. So kann mit einer IPAddressDeny—
ingRule ein Informationsfluss anhand der IP-Adressen verboten werden. Dafiir
wird als Parameter mindestens eine [P-Adresse fiir Sender und/oder Recei-
ver bendtigt. Es ist jedoch auch moglich, unter Verwendung von Subnetzmasken

ganze Netzwerke zu benennen.

—| AllowingRule lq—

IPAddressAllowingRule |

PortNumberAllowingRule |

SocketAddressAllowingRule |

TransportLayerProtocolAllowingRule |

DenyingRule

IPAddressDenyingRule |

PortNumberDenyingRule |

SocketAddressDenyingRule |

B I I N s R R R

TransportLayerProtocolDenyingRule |

RedirectingRule IPAddressRedirectingRule |

PortNumberRedirectingRule |

SocketAddressRedirectingRule |

TransportLayerProtocolRedirectingRule |

RulePriorityRole

PreferShortestSubnetMaskAlgorithm |

]

PreferLongestSubnetMaskAlgorithm |

Abbildung 2.4 Erweiterung der InFO durch die RFCO.

Weiter benennt die RFCO mit PreferShortestSubnetMaskAlgorithm
und PreferLongestSubnetMaskAlgorithm konkrete Algorithmen zur Prio-
risierung von Regeln. So bevorzugt PreferLongestSubnetMaskAlgorithm
Regeln mit einer langeren Subnetzmaske. Verbietet beispielsweise eine IPAd-
dressDenyingRule den Zugriff auf das Netzwerk 141.26.0.0/16 und er-
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laubt eine IPAddressAllowingRule zugleich den Zugriff auf einen Server in-
nerhalb dieses Netzwerks mit der IP-Adresse 141 .26.64 .1, so stehen beide Re-
geln zunéchst im Konflikt. Einerseits wird der Zugriff auf 141.26.64.1 durch
die IPAddressAllowingRule erlaubt, andererseits wird er durch die IPAd-
dressDenyingRule verboten. Unter Anwendung des PreferLongestSub—
netMaskAlgorithm wird die IPAddressAllowingRule in diesem Fall be-
vorzugt, da 141.26.64.1 implizit die ldngere Subnetzmaske 255.255.255.
255 (Als CIDR-Suffix: 32) besitzt. PreferShortestSubnetMaskAlgorithm

bevorzugt entsprechend kiirzere Subnetzmasken.



Kapitel 3
Konzeption

Dieses Kapitel umfasst das Konzept der Arbeit. In Abschnitt 3.1 wird kurz die
Aufgabenstellung beschrieben. Im darauf folgenden Abschnitt 3.2 wird eine Ana-
lyse der Anforderungen an das zu entwickelnde System vorgenommen. Danach
wird zunéchst in Abschnitt 3.3 ein Uberblick iiber die Lésung gegeben durch die
Vorstellung des Systemkonzepts. Die Aktivitdten und Datenfliisse des Systems
werden in Abschnitt 3.4 beschrieben und die einzelnen Komponenten des Sys-

tems in Abschnitt 3.5 vorgestellt.

3.1 Aufgabenstellung

Ziel der Arbeit ist es, ein System zu erstellen, dass die Router-based Flow Control
Ontology (RFCO) (siehe Abschnitt 2.3.3) umsetzt. Das System soll die in OWL-
Dateien beschriebene Regulierung auswerten und anwenden. Der IP-Verkehr soll
gemafs den Regeln zugelassen, blockiert oder umgeleitet werden. Dabei sollen die
Absender stets tiber die Regulierung und den Grund der Regulierung informiert

werden. Es folgt eine Aufstellung der Anforderungen an das System.

3.2 Anforderungsanalyse

In diesem Abschnitt wird eine Analyse der Anforderungen an das zu entwickeln-
de System vorgenommen. Die Formulierung der Anforderungen ist an [Bra97]
angelehnt. ,Muss”-Anforderungen sind dabei unbedingt umzusetzen. ,,Soll“-An-

19
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forderungen sind ebenso umzusetzen, falls nicht schwerwiegende Griinde dage-
gen sprechen. Diese Griinde sind darzulegen. Die Umsetzung von , Kann”-An-
forderungen ist optional. Am Ende des Abschnitts werden die Anforderungen
in einer nummerierten Liste zusammengefasst. In der nun folgenden textuellen
Beschreibung wird in Klammern jeweils auf diese Listenpunkte verwiesen.

Die Policys liegen im XML-basierten OWL-Format vor. Eine direkte Verarbei-
tung der Policys durch einen Router ist nativ nicht moglich. Darum muss das
System in der Lage sein, die Policys einzulesen und gegebenenfalls in ein Format
zu Uberfiihren, das eine Weiterverarbeitung gestattet (A.1). Damit ein Router die
in den Policys beschriebenen Regulierungen umsetzen kann, miissen diese in ein
Format tibersetzt werden, das der Router interpretieren kann (A.2). In Bezug auf
die Konzeption ergeben sich damit folgende Alternativen:

1. Es wird eine Erweiterung des Routers vorgenommen, damit dieser selbst

Policys verarbeiten und umsetzen kann.

2. Es wird keine direkte Erweiterung des Routers vorgenommen. Das Sys-
tem verarbeitet die Policys vor und nutzt die vorhandenen Funktionen des

Routers um die Policys umzusetzen.

3. Es wird ein eigener Software-Router entwickelt, der Policys untersttitzt und

diese verarbeiten und umsetzen kann.

Bei Alternative 1 wird die Router-Software derart erweitert, dass OWL-Da-
teien eingelesen und verarbeitet werden konnen. Dabei ist man durch die Archi-
tektur des Routers eingeschrankt. Die Losung muss auf den Ziel-Router ange-
passt und speziell fiir diesen entwickelt werden. Eine Ubertragung auf andere
Routerarchitekturen ist nicht ohne weiteres moglich. Zudem begrenzen die ein-
geschrankten Ressourcen eines Routers die Verarbeitung von Ontologien. Auf-
grund dieser Schwierigkeiten wird Alternative 1 nicht verfolgt. Die Entwicklung
eines eigenen Routers, wie sie in Alternative 3 beschrieben wird, ist sehr um-
fangreich. Mit Blick auf die beschrankten Zeitvorgaben und die Schwerpunktset-
zung dieser Diplomarbeit wird diese Alternative daher ebenfalls ausgeschlossen.
Alternative 2 erfordert zwar das Erstellen zusétzlicher Komponenten. Dennoch
stellt sie einen vertretbaren Kompromiss zwischen Aufwand und Flexibilitat der
Losung dar. Umgesetzt wird daher Alternative 2: Es wird ein Software-Router

entwickelt. Zur Regulierung wird eine bereits vorhandene Firewall benutzt. Das
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zu entwickelnde System konfiguriert die Firewall, indem es die Policys verarbei-
tet und ein entsprechendes Skript zur Konfiguration der Firewall erzeugt.

Zwischen den Policys und zwischen den Regeln der InFO koénnen Konflikte
auftreten (siehe Abschnitt 2.3.1). Vor der Anwendung der Regeln miissen diese
aufgelost werden. Die Meta Policy und Policy benennen Algorithmen zur Prio-
risierung und Konfliktlosung. Diese Algorithmen sind in der vorgesehenen Rei-
henfolge (siehe Abschnitt 2.3.1) anzuwenden, um somit Konflikte zwischen Rules
(A.3) und Policys (A.4) aufzulodsen.

Die durch die Policys herbeigefiihrten Regulierungen sollen fiir den betroffe-
nen Anwender nachvollziehbar sein. Wenn in eine Kommunikation eingegriffen
wird, muss daher eine Riickmeldung an den Initiator der Kommunikation erfol-
gen (A.5). Der Initiator muss diese Riickmeldung der Kommunikation zuordnen
konnen (A.5.1). Aufserdem muss die Riickmeldung Auskunft dariiber geben, wie
in die Kommunikation eingegriffen wurde (A.5.2). Im Kontext der RFCO wird
zwischen der Sperrung oder der Umleitung der Kommunikation unterschieden.
Zudem muss der Hintergrund der Regulierung fiir den betroffenen Initiator einer
Kommunikation nachvollziehbar sein (A.5.3). In der InFO wird eine Verbindung
zwischen der Regulierungsmafinahme und ihrer rechtlichen und/oder organisa-
torischen Grundlage hergestellt. Diese Verbindung muss auch in der Benachrich-
tigung hergestellt werden.

Da im Bereich eines Internet Service Providers (ISP), eines autonomen Sys-
tems (AS) oder eines sonstigen grofieren Netzwerkverbunds mehrere Router ver-
waltet werden, ist ein zentraler Administrationsknoten einzurichten (A.6.1). Der
Administrationsknoten erzeugt aus den Policys eine Router-Konfiguration und
verteilt sie an die Router. Dies erleichtert den Administrationsaufwand, weil kein
physischer Zugang zu den einzelnen Routern notwendig ist und Aufgaben au-
tomatisiert fiir mehrere Router vorgenommen werden konnen. AufSerdem lasst
sich eine einheitliche Sicht auf die technisch unterschiedlichen Routern innerhalb
eines Netzwerkverbunds erzeugen. Der Administrationsknoten wird hier kurz
als Admin-Knoten bezeichnet. Auf dem Router nimmt eine Software (der Agent-
Knoten) die Router-Konfiguration entgegen und konfiguriert den Router entspre-
chend dieser (A.6.2). Admin-Knoten und Agent-Knoten sind in einer gemeinsa-
men Architektur zu integrieren (A.6).

Die Regulierung an sich (A.5) und ihr Hintergrund (A.5.3) sollen nachvoll-

ziehbar sein. Es soll aber vermieden werden, dass die Regulierungsmafinahmen
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umgegangen oder gestort werden (A.7). Bei der Ubertragung von Regulierungs-
informationen muss daher sichergestellt werden, dass diese nicht verdandert wer-
den (A.7.2). Es soll auch verhindert, dass gezielt erschlossen werden kann, welche
Kommunikation von der Regulierung betroffenen ist. Daher miissen die Details
zur technischen Umsetzung vertraulich behandelt werden (A.7.1). Es folgt eine

zusammenfassende Auflistung der zuvor beschriebenen Anforderungen.

A.1 Das System muss Policys im OWL-Format einlesen konnen.

A.2 Das System muss eingelesene Policys auf ein natives Router-Format abbil-
den.

A.3 Das System muss Konflikte zwischen Regeln auflosen kénnen.
A.3.1 Das System muss Priorisierungsalgorithmen der Meta Policy anwen-
den konnen.
A.3.2 Das System muss Konfliktlosungsalgorithmen der Policy anwenden
konnen.
A4 Das System muss Konflikte zwischen Policys auflosen konnen.
A 4.1 Das System muss Priorisierungsalgorithmen der Meta Policy anwen-
den konnen.
A.42 Das System muss Konfliktlosungsalgorithmen der Meta Policy an-

wenden konnen.

A.5 Von der Regulierung betroffene Parteien miissen iiber die Existenz der Re-

gulierung eine Riickmeldung vom Router erhalten.
A.5.1 Die Riickmeldung muss der regulierten Kommunikation zugeordnet
werden konnen.

A.5.2 Die Riickmeldung muss Auskunft {iber die Art der Regulierung ge-

ben.

A.5.3 Die Riickmeldung muss Informationen zum Hintergrund der Regu-

lierung geben.

A.6 Das System muss eine Admin-Agent-Architektur verwenden.
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A.6.1 Die Verarbeitung der Policys muss auf einem zentralen Admin-Kno-

ten erfolgen

A.6.2 Die Anwendung der Regulierung muss auf einem Agent-Knoten er-

folgen.

A.7 Der Austausch von policy-relevanten Informationen zwischen Routern und

einem Administrationsknoten muss abgesichert werden.

A.7.1 Die Kommunikation muss vertraulich sein.

A.7.2 Die Kommunikation muss integer sein

3.3 Grobkonzept

Im weiteren Verlauf wird der zentrale Administrationsknoten als Admin-Knoten
und der einzelne Router als Agent-Knoten bezeichnet (sieche Anforderung A.6).
In Abbildung 3.1 ist die Verteilung von Admin-Knoten und Agent-Knoten in-
nerhalb eines beispielhaften Netzwerkverbunds veranschaulicht. In den folgen-
den Ausfithrungen sind in Klammern jeweils Referenzen zu den Anforderungen
aus Abschnitt 3.2 angegeben. Der Admin-Knoten liest die Policys ein und verar-
beitet diese (Anforderung A.1). Auf die eingelesen Policys werden Algorithmen
zur Priorisierung und Konfliktlosung angewendet (Anforderungen A.4 und A.3).
Aus den verarbeiteten Policys wird ein Firewallkonfigurationskript erzeugt, das
durch den Agent-Knoten verarbeitet werden kann (Anforderung A.2). Anschlie-
end sendet der Admin-Knoten das erzeugte Skript an den Agent-Knoten. Der
Admin-Knoten fiihrt hierzu eine Liste tiber alle von ihm verwalteten Agents mit
Informationen iiber Verbindungsdetails und die jeweils verwendete Firewall.
Der Agent-Knoten ist fiir die Anwendung der Policys verantwortlich. Beim
Agent-Knoten handelt es sich um einen Software-Router. Durch die Konfigurati-
on einer lokalen Firewall nimmt er die Regulierung des von ihm verwalteten IP-
Verkehrs vor. Ist eine Kommunikation von einer Regulierungsmafsnahme betrof-
fen, benachrichtigt der Agent-Knoten den Initiator der Kommunikation (Anfor-
derung A.5). Den Initiator ermittelt er dafiir aus der Absenderadresse der regu-
lierten IP-Pakete. Die gesendete Benachrichtigung enthilt eine kurze Information
tiber die vorgenommene Regulierung und eine URL, unter der weitere Informa-

tionen iiber den Hintergrund abgerufen werden kénnen (Anforderung A.5.3).
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Abbildung 3.1 Skizze eines beispielhaften Netzwerkverbunds mit einem Admin-Knoten
und drei Agent-Knoten. Die Agent-Knoten verwalten jeweils ein lokales Netzwerk mit
mehreren Hosts. Die Agent-Knoten sind tiber ein Administrations-Netzwerk mit dem
Admin-Knoten und untereinander verbunden. Die Agent-Knoten tibernehmen die Re-
gulierung fiir ihr lokales Netzwerk. Der Admin-Knoten verwaltet die Regulierungsvor-
schriften fiir die Agent-Knoten.

3.4 Aktivitaten und Datenfliisse

Wihrend im vorherigen Abschnitt eine eher statische Beschreibung des zu ent-
wickelnden Systems vorgenommen wurde, soll hier auf die Aktivititen und den
Datenfluss ndher eingegangen werden. Zur besseren Lesart wird der Agent-Kno-
ten im Singular verwendet. In der Praxis konnen jedoch mehrere Agent-Knoten
von einem Admin-Knoten verwaltet werden.

Ausgangspunkt bildet das Einlesen und Verarbeiten der Policys beim Admin-
Knoten. Die von ihm erzeugte Firewallkonfiguration wird dann an den Agent-
Knoten tibertragen. Der Agent-Knoten pflegt die Firewallkonfiguration ein und

wendet sie an. Ein Aktivitdtsdiagramm fiir die Software des Admin-Knoten zeigt
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Abbildung 3.2. In Abbildung 3.3 ist ein Aktivititsdiagramm fiir die Software
des Agent-Knoten vorhanden. Im Text wird jeweils mit Nummern Bezug auf die
Nummerierung in den Aktivitatsdiagrammen genommen. Die Nummern (D bis
® referenzieren auf Aktivititen des Admin-Knoten. Die iibrigen Nummern refe-

renzieren auf Aktivitidten des Agent-Knoten.

l

(’D( Programm initialisieren )

A4

@{ Policys einlesen ,

Y

@{ Policys verarbeiten ’

\ 4

@{ Skript erstellen ,

Skript Ubertragen

Abbildung 3.2 Aktivititsdiagramm der Software des Admin-Knoten. Die eingelesenen
Policys werden verarbeitet. Anschlieffend wird ein Konfigurationsskript fiir die Firewall
erzeugt und an den Agent-Knoten iibertragen.

3.4.1 Initialisierung der Software

Bei Programmstart werden zundchst etwaige Parameter iibergeben und das je-
weilige Programm initialisiert. Sowohl auf dem Admin-Knoten (D als auch auf

dem Agent-Knoten (® liest das jeweilige Programm die Konfiguration aus ei-
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ner Datei ein. Auf dem Admin-Knoten werden dem Programm zusétzlich die zu

tibersetzenden Policys iibergeben.

3.4.2 Einlesen der Policys

Die OWL-Dateien mit den Policys werden von der Software des Admin-Knoten

eingelesen .

3.4.3 Verarbeiten der Policys

Zur Weiterverarbeitung (®) werden zunichst in einem Parsing-Prozess aus den
beschriebenen Entitdten Objekte erzeugt. Extrahiert werden neben den grundle-
genden Entitdten der InFO zusétzlich alle Entitédten, die in der RFCO beschrieben
sind. Fiir die Erstellung eines Firewall-Skripts wird nicht gesamte Ausdrucks-
maéchtigkeit einer Ontologie benotigt. Auch sind nicht alle in den Policys enthal-
tenen Informationen relevant fiir die technische Regulierung durch die Firewall.
Daher werden in einem weiteren Schritt Wrapper-Objekte fiir die Entitdten der
Policys erzeugt. Ein Wrapper-Objekt kapselt das eigentliche Objekt und bietet
durch eigene Attribute und Methoden einen indirekten Zugriff auf das Objekt.
Es wird somit eine Schnittstelle zum Objekt erzeugt, die den Erfordernissen zur
Bearbeitung des Objekts entspricht. Fiir diese Arbeit wird dadurch eine verein-
fachte Darstellung der Policy-Entitdten ermoglicht. Gleichzeitig wird der Anpas-
sungsbedarf gering gehalten, falls in Zukunft Anderungen an InFO vorgenom-
men werden.

Fiir die Anwendung der Policy-Regeln innerhalb der Firewall ist es notig, die
Regeln in eine eindeutige Reihenfolge zu bringen, nach der sie spéter abgearbeitet
werden konnen. Die Meta Policy benennt hierfiir Algorithmen zur Priorisierung.
Diese Priorisierungsreglen werden interpretiert und die Policys und ihre Regeln
in einer Liste angeordnet. Fiir den Fall, dass Policys oder Regeln im Konflikt ste-
hen (siehe Abschnitt 2.3.1), benennt die Meta Policy Algorithmen zur Konflikt-
16sung. Diese werden ebenfalls interpretiert, so dass am Ende eine eindeutige

Reihenfolge der Regeln steht.
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3.4.4 Erzeugen des Firewallskripts

Nachdem die Regeln in eine eindeutige Reihenfolge gebracht wurden, kann ein
Skript zur Konfiguration einer Firewall erzeugt werden @. Die benotigten Funk-
tionen werden durch eine Schnittstelle bereit gestellt, die auf die jeweilige Ziel-
Firewall angepasst ist. Diese Schnittstelle bietet Methoden an, um ein Regel-Ob-
jekt in eine Firewall-Regel zu transformieren. Zudem bietet sie Methoden zur Er-
zeugung von Kommentaren und allgemeiner Befehle fiir die Ziel-Firewall. Al-
le erzeugten Regeln und Befehle werden zu einem Skript zusammengefiigt. Fiir
das spédtere Senden von Benachrichtigungen wird zusitzlich eine Informations-
textdatei erzeugt. Jeder Policy-Regel /Firewallregel ist ein individueller Informa-
tionstext zugeordnet. Die Zuordnung erfolgt iiber einen eindeutigen Schliissel,
der aus dem URI der Policy-Regel erzeugt wird.

3.4.5 Ubertragen des Firewallskripts

Das fertige Skript und die Informationstextdatei werden vom Admin-Knoten
zum Agent-Knoten gesendet (®). Der Agent-Knoten hilt dazu einen Server-Dienst
bereit. Der Admin-Knoten fiihrt eine Liste iiber alle verwalteten Agents und de-
ren Verbindungsinformationen. Die Kommunikation zwischen dem Admin- und
dem Agent-Knoten folgt einem festgelegten Ubertragungsprotokoll (siehe Ab-
schnitt 3.5.3). Schlagt die Ubertragung oder Anwendung des Skripts fehl, wird
der Administrator informiert.

Zur Absicherung der Ubertragung erfolgt zunichst eine gegenseitige Authen-
tifizierung von Admin- und Agent-Knoten. Die weitere Kommunikation erfolgt
verschliisselt. Dazu verwenden beide Komponenten ein Schliisselpaar aus priva-
tem und offentlichen Schliissel. Die 6ffentlichen Schliissel miissen bei der Einrich-
tung der Software auf Admin und Agent-Knoten verteilt werden. Der Admin-
Knoten besitzt die offentlichen Schliissel aller verwalteten Agents. Der Agent-

Knoten besitzt die 6ffentlichen Schliissel aller berechtigten Admins.

3.4.6 Empfangen des Firewallskripts

Auf dem dem Agent-Knoten lduft dauerhaft ein Server-Dienst, der den Emp-
fang von neuen Skripts ermoglicht @. Wurde die Verbindung mit einem Admin-
Knoten aufgenommen, sperrt sich der Server-Dient, bis diese Verbindung been-
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?

@( Programm initialisieren)

Skript empfangen

[Unterbrechung]

[Unterbrechung]

\
<: [Neues Skript]
[Programmende] ( Skript aktualisieren }@

\ [Aktualisierung fehlerhaft]\f )

/ ,\ Konfiguration zurtlicksetzen

[Aktualisierung erfolgreich] /
>\>

Abbildung 3.3 Aktivititsdiagramm der Software des Agent-Knoten. Nach der Initiali-
sierung startet die Software einen Server-Dienst zum Empfang neuer Skripte. Parallel
dazu werden die Firewallregeln auf die empfangenen Pakete anwendet. Wurde Kom-
munikation reguliert, wird eine Benachrichtigung gesendet. Zum Einspielen eines neuen
Skripts werden alle laufenden Dienste angehalten. Bei Update-Fehlern wird der vorheri-
ge Zustand wieder hergestellt. Der Agent muss durch den Administrator explizit beendet
werden.
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det wurde. Es handelt sich also um einen iterativen Server-Dienst. Der Server-
Dienst ist mafigeblich fiir die Einhaltung des Ubertragungsprotokolls (siehe Ab-
schnitt 3.5.3) verantwortlich. Widerspricht die Nachricht eines Clients der Pro-
tokollsyntax oder -semantik, beendet der Server-Dienst die aktuelle Verbindung.
Zur Ausfithrung wird das empfangene Skript lokal auf dem Agent-Knoten ge-
speichert. Die lokale Informationstextdatei wird durch die empfangene, aktuelle-
re Datei ersetzt. Tritt ein Fehler wiahrend der Aktualisierung auf, wird der Admin-
Knoten informiert. Parallel zum Server-Dienst erfolgt auf dem Agent-Knoten die
Anwendung der Firewallregeln (siehe Abschnitt 3.4.8) und das Senden der Be-
nachrichtigungen (siehe Abschnitt 3.4.9).

3.4.7 Aktualisierung des Firewallskripts

Bevor auf dem Agent-Knoten ein neues Skript eingespielt wird, werden zunédchst
alle laufenden, kritischen Dienste beendet (8. Die vorhandene Konfiguration wird
gespeichert, sodass sie im Fehlerfall wieder eingespielt werden kann. Die Aktua-
lisierung der Konfiguration erfolgt durch Ausfiihren des neuen Skripts @ Tritt
ein Fehler auf, wird die Aktualisierung verworfen und das Sicherungsskript auf-
gerufen @ In jedem Fall werden im Anschluss die angehaltenen Dienste wieder
neu gestartet @

3.4.8 Anwenden der Firewallregeln

Auf alle empfangenen Paketen werden die Regeln der Firewall-Konfiguration an-
gewendet. (). Treffen die Header-Informationen eines IP-Pakets auf eine InFO-
Regel zu, wird das Paket entsprechend der Regel normal weitergeleitet, blockiert
oder umgeleitet. Trifft keine Regel auf ein bestimmtes Paket zu, wird das Pa-
ket entsprechend Default Rule der Meta Policy behandelt (siehe Abschnitt 2.3.1).
Falls in eine Kommunikation eingegriffen wurde durch Blockierung oder Um-
leitung von Paketen, werden Informationen tiber das Paket gespeichert. Diese
Paketinformationen dienen der Benachrichtigung der Absender (siehe nichster
Abschnitt).
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3.4.9 Senden der Benachrichtigungen

Nach dem Eingriff in eine Kommunikation wird eine Benachrichtigung an den
Absender des zugehorigen IP-Pakets gesendet . Die Nachricht enthélt eine Re-
ferenz auf das regulierte Paket. Zuséatzlich wird ein Informationstext mitgeliefert,
der auf die Existenz und Art der Regulierung hinweist. Zum Inhalt des Textes ge-
hort eine URL, unter der Informationen iiber den Hintergrund der Regulierung
bezogen werden konnen. Der Informationstext wird der Informationstextdatei
entnommen. Die Datei enthilt fiir jeden Text einen eindeutigen Schliissel, der die

Zuordnung zur angewendeten Firewallregel erlaubt (siehe Abschnitt 3.4.4).

3.4.10 Beenden der Software

Die Software auf dem Agent-Knoten wird entweder durch einen Befehl des Ad-
min-Knotens oder lokal durch den Administrator beendet. In diesem Fall werden
zundchst die laufenden, kritischen Dienste beendet (§) und anschlieffend das Pro-
gramm selbst . Die Software auf dem Admin-Knoten dagegen beendet ihre
Ausfiihrung automatisch nachdem die Verbindung mit dem Agent-Knoten been-
det wurde. Die Ausfithrung der Software endet mit einer Riickmeldung an den

Administrator, ob die Ubertragung und Ausfiithrung des Skripts erfolgreich war.

3.5 Architektur

In diesem Abschnitt wird die Architektur des zu entwickelnden Systems erldu-
tert. Das System besteht aus drei Komponenten, die sich auf den Admin-Knoten
und den Agent-Knoten verteilen (siehe Abbildung 3.4). Die Komponente Policy-
Admin befindet sich auf dem Admin-Knoten. Der Policy Admin {ibersetzt die Po-
licys in ein Skript und {ibertrdgt es an die Komponente PolicyAgent. Die Kom-
ponente PolicyAgent stellt auf dem Agent-Knoten einen Dienst bereit, um das
Skript zu empfangen. Mit dem Skript konfiguriert der PolicyAgent die Firewall,
die ebenfalls auf dem Agent-Knoten installiert ist. Die Firewall wendet die in den
Policys respektive im Skript beschriebenen Regeln zur Regulierung an. Die Ab-
sender von regulierten Paketen werden vom PolicyAgent benachrichtigt. Infor-

mationen zu diesen Paketen werden in einer Datenbank zwischengespeichert!.

!Die Komponente Datenbank wird in Abbildung 3.4 nicht dargestellt.



3.5. ARCHITEKTUR 31

Im folgenden werden der Policy Admin (Abschnitt 3.5.1) und der PolicyAgent
(Abschnitt 3.5.2) anhand ihrer Funktionen vorgestellt. Im letzten Abschnitt 3.5.3
wird gesondert auf das verwendete Client/Server-Modell fiir die Skript-Aktua-
lisierung eingegangen. Auf die implementierungsabhéngige Firewall wird hier
nicht gesondert eingegangen. Grundlagen zur Firewall bietet Abschnitt 2.2. Die
fur die Implementierung verwendete Firewall ist in Abschnitt 4.2 beschrieben. Im

Anhang B.1 wird auf die hier vorgestellten Klassen detaillierter eingegangen.

Admin-Knoten Agent-Knoten
Skript-Update
<<component>> Vg O <<component>>
PolicyAdmin ~ PolicyAgent
N\

Firewall-
Konfiguration O

<<component>>
Firewall

Abbildung 3.4 Komponentendiagramm der Architektur. Auf dem Admin-Knoten ist der
PolicyAdmin fiir die Skripterzeugung und Ubertragung zum Agent-Knoten zusténdig.
Auf dem Agent-Knoten stellt der PolicyAgent einen Dienst zum Empfang des Skripts
bereit. Mit dem Skript konfiguriert der PolicyAgent die auf dem Agent-Knoten vorhan-
dene Firewall. Nicht dargestellt ist die Datenbank, tiber die Informationen tiber regulierte
Pakete von der Firewall zum PolicyAgent geleitet werden.

3.5.1 Die Komponente PolicyAdmin

Die Komponente Policy Admin baut sich aus verschiedenen Klassen auf, die sich
auf die Pakete policydistribution, policyadmin und firewalltrans—
lator verteilen. Das tibergeordnete Paket policydistribution enthilt Klas-
sen, die gemeinsam von PolicyAdmin und PolicyAgent genutzt werden. Eine
Ubersicht der Pakete und ihrer Klassen bietet Abbildung 3.5. Ausfiihrlich dar-
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gestellt werden die Klassen im Anhang in den Abschnitten B.1.1 ff. Hier wird

eine kurze Charakterisierung der Klassen vorgenommen.

firewalltranslator I policydistribution I
policyadmin |
<<interface>> - - -
FirewallVocabulary  [<< = FirewallTranslator <> PolicyAdmin
RouterParser

PolicySender

Abbildung 3.5 Vereinfachtes Paketdiagramm fiir den PolicyAdmin. Das tibergeordne-
te Paket policydistribution enthdlt gemeinsam genutzte Klassen von Policy Admin
und PolicyAgent. Das Paket firewalltranslator enthdlt Klassen zur Policy-Verar-
beitung und Skripterzeugung. Das Paket policyadmin besteht aus Klassen zur Skript-
iibertragung sowie fiir allgemeine Funktionen.

Die Klasse PolicyAdmin bildet die zentrale Klasse der gleichnamigen Kom-
ponente Policy Admin. Ihr werden bei Programmstart die zu verarbeitenden Poli-
cys und eine Konfigurationsdatei tibergeben. Die Konfigurationsdatei enthilt Pa-
rameter zu den verwalteten PolicyAgents und allgemeine Parameter zum Betrieb
der Komponente PolicyAdmin. Die Klasse PolicyAdmin {ibergibt die Policys
zur Verarbeitung an die Klasse FirewallTranslator. Der FirewallTrans-—
lator tibersetzt die Policys in ein Firewallskript. Zur Transformation der Poli-
cys in Objekte nutzt der FirewallTranslator die Klasse RouterParser. Zur
Ubersetzung der Objekte in ein Firewall-Skript wird die Schnittstelle Firewall-
Vocabulary genutzt. Diese Schnittstelle bietet Methoden zur Erzeugung von
Firewallregeln. Das vom FirewallTranslator erzeugte Skript iibergibt der
PolicyAdmin an die Klasse PolicySender zur Ubertragung. Der Policy-
Sender tibertrdgt das Firewall-Skript zum PolicyAgent. Auf der Seite des Pol-
icyAgent wird der Empfang des Skripts durch die Klasse PolicyReceiver ge-
regelt (siehe Abschnitt 3.5.2).



3.5. ARCHITEKTUR 33

3.5.2 Die Komponente PolicyAgent

Die Komponente Policy Agent konstituiert sich aus den Klassen des Pakets pol-
icyagent und den Klassen aus dem gemeinsam genutzten Paket policydis-
tribution (vergleiche Abschnitt 3.5.1). Eine Ubersicht iiber die Pakete und Klas-
sen bietet Abbildung 3.6. Im folgenden werden die verschiedenen Klassen cha-
rakterisiert. Eine ausfiihrliche Darstellung ausgewdhlter Klassen bieten die Ab-
schnitte B.1.5 ff. im Anhang.

policydistribution I
policyagent |

PolicyReceiver <> PolicyAgent
I
1
|
1
v

PolicyUpdater PolicyNotifier

Abbildung 3.6 Vereinfachtes Paketdiagramm fiir den PolicyAgent. Das iibergeordnete
Paket policydistribution enthdlt gemeinsam genutzte Klassen von PolicyAdmin
und PolicyAgent. Die Klasse PolicyReceiver ist fiir den Empfang der Skripte zustdn-
dig. PolicyUpdater aktualisiert die Firewallkonfiguration. Das Senden der Benach-
richtigungen organisiert die Klasse PolicyNotifier.

Die zentrale Klasse fiir den Policy Agent ist die gleichnamige Klasse Policy-
Agent. Thre Aufgabe ist die Initialisierung bei Programmstart. Die Klasse Pol-
icyAgent liest dazu Parameter aus einer Konfigurationsdatei. Sie startet und un-
terbricht Dienste, die durch die Klassen PolicyReceiver und PolicyNoti-—
fier bereitgestellt werden. Die Klasse PolicyNotifier sendet Benachrichti-
gungen an die Absender von Paketen, die durch die Firewall reguliert wurden.
Zur Zwischenpeicherung der regulierten Pakete wird eine Datenbank verwen-
det?. Die Firewall schreibt in diese Datenbank, wihrend PolicyNotifier le-
send auf diese zugreift. Die Klasse PolicyReceiver dient dem Empfang neuer
Skripte. Das Senden der Skripte erfolgt durch die Klasse PolicySender des Pol-
icyAdmin (siehe Abschnitt 3.5.1). Ein neues Skript leitet der PolicyReceiver
an die Klasse PolicyUpdater. Der PolicyUpdater aktualisiert die Firewall-

’Die Datenbank wird im Komponentendiagramm in Abbildung 3.4 ausgelassen.
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Konfiguration durch Ausfiihrung des Skripts. Zur Durchfithrung der Aktuali-
sierung unterbricht der PolicyAgent die Dienste des PolicyNotifiers und
der Firewall. Scheitert die Aktualisierung, spielt der PolicyAgent die vorherige
Konfiguration wieder ein. Aufierdem informiert der PolicySender den Policy-

Admin, dass das von ihm gesendete Skript nicht eingespielt werden konnte.

3.5.3 Ubertragungsprotokoll

Die Konfiguration fiir die Firewall wird als Skript durch den PolicyAdmin er-
zeugt und an den PolicyAgent tibertragen. Zur Ubertragung wird das Client/
Server-Modell verwendet [TW10]. Dabei stellt eine Partei einen Server-Dienst be-
reit. Andere Parteien konnen sich dann mit dem Server verbinden und nehmen
die Rolle des Clients ein. Nach Aufbau der Verbindung zwischen Client und Ser-
ver senden sich beide Parteien abwechselnd Nachrichten. Die Verbindung kann
durch eine Partei beendet werden oder nach Ablauf einer bestimmten Zeit ohne
Nachrichten durch eine Partei erfolgen. Ein gemeinsames Protokoll regelt Syntax
und Semantik der Kommunikation, also die erlaubten Nachrichten und die er-
laubte Abfolge der Nachrichten. Fiir die Rollenverteilung von Server und Client

gibt es zwei Alternativen:

PolicyAdmin als Server: Der PolicyAdmin stellt einen Server-Dienst bereit. Der
PolicyAgent verbindet sich in regelméfligen Abstinden mit dem Policy-
Admin und priift ob ein aktuelleres Skript vorliegt. Diese Option hat den
Vorteil, dass der Server an zentraler Stelle liegt. Nachteilig ist, dass sich
der PolicyAgent hdufig mit dem Server verbinden muss, um nach einem
aktuelleren Skript zu fragen. Ein neues Skript kann nicht unmittelbar an
den PolicyAgent weitergegeben werden. Der Policy Admin muss erkennen,
wenn sich ein PolicyAgent {iber lingere Zeit nicht meldet. Zudem ent-
steht unnotiger Netzwerkverkehr. Diese Technik wird als Pull bezeichnet
[MF99].

PolicyAgent als Server: Der PolicyAgent stellt einen Server-Dienst bereit, mit
dem sich der PolicyAdmin verbindet, falls ein neues Skript vorliegt. Bei
dieser Option wird nur im Bedarfsfall eine Verbindung aufgebaut. Ein neu-
es Skript kann unmittelbar an den PolicyAgent gegeben werden. Ist ein

Policy Agent nicht ansprechbar, fillt dies sofort auf. Nachteilig ist hier, dass
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jeder Policy Agent einen Server-Dienst stellen muss. Diese Technik wird als
Push bezeichnet [MF99].

Fiir diese Arbeit wurde sich fiir die zweite Alternative mit dem PolicyAgent
als Server entschieden. Der Server-Dienst des PolicyAgent wird als Receiver be-
zeichnet, der Client-Teil beim PolicyAdmin als Sender. Ein Zustandsautomat fiir
den Sender ist in Abbildung 3.7 dargestellt. Abbildung 3.8 zeigt den Zustands-
automaten des Receivers. Im Folgenden wird das Protokoll ndher erldutert. Der
Ablauf des Ubertragungsprotokoll besteht aus dem Verbindungsaufbau, der an-
schlielenden Durchfiihrung von Aktionen und dem Verbindungsabbau. Mogliche
Aktionen, die der Sender anstofien kann, sind die Skriptiibertragung, das Been-
den der Verbindung oder das Beenden des PolicyAgents. Es folgt eine ausfiihrliche
Darstellung der Aktionen und der verwendeten Zustidnde und Nachrichten. Die
Implementierung des Ubertragungsprotokolls ist detailliert im Anhang in den
Abschnitten B.1.4 und B.1.6 dokumentiert.

Wenn noch keine aktive Verbindung besteht, befindet sich der Receiver im
Zustand WAITING. Der Sender startet den Verbindungsaufbau, indem er ein HEL -
LO sendet. Danach geht er in den Zustand HELLO_SENT {iber. Der Receiver quit-
tiert den Empfang der HELLO-Nachricht ebenfalls mit einem HELLO und geht
seinerseits in den Zustand HELLO_SENT fiiber. Die Verbindung ist damit aufge-
baut. Der Sender kann nun ein neues Skript ankiindigen, die Verbindung been-
den oder den PolicyAgent beenden. Will der Sender die Verbindung beenden, sen-
det er ein CLOSE. Anschlieffend und geht er in den Zustand CLOSE_SENT und
wartet auf die Antwort des Receivers. Der Receiver antwortet mit BYE und geht
wieder in den Zustand WAITING. Nach Empfang von BYE schliefSt der Sender
die Verbindung. Falls der Sender den PolicyAgent beenden soll, sendet er nach Ver-
bindungsaufbau ein ABORT_SERVICE und geht in den Zustand ABORT_SENT.
Der Receiver antwortet in diesem Fall mit ABORTING_SERVICE. Anschliefsend
wird die Ausfithrung des Policy Agents beendet. Nach Empfang von ABORTING_
SERVICE beendet auch der Sender die Verbindung. Soll der Sender ein neues
Skript iibertragen, kiindigt er dies mit NEW_SCRIPT an, nachdem die Verbindung
aufgebaut ist. Dann geht der Sender in den Zustand SCRIPT_ANNOUNCED. Der
Receiver antwortet mit AWAITING_SCRIPT und geht in den Zustand RECEI-
VING_SCRIPT. Er ist nun bereit, das neue Skript zu empfangen. Hat der Sender
ein AWATING_SCRIPT empfangen, geht er in den Zustand SENDING_SCRIPT.
Nun tibertrdgt er das Skript zeilenweise an den Receiver. Der Receiver speichert
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SENDER

[HELLO sent]

HELLO received/
send NEW_SCRIPT

HELLO received/
send CLOSE

HELLO_SENT J

\ 4
(SCRIPT_ANNOUNCED)

HELLO received/ AWAITING_SCRIPT received/
send ABORT_SERVICE send current_line

[current_line != null]
Y NEXT_LINE received/

l SENDING_SCRIPT ] send current_line

[current_line == null]

NEXT_LINE received/
I\ send END_OF_SCRIPT

l SCRIPT_SENT l

AWAITING_RULE_MESSAGES received/
send current_line

NEXT_LINE received/
Y send current_line

[SENDING_RULE_MESSAGES)— [current_line != null]

[current_line == null]
NEXT_LINE received/
" send END_OF_RULE_MESSAGES

V VY \
(CLOSE_SENT) (ABORT_SENT) (RULE_MESSAGES_SENT)
BYE received/ BYE received/ BYE received/
send BYE send BYE send BYE
~(@)<

Abbildung 3.7 Zustandsautomat des Senders. Der Sender eroffnet die Verbindung
zum Receiver mit HELLO. Mit CLOSE kann er die Verbindung beenden. ABORT be-
endet die Verbindung und zusitzlich den PolicyAgent. Mit NEW_SCRIPT wird die
Ubertragung eines neuen Skripts eingeleitet. In den Zustinden SENDING_SCRIPT
und SENDING_RULE_MESSAGES erfolgt die Ubertragung des Skripts bzw. der
Informationstexte fiir die Firewallregeln. Das Ende der Ubertragung wird mit
END_OF_RULE_MESSAGES bekanntgegeben.
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ABORT_SERVICE received/
send ABORTING_SERVICE

RECEIVER

l WAITING I'<

HELLO received/
send HELLO

\

/
HELLO_SENT |

k ~ } CLOSE received/

send BYE

NEW_SCRIPT received/
send AWAITING_SCRIPT

v

[RECEIVING_SCRIPT)*

END_OF_SCRIPT received/
send RECEIVING_RULE_MESSAGES

A 4

[RECEIVING_RULE_MESSAGES)

[line '= END_OF_SCRIPT]
line received/
send NEXT_LINE

[line '= END_OF_RULE_MESSAGES]
line received/
send NEXT_LINE

-@®

END_OF_RULE_MESSAGES received/
send BYE

Abbildung 3.8 Zustandsautomat des Receivers. Der Receiver beginnt im Zustand
WAITING und wartet auf die Verbindungsanfrage eines Senders. Nachdem Verbindungs-
aufbau ist der Receiver im Zustand HELLO_SENT. Im Zustand RECEIVING_SCRIPT
wird ein neues Skript empfangen. Im Zustand RECEIVING_RULE_MESSAGES erfolgt der
Empfang der Informationstexte zu den Firewallregeln. Nach Verbindungsende geht der
Receiver stets in den Zustand WAITING zurtick, um neue Verbindungen zuzulassen. Ein
empfangenes ABORT_SERVICE fiihrt zum Beenden des Receivers und des Policy Agents.
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die empfangenen Zeilen und quittiert sie jedes Mal mit einem NEXT_LINE. Bei-
de Parteien verbleiben in dieser Zeit in den Zustdnden SENDING_SCRIPT bzw.
RECEIVING_SCRIPT. Ist das Ende des Skripts erreicht, sendet der Sender ein
END_OF_SCRIPT und geht in den Zustand SCRIPT_SENT. Der Receiver besta-
tigt dies mit AWAITING_RULE_MESSAGES. Er signalisiert damit gleichzeitig, dass
er nun bereit ist, die Datei mit den Informationstexten fiir die Firewallregeln zu
empfangen. Anschliefsend geht der Receiver in den Zustand RECEIVING_RULE_
MESSAGES. Der Sender geht nach Empfang von AWAITING_RULE_MESSAGES in
den Zustand SENDING_RULE_MESSAGES. Es folgt die Ubertragung der Informa-
tionstexte-Datei. Das Ende der Ubertragung signalisiert der Sender mit einem
END_OF_RULE_MESSAGES und geht in den Zustand RULE_MESSAGES_SENT.
Der Receiver beendet den Empfang, sendet ein BYE und geht in den Zustand
WAITING. Nach Empfang von BYE beendet der Sender die Verbindung. Die Ver-
bindung ist abgebaut.



Kapitel 4
Implementierung

Das in Kapitel 3 beschriebene Konzept wird in einer Referenz-Implementierung
umgesetzt. Die Besonderheiten dieser moglichen Implementierung sind in die-
sem Kapitel dargestellt. In Abschnitt 4.1 wird die Wahl der Programmierspra-
che und der Entwicklungsplattform begriindet. Darauf folgt in Abschnitt 4.2 die
Vorstellung der eingesetzten Firewall. In Abschnitt 4.3 wird die Umsetzung der
Benachrichtigungsfunktion dargestellt. Die Absicherung der Skriptiibertragung
wird in Abschnitt 4.4 erldutert. In Abschnitt 4.5 werden die Details der Implemen-
tierung dargestellt. Das Kapitel schliefst mit Abschnitt 4.6, in dem die Virtualisie-
rungssoftware VirtualBox vorgestellt wird und ihre Verwendung zur Simulation

eines Testnetzwerks beschrieben wird.

4.1 Programmiersprache und Entwicklungsplatt-
form

Voran gegangene Implementierungsarbeiten fiir die INnFO wurden stets in der
Programmiersprache Java vorgenommen (siehe Abschnitt 2.3). Dies trifft auch
auf den InFOParser zu, der die Grundlage fiir den hier entwickelten RouterParser
stellt (siehe Anhang B.1.2). Zur Integration der verschiedenen Systeme ist es da-
her sinnvoll, das hier vorgestellte System ebenfalls in Java zu implementieren.
Zudem besitzt der Autor dieser Arbeit bereits einige Programmiererfahrung mit

Java. Zur Implementierung wird die Java Platform, Standard Edition in der Ver-

39
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sion 6 genutzt. Als Entwicklungsumgebung wird sich fiir NetBeans IDE! in der
Version 7 entschieden. Fiir das Build-Management wird Maven? in der Version

3.0.5 genutzt.

4.2 Verwendete Firewall

Das konzipierte System soll mit einer Referenz-Firewall implementiert werden.
In Abschnitt 4.2.1 wird die Wahl fiir iptables als Referenz-Firewall begriindet.
Im darauf folgenden Abschnitt 4.2.2 wird die Firewallkonfiguration mit iptables

beschrieben.

4.2.1 Wahl der Firewall

Fiir die Implementierung soll keine eigene Firewall entwickelt werden, sondern
moglichst auf vorhandene Software zuriickgegriffen werden. Die Software soll
gut dokumentiert und nach Moglichkeit quelloffen sein, um die Software im Be-
darfsfall anzupassen. Es soll moglich sein, die Software iiber die Kommandozeile
zu konfigurieren. Dies ist insbesondere fiir einen entfernten Funktionsaufruf un-
d/oder Automatisierung relevant.

iptables® ist ein verbreitetes Konfigurationsprogramm fiir den Linux-Kernel.
Es ist auf vielen Linux-Distributionen standardmaéfig installiert und kann tiber
die Kommandozeile konfiguriert werden. Es bietet einen angemessenen Funk-
tionsumfang zur Konfiguration der Firewall. Die Software ist gut dokumentiert
und kann {iber die Kommandozeile konfiguriert. Daher wird sich fiir die Refe-
renzimplementierung fiir iptables entschieden. Im folgenden Abschnitt wird na-

her auf iptables eingegangen.

4.2.2 Funktionalitiat der Firewall

iptables dient fiir den Linux-Kernel lediglich als Konfigurationsprogramm. Die
Firewall-Funktionalitit selbst wird im Kernel durch eine Reihe von Netfilter-Mo-
dulen hergestellt. Das Netfilter-Projekt* beherbergt verschiedene Software-Modu-

https:/ /netbeans.org/ - Abruf: 25.01.2014

Zhttp:/ /maven.apache.org/ - Abruf: 25.01.2014

Shttp:/ /www.netfilter.org/projects/iptables /index.html - Abruf: 25.01.2014
4http: / /www.netfilter.org/ - Abruf: 26.0.2014
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le fiir den Linux-Kernel, die Funktionen wie Paketfilterung und Network Ad-
dress Translation (NAT) bereit stellen. Netfilter ist seit Kernel-Version 2.4 im Li-
nux-Kernel integriert. iptables ist ebenfalls Teil des Netfilter-Projekts. Intern ist
die Netfilter-Firewall in Tabellen organisiert [And06]. Eine Tabelle ist einem be-
stimmten Zweck zugeordnet. So ermoglicht die Tabelle filter die Paketfilte-
rung, wahrend die Tabelle nat fiir Network Address Translation (NAT) zustan-
dig ist. Die Namen und eine Beschreibung der in iptables verfiigbaren Tabellen
liefert Tabelle 4.1. Durch die Definition von Regeln in den Tabellen konnen Pake-
te, die die Firewall durchlaufen manipuliert werden. Eine Regel definiert sich aus
einem oder mehreren Parametern, die auf ein Paket zutreffen miissen (Match).
Zudem definiert die Regel eine Aktion, die im Falle eines Matchs ausgefiihrt
wird. Eine zuldssige Regel fiir die Tabelle filter wire zum Beispiel das Ver-
werfen aller Pakete, die 141.26.64.1 als Ziel-IP-Adresse besitzen.

Tabelle Aufgabe

raw Spezielle Tabelle zur Verbindungsverfolgung (connection tracking).
mangle Anderung bestimmter IP-Header-Daten wie TTL oder TOS.
nat Anwendung der NAT (siehe Abschnitt 2.1.2).

filter Paketfilterung.

Tabelle 4.1 Namen und Beschreibung der Tabellen in iptables.

Bei der Anwendung der Firewallregeln ist unter Umstdnden der Zeitpunkt
entscheidend. So kann die obige Paketfilterregel unterschiedliche Effekte haben,
wenn davor oder danach eine NAT-Regel angewendet wird. Zur Festlegung,
wann eine Regel angewendet wird, sind die Regeln einer Tabelle in vordefinierten
Ketten organisiert. So werden die Regeln der Kette PREROUTING auf alle einge-
henden Pakete angewendet, wahrend die Kette INPUT nur auf eingehende Pa-
kete angewendet wird, deren Ziel ein lokaler Prozess ist. Die Ketten ,, verankern”
somit ihre Regeln im Paketverarbeitungsprozess des Kernel. Eine Ubersicht der
in iptables verfiigbaren Ketten gibt Tabelle 4.2. Die Regeln einer Kette werden
in der Reihenfolge abgearbeitet, wie sie in der Kette eingetragen sind. Trifft eine
Regel zu, wird die Kette anschliefSlend verlassen.

Fiir die Regulierung mit der RFCO sind die Tabellen nat (Network Address
Translation) und filter (Paketfilterung), sowie die Ketten FORWARD (weiterge-
leitete Pakete), PREROUTING (eingehende Pakete) und POSTROUTING (ausgehen-
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Kette Anwendungsbereich

PREROUTING  Alle eingehenden Pakete.

INPUT Alle eingehenden Pakete, deren Ziel ein lokaler Prozess ist.

FORWARD Alle eingehenden Pakete, deren Ziel ein anderer Host ist.

OUTPUT Alle ausgehenden Pakete, die von einem lokalen Prozess
stammen.

POSTROUTING Alle ausgehenden Pakete.

Tabelle 4.2 Namen und Beschreibung der Ketten in iptables.

de Pakete) relevant. Eingehende Pakete durchlaufen die Ketten in einer festgeleg-
ten Reihenfolge [And06], die in Abbildung 4.1 dargestellt ist. Ein empfangenes
Paket wird zuerst von der Kette PREROUTING (Tabelle nat) behandelt. Ist ein
lokaler Prozess das Ziel des Pakets, durchlauft es anschlieflend die Kette INPUT
(Tabelle £ilter) und wird an den Prozess weitergeleitet. Ist ein entfernter Host
das Ziel des Pakets, durchlauft es zunachst die Kette FORWARD (Tabelle filter)
und anschlieflend die Kette POSTROUTING (Tabelle nat). Danach wird es an die

entsprechende Netzwerkschnittstelle weitergeleitet.

Paket von Netzwerkschnittstelle empfangen

Anwenden der Kette
nat.PREROUTING

[Paketziel ist entfernter Host] [Paketziel ist lokaler Prozess]

A A
Anwenden der Kette Anwenden der Kette
filter. FORWARD filter.INPUT
\

Anwenden der Kette
nat.POSTROUTING

Uy

Weiterleitung an Weiterleitung an
ausgehende Netzwerkschnittstelle lokalen Prozess

(@)
@

Abbildung 4.1 Ubersicht der Kettenabarbeitung innerhalb der Linux-Firewall nach
[And06]. Ein eingehendes Paket durchlduft die Ketten in der angegebenen Reihenfolge.



4.2. VERWENDETE FIREWALL 43

Um eine Regel auf eine Kommunikation anzuwenden, muss diese mit ipta-
bles zur entsprechenden Tabelle und Kette hinzugefiigt werden. Sollen zum Bei-
spiel alle Pakete verworfen werden, deren Ziel im Netzwerk 10.0.0.0/8 liegt
und die nicht von einem lokalen Prozess stammen, so muss eine solche Regel
zur Paketfilterungs-Tabelle filter und dort zur Kette fiir weitergeleitete Pakete
FORWARD hinzugefiigt werden. Dies ldsst sich erreichen, indem iptables mit den
entsprechenden Parametern aufgerufen wird. Listing 4.1 zeigt den entsprechen-
den Befehl.

iptables --append FORWARD --destination 10.0.0.0/8 -—jump DROP

Listing 4.1 Hinzufiigen einer Filterregel zu iptables.

Hier gibt der Parameter append die Kette an, der die Regel hinzu gefiigt wer-
den soll. Falls wie hier keine Tabelle mit dem Parameter table benannt ist, wird
der Standardwert filter genutzt. destination bestimmt das Ziel der Pakete.
Der Parameter jump gibt an, wie weiter mit dem Paket verfahren werden soll.
Der Wert DROP legt fest, dass es verworfen wird. Eine ausfiihrliche Beschreibung
der verftigbaren Parameter bietet [And06]. Mehrere solcher Konfigurationsbefeh-
le fiir iptables wie in Listing 4.1 konnen in einem Kommandozeilenskript zusam-
mengefasst werden. Ein kommentiertes Bash-Skript zur offenen Initialisierung
von iptables zeigt Listing B.2 im Anhang B.3.

Die Anforderung A.5 verlangt, dass bei regulierter Kommunikation eine Nach-
richt an den Initiator der Kommunikation gesendet wird. iptables ermoglicht es
mit dem Parameter jump REJECT eine ICMP-Nachricht als Riickmeldung zu
senden. Listing 4.2 zeigt einen Konfigurationsbefehl fiir iptables, durch den dem
Absender mitgeteilt wird, dass der Zugang zum Netzwerk 10.0.0.0/8 admi-

nistrativ unterbunden ist.

iptables --append FORWARD --destination 10.0.0.0/8
——jump REJECT --icmp-net-prohibited

Listing 4.2 Filterregel mit Benachrichtigung tiber ICMP.
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4.3 Senden von Benachrichtigungen

Es ist {iber iptables nicht direkt moglich, eine eigene Nachricht mit Hintergrund-
informationen (siehe Anforderung A.5.3) in eine ICMP-Nachricht einzubetten
(siehe vorherigen Abschnitt 4.2.2). Diese Funktion muss daher extern bereitge-
stellt werden. Dieser Abschnitt erldutert den Vorgang zur Protokollierung eines
regulierten IP-Paket und der Erstellung eines Benachrichtigungspakets. In Ab-
schnitt 4.3.1 wird zunédchst der allgemeine Ablauf vorgestellt. Die Funktionen
der zur Protokollierung benotigten Hilfsprogramme werden dann in den dar-
auf folgenden Abschnitten 4.3.2 und 4.3.3 erkldrt. Die eigentliche Erstellung des
Benachrichtigungspakets wird spéter in Abschnitt 4.5.3 erldutert.

4.3.1 Allgemeiner Ablauf

Das Modul PolicyNotifier im Policy Agent implementiert das Senden von Benach-
richtigungspaketen (siehe Abschnitte 3.5.2 und 4.5.3). Zur Benachrichtigung von
betroffenen Hosts benotigt der PolicyNotifier zeitnah Informationen tiber regu-
lierte Pakete. Mit iptables kann das Protokollieren von Paketinformationen kon-
tiguriert werden. Die Pakete werden dazu an den Logging-Daemon ulogd wei-
tergeleitet. Mit ulogd ist es moglich die Paketinformationen zu extrahieren und
in verschiedenen Formaten auszugeben. Fiir die Ausarbeitung werden die Pake-
tinformationen durch den ulogd in eine Datenbank ausgegeben. Die Datenbank
dient dabei zur Zwischenspeicherung der Paketinformationen. Die Paketinfor-
mationen werden anschlieffend vom PolicyNotifier aus der Datenbank ausgele-
sen. Der PolicyNotifier erstellt auf Basis der Paketinformationen ein ICMP-Paket,
dass er an den zu benachrichtigenden Host sendet. Die Interaktion zwischen den
einzelnen Komponenten ist in Abbildung 4.2 dargestellt. ulogd und die einge-
setzte Datenbank sind in den folgenden Abschnitten ndher beschrieben. Die Er-
weiterungen am PolicyNotifier zur Benachrichtigung werden in Abschnitt 4.5.3

erlautert.
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:Firewall :Logging-Daemon :Datenbank :PolicyNotifier
T T T T
. . L L
. PaketE
————>
sendePaket
sendePaketinformationen -
< holePaketinformationen
= hilePaketiniormationen >

T T T T
| | | |
| | | |
| | | |

Abbildung 4.2 Sequenzdiagramm zur Protokollierung der Paketinformationen. Das Dia-
gramm zeigt die an der Paketprotokollierung beteiligten Komponenten und die zwischen
ihnen gesendeten Nachrichten/Daten. Ein von der Firewall reguliertes Paket wird an
den Logging-Daemon weitergeleitet. Der Logging-Daemon extrahiert die Paketinforma-
tionen und legt sie in der Datenbank ab. Der PolicyNotifier liest die Paketinformationen
aus der Datenbank. Mit den Paketinformationen erstellt der PolicyNotifier ein Benach-
richtigungspaket.

4.3.2 Logging-Daemon

ulogd® ist ein allgemeiner Logging-Daemon des Netfilter-Projekts, der ein benut-
zerdefinierte Protokollierung von Paketen fiir Netfilter-Module und damit auch
iptables ermoglicht. Damit konnen Pakete erfasst werden, die durch die Firewall
reguliert wurden. Die Pakete werden dazu von der Firewall an ulogd weiterge-
leitet mit Nennung einer bestimmten Multicast-Gruppennummer. Anhand dieser
Nummer kann innerhalb von ulogd unterschieden werden, von welchem Netfil-
ter-Modul das Paket stammt und wie es weiter bearbeitet werden soll. Die Fest-
legung der Weiterverarbeitung und Speicherung muss dabei in der Konfigura-
tionsdatei von ulogd (s.u.) vorgenommen werden. Listing 4.3 zeigt einen Konfi-
gurationsbefehl fiir iptables, bei dem alle an das Netzwerk 10.0.0.0/8 gerichteten
Pakete mit ulogd unter der Gruppe 1 protokolliert werden. Die Protokollierung
wird mit dem Parametern jump_ULOG und ulog-nlgroup,_1 bestimmt.

Es ist bei jeder Logging-Regel moglich, ein Prafix mitzugeben, das mitge-

loggt wird. Anhand des Prifix ldsst sich ein reguliertes Paket spéter leicht einer

5http: / /www.netfilter.org/projects/ulogd/index.html - Abruf: 27.0.1.2014
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iptables --append FORWARD --destination 10.0.0.0/8
——jump ULOG --ulog-nlgroup 1

Listing 4.3 Protokollieren von Paketen mit ulogd.

Firewall-Regel zuordnen. Das Préfix ist jedoch auf 31 Zeichen beschréankt. In Lis-

ting 4.4 wird die Regel aus Listing 4.3 um das Prafix rule-foo ergianzt.

iptables --append FORWARD --destination 10.0.0.0/8
——jump ULOG --ulog-nlgroup 1 --ulog-prefix rule-foo

Listing 4.4 Loggen mit Regel-Prafix

Innerhalb von ulogd werden die protokollierten Pakete durch Plugins verar-
beitet und ausgegeben. Die zu verwendenden Plugins und die Reihenfolge ihrer
Abarbeitung werden in einer Konfigurationsdatei fiir ulogd bestimmt. ulogd ar-
beitet mit drei Arten von Plugins: Input-Plugins formatieren eingehende Daten in
ein internes Format, indem die Inhalte extrahiert und den spezifischen Schliis-
seln des Logging-Daemon zugeordnet werden. Je nach Wahl des Input-Plugin
werden unterschiedliche Daten extrahiert. Filter-Plugins bestimmen im weiteren
Schritt die interne Verarbeitung der Daten. Diese konnen etwa der Konvertie-
rung von Schnittstellennummern in Schnittstellennamen dienen oder der isolier-
ten Extraktion bestimmter Daten. Die Verwendung von Filter-Plugins ist optio-
nal. Es konnen mehrere Filter-Plugins in Reihe geschaltet werden. Output-Plugins
bestimmen Ausgabeformat und -ort. Die Ausgabe kann in eine Textdatei erfol-
gen. Es existieren aber auch Output-Plugins fiir verschiedene Datenbanksyste-
me. Fiir die Referenzimplementierung wird das Standard-Input-Plugin fiir IP-
Pakete ulogd_BASE.so verwendet. Die Ausgabe der verarbeiteten Daten er-
folgt in eine SQLite-Datenbank (siehe Abschnitt 4.3.3) mit dem Output-Plugin
ulogd_SQLITE3. so. Die kommentierte Konfigurationsdatei fiir die Implemen-
tierung enthélt Listing B.3 in Anhang B.4.

Nach der Verarbeitung der Pakete durch ulogd stehen nicht mehr alle Pa-
ketdaten zur Verfiigung. So geht durch die Anwendung der Plugins der genaue
Inhalt der Payload des IP-Pakets verloren. Zur Erhaltung der Payload miissten
die Pakete im Klartext gespeichert und anschlieffend weiterverarbeitet werden.
Da diese Alternative erheblich aufwéndiger ist, wurde sich fiir oben erwdhnten

Weg entschieden.
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4.3.3 Datenbank

Zur Zwischenspeicherung der Paketinformationen wird eine SQLite®-Datenbank
verwendet. SQLite ist ein relationales Datenbankmanagementsystem (DBMS),
das als Programmbibliothek implementiert ist. Dies ermoglicht die direkte In-
tegration des DBMS in ein Programm. Die Daten der Datenbank werden in einer
Datei abgelegt. Die Datenbank fiir die Paketinformationen besteht aus einem ein-
fachen Schema mit einer Tabelle mit dem Namen ulog. Das Tabellenschema (Spal-
tennamen und -typen) wird dabei durch die gewé&hlten Plugins von ulogd (siehe
Abschnitt 4.3.2) vorgegeben: Als Spaltennamen miissen die Namen der ulogd-
Schliissel verwendet werden. Beim Start von ulogd interpretiert ulogd seine Kon-
figurationsdatei. Anschlieffend wertet ulogd das Datenbankschema der dort re-
ferenzierten Datenbank aus. Anhand des Datenbankschemas, erkennt ulogd wel-
che Paketinformationen in der Datenbank gespeichert werden sollen. Ist fiir eine
spater verfiigbare Paketinformation kein entsprechende Spalte in der Datenbank
vorhanden, wird die Information verworfen.

Die Spalten der Datenbanktabelle ulog sind in Tabelle 4.3 aufgelistet. Die Spal-
te id enthilt eine eindeutige Nummer zur Unterscheidung der verschiedenen
Eintrdge und wird automatisch durch die Datenbank erzeugt. Aus cob_time_sec
und oob_time_usec ergibt sich der Zeitstempel des Empfangszeitpunkt des
Pakets. Bei oob_prefix handelt es sich um das Prifix mit dem die angewen-
det Firewallregel und damit die InFO- eindeutig identifiziert wird. Die restlichen
Spalten beherbergen Paketinformationen der Netzzugangs-, Internet- oder Trans-

portschicht.

4.4 Absicherung der Ubertragung

Die Ubertragung des Skripts vom Policy Admin zum Policy Agent soll integer und
vertraulich sein (siehe Anforderung A.7). Zur Gewdihrleistung dieser Anforde-
rung wird das Secure-Sockets-Layer-(SSL)”-Protokoll benutzt [DA99]. Bei Verbin-
dungsaufbau erfolgt eine gegenseitige Authentifizierung von PolicyAdmin und
PolicyAgent. Umgesetzt wird das Protokoll mit Klassen der Java Secure Socket

®http:/ /www.sqlite.org/ - Abruf: 29.01.2014
7SSL ist das Vorgénger-Protokoll von TLS.
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Spaltenname  Beschreibung

id Automatisch vergebene ID der Datenbank
oob_time_sec  Empfangszeitpunkt in Sekunden
oob_time_usec Mikrosekundenteil des Empfangszeitpunkts

oob_prefix Verwendetes Préfix der Firewall-Regel
oob_in Eingehende Netzwerkschnittstelle
raw_mac MAC-Adressen des Ethernet-Frame
ip_protocol IP-Protokollnummer

ip_id IP-Identification (bei Fragmentierung)
ip_totlen IP-Paketliange

ip_saddr IP-Absenderadresse

ip_daddr IP-Zieladresse

tcp_sport TCP-Quelladresse

tcp_dport TCP-Zieladresse

udp_sport UDP-Quelladresse

udp_dport UDP-Zieladresse

Tabelle 4.3 Namen und Beschreibung der Spalten fiir die Datenbanktabelle ulog.

Extension®. Der PolicyAgent setzt dafiir statt der Klasse java.net.ServerSocket die
Klasse javax.net.ssl.SSLServerSocket ein. Ebenso nutzt der PolicyAdmin zum Ver-
bindungsaufbau die Klasse javax.net.ssl.SSLSocket.

Fiir das SSL-Protokoll wird von jedem Teilnehmer ein Schliisselpaar aus pri-
vatem und Offentlichem Schliissel benotigt. Das eigene Schliisselpaar wird von
jedem Teilnehmer in einer Datei gespeichert. Diese Datei wird als Keystore be-
zeichnet. Die 6ffentlichen Schliissel sind untereinander auszutauschen. Fremde
offentliche Schliissel werden ebenfalls in einer Datei gespeichert, die als Truststo-
re bezeichnet wird. PolicyAdmin und PolicyAgent geben jeweils bei Programm-
start dem JRE den Keystore und Truststore bekannt. Nur so konnen die Schliissel
fiir eine SSL-Verbindung genutzt werden. Keystore und Truststore konnen zu-
sammengelegt werden. Fiir die Simulation (siehe Abschnitt 4.6) werden Schliis-
sel mit RSA [RSA78] als Verschliisselungsalgorithmus und einer Schliissellinge
von 3072 Bits benutzt. Als Hash-Algorithmus wird SHA-256 [Nat12] verwen-
det. Dies entspricht den Empfehlungen der European Network and Information
Security Agency (ENISA) zum Erstellungszeitpunkt der Arbeit [Eurl3]. Schliis-

selerzeugung und -verteilung sind im Anhang A.2 beschrieben. Aus Griinden

8http:/ /docs.oracle.com/javase/6/docs/technotes/guides/security /jsse/
JSSERefGuide.html - Abruf: 25.01.2014
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der Einfachheit werden die Passworter fiir den Keystore und Truststore in der
Referenzimplementierung im Klartext in den Konfigurationsdateien von Policy-
Admin und PolicyAdmin gespeichert. Fiir eine sichere Implementierung ist je-
doch beispielsweise die Abfrage der Passworter an den Administrator beim Star-

ten des PolicyAdmins/Policy Agents notig.

4.5 Details der Referenzimplementierung

Um das entwickelte System praktisch einsetzen zu konnen, ist es notig, die Ar-
chitektur zu erweitern und die in der Konzeption beschriebenen Schnittstellen
zu implementieren. In diesem Abschnitt werden die vorgenommenen Erweite-
rungen und Anderungen fiir die Referenzimplementierung dokumentiert, sofern

diese noch nicht in den vorangegangenen Abschnitten beschrieben wurden.

4.5.1 Erzeugung des URI-Hashs

Um eine Rule eindeutig zu unterscheiden, wird ein Hash-Wert des zugehorigen
URIs gebildet. Die Hash-Erzeugung wird beim Konstruktor-Aufruf von Rule
vorgenommen. Als Hash-Algorithmus wird MD5 verwendet [Riv92]. Das Ver-
fahren MDS5 ist nicht kollisionsfrei [WFLY04]. Jedoch wird der Algorithmus hier
lediglich zur Identifizierung und nicht zur Signierung verwendet. Eine zufallige

Hash-Kollision von zwei unterschiedlichen URIs wird ausgeschlossen.

4.5.2 Realisierung der Schnittstelle FirewallVocabulary

Die Ubersetzung von Rules in Firewallregeln wird durch FirewallTranslator vor-
genommen. Dazu bendtigt der FirewallTranslator eine Realisierung der Schnitt-
stelle FirewallVocabulary, die auf die Ziel-Firewall angepasst ist (siche Abschnit-
te 3.4.4 und 3.5.2). Dies wird fiir die gewéhlte Referenz-Firewall iptables (siehe
Abschnitt 4.2.2) durch die Klasse IPTablesVocabulary bewerkstelligt. Fiir je-
de zu tiibersetzende Rule erzeugt IPTablesVocabulary zwei Firewallregeln.
Die erste Firewallregel veranlasst die Firewall zum Protokollieren des regulier-
ten Pakets mit ulogd (siehe Abschnitt 4.3.2). Dies dient der spéteren Benachrich-
tigung durch den PolicyNotifier (siehe Anhang B.1.7). Damit ulogd die Pakete
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protokollieren kann, muss in der Firewallregel als Parameter die gleiche Multi-
cast-Gruppe’ angegeben werden, die in der ulogd-Konfiguration fiir iptables ver-
wendet wurde (siehe Abschnitt 4.3.2). Als Regel-Préfix wird der Hash-Wert der
URI der Rule verwendet. Dieser dient damit zugleich der Zuordnung einer Fire-
wallregel zum Informationstext durch den PolicyNotifier. Die zweite Firewallre-
gel enthdlt die eigentliche Regulierung, also die Blockierung oder Umleitung des
Pakets. Fiir Rules, die Kommunikation zulassen, wird kein Log-Befehl erzeugt
durch IPTablesVocabulary.

4.5.3 Erweiterungen am PolicyNotifier

Der PolicyNotifier sendet Benachrichtigungen an die Absender der durch die
Firewall regulierten Pakete (siehe Abschnitt 3.5.2). Die dafiir nétigen Paketin-
formationen werden in einer SQLite-Datenbank zwischengespeichert (siehe Ab-
schnitt 4.3.3). Der PolicyNotifier liest die Datenbank aus und erstellt aus den Pa-
ketinformationen ein Benachrichtigungspaket (s.u.). Zur Interaktion mit der Da-
tenbank verwendet der PolicyNotifier die Klasse Dat abaseReader. Der Databa-
seReader selbst nutzt zum Stellen von Anfragen an die SQLite-Datenbank einen
entsprechenden JDBC-Treiber!'?. Die Datenbank soll als Zwischenspeicher nur In-
formationen tiber Pakete vorhalten, fiir die noch kein Benachrichtigungspaket ge-
sendet wurde Deshalb 16scht der DatabaseReader vor dem Abrufen neuer Eintra-
ge die bereits gelesenen Eintrdge aus der Datenbank. Dazu fiihrt der DatabaseRe-
ader die Variablen t imeSecondsMarker und timeUsecondsMarker. Aus bei-
den Variablen ergibt sich der Zeitstempel des jiingsten, bereits gelesenen Eintrags
in der Datenbank. Der PolicyNotifier setzt nach Auslesen des einer Datenbankab-
frage die neuen Werte fiir t imeSecondsMarker und timeUsecondsMarker.
Die Benachrichtigung des Absenders eines regulierten Pakets erfolgt durch
Senden einer ICMP-Nachricht. ICMP-Nachrichten dienen zur Fehlerdiagnose im
Netzwerk [Pos81a] und werden von allen Netzwerkkomponenten verstanden.
Dadurch ist ICMP zum Senden der Benachrichtigungen besser geeignet als ein
eigenes Nachrichtenformat. Jedes ICMP-Paket enthilt im Nachrichtenkopf (Hea-
der) ein Type-Feld und ein Code-Feld. Das Type-Feld gibt die Fehlerkategorie an

Fiir die Implementierung wird durchgéngig die Gruppennummer 1 verwendet.
10http: / /www.oracle.com/technetwork/java/overview-141217. html - Abruf:
10.02.2014
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und bestimmten den weiteren Aufbau des ICMP-Pakets. Das Code-Feld dient
einer genaueren Einteilung des Fehlers. ICMP besitzt vordefinierte Fehlerkatego-
rien. Es ist theoretisch aber auch moglich, fiir die Regulierungsbenachrichtigun-
gen eigene Kategorien anhand unbenutzter Type-Code-Kombinationen zu defi-
nieren. Diese Nachrichten konnen jedoch nicht nativ vom Ziel-Host verarbeitet
werden und werden dort verworfen. Eine solche Losung wiirde eine Anpassung
des ICMP-Protokolls beim Ziel-Host erforderlich machen. Zielfiihrender ist es,
die vorhandenen Fehlerkategorien von ICMP zu nutzen und um einen Infor-
mationstext fiir die Regulierung zu erweitern. Die modifizierte ICMP-Nachricht
kann somit durch entsprechende Software auf dem Ziel-Host ausgewertet wer-
den. Gleichzeitig wird eine Abwartskompatibilitdt sichergestellt fiir Hosts, die
die enthaltenen zusitzlichen Informationen nicht auswerten konnen. Die Umset-
zung dieser Losung wird im folgenden erldutert.

Die vom PolicyNotifier gesendeten Benachrichtigungen nutzen die ICMP-
Fehlerkategorie Destination Unreachable (Type 3). Als ICMP-Code wird der Wert
13 (Communication administratively prohibited) gesetzt. Als Empfangeradresse wird
die Absenderadresse des regulierten Pakets genutzt. Die Nutzdaten (Payload) sol-
len nach RFC-Definition [Pos81a] den Header und die ersten 64 Bits der Payload
des regulierten Pakets enthalten. Da die Payload des regulierten Pakets nach der
Verarbeitung durch ulogd (siehe Abschnitt 4.3.2) nicht mehr vorliegt, werden die
64 Bits mit Nullen aufgefiillt. AnschliefSend folgt in ASCII-Kodierung eine kurze
Nachricht, die auf die Regulierung hinweist und auf die URI der angewende-
ten Regel verweist. Der Einfachheit halber wurde sich hier fiir die URI der Regel
entschieden. Es ist jedoch moglich, hier eine andere individuelle URL anzugeben.
Ein Schema des ICMP-Pakets zeigt Abbildung 4.3. Das ICMP-Paket wird iiber die
Netzwerkschnittstelle gesendet, von der das regulierte Paket empfangen wurde.

Zur Erzeugung des ICMP-Pakets durch den PolicyNotifier wird die freie Ja-
va-Bibliothek Pcap4J'! genutzt. Da es sich bei Pcap4] um einen Wrapper fiir na-
tive Packet-Capture-Bibliotheken handelt, ist die Debian-Bibliothek libpcap (siehe
Anhang A.1) eine Installationsvoraussetzung fiir den PolicyAgent .

Uhttp:/ /www.pcap4j.org/ - Abruf: 10.02.2014
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0 8 16 24 32
Type | Code | Prifsumme
32 Bits unbenutzt

Header des Original-IP-Pakets

64 Bits unbenutzt

Informationstext

Abbildung 4.3 Schema des ICMP-Pakets zur Regulierungs-Benachrichtigung. Das Type-
Feld hat den Wert 3, das Code-Feld den Wert 13.

4.6 Simulation in VirtualBox

Das entwickelte System soll exemplarisch in einem Netzwerk getestet werden.
Um den Aufbau eines Testnetzwerk zu erleichtern, wird die Virtualisierungssoft-
ware VirtualBox eingesetzt. In Abschnitt 4.6.1 wird VirtualBox kurz vorgestellt
und seine Moglichkeiten zur Netzwerk-Simulation beschrieben. In Abschnitt 4.6.2
wird dann der Aufbau eines Testnetzwerks beschrieben. Die Informationen sind

[Oral3] entnommen.

4.6.1 Grundlagen zu VirtualBox

VirtualBox!? ist eine Virtualisierungssoftware unter Open Source-Lizenz. Mit Vir-
tualBox ist es moglich, ein oder mehrere Gast-Betriebssysteme (VM-Guests) auf ei-
nem Wirts-Rechner (VM-Host) auszufiihren. Ein VM-Guest muss dafiir die Archi-
tektur des VM-Host unterstiitzen. Beispielsweise kann ein VM-Guest mit 32-Bit-
Betriebssystem nur auf einem VM-Host mit 32-Bit-Prozessor betrieben werden.
VirtualBox bietet eine grafische Benutzeroberfliche zur Erzeugung, Verwaltung
und Ausfithrung der VM-Guests. Alternativ kann VirtualBox tiber das Frontend
VBoxManage komplett iiber die Kommandozeile gesteuert und damit automa-
tisiert ausgefiihrt werden. Durch Installation der Zusatz-Software Guest Additi-
ons auf dem VM-Guest, konnen gemeisam genutzte Verzeichnisse (shared folders)
eingerichtet werden. Damit ist eine einfache Ubertragung von Dateien zwischen
VM-Guest und VM-Host moglich. Die VM-Guests konnen {iiber virtuelle Netz-

Zhttps:/ /www.virtualbox.org/ - Abruf: 31.01.2014
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werke miteinander verbunden werden, sowie Netzwerkverbindungen des VM-
Hosts nutzen. Hierfiir bietet VirtualBox verschiedene Netzwerkmodi. Fiir die Si-
mulation werden die Modi NAT und internal network verwendet. NAT ermoglicht
das Nutzen der Internetverbindung des VM-Host durch den VM-Guest. Wie der
Name andeutet, wird dazu nach auflen Network Address Translation (NAT) an-
gewendet. Ein internal network erlaubt das Verbinden der VM-Guests untereinan-

der, ohne Internetzugriff.

4.6.2 Aufsetzen der Netzwerks

Der Aufbau des Testnetzwerks in VirtualBox ist in Abbildung 4.4 dargestellt.
Fiir den Admin-Knoten und den Agent-Knoten wird jeweils ein VM-Guest mit
dem Betriebssystem Debian'® in der Version 6.0.8 aufgesetzt. Debian ist hier zum
Test geeignet, da es sich um eine sehr stabile Distribution handelt und zudem
eine umfangreiche Sammlung an Anwendungssoftware enthilt. Dies erleichtert
die Installation der bendtigten Drittsoftware (siehe Anhang A). Admin-Knoten
und Agent-Knoten sind tiber ein internal network (siehe Abschnitt 4.6.1) mitein-
ander verbunden. Der Agent-Knoten nutzt iiber eine weitere virtuelle Netzwerk-
schnittstelle die Internetverbindung des VM-Hosts (Netzwerkmodus NAT, siehe
Abschnitt 4.6.1). Damit fungiert der Agent-Knoten innerhalb dieser Simulation
als Internet-Gateway fiir die restlichen virtuellen Maschinen. Drei weitere VM-
Guests mit Tiny Core Linux'* als Betriebssystem simulieren die Hosts der Endan-
wender. Tiny Core Linux ist eine Linux-Distribution mit geringem Ressourcen-
verbrauch, die komplett im Arbeitsspeicher lduft. Dennoch bietet sie eine grafi-
sche Benutzeroberfliche und ist daher gut zur Veranschaulichung der Regulie-
rungsmafinahmen geeignet. Die Hosts sind tiber ein weiteres internal network mit

dem Agent-Knoten verbunden.

4.6.3 Durchfithren der Simulation

Zur exemplarischen Veranschaulichung der Regulierung sollen Zugriffe auf be-
stimmte Systeme des Netzwerks der Universitdt Koblenz (Netzwerkadresse 141 .
26.0.0/16) fir die Hosts TC_Host_1, TC_Host_2 und TC_Host_3 reguliert

Bhttp:/ /www.debian.org/ - Abruf: 25.01.14
Yhttp:/ /www.tinycorelinux.net/ - Abruf: 01.02.2014
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Admin-Knoten
mit
PolicyAdmin Web-Server

Internal network

Agent-Knoten
mit
PolicyAgent

Universitats-
netzwerk

Internet
(NAT)

Internal network

DNS-Server

TC_Host_1 TC Host 2 TC_Host 3

Abbildung 4.4 Skizze vom Aufbau des Testnetzwerks. Die Hosts TC_Host_1 etc. sind
tiber ein internal network mit dem PolicyAgent verbunden. Der Policy Agent fungiert als In-
ternet-Gateway fiir die Hosts. Der PolicyAdmin ist tiber ein separates internal network mit
dem PolicyAgent verbunden. Uber ein NAT-Netzwerk nutzt der PolicyAgent die Inter-
netverbindung des VM-Hosts. Fiir die Simulation soll der Zugriff von den Hosts auf das
Universitdatsnetzwerk mit Web-Server blockiert werden. Der DNS-Server der Universitat
soll erreichbar bleiben.

werden (siehe Abbildung 4.4). Der Zugriff auf den DNS-Server der Universitat
nsl.uni-koblenz.de (IP-Adresse 141.26. 64 . 1) soll weiter moglich sein. Der Web-
Server der Universitit www.uni-koblenz.de (IP-Adresse 141.26.64.18) wird da-
gegen nicht erreichbar sein fiir die Hosts. Von den Hosts an den Webserver gerich-
tete Pakete sollen durch den PolicyAgent abgewiesen werden. Der PolicyAgent
sendet dem betroffenen Host ein Benachrichtigungspaket iiber die Regulierung.
Dazu wird eine InFO-Policy mit zwei Regeln erstellt: Eine IPAddressDeny-
ingRule (siehe Abschnitt 2.3.3) sperrt den Zugriff aus dem Netzwerk von TC_
Host_1 etc. (10.0.0.0/8) auf das Universitat-Netzwerk. Eine ITPAddress—
AllowingRule (siehe Abschnitt 2.3.3) erlaubt den Zugriff aus dem Netzwerk
10.0.0.0/8 auf den DNS-Server. Die Policy wird mit einer Meta Policy ver-
kniipft, die als RulePriorityRole den PreferLongestSubnetMaskAlgo—
rithm definiert (siehe Abschnitt 2.3.2 f.). Damit wird sichergestellt, dass die oben
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genannte IPAddressAllowingRule bevorzugt wird. Die in OWL-Dateien ver-
fasste Policy und Meta Policy werden spater dem PolicyAdmin {ibergeben.

Der PolicyAgent wird mit einer , offenen” Konfiguration gestartet (siehe Lis-
ting B.2 in Anhang B.3). Alle empfangenen Pakete werden durch den Agent-Kno-
ten durchgeleitet. Die Netzwerkadressen der Hosts werden nach aufsen mit NAT
maskiert (siehe Abschnitt 2.1.2). Es wird nicht in die Kommunikation der Hosts
eingegriffen. Ein Ping auf dem Host TC_Host_1 zeigt, dass benachbarte und ent-
fernte Hosts erreichbar sind. Der Web-Server und der DNS-Server der Universi-
tat konnen angesprochen werden. Auf dem Admin-Knoten wird nun der Policy-
Admin gestartet. Dem PolicyAdmin werden die Policys mit der beabsichtigten
Regulierung und die UID des PolicyAgents iibergeben. Der Policy Admin {tiber-
setzt die Policys in ein Skript und sendet es an den PolicyAgent auf dem Agent-
Knoten. Der PolicyAgent spielt das neue Skript ein. Ein erneuter Ping-Versuch
auf TC_Host_1 ergibt, dass der DNS-Server weiterhin erreichbar ist. Der Agent-
Knoten und der Nachbar-Host TC_Host_2 sind ebenfalls erreichbar. Ein Ping
des Web-Servers scheitert jedoch.

Durch einen Mitschnitt mit tcpdump®® auf TC_Host_1 (siehe Listing 4.5) lasst
sich die Regulierung durch den Policy Agent nachvollziehen. Das Listing 4.5 zeigt
den Ping-Versuch von TC_Host_1 und (unerwartete) Antwort des Admin-Kno-
ten. Dabei sind jeweils die gesamten IP-Pakete in Hex-Kodierung (links) und in
ASCII-Kodierung (rechts) dargestellt. Fiir den Ping-Versuch wird ein ICMP-Echo-
Request-Paket von TC_Host_1 an den Webserver gesendet (Zeile 1 ff.). Darauf-
hin antwortet der Agent-Knoten bzw. der PolicyAgent mit einem ICMP-Destina-
tion-Unreachable-Paket (Zeile 10 ff.). In der Payload des ICMP-Pakets steht eine
kurze Information tiber die vorgenommene Regulierung (Zeile 15 ff.). Aufserdem
wird auf die URI der Regel'® (Zeile 17 ff.) verwiesen. Die beabsichtigte Regulie-

rung wurde somit vollstandig umgesetzt.

Bhttp:/ /www.tcpdump.org/ - Abruf: 16.02.2014
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12:00:00.433867 IP TC_Host_1 > www.uni-koblenz.de:

ICMP echo request, id 1579, seq 1, length 64
0x0000: 4500 0054 0000 4000 4001 6379 0a00 0004 E..T..Q.Q.cy
0x0010: 8dla 4012 0800 36e8 062b 0001 30f7 fd52 @ 6..+..0..R
0x0020: 9b9%e 0600 0809 Oalb 0c0d 0eOf 1011 1213 .....iuinivnnenn.
0x0030: 1415 1617 1819 lalb 1lcld lelf 2021 2223 .............!"
0x0040: 2425 2627 2829 2a2b 2c2d 2e2f 3031 3233 $%&’ ()*+,-./0123
0x0050: 3435 3637 4567
12:00:01.822227 IP Agent-Knoten > TC_Host_1:

ICMP host www.uni-koblenz.de unreachable - admin prohibited filter, length 160
0x0000: 4500 00b4 0064 0000 6401 41d9 0a00 0009 E....d..d.A.....
0x0010: 0a00 0004 030d 8d44 0000 0000 4500 0098 ....... D. E
0x0020: 0000 0000 6401 7£35 0a00 0004 8dla 4012 e D Q.
0x0030: 0000 0000 0000 0000 436f 6dé6d 756e 6963 ........ Communic
0x0040: 6174 696f 6e20 6861 7320 6265 656e 2062 ation.has.been.b
0x0050: 6c6f 636b 6564 220 5365 6520 6874 7470 locked..See.http
0x0060: 3a2f 2f69 6370 2e69 742d 7269 736b 2e69 ://icp.it-risk.i
0x0070: 7776 692e 756e 692d 6b6f 626c 656e 7a2e wvi.uni-koblenz.
0x0080: 6465 2f70 6f6c 6963 6965 732f 6970 506f de/policies/ipPo
0x0090: 6c69 6379 3031 2e6f 776c 2372 2d31 2066 licyOl.owl#r-1.f
0x00a0: 6£f72 206d 6f72 6520 696e 666f 726d 6174 or.more.informat
0x00b0: 696f 6e2e ion.

Listing 4.5 tcpdump-Mitschnitt auf Host TC_Host_1.

Der Mitschnitt zeigt zwei Pakete:
Einen Ping-Versuch von TC_Host_1 an www.uni-koblenz.de (Zeilen 1 bis 8) und die Be-
nachrichtigung des PolicyAgents (Zeilen 10 bis 23). Der Inhalt der Pakete wird links in
Hex-Kodierung und rechts in ASCII-Kodierung dargestellt. In der Payload des Benach-
richtigungspakets ist der Informationstext enthalten (Zeilen 15 bis 23). Die IP-Adressen
wurden durch die Bezeichner TC_Host_1 und Admin-Knoten ersetzt.




Kapitel 5

Fazit und Ausblick

Diesel Kapitel fasst die Arbeit zusammen und bietet einen Ausblick auf zukiinf-
tige Arbeiten. In Abschnitt 5.1 werden die erreichten Ziele kurz zusammenge-
fasst. Im darauf folgenden Abschnitt 5.2 erfolgt eine Bewertung der Arbeit durch
den Vergleich der Anforderungen mit der vorgenommenen Konzeption und Im-
plementierung. Das Kapitel schliefit in Abschnitt 5.3 mit einer Diskussion iiber

mogliche Verbesserungen und Weiterentwicklungen im Kontext dieser Arbeit.

51 Zusammenfassung

Mit dem in dieser Arbeit entwickelten System wird eine Moglichkeit zur Anwen-
dung der mit RFCO beschreibbaren Policys aufgezeigt. Damit wurde erstmals
die Router-spezifische Erweiterung der InFO technisch umgesetzt. Zusammen
mit dem entwickelten DNS-Server [Mos12], der Suchmaschine [Rus13] und dem
Proxy-Server [BGSS14] komplettiert sie die in [KS13] beschriebenen Doméanen-
spezifischen Erweiterungen der InFO.

Das entwickelte System ermoglicht die fiir betroffene Nutzer transparente
Gestaltung von Regulierungsmafinahmen: Durch den Einsatz von ICMP-Nach-
richten mit menschenlesbaren Informationstexten sind vorgenommene Regulie-
rungsmafinahmen auf IP-Ebene als solche erkennbar. Durch die Aufteilung in
die Komponenten PolicyAdmin und PolicyAgent kann das entwickelte System
flexibel an das zu administrierende Netzwerk angepasst werden. Auch die ver-
wendete Schnittstelle FirewallVocabulary erlaubt eine flexible Anpassung auf die

die eingesetzten Firewalls.
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5.2 Bewertung

In diesem Abschnitt werden die gestellten Anforderungen (siehe Abschnitt 3.2)
mit Konzept (siehe Abschnitt 3.3 ff.) und Implementierung (siehe Kapitel 4) ver-
glichen. Es wird dabei jeweils in Klammern auf die Anforderungen referenziert.
Uberblickend wird festgestellt, dass alle Anforderungen umgesetzt wurden. Le-
diglich Anforderung A.5.3 wurde nur teilweise umgesetzt.

Es wurde ein System entwickelt, das die Umsetzung von InFO-Policy-Datei-
en auf einem Router erlaubt (Anforderung A.2). Die Policys werden dabei durch
das Modul RouterParser eingelesen (Anforderung A.1) und in Java-Objekte tiber-
setzt. Diese werden dann durch das Modul FirewallTranslator weiterverarbeitet
und in Firewallregeln tibersetzt. Die zur Ubersetzung verwendete Schnittstelle
FirewallVocabulary erlaubt eine Anpassung auf die jeweilige Ziel-Firewall. Auf
einem Firewall-Router kénnen die Regeln dann zur Anwendung gebracht wer-
den. Bei der Weiterverabeitung durch den FirewallTranslator werden die Priori-
sierungs- und Konfliktlosungsalgorithmen der Meta Policy bzw. der Policys an-
gewendet. Dadurch werden Konflikte zwischen Regeln (Anforderung A.3) und
zwischen Policys (Anforderung A .4) aufgelost.

Die Regulierung wird fiir die betroffene Parteien transparent dargestellt (An-
forderung A.5), indem ICMP-Nachrichten an diese gesendet werden, die Aus-
kunft tiber die Regulierung geben. Die Benachrichtigungsfunktion wird durch
das Modul PolicyNotifier umgesetzt. Die ICMP-Nachricht referenziert auf das re-
gulierte Paket (Anforderung A.5.1) und enthdlt einen Informationstext. Der In-
formationstext beschreibt, ob ein Paket blockiert oder umgeleitet wurde (Anfor-
derung A.5.2) und referenziert auf die URI der angewendeten InFO-Regel. Ei-
ne Verbindung zum Regulierungshintergrund ist damit nur teilweise vorhanden
(Anforderung A.5.3). Es fehlt eine Verkniipfung der URI mit Gesetzestexten etc.,
welche beispielsweise iiber einen Online-Dienst umgesetzt werden kann.

Das entwickelte System verwendet die geforderte Admin-Agent-Architektur
(Anforderung A.6). Die Vorverarbeitung der Policys findet durch die Software
PolicyAdmin auf einem Admin-Knoten statt (Anforderung A.6.1). Die erzeugten
Firewallregeln werden auf einem Agent-Knoten durch eine Firewall angewendet
(Anforderung A.6.2). Fiir die Konfiguration der Firewall auf dem Agent-Knoten
ist die Software PolicyAgent zustandig.
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Die Firewallregeln werden als Konfigurationsskript vom PolicyAdmin zum
Policy Agent tibertragen. Durch eine SSL-Verbindung wird die Vertraulichkeit (An-
forderung A.7.1) und Integritit (Anforderung A.7.2) der Verbindung sicherge-
stellt. Zur Herstellung der SSL-Verbindung erfolgt eine gegenseitige Authentifi-
zierung von PolicyAdmin und PolicyAgent.

Das konzipierte System wurde fiir einen Firewall-Router praktisch umge-
setzt. Als Firewall-Router wird ein Software-Router genutzt, bestehend aus einem
Debian-Betriebssystem und iptables als Firewallkonfigurationsprogramm. Zur Be-
nachrichtigung von betroffenen Parteien werden die regulierten Pakete mit Hil-
fe des Logging-Daemon ulogd aufgezeichnet und in einer Sglite-Datenbank zwi-
schengespeichert. Die Funktion des Systems wurde mit VirtualBox in einer virtu-
ellen Netzwerkumgebung exemplarisch getestet.

5.3 Ausblick

Das entwickelte System ist noch verbesserungsfihig und erweiterbar. Wie im vor-
herigen Abschnitt 5.2 beschrieben, enthélt der Informationstext der Benachrich-
tigung die URI der InFO-Regel. Diese konnte durch eine URL ersetzt werden,
die auf eine individuelle Informationsseite verweist. Hier wére beispielsweise ein
Online-Dienst vorstellbar, der die Hinterlegung von Informationstexten fiir InFO-
Regeln ermoglicht. Die INFO-Regel kann wie in dieser Arbeit tiber die URI oder
einen zugehorigen Hash identifiziert werden. Die Hinterlegung der Informati-
onstexte konnte schon bei Erzeugung der Regeln erfolgen und beispielsweise als
Funktion in den vorhandenen InFO-Editor [Tis13] integriert werden.

In der Praxis werden ICMP-Nachrichten aus Sicherheitsgriinden in Netzwer-
ken hdufig geblockt [SFSG09]. Es kann somit hier nicht sichergestellt werden,
dass die Nachrichten ihren Empfanger auch erreichen. Dieses Problem konnte
im Rahmen dieser Arbeit nicht untersucht werden. Eine Untersuchung wiére je-
doch hilfreich, um zu kldren, ob die Verwendung von ICMP-Nachrichten eine
praxistaugliche Losung ist, oder ob hier eigene Protokolle geeigneter sind. Den-
noch stellt aus der momentanen Sicht ICMP in seiner Eigenschaft als verbreitetes
Diagnose-Protokoll [Pos81a] die bessere Alternative dar.

Der mitgelieferte Informationstext der ICMP-Nachricht wird durch die vor-
handenen Netzwerkanwendungen beim betroffenen Nutzer nicht angezeigt. Ak-
tuell sind hierzu Packet-Sniffer wie tcpdump notwendig. Nutzer-Anwendungen
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wie Browser zeigen hier nur allgemeine Informationstexte, basierend auf der ICMP-
Fehlerkategorie. Hier wire die Entwicklung einer Browsererweiterung denkbar,
die auch den eingebetteten Informationstext interpretiert und dem Nutzer de-
zidierte Informationen zur Regulierung anzeigt. Eine solche Losung konnte mit
dem oben beschriebenen Online-Dienst kombiniert werden.

Mit VirtualBox wurde in dieser Arbeit eine einfache und anschauliche Mog-
lichkeit zur Netzwerksimulation aufgezeigt. Die hier beschriebene Simulation ist
weiter ausbaufidhig. So konnte sie um andere InFO-Implementierungen (DNS-
Server, Suchmaschine, Proxy-Server) erweitert werden. Die verschiedenen Regu-
lierungskomponenten kdnnte man u.a. auch auf ihre Wechselwirkung testen.

Die bereits entwickelten Regulierungskomponenten kdnnten zusammen mit
dem InFO-Editor zu einer Software-Suite zusammengefasst werden. Ziel einer
solchen Software-Suite konnte es sein, dem Nutzer das Erstellen von Regulie-
rungsmafinahmen unabhidngig vom umsetzenden System zu ermoglichen. Die
Erstellung der Doméanen-spezifischen Regeln und deren Umsetzung wiirde da-
bei automatisiert durch die Software-Suite respektive durch deren Module vor-

genommen.



Anhang A
Installation & Konfiguration

In diesem Kapitel wird die Einrichtung des Systems erldutert. In Abschnitt A.1
werden die Systemvoraussetzungen beschrieben. Abschnitt A.2 fithrt durch die
Schliisselerstellung und -verteilung mit Keytool. In Abschnitt A.3 wird die Ein-
richtung des PolicyAdmins beschrieben. Die Einrichtung des PolicyAgents be-
schreibt Abschnitt A.4. Die hier beschriebene Anleitung wurde auf einem De-
bian-Betriebssystem in der Version 6.0.8 mit Hilfe der Virtualisierungssoftware

VirtualBox vollzogen.

A.1 Systemvoraussetzungen

PolicyAdmin und PolicyAgent benotigen ein Java Runtime Environment (JRE) in
Version 6 oder hoher. Die hier verwendete Debian-Version 6.0.8 benutzt die freie
Implementierung OpenJDK! in der Version 6 als Standard-JRE. Sie kann iiber den

in Listing A.1 angegebenen Bash-Befehl installiert werden.

apt—-get install default-ijre

Listing A.1 Installation der Standard-JRE unter Debian.

Der PolicyAgent benotigt zum Betrieb zusitzliche Software. Dazu zdhlen der
Logging-Daemon ulogd, die Datenbank-Software SQLite und das zur Erstellung
der Benachrichtigungen benétigte Paket libpcap®. Die zugehorigen Pakete konnen
mit dem in Listing A.2 dargestellten Bash-Befehl installiert werden.

thttp:/ /openjdk.java.net/ - Abruf: 27.02.2014
Zhttp:/ /packages.debian.org/wheezy /libpcap0.8 - Abruf: 01.02.2014
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apt—-get install sglite3 sqglite3-doc ulogd ulogd-sglite3 libcap

Listing A.2 Installation der Drittsoftware fiir den PolicyAgent.

A.2 Erzeugen und Verteilen der Schliissel

Zur verschliisselten Ubertragung des Konfigurationsskripts vom PolicyAdmin
zum PolicyAgent miissen beide Komponenten {iber je ein Schliisselpaar verfii-
gen. Ein Schliisselpaar besteht aus einem 6ffentlichen Schliissel und einem gehei-
men privaten Schliissel. Der 6ffentliche Schliissel wird an andere Parteien verteilt,
mit denen kommuniziert werden soll. Er dient den anderen Parteien zum Verifi-
zieren von Signaturen des Schliisselinhabers und zum Verschliisseln von Nach-
richten, die an den Schliisselinhaber gesendet werden. Der private Schliissel ver-
bleibt beim Schliisselinhaber. Er dient zum Signieren von Nachrichten und zum
Entschliisseln von Nachrichten, die mit dem 6ffentlichen Schliissel verschliisselt
wurden.

Fiir die Schliisselererzeugung fiir PolicyAdmin und PolicyAgent wird das
im Java Runtime Environment (JRE) enthaltene Programm keytool® genutzt. Es
wird hier exemplarisch die Schliisselerzeugung und -verteilung beschrieben fiir
den PolicyAdmin. Fiir den PolicyAgent funktioniert sie entsprechend. Das Pro-
gramm keytool befindet sich im Unterordner bin des JRE und kann tiber die Kom-
mandozeile aufgerufen werden. Listing A.3 zeigt den Befehl zur Erzeugung eines

Schliisselpaars mit entsprechenden Parametern.

keytool -genkeypair -—-alias PolicyAdmin —-dname "cn=PolicyAdmin"
—-keyalg RSA -—-keysize 3072 —-sigalg SHA256withRSA
—-keypass adminkeypassword —-wvalidity 180

—-keystore adminkeystore —-storepass adminstorepassword

Listing A.3 Erzeugung eines Schliisselpaars mit keytool.

Mit diesem Befehl erzeugt keytool ein Schliisselpaar fiir den Alias Policy-
Admin und speichert ihn im Keystore adminkeystore. Der Keystore ist eine Da-

tei zur gesicherten Aufbewahrung der eigenen Schliissel. Falls kein Keystore mit

Shttp:/ /docs.oracle.com /javase/6/docs/technotes/tools /solaris/keytool.html - Ab-
ruf: 23.02.2014
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dem angegebenen Dateinamen existiert, wird einer erzeugt. Der Schliissel wird
mit dem Algorithmus RSA erzeugt und besitzt eine Schliissellainge von 3072 Bits.
Als Signaturalgorithmus wird SHA-256 ausgewéhlt. Der Schliissel ist 180 Tage
gliltig. Die Passworter fiir Schliissel und Keystore sind hier im Klartext angege-
ben. Werden sie nicht beim Aufruf tibergeben, fordert keytool den Nutzer auf, sie
tiber die Eingabeaufforderung einzugeben.

Der offentliche Schliissel fiir den PolicyAdmin kann anschlieffend exportiert
werden. Dazu weist man keytool an, ein Zertifikat fiir den entsprechenden Alias

zu exportieren. Listing A.4 zeigt den benotigten Befehl.

keytool -exportcert —-alias PolicyAdmin —file policyadmin.cer

—-keystore adminkeystore

Listing A.4 Export eines Zertifikats mit keytool.

Nach Eingabe des Passworts fiir den Keystore wird ein Zertifikat mit dem
offentlichen Schliissel in der Datei policyadmin.cer gespeichert. Das Zertifi-
kat kann dann in den Keystore des PolicyAgents (agentkeystore) importiert

werden. Den entsprechenden Befehl zeigt Listing A.5.

keytool -importcert -alias PolicyAdmin —-file policyadmin.cer
-keystore agentkeystore

Listing A.5 Import eines Zertifikats mit keytool.

Es erfolgt eine Abfrage von keytool, ob diesem Zertifikat vertraut wird. Nach
der Bestdtigung ist das Zertifikat und damit der 6ffentliche Schliissel des Poli-
cyAdmins im Keystore des Policy Agents vorhanden. Fiir den PolicyAgent muss
auf gleichem Weg ein Schliisselpaar erzeugt werden und ein Zertifikat dessen
in den Keystore des PolicyAdmin importiert werden. Fiir beide Komponenten
wird in der jeweiligen Konfigurationsdatei der Pfad zur eigenen Keystore-Datei
benannt. Ist dies geschehen, konnen die privaten und offentlichen Schliissel zur

vertraulichen und integrem Datenaustausch verwendet werden.

A.3 Einrichten des PolicyAdmins

Zur Einrichtung des PolicyAdmins auf dem Admin-Knoten muss die JAR-Datei
PolicyAdmin. jar, die zugehorige Konfigurationsdatei policyadmin.prop-
erties.xml und der Keystore des PolicyAdmins (siehe Abschnitt A.2) in ei-
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nen beliebigen Ordner auf dem Rechner kopiert werden. Die Konfigurationsdatei
enthélt die UID des PolicyAdmin und Angaben zum Keystore. Diese Angaben
sind gegebenenfalls anzupassen. Weiter sind fiir die verwalteten PolicyAgents
jeweils die UID, Socket-Adresse und der zu verwendende Schliissel-Alias ange-
geben. Die Schliissel der einzelnen Eintrége sind in dem Format agent . «UID».
«Schliisselname» verfasst. Auch diese Angaben sind auf die jeweiligen Erfor-
dernisse anzupassen.

Der PolicyAdmin kann tiber den in Listing A.6 dargestellten Bash-Befehl aus-
gefiihrt werden. Hinter dem Parameter —i werden die zu {ibersetzenden Policy-
Dateien iibergeben. Der Parameter —a bestimmt die UIDs der PolicyAgents, an
die das spétere Skript iibertragen werden soll. Entfillt dieser Parameter iiber-
tragt der PolicyAdmin das Skript an alle in der Konfigurationsdatei gelisteten
PolicyAgents. Der Parameter —v bestimmt das zu verwendende FirewallVocabu-
lary zur Ubersetzung der Policys. Entfillt dieser Parameter wird als Standardwert
iptables benutzt.

java -jar PolicyAdmin.jar -i MetaPolicy-l.owl Policy-1l.owl
-a 1234 -v iptables

Listing A.6 Ausfiithrungsbefehl fiir den Policy Admin.

A.4 Einrichten des PolicyAgents

Zur Einrichtung des PolicyAgents auf dem Admin-Knoten muss analog die JAR-
Datei PolicyAgent. jar, die zugehorige Konfigurationsdatei policyagent.
properties.xml, der Keystore des PolicyAgents (siehe Abschnitt A.2) und die
Datei mit den Regel-Informationstexten inforulemessages.properties.xml
in einen beliebigen Ordner auf dem Rechner kopiert werden. Die Konfigurati-
onsdatei des PolicyAgent enthélt die UID des PolicyAgent und Angaben zum
Keystore. Fiir den berechtigten Policy Admin enthélt die Datei die UID und den
zu verwendenden Schliissel-Alias. Weiter enthélt die Datei Pfadangaben und Kon-
figurationsbefehle zur verwendeten Datenbank, der Firewall, der Informations-
textdatei und zur temporéren Speicherung von empfangenen Dateien. Auch die-

se Angaben sind auf die jeweiligen Erfordernisse anzupassen.
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Die SQLite-Datenbank kann unter Verwendung des in Listing B.1 dokumen-
tierten Datenbankskript eingerichtet werden. Ein entsprechender Bash-Befehl zur

Einrichtung ist in Listing A.7 beschrieben.

sqlite3 -init ulog.sqgl ulog.db .quit

Listing A.7 Bash-Befehl zur Einrichtung der SQLite-Datenbank.

Zur Einrichtung des Logging-Daemon ulogd muss die Datei /etc/ulogd.
conf angepasst werden. Dazu kann etwa die unter Listing B.2 dokumentier-
te Konfigurationsdatei verwendet und auf die lokalen Gegebenheiten angepasst
werden. Mit dem Bash-Befehl in Listing A.8 wird ulogd als Hintergrunddienst

gestartet.

ulogd -d

Listing A.8 Bash-Befehl zum Starten von ulogd als Hintergrunddienst.

Vor dem Start des PolicyAgents wird die Firewall mit iptables in einer ,,0f-
fenen” Konfiguration mit Network Address Translation (NAT) und Forwarding
aller Pakete gestartet. Dazu kann das in Listing B.2 angegebene Bash-Skript ver-
wendet werden. Die Bezeichner der Netzwerkschnittstellen sind dabei gegebe-
nenfalls anzupassen. Anschliefiend kann der PolicyAgent mit dem in Listing A.9
angegebenen Bash-Befehl gestartet werden.

java -jar PolicyAgent. jar

Listing A.9 Ausfiihrungsbefehl fiir den Policy Admin.




Anhang B
Dokumente

In diesem Kapitel werden zusitzliche Dokumente und Artefakte aufgefiihrt.

B.1 Klassendiagramme

In diesem Abschnitt werden die in Abschnitt 3.5 eingefiihrten Klassen und Schnitt-
stellen der Komponenten PolicyAdmin und PolicyAgent im Detail erldutert. Zu-
nichst werden die werden die Klassen des PolicyAdmins vorgestellt, danach fol-

gen die Klassen des Policy Agents.

B.1.1 PolicyAdmin

Die Klasse PolicyAdmin biindelt die restlichen Klassen der Komponente Pol-
icyAdmin. Eine Ubersicht bietet das Klassendiagramm B.1. PolicyAdmin selbst
ist Teil einer Ma in-Klasse. Die Konfiguration des Policy Admin ist in der Konfigu-
rationsdatei policyadmin.properties.xml abgelegt. Sie enthdlt Informatio-
nen zum PolicyAdmin und den verwalteten Policy Agents sowie zu den privaten
und offentlichen Schliisseln fiir die Skript-Ubertragung. Die Angaben zum Pol-
icyAdmin selbst sind in der Klasse AdminDescriptor beschrieben und im At-
tribut adminDescriptor abgelegt. Analog dazu beschreibt die Klasse Agent -
Descriptor einen PolicyAgent. Die verwalteten PolicyAgents werden von der
Klasse PolicyAdmin in der HashMap-Datenstruktur agentDescriptorHash-
Map gefiihrt, die tiber die UID der Policy Agents indexiert ist. Instanzen der Klas-
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sen PolicySender und FirewallTranslator enthalten die Attribute pol-

icysender bzw. firewalltranlator.

policyadmin.properties.xml

policydistribution | /|\

firewalltranslator I

I FirewallTranslator

firewalltranslator
1

policyadmin l

Main PolicyAdmin
-policyFiles: HashSet<String> -adminDescriptor: AdminDescriptor
-requestedPolicyAgents: HashSet<String> X . |-agentDescriptorHashMap: HashMap<String, AgentDescriptor>
+policyAdmin: PolicyAdmin O—w -policyFilesString: StringBuilder
+main(args:String[]) -sender: PolicySender
+abortWithException(message:String,ex:Exception) firewalltranslator: FirewallTranslator

+PolicyAdmin(adminDescriptor:AdminDescriptor)
+addAgent(newAgent:AgentDescriptor)
+addInFOPolicyFile(policyFileName:String)
:ender <> +createConfigurationScript()
+deployScriptToAgent(agentUID:String)
+deployScriptToAllAgents()

adminDescriptor
1

1..n
AdminDescriptor AgentDescriptor
-uid: String -uid: String
-publicKey: String -address: InetSocketAddress
-publicKey: String

Abbildung B.1 Klassendiagramm des PolicyAdmins. PolicyAdmin kapselt Klassen
und Funktionalitit der Komponente PolicyAdmin. PolicyAdmin ist Teil einer Main-
Klasse. AdminDescriptor und AgentDescriptor enthalten Informationen zum Pol-
icyAdmin bzw. den verwalteten Policy Agents.

B.1.2 RouterParser

Der RouterParser ist ein Modul zur Uberfiihrung von OWL-Dateien in Objekte.
Abbildung B.2 zeigt ein Klassendiagramm fiir dieses Modul. Umgesetzt wird die
Funktionalitdt durch die Klasse TechnicalRouterParser. TechnicalRou-
terParser wird abgeleitet von der in [BGSS14] beschriebenen Klasse Tech-
nicalParser. TechnicalParser ist fiir die Ubersetzung der grundlegenden
Entitdten der InFO zustdandig, wihrend TechnicalRouterParser die in der
RFCO beschriebenen Erweiterungen abdeckt. Die fiir die RECO spezifischen Ob-
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jekt-Klassen sind im Unterpaket model.technical.rule definiert. Die aus
den OWL-Dateien eingelesenen Entitdten werden in einem Triplestore zwischen-

gespeichert.

B.1.3 FirewallTranslator

Das Modul FirewallTranslator ermoglicht die Ubersetzung der RFCO-Objekte
(siehe vorherigen Abschnitt B.1.2) in ein Firewallskript. In einem Zwischenschritt
werden dazu Wrapper-Objekte der Klassen MetaPolicy, Policy, Rule und
Algorithm genutzt. MetaPolicy kapselt als Wurzel-Klasse alle tibrigen Klas-
sen. Eine Ubersicht der Pakete und Klassen bietet Abbildung B.3. Rule und A1-
gorithm stellen abstrakte Klassen dar. Die konkreten Rules und Algorithms der
RFCO sind in den Unterpaketen rules und algorithms definiert. Die Erzeu-
gung der Objekte der beiden abstrakten Klassen iibernehmen die Factory-Klassen
RuleFactory respektive AlgorithmFactory. Die Klasse ConflictSolver
kapselt die Anwendung der Konfliktlssungsalgorithmen. Die Ubersetzung der
Wrapper-Objekte ist durch die Schnittstelle FirewallVocabulary beschrieben.
Eine Referenz zu dieser Schnittstelle hdlt FirewallTranslator im Attribut

vocabulary.

B.1.4 PolicySender

Die Klasse PolicySender kapselt die Funktionalitit fiir die Ubertragung des
Skripts zum PolicyAgent (sieche Abbildung B.4). Das Ubertragungsprotokoll ist
nach dem State Pattern realisiert. Im State Pattern ist das Verhalten eines Objekts
abhéangig von seinem Zustand. Das Objekt bildet den context und hilt eine Re-
ferenz auf eine Schnittstelle als state. Das Verhalten wird in den implementieren-
den Klassen der Schnittstelle state realisiert. Hier bildet fiir das Ubertragungs-
protokoll die Klasse SenderProtocol den context. Sie hilt das Attribut state,
das vom Typ StateLike ist. StateLike ist eine Schnittstellenklasse. Die imple-
mentierenden Klassen der Schnittstelle StateLike korrespondieren mit den in

Abschnitt 3.5.3 beschriebenen Zustinden des Ubertragungsprotokolls.
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de.uni_koblenz.aggrimm.icp.info.parser.technical I

TechnicalBaseParser

#triplestore: TripleStore
+TechnicalBaseParser(tripleStore:TripleStore)

TechnicalParser

+parseMetaPolicies(): List<Control<FlowControlMetaPolicyMethod,
FlowControlMetaPolicySituation>>

+parsePolicies(): List<Control<FlowControlPolicyMethod,
FlowControlPolicySituation>>

+parseRules(): List<Control<? extends FlowControlRuleMethod,

? extends FlowControlRuleSituation>>

Ji\

de.uni_koblenz.aggrimm.icp.info.router I

parser |

model.technical.rule I

allow deny

A

technical |

TechnicalRouterParser

+TechnicalRouterParser(tripleStore:TripleStore)

technicalRouterParser
1

e | )

RouterParser

-technicalRouterParser: TechnicalRouterParser
-filenameFilter: OWLFileNameFilter

+InFORouterParser(tripleStore:TripleStore)
+addDirectory(String:directoryPath)

+addFile(fileLocation:String)

+getMetaPolicies(): List<Control<FlowControlMetaPolicyMethod,
FlowControlMetaPolicySituation>>
-linkMetaPoliciesToPoliciesToRules(metaPolicies:List<Control<FlowControlMetaPolicyMethod,
FlowControlMetaPolicySituation>>,
policies:List<Control<FlowControlPolicyMethod,
FlowControlPolicySituation>>,

rules:List<Control<? extends FlowControlRuleMethod,

? extends FlowControlRuleSituation>>)

Abbildung B.2 Klassendiagramm des RouterParsers. Der RouterParser nutzt den Techni-
calRouterParser, der eine Erweiterung des TechnicalParser ist. Die spezifischen Entitdten
der RFCO sind im Unterpaket model.technical.rule als Klassen definiert.
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firewalltranslator I

[ === —— = rules | algorithms |
1
1
|

Algorithm

- - >| AlgorithmFactory |

2olicies A

communication
1

1

- 1

- I

: I

: I

- 1

- I
Communication : _________ 1

1

I

I

1

1

I

1

- - - '_"_ _I MetaPolicy I— = —>| ConflictSolver
A

1
FirewallTranslator

L i et

-parser: INFORouterParser

-vocabulary: FirewallVocabulary
-metaPolicy: MetaPolicy
+translateInFOFilesToFile(urls:List<String>,
outputFilePath:String,
vocaubulary:FirewallVocabulary)

vocabulary
1

<<interface>>
FirewallVocabulary

+generateAllowingRuleCommandString(sender:String,
receiver:String,

channel:String): String

__________ > +generateBlockingRuleCommandString(sender:String,
receiver:String,

channel:String): String
+generateRedirectingRuleCommandString(sender:String,
receiver:String,

redirectionTarget:String): String
+generateScriptHeader(defaultRule:DefaultRule): String
+generateCommentString(comment:String): String

Abbildung B.3 Vereinfachtes Klassendiagramm des FirewallTranslators. Der Firewall-
Translator nutzt Wrapper-Klassen fiir MetaPolicy, Policy, Rule und Algorithm. Rule-
und Algorithm-Objekte werden durch die gleichnamigen Factory-Klassen erzeugt. Die
Klasse ConflictSolver bietet die Funktionalitit zur Konfliktlosung zwischen Policys
und Rules. Die Schnittstelle FirewallVocabulary dient der Erzeugung des Firewall-
skripts aus den Wrapper-Klassen.
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policyadmin |

PolicySender

-protocol: SenderProtocol

+sendScriptToAgent(script:String,agentDescriptor:AgentDescriptor)
policySender

senderprotocol | 1

protocol
1

SenderProtocol

-state: StateLike
-policySender: PolicySender

+processinputLine(inputLine:String,policySender:PolicySender): String
+setState(NEW_STATE:StateLike)
+getPolicySender(): policySender

state
1

<<interface>>

StatelLike

+processinputLine(stateContext:SenderProtocol,
inputLine:String): String

| state_cLOSE_SENT | - - —:— - - | State_SCRIPT_SENT |
|
1
| state HELLO_SENT | - - o - - | State_SENDING_SCRIPT |
|
|
| State_SCRIPT_ANNOUNCED |- = =¥ = - —[ State RULE_MESSAGES_SENT |
1
1
| state_SENDING_RULE_MESSAGES |- - -

Abbildung B.4 Klassendiagramm fiir den PolicySender. Die Organisation des Ubertra-
gungsprotokolls erfolgt nach dem State Pattern [GHJV95]. Die Schnittstelle StateLike
reprasentiert den aktuellen Zustand des Moduls PolicySender. Das Verhalten wird von
den implementierenden Klassen realisiert. Der aktuelle Zustand wird im Attribut state
der Klasse SenderProtocol festgehalten. Es referenziert auf die aktuelle Zustandklas-
se.
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B.1.5 PolicyAgent

Die Klasse PolicyAgent kapselt die Klassen der Komponente PolicyAgent. Ei-
ne Ubersicht iiber PolicyAgent und die verbundenen Klassen bietet Abbildung
B.4. Wie die Klasse PolicyAdmin (siehe Anhang B.1.1) wird PolicyAgent iiber
eine Main-Klasse initialisiert. Die Datei policyagent .properties.xml ent-
hélt die Konfiguration fiir die Komponente PolicyAdmin. Inhalt der Datei sind

folgende Informationen:

¢ Einstellungen des Server-Dienstes

¢ Konfigurationsbefehle fiir die Firewall

e Verbindungsinformationen fiir die Log-Datenbank

¢ Informationen tiber die 6ffentlichen und privaten Schliissel

e Dateipfadangaben fiir die temporéare Sicherung der Konfiguration

Im tibergeordneten Paket policydistribution sind die mit PolicyAdmin
gemeinsam genutzten Klassen AgentDescriptor und AdminDescriptor ent-
halten. Diese Klassen enthalten zur Laufzeit die Informationen zum Policy Agent
und dem PolicyAdmin (vergleiche Anhang B.1.1). PolicyAgent hélt in den At-
tributen policyNotifier, policyReceiver und policyUpdater Referen-

zen zu Objekten der entsprechenden Klassen.

B.1.6 PolicyReceiver

Die Klasse PolicyReceiver kapselt die Funktionalitét fiir den Empfang eines
Skripts (siehe Abbildung B.6). Die Komposition der einzelnen Klassen orientiert
sich wie bei der Klasse PolicySender am State Pattern (siehe Abschnitt B.1.5
und [GHJV95]). Das State Pattern wird fiir das Modul PolicyReceiver durch die
Klassen der Unterpakets receiverprotocol realisiert. Das boolesche Attri-
but abortRequested hilt zusatzlich fest, ob ein Aufruf zur Unterbrechung der

Ausfiihrung durch den PolicyAgent erfolgt ist.

B.1.7 PolicyNotifier

Die Klasse PolicyNotifier kapselt die Funktionalitit zur Benachrichtigung
der Absender von regulierten Paketen. Abbildung B.7 bietet eine Ubersicht des
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Moduls. PolicyNotifier hdlt im Attribut ruleMessageFile eine Referenz
auf die Datei mit den Informationstexten zu den angewendeten Firewallregeln.
Das boolesche Attribut canceled signalisiert, ob von PolicyAgent eine Un-
terbrechung der Ausfiithrung verlangt wurde. Die durch die Firewall regulierten
Pakete sind in einer Log-Datenbank abgelegt. Das Auslesen der Log-Datenbank
wird durch die Klasse DatabaseReader des gleichnamigen Unterpakets be-
werkstelligt. Die aus der Datenbank ausgelesenen Paketinformationen werden in
Objekten der Klasse RegulatedPacket gespeichert. Das Attribut rulePrefix
der Klasse RegulatedPacket wird zur Zuordnung des Informationstextes zum

regulierten Paket verwendet.
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policyagent.properties.xml

policydistribution I /I\

1
policyagent I |

1
Main
-policyAgent: PolicyAgent

+main(args:String[])

policyAgent
policynotifier | 1
PolicyAgent

. .o policyNotifier policyAgent +da:talliaseF|IeP§th
PolicyNotifier 1 1 <>{+ru geFilePath

#adminDescriptor: AdminDescriptor
#scriptDirectory: String
-agentDescriptor: AgentDescriptor
-policyNotifier: PolicyNotifier
-policyReceiver: PolicyReceiver
| PolicyReceiver | policyReceiver policyAgent _~J-policyUpdater: PolicyUpdater

{ { +PolicyAgent(agentDescriptor:AgentDescriptor)
+restartServices()
+rollbackToPreviousConfiguration()
+saveTheCurrentConfiguration()
+startPolicyReceiver()
+startPolicyNotifier()
+stopPolicyReceiver()
+stopPolicyNotifier()

. policyUpdater policyAgent
PolicyUpdater 1 1 <>|+stopServicesForUpdate()
admindescriptor agentDescriptor
1 1

AdminDescriptor AgentDescriptor

-uid: String -uid: String

-publicKey: String -address: InetSocketAddress

-publicKey: String

Abbildung B.5 Klassendiagramm des PolicyAgents. PolicyAgent kapselt Klassen und
Funktionalitidt der Komponente PolicyAgent. PolicyAgent ist Teil einer Main-Klasse.
Referenzen auf Objekte der Klassen PolicyNotifier, PolicyReceiver und Pol-
icyUpdater sind in den gleichnamigen Attributen enthalten. AgentDescriptor und
AdminDescriptor enthalten Informationen zum PolicyAgent und Policy Admin.
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policyagent |

PolicyReceiver

-protocol: ReceiverProtocol
-policyAgent: PolicyAgent
-abortRequested: boolean = false

+start()
¢

+stop()
protocol
1

ReceiverProtocol

receiverprotocol I

-state: StateLike

-policyAgent: PolicyAgent
+processInputLine(inputLine:String,policyAgent:PolicyAgent): String
+setState(NEW_STATE:StateLike)

+getPolicyAgent(): policyAgent

+resetState()

state
1

<<interface>>

StateLike

+processlnputLine(stateContext:ReceiverProtocol,
inputLine:String): String

| state_HELLO_SENT | - -!- - - [ state_warTiNG

| state RECEIVING_SCRIPT |- - = - = { State_RECEIVING_RULE_MESSAGES |

Abbildung B.6 Klassendiagramm fiir den PolicyReceiver. Analog zum PolicySender (sie-
he Anhang B.1.4) wird auch beim PolicyReceiver das State Pattern umgesetzt. Die Schnitt-
stelle StateLike représentiert den aktuellen Zustand des Moduls PolicyReceiver. Das
Verhalten wird von den implementierenden Klassen realisiert. Der aktuelle Zustand wird
im Attribut state der Klasse ReceiverProtocol festgehalten. Es referenziert auf die
aktuelle Zustandklasse.
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policyagent |

RegulatedPacket

-id: int

-timeUseconds: long
-rulePrefix: String
-sourceAddress: InetAddress
-sourceUDPPort: int
-sourceTCPPort: int
-destinationAddress: InetAddress
-destinationUDPPort: int
-destinationTCPPort: int
-ipProtocolNumber: int
-ipldentification: int
-ipPacketLength: int
-destinationMACAddress: String
-sourceMACAddress: String
-incominglnterface: String

+RegulatedPacket(resultSet:ResultSet)

A

|
PolicyNotifier

-ruleMessageFile: String
-databaseReader: DatabaseReader
-policyAgent: PolicyAgent
-canceled: boolean = false

+PolicyNotifier(callingPolicyAgent:PolicyAgent): PolicyNotifier

+cancel()
+run()
databasereader |
databaseReader
1
DatabaseReader

+DatabaseReader(databaseFilePath:String): DatabaseReader
+close()
+getNewEntries(): ResultSet

Abbildung B.7 Klassendiagramm des PolicyNotifiers. Die PolicyNotifier-Klasse
kapselt die Funktionalitdit zum Senden der Regulierungsbenachrichtigungen. Data-
baseReader dient zum Auslesen der Paketinformationen der Log-Datenbank. Die Klas-
se RegulatedPacket kapselt alle Informationen tiber ein reguliertes Paket. Die Infor-
mationstexte der Benachrichtigungen sind in einer Datei hinterlegt Sie wird tiber das
Attribut ruleMessageFile der Klasse PolicyNotifier referenziert.
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B.2 Datenbankskript

Listing B.1 enthalt das SQL-Skript zur Erstellung des Datenbankschemas.

BEGIN ;

ulog(
id AUTOINCREMENT,
oob_time_sec UNSIGNED,
oob_time_usec UNSIGNED,

oob_prefix TEXT,
oob_in TEXT,

raw_mac TEXT,

ip_protocol UNSIGNED,
ip_id UNSIGNED,
ip_totlen UNSIGNED,
ip_saddr UNSIGNED,
ip_daddr UNSIGNED,
tcp_sport UNSIGNED,
tcp_dport UNSIGNED,
udp_sport UNSIGNED,
udp_dport UNSIGNED) ;

4

Listing B.1 SQL-Skript zur Erstellung des Datenbankschemas. Das Skript erstellt die Ta-
belle ulog mit den in Tabelle 4.3 beschriebenen Spalten.

B.3 Bash-Skript

In Listing B.2 wird ein Bash-Skript gezeigt, mit dem ein offenes Internet-Gateway

konfiguriert wird.

#!/bin/sh
#
# Dieses Skript erlaubt die Weiterleitung

# aller eingehenden Pakete

# Variable flir die ausgehende Netzwerkschnittstelle.
EXTDEV="ethO"

# Variablen flir Pfadangaben.
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ECHO="/bin/echo"
SYSCTL="/sbin/sysctl"
IPTABLES="/sbin/iptables"

# Standardmé&fig werden alle Pakete durchgelassen.
—-P INPUT ACCEPT
—-P OUTPUT ACCEPT
- FORWARD ACCEPT

# Alle Regeln in den Tabellen filter und nat werden entfernt.
-t filter -

-t nat -

# Maskierung aller ausgehenden Pakete (NAT)
-t nat —-A POSTROUTING - -7 MASQUERADE

# Das Weiterleiten von Paketen in den Systemeinstellungen
aktivieren.

-w net.ipvéd.ip_forward=1l

# Alternativer Befehl
zur Aktivierung der Paketweiterleitung.

# SECHO "1" > /proc/sys/net/ipv4/ip_forward

Listing B.2 Bash-Skript fiir iptables. Das Skript bewirkt eine offene Konfiguration der
Firewall. Alle Pakete werden empfangen bzw. weitergeleitet.

B.4 Konfigurationsdatei fiir den Logging-Daemon

Listing B.3 zeigt die verwendete Konfigurationsdatei fiir den Daemon ulogd (sie-
he Abschnitt 4.3.2).

# Konfiguration filir ulogd

# Globale Einstellungen.
[global]

#

# Netlink Multicast-Gruppe.
nlgroup=1
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#

# Log-Datei und Log-Level filir ulogd
logfile="/var/log/ulog/ulogd.log"
loglevel=5

#

# Buffer-Groken

rmem=131071

bufsize=150000

# Plugins

#

# Input Plugins

#

# Interpreter Plugin fiir IPv4 Header-Informationen
plugin="/usr/lib/ulogd/ulogd_BASE.so"

#

# Output Plugins

#

# Output Plugin fir SQLite
plugin="/usr/lib/ulogd/ulogd_SQLITE3.so"

# Plugin-Einstellungen
[SQLITE3]

table="ulog"
db="/home/rainer/ulog.db"
buffer=1

Listing B.3 Konfigurationsdatei fiir ulogd.
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