UNIVERSITAT
KOBLENZ - LANDAU

Fachbereich 4: Informatik

Entwicklung eines Telemedizinregister-

Anforderungskatalog

Diplomarbeit
Im Studiengang Informatik

vorgelegt von
Dirk Steffes-Enn

Universitat Koblenz-Landau
Campus Koblenz

Institut flr Wirtschafts- und Verwaltungsinformatik
Professur Wimmer

Betreuer und Gutachter:
Prof. Dr. Maria A. Wimmer

Sebastian Alsbach

Koblenz, 13.06.2014



Eidesstattliche Erklarung

Ich versichere, dass ich die vorliegende Arbeit selbststandig verfasst und keine anderen
als die angegeben Quellen und Hilfsmittel benutzt habe und dass die Arbeit in gleicher
oder &hnlicher Form noch keiner anderen Prifungsbehtrde vorgelegen hat und von
dieser als Teil einer Prifungsleistung angenommen wurde. Alle Ausfiihrungen, die

wortlich oder sinngemaR (ibernommen wurden, sind als solche gekennzeichnet.

Die Richtlinien der Forschungsgruppe fur Qualifikationsarbeiten habe ich gelesen und

anerkannt, insbesondere die Regelung des Nutzungsrechts.

Mit der Einstellung dieser Arbeit in die Bibliothek bin ich einver- Ja[x] Nein[]

standen.

Der Veroéffentlichung dieser Arbeit im Internet stimme ich zu. Ja[x] Nein[]

Koblenz, den 13.06.2014 Dirk Steffes-Enn



Danksagung

Hiermit mochte ich mich bei Frau Prof. Dr. Maria Wimmer und Herrn Sebastian Als-

bach fur die stets freundliche und sehr hilfreiche Betreuung der Diplomarbeit bedanken.

Einen besonderen Dank richte ich an meine Freundin und meine Familie, die bewun-

dernswert viel Geduld und Unterstlitzung wéhrend der Arbeitsphase aufgebracht haben.

Des Weiteren richte ich meinen Dank an den Kooperationspartner dieser Arbeit, die
medizinische Videobeobachtung GmbH in Koblenz und zusétzlich an Herrn Ansgar
Mondorf, der als Mitarbeiter der Professur Wimmer mir konstruktive Hinweise zur Er-

stellung dieser Arbeit lieferte.



Zusammenfassung

Die Diplomarbeit ,,Entwicklung eines Telemedizinregister-Anforderungskatalog® be-
handelt die Erstellung eines Anforderungskatalogs fur die Entwicklung eines im tele-
medizinischen Bereich anwendbaren Registers zur Unterstlitzung von Abrechnungsvor-
gangen. Diese werden im deutschen Gesundheitswesen zwischen telemedizinischen
Dienstleistern und Kostentrdgern in Zusammenhang mit der integrierten Versorgungs-
form durchgefiihrt, um die Finanzierung durchgefiihrter telemedizinischer Behandlun-
gen abzurechnen. Dabei dient das Telemedizinregister als eine datenvorhaltende Spei-
cherstelle, die Kopien von Behandlungsdaten telemedizinischer Dienstleister aufnimmt
und deren Verarbeitungsprozesse im Register protokolliert. Den beteiligten Kostentra-
gern wird Zugriff auf dieses Telemedizinregister gewahrt, um die Validitat der Thera-
piedaten Uberpriifen zu kénnen, die ihnen durch telemedizinische Dienstleister zur Ana-
lyse vorgelegt werden. Die Arbeit beschreibt die theoretischen Grundlagen der Bereiche
Datenschutz und Telemedizin, mit denen Anforderungslisten und ein SOLL-Modell
eines Telemedizinregisters erstellt werden. Dieses Modell setzt sich aus Datenmodellen
und Prozessbeschreibungen zusammen und wird mit Hilfe eines praktischen Beispiels
einer telemedizinischen Behandlung tberprift. Die Integration verschiedener Standards,
welche bei Datenaustausch-Prozessen eingesetzt werden konnen, ist ein weiterer Teil
zur Konzeptionierung des Telemedizinregisters, zu dem mdgliche Anwendungsfelder

zur Erweiterung der Funktionalitat beschrieben werden.
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Einleitung

1 Einleitung

Die Telemedizin in Deutschland besitzt trotz langjahrig etablierten Projektumsetzungen
und verstéarkter Forderung durch o6ffentliche Stellen eine noch vergleichsweise geringe
Akzeptanz und Verbreitung durch Kostentrager im Gesundheitswesen im Vergleich mit
traditionellen Behandlungsformen (ambulante / stationdare Versorgung). Den Status ei-
ner Regelleistung durch die Krankenkassen zu erhalten dient der langfristigen Sicherung

von telemedizinischen Dienstleistungen.

Seit nunmehr fast 2 Jahrzenten sind in Deutschland verschiedene Ideen und Ansétze zur
telemedizinischen Versorgung realisiert worden. Diese sind aber meist nicht tiber einen
Projektstatus hinweg gekommen. Basierend auf der demografischen Entwicklung und
der Vielfalt von funktionalen Kommunikationstechnologien bietet der Sektor Telemedi-
zin ein groRes Potential an Qualitatsverbesserungen fir die Bevélkerung und Kostener-
sparnissen im Gesundheitswesen. Besonders Regionen mit strukturschwécheren Gebie-
ten profitieren von telemedizinischen Dienstleistungen, indem beispielsweise gréRere
Entfernungen zu Fachdrzten durch ambulante Versorgungformen uberbriickt werden
kénnen. [1] [2]

Kostentrager von medizinischen Behandlungsformen bewerten neue Therapiemdglich-
keiten teilweise zuriickhaltend, da die Effektivitat und Effizienz der neuen Therapie-
form grundlegende Voraussetzungen sind, um ins Leistungsangebot Gbernommen zu
werden. Dieser Nachweis kann mit einem standardisierten Register, dem Telemedizin-

register, durch den jeweiligen Telemedizin-Dienstleister unterstiitzt werden.

Als konkretes Beispiel einer telemedizinischen Dienstleistung wird die ambulante Par-
kinsontherapie in der Arbeit detaillierter betrachtet. Die Erkrankung an Morbus Parkin-
son benotigt oftmals flr die Sicherung der Lebensqualitit der Patienten im Alltag eine
besonders angepasste und individuelle Einstellung der Medikation. Diese erfolgte friiher
durch mehrwochige Krankenhaus-Aufenthalte und kann durch die Therapie alternativ
beim Patienten ambulant durchgefuhrt werden. Der Patient erhalt eine speziell entwi-
ckelte Video-Einheit, die rund um die Uhr fiir Aufnahmen zur Verfigung steht. Diese
werden unmittelbar dem behandelnden Neurologen beziehungsweise Facharzt tiber eine

gesicherte Internetverbindung tbertragen. Die Videos werden von diesem bewertet und
1
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ermoglichen somit eine gezielte Anpassung der Medikation. Ein zusétzlich zur Video-
Einheit vorhandener Drucker beim Patienten gibt dann den durch den Facharzt ange-

passten Medikationsplan aus.

1.1 Problemstellung

Der Nachweis der Effektivitat und Effizienz gegenliber den Kostentragern im Gesund-
heitswesen stellt telemedizinische Dienstleister oftmals vor Probleme, mit welchen Da-
ten dieser Prozess erfolgen soll. Zu einer angebotenen Behandlung muss fir den Kos-
tentrédger nachvollziehbar sein, wie diese Versorgungsform im einzelnem durchgefiihrt
wird und mit welchem Ergebnis dies im Vergleich zu einer bisherigen Therapie erfolgt.
Die Klassifizierung und Qualifizierung von behandlungsrelevanten Daten steht dabei im
Mittelpunkt, was in Absprache zwischen Dienstleister und Kostentrager erfolgt. Dabei
sind verschiedene Voraussetzungen zu berticksichtigen, um die Beweiskraft der ausge-
waéhlten Daten zu unterstitzen. Diese miissen zum Beispiel Kriterien der Validitat, Au-
thentizitat und Revisionssicherheit erfillen. [3] [4]

Aufgrund der Diversifizierung der Mdglichkeiten in den telemedizinischen Behand-
lungsformen ist das bisherige Verfahren sowohl fur den Dienstleister als auch den Kos-

tentrdger kompliziert und wenig standardisiert.

Als Nebenerscheinung ist auch die bisherige Auswertung mittels qualitativer Parameter
Uber einen Zeitraum von mehreren Jahren problematisch, wenn die behandlungsrelevan-
ten Daten nur bedingt konsistent erfasst werden. Beispielsweise kann eine Systemum-
stellung die vom Dienstleister erfassten Datensatze nicht mehr mit friheren Daten ver-

gleichbar machen.

Verursacht durch mogliche Stigmatisierungen, die durch Krankheiten hervorgerufen
werden kombiniert mit der weitreichenden Vernetzung und Verfligbarkeit personlicher
Daten ist der Umgang mit den medizinischen Daten besonders sensibel und vorrau-
schauend zu bewerten. Ein unautorisierter Zugriff auf erhobene und verarbeitete Daten
ist unbedingt auszuschlieBen. Problematisch dabei ist die bisherige rechtliche Handha-
bung von medizinischen Daten, welche nicht zentral an einem Ort vorgehalten, sondern

in dezentralen Strukturen und verteilten Systemen ausgetauscht werden. Dies ist oftmals

2
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unvermeidlich bei telemedizinischen Dienstleistungen. Besonders dort missen mit
hochster Sorgfaltspflicht die bisherige Gesetzgebung und der momentane Stand der
Technik kombiniert werden, um eine hinreichend zuverlassige Schutz- und Sicherungs-

stufe der gespeicherten und tbermittelten Daten zu erreichen. [5]

1.2 Ziele der Diplomarbeit

In dieser Diplomarbeit soll ein Anforderungskatalog fiir ein Telemedizinregister entwi-
ckelt werden, das fur verschiedene Dienstleister aus dem Sektor der Telemedizin ein
Mittel zur standardisierten Datenspeicherung und damit Datenauswertung fir Kosten-
trager bietet. Dadurch soll besonders der Nachweis der Effektivitat und Effizienz ge-
gentiber den Kostentragern im Gesundheitswesen durch integrierte Standards verbessert

werden.

Der Anforderungskatalog berlcksichtigt dabei die aktuellen grundlegenden Daten-
schutzbestimmungen und verschiedene Datenschutz-Modelle der medizinischen Daten-
verarbeitung. Mittels der Grundlagen-Kapitel wird ein ausreichender Kenntnisstand im
Bereich Datenschutz angestrebt, um auch fir zukunftige Anpassungen und Entwicklun-
gen im Bereich der Gesetzgebung durch ein differenziertes Grundlagenwissen vorberei-

tet zu sein.

Die Ausrichtung des Telemedizinregisters erfolgt fiir den Einsatz im deutschen Ge-
sundheitswesen, beriicksichtigt bei den Grundlagen-Kapiteln aber auch bereits vorhan-

dene Regelungen und Standards fur den Datenaustausch im internationalen Raum.

1.3 Struktureller Aufbau der Diplomarbeit

Grundlegende Definitionen und Voraussetzungen werden im ersten Teil der Arbeit be-
schrieben. Dabei ist im Zusammenhang mit der ,,Verarbeitung von Daten®, soweit nicht
anders formuliert, der komplette unter dem Aspekt des Datenschutzes fallende Prozess

der Erhebung, Speicherung und Verarbeitung von personenbezogenen Daten definiert.
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In den ersten funf Kapiteln werden die theoretischen und rechtlichen Grundlagen zum
Telemedizinregister aufgefiihrt. Dabei sind zur Strukturierung der verschiedenen Tele-
medizin-Bereiche typische Beispiele eingesetzt, die teilweise schon mehrjéhrige Erfah-
rungen in der praktischen Anwendung vorweisen kénnen. Ein besonderer Fokus wird
auch auf die datenschutzrechtliche Relevanz gelegt, da diese bei einer Planung frihest-
mdoglich mit eingebunden werden muss. Die hauptsachliche Ausrichtung ergibt sich
durch das Bundesdatenschutzgesetz, welches mit zusatzlichen Erweiterungen wie zum
Beispiel den jeweils gultigen Landesdatenschutzgesetzen oder auch fachbezogenen Ge-

setzen den Rahmen fur die medizinische Datenverarbeitung bilden.

Zur Klassifizierung verschiedener Registertypen werden im daran anschlieenden Kapi-
tel Beispiele fiir Register aus 6ffentlicher Hand aufgelistet. Diverse Attribute und struk-
turelle Aufbauten lassen sich fur das zu konstruierende Telemedizin-Register tberneh-

men.

Die eingesetzten wissenschaftlichen Methoden zur Entwicklung dieser Arbeit sind im 6.
Kapitel aufgefiihrt. Im anschlieBenden 7. Kapitel werden vorbereitend zur Erstellung
der Anforderungslisten und Prozessmodelle des SOLL-Modells verschiedene Anwen-

dungsszenarien beschrieben und eine Ubersicht verfiigbarer Standards aufgelistet.

Kapitel 8 und 9 bilden dann den Anforderungskatalog und ein SOLL-Modell des Tele-
medizin-Registers, welches nach der Erstellung mittels eines praxisbezogenen Beispiels

getestet und bewertet wird.

In den letzten beiden Kapiteln wird reflektierend Uber die wissenschaftlichen Methoden
und ausgearbeiteten Modelle und daraus sich ergebende Ergebnissen eine Zusammen-
fassung erarbeitet, welche auf Problemfalle und offene Fragestellungen hinweist. Eine
konkrete Implementierung ist nicht Gegenstand dieser Diplomarbeit und kdnnte sich als

weiterfihrende Arbeit anschliel3en.

Der Begriff Telemedizinregister ist in der Arbeit mit der Bezeichnung Register gleich-

bedeutend, falls sich dies im Kontext nicht anders definiert.
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2 Grundlagen Telemedizin

In diesem Kapitel werden neben den notwendige Definitionen und Begriffserlauterun-
gen, die fir eine strukturelle Betrachtungsweise der Telemedizin hilfreich sind, wirt-

schaftliche Aspekte und eine Kategorisierung telemedizinischer Verfahren aufgelistet.

2.1 Definitionen zur Telemedizin

Der Begriff ,, Telemedizin“ ldsst sich folgendermaBen beschreiben [1]:

,,Die Telemedizin umfasst alle medizinischen Behandlungen, bei denen zwischen den
Akteuren kein unmittelbarer Kontakt besteht und zur Uberwindung der raumlichen Dis-

tanz technische Hilfsmittel eingesetzt werden.
Die genannten technischen Hilfsmittel sind beispielsweise:

e Kommunikationstechnologien (DSL, UMTS, etc.)

e Spezialisierte Gerate zur Parametrisierung beim Patienten (zum Beispiel Blut-
druckmessgerat mit Bluetooth-Funktionalitét)

e Software (zum Beispiel proprietdre Anwendungen zur Auswertung tbermittelter
Therapiedaten)

e Smartphones (zum Beispiel Ubermittlung kardiologischer Parameter)

Anhand der Beispiele lasst sich erkennen, dass sich ein grof3es Potentialfeld durch die
fortlaufend bessere Vernetzung und ausgebauten Kommunikationsmaoglichkeiten ergibt,

die Bedeutung der Telemedizin in den ndchsten Jahren weiter zu starken.
Als weiterer Begriff in diesem Zusammenhang ist die ,,Telematik* zu nennen [1]:

,, Telematik setzt sich aus den Begriffen Telekommunikation und Informatik zusammen
und beschreibt im Zusammenhang mit dem Gesundheitswesen die Bereitstellung von

Daten und Information mittels Uberbriickung von Raum und Zeit.

Die Telematik ist somit eine technisch basierte Definition, abgrenzend zu Begriffsdefi-

nition von ,,cHealth* [1]:
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,,Mit eHealth werden die wirtschaftlichen Zusammenhange und Komponenten be-
schrieben, die im dienstleistenden Bereich des Gesundheitswesens auftreten, welche mit
Unterstiitzung moderner Kommunikationstechnologien die Behandlung von Patienten

als Ziel haben.

In diesen Sektor fallen marktwirtschaftliche Leistungen wie zum Beispiel Medikamen-
te, therapeutische Hilfsmittel, verschiedene Formen der Gesundheitsleistungen (ambu-
lant, station&r, kombiniert) und der Umgang mit Gesundheitsdaten. [1] [6]

Je nach Sichtweise l&sst sich die Telemedizin der Definition von Telematik und / oder
eHealth unterordnen und wird im weiteren Verlauf der Arbeit nicht weiter spezifiziert.
Zusammenfassend zeigt diese Definition den interdisziplindren Anwendungsbereich

und damit mogliche Entwicklungspotentialfelder der Telemedizin.

Mit der Gesundheitsreform aus dem Jahr 2000 wurde der Begriff ,,integrierte Versor-
gung® definiert [7]:

., Unter integrierter Versorgung (IV) versteht man die fachiibergreifende Versorgung
von Patienten, flir die Leistungsanbieter aus verschiedenen Sektoren abgestimmt zu-
sammenarbeiten. Auller Haus- und Facharzten kénnen auch Krankenh&user, Einrich-
tungen wie etwa Medizinische Versorgungszentren oder nicht-arztliche Partner wie
Apotheker daran teilnehmen. Voraussetzung fur ein solches Leistungsangebot ist ein
Vertragsabschluss zwischen einer oder mehreren Krankenkassen und deren Leistungs-

erbringern. Fir Versicherte ist die Teilnahme freiwillig. «

Mittels dieser neu eingefiihrten Versorgungsform soll die sektorale Trennung aufgeho-
ben werden, die bisher im deutschen Gesundheitswesen vorlag. Mit den Sektoren wer-
den verschiedene Leistungsformen und Leistungserbringer beschrieben, zum Beispiel
Hausérzte, Kliniken, Einrichtungen zur Rehabilitation. Ein exemplarischer Behand-
lungsablauf nach Sektoren gestaffelt sieht folgendermalien aus:

1. Der Patient sucht seinen Hausarzt auf

2. Eine Uberweisung an einen Facharzt erfolgt durch den Hausarzt

3. Dort erfolgt eine Einweisung in eine Klinik zur stationdren Behandlung
4

Entlassung aus der Klinik und anschlieRende Uberweisung an ein Reha-Zentrum

Oftmals ist die Verbindung und Zusammenarbeit zwischen den verschiedenen Sektoren

auf eine abschlieRende Ubergabe (zum Beispiel durch einen Arztbrief) beschrankt. Mit
6
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der integrierten Versorgung sollen diese Strukturen verbessert werden, indem die Zu-
sammenarbeit und gemeinsame Behandlung verstarkt werden. Vorteile ergeben sich fir
den Patienten zum Beispiel durch festgelegte Richtlinien in Sektoren Ubergreifenden
Behandlungsablaufen und damit verbesserten VVoraussetzungen fur eine optimierte Ge-

sundheitsversorgung durch anwendbares Qualitdtsmanagement.

2.2 Beteiligte Partner und Rollenverteilung

Im Gesundheitswesen in Deutschland finden sich speziell auf den Bereich der Teleme-

dizin bezogen folgende Akteure beziehungsweise Partner:

e Patient

¢ Niedergelassener Arzt (Hausarzt / Facharzt)
e Kilinik

e Kostentrager

e Telemedizinischer Dienstleister

e Sonstige Partner (Apotheke, Labor, etc.)

Die priméaren Ziele im Gesundheitswesen sind einerseits die (akute) Behandlung von
Krankheiten zur Heilung beziehungsweise Linderung und andererseits die \Vorsorge zur
Verhinderung von krankheitsbedingten Therapiemanahmen. Diese Ziele mussen unter
Berucksichtigung von volkswirtschaftlichen Aspekten verfolgt werden, um auch lang-

fristig einen ausreichenden gesundheitlichen Standard in der Bevélkerung zu sichern.

[1]

Die Zusammenarbeit zwischen den verschiedenen Akteuren in der Telemedizin wird

oftmals in 2 Kategorien verallgemeinert [6]:

e Kategorie doctor-2-doctor
Hierbei erfolgen die Kommunikation und der Datenaustausch ohne unmittelbare
Einbindung des Patienten. Ein Beispiel ist die schon vor mehr als 50 Jahren zum
ersten Mal angewandte Teleradiologie, bei der radiologische Behandlungsdaten
tiber ein Kommunikationsmedium zwischen Arzten oder damit betreuten Ein-
richtungen ausgetauscht werden. Die beteiligten Partner in dieser Kategorie

kdnnen aber auch beispielsweise durch ein Arzt und einen Apotheker realisiert

7
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werden. Das markante Merkmal ist daher die telemedizinische Kommunikation

ohne direkte Einwirkung eines zu behandelnden Patienten.

Kategorie doctor-2-patient

Im Fokus der Kommunikation steht eine aktive Mitarbeit des Patienten im Be-
handlungsverlauf durch eine direkte oder indirekte Verbindung zum betreuenden
Arzt beziehungsweise arztlichen Vertreter. Vor allem die verschiedenen Arten
des Monitoring, wie zum Beispiel regelmaliige Blutdruckmessungen im kardio-
logischen Anwendungsbereich oder Uberpriifungen des Blutzuckerwertes bei
Diabetes, sind typische Umsetzungen in der Telemedizin. Besonders haufig sind
hier spezifische Gerédte zur einfachen hduslichen Anwendung beim Patienten
entwickelt worden, die dann entweder zu festgelegten Zeitpunkten oder auch in

Notfall-Situationen Vital-Parameter erheben und zu einem Arzt Gbermitteln.

Im folgenden Abschnitt werden drei Beispiele fir telemedizinische Anwendungen kurz

dargestellt, wobei die ersten beiden primar in der Kategorie doctor-2-doctor anzusetzen

sind und das letzte Beispiel fur eine Anwendung im Bereich patient-2-doctor dient:

TEMPIS - Schlaganfallversorgung

In der bayrischen Siid-Ost-Region wurde 2003 ein Projekt zur Verbesserung in
der Schlaganfallversorgung gegriindet: TEMPIS — Telemedizinisches Projekt zur
integrierten Schlaganfallversorgung. [8]

Dabei sollen die Nachteile verringert werden, welche durch eine vergleichsweise
niedrige Spezialisierung im Bereich der Behandlung von Schlaganfallen in Iand-
lichen Gebieten vorhanden ist. Die hoch qualifizierten Stroke Units - speziali-
sierte Fachabteilungen zur akuten Schlaganfallversorgung - finden sich fast aus-
schlie3lich in Ballungsgebieten und stehen somit einem grof3en Teil der Bevol-
kerung nicht in zufriedenstellender Zeit zur Verfligung. Durch eine Kooperation
dieser Stroke Units mit mittlerweile 17 regionalen Kliniken wird dieser Stand-
ortnachteil gemindert, indem bei akuten Notfallsituationen die regionalen Klini-
ken per Videoverbindung die Expertise der Experten aus den Stroke Units mit
einbeziehen kdnnen. [8]
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e Parkinson-Erkrankung
Zur Erkennung von Anzeichen auf eine vorliegende Parkinson-Erkrankung exis-
tiert seit einigen Jahren eine videounterstitzte Maoglichkeit, beim niedergelasse-
nen Neurologen eine beziehungsweise mehrere Aufnahmen per Videokamera
vorzunehmen, die mittels angeschlossenem Netzwerk zu ausgesuchten Spezia-
listen in Kliniken deutschlandweit zur Analyse versendet werden. Diese Zu-
sammenarbeit von Neurologen mit Klinik-Arzten beziehungsweise Spezialisten
auf dem Gebiet Morbus Parkinson erfolgt mit der medizinische Videobeobach-
tung MVB GmbH, welche die benétigte Hardware und Software zur Verfiigung
stellt. Dieses Modell dient auch als praktisches Beispiel im spateren Kapitel zur
praxisorientierten Untersuchung des entwickelten SOLL-Modells des Telemedi-

zinregisters.

e Kardiologische Vorsorge
Deutschlandweit existieren viele Projekte, deren Ziel eine lickenlose Dokumen-
tation im Bereich der kardiologischen Vorsorge und durchgefuhrten Therapie-
malnahmen ist. Dabei werden Patienten technische Hilfsmittel wie beispiels-
weise ein simpel bedienbares EKG zur Verfugung gestellt, mit denen kardiolo-
gische Parameter dauerhaft oder zu bestimmten Zeitpunkten erfasst werden und
an den behandelnden Arzt Ubermittelt werden. Ein konkretes Beispiel ist die
Entwicklung der Segeberger Kliniken zusammen mit der Krankenkasse DAK,
bezeichnet mit ,,Mein Herz*. Patienten mit kardiologischen Problemen wie bei-
spielsweise einer Herzinsuffizienz messen taglich Vitalparameter mit ihnen zur
Verfugung gestellten Geraten wie einem EKG, Blutdruckmessgeréat und einer
Waage. Diese Daten werden an ein medizinisches Zentrum der Segeberger Kli-
niken Ubermittelt und veranlassen dort nach einer Analyse gegebenenfalls eine
unmittelbare Reaktion, zum Beispiel eine Kontaktaufnahme mit dem Patienten

und einer Empfehlung zum Aufsuchen eines Arztes. [9]

Die Rolle des telemedizinischen Dienstleisters ist Uber die Einbindung in die aktive

Mitarbeit im Prozess der Behandlung definiert:
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Passive Dienstleister, die rein organisatorische Funktionalitdten Gbernehmen, indem
Vertrage und Netzwerke mit den beteiligten Partnern (Arzten, Kliniken, Kostentragern,

etc.) abgeschlossen werden.

Aktive Dienstleister hingegen verantworten bestimmte Bereiche in dem Behandlungs-
ablauf, indem beispielsweise spezifische Gerate zum Monitoring diverser Vital-
Parameter entwickelt oder auch Service-Center betrieben werden, bei dem Patienten
durch Ubermittlung behandlungsrelevanter Parameter direkt mit eingebunden sind.

Limitierungen bestehen in Deutschland bei der Umsetzung telemedizinischer Behand-
lungen durch verschiedene Gesetzgebungen, welche in der Rollenverteilung beachtet
werden missen. So ist beispielsweise durch die Berufsordnung der Arzte vorgeschrie-
ben, dass eine Diagnosestellung nur durch einen unmittelbaren Kontakt zwischen Arzt
und Patient erlaubt ist. Eine Ferndiagnose, die ein mogliches Potentialfeld in der Tele-
medizin, besonders im notfallmedizinischen Sektor, darstellt, ist somit gesehen nicht
mdglich. Auch der Umgang mit medizinischen Daten ist strengen Richtlinien unterwor-
fen, deren Besonderheiten in den folgenden Kapiteln, vor allem bei der Konzeption ver-

schiedener Datenschutz-Modelle, genauer erldutert werden.

2.3 Entwicklung und Verbreitung in Deutschland

Im Jahr 2011 lagen die Ausgaben im deutschen Gesundheitswesen bei 293,8 Milliarden
Euro, dies sind anteilig circa 11,3 % des Bruttoinlandsproduktes [10]. Im Vergleich mit
anderen europdischen La&ndern ist dieser Wert im oberen Bereich der Aufwendungen

zur Gesundheitswirtschaft einzuordnen.

Durch die sogenannte ,,Anschubfinanzierung™ wurde mit der Gesundheitsreform im
Jahr 2004 nach § 140a ff. SGB V ein unterstltzendes Finanzierungsmodell eingefiihrt,
um die Anzahl der Vertrage im Bereich der integrierten VVersorgung zu erhéhen. Seit der
Einfiihrung der IV im Jahr 2000 gab es bis dahin nur wenige Abschlisse in diesem Sek-
tor. Konkret gelost wurde die Finanzierung der Forderung mit einem anteilsméaiigen
Etat, bei dem 1 % der Gesamtvergutungen zur ambulanten und stationdren Versorgung

fiir integrierte Versorgungsformen bereitgestellt wurde. In einer Ubergangszeit bis 2009

10
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wurden somit neue IV-Vertrage unterstiitzt, die ab der weiteren Gesundheitsreform im

Jahr 2009 finanziell selbststandig tragfahig sein mussten. [11]

Zur Analyse der Entwicklung des telemedizinischen Sektors in Deutschland eignet sich

die Anzahl von offiziellen IV-Vertragen, die jahrlich zu einem Stichtag gultig sind.

Bei der Anzahl ist zu bertcksichtigen, dass die Z&hlung durch die gemeinsame Regist-
rierungsstelle zur Unterstiitzung der Umsetzung des § 140 d SGB V nur gemeldete Ver-
trage der einzelnen beteiligten Krankenkassen auflistet und daher auch Doppelzéhlun-
gen nicht auszuschlieRen sind. Anhand der Zahlen l&sst sich sehr gut die Wirkung durch
die Anschubfinanzierung von 2004 bis 2009 erkennen, die insgesamt die Anzahl der V-
Vertrdge um ein Vielfaches vergroRerte. Die Anzahl der 1V-Vertrage lag zum Jahres-
wechsel 2008 / 2009 bei 6183. [12]

Nach dem Auslaufen des Forderprogramms stellte sich unmittelbar eine Stagnation bei
den gultigen Vertrégen ein, bedingt durch die notwendig gewordene komplette Eigenfi-
nanzierung der jeweiligen Abschliisse. Eine Anderung ergab sich in dem Zeitraum von
2009 bis 2011 vor allem in der Anzahl der im Rahmen der Vertrage behandelten Patien-

ten, die von 1,66 Millionen auf 1,93 Millionen Patienten anwuchs. [12]

Anzahl 1V-Vertrage
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Abbildung 1, Anzahl IV-Vertrage [12], [13], [14]

Verallgemeinernd zeigt das Diagramm eine positive Wirkung durch das Forderpro-

gramm aus dem Jahr 2004. In Frihphasen von 1VV-Vertrdgen ist eine gezielte Unterstt-
11
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zung zur Etablierung der Dienstleistungen am Markt hilfreich. Trotz des haufig formu-
lierten Entwicklungspotentials und der zunehmenden Bedeutung des Telemedizin-
Sektors ist dieser Bereich marktwirtschaftlichen Risiken unterworfen, die mit dem Te-
lemedizinregister gemindert und der Prozess zur Abrechnung telemedizinischer Be-

handlungen verbessert und unterstiitzt werden sollen.

2.4 Internationale Entwicklung und Verbreitung

In anderen europdischen Landern sind bedingt durch einfachere Strukturen im Gesund-
heitswesen und Rechtsvorschriften vergleichsweise fortgeschrittene Umsetzungen in der
Telemedizin zu finden. Besonders skandinavische Lander verfolgen schon seit mehreren
Jahren gezielte Bestrebungen zur Etablierung der Telemedizin. Im folgenden Abschnitt

sind zwei Beispiele aufgefihrt, die in Europa Anwendung finden:

e Schweiz : Medgate
Medgate wurde 1999 in der Schweiz gegriindet, um eine bessere telemedizini-
sche Versorgung fur die Bevolkerung anzubieten und dem grofRer werdenden
Hausarztmangel entgegenwirken zu koénnen. Bemerkenswert im Vergleich zu
ahnlichen Projekten ist die gute Vernetzung und Umsetzung in der alltaglichen
Anwendung, zum Beispiel durch eine App fur Smartphones, hochqualifizierte
telefonische Betreuungsdienste und mehreren groReren Medizin-Zentren fur ei-
nen direkten Patientenkontakt. Die primdre Kommunikation erfolgt tber telefo-
nische Konsultationen, wobei im Vergleich zu anderen Call-Centern bei Medga-

te ausschlieRlich Arzte die Anfragen der Patienten entgegen nehmen. [15]

In den telemedizinischen Zentren in Basel, Zlrich und Solothurn sind &rztliche
Spezialisten verschiedenster Fachbereiche im Einsatz, die einerseits eine direkte
Behandlungsmdglichkeit bieten und andererseits eine Rund-um-die-Uhr Betreu-
ung den Patienten zur Verfiigung stellen. [16] Die Vernetzung der Zentren un-
tereinander bietet eine hohe fachliche Kompetenz in den einzelnen Fachgebieten
der Medizin.

Die entwickelte App unterstutzt den Patienten bei der Auswahl der korrekten

Rufnummer (abhangig vom Krankheitsbild) und bietet zusatzliche telemedizini-

12
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sche Dienste wie beispielsweise eine Funktion zur Ubermittlung von Fotos zur

besseren Erkennung und Einstufung eines Krankheitsbildes. [15]

Deutschland / Polen : Telemedizin in der Euroregion Pomerania e.V.

In Zusammenarbeit mit Deutschland und Polen ist vor einigen Jahren ein tele-
medizinisches Netzwerk zur verbesserten Versorgung fiir mehrere medizinische
Fachgebiete in der Region Pomerania, bestehend aus Mecklenburg-
Vorpommern, Nord-Brandenburg und Westpommern (Polen), entstanden. Die
demographische Entwicklung und die damit verbundenen Probleme in der medi-
zinischen Infrastruktur sind besonders in der l&ndlich gepragten Region Pomera-
nia durch die geringe Bevolkerungsdichte beispielshaft fir die mdgliche Ent-
wicklung in den kommenden Jahren. Hochqualifizierte medizinische Versor-
gungsstrukturen sind aufgrund eingeschrénkter Kostenmittel vor allem in stadti-
schen Ballungszentren zu finden. Dies verursacht langfristig deutliche Ein-
schrankungen fir einen Teil der landlichen Bevolkerung, wenn der Zugang zu
notwendigen medizinischen Anwendungen mit grofRen Entfernungen verbunden

ist.

Der 2007 gegriindete Verein ,,Telemedizin in der Euroregion POMERANIA
e.V.“ koordiniert und plant die telemedizinischen Angebote in Zusammenarbeit
mit 35 beteiligten Kliniken in Deutschland und Polen. Im Fokus steht dabei die
Kommunikation zwischen behandelnden Arzten, um Expertenmeinungen auch
zu Nacht- und Wochenendzeiten Uber die Region verteilt anbieten zu kdnnen.
Zusétzlich sind Konsultationen und Konferenzen maoglich, um uneingeschrénkt

Zweitmeinungen von spezialisierten Facharzten zu Rate ziehen zu kdnnen. [17]

Beispielsweise bietet die Universitdtsmedizin in Greifswald fur mehrere Fach-
gebiete (Pathologie, HNO, Radiologie, etc.) eine Unterstiitzung beziehungsweise
Beratung fur mehrere kleinere Kliniken in der Umgebung an, welche durch die

Ubermittlung von Videodaten realisiert werden.

Das Projekt wird von der EU durch das INTERREG IV-Programm subventio-
niert und dient als Modellregion fur die Auswertung von Qualitat und Quantitat
verschiedenster telemedizinischer Teilprojekte, basierend auf klinischen Be-
handlungsdaten. [18]

13
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3 Rechtliche Grundlagen — Datenschutz

In diesem Kapitel werden grundlegende Voraussetzungen fur die rechtliche Sicherheit
beim Umgang mit personenbezogenen Daten erldutert. Diese Bedingen sind fiir medizi-
nische Daten teilweise noch durch strengere Kriterien und Gesetzen definiert und die-

nen als Basis fur den Anforderungskatalog des Telemedizinregisters.

3.1 Definitionen des Datenschutzes

Der Begriff ,,Datenschutz* wird im Bundesdatenschutzgesetz (BDSG) folgendermalRen
definiert: [19]

., Schutz des Einzelnen vor Beeintrachtigung seines Personlichkeitsrechts beim Umgang

mit seinen personenbezogenen Daten.

Hervorzuheben sind bei dieser Definition die Begriffe ,,Einzelnen* und ,,personenbezo-
gen®. Die Datenschutz-Gesetze sind in Deutschland auf natlrliche Personen anzuwen-
den, welche bei vielen Registerformen die Datenbasis bilden und auch beim Telemedi-
zinregister die zu verwaltende Datenmenge darstellen. Die Formulierung ,,personenbe-
zogene Daten® ist im BDSG definiert: [19] [20]

,,Daten Uber personliche oder sachliche Verhaltnisse einer bestimmten oder bestimm-

baren Person (Betroffener).

Dies flhrt zu einer Unterscheidung von Daten in drei Kategorien [21]:

e Daten einer bestimmten Person

zum Beispiel Vor- und Nachname, Wohn-Adresse
e Daten einer bestimmbaren Person

zum Beispiel IP-Adresse, Mitgliedsnummer in einer Krankenversicherung
e Andere Daten

Daten, die nicht auf eine Person schlieRen lassen

Von besonderem Interesse sind somit die ersten beiden Kategorien, durch die Daten

einen unmittelbaren Verweis auf Personen enthalten oder mit Kombination weiterer
14
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Datenbestande mittelbar einer Person beizuordnen sind. Diese Daten unterliegen stren-
geren Richtlinien als unpersonliche Daten, um die Personlichkeitsrechte der betroffenen

Personen nicht zu beeintréchtigen und zu schitzen.

Umfassend wird der Schutz der persénlichen Daten auch dadurch gewéhrleistet, dass
nicht nur der Speicherungsvorgang von Daten durch das BDSG reglementiert ist, son-
dern auch dazugehorige Prozesse der Erhebung, Verarbeitung (Speichern, Verandern,
Ubermitteln, Sperren, Loschen) und Nutzung der Daten durch das Gesetz definiert sind.
[20]

3.1.1 Grundsatze des Datenschutzes

Folgende Prinzipien und Grundsatze im Bereich Datenschutz lassen sich auflisten, die

bei Verarbeitungsprozessen von Daten allgemein gultig sind [21] [22]:

e Verbot mit Erlaubnisvorbehalt
Grundsatzlich ist die Erhebung, Speicherung und Verarbeitung von fremden
personenbezogenen Daten nicht erlaubt. Ausnahmen sind durch eine schriftliche
Einwilligungserklarung des Betroffenen oder eine gesetzliche Legitimierung
vorgesehen.

e Auskunfts- und Korrekturrechte
Betroffene einer Datenverarbeitung kdénnen jederzeit Auskunft Uber ihre gespei-
cherten Daten erhalten und besitzen gegebenenfalls ein Recht auf Korrektur feh-
lerhafter Daten.

e Datensicherheit
Eine technische Sicherung der Daten vor duBerlichem Zugriff ist notwendig.

e Datenvermeidung und Datensparsamkeit
Nur notwendige Daten sollen verarbeitet werden. Des Weiteren sollen nicht
mehr bendtigte Daten nach einer bestimmten Zeit geldscht werden.

e Zweckbindung
Die Daten sind einem bestimmten Zweck zuzuordnen und sind an diesen gebun-
den. Geénderte Absichten mussen neu vereinbart werden, zum Beispiel durch

aktualisierte Einverstandniserklarungen. [23]
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e Rechtliche Risiken

Verstol3e gegen die rechtlichen Vorschriften werden durch Behdrden geahndet.

Basierend auf diesen Normen gibt es verschiedene gesetzliche Regelungen, in denen
getrennt nach Fachbereichen die Verarbeitung von Daten detailliert geregelt ist. Zum
bundesweit gultigen Bundesdatenschutzgesetz gibt es landerweit zusétzliche
Landesdatenschutzgesetze, welche vor allem im offentlichen Sektor Anwendung finden.
Dazu kommen noch individuelle Gesetzes-Regelungen, wie das Telemediengesetz
(TMG), welches konkrete Vorschriften im Bereich “Datenschutz im Internet* vorgibt.
Des Weiteren existieren beispielsweise zu medizinischen Daten fachspezifische Geset-
ze, wie die arztliche Schweigepflicht (Verschwiegenheitspflicht, § 203 StGB), die im
Umgang mit personenbezogenen Daten bei der Erstellung eines Telemedizinregisters

berticksichtigt werden mussen. [19] [24]

Zusammenfassend ergeben sich dadurch je nach Einsatzgebiet komplexe Wirkungszu-
sammenhange bei der praktischen Anwendung des Datenschutzes. Eine Herangehens-
weise zur Einhaltung der Vorschriften ist eine frihzeitige Miteinbeziehung der Thema-
tik des Datenschutzes in die Entwicklung von datenverarbeiteten Prozessen. Dabei mus-
sen die zuvor aufgelisteten Grundsitze eingehalten werden und eine Uberpriifung der

Datenbestande mit den folgenden Punkten zu einem positiven Ergebnis fuhren:

3.1.2 Die ,,10 Gebote* des Datenschutzes

Eine Liste der ,,10 Gebote* sollte grundsatzlich auf die geschiitzten Daten anwendbar

sein (als Beispiel auf einen Datenserver bezogen): [25]

1. Zugangskontrolle
Server-Raum mit restriktiver Zugangskontrolle
2. Datentragerkontrolle
Server in einem abgeschlossenen Bereich
3. Speicherkontrolle
Absicherung des Server-Betriebssystems
4. Benutzerkontrolle

Authentifizierung der Benutzer
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5. Zugriffskontrolle

Rechteverwaltung der Benutzer
6. Ubermittlungskontrolle

Dokumentation von Ubertragungs-Sessions
7. Eingabekontrolle

Revisionskontrolle bei Datenbestanden
8. Auftragskontrolle

Dokumentation Uber die Verarbeitungsprozesse von Daten
9. Transportkontrolle

Verschliisselung von zu libertragenden Daten
10. Organisationskontrolle

Datensicherungs-Konzept

Durch die verschiedenen Gesetze und der Anwendung der 10 Gebote ist somit ein
Grundgerust gegeben, schutzbedirftige Daten so zu behandeln, dass keine Personlich-
keitsrechte von Betroffenen eingeschrankt oder verletzt werden. Dies setzt voraus, dass
ausgearbeitete Konzepte regelmaRig anhand des aktuellen Stands der Technik Uberprift
und Aktualisierungen der Mallnahmen vorgenommen werden. Beispielsweise muss die
Verschlisselung von Ubermittelten personenbezogenen Daten hinreichend vorgenom-
men werden, so dass eine Entschlisselung nicht oder nur unter unverhaltnisméaBig ho-
hem Aufwand vorgenommen mdglich ist. Solche Malinahmen mussen regelmaRig neu
bewertet werden, falls beispielsweise Sicherheitsliicken verwendeter Algorithmen be-

kannt werden.

Die Definition der Verhaltnismé&Rigkeit wird dabei durch die Auswirkungen einer Be-
eintrachtigung der Personlichkeitsrechte vorgegeben: so sind die zu erwartenden Nach-
wirkungen einer Entschlisselung eines Datenbestandes, der Mail-Adressen enthalt, all-
gemein als geringer anzusehen als ein (missbrauchlicher) Datenverlust, der Namen und
dazugehorige medizinische Behandlungsdaten betrifft. Besonders sensible Daten wie
medizinische oder auch strafrechtliche Daten mussen somit mit héchstmaglicher Sorg-

falt gegen einen unautorisierten Zugriff geschutzt werden. [26]
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3.2 Rechtliche Entwicklung

In Deutschland wurde das erste bundesweite Gesetz zum Thema Datenschutz im Jahr
1977 erlassen, das Bundesdatenschutzgesetz (BDSG). In diesem Gesetz sind grundle-
gende Regelungen formuliert, die einen automatisierten beziehungsweise elektronisch

unterstitzten Umgang mit personlichen Daten definieren. [21]

In mehreren Abschnitten wurden in den folgenden Jahren Erweiterungen und Anpas-
sungen vorgenommen; eine Neufassung im Jahre 1990 und Anderungen in den Jahren
2001, 2003 und 2009. Diese Veranderungen sind notwendig geworden, da einerseits die
Anwendung der Verarbeitung personenbezogener Daten durch die rasch ansteigende
Anzahl von IT-Systemen in privaten, 6ffentlichen und wirtschaftlichen Bereichen zuge-
nommen hat und andererseits auch die Forderungen und Sensibilisierungen der Bevol-

kerung zum Schutz der eigenen Daten gestiegen sind.

Zusétzlich wurde durch die unterschiedlichen Datenschutz-Regelungen im europaischen
Wirtschaftsraum und den in den letzten Jahrzenten fortschreitenden landeriibergreifen-
den Datenaustausch eine allgemeingultige Vorschrift fir die EU-L&nder notwendig.
Diese Richtlinien wurden erstmals 1995 in der Datenschutzrichtlinie (95/46/EG) und
zwei Jahre spater in der Telekommunikationsrichtlinie (97/66/EG) vorgegeben. Diese
wiederum mussten in die jeweiligen nationalen Datenschutzgesetze umgesetzt bezie-

hungsweise integriert werden.

Oftmals wird das sogenannte ,,Volkszahlungsurteil* des Bundesverfassungsgerichts im
Jahr 1983 als Ausgangspunkt der offentlichen Wahrnehmung der Problematik im Um-
gang mit personlichen Daten genannt: mit diesem Urteil verhinderte das Bundesverfas-
sungsgericht eine umfangreiche Erhebung von Daten im Rahmen des Volkszéhlungsge-
setzes. Bundesweit sollten zum Beispiel folgende Daten durch Auskiinfte der Bevolke-
rung und Firmen erhoben werden. [19]

e Informationen zu Einkommen und Beruf
o Kilassifizierung der Religionszugehdrigkeit

o Auflistung der Gehaltsstrukturen in Firmen

Viele Bereiche der geplanten Datenerfassungen sind laut Bundesverfassungsgesetz nicht

zulassig fur eine automatisierte Erhebung [21]:
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,,Mit dem Recht auf informationelle Selbstbestimmung waren eine Gesellschaftsord-
nung und eine diese ermdglichende Rechtsordnung nicht vereinbar, in der Birger nicht
mehr wissen kénnen, wer was wann und bei welcher Gelegenheit iiber sie weifs. [...]
Freie Entfaltung der Personlichkeit setzt unter den modernen Bedingungen der Daten-
verarbeitung den Schutz des Einzelnen gegen unbegrenzte Erhebung, Speicherung,
Verwendung und Weitergabe seiner personlichen Daten voraus. /...]

Die dort genannte ,,informationelle Selbstbestimmung® pragt auch heute noch wesent-
lich die Ausrichtung des Bundesdatenschutzgesetzes und damit deren praktische An-
wendung. Das Selbstbestimmungsrecht verhindert somit, dass generell ohne Zustim-
mung des Betroffenen dessen Daten erhoben, gespeichert, verarbeitet oder weiterver-
mittelt werden. Ausnahmen sind Anwendungsfélle, in denen die personenbezogenen
Daten unentbehrlich sind. Beispielsweise ist im Rahmen eines Arbeitsverhéltnisses die
Speicherung von personlichen Daten (Adresse, Kontodaten, etc.) notwendig, um die

korrekte Erfullung des Vertrages zu gewabhrleisten. [21]

3.3 Verfahrensweisen im Datenschutz

In der medizinischen Forschung werden schon seit langerem Konzepte zur Datenverar-
beitung angewendet, welche datenschutzkonform sind. Dies wird durch den grundle-
genden Ansatz erreicht, Datensétze so zu verandern, dass die Personlichkeitsrechte der

Betroffenen beziehungsweise Patienten nicht mehr eingeschrankt oder verletzt werden.

Mittels der Veranderung der personenidentifizierenden Daten wird somit ein Datenmo-
dell erreicht, dass nicht zwingend die Einwilligung der Patienten oder eine gesetzliche

Sonderregelung zur Datenubermittlung bendtigt.

3.3.1 Pseudonymisierung

Ein hdufig angewandtes Schema ist die Pseudonymisierung. Diese ist laut BDSG fol-

gendermafen definiert [20]:
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,, Pseudonymisieren ist das Ersetzen des Namens und anderer Identifikationsmerkmale
durch ein Kennzeichen zu dem Zweck, die Bestimmung des Betroffenen auszuschlieRen
oder wesentlich zu erschweren. Re-ldentifizierungsrisiken kénnen sich aus dem Verfah-

ren der Pseudonymgenerierung und / oder dem Umfang der Datensétze ergeben.

Die Generierung der Pseudonyme muss daher so erfolgen, dass bei alleinigem Vorlie-
gen der Uberarbeiteten Datensdtze keine Daten einer bestimmten Person zuzuordnen
sind. Zwei verschiedene Techniken werden oftmals dafur eingesetzt: Einerseits eine
feste Zuordnung von vorher definierten Werten anstelle der personenidentifizierenden
Merkmalen oder anderseits durch die Anwendung einer Hash-Funktion, die ersetzende

Daten beziehungsweise Werte aufgrund der vorliegenden Daten berechnet.

Beispiel Zuordnung mittels Hash-Funktion:

Initiale Daten (zum Bei- Anwendung Hash- Ergebnis

spiel Name) Funktion

Mustermann, Thomas > Fnon&/fnqw
Musterfrau, Anna > %sn43Ubn(]
Miller, Manuela > Gn83N}}5xi

Abbildung 2, Zuordnung mittels Hash-Funktion
Beispiel Zuordnung mittels fester Werte:
Initiale Daten (zum Bei- Zuweisung Werte-Liste
spiel Name)

Mustermann, Thomas 00001
Musterfrau, Anna 00002
Miller, Manuela 00003

Abbildung 3, Zuordnung mittels fester Werte
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Die Methode mittels zuvor definierter Werte erfordert demnach zusatzlich eine Speiche-
rung der Zuweisungen in einer Liste, falls nachtraglich Anderungen an einem pseudo-
nymisierten Datensatz erforderlich sind oder auch eine Re-Identifizierung ausdriicklich

gewdlnscht wird. [5]

Bei der Methode mit der Hash-Funktion hingegen muss nur die Funktion selbst sicher
aufbewahrt werden. Eine erneute Anwendung der Hash-Funktion auf einen urspringli-

chen Datensatz ergibt das identische Ergebnis wie zuvor.

3.3.2 Anonymisierung

Bei diesem Konzept sind die verédnderten Daten praktisch nicht re-identifizierbar. Damit
erstellte Datensatze sind folglich aber auch nicht anderungsféhig oder erweiterbar, falls
zum Beispiel eine Patientenakte mit fortlaufenden Behandlungsergebnissen erfasst wer-

den soll.
Definiert wird die Anonymisierung im BDSG wie folgt [20]:

,,Anonymisieren ist das Verandern personenbezogener Daten derart, dass die Einzelan-
gaben Uber personliche oder sachliche Verhaltnisse nicht mehr oder nur mit einem un-
verhaltnismalig groflen Aufwand an Zeit, Kosten und Arbeitskraft einer bestimmten

oder bestimmbaren natiirlichen Person zugeordnet werden kénnen.

Erreicht wird eine sichere Anonymisierung zum Beispiel durch Anwendung mathemati-
scher Funktionen (Falltiir-Funktionen, etc.), bei denen eine mehrmalige Anwendung auf
einen Datensatz jeweils unterschiedliche Ergebnisse liefert. Dies kann zum Beispiel
durch Miteinbeziehung von variierenden Werten wie Uhrzeit, Zufallsgenerator oder
ahnlichem erfolgen. Eine Re-ldentifizierung kann nur durch eine zusatzliche erfasste
Liste und / oder Informationen erfolgen, welche die jeweiligen Verdnderungen doku-

mentieren.

Nachteilig ist aber im medizinischen Bereich die fehlende Maoglichkeit, einem zuvor
erzeugten anonymen Datensatz weitere Informationen hinzuzufiigen, wie es zum Bei-
spiel im Rahmen einer langerfristigen Therapie in der Telemedizin sinnvoll wére. Daher
wird haufiger im medizinischen Sektor eine Pseudonymisierung eingesetzt, welche sol-

che Datenanderungen einfacher verflighar macht. [27]
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3.3.3 Treuhander

Die bisher aufgefuhrten Konzepte sind einer zentralen Verarbeitung von Datenbestan-
den zuzuordnen, deren Umsetzung mehrere Nachteile sowohl in der Anwendung als
auch in der datenschutzrechtlichen Relevanz aufweist. Bei einer zentralen Lagerung von
originalen und verénderten Datensdtzen und den dazugehdrigen Verfahren (Hash-
Funktion, Zuordnungsliste) ist die Gefahr grof, dass diese Daten missbrauchlich zu-
sammen kombiniert und geforderte Sicherheiten des Datenschutzes aufgehoben werden.
Des Weiteren sind die Anwendungsoptionen bei einer zentralen Verwaltung einge-
schrénkt gegenuber dezentralen beziehungsweise verteilten Ldsungen, wenn mehrere
Einrichtungen oder Partner beteiligt sind. Besonders diese Situation ist im Bereich der
Telemedizin ein oftmals gegebener Zustand, um therapiebezogene Daten einrichtungs-

ubergreifend zu erfassen und verarbeiten zu kdnnen. [5] [27]

Daher gibt es bei einer dezentralen Lagerung und Verwaltung der Datenbestdnde noch
die zusétzliche Option eines Treuhanders, der im Auftrag einen Teil der Daten vertrau-
ensvoll aufbewahrt oder zusétzlich in den Prozess der Pseudonymisierung oder Anony-

misierung mit eingebunden wird.

Verschiedene detaillierte Konzepte zur Datentreuhander-Umsetzung sind in Kapitel 4
aufgefiihrt. Allgemein beschrieben dient der Treuhander als vertrauenswirdige Vermitt-
lerstelle zwischen einem datenerfassenden Dienstleister und einem datenabfragenden
Anwender. Die Daten werden (ber mehrere voneinander getrennte Bereiche verteilt,
welches dem datenschutzrechtlichen Konzept der informationellen Gewaltenteilung
entspricht. Dies bedeutet, zu schiitzende Datenbesténde logisch und physisch voneinan-
der zu trennen und in die Verantwortung mehrerer verschiedener Institutionen bezie-
hungsweise Verwaltungen zu ubertragen. Beispielsweise lassen sich Behandlungsdaten
in identifizierende Patientendaten (IDAT) und in medizinische Behandlungsdaten
(MDAT) zerlegen und getrennt aufbewahren. Dadurch wéren bei einem partiell vorhan-
denen Sicherheitsproblem - wie beispielsweise bei einem Datendiebstahl - die Risiken
verringert, dass Kenntnisse tber medizinische Behandlungen einer Person zugeordnet
werden konnen. [28] [29]
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3.4 Datenschutzrechtliche Faktoren in der Medizin

Besonders dem Bereich der Datenerfassung in der Medizin ist in den letzten Jahren be-
sondere Bedeutung durch die zunehmende Vernetzung im Gesundheitswesen und die

Sensibilisierung im Umgang mit persénlichen Daten zugewiesen worden.

Zum personlichen Interesse von Patienten, dass eigene Daten nicht allgemeinzugénglich
sind, kommt im medizinischen Sektor und dort besonders in der Telemedizin ein ver-
starktes Schutzbedurfnis erhobener Daten und die Erfordernis strenger Richtlinien zur
Reglementierung der Zugriffsmdglichkeiten auf Behandlungsdaten. Im Rahmen einer
Behandlung werden unterschiedlichste Daten verarbeitet, die ausschlieRlich autorisier-
ten Anwendern zur Verfligung stehen dirfen. Diese Notwendigkeiten sind in verschie-
denen Konzepten fur die Verarbeitung medizinischer Daten beriicksichtigt worden, wel-
che als Grundlage bei der Erstellung des Anforderungskataloges in dieser Arbeit mit-

einbezogen werden.

Vorab werden die wichtigsten Einflussfaktoren beschrieben, die im &rztlichen Umfeld
die Datenschutz-Vorschriften zusétzlich zur allgemeinen Gesetzgebung erweitern:

a) Arztliche Schweigepflicht
Im Strafgesetzbuch (StGB) ist im Paragraphen 203 die Verletzung von Privatge-
heimnissen definiert. Zusammen mit der Muster-Berufsordnung (MBO) fiir Arz-
te (8 9) entsteht damit eine &arztliche Schweigepflicht, die auch alle an der medi-
zinischen Behandlung beteiligten Personen dazu verpflichtet, keine anvertrauten
Informationen und Geheimnisse des Patienten an Dritte weiterzugeben. Diese
Informationen umfassen alle Daten, an deren Geheimhaltung der Patient ein
sachlich begriindetes und somit schutzwurdiges Interesse besitzt [30]. Diese
Verschwiegenheitspflicht kann aufgehoben werden, falls der Patient die konkre-
te Einwilligung dazu erteilt hat oder der Patient von einer Informationsweiterga-
be ausgehen muss (stillschweigende Einwilligung) oder von der Einwilligung
des Patienten auszugehen ist (mutmaliliche Einwilligung). Diese Aufhebung tritt
auch bei Gefahr im Verzug oder offenbarten gravierenden Straftaten des Patien-

ten ein, was hier aber nicht weiter erlautert wird. [30]
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b)

d)

Umgang mit schitzenswerten personenbezogenen Daten, BDSG

Neben dem allgemeinen datenschutzrechtlichen Umgang mit Daten ist im
BDSG der medizinischen Bereich genauer definiert durch § 3, Abs. 9: ,, Beson-
dere Arten personenbezogener Daten sind Angaben Uber die rassische und eth-
nische Herkunft, politische Meinungen, religiése oder philosophische Uberzeu-
gungen, Gewerkschaftszugehorigkeit, Gesundheit oder Sexualleben.” [20] Ge-
sundheitsdaten unterliegen somit einem besonderen Schutz und benétigen stren-
gere Richtlinien in der Verarbeitung als allgemeine personenbezogene Daten. Im
Paragraph 4 des BDSG werden Anforderungen beschrieben, welche notwendig
sind. Bezogen auf medizinische Daten ist die Kontrolle durch einen Daten-
schutzbeauftragten erforderlich, wenn Gesundheitsdaten verarbeitet werden.
[30]

Dokumentationspflicht

Verpflichtend zu einer Behandlung muss ein Arzt umfassende Dokumentationen
erstellen, die einerseits eine beweiskréftige Aussageféahigkeit in strittigen Fallen
zwischen Patient und Behandler sicherstellt und andererseits auch Mdglichkei-
ten zur Standardisierung von Verfahren und Qualitatssicherung bietet. Die Vor-
schriften dazu finden sich beispielsweise in § 10 Abs.1 MBO und anderen Ge-
setzen (BMV-A, EKV, Rontgenverordnung, etc.) [30]. Die Datenerfassung im
Rahmen einer Behandlung (Behandlungsvertrag) bedarf keiner expliziten Zu-
stimmung des Patienten, wenn die Daten notwendig zur Durchfiihrung der Be-
handlung sind. Der Umfang der Dokumentation muss zweckgebunden erfolgen
und soll die Grundsatze des Datenschutzes beriicksichtigen. Ublicherweise sind
mehrjahrige Speicherfristen vorgeschrieben. Dies dient vor allem der Sicherung
gegenuiber Anspriichen, die seitens des Patienten im Falle einer fehlerhaften Be-
handlung geltend gemacht werden kénnen. Darliber hinaus gibt es auch Krank-

heiten, bei denen eine zeitliche Dokumentationshistorie von Vorteil ist. [30]

Informationelles Selbstbestimmungsrecht

Ausgehend von einem Urteil des Bundesverfassungsgerichts (Volkszahlungsur-
teil, 1983) wurde der Begriff des informationellen Selbstbestimmungsrechts de-
finiert, welches das Recht des Einzelnen Uber die Geheimhaltung und Art der

Verwendung seiner personlichen Daten beschreibt. Daraus ergibt sich in der
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f)

Medizin folgende Kernaussage: ,,Aus dem Recht auf informationelle Selbstbe-
stimmung ergeben sich die Auskunftspflichten des Arztes gegentiber dem Patien-
ten. Der Patient hat ein Recht darauf zu erfahren, welche Daten tber ihn vorlie-
gen. Dazu gehort auch das Recht auf Kopien seiner Krankenakte. Grundsétzlich
ist der Arzt verpflichtet, Uber den objektiven Teil seiner Aufzeichnungen Aus-
kunft zu geben oder Kopien anzufertigen. Werden dem Patienten Informationen

verweigert, so ist unter Umstdnden plausibel zu begriinden warum!* [31]

Wahrung des Patientengeheimnisses

Abgrenzend zur arztlichen Schweigepflicht lasst sich die Wahrung des Patien-
tengeheimnisses mit MaBnahmen beschreiben, die zur Geheimhaltung der per-
sonlichen Daten dienen. Die arztliche Schweigepflicht lasst sich als aktiven Pro-
zess betrachten, bei dem keinerlei Daten oder Informationen durch die mit der
Behandlung betreuten Personen (aktiv) an Dritte weitergegeben werden dirfen.
Des Weiteren ist aber auch eine passive Betrachtungsweise sinnvoll: es muss
verhindert werden, dass medizinische Daten Personen zuganglich gemacht wer-
den, die keinen Zugriff darauf besitzen diurfen. Technische Systeme mussen mit
ausreichenden Mechanismen versehen werden, die zum Beispiel eine Zugangs-
kontrolle und Verschliisselungen beinhalten. Diese Vorkehrungen missen re-
gelmaRig auf Aktualitat und hinreichende Umsetzung nach Stand der Technik

uberpriift werden. [30]

Recht auf Dateneinsicht des Patienten

Basierend auf dem informationellen Selbstbestimmungsrecht besitzt jeder Pati-
ent generell das Recht auf Auskunft, welche Daten uber ihn wo zu welchem
Zweck gespeichert sind und wer darauf Zugriff besitzt. Diese nicht zu vernach-
lassigende Erfordernis wird idealerweise in friihen Phasen der Entwicklung von
Datenschutz-Modellen beziehungsweise Projekten mit Inhalten der Verarbeitung
medizinischer Daten miteingebunden, um das Auskunftsrecht des Patienten 10-
ckenlos erfiillen zu kdnnen. Im Unterschied zum allgemeinen Recht auf Aus-
kunft sind in Behandlungen noch Einschrankungen vorhanden: der Patient darf
nur objektive Daten im Zusammenhang mit der Behandlung einsehen, subjekti-
ve Daten (zum Beispiel personliche Einschdtzungen von einem Arzt) unterliegen

nicht diesem Recht. Die Daten beziehungsweise deren Darstellung muss so er-
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folgen, dass auch ein Patient ohne grofiere Schwierigkeiten die ihm vorgelegten

Informationen verstehen kann. [30]

Diese Punkte missen zusatzlich zu den im vorherigen Kapitel erwahnten Grundsatzen
des Datenschutzes in der Konzept-Erstellung des Telemedizinregisters beriicksichtigt
werden und verursachen teilweise einen Interessenskonflikt der beteiligten Personen des
Registers. Besonders in der Telemedizin stellt die Ubermittlung erfasster Daten ein
Schwerpunkt in Verarbeitungsprozessen dar und verletzt bei zu sorgloser Anwendung
gegebenenfalls mehrere gesetzliche Richtlinien. So ist es beispielsweise einem behan-
delnden Arzt bei strenger Auslegung der arztlichen Schweigepflicht nicht ohne weiteres
erlaubt, die von ihm im Rahmen der Behandlung erfassten Daten einem anderen Arzt
zu Ubermitteln, wie dies im Rahmen eines Konsil notwendig ist. Da eine vorab einge-
holte pauschale Einwilligung des Patienten zur Ubermittlung von Daten datenschutz-
rechtlich als nicht ausreichend anzusehen ist, muss dieser Interessenskonflikt in der Pla-
nung von telemedizinischen Behandlungen sorgfaltig beruicksichtigt werden. Der Pati-
ent muss im Vorfeld der Behandlung so ausfiihrlich wie méglich aufgeklart sein, welche

Daten von ihm verarbeitet werden, um nachtrégliche Komplikationen zu verhindern.

Zur Vermeidung allzu komplizierter Ausgangssituationen gibt es fur einige Bereiche der
Medizin gesetzliche Ubermittlungsbefugnisse: beispielsweise ist im Sozialgesetzbuch V
(SGB V) die (notwendige) Ubermittlung an kassenarztliche Vereinigungen, Kranken-
kassen und dem medizinischen Dienst genau definiert. [30] Dadurch wird es legitimiert,
auch ohne eine ausdrickliche Einverstandniserklarung des Patienten Daten der Behand-
lung, die fir Abrechnungsvorgénge notwendig sind, den beteiligten Kostentragern zu
ubermitteln. Ein optionales Widerspruchsrecht des Patienten wirde ein geregeltes Be-
handlungsverhaltnis nicht ermdglichen und wird daher durch diese definierten gesetzli-
chen Regelungen aufgehoben. [30]

Der telemedizinische Sektor unterliegt aufgrund disziplinariiberschreitender Ausrich-
tungen diversen Gesetzen und Einflussfaktoren, die im Vorfeld der Register-
Anwendung seitens des telemedizinischen Dienstleisters auf die Einhaltung uberpruft
und umgesetzt werden missen. Eine nachtragliche Korrektur durch zum Beispiel erwei-
terte Einwilligungserklarungen des Patienten bringt erfahrungsgeman viele Komplikati-

onen mit sich.
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4 Auflistung datenschutzrelevanter Modelle

Der Bereich der medizinischen Forschung behandelt schon lange das Thema Daten-
schutz von medizinischen Daten. Besonders durch die Arbeiten der Technologie- und
Methodenplattform flr die vernetzte medizinische Forschung e.V. (TMF) existieren
einige grundlegende Uberlegungen und daraus resultierende Modelle, die als Konzept

auch fir die telemedizinischen Anwendungen geeignet sind.

Im Folgenden wird das Hauptmodell des TMF vorgestellt, welches sich thematisch in
verschiedene Untermodelle abhangig vom Anwendungsgebiet untergliedern l&sst. Die
Ziele dieses Datenschutzkonzeptes sind vor allem die Sicherung der Qualitat und Ver-
besserung der Anwendung datenschutzrechtlicher Vorschriften in der medizinischen
Forschung. [28] Hierbei sind die Grundlagen flr die rechtliche und moralische Anwen-
dung der Forschung in die Modellierung der Konzepte mit einbezogen und dienen als
Basis fur die Entwicklung eines konkreten Datenschutzmodells.

Die Voraussetzungen der Datenerfassung und Datenspeicherung in der medizinischen
Forschung dahneln der Struktur in der Telemedizin und sind daher geeignet, verschiede-
ne Ausgangssituationen schematisch in ein Modell zu Gberfiihren. Zusatzlich sind in der
Telemedizin einige Anwendungen und Projekte bereits mit der Forschung verbunden
und realisieren die Speicherung groRerer Datenmengen mit dem Zweck einer anschlie-

Renden Verwendung, wenn beispielsweise eine Studienauswertung beabsichtigt wird.

Im Mittelpunkt der TMF-Konzepte steht die Trennung der Behandlungsdaten bezie-

hungsweise Forschungsdaten in zwei Kategorien:

o |IDAT (identifizierende Daten)
Diese Daten sind personenbezogen und bendétigen besondere Schutzvorkehrun-
gen (Verschlisselung, Pseudonymisierung, Anonymisierung, Sperrung). Bei-
spielsweise sind direkt personenbezogene Daten wie Name, Adresse, Geburtsda-
tum, etc. Elemente der Menge IDAT, aber auch indirekt identifizierende Daten

wie die Krankenkassennummer sind als IDAT zu klassifizieren. [28]
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e MDAT (medizinische Daten)

Die andere Teilmenge umfasst alle medizinischen Daten, die fiir sich alleine
ausgewertet keine Identifizierung einer Person ermdoglichen. Dies sind bei-
spielsweise Daten zur Medikation, Vitalparameter, etc. Nur in Zusammenhang
mit passenden Elementen der IDAT-Menge lasst sich eine Zuordnung zu einer
Person vornehmen. Daher werden vergleichsweise keine so umfangreichen
Schutzmechanismen in den Datenschutz-Modellen wie fur die IDAT-Menge be-
notigt. [28]

Prinzipiell mussen allen Modellen die Voraussetzungen vorhanden sein, medizinische
Daten abspeichern zu diirfen. Dies beinhaltet eine datenschutzrechtliche Uberpriifung
der vorliegenden Betriebsstruktur und vor allem die Einwilligung der betroffenen Pati-
enten zur Datenspeicherung und der eventuell pseudonymisierten Datenweitergabe zum
Zweck der Forschung. In diversen medizinischen Bereichen besteht eine Pflicht zur
Erfassung der Daten in einem Register, welches beispielsweise bei meldepflichtigen
Krankheiten (Seuchen, etc.) gegeben ist. In den meisten Féllen muss aber, falls keine
gesetzliche Regelung dazu existiert, eine Einwilligungserkl&rung der Patienten zur Da-

tenweitergabe vorhanden sein.

Das grundlegende Vorgehen in den Modellen ist nach der Trennung der Datenkatego-
rien in IDAT und MDAT die anschlielende Bearbeitung der besonders sensiblen IDAT
Menge mit Hilfe einer Pseudonymisierung. Diese kann gegebenenfalls mehrstufig

durchgefihrt und bei einem Treuhander umgesetzt werden. [32]

4.1 Datenschutzmodelle des TMF

Das TMF hat basierend auf dem Grundmodell fiir vier Anwendungszwecke ein jeweils
angepasstes Modell entworfen, die unterschiedliche Pseudonymisierungsstufen und
Verarbeitungsschritte vornehmen. Die Trennung der Anwendungsbereiche ergibt sich
hauptsachlich durch die Art der angewandten Forschung: so gibt es Forschungen mit
direktem Patientenbezug, bei dem der Erfasser der Daten zusatzliche Zugriffsmoglich-
keiten auf die von ihm abgespeicherten Daten ben6tigt, beispielsweise bei der Erfassung

eines Krankheitsverlaufs fir Forschungsbereiche. Dem gegenlber gibt es Forschungs-
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umsetzungen, die nur eine einmalige Datenerfassung vorsehen (indirekter Patientenbe-

zug). Beispiele hierfiir sind Register fur die Erfassung meldepflichtiger Krankheiten, bei

denen keine kontinuierliche Datenpflege der abgespeicherten Datensatze notwendig ist.

Im Grundmodell des TMF existieren dazu drei abgegrenzte Bereiche, die am Datenaus-

tausch beziehungsweise der Speicherung fur medizinische Forschungszwecke beteiligt

sind [28]:
Daten- > Daten-
erfassung »| Treuhander »| speicherung

Abbildung 4, TMF Grundmodell [28]

Datenerfassung / Anwender
Umfasst alle Anwender, die in der Behandlung fur die Erfassung von medizini-

schen Daten verantwortlich sind, zum Beispiel Arzte und Kliniken.

Treuhander (modellabhéngig)

Zwischen den Bereichen der Datenerfassung und Datenspeicherung ist optional
ein Treuh&nder vorgesehen, dessen Aufgabe die sichere Verdnderung der IDAT-
Menge ist, meist durch Pseudonymisierung. Abhangig vom Modell sind mehrere
Zwischenschritte flr diesen Prozess vorgesehen, um eine IDAT-Menge fur die
sichere Datenspeicherung aufzubereiten. Oftmals findet sich in der Literatur die
Bezeichnung TTP (Thrusted Third Party) als Synonym fur den Treuh&nder-

dienst.

Datenspeicherung / Datenbank

Die erfassten Daten werden in einem zentralen oder dezentralen Datenspeicher
abgelegt, der oftmals extern vorgehalten wird. VVor der Speicherung sind Me-
chanismen zur Pseudonymisierung der IDAT-Menge erforderlich. Eine Verar-
beitung der Daten erfolgt entweder durch einen direkten Zugriff (beispielsweise
einem Webinterface) oder indirekt durch eine Anfrage und anschlieendem Da-

tenexport.
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In den Modellen ist der Fokus auf die jeweilige Handhabung mit den Daten gerichtet.
Die zusatzlich notwendige Verschliisselung beim Austausch von Daten (Ubermittlung

an externe Bereiche) wird bei dieser Betrachtungsweise vorausgesetzt.

4.1.1 TMF — Modell A

Das erste Modell berticksichtigt eine vergleichsweise einfache Struktur des Datenaus-
tauschs. Die dabei verwendeten Datentypen sind MDAT, IDAT und ein Patientenidenti-
fikator (PID), der ein eindeutiges Abbild aus der IDAT-Menge darstellt, vergleichbar
mit einem Schllsselattribut in einer Datenbank. Dieses Modell eignet sich vor allem bei
der versorgungsnahen Forschung, bei dem ein direkter Patientenbezug in der Erfassung
und Verarbeitung vorhanden ist. [27]

/ Datenerfassung\ / Treuhander \ /Datenspeicherung\

N\ -
MDAT MDAT

IDAT ( > IDAT - PID 1 PID

N\ J L ) L J)

Abbildung 5, TMF — Modell A [27]

Ablauf:

Die anfangs erfassten Daten bei den Anwendern (zum Beispiel Arzt, Labor) dienen als
Ausgang zur Daten-Aufbereitung. Dabei werden die Daten der IDAT-Menge einem
Treuhdnder Ubermittelt, der anhand eines festgelegten Verfahrens aus den IDAT-Daten
einen eindeutigen Identifikator erzeugt, welcher mit PID bezeichnet wird. Dieser wird
anschlieBend zusammen mit den MDAT-Daten in dem Datenspeicher abgelegt. Die
Zuordnung IDAT->PID wird in einer Liste beim Treuhdnder gespeichert und ist nur

diesem zugénglich. [27]

30



Auflistung datenschutzrelevanter Modelle

Merkmale:

e Maoglichkeit zur Datenpflege beziehungsweise mehrmaligen Verarbeitung durch
den Anwender

e Datenqualitat muss beim Anwender sichergestellt werden

e Personenbezogener Zugriff fur die Anwender auf den Datenspeicher

e Ein direkter Zugriff auf den Datenspeicher durch angeschlossene Forschungs-
projekte ist nicht vorgesehen, die Datenweitergabe erfolgt durch Export

e Pseudonym ist nur dem Treuhander und in dem Datenspeicher bekannt

e MDAT und IDAT sind nur dem jeweiligen Anwender bekannt.

Das Verfahren zur PID-Generierung aus der IDAT-Menge beim Treuhander, welches in
den unterschiedlichen Modellen eingesetzt werden kann, ist in der folgenden Grafik

schematisch dargestellt:

s ~\
Patientenliste
(" ) Bestandsvergleich
Proben- und P dentitit, Ahnlichkeit
Datenquelle ! ’
m @ Ausgabe Generierung
- vorhandener | neuer
PID PID
L85FD23S | HIV Maier, Jupp
Maier, Jupp L85FD23S
PID MDAT IDAT .

IDAT PID

Abbildung 6, Funktionsweise IDAT zu PID [33]

Durch die TMF wurde ein PID-Generator entwickelt, der die notwendigen Schritte zur

Pseudonym-Generierung standardisiert in mehreren Schritten vornimmt [33]:
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1. Beim Anwender beziehungsweise Erfasser der Patienten-Daten sind die Daten in
MDAT und IDAT Kkategorisiert.

2. Die IDAT-Daten werden an den PID-Generator bermittelt (zum Beispiel bei
einem Treuhénder).

3. Dort werden die IDAT-Daten einem fehlertoleranten Matchingverfahren unter-
zogen, um fehlerhafte Eingaben auszubessern, die zum Beispiel hdufig durch un-
terschiedliche Schreibweisen bei der Erfassung des Patientennamens auftreten.

4. Falls noch kein PID existiert, wird ein neuer PID generiert und die IDAT-Daten
mit dem dazugehoérigen PID in einer Zuordnungsliste gespeichert. Andernfalls
wird die schon vorhandene PID ermittelt.

5. Die PID wird an den Anwender zurlickgegeben, der diese fiir den weiteren Ver-

arbeitungsprozess verwenden kann.

Zu bertcksichtigen ist in diesem Verfahren, dass die PID an den Anwender zurlick ge-
liefert wird und je nach System diesem zusammen mit den IDAT-Daten und MDAT-

Daten bekannt ist.

Bezogen auf das Modell A ist das Verfahren auch so umsetzbar, dass die PID direkt an
den Datenspeicher weitergegeben wird und dem Anwender somit nicht mehr zur Verfi-
gung steht. Nur beim Treuhander und im Datenspeicher sind dann die PID in Verwen-

dung.

4.1.2 TMF — Modell B

Forschungsbereiche ohne direkten Patientenbezug werden im zweiten Modell des TMF
behandelt. Eine der groRten Unterschiede zum vorherigen Modell ist die eingeschrénkte
Maoglichkeit der Datenverwaltung seitens des Anwenders, da in dem Bereich der Daten-
speicherung ein dem Datenerfasser unbekanntes Pseudonym verwendet wird. Diesem
ist somit eine einseitige Datenubermittlung gestattet. Weitere datenpflegende Zugriffe,
beispielsweise fiir eine Aktualisierung der im Datenspeicher hinterlegten Daten, sind in

diesem Konzept nicht vorgesehen. [32]
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/ Datenerfassung\ / Treuhander \ /Datenspeicherung\

~
MDAT MDAT
s N
IDAT > IDAT = PID PSN
\ D J J
\4
- N
PID - PSN
\\ //

Abbildung 7, TMF — Modell B [32]

Der Vorgang der Pseudonym-Erzeugung erfolgt in diesem Modell mehrstufig. Ausge-
hend von der auch im ersten Modell verwendeten PID-Generierung wird im zweiten
Schritt verschlisselt ein Pseudonym erzeugt, welches fiir den Datenspeicher vorgesehen

ist.
Ablauf:

Der initiale Ablauf ist mit dem des Modell A vergleichbar. Nach der Generierung des

PID gibt es zwei Teilprozesse:

1. Der PID wird an den Anwender zurtickgegeben und kann im weiteren Verlauf
der Datenverarbeitung verwendet werden.

2. Der PID wird unmittelbar zur Erzeugung des Pseudonyms verwendet. Das Pseu-
donym wird mit den MDAT-Daten verbunden und an den Datenspeicher uber-

mittelt.
Merkmale:

e Das Verfahren zur Pseudonym-Erzeugung ist nur dem Treuh&nder bekannt

e Beim Treuh&nder wird eine Liste IDAT->PID und eine Liste PID->PSN verwal-
tet und ist nur diesem bekannt.

e Das Pseudonym erlaubt keine Ruckschliisse auf die dazugehérige IDAT-Menge
und bietet somit eine sichere Speicherung der flr die Forschungszwecke beno-

tigten Daten.
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e Nachtragliche Anderungen an denen im Datenspeicher abgelegten Datensétzen
kdnnen nur durch eine De-Pseudonymisierung beim Treuhander erfolgen.

e Durch das (sichere) Pseudonym kénnen direkte Zugriffe auf den Datenspeicher
durch angeschlossene Partner erlaubt werden, ein indirektes VVerfahren Uber ei-
nen Export-Vorgang ist nicht zwingend erforderlich.

4.1.3 TMF — Modell Biodatenbanken

Erweiternd zum TMF Modell — B sind im Datenschutz-Modell fur Biodatenbanken zu-
satzliche Parameter zur Kennzeichnung der abgespeicherten Datensétze vorgesehen, da
in dieser Struktur zusétzlich zur Erfassung von Forschungsdaten dazugehoériges Material
wie beispielsweise Proben eingelagert werden. [34]

.................... .
Pe’”“i“ Proben- u:\ld (MDAT,LabID,), Pseudonymisie- = F:rsch;ng;-
" 2w, > /
Patienten Datenquelle Y rungsdienst > latenban

PID PSN
mEaeEl . | B Q)
A

M Lasr023s =] Ag0sssx

A90686X | xxyyzz | (4711),

—
A

PID PSN PSN MDAT  LabiD,
IDAT PID
LabiD,

wo ([T
Patientenliste \w,_ Probenbank Analysedatenbank
7

._“ m AnaDAT

Maier, Jupp | L85FD23S 4a7Mm freezer1... 471 aabbcc..

IDAT PID LabID OrgDAT LabID AnaDAT

Abbildung 8, TMF — Modell Biodatenbank [34]

Die Kennzeichnung LabID und die pseudonymisierte Kennung LablDy verbinden die
Proben mit den zugehdrigen MDAT-Daten. Die Funktionsweise der LablD Pseudony-
misierung ist mit der des PID->PSN Generierungsvorgang vergleichbar: die LabID wird
an die Probenbank Gbermittelt und liefert das Pseudonym LabIDy an die datenerfassen-
de Stelle zuriick, die das Pseudonym verschlisselt mit der MDAT-Menge in die For-
schungsdatenbank ablegt. Durch die Trennung der ID-Generierungen sind Ruckschlisse
auf betroffene Personen deutlich erschwert und bilden somit eine Grundvoraussetzung

zur weiteren Datenverarbeitung durch externe Quellen. [34]
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Merkmale [34]:

e Physische Trennung von Material (LabIDy) und Daten (MDAT, PSN)
e Trennung von Analysedaten und medizinischen Daten moglich

e LablD beim Erfasser und der Probenbank bekannt

e LablIDy als Parameter zur Speicherung in Forschungsdatenbank

e LablIDy bekannt beim Erfasser, Probenbank, Forschungsdatenbank

4.1.4 TMF Maximalmodell

Als Weiterentwicklung der bisherigen drei Modelle ist vom TMF ein schematisches
Modell entworfen worden, dass die Funktionsweisen der bisherigen einzelnen Modelle
als eigenstandige Module bundelt und dadurch eine groRere Flexibilitat bei der Umset-
zung in reale Datenschutz-Projekte bietet, indem ein weiteres zentrales Modul zur Ver-
waltung der Identitéten integriert wird. [32]

Modul Modul
versorgungsnahe versorgungsferne
Forschung Forschung
Modell (A) Modell (B)

S

Zentrale Dienste
(z. B.
Identitatsmanagement)

e

Modul
Bi(':;)%,?qtil{len klinische
Studien

Abbildung 9, Maximalmodell TMF [32]

Des Weiteren ist die Modellierung der datenschutzrechtlichen Verfahren von klinischen

Studien in einem eigenstandigen Modul umgesetzt.
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Merkmale [32]:

Einheitliches Modell mit modularer, skalierbarer Netzarchitektur

Grolkere Anwendbarkeit bei Projektplanungen

Vereinfachte Umsetzbarkeit durch modularen Aufbau

Unterschiedliche rechtliche Rahmenbedingungen werden in den Modulen ge-
kapselt

Modulbauweise ermdglicht bessere informationelle Gewaltenteilung

Kommunikation erfolgt tiber zentrale Module

Das zentrale Modul bietet fiir die angeschlossenen Module zentrale Dienste an, die ei-

nerseits fir die Kommunikation und andererseits in allen beteiligten Modulen bendtigt

werden.

Dies sind beispielsweise folgende Dienste [32]:

Identitatsmanagement

Werden in verschiedenen Modulen bestimmte Identitaten (beispielsweise Pseu-
donyme) benétigt, so bietet sich eine Verwaltung der Identitaten an einer zentra-
len Stelle an, wie dies mit einem Treuhdnder umgesetzt werden kann. Identita-
ten, die bei nur einem Modul benétigt werden, sollten nur in diesem verwaltet
werden. Je weniger Bereiche Kenntnisse (ber ein Identitdtsmanagement besitzen
(Zuordnungsliste IDAT—->PID), desto sicherer ist die datenschutzrechtliche Be-

wertung.

Rechtemanagement

Der Zugriff auf gespeicherte Daten unterscheidet sich nach Anwendungsgebiet
der Forschung: bei versorgungsnahen Forschungen ist eine Mdglichkeit zur Da-
tenpflege oftmals notwendig, bei dem ein Datensatz fortlaufend ergénzt bezie-
hungsweise verandert wird, um zum Beispiel einen Krankheitsverlauf zu doku-
mentieren. Versorgungsferne Forschungen hingegen konnen beispielsweise so
aufgebaut sein, dass nur eine einmalige Datenerfassung notwendig ist und durch

die Rechteverwaltung Zugriffe auf diese Datensétze deutlich limitiert sind.
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¢ Einwilligungsmanagement
Als einer der elementarsten Grundvoraussetzungen flr die Verarbeitung von
medizinischen Daten ist eine vorhandene Einwilligungserklarung des betroffe-
nen Patienten zwingend notwendig, solange keine gesetzliche Regelung flr den
Datenaustausch vorhanden ist. In dem zentralen Modul werden die Einwilligun-
gen verwaltet, um auch bei gegebenenfalls widerrufenen Einwilligungserklarun-
gen die gespeicherten Datensatze Idschen beziehungsweise sperren zu kdnnen.
Die zentrale Organisation verhindert damit unterschiedliche oder fehlerhafte

Versionen des Einwilligungsstatus.

e Datenqualitaitsmanagement
Bei der Erfassung und Pflege der Daten ist eine Qualitatssicherung vorteilhaft,
welche zentral die verarbeiteten Daten auf die Erfullung festgelegter Kriterien
uberpraft und somit eine Moglichkeit zur Standardisierung der Prozesse ermog-
licht.

4.2 Anwendbarkeit im Bereich der Telemedizin

Die im vorigen Abschnitt vorgestellten TMF-Modelle eignen sich in vielfacher Weise
fur die Anwendung im telemedizinischen Bereich. Die meisten Problemstellungen sind
auch bei Projekten der Telemedizin datenschutzrechtlich zu berlicksichtigen und sind
durch die oftmals enge Verbindung zu Studien und Forschungen vergleichbar in deren
Umsetzung. [35] [36]

Besonders vorteilhaft ist einerseits die differenzierte Betrachtung der Modelle je nach
angewandter Versorgungsndhe. In telemedizinischen Projekten wird zumindest das
TMF - Modell A der versorgungsnahen Forschung Anwendung finden. Sobald medizi-
nische Daten an externe Partner bermittelt werden und / oder in externen / entfernten
Datenspeichern vorgehalten werden, sind Prozesse zur sicheren Pseudonymisierung und

gegebenenfalls Anonymisierung identifizierender Daten zwingend anzuwenden.

In dem Anforderungskatalog fur das Telemedizinregister ist daher die Anwendung und
Weiterentwicklung der vom TMF vorgelegten Modelle sinnvoll, um eine fundierte

Grundlage fir ein sicheres Datenschutzkonzept umsetzen zu kénnen.
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In den folgenden Kapiteln werden verschiedene Struktur-Moglichkeiten in der Teleme-
dizin erlautert, um darauf passende Modifikationen der Modelle vornehmen zu kénnen.

Zu bericksichtigen ist bei der Datenschutz-Umsetzung fir ein Telemedizinregister die
bisher angewandte Struktur bei der telemedizinischen Anwendung, da bei jedem tele-
medizinischen Dienstleister ein datenschutzrechtliches Konzept zum Umgang mit medi-
zinischen Daten zu erwarten ist. Daher kann das in dieser Arbeit aufgezeigte Modell als
zusatzliche Kontrolle verwendet werden, falls schon ein ausgereiftes Konzept seitens

des Dienstleisters vorhanden ist und gegebenenfalls nur partiell ergénzt wird.

Die Modelle des TMF sind in den letzten Jahren mehrfach Revisionen unterworfen
worden und werden voraussichtlich noch weitere Anderungen in den néchsten Jahren
aufweisen. Daher ist bei der Planung zur Realisierung eines Telemedizinregisters eine
Uberpriifung auf Aktualitat der in Betracht gezogenen Modelle sinnvoll. Auch seitens
neuer EU-Richtlinien zum geregelten Datenaustausch tiber Landergrenzen hinweg muss

mit weiteren Anpassungen und geanderten Anforderungen gerechnet werden. [36]

4.3 Problemfalle

Exemplarisch sind einige bekannte Datenschutz-Probleme aufgefuhrt, welche in den
letzten Jahren im medizinischen Bereich aufgetreten sind. Diese Auflistung erfolgt ohne
eigene Bewertung und dient als Hinweis, dass ein exakt definiertes Datenschutz-
Konzept Grundvoraussetzung im Bereich der vernetzten Medizin ist, um die Risiken

und Gefahren unkontrollierbarer Datenverluste zu verringern:
April 2008

Aufgrund einer privaten Nutzung eines im medizinischen Sektor eingesetzten Rechners
gelangten tausende Arztberichte einer spanischen Privatklinik in das offentliche Inter-
net. [37]

November 2011

Mehr als 2500 sensible Daten von Patienten (Klinikbriefe, medizinische Befunde, psy-

chologische Dokumentationen) sind monatelang uber das 6ffentliche Internet verfiigbar.
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Die verursachende Liicke existierte bei einem externen Dienstleister, der Datenbanken
fir mehrere soziale Dienste und Behorden in Deutschland verwaltet. [38]

August 2013

Durch den Datenschutzbeauftragten des Landes Schleswig-Holstein, Thilo Weichert,
wurde auf einen Missstand im Umgang mit Patientendaten durch Apothekenzentren in
Deutschland hingewiesen. Diese sind berechtigt, einen Handel mit erhobenen Daten aus
angeschlossenen Apotheken zu betreiben, unter der Voraussetzung eine ausreichende
Anonymisierung der identifizierenden Patientendaten vorzunehmen. Die angewandte
Veranderung (64-stelliger Code) ist aber laut Weichert nicht ausreichend und ermdg-
licht eine Rickentschlisselung und damit die Gefahr einer missbrauchlichen Profiler-

stellung von Patienten und deren Nutzungsverhalten von Medikamenten. [39]

Diese drei Beispiele zeigen schon die zahlreichen Problemstellen im Umgang mit sen-
siblen Daten. Datenschutz-Licken entstehen oftmals durch Fehlverhalten, bisher unbe-
kannten Schwachstellen in verwendeten Software-Systemen oder auch mangelhaften
Umsetzungen von datenschutzrechtlichen Konzepten. Mit den konzeptionellen Model-
len der TMF kann friihzeitig in der Planungsphase ein Grofteil mdglicher Angriffs-
punkte und Schwachstellen in der datenschutzrechtlichen Handhabung erkannt und ge-

schlossen werden.

Problematisch in vielen Projekten der Medizin kann ein sich verandernder Zweck der
erfassten Daten sein, vor allem wenn marktwirtschaftliche Interessen der eigentlichen
sparsamen Erfassung von Daten entgegenwirken. Dadurch kdnnten Datensatze zum
Beispiel das Ziel von Unternehmen werden, die im Bereich der Pharmazie marktwirt-
schaftliche Interessen besitzen. Diese Gefahren kdnnen durch gut Gberlegte Datenmo-
delle minimiert werden, die einen aktuellen Stand der Pseudonymisierung und Ver-

schliisselung beriicksichtigen.
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5 Grundlagen — Register

Zum besseren Verstandnis der verschiedenen Mdoglichkeiten bei der Strukturierung des
Registeraufbaus werden in diesem Kapitel grundlegende Definition und Verfahren auf-
gelistet, die Anwendung in der Datenspeicherung finden und fir die Verwendung des

Telemedizinregisters geeignet sind.

Ein Unterschied wird zwischen dem Begriff der Datenbank und einem Register hervor-

gehoben, welches in der Literatur oftmals synonym verwendet wird:

Die Datenbank eignet sich als Datenspeicher fiir eine im Vorfeld definierte Art von Da-
ten und deren Verwaltung. Sie ist gegebenenfalls vergleichsweise aufwéndig in der Er-
weiterung fir neue Datentypen, welche bei der Planung unbericksichtigt oder zu dem

Zeitpunkt unbekannt waren.

In einem Register hingegen ist eine Speicherung verschiedenster Datentypen und Medi-
en moglich, da das Register eine Kombination unterschiedlichster Datenspeicher bietet.
Dabei kann eine Datenbank eine ibergeordnete Instanz darstellen, um Schliisselfaktoren
zu erfassen und sortieren. Dartiber hinaus sind auch Fileserver, physische Speichermdg-
lichkeiten etc. unter dem Begriff Register aufgefiihrt, womit die unterschiedlichen Vo-
raussetzungen der telemedizinischen Projekte ohne weitreichende Einschrankungen der
speicherbaren Datentypen umgesetzt werden kénnen.

5.1 Begriffsdefinitionen Register

Ein Register ist allgemein definiert eine Struktur, in der verschiedene Daten gespeichert
und verwaltet werden kénnen. Diese Daten werden zu verschiedenen Zwecken in die-
sem Register vorgehalten und sind je nach Aufbau des Registers unterschiedlich in ih-

ren Verarbeitungsmaoglichkeiten.

Folgende Teilnehmer beziehungsweise Positionen lassen sich in der Registeranwendung

unterscheiden:
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1. Register
Register ist ein Begriff fur eine datenspeichernde Stelle. Dieses umfasst alle
mdoglichen Speicherobjekte, in denen unterschiedliche Datentypen dauerhaft ab-
gelegt werden kénnen.
In dieser Betrachtungsweise betrégt die Anzahl von mdglichen Registern genau
eins. Dies bedeutet, dass fur jedes Register eine getrennte Betrachtung der betei-

ligten Bereiche notwendig ist.

2. Datenerfassung
Der Bereich der Datenerfassung beschreibt alle verschiedenen Mdglichkeiten,
mit denen Daten erfasst und als Ziel die Ubermittlung und Speicherung im Re-
gister haben.
Die Anzahl der moglichen Stellen zur Datenerfassung betrdgt mindestens eins.
Es sind also mehrere Positionen im Bereich der Datenerfassung mdoglich. Dies
ist auch die haufigste Struktur, die bei einem Register-Aufbau im medizinischen

Bereich zu erwarten ist.

3. Datenverarbeitung
Die Datenverarbeitung ist definiert durch alle verschiedenen Mdglichkeiten, de-
ren Ziel die Auswertung und weitere Verarbeitung der im Register abgelegten
Daten ist.
Vergleichbar mit der Datenerfassung betrégt die Anzahl mindestens eins. Oft-
mals sind im medizinischen Sektor eine beziehungsweise wenige datenverarbei-
tende Positionen anzutreffen, die eine Analyse der im Register abgespeicherten

Daten vornehmen.

4. Datenverwaltung
Die Datenverwaltung administriert und organisiert die Struktur und deren Ver-
halten bei der Ein- und Ausgabe der Daten im Register.
Bezogen auf ein Register ist die Anzahl der datenverwaltenden Stellen auch auf
genau eins begrenzt. Eventuell ist die verantwortliche Stelle bei der laufenden
Pflege des Registers unterschiedlich zu der, welche das Grundkonzept des Re-
gisters erstellt und aufgebaut hat. Trotzdem sind in der logischen Sichtweise
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beide zu einer Position zusammengefasst, um damit die Abgrenzung zu den Be-

reichen der Datenerfassung und Datenverarbeitung hervorzuheben.

Daten-
Erfassung

Daten-

Verwaltung

Daten-
Verarbeitung

Abbildung 10, Schema Register-Aufbau

Die in der Grafik aufgefiihrten einzelnen Bereiche missen nicht zwangslaufig unter-
schiedlicher Verantwortung unterstehen. So kann beispielsweise die Datenerfassung
auch flr die Verwaltung der abgespeicherten Daten zusténdig sein oder auch die weitere
Verarbeitung vornehmen. Eine logische Trennung der Funktionsbereiche vereinfacht
aber die Konzeption bei der Erstellung und Wartung eines Registers, vor allem im Be-
reich der Rechteverwaltung. Diese umfasst alle definierten Regeln, welche Personen
beziehungsweise Gruppen Zugriffsrechte auf die unterschiedlichen Datenbereiche besit-
zen. Diese Regeln sollten frihzeitig bei der Erstellungsphase des Registers definiert
werden, da nachtragliche Anpassungen oft mit grolem Aufwand verbunden sind.

Als eines der bekanntesten Register ist das Konzept des Krebsregisters in Deutschland
zu nennen: schon vor mehreren Jahrzenten entstand der Bedarf einer Datenspeiche-
rungsmoglichkeit zur Klassifizierung von Krebsféllen, um aussagekraftigere Zahlen zur
Verbreitung von Krankheitsféllen unter Berlicksichtigung demografischer Faktoren (Al-
ter, Wohnort, etc.) zu gewinnen. Dieses Konzept wird im folgenden Kapitel genauer
beschrieben. [40]

Die Vorhaltung der Register erfolgt Gblicherweise im medizinischen Sektor durch

Offentliche Verantwortung, wenn dies zum Beispiel durch Gesetze festgelegt wurde.
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Die Alternative ist eine private Organisation zur Register-Verwaltung, welches aber
vorwiegend im marktwirtschaftlichen Sektor zu finden ist.

5.2 Verfahren der Datentbermittlung

Die Datenubermittlung von der datenerfassenden Stelle in das Register lasst sich, je

nach Zeitraum und Haufigkeit der Ubertragungen, in mehrere Verfahren unterteilen.

a) Einzelne Datenlbertragung

1L
111"

I
1t

Datenerfassung Register

Abbildung 11, Register — einzelne Datentibertragung

Bei der einzelnen Ubermittlung von Datensatzen ist die Struktur des Registers
vergleichbar mit einer Meldefunktion von Daten. Das Ziel dieses Ablaufs ist die
einmalige Erfassung von Ereignissen beziehungsweise Datensétzen, die nach-

traglich nicht mehr verandert oder erganzt werden sollen.
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Die datenerfassende Stelle ben6tigt dafur vergleichsweise wenig Rechte zur Da-
tenspeicherung, da Veranderungen nicht vorgesehen sind und Ldschungen /
Sperrungen entweder automatisiert erfolgen (zum Beispiel nach Ablauf einer
Zeitfrist) oder auf Antrag durch das Register erfolgen kénnen.

Im Register ist der VVorgang der Datenannahme und Speicherung um den Pro-
zess eines Datenabgleichs (siehe folgende Varianten) reduziert, da keine Daten

zusammengefuhrt werden missen.

b) Blockweise Datentibertragung

A-l ? A
A-2

Datenerfassung Register

Abbildung 12, Register — blockweise Datentibertragung

Die blockweise Ubermittlung von Daten bezeichnet eine Ubertragungstechnik,
die zu bestimmten Zeitpunkten (periodisch) oder unbestimmten Zeitpunkten
(aperiodisch) erfolgt, aber keine permanente Ubertragungsmaoglichkeit beinhal-
tet. Beispielsweise werden nach einem initialen Vorgang der Datenanlage im
Register Uber einen definierten Zeitraum hinweg mehrmals ergdnzende Daten zu

dem Datensatz hinzugefugt.
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Die datenerfassende Seite bendtigt eine komplexere Rechtezuteilung im Ver-
gleich zur einmaligen Ubermittlung, um bereits angelegte Datensitze korrekt
erweitern beziehungsweise verandern zu kénnen.

Im Register muss gegebenenfalls vor der Datenspeicherung eine Uberpriifung
stattfinden, ob ein Datensatz neu angelegt werden muss oder ein bestehender
verandert wird. Diese Uberprifung ist vor allem im Bereich der Pseudonymisie-
rung zwingend. Dieser Prozess ist in der Grafik als Zwischenschritt vor der
Speicherung im Register aufgefiihrt. Dabei werden in diesem Prozess eingehen-
de Datensatze anhand einer Identifikationsmoglichkeit tGberpruft, ob ein schon
bereits existierender Datensatz im Register vorhanden ist, welcher mit neuen

Daten erganzt oder verandert werden muss.

Kontinuierliche Datenlbertragung

Bei der kontinuierlichen Datenlbertragung ist im Gegensatz zur blockweisen
Ubertragung eine dauerhafte Verbindung zwischen Datenerfasser und Register
vorhanden und macht somit gegebenenfalls eine lokale Zwischenspeicherung
von Datensatzen beim Erfasser Uberflissig. Daten konnen in “Echtzeit” in das
Register Ubertragen werden und bieten daher eine hohere Aktualitat der abge-
speicherten Daten. Nachteile sind hingegen die Notwendigkeit einer stabilen
(und ausreichend schnellen) Verbindung und gegebenenfalls groRere Verwal-
tungsaufgaben auf der Seite des Registers. Zum Beispiel ist eine qualitatssi-
chernde Mallnahme zur inhaltlichen Bewertung der Datensatze bei der kontinu-
ierlichen Dateniibertragung erst im Register mdglich, wobei die beiden vorheri-
gen Verfahren durch eine zeitlich begrenzte Ubermittlungstechnik Qualitatssi-

cherungen beim Datenerfasser sinnvoll machen kénnen.

Die Unterschiede in der Dateniibermittlung ergeben sich vor allem in der Komplexitat
der Rechteverwaltung seitens der Zugriffsmoglichkeiten im Register und in der Anwen-
dung von Pseudonymisierungstechnologien. Wird eine sichere Pseudonymisierung vor-
genommen, erschwert dieses die Pflege eines bestehenden Datensatzes, wenn mehrere
unterschiedliche datenerfassende Bereiche auf einen gemeinsamen Datensatz Zugriff
benoétigen. Wird die Pseudonymisierung nicht im Register vorgenommen, muss entwe-

der durch eine zusatzliche Stelle die Pseudonymisierung zentral verwaltet werden oder
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alle beteiligten Bereiche die gleiche Pseudonymisierung verwenden. Diese Problematik
wird im folgenden Kapitel in einem Modell genauer beschrieben.

5.3 Register-Speicherverwaltung

Besonders die Struktur des Registerspeicherorts hat durch eine verbesserte Infrastruktur
in der Vernetzung mehr Mdoglichkeiten erhalten. Wurden friher Register fir mehrere
Anwender zentral aufgebaut, sind heutzutage auch dezentrale Varianten maoglich, die
Vorteile gegentiber der zentralen Speicherung bieten.

Zur besseren Abgrenzung sind drei Speicherverwaltungsoptionen definiert: eine zentrale
Speicherung, bei der das Register an einem Ort vorgehalten wird und eine dezentrale
Speicherung, die sich wiederum in eine dezentrale Struktur mit mehreren verbundenen
Speicherorten zusammensetzt und der Cloud-Struktur, deren Verhalten mit einem zent-
ralen Register vergleichbar ist, aber dezentrale Vorteile bietet.

a) Zentrales Register

Zentrales
Register

Datenerfassung

Abbildung 13, zentrales Register
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Bei dieser Struktur befindet sich das Register an einem festen, definierten Ort.
Alle Anwender des Registers missen eine Verbindung zu der Schnittstelle des
Registers aufbauen. Dieses kann uber eine Netzwerk-Verbindung oder auch
physisch betrachtet mittels eines Postversands zu Probeneinlagerungen oder

nicht digitalen Meldeformularen erfolgen.

Vorteile sind die vergleichsweise einfach zu organisierenden Registermodelle
und Rechteverwaltungen, die nur an einem Ort vorgenommen werden mdssen.
Bei Verarbeitungsprozessen im Register miissen keine Datensétze von verschie-
denen Speicherstellen synchronisiert und die Prozesse zur Datenerfassung einfa-
cher strukturiert werden. Nachteile bestehen in der zwingenden Verbindungsher-
stellung vom Anwender zum Register, welches bei Netzwerk-Ausfallen fur
Probleme sorgen kann.

b) Dezentrales Register

N . N N

Abbildung 14, dezentrales Register
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In dem Beispiel ist das Register in zwei Teilregister zerlegt, die miteinander ver-
bunden sind. Auf die jeweiligen Teilregister greifen Anwender zu, die vorher ei-
nem Zugriffspunkt zugeordnet wurden. Daten, die zum Beispiel von dem An-
wender A in das Teilregister 1 gespeichert werden, sind physisch nur in dem
Teilregister 1 vorhanden und mussen mit zusatzlichen Prozessen dem Teilregis-
ter 2 bekannt gemacht werden. Die Verwaltung der Teilregister kann separat o-

der zentral organisiert sein.

Vorteile sind die Mdglichkeiten zur genaueren Differenzierung, welche Anwen-
der auf welche Teilregister einen Zugriff haben. Damit bestehen die Optionen
einer spezifischeren Rechteverwaltung und ein geringeres Ausfallrisiko bei Zu-
griffen auf die Datensatze, da bei Ausfall eines Teilregisters die anderen Berei-
che weiterhin zur Verfugung stehen. Je nach Strukturierung kénnen die Teilre-
gister lokal bei einem Anwender vorhanden sein und damit deutlich schnellere
Zugriffsoptionen als ein entferntes (zentrales) Register bieten. Nachteilig ist die
hohere Komplexitat bei der Verwaltung der im Register hinterlegten Daten,
wenn die einzelnen Teilregister miteinander verbunden werden miissen und das
Risiko fir Attacken auf das Register erhdht wird. Mit steigender Anzahl von

Registerelementen vergroRert sich auch die Anzahl der Zugriffsmoglichkeiten.

c) Cloud - Register

Abbildung 15, Cloud-Register
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Eine weitere dezentrale Losung ist die Cloud-basierte Speicherung von Daten.
Mit dem Begriff Cloud werden Rechennetze bezeichnet, die sich verteilt uber
grolRere Distanz dem Anwender vergleichsweise wie ein zentrales Rechnernetz
darstellen und die ausgedehnte Struktur verbergen. Zuséatzlich zu den Hardware-
Losungen stehen oftmals Software-Dienstleistungen den Anwendern als defi-
nierte Services standortunabhdngig zur Verfugung.

In der oben aufgefihrten Grafik sind in der Cloud zahlreiche Rechner und Spei-
chermdglichkeiten angedeutet, die miteinander verbunden sind und das Rech-
nernetz darstellen. Die Verantwortung zur Strukturierung unterliegt dem Cloud-
Anbieter.

Vorteilshaft ist eine gute Skalierbarkeit, bei der die Ressourcen in der Cloud op-
timal an die Bediirfnisse angepasst werden kann. Des Weiteren ist die Kombina-
tion von Hardware und Software-Diensten nicht standortgebunden und flr die
jeweiligen Anwender verfligbar und vereinfacht somit die Anwendbarkeit der
Dienste. Nachteile sind die Grundstrukturen der Cloud, bei denen Daten in ver-
teilten Rechnernetzen, die meist Uber das Internet erreichbar sind, gespeichert
werden und somit die Zugriffkontrolle erschwert wird. Eigene L6sungen zu
Cloud-Installationen, um die Verantwortung Uber den Cloud-Bereich zu besit-
zen, bedurfen gegebenenfalls umfangreicher Investitionen in die benétigte Infra-

struktur.

Wie schon bei den zuvor erwéhnten dezentralen Speicherungsmdglichkeiten muss eine
Abwagung zwischen einerseits der sicheren Verwaltung der Daten bei zentralen Lésun-
gen und andererseits der besseren Anwendungsméglichkeit von dezentralen Speiche-
rungen vorgenommen werden. In dieser Arbeit ist die Betrachtung vor allem auf die
zentrale Speicherorganisation gelegt, da in dieser die Verwaltung und Administration
am sichersten durchgefiihrt werden kann. Je sensibler die zu speichernden Daten sind,
desto weniger sollte eine dezentrale beziehungsweise verteilte Losung in Betracht gezo-
gen werden, da die Risiken eines Datenverlustes mit Anzahl der beteiligten Speicher-
stellen ansteigt. Diese Situation ist besonders bei der Inanspruchnahme eines kommer-
ziellen Cloud-Dienstes als kritisch zu bewerten, da die Verantwortung ber die einge-
setzten Systeme, die Zugriffskontrollen und Verbreitung der Daten beim Dienstanbieter

der Cloud liegt.
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5.4 Projektbeispiele

Der folgende Abschnitt fuhrt einige Beispiele auf, die verschiedene Strukturen zur Da-

tenerfassung und Speicherung verwenden.
Die Beispiele sind aus dem 6ffentlichen Sektor (Waffenregister und Melderegister).

a) Nationales Waffenregister (NWR)

Das Nationale Waffenregister |

’?\5\35 m * NWR-relevante Daten
—— zu Waffen,
DT = . d Erlaubnissenund

l I l Erlaubnisinhabern Y,

Knapp 600

, Waffenbehérden und
- @ g dezentrale
7 Daten / Kataloge )

Sichere Netze zur
Kommunikation tGber
XWaffe-Schnittstelle )

NWR-relevante Daten
im Zentralen
Waffenregister (ZWR) )

Berechtigte Abfragen

//
Y /
Vo

-

Abbildung 16, Nationales Waffenregister [41]

Anfang 2013 wurde ein neues nationales Waffenregister in Deutschland einge-
fuhrt, dessen Ziel die zentrale Speicherung von Informationen zu personlichen
Daten von Waffenhaltern und den Daten zu offiziell registrierten Waffen ist und

die bisherigen regional verwalteten Waffenregister ablosen soll.
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b)

Die oben dargestellte Abbildung zeigt eine Migration von bisher vielfach vor-
handenen lokalen Ldsungen zur Datenerfassung (ca. 600 lokale Waffenbehdrden
in Deutschland) zu einem zentralen und bundesweit giltigem Register. Bis 2013
wurden die Datensétze zu Waffen in den lokalen Waffenbehorden erfasst, wel-
che aber durch eine EU-Richtlinie (2008/51/EG) in ein zentrales oder dezentra-
les landesweit gultiges Waffenregister tberfuhrt werden mussten. [41]

Die heterogene Struktur der Waffenregistrierung, die durch die unterschiedli-
chen Waffenbehorden entstanden ist, musste in eine einheitliche Struktur uber-
fihrt werden. Dazu wurde als Schnittstelle zwischen den lokalen Registern und
dem nationalen Waffenregister eine XML-Struktur entworfen (XWaffe). Diese
berticksichtigt alle notwendigen Parameter, welche im NWR erfasst werden
mussen und wird von den lokalen Waffenbehorden als Standard eingesetzt, um
die lokalen Datensétze ins NWR zu Uberflihren. Aufgrund der Sensibilitat der
abgespeicherten Daten (personenidentifizierende Daten) ist das NWR nur aus
einem privaten Verwaltungsnetzwerk zugénglich, eine Anbindung an das Inter-

net ist nicht vorgesehen. [41]

Krebsregister

Zur Erfassung von meldepflichtigen Krankheiten und der rechtzeitigen Erken-
nung von drohenden Seuchen werden schon seit langem in der Medizin ver-
schiedene Melderegister und Seuchenregister gefuhrt. [40]

Ein bekanntes Beispiel ist die Erfassung von Krebserkrankungen in einem Re-
gister, bei dem auch Forschungsinteressen vorhanden sind. Durch den Gesetzge-
ber wurden Regelungen verfasst, die den Einsatz eines Krebsregisters definieren,
zum Beispiel mit dem Bundeskrebsregisterdatengesetz (BKRG) aus dem Jahr
2009. [42] Aufgrund unterschiedlicher Landesgesetze, die einen Registeraufbau
zu Krebserkrankungen beeinflussen, sind auch hier heterogene Strukturen vor-

handen, die in einem nationalen Register zusammengefuhrt werden sollen.
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Abbildung 17, Meldeverfahren Krebsregister Bayern [43]

In der vorherigen Grafik ist der Ablauf des Meldeverfahrens skizziert, der bei
Krebserkrankungen im Bundesland Bayern vollzogen wird. Dieses Verfahren
wird in den anderen Landern vergleichsweise durchgefiihrt und zeigt die ver-
schiedenen Schritte zur Aufbereitung der regional erfassten Daten fir ein lan-
desweit anwendbares Krebsregister.
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In regionalen Zentren (Tumorzentrum) werden von beteiligten Erfassungsstellen
(Arzten, Kliniken, Pathologen) Meldungen dokumentiert, die tber zusatzliche
Zwischenschritte an das Robert Koch Institut weitergeleitet werden.

Die erste Stelle (Vertrauensstelle Nirnberg) dient als Treuhénder fur die Daten-
aufbereitung. In der darauf folgenden Registerstelle Erlangen werden zentriert
fir das Bundesland Bayern Datensatze der einzelnen Tumorzentren gespeichert
und in einem weiteren Aufbereitungsprozess an das nationale Register Gbermit-
telt. [43] [44]

c) Melderegister der Lander
Ein Beispiel fur ein dezentrales Speichervorhaben sind die Melderegister in den
einzelnen Bundeslandern von Deutschland. In jedem der Lander existieren eige-
ne Landesmeldegesetze und bundesweit dazu ein Melderechtsrahmengesetz
(MRRG). [45]
Die Registrierung und Erfassung erfolgt bei Einwohnermeldedmtern, die pro
Gemeinde und Stadt eingerichtet sind. Derzeit betragt die Anzahl deutschland-

weit tiber 5000 Meldeeinrichtungen.

Die zentralen Register sind mit der Struktur des Telemedizinregisters vergleichbar, so-
fern dieses zentral eingerichtet und vorgehalten wird. VVerschiedene Anwender sind an
das Register angebunden und benutzen wie im Beispiel des Nationalen Waffenregisters

standardisierte Methoden zur Datenerfassung und Ubermittlung an das Register.

Im Telemedizinregister besteht auch die Option zur Einbindung mehrerer telemedizini-
scher Dienstleister, die aus unterschiedlichen Datenbestdnden eine einheitliche Daten-
menge im Register abbilden. Daher ware bei einer konkreten Systementwicklung des
Telemedizinregisters eine detaillierte Analyse der technischen Realisierungen des Waf-

fenregisters ein mogliches Vergleichsmodell.
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6 Wissenschaftliche Methodik

Folgend werden die wissenschaftlichen Methoden erldutert, die im Rahmen dieser Dip-
lomarbeit eingesetzt werden. Bei den Methoden sind besonders die Methoden “Desk
Research und Interviews ausgewahlt worden, um neben der umfassenden Einfiihrung
in die Telemedizin und den Datenschutz-Grundlagen praxisbezogene Erkenntnisse von

beteiligten Dienstleistern und Kostentragern zu erlangen.

6.1 Grundlegende Methodik

Als grundsatzliches VVorgehen zur Erstellung des Anforderungskataloges wurde aus dem
Bereich der Softwaretechnik das Wasserfallmodell ausgewahlt, bei dem die ersten bei-

den Phasen in dieser Diplomarbeit bearbeitet wurden. [46]

Anforderungs-

erhebung
r'y
| -

I —{ Entwurf
r'Y
L ~\ Implementierung
r'y
I
L — Test —l
I Betrieb
‘ j
I

L — Wartung

Abbildung 18, Wasserfallmodell [46]

Die Eigenschaft des Wasserfallmodells setzt eine lineare Phasenbearbeitung voraus, bei
dem die Prozesse einer neuen Phase erst nach Abschluss der vorherigen Phase durchge-

fihrt werden. Optional sind Ruckspriinge zu vorherigen Phasen mdglich, da in vielen
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Projekten im Laufe der einzelnen Phasenbearbeitungen neue Erkenntnisse und Anforde-
rungen entstehen, die integriert werden mussen. Beispielsweise kdnnen nach der abge-
schlossenen Anforderungserhebung neue Anforderungen in der Analyse-Phase auftre-
ten, welche in der vorherigen Phase noch nicht erkenntlich waren. Die Phasen werden
bis zur Analyse komplett bearbeitet, einen Teil der Phase Entwurf wird in dieser Arbeit

mit entwickelt.

Zu den Phasen der Anforderungserhebung und Analyse kommt vorweg noch eine Phase
der Einfuhrung, die aufgrund des Umfanges als eigenstdndige Phase hier aufgefihrt
wird. Da bisher noch kein vergleichbares System auf dem Markt existiert, muss in die
erste Phase der Einfiihrung vergleichsweise viel Zeit investiert werden, um anwendbare
Konzepte aus verwandten Gebieten mit in die Planung zur Erstellung des Anforde-

rungskataloges integrieren zu kénnen. Die einzelnen Phasen sind somit [46]:

1. Einfuhrung
Die Einfuhrung umfasst alle vorherigen Kapitel, die grundlegende Vorausset-
zungen fiir die Erstellung des Anforderungskataloges darstellen.

Der groRte Teil wird dabei mittels Desk-Research als Methode erhoben.

2. Anforderungserhebung
Die Anforderungserhebung hat eine Definition eines Anforderungskataloges als
Ziel, welcher vorbereitend fur weitere Arbeiten dienen soll.
Zusatzlich zum Desk-Research werden Interviews durchgefiihrt, die einzelne

Bereiche des Anforderungskataloges erweitern sollen.

3. Analyse
Die Analyse der ermittelten Anforderungen wird vor allem anhand eines prakti-
schen Beispiels durchgefiihrt, um einen ausreichenden Umfang und eventuell
weitere Problematiken aufzeigen zu kénnen, die in folgenden Arbeiten als The-

ma dienen kénnten.
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Entwurf

Aus den vorherigen Phasen und deren Ergebnisse wird ein erster Entwurf kon-
struiert, der alle Anforderungen an das Telemedizinregister erflllt. Als Ergebnis
steht ein Prototyp des Modells zur Verfugung. Dieser Entwurf ist nicht mehr
Teil dieser Arbeit.

Implementierung

Der vorherige Entwurf wird in dieser Phase implementiert und liefert somit ein
erstes laufféahiges System, welches aber noch weiteren Bearbeitungsschritten un-
terworfen ist. Dies ist nicht Teil dieser Arbeit.

Test

Basierend auf der Implementierung werden in dieser Phase verschiedene Test-
modelle entwickelt und durchgefiihrt, um verschiedene Szenarien der Anwen-
dungsoptionen auf die Vollstandigkeit und Robustheit zu Uberprifen. Dies ist
nicht Teil dieser Arbeit.

Betrieb

Nach erfolgreicher Beendigung der Testphasen und der eventuellen Korrektur
von Fehlern und weiteren notwendigen Erganzungen ist das System bereit zum
Einsatz. In der Betriebsphase zeigen sich eventuell weitere Anforderungen und
notwendige Anpassungen an das System, die in einer Dokumentation erfasst

werden. Dies ist nicht Teil der Arbeit.

. Wartung

Diese Phase ist umfassend mit der Phase des Betriebs zu sehen, da eventuelle
Anpassungen, Korrekturen und Erweiterungen in diese Phase fallen. Je nach ge-
planter Anwendungszeit ist die Phase Wartung abwechselnd mit der Betriebs-

Phase anzuwenden. Dies ist nicht Teil der Arbeit.
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6.2 Desk-Research

In den ersten beiden Phasen der Einfuhrung und Anforderungserhebung wird der grofite
Teil zur Erhebung der Daten mit der Methode Desk-Research durchgefihrt. [47] Desk-
Research ist definiert mit der Erhebung von Informationen durch Auswertung bestehen-
der Systeme, die auf dem Markt verfugbar sind. Der Unterschied zur normalen For-
schung ergibt sich technisch vor allem durch die Untersuchung an bestehenden Quellen,

woraus sich auch die alternative Bezeichnung “Sekundirforschung® ergibt.

Die verwendeten Quellen zur Forschung sind unterschiedlichster Herkunft und sind
idealerweise mit wissenschaftlichem Hintergrund verfasst worden. Aber auch die wirt-
schaftliche Thematik ist bei der Methode von grofRem Interesse, wobei es dort in der
Verwendung von Verdffentlichungen gegebenenfalls zusatzlicher Rechtsklarungen be-
darf.

Im Zusammenhang mit dieser Arbeit werden beispielsweise folgende Quellen bertick-
sichtigt:

e Verschiedene Gesetzgebungen

e Internationale Standards fur den Austausch medizinischer Daten
e Strukturdiagramme medizinischer Projekte

e Konzeptmodelle zur Anwendung von Datenschutz in der Medizin
e Fachliteratur (Buicher, Magazine)

e Verschiedene Online-Publikationen

e Prozessbeschreibungen

e [nformationsbroschiren

Die Einarbeitung in die Thematik der Telemedizin und moglichen vergleichbaren Kon-
zepten aus anderen fachfremden Bereichen bedarf der Kombination der verschiedenen
Quellen, um einen anwendungsbezogenen Rahmen fur die Diplomarbeit konstruieren zu

kdnnen.

Aufgrund fachspezifischer Gesetze und rechtlichen Richtlinien ergeben sich fur die
Phase der Anforderungserhebung und Analyse elementare Anforderungen, die durch
praktische Erfahrungen ergénzt werden sollten, deren Erhebung mittels der Interview-
Methode geplant ist.
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6.3 Interview

Das Interview als ausgewéhltes Mittel der Befragungstechnik eignet sich zur Erhebung
von spezifischen Anforderungen, die aus bisherigen Erfahrungen der interviewten Per-
sonen gewonnen werden. Die Befragung in einem personlichen Gesprach bietet die zu-
séatzliche Option, auf bestimmte Themengebiete im Laufe des Interviews vertiefend ein-

zugehen.

Die Durchfiihrung eines Interviews kann in unterschiedlichen Variationen stattfinden,
wobei fir diese Arbeit ein Fragenkatalog als Mittel der Wahl vorbestimmt wurde, um
gezielt Erfahrungen und Anspriiche als Ergebnis gewinnen zu kdnnen. Zur Vorberei-
tung der Interviews mussten neben der Bestimmung der Personen vor allem die ge-

wiinschten Ergebnisse der Befragung berucksichtigt werden.

Den ausgewdhlten Dienstleistern und Kostentragern wird per Mail eine Interviewanfra-
ge gesendet, um eine generelle Bereitschaft fur ein Interview zu erfragen und eine an-
schlieBende Terminvereinbarung durchfiihren zu kdnnen. Die Interviewanfrage enthalt
in einem kurzen Absatz die Thematik des geplanten Interviews und eine Erlduterung der
Diplomarbeit, um im Vorfeld den Interviewpartner ein besseres Verstandnis fir eine

Gesprach zu ermdglichen.

Aufgrund besonderer Umstande wird auf das Ergebnis der Interviewanfragen im Fazit
nochmals genauer eingegangen. Die Fragenkataloge befinden sich im Anhang dieser
Arbeit.

6.3.1 Stakeholder

Als Stakeholder werden beteiligte Personen beziehungsweise Gruppen bezeichnet, von
denen eine Anwendung beziehungsweise Funktion im Rahmen des Projektes zu erwar-
ten ist. Diese Stakeholder kénnen mit unterschiedlichen Methoden in die Planungs- und
Erstellungsphase eines Projekts miteingebunden werden, wobei in dieser Arbeit die Me-

thode des Interviews fur diesen Zweck ausgewahlt wird.
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Zur Durchfiihrung des Interviews werden folgende Stakeholder ausgewéhlt:

1. Telemedizinische Dienstleister
Zur Analyse von bisherigen Verfahrensweisen bei der Umsetzung von Abrech-
nungsverfahren werden drei verschiedene Dienstleister aus dem Bereich der Te-
lemedizin ausgewahlt. Das Ziel ist vor allem die Erhebung von Kenntnissen, wie
bisherige Verfahren in der Abrechnung im Einzelnen durchgefiihrt werden und
welche Problematiken dabei auftreten.

2. Kostentrager
Die andere Gruppe, die beim bisherigen Vorgang des Abrechnungsverfahrens
beteiligt ist, stellt die Seite der Kostentrdger dar. Dazu sind die drei deutsch-
landweit groiten Krankenkassen flr ein Interview ausgewahlt, da bei diesen die

umfangreichste Erfahrung im Bereich der Telemedizin zu erwarten ist.

3. Datenschutzbeauftragte
Viele der bisherigen Gesetze, die sich auf den Datenschutz beziehen, sind all-
gemein auf medizinische Sektoren und angeschlossene Forschungsbereiche be-
zogen. Der Bereich der Telemedizin ist aufgrund vergleichsweiser junger Etab-
lierungszeit noch nicht umfassend mit gesetzlichen Richtlinien definiert und
kann somit einige Unklarheiten in der Anwendung aufweisen. Dazu wird ein In-
terview mit dem Datenschutzbeauftragten von Rheinland-Pfalz und Nordrhein-
Westfalen beabsichtigt, um eventuelle Aktualisierungen und sich in der Ent-
wicklung befindende gesetzgeberische Verfahren mit in das Konzept einbinden

zu kdnnen.

Die Interviews fur die Stakeholder ,, Telemedizinischer Dienstleister und ,,Kostentra-

ger* dhneln sich im strukturellen Aufbau und den beabsichtigten Erkenntnissen.

Die Anzahl der Fragen wird auf maximal 10 Fragen festgesetzt. Die Durchfiihrung soll
einen Zeitrahmen von ca. 20 Minuten zur Beantwortung nicht tberschreiten. Dadurch
besteht optional noch genugend Zeit fir eine Erganzung zusétzlicher Fragen und die

Nachfrage zur Vertiefung bestimmter Antworten.
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6.3.2 Thematische Struktur

Thematisch ist das Interview fur die Dienstleister und Kostentrager in drei Abschnit-
te gegliedert, die wiederum unterteilt einerseits bisherige Erfahrungen in Abrechnungs-
prozessen abdecken und andererseits die Option fiir eine Integration gewiinschter Ande-

rungen zu den Verfahrensweisen bieten und Erwartungen an das Register erfragen:

1. Verfahrensweise bei bisherigen Nachweisprozessen
Die Fragen in dieser Kategorie haben als Hauptziel die Erfassung, mit welchen
Prozess-Schritten bisher ein Priifvorgang zwischen Kostentrager und telemedi-
zinischen Dienstleister vollzogen wird. Dieser Ablauf sollte idealerweise eine
Auflistung der verschiedenen Schritte dokumentieren, die bei einer Prufung

nacheinander durchgefihrt werden.

2. Datenkategorisierung
Grundsétzlich lassen sich die Daten, die zu einer telemedizinischen Behandlung
gehoren, in zwei Bereiche einteilen. Einerseits in Daten zur Kosten-Abrechnung
und andererseits Daten zur Durchfiihrung, Auswertung und Dokumentation
(medizinische Daten). Das Ziel der Befragung zu diesem Thema ist eine detail-
liertere Erfassung und Einstufung, mit welchen Daten eine Prifung durchgefiihrt
wird. Dabei sind vor allem die Daten interessant, die unabhéngig vom jeweiligen

Kostentrager in eine Prifung miteinbezogen werden.

3. Bisher angewandte Systeme beim Nachweisprozess
Als Ergebnis soll eine Ubersicht (iber technische Systeme bei dieser Kategorie
entstehen, die bei den Prufverfahren eingesetzt werden. Dies kénnen Systeme in
allen verschiedenen Bearbeitungsstadien sein, zum Beispiel dem Prozess bei der
Datenanfrage, Ubermittelte Datenauflistungen in Excel, Verschlisselungsarten

bei der Datentibermittlung etc.

Das Interview mit den Datenschutzbeauftragten wird mit dem Ziel durchgefihrt,
gegebenenfalls vergleichbare Ausgangssituationen und Informationen (ber aktuelle
Entwicklungen im gesetzlichen Bereich zur Reglementierung des Umgangs mit medizi-

nischen Daten zu erfahren und in die Anforderungsliste zu integrieren. Eventuell exis-
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tieren Ansdtze zur weiteren Definition medizinischer Datenverarbeitungsprozesse durch
neue Gesetzesvorhaben, welches die Voraussetzung fur die Entwicklung des Anforde-

rungskatalogs des Telemedizinregisters beeinflussen wirde.

6.4 Rich-Pictures

Ergénzend zur Anforderungsliste des geplanten Telemedizinregisters wird der IST-
Zustand und SOLL-Zustand mittels eines Rich-Pictures skizziert, um vorhandene An-

wendungsfalle konkreter bestimmen zu kdnnen und einen Gesamtiiberblick zu erzielen.
Ein Rich-Picture ist definiert mit [48]:

,,A Rich Picture is a way to explore, acknowledge and define a situation and express it
through diagrams to create a preliminary mental model. A rich picture helps to open

discussion and come to a broad, shared understanding of a situation.

Mit einem Rich-Picture sollen ohne vordefinierte Mittel auf einen Blick ein Zustand
eines Systems oder Konzepts dargestellt werden, welches eine Ausgangsposition flr
weitere Uberlegungen und Konkretisierungen sein soll. Mit einfachen Darstellungsmit-
teln sollen komplexe Zusammenhange beschrieben werden, bei denen keine detaillierte-

ren Informationen bendétigt werden.
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7 Anwendungsszenarien fur ein Telemedizinregister

Der Bereich Telemedizin, definierbar als medizinische Verfahren mit Dateniibermitt-
lung beziehungsweise Datenaustausch zwischen entfernten Beteiligten an einer Behand-
lung, gilt als noch ,,junge“ Disziplin im medizinischen Bereich, welche durch eine stei-
gende Vernetzung der Behandler beziehungsweise Einrichtungen und dem stetigen
Ausbau von Breitband-Verbindungen grol3e Potentialfelder im Bereich der medizini-

schen Dienstleistungen bietet. [3] [6]

Deutschlandweit gesehen gibt es viele Projekte der Telemedizin, denen aber oftmals die
Etablierung beziehungsweise Anerkennung als eine Regelleistung durch die Kostentra-
ger wie den gesetzlichen Krankenkassen nach Ablauf der Projektphase noch fehlen.
Beispielsweise sind ambulante Therapieformen ein geeignetes Mittel, in strukturschwa-
cheren Regionen Patienten eine bessere Verfligbarkeit moderner Therapieverfahren zu
bieten und eine Minderung des Facharzte-Mangels in landlichen Gebieten herzustellen.
[49] Der Prozess zur Anerkennung der telemedizinischen Dienstleistung als Regelleis-
tung durch die Kostentréger ist vergleichsweise langfristig, da neben beweisbaren Stu-
dienergebnissen Uber die Wirksamkeit der Therapieformen (Effektivitat) die Kostentra-
ger auch 6konomische Untersuchungen (Effizienz) berticksichtigen mussen. Die Akzep-
tanz zur Anerkennung einer Leistung ist deutlich hoher, wenn neben der Qualitét der
Therapie auch eine Kosteneffizienz bewiesen werden kann, beispielsweise gegeniiber
stationdr durchgefuhrten Therapieformen.

Zur Nachweisbarkeit der Effizienz der telemedizinischen Verfahren benétigen die tele-
medizinischen Dienstleister und Kostentrager ein gesichertes Verfahren, Behandlungs-
daten bewerten zu koénnen. Dies soll mit dem Telemedizinregister unterstiitzt werden,
welches eine Datenbasis zu telemedizinischen Behandlungen vorhalt und bestimmten
Partnern Zugriff auf diese Datenséatze erlaubt. Das Register kann als vertrauensbildende
Malinahme bei einem unabhangigen Partner, zum Beispiel dem medizinischen Dienst

der Krankenversicherungen (MDK), vorgehalten werden.

Als Beispiel einer seit mehreren Jahren etablierten telemedizinischen Behandlung ist die
ambulante Parkinsontherapie der MVVB GmbH mit Sitz in Koblenz genannt. Anhand des
Beispiels soll auch die Beschreibung der beteiligten Partner beziehungsweise definier-

bare Rollen der Anwendung des Telemedizinregisters aufgelistet und eine Ubersicht der
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zu notwendigen Prozessschritte erarbeitet werden. Dazu wird im folgenden Abschnitt
neben einer schematischen Darstellung einer Struktur des Telemedizinregisters und den
beteiligten Partnern ein IST-Zustand und darauf aufbauend ein SOLL-Zustand be-

schrieben, der sich aus folgenden Erkenntnissen zusammensetzt:

e eigene Erfahrungswerte des Autors durch die mehrjahrige Tatigkeit bei einem
telemedizinischen Dienstleister

o die Prozess-Analyse bei der medizinische Videobeobachtung MVB GmbH

e Interview-Anfragen und Ergebnisse an telemedizinische Dienstleister und Kos-

tentrager

Diese beschriebenen IST- und SOLL-Zustande sind abgrenzend zum im Kapitel 9 vor-
handenen SOLL-Modell als inhaltliche Situationsdarstellung formuliert und vorberei-
tend zur Auswahl der Standards zur Ubertragung und Verarbeitung medizinischer Daten

vorhanden.

7.1 Detaillierte Beschreibung des Telemedizin — Registers

Eine Telemedizinregister-orientierte Darstellung ist in der folgenden Grafik dargestellt:

Telermedizinischer
Dienstlaister

Ubermittlung
Behandlungsdaten

Kostentrager

Auswertung
Behandlungsdaten

' Server

Telemedizin-Regster

N e r(

/

speichern & auslesen
Behandlungsdaten

Datenbank

Abbildung 19, Funktionsweise Telemedizinregister
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Die wesentlichen Bereiche der Grafik lassen sich in drei Kategorien unterteilen, wobei
der Bereich des Registers eine passive Funktion besitzt. Als Schnittstelle zwischen
Dienstleister und Kostentrager dient das Telemedizinregister als Speicherstelle von Ko-

pien der fur die Abrechnung benétigten Daten und somit als Kontrolle zur Validierung.

Die Stakeholder sind einerseits durch telemedizinische Dienstleister und andererseits
durch den Bereich der Kostentréger dargestellt, die alle beteiligten Krankenkassen und
sonstige Institutionen, welche fir die Abrechnungsvorgange der Therapien verantwort-

lich sind, umfassen.

7.1.1 IST-Zustand

Im deutschen Gesundheitswesen werden fur die Abrechnungsvorgange von telemedizi-
nischen Anwendungen im Vergleich zu internationalen Prozessen der Gesundheitsvor-
sorge wenige Standards eingesetzt. In der Telemedizin werden bei Projektbeginn die
notwendigen Parameter zur Datenerfassung festgelegt, die flr die erfolgreiche Durch-
fuhrung des Projektes notwendig sind. Dabei kénnen unterschiedliche VVoraussetzungen
gegeben sein, welche Institutionen fir die Verwaltung der Daten und der dazugehorigen
Abrechnung Verantwortung besitzen, beispielsweise wenn mehrere unabhéngige Ein-

richtungen an der Behandlung beteiligt sind.

Aufgrund der vorliegenden Struktur der integrierten Versorgung, die vergleichsweise
neu im Gesundheitswesen ist, missen die einzelnen Prozesse der Datenerfassung, Da-
tenverarbeitung und Abrechnung oftmals individuell entwickelt werden und sind
dadurch erschwert auf weiterfolgende Projekte und telemedizinische Anwendungen

Ubertragbar.

Die benétigten Vertrédge zur integrierten Versorgung (IV-Vertrdge) werden einzeln mit
den beteiligten Partnern ausgehandelt und abgeschlossen. Somit existiert ein wirtschaft-
licher Risikofaktor bei dem Ziel zur Etablierung der telemedizinischen Therapien auf-
grund der fehlenden Planungssicherheit der Finanzierung, wie es beispielsweise bei
Regelleistungen vorgegeben ist. So besteht die Mdglichkeit, dass ein beteiligter Kosten-
trager nach Ablauf eines IV-Vertrages die Vertrage nicht verlangert und damit Proble-

me in der Finanzierung fur den Telemedizin-Dienstleister entstehen l&sst. Dies kann
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besonders bei telemedizinischen Behandlungen auftreten, die ein Projekt-Stadium ab-
solviert haben und eine Etablierung als Dienstleistung im Gesundheitswesen anstreben.

Die Abrechnung und Analyse der Behandlungsdaten erfolgt individuell bei den Kosten-
tragern, denen seitens der Dienstleister die bendtigten Daten auf Anfrage zur Verfugung
gestellt werden. Diese Ubermittlung kann auf unterschiedliche Weise erfolgen. Dabei
besitzen die Kostentrager wenige Moglichkeiten zur Kontrolle der erhaltenen Daten auf
Korrektheit und Vollstandigkeit.

7.1.2 SOLL-Zustand

Als SOLL-Zustand ist ein standardisierter Katalog zur Einrichtung eines Telemedizin-
registers angestrebt, welcher die einzelnen Prozesse und Ablaufe mit der Unterstiitzung
standardisierter Malinahmen beschreibt. Diese Standards sind teilweise im internationa-
len Gesundheitswesen im Einsatz und auf nationale Gegebenheiten angepasst worden.

Vor der Einrichtung des Telemedizinregisters sollten bei dem telemedizinischen Dienst-
leister Vorkehrungen getroffen werden, die den Transfer und Austausch der Daten in
das Telemedizinregister vereinfachen. Dabei mussen besonders datenschutzrechtliche
Grundlagen berucksichtigt werden, zu denen aber erwartungsgeméf bei einem teleme-
dizinischen Projekt bereits individuelle Konzepte entwickelt und umgesetzt worden
sind. [50]

Die Datenmenge und Datentypen sollten in Absprache mit den beteiligten Partnern wie
beispielsweise den Kostentragern im Vorfeld der Therapie abgesprochen werden, da
besonders bei der Analyse der Therapie-Daten je nach Kostentrager unterschiedliche
Bewertungskriterien im Einsatz sind, wie dies im durchgefiihrten Interview mit der
Techniker Krankenkasse deutlich wurde. Der Aufbau des Registers soll nachtragliche
Anderungen und Erweiterungen méglich machen, da optional zusétzliche Datentypen
(Videoaufnahmen, Audiodateien, etc.) im Verlauf der Therapie erfasst und im Teleme-

dizinregister gespeichert werden soll.

Durch die Integration standardisierter Anwendungen bei der Umsetzung des Telemedi-
zinregisters soll eine verbesserte Ausgangsbasis fir die Verhandlungen der 1V-Vertrage
zwischen Dienstleister und Kostentrdger hergestellt und damit telemedizinischen

Dienstleistern bessere Planungssicherheit gewahrleistet werden.
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Im européischen Gesundheitsraum sind in den letzten Jahren viele Projekte im Bereich
des eHealth-Sektors entwickelt und durch die EU geférdert worden, bei denen standar-
disierte Verfahren angewendet werden. Das langfristige Ziel ist die Minderung von re-
gionalen Besonderheiten beziehungsweise Limitierungen in der Verfugbarkeit der An-
wendungen zur Gesundheitsversorgungen und verbesserte Austauschmoglichkeiten in
landerubergreifenden Behandlungen [51]. Die bisherige standortgebundene Versorgung
von Patienten soll deutlich flexibler und vielféltiger werden. So kénnte zum Beispiel ein
in Deutschland lebender Patient auf Versorgungsmdoglichkeiten in Frankreich Zugriff
erlangen und dem Patienten somit eine deutlich erweiterte Auswahlmdglichkeit in der

Umsetzung der individuellen Gesundheitsversorgung bieten.

Dazu werden standardisierte Verfahren bendétigt, die einen Austausch von Daten mit
Therapiebezug Uber die Landergrenzen hinweg erméglichen. Als ein konkretes Projekt
ist epSOS aufgefihrt:

Das européische Projekt epSOS (european patients Smart Open Services) [51] steht flr
eine Sammlung von standardisierten Diensten zum Austausch von Patientendaten. Der
Fokus ist dabei auf die Entwicklung einer Patientenakte (Patient Summary) und eines
elektronischen Rezepts (ePrescription) beziehungsweise einer Medikationsverschrei-
bung (eMedication) gelegt. Fir diese Modelle werden standardisierte Prozesse entwi-
ckelt, die einen Datenaustausch tber Landergrenzen hinweg innerhalb der EU definie-

ren und unterstutzen sollen. [51] [52]

epSOS wurde im Jahr 2007 durch die européische Kommission gegriindet und wird
mittlerweile durch 27 Organisationen aus 12 EU-Landern weiterentwickelt [51]. Basie-
rend auf internationalen Standards wird eine Losung fir die Ubermittlung der medizini-
schen Daten angestrebt, um Patienten und Behandlern eine vereinfachte Anwendung bei
der Anlage einer Dokumentation zur Therapie zu ermdglichen. So werden zum Beispiel
sprachliche Barrieren umgangen, indem die standardisierte Patientenakte unabhéngig

vom Datenerfasser in der jeweils gewiinschten Sprache zur Verfugung steht. [52]
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7.2 Module fir Anwendungsszenarien

In den folgenden Anwendungsszenarien werden durch eine modulare Auflistung ver-
schiedene Grundstrukturen von telemedizinischen Behandlungen beschrieben. Dies be-
deutet, dass keine Darstellung komplett funktionaler und eigenstandiger Anwendungs-
szenarien erfolgt, sondern eine Teilung in die einzelnen Funktionsbereiche vorgenom-
men wird. Aus den einzelnen Teilmodulen zusammengesetzt lassen sich unterschiedli-

che funktionale Anwendungsszenario abbilden.

Die Teilung erfolgt in die Module:

Registeraufbauten
Ubermittlung der Daten l .
T _l ___________ : ] Zugriffsmaglichkeiten
R R R | @ & & &« % % = % 1+ % = =

Abbildung 20, Gliederung Anwendungsszenario

a) Dienstleister
Die Differenzierung der beteiligten Dienstleister erfolgt in die Anzahl der unab-
héngigen Positionen, die Daten in das Register tibertragen. Die Menge betrégt
mindestens eine datenubertragende Position. Zu erwarten ist bei einigen teleme-
dizinischen Projekten eine groRere Anzahl von datenerfassenden Stellen, die un-
abhangig voneinander die erfassten Daten in einen definierten Bereich spei-

chern, beispielsweise einer Datenbank. Auf das Register bezogen ist der Unter-
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schied vor allem in der Anbindung an das Register zu betrachten: entweder wer-
den die Daten durch eine zentrale Einrichtung an das Register tbermittelt oder

durch mehrere, voneinander unabhangige Positionen.

b) Ubermittlung der Daten
Die Differenzierung erfolgt nach der Art der verwendeten Ubertragungsprozesse
und den damit verbundenen standardisierten Funktionsbeschreibungen. Die
Ubertragungen sind entweder singular, periodisch oder permanent (siehe Kapitel
5.2, Verfahren der Dateniibermittlung). Eine sichere Verbindung ist die wich-
tigste Voraussetzung bei der Ubermittlung und muss gegeniiber unerlaubten Zu-

griffen geschitzt sein.

c) Registeraufbauten
Die Differenzierung wird mit verschiedenen Registeraufbauten und Unterteilun-
gen anhand der zu erfassenden Datenkategorisierungen vorgenommen. Die
Mindestmenge betragt ein Register-Abschnitt. Je nach Komplexitat der zu ver-
waltenden telemedizinischen Daten sind auch mehrere Register-Abschnitte mog-
lich. Allgemein gilt, dass pro telemedizinischen Dienstleister genau ein Teleme-

dizinregister gefihrt wird.

d) Zugriffsmoglichkeiten auf das Register
Die Differenzierung ist die Anzahl der beteiligten Positionen, welche einen Zu-
griff auf das Register und damit eventuell erweiterten Analyse-Funktionen erhal-

ten. Die Mindestmenge betragt eins.

Die vier folgenden Anwendungsszenarien sind aus den aufgefiihrten Modulen konstru-

iert und bilden typische Strukturen telemedizinischer Behandlungen ab:
Aufbau Szenario A:

e Ein Dienstleister

e Singuldre Ubertragung

e Ein Registerabschnitt

e Eine Zugriffsmoglichkeit
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Dieses Szenario bildet die vergleichsweise einfachste Struktur ab, die bei der An-
wendung des Telemedizinregisters auftreten kann. Die Anzahl der moglichen Opti-
onen in den einzelnen Bereichen ist auf das Minimum reduziert und ermdglicht so-
mit eine klar abgrenzbare Rechteverwaltung im Telemedizinregister. Die singulére
Ubertragung ist vergleichbar mit der Struktur eines einfachen Melderegisters, bei
dem nur einmalig eine Dateniibertragung ins Register durch eine zentrale datener-

fassende Stelle erfolgt.
Aufbau Szenario B:

e Mehrere Dienstleister

e Singuldre Ubertragung

e Ein Registerabschnitt

e Mehrere Zugriffsmodglichkeiten

In diesem Szenario ist die Komplexitat der Verwaltung des Registers durch mehre-
re Dienstleister und mehrere Zugriffsmoglichkeiten gegenuber dem Szenario A er-
weitert. Diese Struktur bildet die Zusammenarbeit von mehreren Dienstleister ab,
die an einer Therapie beteiligt sind. Ein Beispiel daflir wére eine initiale Untersu-
chung beim jeweiligen Hausarzt, die im Vorfeld zur Eignungstberprifung eines
Patienten fiir eine Therapie stattfindet und die Expertise von mehreren Spezialisten

berucksichtigt.
Aufbau Szenario C:

e Ein Dienstleister
e Permanente Ubertragung
o Ein Registerabschnitt

e Mehrere Zugriffsmoglichkeiten

Bei dieser Ausgangssituation wird vor allem die permanente Datentibertragung sei-
tens des Dienstleisters an das Telemedizinregister in den Mittelpunkt gestellt, was
bei vielen telemedizinischen Behandlungen eine vergleichbare Ausgangssituation
darstellt. So ware die regelmaRige Uberpriifung und Erfassung kardiologischer
Werte beim Patienten zu Hause ein reales Beispiel fir dieses Szenario, bei dem
uber einen zentralen Sammelpunkt beim verantwortlichen Dienstleister die vorhan-

denen Behandlungsdaten kontinuierlich an das Telemedizinregister bermittelt
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werden. Neben den beteiligten Kostentrdgern besitzen zusétzlich kardiologische
Forschungsnetzwerke eingeschrankte Zugriffsmoglichkeiten zur Datenanalyse auf

die im Register hinterlegten Daten.
Aufbau Szenario D:

e Mehrere Dienstleister
e Verschiedene Ubertragungstechniken
e Mehrere Registerabschnitte

e Mehrere Zugriffsmodglichkeiten

Im komplexesten Szenario D sind die Optionsmaglichkeiten der beteiligten Partner
maximal gewertet, indem verschiedene Dienstleister auch verschiedene Arten von
Daten zu unterschiedlichen Zeitpunkten an das Register Ubermitteln. Aufgrund der
angenommenen grofReren Datenmenge sind auch im Register mehrere Unterteilun-
gen vorgesehen, auf die verschiedenste Zugriffsmoglichkeiten existieren konnen.
Dieses Szenario dient somit der Beschreibung aller anwendbaren Techniken bezie-
hungsweise Methoden, um das Telemedizinregister aufzubauen und weiterverwen-

den zu kdnnen.

Der groRte Unterschied in den Szenarien entsteht durch die Komplexitit der Rechte-
verwaltung, mit der die Zugriffe auf das Telemedizinregister definiert werden. Je mehr
beteiligte Positionen an der Datenspeicherung und der weiteren Verarbeitung beteiligt
sind, desto umfangreicher ist die Anzahl der bendétigten Rollen und damit verbundenen
Konten im Register. Die Aufbereitung der Daten hingegen unterscheidet sich vor allem
in der Art der verwendeten Datentypen und der Ubertragungstechnik.

Fur die Entwicklung der Prozesse in den folgenden Kapiteln wurde das Szenario C
ausgewahlt, da dieses allgemein betrachtet viele telemedizinische Behandlungen be-
schreibt. Des Weiteren ist das fiir die Uberpriifung der Prozesse ausgesuchte praktische
Beispiel ebenfalls vom Typ Szenario C. Die dort entwickelten Modelle lassen sich wei-
testgehend auf die Szenarien A, B und D (bertragen, da die verwendeten Standards eine
Skalierung beteiligter Positionen berticksichtigen.
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7.3 IHE - Standards

Die MalRnahmen und Prozesse, die beispielsweise fur das zuvor beschriebene epSOS —
Projekt eingesetzt werden, basieren grundlegend auf IHE — Standards (Integrating the
Healthcare Enterprise) [53]. Diese werden seit 1997 in Zusammenarbeit von medizini-
schen Produkteherstellern, Kliniken und weiteren Behandlern definiert und haben als
Ziel die verbesserte Austauschmdglichkeit von medizinischen Daten im internationalen
Gesundheitssektor. [52]

Mittels dieser Standards, die teilweise auch auf nationale Gegebenheiten angepasst sind,
soll der Datenaustausch bei den Prozessen des Telemedizinregisters unterstiitzend be-
schrieben und modelliert werden. Die Vorteile bei der Anwendung der IHE-Standards

sind

e Madglichkeiten zur besseren Weiterentwicklung und Anpassung des Registers fur
zukiinftige Aufgaben und Funktionen

e Beriicksichtigung nationaler Besonderheiten bei der Auswahl der angepassten
Standards

e Erwartung einer hoheren Akzeptanz des Register-Modells

e Miteinbeziehung von Erfahrungswerten durch revidierte Standards

Die IHE-Initiative fordert die aktive Zusammenarbeit von Verantwortlichen im Ge-
sundheitswesen mit beteiligten Herstellern, um Verbesserungen im technischen Bereich
des Gesundheitswesens erzielen zu kénnen [53]. Dazu werden bekannte Standards wie
DICOM und HL7 als Ausgangbasis zur Entwicklung spezifischer Standards benutzt,
deren Hauptziel die verbesserte Behandlung von Patienten darstellt. VVorliegende Stan-
dards werden also in Koordination von Behandlern und Geréateherstellern so angepasst,

dass eine vereinfachte Kommunikation moglich ist. [53]

In der folgenden Grafik ist die VVorgehensweise zur Definition eines IHE-Standards

schematisch dargestellt:
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Abbildung 21, Funktionsweise IHE [53]

Ablauf [53]:

Die IHE sucht aus vorhandenen Standards, die nicht zwingend aus dem medizinischen
Bereich sein miissen, verwendbare Profile aus und passt diese auf zusatzliche Anforde-
rungen an. Diese Umsetzungen werden in einem Technical Framework gebundelt und
stehen somit Entwicklern und Anwendern zur Verfiigung. Diese wiederum kooperieren
bei den technischen Umsetzungen des Frameworks und verdffentlichen diese Ergebnis-
se. Zusammen mit durch die IHE definierten Anforderungen und Spezifikationen ent-
stehen Standardisierungs-Profile, in die neben den grundlegenden Voraussetzungen
auch anwendungsspezifische Informationen (Erfahrungswerte, Herstellerspezifische

Anforderungen, etc.) miteinflieen.
Die IHE hat den Prozess in folgende vier Schritte aufgeteilt [53]:

1. Medizinische und technische Experten definieren in Zusammenarbeit Anwen-
dungsfélle, die einen Austausch von medizinischen Daten beschreiben.

2. Mittels vorhandener Standards werden durch technische Experten spezifische
Anforderungen erhoben, die beim Austausch von Daten mit den verwendeten
Systemen und Geréaten berlicksichtigt werden miissen.

3. Diese Anforderungen, “IHE Profile”, werden von Herstellern und Entwicklern

in den Gerdten und Systemen umgesetzt. Die Bezeichnung HIT System
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(“Healthcare Information Technology*) steht dabei fiir die eingesetzten Gerite
und Systeme.
4. In jahrlich stattfindenden Testdurchgidngen (“Connectathons®) werden die Profi-

le auf ihre Praxistauglichkeit untersucht.

Diese Vorgehensweise erzeugt somit Standardisierungsprofile, die fur reale Umsetzun-
gen im medizinischen Sektor, vor allem der Telemedizin, sehr gut geeignet sind auf-
grund der Interoperabilitdt und heterogenen Entwicklungsweise. Des Weiteren werden
Aktualisierungen in den Anforderungen und Neuentwicklungen in den Standards durch
die jahrlichen Connectathons in die Profile miteingearbeitet und bieten einen zuverlas-

sigen Stand der Veroffentlichungen.

Die von der IHE veroffentlichten Technical Frameworks sind in mindestens zwei Ab-
schnitte unterteilt, den Integration Profiles und den Transactions. Je nach Framework
kann die Unterteilung noch zusatzliche Abschnitte umfassen. [52] [53] In den Integrati-
on Profiles sind die technischen Anforderungen definiert und in dem Abschnitt Transac-
tions werden detailliert die Prozesse beim Austauschvorgang zwischen beteiligten Part-

nern beschrieben.

Eine thematische Trennung der Profile erfolgt bei der IHE durch eine Einteilung in ver-
schiedene Domains [53]:

e Anatomic Pathology

e Cardiology

e Dental

e Endoscopy

e Eye Care

e IT Infrastructure

e Laboratory

e Patient Care Coordination
e Patient Care Devices

e Pharmacy

e Quality, Research and Public Health
¢ Radiation Oncology

e Radiology
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Fur jeden dieser Bereiche werden Technical Frameworks veroffentlicht und regelméRig
Uberarbeitet. Von besonderem Interesse fir die Modellierung des Telemedizinregisters
ist die Domain “IT Infrastructure®, da in dieser sektoreniibergreifend Prozesse zum Da-
tenaustausch zwischen Behandlern standardisiert zusammengefasst sind. Die Domain
selbst ist wiederum in mehrere Bereiche unterteilt, beispielsweise die Domain Patient
Care Coordination [52]:

e ATNA: Audit Trail and Node Authentication

e BPPC: Basic Patient Privacy Consents

e CT: Consistent Time

o XDM: Cross-Enterprise Document Media Interchange
e XDR: Cross-Enterprise Document Reliable Interchange
e XDS.b: Cross-Enterprise Document Sharing

e PAM: Patient Administration Management

e PDQ: Patient Demographic Query

e PIX: Patient Identifier Cross-Referencing

Als grundlegende Standards bei der Beschreibung des Telemedizinregisters werden die
Profile XDS.b, ATNA, PIX und XDM eingesetzt, welche teilweise auf die nationalen

Gegebenheiten (BDSG, Berufsverordnungen, etc.) angepasst wurden.

Im folgenden Abschnitt wird das Profil XDS.b genauer beschrieben, da der elementare
Aufbau des Telemedizinregisters unter Zuhilfenahme der XDS.b-Standards erfolgt. Die
weiteren eingesetzten Profile (ATNA, PIX, XDM) werden bei der erstmaligen Verwen-

dung erlautert.

Die einzelnen Umsetzungen der Spezifikation erfolgt mit verschiedenen Standards und
technischen Schnittstellen zur Konnektivitat und Ubertragung von Informationen, unter
anderem mit Web Services, SOAP, MTOM / XOP und ebXML. Teilweise gibt es bei
den Standards die Mdglichkeit, zur besseren Kompatibilitat unterschiedliche Versionen
einzusetzen, welches die Einbindung von éalteren Systemen erleichtert. Beispielsweise
existieren bei der Transaktion “Patient Identity Feed* zwei Versionen zur Verwendung:
einerseits die Version mit Berlcksichtigung des HL7 v2-Standards mit der Bezeichnung
ITI-8 und andererseits die auf dem HL7 v3 basierenden Standard bezeichnete Transak-
tionskennung ITI-44. Die HL7 v2 Standards benutzen TCP-Sockets zur Verbindung,

bei HL7 v3 erfolgt dies tiber HTTP(s)-Ports [54].
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7.4 Profil XDS.b - Cross-Enterprise Document Sharing

Im Katalog XDS werden die Registrierung, Verteilung und Verarbeitung von elektroni-
schen Patienten-Dokumenten beschrieben, die bei einer Interaktion zwischen beteiligten
Versorgern auftreten kdnnen. Das Ziel ist die standardisierte Beschreibung von Prozes-
sen des Datenaustauschs, die bei Bedarf auf nationale Gegebenheiten angepasst werden
kdnnen. Wie im Titel beschrieben ist das primére Objekt bei den Prozessen ein Doku-
ment mit Patienteninformationen, das in unterschiedlichen Datentypen (Textdokument,
Bild, etc.) vorliegen kann. [55]

Elementar bei dem XDS Profil ist die Trennung der Dokumenten-Verarbeitung in vier

Sektionen, auch als Akteure bezeichnet [54]:

1. Document Repository
Hier werden die Dokumente gespeichert, die im Rahmen des Aufbaus einer

elektronischen Patientenakte erfasst werden (physischer Speicherort).

2. Document Registry
In der Registrierung werden die Dokumente verwaltet, die im Document Reposi-
tory gespeichert sind (virtueller Speicherort). Diese Registrierung ist somit das
zentrale Element in der Struktur, Uber welches Dokumente registriert und ge-
sucht werden konnen. Anstatt der kompletten Dokumente werden einzig die zu-

gehorigen Metadaten in der Registry gespeichert und verwaltet.

3. Document Sources
Bezeichnung fir die datenspeichernden Stellen, von denen mehrere in einer
Struktur vorhanden sein kdnnen. VVon der Document Source werden Dokumente
in das Document Repository gespeichert, welche dann im Document Registry

angemeldet werden.

4. Document Consumers
Bezeichnung fir Positionen, die gespeicherte Dokumente verarbeiten. In einer
Struktur kénnen mehrere Konsumenten vorhanden sein, die auf Daten zugreifen

kdnnen. Dabei wird vom Document Consumer eine Anfrage an die Document
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Registry gestellt (Metadaten-Suche), die dann im weiteren Verlauf die angefor-
derten Dokumente mit Einbindung des Document Repository zurtickliefern.

Document Documents Document
Source ‘ Consumers
[ 1
Document |
Repository |

R%

g @ &

A RX

Abbildung 22, Funktionsweise XDS [54]

Diese Struktur, bei der Daten und Metadaten der Dokumente getrennt gespeichert wer-
den, bietet mehrere Vorteile gegentber einer einfacheren, komplett zentralen Speiche-

rung:

e Optionale Filterung von Dokumenten durch die separate Verwaltung in der
Document Registry

e Vereinfachter dezentraler Aufbau von Netzwerken mdglich (Standort von
Document Repository und Document Registry kdnnen Uber groRe Entfernung
voneinander getrennt sein)

o  Verbesserte Skalierbarkeit bei zusatzlichen Partnern (Source, Consumer)

e Optionale Mdglichkeit, die Rechteverwaltung exakter zu definieren
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Derzeit aktuell ist das Profil XDS.b, welches im Jahr 2009 das erste XDS Profil
(XDS.a) abloste [54]. Eine Ubersicht der beteiligten Akteure und Transaktionen ist in

der folgenden Grafik dargestellt:

Patient
Identity
Source
Patient
Identity
Feed Registry
v Stored
Document _ Query Document
Registry M Consumer
¥ 3
Register
Document
set-b Retrieve
Provide and Document
Register Set
Document N Document P
Source Document Sef-b > Repository N

Integrated Document Source/Repository

Abbildung 23, IHE-D XDS.b Actors and Transactions [54]

Ausgehend von der Abbildung 19 (Funktionsweise XDS) ist in der Grafik die Verwal-
tung der Dokumente mit einem zuséatzlichen Akteur beschrieben, der Patient Identity

Source.

Die bisherige Darstellung betrachtet ausschlieBlich die Dokumenten-Speicherung und
Verwaltung, die aber bei realer Anwendung noch weitere Anbindungen bendétigt: Die
Trennung von identifizierenden Daten (IDAT) und medizinischen Daten (MDAT) be-
dingt bei der Verwaltung der Dokumente (MDAT) in der Document Registry eine In-
tegration von patientenbezogenen Daten, der sogenannten Patient Identity Source (PID).
Mittels dieser ist in der Umgebung ein eindeutiger Identifikator vorhanden, der die

Verwaltung der Daten vereinfacht. [55]
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7.4.1 Akteure bei der Verwendung des XDS.b-Profils

Bei der Umsetzung des XDS.b-Profils gibt es einige vordefinierte Akteure, zwischen
denen die Transaktionen erfolgen. Erweiternd zu den bereits zuvor erwéhnten elementa-
ren Sektionen / Akteuren beim Dokumentenaustausch sind folgende Akteure fir die

Erstellung des Telemedizinregisters verfligbar [54]:

e Patient Identity Source
Akteur mit Patienteninformation, zum Beispiel behandelnde Einrichtung

e Patient Identifier Cross-Reference Manager (P1X Manager)
Akteur, der zentral in einer Affinity Domain verschiedene Patienten-1D verwal-
tet und Auskunft gibt

e Patient Identifier Cross-Reference Consumer
Akteur, der beim PIX Manager Anfragen zu hinterlegten Patienten-
Informationen erfragt

e Document Registry
Zentraler Akteur in einer Affinity Domain, bei dem Dokumente registriert und
abgefragt werden kdnnen (vgl. mit einer zentralen Datenbank)

e Document Repository
Akteur, der in einer Affinity Domain Dokumente entgegennimmt, speichert und
die Metadaten zur Registrierung an die Document Registry weiterleitet

e Document Consumer
Akteur, der Anfragen nach hinterlegten Dokumenten an die Document Registry
stellt und Dokumente verarbeitet, zum Beispiel ein Behandler als Konsil

e Document Source
Akteur, der Dokumente in die Affinity Domain einbringt und oftmals auch mit
einer Patient Identity Source verbunden ist, zum Beispiel eine behandelnde Ein-
richtung

e Image Document Consumer
Akteur, der Anfragen nach hinterlegten Bilddaten an die Document Registry
stellt und Dokumente verarbeitet, zum Beispiel ein Behandler als Konsil

e Image Document Source
Akteur, der Information zu Bilddaten in die Affinity Domain einbringt und

Bilddaten aufgrund groRer Datenmengen zum Abruf bereithéalt
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e Patient Demographics Consumer
Akteur, der mit demographischen Werten Anfragen an den Patient Demogra-
phics Supplier zur Suche nach Patienteninformationen stellt
e Patient Demographics Supplier
Akteur, der demographische Werte zu Patienten speichert und Anfragen dazu
entgegen nimmt, oftmals mit dem P1X Manager verbunden
e Provider Information Directory
Akteur, der zentral Informationen zu den verschiedenen Akteuren beziehungs-
weise Behandler und Einrichtungen der Affinity Domain speichert und verwaltet
e Provider Information Source
Akteur, der an den Akteur Provider Information Directory Informationen zu sei-
ner Identitét als Behandler / Einrichtung Gbermittelt
e Provider Information Consumer
Akteur, der beim Provider Information Directory Information zu den hinterleg-
ten Provider-Daten (Behandler, Einrichtungen) anfragt
e Time Client
Akteur, der beim Time Server Information zur aktuellen Zeit anfragt
e Time Server
Akteur, der zentral in einer Affinity Domain die Zeit-Informationen verwaltet
e Audit Repository
Akteur, der zentral in einer Affinity Domain Informationen zur Protokollierung

von Aktionen der beteiligten Akteure speichert und verwaltet

Mittels dieser Akteure werden im Kapitel 9 detailliert Prozesse formuliert, indem die
am Telemedizinregister beteiligten Partner die Funktionalitaten der aufgelisteten Akteu-
re zugewiesen bekommen. Dabei kann beispielsweise ein Dienstleister gleichzeitig
mehrere Rollen einnehmen, wenn durch ihn Dokumente und Patienteninformationen

sowohl in das Register gespeichert als auch gelesen werden (Source und Consumer).
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7.4.2 Transaktionen bei der Verwendung des XDS.b-Profils

Im folgenden Abschnitt werden die einzelnen Transaktionen des XDS.b Profils aufge-
listet, welche im Telemedizinregister Verwendung finden. Als erstes erfolgt die Be-
zeichnung der Transaktion und die dazugehorige Transaktionskennung (Standardisie-
rungs-Nummer). Sollten verschiedene Versionen (basierend auf unterschiedlichen HL7-
Standards) existieren, werden mehrere Transaktionskennungen aufgefiihrt. Im zugeho-
rigen Absatz werden die Funktionen der Transaktionen aufgelistet und detailliert be-
schrieben [54]:

e Patient Identity Feed, ITI-44, ITI -8
Transaktion zur Ubermittlung von Patientendaten an verschiedene Akteure.
Beteiligte Akteure: Patient Identity Source, Document Registry
Die Ubermittlung der persénlichen Patientendaten an die in der Domain ver-
wendete Document Registry erfolgt durch diese Transaktion. Verantwortlich flr
die Transaktion ist der Akteur Patient ldentity Source. [54]

Patient
Patient Identity Feed A :
Identity > I;qu-r:ten
Source egistry

Abbildung 24, Transaktion Patient Identity Feed [54]

¢ Provide and Register Document Set-b, ITI —41
Transaktion zur Speicherung und Registrierung der Dokumente.
Beteiligte Akteure: Document Source, Document Repository
Durch eine Document Source wird ein Dokument zusammen mit Metadaten an

das Document Repository zum Speichervorgang tbermittelt. [54]

Provide and

Register
Document
Set-b*
Document Document
Source >{ Repository

Abbildung 25, Transaktion Provide and Register Document Set-b [54]
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Register Document Set-b, ITI - 42

Transaktion zur Registrierung von Dokumenten.

Beteiligte Akteure: Document Repository, Document Registry

Als fortfuhrender Prozess der Transaktion Provide and Register Document Set-b
erfolgt die Registrierung (Metadaten-Ubermittlung) in der Document Registry
durch die Document Repository. [54]

Register
Document
=
Document Set-b Document
Repository Registry

Abbildung 26, Transaktion Register Document Set-b [54]

Registry Stored Query, ITI - 18

Transaktion zur Suche nach registrierten Dokumenten.

Beteiligte Akteure: Document Consumer, Document Registry

Eine Suche nach Dokumenten erfolgt durch einen Document Consumer, der mit
dieser Transaktion die Suche an die Document Registry richtet, von der genau
eine in der Struktur (“Affinity Domain“) vorhanden ist. Anstatt verschiedene
Repositories auf der Suche nach Dokumenten anzufragen, wird die Anfrage

durch die Registry zentral verarbeitet. [54]

Registry

Stored
Document < Query Document
Registry Consumer

Abbildung 27, Transaktion Registry Stored Query [54]

Retrieve Document Set, ITI —43

Transaktion zum Erhalt von angefragten Dokumenten

Beteiligte Akteure: Document Registry, Document Consumer

Nach der erfolgreichen Bearbeitung der Transaktion Registry Stored Query er-

folgt mit dieser Transaktion der Transfer der ermittelten Dokumente. Aufgrund
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der Option von mehreren Ubermittelten Dokumenten wird die Transaktion mit
“Document Set* beschrieben. [54]

Retrieve
Document

Set
Document Document

Repository Consumer

Abbildung 28, Transaktion Retrieve Document Set [54]

Provide and Register Imaging Document Set, MTOM/XOP RAD - 68
Transaktion zur Registrierung speicherintensiven Bilddaten (XDS-I).

Beteiligte Akteure: Image Document Source, Document Repository, Document
Registry

Dateien mit einem grofRen Bedarf an Speicherplatz werden im Gegensatz zu
normalen Dokumenten nicht als Kopie an das Document Repository gesendet,
sondern verbleiben bei der Image Document Source. Einzig Metadaten werden
an das Document Repository tGbermittelt. Die in diesem Fall spezielle Aufberei-
tung der Metadaten wird Key Object Selection (KOS) genannt. Dieses Objekt
wird im Document Repository gespeichert und die dazugehdrigen Metadaten an
die Document Registry tGbermittelt. [54]

Provide and Register
Im aging Document

) Register
Image Document Set >{ Document Document ‘

Document Set

Source Repository Registry

Abbildung 29, Transaktion Provide and Register Imaging Document Set [54]

WADO Retrieve, RAD — 55

Transaktion zum Erhalt von Bilddaten tber http (XDS-I).

Beteiligte Akteure: Image Document Consumer, Image Document Source

Die Transaktion WADO (“Web Access to DICOM Persistent Objects*) Retrieve
ist eine von mehreren Mdoglichkeiten, die Bilddaten direkt von der Image
Document Source zu laden. Bei dieser Méglichkeit wird der DICOM Standards
WADO als Variante zum Download verwendet. Der Image Document Consu-
mer erhalt auf eine Anfrage die Verweise auf KOS-Objekte in den entsprechen-

den Document Repository. Diese verweisen wiederum auf die Speicherorte der
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hinterlegten Bilddaten. Von dort erfolgt der Download der gewiinschten Bildda-
ten. [54]

Registry
Stored
Query
Document | Document
Registry N Consumer
Image
i r Document
Register
Consumer
Document
Set
Provide and Register Retrieve
Imaging Document Set Document
- MTOM/XOP [RAD-68] Set
Document
> . -
Repository

WADQ Retrieve [RAD-55]

Retrieve Imaging Document Set [RAD-69]
Image

Document
Source < : . .
Retrieve Images [RAD-16], Retrieve Presentation States [RAD-17],

Retrieve Reports [RAD-27], Retrieve Key Image Note [RAD-31],
Retrieve Evidence Daocuments [RAD-45]

<
-

Abbildung 30, Transaktionen Image Document [54]

Retrieve Imaging Document Set, RAD — 69

Transaktion zum Erhalt von Bilddaten durch eine modifizierte Transaktion Ret-
rieve Document Set (XDS-1).

Beteiligte Akteure: Image Document Consumer, Image Document Source

Eine weitere Alternative zum Download der Bilddaten ist diese Transaktion, de-
ren Funktionsweise mit der Transaktion Retrieve Document Set vergleichbar ist.
Die Unterschiede in den Ubermittlungsvarianten sind durch die eingesetzten
Protokolle definiert, um eine bessere Kompatibilitdt mit bereits verwendeten
Verfahren zu erreichen. [54] (Siehe Abbildung 30, Transaktionen Image
Document )
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Weitere Retrieve Images Transaktionen, RAD — 16, RAD - 17, RAD - 27,
RAD - 31, RAD - 45

Transaktionen zum Erhalt von Bilddaten verschiedener Datentypen (XDS-I).

Die weiteren Alternativen zum Download der Bilddaten sind spezifisch aufge-
teilt nach Art der Daten: zum Beispiel Bilder (RAD — 16), Befunde (RAD — 27)
[54] (Siehe Abbildung 30, Transaktionen Image Document )

Update Document Set, ITI - 57

Transaktion zur Veranderung von Metadaten der Dokumente

Beteiligte Akteure: Document Administrator, Document Registry

Die Transaktion ermdglicht Anderungen der hinterlegten Metadaten in der
Document Registry. Dazu wird ein weiterer Akteur mit der Bezeichnung
Document Administrator bendtigt, der Modifizierungen an Metadaten der ge-
speicherten Dokumente, Folder oder Assoziationen durchfiihren kann. Des Wei-
teren sind auch Anderungen in der Verfuigbarkeit der durch die Document Re-

gistry verwalteten Objekte moglich. [54]

Update Document Set,
Delete Document Set,
Registry Stored Query

Document > Document
Administrator Registry

Abbildung 31, Transaktionen Update und Delete Document Set [54]

Delete Data, ITI — 62

Transaktion zur Loschung von Metadaten.

Beteiligte Akteure: Document Administrator, Document Registry

Erganzend zur Anderung von Metadaten ist auch eine Transaktion zur komplet-
ten Loschung bestimmter Metadaten vorhergesehen. [54]

(Siehe Abbildung 31, Transaktionen Update und Delete Document Set )
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PIX - Query, ITI —45

Transaktion zur Abfrage von Patienten-1Ds (P1X).

Beteiligte Akteure: PIX Manager, PIX Consumer

Mit der Anfrage wird eine Patienten-1D ermittelt, welche in unterschiedlichen
Varianten innerhalb einer Affinity Domain auftreten kann. PIX ist die Abkur-
zung flr Patient Identifier Cross-Reference. Je nach Struktur der beteiligten Be-
handlern kénnen sowohl lokale als auch fiir die Domain globale Patienten-IDs
vorhanden sein, deren Verwaltung durch einen P1X Manager durchgefihrt wird.
Dieser erhalt die Informationen zu Patienten und den dazugehdérigen IDs Uber
die jeweilig angeschlossenen Patient Identity Sources. Oftmals wird durch den
PIX Manager eine eindeutige und in der Affinity Domain globale Patienten-1D
vergeben, die sogenannte Master Patient ID (XAD — Pid). Die lokal verwende-
ten IDs werden durch die Patient Identity Source dem PIX Manager bekannt
gemacht und von diesem miteinander verknipft. Somit kann ein PIX — Consu-
mer eine Anfrage an den PIX — Manager zur Ermittlung der bekannten ID-

Informationen stellen. [54]

Patient Identity
Source

Patient
Identity Feed

h 4
Patient Identifier PIX Query
Crossreference
Manager

PIX Update

Motification
Patient Identifier

Cross-reference
Consumer

Abbildung 32, Transaktionen ID-Management [54]
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Patient Demographics Query, ITI—-47, 1Tl - 21

Transaktion zur Ermittlung von Patienten mittels demographischer Werte.
Beteiligte Akteure: Patient Demographics Consumer, Patient Demographics
Supplier

Eine Abfrage zur Ermittlung von Patienten kann zusatzlich zur gezielten 1D-
Abfrage auch mit demographischen Werten durchgefiihrt werden, womit auch
identifizierende Daten wie Vorname, Nachname, Adresse, Alter etc. zur Suche
eingesetzt werden kénnen. Diese durch den Patient Demographics Supplier ver-
walteten Daten sind oftmals mit einem P1X Manager innerhalb der Affinity Do-

main verbunden. [54]

Patient
Demographics
Supplier
F ¥ F

Patient Demographics Patient Demographics
Query and Visit Query

Patient
Demographics
Comsumer

Abbildung 33, Transaktionen Demographics Query [54]

Provider Information Feed

Transaktion zur Informationstibermittlung von Behandler-Daten.

Beteiligte Akteure: Provider Information Source, Provider Information Directo-
ry

Die Bezeichnung Provider beschreibt alle Behandler beziehungsweise Leis-
tungserbringer, die an der Behandlung mitwirken. Die Informationen Uber diese
Personen und Einrichtungen werden durch diese Transaktion an ein Provider In-

formation Directory gesendet. Neben der Funktion der Datentbermittlung wer-
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den auch Anderungen und Losch-Vorgéange von Provider-Daten hierdurch erle-
digt. [54]

Provider | Provider
Information | - Information

Source Provider Information Directory
Feed

Provider
Information

Query

h J
Provider
Information
Consumer

Abbildung 34, Transaktionen Provider Informations [54]

Provider Information Query, ITI —58

Transaktion zur Abfrage von Behandler-Informationen.

Beteiligte Akteure: Provider Information Consumer, Provider Information Di-
rectory

Eine Anfrage an das Provider Information Directory wird mit dieser Transaktion
durchgefuhrt, und liefert die hinterlegten Daten zum Provider zurlick. Eine Be-
sonderheit ist die Option zur Kategorisierung im Provider Information Directo-
ry, bei dem die Beziehungen von erfassten Behandlern abgebildet werden kon-
nen, falls beteiligte Einrichtungen zum Beispiel in einer Hierarchie angeordnet
sind. [54]

(Siehe Abbildung 34, Transaktionen Provider Informations )

Die aufgelisteten Transaktionen und Beschreibungen der Akteure des XDS.b — Profils
eignen sich aufgrund der modularen Bauweise und unterschiedlichen Verarbeitungs-
mdoglichkeiten medizinischer Daten zur weiteren Verwendung bei der Erstellung des
Telemedizinregisters, bei dem durch die Voraussetzungen der unterschiedlichen tele-

medizinischen Dienstleistungen eine hohe Anpassungsfahigkeit sinnvoll ist.
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7.5 Anwendungsszenarien aus sektorenfernen Projekten

Die Realisierung des Telemedizinregisters bietet gegebenenfalls weitere Potentialfelder
im Bereich eHealth, insofern die rechtlichen Bedingungen daflr vorhanden sind. VVorab
Ist erneut darauf hinzuweisen, dass eine Erfassung und Verarbeitung medizinischer Da-
ten strengen Richtlinien unterworfen ist, welche in den einfuhrenden Kapiteln dieser
Arbeit aufgefuhrt sind. Weitere Verwendungszwecke der im Register hinterlegten Daten

miussen vor der Einrichtung legitimiert werden.

Sobald Daten erfasst werden, die eine Re-ldentifizierung ermdglichen oder in anderer
Weise Grundrechte von Betroffenen einschranken, mussen gesetzliche Kriterien einge-
halten werden. Entweder durch ein fachspezifisches Gesetz, welches die Datenerfassung
und Datenverarbeitung definiert oder es muss eine Einwilligungserklarung der Be-
troffenen vorhanden sein, die umfassend und zweckgebunden uber die Verwendung der
Daten aufklart. Folglich lassen sich nachtrégliche Erweiterungen in der Datenverarbei-
tung des Registers nur durchfiihren, falls ein Gesetz dies ausdrucklich erlaubt oder die
Einwilligungserklarungen erweitert und aktualisiert werden. Die Methode der Anony-
misierung der verwendeten Daten ist mit Risiken verbunden, da sich eventuell zukiinftig
durch die Kombination mit anderen Datenbestdnden bisher nicht absehbare Re-
Identifizierungsrisiken ergeben kdnnen. Beispielsweise ist die Kombination von Medi-
kations-Daten aus einer Behandlung mit Erwerbs-Daten einer Apotheke als eine kriti-
sche Kombination anzusehen, falls durch zusétzliche Faktoren wie einer seltenen Er-

krankung die Re-ldentifizierung deutlich einfacher wird. [56] [57]

Ausgehend von einer aller Kriterien entsprechenden Situation mit Berechtigungen zur

weiteren Datenverarbeitung waren folgende Szenarien denkbar:

I.  Anbindung des Registers an eine elektronische Patientenakte
Die elektronische Patientenakte ist eine Digitalisierung der medizinischen Da-
ten, welche im Rahmen von Behandlungen, Uberweisungen, Rezeptausstellun-
gen etc. vorliegen. Die Vorteile liegen besonders im vereinfachten Austausch
der erfassten Daten zwischen verschiedenen Behandlern und damit verbundenen
geringeren Doppeluntersuchungen und einem lickenloseren Therapieverlauf.
Daruber hinaus ist fir den Patienten eine verbesserte Mdglichkeit gegeben, sich

selbststandig tber den Fortschritt und Umfang von angewandten Therapien zu
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informieren und die Weitergabe von medizinischen Daten zu autorisieren. [58]
[59]

Archivierungsfunktionen

Die Daten im Register konnen als Archivdaten fur Behandlungen eingesetzt
werden, unter der Berlicksichtigung der eingesetzten Pseudonyme. Mittels einer
Funktion, die den Pseudonymen zweifelsfrei die realen Daten wieder zuordnet
und einer ausreichend langfristigen Speicherungsplanung wéren die Vorausset-
zungen gegeben, die Datenverarbeitung im Register als eine Archivierungsfunk-
tion anzusehen. Diese Kopie der Daten im Telemedizinregister wiirde somit ein
sicheres Konzept der Datenarchivierung beziehungsweise Backup-Vorgangen

erganzen, in Abhangigkeit des Umfangs der im Register hinterlegten Daten. [29]

VerknUpfung mit der medizinischen Forschung

Das grofite Potential wiirde bei der Nutzung der im Register hinterlegten Daten
zur medizinischen Forschung entstehen, wobei dort die aufwendigsten Kriterien
zur Datenverarbeitung eingehalten werden missen. Der Patient muss mit der
weiteren Nutzung der Daten einverstanden sein und das Recht zum Widerruf der
Erklarung beziehungsweise Korrektur der Daten besitzen. Die im Register vor-
handenen pseudonymisierten Daten missen in weiteren Schritten entweder
komplett anonymisiert oder durch zusétzliche Pseudonymisierungs-Prozesse so
verandert werden, dass keine Riickschlisse oder Re-ldentifizierungen moglich
sind. Die Trennung und Kategorisierung der im Register gespeicherten Daten
ermdoglicht eine gezielte Auswahl von Datenmengen, welche fir eine Forschung

von Relevanz sein kdnnten. [60] [24]

Zusammenfassend sind weitere Prozesse zur Aufbereitung der Daten im Register not-

wendig, bevor eine der Szenarien umgesetzt werden kann. Besonders die Modifikation

der Pseudonyme in identifizierende Daten fir die digitale Patientenakte und Archivie-

rungsfunktion ist an umfangreiche MalRnahmen geknlpft. Die Anonymisierung der

Pseudonyme zur Verwendung in der medizinischen Forschung ware durch die Datenre-

duzierung vergleichsweise effizient durchzufuhren.
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8 Anforderungen an ein Telemedizin — Register

In diesem Kapitel werden detailliert Anforderungen beschrieben, die an das Telemedi-
zinregister gestellt werden. Dazu werden Grundbedingungen aus den vorherigen Kapi-
teln, insbesondere die rechtlichen Anforderungen, zusammen mit Erkenntnissen aus den
Interviews und der ersten Beschreibung des Registers zusammengefiihrt und zur Kon-

kretisierung von Anwendungsfallen eingesetzt.

Aus diesen ergeben sich Anforderungslisten, welche in funktionale und nicht funktiona-
le Anforderungen getrennt sind. Des Weiteren werden in diesem Kapitel Datenmodelle
und deren Verwendungen im Telemedizinregister aufgefihrt, die eine Basis fur die Mo-

dellierungen der verschiedenen Prozesse darstellen.

8.1 Rich-Pictures des IST- und SOLL-Zustands

Die aufgefiihrten Rich-Pictures orientieren sich am Anwendungsszenario C, bei dem die
beteiligten Stakeholder in Gruppen dargestellt werden. Mittels dieser Visualisierung
wird der Unterschied zwischen dem aktuellen Zustand und dem geplanten Zustand
durch die Erweiterung des Modells mit einem Telemedizinregister erkennbar, indem das
Rich-Picture eines IST-Zustands mit einem Rich-Picture eines SOLL-Zustands erganzt

wird.
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Der IST-Zustand entspricht einem Beispiel eines telemedizinischen Dienstleisters, der
zentral Daten von verschiedenen an der Therapie beteiligten Einrichtungen erfasst und
speichert. Diese Einrichtungen kénnen mit unterschiedlichen Geraten arbeiten, um Be-
handlungsdaten zu erfassen und an den Dienstleister zu Gbertragen. Beispielsweise mit
einem anwendungsoptimierten Gerét zur einfachen Anwendung durch den Patienten im
hauslichen Umfeld oder komplexen klinischen Systemen, die mit dem Dienstleister ver-
bunden sind. Die Struktur der an der Therapie direkt beteiligten Partner ist blau hinter-
legt, mit dem Dienstleister als zentrales Bindeglied. Der Ubersicht wegen ist nur ein
Rechner stellvertretend fiir den Dienstleister in dieser Teilstruktur aufgefuhrt, welcher
die komplette Infrastruktur (Server-Systeme, Client-Systeme und Netzwerke) beim
Dienstleister abbildet.

Die zweite Teilstruktur ist rot hinterlegt und beschreibt die bisherige Speicherorganisa-
tion zur Verarbeitung der erfassten Therapiedaten durch den telemedizinischen Dienst-
leister. Zu erwarten sind mehrere verschiedene Speichermdglichkeiten, die fir die un-
terschiedlichen Datenkategorien verwendet werden, zum Beispiel Datenbanken fir
Verwaltungsdaten, Abrechnungsdaten und Behandlungsdaten, Fileserver fir Dokumen-
te, Audio und Videodaten. Mit dieser Teilstruktur sind auch alle verarbeitenden Prozes-

se dargestellt, die im Rahmen der Therapie durch den Dienstleister erfolgen.

Die Datenauswertung durch die Kostentrager wird in der dritten Teilstruktur mit der
grinen Markierung abgebildet. Generell sind bedingt durch die Vielzahl von verschie-
denen Krankenkassen in Deutschland fir telemedizinische Projekte auch eine dement-
sprechend hohe Anzahl von Kostentragern in den Prozess der Abrechnungsvorgange
involviert. Die individuellen Kostentrager stellen an den Dienstleister Anfragen zum
Erhalt der Therapiedaten und werten diese meist selbststdndig aus. Vor allem dieser
Zustand beeinflusst den Umfang der im Telemedizinregister hinterlegten Daten. Sind
die Kostentrdger daran interessiert, die Analyse der Daten in eigener Verantwortung
vorzunehmen, wird der Bedarf an zu empfangenden Daten grof3er sein als im Vergleich
zur Situation, bei der vor einer Datenerfassung bestimmte Kriterien und Verfahren zur

Durchfiihrung der Analyse gefiltert werden.
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Abbildung 36, Rich — Picture SOLL—-Zustand
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Der SOLL-Zustand, welcher im obigen Rich-Picture dargestellt ist, zeigt die Integration
des Telemedizinregisters in die bisherigen Ablaufe der Therapiedurchfiihrung und Ab-
rechnungsvorgénge. Parallel zu den Daten, die ein Kostentrager durch den Dienstleister
nach einer Anfrage erhalt, stehen zur Validierung oder stichprobenweisen Uberpriifung

Datensatze aus dem Telemedizinregister zur Verfugung.

Damit ist eine Erweiterung der Arbeitsprozesse auch fir aktuell laufende telemedizini-
sche Projekte realisierbar, indem die therapierelevanten Daten fiir die Speicherung und

Verarbeitung in dem Telemedizinregister ausgewahlt und aufbereitet werden.

Der Unterschied der Datensétze, welche beim Dienstleister oder im Telemedizinregister
vorhanden sind, ergibt sich in der notwendigen Pseudonymisierung der an das Register
ubermittelten Daten. Eine unverdnderte Kopie der Daten in das Register zu ibertragen
waére aufgrund gesetzlicher Einschrankungen mit einem sehr hohen technischen Auf-
wand verbunden und erhoht die Risiken eines moglichen Datenverlusts deutlich. Zu-
satzlich konnten andere potentielle Anwendungsfelder durch das Telemedizinregister
nur eingeschrankt zur Verfligung stehen, da eine weitere Verarbeitung der Daten erst

nach aufwendigen Aufbereitungsprozessen moglich wére.

8.2 Datenkategorien

Zur Bestimmung der mdglichen Anwendungsfalle bei der Einrichtung und Nutzung
eines Telemedizinregisters wird ein konkretes Anwendungsszenario detailliert unter-
sucht, um praxisnah die einzelnen Schritte und Voraussetzungen des Ablaufs zu erfas-

sen.

Hierzu dient das in Kapitel 7 beschriebene Anwendungsszenario C. Bei diesem werden
durch ein Dienstleister kontinuierlich Daten in das Telemedizinregister tGbertragen, wel-
ches von mehreren Kostentragern als Validierungsmoéglichkeit genutzt werden kann.
Dieses Schema wird auf viele telemedizinische Projekte zutreffen. Die Abweichungen

der anderen Szenarien werden zusétzlich danach aufgefuhrt und untersucht.
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Abbildung 37, Anwendungsszenario C

Als datenerfassende Einrichtungen sind drei verschiedene Positionen aufgefihrt: der
Patient, der behandelnde Arzt und die Klinik. Durch diese werden separat Daten erfasst

und an den telemedizinischen Dienstleister Gbertragen.

Fur die beteiligten Kostentrager sind fur Abrechnungszwecke nun zwei Mdglichkeiten
vorhanden, Therapiedaten zu erhalten: Einerseits ein direkter Weg mit der Anfrage an
den telemedizinischen Dienstleister und andererseits durch die Anfrage an das Teleme-
dizinregister. Hierzu missen die Daten durch den Dienstleister vor der Speicherung im
Register spezifisch ausgewahlt und bearbeitet werden, um vor allem datenschutzrechtli-

che Kiriterien fiir die externe Speicherung und Verarbeitung von Daten einzuhalten.

Die Anzahl der Kostentréger ist in diesem Szenario auf drei limitiert, um die Handha-
bung unterschiedlicher Anforderungen durch den jeweiligen Kostentréger darstellen zu
konnen. Die Auswahl der Daten, welche eine Krankenkasse fur ihre Analysen der Effi-
zienz und Effektivitat der Therapie im Vorfeld trifft, ist in dieser Arbeit nur schematisch
beschreibbar, ohne exakte Datenanforderungen auflisten zu konnen. Dieser Prozess
muss vor Einrichtung des Telemedizinregisters abgeschlossen sein.
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Die verwendeten Datentypen lassen sich neben den zuvor erwahnten IDAT und MDAT

in weitere Kategorien gliedern:

1. IDAT

Diese Daten sind identifizierende Daten, welche eine direkte oder indirekte Ver-

bindung zu Patienten aufweisen. Dazu zahlen beispielsweise folgende Daten

[61]:

Name

Vorname

Adresse

Geburtsdatum

Mitgliedsnummer Krankenkasse

Pseudonym

2. MDAT

Daten mit einem medizinischen Bezug werden der MDAT — Kategorie zugeord-

net, wobei im Verlauf der Prozesse nochmals eine Unterteilung vorgenommen

wird, die sich aufgrund dem bendtigtem Speicherplatz ergeben. So sind be-

stimmte medizinische Daten so umfangreich, dass deren Speicherung nur bei der

datenerfassenden Einrichtung erfolgt und Anfragen flr diese Daten zusatzliche

Bearbeitungsschritte bendétigen (siehe Transaktion Provide and Register Imaging
Document Set des XDS.b — Profils).
Beispiele fir MDAT [61]:

Medikationsdaten
Befunde

Rezepte
Videoaufnahmen
Audioaufnahmen
Rontgenbilder

Laborergebnisse

3. Metadaten
Mittels der Metadaten werden die medizinischen Daten (MDAT) klassifiziert

und fiir die Verarbeitung im Telemedizinregister bendtigt. Besonders im Prozess
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der Registrierung, Speicherung und Suche nach medizinischen Daten bezie-
hungsweise Dokumenten werden die Metadaten vorausgesetzt. Die Metadaten
werden zusammen mit den an das Register Ubermittelten Dokumenten und Ob-
jekten Ubertragen und kdnnen beispielsweise in einem Container-&hnlichen

Format zusétzliche Informationen zur Verwaltung enthalten.

4. Verwaltungsdaten

Als zusatzliche Kategorie von Daten werden den Abrechnungsdaten alle Infor-
mationen zugeordnet, die fur betriebswirtschaftliche Ablaufe zur Abrechnung
der Therapie zwischen Leistungserbringer und Kostentrager verwendet werden.
Diese Daten sind nicht Gegenstand der Speicherung im Telemedizinregister und
sollen einzig bei Dienstleistern und beteiligten Kostentragern verwendet werden.
Beispiele hierfir sind:

e Rechnungen

e Verwaltende Daten zur Therapiedauer

e Leistungsbheschreibungen

Bei der Verarbeitung und Speicherung der Datentypen sind zwei grundlegende Ab-
schnitte zu unterteilen, welche im Verlauf der Erstellung und Nutzung eines Telemedi-
zinregisters vorhanden sind: der Bereich der Datenaufbereitung beim Dienstleister und
die Verarbeitung der Daten im Telemedizinregister. Diese Trennung ist sinnvoll, da ein
Telemedizinregister auch fur schon laufende Projekte und Dienstleistungen angewendet
werden soll, bei denen aber unterschiedlichste Systeme und Prozesse bei der Datenver-
arbeitung zu erwarten sind. Daher ist eine Beschreibung der Aufbereitung von Daten flr
das Telemedizinregisters im folgenden Abschnitt aufgefiihrt, welches einen Weg zu

standardisierten Daten aufzeigen soll.

Das Ergebnis dieser Aufbereitung kann an das Telemedizinregister tibermittelt und dort
gespeichert werden, welches der zweite grundlegende Abschnitt in der Verarbeitung
und Speicherung darstellt. Diese Prozesse lassen sich aufgrund der vorhandenen Stan-
dardisierung in dieser Arbeit ausfihrlicher beschreiben und sollen fiir alle Dienstleister,
die ein Telemedizinregister anwenden, als VVorlage eine Verwendung in der Struktur des
Registers finden. Eine Auflistung der verwendeten Datenkategorien findet sich in den
zwei folgenden Unterkapiteln, welche in Abbildungen den Bezug der Daten untereinan-

der darstellen.
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8.2.1 Auswahl und Aufbereitung der Daten beim Dienstleister

Der folgende Abschnitt zeigt die verwendeten Datenmodelle und den daraus resultie-

renden Datenfluss, der durch die Aufbereitung der Therapie-Daten durch den telemedi-

zinischen Dienstleister entsteht.

Therapiedaten

¥

}

Therapiedaten+

Verwaltungsdaten

IDAT

IDAT+

|

MDAT

!

¥

IDAT+

IDAT+
Metadaten

MDAT - Docs MDAT - Images
___.(________________i
k4 h 4
MDAT+ - Docs MDAT + - Images
MDAT+ - Docs MDAT + - Images
Metadaten Metadaten

Abbildung 38, Datenaufbereitung beim Dienstleister

e Therapiedaten

Datenmenge aller beim Dienstleister vorhanden Daten zur Therapie.

e Therapiedaten+

Datenmenge, die nach dem Auswahl-Prozess des Dienstleisters in Zusammenar-

beit mit den Kostentrégern entsteht.

e Verwaltungsdaten

Menge aller Daten, die ein Dienstleister nicht fiir die medizinische Behandlung

benotigt und daher nicht im Register erfasst werden.
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IDAT

Datenmenge, die alle identifizierenden Daten (persénliche Daten) umfasst.

IDAT+
Datenmenge, die nach der Pseudonymisierung aus IDAT entsteht, d.h. ohne rea-

le Daten, die eine direkte Identifizierung erlauben.

IDAT+ Metadaten
Die Metadaten von IDAT+ werden fur die Verwaltung der IDAT+ im Telemedi-

zinregister bendtigt.

MDAT
Datenmenge, die alle medizinischen Daten (Informationen, Dokumente, Bilder,
etc.) beschreibt.

MDAT - Docs
Teilmenge von MDAT, die alle Daten (Informationen, Dokumente, etc.) um-

fasst, welche in das Telemedizinregister tibertragen werden.

MDAT - Images

Teilmenge von MDAT, die alle Daten (Bilder, Videos, Audio, etc.) beschreibt,
welche nicht direkt ins Telemedizinregister Gbertragen werden, aufgrund der ho-
hen Datenmengen. Beispielsweise sind die Dateien bei radiologischen Untersu-
chungen vergleichsweise sehr speicherintensiv, daher werden nur Metadaten in

das Register ibertragen.

MDAT+ - Docs

Aufbereitete Datenmenge, die aus MDAT — Docs entsteht und Elemente von
IDAT+ miteinbindet. Dabei werden IDAT - Informationen in der MDAT — Doc
Menge durch IDAT+ - Information (Pseudonyme) ersetzt, soweit dies moglich
ist.

MDAT+ - Images

Aufbereitete Datenmenge, die aus MDAT — Images entsteht und Elemente von

IDAT+ miteinbindet. Dabei werden IDAT - Informationen in der MDAT —
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Images Menge durch IDAT+ - Information (Pseudonyme) ersetzt, soweit dies

moglich ist.

e MDAT+ - Docs Metadaten
Die Metadaten von MDAT+ - Docs werden fiir die Verwaltung der MDAT+ im

Telemedizinregister benétigt.

e MDAT+ - Images Metadaten
Die Metadaten von MDAT+ - Images werden fur die Verwaltung der MDAT+

im Telemedizinregister ben6tigt und als spezielles Objekt Ubertragen.

8.2.2 Speicherung und Verarbeitung der Daten im Register

An den Prozess der Aufbereitung angeschlossen erfolgt die Ubermittlung, Speicherung
und Verarbeitung der Daten im Telemedizinregister, welche fir die Verwendung im

Register bearbeitet sind.

Neben der Kopie der therapierelevanten Daten (IDAT, MDAT) in das Register werden
flr die Verwaltung und Protokollierung zwei weitere Datentypen benétigt, die mit U-
SER und AUDIT bezeichnet sind. Deren Zugriffsmodglichkeiten sind gegeniber den
anderen Daten deutlich eingeschrankt und sind in administrativer Verantwortung.

e USER

Daten zur Verwaltung der zugriffsberechtigten Konten und Identitéten.

e AUDIT
Datenmenge, durch die alle Zugriffe (speichern, lesen, dndern, I6schen, admi-

nistrative Zugriffe) protokolliert und auswertbar sind.
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Abbildung 39, Datentypen im Register

Die bei der Aufbereitung entstehenden MDAT+ - Images werden bei der jeweiligen
Einrichtung vorgehalten, die fur die Speicherung der Daten in das Register verantwort-

lich ist.

Auf detaillierte Datenmodelle wird in dieser Beschreibung bewusst verzichtet, um die
verschiedenen Voraussetzungen bei den telemedizinischen Behandlungen allgemein
erfassen zu kénnen. Erwartungsgemall wird die Schnittmenge der Daten zwischen ver-
schiedenen Dienstleistern nicht umfangreich sein, da es unzéhlige verschiedene Optio-
nen zur Datenerfassung und Datenspeicherung bei Dienstleistern gibt. Daher muss indi-
viduell der Aufbereitungsprozess beim Dienstleister durchgefiihrt und bereits vorhande-
ne Strukturen in diese Prozesse miteinbezogen werden. Unter gunstigen Voraussetzun-
gen sind bei einem telemedizinischen Dienstleister bereits standardisierte Verfahren im

Einsatz, welche eine Weiterverwendung der erfassten Datenmenge erleichtern.

Als Beispiel fur die Aufbereitung der Daten werden im 9. Kapitel mittels einiger redu-
zierten Datenmengen die Teilprozesse der Aufbereitung und Speicherung im Telemedi-

zinregister dargestellt.
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8.3 Anwendungsfalle

Die Prozesse und Ablaufe zur Einrichtung des Telemedizinregisters sind durch zwei
Anwendungsfélle unterteilt, um die Bereiche der Datenaufbereitung und der eigentli-

chen Verarbeitung im Telemedizinregister voneinander zu trennen.

1. Anwendungsfall Datenaufbereitung
Die Speicherung der Daten benétigt mehrere vorbereitende Schritte, um bei vorhan-
denen telemedizinischen Projekten die datenschutzrechtlichen Voraussetzungen zur
Speicherung der Daten bei externen Partnern ausreichend vorzubereiten. Daher ist
dieser Ablauf in einem eigenen Anwendungsfall dargestellt, der die Aufbereitung
der vorhandenen Therapiedaten in mehreren Abschnitten definiert.

DATENAUFBEREITUNG

Daten auswahlen

Daten aufteilen \
Dienstleister \ Pseudonym
generieran

Pseudonym
anwenden

Kostentrager

Abbildung 40, Anwendungsfall Datenaufbereitung

Die beteiligten Akteure sind der Dienstleister und der Kostentréger, welche initial in
Kooperation die relevanten Daten der Therapie festlegen (Daten auswahlen). Diese
werden in folgenden Prozessen (Daten aufteilen, Pseudonym generieren, Pseudonym

anwenden) flr die Speicherung aufbereitet.
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Daten auswahlen

Der telemedizinische Dienstleister und die jeweiligen Kostentrdger bestimmen
zusammen eine Auswahl der beim Dienstleister vorhandenen Daten, welche in
das Telemedizinregister tibertragen werden sollen. Die verwendeten Datentypen
sind Therapiedaten, Therapiedaten+ und Verwaltungsdaten. Das Ziel der Aus-
wahl ist ein fir den Kostentrager ausreichender Datenbestand im Telemedizin-
register, der fur die Validierung der Analyse und Bewertung verwendet werden

kann.

Daten aufteilen

Nach der Auswahl der Daten wird die gefilterte Datenmenge (Therapiedaten+)
in zwei Kategorien geteilt, den identifizierenden Daten (IDAT) und den medizi-
nischen Daten (MDAT). Aus der Menge der medizinischen Daten lassen sich
wiederum zwei Teilmengen bilden, die MDAT-Docs und die MDAT-Images,

deren Unterschied in dem Umfang des benotigten Speicherplatzes besteht.

Pseudonym generieren

Die IDAT-Menge wird mittels Pseudonymisierungsschritten zur IDAT+ - Men-
ge verandert. Das Ziel besteht darin, die personlichen Daten in einem oder meh-
reren Pseudonymisierungsvorgdngen so zu verandern, dass keine Re-
Identifizierungen bei einem Datenverlust oder unautorisiertem Zugriff auf die

bearbeiteten Telemedizinregister-Daten maglich ist.

Pseudonym anwenden
Die Informationen aus der IDAT+ - Menge werden auf die dazugehdrigen
MDAT-Datenmengen angewendet, bei denen auch identifizierende Daten vor-
handen sein konnen. Diese Anderungen sollen soweit wie mdglich umgesetzt
werden. So sind beispielsweise Anderungen bei Dateinamen einfacher durch-
fuhrbar, IDAT-Bezeichner in medizinischen Befunden hingegen sind nur mit er-
hohtem Aufwand beziehungsweise bei Bildern (Rontgenaufnahmen) nicht gegen
die generierten IDAT+ - Bezeichner austauschbar. Sind bei medizinischen Text-
Dokumenten die personlichen Daten verhaltnismaRig effizient austauschbar, so
sollten hingegen in der Datenaufbereitung fur nicht editierbare Objekte MaR-
nahmen ergriffen werden, um eine erhéhte Sicherheit gegen Datenverlust und
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unautorisierten Zugriff zu gewahrleisten. Bei unverhéltnismélig hohem Auf-
wand der Anderungsvorgéange kann die Verschliisselung ein alternatives Verfah-

ren zur Sicherung darstellen.

2. Anwendungsfall Telemedizinregister
Nachdem Daten durch den Dienstleister fiir die Speicherung in dem Register vorbe-

reitet wurden, sind die wesentliche Prozesse des Registers definierbar:

Telemedizinregister

Patienten
anlegen
Objekt speichern

|DAT
speichern
MOAT
speichern
Chijekt
erganzen
Objekt verwalten
Anfrage
verarbeiten
Daten
ibermitteln
Userkonto
verwalten

Dienstleister

N\

Administrator

Konto
anlegen
Kostentrager
Konto

AUDIT
auswerten

Abbildung 41, Anwendungsfall Telemedizinregister
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Als weiteren Akteur im Vergleich zum vorherigen Anwendungsfall ist der Administra-
tor aufgefuhrt, der administrative Funktionen im Telemedizinregister besitzt. Diese be-
stehen in der Anlage und Verwaltung der zugriffsberechtigten Konten (USER) und
Funktionen zur Auswertung von AUDIT-Informationen. Mittels dieser werden Proto-
kollierungen und Zugriffsinformationen gespeichert, um eine liickenlose Historie der

Zugriffe in den verschiedenen Anwendungen des Telemedizinregisters zu sichern.

e Objekt speichern
Mit der Bezeichnung Objekt werden die verschiedenen Elemente bezeichnet,
welche fur die Speicherung der therapierelevanten Daten im Telemedizinregister
benotigt werden. Darunter fallen die Daten der IDAT+ - Menge und MDAT+ -
Menge, welche kombiniert eine Patientenakte darstellt. Dazugehdrig sind auch
Metadaten, mit denen die Verwaltung und Suche im Register strukturiert ist. Die
Funktion Objekt speichern beschreibt die unterschiedlichen Teilfunktionen zur

erstmaligen Speicherung der Daten.

e Objekt verwalten
Je nach Therapieform werden die Daten, die im Telemedizinregister angelegt
werden, in weiteren Schritten verarbeitet. Dies sind die Funktionen erganzen,
andern und I6schen von Objekten. Dabei werden durch den Dienstleister Veran-
derungen an bereits existierenden Objekten vorgenommen, die vor allem Meta-
daten bei Korrekturen, beispielsweise Adressédnderungen bei Patienten, und
MDAT+ bei ergdnzenden Objekten betreffen (beispielsweise das hinzufligen

von medizinischen Dokumenten).

e Anfrage stellen
Durch den Akteur Kostentrager werden Anfragen mit der Absicht an das Tele-
medizinregister gestellt, bestimmte oder alle Daten einer Therapie zu erhalten
beziehungsweise in Absprache mit dem Dienstleister Ubermittelt zu bekommen.
Mittels dieser Anfrage wird eine Datenmenge ausgewahlt, die anhand bestimm-

ter Zeitrdume, spezifischer demografischer Kriterien oder allgemein definiert ist.
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Anfrage verarbeiten

Nach dem Eingang einer Anfrage durch den Kostentrager muss diese auf Legi-
timation, Korrektheit und Erflllbarkeit untersucht werden, welches durch den
Akteur Administrator durchgefiihrt wird. Werden die zuvor genannten Kriterien
erflllt, muss im nachsten Schritt die Auswahl der angefragten Daten erfolgen, an
welche sich die Ubermittlung an Kostentrager und Information an den Dienst-

leister anschlielen.

Daten tbermitteln

Die Ubermittlung der angefragten Datenmenge kann grundsatzlich auf zwei ver-
schiedene Arten erfolgen: einerseits durch eine Bereitstellung, Aufbereitung und
Anzeige der Daten mittels einer Oberflache, auf die der Kostentrager Zugriff be-
sitzt und Moglichkeiten zur weiteren Suche und Filterung aufweisen kann.
Andererseits ist ein Datenexport vom Telemedizinregister zum Kostentréger, bei
dem zusatzliche Mechanismen zur Sicherung der Ubertragung vorgenommen
werden missen. Des Weiteren muss seitens des Kostentrégers ein Verfahren
zum Import der erhaltenen Daten zur weiteren Analyse erfolgen, damit die Uber-
tragenen Informationen durch den Kostentrdger genutzt werden konnen. Die
standardisierte Speicherung und Verarbeitung der Daten im Telemedizinregister
bietet Mdglichkeiten zur Entwicklung einer Schnittstelle, welche die Prozesse

des Exports vereinfachen wiirde.

Userkonto verwalten

Durch den Akteur Administrator werden zentral in dem Telemedizinregister die
Benutzerkonten verwaltet, welche Zugriff und damit verbundene Aktionen auf
das Register besitzen. Dies ist die Hauptaufgabe des Administrators, der vorher
definierte Rollen und Konten im Register anlegt, andern und l6schen kann, mit
Berucksichtigung des Akteurs Dienstleister. Auch grundlegende technische
Vorgange zur Durchfiihrung der verschiedenen Aktionen im Register sind in der
Verantwortung des Administrators, dessen Aufgabengebiet mit dem eines Da-

tenbank-Administrators vergleichbar ist.
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e AUDIT auswerten
Der Administrator verwaltet dartiber hinaus die Protokollierung der Zugriffe und
ausgefuhrten Aktionen, die durch Akteure im Telemedizinregister erfolgen. Die-
se Zugriffsstatistiken mussen bei Anfragen und routineméaliigen Stichproben -
beispielsweise einem Kriterium des Qualitdtsmanagement - auswertbar sein, um
eine luickenlose Historie der Aktionen im Register zur Uberpriifung darstellbar
zu machen. Nur durch diese unverfélschte Protokollierung ist sichergestellt, dass
ein Kostentrager korrekte Daten zur Analyse erhalten und mittels dieser eine Va-
lidierung der Therapiedaten vornehmen kann. Darlber hinaus ist die Protokollie-
rung datenschutzrechtlich vorgeschrieben und kombinierbar mit dem Auskunfts-

recht von Patienten.

8.4 Anforderungsliste

Die Anforderungsliste enthdlt eine Gliederung der Anforderungstypen, getrennt nach
Funktionsbereichen; funktional und nicht funktional. Des Weiteren sind in den Funkti-
onsbereichen noch weitere Unterteilungen vorhanden, um die Anforderungen thema-
tisch zu gliedern. Die Anforderungsbeschreibungen werden eine allgemeine Darstellung
aufweisen und technische Details nur im Zusammenhang mit den verwendeten Stan-

dards besitzen.

Zusatzlich zur Beschreibung der Anforderung erfolgt in tabellarischer Form eine Num-
merierung, ein eindeutiger Bezeichner, eine Priorisierung in drei Stufen (MUSS, SOLL,
KANN) und die Referenz, welche die Begriindung oder die VVoraussetzung flr die An-

forderung angibt.

Mit der Bezeichnung Objekt werden alle Informationen umschrieben, die im Register
fur die Speicherung und Verwaltung der Patientendaten notwendig sind. Dies kdnnen
zum Beispiel Datenbankeintrage (Adresse), medizinische Dokumente (Befund) oder

auch Metadaten zur VVerwaltung der Informationen sein.

Allgemein sollte das System Telemedizinregister neben den spezifischen Anforderun-

gen folgende Kriterien der Software-Technik allgemein berticksichtigen [46]:
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o Korrektheit
Die Speicherung der Daten und anschliefende Verarbeitung missen ausnahms-
los korrekte Daten verwenden, zu keiner Zeit dirfen unvollstdndige oder fehler-
hafte Daten im Register vorhanden sein.

e Erweiterbarkeit
Das System soll fiir verschiedenste telemedizinische Dienstleistungen eingesetzt
werden und bendtigt daher eine modulare Bauweise, die fur spezifische Anfor-
derungen erweitert werden kann. Dieses kann mit standardisierten Profilen zur

Datentibermittlung und Datenverarbeitung unterstiitzt werden.

e Verifizierbarkeit
In das System sollen Funktionen integriert werden, die eine Uberpriifung auf
Korrektheit und Vollstdndigkeit von tbermittelten, gespeicherten und verarbei-
teten Daten automatisiert durchfiinrt, um eine fehlerfreie Datenverarbeitung zu

ermdglichen.

e Dokumentation
Neben der Dokumentation der eingesetzten Verfahren und Techniken zur Ver-
besserung der Portabilitdt und Wiederverwendbarkeit sind auch Protokollierun-
gen aller Zugriffe, Aktionen und Funktionen von hoher Prioritat, um mit der lU-
ckenlosen Historie der Datenverarbeitung die notwendigen datenschutzrechtli-

chen Vorgaben zu erfillen.

Damit ergibt sich eine Anforderungsliste, die neben den in der Arbeit erhobenen Anfor-
derungen auch allgemeingultige Kriterien auflistet, die an ein Software- und Hardware-

System gestellt werden. [62]
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8.4.1 Funktionale Anforderungen

Prioritat
Bezeichner Beschreibung MUSS | SOLL | KANN Referenz
FAl Generelle Anforderungen des Systems
IDAT - und MDAT — Objekte werden im
FA1.1| Objekt-Speicherung Objekte kbnnen gespeichert werden. Register gespeichert
Objekte wie die ID werden als Konstante
FAl1.2 | Objekt-Konstante Objekte kbnnen konstant angelegt werden. gespeichert
Recht des Patienten auf Anderung evtl. feh-
lerhafter Daten und Erweiterung IDAT +
FA1.3 | Objekt-Anderungen Objekte kbnnen verandert werden MDAT
Recht des Patienten auf Sperrung von ihm
FAL1.4 | Objekt-Sperrungen Objekte kdnnen gesperrt werden fur weitere Zugriffe. erfasster Daten
Recht des Patienten auf Léschung von ihm
FAL.5 | Objekt-Loschung Objekte kdnnen geldscht werden. erfasster Daten (abhangig vom Konzept)
Zugriffe auf Objekte mussen luckenlos protokolliert wer-
FAL.6 | Objekt-Historie den. Auskunftsrecht des Patienten
Vertrauensbildende MaRhahme gegenuber
FAL1.7 | Konstante Historie Die Historie darf nicht veranderbar sein. Kostentrager (valide Daten)
FA2 Bereich Daten
Einteilung der abzuspeichernden Daten in
FA2.1 | Objekt-Kategorie Objekte kdnnen einem Datentyp zugeordnet werden. MDAT oder IDAT
Es kénnen verschiedene Datentypen zur Auswahl ange- Vereinfachte Bedienung zur Unterscheidung
FA2.2 | Datentypen legt werden. verschiedener MDAT-Typen
Erweiterung oder Anderung der verwende-
) Es kénnen vorhandene Datentypen geéndert und ge- ten Datentypen im Register (neue MDAT —
FA2.3 | Datentypen-Anderung | léscht werden. Typen z.B.)
Rechteinhaber notwendig zur Verwaltung
FA2.4 | Objekt-Besitzer Objekte werden einem Besitzer zugeordnet. der gespeicherten Daten
Bei nicht pseudonymisierbaren MDAT-
Images und Export der Daten an Kostentra-
FA2.5 | Verschliusselung Objekte kdnnen verschliisselt werden. ger
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FA3 Prozess-Ausfiihrung
Berucksichtigung bei der Beteiligung mehre-
Funktionen (Anderungen, Erweiterungen, etc.) an Objek- rer zugriffsberechtigter Dienstleister auf die
FA3.1 | Atomare Funktionen |ten missen atomar erfolgen. X im Register gespeicherten Objekte.
Durch einen Administrator kdnnen Funktionen definiert Vorgange koénnen standardisiert den An-
FA3.2 | Funktion-Definition werden. wendern zur Verfligung gestellt werden.
i Das Ergebnis der ausgefiihrten Funktionen ist auf Kor- Die vorliegenden Daten miissen zu jedem
FA3.3 | Funktion-Uberprifung | rektheit Uberpriifbar. X Zeitpunkt korrekt sein.
Teilschritte von Funktionen werden protokol-
liert, um Korrektheit des Ergebnisses nach-
FA3.4 | Funktions-Historie Ausgefuhrte Funktionen werden lickenlos protokolliert. X weisen zu kdnnen.
FA4 Fehlerbehandlung
Fehlerfrei in Bezug auf die beim Dienstleis-
FA4.1 | Fehlerfrei Gespeicherte Objekte missen fehlerfrei sein. X ter vorhandenen Daten (Kontrolldaten)
Vermeidung der Speicherung teilweiser
FA4.2 | Fehlerhafte Daten Fehlerhafte Daten werden neu Ubertragen. X korrekter Daten
Die Ubertragung von Objekten muss auf Korrektheit Beispielsweise mittels Prifsummen zur Si-
FA4.3 | Prufung Uberprift werden. X cherstellung der Unverfalschtheit
Notwendig fur Fehlerbehebungen und Kon-
FA4.4 | Fehler-Protokoll Alle Fehler werden protokolliert. X trolle auf unberechtigte Zugriffsversuche
FAS Rechteverwaltung
Es kénnen verschiedene Rollen zur Nutzung angelegt Zugriffsmdéglichkeit durch Dienstleister und
FA5.1 | Rollen-Anlage werden. X Kostentrager
Die angelegten Rollen kénnen veréandert werden (Zu- Bei mehreren Dienstleistern notwendig im
FA5.2 | Rollen-Anderung griffsrechte). Fall einer Verantwortungsénderung
Mindestens eine Rolle besitzt administrative Rechte zur
FA5.3 | Administrator Verwaltung der Konten. X Administrator mit erweiterten Rechten
Beteiligung mehrerer Dienstleister und Kos-
FA5.4 | Anzahl Konten Je nach Rolle kbnnen mehrere Konten existieren. tentrager ist moglich
Gegebenenfalls Dienstleister mit einigen
FA5.5 | Zugehdrigkeit Ein Konto kann mehrere Rollen besitzen. administrativen Rechten
Vermeidung nicht autorisierter Zugriffe durch
Bei Anlage eines Kontos muss eine Rolle zugewiesen unbedingte Rollenzuweisung bei einer
FA5.6 | Zuweisung werden. X Kontoeinrichtung
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FAG Qualitat

Die Qualitat der eingegebenen Daten werden durch das Qualitatskontrollen der im Register hinterleg-
FA6.1 | Prifung System uberpruift. X ten Daten (Qualitdtsmanagement)

Fur gespeicherte Objekte sind qualitative Richtlinien defi- Anpassungsmadglichkeiten der automati-
FA6.2 | Qualitatsrichtlinien nierbar. X schen Qualitatskontrolle

) Durch den Administrator kdnnen Protokollie-

Die Uberprifung der Qualitat kann durch die Protokollie- rungsdaten zur Qualitatskontrolle zur Verfi-

FA6.3 | Protokollierung rungsfunktion unterstitzt werden. X gung gestellt werden.

8.4.2 Nichtfunktionale Anforderungen

Prioritét
Bezeichner Beschreibung MUSS | SOLL | KANN Referenz
NFA1 Sicherheit
Sicherheitskriterium zur Risiko-Minimierung
NFA1.1 | Erreichbarkeit Das System darf nicht 6ffentlich zugéanglich sein. X unautorisierter Zugriffsversuchen
Sensible Daten durfen nur von autorisierten
NFAL1.2 | Authentifizierung Nur autorisierten Benutzern ist der Zugriff gestattet. X Anwendern eingesehen werden
Die Authentifizierung sollte in einem zweistufigen Verfah- Erhohte Sicherheit der korrekten Authentifi-
NFA1.3 | Zugangssicherung | ren erfolgen. X zierung
Das System ist gegen Manipulationen gesichert (Ein-
NFA1.4 | Manipulation schrankung Zugriffsrechte) X Schutz der sensiblen Daten
Alle Zugriffe und Zugriffsversuche mussen protokolliert
NFAL.4 | Zugriffs-Historie werden. X Risiko-Minimierung unautorisierter Zugriffe
NFA2 Zuverlassigkeit
Vermeidung langerfristiger Ausfallzeiten,
notwendig bei permanenter Dateniibertra-
NFA2.1| Verfugbarkeit Das System ist permanent erreichbar und nutzbar. X gung
Das System verwendet Techniken zur regelmafigen Sicherung gegentber technischen und an-
NFA2.2 | Backup Datensicherung. X deren Fehlern
Diverse Ausfall-Szenarien werden bericksichtigt und Differenzierung der Malinahmen anhand
NFA2.3 | Ausfall-Szenario Losungen zur kompletten Wiederherstellung entwickelt. X einer Risiko-Klassifizierung
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NFA3 Anwenderfreundlichkeit
Das System bietet Konfigurationsmdoglichkeiten zur spe- Optimierte Anwendungsmaoglichkeiten bei
NFA3.1| Oberflache zifischen Anpassung von Benutzeroberflachen. verschiedenen Anwendern
Verbesserte Integration in vorhandene
Die Oberflache zur Anwendung des Systems lasst sich Strukturen bei Dienstleister und Kostentra-
NFA3.2 | Kompatibilitat mit verschiedenen Betriebssystemen anwenden. ger
Zu Trainings- und Testzwecken gibt es einen Demobe-
reich mit Dummy-Daten, der gefahrlos genutzt werden
NFA3.3| Demo-Bereich kann. Fir Schulungs- und Testzwecke
Zu den einzelnen Bereichen des Systems stehen Hilfe- Verbesserte Anwendung und Fehlerreduzie-
NFA3.4 | Hilfe Informationen zur Verfiigung. rung fur Anwender mit seltenen Zugriffen
Informationen aufgrund der externen Spei-
Aufwendige Aktionen und Verzdgerungen des Systems cherung und moglichen Verzégerungen bei
NFA3.5 | Verzdogerungen bei der Verarbeitung werden dem Anwender mitgeteilt. ausgefihrten Aktionen
NFA4 Effizienz
Eingaben des Benutzers werden in angemessener Zeit Abhéngig von konkreten Systementwirfen
NFA4.1| Reaktion verarbeitet. konnen die Zeiten prazise definiert werden
NFA5 Schnittstelle
Die Interface-Umsetzung verbessert die
Das System wird Uber ein eigenes Interface fur den An- Anwendung des Systems in vorhandenen
NFA5.1| System-Interface wender verfligbar gemacht Systemen
Die Objekte kénnen gebindelt an das Re-
Daten kénnen mit einer Stapelverarbeitungsfunktion an gister uibertragen werden, um die Ubermitt-
NFAS.2 | Stapelverarbeitung |das System Ubermittelt werden. lungen teilweise zu automatisieren
Fur die Kostentrager wird ein eigenes Inter-
face bendtigt, welches neben der Such- und
Zum Export der Daten nach einer Anfrage existiert ein Ergebnis-Darstellung Optionen zum Export
NFA5.3 | Export eigenes Interface. anbietet
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9 SOLL — Modell eines Telemedizin — Registers

In diesem Kapitel werden einzelne Prozessbereiche zur Anwendung des Telemedizinre-
gisters detailliert beschrieben, die mit den Erkenntnissen der vorherigen Kapitel entwi-
ckelt werden. Aufgrund der notwendigen Beruicksichtigung unterschiedlichster Struktu-
ren, welche bei telemedizinischen Dienstleister erwartungsgemaR vorliegen, sind die
Prozessmodelle allgemein formuliert und integrieren die Datenmodelle aus dem vorhe-

rigen Kapitel.

Der komplette Prozess zur Speicherung und Verwaltung der Daten im Telemedizinre-
gister ist inhaltlich in sieben Teilprozesse gegliedert, welche teilweise aufeinander auf-

bauen.

Nach der Beschreibung der einzelnen Prozessbereiche erfolgt mittels eines realen Bei-

spiels die Uberpriifung und Analyse der vorgestellten Modelle.

9.1 Struktur der Funktionsbereiche

Zur Erstellung des Anforderungskatalogs fir ein Telemedizinregister sind die einzelnen
Abléufe und Prozesse gegliedert in:

I.  Auswahl der Daten beim Dienstleister
Il.  Aufbereitung der Daten flir das Register
I11.  Ubermittlung der Daten an das Register
IV.  Speicherung der Daten im Register
V.  Anderung von Daten im Register
VI.  Verarbeitung von Anfragen der Kostentrager

VIIl.  Ubermittlung der angefragten Daten

Diese Bereiche werden separat betrachtet und dazugehdrige Prozessmodelle in einer
Grafik dargestellt. Zusammen mit den rechtlichen Grundlagen werden Prozessablaufe
und gegebenenfalls dazugehdrige Datenmodelle entworfen, in welche Standards des

IHE, vor allem dem XDS.b — Profil, miteingearbeitet werden kénnen.
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Basierend auf der Auflistung der verschiedenen Akteure im XDS.b — Profil (siehe Kapi-
tel 7.4.1) ist die Einteilung fur das Telemedizinregister und die drei Positionen Dienst-

leister, Telemedizinregister und Kostentrager folgendermalien:
Der Dienstleister entspricht den Akteuren:

e Patient Identity Source (PID Source)

o Patient Identifier Cross-Reference Consumer (P1X Consumer)
e Provider Information Source (PVI Source)

e Provider Information Consumer (PVI Consumer)

e Document Source

e Image Document Source

e Time Client

Seitens des telemedizinischen Dienstleisters werden Informationen zu den Patienten-
Daten und Provider-Daten an das Register Ubermittelt (PID Source, PVI Source) und
sind fir weitere Aktionen aus dem Register abrufbar (PIX Consumer, PVI Consumer).
Die Hauptaufgabe besteht in der Ubermittlung der Dokumente, die im Telemedizinre-
gister verwaltet werden (Document Source, Image Document Source). Bei einer Betei-
ligung mehrerer telemedizinischer Dienstleister ist die Anzahl der jeweiligen Sources
und Consumer dementsprechend erweitert. Gegebenenfalls ist bei einem einzelnen
Dienstleister die Anzahl der Akteure reduziert, falls keine verwaltenden Instanzen zu

Provider-Informationen erfasst werden missen.
Im Telemedizinregister sind folgende Akteure abgebildet:

e Patient Identifier Cross-Reference Manager (PIX Manager)
e Document Repository

e Document Registry

e Patient Demographics Suppplier

e Provider Information Directory (PVI Directory)

e Time Server

e Audit Repository

Das Telemedizinregister ubernimmt die Verwaltung der eingestellten Informationen zu
den Patienten und Provider (P1X Manager, PVI Directory). Neben den verschiedenen

Document Repositories und einer zentralen Document Registry ist mit dem Audit Repo-
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sitory eine Funktion zur Protokollierung der Zugriffe vorgesehen. Die Anzahl der
Document Repositories kann vorab anhand der Unterscheidung eingesetzter Dokumen-
ten-Typen bestimmt werden: eine Struktur, bei der fur jeden Datentyp ein definiertes
Document Repository zum Einsatz kommt, vereinfacht nachtragliche Anpassungen in
der Verwaltung der einzelnen Datentypen. So wére beispielsweise ein Document Repo-
sitory fur pseudonymisierte PDF-Dateien und ein Document Repository fir nicht pseu-
donymisierbare, aber verschliisselte PDF-Dateien in der Aufbereitung und der Daten-
weitergabe an die Kostentrdger sinnvoll. Somit kdénnen die Aufbereitungsprozesse fiir
Kostentrager individuell an die in der Document Repository gespeicherten Daten ange-
passt werden.

Der Kostentrager wird die Funktion folgender Akteure enthalten:

e Patient Identifier Cross-Reference Consumer
e Document Consumer

e Image Document Consumer

e Patient Demographics Consumer

e Provider Information Consumer

Durch den Kostentrager werden nur lesende Aktionen durchgefiihrt, wodurch die Con-
sumer-Akteure diesem zuzuordnen sind. Diese bieten neben der Mdglichkeit eines
kompletten Exports der Datensétze im Register auch Optionen zur gezielten Suche nach
abgespeicherten Therapiedaten. Je nach hinterlegter Datenmenge ist auch eine Suche
nach demographischen Werten mdglich, falls zum Beispiel bestimmte Altersgruppen

das Ziel einer Analyse seitens des Kostentragers darstellen.

9.2 Prozess — Modelle

Bei allen aufgeftihrten Teilprozessen ab der dritten Prozesskategorie sind die VVorgange
zur Protokollierung und Speicherung der AUDIT-Informationen automatisch durchzu-
fuhren, damit jede Aktion im Telemedizinregister erfasst und durch den Administrator
eingesehen werden kann. Die Aufbereitung der Daten beim Dienstleister muss nicht

zwingend fur die Anwendung des Telemedizinregisters protokolliert werden.
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9.2.1 | Auswahl der Daten beim Dienstleister

Die vor der Erstellung des Telemedizinregisters ausgewéhlten Daten beim Dienstleister

sind durch zwei malRgebliche Faktoren bestimmt:

1. Auswahl der Daten durch Absprache mit beteiligten Kostentragern
Damit sollen die Datenmengen der beim Dienstleister erfassten Therapiedaten
auf die fiir den Kostentréger interessanten Datenmengen reduziert werden, wel-
ches Vorteile beim Umfang der Verarbeitung der zu lbertragenden Datenmen-
gen ins Register aufweist und zusitzlich den Grundsatz des Datenschutzes “Da-

tensparsamkeit und Datenvermeidung* beriicksichtigt.

2. Auswahl der Daten durch Reduzierung der Verwaltungsdaten
Ein telemedizinischer Dienstleister wird zusétzlich zu den Therapiedaten, wel-
che aus der IDAT-Menge und MDAT-Menge bestehen, flr eigene verwaltende
Vorgénge Verwaltungsdaten erfassen und speichern, die aber nicht Gegenstand
der Datenmenge im Telemedizinregister sein sollen. Dabei sind dies vor allem
Daten zur betriebswirtschaftlichen Durchfiihrung von Prozessen wie beispiels-
weise allgemeine Abrechnungsprozesse zwischen Dienstleister und Kostentréger

und Daten zur Kundenverwaltung.

Diese Datenauswahl kann durch Erfahrungswerte bei vergleichbaren Projekten unter-
stitzt werden, wird aber erwartungsgemal eine umfangreiche Kommunikation zwi-

schen Dienstleister und Kostentrager benétigen.

9.2.2 1l Aufbereitung der Daten flr das Register

Prozess Therapiedaten aufteilen

Das Ziel dieses Prozesses ist die Teilung und Markierung vorgegebener Datenmengen

in die zwei unterschiedlichen Bereiche von IDAT und MDAT.
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Therapiedaten aufteilen
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Abbildung 42, Prozess Therapiedaten aufteilen

Anfangs wird ein Objekt ausgewahlt, welches zusammenhéangende Informationen einer
Behandlung umfasst und als allgemeiner Bezeichner fir ein Datenobjekt dient, ver-
gleichbar mit einer Patientenakte. Diese besteht tiberwiegend aus verschiedenen medi-
zinischen Informationen und Dokumenten (MDAT) und den personlichen Informatio-
nen (IDAT). Neben der Trennung des Objekts besteht auch die Mdéglichkeit, dass ein
Objekt nur einer Kategorie zugewiesen wird. Nach der Teilung wird durch die Markie-
rung eine Kategorisierung vorgenommen und anschlielend als tberarbeitetes Objekt
wieder gespeichert. Eine Mdglichkeit zur Objekterweiterung durch die Markierung wére
beispielsweise eine Speicherung in einem Container-ahnlichen Dateiformat (XML), bei
dem zusétzlich zu den urspriinglichen Daten weitere Informationen angegeben werden

kdnnen.
Prozess IDAT pseudonymisieren

Die Pseudonymisierung ist aus datenschutzrechtlicher Sicht der wichtigste Schritt in der

Datenaufbereitung vor der Ubermittlung an das Telemedizinregister.

117



SOLL — Modell eines Telemedizin — Registers

IDAT pseudonymisieren
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Abbildung 43, Prozess IDAT pseudonymisieren

Um die Gefahren eines unautorisierten Zugriffs auf die Datenmenge im Register auf das
Minimum zu reduzieren, mussen alle identifizierenden Daten veréndert werden, welche
eine Re-ldentifizierung ermdglichen. Die in einem Objekt markierten IDAT-Bereiche
werden mit einem erzeugten Pseudonym ersetzt und als neues Objekt mit der Markie-

rung IDAT+ abgespeichert.

Ein Unterschied bei den Pseudonymisierungsverfahren ergibt sich in der Anzahl der
beteiligten Dienstleister und den damit verbundenen Stellen, die eine Pseudonymisie-
rung durchfiihren wollen. Bezogen auf das Anwendungsszenario C (siehe Kapitel 7.2,
Module fir Anwendungsszenarien) ist die Koordinierung der verwendeten Pseudony-
misierungsstellen einfacher zu handhaben, wenn nur ein Dienstleister beteiligt ist. Bei
diesem kann in einem System eine Funktion zur Generierung von Pseudonymen einge-
setzt werden, welche die Pseudonyme erzeugt und die Verwaltung mitsamt Protokollie-
rung Ubernimmt. Sind zu einem Objekt schon pseudonymisierte Daten (PID) vorhan-

den, kdnnen diese im System ermittelt und verwendet werden.

Sind hingegen mehrere Dienstleister beteiligt, ist ein separates Pseudonymisierungs-
System bei einem Treuh&nder zu empfehlen, welches zentral alle Anfragen nach Pseu-
donymen verwaltet und den Dienstleistern die Verwendung einheitlicher IDAT+ Daten

ermoglicht. Diese Variante wiirde auch fur die Anwendung bei einem einzelnen Dienst-
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leister eine erhohte Sicherheit durch die informationelle Gewaltenteilung ergeben, wo-
bei sich jedoch Nachteile durch die umfangreichere Verwaltung und den zusatzlichen

Ubermittlungsprozess zur Pseudonymgenerierung ergeben.

Prozess MDAT+ erzeugen

In diesem Prozess sind analog zur Erzeugung der IDAT+ Menge die VVorgange zur

Pseudonymisierung von MDAT-Informationen beschrieben.

MDAT+ erzeugen
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Abbildung 44, Prozess MDAT+ erzeugen

In medizinischen Dokumenten sind oftmals auch personliche Daten hinterlegt, die eine
Re-Identifizierung der Patienten ermoglichen. Beispielsweise ist in Text-Dokumenten
bei der Befundung der Name des Patienten vorhanden. Eine Anderung und Anpassung
der personlichen Daten an das bei der IDAT+ - Menge verwendetem Pseudonym ist
winschenswert, um auch bei der MDAT Datenmenge die Risiken und Gefahren eines

unkontrollierten Datenzugriffs zu mindern. Problematisch dabei kann die Suche und
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Anderungen von Information in bildbasierten Dokumenten sein, beispielsweise in
Rontgen-Aufnahmen. Eine dortige Anderung wird unverhéltnismaRig viele Arbeits-
schritte und Ressourcen bendtigen. Daher ist alternativ eine Verschlisselung der nicht

veranderten Dokumente mit identifizierenden Daten umzusetzen.

In der oben aufgefiihrten Grafik sind am Ende des Prozesses vier unterschiedliche Kate-
gorien von medizinischen Daten vorhanden. Einerseits die mit Pseudonymen angepass-
ten Daten von MDAT+ - Docs und MDAT+ - Images, die fiir eine Register-
Ubertragung aufbereitet sind. Andererseits die zwei Kategorien MDAT — Docs und
MDAT - Images, bei denen Pseudonyme nicht integrierbar sind. Diese Daten mussen
vor der Ubertragung in das Register zusatzlich aufbereitet werden, um keine realen Da-

ten im Register zu verwenden beziehungsweise zur Verfligung zu stellen.

Daher sollten bei der Aufbereitung der Daten fir das Register die verwendeten Doku-
ment-Arten auf Mdoglichkeiten zur Pseudonymisierung untersucht werden und unter
Berlcksichtigung des notwendigen Aufwands so weit wie moglich mit den generierten
Pseudonymen gedndert werden. Sind Informationen vorhanden, die ein Re-
Identifizierung ermdoglichen, aber nicht verandert werden kénnen, missen Alternativen
zur Sicherung der Informationen wie zum Beispiel Verschliisselung der Dokumente in

Erwagung gezogen werden.

Prozess Metadaten generieren

Zur Verwaltung der Daten im Register sind zusétzliche Metadaten der abgespeicherten
Dokumente und Informationen notwendig, welche mit diesem Prozess generiert werden.
Alternativ kann dieser Prozess auch vor der Pseudonymisierung eingesetzt werden, wo-
bei dann die Integration der generierten Pseudonyme in die Metadaten mitbertcksichtigt

werden muss.
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Metadaten generieren
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Abbildung 45, Prozess Metadaten generieren

In dem Telemedizinregister wird zusétzlich zu den abgespeicherten Dokumenten eine
zentrale Document Registry eingesetzt, in der alle Informationen zu vorhandenen Do-
kumenten mittels Metadaten gespeichert und verwaltet werden. Dokumente werden
zusammen mit Metadaten an das Telemedizinregister Gbermittelt und dort in dem jewei-
ligen Document Repository gespeichert. Die Metadaten werden anschliefend an die

Document Registry gesendet und gespeichert.

Daher sind fur die im Register zu hinterlegenden Objekte passende Metadaten zu erzeu-
gen, sofern dieser Prozess automatisierbar ist. Aus den Objekten, die schon Pseudony-
me enthalten, sind Informationen zu Dokumenten-Typ, Rechteinhaber, etc. auslesbar
und in Metadaten zu speichern. Dieser Prozess ist vor allem fur die unterschiedlichen
medizinischen Daten elementar, da speicherplatz-intensive Bilddaten nicht als kom-
plette Datei, sondern nur durch die Metadaten zu den Objekten an das Register Gibermit-
telt werden. Daher mussen in den Metadaten alle Informationen eingebettet sein, welche

flr die Verwaltung und besonders fiir die Suche nach Dokumenten bendtigt werden.
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9.2.3 111 Ubermittlung der Daten an das Register

Prozess Userkonten erstellen

Administrativ werden im Telemedizinregister Userkonten erstellt und verwaltet, mit

denen der Zugriff auf das Telemedizinregister geregelt ist.

Userkonten erstellen
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Abbildung 46, Prozess Userkonten erstellen

Durch einen Administrator werden im Telemedizinregister Userkonten angelegt und
verwaltet. Die Userkonten bekommen eine oder gegebenenfalls mehrere Rollen zuge-
wiesen, welche den Zugriff auf die im Register gespeicherten Daten reglementieren. Als

Abstufung der Zugriffsrechte sind mindestens drei verschiedene Rollen vorhergesehen:

e Administrator
volle administrative Rechte flr die Verwaltung der Benutzerkonten und verwal-

tungstechnische Vorgange im Register, zum Beispiel Fehlerbehebungen, Ein-
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richtung von Erweiterungen, Definition von ausfuhrbaren Funktionen und Aus-

wertung der Protokollierungen

e Dienstleister
besitzt Anwenderfunktionalitét fur die Speicherung, Erweiterung, Anderung und

gegebenenfalls Loschung / Sperrung der im Register gespeicherten Daten

o Kostentrager
vergleichsweise geringe Rechte, da seitens des Kostentrégers nur die Einsicht

und der Empfang von Register-Daten zur Analyse vorgesehen ist

Der Prozess der Kontoerstellung prift bei einem Antrag auf Kontoeinrichtung im ersten
Schritt, ob ein Konto mit den einzutragenden Daten vorhanden ist. Wenn dies zutrifft,
werden die im Register hinterlegten Daten mit den neu Ubermittelten Daten verglichen

und gegebenenfalls Aktualisierungen vorgenommen.

Sollte noch kein Konto bestehen, wird ein neues Konto mit den Gbermittelten Informa-
tionen eingerichtet und standardmaRig deaktiviert. Dieses sichert das Register gegen
unautorisierte Zugriffe, indem eine Aktivierung des Kontos verbunden mit einer Rol-
lenzuweisung erst nach Priifung der Antragsdaten erfolgt. Automatisierte Neu-Anlagen
von Konten, die sofortige Zugriffsrechte auf Daten im Register besitzen, sind unbedingt

ZuU vermeiden.

Am Ende der Kontoerstellung wird der Kontoinhaber tber die Einrichtung beziehungs-
weise Aktualisierung der Kontodaten mit einer Mitteilung informiert und nach einer

weiteren Legitimation das Konto freigeschaltet.

Prozess Sichere Verbindung herstellen

Der Prozess zur Herstellung einer sicheren Verbindung vor der Ubermittlung von Daten
an das Register sollte mit mehreren Autorisierungs-Schritten verbunden sein, um gréRe-

re Sicherheit gegeniiber Attacken auf das System zu bieten.
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Sichere Verbindung herstellen
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Abbildung 47, Prozess Sichere Verbindung herstellen

Die Ubermittlung der Daten an das Telemedizinregister wird aufgrund der Distanz zwi-
schen Dienstleister und Telemedizinregister eine Ubertragung tiber das Internet bertick-
sichtigen mussen. Daher sind Mechanismen einzuplanen, welche einerseits die sichere
Ubertragung der Daten (iber das Internet gewahrleisten, beispielsweise VPN-
Verbindungen mit einer optionalen zusatzlichen Verschlisselung der Gbertragenen Da-
ten und andererseits die Verbindungsherstellung gegentiber nicht autorisierten Zugriffen
absichern. [63] [64]

Daher sollte bei der Verbindungsherstellung die Abfrage zur Authentizitat in mehreren
Schritten erfolgen, da dieses VVorgehen die Gefahr eines unerlaubten Zugriffs minimiert.
Neben der tblichen Autorisierung mittels Kennung und Passwort kann ein zusétzliches
Passwort-Verfahren integriert werden, bei dem stetig d&ndernde Passworter verwendet
werden, beispielsweise mittels Hardware-Token. Alternativ wirde sich auch die Ein-
bindung personengebundener Zertifizierungs-Verfahren anbieten, wie dies zum Beispiel

mit einem Heilbehandler-Ausweis moglich wére. [58]

Die Erreichbarkeit des Registers darf nur Uber geschlossene Netzwerke erfolgen, wel-
ches mittels VPN-Techniken erreicht werden kann. Keinesfalls darf das Register Gber

eine ungesicherte 6ffentlich zugéangliche Schnittstelle erreichbar sein.
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Prozess Ubermittlung der Daten

Der Prozess zur Ubertragung der ausgewdéhlten Daten an das Register tberpriift die ver-
sendeten Dateien auf Korrektheit und Vollstandigkeit.

Ubermittlung der Daten
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Abbildung 48, Prozess Ubermittlung der Daten

Die Ubermittelten Daten sollen vor der Speicherung im Register auf die Korrektheit und
Vollstandigkeit Uberpriift werden, um Manipulationen oder Fehler bei der Ubertragung
zu beheben. Daflir werden vor dem Versand bei dem Dienstleister Checksummen be-
ziehungsweise Priifsummen errechnet, welche nach der Ubertragung im Telemedizinre-
gister mit der empfangenen Datenmenge erneut berechnet und anschliel}end zu verglei-
chen sind. Treten bei diesem Vergleich Differenzen auf, so sind die Dateien erneut zu

ubermitteln und mit einer Mitteilung an den Dienstleister erfolgt ein Fehlerhinweis.

125



SOLL — Modell eines Telemedizin — Registers

9.2.4 1V Speicherung der Daten im Register

Prozess Speicherung der Daten

Nach der erfolgreichen Ubertragung der Daten an das Telemedizinregister erfolgt der

Prozess der Speicherung der Datensétze.

Speicherung der Daten
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Abbildung 49, Prozess Speicherung der Daten

In diesem Prozess werden die erstmaligen Speichervorgange von Patientendaten und

Informationen zu der Behandlung betrachtet. Die Bearbeitung von bereits vorhandenen
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Patientendatensatzen, beispielsweise Anderungen und Ergdnzungen, werden in separa-

ten Prozessen beschreiben.

Im ersten Schritt wird ein Objekt ausgewéahlt und gegebenenfalls eine Teilung der Daten
in IDAT+ und MDAT+ mit den dazugehérigen Metadaten vorgenommen. Mittels der
IDAT+ - Daten erfolgt eine Identifizierung des ausgewéhlten Objekts. An dieser Stelle
bietet sich optional eine weitere verwaltende Einheit im Register an, in der Identifikati-
onsdaten zentral verwaltet werden kénnen, den PIX Manager (Patient Identifier Cross-
Reference Manager). Sollten bei der Datenspeicherung im Register mehrere (unabhan-
gige) Dienstleister beteiligt sein, welche zusammen an einer telemedizinischen Behand-
lung agieren und keine einheitliche 1D flr Patienten verwenden, lasst sich die Zusam-
menflhrung der unterschiedlichen lokalen IDs durch eine einheitliche Master ID ver-
wirklichen. In dem oben aufgefiihrten Prozess-Modell ist diese optionale Einheit ange-
nommen und bietet zentrale Dienste zur Verwaltung von Patienten-1Ds. Hierbei sei
nochmals auf den Unterschied zwischen den beim Dienstleister oder Treuhander gene-
rierten Pseudonym und der im Register verwendeten ID hingewiesen: das Pseudonym
soll die Verwendung realer Daten im Register verhindern, da Datenverluste oder unau-
torisierte Datenzugriffe im Register nie auszuschlieRen sind. Die im Register verwende-
te ID hingegen zielt auf eine zentrale Verwaltung unterschiedlich verwendeter Perso-
nendaten (Pseudonyme) hin, um eine verbesserte Zusammenfihrung der Datensétze zu

ermoglichen.

Ist zu einem Objekt die ID generiert beziehungsweise passende ID ermittelt, werden die
zu speichernden Dokumente mit der ID versehen, beispielsweise durch eine Erweite-
rung der Metadaten. AnschlieBend erfolgt analog zum XDS.b-Profil die unterschiedli-
che Vorgehensweise bei der Speicherung und Registrierung der MDAT+ - Daten. Sind
die MDAT+ - Daten vergleichsweise gering im Speicherplatzbedarf, sind diese der Ka-
tegorie MDAT+ - Docs zugeordnet und als komplette Kopie im Register speicherbar.
Der Dienstleister bernimmt dabei im Register die Funktion Document Source. Bei
speicherplatz-intensiven MDAT+ - Typen erfolgt eine Markierung als MDAT+ - Image.
Diese nicht ausschlieBlich bildbasierten Dokumente werden nicht komplett als Kopie an
das Register Ubertragen, sondern mit Hilfe der Metadaten im Telemedizinregister ver-
waltet. Diese Metadaten enthalten Verweise auf den Speicherort der MDAT+ - Images
beim jeweiligen Dienstleister. Dieser ist somit gleichzeitig neben einer Document

Source auch eine Image Document Source.
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Die Prozessschritte ab dem Document Repository sind fur die verschiedenen MDAT+ -
Daten vergleichbar: die Metadaten der MDAT+ - Documents und MDAT+ - Images
werden an die Document Registry gesendet und dort fur die Registrierung der Doku-

mente ausgewertet.

Die Speicherung der IDAT+ - Daten wird im PIX — Manager vorgenommen, der als
zentrale Speicherstelle die Identifikationsdaten verwaltet. Je nach Datenmenge kénnen
die IDAT+ - Daten komplett im PIX — Manager organisiert oder in einer zusétzlichen
Document Repository fiir IDAT+ - Daten gespeichert werden. Eine Registrierung in der

zentralen Document Registry wére aber aufgrund des PIX — Managers nicht notwendig.

Folgende Transaktionen aus dem XDS.b — Profil kénnen fir die Speicherung von Ob-

jekten eingesetzt werden:

e Einheitliche PID erzeugen (ITI — 44)
Der Dienstleister veranlasst vor der Speicherung der Ubermittelten Daten im Re-
gister die Generierung einer PID, welche im Register fur diese Daten und gege-

benenfalls weitere Ergdnzungen verwendet wird

e Ein Dokument an Repository senden und in Registry eintragen (ITI —41)
Fur die Speicherung der Dokumente im Register kénnen mehrere Document
Repositories eingesetzt werden, um zum Beispiel eine Trennung unterschiedli-

cher Dokumenten-Typen umzusetzen.

¢ Mehrere Dokumente an Repository senden und in Registry eintragen (ITI —
41)
Erweiternd zur vorherigen Transaktion ist auch die gebiindelte Ubertragung

mehrerer Dokumente an ein Repository vorhergesehen.
e Bild-Dokumente in der Registry anmelden (RAD — 68)

Diese Transaktion veranlasst die Anmeldung der MDAT+ - Images in der zent-
ralen Document Registry.
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9.2.5 V Anderungen von Daten im Register

Prozess Datensatze erganzen

In diesem Prozess wird die Ergdnzung von Datensatzen beziehungsweise Objekten dar-

gestellt, die bereits im Telemedizinregister vorhanden sind.

Datensatze erganzen
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Abbildung 50, Prozess Datenséatze erganzen

Zu einem ausgewahlten Objekt wird die im Register verwendete PID bestimmt, die bei
der erstmaligen Speicherung von Daten des Patienten angelegt wurde. Daraufhin wer-
den die Ubermittelten Daten nach IDAT+ und MDAT+ getrennt und die zu dndernden

Informationen in den passenden Speicherstellen erganzt.

Sollte gegebenenfalls bei einer gebiindelten Ubermittlung von mehreren zu &ndernden
Objekten zu einem noch kein Eintrag im Register vorhanden sein, muss dieser Fall se-
parat behandelt werden, indem eine Fehlermitteilung an den einstellenden Dienstleister

erfolgt und darauf der Prozess zur Neuanlage eines Objektes durchgefiihrt wird.
Prozess Datensétze andern

Prozessbeschreibung zur Anderung bereits vorhandener Objekte, welches beispielswei-

se bei Fehlerkorrekturen notwendig ist.
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Datensatze dndern

C:‘% Objekt auswahlen )

l

C PID bestimmen )

//l\\ =/ Fehlermitteilung >
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( Anderung IDAT+ ) C Anderung MDAT + )
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Abbildung 51, Prozess Datensatze &ndern

Die Anderung von Objekten ist vergleichbar mit der Ergianzung von Objekten, wobei im
Fall einer unbekannten PID keine automatische Neuanlage erfolgt. Wird durch den
Dienstleister eine Anderung eines Objektes beabsichtigt, welches nicht im Telemedizin-
register vorhanden ist oder nicht zugeordnet werden kann, muss dieser Prozess abgebro-

chen werden.

Die Anderungen der IDAT+ und MDAT+ - Informationen werden getrennt voneinander
durchgefiihrt. Der Vorgang der Anderung von Informationen benétigt gegebenenfalls
erweiterte Rechte und wére durch die administrative Rolle umsetzbar. Dieses wirde die
Authentizitat der im Telemedizinregister hinterlegten Daten unterstiitzen, falls Ande-
rungen nur mit erweiterten Rechten durchfiihrbar sind. Alternativ wére die zeitliche
oder Objekt-basierte Erweiterung der Rechte des Dienstleisters eine Option, falls Ande-

rungen nicht mit den Standard-Rechten des Dienstleisters durchgefiihrt werden kénnen.
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Prozess Datensatze |6schen

Mit diesem Prozess werden Objekte geldscht oder gesperrt, abhéngig von der definier-
ten Handhabung im Register.

Datensatze léschen

:\_) »C Objekt auswahlen >

:

( PID bestimmen )

A
< >—< Fehlermitteilung )
\I/

Léschung / Sperrvermerk
des Objekts

Y

< Objekt speichern ) —»@

Abbildung 52, Prozess Datensétze I6schen

Abhangig von der vorab definierten Richtlinie zum Umgang mit Objekten, die nicht
mehr im Telemedizinregister zur weiteren Verarbeitung zur Verfligung stehen sollen,
kdonnen Objekte komplett geldscht oder zumindest mit einem Sperrvermerk versehen

werden.

Im Umgang mit medizinischen Daten ist oftmals aufgrund gesetzlicher Vorschriften
eine Loschung nicht moglich, falls beispielsweise die Dokumentationspflicht eines Arz-
tes diesem Interesse entgegenspricht. Daher sollte vorab bei der Register-Erstellung
festgelegt werden, welche Datentypen riickstandlos entfernt oder fur weitere Zugriffe
gesperrt werden sollen. Diese Aktionen sollten ebenfalls nur mit erweiterten Rechten

durchflhrbar sein und durch eine administrative Freigabe gesichert werden.
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9.2.6 VI Verarbeitung von Anfragen der Kostentrager

Prozess Anfrage verarbeiten

Die Anfrage durch einen Kostentrager an das Register zum Erhalt von gespeicherten

Daten wird in diesem Prozess dargestellt.

Anfrage verarbeiten

{f— ,»—»(Uberprufung auf Userkonto>
R
/)\
S Konto anlegen
Y
¥

I
C Kentrolle Berechtigung >

;

( Anfrage an Dienstleister )

</ N Fehlermitteilung an
o Kostentréger

7\
( Datenexport D—H\Q)

Abbildung 53, Prozess Anfrage verarbeiten

Ist ein Kostentrager an den im Telemedizinregister hinterlegten Daten interessiert, muss
flr diesen ein Konto eingerichtet werden, welches lesende Rechte auf die Daten besitzt.
Am Anfang der Bearbeitungsschritte einer an das Register gesendeten Anfrage wird
uberprift, ob ein Konto zum anfragenden Kostentréger existiert. Nach der Kontrolle auf
Berechtigungen, welche in den gespeicherten Datenobjekten den Zugriff auf die Daten
reglementieren, wird zusétzlich der verantwortliche telemedizinische Dienstleister tber

die Anfrage informiert.

Sollte dieser einverstanden sein, kann der weitere Ablauf zum Export der Daten an den
Kostentrager durchgefihrt werden. Optional kann aber der Dienstleister, der fur die
Speicherung und Verwaltung der Daten im Register verantwortlich ist, eine Anfrage

ablehnen, welches eine Fehlermitteilung an den Kostentrager auslost.
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9.2.7 VIl Ubermittlung der angefragten Daten

Prozess Export von Daten

In diesem Prozess wird der Ablauf des Datenexports an einen berechtigten Kostentrager

beschrieben.

Export von Daten

{/'\)—< Anfrage auswerten )
S

Objekte filtern

'

Schliissel bestimmen >

>—>< Schliissel generieren )
|

Objekte verschlisseln

Gesicherte Verbindung

)
)

Daten Ubermitteln

N
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Abbildung 54, Prozess Export von Daten

Waurde eine Anfrage eines Kostentrégers durch den verantwortlichen Dienstleister posi-

tiv gewertet, erfolgt der Datenexport aus dem Register an den Kostentrédger. Dabei ste-

hen unterschiedliche Methoden zur Verfugung:

e Kompletter Datenexport

Kostentrager analysieren selbststandig eine Datenmenge anhand individueller

Parameter und benétigen dafiir gegebenenfalls alle zur Verfugung stehenden Da-

tensdtze zu einer Behandlung. Daher sollte das Register eine Export-Funktion

anbieten, die alle registrierten medizinischen Dokumente mitsamt den IDAT+ -

Daten zum Export aufbereitet.
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e Selektiver Datenexport
Des Weiteren soll ein selektiver Datenexport moglich sein, bei dem anhand der
Anfrage-Parameter eine Filterung der Daten durchgefihrt werden kann. Dabeli
ist wie beim kompletten Datenexport die Funktion des Kostentrégers bei der Ex-
port-Aufbereitung passiv. Als Reaktion auf eine erfolgreiche Anfrage werden
dem Kostentrédger nach Auswahl und Aufbereitung der Daten durch das Register

die Export-Daten zugesendet.

e Selektive Suche und anschliel3ender Export
Vergleichbar mit der Speicherung und weiteren Verwaltung der Daten durch den
Dienstleister Uber ein Interface ist eine spezielle Oberflache mit Suchfunktionen
und Lesemdglichkeiten flr die Kostentrager maoglich. Dabei erhalt dieser Zu-
gangsinformationen und sucht selbststandig nach gewunschten Daten im Regis-
ter. Mittels einer Funktion zum Export beziehungsweise lesendem Zugriff auf
die Daten kann der Kostentrager gezielt nach Objekten suchen. Dabei muss die-
sem eine Zuordnung mit verwendeten Pseudonymen und realen Identifikations-

daten zur Verfugung gestellt werden.

Unabhingig von der eingesetzten Methode sollen die Daten vor der Ubermittlung an
den Kostentréger zusétzlich verschlisselt werden, um die Risiken und Gefahren eines
missbrauchlichen Datenzugriffs zu verringern und auch den Kostentrager mit in die
Verantwortung im Umgang mit den ausgehé&ndigten Daten zu nehmen. Dazu bietet sich

beispielsweise eine symmetrische Verschlusselung an.

Der Prozess der Ubertragung zwischen Telemedizinregister und Kostentrager ist ver-
gleichbar mit der Ubertragung vom Dienstleister zum Register. Eine sichere Verbin-

dung (beispielsweise VPN) ist zwingend notwendig.
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9.3 Praxisbezogene Uberprifung des SOLL — Modells am Beispiel
der MVB GmbH

Die in den vorherigen Abschnitten aufgezeigten Prozessmodelle und strukturellen Ent-
wirfe des Telemedizinregisters und den damit verbundenen Datenverarbeitungsschrit-

ten werden folgend exemplarisch mit simulierten Datenmengen Uberpriift.

Dabei dienen Datenstrukturen und Betriebsstrukturen der medizinischen Videobeobach-
tung MVB GmbH als Ausgangsbasis fiir die Beispiele, welche fir die einzelnen Pro-
zess-Schritte verwendet werden. Die angenommene Datenbasis ist aus Griinden der
Wettbewerbssituation und durch Einhaltung von Betriebsgeheimnissen auf ein Modell
reduziert, welches bedenkenlos verdffentlicht werden kann. Die exemplarische Vorge-
hensweise dient neben der Uberpriifung auf die Prozess-Funktionalitat auch der Offen-

legung weiterer Potentialfelder in der Entwicklung des Telemedizinregisters.

Die medizinische Videobeobachtung MVB GmbH [65] ist als Dienstleister in der ambu-
lanten Therapie flr Parkinsonpatienten tatig und wurde im Jahr 2002 in Koblenz ge-
grindet. Die Therapie ist eine Form der integrierten Versorgung und somit vertragsab-

hangig von an der Behandlung beteiligten Kostentrager.

Vorbereitend zur Uberpriifung der Prozesse erfolgt vorab eine Vorstellung der vorhan-

denen System-Strukturen und verwendeten Datentypen:
Beteiligte Positionen:

e MVB GmbH: telemedizinischer Dienstleister

e Patienten

e Hausdrzte der Patienten

e Neurologen der Patienten

o Konsil-Kliniken beziehungsweise Konsil-Neurologen

o Kostentrager
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9.3.1 Bestandsanalyse der MVB GmbH

Folgende Abbildung zeigt die Struktur der ambulanten Videotherapie bei Parkinson-

Patienten:

Zentraler

Patient Datenbankserver

0
()
@ MVB GmbH

Video
Fileserver

Dokumenten
Fileserver

Proprietére
Software-Systeme

Y9 & & ©

Abbildung 55, Systemmodell MVB GmbH

Die Funktionsweise der Therapie - vereinfacht dargestellt — basiert auf den beim Patien-
ten vorgenommenen Videoaufnahmen, welche dieser selbststandig tber einen Zeitraum
von 30 Tagen rund um die Uhr an einem speziell dafur entwickelten Gerét ausldsen
kann. Diese Aufnahmen werden verschliisselt an die MVB GmbH Ubermittelt und an
die beteiligten Arzte und gegebenenfalls Konsil-Kliniken weitergereicht. Durch diese
erfolgt die Begutachtung der Aufnahmen und eine gezielte Anpassung der Medikati-
onspléne mittels einer proprietaren Software. Die gednderten Medikationsplane werden
anschlieBend beim Patienten vor Ort ausgedruckt.

Somit sind bei der MVVB GmbH als telemedizinischer Dienstleister unterschiedlichste

Datentypen vorhanden, welche darlber hinaus in verschiedenen Systemen gespeichert
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und verwaltet werden. Zur besseren Darstellungsweise sind die Systeme in vier Katego-

rien eingeteilt:

Datenbank

Die Datenbank dient als zentrales Verwaltungsinstrument in der Durchfiihrung
der Behandlung. In dieser werden tberwiegend die Daten der Therapie erfasst
und durch die Anbindung der proprietaren Software-Systeme die Daten fir wei-
tere Funktionalitaten (Medikationsplan-Anderung, Erstellung Druck-Dokument)
vorgehalten. Die verwendeten Datensétze enthalten sowohl IDAT - als auch
MDAT — Informationen.

Video Fileserver

Die einzelnen Videoaufnahmen werden bei der MVB GmbH zwischengespei-
chert und durch Synchronisierungs-Funktionen den beteiligten Arzten zur Ver-
fugung gestellt. Diese Datentypen sind vergleichsweise speicherintensiv und da-
her der Kategorie MDAT — Images zuzuordnen.

Dokumenten Fileserver

Zusétzlich werden bei der Therapie Dokumente bendétigt, die beispielsweise Be-
funde, Arztbriefe oder vergleichbare Datentypen sind. Beispielsweise sind im
Rahmen der Anmeldung der Therapie einige digitale Dokumente und die Ein-
willigungserklarung des Patienten notwendig, um die Therapie vorbereiten zu
kdnnen. Diese meist im PDF-Format vorliegenden Dokumente werden auf dem
Dokumenten Fileserver gespeichert. Die vorliegenden Datentypen sind somit
uberwiegend als MDAT einzusortieren, enthalten aber auch zusétzliche IDAT —

Informationen.

Proprietéare Software-Systeme

Alle weiteren eingesetzten Systeme, die vor allem im Bereich der betriebswirt-
schaftlichen Anwendung eingesetzt werden, kénnen diesem Sektor zugeteilt
werden. Dabei liegen vor allem Verwaltungsdaten vor, welche nicht in das Te-

lemedizinregister Ubertragen werden sollen.
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In der Datenbank sind auf das Beispiel bezogen folgende Schemata vorhanden:

Zentraler
Datenbankserver

PATIENT ARZT
D ID
Mame Name
Vormname Vorname
Strale Stralke
PLZ PLZ
Ort Ort
Versicherungsnummer Telefon
Geburtsdatum MNutzername

KLINIK BEHANDLUNG

D D
Bezeichnung Patient_ID
Stralle Arzt_ID
PLZ Klinik_ID
Ort Bemerkung
Konsil Anamnese

Abbildung 56, Datenbankschema MVB GmbH

Diese Darstellung ist gegeniiber dem realen Vorbild deutlich reduziert bei der Auflis-
tung der vorhandenen Datenbank-Strukturen und dient lediglich der Betrachtung ver-

schiedener Vorgange zur Aufbereitung vorhandener Datensatze.

Die Abschnitte PATIENT, ARZT und KLINIK sind aufgrund der enthaltenen Informa-
tionen der Kategorie IDAT zuzuordnen und missen vor der Ubermittlung an das Regis-
ter veranderte Werte durch eine Pseudonymisierung erhalten. Der Abschnitt BEHAND-
LUNG hingegen enthélt neben den Verweisen auf die beteiligten Personen und Einrich-

tungen auch Daten der MDAT — Kategorie.
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9.3.2 Uberprifung der einzelnen Prozessabschnitte

In diesem Abschnitt werden die einzelnen Prozessabschnitte mit der vorgegeben Be-

standssituation tberpruft.

I. Auswahl der Daten beim Dienstleister

Bei diesem Szenario wird angenommen, dass in Absprache mit den beteiligten Kosten-
tragern alle zur Therapie vorhandenen medizinischen Daten an das Telemedizinregister
ubertragen werden. Die einzige Ausnahme stellen dabei die Daten zur eigenen be-
triebswirtschaftlichen Durchfiihrung der Prozesse dar, die keine unmittelbare medizini-

sche Relevanz aufweisen, beispielsweise Systeme zur Kunden- und Kontaktpflege.

Il.  Aufbereitung der Daten flir das Register

Der erste Schritt in der Aufbereitung ist durch den Prozess Therapiedaten aufteilen

definiert:
Als Objekte sind in diesem Beispiele vorhanden:

e Datenséatze aus der Datenbank
e Video-Dateien vom Video Fileserver

e Verschiedene Dokument-Typen vom Dokumenten Fileserver
Die Objekte aus der Datenbank sind folgendermafen markiert:

e PATIENT: Markierung als IDAT

e ARZT: Markierung als IDAT

e KLINIK: Markierung als IDAT

e BEHANDLUNG: Markierung als MDAT

Videos, die von einem Patienten aufgenommen werden, sind als MDAT einzustufen.
Eine Datei-Bezeichnung kann identifizierende Daten enthalten, ist aber vergleichsweise
einfach zu andern. Videos stellen aber einen besonderen Fall bei der Bewertung dar:
eine Weitergabe der Videos zu Zwecken der medizinischen Forschung ist nicht reali-

sierbar, da die Person durch die Videoaufnahmen identifiziert indirekt werden kdnnten.
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Da Anderungen der Videodaten nicht ohne gréReren Aufwand zu bewerkstelligen sind,
muss eine zusétzliche Verschlisselung vor der eventuellen Weitergabe an die Kosten-
trager erfolgen. Eine detaillierte Betrachtung erfolgt bei der Einstufung der verschiede-
nen MDAT-Unterkategorien.

Die vorhandenen Text-Dokumente in diesem Beispiel sind auf anderungsfahige Text-
Dokumente (Mail, Word, Excel, etc.) und nicht &nderungsfdhige Text-Dokumente
(PDF, geschiitzte Word-Dateien, etc.) begrenzt. Die anderungsfahigen Text-Dokumente
werden nach Inhalt in IDAT oder MDAT Klassifiziert. Zu erwarten sind einzelne identi-
fizierende Angaben, beispielsweise im Briefkopf und namentliche Nennungen im Text-
verlauf und Gberwiegende medizinische Angaben, die fir sich alleine gestellt keine be-

stimmte Person identifizieren.

Die nicht &nderungsfahigen Dokumente sind identisch zu behandeln, werden aber bei
der folgenden Unterteilung der IDAT — und MDAT-Unterkategorien eine gesonderte

Bearbeitung erfordern. Diese Dokumente missen mehrstufig aufbereitet werden.

Der folgende Prozess IDAT pseudonymisieren verandert alle identifizierenden Daten
in den Objekten, die vorher mit IDAT gekennzeichnet wurden. Dies betrifft Objekte, die

keine zusatzlichen MDAT — Informationen enthalten.

PATIENT PATIENT +
ID ID
Mustermann (Name) 2M/4bJBmd#2 (Name)
Thomas (Vorname) H3j9dR (Vorname)
Kirchweg (Stralie) > (Stralke)
12345 (PLY) 12 (PLY)
Neustadt (Ort) (Ort)
A12345678 (VVersir) LO%$7TEAE (\Versir)
01.01.1972 (Geburisdatum) 1972 (Geburtsdatum)

Abbildung 57, Beispiel Pseudonym Datenbank

Die Pseudonymisierung kann auf verschiedene Weisen umgesetzt werden: im obigen
Beispiel sind die eindeutigen Faktoren wie Name und Versicherungsnummer mit durch
eine Funktion berechnete Zeichenfolgen ersetzt worden. Alternativ wird durch eine Zu-
ordnungsliste, in der reelle Daten und zugehoérige Pseudonyme verwaltet werden, eine
spatere autorisierte Re-ldentifizierung ermoglicht. Daher konnen weitere Parameter

(StraBe, Ort) in der IDAT+ - Liste ausgelassen werden.
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Demografische Faktoren (Region, Altersgruppen, etc.) lassen sich reduziert in der I-
DAT+ - Menge abbilden, falls die verringerte Information keine erweiterten RUck-
schlusse auf eine Person erlauben. Bezogen auf die oben durchgefuhrte Variante mit der
Angabe der PLZ mit zwei Stellen und dem Geburtsjahr ist die Anzahl der mdglichen
Personen mit diesen Parametern erwartungsgemafl so umfangreich, dass keine gezielten
Re-Identifizierungen damit durchfiihrbar sind. Bei besonders sensiblen Daten ist auch
die Reduzierung der Datenmenge auf eine einzelne eindeutige ID mdglich, mit der alle

personenidentifizierenden Merkmale gebindelt werden.

Das System beziehungsweise Modul, welches die Pseudonyme generiert, sollte eine
geringe Quote von doppelten Pseudonym-Erzeugungen aufweisen, die bei der Benut-
zung von unterschiedlichen Schreibweisen des gleichen Namens auftreten konnen.
“Miiller” und “Mueller sollten bei identischen anderen eindeutig identifizierenden Pa-
rametern das gleiche Pseudonym erzeugen beziehungsweise einen Hinweis auf Kontrol-

le bei bereits durchgefuihrten Pseudonymisierungsvorgéangen liefern.

Mit dem neu generierten Pseudonym konnen die weiteren Objekte bearbeitet werden,
soweit bei den IDAT — Informationen die Anderungen durchfiihrbar sind. In einem
Textdokument mit der Anschrift und dem Namen des Patienten sollten nach der Ande-
rung die zuvor berechneten Parameter eingesetzt werden, unter Berlicksichtigung even-

tueller Platzhalter bei den reduzierten Parametern (Straf3e, Ort).

Der Teilprozess MDAT+ erzeugen nimmt eine weitere Unterteilung der zu bearbeiten-
den MDAT — Menge vor:

Dokumente des Fileservers stellen ein auswéhlbares Objekt dar. Ein dnderungsfahiges
Text-Dokument wiirde zuerst als MDAT — Document markiert und darauf als MDAT+ -
Document markiert. Fiir diesen Ubergang missen einerseits die im medizinischen Do-
kument enthaltenen IDAT — Daten des Patienten mit dem zuvor generierten Pseudonym
ersetzt werden und andererseits auf weitere identifizierende Merkmale (beispielsweise
dem Arzt) untersucht und gegebenenfalls erneut verandert werden. Das Ziel nach den
Bearbeitungsschritten ist ein Dokument, welches keine identifizierenden Merkmale
mehr aufweist und betreffende IDAT-Stellen mit Pseudonymen und Platzhaltern ersetzt
wurden. Nicht anderungsféhige Dokumente beziehungsweise Objekte miissen eine spe-
zielle Markierung erhalten und in einem weiteren Prozess fiir eine Ubermittlung an das

Register verschlisselt werden.
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Der folgenden Teilprozess Metadaten generieren unterstiitzt die Speicherung und Ver-
arbeitung der Objekte im Telemedizinregister und ist bei der Anwendung der IHE-

Standardprofile notwendig. Nach den vorherigen Prozessen existiert die Datenstruktur:

e Pseudonymisierte Datensétze in einer Datenbank

e Video-Dateien vom Video Fileserver

e Gednderte Dokumente mit Pseudonymen auf dem Fileserver

e Verschlisselte, nicht anderbare Dokumente mit identifizierenden Merkmalen auf

dem Fileserver

Die Generierung der Metadaten ist fir die Ubermittlung der Video-Dateien von beson-
derer Bedeutung, da nur dessen Metadaten an das Register ubermittelt werden. Daher ist
auch keine zusatzliche Verschlusselung der Video-Dokumente flr das Telemedizinre-
gister selbst notwendig, da die Veranderung der realen Dateninformationen durch die
Verwendung der dazugehdrigen Pseudonyme in den Metadaten erfolgen kann. Die Me-
tadaten sollten mit pseudonymisierten Parametern versehen werden und zusatzliche
Daten enthalten, welche bei Suchvorgangen und Verarbeitungsprozessen erforderlich
sind.

Fur jeden einzelnen Objekttyp ist ein separater VVorgang zur Generierung der Metadaten

notwendig und bedarf umfangreicher Planungen.

I11.  Ubermittlung der Daten an das Register

Vor der ersten Speicherung der Daten im Register missen administrative Prozesse
durchgefuhrt werden, indem Zugriffsrollen und Konten angelegt werden. In diesem
Beispiel werden vorab Konten fur die MVB GmbH und die jeweiligen Kostentrager
angelegt. Dabei besitzt die MVB GmbH schreibende Rechte, die fir bestimmte Ande-
rungsvorgange aber noch eine temporére oder zweckgebundene Berechtigungserweite-
rung durch den Administrator voraussetzt. Die Kostentrager dirfen Anfragen mit dem
Zweck an das Register stellen, gezielte Datensétze zur eigenen Analyse zu erhalten (le-
sende Rechte). Der Administrator hingegen besitzt die umfangreichsten Rechte und
sollte mit einer unabhéngigen Position besetzt werden, beispielsweise durch die Vorhal-
tung des Telemedizinregisters beim medizinischen Dienst der Krankenkassen (MDK)
und der Zuweisung der Rolle an einen qualifizierten Mitarbeiter.
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Der Prozess Userkonten erstellen erfolgt vor der Anwendung des Registers und ben6-
tigt identifizierende Daten zur Kontoanlegung. Diese Daten werden neben der Zugriffs-
berechtigung fur die Durchfiihrung der Protokollierung aller Vorgange im Register be-
notigt, um zweifelsfrei Aktionen einem Verantwortlichen zuordnen zu kénnen. Diese
Protokollierung beschrankt sich aufgrund der Rechteverteilung in diesem Beispiel auf

die Erfassung einer Historie.

Mittels der Daten fir die Kontenerstellung kdnnen auch fir den Prozess Sichere Ver-
bindung herstellen Zertifikate flr die Verbindungsherstellung erzeugt werden, die bei-
spielsweise bei einer VPN-Verbindung eingesetzt werden kdnnen. Die Authentifizie-
rung sollte auf jeden Fall zumindest in einem zweistufigen Verfahren erfolgen, bei dem
unterschiedliche Mechanismen der Uberpriifung eingesetzt werden. Verwendete Pass-

worter sollten regelméiig gedndert werden.

Die im Register gespeicherten Daten mussen exakt dem Umfang und Inhalt der aufbe-
reiteten Daten beim Dienstleister entsprechen, welches mit dem Teilprozess Ubermitt-
lung der Daten sichergestellt werden soll. Das eingesetzte System sollte Verfahren zur
Prifung der Ubermittelten Daten bereitstellen und fehlerhafte Datensdtze neu Ubertra-
gen. Die Daten werden vor der Speicherung im Register gepuffert und erst nach erfolg-

reicher Uberpriifung zur Speicherung der Daten freigegeben.

IV.  Speicherung der Daten im Register

Die Struktur des Telemedizinregisters setzt sich aus der beim Dienstleister eingesetzten
Struktur und den notwendigen Elementen zur Integration der Standardisierungs-Profile
zusammen. Dies ergibt folgenden schematischen Aufbau des Telemedizinregisters bei

der Umsetzung dieses Beispiels:
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Telemedizinregister

MVB GmbH

VPN - Server

Kostentrager

DAT i

M
Repository Document
Registry

Administrator MDAT —Images
Repaository

Y

AUDIT - Server

Abbildung 58, Struktur Telemedizinregister fur MVB GmbH

Die zu speichernden Objekte werden mit im Register verwendeten IDs ergénzt, die ein-
deutige Bezeichner fir die an den Behandlungen involvierten Patienten, Arzte, Kliniken
und Dienstleister darstellen. Diese Erweiterung bietet zusétzliche Optionen bei den
durchfiihrbaren Aktionen im Register, da zum Beispiel nachtragliche Datenergidnzungen

einfacher zugeordnet werden konnen.

Die mit IDs versehenen Objekte sind entweder der Kategorie IDAT+, MDAT+ oder
MDAT zugeordnet. Die IDAT+ - Objekte werden an den PIX Manager Ubermittelt.
MDAT+ und MDAT - Objekte werden an die entsprechenden Repositories mit den
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passenden Transaktionen bermittelt. In diesem Beispiel existiert jeweils ein Document

Repository fur:

e MDAT+ - Dokumente
e MDAT - Dokumente (verschlisselt)
e MDAT - Images

Diese sind alle mit der zentralen Document Registry verbunden. Fir jedes einzelne Ob-
jekt wird eine Protokollierung beziehungsweise Historie im AUDIT-Modul erdffnet, die

unter anderem folgende Informationen enthalt:

e Objekt-ID

e Durchgefiihrte Transaktion (zum Beispiel Speicherung)
e Zeitstempel der Transaktion

e Zugeordneter Besitzer

e Gegebenenfalls durchgefiihrte Anderungen

Die erfassten Protokollierungen sind nur durch den Administrator einsehbar und nicht
editierbar. Eine Funktion zur Aufbereitung erstellt eine auswertbare Liste und kann den
Kostentragern zusatzlich zu dem Datenexport der angefragten Objekte ausgehéndigt
werden. Das Ziel besteht darin, den Kostentragern bei Bedarf alle Zugriffe, wobei an-
dernde oder léschende Aktionen besonders hervorzuheben sind, zur Verfligung zu stel-

len, um die Validierbarkeit der Daten zu unterstiitzen.

V.  Anderungen von Daten im Register

Die Anderungen der Daten kénnen in drei verschiedenen Teilprozessen durchgefiihrt

werden:

e Datensatze erganzen

Die MVB GmbH besitzt alle Rechte zur Ergdnzung bereits vorhandener Datens-
atze. Dies wird durch die Uber einen langeren Zeitraum andauernde Therapie-
form notwendig, bei der ein initialer Datensatz im Telemedizinregister mit neu-
en Daten (Videos, Befunde, etc.) erganzt wird. Die an das Register Ubermittelten
Objekte sind mit dem gleichen Pseudonym versehen wie das initial gespeicherte
Objekt, wodurch weniger Komplikationen bei der Datenergdnzung zu erwarten
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sind. Dieses Pseudonym wird zur Bestimmung der eindeutigen ID im Register
verwendet, welches auch eine Kontrolle auf das VVorhandensein eines zu ergan-
zenden Objektes beinhaltet. Sollte bei dieser Uberpriifung festgestellt werden,
dass bisher kein Objekt mit dem Pseudonym / der ID vorhanden ist, besteht die
Option einer Neuanlage der Daten und der Mitteilung an die MVB GmbH. Al-
ternativ konnte der Prozess als nicht durchfuhrbar beendet werden.

Datensatze andern

Die Anderung bereits hinterlegter Daten ist nicht ohne eine weitere Legitimation
durch den Administrator moglich. Die Transaktion Update Document Set zur
Modifizierung hinterlegter Metadaten muss durch die MVB GmbH mit einer
Begriindung beantragt und durch den Administrator entweder zeitlich be-
schrénkt oder Objekt-gebunden freigeschaltet werden. Diese Sicherung dient der
Vertrauensbildung gegeniiber den Kostentragern, die alle Anderungen iiber die

Protokollierung nachvollziehen kénnen.

Datenséatze l6schen

Besonders restriktiv muss der Vorgang zur Loschung von Objekten durchgefiihrt
werden, was in diesem Beispiel mit einer vorriibergehenden Sperrung des Ob-
jekts kombiniert wird. Soll ein Objekt nicht mehr Gegenstand der im Telemedi-
zinregister hinterlegten Datenmenge sein, muss ein Antrag mit Begriindung an
den Administrator gestellt werden. Nur dieser kann bei positiver Bewertung eine
Sperrung des Objekts veranlassen, womit das Objekt fur die MVB GmbH und
die Kostentrager nicht mehr sichtbar ist. Nach angemessener Wartezeit erfolgt
die komplette Loschung der Daten aus dem Register. Bei der Protokollierung
sollten auch die Verweise auf das Objekt in eine separate Liste berfiihrt wer-
den. Der Vorgang der Loschung beziehungsweise Sperrung kann beispielsweise
durch nicht mehr giltige Einverstandniserklarungen eines Patienten erforderlich

werden und ist im Register miteinzuplanen.
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VI.  Verarbeitung von Anfragen der Kostentrager

Ein Kostentrager stellt an das Telemedizinregister gezielte Anfragen nach Datensatzen
beziehungsweise Objekten, die als Kontrolldaten dienen sollen im Vergleich mit direkt
zwischen der MVB GmbH und dem Kostentréger ausgetauschten Datensatzen. Denkbar
ist auch ein Szenario, bei dem die Kostentréger ausschlieBlich die Daten aus dem Regis-
ter flr analytische Prozesse verwenden, dies ist aber in diesem Beispiel nicht vorgese-
hen. Eine gezielte Anfrage bendtigt Paramater zur Suche im Register, welche dem Kos-
tentréger durch die bei der MVB GmbH vorgenommene Pseudonymisierung und Redu-
zierung der identifizierenden Daten aber nur eingeschrankt (zum Beispiel demografi-
sche Parameter wie Alter) bekannt sind. Daher muss analog zum anfénglichen Prozess
der Datenauswahl eine Kommunikation zwischen der MVB GmbH und dem Kostentré-

ger erfolgen:

1. Der Kostentrager beabsichtigt eine Analyse der Therapie.

2. Eine erste Anfrage an das Register informiert auch die MVB GmbH Uber die be-
absichtigten Datenanfragen.

3. Die MVB GmbH informiert den Kostentréger Gber die im Register vorhandenen
Datensatze und (bermittelt diesem gegebenenfalls die notwendigen Pseudony-
me.

4. Der Kostentréger stellt eine gezielte Anfrage an das Register mit einer Auflis-
tung der gewlinschten Datensatze beziehungsweise Objekte, basierend auf dem

Pseudonym.

VII.  Ubermittlung der angefragten Daten

Im Register werden die in der Anfrage enthaltenen Objekte fiir die Ubermittlung an den
Kostentrager bereitgestellt, wobei der Teilprozess Sichere Verbindung herstellen auch
hier zum Einsatz kommt. Mittels einer zusatzlichen Verschliisselung vor der Ubermitt-
lung der ausgewahlten Daten ist eine nicht autorisierte Verwendung der Datensétze ver-
hindert, indem der Schliissel zur Dechiffrierung dem Kostentrager durch die MVB
GmbH ausgehandigt wird. Ein System, dass die Dechiffrierung zeitlich begrenzt, erwei-
tert die Moglichkeit zur Limitierung der Verwendung durch das Register ausgehandig-

ter Daten.
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10 Diskussion und Empfehlungen

Inhalt dieses Kapitels sind die Reflektion und kritische Betrachtung der eingesetzten
wissenschaftlichen Methoden und Verfahrensweisen. Daran anschlielend ist auch eine
Beschreibung der durchgefiinrten Anderungen in dem Struktur-Aufbau der Diplomar-

beit, welche im Laufe der Datenerhebung notwendig wurden.

Besonders die Interview-Methode wird nochmals betrachtet. Wettbewerbstechnische
Grinde verhindern eine ausreichende Auswertung der erhobenen Interview-Daten. Da
die Datenmenge der Antworten zu gering ist, besonders im Hinblick auf die Mdéglich-
keiten der Analyse verschiedener Auswertungsmethoden, kann die Interview-Methode

fur diese Arbeit nur sehr eingeschrankt eingesetzt werden.

10.1 Reflektion

Die anfangs geplante Diplomarbeit benotigte zur Datenerhebung neben der Methode
Desk Research auch praxisorientierte Interviews mit Datenschutzbeauftragten und betei-
ligten Stakeholdern, um frihzeitig in die Planungsphase des Telemedizinregisters be-
kannte Problematiken der bisherigen Abrechnungsverfahren und Maoglichkeiten zur
Mitgestaltung der Funktionalitaten durch im Interview abgefragte Erwartungshaltungen

miteinzubinden.

Die Kombination der Daten aus dem Desk Research, den Interviews und zusatzlichen
Analysen der Prozesse in dem Betrieb MVVB GmbH als konkretes Beispiel eines Dienst-
leisters im telemedizinischen Bereich sollte einen umfassenden Anforderungskatalog
ergeben, in dem die Erfahrungen aus bisherigen Prozessen der Abrechnungsvorgénge

einen groRen inhaltlichen Teil einnehmen.

Bei der Vorbereitung zur Durchfuhrung der Interviews wurden reprasentativ flr die
beteiligten Stakeholder drei Kostentrager und drei telemedizinische Dienstleister aus-
gewdhlt. Die Wahl der drei Kostentréger fiel auf die aktuell drei grofiten Kostentréger
im deutschen Gesundheitswesen, bei den drei telemedizinischen Dienstleistern wurde

neben der MVB GmbH noch zwei weitere Dienstleister mit Hilfe eines Telemedizinpor-
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tals ausgewahlt [66]. An die Datenschutzbeauftragten der Lander Rheinland-Pfalz und
Nordrhein-Westfalen wurden ebenfalls Anfragen gerichtet.

Die Interview-Anfragen wurden per Mail versendet und eine kurze inhaltliche Be-
schreibung der Thematik hinzugefiigt, um in einem weiteren Gesprach eine gemeinsame
thematische Ausgangsbasis zu besitzen. Seitens der telemedizinischen Dienstleister gab
es keine Rickmeldung auf die Anfragen, auch erneute Anfragen blieben unbeantwortet.
Dieser Zustand erklart sich eventuell mit den vorliegenden Antworten der Kostentréger:
sowohl die AOK Rheinland als auch die BARMER GEK verwiesen in ihren Antworten
darauf, dass sie aus Griinden des Wettbewerbs keinerlei inhaltliche Informationen tber
Geschafts- und Abrechnungsprozesse mitteilen wollen. Einzig die Techniker als Kos-
tentrédger beantwortete die Anfrage mit einem Terminvorschlag fir ein Interview, wel-
ches telefonisch durchgefiihrt wurde. Vorab wurden die in dieser Arbeit im Anhang
hinterlegten Interviewfragen dem Interviewpartner zugestellt, damit durch diesen eine
Vorbereitung auf das Interview vorgenommen werden konnte. Im Telefonat wurde je-
doch durch den Interviewpartner inhaltlich nicht auf die gestellten Fragen eingegangen,
sondern die Thematik allgemein beantwortet. Das Fazit des Gesprachs lieferte als Er-
gebnis die bereits zuvor angenommene Ausgangssituation bei den Kostentragern: indi-
viduell werden die Analyse und Abrechnungsvorgange im Rahmen der integrierten
Versorgungsform mit den beteiligten Vertragspartnern abgesprochen und durchgeftihrt.
Weitere Informationen sind aus Wettbewerbsgriinden nicht zu erheben. Eine Standardi-
sierung dieser Prozesse beziehungsweise schematische Abbildung der Vorgange lieR
sich somit nicht wie erwartet in diese Arbeit integrieren. Anstatt der erwarteten Koope-
ration bei der Datenerhebung konnte durch die Interviews keinerlei konstruktive Infor-

mationen zur Erstellung des Anforderungskataloges erhoben werden.

Die Anfragen an die Datenschutzbeauftragten lieferten ebenfalls keine in der Arbeit
verwertbaren Informationen, da in einem Fall die Interview-Anfrage abgelehnt und im

anderen Fall nicht beantwortet wurde.

Aufgrund dieser fehlenden jedoch eingeplanten Daten wurde die Ausrichtung der Dip-
lomarbeit auf die Schwerpunkte Datenschutz und Einbindung internationaler Standards
des eHealth-Sektors angepasst. Diese Anderungen konnten mit der Methodik Desk Re-
search umfangreich vorgenommen werden. Um die theoretischen Modelle des Registers

zu Uberprifen, wurde eine praxisorientierte Beispielanwendung mit Hilfe der Struktur
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der MVB GmbH durchgefuhrt. Somit konnten zu den einzelnen Prozessbeschreibungen
des SOLL-Modells auch einige Datenbeispiele aufgelistet werden.

10.2 Offene Fragen und Problemfalle

Einer der offenen Fragen ist durch die fehlende Einbindung der bisherigen Erfahrungen
seitens der telemedizinischen Dienstleister und Kostentrager vorhanden. Ein System zur
Standardisierung und Vereinfachung von Abrechnungsvorgéngen sollte moglichst An-
forderungen durch die Informationen bisher durchgefiihrter Prozesse enthalten, um et-
waige Problematiken in der bisherigen Verfahrensweise frihzeitig zu erkennen und zu
beheben. Diese Integration bestimmter Problemfalle ist in der Diplomarbeit mangels
fehlender Interview-Daten nicht mdglich gewesen, sollte aber fur die weitere Entwick-

lung des Registers nicht unberticksichtigt bleiben.

Die verwendeten Datentypen im Register sind verallgemeinernd aufgefihrt, da bei je-
dem Dienstleister unterschiedliche VVoraussetzungen und eingesetzte Systeme zu erwar-
ten sind. Eine prazisere und detailliertere Angabe der Datenmodelle ist somit von weite-
ren Informationen abhangig, die dazu erschwerend aus unterschiedlich eingesetzten
Systemen gewonnen werden mussen. Besonders im Bereich der telemedizinischen
Dienstleistungen sind eigenentwickelte Software und Hardwaresysteme im Einsatz,
welche oftmals auf einen spezialisierten Datenaustausch hin entwickelt werden. Die
Verwendung und Aufbereitung der verschiedenen Daten kann mit Hilfe von Standards,
besonders derer mit Bezug des Datenaustauschs, umgesetzt werden, um die Kompatibi-
litdt der dadurch entwickelten Systeme zu erweitern. Zusatzlich sind durch die zahlrei-
chen Einflussfaktoren im Bereich des Datenschutzes noch einige offene Fragen zur legi-
timierten Anwendung und Weiterverwendung medizinischer Daten aufgetreten. Einer-
seits ist durch den Gesetzgeber die Verarbeitung von medizinischen Daten zu Abrech-
nungsvorgangen erlaubt, andererseits ist durch das Register eine nicht zwingend not-
wendige Datenverarbeitung gegeben. Durch die Pseudonymisierung ist eine Vorkeh-
rung getroffen worden, die externe Speicherung von medizinischen Daten mit geringe-
ren Risiken durchzufiihren. Trotz der Struktur eines geschlossenen Systems, bei dem
keine offentlichen Zugriffe eingeplant sind, ist von einer Verwendung realer Daten un-

bedingt abzuraten, da verwendete Software-Systeme niemals als fehlerfrei und sicher
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gegen Attacken eingestuft werden kdénnen. Durch neuere Entwicklungen in der Gesetz-
gebung kann sich die Ausgangssituation entscheidend verdndern, welche Rechte zur

Verarbeitung von medizinischen Daten existieren.

10.3 Empfehlungen fir weitere Anwendungsbereiche

Die zuvor genannten Problematiken und Themenbereiche eignen sich aufgrund der
Komplexitét fur weitere Arbeiten. So bietet sich die Integration bereits definierter Stan-
dards, zum Beispiel durch die IHE, in Prozesse zur Durchfiihrung telemedizinischer
Dienstleistungen an. Besonders der Fokus auf die Einbindung international angewandter
Standard-Kataloge der IHE und damit umgesetzten Standards von HL7, ISO, etc. soll
zukunftsweisende Potentiale in der Realisierung des Telemedizinregisters aufweisen,
womit auch die Kompatibilitdt und Schnittstellen-Funktionalitat fir weitere Anwen-
dungsfelder erhoht wird. Bislang ist das Konzept des Telemedizinregisters auf den deut-
schen Gesundheitsmarkt beschrénkt, durch die internationalen Standards existieren aber
Madglichkeiten zum grenziberschreitenden Datenaustausch des telemedizinischen Sek-
tors bei der Nutzung des Registers. Je friiher eine standardisierte \Vorgehensweise bei
der Anwendung der Therapie in Bezug auf die Datenverarbeitung vorgenommen wird,
desto besser lassen sich anschlieRende Prozesse weiterentwickeln und integrieren. Die
Thematik der Datenerfassung zur Bildung aufschlussreicher Patientenakten wird sich in
den nachsten Jahren erwartungsweise erweitern, um die aktuelle Situation der hetero-
gener Datenspeicherung und Verarbeitung zu verbessern. Eine digitale Patientenakte
fordert neben der einfacheren Verwendung und Weitergabe erfasster Daten auch die
Selbstbestimmung des Patienten, der optional in die Datenverarbeitungsprozesse Ein-
sicht erhalt und eigenstandig tber die Verwendung der Daten bestimmt. Beispielsweise
bietet die standardisierte Verarbeitung der Therapiedaten im Telemedizinregister weite-
re Moglichkeiten zur Anbindung an eine digitalisierte Patientenakte, welches in Kapitel
7 bei den anwendungsfernen Szenarien bereits thematisiert wurde. Aufgrund der ver-
wendeten Techniken zur Pseudonymisierung und weiteren Schritten beim Export der
Daten ist eine optionale Verwendung flr medizinische Forschungsfelder von Relevanz,
sofern die datenschutzrechtlichen Voraussetzungen dafur beriicksichtigt werden. Die

Speicherung der Daten, vor allem die Verwendung von zusatzlichen Metadaten in
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Kombination mit demografischen Faktoren, bietet die Mdglichkeit zur weiteren Ver-
wendung aufbereiteter Daten in der medizinischen Forschung.

Bei der Verwendung von beispielsweise treuhdnderischen Verfahren zur Pseudonymi-
sierung und anschlieender Re-Pseudonymisierung waren auch Voraussetzungen fir
Archivierungsfunktionen und Backup-Diensten vorhanden, falls die im Register erfass-
ten medizinischen Daten identisch mit denen beim Dienstleister vorhanden Datensétzen
sind. Durch gesetzliche Richtlinien ist es notwendig, Uber lange Zeitrdume, die bis zu
30 Jahren betragen kdénnen, Informationen und Dokumente zu durchgefiihrten Behand-
lungen vorzuhalten. Die Pseudonymisierung mit Moglichkeiten zur Re-Identifizierung
und Verschlisselung von Daten im Telemedizinregister konnten diese Umsetzungen

untersttitzen.

Ein weiterer interessanter Aspekt ergibt sich durch die vorbereitenden Prozesse bei der
Aufbereitung der Dienstleister-Daten fur das Register. Unterstiitzend durch die vom
Dienstleister eingesetzten Standardisierungs-Profile beim Verarbeitungsprozess der Da-
ten und weiteren MalRnahmen wie beispielsweise der Abnahme einer telemedizinischen
Datenstruktur durch einen auf diesen Bereich spezialisierten Datenschutzbeauftragten
sind Maglichkeiten zu einer Zertifizierung vorhanden. Dies kdnnte sowohl bei Kosten-
tragern als auch bei Patienten eine erweiterte Akzeptanz hervorrufen und die telemedi-
zinischen Dienstleister gegenuber rechtlichen Problematiken absichern. Diese Entwick-
lung der Zertifizierungs-Malinahmen wirde sich in Zusammenhang mit der Einrichtung
eines Telemedizinregisters anbieten, um den Prozess der Datenaufbereitung fur das Re-

gister zu vereinfachen.
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11 Fazit und Ausblick

Die Zielsetzung der verfassten Diplomarbeit war die Erstellung eines Anforderungska-
taloges, der fur ein Telemedizinregister benotigt wird. Neben diesem primaren Ziel wa-
ren auch die ausfuhrliche Grundlagen-Beschreibung der aktuellen Datenschutz-
Situation und die praxisorientierte Darstellung des telemedizinischen Sektors weitere
Ziele, um die komplexe Thematik der zu berticksichtigenden Einflussfaktoren miteinzu-
binden. Mit Hilfe von Standardisierungs-Profilen sollte diese Beschreibung auch einen

Bezug auf internationale Umsetzungen enthalten.

Die heterogenen Strukturen im deutschen Gesundheitswesen, vor allem die unterschied-
lichen Verfahren der Datenerfassung und Abrechnungsprozesse zwischen telemedizini-
schen Dienstleistern und Kostentragern, sollten mit Hilfe der Interviews erfasst und
exemplarisch mitgestaltende Faktoren bei der Anforderungslistenerstellung generieren.
Die geplanten Interviews lieferten wie zuvor beschrieben aber keine verwertbaren Da-
ten, um die unterschiedlichen Ausgangssituationen in dem Anforderungskatalog be-
riicksichtigen zu kdnnen. Zur Etablierung eines allgemeingultigen Telemedizinregisters
sind diese Informationen, welche sich aus bisherigen Erfahrungen und zukunftigen Er-
wartungen zusammensetzen, jedoch eine wichtige Komponente, um den theoretischen

Status des Telemedizinregisters in ein Praxis-Stadium weiterentwickeln zu kénnen.

Dieser vorliegende Anforderungskatalog kann fur weitere Arbeiten in dem Bereich der
Entwicklung des Telemedizinregisters eingesetzt werden: Einerseits konnte die techni-
sche Umsetzung anhand eines konkreten telemedizinischen Projekts in Absprache mit
einem oder mehreren Kostentréger erfolgen, wobei mit dieser VVorgehensweise weitere
Erkenntnisse und praxisorientierte Anforderungen diesen Anforderungskatalog ergan-
zen wirden. Andererseits wiirde eine Analyse verschiedener telemedizinischer Dienst-
leistungen und Abrechnungsprozesse die theoretische Modellierung eines allgemeingil-
tigen Anforderungskatalogs erweitern konnen, bei dem der Fokus auf ein standardisier-

tes Vorgehen fir telemedizinische Dienstleister gelegt wird.

Des Weiteren ist die Bearbeitung und Forschung auf dem Gebiet der im vorherigen Ka-
pitel aufgefuhrten offenen Fragestellungen eine Maglichkeit, basierend auf dieser Dip-
lomarbeit weitere wissenschaftliche Arbeiten zu definieren. Zu erwarten sind weitere

rechtliche Reglementierungen und Anpassungen im Bereich des Datenschutzes, bezo-
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gen auf den Umgang mit (sensiblen) medizinischen Daten, welches die Grundvoraus-
setzungen bei der Erstellung des Telemedizinregisters deutlich andern kdnnte. Die Ver-
wendung und Weitergabe der Daten, auch im anonymisierten oder zumindest ausrei-
chend pseudonymisierten Zustand, sollte als &uRerst sensibel angesehen werden, um
Problematiken bei der Kombination scheinbar ungeféhrlicher Datensétze zu berlicksich-
tigen. Gesundheitsdaten unterliegen dabei einem besonderen Schutzbedrfnis, wodurch
die Anbindung der medizinischen Forschung an ein Telemedizinregister weiterer sorg-

faltiger Planungen bedarf.

Zusammenfassend ist die Erstellung eines standardisierten Telemedizinregisters, wel-
ches durch verschiedene Dienstleister in der Telemedizin eingesetzt werden kdnnte, von
sehr aufwendigen Prozessen zur Aufbereitung der vorhandenen Daten abhangig. Zur
Realisierung des Registers fir einen Dienstleister sind die vorliegenden Datenmodelle
und Prozessablaufe auf die jeweils vorhandenen Strukturen anzupassen und somit er-
schwert Ubertragbar auf andere Umsetzungen. Des Weiteren deuten die Ergebnisse der
Interview-Anfragen darauf hin, dass weitere MaRnahmen zur besseren Akzeptanzbil-
dung fur ein standardisiertes Verfahren unter Berticksichtigung wettbewerbstechnischer
Einschrankungen notwendig sind. Ein allgemein anwendbares Telemedizinregister soll-
te mit Hilfe der beteiligten Stakeholder mdglichst bereits ab der ersten Planungsphase

deren Erfahrungen und Erwartungen in den Aufbau integrieren.

Die zahlreichen Einflussfaktoren, die maf3geblich durch datenschutzrechtliche VVorgaben
und den Strukturen im Gesundheitswesen die Ausrichtung dieser Arbeit bestimmen,
werden sich in den nachsten Jahren erwartungsgemal verandern und weitere Entwick-
lungsmoglichkeiten auf dem Gebiet der standardisierten Erfassung und Verarbeitung

medizinischer Daten entstehen lassen.
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Anhang

I Interview-Fragen

Interview-Fragen an die telemedizinischen Dienstleister

1.1.

1.2.

1.3.

2.1.1.

2.1.2.

2.2.

2.3.

In welche Verfahrensschritte lasst sich eine Prifung gliedern, die durch
einen Kostentrager bei Ihnen durchgefihrt wurde? (Auflistung in sequenzi-
eller Form beziehungsweise Beschreibung in mehreren Satzen)

Welche Probleme sind bei dieser Vorgehensweise aufgetreten?

Wie sollen zukinftig die Prifungen vollzogen werden beziehungsweise

welche Anderungen sind in Planung, das Nachweisverfahren zu andern?

Welche Daten(-typen) wurden bei bisherigen Prufungen beim Dienstleister

angefordert, wenn die Kosten der Behandlungen untersucht wurden?

Mit welchen Daten(-typen) erfolgte bisher eine Untersuchung der
medizinischer Wirksamkeit einer Therapie?

Welche Probleme sind bei der Datenauswahl und Datenauswertung

aufgetreten?

Sind Anderungen in der Auswahl und Auswertung der Daten in zukiinftigen

Prufverfahren vorgesehen beziehungsweise notwendig?

XV



3.1.

3.2.

3.3.

Welche technischen Systeme und Programme sind bei den bisherigen Pri-
fungen in Zusammenarbeit mit dem Dienstleister eingesetzt worden? (Even-

tuell punktuelle Auflistung vom Prozessablauf in Frage 1.1 einsetzen)

Welche Probleme gab es in der Anwendung der eingesetzten Systeme be-

ziehungsweise Programme?

Welche Systeme beziehungsweise Programme sollen zukinftig in den Pri-
fungsvorgéangen eingesetzt werden und gegebenenfalls aus welchem Grund

wird ein anderes System eingesetzt?

Interview-Fragen an die Kostentrager

1.1.

1.2.

1.3.

2.1.1.

2.1.2.

In welche Verfahrensschritte lasst sich eine Prifung gliedern, die durch ei-
nen Kostentrager bei lhnen durchgefuhrt wurde? (Auflistung in sequenziel-
ler Form beziehungsweise Beschreibung in mehreren Sétzen)

Welche Probleme sind bei dieser Vorgehensweise aufgetreten?

Wie sollen zukinftig die Prifungen vollzogen werden beziehungsweise

welche Anderungen sind in Planung, das Nachweisverfahren zu andern?

Welche Daten(-typen) wurden bei bisherigen Prifungen beim Dienstleister

angefordert, wenn die Kosten der Behandlungen untersucht wurden?

Mit welchen Daten(-typen) erfolgte bisher eine Untersuchung der medizini-

schen Wirksamkeit einer Therapie?

XV



2.2.

2.3.

3.1.

3.2.

3.3.

Welche Probleme sind bei der Datenauswahl und Datenauswertung aufge-

treten?

Sind Anderungen in der Auswahl und Auswertung der Daten in zukiinftigen

Prufverfahren vorgesehen beziehungsweise notwendig?

Welche technischen Systeme und Programme sind bei den bisherigen Pri-
fungen in Zusammenarbeit mit dem Dienstleister eingesetzt worden? (Even-

tuell punktuelle Auflistung vom Prozessablauf in Frage 1.1 einsetzen)

Welche Probleme gab es in der Anwendung der eingesetzten Systeme be-

ziehungsweise Programme?

Welche Systeme beziehungsweise Programme sollen zukinftig in den Pri-
fungsvorgéangen eingesetzt werden und gegebenenfalls aus welchem Grund

wird ein anderes System eingesetzt?

Interview-Fragen an die Datenschutzbeauftragten

Welche Gesetze zum Datenschutz beeinflussen die Konzeption eines Tele-
medizinregisters, das deutschlandweit Giltigkeit besitzen soll und vor allem

die externe Datenspeicherung von medizinischen Daten als Inhalt besitzt?

Sind lhnen standardisierte Verfahren bzw. Richtlinien bekannt, die eine
Ubermittlung und Speicherung von medizinischen Daten an eine externe

Speichermdglichkeit reglementieren?

Bei einer Pseudonymisierung bzw. Anonymisierung von identifizierenden

Daten in der Medizin sind direkte Rickschlisse auf die betroffene Person

\Y



nicht moglich bzw. sehr aufwendig. Durfen solch ausreichend veranderte
Daten, die ohne zusétzliche Informationen keine Re-Identifizierung erlau-
ben, fur andere Bereiche, z.B. medizinische Forschung, ohne die Einwilli-

gung der betroffenen Personen verwendet werden?

Konnen Sie mir Problemfalle im Datenschutz schildern, die in den letzten
Jahren im Bereich der Verarbeitung von medizinischen Daten aufgetreten

sind?
Sind Ihnen Projekte / Bestrebungen bekannt, deren Ziel eine erweiterte Reg-

lementierung im Umgang mit medizinischen Daten ist, bezogen auf externe

Speicherung und Ubermittlung?
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