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Kurzbeschreibung

Durch die zunehmende Vernetzung von Geréten sind verteilte Anwen-
dungen eine gingige Methode in der Software-Entwicklung. Obwohl ein
Bedarf an Anonymitit bei der Nutzung von verteilten Anwendungen be-
steht, mangelt es in der Entwicklung an der Unterstiitzung durch Software-
Frameworks. Das Erstellen von anonymisierbar kommunizierenden An-
wendungen benotigt daher meist eine aufwendige Individuallosung. Die-
se Arbeit integriert anonymisierbare Kommunikation mittels Remote Pro-
cedure Calls (RPCs) in ein Software-Framework fiir verteilte Anwendun-
gen. Dazu wird ein Binding fiir das MAppLab Remote Procedure Call
Framework auf der Basis des mPart-API-Frameworks konzeptuell ent-
worfen, prototypisch implementiert und in einem Beispiel-Szenario an-

gewendet.



Abstract

The increased networking of devices has established the usage of distri-
buted applications as a common method in software development. Despi-
te the demand of anonymity in using distributed applications, software
frameworks still lack appropriate support in developing them. Building
anonymous communicating applications therefore often results in an ex-
pensive individual approach. This work integrates an approach for an-
onymous communication using remote procedure calls into a software
framework for building distributed applications. This also includes the de-
sign, development, and prototypical implementation of a binding for the
MAppLab Remote Procedure Call Framework on the basis of the mPart
API Framework. Furthermore the resulting prototype will be tested in an

exemplary scenario.
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Kapitel 1

Anonymisierbare
Kommunikation innerhalb

verteilter Anwendungen

Ein Jahr nach der NSA-Affdre geben viele Nutzer immer noch sorglos In-
formationen im Internet preis. Zu diesem Schluss kommt die Gesellschaft
tiir Informatik (GI) Mitte 2014 in einem Aufruf [fle] an ihre Mitglieder. Sie
fordert darin zu ,risikobewusstem Verhalten und Datensparsamkeit” auf.
Die GI bezieht sich in ihrem Szenario hauptsédchlich auf die Verschliisse-
lung des E-Mail-Verkehrs. Diese Verschliisselung schiitzt den Inhalt der
Nachricht vor dem Ausspahen durch Dritte, garantiert aber keine Anony-
mitdt gegeniiber dem Kommunikationspartner. Anonymitét ist notwendi-
ge Voraussetzung fiir soziale Beratungsangebote oder anonyme Selbsthil-
fegruppen, ebenso wie fiir Wahlen. Sollen derartige Anwendungen {tiber
Informationssysteme angeboten werden, muss die Kommunikation mit-
tels dieser System anonymisierbar sein. Aus Sicht der Gesetzgebung ist
Anonymitét in der Nutzung von Informationssystemen allerdings keine
Neubheit; beispielsweise wird in Deutschland eine grundsétzliche Daten-
sparsamkeit durch ein Bundesgesetz geregelt. Das Bundesdatenschutzge-
setz verbietet bereits in seiner ersten Fassung von 1977 die Erhebung von
Daten grundsétzlich [Bun77, S. 203]. Nur bei gegebener rechtlicher Grund-
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lage oder mit Zustimmung des Betroffenen ist die Datenerhebung zulés-
sig. Dies gilt fiir 6ffentliche wie auch nicht-6ffentliche Stellen. Somit ist
die anonyme Nutzung von Informationssystemen juristisch gesehen ei-
gentlich der Normalfall.

Dennoch nutzen Anwendungen in der Regel Computernetzwerke, wel-
che nicht die Option bieten, die Kommunikation zu anonymisieren. Die
jeweiligen Kommunikationspartner sind stets aufgrund ihre IP-Adresse
identifizierbar. Komponenten zur anonymisierbaren Kommunikation von
Anwendungen fehlen im Portfolio von Software-Frameworks. Somit ist
die Erstellung von anonymisierbar kommunizierenden Anwendungen ei-
ne aufwendige Individuallosung. Diese Arbeit soll einen Beitrag dazu leis-
ten, die Entwicklung anonymer Informationssysteme zu vereinfachen. Da-
zu soll anonymisierbare Kommunikation in ein Software-Framework fiir
verteilte Anwendungen integriert werden. Diese kommen zum Einsatz,
wenn Ressourcen verwendet werden, welche sich nicht auf dem eigenen
System befinden [And03b, S. 20]. Mobile Anwendungen werden deshalb
haufig auf der Basis verteilter Systeme entwickelt. Beispielsweise stellt
Google als Hersteller des Mobil-Betriebssystems Android mit Protocol RPC!
eine Losung fiir verteilte System auf der Basis von Remote Procedure Calls
(RPCs) zur Verfiigung.

1.1 Ziel der Arbeit

Im Rahmen dieser Arbeit wird das Konzept des Generischen Frameworks
fiir die mobile Kommunikation von anonymisierten Gruppen [Pat13] von Pa-
trice Matthias Brend’amour mit dem im Rahmen des Forschungsprakti-
kums Mobiles Studentenportal 6 [Hak14] entwickelten MappLab Remote
Procedure Call Framework (MLRPCFW) verkniipft. Das bereits vorhan-
dene RPC-Framework soll derart modifiziert werden, dass die Kommuni-
kation innerhalb verteilter Anwendungen auch iiber anonymisierte Netz-

werke erfolgen kann. Zur Abwicklung anonymisierter Kommunikation

https://code.google.com/p/google—protorpc/
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soll das mPart-API-Framework von Brend’amour verwendet werden. Um
das mPart-API-Framework in MLRPCFW zu integrieren, soll ein soge-
nanntes Binding entwickelt werden, tiber welches verteilte Anwendun-
gen anonymisiert kommunizieren kénnen. Die Integration umfasst das
Ubernehmen von Paradigmen und Programmiermustern von MLRPCFW.
Die entwickelten Komponenten sollen in ihrer Handhabung bereits vor-
handenen Bindings entsprechen, so dass sie sich in die Architektur von
MLRPCFW einfiigen. Beispielsweise sollen bereits vorhandene Dienste mit
geringem Aufwand auf das vorhandene Binding umgestellt werden kon-
nen. Auf diese Weise konnen bereits existierende Anwendungen mit ge-
ringem Aufwand anonymisierte Kommunikation nutzen.

Beide Frameworks liegen in einer prototypischen Implementierung vor.
Der Prototyp des mPart-API-Frameworks bietet derzeit selbst nur eine
Unterstiitzung fiir Java-basierte Plattformen, da die verwendete Biblio-
thek zur Realisierung des I12P-Protokoll-Moduls nur in Java vorliegt. Ei-
ne eigene Implementierung von anonymisierten Netzwerken und diesbe-
ziigliche Erweiterung des mPart-API-Frameworks wird im Rahmen dieser
Arbeit nicht angestrebt, da sie als zu speziell und aufwéndig im Hinblick
auf die Zielsetzung der Arbeit angesehen wird. Aus diesem Grund soll
auch die Realisierung des Konzepts fiir alle von MLRPCFW unterstiitzten
Plattformen vernachldssigt werden. Entsprechend wird die prototypische
Implementierung nur in Java erfolgen, das Konzept wird jedoch plattfor-
munabhéngig entworfen und kann somit nachtrédglich auch auf weiteren

Plattformen realisiert werden.

1.2 Beispiel-Szenario

Um die praktische Nutzung der entwickelten Framework-Modifikation
zu erproben, wird ein Beispiel-Szenario mit der prototypischen Imple-
mentierung umgesetzt. In diesem Szenario, dem Student and Professor Chat
kommunizieren Studierende iiber eine verteilte Anwendung mit Lehrkraf-

ten. Die Lehrkrifte registrieren ein Pseudonym, an welches ihnen die Stu-
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dierenden anonym Nachrichten schicken kénnen. Die Lehrkréfte konnen
dem anonymen Teilnehmer antworten, ohne dabei zu erfahren, wer die

urspriingliche Nachricht verschickt hat.

1.3 Methode: Design Science Research

Die vorliegende Arbeit verwendet zur Durchfiihrung die Methodik des
Design Science Research von Vaishnavi und Kuechler [Vij04]. Das Prozess-
modell der Methodik, welches in Abbildung 1.1 vereinfacht dargestellt ist,
gliedert sich in fiinf Schritte. Im ersten Schritt Awareness of Problem wird

> > P> |Awareness of Probleml

S
S

Knowledge — | Development |

U

Il

— Conclusion

Abbildung 1.1: Prozessmodell des Design Science Research nach [Vij04]

aus dem Bewusstsein fiir ein Problem ein Forschungsvorhaben formu-
liert. Das Vorhaben dieser Arbeit ist die Entwicklung eines Frameworks
fiir verteilte Anwendungen, welches fiir die interne Kommunikation an-
onymisierte Netzwerke verwendet. Im zweiten Schritt Suggestion wird ein
vorldufiger Vorschlag entwickelt, wie das Problem zu l6sen sei, das Ten-
tative Design. In dieser Arbeit wird dazu ein Konzept fiir die Integrati-
on der verwendeten Frameworks entworfen. Wahrend dem Development,
dem dritten Schritt, wird ein Artefakt aus dem Tentative Design entwi-

ckelt. Die Entwicklung einer prototypischen Implementierung stellt ein
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Artefakt dieser Arbeit dar. Im vierten Schritt wird das zuvor entwickelte
Artefakt evaluiert. Besonders eingegangen wird dabei auf Abweichungen
des Artefakts von Erwartungen, welche im Forschungsvorhaben formu-
liert wurden. In einer Conclusion werden im fiinften Schritt die Fortschrit-
te, die im Prozess gemacht wurden, dokumentiert und der Beitrag zum
Stand der Forschung herausgearbeitet. Die fiinf Schritte des Prozessmo-
dells bilden einen fortwdhrenden Zyklus, da aus der Durchfiihrung der
einzelnen Schritten jeweils wieder Wissen gewonnen wird. Dies ist in der
Abbildung durch die mit Knowledge beschrifteten Pfeile verdeutlicht. Die
vorliegende Arbeit basiert auf der einmaligen Durchfiihrung des Prozess-
zyklus und endet nach der ersten Conclusion.

1.4 Aufbau der Arbeit

Die Arbeit ist wie folgt gegliedert: In Kapitel 2 erfolgt eine Einfiihrung
in die Grundlagen von verteilten Systemen und verteilten Anwendun-
gen, mit Schwerpunkt auf der Realisierung solcher Systeme mittels ent-
fernter Prozeduraufrufe. Des Weiteren wird in diesem Kapitel der Einsatz
von Frameworks in der Software-Entwicklung kurz erldutert. Das Kapitel
schliefit mit einer Definition von Anonymitatsbegriffen. Kapitel 3 gibt eine
Einfiihrung in die in dieser Arbeit verwendeten Frameworks und stellt die
zugrunde liegenden Konzepte vor. Im Anschluss daran wird in Kapitel 4
ein Entwurf fiir die Integration beider Frameworks entwickelt. Die prak-
tische Erprobung in Form einer prototypischen Implementierung wird in
Kapitel 5 beschrieben. Dabei wird auch auf die Umsetzung des Beispiels-
zenarios eingegangen. Kapitel 6 bewertet abschlieffend die Ergebnisse der
Arbeit. In Kapitel 7 werden diese Ergebnisse zusammengefasst und ein

Ausblick auf kiinftige Entwicklungen gegeben.



Kapitel 2

Verteilte Systeme, Frameworks

und Anonymitat

2.1 Verteilte Systeme und Client-Server-Modell

Als Verteiltes System bezeichnet Giinther Bengel ein System, in welchem
,JFunktionseinheiten, welche {iber ein Transportsystem verbunden sind,
in Zusammenarbeit Anwendungen bewiltigen” [Giin02, S. 5]. Eine auf
einem solchen System laufende Anwendung bezeichnet er entsprechend
als verteilte Anwendung. Die Leistung einer verteilten Anwendung wird
kooperativ erbracht, indem bestimmte Ressourcen einer Funktionseinheit
fiir andere als Dienste, genannt Services, zur Verfiigung gestellt werden.
Bengel nennt zwei Rollen fiir Funktionseinheiten: Server, welche einen Ser-
vice anbieten und Clients, welche ein solches Angebot in Anspruch neh-
men konnen [Giin02, S. 4, S. 28]. Tanenbaum und van Steen skizzieren
zwei Haupteigenschaften verteilter Systeme: Zum einen sind die Funkti-
onseinheiten des Systems jeweils autonom, funktionieren also als Teilsyste-
me zundchst unabhédngig vom Gesamtsystem. Zum anderen ist es fiir Be-
nutzer und Anwendungen nicht ersichtlich, dass ,ihre Prozesse und Res-
sourcen physisch tiber mehrere Computer verteilt sind“[And03b, S. 21].
Ein System, welches diese Abstraktion ermdglicht, nennt man transparent
[And03b, S. 21].
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21.1 Zerlegung in Komponenten

Um eine Anwendung auf einem verteilten System auszufiihren, muss die
Anwendung in Komponenten beziehungsweise Schichten zerlegt werden,
welche dann von Servern als Service angeboten werden. Bengel teilt An-
wendungen in die fiinf Komponenten [Giin02, S. 18] grafische Prasenta-
tion, Benutzerinterface, Verarbeitung, Datenmanagement und Datenspei-
cherung auf. Die Komponenten oder Schichten einer verteilten Anwen-
dung werden auf einem Client und einem oder mehreren Server verteilt
ausgefiihrt. Zu verarbeitende Daten werden dabei zwischen den beteilig-
ten Einheiten tiber ein Transportsystem, beispielsweise ein Computernetz-
werk, ausgetauscht. Links in Abbildung 2.1 ist das Konzept des Null Cli-
ents zu sehen, welcher nur die grafische Prasentation erledigt [Giin02, S.
19]. Alle weiteren Komponenten sind auf einen Server ausgelagert. Bei ei-
nem sogenannten Thin Client wird zusatzlich die Logik des Benutzerinter-
faces auf dem Client ausgefiihrt [Giin02, S. 19]. Ein Fat Client hingegen ist

Client
A

4 A
Graf. Prasentation Graf. Prasentation Graf. Prasentation Graf. Prasentation
Benutzerinterface Benutzerinterface Benutzerinterface

Benutzerinterface

Verarbeitung Verarbeitung
Verarbeitung Verarbeitung

Datenmanagement

Datenmanagement | Datenmanagement | Datenmanagement
Datenspeicherung Datenspeicherung Datenspeicherung Datenspeicherung
N\ J

v
Server

Abbildung 2.1: Komponentenverteilung auf einen Client und einen Server
nach [Glin02]

in der Verarbeitungs-Komponente aufgetrennt [Giin02, S. 19]. Beispiels-

weise umfasst er alle Komponenten, bis auf das Datenmanagement und
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die Datenspeicherung. Tanenbaum und van Steen nehmen eine dhnliche
Aufteilung vor, fassen aber die Schichten fiir die Benutzeroberflache und
die Datenebene zusammen [And03b, S. 67 ff.].

Sowohl Bengel als auch Tanenbaum und van Steen unterscheiden ein
zweistufiges Client-Server-Modell von einem mehrstufigen Modell [Giin02,
S. 18f.] [And03b, S. 70ff.]. Im zweistufigen Client-Server-Modell wird die
Anwendung lediglich an einer Stelle aufgetrennt. Beispielsweise liegen
die Komponenten fiir die grafische Prasentation und das Benutzerinter-
face auf dem Client. Die restlichen Komponenten fiir die Verarbeitung und
Datenmanagement und -speicherung befinden sich auf dem Server. Dem-
gegeniiber werden die Komponenten bei einer mehrstufigen Anwendung
auf einen Client und mehrere Server aufgeteilt. Als Beispiel nennt Bengel
eine dreiteilige Gliederung einer verteilten Anwendung. Auf dem Client
befinden sich dabei die Komponenten fiir grafische Prasentation und das
Benutzerinterface, auf einem Applikationsserver die Komponente fiir die
Verarbeitung und auf einem Datenserver die Komponenten fiir Datenma-
nagement und -speicherung. Der Applikationsserver agiert in diesem Bei-

spiel selbst als Client gegentiber dem Datenserver.

2.1.2 Kommunikation zwischen Client und Server

Client und Server stehen in einer Konsumenten-Produzenten-Beziehung.
Der Client konsumiert die vom Server erbrachten Services, um seine Auf-
gaben zu erfiillen. Dabei folgt ihre Kommunikation einem festen Schema
[Giin02, S. 29][And03b, S. 62]: Der Client fragt die Ausfiihrung eines Ser-
vice beim Server an. Diese Anfrage, genannt Request, wird vom Server be-
arbeitet. Nach Fertigstellung der Bearbeitung sendet der Server eine Ant-
wort mit dem Ergebnis der Bearbeitung, genannt Reply, an den Client.
Die Kommunikation zwischen Client und Server kann sowohl blockie-
rend, als auch nicht blockierend erfolgen [Giin02, S. 30f.]. Bei der blockie-
renden oder synchronen Kommunikation wartet der Client mit der Fort-
tithrung seiner Arbeit, bis die Antwort des Servers eingetroffen ist. Im
Fall der nicht blockierenden, asynchronen Kommunikation fiihrt der Client
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seine Arbeit fort, nachdem die Anfrage an den Server geschickt wurde.
Hierbei miissen jedoch Kontrollmechanismen eingefiihrt werden, welche
Vorgdnge im Client verzogern, die von der Antwort des Servers abhdn-
gen. Erst wenn die Antwort des Server eintrifft, konnen diese Vorgiange
ausgefiihrt werden.

Unabhéngig von ihrer Synchronitit, kann die Kommunikation von Cli-
ent und Server auch hinsichtlich ihrer Persistenz [And03b, S. 122ff.] be-
trachtet werden. Bleiben Anfragen des Clients beziehungsweise Antwor-
ten des Servers solange gespeichert, bis sie an die Gegenstelle ausgeliefert
wurden, wird die Kommunikation als nicht fliichtig oder auch persistent
bezeichnet. Werden Anfragen oder Antworten verworfen, falls die Gegen-
stelle nicht erreichbar ist oder gerade nicht ausgefiihrt wird, ist die Kom-
munikation fliichtig oder auch transient.

Zur Kommunikation von Clients und Servern in einem verteilten Sys-
tem konnen verschiedene Modelle genutzt werden, welche sich hinsicht-
lich ihrer Synchronitdt und Persistenz unterscheiden. RPCs erlauben ei-
nem Prozess, ein Programm auf einem anderen Teilsystem aufzurufen
[And03b, S. 90ff.]. Die Kommunikation ist dabei in der Regel transient.
Als Weiterentwicklung dieses Konzepts erlauben verteilte Objekte statt des
Aufrufs von Prozeduren die Benutzung von Objekten, welche sich auf
einem anderen Teilsystem befinden [And03b, S. 107ff.]. Sie werden da-
her in objekt-orientierten Programmiersprachen eingesetzt. Ein Beispiel
ist Remote Method Invocation (RMI) in Java [Giin02, S. 144]. Komplexere
Modelle erméglichen persistente asynchrone Kommunikation, indem das
Transportsystem die Anfragen und Antworten speichert, bis die Gegen-
stelle wieder erreichbar ist [And03b, S. 122ff.]. Da in dieser Arbeit die Rea-
lisierung von RPCs mittels anonymisierbarer Kommunikation betrachtet

werden soll, wird dieses Methode im Folgenden néher erldutert.
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2.2 Realisierung verteilter Systeme mittels RPC

Werden verteilter Systeme durch RPCs realisiert, kommunizieren die Kom-
ponenten der verteilten Anwendung durch Prozeduraufrufe. Der entfern-
te Prozeduraufruf soll dabei moglichst genauso aussehen, wie ein lokaler
Prozeduraufruf. Der RPC ist transparent, wie in Abschnitt 2.1 beschrie-
ben. Um dies zu erreichen muss eine lokale Version der entfernten Proze-
dur auf dem Client vorhanden sein, die stellvertretend fiir die entfernte
Version aufgerufen wird. Da sie nicht die Funktionalitdt der entfernten
Prozedur aufweist, wird sie Client-Stub genannt [And03b, S. 92]. In Abbil-
dung 2.2 ist der Ablauf eines RPCs beispielhaft dargestellt. Der Client-Stub

P:Procedure :ClientStub :ServerStub Add:Procedure

T T
| |
| |
— |
|
|
1

add(1,2)

request(add,1,2)

|
|
|
|
|
|
|
:
add(1,2) |
|

return(3)
e 1]

reply(3)

return(3)

SR o

I

|

|

|

|

|

T |
| |

Abbildung 2.2: Beispielhafter Ablauf eines RPCs

nimmt die beim Aufruf iibergebenen Parameter der Prozedur entgegen,
verpackt sie in einen Request und sendet diese an den Server. Zusitzlich
enthalt dieser Request eine Kennung der Prozedur, welche auf dem Server
ausgefiihrt werden soll. Analog zum Client-Stub existiert auf dem Server
ein Server-Stub [And03b, S. 92]. Der Server-Stub erhdlt den Request und
fithrt die Prozedur stellvertretend fiir den Client aus. Nach Beendigung
der Prozedur verpackt der Server-Stub das Ergebnis in eine Reply und

schickt sie an den Client zuriick. Der Client-Stub empfangt die Antwort
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und gibt das Ergebnis an die aufrufende Anwendung zurtick, als wére die
Prozedur lokal ausgefiihrt worden.

Im oben beschriebenen Fall wartet der Client auf die Antwort des Ser-
ver, bevor er mit der Ausfithrung der Anwendung fortfahrt. Dies kann
aus unterschiedlichen Griinden von Nachteil sein. Beispielsweise konnte
die Benutzeroberfliche des Clients blockieren, so dass der Anwender kei-
ne weiteren Eingaben tdtigen kann. Die Kommunikation von Client und
Server kann alternativ auch asynchron ablaufen [And03b, S. 100]. Diese
Variante ist dann geeignet, wenn die Antwort des Servers fiir das Fortfiih-
ren der Anwendung auf dem Client nicht erforderlich ist oder der Client
wihrenddessen andere Aufgaben erledigen kann. Tanenbaum und van
Steen nennen als Beispiel das Einfiigen von Eintrdgen in eine Datenbank
[And03b, S. 100].

2.21 Vereinbarungen zwischen Client und Server

Um die zum Aufruf der Prozedur notwendigen Parameter an den Ser-
ver zu verschicken, miissen diese zuvor in ein Format tiberfiihrt werden,
welches fiir den Versand geeignet ist. Dieser Vorgang wird als Marshalling
bezeichnet [And03b, S. 94]. Werden statt einfacher Werte ganze Objekte
fiir den Versand kodiert, wird dies als Serialisierung bezeichnet [Giin02,
S. 152]. Die Objekte werden dazu vom Client in einen Byte-Strom um-
gewandelt und auf der Server-Seite wieder zu einem Objekt rekonstru-
iert. Sowohl beim Marshaling als auch bei der Serialisierung muss zuvor
prézise zwischen Client und Server vereinbart worden sein, in welchem
Format die Parameter in der Anfrage beziehungsweise Antwort zu verpa-
cken sind. Aufgrund unterschiedlicher Hardware, Betriebssysteme oder
auch Programmiersprachen auf dem Client und dem Server kann sich das
Format unterscheiden, in dem die Daten kodiert sind.

Des Weiteren miissen Client und Server vorab vereinbart haben, wel-
che Prozeduren aufgerufen werden kénnen, welche Parameter diese zur
Ausfiihrung benétigen und welches Art Ergebnis zu erwarten ist. Diese
Vereinbarung geschieht mittels einer Schnittstelle, auch Interface genannt
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[AndO03Db, S. 98]. Eine solche Schnittstelle definiert die Prozeduren, die vom
Client aufgerufen werden konnen und vom Server zu implementieren sind.
Wihrend objekt-orientierte Programmiersprachen wie Java oder PHP Kon-
zepte zur Definition von Interfaces bereitstellen, verwenden verteilte Sys-
teme zum Teil auch spezielle Beschreibungssprachen fiir Interfaces. Zum
Beispiel gibt CORBA eine eigene Interface Description Language (IDL) vor
[Giin02, S. 159].

2.3 Zweck eines Software-Frameworks

Andreas Riiping definiert die Aufgabe eines Frameworks darin, einen Bau-
plan zur Konstruktion von Anwendungssystemen festzulegen [And97, S.
22]. Dazu werden Modelle fiir eine Menge von Anwendungssystemen be-
schrieben und eine gemeinsame Architektur festgelegt. Die Architektur
besteht aus tiberwiegend abstrakten Komponenten, welche fiir die einzel-
ne Anwendung vom Entwickler konkretisiert werden. Bei objekt-orien-
tierter Entwicklung handelt es sich bei den abstrakten Komponenten des
Frameworks um abstrakte Klassen [Wie95, S. 61]. Eine abstrakte Klasse fasst
Eigenschaften von dhnlichen Klassen zusammen und dient damit als Ober-
klasse [Wol97, S. 26]. Mittels abstrakter Klassen lassen sich abstrakte Metho-
den definieren, das heifst Platzhalter fiir eine Methode oder eine vorlaufi-
ge Implementierung einer Methode. Dadurch schafft die abstrakte Klas-
se eine gemeinsame Schnittstelle, da alle abgeleiteten, konkreten Klassen
diese Methode ebenfalls zu Verfiigung stellen miissen [Wol97, S. 26]. Zu-
sédtzlich kann ein Framework auch eine Bibliothek fertig implementierter,
konkreter Komponenten zur Verfiigung stellen, welche von den abstrak-
ten Komponenten der Architektur abgeleitet sind [And97, S. 22]. Die Be-
nutzung eines Frameworks unterscheidet sich hier von der reinen Wieder-
verwendung vorhandener Software-Bausteine, indem das Framework die
Systemarchitektur der Anwendung vorgibt, wogegen der Entwickler die-
se sonst selbst definiert [And97, S. 11]. Auferdem beschreibt ein Frame-

work, wie sich konkrete Anwendungssysteme aus der abstrakten Archi-
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tektur herleiten lassen. Wird auf diese Weise ein konkretes System erstellt,
bezeichnet Riiping dies als Instantiierung des Frameworks [And97, S. 11].
Scherp und Boll beschreiben die Umkehrung des Kontrollflusses [Ans09,
S. 384] als weiteres Merkmal von Software-Frameworks. Der Hauptkon-
trollfluss der Anwendung wird durch das Framework gesteuert. Der Ent-
wickler definiert die fiir seine Anwendung spezifischen Komponenten,
die an geeigneter Stelle vom Framework aufgerufen werden.

Durch die Abstraktion von Komponenten in Frameworks kénnen Soft-
ware-Bausteine und Architekturentwiirfe von Anwendungen wiederver-
wendet werden [Wol97, S. 8]. Diejenigen Komponenten und Konzepte,
die in mehreren Anwendungen zum Einsatz kommen, werden durch das
Framework vorgegeben und sind somit Bestandteil aller Anwendungen
[And97, S. 22]. Wolfgang Pree nennt als Vorteile der Wiederverwendung
neben geringeren Kosten durch Entwicklung und Wartung, auch hohere
Effizienz und Softwarequalitdat [Wol97, S. 2]. Pree begriindet dies dadurch,
dass mehrfach verwendete Software besser getestet sei und auf effiziente

Software-Bausteine zuriickgegriffen werden konne.

2.4 Arten von Anonymitat

Johann Bizer eroffnete einen Vortrag zum , Recht auf Anonymitat“[Joh00]
mit der Feststellung, dass es mindestens zwei intuitive Definitionen des
Begriffs Anonymitit gidbe: Zum einen kénne man Anonymitit verstehen
als Anonymitédt gegeniiber dem Kommunikationspartner. Zum anderen
jedoch kénne auch der Wunsch bestehen, die Kommunikationsbeziehung
an sich gegeniiber Dritten geheim zu halten. Andreas Pfitzmann und Ma-
rit Hansen definieren in ihrem Artikel [And10] eine Terminologie im Be-
reich Anonymitdt mit dem Zweck derartige Mehrdeutigkeiten zu vermei-
den. Sie unterscheiden die fiinf Begriffe Pseudonymitédt, Anonymitét, Un-
verkettbarkeit, Unentdeckbarkeit und Unobservierbarkeit, welche auch im
Laufe dieser Arbeit zur Beschreibung von Anonymitidtskonzepten verwen-

det werden. Sie erldutern die Begriffe an einem Modell von kommunizie-
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renden Einheiten. In diesem Modell tauschen sich handelnde Einheiten,
genannt Subjekte, mittels Nachrichten, genannt Objekte, aus. Dartiber hin-
aus beschreibt das Modell Aktionen, welche Subjekte mit Objekten durch-
fithren. Ein Beispiel hierfiir wére das Absenden einer Nachricht. Die Be-
schreibung der einzelnen Szenarien des Modells erfolgt aus Sicht eines
Angreifers. Dieser versucht von auflerhalb die Kommunikation zu beob-
achten, Muster zu erkennen oder die Kommunikation sogar zu manipulie-
ren. Der Angreifer nutzt alle im zur Verfiigung stehenden Moglichkeiten,
um fiir ihn interessante Elemente, sogenannte Items of Interest, aus der Be-
obachtung zu schlussfolgern. Ein solches Element konnte beispielsweise
der Absender einer Nachricht sein.

Unter Pseudonymitiit verstehen Pfitzmann und Hansen den Einsatz ei-
nes Decknamens statt des realen Namens eines Subjekts. Sie verweisen
darauf, dass eine solche Kennung fiir eine Kommunikation, die beidseitig
erfolgen soll, unbedingt notwendig ist. Der Empfanger einer Nachricht
kann ansonsten unméglich wissen, an wen er seine Antwort adressieren
soll.

Anonymitit bedeutet im Sinne von Pfitzmann und Hansen, dass ein
Subjekt in einer Gruppe von Subjekten nicht durch einen Angreifer iden-
tifiziert werden kann. Der Angreifer kann also feststellen, dass jemand in-
nerhalb dieser Anonymititsgruppe die Kommunikation durchgefiihrt hat,
allerdings ist es ihm nicht ohne weitere Informationen moglich, das ein-
zelne Subjekt zu bestimmen. Dies wird ermoglicht, da alle Subjekte sich
eine gemeinsame Menge von Eigenschaften teilen, die es dem Angreifer
erschweren, sie zu unterscheiden.

Mit dem Begriff der Unverkettbarkeit beschreiben Pfitzmann und Han-
sen, dass ein Angreifer nicht erkennen kann, ob eine Beziehung zwischen
zwei oder mehr Items of Interest besteht. Ist Unverkettbarkeit gegeben,
dann ist der Kenntnisstand tiber den Zusammenhang zweier Items of In-
terest vor und nach der Beobachtung des Angreifers der gleiche. Der An-
greifer gewinnt also durch die Beobachtung keine zusitzlichen Informa-
tionen.

Die Unentdeckbarkeit einer Kommunikation macht es einem Angreifer
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unmoglich herauszufinden, ob tiberhaupt kommuniziert wurde. Im Mo-
dell von Pfitzmann und Hansen ist es dem Angreifer nicht moglich, her-
auszufinden, ob ein Item of Interest existiert oder nicht.

Der Begriff der Unobservierbarkeit kombiniert die Anforderungen der
Anonymitédt nach Pfitzmann und Hansen mit denen der Unentdeckbar-
keit. Ein Angreifer kann nicht feststellen, ob {iberhaupt kommuniziert wur-
de und die an einer Kommunikation beteiligten Subjekte konnen sich auch
gegenseitig nicht identifizieren.



Kapitel 3

Vorhandene Konzepte fiir RPC

und anonymisierte Netzwerke

3.1 Das MAppLab RPC Framework

Innerhalb des Forschungspraktikums , Mobiles Studentenportal 6 wurde
mit dem MLRPCFW ein Framework fiir die Entwicklung verteilter An-
wendungen entwickelt. Das Framework gibt eine Softwarearchitektur fiir
verteilte Anwendungen auf der Basis von RPCs vor. Dartiber hinaus stellt
es eine Bibliothek abstrakter, sowie auch fertig implementierter Kompo-
nenten in den Programmiersprachen C++, Java und PHP zur Verfiigung.
Der in Kapitel 2.3 vorgestellte Framework-Begriff ist daher auf MLRPCFW
anwendbar. Im Folgenden wird bis einschliefdlich Abschnitt 3.1.3 die Aus-
arbeitung [Hak14] des Forschungspraktikums als Quelle verwendet.

3.1.1 Gemeinsames Service-Interface

Zentrales Konzept des Frameworks ist das Anbieten und Nutzen von Ser-
vices in verteilten Systemen. Zur Beschreibung eines Service wird ein Ser-
vice-Interface definiert, welches alle Prozeduren auflistet, die genutzt wer-
den konnen. Bei der Ableitung von konkreten Komponenten aus den ab-
strakten Vorlagen des Frameworks miissen die Prozeduren in jede Kom-

ponente implementiert werden. Dadurch erfolgt die Instantiierung des

16
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Frameworks in einer konkreten verteilten Anwendung. Obwohl alle Kom-
ponenten das Service-Interface implementieren, stellt nur eine Kompo-
nente die tatsdchliche Funktionalitdt zur Verfiigung. Diese wird als Provi-
der bezeichnet. Eine Consumer genannte Komponente stellt die im Service-
Interface definierten Prozeduren nach aufsen zur Verfiigung und reicht da-
zu die Anfragen an den Provider weiter. Die Kommunikation zwischen

Consumer und Provider wird mittels RPC abgewickelt.

3.1.2 Architektur von MLRPCFW

Zur Realisierung von Services gibt die Softwarearchitektur von MLRPCFW
ein Kommunikationsstruktur-Modell fiir verteilte Anwendungen vor, wel-
ches in Abbildung 3.1 dargestellt ist. Das Modell entspricht einem zwei-
stufigen Client-Server-Modell, wie es in Kapitel 2.1 beschrieben ist. Auf

Client Server
Benutzer-Anwendung Service-Anwendung
| u
Consumer Provider
I |
Client ~ RPC Server

Abbildung 3.1: Kommunikationsstruktur von MLRPCFW nach [Hak14]

oberster Ebene ist jede Anwendung in eine Benutzer-Anwendung und
eine Service-Anwendung aufgeteilt. Die Benutzer-Anwendung stellt die
Schnittstelle zum Benutzer des Systems dar, beispielsweise iiber eine Be-
nutzeroberfldche. Die Service-Anwendung kann eine Datenbasis sein oder
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eine beliebige andere Anwendung oder Ressource, welche als Service an-
geboten werden soll.

Wie in Abschnitt 2.1.2 beschrieben, stehen Client und Server in einer
Konsumenten-Produzenten-Beziehung zueinander. In der Architektur von
MLRPCFW wird zwischen Produzenten und Konsumenten der Daten und
den mittels RPC kommunizierenden Stubs unterschieden. Die Benutzer-
Anwendung greift auf einen Consumer zuriick, um einen Service in An-
spruch zu nehmen. Dieser Consumer konsumiert die Daten eines Provi-
ders. Da sich der Provider jedoch auf einem anderen Teilsystem befindet,
nutzt der Consumer einen sogenannten Client zur Kommunikation. Dabei
handelt es sich um einen Client-Stub im Sinne von Kapitel 2.2, welcher
mittels RPC eine Anfrage an einen Server-Stub sendet. Diesen Server-Stub
bezeichnet MLRPCFW als Server. Der Server-Stub ruft die angefragte Pro-
zedur nun in einem Provider auf, welcher zur Durchfithrung der Proze-
dur auf eine Service-Anwendung zuriickgreifen kann. Die Instantiierung
dieser Architektur in einer konkreten verteilten Anwendung erfolgt durch
das Ableiten konkreter Komponenten aus den vier abstrakten Komponen-
ten Consumer, Provider, Client und Server. Die Architektur der Benutzer-
und der Service-Anwendung werden durch das Framework nicht vorge-
geben.

3.1.3 Nutzung von Bindings

Wiéhrend Consumer und Provider die Verteilung eines Service logisch um-
setzen, dienen die abstrakten Komponenten Client und Server als Stell-
vertreter fiir eine technische Umsetzung der Kommunikation im verteil-
ten System. MLRPCFW erlaubt es, konkrete RPC-Implementierungen in
dieses allgemeine Konzept einzubinden. Dazu muss je eine spezifische
Client- und Server-Komponente von den abstrakten Komponenten ab-
geleitet werden. Diese neuen Komponenten bilden nun ein Binding, da
ein Consumer oder Provider mit Verwendung eines spezifischen Clients
oder Servers an eine bestimmte Art der Kommunikation gebunden wird.
Die Bibliothek von MLRPCFW enthilt eine Client- und Server-Umsetzung
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der RPC-Implementierung Perfect High Performance Remote Procedure
Call (PHPRPC)!. Die Client-Umsetzung von PHPRPC liegt fiir mehrere
Plattformen vor, unter anderem auch Java. Die Server-Umsetzung liegt

derzeit nur in PHP vor.

3.2 Das mPart API Framework

Damit Client und Server in einem verteilten System anonym kommuni-
zieren konnen, miissen entsprechende Anonymisierungstechniken einge-
setzt werden. Eine Moglichkeit ist die Nutzung eines Netzwerks, welches
die Dateniibertragung anonymisiert. Patrice Brend’amour hat ein gene-
risches Framework fiir die Nutzung solcher anonymisierter Netzwerke ge-
schaffen, das mPart-API-Framework [Pat13]. Dieses stellt eine generische
Schnittstelle fiir verschiedene anonymisierte Netzwerke zur Verfiigung,
tiber welche Anwendungsprogramme Nachrichten austauschen konnen.
Sie ist insofern generisch, als sie trotz Einbindung unterschiedlicher Netz-
werke in das Framework gegeniiber der Anwendung stets die gleichen
Methoden bereitstellt. Des Weiteren ist sie unabhédngig von der verwende-
ten Plattform oder dem Einsatzszenario [Pat13, S. 21f]. Aufgaben des Fra-
meworks umfassen die Verwaltung von Verbindungen zu anonymisierten
Netzwerken, das Versenden und Empfangen von Nachrichten tiber die-
se Verbindungen und das Authentifizieren und Autorisieren von Teilneh-
mern eines Netzwerks [Pat13, S. 26].

3.2.1 Client-Modell

Das mPart-API-Framework unterscheidet drei verschiedene Arten von Cli-
ents [Patl3, S. 22ff.], welche im Modell in Abbildung 3.2 veranschaulicht
sind. Ein Client im Sinne des Modells ist ein Teilnehmer an einem an-
onymen Netzwerk, welcher in diesem Netzwerk Nachrichten an andere
Teilnehmer versenden kann. Ebenso kann der Client Nachrichten anderer

Thttp://phprpc.org/en/


http://phprpc.org/en/

3.2. DAS MPART API FRAMEWORK 20

Trusted
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Anonymous Network

Other
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Transport-
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Abbildung 3.2: Client-Modell des mPart-API-Frameworks nach [Pat13]

Teilnehmer empfangen. Im Normalfall verwendet der Client eine vollstan-
dige Implementierung des mPart-API-Frameworks und mindestens eines
anonymisierten Netzwerks. Der sogenannte Full-Transport-Client kommu-
niziert dann mit Hilfe des Frameworks direkt iiber ein anonymisiertes
Netzwerk.

Alternativ zur vollstindigen Implementierung auf dem Client konnen
Teile des Frameworks zu einem vertrauenswiirdigen Dritten ausgelagert
werden. Sie befinden sich dann auf einem sogenannten Trusted Server. Beim
zweiten Client-Typ, dem Simple-Transport-Client wird die Teilnahme am
anonymisierten Netzwerk auf den Trusted Server ausgelagert. Der Cli-
ent verwendet weiterhin das Framework, kommuniziert jedoch iiber eine
nicht-anonymisierte Verbindung mit dem Trusted Server. Dieser nimmt
stellvertretend fiir den Client am Netzwerk teil.

Bei einem No-Transport-Client ist das gesamte Framework auf den Trus-

ted Server ausgelagert. Die Anwendung auf dem Client verwendet einen
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Service, den der Trusted Server anbietet, um am Netzwerk teilzunehmen.
Dabei wird statt der Schnittstelle des Frameworks beispielsweise eine Web-
Schnittstelle genutzt. Da die Kommunikation zwischen Simple- beziehungs-
weise No-Transport-Client und Trusted Server nicht iiber ein anonymi-
siertes Netzwerk erfolgt, muss die genutzte Netzwerkverbindung, eben-
so wie der Trusted Server, vertrauenswiirdig sein. Ein Beispiel hierfiir ist
die Nutzung eines Servers in einem Unternehmensnetzwerk, welchem die
Mitarbeiter vertrauen, um anonym mit Teilnehmern aufierhalb des Unter-
nehmens zu kommunizieren. Dieses Modell entstand aus der Problema-
tik, dass Implementierungen von anonymisierten Netzwerken nicht auf
allen Plattformen vorliegen oder der Einsatz zu aufwendig ware [Pat13,
S.24]. Ein Beispiel fiir letzten Fall stellen mobile Geréte dar, da sie in Be-
zug auf Rechenleistung oder Netzwerkanbindung gegebenenfalls einge-
schrankt sind.

3.2.2 Architektur des mPart-API-Frameworks

Die Architektur des mPart-API-Frameworks besteht aus einer zentralen
Kommunikationskomponente und weiteren Modulen. Dies ist in Abbil-
dung 3.3 dargestellt. Die zentrale Komponente, der sogenannte mPart Co-
re, stellt Anwendungen die gesamte Funktionalitdt des Frameworks als
Methoden der Schnittstelle mPart Core Interface zur Verfligung. Der mPart
Core delegiert Teile des Funktionsumfangs an Module. Dabei unterschei-
det das Framework zwei Arten von Modulen: Auth-Module und Protokoll-
Module. Ein Auth-Modul implementiert ein Verfahren, das der Authenti-
fizierung beziehungsweise Autorisierung von Netzwerkteilnehmern dient
[Pat13, S. 26]. Ein Protokoll-Modul wickelt die gesamte Kommunikation
iber ein anonymisiertes Netzwerk ab. Fiir jedes Verfahren beziehungswei-
se Netzwerk, das im mPart-API-Framework verwendet werden soll, muss
ein eigenes Modul implementiert werden. Der Prototyp des Frameworks

beinhaltet ein Protokoll-Modul fiir das anonymisierte Netzwerk I2P.
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Abbildung 3.3: Architektur des mPart-API-Frameworks, nach [Pat13]
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3.2.3 Asynchrone Kommunikation mittels Handler

Die Kommunikation verlduft sowohl zwischen dem mPart Core und den
Modulen, als auch zwischen mPart Core und der Anwendung asynchron
und nicht-blockierend. Deshalb existiert an den Schnittstellen jeweils ein
Interface auf beiden Seiten und es findet bei der Initialisierung eine Re-
gistrierung statt, welche der mPart Core entgegen nimmt. Anwendun-
gen, welche das Framework nutzen mochten, miissen beim mPart Core
registriert werden. Ebenso muss jedes AuthModul beim mPart Core regis-
triert werden. Mochte eine Anwendung eine Nachricht versenden, ruft
sie die entsprechende Methode im mPart Core Interface auf. Der mPart
Core verarbeitet diesen Aufruf und delegiert das Versenden der Nach-
richt an eines der bei ihm registrierten Protokoll-Module tiber dessen Pro-
tocol Module Interface. Weder die Anwendung, noch der mPart Core un-
terbrechen ihre Ausfithrung, um auf eine Antwort zu warten. Wird ei-
ne Nachricht tiber ein Protokoll-Modul empfangen, ruft das Modul das
Protocol Handler Interface des mPart Core auf. Dieser verarbeitet die ein-
gehende Nachricht und ruft seinerseits das Message Handler Interface auf,
welches die Anwendung zuvor bei ihm registriert hat. Neben den be-
schriebenen Komponenten stellt das Framework Datentypen fiir Nach-
richten, Empfanger-Adressen und Antwort-Adressen bereit. Diese Daten-
typen werden sowohl im Framework als auch an der Schnittstelle zur An-
wendung genutzt. Die zur Umsetzung von Autorisierungen und Authen-
tifizierungen notwendigen Auth-Module kommunizieren auf gleiche Wei-
se mit dem mPart Core wie die Protokoll-Module. Da sie fiir die Problem-
stellung dieser Arbeit keine Rolle spielen, werden sie an dieser Stelle nicht

naher betrachtet.

3.2.4 Privacy Modes

Beim Versenden von Nachrichten tiber das mPart-API-Framework kann
zwischen zwei Varianten [Patl3, S. 30] gewdhlt werden. Beide Varianten
des Versands von Nachrichten sind als Methoden im mPart Core Inter-
face vorhanden und kénnen durch die Anwendung genutzt werden. Zum
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einen kann eine Verbindung zu einem bestimmten anonymisierten Netz-
werk tiber ein Protokoll-Modul direkt gewéhlt werden. Der mPart Core
delegiert dann das Versenden der Nachricht an das gewihlte Protokoll-
Modul. Zum anderen kann ein Modul vom mPart Core automatisch ge-
wahlt werden. Die Anwendung gibt dann keine Verbindung explizit an,
sondern wihlt eine von fiinf Anonymitdtsstufen. Diese Stufen werden als
Privacy Mode bezeichnet. Sie orientieren sich an der in Kapitel 2.4 vorge-
stellten flinfstufigen Anonymitats-Terminologie von Pfitzmann und Han-
sen. Der Privacy Mode, den die Anwendung angibt stellt die Mindestan-
forderung fiir den Versand dar. Der mPart Core wihlt fiir den Versand aus
den bei ihm registrierten Netzwerken eines aus, dass mindestens diesen

Privacy Mode gewéhrleistet.



Kapitel 4

Das mPart-RPC-Binding fiir
MLRPCFW

Das zu entwickelnde mPart-RPC-Binding stellt das Bindeglied zwischen
den anonymisierten Nachrichten des mPart-API-Frameworks und der ser-
vice-basierten Infrastruktur von MLRCPFW dar. Mit Hilfe des mPart-API-
Frameworks kdnnen Nachrichten in anonymisierten Netzwerken versandt
und empfangen werden. Die in Kapitel 1.1 entwickelte Anforderung an
ein Binding fiir MLRPCFW ist demgegeniiber allerdings die vollstindige
Abwicklung von RPCs iiber ein anonymisiertes Netzwerk. Betrachtet man
die Kommunikation mittels RPCs beim MLRPCFW und die Kommunika-
tion mittels einfacher Nachrichten beim mPart-API-Framework aus Sicht
von Referenzmodellen fiir Computernetzwerke [And03a, S. 43ff.], so be-
findet sich die RPC-Kommunikation auf einer hoheren Hierarchie-Ebene:
Zur Abwicklung von RPCs wird auf die Kommunikation mittels einfa-
cher Nachrichten zurtickgegriffen. Das mPart-API-Framework wird folg-
lich in einem Binding fiir MLRPCFW gekapselt, da die Vorginge zum In-
itialisieren des Frameworks und zur Ubermittlung der Nachrichten eben-
so wie spezielle Datentypen fiir die dariiber liegende Schicht nicht re-
levant sind. Dies entspricht beispielsweise der Vorgehensweise des OSI-
Referenzmodells, eine neue Schicht einzufiihren, wenn ,ein neuer Ab-
straktionsgrad benotigt wird” [And03a, S. 54]. Die nachfolgend vorgestell-

25
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te Architektur des mPart-RPC-Bindings zeigt auf, wie die genannten Ziele
konzeptuell erreicht werden sollen.

4.1 MpartPeer

Da Client-Stub und Server-Stub beide mittels des mPart-API-Frameworks
kommunizieren, teilen sie sich die Funktionalitit des Nachrichtenversands
und Nachrichtenempfangs. Diese Funktionalitdt wird in der Komponente
MparPeer gekapselt, so dass sie wiederverwendet werden kann. Die Kom-
ponente initialisiert das mPart-API-Framework und vermittelt zwischen
diesem und dem Client- beziehungsweise Server-Stub. Sie initialisiert den
mPart Core, registriert Protokoll-Module bei ihm und 6ffnet Verbindun-
gen zu anonymisierten Netzwerken. Aufierdem fiihrt sie den Versand von
Nachrichten tiber das mPart Core Interface mittels der Datentypen des
mPart-API-Frameworks durch. Als Folge der starken Interaktion mit dem
mPart-API-Framework ist die Komponente nur auf solchen Systemen ver-
fiigbar, auf denen auch dieses Framework verfiigbar ist. Die sich daraus
ergebende Problematik wird in Abschnitt 4.3 ndher betrachtet.

4.2 Full-Transport-Client

Ist das mPart-API-Framework und somit auch der MpartPeer auf dem
System verfligbar, konnen der Client- und der Server-Stub den Versand
und Empfang von anonymisierten Nachrichten direkt an diese Kompo-
nente delegieren. In Anlehnung an die in Kapitel 3.2 vorgestellte Termino-
logie des mPart-API-Frameworks wird dieses Konzept als Full-Transport-
Client bezeichnet. In Abbildung 4.1 ist die Verteilung der Komponenten
dargestellt. Die Benutzer-Anwendung greift auf einen Dienst zu, welcher
vom Consumer angeboten wird. Dieser nutzt zur Bereitstellung des Diens-
tes den MpartRpcClient, um einen entfernten Prozeduraufruf auf einem
Server durchzufiihren. Der MpartRpcClient verpackt den Prozeduraufruf
in eine Anfrage, den Request, und delegiert den Versand an seinen Mpart-
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Client Server
Benutzer-Anwendung Service-Anwendung
Consumer Provider
MpartRpcClient MpartRpcServer

«Anonymisiertes
MpartPeer Netzwerk» MpartPeer

Abbildung 4.1: Konzept , Full-Transport-Client” im mPart-RPC-Binding

Peer, welcher die Anfrage in eine Nachricht verpackt und {iber ein an-
onymisiertes Netzwerk versendet. Auf der Gegenseite nimmt ein Mpart-
Peer die Nachricht entgegen und meldet seinem Server-Stub, dem Mpart-
RpcServer, mittels eines Handlers, dass eine neue Nachricht eingegangen
ist. Der MpartRpcServer nimmt die Nachricht entgegen und entpackt die
darin enthaltene Anfrage. Mit den angegebenen Informationen ist es ihm
moglich, die passende Prozedur im Provider aufzurufen und das Ergeb-
nis auf umgekehrtem Weg zurtick zum Consumer zu kommunizieren. Der
Provider greift fiir die Ausfithrung der Prozedur gegebenenfalls auf ei-
ne Service-Anwendung, wie beispielsweise eine Datenbank, zurtick. Die-
ses Vorgehen entspricht der von MLRPCFW vorgegebenen Kommunika-
tionsstruktur, wie sie in Kapitel 3.1 beschrieben ist.

MLRPCFW benutzt innerhalb des Frameworks synchrone Aufrufe zum
Austausch zwischen den Komponenten. Das mPart-API-Framework hin-
gegen verwendet asynchrone Aufrufe mittels sogenannter Handler, wie
in Kapitel 3.2.3 beschrieben. Zur Umsetzung eines synchron arbeitenden
RPC-Bindings tiber den asynchronen Kommunikationskanal des mPart-
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API-Frameworks muss der MpartRpcClient nach Absenden des Requests
blockieren und warten, bis die Antwort des MpartRpcServer eingetroffen
ist. Ein solcher Ablauf ist beispielhaft in Abbildung 4.2 abgebildet. Der

:Consumer :MpartRpcClient :MpartPeer

T T
| |
| |
— |
|
|
1

procedure(args)

I
I
I
I
I
I
send(address, request) :
1

T
return(value)

K mmm o o

T

Abbildung 4.2: Beispielhafter Ablauf eines RPCs im mPart-RPC-Binding

Consumer ruft eine Prozedur im MpartRpcClient auf. Die Prozedur wur-
de in der Abbildung beispielhaft procedure () genannt. Anschlieffend
wartet er, da er das Ergebnis bendétigt, um es direkt oder nach Verarbei-
tung an die Benutzer-Anwendung zuritickzugeben. Der MpartRpcClient
delegiert den Versand der Nachricht durch die Prozedur send () an sei-
nen MpartPeer, welcher diesen synchronen Aufruf bestitigt. Nun wartet
der MpartRpcClient ebenfalls auf die Antwort des Servers. Sobald die Re-
ply mittels der Prozedur handle () eingeht, kann er die Antwort des Ser-

vers an den Consumer zuriickgeben.

4.3 No-Transport-Client und Trusted Server

Ist das mPart-API-Framework und somit der MpartPeer auf dem System
der Benutzer-Anwendung nicht verfiigbar, muss der Client-Stub einen Stell-
vertreter nutzen, um an einem anonymisierten Netzwerk teilnehmen zu

konnen. In Anlehnung an die in Kapitel 3.2 vorgestellte Terminologie des
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mPart-API-Frameworks wird dieses als No-Transport-Client bezeichnet. Der
Stellvertreter wurde analog zum Konzept des mPart-API-Frameworks Trus-
ted Server benannt. Auf dem Trusted Server ist das mPart-API-Framework
verfligbar und wird dem No-Transport-Client als Service angeboten. Die-
ses Konzept ist in Abbildung 4.3 veranschaulicht und wird nachfolgend
beschrieben.

Der MpartRpcNoTransportClient hat keine MpartPeer-Komponente fiir
den Versand und Empfang von anonymisierten Nachrichten zur Verfii-
gung. Auf dem Trusted Server ist dagegen ein MpartPeer verfiigbar. Der
Versand von Requests und Replys iiber den Trusted Server wird daher als
Service umgesetzt, dem mPart-RPC-Message-Service (MrmService). Mrm-
Service ist ein nicht-anonymisierter Service auf Basis des PHPRPC-Bin-
dings. Der Service folgt der Kommunikationsstruktur in MLRPCFW, wel-
che in Kapitel 3.1.2 beschrieben ist.

Auf dem Client-System nimmt ein Consumer, der MrmServiceConsu-
mer, die Requests des No-Transport-Clients entgegen. Er versendet sie mit
Hilfe eines Client-Stubs, des MrmServicePhpRpcClients, an den Trusted Ser-
ver. Dort nimmt ein Server-Stub, genannt MrmServicePhpRpcServer, den
Request entgegen. Der Server-Stub ruft die Prozedur zum Versand des
Request im MrmServiceProvider auf, welcher sie an seinen MpartPeer dele-
giert. Die Komponenten MpartRpcNoTransportClient auf dem Client und
MrmServiceProvider auf dem Trusted Server erbringen gemeinsam die
Funktionalitédt eines Full-Transport-Clients. Der MrmService verbindet bei-
de Komponenten. Beim Versand eines Requests erfolgen synchrone Pro-
zeduraufrufe, welche alle Komponenten bis hin zum MrmServiceProvi-
der auf dem Trusted Server blockieren. Hat dieser eine Antwort-Nachricht
vom Server empfangen, kommuniziert er die Reply auf umgekehrtem Weg
zum Consumer und deblockiert damit Schritt fiir Schritt wieder alle war-
tenden Komponenten.

Mit der Einfithrung des MrmServices wird das zweistufige Client-Serv-
er-Modell von MLRPCFW zu einem dreistufigen Modell, bei ein Service
einen weiteren Service verwendet. Der Trusted Server agiert wie in Kapi-

tel 2.1.1 beschrieben selbst wieder als Client gegeniiber einem Server.
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Consumer

MpartRpcNoTransportClient

MrmServiceConsumer

MrmServicePhpRpcClient
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MrmServiceProvider
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MpartRpcServer
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Netzwerks
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Abbildung 4.3: Konzept ,,No-Transport-Client” im mPart-RPC-Binding



Kapitel 5

Prototypische Implementierung

des Bindings

Im folgenden Kapitel wird die Umsetzung des zuvor entworfenen Kon-
zepts fiir ein mPart-RPC-Binding als prototypische Implementierung be-
schrieben. Die im Konzept beschriebenen Komponenten werden in einem
Java-Klassensystem umgesetzt. Das Kapitel schliefit mit der Implementie-

rung des Beispiel-Szenarios unter Verwendung des mPart-RPC-Bindings.

5.1 Request und Reply

Wie in Kapitel 2.2 beschrieben, sendet der Client-Stub zur Ausfiihrung ei-
nes RPC eine Anfrage an den Server-Stub. In diesem Request muss eine
Kennung fiir die gewiinschte Prozedur enthalten sein, damit der Server-
Stub diese zuordnen kann. Weiterhin muss der Request von der Prozedur
bendtigte Parameter beinhalten. Der MpartRpcClient und MpartRpcServ-
er verwendet einen eigenen Datentyp fiir die Requests, welcher in Abbil-
dung 5.1 dargestellt ist. Es handelt sich um ein einfaches Objekt, welches
als Kennung den Methodennamen enthilt und ein Array von Objekten,
welche die Argumente fiir die entfernte Methode darstellen. Die Reply
des MpartRpcServers wird in dieser prototypischen Implementierung oh-
ne umschlielenden Datentyp direkt verschickt, da stets nur eine Antwort

31
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je Methodenaufruf erwartet wird.

MpartRpcInvocationRequest

+ methodName : String
+ args : Object

Abbildung 5.1: Der Datentyp MpartRpcInvocationRequest

5.1.1 Serialisierung von Objekten

Wie in Kapitel 2.2.1 beschrieben, miissen Objekte zunéchst in einen Byte-
Strom umgewandelt werden, damit sie versandt werden konnen. Diese
sogenannte Serialisierung muss zuvor zwischen Client und Server verein-
bart worden sein, damit die Objekte auf der Seite des Empfangers wie-
der deserialisiert werden konnen. Da Java die Zielplattform der prototy-
pischen Implementierung ist, wurde der in der Java-Standardbibliothek
vorhandene Serializer zur Serialisierung verwendet. So ist sichergestellt,
dass alle Java-Objekte iibertragen werden konnen. Da der Java-Serializer
nicht unbedingt in anderen Programmiersprachen zur Verfiigung steht,
wurde er in einer eigenen Klasse gekapselt, damit er bei Bedarf leicht
gegen eine andere Serialisierungslosung getauscht werden kann. Mpart-
RpcClient und MpartRpcServer setzen die Serialisierung also nicht selbst
um, sondern nutzen dafiir die Klasse MpartSerializer. Dies ermoglicht die
Wiederverwendung der prototypischen Implementierung in zukiinftigen
Iterationen des Konzepts.

In einer ersten Umsetzung des No-Transport-Client-Konzepts wurde
der serialisierte Request einfach als Byte-Strom bis zum MpartPeer durch-
gereicht. Auf dem gesamten Trusted Server bestand also keine Moglich-
keit auf die kommunizierten Objekte zuzugreifen, da diese nur serialisiert
vorlagen. Dieses Vorgehen reduziert einerseits den Rechenaufwand, da
fiir jede Anfrage oder Antwort nur jeweils einmal serialisiert und deseria-
lisiert wird. Andererseits verhindert die Kapselung der Daten in der seria-
lisierten Form eine potentielle Wiederverwendung von Komponenten des
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Trusted Servers. Im Sinne des Prinzips der Mehrfachverwendung [Hel89,
S. 59], sollte auf die Kapselung der Daten verzichtet werden.

In einer zweiten Umsetzung wurden Objekte daher nur unmittelbar
vor dem Transport iiber eine Netzwerkverbindung serialisiert und danach
auch unmittelbar wieder deserialisiert. Diese Losung weist den Vorteil
auf, jederzeit auf die kommunizierten Objekte zugreifen zu kénnen und
ermoglicht kiinftige Modifikationen der Objekte auf dem Trusted Server.
Zwischen dem Client- und dem Server-Stub des MrmService wurde da-
bei die Serialisierung durch das PHPRPC-Binding genutzt. Zwischen dem
MrmServiceProvider auf dem TrustedServer und dem MpartRpcServer

wiederum der MpartSerializer.

5.2 MpartPeer

Die Klasse MpartPeer iibernimmt das Initialisieren des mPart-API-Frame-
works und den Versand von Nachrichten iiber das Framework. Sie ist in

Abbildung 5.2 als Klassendiagramm dargestellt. Die Klasse stellt zwei Me-

MpartPeer

+ MpartPeer ()

+ MpartPeer ( messageHandler : IMessageHandler )

+ sendMessage ( receiverAddress : String, message : Byte [*], privacyMode : PrivacyMode ) : void

+ sendMessage ( receiverAddress : IReceiverAddress, message : Byte [*], privacyMode : PrivacyMode ) : void

Abbildung 5.2: Die Klasse MpartPeer

thode fiir den Versand von Nachrichten {iber das mPart-API-Framework
zur Verfiigung. Diese unterscheiden sich lediglich in der Form, in der
die Adresse des Empfiangers beim Methodenaufruf anzugeben ist. Wird
die Adresse beispielsweise aus der Benutzeroberfldche ausgelesen, iiber-
nimmt der MpartPeer sie als String und tiberfiihrt sie selbst in den passen-
den Datentyp. Liegt die Adresse jedoch bereits im Datentyp des mPart-
API-Frameworks vor, kann dieser Datentyp auch direkt als Argument ge-
nutzt werden. Letzteres ist beim Antworten auf eine Nachricht der Fall,

da hier die Antwort-Adresse im Datentyp IReceiverAddress aus der ur-
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spriinglichen Nachricht genutzt wird. Bereits mit Instantiieren der Klas-
se wird eine Verbindung zum anonymisierten Netzwerk I2P aufgebaut.
Dieses ist derzeit als einziges Protokoll-Modul im Prototyp des mPart-
API-Frameworks enthalten. Aus Sicherheitsgriinden wird in I2P nicht ei-
ne Adresse pro System genutzt, vielmehr erhilt jede Anwendung ihre ei-
gene Adresse, die sogenannte Destination [Jual2]. Dabei handelt es sich
um eine 517 Zeichen lange, zufillig generierte Adresse im Base64-Format.
Um die Wartezeit beim ersten Nachrichtenversand zu reduzieren, erfolgt
das Offnen der Verbindung und damit Zuweisen der Adresse bereits im
Konstruktor des MpartPeer. Die Klasse MpartPeer kann auf zwei Arten
instantiiert werden: mit oder ohne Angabe eines Message-Handlers. Die-
ser Handler wird beim mPart Core registriert und dient der Benachrichti-
gung der Anwendung, hier des MpartRpcClients, bei Eingang einer Nach-
richt {iber ein anonymisiertes Netzwerk. Wird kein Handler angegeben,
registriert der MpartPeer einen leeren Message-Handler, der eingehende
Nachrichten verwirft. Dieses Vorgehen kann verwendet werden, falls kei-

ne Nachrichten empfangen, sondern nur gesendet werden sollen.

5.3 MpartRpcClient

Die Klasse MpartRpcClient fiihrt die entfernten Methodenaufrufe mittels
des MpartPeers durch. Sie ist in Abbildung 5.3 dargestellt. Durch ihren

MpartRpcClient
# servicelnterface : Service

+ MpartRpcClient ( serverAddress : String )
+ getServicelnterface () : Service
+ setServicelnterface ( servicelnterface ) : Service

Abbildung 5.3: Die Klasse MpartRpcClient

Konstruktor erhélt sie die Adresse des zu verwendenden MpartRpcServ-
ers, beziehungsweise dessen MpartPeers. Die Klasse enthédlt Methoden
zum Setzen und Abfragen seines Service, auf welchen auch eine Referenz

vorgehalten wird.
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Wird im MpartRpcClient ein Service-Interface gesetzt, erzeugt er dar-
aus mittels Reflexion eine Service-Klasse mit den im Interface enthaltenen
Methoden. Die tatsdchliche Funktionalitédt des Service steht auf dem Client
auch weiterhin nicht zur Verfiigung, sondern muss bei einem Server an-
gefragt werden. Daher wird immer, wenn eine Methode in der erzeugten
Service-Klasse aufgerufen wird, ein sogenannter Invocation-Handler aus-
gefiihrt, welcher den Methodenaufruf an den MpartRpcServer versendet
und dann die Antwort des Servers zuriickgibt. Dieser Ablauf ist in Ab-
bildung 5.4 verdeutlicht. Die aufgerufene Methode ist dabei beispielhaft

:Consumer :MpartRpcClient :Service :InvocationHandler :MpartPeer
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return(value)

Abbildung 5.4: Invocation-Handler im MpartRpcClient

als method () benannt. Der Invocation-Handler stellt den eigentlichen
Client-Stub dar, da er den Aufruf samt Argumenten verpackt und die
Antwort-Nachricht des Servers entgegen nimmt. Auch hier wird wie in
Kapitel 4.2 eine asynchrone Kommunikation iiber die beiden synchronen
Aufrufe sendMessage () und handleMessage () abgewickelt. Nun blo-
ckiert der Client-Stub, bis die Antwort-Nachricht des Servers eingetroffen
ist. Hierzu wird ein Wartemechanismus dhnlich eines Semaphors [Dou01,

S. 155] eingesetzt, bei dem der Zugriff auf eine Ressource iiber ein Si-
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gnal geregelt wird. Die Ressource ist hierbei der noch nicht eingegange-
ne Riickgabewert, auf den deshalb noch nicht zugegriffen werden darf.
Das Signal wird innerhalb des Invocation-Handlers durch die Methode
handleMessage () gesetzt. Die dazwischen liegende Zeit verbringt der
Invocation-Handler mit regelméfiigem Priifen des Signals, dem sogenann-
ten Busy Waiting [Dou01, S. 155]. Nach Eingang der Antwort erkennt die
Methode method () am gesetzten Signal, dass die Antwort des Servers
vorliegt und an den Consumer zuriickgeben werden kann.

Nach dem Programmiermuster, welches von MLRPCFW vorgegeben
ist, implementiert der konkrete MpartRpcClient einer verteilten Anwen-
dung auch deren Service-Interface. Er stellt somit alle darin definierten
Methoden fiir einen Consumer zur Verfiigung und delegiert die Aufru-
fe dann an seinen Invocation-Handler. Beim MpartRpcNoTransportClient
wird dieses Konzept analog umgesetzt. Der Invocation-Handler befindet
sich dann allerdings beim MrmServiceProvider auf dem Trusted-Server,
da dieser auch auf den MpartPeer zugreift und daher dessen asynchronen
Aufruf mit der Antwort-Nachricht entgegen nimmt. Der genaue Ablauf

innerhalb des MrmService wird in Kapitel 5.5 beschrieben.

54 MpartRpcServer

Die Klasse MpartRpcServer empfiangt iiber ihren MpartPeer die Requests
des MpartRpcClients und leitet diese an ihren Provider weiter. Sie ist in
Abbildung 5.3 dargestellt. Durch ihren Konstruktor erhilt sie eine Refe-
renz auf einen Provider, an den sie Methodenaufrufe in ankommenden
Requests delegiert.

Mit Aufruf der Methode start () wird der MpartPeer des Servers instan-
tiiert. Dieser meldet mittels der Methode receiveMessage (), sobald ei-
ne neue Nachricht eingegangen ist. Der darin enthaltene Request wird
vom Server entpackt und gepriift, ob eine passende Methode im Provi-
der vorhanden ist. In diesem Fall wird die Methode des Providers mit den

ebenfalls im Request enthaltenen Argumenten aufgerufen. Der MpartRpc-
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MpartRpcServer

- mPartPeer : MpartPeer

# service : Provider

+ MpartRpcServer ( provider : Provider )

+ receiveMessage ( message : IMessage ) : void
+ start () : void

Abbildung 5.5: Die Klasse MpartRpcServer

Server wartet auf die Antwort des Providers und verschickt diese tiber den
MpartPeer wieder an den anfragenden MpartRpcClient.

5.5 MrmService

Der mPart-RPC-Message-Service (MrmService) dient dem Versand von Re-
quests und Erhalten von Replys iiber das mPart-API-Framework. Er wur-
de mittels des PHPRPC-Bindings umgesetzt und besteht aus den {iblichen
Klassen Consumer, Client, Server und Provider. Letzterer setzt die eigent-
liche Funktionalitdt des Service mittels eines MpartPeers um. Das Service-
Interface, welches in Abbildung 5.6 dargestellt ist, besteht folglich nur aus
einer Methode, welche die Adresse des anzufragenden Servers und den
Request als Argumente tibergeben bekommt. Die Methode gibt ein belie-
biges Objekt zurtick, welches die Reply des Servers auf den Request dar-
stellt.

«interface»
MrmService

+ sendInvocationRequest ( serverAddress : String, invocationRequest : MpartRpcInvocationRequest ) : Object

Abbildung 5.6: Das Service-Interface des MrmService

Wie in Abschnitt 3.1.3 erldutert, liegt der Server-Stub des PHPRPC-Bindings
nur in PHP vor. Da jedoch der MpartPeer aufgrund der Abhédngigkeit
zum mPart-API-Framework nur in Java umgesetzt werden kann, muss-
te der MrmServiceProvider geteilt in Java und PHP implementiert wer-
den. Es existiert also eine gleichnamige Klasse auf der PHP- und der Java-
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Seite. Dies ist in Abbildung 5.7 dargestellt. Der MrmServiceProvider auf
Java-Seite wird samt MpartPeer durch den Provider auf PHP-Seite mit-
tels Kommandozeilen-Aufrufs instantiiert. Er fithrt dann den gewiinsch-
ten Versand des Requests durch, wartet auf die Antwort des Servers und

gibt diese zurtick. AnschliefSend terminiert er wieder.

Client Trusted Server
MrmService- — —
Consumer MrmServiceProvider MrmServiceProvider MpartPeer
(PHP) (JAVA)
MrmService- «PHPRPC»
PhpRpcClient MrmServicePhpRpc-
Server

Abbildung 5.7: Ubersicht iiber die Komponenten des MrmService

5.6 Beispiel-Szenario Student and Professor Chat

Um die praktische Nutzung des entwickelten Bindings zu erproben, wur-
de ein Beispiel-Szenario mit der prototypischen Implementierung umge-
setzt. In diesem Szenario kommuniziert ein Student iiber eine verteilte An-
wendung mit einem Dozenten. Der Student soll dabei anonym bleiben.
Der Dozent soll hingegen iiber ein Pseudonym erreichbar sein, welches
er vorab bekannt gegeben hat. Entsprechend dem Paradigma von ML-
RPCFW wurde zunichst ein Service-Interface fiir diesen Service definiert,
welches in Abbildung 5.8 dargestellt ist.

5.6.1 Service-Interface SpcService

Im Szenario soll zwischen den Parteien einseitig anonym kommuniziert
werden. Es muss also eine Partei bekannt sein, um die Kommunikation zu

beginnen. Daher definiert der Service eine Methode registerUser ()
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zur Registrierung eines Pseudonyms mit einem Passwort. Nur wer das
Passwort kennt, kann das Pseudonym verwenden. Ein Dozent kann ein
solches Pseudonym registrieren, um eine Kontaktaufnahme zu ermogli-
chen. Mittels der Methode poseQuestion kann eine Frage fiir ein be-

«interface»
SpcService

+ registerUser ( userName : String, userPassword : String ) : Boolean

+ poseQuestion ( receiverUserName : String, message : String ) : Integer

+ getUnansweredMessages ( userName : String, userPassword : String ) : MessageBox [*]

+ postAnswer ( sessionld : Integer, message : String, userName : String, userPassword : String ) : void
+ getAnwser ( sessionld : Integer ) : String

Abbildung 5.8: Das Service-Interface SpcService

kanntes Pseudonym hinterlegt werden. Fiir das Stellen von Fragen ist kei-
ne Registrierung erforderlich. Beim Stellen einer Frage wird eine Session
erzeugt und ein Ganzzahl als Session-Nummer zuriickgegeben. Mit dieser
Session-Nummer kann der anonyme Nutzer die Antwort auf seine Frage
abrufen. Der Dozent kann mit seinem registrierten Pseudonym die Me-
thoden getUnansweredMessages () und postAnswer () nutzen. Sie
dienen dem Abfragen von noch nicht beantworteten Fragen an das Pseud-

onym und dem Hinterlegen von Antworten.

5.6.2 Umsetzung mit dem mPart-RPC-Binding

Zur Umsetzung des Szenarios wurde je ein SpcConsumer und SpcProvi-
der von den abstrakten Klassen des MLRPCFW abgeleitet. Sie implemen-
tieren beide das oben vorgestellte Service-Interface. Der Consumer leitet
die Methodenaufrufe lediglich an einen Client-Stub weiter, wahrend der
Provider die Funktionalitdt des Service zur Verfiigung stellt. Fiir die Spei-
cherung von Nachrichten auf der Server-Seite wurden einfache Daten-
strukturen verwendet. Somit existiert keine Service-Anwendung im en-
geren Sinne, obgleich die Daten ebenso in einer Datenbank gespeichert
sein konnten. Neben Consumer und Provider wurden Client- und Server-
Stubs aus den Klassen MpartRpcClient, MpartRpcNoTransportClient und
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MpartRpcServer des mPart-RPC-Bindings abgeleitet. Die so erzeugten Klas-
sen implementieren alle die Methoden des SpcService-Interfaces und de-
legieren diese bei Aufruf an die allgemeinen Methoden ihrer jeweiligen
Oberklasse. Beispielsweise nutzt der SpcMpartRpcClient den allgemeinen
Invocation-Handler, wie er in Abschnitt 5.3 beschrieben ist.

5.6.3 Ergebnisse des Testlaufs

In einem Testlauf wurden alle Methoden des SpcConsumers jeweils in
Kombination mit dem SpcMpartRpcClient und dem SpcMpartNoTrans-
portClient getestet. Dazu wurde auf einem virtuellen Server ein SpcPro-
vider samt SpcMpartRpcServer gestartet und auf einem weiteren virtu-
ellen Server die Server-Seite des MrmService in Betrieb genommen. Das
vom mPart-API-Framework verwendete 12P-Netzwerk-Modul nutzt zur
Adressierung sogenannte Destinations, wie in Kapitel 5.2 erldutert. Da die-
se Destinations zuféillig generiert werden, gibt der Prototyp des mPart-
API-Frameworks sie beim Offnen einer Verbindung auf der Kommando-
zeile aus. Diese Destination muss dem MpartRpcClient zum Herstellen
der Verbindung zum Server mitgeteilt werden. Im Testlauf erfolgte dies
durch hindisches Kopieren der Adresse vom Server zum Client bei jeder
Ausfiihrung. Beim Testlauf des Full-Transport-Clients konnten alle ent-
fernten Methoden erfolgreich ausgefiihrt werden. Der Testlauf des No-
Transport-Clients verlief unter Verwendung der ersten Serialisierungsform
aus Abschnitt 5.1.1 ebenfalls erfolgreich. Unter Verwendung der zweiten
Serialisierungsform, bei der auf dem Trusted Server eine erneute Dese-
rialisierung und Serialisierung stattfindet, kam es jedoch zu Laufzeitfeh-
lern auf der Client-Seite. Diese konnten als Zeitiiberschreitungs-Fehler im
PHPRPC-Binding identifiziert werden: Die erneute Serialisierung und De-
serialisierung auf dem Trusted Server dauerte in Kombination mit dem
Kommandozeilenaufruf der Java-Klassen zu lange, um rechtzeitig eine
Antwort vom angefragten Server zu liefern. Bevor die Antwort an den
No-Transport-Client ausgeliefert werden konnte, brach dort das Binding
aufgrund eines Timeouts die Verbindung ab.



Kapitel 6
Evaluation

Im Laufe dieser Arbeit wurde das MLRPCFW um ein Binding erweitert,
welches anonymisierte RPCs zur Verfiigung stellt. Dieses Binding wurde
auf der Basis des mPart-API-Frameworks fiir anonymisierte Kommuni-
kation entworfen. Um den vollen Funktionsumfang des MLRPCFW auch
tiber anonymisierte Netzwerke nutzen zu kénnen, wurde mit dem mPart-
RPC-Binding eine eigene RPC-Implementierung unter Nutzung anony-
misierter Netzwerke entwickelt. Dieses Binding ist ebenso generisch in
Bezug auf die dariiber abgewickelte Anwendung wie das bereits im ML-
RPCFW vorhandene. Mit dem mPart-RPC-Binding kdnnen also verteilte
Anwendungen genauso umgesetzt werden, wie auch unter Verwendung
des PHPRPC-Bindings. Durch die Integration des mPart-API-Frameworks
ist es moglich, beliebige Netzwerke, welche als Protokoll-Modul in das
mPart-API-Framework integriert wurden, zur Abwicklung von RPCs zu
nutzen.

Mit der Entwicklung von eigenstindig an anonymisierten Netzwer-
ken teilnehmenden Client- und Server-Stubs konnte das Konzept des Full-
Transport-Clients erfolgreich umgesetzt werden. Das Beispiel-Szenario Stu-
dent and Professor Chat zeigt eine lauffihige Demonstration eines Praxis-
Einsatzes. Die prototypische Implementierung wird nur durch das friihe
Entwicklungsstadium des verwendeten Netzwerks I2P im Komfort beim

Adressieren der beteiligten Systeme gemindert.
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Das Konzept des No-Transport-Clients konnte unter Wiederverwen-
dung des PHPRPC-Bindings ebenfalls umgesetzt werden. Die anonymi-
sierte Kommunikation iiber einen vertrauenswiirdigen Dritten wurde mit
der Entwicklung eines entsprechenden Service auf einem Trusted Server
realisiert. In der praktischen Erprobung im Beispiel-Szenario traten Pro-
bleme auf, welche auf Timeout-Probleme zur Laufzeit zuriickgefiihrt wer-
den konnten. Hierbei handelt es sich jedoch um ein Problem des spezifi-
schen Prototyps und nicht um eine grundsétzliche Problematik des Kon-
zepts. Entsprechend konnte die Umsetzbarkeit des Konzepts mit einem
weniger rechenintensiven Ansatz dennoch gezeigt werden.

Eine konzeptuelle Schwiche des No-Transport-Clients ist die notwen-
dige Vetrauenswiirdigkeit des Trusted Servers und der Netzwerkverbin-
dung zu diesem. Da die Verbindung zum Trusted Server nicht anonym
ist, muss dem Netzwerk vertraut werden. Auch eine Verschliisselung der
Verbindung schafft keine Abhilfe. Remailer-Attacken, wie etwa von Lance
Cottrell [Lan98] beschrieben, ermdglichen es durch Analyse der Nachrich-
ten einen Zusammenhang zwischen den eingehenden und ausgehenden
Nachrichten am Trusted Server herzustellen. Dabei wird etwa die Reihen-
folge betrachtet, in der die Nachrichten am Trusted Server eingehen. Auf
diese Weise konnen die in der selben Reihenfolge abgehenden, anonymi-
sierten Nachrichten einen Schluss auf den Empfanger zulassen. Auch iiber
die Groflen der am Trusted Server eingehenden und abgehenden Nach-
richten konnen Zusammenhinge hergestellt werden. Am Stdrksten ist die
Anonymitdt durch Manipulation des Trusted Servers selbst angreifbar, da
hier Request und Zieladresse direkt vorliegen. Insgesamt stellt der Trus-
ted Server eine Behelfslosung fiir noch nicht unterstiitzte Plattformen dar,
die sobald mdoglich durch Full-Transport-Clients ersetzt werden sollte.



Kapitel 7

Fazit und Ausblick

Diese Arbeit begann mit dem Ziel, die Entwicklung anonymer Informa-
tionssysteme zu vereinfachen. Dazu wurde mit dem mPart-RPC-Binding
fiir MLRPCFW anonymisierbare Kommunikation in ein Software-Frame-
work fiir verteilte Anwendungen integriert. Die Evaluation von Konzept
und Prototyp zeigt eine erfolgreiche, funktionsfdhige Integration, welche
durch den frithen Entwicklungsstand der verwendeten Prototypen in Kom-
fort und Leistungsverhalten eingeschridnkt ist. Das eingangs beschriebe-
ne Beispiel-Szenario konnte erfolgreich umgesetzt werden. Dies zeigt die
Machbarkeit des Konzepts auf und weist den Weg fiir kiinftige Entwick-
lungen. Da eine Implementierung nur fiir die Zielplattform Java vorge-
nommen wurde, muss gepriift werden, ob das Konzept auch auf ande-
ren Plattformen realisierbar ist. Auf dem Trusted Server konnten fiir die
Ubergabe der Requests statt eines Konsolenaufrufs alternative Methode
erprobt werden. Der MpartPeer sollte dabei permanent ausgefiihrt wer-
den, statt erst bei einem ankommenden Request zu starten. Da die zeit-
aufwendige Initialisierung der Netzwerkverbindung so vorab geschieht,
wiirde diese Anderung die Laufzeit der Requests zum Server zu verrin-
gern. Ein Beispiel fiir diesen Ansatz wire die Kommunikation iiber einen
lokalen Port. Um den Wechsel zwischen den Programmiersprachen zu
vermeiden, konnten alle Komponenten des Trusted Servers in Java imple-

mentiert werden. Dazu muss zunéchst eine Java-Server-Implementierung
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fiir das PHPRPC-Binding entwickelt werden. Umgekehrt konnte auf die
Java-Komponenten auf dem Trusted Servers verzichtet werden, wenn das
mPart-API-Framework fiir PHP verfiigbar wire. Die Verwendung eines
Trusted Servers bietet zusétzliche Angriffsfliche in Bezug auf die Anony-
mitdt des Nutzers, wie im vorhergehenden Kapitel 6 beschrieben wurde.
Idealerweise kann durch die Verfiigbarkeit beider Frameworks auf weite-
ren Plattformen ganz auf dieses Konzept verzichtet werden.

Kiinftige Weiterentwicklungen der anonymisierten Netzwerke konnen
den Komfort der Adressierung auf ein Niveau heben, wie es heute schon
beim Internetprotokoll Standard ist. Fiir das verwendete 12P-Netzwerk
werden Konzepte eines Adressbuch-Systems' erprobt, welche dem Do-
main Name System gleichen. Durch Angabe einer leicht zu merkenden
Adresse kann dann komfortabel eine einseitig anonyme Kommunikation
erfolgen. Wie die vorliegende Arbeit zeigt, muss sich diese Kommuni-
kation nicht nur auf den Austausch von Nachrichten beschranken. Viel-
mehr konnte dann jegliche verteilte Anwendung anonymisiert genutzt
werden. Die anonyme Nutzung von Informationssystemen im Alltag ist

damit moglicherweise schon bald Standard.

https://geti2p.net/en/docs/naming


https://geti2p.net/en/docs/naming
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