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Kapitel 1

Zusammenfassung

Meine Bachelorarbeit ist als Fortsetzung und Weiterentwicklung
der Studienarbeit ,Erstellung einer HTML 5-basierten Lernober-
flache zur Unterstiitzung der Zielgruppe der Anféngerlnnen fir
das Softwareprogramm CrypTool 2“ von Liane Syré, eingereicht
am 13.08.2013 an der Universitdt Koblenz-Landau, konzipiert.
Die Inhalte ihrer Studienarbeit dienen somit als Grundlage fur
die hier vorliegende Bachelorarbeit.

Ich habe im Rahmen meiner Bachelorarbeit einen Prototyp eines
teilweise automatierten Lerntagebuchs entwickelt, welchen ich
im Folgenden Vorstellen méchte. AufSerdem stelle ich meine e-
benfalls eigenstidndig konzipierte LearnCrypTo-Homepage in die-
ser Arbeit vor.

Nach einer Einleitung in die Thematik (Kapitel 2) folgt eine Lite-
raturstudie zu Serious Games als Teilbereich des Media-based
Learning (Kapitel 3), in welchem auch explizit auf die Fuhrung
eines Lerntagebuches und didaktische Konzepte eingegangen
wird.

Es folgt eine Beschreibung wichtiger Aspekte bei der Erstellung
einer Lernsoftware und gehe im Kontext der Serious Games noch
mal auf die Spielerstellung ein (Kapitel 4).

Da meine Bachelorarbeit vor allem darauf ausgerichtet ist,
CrypTool 2 Anfangerlnnen nahe zu bringen, erlautere ich so-
dann die fir benannte Zielgruppe wichtigsten Funktionen von
CrypTool 2 (Kapitel 5).

Dann gehe ich naher auf Inhalt und Aufbau meiner eigens er-
stellten LearnCrypTo-Homepage ein (Kapitel 6).

Ich erlautere gegen Schluss meiner Arbeit ausgewéhlte techni-
sche Aspekte (Kapitel 7).

In einem abschliefSenden Fazit versuche ich, die Ergebnisse
meiner Arbeit zu bewerten und wage einen kleinen Ausblick (Ka-
pitel 8).



Im Verlaufe der Arbeit wird vermehrt mit einer hauptsdchlich
englischen Terminologie gearbeitet. Um Missverstandnissen vor-
zubeugen werde ich die englischen Begriffe bei ihrer ersten Ver-
wendung in meiner Arbeit ins Deutsche Uibersetzen und im Fol-
genden dann weiter mit der englischen Bezeichnung arbeiten.

Um Lesbarkeit zu férdern benutze ich in meiner Arbeit das gene-
rische Maskulinum.



Kapitel 2

Einleitung

“Erinnerung, du Wachter des Gehirns”
William Shakespeare

Welche Vorteile gab Wissen unseren Vorfahren?

Erstens liefS es die Menschen in der wilden Natur tiberleben und
letztere bandigen. Dann lernten die Menschen, immer vollkom-
menere Werkzeuge anzufertigen, fingen an sich mit dem Hand-
werk zu beschéftigen und unerforschte Lander zu erschliefRen.
So in einer beliebigen Sphare der menschlichen Tatigkeit das
Wissen zu ergreifen gaben die offensichtlichen Vorteile. Die
Moglichkeit zu Lernen wurde immer schon als eine Belohnung
angenommen.

Ob die Einstellung zum Lernen sich heutzutage gedndert hat?
Ja, sie hat sich geadndert. “Fiir das Lernen Interesse zu wecken
oder zu lehren?” ist die Frage die heutzutage viele Padagogen
und Didaktiker beschéftigt.

Damals konnten die Menschen also durch ihr Wissen in der wil-
den Natur tberleben.

Heutzutage sieht es etwas anders aus. Unsere Umwelt hat sich
gewandelt. Wir leben urbanisiert und zivilisiert. Unsere alltagli-
che Natur und Umwelt stellt mehr und mehr das Internet dar.
Auch die Raubtiere, vor denen sich Menschen durch Wissen
schutzten, sehen heute anders aus. 16 Millionen geknackte E-
Mailkonten geben Aufschluss dartiber, worauf moderne Raubtie-
re aus sind — und dartiber, was dem Menschen an Wissen fehlt,
um sich in der modernen Umwelt zu schiitzen.

Kryptografie ist eine Wissenschaft, welche sich mit Codierung
und Verschliusselung von Informationen beschaftigt. Mittels
Verschlisselung kann sich der Mensch in einer modernen Um-
welt schiitzen.

Es gibt ein sinnvolles Kryptografie-Programm namens CrypTool
2. Dieses ist ein Lernsystem, welches vielfaltige technische
Moglichkeiten zum Verschliusseln zur Verfigung stellt und frei
zuganglich ist.



Aufgrund der vielfaltigen Funktionalitat von CrypTool 2 verlieren
Anfianger leicht die Ubersicht und kénnen tiberfordert werden.
Im Rahmen meiner Bachelorarbeit versuche ich, einen Anfanger-
Modus zu entwerfen.

Das erste Kernstiick des Modus soll ein Serious Game darstel-
len, welches grundlegende Inhalte von Kryptografie bzw. Funkti-
onen von Cryptool 2 vermittelt.

Was das Wissen angeht, so wurde es als so wichtig zum Uberle-
ben in damaliger wie heutiger Umwelt empfunden, dass auf der
ganzen Welt Kulturtechniken entwickelt wurden, welche zum
Speichern des Wissens in Schriftform dienen. Eine persodnliche
Form des regelmafdiigen Datenspeichers ist das Tagebuch.

Das zweite und wichtigere Kernstlick meiner Arbeit ist daher ein
an das eben erwdhnte Serious Game gekoppelte, teilweise auto-
matisiertes Feedback in Form eines elektronischen Lerntagebu-
ches.



Kapitel 3

Literaturstudie im Bereich Serious Games
und Lerntagebuch

Den entscheidenden Reiz von Digitalspielen machen die spezifi-
sche Weise der Interaktivitit und die Mensch-Computer-
Interaktion, die sie anbieten, aus.

3.1 Spielbasiertes Lernen durch Serious Games

“As children we learn to play,
and as we grow up, we play to
learn.” [Michael & Chen 2006]

[Als Kinder lernen wir zu spielen,
und wenn wir erwachsen werden,
spielen wir um zu lernen.]

Serious Games (ernsthafte Spiele), sind, wie aus dem Begriff
deutlich wird, in erster Linie Spiele. Serious Games treten in
Form von Computer- oder Onlinespielen auf. Sie implizieren
ausfuhrliche Lernziele statt reiner Unterhaltung, so rechtfertigen
sie ihre Zusatz “Serious” im Namen.

Im Folgenden werden einige Definitionen von Serious Games
aufgelistet. Weiterhin wird eine Abgrenzung von artverwandten
Begriffen versucht:

“A serious game is a game in which education (in its various
forms) is the primary goal, rather than entertainment.” [Michael &
Chen 2006, S. 17]

[Ein Serious Game ist ein Spiel in dem Ausbildung/Erziehung
(in seinen verschiedenen Formen) primé&re Absicht ist, eher als
die Unterhaltung.| Michael Zyda fiihrt eine andere Definition von
Serious Games an: “Serious games have more than just story, art,
and software, however. (...) They involve pedagogy: activities that
educate or instruct, thereby imparting knowledge or skill. This
addition makes games serious.” [Zyda 2005, S. 26]

[Serious Games beinhalten/bedeuten mehr als nur Story, Kunst
und Software. (...) Sie involvieren Padagogik: Aktivitdten, welche
erziehen oder anweisen und dadurch Kenntnisse oder Fertigkei-
ten féordern. Diese Beigabe macht Spiele zu ernsten Spielen].



Michael Zyda beschreibt Serious Games als Spiele, die Unter-
richtsmethoden nicht explizit ansprechen und realisieren, son-
dern eher als Spiele, die als Nebeneffekt erziehen und bilden.

Im Gegensatz dazu kennzeichnen Michael und Chen Serious
Games als Spiele, in denen es hauptsidchlich auf Bil-
dung/Erziehung ankommt.

Also sind Serious Games Computerspiele, welche unter dem As-
pekt Spielen Wissen vermitteln. Die Idee, Computerspiele nicht
nur zu Spafizwecken zu verwenden, wurde zuerst im Buch von
Clark C. Abt [1975] ,Serious Games“ formuliert. Laut Abt muss
der Bildungszweck der Serious Games nicht im Design des
Spiels selbst liegen, sondern kann auch einem fertigen einfachen
Spiel durch einen sinnreichen Zusammenhang bzw. Kontext zu-
geteilt werden. So kann zum Bsp. ein urspringlich zum Spafs
entworfenes Brettspiel in einem militdrischen Lehrzusammen-
hang verwendet werden, um strategisches Denken und Grund-
sétze der taktischen Kriegsfiihrung zu schulen.

Serious Games sind dem Bereich der Lernspiele zuzuordnen. Sie
haben eine deutliche Struktur, Ziele, und ihre Ergebnisse finden
praktische Anwendung im Leben. Als Hauptzweck von Serious
Games wird Ausbildung und Training gesehen.!

“Serious Games offer a new mechanism for teaching and training
by combining video games with education. Serious Games can ex-
tend the value of training films and books by allowing the player
to not only learn, but also to demonstrate and apply what he or
she has learned.” [Abt 1975]

(Ernsthafte Spiele bieten durch die Kombination von Videospie-
len und Bildung einen neuen Mechanismus zum Lernen und
Uben. ,Ernsthafte Spiele“ kénnen den Wert von Ubungsfilmen
und Buchern erweitern, indem sie dem Spieler erlauben, nicht
nur etwas zu lernen sondern auch zu demonstrieren und anzu-
wenden was er oder sie gelernt hat.)

Der Prozess des Lernens wird dank der Serious Games interes-
santer — der Lernende kann entsprechende Fertigkeiten leicht
entwickeln und perfektionieren. Wahrend des Spielens lernt man
aus eigenen Fehlern zu lernen.

1 Vgl.: http:/ /edutechwiki.unige.ch/en/Serious_game (letzter Zugriff:
24.05.2014)



Serious Games ist ein Teilgebiet der Lernspiele, das Simulatio-
nen ausdruiicklich einschliefdt. Dies wird in folgendem Diagramm
von Clark Aldrich [2009] veranschaulicht.

Infrastructure

A Virtual Classrooms

Highly Interactive

Virtual Environments
Virtual Worlds

Class Frame
Games Games

Group Games Serious

Challenge Games

Educational

Simulations )
Sims

(for example
Flight Simulators,
War Games)

Abbildung 1: Media-based Learning

Da die Drehbticher der Serious Games ausreichend vielfaltig
und verzweigt sind, lassen sie dem Spieler Zeit sich an die Spiel-
struktur und die spieltypischen Prozesse zu gewdéhnen. Sie for-
dern die Kompetenzentwicklung des Spielenden.

Dank der Serious Games erlebt ein Lernender ein und dieselbe
Situation im Spiel mehrmals und kann Fehler begehen, bis die
notigen Ergebnisse zum Erreichen eines Lernerfolges erreicht
werden. Serious Games simulieren nicht nur reelle Arbeitspro-
zesse sondern helfen sachkundiges Wissen zu ermitteln und auf
Situationen zu reagieren, die im reellen Arbeitsprozess entste-
hen.

Simulationen ermoglichen demnach auch das experimentelle
Lernen, Sie konnen Prozesse simulieren, die zu teuer, zeitauf-
wendig oder unsicher gewesen wiren, wenn sie in der echten
Welt als Ubungssimulation durchfiihrt werden.



Eine gewisse Vereinfachung der Wirklichkeit im Rahmen einer
didaktischen Reduktion ist fir ein Simulationsprogramm den-
noch unvermeidlich.

Argumente fir Serious Games

— Motivierung des Spielenden fir den Lernprozess (Schaffung
von intrinsischer Motivation)

— Moglichkeit fir den Spielenden, Fehler zu begehen und zu
riskieren, ohne dass reeller Schaden fir Gesellschaft
und/oder Karriere entsteht

— Erméglichung interaktiver und dynamischer Lernprozesse,
Entwicklung von Kompetenzen

— regelméfdiges Einschatzen und Hinterfragen gesetzter Ziele
wird angeregt und geschult

— Das Lernen mit mehreren Sinnen (Sehen, Horen, Fuhlen) for-
dert die Gedachtnisleistung und damit die Lerneffizienz

— SpafSfaktor am Spiel fihrt zum Lernen

— Anpassungsmoglichkeit bzgl. Alter und/oder Erfahrung mit
dem Lerninhalt

— Eine Menge an kostenfreien Produkten ist bereits im Internet
verfiigbar.

3.2 Serious Games und Artverwandtes

“A game is a system in which players
engage in an artificial conflict, defined
by rules, that results in a quantifiable
outcome.” [Salen et al. 2004]

Ein Spiel ist ein System in dem Spieler
sich an einem durch Regeln definierten,
ktinstlichen Konflikt beteiligen, welcher
zu einem quantitativ bestimmbaren
Ergebnis fuhrt.

Es existiert eine Menge an weiteren computer- und technikba-
sierten Lernkonzepten, wie z. Bsp.: Edutainment (unterhaltsa-
mes Lernen), Game-Based Learning (Spiel-basiertes Lernen) oder
E-Learning (elektronisch-untersttiitztes Lernen).

All diese Lernkonzepte benutzen Multimedia-Soft- und Hard-
waresysteme als Grundlage. Aus diesem Grund haben diese
Lernkonzepte viele Gemeinsamkeiten /Uberschneidungen.
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Abbildung 2 veranschaulicht das Ergebnis des Vergleichs und
der Kombination nahezu aller oben erwdhnten Definitionen und
Klassifikationen aus dem Bereich des Media-Based-Learning
(medienbasiertes Lernen). Es fasst die Beziehungen von Edu-
tainment, DGBL Technology-enhanced learning, Game-Based-
Learning, Entertainment education und den Serious Games zu-
sammen. Durch ein Venn-Diagramm von Johannes Breuer, Gary
Bente? sollen die begrifflichen Zusammenhange veranschaulicht
werden.

Entertainment education

Game-based learning

Digital
game-based
leaming

Technology-
enhanced

Serious games leaming

Edutainment

Abbildung 2: Beziehungen von Lerntechniken aus dem Media-
Based-Learning (modifiziert durch Schneider, D. K.)

Das Diargramm stellt Edutainment als die kleinste Teilmenge
von DGBL dar. Meist sind Edutainments Lernspiele fir Kinder
und/oder Jugendliche. Lernspiele greifen auf kognitive Sach-
kenntnisse zurtick. Edutainmentprogramme présentieren in der
Regel mehr themenubergreifendes Wissen als Serious Games.
Das Konzept des Edutaiments verbindet Education (Bildung/ Er-
ziehung) und Entertainment (Unterhaltung).

Digital Game-Based Learning (DGBL - Spielbasierte Digitaller-
nen) schlief5st Spiele ein, in welchen das Lernen der wichtigste

2

http:/ /www.eludamos.org/index.php/eludamos/article/viewArticle/vol4nol-
2/146 (letzter Zugriff: 24.05.2014)
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oder alleinige Zweck ist. Marc Prensky [2007, S. 146] definiert
DGBL als “any learning on a computer or online!”. Darunter fie-
len z. Bsp. die typischen Lernspiele der 80-er Jahre (z. Bsp.
Tetris, PONG), sowie die grofie Teilmenge der modernen Serious
Games.

Game-Based Learning (spielbasiertes Lernen) bezieht sich auf
alle Sorten von Spielen mit Bildungszielen (z. Bsp.: Brettspiele,
Kartenspiele oder Digitalspiele). Game-Based Learning basiert
auf dem Gleichgewicht zwischen den Lerninhalten und Spielas-
pekten. Eine besondere Rolle beim Game-Based Learning nimmt
der Spielspafd ein. Dieser soll ebenso grofs sein wie bei einem ge-
wohnlichen Computerspiel. Somit ersetzt Spielspafs die Motivati-
on bei dem Game-Based Learning (,Flow-Erlebnis“ nach Mihaly
Csikszentmihalyi [2013]).

Entertainment Education (Unterhaltungsausbildung/-erziehung)
ist an kein spezifisches Medium gebunden, wohingegen E-
Learning mit dem Gebrauch von Computern assoziiert wird. En-
tertainment education bezieht sich einfach auf die Idee das Ler-
nen angenehmer zu machen, z.B. durch das Hinzufligen von
Spieldesignelementen.

E-Learning ist ein allgemeiner Begriff, der sich auf jeden Typ des
computergestiitzten Lernens bezieht. Es impliziert weder Unter-
haltung noch Spaf’ beim Lernprozess.

Laut Marc Prensky [2007] besteht der Hauptvorteil des E-
Learnings darin, dass es Lernen in Gruppen ermoglicht. Und
dies auch, wenn die Lernenden Raumlich voneinander getrennt
sind. Es ermoéglicht zeitlich und geografisch synchrones wie a-
synchrones, flexibles Lernen.

Mit E-Learning verbindet man im Wesentlichen Flexibilitdt beim
Lernen und Lernen im virtuellen Klassenzimmer. E-Learning
wird auch sehr mittels folgender Facetten beschrieben:

— Interaktivitat: Steuerungs- und Eingriffsméglichkeiten fir den
Benutzer (z. Bsp.: Manipulation eines Objekts im Spiel, grafi-
sche, auditive oder optische Ruckmeldung tiber die Folgen von
Spieleraktionen);

— Multicodalitét: gleiche Informationen in den verschiedenen
Medien koénnen verschieden codiert werden (z. Bsp.: e-Books
kénnen animierten Bilder zeigen, was bei Papier Bucher nicht
sein kann);
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— Multimedialitat: Moglichkeit verschiedene Medien zu benutzen
(z. Bsp.: Audiovisuelle Darstellung eines historischen Szenarios
mit Textquellen und Hintergrundinformationen als Objekte im
Spiel);

— Multimodalitédt: verschiedene Moglichkeiten, Informationen
Uber die Sinnesmodalitdten aufzunehmen (z. Bsp.: visuelle und
auditive Reize).3

Abbildung 2 zeigt an, dass Serious Games andere Zwecke
einschliefSen kénnen als Bildung, z. Bsp. Kunst, Therapie oder
Werbung. Daher unterscheiden sich Serious Games von klassi-
schen Lernspielen, die eine Mischung aus Bildung und Unter-
haltung darstellen.

Das Spielen von Serious Games kann gegebenenfalls das Sam-
meln von reellen Erfahrungen in echten Situationen ersetzen,
aber sie verlangen simulierte Handlungen und emotionale Teil-
nahme von einem oder mehr Entscheidungstrédgern, die Spielab-
sichten verfolgen.4

Das zentrale Konzept von Serious Games fokussiert die Integra-
tion eines Lerninhaltes in einen Spielablauf und das Erlangen
wie Ausbauen von Kompetenzen und Kenntnissen, welche im
(Arbeits-) Alltag Anwendung finden sollen.>

Serious Games simulieren meistens komplexe Arbeitsabldufe in
einer nicht fiktiven Welt, daher richten die sich eher an die Ziel-
gruppe der Erwachsenen. Im Vergleich dazu richten sich Edu-
tainments eher an die Zielgruppe Kinder.

3.3 Lerntagebuch

Beschiftigt sich eine Person uber lidngere Zeit mit einem Lern-
spiel ernsthaft, entwickeln sich im Laufe der Lerntatigkeit Fa-
higkeiten und Fertigkeiten. Um diese oder jene Fertigkeit zu er-
lernen, muss man Wiederholungen bestimmter Handlungen (U-
bungen oder Training) durchftihren.

Der Fokus interaktiver Lernmethoden ist auf die Bildung von
Fahigkeiten und Fertigkeiten gerichtet und besteht darin, die
Ausfihrung solcher Aufgaben durch den Lernenden zu gewahr-

8 http:/ /de.wikipedia.org/wiki/E-Learning (letzter Zugriff: 23.01.2014)

4 ttp:/ /www.eludamos.org/index.php/eludamos/article /viewArticle /vol4nol-
2/146 (letzter Zugriff: 23.01.2014)

5 http:/ /edutechwiki.unige.ch/en/Serious_game (letzter Zugriff: 23.01.2014)
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leisten und zu férdern. Um dem Lernenden den eigenen Fort-
schritt und Entwicklungsprozess durch wiederholte Anwendung
des Lernprogramms anzuzeigen und damit seinen Reflexionspro-
zess zu unterstiitzen wird sehr oft ein Lerntagebuch benutzt.

Ein Lerntagebuch ist ein padagogisches Lernhilfsmittel, das Ler-
nende weitgehend beim Lernprozess unterstiitzt durch deren
Auseinandersetzungen mit dem Lerninhalt und persénlichen
Lernzielen. Es hilft iber erworbenes Wissen zu reflektieren, die-
ses teilweise zu dokumentieren und im Nachhinein einen Ruck-
blick tiber das Erlernte zu erhalten.

Lerntageblicher haben keine bestimmte Form oder Norm, an
welche man sich halten muisste, also lassen sie einem Lernenden
einen grofien Freiraum was Form und Inhalt anbelangt.

Es kann als ein Heft, Ordner oder als Buch gestaltet werden. Der
Tagebuchschreiber kann die gelehrten Inhalte als formlose
Eintrdge schreiben oder in eine bestimmte, vorstrukturierte
Form fihren.

Da ein Lerntagebuch personliche Eindrticke tiber die Lerninhalte
enthalt, sollte das Tagebuch auf jeden Fall eine Seite enthalten,
welche die Besitzverhaltnisse festlegt. AufSerdem sollte nur dem
Autor und ggf. vom Autor autorisierten Lesern Zugang zu den
Inhalten des Tagebuches gewédhrt werden. Bei dem
elektronischen Lerntagebuch wird dies durch den Log-In und
den entsprechenden Passwortschutz ersetzt.

Mittels eines Lerntagebuchs kann ein Lernender seinen
Lernprozess festhalten. Anhand einzelner Eintrdge im
Lerntagebuch lasst sich ein Lernstoffzuwachs leicht
visualisieren. Somit wird Lernerfolg (erreichte Ziele wund
Kompetenzen) einem Lernenden modglicherweise bewusst
gemacht. Jeder Lernfortschritt baut auf Vorwissen. Dadurch,
dass man ein Tagebuch Uber seinen Lernprozess fuhrt, erklart
man sich Lernstoff moéglicherweise noch einmal in seinen eige-
nen Worten. Somit unterstiitzt das Tagebuch wichtige Elaborati-
onsstrategien. Des Weiteren schweift man beim Tagebuchschrei-
ben immer wieder ab und denkt weniger in vordefinierten Klassi-
fikationen wie z. Bsp. Schulfdchern. Dadurch werden assoziative
Lernstrategien gefordert.

14



Vorteile der Fuhrung eines Lerntagebuches:

— Personalisierungsmoéglichkeiten durch eigene Gestaltung

— reflektierende Auseinandersetzung mit Lerninhalten

— persoOnliche Erlebnisse kommen zum Ausdruck

— persoOnliche Erlebnisse werden verarbeitet

— unterstiitzt Einzelarbeit

— unterstiitzt mentale Verarbeitung der Lerninhalte

— Lernender entwickelt eigene Struktur der Lerninhalte

— Problemverbalisierungsmoglichkeiten

— moglicher Denkanstoss durch eigene Assoziationen und E-
selsbricken

— Losungsvorschldge durch personliche Stellung zum Problem

— Dokumentierte Inhalte kénnen geschtitzt, privat und vertrau-
lich gegentiber anderen Lernenden bleiben (gilt eher fir das
Online-Lerntagebuch, z. Bsp. durch Einloggen im Account
und Sichtbarkeitseinstellungen)

— Freiheit der Entscheidung welche Inhalte weiter mitgeteilt
werden (gilt eher fuir Online-Lerntagebuch, z. Bsp. durch
Sichtbarkeitseinstellungen)

Mogliche Nachteile der Ftihrung eines Lerntagebuches:

Die Ergebnisse einer Studie durch die britischen Forscher Elaine
Duncan (Glasgow Caledonian University) und David Sheffield
(Staffordshire University) zeigte, dass das Schreiben der Tagebui-
cher negative Auswirkung auf die Gesundheit haben. Bei einer
Umfrage (135 Studenten, davon 94 Tagebuchschreiber) haben
Freiwillige Standardfragebogen zu ihrer Gesundheit ausgefullt.

“We expected diary-keepers to have some benefit, or be the same,
but they were the worst off.”®

»Wir haben angenommen, dass Tagebuchbewahrer [durch die
Tagebuchfiihrung] einen Vorteil hatten, oder genauso gut waren,
aber sie waren am schlechtesten dran®.

Die Ergebnisse der Studie sind nicht eindeutig, da von den For-
schern meiner Meinung nach nicht entglltig geklart werden
konnte, ob eine rein zufallige Verbindung oder ein klarer Kausal-
Zusammenhang zwischen dem Fuhren eines Tagebuches und
dem aktuellen Gesundheitszustand der Befragten bestand. Es
ware verkehrt, dies als Gesetzmafdigkeit zu behandeln. Aller-
dings erscheint mir das Fuhren eines Tagebuches als zeitauf-
wandig. Ich kann mir durchaus vorstellen, dass eine solche Ta-
tigkeit neben dem eigentlichen Lernen als belastend empfunden

6 http:/ /www.newscientist.com/article/mgl18324642.300-depressing-news-
for-diarists.html (letzter Zugriff: 16.01.2014)
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werden und sich Uber langere Zeit auch gesundheitlich auswir-
ken kann.

Dennoch: Um die oben benannten Nachteile zu vermeiden und
gleichzeitig die Vorteile einer Tagebuchfiihrung zu nutzen, bietet
sich zur Unterstliitzung meiner Lernsoftware ein automatisiertes
bzw. teilweise automatisiertes Lerntagebuch als Feedback-
moglichkeit und Leitfaden beim Lernen an.

Durch Nutzung des Lerntagebuch soll erreicht werden, dass die
Motivation beim Lernenden auch tber langere Zeit nicht nach-
lasst — und dies ohne Druck auf den Lernenden aufzubauen.

Was soll beim Lerntagebuch automatisch eingetragen werden?
Um Struktur bei Lerninhalten zu verschaffen ist es wichtig zu
erwdhnen WAS man NEUES gelernt hat und WAS man vom
Lerninhalt WIEDERHOLT hat. So behélt der Lernende einen U-
berblick tiber seinen Fortschritt.

Der inhaltliche Fortschritt kann automatisch eingetragen wer-
den.

Was nicht automatisch eingetragen werden kann, ist der emoti-
onaler Zustand des Lernenden, welcher aber deutlichen Einfluss
auf die Lernleistung hat: ,Akute emotionale Erregung kann dazu
fiihren, dass wir bestimmte Dinge besser behalten. Was den Men-
schen umtreibt, sind nicht Fakten, sondern Geftihle! “ [Spitzer
2007, S. 160]. Insofern erscheint es mir wichtig, dass der Ler-
nende durch das Tagebuch die Moglichkeit erhéalt, tiber seine
Laune nach jedem einzelnen Lernabschnitt nachzudenken und
diese festzuhalten.

3.4 Grundlegende Einflussfaktoren des Lernens
nach Manfred Spitzer

Einer der derzeit am meisten im Bereich Hirnforschung und
Lernen zitierten Autoren ist der Psychologe und Psychiater Man-
fred Spitzer. Er beschreibt in seinem Buch ,Lernen. Gehirnfor-
schung und die Schule des Lebens® vier grundlegende Faktoren,
welche Einfluss auf das Lernen haben. Es handelt sich um Emo-
tionen, Aufmerksamkeit, Motivation und Vorwissen. Von jedem
dieser Einflussfaktoren leitet Spitzer Forderungen fir das Ler-
nen ab. Auch wenn Spitzer seine Forderungen konkret an Lehrer
und Schulen richtet, so lassen sich aus seinen Aussagen durch-
aus Forderungen fur E-Learning ableiten. Durch eine Anwen-
dung der abgeleiteten spitzerschen Forderungen werde ich die
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LearnCrypTo-Homepage an aktuellen Mafistdben der Padago-
gik /Hirnforschung messen.

Laut Spitzer sind Emotionen: ,nicht beschreibbar und nicht zdhl-
bar. Sie haben eine Stdrke (viel-wenig) und eine Valenz (gut-
schlecht), haben kognitiven, qualitativ-gefiihlsmdifSigen, koérperli-
chen Aspekt: (Ausdrucks -)Bewegungen, Effekte des unwillkiirli-
chen Nervensystems (Zucken).“ Beim Lernen verknUpft man
Lerninhalte mit der entsprechenden Lernsituation, und beson-
ders mit damit verbundenen Emotionen. Positive Emotionen
fihren dazu, dass Lernender den Lernstoff besser behéalt. Angst
oder negative Emotionen dagegen blockieren kreatives wie prob-
lemlésendes Denken. Das liegt daran, dass vor allem das Her-
stellen von Zusammenhéngen zwischen dem Gelernten und dem
Vorwissen verhindert wird.

Folgende Forderungen kommen vom Einflussfaktor Emotionen
zu Stande:

— lernférderliches Klima

— angstfreie Lernatmosphére

— wertschéitzender und respektvoller Umgang

— Positive Grundstimmung herstellen

— Fehler als Chance sehen

— Trennung von Lern- und Leistungsiiberprifungen

— kein Notendruck

— Lernorientierung/Unterstiitzung

— Starkung des Selbstvertrauens

— positive Einstellung zum Lernen férdern

Ein weiterer Einflussfaktor ist Aufmerksamkeit. Aufmerksamkeit
hat 2 Ebenen: Daueraufmerksamkeit (Vigilanz) und selektive
Aufmerksamkeit. ,wir nehmen die Welt um uns herum wahr und
filtern das fiir uns Wesentliche aus den vielen Stimuli heraus.“
Jeder Lernende hat eine bestimmte Aufmerksamkeitsspanne, al-
so eine Zeitspanne Uber welche der Lernende konzentriert Auf-
merksam sein (zum Beispiel einem Vortrag folgen) kann. Beim
Uberfordern dieser Spanne wird ein Lernender unaufmerksam.
So kommen folgende Forderungen bzgl. des Einflussfaktors
Aufmerksamkeit zu Stande:

— Lernen durch eigenes Tun (durch eigene aktive Handlungen
misst ein Lernender einem Lerninhalt mehr Bedeutung bei, da-
durch steigt seine/ihre Aufmerksamkeit dem Inhalt gegentiber)
— eigene Regeln beim Lernen aufstellen (z. Bsp. bzgl. Pausenzei-
ten)
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— Lernen mit allen Sinnen (je mehr Sinne bei einem Lernprozess
beteiligt werden, desto mehr Gehirnareale werden beim Lernen
beansprucht, desto stirker werden Lerninhalte vernetzt)

Motivation ist ein dritter Einflussfaktor auf das Lernen laut Spit-
zer. Als Motivation wird das Streben nach bestimmten Zielen o-
der Zielobjekten beschrieben. ,Unser Gehirn berechnet, was als
Ndichstes passieren kénnte. Tritt etwas ein, das besser als erwar-
tet ist, kommt es zu einem kérpereigenen Belohnungseffekt (Do-
pamin-Ausschiittung). Das ausschlaggebende Ereignis wird wei-
terverarbeitet und mit héherer Wahrscheinlichkeit gespeichert.“
Also lernt ein Lernender immer dann etwas, wenn er eine positi-
ve Erfahrung gemacht hat. Dabei ist positive Erfahrung von Ge-
meinschaft und somit von Sozialkontakten (Lob oder Belohnung)
des Lernenden abhéngig.
Folgende Forderungen lassen sich laut Spitzer vom Einflussfak-
tor Motivation zu ableiten:
— Lernen mit Uberraschungen
— Bezug zur Lebenswelt aufbauen
— Sinn und Bedeutung des Lerninhalts erkennen lassen
— Erhoéhen der Lernfreude:

- durch Ermoéglichen von Erfolgen

- durch Lob

- durch Begeisterung des Lehrenden fiir den Lernstoff

- durch Fehlerfreundlichkeit

Der letzte von Spitzer beschriebene Einflussfaktor ist Vorwissen.
Vorwissen beschreibt alles, was ein Lernender schon an Vorer-
fahrungen, -kenntnissen und auch —urteilen tber einen Lernge-
genstand mitbringt.” Vorwissen bietet daher eine gute Lernbasis
fur weitere Lernerfolge. So kommen folgende Forderungen vom
Einflussfaktor Vorwissen zu Stande:

— Klarheit des Lerninhaltes

— Anknupfen an bereits Gelerntes, um Wissen zu vernetzen und
zu erweitern

— Lerninhalte strukturiert darbieten, damit Lernender altes mit
neuem Wissen vernetzen kénnen (Transparenz)

— Skelett vor Detail

— VerknUpfung mit der Realitat (Ankerpunkte)

— Lernen im eigenen Tempo

— Umgang mit Heterogenitat

7 vgl. ,Vorverstandnis® auf
http:/ /epub.uni-regensburg.de/7005/1/ubr04036_ocr.pdf
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Kapitel 4

Erstellung einer Lernsoftware

4.1 Erstellung einer Lernsoftware

Als Lernsoftware bezeichnet man ,jede Art von Computer-
Software, die speziell fiir Lernzwecke entwickelt und program-
miert wurde.“® Heutzutage ist Lernsoftware in vielen Arten (z.B.
Blended Learning, Serious Games, Onlinekurse oder Podcasts)
und Formen (z. Bsp. Simulationen, Tutorials, Lernspiele oder
Drill and Practice) im Umlauf. Bei dieser breiten Palette an Lern-
software geht es nicht speziell um einen konkreten Lerncharak-
ter, sondern um die Unterstiitzung des Lernverhaltens z.Bsp.
durch spielerische Aspekte. Peter Baumgartner formuliert in
seinem Buch ,Didaktische Anforderungen an (multimediale)
Lernsoftware“ [1997] folgende Aussage: ,Lernsoftware hat einen
klar umrissenen Lerninhalt, folgt einem bestimmten didaktischen
Konzept und ist auf eine mehr oder weniger klar definierte Ziel-
gruppe ausgerichtet.“

Die gleichen Aspekte der Lernsoftware greift auch Franz Shanda
in seinem Buch ,Computer-Lernprogramme® [1995] auf.

— Zielgruppe

Ob der Einsatz der Lernsoftware sinnvoll ist, ist von der Ziel-
gruppe abhédngig. Die Lernsoftware soll aber nicht nur Fortge-
schrittenen gerecht werden, sondern auch fir Anfinger geeignet
sein.

Eine Zielgruppe lasst sich prazisieren durch z. Bsp. Alter, Ge-
schlecht, schon vorhandene Kenntnisse oder Interessen.

Die Zielgruppe der LearnCrypTo-Homepage ist grofs, aber be-
schrankt auf Anfinger im Bereich Kryptografie, welche Interes-
sen an Kryptografie haben, aber minimales Vorwissen besitzen.
Es gibt keine anderen Beschrankungen wie Alter, Geschlecht
oder individuelle Merkmale. Es gibt jedoch Faktoren, die indirek-
ten Einfluss auf die Zielgruppe haben, wie bisherige Lernerfah-
rungen und bevorzugte Lernstile, Notwendigkeit, Gruppenzwang
oder andere soziale Einflussfaktoren. Der Faktor bisherige Ler-

8 http://de.wikipedia.org/wiki/Lernsoftware
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nerfahrungen beispielsweise beschrankt die Zielgruppe indirekt
auf Personen, welche bereits gewisse Erfahrungen mit (im vorlie-
genden Fall) Computern, Datenschutz und Symbolik haben. In
Betracht dessen wtiirde ich die Seite fir Benutzer ab einem Alter
von 12 Jahren empfehlen.

— Lerninhalte

Ob Lerninhalte richtig vermittelt werden liegt It. Franz Schanda
[1995] an der Lernstofftiefe. Der Lernende soll durch den Lern-
stoff nicht unter- oder tiberfordert werden. Die richtige Lernstoff-
tiefe soll zwischen 25 und 50% des Gesamtlernstoffes liegen, was
durch Abbildung 3 verdeutlicht wird. Laut Schanda [1995]: “Mit
25% des mdglichen Lehrstoffes deckt man oft schon den Wissens-
bedarf von 50% der Adressaten ab.” Fur mein Anagramm-
Lernspiel mit dem CrypToPhant (Siehe Kapitel 6) erscheint es
daher angebracht, nicht die Erlangung Kenntnis tiber alle Funk-
tionen von CrypTool 2 als verbindliches Spielziel zu bestimmen,
sondern lediglich von ein Viertel bis zur Halfte aller Funktionen.
Die LearnCrypTo-Homepage vermittelt Lerninhalte zu Kryptogra-
fieverfahren und CrypTool. Sie regt zur Erlangung praktische Er-
fahrung in Kryptografie und Entwicklung von Handlungskompe-
tenzen an.

A Technizche Méglichleiten einer Software in %
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Abbildung 3: Wahl der Lernstofftiefe [Schanda 1995]
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— Lernziele
Benjamin Samuel Bloom kategorisierte 1956 in seinem Buch
»Taxonomie of educational objectives® (,Taxonomie der Lernziele)
drei Bereiche: kognitive, affektive und psychomotorische Berei-
che.
- Der kognitive Bereich unterscheidet zwei wichtige Lern-
techniken: Auswendiglernen und Einsichtiges Lernen.
- Der affektive Bereich unterscheidet ebenfalls zwei Lern-
techniken: Soziales Lernen und Einstellungslernen.
- Der psychomotorische Bereich unterstiitzt das Lernen von
Bewegungsablaufen.

Bloom ordnet eine Reihe hierarchisch gegliederter Lernziele
(nach Grad der Komplexitat) diesen drei Bereichen zu. So ordnet
Bloom folgende sechs Lernziele dem kognitiven Bereich zu:

1. Kenntnisse/Wissen (Knowledge): Bekannte Informationen
kénnen im Gedachtnis abgerufen werden.

2. Verstandnis (Comprehension): Neue Informationen kénnen
verarbeitet und in einem gréfSeren Kontext eingeordnet werden.
3. Anwendung (Application): Erlerntes soll in entsprechenden Si-
tuationen verwendet werden.

4. Analyse (Analysis): Ein Sachverhalt kann in seine Bestandtei-
le zerlegt werden.

5. Synthese (Synthesis): Teile und Elemente kénnen zu einem
neuen Ganzen zusammengefliigt werden.

6. Beurteilung/Evaluation (Evaluation): Einschatzung ob be-
stimmte Kriterien bestimmte Zwecke erfiillen.

Weitere fUnf Lernziele werden dem affektiven Bereich nach Grad

der Komplexitédt zugeorndet:

1. Aufmerksamkeit: Bereitschaft zur aktiven Aufnahme, passive
Wahrnehmung.

2. Reaktion: Bereitschaft zur aktiven Reaktion, emotionale Be-
troffenheit erleben.

3. Werten: Praferenz flir einen Wert, persénliche Verpflichtung
fur einen Wert eingehen.

4. Organisieren: Selbststandige Formulierung des Inhaltes, Ein-
ordnen von Inhalten und Werten in ein Wertesystem, Vergleich
von Werten und Inhalten. Strukturierter Aufbau eines Wertesys-
tems.

5. Erfulltsein durch einen Wert oder eine Wertstruktur: Werte-
bzw. Inhaltsdarstellung in Kontexten.
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Und die letzten funf Lernziele werden dem psychomotorischen
Bereich nach Grad der Komplexitdt zugeorndet:

1. Imitation: Bei der Konfrontation des Lernenden mit einer be-
obachtbaren Handlung beginnt der Lernende diese Handlung
nachzuahmen.

2. Manipulation: ,Entwicklung von Fertigkeiten beim Befolgen
von Anweisungen, Ausfithren selektiver Handlungen und Festi-
gung des Handlungsablaufs mit fortschreitender Ubung.“ ©

3. Préazision: Diese Stufe ist flir das Reproduzieren von Lernin-
halten bedeutsam, dabei sind Genauigkeit und Mafdverhaltnisse
zu beachten.

4. Handlungsgliederung: Koordination von einer Folge von Hand-
lungen durch Herstellung einer geeigneten Abfolge und ein har-
monisches Zusammenwirken verschiedener Aktionen.

5. Naturalisierung: hochster Grad der Beherrschung der Hand-
lungsfertigkeit, Ausfihrung mit geringstméglichem Aufwand
psychischer Energie.

Auf der Basis dieser verschiedenen Lerntechniken haben F.
Schanda, J.U. Martens und G. Seng ein Papier [Schanda et al.
1990] entwickelt, der ein Katalog von Aspekten auflistet, welche
notwendig fur die verschiedenen Lerntechniken sind. Aus die-
sem Katalog lasst sich ableiten welche Lerntechniken fiir das
Lernen mit dem PC bzw. Lernsoftware geeignet ist.

Das Fazit, zu den F. Schanda, J.U. Martens und G. Seng kamen
(Lernsoftware ist rein kognitiver Lernprozess, der nach Bedarf
differenziert werden kann.), trifft heutzutage leider nicht zu. Man
darf nicht den Aspekt des Sozialen Lernens beim Erstellen einer
Lernsoftware ausblenden, ebenso wenig das Lernen von ver-
schiedenen Bewegungsablaufen. Die meisten weiter oben ge-
nannten Einflussfaktoren auf das Lernen nach Manfred Spitzer
werden ebenfalls ignoriert.

Die Lernziele legen fest bei welchen Lernzielbereichen oder Lern-
techniken eine Lernsoftware erfolgreich einsetzbar ist.
Heutzutage ist gute Lernsoftware eine Kombination von allen
drei Lernzielbereichen, was ich auch bei der LearnCrypTo-
Homepage (sieche Kapitel 6) umgesetzt habe. Die Lernziele, die
bei der Homepage gesetzt werden, sind erreichbare Lernziele:

— Wissen zu Kryptografie erwerben

— Handlungskompetenz erwerben

— Praktische Erfahrung in Kryptografie (Chiffrierverfahren an-
wenden kénnen) erwerben.

9 http:/ /paedpsych.jk.uni-
linz.ac.at/internet/arbeitsblaetterord/LERNZIELORD /m2.html
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— Lernsituation

Lernsoftware ist heutzutage so vielfaltig, dass sie eine Reihe

von verschiedenen Einsatzmodglichkeiten bietet:

- Einzellernplatz - ist individuelles Lernen. Die Vorteile des
Einzellernplatzes liegen darin, dass der Lernende selbst
Uber Lernzeiten, Lernumfeld und Menge des Lernstoffes
bestimmen kann.

Ein Nachteil eines Einzellernplatzes ist die automatische
Voraussetzung von Motivation und Konzentration, die der
Lernende zum erfolgreichen Lernen braucht.

- Lernpartnerschaft — Lernen mit einem Partner. Der Lern-

stoff wird zusammen mit einem Lernpartner bewéaltigt.
Verstédndnisprobleme koénnen im Gesprédch geklart wer-
den. Das fordert entsprechende Konzentration und Aus-
dauer, setzt aber trotzdem ein gewisses Mafs an Motivati-
on voraus. Lt. Franz Schanda wichtig zu beachten: ,Mehr
als zwei Personen an einem Gerdit kénnen nicht mehr indi-
viduell lernen”“ [Schanda 1995].
Vorteile einer Lernpartnerschaft: gemeinsames Aufarbeiten
und Lernerlebnis hat positive Auswirkung auf den Lern-
fortschritt. Nachteile einer Lernpartnerschaft: es geht ganz
oder teilweise der eigene Lernweg sowie das individuelle
Lerntempo verloren. Die LearnCrypTo-Homepage wird als
Einzellernplatz eingesetzt, schliesst aber die Lernpartner-
schaft nicht aus.

Die Didaktik einer Lernsoftware folgt in der Regel einem theore-
tischen Lernmodell (Konstruktivismus, Kognitivismus oder Be-
haviorismus).

Die Didaktik der von mir im Rahmen dieser Arbeit erstellten
LearnCrypTo-Homepage folgt dem Lernmodell des Kognitivis-
mus. ,,Jm Mittelpunkt des Kognitivismus stehen die individuelle
Informationsverarbeitung sowie die dazu gehdérigen Denk- und
Verarbeitungsprozesse der Lernenden.“10 Durch Prasentation des
Lerninhalts als Lebensraum bzw. Landschaft (Cryptoplanet) wird
der Benutzer zum explorativen, unterhaltenden und entdecken-
den Lernen aufgefordert.

10 Vgl. Holzinger, Andreas (2000). Basiswissen Multimedia. Band 2: Lernen.
Wirzburg, S. 110 f.
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4.2 Spielerstellung
Was muss man wissen oder kénnen um ein Spiel zu erstellen?

1. Man braucht Erfahrung mit PC-Spielen.

Das ist notwendig um

— die allgemeine Struktur eines Spiels zu verstehen.

— den Aufbau von Spielprozess und Spiellogik zu verstehen.

— aus fremden Fehlern (bei der Erstellung des Spiels) zu lernen.
— eventuell fremde Ideen bzw. schon existierende Spiele weiter
zu entwickeln.

2. Das logische Denken soll vorhanden sein.
Das ist notwendig um einen Programmcode zu schreiben
und/oder die logische Reihenfolge eines Spiels aufzubauen.

3. Die Auswahl des Spiel-Motors

Der Spiel-Motor ist eine Zusammensetzung der Systeme, die die

am oOftesten verwendeten Funktionen des Spiels vereinfachen.

Der Spiel-Motor besteht aus den Subsystemen, die bestimmte

Teile des Spieles kontrollieren.

Mehrheit der Spiele haben die folgenden Subsysteme:

— Grafiksystem
Der grafische Motor, dessen Hauptaufgabe die Visualisierung
(Rendering) der zweidimensionalen oder dreidimensionalen
Computergraphik ist. Er kann als selbststidndiges Produkt
oder als Teil eines Spielmotors existieren.
Er kann fur die Visualisierung von abgesonderten Darstel-
lungen oder Computervideos verwendet werden.

— Physiksystem
Dies erzeugt die Computermodellierung der physischen Ge-
setze der realen Welt in der virtuellen Welt, mit dieser oder
jener Stufe der Approximation. Meistens werden die physi-
schen Motoren nicht wie abgesonderte selbstindige Software-
produkte, sondern wie Bestandkomponenten (die Unterpro-
gramme) anderer Programme verwendet.

— Soundsystem
Die Soundkomponente des Spielmotors, die fir die Wiederga-
be der Gerdusche im Computerspiel oder anderer Anlage ver-
antwortlich ist. Der Sound-Motor ist auch fir die Imitation
bestimmter akustischer Bedingungen, die Wiedergabe der Ge-
rausche laut der Lage, das Echo usw. verantwortlich [Gregory
et al. 2009].
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In der Regel besteht der Spiel-Motor nur aus einer grafischen
Ausgabe (das Ubrige wird von externen Bibliotheken importiert)
oder aus allen drei Gruppen der Bibliotheken. Ebenso kénnen
zu dem Spiel-Motor verschiedene Arten des Spielinhaltseditors
beigefligt werden.

Mir sind die folgenden drei Vorgehensweisen in der Spielentwick-
lung bekannt:

— Einen fertigen Spiel-Motor (der englische Begriff ist im Be-
reich Informatik gangiger: Game Engine) bei der Entwicklung zu
benutzen.

Die Nutzung des Spiel-Motors vereinfacht die Entwicklung des
Computerspieles um Einiges. Ein Spiel-Motor ist eigentlich das
Programm, in welchem man Spielobjekte optisch aufstellen und
Parameter festlegen kann. Nur falls notwendig muss man diese
mit wenigen selbstgeschriebenen Quellcodes erweitern. Nachteile
von Spiel-Motoren sind die beschrankten Moéglichkeiten durch
standardisierte Ablaufe. Mit der Hilfe von einem solchen Spiel-
Motor lasst sich nur das machen, was der Motor zur Verfligung
stellt.

— Verschiedenen Arten der Spiel-Motoren zu benutzen (die
Komplexitét bei der Verwendung: mittel schwer)

Bei dieser Variante muss man auf jeden Fall programmieren.
Der Spiel-Motor ist hier eine Bibliothek mit im Voraus erschaffe-
nen Funktionen und Objekten, die in dem erschaffenen Spiel
verwendet werden.

— Das Spiel komplett, also einschliefflich der Entwicklung eines
eigenen Spiel-Motors zu programmieren (Komplexitat: hoch bis
sehr hoch)

Diese Variante ist die komplizierteste von allen drei und setzt
Handlungskompetenz bzgl. API (OpenGL, DirecX) voraus.

Fur die Erstellung eines eigenen Anagrammspiels zur Schulung
Kompetenzen im Bereich Verschliisselung/Codierung habe ich
Tululoo Game Maker benutzt. Tululoo Game Maker ist eine
komplexe Spielerstellungsumgebung, die zum Erstellen von
Browser-basierten Spielen benutzt wird. Tululoo erméglicht die
Erstellung von Spielen fir mobile Gerate, wie die Unterstitzung
der HTMLS5-Standards. Tululoo beinhaltet einen Ressource-
manager und Skript-Editor. Tululoo erlaubt eigene Bilder, Hin-
tergrinde, animierte Sprites und Sounds zu importieren. So
kann man einfach Objekte (wie z.B. Spieler, Gegner, sammelbare
Gegenstande, etc.) und eigene Funktionen oder Skripte zu den
Objekten im Spiel erstellen.
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Alle zur Verfigung gestellten Funktionen des Spiel-Motors Tulu-
loo habe ich durch JavaScript-Codeteile erweitert um bendtigte
fir Anagrammspiel Funktionalitat zu vervollstandigen.

4.3 Grundaufbau des Spiels

Der Algorithmus fast jedes Spiels besteht aus einer Standardrei-
henfolge von Handlungen. Zunachst geschieht eine Vorberei-
tung, im Folgenden eine Abstimmung der Parameter des Spiels
bzw. des Levels, dann wird der wiederholende Spielzyklus ge-
startet und nach dem Ausgang aus dem Spielzyklus (durch ga-
me over oder Ubergang auf den néchsten Level) werden ausge-
wahlte Ressourcen frei gegeben.

Die meisten und interessantesten Prozesse geschehen im Spiel-
zyklus:

— Die Tastatur-/Mausabfrage — die Input-Verwaltung.

— Die globalen Ereignisse (z. Bsp. die Umstellung der Kamera).
— Die Aktualisierung des Zustandes der Spielobjekte (Koordina-
ten, Geschwindigkeit, Verhalten: Zusammenstof5, Sterben, Er-
scheinen, Umwandlung u. A.).

— Die Abbildung der Spielobjekte (Elemente des Spieles, welche
Uber Verhalten verfligen; der Spieler oder andere Objekte kon-
nen mit diesem Element zusammenwirken) und ubrige Objekte
(der Hintergrund, der Spielstand usw.).

Das im Rahmen dieser Arbeit entstandene Lerntagebuch kreiert
teilweise automatisierte Eintrdge basierend auf den Lernerfah-
rungen und -Ergebnissen eines registrierten Benutzers. Dazu
muss Letzterer aber zundchst entsprechend messbare Daten
produzieren. Zu diesem Zweck habe ich mich entschlossen, ein
Anagrammspiel zu programmieren, welches auf der LearnCryp-
To-Homepage angesiedelt ist und dessen Nutzung zu automati-
schen Eintragen im Lerntagebuch fuhrt.

Ein Anagramm ist eine der einfachsten Chiffriermethoden, wel-
che als Spielform mittlerweile durch u. A. zahlreiche Apps Ein-
zug in den Alltag gefunden hat. Dadurch wird einem Benutzer
der Einstieg in den Bereich Kryptografie erleichtert.

Das von mir programmierte Anagrammspiel ist ein mit Hilfe ei-
nes Spiel-Motors (Tululoo Game Maker) erstelltes Spiel. Die zu-
satzlichen, nicht im Tululoo vorhandenen, Funktionen werden
durch mittels JavaScript erstellte Quellcodeteile realisiert. Das
Spiel ist so aufgebaut, dass ein Wort ausgegeben wird, bei wel-
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chem durch ein Permutationsverfahren die Buchstaben ver-
tauscht werden. Das gesuchte Wort wird per Zufall aus einem
Array, welches 100 Worter speichert, ausgesucht. Um im Anag-
rammspiel weiter zu kommen, muss der Benutzer das gesuchte
Wort (Buchstaben in richtiger Reihenfolge) eintippen. Das Er-
gebnis (Anzahl der abgefragten Worter, Anzahl der richtig einge-
tippten Worter, sowie das Verhéltnis der beiden Angaben zuein-
ander) des Anagrammspiels wird im Reisetagebuch eingetragen.
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Kapitel 5

CrypTool 2

Da ich im Rahmen meiner Bachelorarbeit eine Lernwebseite in-
klusive eines Lerntagebuches zur Unterstiitzung und Motivation
von Anfangern beim Aneignen von Kompetenzen bzgl. der Cryp-
Tool 2-Software erstelle, moéchte ich im Folgenden zumindest die
beiden fiir Neulinge relevantesten Funktionen von CrypTool vor-
stellen: CrypTool 2 Wizard und CrypTool 2 Workspace Manager.

5.1 CrypTool 2 Wizard

Wizard ist ein vielfaltiges Werkzeug von CrypTool 2, welches fur
Anfanger zum Einstieg in CrypTool 2 gut geeignet ist.

Beim Starten von CrypTool 2 wird Wizard als erstes Werkzeug
beim ,Main Functions“ abgebildet, was seine Wichtigkeit deut-
lich zum Ausdruck bringt.

Durch Doppelklick gelangt man zu einer Liste moglicher Aufga-
ben/Verfahren/Vorlagen, welche mit Wizard einfach zu erlernen
bzw. bearbeiten sind. Sobald man eine Aufgabe/Vorlage bzw. ein
Verfahren auswahlt, erscheint eine Beschreibung der Aufga-
be/dem Verfahren/der Vorlage in der Mitte des Bildschirms.

o
L+
-
Select classic or modern encryption/decryption.
Description

Selecting this allows you to encrypt a plaintext or decrypt a ciphertext with a classic algorithm. You can choose which algorithm you
want to use for doing this.

#] . Classic Encryption/Decryption

Abbildung 4: CrypTool 2 Wizard

Durch das Doppelklick auf die Aufgaben/Verfahren/Vorlagen
kommt man im Wizard einen Schritt weiter. Diese intuitive Be-
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wegungsmoglichkeit durch den Wizard wird, neben der Mdéglich-
keit eines Doppelklicks auf die entsprechenden Inhalte, auch
durch die Tasten unten Rechts ,Back“ [Zuruck], ,Next‘ [Weiter]
und ,Abort‘ [Abbrechen] unterstiitzt. Die drei Tasten erlauben
nicht nur Bewegung durch das Wizard Vorwéarts, sondern auch
Ruckwérts oder auch den Abbruch jeglicher ausgefiihrter Be-
nutzerhandlungen.

| Back J| Next N Abort |

Abbildung 5: Tasten

Unten Links im Bild sieht der Benutzer ebenfalls einen Binar-
baum der Aufgaben/Verfahren/Vorlagen, durch welche er sich
momentan mit Hilfe des Wizard bewegt. So behélt der Benutzer
immer den Uberblick tiber die Inhalte, mit welchen er sich mo-
mentan auseinandersetzt, sowie Uiber die Bereiche, welchen der
Inhalt zugeordnet ist. Jeder einzelne angezeigte Bereich ist tiber
einen Klick auswahlbar. Dies bietet einem Benutzer eine weitere
Moglichkeit, einfach und bequem einen vorherigen Schritt seines
Lernprozesses noch einmal zu betrachten und/oder zu bearbei-
ten.

—

Ek\@ Start I Encryption/Decryption ; 'i. Classic Encryption/Decryption | ﬂ | Caesar

Abbildung 6: Binarbaum der Aufgaben/der Verfahren

Wizard erlaubt nicht nur das schrittweise Erlernen von theoreti-
schen Inhalten, sondern praktische Anwendung und Aneignung
von Inhalten bzgl. des Crypto-Verfahrens. Es bleibt dem Benut-
zer Uberlassen den Schlissel, das Passwort oder/und andere
vorhandene Komponenten der Chiffre zu verdndern.

Encrypt or Decrypt:

I Encrypt

Unknown symbals handling:

I Leave as is

Message to encrypt/decrypt: Password:

A substitution cipher is 8 method of encryption by which units of plaintext are replaced with ciphertext according to a regular system; the Crypto
“units™ may be single letters (the most common), pairs of letters, triplets of letters, mixtures of the above, and so forth. The recsiver
deciphers the text by performing an inverse substitution.

Password-Position:  Order:

Abbildung 7: Substitution Chiffre zum Ausprobieren
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Der Wizard zeigt am Ende der Chiffrierung den Klartext oben
und den Geheimtext unten drunter an (siehe folgende Abbil-
dung). Diese Textvisualisierung unterstiitzt das Lernen auf zwei
Ebenen: Die erlernten theoretischen Inhalte und angewandten
praktischen Inhalte werden zu einem Ganzen zusammengeftigt.

Der im oberen Fenster eingegebene Klartext wird in Echtzeit
verschliisselt angezeigt, so das (vor allem bei einfachen
Verschltsselungsverfahren) kleine Schritte wie die Verschliisse-
lung von einzelnen Zeichen transparent gemacht werden. Dies
regt Reflexionsprozesse an und fordert experimentelles Lernen.

Message to encrypt/decrypt:

Hello world! Hallo Welt! Hola munda! Bonjour le mende!

Vigenére Output:
Tstbo iaftt! Hmxzw Mexf! Wwba ygble! Bazxwkr xq awddg!

Abbildung 8: Vigeneére Chiffre: Klar- und Geheimtext

5.2 CrypTool 2 Workspace Manager

Direkt bei dem letzten Ereignis der Verschliisselung gibt es die
Moglichkeit der Visualisierung durch den Workspace Manager
(im Folgenden CWM abgektirzt), gekennzeichnet durch den roten
dinnen Rahmen. Der Button fir den CWM befindet sich oben
rechts Uber dem Feld mit dem Klartext.

<

Here, you can change the parameters and view the results.

Message to encrypt/decrypt:

Hello world! Hallo Welt! Hola munde! Bonjour le mondet

Abbildung 9: Ubergang vom Wizard zu dem CWM
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Der CWM ist weiteres wichtiges Werkzeug von CrypTool 2. Mit
der Hilfe des CWM kann der Benutzer ,Arbeitsblocke® erstellen,
die Inhalte und Einstellungen von Blocken bearbeiten und diese
spéater abspielen. Aus drei Arten von Blécken (Klartext-Block,
Chiffre-Block und Geheimtext-Block) kann ein Diagramm erstellt
werden. Je nach dem ob der Text ver- oder entschliisselt wird,
kommen die drei Blocke in unterschiedlicher Reihenfolge zum
tragen.

------

- —_ -
- |AEEe ol =HB >
- -
Init Eli:el Step 1 Step 2 | Step 3 | Step 4 | Step 5 |_L-.-_|:3r"eti|| -

Deck

Input Text

Cipher Stream

Ciphertext

0 %

Solitaire _I

Abbildung 10: Klartext-Block bei der Solitaire Chiffre

Jeder Block weist funf Menu-Icons auf: ,Presentation” [Prasenta-
tion] ,Settings“ [Einstellungen], ,Log“ [ich habe es fir mich als
Konsole Ubersetzt wegen der Ahnlichkeit], ,Data“ [Daten] und
»~Help“ [Hilfe].

Durch das Anklicken der Icons gelangt der Benutzer in entspre-
chende Menus.

Im Mentu Presentation kann der Benutzer selber den Inhalt fest-
legen. Presentation ist das einzige Mentu, das einzigartig fiir jeden
Block ist. Dieses Menu wird nicht statisch (per default) von CWM
erstellt.

Im Ment Settings hat der Benutzer die Moéglichkeit verschiedene
Einstellungen einer ausgesuchten Chiffre einzugeben bzw. diese
zu verandern. Auch dieses Menu wird nicht statisch von CWM
erstellt.

Im Menu Log findet der Benutzer unterschiedliche Informationen
uber den Kompilierungszustand, die Fehlermeldungen und War-
nungen. Diese Inhalte sind somit schon festgelegt durch das
CWM.

Im Menu Data kann der Benutzer, je nach dem ob er den Text
ent- oder verschlisselt, entsprechende Texteingaben machen
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(Text Output - beim Entschlisseln, Text Input - beim
Verschlisseln). Je nach Verschliisselungsverfahren andern sich
die zur Verfiigung stehenden Optionen. Die Funktionalitit ist
von CWM festgelegt/begrenzt (der Benutzer kann nur die Text-
eingabe machen).

Im Menu Help gelangt der Benutzer zur grofsen CrypTool 2 Onli-
ne-Dokumentation.

@ odical[ - owamng | @ sio | W ooeus | |
Ring 1 (right) | =3
Ring 2 | 26 Heq { Preparing enigma for operation,. 13932014, 167050
g 3 | 16 54 Semrlgintmlcnnﬁgloﬂntms 12.03.2014. 16:10:50
i lI;,I\F[IIZI 2 16,26,8; Reflector:
Plugboard ;niug AD'CN ET FL G IV
Subgtitution: DBNATLIHGVZFMCO
o LI‘fﬂS-E;J:W:QK @Eﬂimmﬁun]deawﬁon 19.03.2014. 16:10:50
gl 1= gt TS fogl| TS
= = = Enigma processing done! 9.03.2014, 16:10:5
=Rd=FaA=T © processea 33 chatacters inQmst 0 181950
.;-.|| .,l H=lH = 5'-|G -I 'QE&Q em:ryptzp‘ndone.'lhe - 19.02.2014, 16:10:50
=== = =[F =] =l 0,0454545454545455

Data Text output

Strimg

Text input

String

o s s s o1 It e

Abbildung 11: Ments im Uberblick

Uber einen Rechtsklick an den Blockecken (links oben, rechts
oben oder links unten) gelangt man in ein Kontextmenti (Abbil-
dung 12), welches die flinf oben genannten Mentis noch mal zur
Verfigung stellt. AufSerdem erhéalt man im Kontextmenu Zugriff
auf vier weitere Optionen, welche die rdumliche Organisation
verschiedener Blocke untereinander unterstiitzen. Anmerkung:
Sollte nur ein Block gedffnet sein, bewirkt das Anklicken einer
solchen Option nichts.
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Presantation :

: g i Caesar I - »

B Lo

E Data |Encryj}t 'i

Q Help 3 Cad

1 EBring to Front A-=D

W Elevate e

v!- Reduce

I Move to Back haling |Ignore (leave unmodified) j

Alphabet  ABCOEFGHIIKLMNG
PORSTUVWIYZ
|_ Case sensitive
[ output contains Source Case

| Gaesar |
Abbildung 12: Kontextmenu

Bei der Arbeit mit dem CWM erscheinen die neuen Bldcke oft
unten rechts im Bild und ganz klein, so das die Lage und Groéfse
nicht gerade optimal fur die Arbeit mit dem Block ist.

Der Block lasst sich durch Ziehen der unteren rechten Ecke (ge-
kennzeichnet mit dem griinen Rahmen) per Maus vergrofiern
und verkleinern.

Der Block lasst sich auch bewegen: durch das Ziehen an den
ubrigen drei Ecken (gekennzeichnet mit dem blauen Rahmen).

-------
o '

olitairs

Abbildung 13: Verschiebung und VergréfSerung

Die Blocke lassen sich auch anders vergrofdiern und minimieren.
Vergrofserung kann man auf andere zwei Weisen durchfiihren:
— maximieren (Block wird nur ca. 20-25% groéfser)
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Action ﬂ
E I Encrypt j ll
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Abbildung 14: Maximierung eines Blocks

— maximieren auf Vollbild (die ganze Arbeitsfliche wird ausge-
nutzt) a3 et _ &8s

1B 0 Error |||+, 0 Waming [ o1nfo | @ 0 Debug | $B Delete all messages | L

>IN ol ™

TL Fullscreen
oa
g
*

0%

Nihilist

Abbildung 15: Maximierung auf Vollbild

Die Option zur Minimierung eines Blocks ist mit einem Stan-
dardzeichen fur ,Minimierung® gekennzeichnet.

| l_

" nsge -EHR|™

Minimize
Action

I Encrypt j LI
0%

| Nihilist o]

Abbildung 16: Minimierung eines Blocks
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Um die Blécke miteinander zu verbinden muss der Benutzer den
Verbindungspfeil anklicken und ziehen (gekennzeichnet mit dem
blauen Rahmen).

>(rmEe = =D
Action |Encrypt vI

Stick size

[l
2 [+]

0 oo

Soytale

Abbildung 17: Verbindung der Bldécke

Sobald man den Verbindungspfeil in eine beliebige Richtung
zieht, kriegt man alle Moéglichkeiten die sich mit dem aktuellen
Block verbinden lassen angezeigt. So kann der Benutzer selber
eigene Ver- oder Entschliisselungsalgorithmen entwickeln und
ausprobieren.

=g

Input

- ,-'_ 3 TextOutput
HEEQ "V -HE e

= Gate
Acti | ,I

ok Encrypt | l InputObiect
Stick size 2 %

0 o

LSE‘,“E|E ;I

Conlains

C InputSining

Abbildung 18: Verbindungsmoglichkeiten von Scytale

In der Mitte des Bildschirms entsteht ein Diagramm - die Visua-
lisierung des Verfahrens, mit welchem der Benutzer die Nach-
richt verschliisselt hat. Das Diagramm kann man in drei wichti-
ge Blocke unterteilen: Klartext-Block, Chiffre-Block und Geheim-
text-Block.
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In allen drei Blécken kann der Benutzer Anderungen vorneh-
men, welche direkt ibernommen werden.

KLARTEXT-
Block

[ Alphsbst ABCOEFGHINLMNG ]

PORSTUVWKYZ
I Case sensitne

¥ Dutpes ronmins Source Case

CHIFFRE-Block

| Casar

il

GEHEIMTEXT-
Block

Abbildung 19: Visualisierung der Caesar Chiffre durch das CWM

Ganz wichtig sind mir die Farben der Blocke erschienen. Ein
Diagramm kann unterschiedlich gefarbte Blocke beinhalten.

rirm ioh sardnastetur | ruchsifinrg p fte'p
nnarttesenhiltibcesprasing xtenp.e b o3 syn prigao]
rhnnieryhoboshmimot 2 ueapceufinheiztlen tosa nn

<edipct oiaothp up ritreséa r traathe ot em sz rindricStw.ihp.po
pw s tancg rheoa, =n attt sgeytisestensta(h. sispcpan hebti
teman ce ggthi tmoaTt nhaajus aottive.e/ews_IE ihm oeseiaw
113 td saesipa tsdes t en h'nraenyuplanings sdy emyfr o3

fesctimthost naeftehlccunti aved
rikicasp fiiohnd eyeoh)fra shit faxirhidzavedosos sorotioTte

LD LIRL4ETLL :
I TR l-lSS-E-T.IIJ.
3 ARTRE ALLTRERES
& CGESOAE LEERTIAWLY

TEGE  LIRIRTALL

NS LRAZARTIL

=i - ‘

IR e oty

i et ke gt Tarmacer e

Ere—

o TR e obtice 3 TGS Foe
>

e T =

0%

b . @ transpasition cigher is a method of encryption
by which the positions held by units of plaintext (which are
commiondy characters or Eroups of characters) are shifted
aceonding to 3 r2gular system, 5o that the ciphertext
constitutes = permutation of the plaintem. That is, the order of
the units is changzd. Mathematically 2 bijeotive function is
w=ad on the characters" positions to encrypt and =n inverse
function to decrypt.

505 charact=rs, 3 fine=

Deciphar=d Gipherted

Abbildung 20: Transpositionsanalyse-Diagramm
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Die Datentypen und Funktionen von Blécken sind durch Farben
festgelegt. So entspricht jedem Datentyp und jeder Funktion eine
bestimmte Farbe. An dem oberen Diagramm z. Bsp. sieht man,
dass die Farben vom ersten und letzten Block gleich sind. So
wird durch die Farben dem Benutzer verdeutlicht, das Input und
Output den gleichen Datentyp und die gleiche Verfahrenklasse
haben.

[¢] synchrone Ereignisse

["] Benchmark

Datentyp-Farben: Funktionen-Farben:

Integer: _v—‘ Asymmetrisch: -F
Byte: =i -:‘ . Klassisch: [ ‘ v|
Double: - -E} . Symmetrisch (Block): | E|
Bool: -T‘ ' Werkzeuge: ‘ M ‘
Stream: 7‘ 7 Hash: [ 1 ~|
String: [ | -‘ Analyse/Generisch: [ v|
Object: ._i v.‘ Analyse/Spezifisch: . | v|_‘
BigInteger: m’]fJ Steganographie: | - |

Default: [ [ le Protokolle: 7‘7- vii

| Farben riicksetzen |

Abbildung 21: Datentyp- und Funktionen-Farben

Eine weitere wichtige Hilfsfunktion von CWM ist der Textblock,
dieser lasst sich einfach einfligen und an einer erwunschten
Stelle platzieren. Um einen Text- bzw. Kommentarblock einzufii-
gen muss der Benutzer eine entsprechende Option auswéahlen,
welche sich oben rechts auf der Komponentenleiste befindet.
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£ Mew Project x

BaE)

[4dd text to workspace |

Abbildung 22: Komponentenleiste von CWM

Fuhrt man den Mauszeiger in einen Kommentarblock, wird dem
Benutzer eine zusétzliche Editorenleiste angezeigt. Diese Leiste
ist dem Benutzer aus MS Word bekannt. So kann der Benutzer
den Textblock ganz schnell und einfach editieren, ohne sich
muhsam mit einer unbekannten Editorenleiste vertraut zu ma-
chen.

Ctr | - startcenter x || 1) €% New Project xh|
| X a@9 e3 1 04K EE L
X

Abbildung 23: Textblock
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Kapitel 6
Homepage

6.1 Aufbau der Homepage

LearnCrypTo
|
Elnleltung Inseln Reisetagebuch  CrypTool Extras
Einleitung Anmeldung «—
v 1
Kryptografie- Registrierung
Verfahren
Reisetagebuch
Inseln Koffer

Insel "klassische
Verfahren"

Abbildung 24: Navigation der LearnCrypTo-Seite

Auf Abb. 24 sieht man, wie die LearnCrypTo-Homepage aufge-
baut ist. LearnCrypTo hat ein Ubersichtliches Menti, welches
zwei Mentuleisten (oben und unten) enthalt:

Einleitung Inseln Feisetagebuch Cryptool

Abbildung 25: obere Mentleiste

Einleitung Inseln Reisetagebuch Cryptool Extras

Abbildung 26: untere Mentleiste

Diese erleichtern dem Benutzer die Navigation durch die
LearnCrypTo-Seiten. Wie man aus den Abb. 25 und Abb. 26
sieht bestehen die Mentleisten aus jeweils gleichen funf Menu-
punkten. Diese MenUpunkte sind kurz und prézise formuliert,
so dass die Benutzer sich schnell ein Bild von deren Inhalten
machen kénnen.
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Der Menupunkt ,Einleitung“ bietet dem Benutzer die Inhaltsun-
terpunkte Einleitung und Kryptografie-Verfahren an. Die Einlei-
tung wird sehr hilfreich fiir Anfinger sein, da sie ein Einblick in
die Inhalte der LearnCrypTo Seite und auf Wunsch auch in den
CrypTool 2 darstellt.

Unter dem Unterpunkt Kryptografie-Verfahren befinden sich In-
formationen zu Kryptografie-Verfahren die auf Wunsch abgeru-
fen werden kénnen.

Hier findet der Benutzer eine Visualisierung der wichtigsten
Kryptografie-Verfahren durch ,Verfahren-Baume“ (ein Strahl auf
dem links und rechts Verfahren gleicher Klasse hangen) und ein
Zeitstrahl (Abb. 27), welcher einen groben Uberblick tiber die
wichtigsten Erreignisse der Kryptografie nach Simon Sighn gibt.

ca. 600 v. Chr. ca. 500 v. Chr.
In Palastina  werden Texte mit der ATBASH Die Griechen werschliisseln Machrichten mit Hilfe der
verschlisselt. SKYTALE.
ca. 200 v. Chr. ca. 100 - 44 v. Chr.
Der Grieche Polybious beschreibt  erstmals  sein Julius Caesar schrieb vertrauliche Botschaften in dem
POLYBIOUS-System. nach ihm benannten CAESAR-Code.
ca. 500 - 1400 n. Chr. 855
in  Europa  beginnt  die  "Dunkle Zeit der Im arabischen Raurm erscheint das erste Buch iiber
Kryptographie™ , d.h. sie wurde der schwarzen Magie Kryptologie. Abu ‘Abd al-Raharm al-Khahil ibn Ahrnad
zugeardnet, in dieser Zeit ging viel Wissen dber die ibn'Amr ibn Tammam al Farahidi al-Zadi al ¥ahamadi
Kryptographie werloren, im Gegensatz dazu blihte die beschreibt stolz in seinem Buch unter anderern die
Kryptographie im persischen Raum auf. geglickte Entschlisselung eines  fir  den
byzantinischen  Kaiser  bestimmten  griechischen
Codes.

Abbildung 27: Zeitstrahl

Dem Benutzer ist die Entscheidung Uberlassen wie intensiv er
sich mit Inhalten der Einleitung und Kryptografie-Verfahren aus-
einander setzt, deswegen erhalt er mehr Informationen zu diesen
Unterpunkten, indem er einer entsprechenden Verlinkung (Abb.
28 gekennzeichnet mit dem blauen Rahmen) folgt.
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Herzlich Willkommen auf der Learn-CrypTo Seite,

Dieze Seite soll lhnen weiter beim Erlernen von CrepTool 2 und Krvptoarafie helfen. Unter dem Reiter Inseln finden Sie
Lernhilfe zu verschiedenen Yerfahren, welche durch Inseln dargestellt werden. Deren Lerninhalte helfen die Spiele zu
festigen. Diese finden Sie an jeder Seite rechts. Ihre Lernergehnisse werden in einem Reisetagebuch festgehalten.
Unter dem Reiter CrypTool finden Sie einen Ubargang zu dem Online-CrypTool 2. Bei Extras finden Sie schlieRlich eine

Liste mitweiteren hilfreichen Quellen zur Kryptografie.

Abbildung 28: Verlinkung

Der MenUpunkt ,Inseln“ bietet dem Benutzer visualisiert durch
den Cryptoplanet Zugang zu Informationen tber alle im CrypTool
2 implementierten Verfahren, Protokollen und darin enthaltenen
Werkzeugen.

Der Cryptoplanet enthalt 8 Inseln:

— klassische Verfahren,

— moderne symmetrische Verfahren,
— moderne assymmetrische Verfanren,
— Steganographie,

— Hasch Funktion,

— spezifische Kryptoanalyse,

— generische Kryptoanalyse,

— Protokolle

und die Cryptosee (beinhaltet alle Informationen zu Werkzeugen
von CrypTool 2).
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Abbildung 29: Cryptoplanet

Direkt darunter findet der Benutzer eine Uberleitung zu der ers-
ten Insel. Dies ist dazu gedacht den Benutzer durch die Krypto-
grafie und CrypTool 2 zu begleiten. Am Anfang kriegt der Benut-
zer erst die Insel ,klassische Verfahren“ zum Kennenlernen ge-
stellt. Die Insel enthalt vierzehn Orte (Abb. 30). Jeder Ort stellt
ein markantes Beispiel des klassischen Verfahrens dar.

Abbildung 30: Insel ,klassische Verfahren“
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Nach dem Anklicken eines der Orte (rote Quadrate) wird man
auf eine entsprechende CrypTool-Online Dokumentation weiter-
geleitet. Hier hat der Benutzer nicht nur die Moéglichkeit tiber
das ein oder andere Verfahren nachzuschlagen, sondern auch
einen entsprechenden Algorithmus auszuprobieren.

Unter dem MenUpunkt ,Reisetagebuch® gelangt der Benutzer in
eigenes Lerntagebuch, welches weiterhin als Reisetagebuch be-
zeichnet wird.

Das Reisetagebuch hat folgenden Aufbau: auf der linken Seite
werden die Ergebnisse (momentan klappt es nur mit dem Anag-
ramm-Spiel, da ich nur bei dem Spiel Zugriff auf entsprechende
Daten habe) von jeweiligem Benutzer automatisch in entspre-
chender Form eingetragen und gespeichert. So hat der Benutzer
Zugriff auf alle eigenen Lernspielergebnisse. Diese kénnen durch
das ,Blattern durch das Reisetagebuch aufgerufen werden.

Auf der rechten Seite des Reisetagebuches (Abb. 31) finden sich
Eintrage, die durch den Benutzer vervollstdndigt bzw. verfasst
werden mussen. Ob dem Benutzer das Lernen Spafs gemacht
hat und ob er sich bei dem Lernen wohl gefihlt hat, kann nur
der Benutzer beantworten, deswegen kann diese Art der Eintrage
nicht automatisch angelegt werden.

Um den Benutzer ein bisschen an dieser Stelle zu entlasten, gibt
es eine Smiley-Checkliste bzw. -Skala. So kann der Benutzer
seine Stimmung durch Smileys anzeigen lassen.

Die durch den Benutzer ausgesuchten Smileys werden abgespei-
chert.

So kann verfolgt werden, ab welchem Zeitpunkt/Thema der Be-
nutzer sich beim Lernen nicht wohl geftihlt hat. Es kann bei Be-
darf an die entsprechende Stelle zurtickgekehrt werden um den
Lernprozess an dieser Stelle noch einmal aufzunehmen.
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Hat mir das Lernen heute Spalz gemacht?
c®@c® c®c

Wie hahe ich mich beim Lernen gefihlt?

Pl E0s

DO -E

Platz fiir meine Motizen:

zpeichern

Abbildung 31: rechte Seite des Reisetagebuchs

Der Zugriff auf das Reisetagebuch erfolgt erst nach Anmeldung
(Abb. 32, gekennzeichnet mit blauem Rahmen), durch Letztere
kann jedem Benutzer sein eigenes Reisetagebuch mit entspre-
chenden Inhalte zugewiesen werden.
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Anmeldung

Bitte, filllen Sie die Anmeldeformular aus. Die wichtigsten Felder sind mit dem * gekennzeichnet.

—Persinliche Informationen:

*Mame:

*Passwort:

anmelden |

Falls Sie keinen Account haben, erstellen Sie neuen Account:

erstellen |

Abbildung 32: Anmeldung

Eine Anmeldung kann nur erfolgen, falls der Benutzer schon re-
gistriert ist. Falls der Benutzer noch kein Reisetagebuch ange-
legt/angemeldet hat, erhélt er die Moglichkeit einen Account zu

erstellen (Abb. 32, gekennzeichnet mit dem griinen Rahmen).

Nach dem der Benutzer den Button ,erstellen driickt, gelangt er

automatisch zur Registrierung (Abb. 33).

45



Registrierung

—Persinliche Informationen:

*Mamea:

“Worname:

*Loggin:

*FPasswort:

*Passwort Wiederholung:

Formular absenden

Abbildung 33: Registrierung

Eine erfolgreiche Registrierung fihrt den Benutzer auf die erste
Reisetagbuchseite. Da es noch keine Eintrage von dem Benutzer
gibt, wird er darauf aufmerksam gemacht — mit einer entspre-
chenden Meldung und dem Vorschlag das Anagramm-Spiel zu
spielen (entsprechende Verlinkung auf das Spiel), um den ersten
Eintrag ins Reisetagebuch zu erstellen.

Sobald der Benutzer das Spiel verlast, werden seine momenta-
nen Ergebnisse in das Reisetagebuch eingetragen. Danach kann
der Benutzer seinen Gefliihlszustand beim Lernen durch Smileys
abschatzen (Abb. 34, gekennzeichnet mit grinem Rahmen) und
Notizen Uber seine Geftihle bzw. Lernvorgange hinterlassen (Abb.
34, gekennzeichnet mit dem senffarbigem Rahmen). Die Notizen
lassen sich jederzeit &ndern.

Die Geftihle, ausgedriickt durch Smileys, lassen sich nicht mehr
editieren. Somit wird sicher gestellt, dass der jeweils momentane
Gefluihlszustand des Benutzers beim Lernen/Spielen festgehalten
und nicht nachtraglich verdndert wird.
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Draturm: 02.06.2014 Hat mir das Lernen hewute Spaf gemacht?

-
Thema: Anagramme @ Dias Letren hat mir kein Spalk germacht

Kopf hoch, es wird besser! Nur iitben. %

Schlagwirter:
- Bchittelwart oder Letterwechsel

- griech. anagraphein="umschreiben"
ke
Das Lernen ging so..

Es ist mwr Anfang, weiter wind es

- Anagramim £ Palindrom

Heute habe ich beim Spielen 4 Wirter spannender!

won 7 abgefragten Wordern  ent-

schlisselt. Platz fiir meine Notizen:

Lernergebnisse: 57% richtig. war schwer

Zu meinem Reisekoffer

Speichern

Abbildung 34: Reisetagebuch

Der Benutzer hat die Moéglichkeit eigene Eintrdge im Reisetage-
buch nochmals durchzulesen und ggf. zu editieren. Durch den
Pfeil unten (Abb. 34, gekennzeichnet mit dem blauen Rahmen)
kann der Benutzer durch das Reisetagebuch navigieren.

Insgesamt koénnen durch das Benutzer-Feedback vier
unterschiedliche Situationen entstehen:

Situation 1: Das Lernen hat dem Benutzer (eher) Spafs gemacht
und er hat sich beim Lernen (eher) wohl geftihlt.

In dieser Situation ist der Benutzer vollkommen zufrieden. Der
CrypToPhant gibt eine schriftliche Rickmeldung, in welcher er
den Benutzer lobt und seine Freude tiber den SpafS des Benut-
zers zum Ausdruck bringt.

Situation 2: Das Lernen hat dem Benutzer (eher) Spafs gemacht,
er hat sich aber beim Lernen nicht (alzu) wohl geftihlt.
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In dieser Situation erhélt der Benutzer ein Feedback vom Cryp-
ToPhant in Form einer Aufmunterung und einer Bitte um
Selbstreflexion. Dartiber, dass der Benutzer Spafs hatte, freut
sich der CrypToPhant nattrlich trotzdem.

Situation 3: Das Lernen hat dem Benutzer keinen Spafs
gemacht, aber er hat sich beim Lernen wohl geftihlt.

In dieser Situation versucht das Reisetagebuch den Benutzer
ebenfalls aufzumuntern und bittet ihn nochmals zu Uben.
Situation 4: Das Lernen hat dem Benutzer kein Spafs gemacht
und er hat sich beim Lernen nicht wohl geftihlt.

Die Hauptaufgabe des Reisetagebuches ist es an dieser Stelle
den Benutzer nicht nur aufzumuntern, sondern wieder fir das
Lernen motivieren (Vgl. Spitzersche Forderungen). Deshalb wird
Selbstreflexion angeregt. Gibt der Benutzer an, gelangweilt zu
sein, macht der CrypToPhant darauf aufmerksam, dass es be-
stimmt noch spannendere Ubungen gibt. Der CrypToPhant er-
muntert den Benutzer.

Eine weitere Visualisierung und Lernhilfe ist der Reisekoffer des
Benutzers. Durch eine Verlinkung im Reisetagebuch gelangt der
Benutzer zu seinem Koffer.

Die Funktionsweise des Koffers sieht wie folgt aus: der Benutzer
sieht einen aufgeklappten Koffer. In oder neben diesem finden
sich Lernbegriffe. Die Begriffe, die der Benutzer beim Spielen
kennen gelernt hat, kann er in den Koffer ziehen und auf seiner
weiteren Reise auf dem Cryptoplanet mitnehmen (Abb. 35). Der
Benutzer wird an dieser Stelle darauf hingewiesen nur bekannte
und durchdrungene Begriffe in den Koffer zu packen.
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Anagramm

Schttelwort

Abbildung 35: Koffer, gefuillt mit einem Begriff

Der Benutzer hat die Moéglichkeit Begriffe aus dem Koffer raus-
zuziehen (Abb. 36), falls diese dem Benutzer nichts sagen. So
sind im Koffer nur die Sachen ,gepackt®, die der Benutzer wich-
tig findet, versteht und oder bereits trainiert hat. Alles Andere
liegt aufierhalb, kann aber jederzeit durch den Benutzer nach
dessen Gutdunken in den Koffer ,eingepackt” werden.

Schiittelwort Anagramm

Abbildung 36: leerer Koffer
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Der Menupunkt ,,CrypTool 2“ fihrt den Benutzer zum CrypTool
2 Portal (Abb. 37). Auf dieser Seite findet der Benutzer viele an-
dere hilfreiche Informationen zu Verfahren und CrypTool 2.

CRYPTOOL 2

Cryptography f

VWas ist CrypTool 27 KOSTENL OSE DOWNL OADS

CrypTool 2 (CT2) ist ein Open-Source-Programm fir Windows, mit einer innovativen | ' ¢ CrypTool 1

Bienutzernherflache, in der Sie beliehige Kaskaden von Krypto-Operationen ausprabieren kannen =
1 i ] CL CrypTool 2

Q CRYPTOOL. | ES MYSTERY

CONLINE

TWISTER C3 ‘\ 3

MACH wiT FEHLER MELDER

Abbildung 37: CrypTool 2 Portal

Der MenUpunkt Extras bittet dem Benutzer eine Liste mit unter-
schiedlichen Verlinkungen zu Kryptografie-, Kryptoanalyse- und
CrypTool-Seiten. So kann der Benutzer weitere Informationen
direkt auf der Homepage finden.
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6.2 Padagogisch sinnvoller Aufbau der Homepage

Im Folgenden moéchte ich die im Kapitel 3.4 vorgestellten vier
Einflussfaktoren auf das Lernen nach Spitzer noch mal auffih-
ren und beschreiben, welche konkreten Mafinahmen ich fiar die
Umsetzung seine Forderungen bei Aufbau und Gestaltung der
Homepage ergriffen habe. Ziel ist es, anhand der Forderungen
Spitzers zu zeigen wodurch die Homepage und speziell das
Reisetagebuch das Lernen unterstiitzt. Da Spitzers Forderungen
sich konkret an den Unterricht in der Schule richten, werde ich
dessen Forderungen beim Bedarf neu interpretieren. Ich konnte
in meiner Homepage einige Aspekte unterbringen, welche gleich
mehreren Forderungen Spitzers positiv begegnen. Daher kann es
zu Mehrfachnennungen bzw. Wiederholungen kommen.

Einflussfaktor Emotionen:

Jeder Mensch ist mehr oder weniger emotional. Beim Lernen in
der Schule genau wie beim Lernen an dem Rechner Emotionen
haben eine besondere Aufgabe: Lerninhalte werden nicht nur
mit Lernsituation verknupft sondern auch mit Emotionen in die-
se Lernsituation.

— angstfreie Lernatmosphare:

. Das Logo CrypToPhant fihrt den Benutzer in das neue
Wissen ein. (,Ich bin nicht allein.“-Geftihl).

. Humor: Das Logo CrypToPhant und dessen Aussehen
basiert auf einem Sprachspiel.

. Bunte Bilder an der Seite wirken vertraut und kénnen
Bertihrungsangste abbauen.

— wertschatzender und respektvoller Umgang:

. Der Lernende wird gesiezt.

. Die Navigation funktioniert simpel, Umwege werden ver-
mieden.

. Die Homepage ist gut lesbar.

— Positive Grundstimmung herstellen:

. Beim Anagrammspiel sorgt der CrypToPhant durch un-
terstitzende Spriiche dafiir, dass die Grundstimmung
des Lernenden immer auf dem hohen Niveau bleibt.

— Fehler als Chance sehen:

. Wenn der Benutzer ein Fehler beim Anagrammspiel
macht, wird er nicht getadelt, sondern vom CrypToPhant
zu einem neuen Versuch ermuntert.
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. Wenn ein Benutzer im Tagebuch ein negatives Feedback
zu seinen Ubungen gibt, wird er ermuntert und/oder zur
Reflexion aufgefordert.

— kein Notendruck:

. Die Lernleistung des Benutzers wird im Reisetagebuch
festgehalten. Als Ruckmeldung zu seiner Leistung erhalt
der Benutzer keine standardisierten Noten (also keine
Bewertung wie sehr gut, gut,...).

. Es wird ausschliefflich mit positiv formulierter Sprache
gearbeitet (,x% richtig®, nicht: ,x% falsch®).

. Es wird in der ersten Person (,Heute habe ich...“ nicht
ysHeute hast du...“) formuliert. Dadurch sollte der Benut-
zer auch bei schlechten Lernergebnissen nicht den Ein-
druck bekommen er werde von jemand anderem geta-
delt.

— Trennung von Lern- und Leistungstiberprifungen:

. Lerntberprifung durch Aufgaben wird nicht im Reiseta-
gebuch festgehalten. Dagegen werden die Ergebnisse
vom Anagrammspiel durch die automatischen Eintrage
in das Reisetagebuch festgehalten.

— Lernorientierung/Unterstiitzung:

. Der Benutzer hat die Moglichkeit die gleichen Lerninhal-
te beim Bedarf mehrmals aufzurufen. So kann sich der
Benutzer gut auf die Ubungsaufgaben vorbereiten.

. eLearning-Elemente erweitern didaktische Moéglichkeiten
und kénnen dadurch Benutzer zuséatzlich fir das Lernen
motivieren.

— Starkung des Selbstvertrauens:

. Alle Ubungsaufgaben sind als Spiele gedacht, so fiihlt
sich der Benutzer beim Uben mdéglicherweise entspann-
ter.

. Im Reisetagebuch werden Lernergebnisse gespeichert,
die Lernerfolg und -Fortschritt des Benutzers festhalten.

. Der Benutzer wird beim Anagrammspiel bei richtigen
Antworten gelobt, bei falschen Antworten aufgemuntert.

— positive Einstellung zum Lernen férdern:

. Das Reisetagebuch férdert und unterstiitzt den Benutzer
beim Lernen durch die automatischen Eintrdge und Ein-
trage des Benutzers. Der Nuzer wird auch bei Misserfol-
gen zu erneuten Versuchen angeregt.

Einflussfaktor Aufmerksamkeit:

— Lernen durch eigenes Tun:
. Alle Spiele und Aufgaben sind interaktiv ausgelegt.
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— eigene Regeln beim Lernen aufstellen (z. Bsp. bzgl. Pausenzei-

ten)

Die Homepage steht 24 Stunden pro Tag und 7 Tage die
Woche zur Verfiigung.

Der Benutzer kann selbst Uiber Zeiteinteilung und Rei-
henfolge der Aufgabenbearbeitung bestimmen. Er muss
nicht nur selbst Handeln, sondern sein Handeln auch
selbst planen. Dazu bieten dem Benutzer die Visualisie-
rung des Themas durch den Cryptoplanet und die Time-
line, sowie ein strukturierender Einleitungstext auf der
Startseite Hilfe.

— Lernen mit allen Sinnen

Es werden folgende Sinne angesprochen: Sehen (Texte
und Bilder), Tastsinn (Tippen)

Einflussfaktor Motivation:
— Lernen mit Uberraschungen:

Der CrypToPhant unterstiitzt beim Anagrammspiel den
Benutzer beim Lernen, nickt bei richtigen Antworten und
verneint falsche Antworten.

Der CrypToPhant gibt unterschiedlich formuliertes Feed-
back. Ein Benutzer kénnte gespannt erwarten, was der
CrypToPhant als Nachstes sagt.

Die Eintrage des Benutzers in das Reisetagebuch werden
aufgegriffen und entsprechend ausgewertet. Der Benut-
zer wird gelobt oder aufgemuntert je nach seinem Ein-
trag.

— Bezug zur Lebenswelt aufbauen:

Es wird davon ausgegangen, dass der Benutzer selbst
Uber den praktischen Nutzen und somit den Bezug der
Lerninhalte zu Lebenswelt weist. Daher gehen wir einen
Schritt weiter. Es finden sich verschiedene Hinweise zum
Lebensbezug des Lerninhalts in anderen Kulturen zu un-
terschiedlichen Zeiten auf der Website.

— Sinn und Bedeutung des Lerninhalts erkennen lassen:

Erlauterungen einzelner Elemente des Lerninhalts
Verdeutlichungen von Strukturen durch Organigramme

— Erhoéhen der Lernfreude:
- durch Ermoéglichen von Erfolgen:

. Ein sinnvolles Vorgehen (Aufgabenreihenfolge: Start
bei Insel ,Klassische Verfahren“) wird als Empfeh-
lung ausgesprochen.

. Die Aufgaben kénnen in beliebiger Reihenfolge bear-
beitet werden. Féllt einem Benutzer das Ausprobie-
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ren einer Chiffre schwer, kann er jederzeit abbre-
chen und sich einer anderen Chiffre zuwenden.

. Fallt einem Benutzer das Ausprobieren eine Chiffre
schwer, kann er sich jederzeit den entsprechenden
Informationstext durchlesen.

. Jede Aufgabe auf der Website kann beliebig oft ge-
l6st werden. Egal wie viele Misserfolge ein Nutzer
beim Losen einer Aufgabe hat, es wird ihm immer
eine weitere Chance gegeben.

- durch Lob:

. Durch den CrypToPhanten bei dem Anagrammspiel.

- durch Begeisterung des Lehrenden fiir den Lernstoff:

. durch das Auffihren kultureller und historischer
Aspekte der Kryptografie.
. Durch die Visualisierung mittels des Cryptoplaneten

und den einzelnen Inseln.

- durch Fehlerfreundlichkeit:

Im Anagrammspiel hat man unbegrenzte Anzahl von
Versuche um ein abgefragtes Wort einzugeben.

Fallt einem Benutzer das gesuchte Wort im Anagramm-
spiel dennoch nicht ein, so kann er zum néachsten ge-
suchten Wort springen.

Einflussfaktor Vorwissen:
— Klarheit des Lerninhaltes:

Bei der Menupunkt Einleitung wird die klare und ein-
deutige Struktur der Homepage preisgegeben.

— Anknupfen an bereits Gelerntes:

Dies fehlt beim Gestalten eine Webseite wesentlich
schwerer als im Klassenraum. Wahrend ein Lehrer seine
Schuler und deren Wissen kennt muss ich als Webent-
wickler eine Seite fiir mir unbekannte Benutzer entwi-
ckeln. Da die Seite vielen Benutzern ermoéglichen soll
sich mit den Lerninhalten vertraut zu machen, sind die
Seiteninhalte flir Anfanger ausgelegt.

— Lerninhalte strukturiert darbieten:

Der Cryptoplanet dient dem Benutzer als strukturierter
Ubersicht tiber alle Sachinhalte. Der Benutzer kann sich
zundchst auf eine Insel begeben und einen Ort erkun-
den.

Der Menuunterpunkt Einleitung beinhaltet einen Text zur
Inhaltsstrukturierung und Navigationshilfe.

— Skelett vor Detail:
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Durch den Cryptoplanet wird dem Benutzer zunachst ei-
ne skelettartige Struktur des Sachinhaltes prasentiert
und er kann sich gezielt zu detaillierten Informationen
seiner Wahl bewegen.

— VerknUpfung mit der Realitat:

Der Inhalt an sich bietet dem Benutzer einen hohen
Grad an Auseinandersetzung mit der Realitat. Auch
wenn der Spielkontext (siehe z.B. Anagramm) mal reali-
tatsfern erscheinen mag, funktionieren die Ubungsaktivi-
tdten an sich (Ver-und Entschliifieln) als klassische Si-
mulation der Realitat.

— Lernen im eigenen Tempo:

Die Homepage steht 24 Stunden pro Tag und 7 Tage die
Woche zur Verfligung. So kann der Benutzer selber sein
Lerntempo bestimmen.

— Umgang mit Heterogenitét:

Durch die Moglichkeit sich mit verschiedenen Chiffren
auseinander zu setzen, wird unterschiedlichen Interes-
senslagen begegnet.

Durch unterschiedliche Aufgabetypen (Spiel, Textaufga-
be, ...) wird unterschiedlichen Lerntypen entsprochen.

55



Kapitel 7
Technischer Hintergrund

7.1 MySQL

Als Datenbankmanagemantsystem wird MySQL zur Unterstut-
zung der Arbeit von LearCrypTo-Homepage verwendet. MySQL
ist frei zuganglich und ist verschiedene Betriebssysteme verfiig-
bar. MySQL bildet eine Grundlage fir dynamische Seiten der
LearnCrypTo-Homepage: des Reisetagebuchs, der Anmeldung
und der Registrierung.

Vorteilhaft ist, dass MySQL grundsatzlich einen MySQL-Server
vorsieht, auf dem Daten gespeichert sind, sowie einen oder meh-
rere MySQL-Clients, welche Anfragen an den Server schicken
und von letzterem Antworten empfangen.

Auf diesem Datenbankmanagementsystem kénnen mehrere Da-
tenbanken erstellt werden.!! Fur die LearnCrypTo-Homepage
habe ich eine Datenbank mit dem Namen cryptodatabase ange-
legt. In der cryptodatabase-Datenbank sind zwei Tabellen ange-
legt: books und users. Bei Bedarf kann die Anzahl der Tabellen
vergrofSert werden.

Die Tabellen kénnen von gleichem oder (wie bei mir) unter-
schiedlichem Typ sein. Der Typ der Tabellen bestimmt, welche
Speicherengine (z.B. InnoDB, MyISAM, MERGE, BDB) verwendet
wird.

Die Tabelle books hat ein InnoDB Speichersubsystem. ,JnnoDB
eignet sich vor allem bei grofSen Datenbanken wo viele Daten mit-
einander verknlipft sind. Wenn hier Daten geldscht werden, loscht
InnoDB alle referenzierten Daten automatisch mit. Das macht es
der Anwendung hinter der Datenbank leichter die referentielle In-
tegritcit einzuhalten.“12

Die Tabelle users hat ein MyISAM-Speichersubsystem. MyISAM
ist praktisch ,bei kleinen Datenbanken oder Anwendungen wo
viel und oft Daten gecindert werden. Hier ist MyISAM deutlich per-
formanter, weil INSERT und UPDATE schneller sind. Und natiirlich
wenn man Texte durchsuchen mdchte (Volltextsuche).“ 12
Hauptvorteile vom MyISAM gegentiber InnoDB sind héhere Sta-
bilitdt und Geschwindigkeit.

11 ygl. http:/ /de.wikipedia.org/wiki/ MySQL
12 http:/ /web-union.de /382
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Jede Tabelle besteht aus Spalten. In Spalten werden Vorgaben
zum Datentyp (z. Bsp. Varchar, Integer oder Text) gespeichert.
Durch das Betriebssystem wird die maximale Grofde der Tabellen
begrenzt.

MySQL verfiigt Uiber viele eigene Speichersubsysteme (Engines).
Beim Bedarf kann MySQL auch um weitere, nicht im MySQL-
Paket mitgelieferte Speicherengines erweitert werden. Durch die
Engine kann ein spezielles Einsatz-Szenario optimiert werden.
So liegt z. Bsp. die Verwaltung von Transaktionen, von Indizes
und der referenziellen Integritdten in der Hand der Engine.

.u £ cryptodatabase books n O cryptodatabase users

@ id Cint( 11 unsigned 2 id int{11) unsigned
UserlD : varchar{255) Username : varchar{255)
# GameResult : int{11) Password : varchar(255)

# Answerdywords - int{11)

# AskedWords D int(11)

# ZamelDate - int{11)

5 ameFun - varchar 255)
GameSkill - varchar{255)

5 Comment  text

Abbildung 38: Datenbank cryptodatabase

Wie man in Abb. 38 sehen kann hat Tabelle book 9 Felder, wel-
che Folgendes speichern:

— id: speichert ID vom Anagramm-Spiel. So erhélt das Spiel bei
jedem Neustart eine eindeutige ID, welche man einem bestimm-
ten Benutzer zuweisen kann.

Damit bei jedem neuen Spiel die ID nicht gleich bleibt, muss
man das id-Feld als ,AUTO_INCREMENT“-Feld setzen. So wird
ID automatisch um 1 erhéht. Dieses Feld ist gleichzeitig der Pri-
marschlissel.

— UserID: speichert den Benutzernamen

— GameResult: speichert die prozentuellen Ergebnisse des
Spiels
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— AnswerdWords: speichert die Anzahl der im Anagrammspiel
abgefragten Worter

— AskedWords: speichert die Anzahl der im Anagrammspiel be-
antworteten Worter

— GameDate: speichert das Spieldatum

— GameFun: speichert den SpafSfaktor des Benutzers beim Spie-
len

— GameSkill: speichert die Angabe des Benutzers zu dessen Ge-
fihlszustand beim Spielen

— Comment: speichert die im Reisetagebuch eingetragenen Noti-
zen des Benutzers

Die Tabelle user hat 3 Felder, welche weitere wichtige Informati-
onen speichern:

— id: genau wie bei der Tabelle book speichert dieses Feld die ID
vom Spiel. Hier sollte man ebenfalls beachten, dass die ID vom
Spiel genauso automatisch um 1 erhéht wird.

— Username: genau wie die UserID bei der Tabelle book spei-
chert dieses Feld den Benutzernamen

— Password: speichert das Passwort des Benutzers

7.2 JQuery

jQuery ist eine JavaScript Bibliothek, welche die Zusammenar-
beit von JavaScript, HTML und CSS durch eine Reihe von nutz-
lichen und bereits implementierten Funktionen regelt.

jQuery erlaubt Animationen, Ereignis- und Effekt-Handler zu
erstellen, erleichtert die Auswahl der Elemente in dem DOM (Do-
cument Object Model) und die Erstellung von AJAX-Anfragen.
jQuery funktioniert in allen Browsern (IE 6.0+, FF 2.0+, Safari
3.0+, Opera 9.0+, Chrome), das bedeutet es ist vom jeweiligen
Browsertyp unabhéngig: Mit Hilfe von jQuery kann man in un-
terschiedlichen Browsern die gleiche Ausgabe bzw. sich weitge-
hend identisch verhaltende Ausgaben erzeugen.

Die Basisbibliotheken von jQuery beinhalten die folgenden
Funktionen:

— DOM-Manipulation und -Navigation

— Erweitertes Event-System

— Hilfsfunktionen

— Effekte und Animationen

— AJAX-Funktionalitdten + API fir die Arbeit mit der AJAX

Ich habe folgende jQuery-Bibliotheken benutzt:
— jquery -1.7.1. min.js (Standardbibliothek von jQuery)
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— jquery.form.js (jQuery-Plugin, welche es erlaubt neue Ajax-
Form zu erstellen oder bereits bestehende Formen zu verbes-
sern)

— jquery.js (Diese Datei unterstitzt Web-Entwicklung und
Scripting)

— jquery.min.js (eine kleinere Version von jquery.js)

— jquery.masonry.min.js (dieses jQuery-Plugin ermoéglicht
schnell und einfach das dynamische Layout von Blécken unter-
schiedlicher Groéfde praktisch ohne Platzverlust zu organisieren.)

— jquery-ui-1.8.17.custom.min.js (dieses jQuery-Plugin bietet
eine Reihe von Ul-Schnittstellen, Effekte, Widgets und Themen.
Es erlaubt die Erstellung hoch-interaktiver Webanwendungen,
Formular- und Steuerelementen etc.)

jQuery AJAX ist besonders wichtig bei der Arbeit mit dem Ser-
ver. AJAX realisiert die Moglichkeit der Ausfihrung einer Abfra-
ge an den Server, ohne die Seite neu zu laden. Die grundlegen-
den Funktionen fir die Arbeit der AJAX sind die post() und get().

Um sich richtig mit der Datenbank cryptodatabase zu verbinden,
werden folgende Informationen an ajax.php tibergeben:

— Host-ID: 127.0.0.1

— Datenbankname: cryptodatabase

— Root: cryptodatabase

— Passwort der Datenbank: cryptofant
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Kapitel 8

Fazit

Meine Bachelorarbeit war ein grofSes und herausforderndes Pro-
jekt, Ziel des Projektes war die Erstellung eines auf HTML 5-
basierenden elektronischen Lerntagebuches (Reisetagebuches)
zur Unterstiitzung und Motivation von Anfanger bei der Benut-
zung des Softwareprogramms CrypTool 2. Mit Hilfe des Cryp-
toplaneten, Anagrammspiels und der Aufgaben habe ich flir Mo-
tivation bei Benutzern gesorgt. Ergebnisse vom Anagrammspiel
werden automatisch in das Reisetagebuch eingetragen. Das
Reisetagebuch lasst ebenfalls Benutzereintrage zu, reagiert auf
diese und regt gezielt Reflexionsprozesse an.

Insofern habe ich das Ziel meiner Arbeit erreicht.

Es gibt viele Erweiterungsmoglichkeiten fir die bereits beste-
hende LearnCrypTo-Homepage und das Tagebuch: es kénnen
weitere Spiele und Aufgaben aus dem Bereich der Kryptografie
erstellt und hinzugefiigt werden. Der Schwerpunkt der Aufgaben
und Spiele sollte bei den automatischen Eintrdgen im Reisetage-
buch liegen. Ebenso kénnte man bereits dem Benutzer per Link
zuganglichen Chiffren zum Ausprobieren auf der CrypTool-
Online Seite (CTO) und die Aufgaben auf der MysteryTwister C3
Seite (MTC3) mit dem Tagebuch verknupfen.

Der Cryptoplanet kénnte erweitert werden — beispielsweise um
spezielle Geschichten/Abenteuer, welche den Benutzer durch
einzelne Inseln oder Inselgruppen fiihren. Eine Lerngeschichte
kénnte den Benutzer zuséatzlich motivieren und sich im Inhalt
an den Kulturen und geschichtlichen Ereignissen im Bereich
Kryptografie orientieren.

Man kann die LearnCrypTo-Homepage um ein Blog erweitern,
welches Austausch zwischen Benutzern ermoéglichen wird.

Auch so kann die LearnCrypTo-Homepage um Hilfs- und Such-
funktionen erweitert werden, was die Seite noch motivierender
und benutzerfreundlicher machen wtirde.

Zuletzt konnte der auf der LearnCrypTo-Homepage omniprasen-
te CrypToPhant als Grundlage fiir ein ECA (Embodied Conversa-
tional Agent) dienen.

Allein die soeben aufgefihrten Méglichkeiten zur Weiterentwick-
lung des Tagebuches und der Homepage machen deutlich, wie
viel Potential weiterhin im Thema meiner Bachelorarbeit steckt.
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Kapitel 10

Anhang:

10.1 ,Strategien interaktiven Lernens zur Realisierung
kognitiver, affektiver und psychomotorischer Lernziele“

(Unverodffentlichte Papier (1990) von F. Schanda, J. U. Martens
und G. Seng).

Auswendiglernen

Grundlagen

Tauchen zwei getrennte Ereignisse oder Vorstellungen hiufig gemeinsam oder in kurzen
Abstdnden in unserem Bewufdtsein auf, so besteht eine grofie Wahrscheinlichkeit, dal
wir uns an die fehlende Vorstellung erinnern (daf wir sie assoziieren), wenn nur eine
Vorstellung auftaucht. Wenn es z.B. blitzt, so erinnert uns das sofort an den Donner:
Man spricht von Assoziation.

Beim Auswendiglernen bilden wir solche Assoziationen. Auf diese Weise lernen wir z.B.
Sprachen, Telefonnummern, Gedichte usw.

Aus der grofien Reihe von Experimenten, die mit dieser Lerntechnik gemacht wurden,

lassen sich einige Forderungen fiir das Auswendiglernen ableiten:

@ Die Verbindung der Vorstellungen mufl hdufig wiederholt werden.

® Die fehlende Vorstellung mufl von den Lernenden aktiv produziert werden.

® Die Lernenden miissen unmittelbar nach der Produktion Meldung erhalten, ob sie
richtig oder falsch »assoziiert« haben.

- @ Die einzelnen Vorstellungen, aus denen die Assoziationen bestehen, sollten dem

Lernenden bereits vertraut sein.

Die Gedichtnisleistung kann durch (bewufites) Bilden von Assoziationen betrichtlich
gesteigert werden. Meist ist uns der Vorgang nicht bewuf3t. Jeder von uns kennt aber die
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Bedeutung der sogenannten »Eselsbrucken« che mchts anderes darsteﬂen als bewuﬂte -
Assoziationsketten. - -

Auswendiglernen mit Computer-Lernprogrammen
Beim Lernen mit dem Computer lassen sich alle aufgezihlten Forderungen realisieren:

® Wiederholung.

@ Sofortige Losung bei Antwort.

® Beriicksichtigung des Vorwissens durch Vortests
@ Unterschiedliche Schw1er1gkeltsgrade etc.

Das Auswendiglernen ist eine Domine des mteraktlven Lernens: denn uber dlese For-
derungen hinaus (die ja prinzipiell auch mit konventionellen Medien zu erfiillen sind)
bicten Computer-Lernprogramme hler Komfort und Effizienz, die auf andere Weise
nicht realisierbar sind.

Beiépi-ele: : - _ .
@ Automatisch bzw. in’dividuell (z. B. a'ufgrund von Empfehlungeﬁ nach eih'em Test)
- veranlaBte Verzweigungen bzw. Zusammenstellung individueller Lernwege.

® Adaptive Steuerung des Schwierigkeitsgrads von Aufgaben/ Tests
® D;fferenzzertes, mchvrdueﬂes Feedback ist moglich.

Einsichtiges/verstehendes Lernen
Grundlagen |

Die Gestaltpsychologie hat geze1gt, daf8 es nicht sinnvoll ist, alle Phanomene des Lernens_ '
durch Assoziationsbildung zu erkliren. Insbesondere Prozesse der Einsicht und _des Ver-
stehens von Zusammenhéangen lassén sich besser mit anderen Theorien erkldren.

Der Vorgang der Einsicht splelt sich — vereinfacht dargestellt nach Ansicht der Gestalt-
psychologen dhnlich ab wie der Vorgang der Wahrnehmung Wir sehen mcht cinzelne
Elemente, deren Ordnung Iedlghch von aufien vorgegeben ist, sondern wir sehen Be-
deutungsgehalte. Wir erginzen die Wahrnehmung entsprechend unserer Erfahrung
oder ordnen die einzelnen Flemente der Wahrnehmung sogar um, um ihnen einen Sinn
~zu geben. Wie bei der Wahmehmung, so bilden sich auch im Bereich des Denkens Bllder'
oder Strukturen, wenn uns ein Zusammenhang verstindlich wird.

Das produktive Losen von Problemen wird von der Gestaltpsychologie so m‘ce:rpretlert

~ als ob unvollkommen gezeigte Gestalten zu vollkommenen, geschlossenen Figuren um-
gewandelt wiirden. Eine solche Umwan dlung in geschlos sene Figuren, das heif3t die pro-
- duktive Losung von Problemen, st folgerxchtxg nur dann moghch wenn dle unvollkom-
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mene Gestalt bzw. das Problem eine klar erkennbare Struktur besitzt. (Diese Erkenntnis
ist vor allem fiir die Formulierung von Aufgaben innerhalb von Lernprogrammen wich-
tig.)

Mit dieser gestaltpsychologischen Theorie 143t sich vor allem das Lernen von kompli-
zierten Beziehungen und Zusammenhingen, das Lernen von Problemlgsungen und Re-
geln (wenn sie nicht stur auswendig gelernt werden) erklaren. Auch fiir diesen Typ des
Lernens lassen sich aus den vielfiltigen Experimenten einige Forderungen fiir den Lern-
prozefd ableiten.

- ® Der Zusammenhang muf klar und tibersichtlich (strukturiert) und méglichst auf
einen Blick erfafSbar dargestellt sein.

@ Der Lernende sollte die Moglichkeit haben, fehlende Elemente aus der Struktur
selbst zu entdecken, das heifdt, Aufgaben produktiv zu l9sen (»Aha-Erlebnis«).

@ Die einzelnen Elemente, aus denen die dargestellten Beziehungen bestehen, miissen
bekannt sein. :

Einsichtiges/verstehendes Lernen mit Computer-Lernprogrammen

Computer-Lernprogramme sind fiir diese Art des Lernens besonders gut geeignet. Der
~ schrittweise Aufbau von Strukturen ld8t sich im interaktiven LernprozeB gut darstellen,
sowohl im (bewegten) Bild als auch im Text:

@ Uber Eingangstests kann man das Vorwissen der Lernenden ermitteln und ihnen
Lernwege empfehlen, die ihrem Niveau entsprechen.

@ Die Darstellung kognitiver Informationen, z.B. eine Argumentationskette, kann
sehr gut (lern-)schrittweise entwickelt werden.

® Zum besseren Verstindnis kénnen Grafiken integriert werden.

® Durch zielgerechte Fragen kann tiberpriift werden, ob die Lernenden die Argumen-
tation nachvollzogen haben.

® Fehlinterpretationen der Lernenden kénnen iiber Feedbacks analysiert und kom-
mentiert werden. _

@ Es besteht die Moglichkeit, den Lernenden z.B. nach falschen Antworten Verzwei-
gungen anzubieten, in denen ihnen die Argumentation auf leichter verstindliche
oder ausfiihrlichere Art angeboten wird.

@ In guten Programmen steht den Lernenden z.B. ein Lexikon mit Erklarungen rele-
vanter Fachbegriffe zur Verfiigung.

® Gute Programme bieten den Lernenden Moglichkeiten zur individuellen Gestal-
tung ihrer Lernwege an (und damit zur Entwicklung individueller kognitiver Struk-
turen).

@® Bei schwierigeren Aufgaben konnen den Lernenden Hilfen und Tips angeboten
werden, auf die sie bei Bedarf zugreifen konnen.

68




Einstellungslernen
Grundlagen .

Jeder von uns hat dle gefuhlsmaﬁlge Tendenz, auf w1cht1ge Dmge seiner Umgebung
relativ gleichformig zu reagieren bzw. sie unter einem bestimmten thkmnkel zusehen.
' Dlese Tendenz geht auf Emstellungen zuriick. ' —

Emsteﬂungen sind wesenthch durch dle exgene Erfahrung oder durch die Nachahmung _
~ von Vorbildern gepragt. - -

Em Verkaufer z.B. »sieht« den Kunden »mit anderen Augen« ais ein Mltarbelter des
- Kundendienstes. Fiir den Verkiufer ist der Kunde derjenige, der »Geld hat« und ihm
seinen Umsatz bringt. Der Kundendienst sieht ihn moghcherwe:se als »notorischen
Nérgler«, der sich standig tiber die Produktquahtat und die Reparaturkosten beklagt

Solche Einstellungen beeinflussen unser taghches Verhalten mehr als das blofle WISSCH
Unser Verhalten gegentiber Mitarbeitern, Vorgesetzten, Kunden, unsere Haltung gegen-
iiber der cigenen Fu‘ma und v1eles mehr beruht Wesenthch auf Emsteﬂungen fhe gelernt-
i’ wurden . : : . i :

_Wﬂl man Einsteﬂﬁ'ngen dhrch Lernpro'zesse erfolgreich'vérﬁnc’iem was. im 'allgemeinen
relatlv schwer ist —, so sind an die Lemtechmk folgende Forderungen zu richten:

e Dic Lernenden miissen die neuen Emsteﬂun gen aufgrund elgener Entdeckung oder :
~ Erfahrungen bilden kénnen (entdeckendes Lernen). Ein Belehren ist zwecklos.
@ Die Lernenden miissen bei der Darstellung der Inhalte emotmnal bete111gt sein. Die
~ Gefithlsebene muR angesprochen werden. .

- ® Viele Einstellungen iibernehmen wir von Vorbildern, Wir Versuchen diesen Vorbﬂ- .
dern dhnlich zu sein und errezchen d1eses auch dadurch, dafé wir deren E;nsteﬂun~
gen iibernehmen. . -

e Wird die neu erworbene Emstellung vor emer Gruppe (offenthch) vertreten, so wird

- sie erheblich gefestigt. .
® Das Verhalten, das auf den neuen Emsteﬂungen beruht muB belohnt werden
e Die Beemﬂussung sollte in groﬁeren Abstanden w1ede_rholt_ werden.

Emsteﬂungslemen mﬁ Computer—Lernprogrammen

Beim Lernen mit dem Computer lassen sich eine ganze Reﬂle von Bedmgungen erfuﬂen,
die fiir das Emstellungslemen forderlich sind.

Im Bereich des Lernens durch ErfahrungiEntdecken Kkann nnt mteraktlven Medlen v1e}
erreicht werden. Gerade Computer-Lernprogramme bieten viele Méglichkeiten, den
Stoff lernerzen‘mert zu vermitteln, den Lernenden selbst die Lernsteuerung zu iiberlas-
sen, sie dazu zu bewegen, selbst Fragen an das Prog:amm zu stellen, statt schematisch
den Lernstoff in kleinen Hippchen zu vermitteln, um ihn anschliefend ebenso stereo-
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typ wieder abzufragen Durch 1ntelhgentes Kursdesign kann man den Lernenden die
Auswirkungen ihrer Entscheidungen zeigen (z.B. die Auswirkung von Programmierfeh-
lern bei Werkzeugmaschinen). Differenzierte Feedbacks kénnen die Lernenden person-
lich ansprechen und ihnen helfen, den fiir sie optimalen Lernweg selbst zu finden. '

Besonderhelten

P hmstelhm gslernen wird durch d1e Gruppe oder durch einzelne Personen sehr gefordert

~ diese Moglichkeit ist beim interaktiven Lernen nicht gegeben. Es muf daher im Einzel-

| fall gepriift werden, ob die Gruppe zum Erreichen des speziellen Lernziels erforderlich

ist. Wenn ja, dann scheidet das Lernen mit Computer-Lernprogrammen aus; zumindest
als Lefnen am Einzel-Lernplatz.

Gesondert zu priifen ist, ob Computer Lernprogramme in anderen Organisationsfor-
men lernzwlgerecht eingesetzt werden kénnen, so z.B. im Rahmen von Partnerarbeit am
Computer, selbststeuernden Klemgruppen oder in trainergesteuerten Veranstaltungen.

In der Hand eines phantasievollen, kreativen Autors sind die Moglichkeiten von Com-
' puter-Lernprogrammen auch im Bereich der emotionalen Ansprache beachtlich. Adres-
~ satengerechte, lernzielorientierte und motivierende Rahmenhandlungen und Identifi-

kationsfiguren kénnen schon durch reine Computer- Lernprogramme ohne Bewegtbild
_ reahsmrt werden.

Ist eine mtenswe emotionale Anteilnahme der Lernenden erforderlich, so wird es selten
eine Alternative zu Filmsequenzen geben Die Entscheidung, ob man das Computerpro-
gramm mit Pilmsequenzen kombiniert, muB daher didaktisch begriindet sein.

Soziales Lernen
_ Grundlagen _
- Sich in Gruppen einzuordnen, bestimmte Rollen zu tibernehmen, die Normen und ty-
 pischen Verhaltensweisen der Gruppe zu den eigenen zu machen, dies alles sind Vorgin-
ge, die auf soziales Lernen zuriickgehen. Die in der Regel recht starren Normen einer

- Gesellschaft kann man als Einstellungen bezeichnen. Daher hat der Bereich des sozialen
Lernens auch viel mit Einstellungslernen zu tun.

Das Verhalten des einzelnen in einer Gruppe ist aber nicht nur durch solche Normen zu
erklaren. Wir entwickeln ebenso Anpassungsstrategien und Reaktionsmuster, die ein
angepafites Verhalten verschiedenen Gruppen oder verschiedenen Menschen gegentiber
moglich machen. Man spricht von der Ubernahme verschiedener Rollen. Wit verhalten
uns z.B. im Biiro gegentiber dem Chef anders als gegeniiber den Kollegen, im Kegelclub
anders als in der Familie, auf einem Cocktailempfang anders als im Bierzelt usw.
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Auch fir das soziale Lernen kann man bestlmmte Regeln aufstellen dle dleses Lernen
fordern:

@ Dic Lernienden miissen Gelegenheit haben, die gewiinschten Verhaltensweisen in
sozialen Situationen zu erpfoben'(akﬁves Lernen in sozialen Situationen).

® Die Lernenden sollten hiufig in Situationen gestellt werden, in denen das ge-
wunschte Verhalten belohnt wird (durch soziale Verstirker). -

® Den Lernenden muf das gewiinschte Verhalten hiufig gezeigt w_erden (real oder
durch Medien dargestellt), damit es nachgeahmt werden kann. Die Lernenden soll-
ten sich dabei mit der Person, die das gewunschte Verha]ten zelgt 1dent1ﬁ21eren kon-
nen (»Lernen am Modell«)

- 'Soz1ales Letnen mit Computer—Lernprogrammen

Die w1cht1gste Bedmgung fiir soziales Lernen ist, dafd die gewunschten Verhaltensweisen
in sozialen Situationen gelibt werden konnen. Man muf? daher feststellen, daf? soziales
~ Lernen in seiner ganzen Komplemtat durch Lernen am Computer mcht gelelstet werden
“kann.

Aber: Das Sozialverhalten wird fast immer von Einstellungen ebenso wie von kognitiven
Prozessen mitgeprigt. Eine Anderung des Sozialverhaltens wifd daher oft nur dann ge-
lingen, wenn Lernziele in allen drei genannten Bereichen erreicht sind, Hier konnen

- Computer-Lernprogramme Wlederum eine chhtlge Punktion ubernehmen (siche in
den entsprechenden Abschnitten).

Dariiber hinaus ist bekannt, daf soziales Lefnen duréh nachahmendes Lernen vorberei-
tet werden kann (Modellernen, Identifikation). In dieser Hinsicht bieten Computer-
Lernprogramme durch die Lernaktwierunﬁ bessere Moghchkelten als etwa der Film al-
: leme.

In ein Aus- und Fortbildungskonzept, das auf eine Anderung des Sozialverhaltens aus-
gerichtet ist, konnen Computer-Lemprogramme als Bausteine smnvo]l integriert wer-
den. - - '

Lernen von Bewegungsablivfen
Grundlagen .

Wenn man Skifahren, Tennis- oder Golfspielen lernt, aber auch wenn man lernt, ein
Auto zu fahren, eine Schreibmaschine zu bedienen oder einen Airbus zu fliegen, spricht
man gleichermaflen vom »Lernen«. Doch sind damit Prozesse gemeint, die sich wesent-
lich von den anderen Arten des Lernens unterscheiden. Wir sprechen von psychomotm
rischen | Lernzielen oder von Lernen von Muskelbewegungen
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Auch fiir solche Lernziele lassen sich Forderungen ableiten:

. ® Das Lernen von BeWegungs’ablalifen, das Koordinieren einzelner Muskeln muf
hiufig getibt werden. Die Wiederholung spielt bei dieser Art des Lernens eine ganz
besondere Rolle.

® Die Lernenden miissen bei dieser Art des Lernens laufend aktiv sein. Bis zu einem
gewissen Grad ist es zwar moghch durch mentales Training einen Ubungseffekt zu
verbessern, das eigentliche Lernen kann jedoch nur durch die Aktivitit selbst er-
reicht werden. (Unter mentalem Training versteht man die geistige Vorstellung der

. gewiinschten Bewegung.) '
® Die Riickmeldung dariiber, ob eine Muskelbewegung richtig oder falsch war, mufl
- unmittelbar nach der Bewegung erfolgen. (Eine zeitliche Verzogerung von mehre-
_ ren Sekunden beeintrichtigt den Lernerfolg bereits erheblich.) .
® Lernen von psychomotorischen Fertigkeiten kann nur an dem Objekt und in der
Situation erfolgen, an dem und in der die Pahigkeit nach dem Lernproze3 ausgeubt
wird.

Lernen von Bewegungsabliufen mit Computer-Lernprogrammen

Haufig ist das Lernen am konkreten Lernobjekt schwer moglich, da ein Fehler fatale
Folgen haben kénnte oder das Uben sehr teuer wire (Beispiel: Fliegen eines Jumbos,
Bedienung hochempfindlicher, teurer elektronischer Gerite, Bedienung eines Atom-
kraftwerks).

Man baut daher Gerite (Simulatoren), die dem eigentlichen Lernobjekt sehr dhnlich
sind und die es erlauben, den Lernenden Riickmeldung tiber die richtige oder falsche
Bedienung zu geben, ohne daf sie sich oder das Geriit dabei in Gefahr bringen.

- Bei der moglichst exakten Simulation ist meist eine grofie Zahl von Faktoren zu bertick-
sichtigen (Beispiel: die Kurvenlage in einem Flugsimulator). Dies macht die Entw1ck—
lung solcher Geriite oft sehr aufwendig,

- Haufiger sind Simulatoren, bei denen nur Wemge Umweltbedmguncren berticksichtigt
werden (man findet solche Gerite oft im Unterhaltungsberelch als »Formel-1- Rennen«
»Tontaubenschiefen«, »Golfspielen« etc.).

Es ist jedoch anzumerken, daf es sich beim Lernen mit Hilfe von Simulation tiberwie-
gend um die Beherrschung der kognitiven Komponente einer psychomotorxschen Auf
_ gabe handelt
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10.2 Anhange auf DVD

— Scriptcode fur die LearnCrypTo-Homepage

— Unvero6ffentlichte Papier (1990) von F. Schanda, J. U. Martens
und G. Seng ,Strategien interaktiven Lernens zur Realisierung
kognitiver, affektiver und psychomotorischer Lernziele“.

— C. Aldrich ,LEARNING BY DOING. A Comprehensive Guide to
Simulations, Computer Games, and Pedagogy in e-Learning and
Other Educational Experiences “

— D. Michael & S. Chen “Serious Games: Games that Educate,
Train, and Inform.”

— K. Schmeh “Kryptografie. Verfahren, Protokolle, Infrastruktu-
ren“.
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