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Abstrakt

Diese Arbeit analysiert die Moglichkeiten der Text- und Netzwerkanalyse kriminologischer Daten. Da-

bei werden diese Daten unter dem Aspekt der Geldwasche betrachtet.

Zum Zweck der Analyse wurden aus dem Text die wichtigsten Konzepte in elf verschiedene Klassen

aufgeteilt. Die Zusammenhange zwischen den identifizierten Konzepten wurden ebenfalls untersucht.

Einige Aussagen liber Geldwasche lassen sich durch die Interpretation der Ergebnisse validieren. Es
werden bestimmte Konzepte, wie Banken, Unternehmen und ausldandische Tochtergesellschaften als
wichtige Konzepte identifiziert. Das bestéatigt zusammen mit dem in Kapitel 1.4.3 dargestellten zykli-
schen Ablauf von Geldwaschevorgangen die Vermutung, dass bestimmte Organisationen und Perso-
nen, innerhalb des betrachteten Falles, Gelder Gber Banken, Gesellschaften und Investitionen in den

legalen Finanzmarkt einflieRen lassen.

Ebenfalls wird innerhalb dieser Arbeit der Nutzen der betrachteten Tools fiir den hier zugrundeliegen-
den Forschungsprozess analysiert und eine Einschatzung der Eignung von ORA und Automap fir diese

Art von Forschung geliefert.
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Abstract

This Thesis conducts a text and network analysis of criminological files. The specific focus during the

research is the field money laundering.

The analysis showed the most important concepts present in the text which were classified in eleven
different classes. The relationships of those concepts were analysed using ego networks, key entity

identification and clustering.

Some of the statements given about money laundering could be validated by the findings of this anal-
ysis and their interpretation. Specific concepts like banks and organizations as well as foreign subsidi-
aries were identified. Aggregating these concepts with the statements in chapter 1.4.3 on the circular
process of money laundering it can be stated that different organizations and individuals, present in
the criminological files, were placing money through different banks, organizations and investments in

the legal financial market.

At last this thesis tries to validate the benefits of the used tools for the kind of conducted research
process. An estimation on ORA's and Automap's applicability for this kind of research is given in the

end.
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Einleitung

1 Einleitung

Organisiertes Verbrechen ist in vielen Staaten ein Phdanomen. Innerhalb von Deutschland liegt die Zahl
der Strafverfahren beziiglich organisierten Verbrechens im Zeitraum von 2004 bis 2013 bei durch-
schnittlich 599 jahrlich. Davon entfallen im Durchschnitt 304 Verfahren jahrlich auf Erstmeldungen.
2013 wurden 282 Ermittlungsverfahren abgeschlossen, im Jahr 2012 waren es 274 Verfahren. In 35%
der Félle handelt es sich um Verfahren aus dem Bereich von Geldwdascheaktivitdten (Bundeskriminal-
amt 2013).

In anderen Landern, wie beispielsweise Italien, gehéren Konzepte wie die Mafia seit Jahren zu den be-
kannten Formen des organisierten Verbrechens. Innerhalb dieser Verbrechensorganisationen beste-
hen feste Strukturen, die sich auszeichnen durch Attribute wie "Familie", "Macht", "Respekt" und
"Territorium". Die dlteste Form der Mafia in Italien ist die Cosa Nostra, eine sizilianische Form der Ma-
fia, die hauptsachlich in Richtung Nordamerika expandiert. Einige der "fahigen" Geldwascher der Cosa
Nostra haben es geschafft, legitime Organisationsstrukturen innerhalb von Landern wie Sidafrika, Ka-
nada und den USA zu etablieren (EUROPOL 2013, S. 15).

Jedoch existieren ebenfalls Formen des organisierten Verbrechens, deren Strukturen nicht bzw. weni-
ger hierarchisch aufgebaut sind. Aufgrund der flacheren Hierarchie dieser Organisationen, in denen es
keine eindeutige Weisungsbefugnis geben muss, kann man von einem Personennetzwerk sprechen.
Der technische Fortschritt ermoglicht es nicht nur Analysten und Kriminologen, gegen Verbrechen vor-
zugehen, sondern erleichtert ebenfalls das Taggeschaft von Kriminellen (EUROPOL 2013). Durch das
Internet und weitere Entwicklungen (bspw. Soziale Netzwerke etc.) kann sich die Dynamik krimineller
Gruppierungen erhéhen (UNODC, 2011, S. 8). Dies bedeutet, dass es neue Angriffsmoglichkeiten fiir
Kriminelle gibt, bspw. Datenraub aus sozialen Netzen, aber auch eine bessere Absprachemdglichkeit
innerhalb einer Gruppierung.

Das, durch das 7. Rahmenprogramm der EU geforderte, Forschungs- & Entwicklungsprojekt GLODERS
(Global Dynamics of Extortion Racket Systems) analysiert diese Dynamiken. Dazu werden bestehende
Datensatze genutzt und analysiert, um so Vorhersagen zu Strukturen und Dynamiken von Extortion

Racket Systemen (kurz: ERS) treffen zu kbnnen.

Insbesondere mochte das GLODERS-Team Informationssysteme und Modelle anhand von Textanaly-
sen erstellen. Mit diesen Modellen sollen Regeln bzw. Muster geformt werden um die Entstehung
oben genannter Strukturen zu unterbinden. Man interessiert sich hier vor allem fiir die kulturellen,
O0konomischen und sozialen Umfelder in denen diese Systeme entstehen (GLODERS.eu 2012). Die
identifizierten Muster, Regeln, Modelle und Vorhersagen sollen fiir weiterfiihrende Simulationen ge-

nutzt werden.

© 2014 Universitat Koblenz-Landau, FG Betriebliche Anwendungssysteme 1
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Innerhalb der Forschungsarbeit liegt der Fokus der Analyse auf dem Themengebiet der Geldwasche. Es
soll ermittelt werden, wie Gelder, die durch die illegalen Geschéafte des organisierten Verbrechens ein-

genommen werden, in den "legalen" Markt eingeschleust werden kdnnen.

1.1 Forschungsziel

Das Ziel der Arbeit ist der Versuch, Netzwerke aus einer bestehenden Datengrundlage zu extrahieren
und zu analysieren. Dabei geht es um die Textanalyse der vorliegenden Datengrundlage zur Identifika-
tion relevanter Netzwerkarten und deren Attribute.

Es soll bewertet werden, inwieweit manuelle Vorarbeit und automatische Analyse miteinander in Ver-
bindung stehen, d.h., es wird gepriift, welche Arbeiten ein Forscher manuell erledigen muss, damit ein
Analysetool die Daten sinnvoll nutzen und verstehen kann. Es geht in erster Linie um die Betrachtung
dieses Zusammenspiels und in zweiter Linie um die Erkenntnisse der eigentlichen Analyse.

Die Ergebnisse dieser Arbeit dienen zu weiteren Forschungszwecken des GLODERS Projektes. Die iden-
tifizierten Netzwerke kdnnen so in weiteren Schritten als Grundlage fur Simulationsmodelle genutzt
werden.

Daher gibt es in dieser Arbeit drei Zielsetzungen:

e Ziel 1: Das Bilden einer geeigneten Ontologie im Bereich Geldwasche
e Ziel 2: Eine Bewertung der automatischen Text- und Netzanalyse anhand der erforderlichen
manuellen Vorbearbeitungsschritte
e Ziel 3: Die Analyse verschiedener Netzwerke innerhalb des Datensatzes und deren Zusammen-
spiel
Ziel 1 dient dabei als Grundlage fiir weitergehende Forschung. Es soll eine Grundlagenontologie gebil-
det werden, die wesentliche Konzepte der zugrundeliegenden Daten erfasst und kategorisiert. Eben-

falls hangt dieses Ziel wesentlich von den Erkenntnissen der Netzwerkanalyse ab.

1.2  Forschungsfragen

Um die oben genannten Ziele zu erreichen wurden folgende Forschungsfragen aufgestellt:

e FF1: Welche Konstellation an (halb-)automatischen Analysewerkzeugen ermdglicht eine in-

haltliche Text- und Netzwerkanalyse?

e FF2: Wie kénnen frei zugdngliche Programme das gewiinschte Ziel allein oder mit Zusatz von

Eigenprogrammierung l6sen?
e FF3: Welche Einheiten lassen sich aus dem Text extrahieren?

e FF4: Wie stehen diese Einheiten miteinander im Verhaltnis?

2 © 2014 Universitat Koblenz-Landau, FG Betriebliche Anwendungssysteme



Einleitung

Zum besseren Verstandnis werden die Forschungsfragen nun den jeweiligen Forschungszielen zuge-
ordnet und mit den dafiir erforderlichen Forschungsmethoden verbunden. Die Forschungsmethoden

werden in Kapitel 2 weitergehend ausgefihrt.

Tabelle 1-1: Forschungsfragen und -ziele

Ziel Forschungsfrage Forschungsmethoden
Ziel 1: Bilden einer geeig- FF3: Welche Einheiten lassen sich aus dem Text

neten Ontologie extrahieren? Textanalyse

Ziel 3: Netzwerkanalyse FF4: Wie stehen diese Einheiten miteinander in Netzanalyse

des Datensatzes Verbindung?

FF1:Welche Konstellation an (halb-) automati-
schen Analysewerkzeugen ermdglicht eine in-

Ziel 2: Bewertung derau- | phaltliche Text- und Netzanalyse?
tomatischen Text- Netz- Bewertungsschema
analyse FF2: Wie kdnnen frei zugangliche Programme

das gewlinschte Ziel allein oder mit Zusatz von
Eigenprogrammierung l6sen?

1.3 Die Datengrundlage und Herkunft

Die Daten, die dieser Arbeit zugrunde liegen, sind Dokumente der niederlandischen Polizei. Es handelt
sich bei den Inhalten um Interviewabschriften und Ermittlungsnotizen der Polizei. Innerhalb des Falles
wurden Zeugen zu Mitgliedern und Aktivitaten des organisierten Verbrechens befragt. Die Inhalte der
Befragungen sollen dazu genutzt werden, die Aktivitdten einzelner Personen und Organisationen zu
verstehen und miteinander zu verknipfen, sodass im spateren Verlauf ein gemischtes Netzwerk aus

verschiedenen Klassen entsteht.

Aus Griinden des Datenschutzes werden innerhalb dieser Arbeit weder Namen der Organisationen
noch der Personen genannt. Die Ergebnisse werden auf einer Metaebene prasentiert, damit die Zu-
sammenhange flr den Leser deutlich werden, aber keine genannte Einzelperson negativ betroffen

wird.
Die Daten wurden durch das Team des GLODERS-Projektes bereitgestellt.

Herausfordernd ist hierbei, dass eine Analyse der Daten nur im Wechselspiel von manueller und au-
tomatischer Bearbeitung moglich ist und es sich, um die Analyse von personenbezogenen Daten han-

deln kann.

Ein wichtiger Faktor dieser Arbeit ist die Einschdtzung eventuell notwendiger Vorverarbeitungsschrit-

te. In diesem Zusammenhang werden in der Arbeit verschiedene Data Mining Tools angewandt, um

© 2014 Universitat Koblenz-Landau, FG Betriebliche Anwendungssysteme 3
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einen guten Kompromiss zwischen manueller Datenvorbearbeitung und automatischer Datenanalyse

zu finden.

Diese Arbeit fokussiert sich auf den Teilaspekt der Geldwasche. Die Daten beinhalten Angaben sowohl
zu Personen, Geldbetragen, Zeitradumen, Institutionen als auch zu weiteren Einheiten. Die genauen
Einheiten und deren Herleitung werden in Kapitel 3 naher beschrieben. In Kapitel 1.4.4 wird geschil-

dert, was innerhalb dieser Arbeit als Ontologie verstanden wird.

Eine Netzwerkanalyse wurde deshalb gewahlt, um die erhebliche Datenmenge nach Maoglichkeit in der
Komplexitat zu reduzieren. Die Forschungsfragen sollen dabei helfen das Gebiet der Geldwasche in die
einzelnen Bestandteile aufteilen zu kdnnen und bestimmte Teilbereiche zu betrachten. So kénnten
Beispielsweise Netzwerke zwischen Geldeinheiten und Personen oder Organisationen geprift werden,

um den Aspekt der Verschleierung zu ermitteln.

Um die Komplexitat der Daten handhaben zu kénnen, ist daher interessant welche Tools einem Nutzer
einen schnellen Uberblick iiber verschiedene Eigenschaften der Daten liefern kénnen. Dies kénnten
bestimmte Textpassagen oder einzelne Worter mit besonderer Bedeutung oder eine Klassifizierung

einzelner Worter in die zugehdrigen Wortgruppen sein (Subjekt, Pradikat oder Objekt).

Netzwerkanalysetools konnen dahingehend bei einer solchen Betrachtung helfen, als dass sie die Be-
ziehungen einzelner Worter untereinander visualisieren und analysieren kdnnen. Dem Nutzer ist es

daher meist moglich einen grafischen oder analytischen Ansatz zu wahlen.

1.4 Definitionen und Hintergrund

Innerhalb dieses Abschnittes werden zuerst Begriffserklarungen gegeben und anschlieRend erlautert,
wie bestimmte Begriffe innerhalb dieser Forschungsarbeit genutzt werden. Zu den thematischen Be-
griffen zahlen: "Organisiertes Verbrechen", "Extortion Racket Systems" und "Geldwéasche". Daran an-

schlieBend wird die Nutzung des methodischen Begriffs Ontologie erklart.

1.4.1 Organisiertes Verbrechen

Die erste Definition stammt vom Bundeskriminalamt und soll einen Einblick darauf geben, was die

deutsche Polizei und Justiz unter dem Begriff des organisierten Verbrechens versteht.

,0rganisierte Kriminalitat ist die von Gewinn- oder Machtstreben bestimmte planmaRige Begehung
von Straftaten, die einzeln oder in ihrer Gesamtheit von erheblicher Bedeutung sind, wenn

mehr als zwei Beteiligte auf langere oder unbestimmte Dauer arbeitsteilig
a)unter Verwendung gewerblicher oder geschiaftsdhnlicher Strukturen,

b)unter Anwendung von Gewalt oder anderer zur Einschiichterung geeigneter Mittel oder
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c)unter Einflussnahme auf Politik, Medien, 6ffentliche Verwaltung, Justiz oder Wirtschaft zu-

sammenwirken“! (Bundeskriminalamt 2013, S. 9).

Dabei wird angemerkt, dass zwischen den Aktivitdten des Terrorismus und der organisierten Kriminali-

tat unterschieden wird. Erstere werden nicht mit in die obige Definition eingeschlossen.

In einem Bericht des Schweizer Bundesrates an das Parlament wurde folgende Definition von organi-

sierter Kriminalitat gegeben.

"Organisiertes Verbrechen liegt dort vor, wo Organisationen in Anndherung an die Funktionsweise in-
ternationaler Unternehmen hochgradig arbeitsteilig, stark abgeschottet, planmaRig und auf
Dauer angelegt sind und durch Begehung von Delikten sowie durch Teilnahme an der legalen
Wirtschaft moglichst hohe Gewinne anstreben. Die Organisation bedient sich dabei der Mittel
der Gewalt, Einschiichterung, Einflussnahme auf Politik und Wirtschaft. Sie weist regelmaRig
einen stark hierarchischen Aufbau auf und verfiigt tiber wirksame Durchsetzungsmechanismen
fir interne Gruppennormen. lhre Akteure sind dabei weitgehend austauschbar" (Schweizer
Bundesrat 2002, S. 1841).

Hierbei wird jedoch darauf hingewiesen, dass die Strukturen eine derart hohe Dynamik haben, dass
eine abschlieBRende Definition im Gesetz nicht gewahrleistet werden kann. Dies soll speziell fir Grup-
pierungen gelten, die keine strikte Hierarchie dhnlich der italienischen Mafia besitzen, sondern aus
mehreren Teilgruppen bestehende Netzwerke sind, welche zwar fiir bestimmte "Operationen" zu-

sammen agieren, ansonsten aber autonom handeln (Schweizer Bundesrat 2002).

Fir diese Arbeit wird organisiertes Verbrechen daher als "die Zusammenarbeit mehrerer Personen

iiber einen ldngeren Zeitraum, um durch Delikte Geld oder Macht zu erlangen" verstanden. Dabei sind

in erster Linie nicht die Hierarchie, sondern Schliisselpersonen bzw. -gruppen relevant.

1.4.2 Extortion Racket Systems

Extortion Racket” wird tibersetzt mit [Schutzgeld-]Erpressung bzw. verbrecherischer Erpressung. Daher
handelt es sich bei Extortion Racket Systemen um einen Zustand, welcher es einer Einzelperson bzw.
einer Gruppe erlaubt, durch verbrecherische Erpressung Dritte durch Drohung zu einer bestimmten

Tat zu bringen.

! Arbeitsdefinition ,Organisierte Kriminalitat”, die im Mai 1990 von der GAG Justiz/Polizei verabschiedet wurde

? Extortion racket wir Ubersetzt mit "[Schutzgeld]erpressung" bzw. "verbrecherische Erpressung" (Pons.de,
http://de.pons.com/%C3%BCbersetzung?q=Extortion+Racket&I=deen&in=&lIf=, letzter Zugriff: 08.10.2014)
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Im deutschen Strafgesetzbuch (StGB) werden in §253 Erpressung und in §255 Rauberische Erpressung
als Straftatbestdande erfasst. Der deutsche Gesetzgeber definiert in §253 StGB den Straftatbestand der

Erpressung und dessen Strafbarkeit wie folgt:

"(1) Wer einen Menschen rechtswidrig mit Gewalt oder durch Drohung mit einem empfindlichen Ubel
zu einer Handlung, Duldung oder Unterlassung notigt und dadurch dem Vermdégen des Gendétigten
oder eines anderen Nachteil zufligt, um sich oder einen Dritten zu Unrecht zu bereichern, wird mit
Freiheitsstrafe bis zu fiinf Jahren oder mit Geldstrafe bestraft.

(2) Rechtswidrig ist die Tat, wenn die Anwendung der Gewalt oder die Androhung des Ubels zu dem
angestrebten Zweck als verwerflich anzusehen ist.

(3) Der Versuch ist strafbar.

(4) In besonders schweren Fillen ist die Strafe Freiheitsstrafe nicht unter einem Jahr. Ein besonders
schwerer Fall liegt in der Regel vor, wenn der Tater gewerbsmaRig oder als Mitglied einer Bande
handelt, die sich zur fortgesetzten Begehung einer Erpressung verbunden hat" (Gesetze im Internet
- Strafgesetzbuch, § 253).

In §255 StGB heillt es weiter:

"Wird die Erpressung durch Gewalt gegen eine Person oder unter Anwendung von Drohungen mit ge-
genwartiger Gefahr fir Leib oder Leben begangen, so ist der Tater gleich einem Rauber zu bestrafen"
(Gesetze im Internet - Strafgesetzbuch, § 255).

In einer Studie des Joint Research Centre on Transnational Crime wurde zwischen zwei verschiedenen
Formen des Extortion Racketeering unterschieden. Demnach wird zwischen einer gelegentlichen und
einer systematischen Form unterschieden. Diese Formen wiirden sich vor allem durch folgende Attri-
bute unterscheiden und definieren:

1.die Organisationsstruktur der kriminellen Gruppe, welche die Erpressung austibt

2.deren starke Prasenz innerhalb der Territorien

3.das Verhaltnis zwischen Tater und Opfer
Weiterhin wird das Verhaltnis der Variablen als reziprok bezeichnet, also beeinflussen sich die Variab-
len gegenseitig (TRANSCRIME 2009).
Im Cambridge Dictionary wird extortion racket definiert als " an organized illegal activity in which a
person or group tries to get money from someone by using force or threats" (Cambridge Dictionaries
Online).
Aus den oben genannten Definitionen bzw. Erlduterungen ergibt sich fiir diese Arbeit das Verstandnis,

dass es sich bei Extortion Racket Systems um die Existenz einer oder mehrerer Personen handelt, wel-

che durch Drohung Mittel oder Handlungen von Dritten erzwingt. In den zugrundeliegenden Daten

handelt es sich vorwiegend um Erpressung von "Kriminellen" durch "Kriminelle".
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1.4.3 Geldwasche

Wie in Abschnitt 1.4.1 erwdhnt wurde, handelt es sich dann um organisiertes Verbrechen, wenn tber
einen langeren Zeitraum mehrere Personen durch illegale MaBnahmen zu Geld oder Macht kommen.
In diesem Abschnitt wird eine besondere Form dieser illegalen Geschafte beleuchtet - die Geldwasche.
Ebenfalls bestehen fiir diese Arbeit Zusammenhange zu dem vorherigen Thema des Extortion Ra-
cketeering, da die Gelder, welche "gewaschen" werden, aus Erpressungen stammen und Uber Investi-
tionen oder ahnliches in den "legalen" Markt eingefiihrt werden. Dieser Zusammenhang ist im be-
trachteten Fall von bedeutender, kritisch zu beurteilender, Tragweite , da die erpressten Personen,
Kriminelle sind. Fiir den Ubergang der illegalen Gelder in den legalen Markt bedeutet das, dass sowohl
legale als auch illegale Gewinne von Person A (Krimineller und erpresste Person) als illegaler Erlos (Er-

presste Summe) fir Person B (Erpresser) in Betracht kommen.

Altenkirch stellt die Verwendung illegaler Erlose grafisch wie folgt dar:

lllegale Erltse

[ I I 1
Investition in Auszahlungen an Deckung der Anlage illegaler
weitere Geschifte Beteiligte laufenden Kosten Gewinne
Konsum Zwischenschaltun
Zwischenschaltung . g
. der Geldwasche
der Geldwische

| I

Legale Geschifte lllegale Geschéfte Objekte Kontan

Abbildung 1.1: Verwendung der Erlse aus illegalen Geschaften (vgl.: Altenkirch 2002, S. 8)°

Illegale Erl6se werden also unter anderem dazu genutzt, Beteiligte auszuzahlen, das Tagesgeschaft zu
finanzieren (Konsum & Deckung laufender Kosten) sowie in weitere Geschéafte bzw. Objekte und Kon-
ten anzulegen. Daher erkennen Schneider et al., dass eine "Legalisierung" des Vermogens lediglich
dann verhindert bzw. aufgedeckt werden kann, wenn die kriminellen Aktivitdaten, aus denen das Geld

stammt, erkannt und nachverfolgt werden (Schneider et al. 2006, S. 12).

3 Aufgrund hoherer Bildqualitat nachgezeichnet.
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In §261 des deutschen Strafgesetzbuches wird der Straftatbestand der Geldwasche und dessen Straf-

barkeit wie folgt gefasst:

"(1) Wer einen Gegenstand, der aus einer in Satz 2 genannten rechtswidrigen Tat herrihrt, verbirgt,
dessen Herkunft verschleiert oder die Ermittlung der Herkunft, das Auffinden, den Verfall, die Ein-
ziehung oder die Sicherstellung eines solchen Gegenstandes vereitelt oder gefahrdet, wird mit
Freiheitsstrafe von drei Monaten bis zu finf Jahren bestraft" (Gesetze im Internet - Strafgesetz-
buch, §261)

Gegenstand einer strafbaren Geldwasche kdnnen Gegenstande sein, die aus einem Verbrechen oder

einem der in § 261 StGB genannten Vergehen herrihren. Fir die vorliegende Arbeit ist relevant, dass

zu den In § 261 StGB genannten Vergehen ebenfalls jene aus §253 gehoren, "... die gewerbsmaBig o-

der von einem Mitglied einer Bande, die sich zur fortgesetzten Begehung solcher Taten verbunden

hat, begangen worden sind..." (Gesetze im Internet - Strafgesetzbuch, § 261).

Schneider et al. erlautern, dass "Gegenstand der Geldwasche [...] alle Arten von Vermogensgegen-
standen sein [kénnen], die [...] aus einer Straftat stammen." Allerdings seien dies oft Gelder, die aus
dem illegalen Drogenhandel stammen. Der kritische Punkt der Geldwdsche ist, dargestellt in Abbildung

1.1, der Ubergang von "schmutzigen" Geldern in das legale Finanzsystem (Schneider et al. 2006, S. 16).
Es werden vier Ziele der Geldwasche aufgezeigt.

e Erstes Ziel sei es, die Einziehung der Geldmittel durch Behérden zu verhindern.
e Zweites Ziel ist, den Zugriff auf das Geld dennoch méglich zu erhalten.
e Drittens soll das Geld, in das legale Finanzsystem uberfiihrt werden.

e Viertens sollen Tater vor Strafverfolgung bzw. Verurteilung geschiitzt werden.

In der Schweiz wurde zur Bekampfung der Geldwasche das "Bundesgesetz Uber die Bekampfung der
Geldwaéscherei und der Terrorismusfinanzierung im Finanzsektor" (Geldwéaschereigesetz, GwG) erlas-
sen. Durch dieses Gesetz werden die Sorgfaltspflichten der Finanzintermedidre definiert. Daraus lasst
sich einerseits ableiten, dass die Notwendigkeit besteht, bestimmte Berufszweige besonders zu kon-
trollieren. Zu den Finanzintermediiren zihlen laut GwG % "Banken", "Investmentgesellschaften”,

"Versicherungseinrichtungen"

*Fir genaue Eingrenzung der Gruppen vgl. GwG Art. 2 Geltungsbereich
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Abbildung 1.2: Das typische Geldwascheschema

(United Nations Office on Drugs and Crime)

Laut Abbildung 1.2 teilt sich die Geldwéasche (iblicherweise in drei Phasen ein. Die Phasen werden
"Placement", "Layering" und "Integration" genannt. Die erste Phase besteht darin, das Geld aus illega-

len Geschaften auf Bankkonten einzuzahlen, sodass es sich im Finanzsystem befindet.

Innerhalb des Finanzsystems folgt die Phase "Layering". Sie beinhaltet die Uberweisung des Geldbe-
trages zwischen verschiedenen Unternehmen und Banken unter (teils) vorgetduschten Rechnungsan-
gaben. Der Schritt der Uberweisung (iber internationale Grenzen wiederholt sich viele Male, sodass
ein Rackschluss auf das Ursprungsgeschéft, das illegale Geschaft, nicht moglich ist. Ist diese Verschlei-
erung gelungen, tritt die Phase "Integration" ein, und das Geld wird dazu genutzt, um aus dem Geld
der Unternehmen Giter zu erwerben. Diese gehéren dann rechtmafig dem Unternehmen und kon-
nen gewinnbringend verduRRert oder als Geldanlage weiter genutzt werden (United Nations Office on
Drugs and Crime). Aus Abbildung 1.2 lassen sich erste Konzeptklassen erstellen, die in der spateren
Grundlagenontologie genutzt werden konnen, so beispielsweise offshore (fiir Banken oder Unterneh-

men in einem offeneren Rechtsbereich), Banken, Unternehmen und Geldanlagen.

Die Schwierigkeit bei der Bekdampfung bzw. Aufdeckung von Geldwdaschegeschéaften ist so die Zuord-
nung der Phase, in der sich der Untersuchungsfall befindet, und die Erstellung von nachvollziehbaren

Geld- / Wertstromen.

Der Begriff der Geldwasche beschreibt aus Sicht dieser Arbeit alle Personen, Organisationen, Ressour-

cen, Aufgaben und weiteren Konzepte, welche die Verschleierung oder Verbreitung illegaler Erlése be-

einflussen.
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1.4.4 Ontologie

Ontologien werden verwendet, um bestimmte Aspekte der Welt in einem Begriffssystem zu sammeln.

Dabei geht es darum, Konzepte miteinander so zu verbinden, dass eine Person schrittweise den Teil-

bereich, fiir den die Ontologie entwickelt wurde, verstehen kann. Cochiarella sagt, dass die Qualitat

von (formalen) Ontologien davon abhangt, inwieweit die gebildeten Kategorien die Welt abbilden und

inwieweit sie mit "gesundem Menschenverstand" nachvollziehbar sind (Cocchiarella 2007).

Smith gibt sieben Eigenschaften an, die eine Ontologie moglichst erfiillen sollte (Smith in: Bennett und

Fellbaum 2006, S. 15-19).

Als erstes sollte eine Ontologie, die fiir den Gebrauch durch Dritte kreiert wurde, so gestaltet
sein, dass erfahrene Personen aus dem Bereich der Ontologieerstellung sie mit geringem Auf-
wand nachvollziehen kénnen sollten.

Zweitens sollte eine Ontologie fiir Anderungen offen sein, es sei denn, es handelt sich um es-
sentielle Anderungen, dann sollte eine neue Ontologie erstellt werden.

Um anderbar bzw. erweiterbar zu sein, muss eine Ontologie daher so geschildert werden, dass
sie einem Menschen verstédndlich ist und es Computern ermoglichen, mit dieser Ontologie zu
arbeiten. Eine Ontologie sollte den Zweck erfiillen, sich Giber den Inhalt mit Dritten auszutau-
schen, sie sollte daher nicht erstellt werden, nur um erstellt zu werden.

Viertens sollte man sich bei der Erstellung einer Ontologie an bereits existierenden Teilberei-
chen orientieren und diese eventuell nutzen.

AulRerdem sollte man nicht zu viele neue Konzepte erstellen, sondern, wenn moglich, so nah
wie moglich bei existierenden Begriffen des Fachgebiets bleiben, es sei denn, die Aussagen
sind so wichtig, um eine Ontologie inhaltlich zu komplettieren und logisch zu verbinden.

Die in der Ontologie genutzten Begriffe sollten, den Menschen verstandlich und maglichst
durch Standardsoftware weiter verwendbar sein.

Als letztes sagt Smith, dass ein Begriff innerhalb der Ontologie eindeutig in dem Sinne sein soll,
dass, egal aus welcher Perspektive man den Begriff betrachtet, er immer die gleiche Aussage

behilt.

Gruber beschreibt Ontologien als eine explizite Spezifikation einer Konzeptualisierung. Wenn das Wis-

sen eines Fachbereichs in beschreibender Form dargestellt wird, so bezeichnet man die Menge an dar-

stellbaren Objekten als Gegenstandsbereich. Er sagt weiterhin, dass Ontologien daher als eine Samm-

lung von reprasentativen Texteinheiten definiert werden (Gruber 1993).

10

© 2014 Universitat Koblenz-Landau, FG Betriebliche Anwendungssysteme



Einleitung

Ahnlich zu Smith beschreibt Gruber, dass die Textpassagen fiir einen Menschen verstandlich festgehal-
ten werden missen und es eine Form von Nutzungsbedingungen fir die erstellten Konzepte gibt. Er

unterscheidet finf Kriterien fr Ontologien (Gruber 1993, S. 908-909).

e Erstens sollten die benutzten Begriffe moglichst eindeutig und objektiv gewahlt sein, als auch
moglichst komplett beschrieben werden.

e Zweitens sollte die Ontologie kohdrent sein, also in sich logisch verknlpft. Es dirfen keine
Aussagen dazu flihren, dass andere Aussagen nicht mehr stimmen.

e Weiterhin sollte eine Ontologie erweiterbar sein, ohne ein aufwendiges Studium der existie-
renden Begriffe vorauszusetzen.

e Es sollten keine Kodierungsformen genutzt werden, die nur dazu dienen, bestimmte Pro-
gramme oder Systeme zu nutzen.

e Als letztes driickt Gruber aus, dass die Ontologien moglichst fiir Erweiterungen offen sind, die

es spateren Anwendern erlaubt, bestimmte Teilbereiche weiter zu erldutern .

Innerhalb dieser Arbeit soll eine Grundlage fir eine Ontologie im Bereich des organisierten Verbre-
chens, genauer im Teilbereich der Geldwasche, gelegt werden. Dabei werden innerhalb einer Netz-
werkanalyse verschiedene Konzeptklassen identifiziert und miteinander in Verbindung gebracht. Da-

her ist im Rahmen dieser Arbeit eine Ontologie als die Identifikation und Verfeinerung von giiltigen

Konzeptklassen im Fokusbereich (hier: Geldwasche) verstanden worden.

1.5 Struktur der Arbeit

Die Arbeit besteht aus vier Kapiteln. Im ersten Kapitel werden die Hintergriinde der Arbeit und deren
Motivation sowie die Ziele der Arbeit und die Forschungsfragen geschildert. Ebenfalls werden erste

Definitionen der, fir diese Arbeit notwendigen, Begriffe geliefert.

Im nachsten Kapitel wird das Forschungsvorgehen im Zuge der Arbeit grafisch dargestellt und schritt-
weise erldutert. Das dritte Kapitel prasentiert die Ergebnisse der Arbeit und zeigt daher potentielle

Netzwerke sowie deren Zusammenspiel und Aussageféhigkeit.

Ein Fazit wird im letzten Kapitel der Arbeit gezogen, in welchem ebenfalls Limitationen der Arbeit so-

wie ein moglicher weiterer Forschungsbedarf erldutert werden.

Kapitel 1: Einfhrung und Hintergrund
Kapitel 2: Forschungsdesign
Kapitel 3: Forschungsergebnisse

Kapitel 4: Fazit
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2 Forschungsdesign

Innerhalb dieses Kapitels wird das der Arbeit zugrundeliegende Forschungsvorgehen beschrieben. Wie
in Abbildung 2.1 zu sehen ist, beginnt die Arbeit mit der Auswahl der benutzten Tools. Daflir wurde ein
Raster erstellt, welches die notwendigen Attribute an die Tools festlegt. Verschiedene Tools wurden
dafiir ausgewahlt und vom Autor getestet. Dabei spielen ebenfalls subjektive Attribute wie die Ein-
fachheit der Bedienung und die Machtigkeit der Programme eine Rolle. In Kapitel 2.1.1.4 wird das
Analyseschema naher beschrieben und die Auswahl der Tools vorgestellt. Am Ende des Kapitels wird

die Wahl der letztendlich genutzten Tools erldutert.

Im darauffolgenden Unterkapitel 2.2 werden die Methoden der Text- und Netzwerkanalyse eingefiihrt
und die fur die Arbeit relevanten Teilgebiete eingegrenzt. In Kapitel 3 werden die erzielten Ergebnisse
vorgestellt und deren Bedeutung fir den Kontext der Arbeit erldutert, ebenfalls werden die For-

schungsfragen, die zu Beginn der Arbeit aufgestellt wurden beantwortet.

Masterarbeit

Erstellen eines Analyseschemas

v

Toolauswahl anhand des Schemas

Textanalyse Netzwerkanalyse

Literaturanalyse

Abbildung 2.1: Vorgehensmodell
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2.1 Toolauswahl

Es wurden zur Auswahl der Tools sowohl objektive Attribute wie die Verfligbarkeit bestimmter Funkti-
onen, sowie subjektive Attribute wie eine intuitive Benutzbarkeit der Tools einbezogen. Das Analyse-
schema gibt ebenfalls das primare Einsatzgebiet der vorliegenden Tools an. Dies ist vor allem fir jene
Tools relevant, die zwar Funktionen der Text- bzw. Netzwerkanalyse bieten, allerdings in keinem zu-
friedenstellendem Umfang. Es folgt die Aufzahlung und kurze Beschreibung der Tools und im Abschnitt

2.1.1.4 wird das Analyseschema anhand der einzelnen Attribute erldutert und dargestellt.

2.1.1 Betrachtete Tools

Es wurden sowohl Programme zur reinen Textanalyse, zur reinen Netzanalyse und Mischtools betrach-
tet. Folgende Programme wurden fir die Nutzung der Arbeit getestet: RapidMiner, Knime. KHCoder,

ORA, Automap, Pajek und GATE.

2.1.1.1 RapidMiner

RapidMiner ist eine Data Mining Tool der Firma RapidMiner. Rapidminer, bietet dem Nutzer ein grafi-
sches Interface, auf welchem er Prozesse bilden kann. Einzelne Arbeitsschritte werden in eine Art Pro-
zesskette aneinandergereiht und dann sequentiell ausgefiihrt. Es ist moglich, parallele Arbeitsschritte
zu erstellen. In der Version RapidMiner Studio 5.3.015 sind Text-Analyse Methoden nur Uber Plugins
verfligbar. Mit RapidMiner ist es moglich, Textdokumente zu laden, ein bag of words zu erstellen und
mithilfe von Marktanalyseverfahren Woérter in einen Zusammenhang zu bringen. Dabei werden Regeln

erstellt, wie wahrscheinlich es ist, dass zwei Worter zusammen genannt werden.

2.1.1.2 Knime

KNIME wird entwickelt und betreut von der KNIME GmbH. Betrachtet wird die Version 2.9.4. Ahnlich
zu RapidMiner ist KNIME ein Tool aus dem Bereich des Data Mining. Es ist ebenfalls moglich, Prozess-
ketten zu bilden. Ebenfalls miissen TextMining Mechaniken (iber Plugins hinzugefiigt werden. Dies
fiihrt dazu, dass die Prozesse schnell an GroRe gewinnen und an Ubersichtlichkeit verlieren. Ein Am-
pelsystem der einzelnen Prozessschritte zeigt an, welche Funktionen durchliefen, welche eventuell
noch angepasst werden missen und welche zu einem Fehler fiihrten. Daflir erhalten die Plugins fur
KNIME mehr Funktionen flir Textanalysen. Es ist beispielsweise moglich, Stemmer anzuwenden,
Termhaufigkeiten auszurechnen und die Co-Occurence von Wortern berechnen zu lassen. Ebenfalls
kénnen Stopwortlisten auf die Daten und Vorverarbeitungsschritte wie die Entfernung von Satzzei-

chen angewandt werden.
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2.1.1.3 KHCoder

KH Coder’ ist ein quantitatives Inhaltsanalyse bzw. Text Mining Tool. Entwickelt wird es von Koichi Hi-
guchi. Es handelt sich hierbei um ein javabasiertes Tool mit einer minimalistischen grafischen Oberfla-
che. Die Meniflhrung ist nicht intuitiv. Es bietet Moglichkeiten der Clusteranalyse und der Textbear-
beitung. Allerdings fiel aufgrund der schlechten Dokumentation und der Uniibersichtlichkeit der Me-

nls und Arbeitsschritte die Entscheidung gegen dieses Tool.

2.1.1.4 Automap

Automap ist ein Text Mining tool, welches an der Carnegie Mellon Universitat in Pittsburgh vom "Cen-

ter for Computational Analysis of Social and Organizational Systems" (kurz CASOS) entwickelt wird.

Es ist moglich, einen oder mehrere Textdaten, sowie Blog, Twitter oder andere Daten aus sozialen
Netzwerken als Input flr die Analysen auswahlen. Das Tool arbeitet Giberwiegend mit Daten im UTF-8
Format. Es kann Duplikate von Texten erkennen und hat viele Vorverarbeitungsmethoden zur Textbe-

reinigung. Es kann automatisch Konzepte erkennen und diese im besten Fall klassifizieren.

Dabei ist es moglich, Konzepte aus dem Text in neue Konzepte zu tGberfiihren und ihnen Metaontolo-

gien zuzuweisen.

Dem Benutzer ist es moglich, selbst Thesauri Dateien zu erstellen, die als Grundlage fiir eine spatere
Erstellung von Netzwerken dienen. Sind die Texte bereinigt und die Thesauri erstellt, kann Automap
DyNetML Daten erstellen. Bei DyNetML handelt es sich um eine XML basierte Sprache zur Darstellung
von Knoten, Metadaten und Beziehungen der Knoten. Prozesse lassen sich ebenfalls erstellen, aller-
dings nicht intuitiv Uber eine Prozesskette wie bei KNIME oder RapidMiner, sondern {iber ein
Scriptrunner. Weitere Ausfiihrungen zu den einzelnen Funktionen von Automap folgen in Kapitel

2.2.1.

2.1.1.5 ORA

ORA ist ein Tool zur Analyse von dynamischen Metanetzwerken und steht fiir "Organisation Risk Ana-
lyser". Es wird ebenso wie Automap von CASOS an der Carnegie Mellon Universitat in Pittsburgh ent-
wickelt. Netzwerke lassen sich Glber XML Netzwerk Daten importieren oder aus Datengrundlagen wie
Excel-Dateien, Pajek Netzwerken und vielen weiteren. ORA bietet sich vor allem durch die hohe An-
bindung an Automap als Analysetool fiir Netzwerke an. Vom selben Entwickler stammend, ist es in der

Lage, die Daten, die zur Erstellung der Netzwerke genutzt werden, komplett zu nutzen.

5 http://khc.sourceforge.net/en/
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Es ist moglich, die erstellten Daten von Automap in ORA sogar soweit anzupassen, dass man Gruppie-
rungen dndern und Konzepte somit in eine Analyse ein- oder ausbeziehen kann. Betrachtet wird die

Version 3.0.9.9j.

ORA erkennt auf Basis der erstellten Thesaurus Daten Netzwerke zwischen verschiedenen Konzept-
gruppen. So kdnnen beispielsweise Netzwerke zwischen Personen und Organisationen, sowie zwi-
schen Personen und Aktivitaten betrachtet werden. Es lassen sich alle Klassen zuschalten, sodass man

auch ein gesamtes Netzwerk aus allen existierenden Klassen betrachten kann.

Die Ausgaben der Analysen kdnnen als Text, HTML, CSV, PowerPoint oder PDF ausgegeben werden,
sodass sich dieses Tool ebenfalls flir Reports eignet. Weiteres lber die genauen Metriken und Metho-

den dieses Tools folgen in Kapitel 2.2.2.

2.1.1.6 Pajek

Pajek ist ein Netzwerkanalysetool fiir Windows und wurde an der Universitat Ljubljana entwickelt.
Sein Zweck ist es, besonders groRe Netzwerke zu untersuchen. Es kann beispielsweise Soziogramme
darstellen und Unternetzwerke aus existierenden Netzwerken extrahieren. Hierbei kénnen in Meniis
die spezifischen Wiinsche gewahlt werden. Beispielsweise lassen sich nur bidirektionale Verbindungen
betrachten, also solche Teilnetze, in denen Personen in beide Richtungen agieren. Person A spricht

Person B an und Person B reagiert auf Person A.

Pajek kann Netzwerkoperationen ausfiihren, wie eine Reduktion auf Unternetze, sowie Erkennung von
Triads oder anderen Aspekten der Netzwerke. Ebenfalls sind Clusterbildung und -analysen maoglich.
Reports 6ffnen sich in Pajek in einem neuen Fenster und lassen sich in Textformat abspeichern. Eben-
falls ist es moglich, Vektoren zu bilden, mit denen sich wiederum beispielsweise geografische Daten
reprasentieren lassen. Mehr zu Pajek erfahrt man im zugehérigen Wiki®, in welchen man ebenfalls die
Dokumentation der wichtigsten Methoden findet oder in Nooy et al. 2005. In ihrer Arbeit erklaren

Nooy et al. schrittweise die Benutzung von Pajek unter Zuhilfenahme mehrerer Testdatensatze.

2.1.1.7 Gate

Gate ist ein Textanalysetool basierend auf Java. Es wurde 1995 an der Universitdt Sheffield entwickelt
und bietet besonders im Bereich der natirlich sprachlichen Bearbeitung und der Informationsextrakti-
on umfangreiche Anwendungsmaéglichkeiten. In jedem Zeitpunkt kann man eine Ubersicht {ber die

betrachteten Text erhalten.

6 http://pajek.imfm.si/doku.php (Letzer Zugriff: 12.10.2014)
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In Gate basieren die Textanalysen auf einem Corpus bzw. einer Corpus-Pipeline, dem Nutzer ist es so

moglich, ein oder mehrere Dokumente fiir die Analyse zur Verfligung zu stellen.

Der zweite Schritt in Gate ist es, eine Anwendung zu erstellen, indem man verschiedene Prozesse hin-
zufligt und in eine Reihenfolge bringt. Jede Methode lasst sich individuell einstellen. Um eine Analyse

auszufiihren, gibt der Nutzer an, welchen Corpus bzw. Corpus-Pipeline eine Anwendung nutzen soll.

Die Ergebnisse der Anwendung kann der Nutzer dann ansehen und Textpassagen mit moglichen Klas-

sen taggen.

2.1.2 Analyseschema

Das Analyseschema besteht aus objektiven und subjektiven Attributen. Die objektiven Attribute sind
vor allem bezogen auf die Existenz bestimmter Funktionen oder anderer Daten, die fur alle Betrach-

tungen (im Zeitraum dieser Masterarbeit) gleichbleibend sind.

Tabelle 2-1: Analyseschema der betrachteten Tools

- | /- + - + - +
- | +/- - [+ + - |+
+ + - - + - +
- | - - +/- +/- + +
+ + - + + - | -
- | +- + ¥ + - -
N VA + - + - +
- | - + N - + -

Der Vorteil von RapidMiner ist, dass man einen Prozess sehr schnell erstellen und fiir viele Textdaten
nutzen kann. Jeder einzelne Knoten der Prozesskette ist anpassbar, sodass trotz eines vorgegebenen
Prozesses noch Feineinstellungen getatigt werden kénnen. Ein weiterer Vorteil ist, dass die einzelnen
Prozessschritte in der grafischen Oberflache anzeigen, ob sie erfolgreich durchliefen oder ob innerhalb
des Prozesses ein Fehler auftrat. Dies macht es grade bei Subprozessen einfacher, die fehlerhafte Ein-

stellung in der richtigen Methode zu finden.
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Allerdings gibt es auch einige Nachteile des RapidMiners. Angefangen damit, dass die Methoden zur
Textanalyse nur Gber Plugins verfiigbar sind und somit kein direkter Support von Seiten der Hersteller

im Sinne einer kompletten Dokumentation verfligbar ist.

Ein zweiter Nachteil ist, dass der Bezug zur Textebene verloren geht. Die Oberflache gestattet es zwar,
die Prozesse zu betrachten, aber Anderungen, die bei der Vorverarbeitung getétigt wurden, sind nicht

direkt auffindbar.

RapidMiner wurde daher als ungeeignet eingeschatzt, da die Netzwerkanalyse tber die Methoden der
Marktanalyse nur bedingt sinnvoll erschien. Ebenfalls unterstiitzt RapidMiner in der betrachteten Ver-

sion keine Form von Ontologien.

Fiir Knime gilt , dass die Ubersichtlichkeit nicht so gut wie bei RapidMiner ist, da keine Funktion fiir

Subprozesse gefunden wurde. Ebenfalls geht auch in KNIME der Textbezug verloren.

Automap bietet eine grafische Oberflache, die auf den ersten Blick sehr intuitiv ist. Die automatische
Zuweisung von Konzepten funktioniert in englischen Texten sehr gut, allerdings sinkt die Qualitat die-
ser bei anderssprachigen Textquellen. Die einzigen Nachteile von Automap scheinen die teilweise
nicht ausfihrliche Dokumentation, die allerdings durch einen Support tiber ein Online Forum’ und die
schnelle Reaktionszeit der Entwickler wieder gut gemacht wird, und ein Fokus des Tools auf den engli-
schen Sprachraum zu sein; lediglich einzelne Funktionen wie Stemming Algorithmen beinhalten die

Auswahl mehrerer Sprachen.

Gate besitzt lediglich eine nicht intuitive Meniifiihrung und die fehlende Aussagekraft einzelner Me-
thoden erschweren die Arbeit mit diesem Tool. Vor allem sind die Ergebnisse innerhalb von Gate fir
den Zweck einer nachfolgenden Netzwerkanalyse nicht primar geeignet, das es kein Format gibt in
dem Netzwerke sinnvoll gespeichert werden kénnten, dies ware nur Gber Eigenprogrammierung in Ja-

va moglich.

Das Attribut Textbezug driickt aus, ob es dem Nutzer wahrend der Textanalyse moglich ist nachzuvoll-
ziehen, wie das Programm den Text verwendet. Werden dem Nutzer alle Schritte und Anderungen an-
gezeigt, wird dieses Attribut positiv (+) bewertet, sind die Textansichten nur teilweise ersichtlich, bei-
spielsweise Uber das Zwischenspeichern in eine Textdatei, wird dieses Attribut durchschnittlich (+ / -)
bewertet. Sollte es hingegen keine Moglichkeit geben, den Text nach Einspeisen in einen Prozess zu

sehen, so wird dieses Attribut negativ (-) bewertet. In Abschnitt 2.1 wurde ersichtlich, dass hier ledig-

7 https://groups.google.com/forum/#!forum/ora-google-group (Letzter Zugriff: 13.11.2014)
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lich die Tools KHCoder, Automap und Gate in der Lage sind, den Text komplett darzustellen. In Auto-

map kann man nach jedem Textsduberungsschritt die Anderung nachverfolgen.

Flr das Attribut Ontologien wurde eine positive Wertung gegeben, wenn es innerhalb des Tools mog-
lich ist, Klassen fiir bestimmte Textpassagen zu definieren. Hier wurden vor allem Gate, Automap und
ORA positiv gewertet. Wobei ORA hier lediglich aufgefiihrt wird, da es in der Lage ist, die in Automap

erstellten Metaontologien zu editieren und zu erweitern.

Ein Prozessfluss im Sinne des Analyseschemas ist die Moglichkeit, einen automatisch ausfiihrbaren
Prozess zu definieren. Positive Wertungen erhielten die Tools, die entweder die Analyseschritte direkt
in eine Prozesskette knipfen oder diejenigen, die Mdglichkeiten bieten, die ausgefiihrten Schritte in
einer Art Skript zu speichern. Positive Wertungen erhielten vor allem RapidMiner und Knime, da die
Textanalyse hauptsachlich als Prozesskette dargestellt werden konnte. AuBerdem wurden noch Gate
und Automap positiv bewertet, da sie die Moglichkeit bieten, Prozesse (bzw. Skripte) zu speichern und

zu einem spateren Zeitpunkt zu laden.

Fir die Dokumentation wurden dann positive Wertungen gegeben, wenn die programmeigenen Me-
thoden komplett und eindeutig beschrieben werden. Die Tools RapidMiner, Knime, Automap und ORA
haben hier lediglich eine durchschnittliche Wertung erhalten. Fir RapidMiner und Knime ist diese Ein-
ordung darauf zuriickzufiihren, dass die Methoden zur Textanalyse lediglich durch Plugins erhaltlich
und diese nur zum Teil hinreichend beschrieben sind. ORA und Automap haben zwar ausfiihrliche Be-
schreibungen, Tutorials und Dokumentation, allerdings ist diese an einigen Stellen nicht komplett bzw.
widersprichlich. Pajek und Gate hingegen haben eine sehr gute Dokumentation, insbesondere durch

die Popularitat der Tools auch Beschreibung in Fachliteratur.

Die Intuitivitat wurde daran gemessen, wie schnell sich in der MenUfiihrung zurechtgefunden wurde.
Ebenfalls hierfir relevant sind eine eindeutige Benennung der Methoden und die inhaltliche Verkniip-
fung dieser. Es sollte dem Nutzer ersichtlich sein, welche Konsequenzen die einzelnen Methoden ha-
ben. Dieses Attribut ist ein subjektiv wahrgenommenes und ist daher auf die Erfahrung des Nutzers
mit den betrachteten Tools zurlickzufiihren. KNIME und RapidMiner haben eine intuitive Menufih-
rung und man gelangt schnell zu lauffahigen Prozessen. Automap und ORA besitzen ebenfalls klar
strukturierte Mends, lediglich an wenigen Stellen gab es Abstriche bei der Ungenauigkeit der Zwecke

bestimmter Methoden.

Die Anbindung von Netzwerk- und Textanalyse klassifiziert, wie gut eine Integration von einer
Textanalyse in eine Netzwerkanalyse moglich ist. Hier schneiden besonders die Programme KHCoder,
ORA und Automap gut ab. KHCoder vereint beide Analysewerkzeuge in sich. Automap und ORA eignen
sich hier besonders, da beide Tools vom selben Institut entwickelt werden. Eine Integration der Ergeb-

nisse der Textanalyse in die Netzwerkanalyse ist vor allem insoweit positiv zu betrachten, als dass das
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Textanalysetool Netzwerke erstellen kann, welche folgend in ORA betrachtet werden kénnen. Ande-
rerseits besitzt ORA, die Moglichkeit, die Attribute von Automap, welche zur Erstellung der Netzwerke

genutzt werden, zu lesen und zu editieren, ohne dafiir in Automap zuriickkehren zu mussen.

Die Vielfalten der Analysemethoden ergeben sich hauptsachlich aus dem Kernbereich der verwende-
ten Tools. KNIME und RapidMiner als eher klassischere Data Mining Tools bieten zwar Methoden zur
Clusterbildung und Analyse von Knoten, allerdings sind die einschlagigen Textanalysemethoden nur
Uber Plugins zugdnglich. KHCoder vereint als einziges Programm Methoden beider Schwerpunkte in
sich. ORA und Pajek umfassen beide ausfiihrliche Netzwerkanalysemethoden, wohingegen GATE und

Automap die Dominanz im Bereich der Textanalysemethoden bieten.

Zusammenfassend an dieser Stelle sei gesagt, dass die Toolauswahl nicht Kernpunkt, aber entschei-
dender Bestandteil dieser Arbeit ist. Das Analyseschema beruht auf den Erfahrungen, die der Nutzer
mit den Programmen innerhalb einer Einarbeitungszeit gemacht hat und sich die Entscheidung fir die

letztlich verwendeten Tools aus zwei Faktoren zusammensetzt.

Der erste Faktor ist, dass so gut wie alle Tools gute Wertungen erhielten. Es ist mit den meisten der
Tools moglich, bis zu einem bestimmten Punkt die Analyse, die dieser Arbeit zugrunde liegt, durchzu-

fuhren. Der zweite und fir diese Arbeit entscheidende Faktor ist die Intuitivitat der Tools.

ORA und Automap werden fiir diese Arbeit als Netzwerk- bzw. Textanalysetools verwendet, da die ge-
genseitige Integration ineinander und die Ubersichtlichkeit der Methoden auf den jeweiligen Fachge-

bieten den entscheidenden Vorteil gegenliber den anderen Tools gegeben hat.
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2.2 Methodische Beschreibung

Dieses Kapitel leitet in die Grundziige des Text Mining und der Netzwerkanalyse ein. Es wird erklart,
welche Komponenten bei den Analysen eine Rolle spielen und mit welchen Verfahren die Ergebnisse
erzielt werden. Weiterhin wird erklart, wie Text Mining und die Netzwerkanalyse in dieser Arbeit zu-

sammenhadngen.

Bereinigen von {unerwiinschten) Metadaten

Worthaufigkeit

Co-Occurrence
Bilden von Wortstdmmen

Bilden einer Ontologie

Co-Occurrence

Zusammenhange Haufigkeit der

zwischen Wortgruppen Zusammenhidnge

Stérke der
Zusammenhdnge

Semantik der
Zusammenhdnge

Abbildung 2.2: Text- und Netzanalyse

In Abbildung 2.2 ist zu sehen, aus welchen Arbeitsschritten sich die jeweiligen Analyseschritte zusam-
mensetzen. Nachfolgend werden Textanalyse und Netzwerkanalyse thematisch beschrieben. Am Ende
der jeweiligen Kapitel findet sich eine Eingrenzung der genutzten Arbeitsschritte. Diese wurden wiede-

rum zur Erstellung / Erweiterung des oben vorgestellten Analyseschemas in Kapitel 2.1.2 genutzt.

2.2.1 Textanalyse

Eine Textanalyse kann je nach Schwerpunkt des Forschungsansatzes in unterschiedlichen wissen-
schaftlichen Kategorien eingeordnet werden. Textanalysen bzw. Text Mining bedient sich laut Abbil-
dung 2.3 Methoden des "Natural Language Processing" (NLP), des "Knowledge Discovery in Data-
bases" (KDD), des "Knowledge Discovery in Texts" (KDT), der Statistik und des "Machine Learning"
(ML).
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Abbildung 2.3: Abgrenzung von Text Mining zu bekannten Forschungsgebieten
(angelehnt an: Krukow 2013, S. 6 & Chapman et al. 2000)

Jiang schreibt, dass Information Extraction ein groRer Bestandteil von Text Mining und Natural Langu-
age Processing ist. Er geht dabei vor allem auf Information Extraction ein, indem er sagt, dass Suchsys-
teme die extrahierten Daten nutzen kénnen, um Relationen zwischen den identifizierten Konzepten zu
entwickeln bzw. visualisieren (Jiang 2012). Weiter merkt er an, dass es allerdings Szenarien gibt, die
nicht gut strukturiert sind, sodass Informationen vor allem aus groBen Textquellen nicht leicht zu er-
halten sind, und dass die Studien, die sich mit der Extraction von Konzepten aus unstrukturierten Tex-

ten befassen, alle in ihrem Erfolg limitiert sind (Jiang 2012, S. 14).

Laut Nenkova und McKeowen wird Machine Learning haufig dazu verwendet, um dem Forscher / Nut-
zer zu zeigen, welche Teile eines Textes flir den gewlinschten Inhalt relevant sind. Allerdings sagen sie
auch, dass die meisten Methoden des Machine Learnings auf Training angewiesen sind. Dies bedeutet,
dass es Texte oder Textstellen geben muss, die von einem Menschen markiert wurden, sodass dieser
prifen kann, ob die Zuordnung durch die Machine Learning Methode korrekt durchgefiihrt wurde

oder nicht (Nenkova und McKeowen 2012, S. 63).

Um die spatere Netzwerkanalyse zu ermoglichen, muss der vorhandene Text zuerst untersucht wer-
den. Aggarwal und Zhai schreiben, dass Text Mining dazu genutzt werden kann, um Einheiten wie Per-
sonen, Organisationen, Orte und deren Relationen zueinander aufzudecken und zu untersuchen.
Gleichzeitig driicken sie aber aus, dass die Forschungsfortschritte im Gebiet der "Verarbeitung natrli-
cher Sprache" nicht weit genug sind, um "... akkurate semantische Reprdsentationen von Texten ... "

zu erstellen (Aggarwal und Zhai 2012, S. 3).

Ihrer Meinung nach sind viele Text Mining Ansatze daher noch auf simplere Darstellungen von Textda-
ten wie dem "bag of words" beschrankt. Unter "bag of words" versteht man eine Ansammlung aller in

Textdateien vorkommenden Woérter. Dadurch gehen in einem ersten Schritt die Positionen der Wor-
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ter, Satze und deren Zusammenhange verloren, allerdings ermoglicht dieser Ansatz auch weitere Mog-

lichkeiten, wie das Erkennen von scheinbar relevanten Texteinheiten.

Diesner schreibt, dass es verschiedene Moglichkeiten gibt Textdaten und Netzwerke miteinander in
Verbindung zu bringen. Es gibt einerseits Methoden, die existierende Netzwerke beschreiben und er-
weitern, und andererseits gibt es Falle, innerhalb welcher Textdaten als einzige Grundlage zur Bildung
von Netzwerken genutzt werden. Sie unterscheidet drei Falle. Innerhalb eines ersten Falles werden
Konzepte aus Texten extrahiert, um Schliisselterme aus dem zugrundeliegenden Text zu erhalten. Dies
wird vor allem zur Nutzung von "one-mode" Netzwerken genutzt, mehr zu dieser Art von Netzwerk
steht in Kapitel 2.2.2. Eine weitere Art ist es, mehrere Arten von Konzepten aus dem Netz zu extrahie-
ren, um bspw. Verbindungen zwischen Personen und Organisationen zu erstellen und zu analysieren.
Diese Art von Netzwerk wird ebenfalls in dem Kapitel der Netzwerkanalyse erlautert. Als letzte Art er-
lautert Diesner, dass es ebenfalls moglich ist, Dokumente selbst als Grundlage fiir Netzwerke genutzt

werden kdnnen, um Personen zu bestimmten Dokumenten in Relation zu setzen (Diesner 2012).

Anhand des obigen Abschnittes ist zu erkennen, dass die Bereiche Text- und Netzwerkanalyse sehr
weit ineinandergreifen und man sich bereits zum Zeitpunkt der Textanalyse Uber die Art der Netz-
werkanalysen bewusst sein sollte. Dabei unterscheiden sich vor allem die Metaebenen der analysier-
ten Gegenstdande. Fiir die hier durchgefiihrte Textanalyse kommt vor allem der zweite Ansatz von
Diesner in Frage, da innerhalb dieser Arbeit verschiedene Konzepte und deren Relationen untereinan-
der betrachtet werden. Fir die Textanalyse bedeutet dies, dass vor allem diejenigen Methoden heran-
gezogen werden koénnen, die verschiedene Wortgruppen voneinander unterscheiden kénnen, wie

bspw. "Part of Speech" oder "Thesauri".

Innerhalb dieser Arbeit wird sich vor allem auf den Teilbereich des Information Extraction beschrankt,
da Konzepte erkannt und klassifiziert werden. Die eingebauten Methoden von Automap fihren durch
das Erstellen eines Metanetzwerkes diese identifizierten Konzepte zusammen und machen so die Re-

lationen zwischen ihnen sichtbar.
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2.2.1.1 Manuelle Vorbearbeitung

Bei der Bearbeitung von Textdaten ist oft ein Teil manueller Vorarbeit zu leisten. Dies ist einerseits ab-
hangig von den gewilinschten Analysen und deren Ergebnissen und andererseits von der Qualitat der
Daten. Die fiir diese Arbeit vorliegenden Daten sind Berichte / Akten, die zuerst eingescannt und da-

raufhin mit einem sogenannten OCR-Tool eingelesen wurden.

Diese Art von Tools ermdoglicht die visuelle Erkennung von Schrift und liefert daher eine Textdatei, die
man fiir weitere Schritte nutzen kann. Allerdings haben diese Tools ebenfalls einen Nachteil, da nicht
immer alle Buchstaben und Zeichen richtig erkannt werden. Dies fiihrt wiederrum dazu, dass nachge-
schaltete Schritte wie eine Textanalyse nur dann maglich sind, wenn die entstandenen Fehler in den

relevanten Passagen der Texte behoben werden.

Innerhalb dieser Arbeit geht es vor allem um die Erkennung von Personen, Institutionen, Geldbetragen
und deren Zusammenhangen. Die Problematik, die sich daraus fiir diese Arbeit ergibt ist, dass einige
Ziffern und Buchstaben nicht richtig erkannt wurden und so beispielsweise aus der Ziffer "5" der Buch-
stabe "S" oder aus der Ziffer "0" der GroR- oder Kleinbuchstabe "O" bzw. "o" wurde. Aus dem Buch-

staben "I" (kleines L) wurde haufig ein "/". Laut Mori et al. ist die Qualitdt der Eingabedaten wichtig
fir den OCR Prozess. Er gibt viele Beispiele, wie Buchstaben urspriinglich aussehen und woraus sich
die Probleme der Tools ergeben, wie bspw. alte Dokumente, deren Buchstaben nicht durchgangig ge-
druckt sind oder Uber die Zeit verblassen (Mori et al. 1999, S. 7-10). Da dem GLODERS Projektpartnern
nur die Daten nach der OCR Anwendung zur Verfligung stehen, ist Giber die urspriingliche Textqualitat
keine Aussage zu treffen. Allerdings ergibt sich fir das Projekt und insbesondere fiir diese Arbeit die
Notwendigkeit, die relevanten Textpassagen nach Moglichkeit zu korrigieren. Es gibt allerdings wenige

Passagen, die ohne Zuhilfenahme der urspriinglichen physischen Dokumente bzw. der Scans dieser

nicht moglich sind.

Ein weiterer Punkt ist, dass eine Ubersetzung der Daten zusatzlich zu den existierenden Fehlerquellen
des OCR weitere Fehler durch Fehliibersetzung und Verschiebung der Satzstruktur hinzugefigt hat. Zu
Illustrationszwecken wird hier ein fiktives englisches Beispiel aufgezeigt. Angenommen der urspringli-
che Satz im Dokument hiel3: "Bruce Wayne had a difficult childhood and is now Batman", so wurde in

der Ubersetzung daraus "Bruce hatte eine Wayne hart Kindheit und ist jetzt Batman" 2.

Als Beispiel fiir eine Fehlibersetzung innerhalb der zugrundeliegenden Daten wurde aus dem nieder-

landischen "betaling" ein nicht existierendes "Beta-Zellen". Fiir die Vorbearbeitung bedeutet dies, dass

8 Aus Griinden des Datenschutzes diirfen in dieser Arbeit keine Klarnamen aus den Textpassagen wiedergege-
ben werden. Das Beispiel basiert daher auf einer fiktiven Figur einer bekannten Comicbuchreihe. Es wurde
aus Zwecken des allgemeineren Verstandnisses ein englischer Beispieltext gewahlt.

© 2014 Universitat Koblenz-Landau, FG Betriebliche Anwendungssysteme 23



Nicholas Sartor

sowohl die OCR als auch Ubersetzungsfehler identifiziert und wenn méglich korrigiert werden miissen.
Von besonderer Bedeutung sind diejenigen Ubersetzungsfehler, die die Namen von Personen oder Or-
ganisationen betreffen. Da in der Textdatei sowohl richtige als auch falsche Ubersetzungen vorkom-
men, werden fiir Organisationen und Personen die korrekten Formen der niederlandischen Datei zum
Vergleich herangezogen. Dies ist, bei Organisationen besonders wichtig, da durch die Ubersetzungs-
programme Abkirzungen der Gesellschaftsformen zum Teil ebenfalls auftreten. Da es in dieser Arbeit
um Geldwdsche geht und ein Indikator fur Geldwasche ein Unternehmen mit vielen Tochtergesell-
schaften in unterschiedlichen Landern sein kann, darf diese Art von Fehlern nicht in den Texten auftre-

ten.

Da diese Vorbearbeitung notwendig ist, wird der Umfang der Vorarbeit erweitert, indem Namen, so-
wohl fir Personen als auch Organisationen, Geldbetrdge und Geldzeichen durch Unterstriche ("_")
verbunden werden. Fir die nachgehende Analyse hat dies vor allem im Bereich der Geldbetrdge den
Vorteil, dass selbst wenn zuerst, ein "bag of words" erstellt wird, die Einzelbetrage in ihrer jeweiligen
Wahrung erhalten bleiben, was eine mogliche Analyse von Geldwasche im internationalen Raum un-

terstutzt.

Bei nicht klarer Nennung der Wahrungsart in den Originaldaten wird das Wort "Wahrung" vor den Be-
trag gesetzt, sodass sich ein Betrag von bspw. "Wadhrung_100" ergibt. Dies hat vor allem fiir den
Schritt der Ontologiebildung erhebliche Vorteile, da so zwischen Wahrungen, Terminen, Aktenzeichen
und Kontonummern unterschieden werden kann. Fir Wahrungen ergibt sich eine weitere Erschwe-
rung, die mit folgenden TextbereinigungsmalBnahmen einhergeht. Die Wahrungen werden Ulberwie-
gend in der jeweiligen Landesdarstellung angezeigt. Flir USD ergibt sich so eine Bezeichnung mit Tau-
senderkommata und Nullpunkt wie bspw. "10,000.00 $", fiir EUR hingegen wird die Schreibweise
"10.000,00 €" verwendet. Um eine einheitliche Darstellung zu gewahrleisten, werden daher alle Tau-
sendertrenner entfernt und die Nullstelle mit einem Semikolon versehen, was zu dem Ergebnis
"10000_00" fur alle Wahrungen fiihrt. Dies dient nicht nur der Einheitlichkeit, sondern ebenfalls der

Anwendung durch spéateres Entfernen der Satzzeichen, mehr dazu folgt in Kapitel 2.2.1.2.

Ebenfalls Namen und Pseudonyme, welche innerhalb der Akten verwendet werden, sind durch eine
solche Zusammenfiihrung in ihrer Eindeutigkeit gefordert. Das bedeutet, dass vor allem Personen,
welche denselben Vor- oder Nachnamen tragen, in den folgenden Analyseschritten genauer vonei-
nander abgrenzbar sind. Fir die Visualisierung der Ergebnisse in dieser Arbeit ist dieser Schritt zwar
nicht sichtbar, da alle Namen von Institutionen und Personen anonymisiert werden, allerdings fir die
Folgearbeit im Rahmen des GLODERS- oder eines Folgeprojektes kénnen diese Schritte von Bedeutung

sein.
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Die Dauer der Vorbearbeitung wird vor allem durch die eben genannte Doppelung von Namen beein-

trachtigt, da man die jeweils adressierte Person identifizieren muss.

Dies wird dadurch erschwert, dass Pseudonyme bereits in den zur Verfligung gestellten Dokumenten
eingefiihrt wurden. Um dies zu veranschaulichen, wird das vorherige fiktive Beispiel wieder aufgegrif-

fen.

Angenommen eine Person A heifSt "Bruce Wayne" und eine Person B heift "Martha Wayne". In den
Akten wurde dann der Nachname Wayne durch ein Pseudonym ersetzt wie bspw. "P1". Dies fiihrt da-
zu, dass Personen, die ebenfalls zufalligerweise den Nachnamen "Wayne" tragen, ebenfalls mit diesem
Pseudonym versehen sind. Da jedoch nur das Wort "Wayne" durch das Pseudonym "P1" ersetzt wurde
und nicht, durch oben genannte OCR-Fehler, Variationen des Wortes wie "Wagne" oder "Wapne",
konnten einige Klarnamen auf Personen zurlickgefiihrt werden. Da allerdings zu einem spateren Zeit-
punkt der Analyse selbst definierte Pseudonyme zum Einsatz kommen, wird dieser Fehler in der Arbeit

nicht weiter auffallen.

Daraus entsteht das Problem, dass im Rahmen der Vorarbeit sichergestellt werden muss, ob es sich
um eine Person handelt, die evtl. wirklich "Wapne" heillt oder ob sich diese Nennung auf die ur-

springlich gemeinten "Bruce" oder "Martha" bezieht.

Sind alle genannten Vorbearbeitungsschritte durchgefiihrt, bleibt als letztes die Eliminierung von Me-
tadaten, die nicht zur Analyse der Inhalte notwendig sind. Hierzu werden die Daten vor dem Einlesen
in eine Textdatei mit geeignetem Zeichenformat (UTF-8) Uberfiihrt. Dieser Schritt eliminiert Metada-
ten von Microsoft Word Dokumenten. Andere Metadaten wie die Seitenzahlen der urspriinglichen Ak-
ten oder Referenzen auf weitere Akten, die dem GLODERS Projektteam nicht zur Verfiigung stehen,
werden ebenfalls entfernt, da diese in keinem fiir diese Arbeit relevanten Zusammenhang mit dem In-
halt des organisierten Verbrechens bzw. der Geldwasche stehen. Dieser Schritt ergibt eine Auseinan-
dersetzung mit dem Text im Sinne der Geldwésche. Es sind Inhalte zu identifizieren, die zwar Polizei-
arbeit und Anmerkungen von Ermittlern beinhalten, welche sich aber durchaus auf die Geldwéasche
bzw. anderen Verbrechen beziehen. Von diesen Inhalten sind diejenigen Inhalte abzugrenzen, die sich
auf die Polizeiarbeit mit anderen Akten und Einlesen in neue Inhalte beziehen, welche in dem Textdo-

kument jedoch nicht weiter ersichtlich sind.

Sind all diese Schritte der manuellen Vorarbeit geleistet, wird die Textquelle in Automap geladen.

2.2.1.2 Textanalyse mit Automap

Ist eine Textdatei in Automap geladen, ergibt sich die Darstellung des Textes, wie in Abbildung 2.4 zu

sehen. Automap bietet nun Textbereinigungsmallnahmen fiir verschiedene Zwecke. Der Menipunkt
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"Edit" ermdglicht es dem Nutzer, existierende Tags anzuzeigen oder nach bestimmten Wortern zu su-
chen. Ebenfalls kénnen bekannte Begriffe aus existierenden Thesauri ausgeblendet werden, um sich
auf "neuen" Inhalt zu fokussieren. Ebenfalls kann der Nutzer Einstellung zu Schriftart, -grofRe und pro-

grammespezifische Praferenzen durchfiihren.

Im Meniipunkt "CEMap" kdnnen Daten aus sozialen Netzwerken, wie Twitter oder Facebook, oder aus
E-Mail Programmen und RSS-Feeds geladen werden. "Extractors" erlaubt es dem Nutzer, Daten von
Internetseiten oder aus bestehenden HTML Dokumenten zu importieren und in eine reine Textform zu

Uberfihren.

2.2.1.2.1 Textvorbereitung
Da in dieser Arbeit lediglich eine Textdatei betrachtet wird, sind diese Funktionen jedoch nicht rele-
vant. Der erste relevante Menupunkt ist "Preprocess" innerhalb dieses Ments kann der Nutzer Funkti-

onen nutzen, die zur Sduberung des Textes genutzt werden kdnnen.

u}
I

@ AutoMap =

File Edit CEMap Extractors Preprocess Generate Procedures Tools Help

(% ) @ 0 @ &) | mporea ety +  ReutersText_Kopie.txt (20f2)

(Reuters) - With moderate rebels facing defeat by al Qaeda in Syria’s north, groups holding a corner of the south are seekinga  ~
higher profile and more help, as the last Western-backed forces holding out against both President Bashar al-Assad and the
jinadists.

The southern rebels, described by Western officials as the best organized of the mainstream opposition, say they are the last
hope for a revolution hijacked by jihadists. In recent days they have 1aid out a transition plan for a Syria without Assad, taking on a
political role thatin the past they left to others.

Washington says backing "moderate” rebels is central to its new strategy to defeatthe jihadists without helping Assad, putin
place since the United States began bombing Sunni Islamist fighters from Islamic State in Syria in September.

But since the U.S. bombing began, many Western-backed rebel groups have been hammered by both the government and
jinadists. Last week, al Qaeda’s Syria branch, the Nusra Front, routed pro-Western rebels in one of their final strongholds in the
north.

Assad's forces control Damascus, the Mediterranean coast and much of the area in between. |slamic State, an al Qaeda
offshoot, contrals the east, while Nusra controls much of the northwest and is expanding atthe expense of moderates.

The southern provinces near the Jordanian border are an exception, where rebels calling themselves the “Southern Front” still
control territory and have managed to resist Assad while avoiding direct clashes with the Nusra Front.

Lastweek, 15 groups in the Southern Front drew up a political program, a step which separates them from the exile-led
opposition widely seen across Syria as a failure

As the rare non-jihadist movement which still controls territory, they hope to receive mare aid from the West to aveid suffering the
same fate as Western allies who have been crushed by jinadists and government forces elsewhere.

MOW IS THE TIME

Inthe past, rebels on the ground have mainly steered clear of politics, a subject left to umbrella groups like the largely
exile-based National Coalition, which meets in Turkey. But leaders of the Southern Front say they have decided to take political
issues into their own hands.

“We did not get involved in these malters before. We leftthem to others. But now it is ime. We can no longer risk squandering
Syria,” defectad army officer Abu Osama al-Jolani, 37, southern commander of the Syria Revolutionaries’ Front, told Reuters in an
interview over the Internet.

Their plan, still unpublished but disclosed to Reuters, calls for turning the Southern Front rebels into a civilian security force.
National institutions including the military would be safeguarded, and a technocratic interim authority would be et up to be v

NSO E® OO NN

##% MESSAGE WINDOW #%%

Loaded 2 files from C:\Users\Nicholas\Desktop\ShowcaseText.

Abbildung 2.4: Beispielanzeige Automap’

9 . .
Der gezeigte Text wurde von Reuters.com zur Zwecken der Demonstration entnommen

(http://www.reuters.com/article/2014/11/13/us-mideast-crisis-syria-rebels-idUSKCNOIX11120141113 Letzter
Zugriff: 13.11.2014)
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Das Textcleaning erlaubt es dem Nutzer, Gberflissige Leerzeichen zu entfernen, britisches Englisch in
amerikanisches Englisch zu Gberfliihren, gangige Rechtschreibfehler zu korrigieren, sowie gangige Ab-

kiirzungen auszuschreiben und Pronomen aufzulésen.

Ebenfalls kdnnen Einzelbuchstaben, Zahlen und Tages bzw. Monatsangaben entfernt werden. Da diese
Funktionen Uberwiegend auf englische Texte ausgelegt sind und keine Funktion zur Einbettung eines
deutschen Worterbuchs ersichtlich ist, ergibt sich fiir diese Arbeit, dass lediglich folgende Funktionen

genutzt werden:

1. Die Entfernung von Satzzeichen
Satzzeichen werden entfernt, da Worter, die am Ende eines Satzes oder vor einem Komma stehen,
bericksichtigt werden. Dies ist vor allem flr die Erstellung einer Konzeptliste relevant. Nutzt ein
Benutzer diese Funktion kann er entscheiden, ob er die Satzzeichen mit einem Leerzeichen erset-
zen mochte oder nicht. Empfehlenswert ist es, ein Leerzeichen anstelle der Satzzeichen zu setzen,
da so vermieden werden kann, dass Worter, die nur durch ein Satzzeichen voneinander getrennt
sind, zusammengefasst werden.

2. Entfernung von Nutzer Symbolen
Ein Nutzer kann bestimmen, welche Symbole er behalten mochte, wie beispielsweise Wahrungs-
zeichen, indem er eine Liste mit Symbolen erstellt, die er [6schen mdchte. In diesem Falle werden
nur diese Symbole entfernt.

3. Vereinheitlichung von Grof3- und Kleinbuchstaben
Alle Worter einer Datei sollten entweder in Grol3- oder Kleinbuchstaben an weitere Analyseme-
thoden oder -tools libergeben werden. Dies fiihrt dazu, dass, sobald ein bag of words erstellt wird,
alle Varianten eines Wortes zusammengefasst werden, egal ob sie am Anfang eines Satzes stehen
oder in der Mitte.

4. Die Entfernung von Uberflissigen Leerzeichen
Mit dieser Funktion entfernt das Programm uberfliissige Leerzeichen. Dieser Schritt sollte erst
nach dem Entfernen der Satzzeichen genutzt werden, um zu gewahrleisten, dass Uberfliissige
Leerzeichen, die durch Punkt 1 entstehen kénnen, wieder geléscht werden.

5. Anwenden einer Delete List
Eine Delete List in Automap ist eine Datei, welche Worter beinhaltet, die das Programm nicht fir
weitere Methoden berticksichtigen soll. Fiir englischsprachige Texte existieren mehrere vordefi-

nierte Listen, welche vor allem Stoppworter '° beinhalten. Stoppwéorter treten in ihrer Sprache be-

% Fir die zugrundeliegende Arbeit wurde eine Stoppwortliste von http://www.ehtio.de/deutsche-stoppwort-
liste-2152/ verwendet (Letzer Zugriff: 14.11.2014).
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sonders haufig auf und sind deshalb fiir die meisten Analysen nicht aussagekréftig. Die Entfernung
von solchen Stoppwortern fiihrt ebenfalls in einigen Fallen zu einer Aufwandsreduktion nachgela-
gerter Methoden. Eine Delete List kann in Automap erstellt werden oder in einem externen
Texteditor. Die Ersteller von Automap empfehlen, zwischen einer universellen Delete List und ei-
ner themenspezifischen Delete List zu unterscheiden. Erste sollte Stoppworter enthalten, da sie im
Prinzip flr alle Texte einer Sprache gelten und Zweite kann mit Wértern versehen werden, die fir
einen bestimmten Anwendungsfall keine Relevanz haben.

Der Nutzer kann beim Anwenden einer Delete List zwischen "direct" und "rhetorical" wahlen. Die
erste Variante |l6scht alle Worter der Delete List aus dem Text, und die zweite Variante ersetzt die
Worter mit "xxx". Diese Ersetzung hat den Vorteil gegenliber der ersten Variante, dass die Entfer-
nung der Worter zueinander in diesem Falle nicht verdndert wird und die Struktur des Originaltex-

tes erhalten bleibt.

u]
H

® AutoMap =

File Edit CEMap Extractors Preprocess Generate Procedures Tools Help

& 4 m > & Apply Delete List (8) v  ReutersText.txt (1of 1)
@ © 0|0 O

reuters xx moderate rebels facing defeat xx al gaeda o syrias north groups holding oo corner xoco south o seeking o ~
higher profile oo help woooscos western backed forces holding xoscoeons president bashar al assad oo jinadists o
southern rebels described o western officials wocoox best organized oo mainstream opposition 0 unknown_group 0000
30 hope xo0o revolution hijacked ;e jinadists eocon days unknown_group xx laid xeoox transition plan oo oo syria xx assad
3008 000 o political role wedna: oo enc unknown_group left secne: washington s backing moderate rebels o central oo oo o
strategy wm defeatox jihadists o helping assad put_in place oo united_states began bombing sunni islamist fighters xn
islamic o on syria no oo 00000 0 united_states bombing began xe western backed rebel groups xocon hammered oo
o government wa jihadists o week al gaedas syria branch mx nusra front routed pro western rebels oo oo o final
strongholds o000 north assads forces control damascus o mediterranean coast wocnooocon area oo islamic o ox al
gaeda offshoot controls xx east xanusra controls xe0oeecea northwe st oo expanding oo expense oo moderates o
southern provinces xaon jordanian border oo exception oo rebels calling xocnos southern front woa control territory s o
managed ¥¥x resist assad wm avoiding direct clashes »o0on nusra front wocweek groups oo southern front drew oo o
political program xxx step xxx separates 0000000 exile led opposition xe0oo0 e syria oo o Tailure xnoco rare non jihadist
maovement 3o oo controls territory unknown_group hope o receive o aid xo0on west ne avoid suffering won oo fate oo western
allies »o0 0000 crushed xon jihadists e government forces o oo0co ox time

30000000 Tebels xo0on ground xa o steered clear oo politics oo subject left mocumbrella groups xeoos o exile based
national coaliion e meets o turkey o leaders xoco southern front oo unknown_group xx decided mocox political issues o
00 0o hands 3000 000000 involved oo matters xon oac left 3o00000em 300000 ee0nnctime o000 longer risk squandering
syria defected army officer abu osama al jolani southern commander oo oo syria revolutionaries front told reuters xocoo
interview woooninternet xocplan wecunpublished wax disclosed o reuters calls wacturning xa southern front rebels oo
civilian security force national coalition institutions including wa military would_be safeguarded o o technocratic interim
authority would_be set_up o000 elections oo plan emphasizes protection oo0on syrians xooo religious cultural xoo
ethnic affiliations language o aimed o reassuring assads alawite secton christians xn fear oo alternative woocoed o o
radical islamist government x000m be_in wooon thinking woox washington wacnn reported obama woooox policy review realizing
islamic o o0 o0 oo defeated oot xomx transition ;e assads removal abu hamza al gabouni xx rebel leader xax damascus xo0o
00 00 southern front xnecom group s decided oo move ahead wooon political plan xode onooend longer oo point waiting oo
war xx x¥x resolved countrywide o problem xo0on north xoeoon complicated o000 wait w0000 solution X000 o yYears 3000 o
300000 S0lving 30oc syrian crisis oo movement o0 oo grow oot include %o groups oo hold real power oo ground oo bashar v

TYDOOHSEB® OO0 NV

Completed: Perform A11 Preparation ~
Completed: Remove Punctuation

Completed: Convert To Lowercase

Delete List File: C:\Program Files\ButoMap\etchdelete\small list.txt

Completed: Apply Delete List w

Abbildung 2.5: Beispielanzeige Automap nach Vorbearbeitung

In Abbildung 2.5 erhilt man einen Uberblick, wie eine Datei aussieht, wenn alle oben beschriebenen
MaBnahmen angewandt wurden. An diesem Punkt unterscheidet sich der weitere Verlauf der Analyse
je nach Art der Forschung. Wurde schon vorher mit Automap gearbeitet und Thesauri im betrachteten
Themenbereich erstellt, vereinfacht dies die folgende Arbeit. Im Falle dieser Forschungsarbeit ist es

die erste Arbeit, die innerhalb von Automap stattfindet.
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2.2.1.2.2 Weitere Beschreibungen

Um sich an diesem Punkt einen ersten Uberblick iiber die Daten zu verschaffen, eignen sich die Me-
thoden des Meniipunktes "Generate". Den ersten Uberblick tiber die Datei erhalt man mit der Funkti-
on "Text Properties". Diese Methode erstellt eine csv Datei mit generellen Angeben Uber den Text.

In Tabelle 2-2 sieht man, dass man so einen Uberblick tiber die Anzahl an Wértern und die GroRe des

Textes erhalt.

Tabelle 2-2: Angaben zur Textdatei (Gloders Quelldatei)

Document ...Dateipfad\GLOD_DE.txt | YUR!

Number of Characters 1145078 | Number
Number of Clauses 24463 | Number
Number of Sentences 13865 | Number
Number of Words 152334 | Number
Average Words per Sentence 10,99 | Number

Der nachste Schritt ist die Erstellung einer Konzeptliste. Diese erstellt aus jedem Wort, welches in der
Datei gefunden wird, ein Konzept und zugehérige Angaben. Aus Datenschutzgriinden wird auch hier
zu lllustrationszwecken eine Konzeptliste gezeigt, die aus dem Beispieltext von Reuters in Abbildung

2.4 erstellt wurde.

A | & | C | b | E | F | &6 | H
_ 1 |concept frequency |relative_frequency-within_text \gram_type number_of_texts Evaluation Potency Action
_ 2 |rebels 151.0 single 1
_ 3 |southern 13/0.3666667 single 1
_ 4 |front 906 single 1
5 Jal 8/0.53333336 single 1
6 [nusra 8/0.53333336 single 1
_ 7 |south 80.53333336 single 1
_ 8 |groups 7/0.46666667 single 1
9 |syria 7/0.46666667 single 1
_ 10 |western 70.46666667 single 1
_ 11 |jihadists 604 single 1
12 |north 6/0.4 single 1
_ 13 |political 604 single 1
_ 14 |unknown_group 5/0.33333334 ngram 1
15 |army 50.333333H4 single 1
16 |assad 5/0.33333334 single 1
17 [forces 5/0.33333334 single 1
_ 18 |ground 50.33333334 single 1
_ 19 |syrian 5/0.33333334 single 1
_ 20 |assads 4/0.26666665 single 10.74 21 10
21 |coalition 4/0.26666668 single 1

Abbildung 2.6: Auszug einer Konzeptliste des Reuters-Beispiels

Die Konzeptliste in Automap beinhaltet, wie in Abbildung 2.6 zu sehen ist, 8 Attribute. Die letzten drei

Attribute "Potency", "Action" und "Evaluation" sind, wie zu sehen ist, nicht bei allen Konzepten zu er-
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kennen. In der Dokumentation des Programmes sind diese Attribute nicht zu finden und werden daher
hier auch nicht weiter erlautert.

Die erste Spalte einer Konzeptliste enthalt die Konzepte. Ein Konzept kann sowohl ein einzelnes Wort
oder eine Folge an Wortern sein. Eine Folge an zusammengehdrigen Wortern wird n-gram genannt
und wird meist durch einen Unterstrich miteinander verbunden. "Frequency" gibt die Haufigkeit eines
gefunden Wortes an und "relative Frequency" berechnet die Haufigkeit der Konzepte untereinander.
Die Angaben werden jedoch eher fiir Analysen bendtigt, in denen mehrere Dokumente betrachtet
werden. In der vorliegenden Forschungsarbeit ist vor allem die erste Spalte relevant, denn diese wur-

de dazu genutzt, Thesaurus Dateien zu erstellen.

2.2.1.2.3 Thesaurus Dateien

In Automap werden sogenannte Thesaurus'' Dateien zur Bildung von Netzen, als DeleteList'* oder zur
Generalisierung verwendet. Worter werden je nach Anwendungsfall listenartig aufgefiihrt. Zur Erstel-
lung von Thesauri kénnen entweder Text- oder Tabellenverarbeitungsprogramme genutzt werden
oder der in Automap integrierte Thesaurus Editor. Der Thesaurus Editor benétigt allerdings eine gela-
dene .csv Datei, um zu arbeiten, allerdings ermdoglicht er auch einen schnellen Vergleich mehrerer

Thesauri miteinander.

" Ein Thesaurus wird im Sinne des Dudens als eine "Sammlung von Wortern eines bestimmten [Fach]bereichs"
verstanden (http://www.duden.de/rechtschreibung/Thesaurus Letzter Zugriff: 15.11.2014).

12 Eine Deletelist bezeichnet in Automap eine Liste von Wortern, welche vor der Analyse aus dem Text entfernt
werden. Das bekannteste Beispiel einer Deletelist ist eine Stoppwortliste.
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@ Thesauri Editor = = [=]
File Edit Procedures Help

C:\datasets\datasetsijuliusCaesarjuliusCaesar-GenThes-Master.csv

From: To: Add pair
Select conceptFrom conceptTo metaOntology metahlame
Antony Marc_Antony agent -
|bad omens and portent |bad_omen [
|battlefield Battlefield_of Phiippi Jlocation
|battleField of Philppi  |Battlefield_of_Phlppi location
:Brutus Marcus_Brutus agent
[Brutus's Marcus_Brutus agent
[Brutus’s house house_Of_Marcus B, .. location
|Caesar Julius_Caesar agent
Caesar's Julius_Caesar agent
Caesar's bload blood_of _Jubus_Cae... resource
|Caesar's body body_of _Julus_Caesar resource
|Caesar's images statue_OF _Julius_Ca... resource
|Caesar's statue statue_OFf _Julius_Ca... resource
|Caesar's wil will_of_Julbus_Caesar  resource
|Calpurria Calpurnia_wife_of _C... lagent

#%% MESSAGE WINDOW **%%

Loading file "juliusCaesar-GenThes-Haster.csv" now...

The file "juliusCaesar-GenThes-Master.csv™ has been loaded successfully.
Number of Thesaurus Entries found: 77

Abbildung 2.7: Ansicht des Thesaurus Editors

(entnommen aus: Carley et al. 201343, S. 140)

Es folgt eine Unterscheidung der verschiedenen Thesaurusarten in Automap. Es wird unterschieden

nach Standard Format und Master Format.

Das Standardformat enthdlt zwei Spalten. Die erste Spalte enthalt die Textangaben, sowie sie inner-
halb der Quelldatei zu finden sind, und die zweite Spalte wird genutzt, um einheitliche Konzepte zu er-
schaffen. Wird das oben erwahnte lllustrationsmaterial (Reuters) herangezogen, so enthalt bspw. die
erste Spalte den Term "Assad" und die zweite Spalte den "Baschar_al-Assad". Diese Datei wird als .csv
Datei gespeichert. Diese Dateien sind Textdateien, innerhalb derer verschiedene Spalten durch Kom-

mata, Semikola oder Zeilenumbriiche voneinander getrennt werden.

Das Masterformat erweitert die Struktur des Standardformats, indem es zwei neue Spalten einfihrt.

Ebenfalls werden im Masterformat nun zur Unterscheidung der Spalten Uberschriften herangezogen.

Wie in Abbildung 2.7 zu sehen ist, besteht das Masterformat aus den Spalten "conceptFrom", "con-
ceptTo", "metaOntology" und "metaName". In der Spalte "metaOntology" werden die Konzepte zu
verschiedenen in Automap und ORA bekannten Konzeptklassen zugeteilt. Mehr zu den Konzeptklassen
in Kapitel 2.2.1.2.4. Innerhalb der Spalte "metaName" kdnnen die Klassen weiter spezifiziert werden.
Diese Form der Spezialisierung wird in dieser Forschungsarbeit angewandt, um wahrend und nach der

Netzwerkanalyse die Ontologie einzufiihren.

Alle Eintrdge in der ersten Spalte der Thesauri missen einzigartig sein, in dem Sinne, dass jede Mehr-
fachnennung von Konzepten in der Klassifizierung des erstgenannten resultiert. Die folgende Tabelle

enthalt eine solche Mehrfachnennung.
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Tabelle 2-3: Mehrfachnennung innerhalb eines Thesaurus

der der_Baum
deR der_Hund
dEr der_Platz
DE Deutschland
Germany | Deutschland

Alle Nennungen von "der" aus der Tabelle resultieren in dem Konzept "der_Baum". Dabei ist die Grol3-
oder Kleinschreibung der Konzepte der ersten Spalte egal. Die zweite Spalte kann allerdings denselben
Begriff mehrfach enthalten, sodass man unterschiedliche Varianten von einem Wort zum selben Kon-
zept Uberfihren kann. So zu sehen an dem Beispiel, dass sowohl die Abkirzung "DE" und das Wort
"Germany" im Konzept Deutschland resultieren werden. Fir den Inhalt der Konzeptliste ist der Benut-
zer verantwortlich. Unterschiedliche Bedeutungen von Konzepten sollten daher gepriift werden. Im
Beispiel der Tabelle 2-3 muss der Nutzer gewahrleisten, dass alle Formen von "DE" im Text sich auf

Deutschland beziehen und nicht etwa fir das franzésische Wort "von" stehen.

Bei der Anwendung eines Thesaurus kann der Nutzer entscheiden, ob nur Woérter beachtet werden
sollen, die innerhalb des Thesaurus enthalten sind. Dies hat den Vorteil, dass ein Thesaurus, der alle
fir eine Forschungsarbeit relevanten Eintrage beinhaltet, angewandt werden kann, ohne Aufwand in
den restlichen Text zu investieren (Carley et al. 2013a, S. 150). Dieser Vorteil kann allerdings nur dann
existieren, wenn gewahrleistet werden kann, dass "alle" relevanten Eintrage innerhalb eines Thesau-
rus enthalten sind oder in Situationen, die darauf abzielen, nur bestimmte im Thesaurus abgebildete

Sachverhalte zu analysieren.

2.2.1.2.4 Konzeptklassen in ORA und Automap
Innerhalb des Nutzerhandbuchs 2013 von Automap werden folgende zwolf Meta-Netzwerk-

Kategorien unterstitzt: "action", "agent", "attribute", "event", " group", "knowledge", "location", "or-

ganization" "resource", "role", "task" und "when" (Carley et al. 2013a, S. 134-135).

e Action bezeichnet dabei alle Handlungen, die als Verben im Text aufgefiihrt werden.

e Agent kann jede Person, Institution oder Gruppe sein, die in der Lage ist Informationen aufzu-
nehmen und zu verarbeiten.

o Attribute werden Agenten zugeteilt. Sie beschreiben Eigenschaften, die die meisten Agenten
gemein haben, wenn auch die Auspragung anders sein kann. Beispiele dafiir sind Augenfarben

oder innere Eigenschaften wie die religiose Einstellung (Carley et al. 20134, S. 134—-135).
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e Events sind Ereignisse, die mehrere Agenten gemeinsam ausfiihren. Dies kénnen Meetings,
Feiertage oder sonstige Veranstaltungen sein.

o Knowledge wird laut Carley et al. als Wissensangaben, die durch Studium oder durch Erfah-
rung erlernt worden sind, verstanden.

e Location bezeichnet jedwede Angabe von einem physischen Raum. Es kénnen Planeten, Kon-
tinente, Lander, Stadte oder spezifische Adressangaben in dieser Gruppe eingeordnet werden.

e Organization beinhaltet Netze von Agenten, die auf ein gemeinsames Ziel hinarbeiten. Dies
koénnen spezifische Unternehmen oder auch Vereine oder sonstige Gruppierungen sein (Carley
et al. 20134, S. 134-135).

e Als Resource lasst sich jedes physische oder nicht-physische Gut betrachten, welches genutzt
werden kann, um bestimmte Auftrage zu erledigen. Es konnen sowohl nicht materielle Dinge
wie Zahlungsstrome oder Guthaben auf einem Bankkonto gemeint sein, wie auch ein Auto,
Boot oder sonstiges.

e Eine Rolle wird durch einen Agenten bekleidet. Dies kdnnen spezielle Berufsangaben sein, wie
"Unternehmensberater"” oder unklarere Angaben wie "Strohmann" oder "Mittelsmann".

e Carley et al. definieren einen task als einen "Teil von Aktionen zur Erfiillung eines Jobs, Prob-
lems oder einer Aufgabe". Dabei merken sie an, dass der Ausdruck "task" als Synonym fiir "Ak-
tivitaten" herangezogen werden kann, wobei Aktivitaten auf einen langeren Zeitraum ausge-
legt sind (Carley et al. 2013a, S. 134-135).

e When bezeichnet zeitliche Nennungen, hier konnen Monats, Jahres oder datumsspezifische

Angaben eingeordnet werden.

Fir die hier zugrundeliegende Forschungsarbeit werden die oben genannten Klassen als erste Katego-
risierung fiir die Ontologie verwendet. Dabei unterscheidet sich jedoch das Verstandnis der Klassen

gegeniber den eben genannten Definitionen.

e Als Agenten werden nur natiirliche Personen verstanden, und Attribute werden verstanden als
jede Eigenschaft einer Person oder eines Gegenstands.

e Alle Unternehmen oder Unternehmensgruppen werden in einem ersten Schritt in der Klasse
"organizations" aufgefiihrt. Einzelne Abteilungen eines Unternehmens hingegen werden als
Gruppe eingeordnet, genau wie Familien- oder Freundeskreise, die spezifisch genannt werden.

o Als "resource" werden alle wertschopfenden Mittel klassifiziert, dies beinhaltet Geldstrome,
Objekte sowie Konten. Dies ist besonders relevant im Hinblick auf Adressangaben im Text, die-
se werden sowohl als location, als auch als resource definiert.

e Als Task werden in dieser Arbeit alle kurz- oder langerfristigen Aufgaben aufgefasst, welche

von Personen und / oder Organisationen durchgefiihrt werden.
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e Da "group" im Nutzerhandbuch nicht ndaher definiert wurde und es gegeniiber von Organisati-
onen abzugrenzen ist, wird eine Gruppe als Netz aus Agenten angesehen, die allerdings im
Gegensatz zu Organisationen kein gemeinsames Ziel verfolgen missen.

e Da die Gruppe when in ORA nicht existiert, werden alle zeitlichen Angaben als Event klassifi-

ziert, dies beinhaltet Datumsangaben und Termine wie Meetings oder Ahnliches.

2.2.1.2.5 Das DyNetML Format

"DyNetML" ist eine auf XML basierende Sprache zum Austausch von relationalen und Netzwerkdaten.
Es beinhaltet Metadaten, Knoten, Verbindungen und deren Attribute. Es wurde als Verbindung von
Analyse und Visualisierungs-Programmen entwickelt und soll reichhaltige Daten von sozialen Netzwer-

ken darstellen und mit Prozessangaben oder anthropologischen Daten erweitern" (CASOS).

Da es von Automap genutzt wird um die Netzwerke fiir ORA zu erstellen wird hier eine kurze Erlaute-
rung geliefert. Das Format kann somit als Schnittstelle der Text- und Netzwerkanalyse angesehen wer-

den.

| & l @ timePeriod & ‘
{string

5| * properties ¢
» A[—-A.. |
{

7| ® measures

. -~/
* DynamicNetwork@‘ — ®—| * MetaMatrix . ) nodesﬁ]

4 ® networks

() * anthropack

Abbildung 2.8: Dynamische Netzwerke in DyNetML
(Aus: Tsvetovat et al. 2004)

In ihrer Arbeit beschreiben Tsvetovat et al. das DyNetML Format als Moéglichkeit, innerhalb eines Gra-
phen mehrere Knotenpunkte unabhangig von ihrer Klasse miteinander zu verbinden. Sie unterschei-
den dabei nach den folgenden Knotenklassen: "agent", "organization", "knowledge", "resource",

"task", "location" und "graph" (Tsvetovat et al. 2004).

13 Die Spezifikation von DyNetML kann unter: http://www.casos.cs.cmu.edu/dynetml/dynetml_2_0-schema.xml
(Letze Prifung: 27.11.2014) aufgerufen werden.
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Sage und Rouse beschreiben, dass das Format, Daten als eine Momentaufnahme eines Netzwerkes in
DyNetML erfasst werden. Fir jede Momentaufnahme entsteht ein eigenes Metanetzwerk (Sage und
Rouse 2009). Auf diese Weise ist es den Nutzern méglich, Anderungen innerhalb eines Netzes iiber ei-

nen beliebig groRen Zeitraum zu erfassen und nachzuvollziehen.

2.2.2 Netzwerkanalyse

Innerhalb dieses Abschnittes werden zuerst die theoretischen Grundlagen zu Netzwerkanalysen gelie-
fert, darauf aufbauen die explizite Vorgehensweise in dieser Forschungsarbeit und letztendlich die

Vorgehensweise unter Berlicksichtigung des hier verwendeten Tools.

2.2.2.1 Theoretische Grundlagen

Der zentrale Punkt dieser Arbeit ist die Netzwerkanalyse, welche die Beziehungen zwischen Personen,

Organisationen und weiteren Klassen beschreiben soll.

Wassermann und Faust haben in ihrem Werk "Social Network Analysis" Methoden und Grundlagen

zur Analyse von Netzen gegeben. Fiir die Netzwerkanalyse gibt es verschiedene grundlegende Konzep-
te, welche Wassermann & Faust vorstellen. Die Kernkonzepte sind Akteure, Verbindungen, Dyade, Tri-

aden, Gruppen, Beziehungen und Netzen.

Dabei werden Akteure als soziale Einheiten in einem groReren System angesehen, wie beispielsweise

ein Institut in einer Lehreinrichtung. Sollten alle Akteure denselben Typ besitzen, spricht man von

"one-mode networks" (Wasserman und Faust 1994, S. 17).

Dyaden nennt sich eine Untergruppe des Netzes, bestehend aus zwei Akteuren. Diese Einheit wird

dann untersucht, wenn man feststellen mochte, ob reziproke oder einseitige Verbindungen existieren.

Die Erweiterung um einen dritten Akteur ermoglicht weitere Analysen, die das Verhaltnis von Akteur 1
zu Akteur 3 analysieren, wenn es bereits Aussagen zu dem Verhaltnis von Akteur 1 zu Akteur 2 und
von Akteur 1 zu Akteur 3 gibt. In groReren Netzen kénnen so beispielsweise indirekte Verbindungen
zwischen mehreren Akteuren existieren. Dyaden und Triaden lassen sich um weitere Akteure erwei-
tern und werden so zu Gruppen bzw. Untergruppen. In ihrem Werk definieren Wassermann und Faust
Gruppen als "... Sammlung aller Akteure, in welcher Verbindungen gemessen werden kénnen" (Was-

serman und Faust 1994, S. 19).

An dieser Stelle wird die Soziale Netzwerkanalyse von der hier durchgefiihrten semantischen Netz-

werkanalyse abgegrenzt.

Reichenberg beschreibt, dass semantische Netze jede beliebige Anzahl an Objekten und Eigenschaften

besitzen kénnen. Objekte werden untereinander verbunden und so entstehen inhaltliche Zusammen-
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hdnge. Ebenso wird erwahnt, dass ein Objekt mehrere Namen, bzw. Beschreibungen besitzen kann
(Reichenberger 2010). So kdnnen mehrere Varianten desselben Objekts in einem Programm bzw. in
einem Netz auf denselben Ursprungsknoten deuten. Ein semantisches Netz kann einem Nutzer weiter-
fihrende Informationen liefern als ein reines soziales Netzwerk. Durch die Verkniipfung von mehreren
Objektklassen zueinander und der Ndhe zueinander lassen sich Konzepte, die relevant sind, einfach

finden. Reichenberg gibt dies an folgendem Beispiel wieder:

"Es ist wie im Kaufhaus: Wissen Sie, wie die kleinen Dinger aus Messing heiBen, mit denen man dicke
Briefe und kleine Packchen verschliefRt (...) Sie heiBen Musterbeutelklammern (...)Auch wenn
Sie das nicht wissen (ich wusste es nicht), werden Sie trotzdem keine Schwierigkeiten haben,

diesen Artikel in einem groRReren Kaufhaus zu beschaffen." (Reichenberger 2010, S. 12—-13)

Er sagt weiter, dass es bei semantischen Netzen dhnlich funktioniert. Wenn ein Nutzer weils, um wel-

che Klasse es sich bei dem gesuchten Objekt handeln kénnte, kann er dieses oft schnell finden.

Lietz zeigt in einem kurzen Paper, wie semantische Netzwerkanalyse anhand der européischen Verfas-
sung genutzt werden kann. Er schreibt, dass "Nichttriviale semantische Aussagen (...) aus dem Zu-
sammenspiel von Wortern (entstehen ). Satze und Texte kdnnen also als Wortnetzwerke betrach-

tet werden" (Lietz 2007).

Weiter sagt er, dass die Kernaussagen der betrachteten Texte durch das Zusammenspiel aller Worter
und der Visualisierung der Wortbeziehungen entsteht. So sagt er, dass die Aussage des Satzes "Das
Wetter ist schlecht", erst durch die Verbindung der Worter "Wetter" und "schlecht" ersichtlich wird

(Lietz 2007, S. 2).

Bei der Analyse von semantischen Netzwerken ist es also moglich, eine Beziehung zwischen bestimm-

ten Konzepten zu identifizieren und zu interpretieren.

Diesner stellt fest, dass innerhalb von Konzeptnetzwerken die Verbindungen zwischen Personen, Or-
ganisationen, Events und weiteren Einheiten analysiert werden kénnen. Sie schlagt vor, fir Untersu-
chungen an Organisations- und Personennetzwerken eine Meta-Matrix einzufiihren, welche einen ho-
heren Level an Abstraktion bietet. Man fiihrt somit eine Ontologie ein, welche ausdriicken, wie die

Gruppen der Konzepte zueinander stehen (Diesner und Carley 2008, S. 1).

Innerhalb der Analysen stehen die Knoten entweder fiir Personen oder Organisationen, und die Kan-
ten stehen fiir die Verbindung zwischen den Einheiten. Carley, Diesner und Tambayong geben an,
dass Daten die zur Konstruktion dieser Netzwerke genutzt werden kdnnen, unter anderem folgende
sind: Mitschriften von Gerichtsverfahren, Kommunikationsdaten (E-Mails etc.) und Daten aus online

Quellen (Diesner et al. 2012, S. 2).
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Fur diese Arbeit wird der Unterschied zwischen sozialer und semantischer Netzwerkanalyse vor allem

durch die Analyse von verschiedenen Knotenklassen und deren Beziehungen zueinander verstanden.

Dabei gibt es in diesem Analysefall verschiedenste Arten an Verbindungen, von "einfacher" Bekannt-

heit Gber "Zahlungen von ... an ..." und weiteren Formen.

2.2.2.2 Explizites Analysekonzept

Die Netzwerkanalyse dieser Arbeit ist in Abbildung 2.9 dargestellt. Es sollen sowohl der Aufbau des ge-
samten Netzwerkes, als auch die Beziehungen innerhalb des Netzes analysiert werden. Die Struktur-

analyse soll zeigen, um welche Art von Netzwerk es sich handelt.

Inhaltlich beginnt die Analyse mit der Identifikation von Schllisselkonzepten, in diesem Schritt sollen

die bedeutsamsten Konzepte einer Klasse im Netzwerk identifiziert und weiter analysiert werden.

Vorgehen Netzwerkanalyse
> Strukturanalyse >> Identifikation >> Egonetzwerk- >> Identifikation >
des Netzwerkes Key Entities analyse von Cliquen

Abbildung 2.9: Vorgehen der Netzwerkanalyse

Sind die wichtigsten Konzepte erkannt, werden deren Egonetzwerke betrachtet. Auf diese Weise wer-
den die Anknipfstellen der Schliisselkonzepte identifiziert. Eine solche Betrachtung soll zeigen, in wel-
chen Kreisen sich die Schliisselkonzepte bewegen. Auf Personen bezogen, kdnnten interessante Frage-

stellungen folgendermalen aussehen:

e Mit welchen anderen Personen hat Person 1 zu tun?
e Welche Betrage erbringt Person 1?

e Zu welchen Organisationen hat Person 1 Beziehungen?

Der letzte Schritt ist eine Cliquen- bzw. Gruppenanalyse. Diese soll zeigen, welche Konzepte inhaltlich
zusammengehoren, also welche Unternetzwerke innerhalb des Metanetzes noch enthalten sind. Wie
genau diese Punkte erreicht werden, ist in Kapitel 2.2.2.4 erklart. Dort werden die verschiedenen Ana-
lysemethoden von ORA erldutert, welche genutzt werden, um die in Abbildung 2.9 beschriebenen

Aufgaben zu erfillen.
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2.2.2.3 Die Erstellung des Netzwerkes

In Kapitel 2.2.1.2.5 wurde eine grobe Einflihrung in das DyNetML Format gegeben, welches Automap
bei der Erstellung von Metanetzwerken nutzt. Bevor die eigentliche Erstellung des Netzwerkes be-
ginnt, ist es ratsam, die Priifmechanismen von ORA und Automap zu nutzen. Diese Mechanismen kon-
nen Thesaurusdateien analysieren und dem Nutzer Doppelzuweisungen, Zyklen innerhalb des Thesau-

rus und weitere Fehlerquellen aufzeigen.

4173
4174 million: ConceptFrom and ConceptTo
4174
Za Thesaurus Manager

Load Files | view Thesaurus | View All Nodes | validate Merges | validate Mode Types | Validate Node Class | Save Thesaurus

Load Thesaurus Clear

These are the files that have been combined to create the thesaurus. Files with errors are highlighted in yellow.
Select a file to view its problems.

C: WsersNicholas [ Fs Problem

5438 ~
2439
5440
5441
5443
5445
5449
5452 Mew Mode Class is not recognized.

5453 Mew Mode Class is not recognized.

5454 Mew Mode Class is not recognized.
5455 Mew Mode Class is not recognized.
5456 Mew Mode Class is not recognized.
5457 Mew Mode Class is not recognized.
5458 Mew Mode Class is not recognized.
5453 Mew Mode Class is not recognized.
5460 Mew Mode Class is not recognized.
5451 Mew Mode Class is not recognized.
5462 Mew Mode Class is not recognized.
5453
3964
5455

£ > cace

Abbildung 2.10: Thesaurusprifung in ORA

In ORA gibt es diesen Priifungsmechanismus als Thesaurus Manager. Dieser ermoglicht es dem Nutzer,
die genutzten Thesauri auf Richtigkeit zu priifen. In Abbildung 2.10 werden zwei Beispiele fir mogliche
Fehler innerhalb einer Thesaurusdatei erldutert. Der obere Teil des Bildes zeigt die logische Verkniip-
fung von ConceptTo und ConceptFrom. Der abgebildete Fehler besagt, dass eine Zeile im Thesaurus
ein Konzept auf "million" zuordnet und eine andere Zeile das Konzept "million" auf ein weiteres Kon-

zept ordnet. In diesem Fall wird "million" auf "millionen" verwiesen. Das flihrt dazu, dass Zeile 4174
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auf "million" und dann in einer spateren Spalte auf "millionen" zugeordnet wird. Was wiederum den

Schluss zuldsst, dass der Nutzer Zeile 4174 direkt auf "millionen" zuweisen kann bzw. sollte.

Der zweite Teil des Bildes zeigt, dass ORA nicht alle Konzeptklassen erkennt, die im Userguide von Au-
tomap geschildert werden. Dabei kann es sich entweder um Schreibfehler handeln, so wurde in dieser
Arbeit fir mehrere Zeilen "tas" anstatt "task" verwendet, worauf der Thesaurus Manager hinwies.
Anders bei den Klassen "Action", "Attribute" und "Group", die im Nutzerhandbuch aufgelistet werden
(Carley et al. 2013a). Diese Klassen werden zwar von Automap als unterstltzt angegeben, ORA kennt
diese Klassen allerdings nicht direkt. Eine Moglichkeit, diese Zuweisung dennoch hinzubekommen,

wird in Kapitel 2.2.2.3.1 gezeigt.

Nicht nur ORA unterstiitzt Methoden zur Thesaurus Prifung, sondern auch Automap. In Automap

kann der Menlipunkt "Thesaurus Procedures" mehrere Prifmoglichkeiten durchfihren.

® AutoMap = =
File Edit CEMap Extractors Preprocess Generate |Procedures| Tools Help
@ @ O @ \"3 w Validate Script TSET
{b Data To Model Wizard u.’J
Master Thesaurus Procedures * LCE
Concept List Procedures L4 @

Thesaurus Procedures ! Sort Thesaurus

Delete List Procedures ! Merge Generalization Thesauri
DyMetML Procedures ! Apply Stemming to Thesaurus File

Apply a Delete List to a Thesaurus

Check Thesaurus for Missing Entries
Check Thesaurus for Duplicate Entries
Check Thesaurus for Circular Logic

Check Thesaurus for Conflicting Entries

Convert Master Thesauri to Generalization Thesaurus

Convert Generalization Thesaurus To Master Thesauri

#%% MESSAGE WINDOW *#* Convert Master Thesauri to MetaNetwork Thesaurus

Convert MetaMetwork Thesaurus to Master Thesauri

PRRE ABL.LC OB

Convert Thesaurus to Change Format

Convert Change File to Master Thesauri
Convert Master Thesaurus to Extended Thesaurus Format

Convert Extended Thesaurus to Master Thesaurus Format

Abbildung 2.11: Thesaurusprifung in Automap

In Abbildung 2.11 ist zu sehen, dass der Nutzer den Thesaurus nach doppelten Eintragen, nach zykli-
scher Logik und nach Konflikteintragen durchsuchen kann. Es werden dabei alle Eintrage im Ausgabe-
fenster (Message Window) angegeben, sodass der Nutzer die betroffenen Zeilen im Thesaurus identi-

fizieren kann. Lediglich die Funktion "Check Thesaurus for Conflicting Entries" funktionierte wahrend
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der Durchfiihrung dieser Arbeit nicht. Das Programm beendete die Funktion mit der Fehlermeldung

"Error: Progam exited with exit code 1".

In der Arbeit hat sich gezeigt, dass beide Programme zu Thesaurusprifung genutzt werden sollten, da
man so das bestmogliche Ergebnis fir die Netzwerkerstellung erzielen kann. Doch selbst wenn beide
Programme keine Fehler mehr ausgeben, zeigt ORA den Thesaurus weiterhin als fehlerhaft an. Eine

Erklarung hierfir ist wahrend der Arbeit nicht ersichtlich.

Ebenfalls ein wichtiger Punkt vor der Erstellung des Netzwerkes ist die Sortierung des Thesaurus.
Carley et al. schreiben im Automap Benutzerhandbuch, dass es "in bestimmten Situationen wichtig ist,
den Thesaurus sortieren zu lassen..." (Carley et al. 20133, S. 89). Dabei wird der Thesaurus vom langs-

ten Konzept zum kirzesten sortiert, damit eine Zuweisung aller Konzepte moglich ist.

Ist der Thesaurus sortiert und geprift, kann der Nutzer das Metanetzwerk durch Automap erstellen
lassen. Hierzu wird der Text in Automap geladen und die notwendigen Bereinigungsschritte durchge-
fahrt. Falls, wie in dieser Arbeit, nur ein einzelner Thesaurus existiert, empfiehlt es sich den Master
Thesaurus durch Automap in einen Generalisations-Thesaurus umzuwandeln. Dieser kann dann in der
Vorverarbeitung angewandt werden. Nachdem der Thesaurus ausgewahlt ist, fragt das Programm, ob
lediglich der Inhalt des Thesaurus berticksichtigt werden soll. Ist man sich an diesem Zeitpunkt sicher,
dass der Thesaurus alle Konzepte beinhaltet, die man betrachten méchte, kann man an dieser Stelle ja
auswahlen. Dies fiihrt dazu, dass lediglich nur jene Konzepte im Text verbleiben, die auch im Thesau-
rus auftauchen, der Rest des Textes wird in die Form "xxx", wie in Abbildung 2.5, Gberfiihrt, um die

Abstande der Worter zueinander zu erhalten.

Das Netzwerk wird letztendlich liber die Funktion "Generate MetaNetwork DyNetML (Per Text)"
durchgefihrt. Als Input wird wieder der Thesaurus, diesmal aber in der Ursprungsform, welche er vor

der Umwandlung zum Generalisation Thesaurus besal3, eingefiigt.

Der Nutzer kann fir die Erstellung des Netzwerkes verschiedene Einstellungen vornehmen, wie die
FenstergrofRe zu setzen und Bereiche zu definieren, die Automap fir die Berechnung der Zusammen-
hédnge berlicksichtigt. Die FenstergréRe gibt dabei an in welcher Entfernung zwei Konzepte im Text er-
scheinen dirfen um eine Verbindung miteinander zu erhalten. Der Eingrenzungsbereich den der Nut-
zer wahlen kann, gibt ein zuséatzliches Stoppkriterium fiir dieses Vorgehen. Wahlt ein Nutzer bspw.
"Absatz" oder "Satz" werden nur Worter innerhalb eines Abschnitts oder eines Satzes miteinander

verbunden und nicht mit Wortern aus vorherigen Abschnitten.

In dieser Arbeit wurde daher "Use all words as size" gesetzt, damit Automap moglichst alle Konzepte

miteinander verbindet die zu finden sind.
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Durch die zuvor beschriebene Reduktion der Worter wird die Erstellung des Netzwerkes erheblich be-
schleunigt. Die Erfahrungswerte dieser Arbeit liegen bei ca. 15-25 Minuten zur Erstellung eines Netz-

werkes ohne diese Reduktion gegeniiber ca. 1-5 Minuten mit dem kleineren Worterumfang.

2.2.2.3.1 Workaround fir alle Automap Klassen

Wie weiter oben beschrieben, ist es moglich, in einem Netzwerk alle Klassen, die Automap laut Nut-
zerhandbuch kennen soll, einzubeziehen. Allerdings scheint Automap nicht alle Klassen richtig zu set-
zen, bzw. ORA diese nicht richtig zu erkennen. In der Arbeit wurden somit nur die "Grundklassen" die
ORA kennt erstellt. Es scheint also eine Ungenauigkeit der Klassen zwischen Automap und ORA zu ge-
ben. Um alle Klassen, die es laut dem Automap Handbuch geben sollte, nutzen zu kdnnen wurde in

dieser Arbeit folgender "Workaround" genutzt.

Dazu nutzt man im Thesaurus das Feld "metaOntology" fiir die , von ORA, unterstiitzen Gruppen®,
beispielsweise "Task" fur "Action", "Resource" fur "Attribute" und "Organization" fiir "Group". Die
weiteren Klassen, sofern man sie nutzen méchte, kdnnen in der Zeile "metaName" gelistet werden. So
ist es dem Nutzer moglich, alle Konzepte zu einer Klasse zuzuordnen und dennoch in ORA eine Zuwei-

sung zu den neuen Klassen zu ermoglichen.

Abbildung 2.12 zeigt, dass in der Spalte "NodeType" die vom Nutzer gewiinschten Gruppen ersichtlich
sind. Er kann alle Knoten suchen, die einen bestimmten Wert haben, bspw. "Equals: Action", und diese
Knoten mit dem Menlpunkt "Move selected nodes" in eine existierende Knotenklasse oder eine neu

zu erstellende Klasse bewegen.

14 Dies sind in der betrachteten ORA Version: Agent, Organization, Knowledge, Resource, Belief, Event, Task, Lo-
cation, Role, Action und Unknown
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[Modes | Attributes Meta-Network
oo Event: size 893

- oo Geld : size 506 Create new nodes Equals v

~mam Knowledge : size 16 Select nodes n ~ |Evaluation - |frequency ~ |gram_type  + |NodeType = |number_of ... = |Potency - |relative_

-~ ooo Location : size 355 Fdmstmsmlneis E] single action 1 0.0017C A
oo Organization : size 462

Merge selected nodes 215 single action 1 0.1218%

oo Resource : size 694 = o cton 1 T

- oo Role : size 191 Move selected nodes B B - L 0.0017:
- single action 4

a ‘

Wove or copy the selected nodes to a new or existing nodeset.| . :
- moa Unknown : size 77 = = single CEEn 1 0067
on group : size 18 [¥] |umgehen 7 single action 1 0.003%€
®8° Agentx Agent 7 2 single action 1 0.0011F
*$° Agent x Attributes ¥ |umgerechnet 2 single action 1 0.0011%
-~ *§*® Agent x Event i 1 single action 1 5.66897
~*%* Agentx Geld verfallen 2 single action 1 0.0011%
- *3* Agentx group v |verkauf 319 single action 1 0.18082
Agent x Knowled =

$ Agent’ ) °"‘hE = M |verlustrechnung 1 single action 1 5.66897
gent x Location =

) ¥ |versand 4 single action 1 0.0022€

- ®%® Agent x Organization

#0 gentx Resource verschiebung 3 single action 1 0.0017C
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Abbildung 2.12: Workaround fiir alle Automap Klassen, Schritt 1

In der nachsten Abbildung ist zu sehen, wie die Verschiebung der einzelnen Knoten aussieht. Der Nut-
zer entscheidet, welcher "Grundklasse" die neu erstellte Klasse am ehesten unterzuordnen ist und
wahlt diese aus (Abbildung 2.13 links). Danach gibt er der neuen Klasse einen Namen. Alle ausgewahl-
ten Knoten und ihre Relationen werden daraufhin in die neu erstellte Klasse tbertragen. Dies hat den
Vorteil, dass ORA automatisch neue Netzwerke erstellt, die zur erzeugten Klasse gehoren, sodass kei-

ne Informationen durch eine solche Umsortierung verloren gehen (Abbildung 2.13, rechts).

5 Move Nodes - Event x Unknown
Select a destination nodeset: Geld x Event
(") Bxisting: |Unknown : size 2000 Geld x Location
(@) Create the nodeset: Geld x Resource
Class: Resource ] Geld x Role
! Geld x Task
Create reduced form networks Geld x Unknown
Copy Move Cancel i 39 Knowledge x Event

Abbildung 2.13: Workaround fiir alle Automap Klassen, Schritt 2
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2.2.2.4 Die Netzwerkanalyse in ORA

Nachdem das Netzwerk wie in den weiter oben beschriebenen Schritten erstellt und in ORA geladen
wurde, beginnt die Netzwerkanalyse ebenfalls mit dem Schritt der Vorverarbeitung. Der erste Verar-
beitungsschritt flr diese Forschungsarbeit wurde in Kapitel 2.2.2.3.1 beschrieben. Die Konzepte wer-

den zu den Konzeptklassen hinzugefiigt, welche der Nutzer zu Beginn analysieren mochte.

Automap hat eine XML Datei erstellt, deren Einlesen in ORA folgende Zuweisung der Klassen zur Folge

hatten:

Tabelle 2-4: Zuweisung der Konzeptklassen

Knotenklasse | Beinhaltete Konzepte | Konzepte nach Neuzuweisung
Agent 353 357

Event 842 892
Knowledge 16 16
Location 340 353
Organization 478 472
Resource 785 485
Role 150 190

Task 274 380
Unknown 892 72
Attribute - 173
Geld - 717

Group - 16

Tabelle 2-4 zeigt, dass Automap die Konzepte trotz der Zuweisung, die innerhalb des Thesaurus vorge-
nommen wurde, fur die Erstellung des Metanetzwerkes nicht komplett genutzt hat. Eine Fehlfunktion
ist daran zu merken, dass der Thesaurus innerhalb der Spalte "conceptTo" 4059 unterschiedliche Kon-
zepte beinhaltet. Diese Zahl steht daher fiir die maximale Anzahl an Konzepten, die aus einem Text er-
stellt werden kann, wenn lediglich die Inhalte des Thesaurus fiir die Erstellung des Metanetzwerkes
genutzt werden diirfen. Summiert man allerdings die Konzeptangaben aus Tabelle 2-4, so gelangt man

zu dem Schluss, dass 71 Konzepte zu viel im Netzwerk enthalten sind.

Nach naherer Betrachtung der Klasse "unknown" ldsst sich nachvollziehen, dass einige Konzepte, die
im Thesaurus nicht in der Spalte "conceptTo" beinhaltet sind, als Konzept in das Metanetzwerk tber-
nommen wurden. Nach weiterer Betrachtung des Thesaurus sind diese Konzepte selbst in der Spalte
"conceptFrom" nicht auszumachen, was dafir spricht, dass die Beschrankung auf lediglich die Konzep-

te des Thesaurus nicht korrekt ausgefiihrt wurde.
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Allerdings lieRen sich durch manuelle Arbeit die Klassen weiter spezifizieren, was ebenfalls in Tabelle
2-4 zu sehen ist. Die rechte Spalte zeigt die Zuweisung der Konzepte zu Konzeptklassen, wie sie nach
der manuellen Anpassung gegeben ist. Ebenso zeigt sich, dass die Erstellung der fehlenden Klassen in-

nerhalb dieses Schrittes geschieht.

Visualisiert man das Netzwerk mit Hilfe der Funktion "visualize", so erhalt man ein Netzwerk, wie es in
Abbildung 2.14 zu sehen ist. Es besteht aus 4123, bzw. ohne die Klasse unknown aus 4051, Knoten mit

62114, bzw. 61177, Verbindungen zwischen ihnen.

Abbildung 2.14: Das Netzwerk im ORA Visualizer

Da allerdings auffallt, dass die Komplexitat des Netzwerkes fiir einen Nutzer hdndisch nicht handhab-
bar ist, sind weitere Analysen und vor allem die Reduktion auf aussagekraftige Unternetze erforder-

lich.

Diejenigen Konzepte, die entweder durch einen Fehler von Automap oder durch eine Ungenauigkeit
innerhalb der Thesaurusdatei nicht zusammengefasst wurden, kénnen innerhalb von Automap Uber
den Dateneditor selektiert und tiber den Menilpunkt "Nodes" - "Merge selected nodes" zusammenge-
fasst werden. Folgende Grafik zeigt, dass jedoch auch an dieser Stelle Fehler innerhalb des Program-
mes auftreten. Die Fehlermeldung suggeriert, dass ein unerwarteter Fehler innerhalb der Zusammen-
fihrung mehrerer Zeilen stattfand. Allerdings scheint innerhalb dieser Fille eine Zusammenfiihrung
zumindest zum Teil zu funktionieren, da der Wert in der Spalte "Frequency", welcher angibt, wie hau-
fig ein Konzept innerhalb des Netzwerkes bzw. innerhalb des zugrundeliegenden Textes auftaucht, in-

krementiert wird. Trotz der Erh6hung des Wertes existierten die urspriinglichen Zeilen teilweise den-
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noch. Es ist fiir den Nutzer daher nicht nachvollziehbar, an welchem Punkt des Zusammenfihrens der
Prozess geendet hat. Innerhalb der Hauptanalyse dieser Arbeit wurde daher auf das Zusammenfihren
von inhaltlich gleichen bzw. dhnlichen Zeilen verzichtet, da bei einem Fehlschlag nur durch neues La-
den des Netzwerkes die Ursprungsdaten wiederhergestellt werden kdnnen. Dabei gehen alle vorange-
gangenen Schritte ebenfalls verloren, hat man keine Sicherungskopie direkt vor dem Zusammenfiih-

rungsschritt erstellt.

Merge Error

There was an unexpected merge error

[ |
null

Abbildung 2.15: Zusammenfiihrungsfehler in ORA

Die Vorbereitung der Analyse endet mit dem Schritt der Anonymisierung. Uber den Meniipunkt "Data
Management" - "Meta-Network Anonymize..." kann man die zu untersuchenden Daten mit einem zu-
satzlichen Attribut versehen. Dieses Attribut ersetzt bei allen Ausgaben des Tools, wie Reports, den
Namen des Knoten, sodass es selbst fiir personenbezogene Daten fiir den Nutzer moglich ist, seine Er-

kenntnisse der Analysen an Dritte weiterzugeben.

Es ist moglich, die Anonymisierung der Daten durch das Bereitstellen einer Datei einzuschranken. In-
nerhalb der Datei kdnnen "friendly names" definiert werden, also solche Angaben, die innerhalb von
Reports auftauchen dirfen. Fir Datensatze aus demselben Gebiet bzw. mit gleichen Inhalten ist dies
eine Erleichterung, fiir eine einmalige Arbeit mit dem Tool allerdings ein weiterer manueller Arbeits-
schritt in dem zu automatisierenden Analyseprozess. Spezifiziert der Nutzer keine solche Datei, be-
nennt ORA alle Daten automatisch mit dem Namen der Knotenklasse und einer ansteigenden Kenn-

zahl, bspw. agent-1 bis agent-357.

Der Nutzer kann auf diese Weise sicher sein, dass vorerst alle Daten in anonymer Form vorliegen.
Mochte der Nutzer nun bestimmte Zeilen benannt und einige anonym in die Reports integrieren, kann
er manuell entweder fiir eine komplette Knotenklasse das Anonymisierungsattribut I6schen oder fir

die gewiinschten Zeilen den Wert aus der Spalte des Attributes entfernen.

2.2.2.4.1 Malzahlen innerhalb der Netzwerkanalyse
ORAs Analyseschritte nutzen in den erstellten Reports folgende Malizahlen "Degree Centrality", "Hub
Centrality", "Betweenness", "Eigenvektor" & "Closeness". Innerhalb dieses Abschnittes werden diese

Malizahlen kurz vorgestellt. Sowohl in der Literatur, als auch in ORA, stehen weitere MaRzahlen zur
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Netzanalyse zur Verfligung. Die in diesem Kapitel vorgestellten MaRe stellen lediglich die inhaltlich

passendsten Werte dar, da sie die relevantesten Eigenschaften der zu untersuchenden Elemente be-

schreiben.

Degree Centrality

Laut Jansen wird die Degree Zentralitat flr einen Akteur ermittelt, "(...) indem man die Zahl seiner
Beziehungen zu anderen Akteuren zahlt" (Jansen 2003). Gemeint sind alle ausgehenden Verbin-
dungen eines Akteurs zu anderen Akteuren. Fir andere Konzeptarten gilt dies ebenso. Sie unter-
scheidet hierbei die Berechnung der Zentralitat in gerichteten oder symmetrischen Netzwerken.
Innerhalb symmetrischer Netze gibt es nur eine Art von Beziehung, also keine Unterscheidung
nach eingehenden oder ausgehenden Knoten. Daher definiert sich die Degree Zentralitdt inner-
halb symmetrischer Netzwerke durch die Anzahl an Beziehungen zu anderen Konzepten. Innerhalb
von gerichteten Netzwerken entspricht sie allerdings nur der Anzahl der ausgehenden Beziehun-

gen (Jansen 2003, S. 132-133).

Closeness

Laut Jansen unterscheidet sich die ndhenbasierte Zentralitdt durch die Einbeziehung von indirek-
ten Verbindungen. Es wird also der Wert gemessen, den ein Konzept besitzt, wenn man direkte
und indirekte Distanzwerte addiert und den Kehrwert bildet, wobei indirekte Beziehungen
"schwacher" als direkte Beziehungen gewertet werden (Jansen 2003, S. 133—-134). Sie macht deut-
lich, dass dieses MaR lediglich dann Sinn ergibt, wenn alle Akteure eine Verbindung besitzen. Soll-
te es andererseits Konzepte geben, die nicht mit anderen verbunden sind, so diirfen diese Konzep-

te bei der Berechnung des Wertes nicht beriicksichtigt werden, da der Knoten nie erreichbar ware.

Betweenness

Die Betweenness unterscheidet sich in der Art der Berechnung gegeniber der beiden Vorganger
dadurch, dass bei der Berechnung der Betweenness in jedem Schritt 3 Konzepte betrachtet wer-
den. Ist ein Konzept zwischen zwei anderen Konzepten zu finden, handelt es sich laut Jansen um
einen "Mittler". Dieses Konzept verbindet die anderen Konzepte miteinander. Je haufiger ein Kon-
zept an der Stelle eines "Mittlers" zu finden ist, desto héher ist der Betweenness Wert. Errechnet
wird fur jeden Knoten i, wie hoch die Wahrscheinlichkeit ist, dass eine Kommunikation zwischen
zwei anderen Knoten x & y Uber i lduft. Dies ist vor allem dann relevant, wenn es mehrere Verbin-
dungen zwischen x & y gibt. Jede Konstellation wird nur einmal bericksichtigt (Jansen 2003, S.

134-137).
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4. Eigenvektor

Jansen schreibt, dass jede Matrix ein Eigensystem besitzt. Innerhalb dieser Systeme existieren Ei-
genwerte und Eigenvektoren. Dabei sind Eigenvektoren all die Vektoren, die vom Nullvektor un-
terschiedlich sind und durch die Multiplikation mit einem Eigenwert auf einen bestimmten Punkt
im Koordinatensystem zeigen. Jansen schreibt weiter:

"Eine n*n-Matrix hat maximal n verschiedene Eigenwerte und n Eigenvektoren. Die Eigenwerte
einer n*n Matrix M sind die Werte A; fiir die man von Null verschiedene Vektoren x;, bestimmen
kann, so dass gilt M * x; = A; * x; " (Jansen 2003, S. 150-151).

Die Berechnung des Eigenvektors bzw. der Eigenwerte wird in der Netzanalyse laut Jansen zur Er-

mittlung der Prestigewerte eines Konzeptes innerhalb des Netzes genutzt.

5. Hub-/ Authority Centrality

Laut Carley et al. handelt es sich bei der Hub Zentralitdt um eine "(...) Generalisierung der Eigen-
vektor Zentralitat (...) und bericksichtigen direkte Verbindungen" (Carley et al. 2013b). Die Werte
Hub und Authority sind besonders bekannt innerhalb des Information Retrieval. Ein Hub ist dabei
eine Seite (bzw. fiir diese Arbeit ein Konzept), die auf viele andere Seiten verlinkt und eine Autho-
rity ist eine Seite, auf die von vielen anderen Seiten verlinkt wird (Manning et al. 2008, S. 474—
478).

Ubertragt man dieses Konzept nun auf eine Netzwerkanalyse, so sind Hubs all die Knoten, welche
ausgehende Verbindungen zu vielen anderen Knoten innerhalb des Netzes besitzen und Authori-

ties die Knoten, die eingehende Verbindungen von vielen anderen Knoten besitzen.

2.2.2.4.2 Analyse der Netzwerkstruktur

Wie in Abbildung 2.9 gezeigt wurde, beginnt die Netzwerkanalyse mit der Netzstrukturanalyse. Inner-
halb dieser Analyse werden die Eigenschaften des in dieser Arbeit erstellten Netzwerkes mit den Ei-
genschaften von verschiedenen Netzwerktopologien verglichen. In ORA werden diese als "Stylized
Networks" bezeichnet. Die in ORA verwendeten Netzwerke sind "Erd&s-Rényi", "Core-Periphery",

"Scale-Free", "Cellular", "Lattice", "Small-World" & "Fixed Degree-Distribution".

Die Strukturanalyse innerhalb von ORA kann Uiber das Meni "Analysis" - "Generate Reports" - "Statis-

tical Procedures and Diagnostics" - "Context" erreicht werden.

Der Context Report vergleicht alle quadratischen Netze (agent x agent, location x location etc.) mit
Cellular, Core-Periphery und Erd&s-Rényi Netzen. Innerhalb der Analyse wird fiir jedes quadratische

Netzwerk anhand der MafRzahlen Betweenness, Closeness und Inverse Closeness berechnet, ob es ei-
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ner der grade genannten Topologien dhnelt. Auffillig an dieser Stelle ist, dass der Nutzer zwar "Scale-

Free" und "Small-World" Netzwerke erstellen kann, diese aber im Context Report nicht als Vergleichs-

wert herangezogen werden kdnnen.

Die grade genannten, unterstiitzten Topologien werden hier kurz erlautert:

1.

Erd6s-Rényi

Ein Erd&s-Rényi Netzwerk ist das klassische Zufallsnetzwerk. In ihrer Arbeit beschreiben Erdés und
Rényi, wie ein Graph sich unabhangig von bereits existierenden Kanten entwickelt. In jedem Kno-
ten n besteht die Wahrscheinlichkeit p, dass eine Verbindung zu einem den anderen n-1 Knoten
existiert. Dies bedeutet, dass es keine Selbstreferenz von Knoten gibt und dass alle Knoten diesel-

be Wahrscheinlichkeit 0 < p < 1 besitzen, miteinander verbunden zu sein (Kun 2013).

Core Periphery

Ein Core Periphery Netzwerk drickt sich laut Carley et al. dadurch aus, dass sowohl Knoten als
auch Kanten in zwei Gruppen aufgeteilt werden. Diese Gruppen werden als Kern (Core) und als
Umfeld (Periphery) bezeichnet. Konzepte, die innerhalb eines Kerns angesiedelt sind, haben eine
hohe Anzahl an Verbindungen zueinander und teilen gemeinsame Events. Das Umfeld besteht da-
gegen aus Konzepten, die nicht gut untereinander verlinkt sind, also nur wenige Verbindungen be-
sitzen und gemeinsame Events teilen.

Weiter driicken Carley et al. aus, dass alle Konzepte in einem Kern, im Gegensatz zum Umfeld, die
Moglichkeit besitzen, ihre Handlungen untereinander zu koordinieren. Da die Knoten, welche zum
Umfeld gehoren, aber nur wenige Verbindungen zum Kern besitzen und zu sonst keinen Knoten,
sind diese nicht in der Lage, eine solche Kommunikation hervorzurufen (Carley et al. 2013b, S.

351).

Cellular
Zellenartige (Cellular) Netzwerke beschreiben Carley et al. als Netze, die aus einer kleinen Anzahl
an dichten Clustern bestehen, welche untereinander nur wenige Verbindungen besitzen. Dabei

bezeichnet der durchschnittliche Zellwert die GroRe der Cluster.
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Tabelle 2-5: Auszug des Context Reports

Topology Cellular (meanCellSize=18)

Measure Input network 2014_12_05 Random |T-Value |SL Same
Centrality, Betweenness | Geld x Geld 0.002 0 2.349 1432 |no
Centrality, Betweenness |Attribute x Attribute 0.603 0 4428 |344 |no
Centrality, Betweenness | Knowledge x Knowledge 0 0 0 30 yes
Centrality, Betweenness | Agent x Agent 0.376 0 5.118 |712 |no
Centrality, Betweenness |Event x Event 0.007 0 5.111 1782 ' no
Centrality, Betweenness |Role x Role 0.392 0 5.058 378 |no
Centrality, Betweenness | Organization x Organization [0.368 0 7.041 942 |no
Centrality, Betweenness | Task x Task 0.310 0 6.507 758 |no

Tabelle 2-5 zeigt einen Ausschnitt aus dem Context Report® fiir ein Cellular Netzwerk mit der durch-
schnittlichen ZellgroRe von 18. Ein solches Netzwerk besteht laut Carley et al. aus Clustern mit vielen
internen Verbindungen, aber nur wenigen Verbindungen untereinander. Die ZellengroRe gibt dabei

an, wie viele Knoten durchschnittlich zu einem Cluster gehéren (Carley et al. 2013b, S. 350).

Zu erkennen ist, dass fiir jedes one-mode Netzwerke die Wahrscheinlichkeit der Zufallsverteilung
(2014_12 05) ein T-Wert und ein Signifikanzlevel (SL) errechnet werden. Fiir jeweils die MaRzahlen
"Centrality, Betweenness", "Centrality, Closeness" und "Centrality, Inverse Closeness" wird anhand der
errechneten Werte entschieden ob es sich bei dem Netzwerk um eine Zufallsverteilung handelt oder

ob ein bestimmtes Muster (eine Topologie) zu erkennen ist.

Der Report in Tabelle 2-6 ergibt, dass lediglich die Netzwerke Location x Location, Knowledge x Know-
ledge, Geld x Geld und Group x Group zu den zu vergleichenden Netzwerken zugeordnet werden kdn-

nen.

Tabelle 2-6: Context Report Ergebnisse

Topologie Erd6s-Rényi | Core-Periphery | Cellular | Cellular | Cellular | Cellular
Netzwerk (m=4) | (m=10) | (m=18) | (m=25)
Location x Location 1 - 1 - - -
Knowledge x Knowledge 2 2 2 2 2 2
Geld x Geld 1 1 - - - -
Group x Group 2 2 2 2 2
Unknown x Unknown 1 1 2 2 2

 Eine Zusammenfassung des vollstdndigen Reports ist als Anhang eingefiigt (siehe Anhang 2)
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Diese Werte werden aus der Summe der Spalte "Same", wie in Tabelle 2-5 zu sehen, errechnet. Auf
den ersten Blick ist zu sehen, dass eine eindeutige Unterscheidung aus diesem Report nicht ersichtlich
ist, da einige Netzwerke scheinbar allen Topologien gleich dhneln. AuRerdem kénnen sieben Knoten-
klassen nicht zu einer Topologie zugeordnet werden, da fir alle Mal3zahlen jeder Topology der Wert
"Same" mit "no" gesetzt ist *°. Diese Spalte driickt aus, ob es sich laut der errechneten Werte um die-
selbe Art von Netzwerk handelt. Stimmt daher der errechnete T-Wert (siehe Tabelle 2-5) mit dem er-
warteten Wert fir die jeweilige Topologie liberein, so wird der Wert fir "Same" auf "yes" gesetzt. Eine
Ubersicht der Werte, welche ORA fiir die jeweiligen Topologien erwartet, ist allerdings nicht verfiig-

bar.

Tabelle 2-6 zeigt, dass alle Netzwerke, welche Ergebnisse hervorgebracht haben, zu einem Erd6s-Rényi
Netzwerk zugeordnet werden kénnen. Fir die Knotenklassen "Group" und "Knowledge" kommen laut
des Kontextreports aber auch alle Formen eines zellenartigen Netzwerkes in Frage. Das Netzwerk "Lo-
cation x Location" lasst sich ebenfalls auf ein Erd&s-Rényi bzw. ein zellenartiges Netzwerk, allerdings
nur mit einer ZellgrofRe von durchschnittlich 4 Knoten pro Cluster, zuweisen.

Daraus ergibt sich, dass die funf (bzw. vier relevanten) Knotenklassen aus Tabelle 2-6 einer der Topo-
logien ahneln. Fir alle anderen Knotenklassen kann lediglich ausgeschlossen werden, dass sie einer
der drei Zufallsnetz Topologien angehéren. Aus den durch ORA zur Verfligung stehenden Reports

ergibt sich also die Annahme, dass keine erkennbare Verteilung innerhalb der Netzwerke existiert.

2.2.2.4.3 Identifikation der Key-Entities

Genau wie auch die Strukturanalyse des Netzwerkes nutzt die Key Entities Analyse die in Kapitel
2.2.2.4.1 beschriebenen Mal3zahlen zur Errechnung der jeweiligen Listen. Wie in dem Kapitel erwdhnt,
driicken die verschiedenen MaRzahlen unterschiedliche Dinge aus. Fiir diese Analyse sind alle oben

erklarten Zentralitdtsmafle relevant.

Key Entities werden in allen Knotengruppen gesucht, sodass jeweils die wichtigsten Konzepte jeder
Gruppe analysiert werden konnen. Der Report findet sich in ORA unter "Analysis" - "Generate Report"
- "Locate Key Entities" - "Key Entity". Die Reports werden jeweils in einer anonymisierten Form und ei-
ner Klartextform durchgefiihrt. Auf diese Weise ist es dem Nutzer moglich, die beiden Ergebnisse mit-

einander zu vergleichen und deren Ubereinstimmung zu validieren.

% g gibt zwolf Knotenklassen, von denen lediglich 5 Klassen in der Zuordnung auftauchen.
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Fir die weitere Analyse wurden vor allem die Key Entities aus den Gruppen "Agent", "Attribute", "Lo-
cation", "Organization", "Resource", "Geld" und "Task" herangezogen. Die Gruppen "Knowledge" und
"Group" wurden aufgrund ihrer GroRen und aufgrund des Inhaltes fir Geldwasche als nicht relevant
eingeordnet und die Gruppe "Event" wurde ebenfalls als nicht aussagekraftig eingestuft. Die meisten
Eintrage in der Gruppe Event bestehen aus konkreten Datumsangaben, sodass der Mehrwert fiir diese
Analyse nicht ersichtlich ist. Analysen, die den zugrundeliegenden Fall im Ganzen weiter aufklaren sol-

len, konnen diese Klasse jedoch eventuell fir die konkrete zeitliche Abfolge der Geschehnisse nutzen.

Die Key Entities der Gruppe "Roles" konnten durch ORA nicht erstellt werden, da laut des Reports alle
Knoten dieser Klasse denselben Wert aufweisen. Die Eintrage dieser Klasse werden daher erst in den

weiteren Analysen, wie der Ego-Netzanalyse betrachtet.

In Anhang 1 sieht man eine Excel Tabelle, innerhalb welcher fiir die Zentralitaitsmalle "Total Degree

Centrality", "Hub Centrality", "Betweenness", "Eigenvektor" und "Closeness" und fir jede Knotenklas-
se, die eben beschrieben wurde, die ersten 5 Eintrage findet. Diese Tabelle wurde als Indikator fir die

folgende Ego-Netzwerkanalyse herangezogen.

Tabelle 2-7: Beispiel Key Entities (Agent)

Agent
Platzierung
1 2 3 4 5
MaRzahl
Total Degree Agent-344 | Agent-346 | Agent-174 | Agent-2 | Agent-188
Hub Agent-174 | Agent-346 | Agent-2 | Agent-344 | Agent-188
Betweenness Agent-344 | Agent-346 | Agent-2 | Agent-174 | Agent-134
Eigenvektor Agent-344 | Agent-174 | Agent-346 | Agent-2 | Agent-188
Closeness Agent-344 | Agent-181 | Agent-346 | Agent-119 | Agent-231

Tabelle 2-7 zeigt eine interne Auflistung der Key Entities fiir die Knotenklasse "agent". Es wurden fir
diese fiinf Zentralitatsmalle je die ersten finf Konzepte eingetragen. Aus diesen 25 Werten wurden

die haufigsten ausgewahlt und fir die folgende Ego-Netzwerkanalyse genutzt.

Fiir diese Arbeit von besonderer Bedeutung kénnten jedoch jene Konzepte sein, die einen hohen Wert
bei der Hub und der Betweenness Zentralitat besitzen, da diese, wie weiter oben beschrieben, am

ehesten fir Mittelsmanner bzw. Strohmanner sprechen.
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Ein Hub ist, eine Person (ein Konzept), welche viele ausgehende Verbindungen besitzt, also potentiell
viele Personen oder andere Konzepte erreichen kann. Die Betweenness sagt aus, wie haufig ein Kon-

zept als Mittler zwischen anderen Konzepten dient.

Es ist fraglich ob eine Unterscheidung zwischen Mittelsmann und Strohmann inhaltlich moglich ist. Ein
Mittelsmann kénnte von der Tragweite durchaus wichtiger sein als ein Strohmann, da ein Mittelsmann
mehrere Gruppen bzw. Konzepte verbindet. Diese Konzepte wiirden also einen hohen Betweenness-
Wert aufweisen. Entfernt man diese Person aus dem Netzwerk, so wiirde es moglicherweise zur Re-
duktion von Cliquen bzw. Gruppen innerhalb des Netzes fiihren. Da allerdings ein Strohmann eine Per-
son A gegeniiber einer Partei B vertritt steht dieser ebenfalls zwischen zwei Parteien. Da die inhaltli-
chen Unterschiede, also die Einsetzung eines Strohmanns zur Verschleierung einer Person bzw. die
Einbindung eines Mittelsmanns als zentrale Anlaufstelle, durch die hier durchgefiihrte Netzwerkanaly-
se nicht unterscheidbar sind, wird innerhalb dieser Arbeit ein Strohmann und ein Mittelsmann als
gleichwertig bezliglich ihrer Eigenschaften angesehen. Nicht unterscheidbar sind sie, da lediglich ein-
gehende und Ausgehende Verbindungen und die daraus resultierenden MaRzahlen betrachtet wer-
den. Gabe es eine weitere inhaltliche Ebene, die den Zweck dieser Konzepte bestimmt, kdnnte in spa-

teren Analysen eine Unterscheidung moglich sein.

Diese beiden Werte driicken somit die Eigenschaften aus, die einen klassischen Mittelsmann ausma-
chen. Da allerdings im Bereich der Geldwasche viele verschiedene Organisationen und Personen betei-
ligt sind, ist es wahrscheinlich, dass es viele "kleinere" Strohmanner gibt, welche fiir verschiedene Auf-
gabenbereiche zustdandig sind. Dies spricht dafiir, dass eventuell diejenigen Personen Strohmanner

sein konnten, die eingehende Verbindungen der Top-Hubs besitzen *’.

Wie in Tabelle 2-7 gezeigt wurde, gibt es einige Schlisselpersonen, die innerhalb der hier untersuch-
ten Datengrundlage als besonders wichtig einzuordnen sind. In Abbildung 2.16 wird dies innerhalb ei-
nes Balkendiagramms noch weiter veranschaulicht. Zu erkennen ist, dass es vier Personen gibt, welche
in ihrer Wichtigkeit die anderen Personen weit (ibertreffen. Percent of measures bezeichnet dabei den

Durchschnittswert den ein Agent fiir alle betrachteten MaRzahlen besitzt.

7 Ein Strohmann wird laut Berwanger definiert als: "Vorgeschobene Person, die im eigenen Namen fiir jemand
anders handelt und die Treuhdnderstellung verheimlicht. Haufig bei der Griindung von Gesellschaften (um
gesetzlich geforderte Anzahl der Griinder herzustellen)" (Berwanger).
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Abbildung 2.16: Wichtige Schlisselpersonen

An dieser Stelle muss darauf hingewiesen werden, dass sich die Polizeiarbeit auf bestimmte Personen
und einen bestimmten Sachverhalt fokussiert hat. Die Wichtigkeit einzelner Konzepte kann daher "sys-
tematisch" erhoht worden sein. Alle Interviews, Zeugenaussagen und Schriftstlicke, die durch die Poli-
zei zur Verfiigung gestellt wurden, kénnen daher ein Storfaktor'® fir die Aussagekraft der Analyse sein.
Um diesen Faktor zu verringern oder auszuhebeln, missten weitere Dokumente zur Verfligung gestellt
werden. Die Netzwerkanalyse bezieht sich somit auf die sich aus den Daten ergebenden Haufigkeiten,

Verbindungen und Aussagen.

Innerhalb dieses Kapitels werden nur die aussagekraftigsten Reports dargestellt. Aussagekraftig be-
deutet an dieser Stelle, dass lediglich diese Reports aufgefiihrt werden, die klare Tendenzen zeigen,

wie die folgende Abbildung.

'8 Stérfaktor bezieht sich hier auf die Anwendbarkeit der Ergebnisse auf den real existierenden Polizeifall. Da
wahrend der Analysen lediglich die Informationen zur Verfligung standen, welche die Polizei besitzt, kann
nicht gewahrleistet werden, dass alle beteiligten Personen und Organisationen erkannt wurden.
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Abbildung 2.17: Wichtige Organisationen

Auf dieser Grafik (Abbildung 2.17) sind die wichtigsten Unternehmen gezeigt, jedoch in zwei verschie-
denen Varianten. Der obere Teil des Bildes zeigt die Verteilung der Organisationen, wie sie im Text
auftauchen und der untere Teil des Bildes zeigt eine verschobene Verteilung, die sich aus der Zusam-
menfassung der Konzepte ergibt. Es wird deutlich, dass die beiden ersten Unternehmen eine bedeu-
tende Rolle innerhalb des Falles spielen und dass durch die Hinzunahme der Tochtergesellschaften zu
einem Konzept eine noch kritischere Rolle innerhalb des Netzwerkes erreicht werden kann. Dieser
Fakt spricht ebenfalls dafiir, dass die Bildung von Tochter- oder Schwestergesellschaften eine Rolle in-

nerhalb der Geldanalyse spielen kann. Denn ebenso, wie die Konzepte die im ersten Teil des Bildes
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eventuell nicht mehr mit aufgefiihrt wurden®, kann dies eine Aussage tiber die Nachverfolgbarkeit
von Transaktionen ausmachen. An dieser Stelle ist ebenfalls anzumerken, dass hier lediglich diejenigen
Konzepte zusammengefasst wurden, die namentlich zusammengehdrten. Dies ist nur in der nicht ano-

nymisierten Version des Textes bzw. der Daten nachvollziehbar.

Durch das Zusammenfihren aller Banken zum allgemeinen Konzept Bank ist der Stellenwert dieses
Konzeptes im unteren Teil des Bildes ebenfalls erheblich deutlicher zu erkennen. Neben den beiden
Firmen 31 und 447 ist es das drittgrofSte Konzept. Fiihrt man dies auf die Inhalte von Kapitel 1.4.3 und
insbesondere auf Abbildung 1.2 zurlick, unterstitzt die Wichtigkeit des Konzeptes Bank die Aussagen

Uiber Geldwasche.

Vergleicht man an dieser Stelle die Abbildung der Personen mit der Abbildung der Organisationen, fallt
auf, dass wesentlich mehr Organisationen relevant zu sein scheinen als Personen, da die Steilheit der
Kurve in Abbildung 2.16 hoher ist als die der Abbildung 2.17. Dies kénnte dafiir sprechen, dass die vier
Personen wesentlich in die Geldwasche involviert sein konnten. Um diese Hypothese zu stiitzen bzw.
zu prifen, werden in der folgenden Analyse der Egonetzwerke, sowohl die wichtigsten Agenten, als

auch die wichtigsten Organisationen betrachtet.

* Auf den Reports sind lediglich die 30 wichtigsten Konzepte aufgefiihrt.
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2.2.2.4.4 Analyse der Egonetzwerke

Egonetzwerke stammen aus der sozialen Netzwerkanalyse. Betrachtet werden die Netzwerke von den
im Fokus stehenden Konzepten, welche man innerhalb dieser Analysen als Ego bezeichnet. Dem Ego
entgegen stehen die "alters", welche alle Kontakte bezeichnet, die das Ego kennt bzw. zu denen das
Ego Verbindungen besitzt (Mcauley und Leskovec 2014). Erweitert man diesen Ansatz auf die hier
durchgefiihrte semantische Netzanalyse, bezeichnet das Ego nicht mehr nur Personen, sondern Kon-
zepte aller bisher vorgestellten Knotenklassen. Auf diesem Weg lasst sich fiir die im letzten Kapitel
identifizierten Schliisselkonzepte eine genauere Analyse aufziehen. In Abbildung 2.18 sieht man das

Egonetzwerkes der Person "u" und die verschiedenen Kreise, in denen sie verkehrt.

friends under the same advisor

CS department friends T family members

‘alters’ v;

Abbildung 2.18: Beispiel eines Egonetzwerkes
(aus: Mcauley und Leskovec 2014)

Um in ORA solche Egonetzwerke bzw. Ego Reports zu erstellen, kann man die Funktion "View Role and
Sphere of Influence" nutzen. Man kann aus allen Knotenklassen diejenigen Knoten anwahlen, welche

man fur die hier genannte Analyse betrachten mdchte.

Der Key-Entity Report dient zur Identifikation der fiir diese Analyse relevanten Knoten. Innerhalb die-

ses Kapitels werden die interessantesten Erkenntnisse des Egonetzwerkes aufgezeigt.

Weiterhin gliedert sich dieser Arbeitsschritt in zwei Teile. Zuerst werden die Reports, die oben bereits
erwdhnt wurden, erstellt und analysiert. Aus den Inhalten der Reports werden die interessantesten in
diesem Kapitel wiedergegeben. Ankniipfend an die Reports werden diejenigen Egonetzwerke grafisch
dargestellt, die aus den Reports oder aus der Themenvorgabe (Geldwasche) eine wichtige Rolle zu

spielen scheinen. Diese Ergebnisse werden ebenfalls festgehalten und interpretiert.
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2.2.24.4.1 Die Reports

Innerhalb der Reports werden die Schliisselkonzepte der Daten weiter analysiert. Fiir jedes Konzept
werden die Beziehungen des Egos zu den anderen Knotenklassen visualisiert und verschiedene Mal3-
zahlen berechnet. Ein erster Uberblick tiber die MaRzahlen zeigt, dass zwischen exklusiven, gemein-

samen und indirekten Links unterschieden wird.

Ein exklusiver Link stellt eine Beziehung dar, die lediglich das betrachtete Ego in seiner Knotenklasse
besitzt. Beispielsweise besitzt das Konzept "Vereinbarung" als einziger Task eine (ausgehende) Verbin-
dung zum Ort "Location-270". Das ortsbezogene Egonetz von "Vereinbarung" zeigt, dass verschiedens-

te Staaten in den Fall involviert sind.
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Abbildung 2.19: Egonetzwerk (Location x Task) von Vereinbarung

In Abbildung 2.19 sieht man beispielsweise, dass " Curacao", "Genf", "Amsterdam", "Schiphol",
"Deutschland", "Frankfurt", "Malta", "Valetta" und einige speziﬂschere20 Ortsangaben eine Verbin-

dung zu Vereinbarung besitzen. Dies legt den Schluss nahe, dass Geschaftsverbindungen internationa-

% Alle Ortsangaben, die spezifischer als Ortsnamen sind, wurden in dieser Arbeit anonymisiert. Vor allem be-
zieht sich die Anonymisierung auf konkrete Adressangaben.
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ler Art bestehen. Fir die Geldwasche kann dies insbesondere bedeuten, dass es Tochtergesellschaften

geben konnte, die in unterschiedlichen Landern miteinander agieren.

Der Report des Konzeptes "auslandisch" zeigt, dass es Ahnlichkeiten zu einigen anderen Knoten der
Klasse Attribute besitzt. In der folgenden Tabelle sieht man, dass zwei inhaltlich naheliegende Konzep-
te "international" und "offshore" zu 60,3% bzw. 53,8% dem Konzept auslandisch dhneln. Interessant
ist jedoch, dass ebenfalls "Unternehmen", "Struktur", "falsch" und "Spezifikation" eine Ahnlichkeit von
liber 50% besitzen. Diese Angaben sind daher interessant, da sie Aufschluss dariiber geben, welche

Konzepte innerhalb der internationalen Geldwasche von Bedeutung sind.

Tabelle 2-8: Auldndisch und dhnliche Konzepte

Rank | Attribute Value
1 struktur 0.805
2 unternehmen 0.604
3 international 0.603
4 falsch 0.582
5 offshore 0.538
6 spezifikation 0.516
7 beschlagnahmt 0.499
8 unternehmensstruktur | 0.492
9 zugunsten 0.476
10 abgesichert 0.467

Es folgt eine Tabelle, die alle Konzepte zeigt, die einem der Schlisselkonzepte der Klasse Attribute
Uber 50% ahneln. Diese Konzepte konnen weitere Indikatoren fiir Geldwdasche sein und sollten daher
entweder weiter einzeln betrachtet werden oder ihr Auftreten in anderen Reports sollte von Wichtig-

keit sein.

Tabelle 2-9: Ahnliche Konzepte (Attribute-Klasse)

Schliisselkonzept | Ahnliche Konzepte

Auslandisch Struktur, Unternehmen, international, falsch, offshore, Spezifikation

Bedingung Strafzinsen, Gesellschaft

Betrag Unternehmen, falsch, Strafzinsen, Gesellschaft, finanziell, Wert, commercial

Signatur falsch, strafzinsen, bedingungslos, Note, Struktur, beschlagnahmt

Struktur auslandisch, falsch, Unternehmen, international, Stundensatz, beschlagnahmt, Spezifikation, abgesi-

chert, Signatur, zugunsten

Unternehmen falsch, Struktur, Betrag, international, auslandisch, finanziell, regelméaRig, beschlagnahmt, zugunsten,
Unternehmensstruktur
Wert wertlos, finanziell, Betrag
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Da aus der Datenquelle bekannt ist, dass Immobiliengeschafte mit zu den Einnahmequellen der Geld-
wasche gehort, ist die Betrachtung vom Konzept "Kauf" und "Verkauf" sinnvoll, da sie die verschiede-

nen Stationen zur Legalisierung der illegalen Gelder darstellen kénnten.

Aus der Betrachtung ergibt sich, dass 22 Orte, 36 Personen und 76 Organisationen direkte Verbindun-
gen zum Konzept "Kauf" und 71 Orte, 58 Personen und 101 Organisationen direkte Verbindungen zum
Konzept "Verkauf" aufweisen. Dabei sind beim Konzept "Kauf" lediglich 38 verschiedene Geldbetrage
direkt verbunden und beim Konzept "Verkauf" lediglich 61. Dies kdnnte ein Hinweis sein, dass diesel-
ben Gelder Gber mehrere Personen, Orte bzw. Organisationen geflossen sind, was ebenfalls ein weite-

rer Indikator fiir Geldwasche sein kdnnte.

Ein weiterer interessanter Faktor zeigt, wie Organisation 31 mit Geldern zusammenhangt. Zu sehen ist
diese Grafik in Anhang 6. Gelder scheinen untereinander viele Verbindungen zu besitzen und das Un-
ternehmen zu vielen der einzelnen Geldbetrage. Ein weiterer Indikator, dass Geld tiber Unternehmen
in den legalen Markt transferiert wurde. Anhand dieser Grafik wurde die Entscheidung getroffen, die
Schlisselgelder zu betrachten und deren Verbindungen mit Unternehmen und Personen zu betrach-

ten.

In der Grafik Anhang 5 ist zu erkennen, dass Agent-2 eine Verbindung zu "Wahrung_15000" (15.000)
besitzt, welches wiederum Verbindungen zu mehr als 20 anderen Betrdagen aufweist. Interessanter je-
doch sind die Wahrungsangaben "Wa&hrung_10000000" (10.000.000) und "Wahrung_1500000"
(1.500.000), da diese beiden Betrdge Verbindungen zu mehr als einer Person besitzen, bzw. mehr als
eine Person Verbindungen zu diesem Betrag. "Wahrung_1500000" ist verbunden mit den Agenten 51,

270, 321 und 346.

Der zweistellige Millionenbetrag (10.000.000) besitzt Verbindungen zu elf Personen, darunter eben-
falls Agenten 346 und 321, welche schon Verbindungen zu dem anderen Betrag besafRen. Dies kann

flr Geldwasche sprechen, da viele Personen mit den Geldern in Kontakt gekommen sind.
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2.2.2.4.4.2 Die grafische Analyse

Da durch die Inhalte der Textdateien bekannt ist, dass es sich bei Agent-344 um eine Person handelt,
welcher Geldwasche vorgeworfen wird, ist einer der ersten Aspekte dieses Arbeitsschrittes, das geteil-
te Egonetz von Agent-344 und dem Konzept "Geldwasche" zu betrachten. Allerdings muss hierbei be-
riicksichtigt werden, dass das Konzept Geldwasche wahrscheinlich nur dann direkte Verbindungen zu
anderen Konzepten besitzt, wenn die Polizeiberichte Geldwasche mit diesen Konzepten in Verbindung
brachten. Netze, die also auf diesem Konzept basieren, werden daher eher bekannte Zusammenhange
zeigen koénnen. In dieser Arbeit werden neue Zusammenhange gesucht, die mit dem Themengebiet

Geldwasche (nicht dem konkreten Konzept in ORA) zu tun haben.
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Abbildung 2.20: Egonetz Geldwasche x Agent-344

Es fallt auf, dass 2 Organisationen (447 & 395) direkte Kontakte zu sowohl dem Konzept Geldwasche,
als auch dem Agenten 344 aufweisen, es also aus der bisherigen Analyse der Polizei ersichtlich zu sein
scheint, dass diese beiden Unternehmen an Geldwaschegeschaften beteiligt sind. Ebenfalls fallt in der
Grafik auf, dass die Agenten 2, 174 und 346 Verbindungen zu sowohl dem Agenten 344, als auch dem
Konzept Geldwasche besitzen. Einige der Schliisselkonzepte, welche in Kapitel 2.2.2.4.3 identifiziert

wurden, tauchen in der obigen Grafik auf.

Eines der aussagekraftigsten Netze ist allerdings in Abbildung 2.21 zu sehen. Zu erkennen ist auf die-
sem Ausschnitt, dass besonders die Gelder "Wa&hrung 10000000" (10.000.000) und "Wah-

rung_8550000" (8.550.000) Verbindungen zu sowohl vielen Unternehmen und jeweils einzelne, aber
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auch gemeinsame, Verbindungen zu diversen Orten besitzen. Diese Orte sind: "Amstel", "Florida",
"Tirkei", "Belgrad", "Frankreich", "Utrecht", "Luxemburg", "Vaduz", "Lugano", "Amstelland", "Skandi-
navien", "Niederrhein", "Karibik", "England", "Frankfurt", "Sudafrika", "Amsterdam", "Krumnau",
"Genf", "Fehmarn", "Sardinien", "Flevoland" und "Schiphol". Allerdings gibt es auch allgemeinere

Ortsangaben wie "Spielhalle", "Flughafen" und "Standort".

Dies spricht unter dem Aspekt der Geldwasche ebenfalls dafiir, dass diese Betrdge durch verschiedene
Unternehmen, an oben genannten Orten, flossen. Diese Aussage unterstiitzt ebenfalls die Aussagen

der Geldwasche aus Kapitel 1.4.3.

Eine Erweiterung durch die Agentenklasse zeigt, dass 16 Agenten Beziehungen zu den Schliisselkon-

zepten besitzen. Darunter befinden sich ebenfalls folgende Schliisselkonzepte der Agentenklassen:

Agent 2, 188, 344 und 346. Die anderen Agenten sind keine Schliisselkonzepte und kénnten daher
ebenfalls kleine Stroh- bzw. Mittelsmanner sein. Die komplette Grafik, die die Beziehung zwischen

Agenten und den Schliisselgeldern zeigt, befindet sich im Anhang.
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Abbildung 2.21: Egonetzwerk der Schliisselgelder (Location x Organization x Gelder)
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Die Schlisselkonzepte der Organisationen, die Verbindungen zu den Geldern haben, sind:

Organisation 31, 46, 447 und das allgemeine Konzept "firma". Nimmt man diese Erkenntnisse zusam-
men, liegt die Vermutung nah, dass sowohl einige der Schliisselpersonen, als auch einige der Schlisse-

lorganisationen in Geldwaschegeschaften involviert sind.
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Abbildung 2.22: Egonetzwerk der verschiedenen Gesellschaftstypen

Abbildung 2.22 zeigt die Wichtigkeit der Konzepte "Muttergesellschaft", "Tochtergesellschaft",
"Off shore_Gesellschaft" und "Schwestergesellschaft". Sie beinhaltet die Knotenklassen "Agenten",

"Attribute", "Location", "Organization", "Geld", "Resource" und "Task".

Zu sehen ist, dass es viele Offshore Gesellschaften gibt und viele Tochter- und Muttergesellschaften.
Die Agenten 344 und 174 besitzen Verbindungen zu allen Gesellschaftsformen auller "Schwesterge-
sellschaft". Dies ist ebenfalls ein weiterer Indikator dafiir, dass sie Geldwasche betreiben bzw. in einer
Form an den Geldwascheaktivitaten beteiligt sind. Ebenfalls fallt auf, dass Offshore Gesellschaft und
Muttergesellschaft direkt miteinander verbunden sind. In der Mitte befinden sich Konzepte, welche

Verbindungen zu allen Gesellschaftstypen (i.S.v. Mutter, Tochter, etc.) besitzen.

Auffallig sind dabei die Konzepte "Geld", "Unternehmen" und "Beteiligung", welche jeweils zu drei Ty-

pen Verbindungen besitzen und die Konzepte "Konto", "Verlust", "Aktien", "Grundkapital", "Steuer",
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"Struktur", "Immobilien_Projekte" und einige Organisationen, welche zu je zwei Typen Verbindungen
besitzen. Ebenfalls eine interessante Tatsache sind die verschiedenen Agenten, die zu den Gesell-
schaftstypen Beziehungen besitzen, moglicherweise konnten diese Ansprechpartner bei den Unter-

nehmen gewesen sein, welche die Geldwasche ermoglichten.

Weitere Konzepte, die interessante Aussagen ermoglichen, sind "Urkundenfalschung" und "auslan-
disch" (in ORA auslandisch). Auslandisch zeigt Verbindungen zu den Agenten 2, 344 und 174, den Or-
ten Lugano, Curacao und Schweiz, was ebenfalls wieder die Beteiligung an internationalen Geschaften
aufzeigt. Ebenso besitzt es Verbindungen zum Konzept "off shore gesellschaften"”, "bankkonten",

"geld" und "geldwasche".

Urkundenfalschung ist sowohl verbunden mit Agent 174 und Agent 344, als auch mit einigen Geldbe-
tragen, dem Konzept "refinanzierung", "geldwasche" und "auslandisch". Ein weiterer Indikator dafr,

dass Gelder unter fingierten Umstanden transferiert wurden.

Betrachtet man sich das Konzept "Immobilien_projekte" genauer, welches aus Abbildung 2.22 be-

kannt ist, fallt auf, dass es "nur" Verbindungen zu "off shore_gesellschaften", "muttergesellschaft",
"beteiligung" und "Organization_298" besitzt. Daher liegt die Vermutung nahe, dass innerhalb der Or-
ganisationen, die sich im Besitz der Geldwascher befinden, Immobilien weiterverkauft bzw. weiterge-

reicht wurden. Dies kann ein Indikator fiir den Wechsel von "illegalem" Geld in "legalen" Besitz sein.
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Abbildung 2.23: Egonetz Beratung x Off_Shore_Beratung
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Auf Abbildung 2.23 kann man erkennen, dass fiir die Beratungen im Wesentlichen wirtschaftliche Kon-
zepte relevant sind. Im Speziellen scheinen die wichtigen Themen Steuern, Darlehen und Schulden
bzw. Geblihren zu sein. Verwandte Tasks scheinen Kauf, Verkauf und sonstige finanzielle Beteiligungen

zu sein. Daher liegt hier nahe, dass sich die Geldwascher durchaus finanziell beraten lassen haben.

Betrachtet man das Konzept "Notar", welches aus der inhaltlichen Auseinandersetzung mit dem Text
als relevant erscheint, fallt auf, dass es viele Verbindungen zu Transaktionsaufgaben besitzt. Ebenfalls
tauchen in seinem Netz Konzepte wie "Genehmigung", "Vollmacht", "Hypothek", "Kaufvertrag" und
weitere Dokumente auf. Ebenfalls besitzt es eine schwache Verbindung zum Konzept "kriminell".
Nimmt man diese Verbindungen zusammen, liegt der Schluss nahe, dass zumindest ein Notar in gewis-
sem Umfang an den Geldwascheaktivitdten beteiligt ist. Durch ihn konnten Beglaubigungen erstellt

worden sein, welche Anspriiche oder Nachweise legitimieren sollen.

2.2.2.4.5 Cliguenanalyse

Um einen schnellen Uberblick tiber Gruppierungen zu erhalten, empfiehlt sich die Anwendung des
Newman Algorithmus zur Erstellung von Clustern. Innerhalb dieser Arbeit konnte der Newman Algo-
rithmus 115 verschiedene Gruppen identifizieren. Allerdings kann man einstellen, dass er vor der Er-
stellung der Cluster Einzelfille, also Werte die keine Verbindung zu andern Werten besitzen, entfernt.

Dadurch entsteht eine Reduktion auf 14 Cluster, die mehr als ein Konzept besitzen.

Allerdings fallt hier auf, dass, wenn man sich den Report als HTML und als CSV Dateien ausgeben lasst,
die Reports nicht miteinander Gbereinstimmen. Vergleicht man die Inhalte von Anhang 3 und Anhang
4, |asst sich erkennen, dass in der CSV Datei keine Konzepte gibt, die zu Gruppen 12 und 13 zugeord-

net werden und dass Gruppe 14 mehr als 2 Konzepte besitzt.

Daher wurde fir diese Arbeit eine Cliguenanalyse zur Betrachtung inhaltlich relevanter Gruppen an-

gewandt.

Eine Cliquenanalyse ist in ORA durchfiihrbar, indem man den Menipunkt "Analysis" - "Generate Re-
ports" - "Characterize Groups and Networks" - "Locate Groups" wahlt und dann den Algorithmus "Lo-
cate Patterns" anwendet. Dieser errechnet je nach Einstellungen alle Cliquen einer durch den Benut-

zer festgelegten MinimalgroRe.

Eine Cliquenanalyse der MindestgréRe 30 und 50 zeigte jedoch dieselben Ergebnisse, was verwunder-
lich ist. In beiden Cliquen-Reports zeigen sich 67867 verschiedene Gruppen, die ORA identifiziert. In je
beiden Reports wird die Aussage getroffen, dass jeweils die kleinste Gruppe aus 3 Konzepten besteht
und die grolRte Gruppe aus 39 Konzepten. Bei einer MindestgroRe von 30 ware jedoch anzunehmen,

dass nur diejenigen Gruppen zwischen 30 und 39 Konzepten beriicksichtigt werden, und bei einer
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MindestgroRe von 50 waren, aufgrund der hdchsten identifizierten Gruppe von 39, gar keine Gruppen

zZu erwarten.

Nachdem in der ORA Gruppe auf diesen Fehler hingewiesen wurde?!, erkldrten die Entwickler, dass es
ein Fehler im Programm ist. Eine Moglichkeit dennoch relevante Gruppen zu erstellen ist es sowohl die
erwartete Cliquengréfe als auch die "hidden links" auf denselben Wert zu setzen. Fiir diese Arbeit
wurden als Input fir die Cliquenanalyse folgende Knotenklassen verwendet: "Agent", "Attribute",
"Geld", "Location", "Oranization", "Resource" und "Task". Dabei wurden die quadratischen Netze
(Klassel x Klassel) von "Location", "Attribute", "Geld", "Resource" und "Task" ausgegrenzt, das ledig-

lich die Interaktion zwischen Personen und zwischen Organisationen relevant erscheinen.

Ein Wert von 15 Konzepten als MinimalgrofRe der Cliquen fiihrt zu 30 Cliquen der GroéRe 15 und eine
Clique der GroRRe 18. Folgende Tabelle zeigt die identifizierten Cliquen und die Aufteilung auf die un-
tersuchten Knotenklassen. Extrahiert man die Daten in Excel und Summiert die Zuweisungen zu den
Cliquen der einzelnen Konzepte ist ersichtlich, dass lediglich 45 unterschiedliche Konzepte zu diesen

Cliquen zugeordnet wurden.

Tabelle 2-10: Beispielinhalt (Clique 1)

organization-426

organization-428

€_1600000

kreditinstituten

organization-166

organization-170

organization-201

organization-224

organization-255

organization-265

organization-280

organization-300

organization-305

organization-313

organization-322

organization-406

organization-416

organization-423

*! https://groups.google.com/forum/#!topic/ora-google-group/OK5SFokjLrU (Letzter Zugriff: 15.12.2014)
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Innerhalb dieser Cliquen befinden sich 21 Unternehmen (davon 4 Kreditinstitute), 5 Agenten, 13 Res-
sourcen (Geld und Aktien), die Ressource "daten_kabel", das Konzept "Ubertragungsgeschwindigkeit"

und 4 Ortsangaben (Adressen).

Auffallig dabei ist, dass Organisation-426 in alle 31 Cliquen eingeordnet wurde und Organisationen 57,
84, 256 und 442 in 30 Cliquen, alle anderen Unternehmen sind lediglich Clique 1 zugewiesen. Zusatz-
lich dazu taucht der Geldbetrag "£ 9000" in 30 Cliquen auf und die Konzepte "€ 1728 06" und "meh-
rere_millionen_gulden" in 26 der Cliquen. Zusammengenommen kdnnten diese Informationen ein In-
diz dafiir sein, dass zumindest die oben genannten Unternehmen eine Verbindung zu den Geldbetra-
gen besitzen. Da dies, wie zu sehen ist, keine runden Betrdge sondern sehr spezifische Nennungen
sind, kénnte dies die Vermutung untermauern, dass dieselben Betrdge durch alle Unternehmen ge-

flossen ist.

Clique 1 bildet in dieser Hinsicht die auffalligste Clique, da in ihr 17 Unternehmen ("kreditinstituten"
liegt in der Klasse "organization") und der Geldbetrag "€ 1600000" auftauchen. Unter dem Gesichts-

punkt des Geldflusses konnte dies ein Anhaltspunkt fiir Geldwasche sein.

Clique 2 beinhaltet einige Unternehmen, den Agenten 331, die Geldbetrdge "€ 33333 33" und
"£ 9000", "599 aktien", das Konzept "daten_kabel" mehrere Adressen und das Konzept "Ubertra-
gungsgeschwindigkeit". Ebenfalls ein Indikator dafiir, dass hier Geld und Aktien innerhalb einer be-

stimmten Zeit transferiert wurden.

Das Konzept "daten_kabel" taucht ebenfalls in 30 der 31 Cliquen auf und kénnte somit eine besonders
wichtige Rolle gespielt haben. Allerdings muss dann nicht mehr Geldwdsche eine mogliche Ursache
der Transaktionen sein, sondern die Fertigstellung eines "daten_kabel" Projektes konnte oben ge-

nannte Gelder erfordert haben.

Alle Cliquen nach Clique 1 unterscheiden sich lediglich in der Zusammenstellung der Gelder und Ak-
tien. In 30 Fallen sind, die im zweiten Abschnitt dieser Seite genannten, Unternehmen und das Kon-
zept "daten_kabel" der wesentliche Inhalt der Gruppen. Ansonsten unterscheiden sich die Gruppen

lediglich nach den Geldbetragen und den Adressen.

Fazit dieser Cliquenanalyse ist somit, dass der Zusammenhang zwischen den Unternehmen und Gel-
dern entweder auf die Geldwasche oder auf eine "daten_kabel" Projekt zurlickzufiihren ist. Dieses

Projekt konnte allerdings auch zur Geldwasche genutzt worden sein.
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3 Zusammenfassung der Ergebnisse

Innerhalb dieses Kapitels werden die Ergebnisse der einzelnen Forschungsschritte dargestellt, dabei
werden zuerst die Ergebnisse der Textanalyse, dann die Ergebnisse der Netzwerkanalyse und zuletzt

die der Ontologiebildung erldutert.

3.1 Ergebnisse der Textanalyse

An dieser Stelle werden die Forschungsfragen und Ziele von Seite 3 herangezogen. Die Forschungsfra-

gen, welche die Textanalyse betreffen sind:

e FF1: Welche Konstellation an (halb-)automatischen Analysewerkzeugen ermdglicht ei-
ne inhaltliche Text- und Netzwerkanalyse?

e FF2: Wie konnen frei zugangliche Programme das gewunschte Ziel allein oder mit Zu-
satz von Eigenprogrammierung lésen?

e FF3: Welche Einheiten lassen sich aus dem Text extrahieren?

3.1.1 Forschungsfrage 1

Wie in Kapitel 2.1 geschildert, lassen sich viele verschiedene Tools zur Analyse von Texten nutzen. Die
Einbeziehung der Tools ist vor allem abhangig durch die Praferenzen und den Ansatz des Forschungs-
themas. In dieser Arbeit standen eine enge Bindung zum aktuellen Text und eine Vielfalt an Textberei-

nigungsmoglichkeiten im Vordergrund.

Dieser Fokus lie von den betrachteten Tools nur Automap, KHCoder und Gate librig. Wie bereits er-
wahnt, waren die betrachteten Tools auf Funktionsumfang dhnlich stark, sodass letztendlich subjekti-
ve Praferenzen die Auswahl der Tools entschieden haben. Dabei gab die Integration von Text- und
Netzwerkanalyse im Fall von ORA und Automap den entscheidenden Vorsprung gegeniiber den ande-

ren Tools.

Eine gemeinsame Text- und Netzwerkanalyse ist moéglich, wenn ein Textanalysetool geeignete Text-
einheiten identifizieren und besonders kenntlich machen kann. Im Fall von Automap kann dies durch
Taggen oder durch Erstellen einer Konzeptliste geschehen. Eine Konzeptliste enthalt, alle Texteinhei-
ten (Worter oder n-grams) eines Textes nach den durchgefiihrten Bereinigungsschritten. Diese Text-

einheiten missen weiter verfeinert oder verallgemeinert werden kénnen.

Fir die hier betrachtete Forschungsarbeit ist der Ansatz die Analyse auf einer Metaebene durchzufiih-
ren. So werden zwar die genauen Daten aus der Datenquelle als Input geliefert und fir eine Netz-

werkanalyse genutzt, die Konzepte werden allerdings soweit verallgemeinert, dass generelle Aussagen
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moglich sind. Ein Tool muss fiir diese Arbeit daher die Moglichkeit der Anonymisierung und der Klas-

senbildung unterstitzen.

Um die Text- und Netzwerkanalyse miteinander zu verbinden, muss es moglich sein, alle Erkenntnisse
der Textanalyse an das Netzwerkanalysetool zu (ibergeben. Dies beinhaltet die Konzepte, deren Rela-

tionen miteinander und eventuelle weitere Anmerkungen.

> Textanalyse >> Netzanalyse

> Textbereinigung > Konzeptbearbeitung >> Beziehungserkennung > > Analysen

Casehandling Part of Speech

;Stopwortﬁlter > amed Entities
Zeichen- Bag of words
ersetzung

Klassifizierung

A 4
A A 4

>Visualisierung
Netz-
diagramm
Reports
HTML,PDF..

;Messweﬂe >

W
fii

Egonetzwerk

Klassifizierung

fili

Abbildung 3.1: Anforderungen an Text- und Netzanalysetools

Diese Arbeit sieht Anforderungen an Text- und Netzwerkanalysetools gemaR Abbildung 3.1. Ein
Textanalysetool muss in der Lage sein, den Text in gewiinschter Form zu bereinigen, Konzepte zu er-
kennen und diese Konzepte weiter zu bearbeiten, zu verfeinern oder zu generalisieren. Der wichtigste
Punkt jedoch ist, dass das Textanalysetool eine Funktion zur Verfligung stellen muss, um nicht nur die
Konzepte, sondern auch deren Relation miteinander, an das Netzwerkanalysetool zu {ibergeben, sei

dies in Form einer Matrix, eines XML Formates oder eines Graphen.

3.1.2 Forschungsfrage 2

Die im vorherigen Unterkapitel genannten Funktionen werden in dieser Forschungsarbeit durch Au-
tomap und ORA erfiillt. Durch die Erstellung von Thesaurusdateien werden Konzepte mit Meta-
Netzwerk Klassen versehen und anhand dieser Klassen werden die Konzepte miteinander in Verbin-

dung gebracht.

Automap und ORA erfiillen die Ubergabe der Konzepte und der daraus resultierenden Netze durch die
DyNetML-Erweiterung von XML, wie in Kapitel 2.2.1.2.5 beschrieben. Automap unterstiitzt ebenfalls
die gangigsten Methoden, die fiir eine Textanalyse erforderlich sind, dies jedoch nur in Englisch im vol-
len Umfang. In deutschen Texten, insbesondere in der betrachteten Datenquelle, erstellt Automap
zwar Dateien mit "Part of Speech" Tags oder "Named Entities", diese sind jedoch nicht sonderlich hilf-

reich, da die sehr hohe Fehlerrate durch bloRRes Auge auffallt.
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Ein grolBer Vorteil von Automap im Rahmen der Textanalyse ist, dass man nach jedem durchgefiihrten
Prozess eine Ubersicht iiber den Text hat, sodass man die Auswirkung der einzelnen Methoden nach-
verfolgen kann. Ebenfalls kann man einen oder mehrere Schritte zurlickspringen, falls ein Fehler auf-

getreten ist.

Im Text werden verschiedene Unternehmen, Personen und Verben erkannt und fiir die Analyse ge-
nutzt. Allerdings werden die Ergebnisse auf den eingefiihrten Klassen der Konzepte dargestellt, sodass
ein Textanalysetool fiir diese Arbeit eine Unterstiitzung fiir Klassifizierung bzw. Taggen von Texteinhei-

ten bieten muss.

3.1.3 Forschungsfrage 3

Welche Texteinheiten genau identifiziert wurden, wird in dieser Sektion besprochen. Wie in Tabelle
2-2 erkennbar, besteht der hier untersuchte Text, nach der manuellen Vorbearbeitung, aus 152.334
Wortern. Eliminiert man die Doppelnennungen und erstellt wie weiter oben beschrieben die Konzept-
liste, erhdlt man 12.478 Konzepte. Die relevanten Konzepte dieser Analyse wurden zusammen mit den

Experten des GLODERS Projektes iterativ den in Automap unterstiitzen Ontologieklassen zugeordnet:

Tabelle 3-1: Zuweisung der Thesauruseintrage zu den Ontologieklassen von Automap

Anzahl der Eintrdage im Thesaurus | Ontologieklasse
286 Action

469 Agent

290 Attribute
906 Event

23 Group

18 Knowledge
488 Location
651 Organization
1374 Resource
225 Role

315 Task

9 Time

Diese Eintrdge beziehen sich jeweils auf die Zeileneintrage in der Thesaurusdatei und konnen daher
doppelte Konzepte beinhalten. Eine Ubersicht tiber die extrahierten Konzepte, die aus dieser Thesau-

rusdatei erstellt wurden, findet sich in Kapitel 2.2.2.4.

Die Ontologieklasse Unknown wird in der Netzwerkanalyse auRen vor gelassen, da die relevanten
Konzeptklassen fir Geldwasche in Zusammenarbeit mit Experten des GLODERS-Projektes identifiziert

bzw. sich auf einen fiir die Analyse genligenden Umfang an Konzepten geeinigt wurde. Diese Konzept-
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zuweisung wird zwar an Automap Ubergeben, ist aber nicht gleichzustellen mit der Zuweisung, die im
Netzwerk entsteht. In dieser Arbeit wurden nie alle Konzepte so klassifiziert, wie sie laut Thesaurus zu

klassifizieren sind.

3.2 Ergebnisse Netzwerkanalyse

Die Forschungsfragen, die den Bereich der Netzwerkanalyse betreffen, sind folgende:

e FF2: Wie konnen frei zugéngliche Programme das gewiinschte Ziel allein oder mit Zu-
satz von Eigenprogrammierung lésen?

e FF3: Welche Einheiten lassen sich aus dem Text extrahieren?

e FF4: Wie stehen diese Einheiten miteinander im Verhaltnis?

3.2.1 Forschungsfrage 2

ORA beinhaltet viele verschiedene Schnittstellen zu existierenden Programmen bzw. Formaten, in de-
nen Netzwerke dargestellt werden kdnnen. Zu den Programmen gehoéren beispielsweise Pajek,

UCINET, Analyst Notebook, PenLink, Path Finder, Thing Finder und einige weitere.

Ebenfalls ist es moglich, Netze (iber einfache Tabellen oder XML Dateien zu laden. Hier bietet die
Schnittstelle zu Automap einen Vorteil gegeniber anderen Tools. Dadurch, dass durch Automap
Netzwerke zugeschnitten auf ORA generiert werden kdnnen, ist der Import in wenigen Schritten erle-

digt.

Eine besondere Starke ist hier, dass die Thesaurusdateien, welche Automap nutzt, in ORA ebenfalls
geoffnet bzw. bearbeitet werden kénnen. Daher kénnen zu einem sehr frihen Stadium der Netzanaly-
se inhaltliche Konzeptgruppen erkannt und miteinander verglichen werden. Eintrage einzelner Grup-

pen lassen sich problemlos in andere Gruppen verschieben, sollte dies notig sein.

Lediglich die standardisierten Prozessabldaufe konnen ORA gegenliber anderen Tools "schlechter" er-
scheinen lassen. Dadurch, dass der Fokus von ORA auf Organisationsdaten liegt, welche in unter-
schiedliche Gruppen aufgeteilt werden kdnnen, sind einige Reports darauf ausgelegt, diese Unter-
netzwerke zu analysieren. Es waren nur wenige Methoden ersichtlich, welche das Meta-Netzwerk als
gesamtes analysieren konnten. Wie beispielsweise in Kapitel 2.2.2.4.2 geschildert, konnten lediglich

die Strukturen der quadratischen Netzwerke betrachtet werden.

ORA bietet hier viele Methoden, welche eine Netzwerkanalyse ermoglichen, so wie Clusterbildung,

Cliguenanalysen, Egonetzwerke und "einfache" Malizahlenberechnung.
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3.2.2 Forschungsfrage 3

Wie in 2.2.1.2.4 geschildert, lassen sich vor allem die in ORA vertretenen Klassen "Agent", "Organizati-
on", "Knowledge", "Resource", "Belief", "Event", "Task", "Location", "Role", "Action" und "Unknown"
betrachten. Alle dariiber hinausgehenden Konzepte missen auf eine dieser Klassen heruntergebro-
chen werden kénnen. Man ist in der Lage, neue Klassen zu erstellen, welche allerdings immer einen

der oben genannten Typen als Oberklasse besitzen missen.

Weiter lassen sich beliebige Netzwerke erstellen. Dies kann entweder manuell im Visualizer geschehen
oder Uber die Berechnung von Malzahlen. Zusatzlich zu den eigentlichen Textbausteinen, welche vor
allem fir die Textanalyse relevant sind, lassen sich aber Relationen zwischen diesen Konzepten be-

trachten und verdandern.

Im Visualizer von ORA lassen sich existierende Netze anhand von bestimmten Werten auch verfeinern.
In dieser Arbeit wurde haufig der Wert der anzuzeigenden Links auf Gber "10" gesetzt. Das bedeutet,
dass der Visualizer nur Relationen anzeigt, die eine berechnete Bedeutung von 10 oder hoéher besit-

zen. So lassen sich schrittweise Subnetzwerke auch manuell erstellen.

Wie im Kapitel zur Analyse der Egonetzwerke zu erkennen, kdnnen ebenfalls mehrere Egonetzwerke
miteinander verbunden werden, was eine Art Cliquenansicht bietet. Der Nutzer kann die Reichweite
des Egonetzes erweitern oder vermindern. Ebenfalls kann der Nutzer sagen, er mochte nur die
Schnittmenge von zwei Egonetzwerken sehen. Dies bietet den Vorteil, dass nur Konzepte angezeigt

werden, welche Verbindungen zu allen Egokonzepten besitzen.

Durch die Anonymisierung der Daten geht in der Visualisierung der Ergebnisse einiges an Inhalt verlo-
ren. So im Beispiel der Zusammenfassungen einzelner Konzepte. Fiir einen, mit dem Text nicht ver-
trauten, Leser ist nicht ersichtlich ob die Konzepte Organization 31 - 38 alle zur selben Unternehmens-
gruppe gehoren oder nicht. Allerdings ist diese Tatsache flir den Aspekt der Geldwéasche und damit fur
die Polizeiarbeit durchaus relevant, denn die einzelnen Ausprdgungen eines Unternehmens (LTD, NV,

BV, SA oder AG) kdnnen, innerhalb der genutzten Daten, ein Indikator fiir die Geldwé&sche sein.

3.2.3 Forschungsfrage 4

Das Verhaltnis der verschiedenen Konzepte zueinander liegt vor allem in der Textndhe, welche in Au-
tomap fiir die Erstellung der Netze genutzt wird. Allerdings lassen sich durch die Verbindungen inte-
ressante Konstellationen innerhalb des Netzwerkes identifizieren. Die Wichtigkeit von einzelnen Kon-
zepten wird in Kapitel 2.2.2.4.4 dargestellt und dient als Grundlage fiir die im nachsten Kapitel erstell-

te Grundlagenontologie. Es lassen sich Knoten mit vielen Verbindungen und Noten mit wenigen Ver-
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bindungen identifizieren, ebenfalls werden ausgehende und eingehende Verbindungen voneinander

unterschieden, wodurch sich eventuelle Prozessablaufe besser bestimmen lassen kénnen.

3.3 Ergebnisse der Ontologiebildung

Fir die Ontologiebildung sind folgende Forschungsfragen relevant:
e FF3: Welche Einheiten lassen sich aus dem Text extrahieren?

e FF4: Wie stehen diese Einheiten miteinander im Verhaltnis?

An dieser Stelle werden die beiden Forschungsfragen mit Hilfe einer Grafik beantwortet. Diese enthalt
die wichtigsten Konzepte, die innerhalb dieser Arbeit bezliglich der Geldwasche identifiziert wurden.
Dabei liegt der Fokus auf dem Verschleierungsaspekt der Geldwasche, also wie die Gelder Uber ver-
schiedene Einheiten "legalisiert" werden. Dabei werden unter anderem direkte Konzepte aus dem
Netzwerk genutzt oder von ihnen abstrahiert. So werden beispielsweise Personen in Sender und Emp-
fanger unterschieden, je nachdem, ob sie eine bestimmte Aufgabe ausfiihren oder das Ziel einer be-
stimmten Aufgabe sind. Wie eingangs erwahnt, handelt es sich an dieser Stelle lediglich um eine
Grundlagenontologie, die die Zusammenhange von verschiedenen potentiell wichtigen Konzepten im
Bereich der Geldwasche grob darstellen soll. Weitere Arbeiten auf diesem Feld sollten daher die hier

geschilderte Ontologie eher als Einstiegspunkt fir eine noch einzufiihrende formal korrekte Ontologie

betrachten.
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Abbildung 3.2: Grundlagenklassifizierung im Bereich Geldwdasche
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4 Fazit und Ausblick

Innerhalb dieses Kapitel werden kurz die Ergebnisse des vorherigen Kapitels zusammengefasst und ei-
ne Wertung der vorgenommenen Schritte, der Restriktionen dieser Arbeit, der moglichen weiteren

Forschungsarbeiten und eine Wertung der Tools gegeben.

4.1 Inhaltliches Fazit

Die Erkenntnisse der Geldwéasche, welche durch die Polizei im Bericht festgehalten wurden, konnten
durch die inhaltliche Nahe der Konzepte zueinander zumindest untermauert werden. Weiter lieRen
sich Beziehungen zwischen Unternehmen, Personen und Geldbetragen aufzeigen, welche der Polizei

entweder nicht bekannt oder zumindest nicht in einer kompakten Darstellung prasent sein kdnnten.

Fir die Geldwadsche scheinen besonders international agierende Personen und Unternehmen wichtig
zu sein. Haufig wurden Steuern, Rechnungen oder Finanzierungen in den Netzen gesehen. Die Existenz
der Konzepte "Fehler", "Falsch", "Urkunde" und "Urkundenfilschung", untermauert zusammen mit
den Beziehungen dieser Konzepte zum Konzept ,,Rechnung” den Schluss, dass immer eine Form von
Nachweis erbracht wird, der die Herkunft von Geldern oder Ressourcen legitimieren soll, aber nicht

immer rechtens ist.

Es lieBen sich somit einige Eigenheiten von Geldwaschekonzepten erkennen. Eine Priifung dieser Zu-
sammenhange durch eventuell andere Data Mining Tools oder andere Textgrundlagen kénnte diese

Ergebnisse eventuell validieren.

Eine konkrete Existenz von Geldwasche bzw. die Existenz der Beteiligung bestimmter Personen oder
Organisationen kann allerdings nicht gewahrleistet werden, da diese Arbeit einigen Restriktionen un-
terliegt, welche im nachsten Abschnitt erlautert werden. Alle inhaltlichen Aussagen dieser Arbeit sind

daher hypothetischer Natur.

4.2 Restriktionen der Arbeit

Wie an einigen Stellen der Arbeit erwahnt, unterliegt diese Arbeit bestimmten Restriktionen. Einer-
seits sind die Daten, die fir die Analyse genutzt wurden, in sehr unstrukturierter Form geliefert wor-
den, sodass viel Zeit in die manuelle Aufbereitung der Textdatei aufgewendet wurde. Andererseits un-
terliegen die Daten einem bestimmten inhaltlichen Fokus, welcher sich aus der Polizeiarbeit ergibt.
Durch diesen Fokus kann sich die Wichtigkeit einiger Konzepte innerhalb der Analyse gegenliber der
wirklichen Wichtigkeit verschieben. Ebenfalls basieren die Analysen auf der Nahe von Textpassagen
untereinander, sodass die Erstellung der Dokumente und die Verschriftlichung der Interviews eben-

falls eine Rolle spielt.
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Eine letzte Restriktion dieser Arbeit ist, dass lediglich deutsche Daten innerhalb der Programme analy-

siert wurden, was im folgenden Unterkapitel weiter beleuchtet wird.

4.3 Wertung der genutzten Tools

Sobald man etwas mit Automap und ORA und deren Men(fiihrung vertraut ist, bieten die Programme
eine einfache Moglichkeit fiir Nutzer, eine Text- und Netzwerkanalyse durchzufiihren. Je nach Daten-
qualitat und Ursprung der Daten kann sich der Nutzen dieser Programme aber erheblich andern. Fiir
Forschungen auf deutschen Textdaten, die nicht vorverarbeitet wurden und zu denen keine Thesauri

bestehen, ist der Einsatz von Automap gut zu tUberlegen.

Innerhalb der Arbeit wurden an einigen Stellen Fehlernachrichten oder Unzuladnglichkeiten bei der Do-
kumentation der Programme aufgezeigt. Bewertet man die Zeit, die man in Fehlerbehebung bzw. -
identifikation investiert, steigt der manuelle Aufwand gegeniiber der erwlinschten Automatisierung
stark an. Innerhalb dieser Forschungsdatei wurden die Thesaurusdateien komplett manuell erstellt

und lediglich durch Automap auf Fehler geprift und von Automap sortiert.

Fir englische Texte wurden die Prozesse dieser Analysen allerdings bis zu einem bestimmten Punkt
nachvollzogen und die Ergebnisse, welche Automap automatisch erstellen kann, sehen gegeniiber den
Ergebnissen aus der deutschen Analyse sehr vielversprechend aus. Der Vorteil dieser Tools wird sich

daher wohl lediglich in englischen Analysen wirklich auswirken.

Weiter lassen sich die Reports, welche mit ORA erstellt werden kénnen, nicht beliebig anpassen. Die
standardisierten Reports miissen daher je nach Forschungsfrage manuell weiterverarbeitet werden.
So lasst sich beispielsweise fiir die Analyse der Schliisselkonzepte und ihrer Egonetzwerke keine Ag-
gregation der Inhalte in neue Form generieren. Alle Tabellen, die die Aussagen der Reports zusam-

mengefasst haben, sind manuell entstanden.

Ebenfalls lassen sich in einigen Reports Unstimmigkeiten entdecken, welche beispielsweise die Grup-
pierung betreffen. So war es nicht moglich, stichhaltige Gruppen von ORA automatisch erstellen zu
lassen. Die Tatsache, dass trotz unterschiedlicher Einstellungen gleiche Reports erstellt wurden bzw.
die Reports sich je nach Dateiformat widersprachen, fiihrte dazu, dass eine Cliquenanalyse in dieser

Arbeit nicht moéglich war.
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4.4 Ausblick

Die inhaltlichen Ergebnisse, die in dieser Arbeit erzielt wurden, sind zum Teil sehr aussagekraftig und
eignen sich fir weitere Forschungsarbeiten. Mogliche Aufgaben fiir diese Anschlussarbeiten kénnten
entweder eine Validierung bzw. Gegenpriifung der Ergebnisse mit anderen bekannten Data Mining

Tools oder Analysen auf englischsprachigen Textkorpern sein.

Ein weiterer Punkt ist die scheinbar fehlerhafte Funktion der Cliquenanalyse bzw. der Clustererstel-
lung. Fir diesen Punkt lohnt es sich, mit bewahrten, eventuell auch kommerziellen, Data Mining Tools

eine Analyse der hier betrachteten Daten einzubringen.

In dieser Arbeit wurden die relevanten Schritte aufgezeigt, die durch die Textanalyse zur Netzwerkana-
lyse fihren. Eine Anwendung von englischen Daten wiirde daher zeigen ob die Anzahl der Fehler ab-

nimmt und somit auf eventuelle Sprachprobleme der Tools zurilickzufiihren ist oder dhnliches.

Die Ergebnisse dieser Arbeit werden in Klartext den Experten des GLODERS Projektes lbergeben, die

die Ergebnisse mit den Stakeholdern der niederldandischen Polizei besprechen werden.

Ein weiterer Punkt, der in folgenden Forschungsschritten durchgefiihrt werden kénnte, ist die Fokus-
sierung auf den Teilbereich der Ontologie. Hierflir kdnnten die Konzepte, die in der Grundlagenonto-

logie enthalten sind, einen ersten Einstieg geben.
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4
geld

bankkonten
daten_kabel
grundstick

4
Location-126
Location-58
schweiz
amsterdam
Location-223

Organization-99
bank
bank

5
hypothekpfandrecht

hypothekpfandrecht

5
konto

rechnung
gewinn
kredit

5
Location-57
Location-126
gemeinde
Location-55
Location-224

Top 5 Key Entities der relevanten Knotenklassen
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Context Report (Zusammengefasst)

Anhang 2

Betweenness 0.222 |0.015 | 6.334 no 0.002 | 6.756 no 0.000 | 6.798 no 0 6.805 no 0 6.805 no 0 6.805 no
Resource x 968 Closeness 0.021 |-0.064 | 208.425 | no -0.001 | 56.396 no 0.001 | 50.868 no 0 54.362 no 0 54.362 no 0 54.362 no
Resource Inverse Close- | 14.65
ness 4 0099 | 30506 |no 0.263 | 30.163 no |0.003 [30.709 [(no |O 30.714 |no |O 30.714 |no |O 30.714 | no
Means test Means test
Betweenness could not be 0.000 | could not be 0 0 yes |0 0 yes |0 0 yes |0 0 yes
0 0.000 | computed computed
Unknown x
Unknown 142 Closeness 3.639.79 0.001 3.639.72 o o 3.641.89 o lo 3.641.89 no |0 3.641.89 o o 3.641.89 no
1.389 | 0.001 |6 no ' 3 1 1 1 1
Inverse Close-
ness 0039 | 0.001 | 1.406 . 0.001 | 1.389 yes (O 1.424 yes |0 1.424 yes (O 1.424 yes (0 1.424 yes
Betweenness 0 0 0 yes |0 0 yes |0 0 yes [0 0 yes |0 0 yes (0O 0 yes
Group x 30 Closeness 6.302 |0.083 | 174.777 | no 0.084 | 174.758 | no 0 177.126 | no 0 177.126 | no 0 177.126 | no 0 177.126 | no
Group Inverse Close-
ness 0833 |o 1.464 . 0.009 | 1.448 yes (0 1.464 yes |0 1.464 yes (O 1.464 yes (0 1.464 yes
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Cellular (meancCellSi-

Cellular (meancCellSi-

Cellular (meancCellSi-

Zentralitats Erdos Renyi Core Periphery ze=4) ze=10) ze=25)
st MaR Wert Sa Sa- Sa Sa- Sa
Rand. | T-Value Rand. | T-Value Rand. | T-Value Rand. | T-Value Rand. | T-Value Rand. | T-Value | Same
me me me me me
Betweenness 0.002 [0.001 |1.702 yes | 0.000 |1.913 yes [0 2.349 no |0 2.349 no |0 2.349 no |0 2.349 no
Geldx Geld | 1432 Closeness 0.012 [0.003 | 706.529 |no |[0.002 |821.996 |no |0 990.572 |no |0 990.572 |no |0 990.572 |no |0 990.572 | no
Inverse Close-
ness 0.476 |0.006 | 10.489 no 0.028 | 10.001 no 0 10.626 no 0 10.626 no 0 10.626 no 0 10.626 no
Betweenness 0.603 [0.026 | 4.238 no 0.003 | 4.408 no 0 4.428 no 0 4.428 no 0 4.428 no 0 4.428 no
Attribute x 344 Closeness 0.035 |[0.015 | 17.084 no |0.012 |21.634 no |0 32.470 no (O 32.470 no (0O 32.470 no |0 32.470 no
Attribute Inverse Close- | 15.16
ness 7 0131 |17.999 o 0.181 | 17.939 no |0 18.155 no |0 18.155 no |0 18.155 no (O 18.155 no
p led Betweenness 0 0 0 yes |0 0 yes [0 0 yes |0 0 yes |0 0 yes |0 0 yes
nowledge
x Know- & 30 Closeness 6.302 [0.083 | 174.777 | no 0.084 | 174.758 | no 0 177.126 | no 0 177.126 | no 0 177.126 | no 0 177.126 | no
ledge Inverse Close-
ness 0833 |0 1.464 o 0.009 | 1.448 yes [0 1.464 yes |0 1.464 yes |0 1.464 yes |0 1.464 yes
Betweenness 0.376 [0.024 | 4.796 no 0.002 |5.087 no 0.009 | 5.000 no 0 5.118 no 0 5.118 no 0 5.118 no
Agent x 712 Closeness 0.003 |[-0.028 | 107.877 | no 0.006 |-43.211 |no 0.053 |-35.832 | no 0 46.949 no 0 46.949 no 0 46.949 no
Agent Inverse Close- | 15.90
ness 5 0130 |29.015 no 0.261 | 28.773 no 0.108 | 29.056 no 0 29.254 no 0 29.254 no 0 29.254 no
Betweenness 0.007 [0.000 | 4.950 no 0.000 |5.003 no 0 5.111 no 0 5.111 no 0 5.111 no 0 5.111 no
Event x 1782 Closeness 0.008 | 0.001 | 488.326 | no 0.001 |523.341 | no 0 584.270 | no 0 584.270 | no 0 584.270 | no 0 584.270 | no
Event Inverse Close- 0013 [13.031 |no |0 13337 |no |0 13337 |no |0 13337 |no |0 13337 |[no
ness 0.546 |0.003 | 13.270 |no ' ' ’ ' ’ ’
Betweenness 0.392 | 0.002 | 5.035 no 0.001 |5.043 no 0 5.058 no 0 5.058 no 0 5.058 no 0 5.058 no
Role x Role 378 n_ommzmmw_ 0.041 |0.010 | 31.492 no 0.008 | 33.754 no 0 41.639 no 0 41.639 no 0 41.639 no 0 41.639 no
Inverse Close-
ness 6559 | 0021 |13.112 o 0.071 | 13.012 no |0 13.155 no |0 13.155 no |0 13.155 no (O 13.155 no
o izati Betweenness 0.368 | 0.015 | 6.753 no 0.002 | 7.011 no 0.000 | 7.035 no 0 7.041 no 0 7.041 no 0 7.041 no
rganizati-
o:mx Orga- 942 Closeness 0.013 |[-0.061 | 277.424 | no |-0.000 | 56.140 no | 0.002 |45.127 no |0 54.525 no |0 54.525 no (0 54.525 no
iati Inverse Close- | 14.74
nization
ness 7 0.098 | 35211 o 0.257 |34.829 no |0.004 |35.436 no |0 35446 |no |0 35.446 no (0O 35.446 no
Betweenness 0.310 [0.036 |5.759 no | 0.003 |6.445 no 0.016 | 6.168 no (O 6.507 no (0O 6.507 no 0 6.507 no
Taskx Task | 758 _n_omm:mMm_ Mooww -0.023 | 65.802 no 0.008 |-10.110 | no 0.098 |-36.433 | no 0 49.216 no 0 49.216 no 0 49.216 no
nverse Close- .
ness 3 0184 |32318 no 0.335 |31.836 no |0.201 |32.264 no |0 32.903 no |0 32.903 no (0O 32.903 no
Betweenness | 0.221 |0.158 |0.776 yes | 0.003 |2.685 no |0.072 |1.842 yes | 0.005 |2.662 no [0 2.727 no |0 2.727 no
Location x 704 Closeness 0.010 | 0.201 | -60.921 | no 0.109 |-46.837 |no 0.571 |-50.518 | no 0.106 |[-84.741 |no 0 49.494 no 0 49.494 no
Location Inverse Close- | 11.88
ness 6 0773 | 22880 |no 0.540 | 23.360 no |1.020 |22.372 no |0.126 |24.212 no |0 24.472 no (0 24.472 no
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. . . .. |Internal | External !’en:ent E1 Cheeger
Group | Agent | Attribute | Event | Geld | Group | Knowledge | Location | Organization | Resource | Role| Task | Unknown | Density links links :jl:ll:: index | value
1 115 |67 297 (196 |2 4 73 81 97 68 [230 |33 0.008 (12487 12811 [49.36% [0.013 |10.143
2 87 |39 305 (241 (11 |4 121 148 153 32 |14 |12 0014 (19564 18370 [S1.57% |-0.031|15.741
3 54 |23 98 (120 |1 5 19 89 93 10 |14 |3 0015 (4221 7937  [34.72% |0.306 |15.004
4 25 |13 9 |41 |0 0 82 86 75 30 |36 |6 0.007 [1747 |5815  [23.10% [0.538 |11.867
5 26 |13 s& (85 |0 0 37 40 41 21 |15 |3 0028 (3159 (7027  [31.01% [0.380 |20.852
6 2 |7 14 |10 |2 1 2 7 4 5 |2 o 0.046 (268 701 27.66% |0.447 |9.104
7 5o 1|3 o 0 7 2 3 30|21 |14 0253 (860  |1055  [44.91% [0.102 |17.881
8 9 1 2 |7 |o 2 6 6 9 32 o 0.085 (270 986 21.50% [0.570 |17.298
9 30 |4 6 (1 o 0 5 1 1 o |3 o 0234 (129 301 30% (0400 |12.542
o |3 |3 o |0 o 0 0 0 0 o |o o 1 30 10 75%  |-0.500|1.667
i3 o o (1 o 0 0 0 0 o o o 0250 |3 41 6.82% [0.864 |10.250
2 jo o 2 [0 |o 0 0 1 1 o |o |o 0250 |3 23 11.54% |0.769 |5.750
3 jo o 1 |0 |o 0 0 2 0 o |0 o 0.667 |4 17 19.05% |0.619 |5.667
“ o1 o o [0 |o 0 0 0 0 o |1 o 0500 |1 0 100% |1 |0
Anhang 3: Newman Cluster
A | B | C | D
_ 1 |Nodeset Name Node Name Node Title newman
_ 2 |Agent Agent-79 14
_ 3 |Attribute international 14
_ 4 |Event Event-76 14
5 |Geld nlg_550000 14
6 |Location bosnien 14
_ 7 |Organization Organization-76 14
_ 8 |Resource baukredit - 14
3 |Role hauptclient 14
_ 10 |Task client_registrierung 14
_ 11 |Agent Agent-21 11
12 |Agent Agent-31 11
_13 |Agent Agent-170 11
14 |Attribute beglaubigte 11
_ 15 |Attribute business 11
16 _|Attribute abhangig 11
_17_|Event Event-20 11
_ 18 |Event Event-29 11
_19 |Event Event-167 11
_ 20 |Geld nlg_53693701_ 95 11
~ 21 |Geld nig_100000000 11
_ 22 |Geld usd_15010 11
23 |Location alkmaar 11
_ 24 |Location Location-29 11

Anhang 4: Newman Cluster CSV
(Sortiert nach newman absteigend, Nodeset Name aufsteigend, Spalte Node Name aus Datenschutz-

grinden geleert)

82 2014 Universitdt Koblenz-Landau, FG Betriebliche Anwendungssysteme



Fazit und Ausblick
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Anhang 5: Verbindungen von Geldern und Agenten
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