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Kurzfassung

So genannte Risikomanagement-Informationssysteme (RMIS) unterstiitzen Unternehmen
darin, ihr Risiko-Management unternehmensweit durchzufiihren. Im vorliegenden Beitrag
analysieren wir mit Hilfe der Scoring-Methode die inhaltlichen Anforderungen an ein RMIS
und zeigen, wie das zu einer begriindeten Auswahl fur die Anschaffung eines RMIS fiihrt.
Dazu diskutieren wir erstens, welche Anforderungen an ein RMIS gestellt werden, zweitens
klassifizieren wir die auf dem Markt existierenden RMIS beziiglich ihrer Anwendungsziele
und drittens erstellen wir einen Anforderungskatalog und ein dreistufiges Verfahren zur
Handhabung des Auswahlprozesses. Dieses wird im Rahmen einer erfolgreich durchgefiihr-
ten Fallstudie im Rahmen einer Masterarbeit [11] in einem konkreten Konzern, der Tele-
kommunikations- und Internetzugang anbietet (United Internet AG, Montabaur), erlautert
und evaluiert.

1. Einleitung

Unter dem Begriff ,,Enterprise Risk Management“ (ERM) verstehen wir einen unterneh-
mensweiten kontinuierlichen Prozess, welcher die Schritte der Festlegung einer Risikopoli-
tik, der Identifizierung der einzelnen Risiken, deren Bewertung sowie deren Steuerung und
Kontrolle beinhaltet. Es zeichnet sich dadurch aus, dass es alle Unternehmensbereiche einer
Organisation umfasst und deren Querschnittsfunktionen beriicksichtigt. Durch bekannte
Unternehmensskandale Anfang der 90er Jahre (z.B. Enron, Kirch, etc.) Naturkatastrophen
oder Terrorismus hat der Ansatz des ERM zunehmend an Bedeutung gewonnen. Der Ge-
setzgeber hat hierauf sowohl national (z.B. KonTraG [1],) als auch international (z.B. SOX
[2]) reagiert.

Nun flihren die wachsende Komplexitat der Infrastruktur und die steigende Abhéngigkeit
der Geschaftsprozesse von dieser Infrastruktur ihrerseits zu Unternehmensrisiken. Es ist eine
Herausforderung diese unternehmensweiten Risiken unter integrativer Bericksichtigung
relevanter Aspekte wie Technik, Wirtschaftlichkeit und der organisatorischen Umsetzung
systematisch zu handhaben. So wurde unter dem Begriff ,Risikomanagement-
Informationssystem* (RMIS) ein Markt fiir prozessunterstiitzende Software etabliert. Sie
beinhaltet Methoden und Prozesse zur Risikoidentifikation, zur Risikoanalyse, zur Risiko-
bewertung und Risikoaggregation, zur Risikosteuerung und zum Risikoreporting.
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Die Risikoidentifikation umfasst zum Beispiel formale Verfahren des Risk Assessments,
sowie Workshops und personliche Gespréche mit Mitarbeitern. Die Risikoanalyse und Risi-
kobewertung spezifizieren fir alle identifizierten Risiken Schadensgrofen und Eintritts-
wahrscheinlichkeiten. In der Risikoaggregation werden Interdependenzen einzelner Risiken
festgestellt und diese zu grofieren Risikobereichen zusammengefasst. Die Risikosteuerung
spezifiziert die MalRnahmen, die zur Abwehr oder Minderung von Schadensfallen zu ergrei-
fen sind. Im Risikoreporting werden die Regeln zur Berichterstattung an das Management
Aufsichtsrat sowie weiterer Stakeholder festgelegt.

Der Rest des Beitrags ist wie folgt aufgebaut: In Kapitel 2 systematisieren wir die unter-
schiedlichen Anforderungen an ein RMIS. In Kapitel 3 Klassifizieren wir die im Markt an-
gebotenen Software-Ldsungen zum Risikomanagement anhand ihrer Anwendungsziele. In
Kapitel 4 schlieBlich zeigen wir in dem Fallbeispiel des ,United Internet AG*-
Unternehmens, wie die in Kapitel 2 und 3 entwickelte Analysestruktur zur systematischen
Auswahl eines flr ein Unternehmen geeigneten Produktes fur sein RMIS genutzt werden
kann.

2 Anforderungen

Der Kauf eines Risikomanagement-Informationssystems (RMIS), das die Unternehmensfiih-
rung in ihrem Risikomanagement unterstitzt, stellt eine langfristige strategische Entschei-
dung dar. Sowohl das Unternehmen selbst, als auch die wirtschaftlichen oder politischen
Umsténde, beispielsweise durch neue gesetzliche Vorschriften, kénnen sich schnell und
unvorhergesehen dndern. Um trotz dieser dufReren Umsténde eine fur das jeweilige Unter-
nehmen richtige Produktentscheidung treffen zu kdnnen, sollte eine umfangreiche Marktana-
lyse dem Softwarekauf vorangestellt werden.

Die Anforderungsdefinition stellt einen elementaren Schritt bei der Einfiihrung einer Risi-
komanagement-Software dar. Unternehmen mussen ihre individuellen Anforderungen defi-
nieren, um zielorientiert eine Software am Markt finden zu kdnnen. Um diese Entscheidung
zu erleichtern und eine erste Orientierung in die Vielfaltigkeit der Anforderungen an RMIS
geben zu konnen, wird eine Unterteilung in systematische, organisatorische. technische,
6konomische sowie ,,sonstige* Anforderungen vorgenommen.

2.1. Systematische Anforderungen entlang des Risikomanagement-Prozesses

In der Kategorie der systematischen Anforderungen werden alle Kriterien zusammengefasst,
die sich direkt aus dem Risikomanagement-Prozess des Unternehmens ableiten lassen. Eine
optimale Softwareunterstiitzung wird dann erreicht, wenn die Software in der Lage ist alle
Schritte des Risikomanagement-Prozesses abzudecken. Die Vielzahl mdglicher systemati-
scher Anforderungen spiegelt die Komplexitat und Vielfaltigkeit der Risikomanagementsys-
teme wider. Analog zu den einzelnen Prozessschritten miissen die folgenden systematischen
Anforderungen erflllt werden [3]:

Risikoidentifikation: Hier sollte beispielsweise ein Risikokatalog bestehend aus Risikoka-
tegorien in die Software integriert sein oder automatisierte Risikoumfragen (z.B. jahrliche
Risk Assessments der Fuhrungs- und Leitungsebene) unterstitzt werden, die zur Identifika-
tion neuer Risiken beitragen.
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Risikobewertung: Gegenwartig praktizierte Bewertungslogik oder Simulationen sollten in
der Software dargestellt werden kénnen, um dem Umstieg auf das neue RMIS zu erleichtern.
Dariiber hinaus sollte beriicksichtigt werden, ob Unternehmen eine Bruttobewertung (Aus-
wirkung vor MalRnahmenergreifung), Nettobewertung (Schadensausmal nach Umsetzung
der MaBRnahme) oder Zielbewertung (Auswirkung von zusatzlichen, noch nicht umgesetzte
MaRnahmen) vornehmen. Gerade groRere Unternehmen legen Wert auf eine Risikoaggrega-
tion oder Konsolidierung der Einzelrisiken auf Konzernebene.

Risikoanalyse und -bewadltigung: Zur Risikoanalyse koénnen Friihwarnindikatoren, die
einen vorausschauenden Charakter haben, wie zum Beispiel Kundenzufriedenheit und For-
derungsausfall, in den Risikomanagement-Prozess integriert werden. Die Risikomanage-
ment-Software sollte in der Lage sein, diese Indikatoren abzubilden. Dies gilt gleichfalls fur
die MaRnahmen, die zu einem konkreten Risikosachverhalt erfasst werden kénnen. Es sollte
darauf geachtet werden, dass, je starker das Risikomanagementsystem in die operativen Pro-
zesse des Unternehmens integriert ist, desto ausgepragter die Anforderungen in diesem Be-
reich sind.

Risikoreporting: Zum einen sollte das Reporting fur verschiedene Unternehmensteile indi-
viduell gestaltbar sein. Jeder Bericht sollte auf die konzernspezifischen Bediirfnisse ange-
passt werden kénnen. Anforderungen an ein zielgruppenorientiertes Reporting schlielen die
flexible Gestaltung und graphische Darstellung (dazu gehért auch die Nutzung von Firmen-
und Gruppenlogos), das Layout und die mediale Weiterverarbeitung der Berichte ein.

2.2 Organisatorische Anforderungen

Um eine wirkliche Unterstitzung des Risikomanagement-Prozesses gewdhrleisten zu kon-
nen, sollte die Software in der Lage sein, die Organisationsstruktur des Unternehmens ada-
quat abbilden zu koénnen. Als Anforderung in diesem Bereich kann definiert werden, dass
die Software sowohl die Konzernstruktur (Holding, Tochtergesellschaften usw.) als auch
einzelne Abteilungen innerhalb der Gesellschaften darstellen kann. Weitere Aspekte sind die
Multi-User-Fahigkeit des Systems oder das Verwalten von unterschiedlichen Rollen (Risi-
koverantwortlicher, Risikokoordinator etc.).

2.3 Technische Anforderungen

In diese Kategorie gehoren alle Anforderungen an das IT-System und seine Schnittstellen.
Grundsatzlich missen Unternehmen vor Einfiihrung entscheiden, ob die Software eine Ein-
zelplatzlésung oder Web-Anwendung sein soll. Des Weiteren kdnnen Anforderungen an die
Datenbank definiert werden. Zum einen muss festgelegt werden, ob das Tool lber eine eige-
ne Datenbank verfligen soll. In einem weiteren Schritt sollte darauf geachtet werden, welche
Datenbanken von der Software unterstltzt werden. Aus Wartungsgesichtspunkten sollten
Standarddatenbanken (wie bspw. SQL oder Oracle) bevorzugt werden.

Neben der technischen Ausstattung sollten auch Anforderungen an die von der Software zur
Verfligung gestellten Schnittstellen definiert werden. Diese Schnittstellen sind notwendig,
wenn die Risikomanagement-Software in die Systemlandschaft des Unternehmens integriert
werden soll. Neben Schnittstellen zwischen verschiedenen Systemen gilt diese Anforderung
auch fir Schnittstellen fur Datenimport und -export. Wesentlich im Rahmen der technischen
Anforderungen ist das Kriterium der Revisionssicherheit. Hierzu zahlt die Einhaltung natio-
naler und internationaler gesetzlicher Vorschriften. Die Software muss die revisionssichere
Aufzeichnung der Datenhistorie sicherstellen und die Speicherung der Logins gewahrleisten
[4]. Die Forderung nach Revisionssicherheit steht in direktem Zusammenhang zu den Sach-
zielen der IT-Sicherheit. Vor diesem Hintergrund hat die Software die Anforderungen nach
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Vertraulichkeit, Integritat, Verflgbarkeit, Authentifizierung, Autorisierung und Zurechen-
barkeit zu erfillen.

2.4. Okonomische Anforderungen

Die 0konomischen Anforderungen beschranken sich nicht allein auf den reinen Anschaf-
fungspreis fur die Software. Im Rahmen der Kosten-Nutzen-Analyse mussen zusétzlich auch
die Kosten fir das Customizing berticksichtigt werden. Des Weiteren sollte evaluiert wer-
den, welche Kosten durch die Integration der Risikomanagement-Software in die bestehende
Systemlandschaft entstehen. Neben den Implementierung- und Integrationskosten mdissen
auch die Kosten der laufenden Systemnutzung (z.B. weitere Lizenzen, Wartungs- Schu-
lungs- und Supportkosten) beachtet werden.

2.5. Sonstige Anforderungen

Im Rahmen des Kaufentscheidungsprozesses sollten Unternehmen Anforderungen an den
Hersteller definieren. Entscheidend ist unter diesem Gesichtspunkt vor allem die Markter-
fahrung des Softwareanbieters. Diese kann durch Referenzkunden oder den Versionsstand
der Software Uberprift werden. Auch sollte darauf geachtet werden, ob der Hersteller spezi-
fische Branchenkenntnisse aufweisen kann. Die Branchenerfahrung kann durch die Liste der
Referenzkunden analysiert werden. Die Anzahl der Referenzkunden lasst dariiber hinaus
Ruckschlusse auf Erfolg, Marktdurchdringung und Qualitét des Produktes zu. Vor dem Hin-
tergrund einer langfristigen Zusammenarbeit sollten ebenfalls Anforderungen an die Zu-
kunftsfahigkeit des Herstellers definiert werden. Zusatzlich zu den Anforderungen an den
Hersteller konnen Anforderungen bezuglich des Supports geprift werden. Mdgliche Krite-
rien sind Verfugbarkeit und Qualitit des Supports (z.B. vor Ort, deutschsprachig usw.). Im
Vorfeld sollte geklart werden, ob und wie oft neue Updates eingespielt werden.

Eine weitere wichtige Anforderung stellt die Adaptionsfahigkeit des Systems dar. Vor dem
Hintergrund der langfristigen Nutzung einer Risikomanagement-Software sollte darauf
geachtet werden, dass die Software nicht nur fur den Zeitpunkt der Implementierung, son-
dern Uber den kompletten Zeitraum der Softwarenutzung anpassungsfahig ist. Diese Flexibi-
litat sollte in allen zuvor erlduterten Anforderungskategorien bedacht werden. Es empfiehlt
sich nicht nur die gegenwartigen, sondern wenn mdglich auch zukinftige Anforderungen
und Weiterentwicklungsméglichkeiten des Risikomanagement-Informationssystems zu be-
riicksichtigen.
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3. Klassifikation der existierenden Systeme
3.1. Klassifizierung nach den Prozessphasen

Eine erste Klassifizierung entlang des Risikomanagement-Prozesses schlagen [4] vor. Sie
orientieren sich an den systematischen Anforderungen (s. Abschnitt 2.1 oben), indem sie die
Analyse der Unternehmensrisiken den Prozessphasen ,,Identifizierung von Risiken®, ,,Be-
wertung von Risiken*, ,,Steuerung und Kontrolle der Risiken* und ,,Berichtswesen* zuord-
nen. Daraus leiten sie die Klassen ,,Proaktive Messung“, ,,Reaktive Messung®, ,,Reaktives
Management“ und ,,Integriertes Management“ ab. Dabei werden Standardsysteme wie Offi-
ce-Produkte fiir die Dokumentation der Risiken und deren Bewertung genutzt, aber sie bie-
ten nicht explizit Funktionen an um Frihwarnindikatoren zu identifizieren. Eine besondere
Rolle haben Simulationstools, wie die Monte Carlo Simulation, fiir die Unterstlitzung der
zwei ersten Schritte des RM-Prozesses: sie geben durch die entstandenen Vorhersagen wich-
tige Informationen um proaktive Messungen (das sind Aussagen (ber zukinftige modgliche
Schadensfélle) erstellen zu kénnen. Eine andere Rolle haben integrierte RM-Systeme, deren
Logik auf neuronalen Netzen basiert und die Funktionen bieten, die die Nutzung eines
Frihwarnsystems oder eines automatisierten RM Workflow erlauben.

3.2. Klassifizierung nach den Anwendungszielen

Unsere Marktanalyse, die wir in diesem und folgenden Abschnitt vorstellen, hat gezeigt,
dass es sinnvoll ist die Klassifikation gegentber der rein analytisch prozessorientierten Klas-
sifikation (vgl. [4]) zu verfeinern. In einer ersten Grobklassifikation sortiert man dabei das
Software-Angebot des Marktes nach den Anwendungszielen der angebotenen Produkte (sie-
he Abbildung 1.) in zwei Klassen ,,Reine analytische Tools* und ,,Tools zur Unterstlitzung
des Managements und der Prozessphasen® eingeteilt.

Software-Angebot
|

Reine analytische Management- &
Tools Prozessphasen Tools
IT-Risk- Branchenspezifische
.. ERM
Management Lésungen
Software fir Banken || Spezial-

& Versicherungen programme
Integrierte
Lésungen

Abbildung 1: Klassifizierung nach Anwendungszielen von RMIS



Anforderungsanalyse fur Risk-Management-Informationssysteme (RMIS), Fachbereich Informatik Nr. 3/2009

Die Kategorie der reinen analytischen Tools stellt nur einen relativ kleinen Bereich des
Produktangebots dar. Bei diesen Produkten handelt es sich um Standardprodukte, die auch
im Rahmen des Risikomanagements eingesetzt werden kénnen. Der Fokus dieser Tools liegt
auf der Risikoanalyse. Die Nutzung dieser Software ist mit wenig Aufwand mdglich, da
diese Zusatzapplikationen muhelos in die bestehende MS Office-Ldsung integriert werden
konnen. Die Hersteller werben meist damit, dass der Einsatz dieser Tools intuitiv und mit
wenig Lernaufwand maglich ist. Mit Hilfe dieser Tools ist es méglich samtliche Ergebnisse,
die sich aus einer bestimmten Situation ergeben kdnnen, aufzuzeigen. Zu den mdglichen
Resultaten werden auch die Wahrscheinlichkeiten angegeben. Dies soll das Abschétzen der
Risikosituation erleichtern. Die hierbei am meisten verwendete Simulationsmethode ist die
Monte-Carlo-Simulation. Zur Unterstiitzung eines unternehmensweiten Risikomanagements
sind diese Tools nicht ausreichend. Sie decken nur einen Prozessschritt, den der Risikoana-
lyse, ab. Die Nutzung dieser Tools ist nur dann sinnvoll, wenn das Unternehmen Uber die
hierfir erforderlichen Zahlen als Grundlage flr die Simulation verfugt. Ohne ausreichendes
Zahlenmaterial kénnen die in der Software hinterlegten Simulationsmodelle nicht durchge-
fuhrt und keine aussagekréftigen Ergebnisse generiert werden.

Unter der Kategorie Management- und Prozessphasen-Tools gehéren Spezialanwendun-
gen wie fir das IT-Risikomanagement, branchenspezifische Lésungen wie fur Banken und
Versicherungen, sowie ganzheitliche ERM-Systeme, die sich nicht nur auf den Teilaspekt
des IT-Risikos beschranken, und die nicht auf branchenspezifische Eigenheiten zugeschnit-
ten sind. Diese Klasse umfasst somit alle Softwareprodukte, die branchenunabhangig Unter-
nehmensrisiken in allen Managementprozessen unterstitzt.

Spezialanwendungen fir das IT-Risk-Management hat das Ziel, Hilfe bei der Erfassung
von Informationen (ber die gesamte IT zu bieten. In der Regel arbeitet der IT-
Sicherheitsbeauftragte mit diesen Tools und nicht das obere Management. Die Tools dieser
Software soll helfen den individuellen Schutzbedarf des Unternehmens in Bezug auf seine
Abhéngigkeit von der IT festzustellen. Auf eine Risikobewertung hinsichtlich Schadenshthe
und Eintrittswahrscheinlichkeiten und auf eine detaillierte Risikoanalyse fiir alle Prozesse
wird verzichtet. Vielmehr stehen der Schutzbedarf und die hierzu notwendigen personellen,
technischen oder infrastrukturellen Manahmen im Mittelpunkt der Risikobetrachtung. Eine
systematische Grundlage zur Feststellung des Schutzbedarfs liefert das Grundschutzhand-
buch des Bundesamts fiir Sicherheit in der Informationstechnik, BSI [5]. Zur Unterstitzung
dieser Systematik gibt es Software-Tools, unter anderem bietet das BSI selbst ein eigenes,
kostenpflichtiges Tool an, das so genannte IT-Grundschutz Tool ,,GS-Tool“. Mit diesen
Tools kdénnen Unternehmen ihre individuelle IT auf die Gefahren- und MaBnahmen-
Kataloge des Grundschutzhandbuches abbilden und daraus erste Hinweise fur den Teilbe-
reich ihres 1T-Risikomanagements erhalten.

Eine groRere Kategorie unter den branchenspezifischen Losungen ist die des Bereichs
Banken und Versicherungen. Dem Sektor ,,.Banken und Versicherungen* kommt innerhalb
des Risikomanagements eine Sonderstellung zu. Dies kann zum einen mit dem geschichtli-
chen Ursprung des Risikomanagements in diesem Bereich begriindet werden. Zum anderen
kann der Grund in den unterschiedlich gewichteten Anforderungen dieser Branche gesucht
werden. Das Managen von Risiken gehort zu einer der Kernkompetenzen von Banken und
Versicherungen. Im Vergleich zu Industrie - oder Dienstleistungsunternehmen stellt diese
Berufsgruppe sehr viel detailliertere Anforderungen an eine Risikomanagement-Software,

bspw. an die Analyse - und Simulationsmdglichkeiten oder die langerfristige Bewertung
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(Prognose) von Risiken [6]. Auch von rechtlicher Seite werden hohere Anforderungen an
das Risikomanagement von Banken und Versicherungen gestellt. Neben den allgemeingiilti-
gen Anforderungen des KonTraG [1] oder BilReG [7] sind Finanzinstitute auch an die Vor-
gaben von Basel Il sowie die Mindestanforderungen an das Risikomanagement (MaRisk) [8]
gebunden. Aus diesen Grunden stellen sie in der Regel hthere Anforderungen an eine Risi-
komanagement-Software. Ein wichtiges Kriterium dieser Branche stellt die Speicherung von
Schadensberichten in einer Schadensdatenbank dar.

Unser Interesse gilt an dieser Stelle der Klasse des ,,Enterprise-Risk-Management* (ERM)
(grau unterlegt in Abbildung 1). Dies ist damit zu begriinden, dass im Rahmen der in Kapitel
4 vorgestellten Fallstudie, die Anforderungen des betrachteten Unternehmens nur von dieser
Klasse vollstandig abgedeckt werden. ERM-Software deckt méglichst alle Phasen des Risi-
komanagementprozesses unter Einbezug aller Unternehmensbereiche ab. Das Angebot an
Softwareldsungen fir das ERM kann in zwei Kategorien unterteilt werden: Spezial-ERM
Losungen und integrierte Losungen. Wahrend die speziellen Lésungen fur das ERM in der
Regel Stand-Alone-Lésungen sind und unabhéngig von anderen Anwendungsprogrammen
genutzt werden kénnen, stellen die integrierten Ldsungen einen Teil einer umfangreichen
Business-Intelligence-Ldsung dar. Die modulare BI-Lésung wird durch ein weiteres Modul,
das sich dem Thema Risikomanagement widmet, ergénzt. Eine Integration in die bestehende
IT-Infrastruktur des Unternehmens wird auf diese Weise in der Regel erheblich erleichtert.
Solche Module kénnen sich aber auch als nachteilig erweisen, wenn Firmen bisher eine an-
dere Systemplattform nutzen und fur das Risikomanagement nun die integrierte Lésung
eines weiteren Anbieters implementieren méchten. Hier kann es zu Kompatibilitatsproble-
men kommen oder Unternehmen sehen sich gezwungen zwei Systeme parallel zu installie-
ren, was unter wirtschaftlichen Gesichtspunkten wenig sinnvoll erscheint.
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4. Fallbeispiel:
Risikomanagement in dem Konzern ,,United Internet AG*

4.1 Allgemeine Vorgehensweise

Die hier vorgestellte Methode fiir die Auswahl des RMIS basiert auf dem Scoring-Modell
(oder Multifaktorenmethoden) [9][10] und wird in drei Stufen durchgefiihrt:

In der ersten Stufe definiert das Unternehmen anhand der Anwendungsziele die Klasse der
Systeme, die fur einen eventuellen Einsatz in Frage kommt (Abschnitt 3.2.). In der zweiten
Stufe folgt eine Bewertung der systematischen, organisatorischen und technischen Anforde-
rungen aus Kapitel 2 nach seinen Bedurfnissen gewichtet und den ausgewahlten Produkten
zugeordnet [11]. In der dritten Stufe werden die 6konomische Aspekte und die sonstigen
Anforderungen von Kapitel 2 bewertet und eine Empfehlung fiir ein Produkt ausgesprochen.

Diese Methode bietet keine einheitliche Bewertung fir alle denkbaren Anwender. Vielmehr
hilft sie bei der Findung der Eignung der Kriterien zur Bewertung eines Systems fiir einen
konkreten Anwender. Somit féllt ein Ergebnis in Abhdngigkeit von den spezifischen Unter-
nehmensbediirfnissen unterschiedlich aus. In den folgenden Abschnitten erlautern wir nach
dieser Vorgehensweise die Auswahl eines RMIS am Beispiel der Fallstudie.

4.2 Definition der Anwendungsziele

In dieser ersten Stufe des Auswahlprozesses konnte anhand der Anwendungsziele von 22
Angeboten eine erste Eingrenzung der passenden Losungen fur das Unternehmen vorge-
nommen werden. So wurden zwei Produkte der Kategorie ,,Stand-alone“-Ldsungen und
zwei Produkte der Kategorie ,.integrierte Losungen® ausgewdhlt. Da es uns in diesem Bei-
trag nicht um die konkreten Ergebnisse einer realen Marktstudie fur ein einzelnes Unter-
nehmen geht, sondern um die Darstellung der Methode der Produktauswahl, geben wir den
vier ausgewahlten Produkten und ihren Herstellerfirmen fiktive Namen: Produkt-A von Fir-
ma-A bis Produkt-D von Firma-D. Diese stehen aber fir reale Produkte und Firmen, die
einem realistischen Auswahlprozess unterworfen wurden.

4.3 Bewertung der systematischen, organisatorischen und technischen
Anforderungen

Die zweite Stufe des Auswahlverfahrens beinhaltete eine detailliertere Bewertung der Lo-
sungen, welche auf Informationen aus Live-Produktprasentationen, WerbemalRnahmen und
weiteren von den Anbietern zur Verfligung gestellten Unterlagen basierte. Diese Bewertung
wurde in zwei Schritten durchgefiihrt: In einem ersten Schritt wurde jede Anforderung auf
einer Skala von 0-5 (,,0“: nicht zutreffend, kann nicht bewertet werden, ,,5*: sehr gut) ent-
sprechend dem Leistungsumfang der Software bewertet (Bewertungsschema).

In einem zweiten Schritt wurde eine Gewichtung der Anforderungen mit einer Skala 1-3
(,,1“: unwichtig, ,,3“: sehr wichtig) bezuglich der Prioritdten des Unternehmens vorgenom-
men (Gewichtungsschema). So wurden die so genannten Ausschluss-Kriterien hoch priori-
siert und mit einer 3 gewichtet (siehe Abbildung 2, qualitative Bewertung im Abschnitt Be-
wertung), wahrend weniger bedeutende Faktoren, wie beispielsweise die Simulationsfunk-
tionalitaten, mit einfacher Gewichtung in die analytische Bewertung eingegangen sind.
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Abbildung 2 zeigt die detaillierten Anforderungen und Ergebnisse der Gesamtbewertung.
Die Spalten mit der Bezeichnung ,,G.“ entsprechend jeweils dem Gesamtergebnis einer An-
forderung (nach Bewertung und Gewichtung). Die Spalte ganz rechts gibt die Gewichtung
der jeweiligen Anforderung wider. So wird z. B. die zweite Anforderung ,,Abbildung der
Unternehmensrisiken* fir Produkt A mit 4*2=8 Punkten bewertet (4 Pkt. nach Bewertungs-
schema, 2fache Gewichtung).

Die gekennzeichneten Zeilen OO (5 jeweils die Ergebnisse der systema-
tischen, organisatorischen, technischen und sonstige Anforderungen in Cluster zusammen.
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Produkt A | ProduktB | Produkt C | Produkt D
0-5] G. 0-5] G. 0-5]G. 0-5] G.
systematische Anforderungen
Hinterlegung eines Risikoatlas [ -katalog 4 | 4 4 | 4 3|3 4 | 4
Abbildung der Unternehmensrisiken/-cluster 4|3 4|2 3|6 4|3
_E Erweiterbarkeit des Risikoatlas (Flexibilitat) 3|3 4 | 4 3|3 4 | 4
i Maglichkeit fir Risiko-5elf-Assessments 2| 4 1|2 412 1|2
"E Risiken nach Kategorien anzeigen 4 | & 4| & 2|4 4 | 3
5 Risiken nach Verantwortlichen anzeigen 4| 2 3|6 112 4| 2
Risiken nach Gesellschaften anzeizen 4 |8 4|8 2|4 4 | 3
Risiken nach Unternehmensbereich/Abteilung anzeigen 4| 2 4| 2 112 4| 28
51| 73% 48| 69% 32| 46% 50| 71%
qualitative Bewertung (Eintrittswahrscheinlichkeitsklassen) 3|89 4 |12 319 4 112
quantitative Bewertung (brutto/netto) 3189 4 (12 2|6 4 |12
g’ Abbildung mehrer Szenarien pro Risiko 1 (3 3|9 113 5 (15
E Berechnung einer Risikokennzah [ 2|2 oo 0|0
j Konsclidierung / Aggregation von Risiken 2 | 4 2|4 214 3|6
Analyse mittels Monte-Carlo-Simulaticn 3|6 214 4|3 3|6
Analyse mittels Value-at-Risk-Berechnung 313 [ 414 313
Mehrighresbewerung 1]1 2|2 2|2 4 | 4
35| 449% 45| 56% 36| 45% 58| 73%
Erfassune von Frohwarnindikatoren 4 |12 4 |12 3|9 4 |12
& E’ Bewertung der Inidkatoren (in Bandbreiten) 418 418 3[6 4 | 8
E E Fuordnung der Frithwarnindikatoren zu einem Risiko 4 |12 4 |12 3189 4 |12
® [fuordnung der Frilhwarnindikatoren zu einem Verantwortlichen 4|4 212 3|3 11
Warnfunktion (Ampeldarstelluns) 2 | 4 3 |6 214 316
40| 73% 40| 73% 31| 568 39| 7%
e |Erfassung von Maknahmen 3189 4 |12 3|9 4 112
% £ [Bewertune der MaRnahmen (Kosten) 4 38 4 8 316 4 3
= 'E Umsetzungsstatus der Maknahmen 4 |12 4 |12 |8 4 |12
— Zuordnung der Maknahmen Zy einem Verantwortlichen 414 212 313 212
33| 73% 34| 76% 27| 60% 34| 765
2 |graphische Darstellung der Risikosituation (RiskMap) 2|6 4 |12 3|8 4 |12
£ |flexible graphische Auswertung (nach Risikokategorie 3|6 4 |8 214 5 |10
% wiederkehrende Standardberichte (Quartalsberichte) 2 ] 2 & 2 [ 319
E‘ Moglichkeiten fiir ad-hoc-Berichte 3189 3|9 216 3 |3
= |Berichte fir bestimmte Adressaten (Management, Vorstand 2|6 2|6 216 4 |12
E |Berichte Uber bestimmte Risiken 3|6 3|6 214 4|3
B lcecellschaficspezifische Reporis (Customizing) 214 316 214 4 | 5
43| 48% 53| 59% 39| 43% 62| 76%
- Mehrsprachigkeit 4 | 8 4 | & 418 43
2 £ Mehrmwdhrungsfahigkeit 2 | 4 2 | 4 214 3|6
® & |Dokumenten-Attachmentfunktion (fiir Risiken, MaRnahmen 4|8 4 | &8 2 | 4 4 | 5
H % kemmentarfeld zum Risiko 3189 319 3ile 319
£ [eMail-Funktion 4[5 [(HIE 4[5 4[5
art- / Notifier-Fupkiion 4 | 8 4 | 8 413 4 | 3
45| 69% 45| 69% 41| 63% 47| 72%
Zwischenergebnis systematische Anforderungen 247 | 61% 265] 65% 206 51% 296| 73%
organisatorische Anforderungen
Abbildung der Organisations-/Konzernstruktur 3189 4 |12 3189 4 |12
Abbildung der Abteilungsstrukturen 3|6 4 | &8 ) 4 | &
Multi-User-Fahigkeit 4 |12 4 |12 4 (12 4 |12
Rollen- und Berechtigungskonzept 4 |12 4 |12 4 |12 4 |12
ibilitat 1 i C 4 |12 4 |12 4 |12 4 112
Fwischenergebnis organisatorische Anforderungen 51| 73% 56| 80% 51| 73% 56| 80%
technische Anforderungen
web-basierte Ldsung 4 |12 4 |12 4 |12 4 |12
Datenbankanbindung (Standarddatebank - 8L, Oracle, etc.) 4 (12 4 [12 4 |12 4 (12
Rechtverwaltung und Rechtekontrolle der Mutzer 4 |12 4 |12 3|9 4 |12
Admin-Méglichkeiten (Verwaltung Gesellschaften und Nutzer) 4 |12 4 |12 3|8 4 |12
Schnittstellen zu bestehenden Datenbanken 214 316 4|5 4 | 5
Schnittstellen zu Analysetools 2|4 3|6 4185 4 | &
Anbindung an weitere Datenbanken: Schaden, Chancen, etc. 4|5 3|6 2 | 4 4 | 8
& _ [Erfdllung gesetzlicher Anforderungen 4 |12 4 |12 4 |12 4 |12
2 2 |Sicherstellung der Integritdt der Daten (IT-Sicherheit) 4 |12 4 |12 319 4 |12
s = |Speicherung von Logins 4 |12 4 |12 ile 4 112
= Historisierung von Anwendeaktionen 4 |12 4 |12 3|8 4 |12
Zwischenergebnis technische Anforderungen 112 75e| 114 765% 01| s7% 120| 0%
g sonstige Anforderungen
Markterfahrung 3|6 4 | & 4 4 |3
Branchen-Erfahrung (Telekemmunikation) 3|6 3|6 1]12 3|6
Referenzkunden 3[6 4 | &8 112 4 | 5
Suppaort [ wird nicht bewertet |
o Zwischenergebnis sonstige Anforderungen 18| 60% 22| 73% 8| 27% 22| 73%
B Erfallanzszrad zesam| 228 =7 3 252
Erfilluneserad in %l 65.34% 69.77% 55.88% 75.42%

Abbildung 2: Stufe 2 - Bewertungskriterien zur Auswahl eines RMIS
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Betrachtet man die Teilergebnisse der systematischen Anforderungen flr jede der Phasen
des Risikomanagement-Prozesses, ist zu erkennen, dass die gréfiten nummerische Abwei-
chungen bei Risikobewertung und Reporting auftreten. Griinde daflir waren auf der einen
Seite das Fehlen von Funktionen, die in der Fallstudie vom Unternehmen als ,,sehr wichtig*
erachtet wurden (z.B. die Abbildung mehrerer Szenarien flr ein Risiko), auf der anderen
Seite gab es Funktionen, die fur das Unternehmen gar nicht relevant waren (z.B. die Zuord-
nung der Frihwarnindikatoren zu einem Verantwortlichen). Darliberhinaus spielte auch das
unterschiedliche Verstdndnis von Begriffen und Funktionen zwischen Hersteller und Kunde
(z.B. die Festlegung der Teilaktivitaten im Risikomanagement-Prozess) eine grof3e Rolle.

Das Endergebnis wird durch den Erfillungsgrad © ausgedruckt. Hier sollte beachtet
werden, dass durch die mehrstufige Auswahlstrategie diejenigen Produkte, deren
Funktionalitdt sich stark von den Vorstellungen und Zielen des Unternehmens
unterschieden, bereits relativ frih aussortiert werden konnten. Damit erklart sich der hohe
Erfallungsgrad und die relativ geringe Abweichung der einzelnen Ergebnissen in der
vorliegenden Tabelle.

4.4 Bewertung der 6konomische und sonstigen Anforderungen

Die genaue Bewertung dieser dritten Stufe wird hier nicht weiter ausgefuihrt, da zum einen
die gleiche Vorgehensweise wie in den Stufen davor verfolgt wird und zum anderen die
Bewertung dieser Faktoren die konkrete Produktempfehlung, die schon in der zweiten Stufe
erkennbar war, bestatigt hat. Tatsachlich hat sich der Konzern fir Produkt-D der Firma-D
entschieden.

5. Ausblick

In diesem Beitrag haben wir eine Scoring-Methode zur Auswahl von Risikomanagement-
Informationssystemen (RMIS) vorgestellt. Nach der Erstellung eines Anforderungskatalogs
und einer Klassifizierung von RMIS wurde ein dreistufiges Auswahlverfahren anhand eines
Anwendungsbeispiels ,,United Internet AG* vorgestellt. In der entsprechenden Fallstudie
erwies sich die Strukturierung in drei Phasen als besonders effizient. Auf diese Weise konnte
die Gesamtkomplexitdt des Prozesses von Anforderungsanalyse und Auswahl einer geeigne-
ten Software-Lésung ndmlich deutlich reduziert werden. Der Erfolg der Auswahl reichte
bisher nur bis zu der tatsachlichen Beschaffung. Ob sich das RMIS auch in der Praxis erfolg-
reich bewahren wird, wird der Gegenstand einer weiteren Studie.
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http://www.uni-koblenz.de/%7Ejboedeck/
http://www.cc.gatech.edu/grads/a/avh/
http://www.uni-koblenz.de/%7Etomkl/
http://www.uni-koblenz.de/%7Esinner/
http://www.uni-koblenz.de/%7Eamor/
http://www.uni-koblenz.de/%7Eachim/
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